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Introducao

A protecao de informacdes armazenadas pela Administracao Publica é fundamental para
garantir privacidade, seguranca juridica e econ6mica, e confianca da sociedade nas
instituicdes publicas. O cuidado com as informacoes dos cidadaos e das empresas é
dever dos agentes publicos e privados que atuam no servigo publico. Todos devem
evitar o vazamento de informacoes, especialmente daquelas protegidas por sigilo.
Esse vazamento pode expor a intimidade das pessoas, desequilibrar a concorréncia entre
empresas e provocar crimes, como a invasao de sistemas e a venda de informacoes.

O acesso imotivado a informacdes ocorre quando o agente busca informacdoes sem
justificativa relacionada ao trabalho. Essas informacgdes podem ser de qualquer natureza
e podem estar em papel ou em sistemas eletrénicos. O acesso imotivado pode ocorrer
por curiosidade ou para atender interesse pessoal, mas sempre ocorre a margem das
necessidades de trabalho ou sem relagcao com o servico publico, independentemente da
destinacao conferida as informacoes.

Na PGFN, os agentes recebem, tratam ou usam informacgdes fiscais, financeiras e
patrimoniais de milhdes de brasileiros e de empresas. Sao informacdes protegidas por sigilo,
cujo acesso imotivado pode causar prejuizos aos contribuintes e ao erario. Os agentes da
PGFN, de qualquer nivel hierarquico, devem acessar e usar informacoes sigilosas
apenas para desempenhar as atividades do servico publico. Por isso a PGFN precisa
garantir que seus agentes sejam integros e responsaveis no uso dessas informacoes.
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0 que a PGFN espera das pessoas autorizadas
a acessar informacoes?

No acesso a informacdes dos contribuintes, especialmente aquelas protegidas por
sigilo, os agentes publicos da PGFN devem atuar com:

« Etica e responsabilidade
O acesso a informacdoes somente € correto e legitimo quando ocorre em
razao do trabalho, no exercicio das atribuigcdes funcionais, e esta estritamente
vinculado a finalidade especifica do servigo publico que justifica tal acesso,
de acordo com as normas.

e Transparéncia

O agente da PGFN pode ser chamado a explicar as razdes e a necessidade

de acessar informacdes dos contribuintes.
* Integridade

O acesso a informacoes dos contribuintes ndo deve ocorrer para atender

interesse pessoal proprio ou de terceiro, nem com afinalidade de obter vantagem.
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0 que a PGFN nao espera das pessoas autorizadas a
acessar informacoes?

No acesso a informagdes dos contribuintes, especialmente aquelas protegidas por
sigilo, os agentes da PGFN nao devem atuar com:

e Curiosidade

O acesso a informacodes € instrumento de trabalho e ndo deve ser usado para

bisbilhotar a vida das pessoas.

- E errado acessar documentos ou sistemas para saber sobre rendimentos,
patrimdnio ou outras informacdes de parentes ou amigos, ocupantes de
cargos publicos, pessoas famosas ou expostas politicamente, quando
essas pessoas nao forem alvo de atividades ou procedimentos oficiais,

de acordo com as normas.

 Interesse pessoal

O acesso a informacoes deve atender o interesse institucional da PGFN e nao
o interesse pessoal do agente ou de terceiro. E proibido acessar, copiar,
imprimir e/ou utilizar informacodes para atender interesse pessoal proprio
ou de terceiro.
- E errado acessar documentos ou sistemas para:

- vender informagoes em troca de dinheiro ou outra vantagem;

- coletar informacoes e fornecé-las a pessoas estranhas ao servigco publico, que

poderao vendé-las e/ou usa-las para praticar golpes e outras atividades ilicitas;

- atender pedido de parentes, amigos ou pessoas proximas, foradas normas.

Procuradoria-Geral
da Fazenda Macional



ERIE,

0 que a PGFN nao espera das pessoas autorizadas
a acessar informacoes?

No acesso a informacdes dos contribuintes, especialmente aquelas protegidas por
sigilo, os agentes da PGFN nao devem atuar com:

e Negligéncia
O acesso a informacdes € uma atividade sensivel, que deve ocorrer com cuidado e
motivadamente, de acordo com as normas de seguranca da informacao, para evitar
vazamentos e acessos indevidos por falhas em sistemas ou ataques cibernéticos.
- E errado acessar documentos ou sistemas fora das normas do servico publico,
sem que haja atividade ou procedimento oficial, bem como transmitirinformacoes
para sistemas ou bases de dados nao autorizadas e nao rastreaveis.

e Propodsito de revelacao ou divulgacao
As informacgdes dos contribuintes devem ser resguardadas do conhecimento
publico e ndo devem ser reveladas ou divulgadas fora de situacdes autorizadas.
- E errado acessar documentos ou sistemas para:
- fornecer dados e informacodoes de contribuinte a pessoa estranha ao
servico publico, por exemplo, para subsidiar a atividade de jornalista;
- criar conteudo em redes sociais mediante a exposicao de informacoes
restritas;
- subsidiar atividades particulares com informacgdes, por exemplo, para
llustrar aulas ou apresentagdes no exercicio de magistério.
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Como proteger 0 acesso a informagoes na PGFN?

O que fazer?

Compartilhe informacdes de trabalho na PGFN somente com pessoas que tenham
necessidade de conhecé-las.

* Autorize o uso de equipamentos, sistemas e aplicativos disponiveis na PGFN somente
para pessoas que tenham necessidade de usa-los.

* Bloqueie 0 acesso ao seu equipamento de trabalho (computador, telefone, etc.) quando
nao o estiver utilizando.

* Evite acessar informacoes sigilosas, sensiveis, privilegiadas ou restritas em locais publicos.

O que nao fazer?

* Nao fale sobre informacdes de trabalho na PGFN com pessoas estranhas ao servico,
nem em locais publicos, ainda que durante conversas informais.

* Nao compartilhe senhas de acesso a equipamentos, sistemas e aplicativos da PGFN e
nao guarde senhas anotadas em local de facil acesso.

* Nao cligue em links em mensagens de origem desconhecida ou nao confiavel e nao
baixe ou abra arquivos anexos a essas mensagens.

B
* Nao compartilhe mensagens, imagens, videos ou links de origem desconhecida ou ?‘-"ﬁ% e

nao confiavel Procuradoria-Geral
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Consequéncias do acesso imotivado a informacdes

O acesso imotivado a informacdes justifica a abertura de processo disciplinar contra o agente
publico, bemcomoapunigaocomadverténcia, suspensaooudemissao, adependerdagravidade
da conduta, com base na Lei n°® 8.112, de 1990. A punicao também pode ocorrer quando as
informacdes sao usadas, reveladas ou divulgadas indevidamente, e quando o agente publico
atua com desleixo ao nao tomar os cuidados para evitar o vazamento de informacoes.

O acesso imotivado pode ser enquadrado em diferentes infracdes disciplinares, a depender
das provas, da gravidade e das circunstancias da(s) conduta(s), por exemplo:

* descumprimento do dever de observar normas legais e regulamentares (art. 116,
inciso Ill, da Lei n°® 8.112, de 1990);

* descumprimento do dever de guardar sigilo sobre assunto da reparticao (art. 116,
inciso VIII, da Lei n® 8.112, de 1990);

* violagcao da proibicao de valer-se do cargo para lograr proveito pessoal ou de outrem,
em detrimento da dignidade da funcao publica (art. 132, inciso Xlll, combinado com
o art. 117, inciso |IX, ambos da Lei n°® 8.112, de 1990);

* revelacao de segredo do qual se apropriou em razio do cargo (art. 132, inciso IX, da
Lei n® 8.112, de 1990); e

* improbidade administrativa (art. 132, inciso 1V, da Lei n® 8.112, de 1992, combinado
com o art. 11, inciso Ill, da Lei n° 8.429, de 02 de junho de 1992).
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consequéncias do acesso imotivado a informacdes

A conduta de acesso imotivado a informacdes também pode violar a Lei Geral de Protecao
de Dados Pessoais (LGPD), Lei n® 13.709, de 2018, que estabelece regras rigorosas sobre o
tratamento de informacdes pessoais, incluindo as dos contribuintes. O descumprimento pode
gerar penalidades administrativas e civis para a PGFN e seus agentes. Além disso, o0 acesso
imotivado pode caracterizar o crime de violacao de sigilo funcional (art. 325 do Codigo Penal).

Lembre que ao acessar informacdes os agentes da PGFN devem atuar como guardides da
privacidade e da seguranca da informacgao, e honrar a confianca depositada pelo cidadao na
PGFN. Esses principios nao refletem apenas exigéncias legais, mas sao fundamentais para a
realizacao do servigo publico com exceléncia e confiabilidade.
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Como comunicar a ocorréncia de irregularidades

O servidor publico tem o dever de representar contra ilegalidade, omiss&ao ou abuso de poder
(artigo 116, inciso Xll, da Lein® 8.112, de 1990). O artigo 126-A da Lei n® 8.112, de 1990, proibe
a responsabilizacao civil, penal e administrativa do servidor publico por comunicar a pratica de
licitos. Ha duas vias disponiveis para comunicacao das irregularidades:

(i) geracao de processo no Sistema Eletrénico de Informacdes (SEI), com restricao de acesso,
para insercao da representacao e demais documentos, se houver, e encaminhamento para
andlise na Coordenacio-Geral de Etica e Disciplina (COGED). Ao se relatarem fatos ou
circunstancias consideradas irregulares, € recomendavel a descricao detalhada e a juntada
dos elementos comprobatorios ja disponiveis.

(i) comunicacao a Ouvidoria do Ministério da Fazenda, que fara o encaminhamento para
0 Orgao responsavel pela apuragao, conforme orientagdes acessiveis em https://www.gov.br/
fazenda/pt-br/canais_atendimento/ouvidoria. A Ouvidoria do Ministério da Fazenda utiliza a
plataforma Fala.BR (https://falabr.cgu.gov.br/), que permite o envio de comunicagao anénima.
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Para aprender mais..

Mais conteudo sobre cuidado no acesso a informacgdes esta disponivel nos documentos
seguintes:

* Politica de Seguranca da Informacdo e Privacidade dos Dados no ambito da
Procuradoria-Geral da Fazenda Nacional (POSIP-PGFN), prevista na Portaria PGFN/
ME n° 10.880, de 02 de setembro de 2021;

* Politica de Governanca e Gestao de Dados, Informacdo e Conhecimento no ambito
da Procuradoria-Geral da Fazenda Nacional (PGDIC-PGFN), prevista na Portaria
PGFN/ME n° 10.881, de 02 de setembro de 2021.
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Procuradora-Geral Adjunta de Consultoria Administrativa

Coordenacio-Geral de Etica e Disciplina

apoio.coged@pgfn.gov.br

Luzia Azevedo Guilherme Raso

Coordenadora-Geral (revisao) Chefe de Secao (revisao)
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Coordenador (revisao) Procuradora da Fazenda Nacional (t€xto)
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