Correcao de erros de acesso ao Sistema GESP

Para configurar corretamente o Java e o navegador Mozilla Firefox sigam os passos de
configuracdo com descritos a seguir:

No programa Java:
O Sistema GESP somente realiza o acesso usando o Java JRE 32 bits versdo 7.5 ou superior;

Configure o Java como orientado na figura abaixo:
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Ativar Conteldo Java para aplicativos de browser e Web Start
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O nivel de seguranca dos aplicativos ndo esta na lista de Excegoes de Sites

() Muito Alta

Somente aplicativos Java identificadas por um certificado de uma autoridade confidvel poderdo
ser executadas, e somente se o certificado puder ser verificado como ndo revogadao.

[ (@ Alta

s aplicativos Java identificados por um certificado de uma autoridade confidvel poderdo ser
executadas, mesmo gue o status de revogacdo do certificado ndo possa ser verificado.

Lista de Excecdes de Sites

03 aplicativos adonados pelos sites listados abaixo terdo permissdo para serem executadas apas os
prompts de seguranca apropriados.
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No programa Mozilla Firefox:

O Sistema GESP foi homologado para utilizacdo do navegador Mozilla Firefox ESR versdo 52 (32
bits). Link para baixar: https://ftp.mozilla.org/pub/firefox/releases/52.0esr/win32/pt-BR/
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Verifique também as configura¢Ges do Firefox que devem estar como na tela abaixo:
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Para usuarios de Certificado Digital do tipo A3 em Token ou Leitora de Cartdo, é necessario
configurar o dispositivo de leitura para que o navegador carregue o médulo PKCS#11 do
certificado digital. Para isso siga os passos a seguir:
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Apds realizadas essas configuragGes, feche todas as janelas do navegador para que as

alteragdes tenham efeito.

Conecte o Token na entrada USB ou o Cartdo do Certificado Digital na leitora;

Abra o navegador Mozilla Firefox;

Acesse o site www.pf.gov.br

Clique no banner Segurancga Privada, Sistemas e no link GESP (Acesso ao sistema) - Disponivel

desde 12/12/2010.

Clique na figura do e-CPF/e-CNPJ;

Em alguns casos a senha do Certificado Digital sera solicitada nesse momento. Informe a senha

e clique em OK;

Serdo exibidos os avisos de seguranga do Java. Clique sempre em

“Aceitar/Executar/Continuar”.

Serd exibido um aviso de execugao do JavaWebstar Assinador GESP. Nesse momento escolha

sempre a op¢do “Abrir com: Java”.




* Observe que em alguns casos essa mensagem aparecera em nova janela (por vezes atras da
janela ja aberta) ou em nova aba do Firefox.

Serd exibida opc¢do para selecionar o Certificado do usuario que estara listado. Selecione o
certificado e clique em “Assinar”. Sera solicitada novamente a senha do certificado. Digite a
senha e clique em OK.

Pronto. O acesso ao sistema esta concluido.



