GUIA DE ACESSO

GESP-EMPRESA COM CERTIFICADO DIGITAL

(VERSAO JAVA WEB START)

Com a entrada em producéo da versao 13 do GESP Empresa, houve alteracbes
em seu acesso. Tecnicamente falando, mudou-se do método “Applet Java” para “Java
Web Start”. Em face desta mudanga, a forma de acesso apresenta-se com algumas
diferencas em relagao ao que se tinha anteriormente.

Objetivando facilitar o entendimento sobre a nova forma de acesso, segue uma
orientacdo passo-a-passo, que forma este Guia de Acesso.
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* Passo 1: Acessar o endere¢co do GESP Empresa e fazer o Login

Acesse, por meio de seu navegador web, o endereco do GESP Empresa:
https://servicos.dpf.gov.br/gesp/

Apds isso, insira seu certificado digital e clique na imagem que aparecera no centro
da pagina.

., M] - Departamento de Policia Federal

(M CGCSP - C Geral de Privada

PGD - Programa Gerador de Demandas

FEDERP.

Insira o seu certificado e clique na imagem

Antes do acesso certifique-se que os pré-requisitos para uso do sistema, principalmente, relacionados & Certificag3o Digital estdo sendo cumpridos. Para maiores informacdes

acesse o link http://www.dpf gov.br/servicos/sequranca-privada/sistemas/aesp/certificacao-digital

Se o usuario for procurador de mais de uma empresa, a seguinte tela sera

mostrada.
Bem vindo(a) - - - -
Suas credenciais concedem
mais do que um tipo de acesso.
| selecione ~|
Acessar

Deve-se selecionar uma das empresas para a qual se deseja o acesso e clicar no
botao “Acessar’.

Bem vindo(a) - - -

Suas credenciais concedem
mais do que um tipo de acesso.

- Matriz - |

Acessar
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https://servicos.dpf.gov.br/gesp/

« Passo 2: Assinar o Termo de Ciéncia

Clique no botao “Assinar Termo de Ciéncia”.

Acio Requerida

Para prosseguir com o login, € necessario assinar digitalmente o Termo de Ciéncia da aplicacao
através do aplicativo Assinador GESP-Empresa (requer Java 6+).

Assinar Termo de Ciéncia Fechar

A seguinte tela aparecera em “background” e encerrara automaticamente apos a
insercao da senha do certificado digital.

Agio Requerida

Para prosseguir com o login, € necessario assinar digitalmente o Termo de Ciéncia da aplicacdo
atraveés do aplicativo Assinador GESP-Empresa (requer Java 6+).

Aguardando Assinatura...

Cancelar
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* Passo 3: Executar o “Assinador Digital”

Ao Asinar o Termo de Ciéncia, o navegador tentara abrir o arquivo “assinador.jnlp”
e pedira uma acao do usuario. Selecione a opc¢ao “Abrir com o...”, certifique-se que esta
assinalado o Java Web Start, e clique em “OK”.

Vocé selecionou abrir:
assinador.jnlp

tipo: Arquivo JNLP (1,1 KB)
de: https://10.139.4.197

O que o Firefox deve fazer?

-

@ Abrir com o: | Oracle Java 7 Web Start (aplicativo pa...

_ Download

] Memorizar a decisao para este tipo de arquivo

‘ Cancelar

Observacao 1: Para que a aplicagao funcione corretamente, € necessario ter o
Java (a partir da verséo 6+) corretamente instalado em sua maquina.

Observagao 2: Mesmo com o Java devidamente instalado em sua estagao, podera
ocorrer um “Erro de Aplicagdo”, em que a janela de mensagem a seguir sera exibida.
Neste caso, vocé tera de ajustar o Nivel de Seguranga no Painel de Controle do Java.
Este procedimento esta descrito no final deste Guia. Se for necessario modificar o nivel
de seguranga do Java, sera necessario repetir os passos anteriores nhovamente, apos
feito o ajuste.

@ Erro de Aplicagdo

Nao é possivel acionar a aplicacao. o

Nome: Assinador GESP-Empresa
Editor: Servico Federal de Processamento de ...

Local: https://10.139.4.197:443

Bk | Detalhes
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* Passo 4: Confirmar as “Adverténcias de Seguranga”

Apos abrir o assinador, a aplicagédo podera exibir mensagens de adverténcia de
seguranca.

A primeira adverténcia informaria que “a conexdao com este site ndo € confiavel”,
conforme a figura a seguir. Caso isso ocorra, basta responder a pergunta feita (“Deseja
continuar?”) clicando em “Continuar”.

Deseja Continuar?
A conexdo com este site ndo é confidvel

Site: https://10.139.4.197:443

Observagdo: o certificado ndo € valido e ndo pode ser usado para verificar a
identidade deste site.

Mais InFormacdes

Continuar | | Cancelar

A segunda adverténcia de seguranga pergunta se o usuario “Deseja executar esta
aplicacao”, conforme a figura seguinte. Deve-se clicar em “Executar” para prosseguir.

Deseja executar esta aplicagao?
Nome: Assinador GESP-Empresa

'E Editor: SERVICO FEDERAL DE PROCESSAMENTO DE ...
.

Locais: https://10.139.4.197:443
Iniciado pelo arquivo JNLP baixado

Esta aplicacdo serd executada com acesso irrestrito, o que pode colocar
suas informagdes pessoais € as do computador em risco. Execute-a
somente se confiar no editor e nos locais acima.

l\U Mais Informacdes Executar |CancelarJ
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* Passo 5: Inserir a senha do Certificado Digital (PIN)

O sistema exibira a janela a seguir, solicitando que seja informada a senha do
Certificado Digital (também chamada de “PIN”).

Digite-a no campo correspondente e clique em “OK”.

(0 senha

é Informe a senha do cerificado pessoal (PIM):

Cancelar QK
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* Passo 6: Selecionar o Certificado Digital e assinar o acesso

A janela do Assinador GESP-Empresa sera mostrada. Ela contera os certificados
disponiveis para este acesso.

Selecione o Certificado desejado, leia a “Declaragao a assinar” e, finalmente, clique
em “Assinar”.

Assinador GESP-Empresa

Cerificados disponiveis
Emitida Para | Valido de [ Valido ate | Emitida Por [

- 19/04/2016 10:50:34 19/04/201910:50:34 Autoridade Cerificadora do SERPRO Final vd

DEC|EI’E§§D a assinar

Eu, representante da empresalinstituicdo financeira de CMPJ n®
,confirmo o acesso no dia 07M2/2016 as informagdes e notificagdes referentes aos processos e dados deste CHPJ jun

to 4 Policia Federal, responsahbilizando-me pelas informagdes prestadas e declarando conhecer as sangdes previstas na legislacdo especifi
ca.

[ Assinar “ Cancelar

Caso tudo tenha ocorrido dentro da normalidade, uma mensagem de sucesso sera
exibida e encerrara automaticamente.

Agao Requerida

Para prosseguir com o login, € necessario assinar digitalmente o Termo de Ciéncia da aplicacdo
através do aplicativo Assinador GESP-Empresa (requer Java 6+).

T T T T T T T T T TV T VTV T T T T T TTS

Termo assinado com sucesso! Concluindo login...

UCoanvrinht Policia Federal - FE Unnrfdenacan de ernninnia da nformaran - 151
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Apds isso, o navegador entrara no sistema GESP-Empresa, que estara disponivel
para uso a partir de entao.
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Informagoes Adicionais

* Procedimento para ajustar o Nivel de Segurangca no Painel de Controle do
Java

Conforme comentado na Observagado 2 do Passo 3, é possivel que, ao tentar
executar o Assinador GESP, seja mostrada a seguinte mensagem de erro:

@ Erro de Aplicacdo

Nao é possivel acionar a aplicacao. o

Nome: Assinador GESP-Empresa
Editor: Servico Federal de Processamento de ...

Local: https://10.139.4.197:443

[ BK | Detalhes

Neste caso, devera ser ajustado o Nivel de Seguranga no Painel de Controle do
Java. Para realizar este procedimento, va ao Menu Iniciar do Windows e clique sobre o
item “Painel de Controle” (a localizagdo exata do Painel de Controle pode variar conforme

a versao do Windows que se tenha). Uma tela como a seguinte sera mostrada:

"(‘-‘_\ 'f-;\ > @ ¥ Painel de Controle »

Arquivo  Editar  Exibir  Ferramentas  Ajuda

Ajuste as configuragtes do computador

| Sistema e Seguranca
e Verificar o status de computador
.xﬂ Fazer backup do computador
Encontrar e corrigir problemas

ww_  Rede e Internet
“! Exibir o status € as tarefas da rede
-2 Escolher opgies de grupo domeéstico e de
compartilhamento

/ Hardware e Sons
\%‘ Exibir impressoras e dispositivos
Adicienar um dispesitive

E—% Programas
Desinstalar um programa

Obter programas

e §F&E

Exibir por:  Categoria *

Contas de Usuario

1By Alterar o tipo de conta

Aparéncia e Personalizacdo
Alterar o tema

Alterar plano de fundo da drea de trabalho
Ajustar a resolugdo da tela

Relégio, Idioma e Regido
Alterar os teclados ou outros métodos de entrada
Facilidade de Acesso

Permitir que o Windows sugira configuragdes
Otimizar exibigdo visual

Nesta tela, clique em “Programas”.
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Uma nova tela sera mostrada, conforme a figura a seguir:

Pagina Inicial do Painel de
Controle l

Sisterna e Seguranga

Rede e Internet e

» Programas
Contas de Usudrio

Aparéncia e Personalizagio

Relégio, Idioma e Regido
Facilidade de Acesso j

Hardware € Sons I@

@ . |1 » Painel de Controle » Programas » =
=

Programas e Recursos
Desinstalar um programa | By Ativar ou desativar recursos do Windows | Exibir atualizagées instaladas
Executar programas criados para versties anteriores do Windows | Como instalar um programa

Programas Padrao

Alterar as configuragées padrdo para a midia ou os dispositivos

Fazer com que um tipo de arquive sempre seja aberto em um programa especifico
Definir os programas padrdo

VMware Tools

Se o Java foi corretamente instalado, devera aparecer a opg¢ao e icone “Java”

nesta tela. Deve-se clicar neste item para abrir o Painel de Controle Java:

T Painel de Controle & [——c—

Atualizar | Java | Seguranga | Avangado

Sobre

Exibe as Informacdes de Versdo sobre o Painel de Controle Java.

Definicies de Rede

Sobre...

As definicdes de rede sdo usadas durante conexdes com a Internet. Por padrdo, o Java usara as
definigies de rede do seu Web browser. Somente usuarios avancados devem modificar essas

definicies.

Definicdes de Rede...

Arquivos Tempaorarios na Internet

0Os arquivos usados nas aplicacies Java s&0 armazenados em uma pasta especial para serem
executados posteriormente de forma mais répida. Somente usugrios avancados devem exduir
arquivos ou modificar essas definicies.

Definigbes. .. | | Exibir...

0 Java no browser ests ativado.

Consulte a quia Seguranca

OK ] | Cancelar
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Deve-se, entéo, clicar na aba “Seguranga”. Na tela mostrada, deve-se alterar o
nivel de seguranga para “Alta”, clicando no item correspondente:

2 Painel de Controle Java
Geral | Java| Seguranca | Avancado
B Ativar conteldo Java no browser

MNivel de Seguranca

) Muito Alta (Definicdo mais sequra)
Somente as aplicaces Java identificadas por urmn certificado ndo vencido de uma
autoridade confidvel poderdo ser executadas.
@ Alta (Minimo recomendado-)\
Az aplicacdes Java identificadas por urm certificado de urma autoridade confidvel
poderdo ser exe cdbadds,
) Médio (Definicdo menos segura)

Todas as aplicacdes Java terdo permissdo para serem executadas apos a
apresentacdo de um prompt de seguranca.

Lista de Excecdes de Sites

As aplicacdes acionadas pelos sites listados abaixo terdo permissdo para serem
executadas apds os prompts de seguranca apropriados,

https:/fwaww. ~
http:// 1A
https://servicos.dpf.gov.br/gesp/ I

-

Editar Lista de Sites...

Restaurar Prompts de Seguranga | | Gerenciar Certificados...

|  OK Cancelar|| Aplicar

Ainda nesta aba, deve-se clicar em “Editar lista de Sites...”, que abrira a seguinte
janela:
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e Lista de Excecdes de Sites

As aplicacdes acionadas pelos sites listados abaixo terdo permissdo para
serem executadas apds os prompts de seguranca apropriados,

Localizagdo
https://
https://
https: /)
https://
https:/f
'l |t/ .
https://servicos.dpf.gov.br/gesp/ =

Adicionar

b Os protocolos FILE e HTTP sdo considerados umn risco a seguranca.
Recomendamos o uso de sites HTTPS quando estiverem disponivels.

QK | Cancelar

Nesta tela, deve-se clicar em “Adicionar”’ para criar uma nova linha, e digitar o
endereco do site do GESP-Empresa (“https://servicos.dpf.gov.br/gesp/”, sem as aspas) na
nova linha exibida. Apds isto, deve-se clicar em “OK” para efetivar a adicdo do endereco
do GESP na Lista de Excegdes de Sites, fechando esta janela.

Voltando a tela do Painel de Controle Java, deve-se clicar em “Aplicar” e, apds isso,
em “OK”, na aba “Seguranga”, finalizando o procedimento de ajustes de Nivel de
Seguranga do Java.

ApoOs a realizacdo deste procedimento, sera necessario reexecutar os passos de
acesso ao GESP Empresa novamente desde o comego (Passo 1), para que as
configuracdes realizadas tenham efeito.
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