GUIA DE ACESSO

GESP-EMPRESA COM CERTIFICADO DIGITAL A1

(VERSAO JAVA WEB START)

A partir da versdo 13 do GESP Empresa, a tecnologia de assinatura digital para
acesso ao sistema e outorga de procurador foi atualizada de acordo com os requisitos
internacionais de seguranga e estabilidade para aplicagdes de Internet. Especificamente,
a plataforma Java Applet, em plug-in, esta sendo substituida pela plataforma Java Web
Start, com Java Network Launch Protocol (JNLP). A nova tecnologia impde algumas
mudancas na forma de uso do assinador no GESP-Empresa, portanto todo o
procedimento de acesso sera orientado, passo-a-passo, neste Guia de Acesso.

GUIA DE ACESSO GESP-EMPRESA COM CERTIFICADO DIGITAL (JAVAWEB START)



Sumario

Pré-requisitos para configuracdo do certificado no Windows............coovevivinennns 3
L.Instalar certificado NO WINAOWS......ooiiiii e 4
2.Instalar os certificados AL NO JaVa.....covii i 7
3.Instalar os certificados no navegador FirefoX.......coocovi i, 11
4.Autenticar-se NO GESP-EMPresa. oo 15
5.A55iNar 0 tErMO de CIBNCIA. ...t it e e e e e e 17
G (P 21

GUIA DE ACESSO GESP-EMPRESA COM CERTIFICADO DIGITAL (JAVAWEB START)



Pré-requisitos para configuracao do certificado no Windows

o E recomendado ter apenas uma versdo do Java instalado (a partir da versao 6)

GUIA DE ACESSO GESP-EMPRESA COM CERTIFICADO DIGITAL (JAVAWEB START)



1. Instalar certificado no Windows

1.1. Navegar até o diretorio onde o arquivo do certificado esta gravado e dar
duplo clique nele. A tela abaixo sera exibida:

P a

Assistente para Importagdo de Certificados @

Bem-vindo ao Assistente para
Importacéo de Certificados

P | IUze este assistente para copiar certificados, listas de
al g;_, certificados confidveis e listas de certificados revogados de
um disco para um repositdrio de certificados,

Lm certificado, que & emitido por uma autoridade de
certificacdo, & uma confirmacdo de sua identidade e
contém informagies usadas para proteger dados ou
estabelecer conexdes de rede seguras. Um repositdrio de
certificados € a area do sistema em que os certificados
sao mantidos.

Para continuar, dique em Avancar.

Voltar Avancar = ] I Cancelar
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1.2. Clicar em Avangar

P

Assistente para Importacdo de Certificados

Arquive a Ser Importado
Especifigue o arquivo que vocé deseja importar.

Mome do arguivo:

* BRASIL SA TRAMSPORTADORA DE VAL E SEGURAMCA.pld Procurar...

CObservacao: mais de um certificado pode ser armazenado em um Unico arquivo Nos
seguintes formatos:

Troca de Informacdes Pessoais - PKICS n? 12 ((PFX,.P12)

Padrdo de Sintaxe de Mensagem Criptoarafada - PKCS ne7 (\P7E)

Repositdrio de Certificados Serializados da Microsoft (*.55T)

Saiba mais sobre formatos de arguivo de certificado

< Voltar ][ Avancar = J [ Cancelar
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1.3. Clicar em Avang¢ar novamente e informar a senha do certificado

i

Assistente para Importagdc de Certificados @

Senha

Para manter a seguranca, a chave privada foi protegida com uma senha.

Digite a senha da chave privada.

Senha:

[ Ativar proteciio de chaves privadas fortes. Se ativar esta opgio, vocé serd
avisado todas as vezes gue uma chave privada for usada por um aplicativa.

[T Marcar esta chave como exportivel. Isso possibilitard o backup e o transporte
das chaves posteriormente.

Induir todas as propriedades estendidas.

Saiba mais sobre como proteger chaves privadas

< Voltar ][ Avancar ] [ Cancelar
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2. Instalar os certificados A1 no Java

Recomenda-se instalar a versdao mais nova do Java e desinstalar quaisquer outras.
GESP-Empresa suporta o Java a partir da versao 6.

2.1. O Painel de Controle Java esta localizado na segao “Programas” do Painel de

Controle do Windows.

Ajuste as configuragées do computador

Sistema e Seguranga
Verificar o status do computador
Fazer backup do computader
Encentrar e corrigir problemas

Rede e Internet
Exibir o status e as tarefas da rede

Escolher epgéies de grupo doméstico e de
compartilhamento

' Hardware e Sons
Exibir impressoras e dispositivos
Adicionar um dispositivo

q

Desinstalar um programa
Obter programas

Exibir por:  Categoria ~

Contas de Usuario

'f‘_-;' Alterar o tipo de conta

Aparéncia e Personalizacio
Alterar o tema

Alterar plano de fundo da area de trabalho
Ajustar a resclugdo da tela

Relégio, Idioma e Regido
Alterar os teclades ou ocutros métodes de
entrada

Facilidade de Acesso
Permitir que o Windews sugira configuragées
Otimizar exibigdo visual
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B e
_f(:_\ . - E‘L v Painel de Controle » Programas » - Pesquisar Painel de Controle

Pagina Inicial do Painel de

Controle Programas e Recursos

Desinstalar um programa | B Ativar ou desativar recursos do Windows
Sistema e Seguranga Exibir atualizagdes instaladas
Executar programas criados para versdes anteriores do Windows
Comuo instalar um programa

Rede e Internet

Hardware e Sons

Programas Padrdo
] " Alterar as configuragdes padrdc para a midia ou os dispositivos
Contas de Usuarie Fazer com que um tipo de arquive sempre seja aberto em um programa especifico

Programas

Aparéncia e Personalizagio Definir s programas padrao

Relégio, Idioma e Regido @ Java

Facilidade de Acesso =)

ﬂ VMware Tools

M Computador

2.2. No Painel de Controle Java, selecionar a aba Seguranca e selecionar o valor “Alta”
para o “Nivel de Segurancga”; em seguida, acionar o botao “Gerenciar Certificados...”.

| Geral I Atualizar I Java| Seguranca | Avanﬁdo|

/| Ativar conteudo Java no browser

0 nivel de sequranca dos aplicativos ndo esta na lista de Exceciies de Sites

Muito Alta

Somente aplicatives Java identificadas por um certificado de uma autoridade confiavel poderdo
ser executadas, e somente se o certificado puder ser verificade como ndo revogado.

Alta

0= aplicativos Java identificados por um certificado de uma autoridade confidvel poderdo ser
executadas, mesmo gue o status de revogacao do certificado ndo possa ser verificado.

Lista de Excecies de Sites

Os aplicativos acionados pelos sites listados abaixo terdo permissdo para serem executadas apds os
prompts de seguranca apropriados.

| Editar Lista de Sites...

Restaurar Prompts de Seguranca | | Gerendiar Certificados... |

Importar, exportar

oK ]| Cancelar |
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2.3. Em “Tipo de certificado:”, selecionar “Autenticacao de Cliente” e acionar o botao
“Importar” para selecionar os arquivos dos certificados A1. Serao solicitadas as
senhas.

Tipo de certificado: | Autenticagdo de Cliente
Usudrio | Sistema

Emitido para Emitide por

Autoridade Certificadora SERPROACFv4 Homal. .

lmporer Exportar || Remaver || Detalhes |

2.4. Recomenda-se também instalar no Java a cadeia de certificados do SERPRO, que
assina digitalmente o aplicativo Assinador, para que seja reconhecido pelo Java
como confiavel. Para tanto, baixar os 3 arquivos:

* https://repositorio.serpro.gov.br/docs/icpbrasilv2.crt
e https://repositorio.serpro.gov.br/docs/acserprov3.crt

* https://repositorio.serpro.gov.br/docs/acserproacfv4.crt

Esses arquivos deverao ser instalados conforme a instrugdo 2.3 deste guia, selecionando
como “Tipo de certificado” o valor “CA de signatario”, e importando os arquivos.
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https://repositorio.serpro.gov.br/docs/acserproacfv4.crt
https://repositorio.serpro.gov.br/docs/acserprov3.crt
https://repositorio.serpro.gov.br/docs/icpbrasilv2.crt

3. Instalar os certificados no navegador Firefox

3.1. Entrar em “Opgdes” do Firefox

Recortar Copiar

- 100%

0

Mova janela Mova janela
privativa

= O

Imprimir Histérico

PO RN @

i Localizar Opgies

» 0

Desenvolve- Sincronizar
dor

() estevao@gmail.com

Perscnalizar

Mova aba

3.2. Entrar em “Avancgado” e clicar em “Certificados”.

10

®]
-

Salvar pagina

-
[m]
-

Tela inteira

&

Complemen-
tos
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A & @~

B, Avancado

€ | © Firefox about:preferences®advanced

Avancado

Geral Escolha de dados Rede Atualizagdes Certificados

Quando um servidor solicitar meu certificado pessoal:
Selecionar um automaticamente

@ Perguntar quando necessario

Caonsultar servidores OCSP para confirmar a validade atual dos certificados

Dispositivos de seguranca
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3.3. No Gerenciador de Certificados, selecionar a aba “Seus certificados”,
acionar o botao “Importar...” e selecionar o arquivo do certificado A1.

5

Gerenciador de cerifc

Seus certificados | Pessoasl SEWidoreslﬁ.utoridadesl Gutros|

Yocé possui certificados destas empresas que o identificarm:

Mome do certificado Dispositive de seguranga Mirmero de série Firn

AJCP-Brasil

EST! . Disp. de seguranga em softw... 0L:BE:7E 27/08/2017
PR .. Disp. de sequranga em softw... 01:EB:68 19,/08,/2017

Exibir... | | Backup... | |Eazerbackupdetudo...| |lmportar... | | Excluir... |

—

3.4. Eventualmente, o Firefox podera pedir sua senha mestra, antes de pedir a
senha do certificado. Esta senha sera usada para proteger todos os
certificados e senhas do navegador. Se ela existir, informe. Se néo existir,
pode optar por deixar em branco ou inserir uma nova senha, que sera
solicitada sempre que um dos certificados protegidos for acessado.

Senha solicitada

0 Fornega a senha restra para Disp. de seguranga em software:

Ok l | Cancelar
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3.5. Inserir a senha do certificado A1.

Senha solicitada

0 Digite a senha que foi usada para criptografar este backup do certificado:

Ok l | Cancelar

3.6. Verificar o sucesso do procedimento.

Seus certificados de seguranga e chaves privadas foram restaurados com éxito.

OK

3.7. Repetir o procedimento para cada certificado A1 a ser usado para
acessar o GESP-Empresa.

3.8. Reiniciar o Firefox antes de efetuar o login na aplicagao.
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4. Autenticar-se no GESP-Empresa

4.1. No Firefox, acessar o GESP Empresa no endereco https://servicos.dpf.gov.br/gesp/

4.2. O Firefox solicitara a selecdo do certificado de usuario para autenticacdo. Se o

Firefox solicitar senha, trata-se da senha mestra do Firefox, ndo da senha do
certificado A1.

Solicitagdo de identificaca;

Este site solicitou que vocé identifique-se com um certificado:
servicoshom.dpf.gov.brdd3
Ermnpresa: “Policia Federal”

Issued Under ™"

Selecione um certificado para apresentar como identificagao:

Detalhes do certificado selecionado

Expedido para: CN= (|| N 5/~ - TRANSPORTADORA DE VAL E
SEGURAMNCA, QU=Autoridade Certificadora SERPROACFE, QU=5ERPRO,OU=Pessoa
Juridica A1, 0=ICP-Brasil L=BELO HORIZONTE,ST=MG,C=BR

Miamero de série: 01:BB:68

Valide de19/09/2016 16:24:52 para 19/09/2017 16:24:52

Usos da chave do certificade: Assinatura,Mie repddie, Codificagdo de chaves

Email: SR
Expedide por CM=Autoridade Certificadora SERPROACEM Homelogacao, OU=5ERVICO

FIAMMAL M ARASTCCARACRIT A MC RARATC AL SORN 4 A TN Nea2 & 0N

| Memoaorizar esta decisdo

OK ] | Cancelar

4.3. Clicar na figura dos cartdes e-CPF/e-CNPJ para concluir a autenticagao no sistema.
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https://servicos.dpf.gov.br/gesp/

@ https://servicoshom.dpf.gov.br/gesp,

, M1 - Departamento de Policia Federal

CGCSP - Coordenacdo Geral de Seguranca Privada

PGD - Programa Gerador de Demandas

Insira o seu certificado e dlique na imagem

m

Antes do acesso certifique-se que os pré-requisitos para use do sistema, principalments, relacionados & Certificacdo Digital estdo sendo cumpridos. Para maiores informacdes
acesse o link http://www.dpf.qov.br/servicos/sequranca-privada/sistemas/qesp/certificacao-digital

!‘ PGD - Programa Gerador de Dema... % | = g

GUIA DE ACESSO GESP-EMPRESA COM CERTIFICADO DIGITAL (JAVAWEB START)

15



16

5. Assinar o termo de ciéncia

5.1. O sistema exibird uma mensagem conforme tela abaixo. Clicar em “Assinar Termo
de Ciéncia”

Identificacdo

CPF do token: S@a@isiimmeels

e o e an iy oY

CNP] para login: Saasmmsaiioasy

Agdo Requerida

Fara prosseguir com o login, € necessario assinar digitalmente o Termo de Ciéncia da aplicagao
através do aplicativo Assinador GESP-Empresa (requer Java 6+).

Assinar Termo de Ciéncia Fechar

Copyright Policia Federal - PF, Coordenagdo de Tecnologia da Informacgdo - CTI

5.2. Sera baixado o arquivo “assinador.jnlp”. O Firefox deve oferecer-se para abrir com o
Java Web Start Launcher, que é a opcado recomendada. Recomenda-se também
marcar a opcao “Memorizar a decisédo para este tipo de arquivo”. Confirmar.
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Abrir “assinador.jnlp” ﬁ

Wocé selecionou abrir:

|5=| assinador.jnlp

Tipo: JMLP File (1,0 KB)
Site: https://10.32.66.33:8543

0 que o Firefox deve fazer?

@ Abrir com o: | Java(TM]) Web Start Launcher (aplicativo pa... =

i) Download

Memorizar a decisdo para este tipo de arquive

A configuragdo pode ser modificada no painel "Aplicatives” da janela de
opgdes do Firefox,

| QK | | Cancelar | |
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5.3. O Java Web Start baixara e executara o aplicativo Assinador GESP-Empresa
automaticamente. Ja que o Assinador requer acesso aos certificados, o Java
solicitara a permissao do usuario antes de continuar, em uma das formas abaixo.

Deseja executar este aplicativo?

Nome: Assinador PGD-GESP

Editor: SERVICO FEDERAL DE PROCESSAMENTO DE ...

s

(2

Locais: https://10.32.66.33:3543
Iniciado pelo arquiva JNLP baixado

Este aplicativo serd executado com acesso irrestrito, o gue pode colocar suas informacies pessoais
e as do computador em risco. Execute-o somente se confiar no editor e nos locais adima.

g Mais Informactes i Ewecutar | | Cancelar |

P )

Adverténcia de Seguranca @

Deseja executar esta aplicacdo?

Nome: Assinador PGD-GESP

'E Editor: DESCONHECIDO
L L Locais: https://10.32.66.33:8543

Iniciado pelo arquive JMLP baixado

A execucdo de aplicactes por editores desconhecidos sera bloqueada em uma
futura release, porque é potencialmente perigosa e constitui um risco a

seguranca.

Risco: esta aplicacdo sera executada com acesso irrestrito, o gue pode colocar seu computador e suas
informactes pessoais em risco. As informacoes fornecidas ndo sdo confidveis ou 530 desconhecidas
e, por isso, recomenda-se ndo executar esta aplicacdo, a menos que vocé conheca sua origem

Mais Informagbes

Selecione a caixa abaixo. Em seguida, cligue em Executar para iniciar a aplicacdo

/| Eu aceito o risco e desejo executar esta aplicacio. | Ewecutar | | Cancelar
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5.4. Apds as confirmagdes de seguranca, o Assinador GESP-Empresa sera executado.
Apenas o certificado selecionado na autenticacdo, na parte 4 deste guia, sera

exibido na lista.

* Se o0 Assinador falhar em obter o certificado, significa que faltou instala-lo no Painel de
Controle Java.

Conferir o texto a assinar e acionar o botao “Assinar’. O Assinador enviara a assinatura
digital a DPF e encerrara. O Firefox também detectara a assinatura e, em segundos,

automaticamente dara acesso ao sistema.
| £| Assinador GESP-Empresa = 1
Certificados disponiveis

Emitido Para

R 0/02/2015 16:30:08

Valido de Valido até Emitida Par
19/02/2020 15:30:08 Autoridade Cerificadora do SERPRO Final vd

Declaracao a assinar

Eu, representante da empresafinstituicio financeira ettt - [P n° i,

confirmo o acesso no dia 21/M12/2016 as informacdes e notificactes referentes aos processos e dados deste CNPJ junto A Policia Federal,
esponsabilizando-me pelas informacbes prestadas e declarando conhecer as sancbes previstas na legislacio especifica.

l Assinar H Cancelar

GUIA DE ACESSO GESP-EMPRESA COM CERTIFICADO DIGITAL (JAVAWEB START)



20

6. FAQ

6.1. O que fazer se ocorrer o erro “HTTP Status 401 - No client certificate chain in this
request”

Este erro indica que o certificado ndo foi instalado corretamente. Siga corretamente as
instrucdes do Guia de Acesso a partir do passo 1 e lembre de reiniciar o navegador apés
a instalacao dos certificados no browser.

6.2. Quando o assinador ndo achar o meu certificado?
Instale o certificado no Windows, conforme instrugdes do passo 1 deste guia.

6.3. Estou usando o IE, quais configuragbes devo fazer?
Instale o certificado no Windows, conforme instrugdes do passo 1 deste guia.

6.4. O que fago quando aparecer a mensagem "Suas definicbes impediram a execugao
de uma aplicagéo autoassinada."?

Instale corretamente a cadeia de certificados, seguindo o passo 2.4 deste guia.

6.5. Segui todas as instrugdes do manual e mesmo assim o java bloqueia o acesso. O
que fago?

Acesse o painel de controle do Java e insira manualmente a URL como confiavel (Painel
de Controle do Java > aba Segurancga > Editar lista de sites, adicionar a URL) .
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