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ANEXO C

(PARTE I

TERMO DE REFERENCIA PARA ELABORACAO DO PLANO DE
SEGURANCA PORTUARIA

1. INTRODUCAO

Os estudos propostos visam a elaboracdo de um Plano de Seguranca
Portuaria - PSP dos portos, terminais e vias navegaveis brasileiros, em
atencdo ao Decreto 1.507 de 30 de maio de 1995 e de acordo com as
proposicdes e recomendacdes do Cadigo Internacional para a Protecdo de
Navios e Instalacdes Portuéria - (ISPS Code), oriundo da Resolucéo n° 2 da
Conferéncia Diplomatica sobre Protecdo Maritima, no d&mbito da IMO, de
dezembro de 2002, com o propésito fundamental de implementar sistemas de
seguranca, prevencdo e repressdo aos atos ilicitos, as ameacas de terrorismo
e outros incidentes similares que atentem contra a seguranga nos portos,
terminais e vias navegaveis, em particular, das instalagdes e atividades
portuarias que atendam ao trafego internacional.

2. ESTRUTURA

De acordo com o Roteiro de Procedimentos para a Elaboracdo e Anélise dos
Planos de Seguranca Portuaria desta Resolucgéo.

3. NORMAS A SEREM OBSERVADAS

Observar e anexar a documentacgéo descrita no presente Anexo.
4, DESENVOLVIMENTO

41. OBJETIVO

O Plano de Seguranga Portuéria tem por objeto prevenir e reprimir atos
ilicitos nos portos, terminais e vias navegaveis.

4.2. IDENTIFICACAO

4.2.1. Da Instalacédo Portuéaria
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Nome e razéo social da instalacdo; endereco completo; nimero dos registros
legais; telefone; fax; endereco eletronico e pagina na Internet (caso
disponivel); CNPJ; telefone e fax dos representantes legais e pessoas de
contato.

4.2.2.Quando o Plano de Seguranca Portuaria for elaborado pela
Organizacdo de Seguranca e pelos Técnicos responsaveis pela elaboracéo do
PSP:

Nome e/ou razdo social; endereco completo; numero dos registros legais;
telefone; fax; endereco eletronico; CNPJ/CPF telefone e fax dos
representantes legais e pessoas de contato.

4.2.3. Quando o Plano de Seguranca Portuaria for elaborado pela Unidade de
Seguranca Organizacional:

Documentacéo obrigatoria do Supervisor de Seguranca Portuéria:
( ) nome

( ) endereco completo

( ) registros legais

« Carteira de Identidade;

« Prova de inscricdo no Cadastro de Pessoas Fisicas - CPF;

« Certiddo negativa de antecedentes criminais expedida pela Justica
Federal;

« Certiddo negativa de antecedentes criminais expedidas pela Justica
Estadual;

« Declaracéo expressa e individualizada, autorizando a pesquisa social;

« Comprovante de vinculo empregaticio direto com a instalacdo
portuaria

« Diplomas de formacdo e atualizacdo no curso de Supervisor de
Seguranca Portuaria;

( ) telefone
() fax
( ) endereco eletronico

Documentacéo obrigatoria do Engenheiro ou Arquiteto:
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( ) nome

( ) endereco completo
() registros legais

« Carteira de Identidade;

« Prova de inscri¢do no Cadastro de Pessoas Fisicas - CPF;

« Certiddo negativa de antecedentes criminais expedida pela Justica
Federal,

« Certiddo negativa de antecedentes criminais expedidas pela Justica
Estadual;

« Declaragéo expressa e individualizada, autorizando a pesquisa social;

« Comprovante de vinculo empregaticio direto com a instalacdo
portuaria

« Diploma de graduacdo em Engenharia ou Arquitetura, emitido por
Instituicdo de Ensino Superior reconhecida pelo Ministério da
Educacdo, bem como comprovante de registro ativo no CREA ou
CAU.

( ) telefone

() fax

( ) endereco eletrénico
Outros:

( ) Copia do Oficio de cadastramento prévio da Unidade de Seguranca
Organizacional do porto organizado ou da empresa perante a CESPORTOS

( ) Copia da ata de reunido da CESPORTOS que aprovou a instalacdo da
Unidade de Seguranca Organizacional no ambito do porto organizado ou da
empresa

( ) Se o Plano de Seguranca Portuaria esta devidamente firmado pelos
representantes legais e pelos técnicos que o elaboraram.

43. METODOLOGIA

4.3.1. Devera ser indicada a metodologia utilizada para a realizacdo de cada
etapa do trabalho.
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4.3.2. Os procedimentos estabelecidos e as agdes de seguranca das
instalacbes e das atividades portuarias propostas no plano deverdo ser
apresentadas com as devidas justificativas e esquematizadas em
demonstrativo de fluxo, conforme as categorias definidas na avaliacéo e os
niveis de risco e vulnerabilidade de cada situagéo (cenarios).

4.3.3. Para todas essas situacOes analisadas deverdo ser apresentadas as
probabilidades de ocorréncias dos incidentes de seguranca analisados,
portanto, na metodologia, deverdo ser abordadas e estimadas as
consequéncias.

4.3.4. Todas as areas e instalacdes, inclusive as de acesso restrito, tratadas
nos estudos, deverdo ser codificadas de acordo com a situacdo de cada
conjunto e suas respectivas categorias de risco.

4.3.5. Nos estudos técnicos relativos a elaboracdo do plano de seguranca, no
tocante a apresentacdo dos procedimentos padréo, deverdo ser propostas as
acoes previstas nos itens 4.6 e subsequentes deste Termo de Referéncia.

4.3.6. No final dos trabalhos deverdo ser indicados o cronograma de
implantacdo do plano e a data para verificagdo/auditoria da certificacdo
inicial.

4.3.7. Os dados técnicos, operacionais e administrativos, assim como as
informacdes inerentes aos portos, terminais e vias navegaveis, necessarios a
realizacdo dos trabalhos, serdo fornecidos e disponibilizados pela
administracdo portuaria, pelos arrendatarios e pelos proprietarios dos
terminais de uso privativo instalados fora do porto organizado.

4.3.8. No caso de inexisténcia de dados atualizados, sera necessaria a
realizacdo de levantamentos para sua obtencdo, por conta dos promotores
dos Planos.

4.3.9. No trabalho de que trata este item, deverdo constar a apreciacdo e
identificacdo dos niveis de risco de seguranca — baixo, médio e alto — em
conformidade com o constatado no Estudo de Avaliacdo de Risco.

4.4. CARACTERIZACAO DA INSTALACAO PORTUARIA

O PSP devera apontar uma descricdo completa das caracteristicas fisicas,
operacionais e de infra-estrutura das instalacdes portuarias, as areas terrestres
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e aquaviarias, incluindo suas cercanias, munidas das respectivas plantas,
mapas ou croquis, em escala apropriada.

45. FATORES A SEREM CONSIDERADOS

Dentro do objetivo de elaboracdo do Plano de Seguranca Portuaria - PSP, o
setor portuario deve ser considerado como um conjunto harménico de
instalacBes fisicas e de sistemas gerenciais e de logistica, composto pela
oferta de toda uma infra-estrutura portuaria e pela aplicacdo dos recursos
operacionais € humanos, agregados a inteligéncia e a disponibilidade de
instalagOes e equipamentos portuarios para a realizagcdo e desenvolvimento
das atividades de transporte, devendo contemplar:

4.5.1. As determinagOes dos organismos nacionais e internacionais, quanto a
pressupostas ameacas a seguranca e danos as pessoas, as embarcacgoes e a
infra-estrutura dos portos ou terminais, observando as peculiaridades de cada
porto ou terminal, levando em consideracdo a situacdo geografica, o tipo de
instalacdo e o produto com o qual trabalha.

4.5.2. Os aspectos apontados no Estudo de Avaliacéo de Risco, previamente
aprovado pela CONPORTOS, considerando as ameagas, 0S riscos de
incidentes e as vulnerabilidades potenciais e existentes nas diversas areas das
instalacBes portuarias e dos servigos nelas prestados, tém o objetivo de
eliminar os problemas de seguranca identificados e de prevenir as situacdes
de riscos potenciais e prognosticaveis, passiveis de atos ilicitos.

4.5.3. As relagdes do porto e/ou do terminal com as autoridades locais ou
nacionais com responsabilidades relativas a seguranca publica.

4.5.4. O plano de desenvolvimento e zoneamento do porto/terminal e suas
alteracGes em estudo.

4.5.5. As medidas de seguranca existentes nas instalacbes portuarias.

4.5.6. As atribuicOes e relagcOes existentes entre as autoridades intervenientes,
bem como sistemas existentes de comunicacéo.

4.5.7. A flexibilidade necessaria para possiveis adequagdes as normas do
poder puablico, inclusive as expedidas durante a elaboracdo dos Planos, em
razdo dos ajustes que se fardo necessarios em face dos Planos de Seguranca
nos Navios, dentre outras.
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4.5.8. Para elaboracdo do PSP, deverdo ser observadas todas as leis, normas
legais e infralegais.

4.6. AREASDE ATUACAO

4.6.1. Terrestres: compreendendo as vias de acessos rodoviarios, ferroviarios
e cercanias; locais de pouso e decolagem; pontos de acesso de pessoas, de
veiculos e de cargas; infra-estrutura, edificacdes, terrenos, silos e armazéns;
docas, cais, piers, pontes de atracacdo e de acostagem; vias de circulagédo
interna; areas de embarque e desembarque de passageiros, de abastecimento
e de suprimento; bem como todo o aparelhamento de que o porto ou terminal
dispde para atender as necessidades do respectivo trafego e a reparacéo e
conservacdo das proprias instalacbes que devem ser mantidas pela
Administracdo do porto ou terminal.

4.6.2. Aquaviarias: compreendendo as éareas de fundeio, atracacéo,
quarentena; guias-correntes, quebra-mares, eclusas, canais de acesso e bacias
de evolucdo, infra-estrutura e cercanias, conforme indicados em carta néutica
ou divulgados pela Administracdo Portuéria.

4.6.3. Outras: areas de interesse, continuas ou descontinuas, fora do porto
organizado ou terminais, destinados as embarcacdes ou veiculos, que
eventualmente atendam as demandas dos navios ou apoiem as tarefas
portuérias.

4.7. ANALISE SITUACIONAL

4.7.1. Devera ser apresentado um panorama situacional, em termos de
seguranca, de acordo com as regulamentacdes nacionais e internacionais
existentes, referentes ao setor portuario em geral, inclusive, no que dizem
respeito as instalacdes portuarias de cada porto organizado e de terminais de
uso privativo localizado fora do porto organizado e areas adjacentes.

4.7.2. Neste panorama, deverdo ser considerados dois momentos distintos:

a.a apresentacdo dos antecedentes e da situacdo atual, enumerando as
ocorréncias de incidentes de seguranga a navios e instalacfes, 0s cenarios
internacional, nacional e local.

b. a regulamentacgéo aplicavel.

4.8. PROCEDIMENTOS OPERACIONAIS — CONTEUDO BASICO.
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4.8.1. Definir a estrutura organizacional e regimental da Unidade de
Seguranca - US -da instalacdo portuaria, explicitando as atribuicdes dos
diversos elementos organizacionais que a compdem.

Unico: Definir em seu regimento interno, deveres e responsabilidades do
pessoal da US, e, ainda, os parametros de desempenho necessarios para
avaliar sua eficiéncia coletiva e individual e os procedimentos operacionais.

4.8.2. Definir os deveres e responsabilidades dos proprietarios, dirigentes e
demais funcionarios, relativos a seguranca e os procedimentos operacionais.

4.8.3. Definir o sistema de cadastramento do pessoal da US; dos
proprietéarios, dirigentes e demais funcionarios; e das pessoas que
eventualmente trabalhem, facam uso ou trafeguem nas instalagcdes portuérias.

4.8.4. Definir as normas de acesso do pessoal da US; dos proprietarios,
dirigentes e demais funcionarios; das pessoas que eventualmente trabalhem,
facam uso ou trafeguem nas instalacdes portuarias; e de passageiros, as areas
de acesso publico, controlado e restrito.

4.8.5. Definir o sistema de cadastramento de veiculos, embarcac6es e demais
equipamentos que operem em apoio as atividades portuarias, bem como das
cargas em geral, mercadorias perigosas e substancias nocivas por eles
movimentadas.

4.8.6. Definir as normas de acesso de veiculos, embarcagdes, equipamentos,
cargas, mercadorias perigosas e substancias nocivas, as areas de acesso
publico, controlado e restrito.

4.8.7. Definir os procedimentos relativos a movimentagdo, manuseio e
armazenamento de cargas em geral, mercadorias perigosas e substancias
nocivas, de modo a garantir a seguranga portuaria.

4.8.8. Definir os procedimentos para evitar o acesso ilicito de armas, drogas
e substancias nocivas, artefatos explosivos e demais mercadorias perigosas, e
outros objetos, produtos ou substancias que possam causar danos as
instalagOes, bens e pessoas.

4.8.9. Definir os procedimentos de acesso as informacgdes, de rotina e
confidenciais, sobre movimentacdo de cargas; equipamentos e pessoas
envolvidas nos servicos da instalacdo; cronogramas de trabalho e
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programacéo do porto; armazenagem de mercadorias perigosas e substancias
nocivas; incidentes de seguranca, pontos sensiveis e vulnerabilidades.

4.8.10. Definir os procedimentos para a protecdo das informacoes
armazenadas em meio fisico, eletrdnico ou magnético.

4.8.11. Indicar os processos para a avaliagdo da eficiéncia e eficacia dos
equipamentos/sistemas de seguranga e 0s procedimentos para a identificacéo
e resolucdo de falhas.

4.8.12. Definir os procedimentos relativos ao controle das atividades
voltadas para o apoio portuédrio e auxilio a manobra das embarcacdes;
abastecimento e transporte de pessoal e material para as embarcagdes.

4.8.13. Indicar a sistematica de integracdo operacional da US da instalacédo
portuaria com as autoridades publicas envolvidas, incluindo os oficiais de
seguranca das embarcacdes que estiverem no porto ou terminal.

4.8.14. Indicar os sistemas de comunicacdo entre as embarcacOes, as
companhias de navegacéo, as US das instalacdes portuérias e a autoridade de
seguranca publica portuaria local.

Unico: Os sistemas de comunicacdo a serem implantados devem permitir a
harmonia e a perfeita interface entre as embarcacdes, as companhias de
navegacdo, as US das instalacbes portuarias e a autoridade de seguranca
publica portuéria.

4.8.15. Definir os procedimentos de comunicacédo entre as embarcacdes, as
companhias de navegacéo, as US das instalacGes portudrias e a autoridade de
seguranca publica portuaria local, de tal modo a permitir que tais
comunicacdes sejam continuas e eficazes.

Unico: Deve-se considerar que:

a. cada instalacdo portuaria de uso privativo fora da area do porto organizado
tera sua US.

b. cada instalag&o portuaria de uso privado localizada dentro da area do porto
organizado teré sua US.

C. cada porto organizado tera sua US.
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d. o Centro de Controle de Comunicacdo — CCCom tera sua sede na US do
porto organizado.

4.8.16. Definir os tipos de Sinais de Alarme — SA, os procedimentos, 0sS
meios e 0s canais de difusdo a serem adotados pelas US das instalagbes em
face do recebimento dos pedidos de apoio procedentes das embarcacdes
surtas no porto e em razéo de detecgdo de ameacas as instalacoes.

4.8.17. Detalhar as medidas adicionais de seguranca que permitirdo as
instalacOes portuérias elevar seu nivel de seguranca para 2 ou 3, indicando as
possiveis implicacOes que tais elevacdes de nivel trardo para as atividades
desenvolvidas na area da instalagcdo portuéria e suas cercanias.

Unico: Para efeito do disposto neste paragrafo, deve-se considerar que:

a.o nivel 2 sera estabelecido pela Autoridade de Seguranca Publica
Portuéria local.

b.o nivel 3 e os decorrentes procedimentos serdo estabelecidos pelo
Gabinete de Seguranca Institucional da Presidéncia da Republica.

4.8.18. Definir os procedimentos a serem adotados pelas US e pelas
embarcacdes para o controle das movimentagOes navio/terra de tripulantes,
profissionais ndo tripulantes e demais pessoas.

4.8.19. Definir os procedimentos para o controle do acesso, porte, guarda e
uso de armas de fogo nas diversas areas das instalagbes portuarias.

4.8.20. Definir os procedimentos a serem cumpridos pela US da instalacédo
portuéria e pelos navios para o tramite da Declaracdo do Comandante do
conhecimento das normas nacionais de Seguranca Publica Portuaria.

Unico: Para efeito deste item o Comandante de embarcacio que efetua
trafego internacional, deve:

a. declarar estar ciente das normas nacionais de Seguranca Publica Portuaria
a que se subordina.

b. proceder o registro no orgdo policial competente, dos acontecimentos e
atos ilicitos ocorridos contra a embarcacdo, a carga ou as pessoas
embarcadas.
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c.encaminhar a US da Instalacdo, relatério circunstanciado sobre atos
ilicitos ocorridos contra a embarcacdo, a carga ou as pessoas embarcadas.

d. em caso de ndo ocorréncia de atos ilicitos, firmar declaragdo neste sentido
e entregar a US respectiva, antes de deixar a instalacdo portuéria brasileira.

49. FORMACAO E TREINAMENTO

Dispor sobre a formacéo, o treinamento, simulagcdes e exercicios a serem
realizados periodicamente para o pessoal das US e para o pessoal da
instalacdo portuaria.

4.10. AUDITORIAS E REVISOES

Dispor sobre auditorias e revisoes regulares internas diante do PSP e sobre
seu processo de emendas em resposta a ocorréncias ou mudangas nas
circunstancias, incluindo exercicios simulados periodicos.

4.11. RELATORIO CONCLUSIVO

O relatorio devera retratar de maneira abrangente e objetiva, a resposta a
todos os itens e subitens constantes deste Termo de Referéncia.

5. OBSERVACOES

5.1.  OQutros itens poderdo ser abordados em razdo das caracteristicas de
cada Porto Organizado ou Instalacdo Portuaria de uso Privativo, sem
desconsiderar a seqiiéncia do Roteiro do Termo de Referéncia.

5.2.  Todas as condi¢cbes de infra-estrutura de apoio para a adequada
prestacdo dos servicos de elaboracdo do PSP, o0 acesso as informacdes, areas
e instalacbes do porto ou terminal, serdo de responsabilidade dos
contratantes dos trabalhos.

6. ANEXOS

6.1.  glossario

6.2. normas

6.3.  plantas, mapas e croquis

6.4. outro
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ANEXO C

(PARTE I1)

ROTEIRO PARA A E,LABORA(;AO E ANALISE DOS PLANOS DE
SEGURANCA PORTUARIA

INSTALAGCAO PORTUARIA:

EMPRESA:

CNPJ: INSC. ESTADUAL:

ENDERECO:

Telefones ( ) CEP:

MUNICIPIO: UF:

OS OU SSP:

(OS - ORGANIZACAO DE SEGURANCA OU SSP - SUPERVISOR DE
SEGURANCA QUE ELABOROU O PLANO DE SEGURANGCA
PORTUARIA)

1. INTRODUCAO

2. ESTRUTURA

2.1. Folha de Rosto

a. nome do trabalho (Plano de Seguranca Portuéria - PSP)
b. denominacdo social da instalacdo portuéria.

C. més e ano.
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2.2. Formatacdo

a. papel A4,

b. textos em letra arial n°® 12

c. planilhas em letras de acordo com a necessidade
d. margem superior = 3,0 cm

e. margem direita = 1,5cm

f. margem esquerda = 3,0 cm

g. margem inferior = 1,5 cm

h. numeracéo de pagina

2.3. Sequéncia

a. indice

b. aspectos legais

c. objetivo

d. identificacédo

e. metodologia

f. caracterizacdo da instalacdo portuéria

g. 6rgdos envolvidos e competéncias

h. fatores a serem considerados

I. rea de atuacdo

J. anlise situacional

k. procedimentos operacionais — contetido basico

I. formacéo e treinamento
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m. auditorias e revisdes

n. relatorio conclusivo.

0. observacgoes

p. anexos

3. NORMAS A SEREM OBSERVADAS

Decreto n° 1507, de 30 de maio de 1995, Cddigo ISPS e Resolucdes vigentes
da CONPORTOS

3.1. Para os portos organizados:

a. Plano de Seguranca Portuaria — PSP do porto organizado que consolida o0s
Planos de Seguranca das instalacbes portuarias e de uso privativo,
localizados na area do porto organizado, devidamente aprovados e anexados.

b. copia do voto e da ata da reunido da CESPORTOS que acolheu o PSP.

3.2. Para as instalacbes portuarias de uso privativo fora da area porto
organizado:

a. copia do voto e da ata da CESPORTOS que acolheu o PSP.

3.3 Da documentacéo exigida dos responsaveis pela elaboracdo do Plano de
Seguranca Portuaria:

3.3.1. Quando elaborado pela Organizagédo de Seguranca - OS:

a. copia do comprovante da certificacdo expedida pela CONPORTQOS, em
favor da organizacéo de seguranca - OS.

b. copia do contrato de prestacdo de servicos firmado entre a contratante a
OS.

c.copia dos comprovantes dos cadastramentos expedidos pela
CONPORTOS, de todos aqueles que se envolveram, elaboraram e
desenvolveram atividades relacionadas com os trabalhos, pela organizacéo
de seguranca.
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d. copia da Deliberacdo da CONPORTOS que aprovou o Estudo de
Avaliacéo de Risco das InstalagBes Portuarias.

e. 0 PSP da instalacdo, impresso e oficialmente entregue a CESPORTOQOS,
devidamente firmado pelos representantes legais da contratante, da OS e
pelos responsaveis técnicos que o elaboraram.

3.3.2. Quando elaborado pela Unidade de Seguranga Organizacional.
3.3.2.1. Documentacdo obrigatoria do Supervisor de Seguranca Portuaria:
( ) nome

( ) endereco completo

() registros legais

« Carteira de Identidade;

« Prova de inscricdo no Cadastro de Pessoas Fisicas - CPF;

« Certiddo negativa de antecedentes criminais expedida pela Justica
Federal;

« Certiddo negativa de antecedentes criminais expedidas pela Justica
Estadual;

« Declaragéo expressa e individualizada, autorizando a pesquisa social;

« Comprovante de vinculo empregaticio direto com a instalacdo
portuaria

« Diplomas de formacdo e atualizacdo no curso de Supervisor de
Seguranca Portuaria;

() telefone

() fax

( ) endereco eletrénico

3.3.2.2. Documentacao obrigatoria do Engenheiro ou Arquiteto:
( ) nome

( ) endereco completo

() registros legais
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« Carteira de Identidade;

« Prova de inscri¢do no Cadastro de Pessoas Fisicas - CPF;

« Certiddo negativa de antecedentes criminais expedida pela Justica
Federal,

« Certiddo negativa de antecedentes criminais expedidas pela Justica
Estadual;

« Declaragéo expressa e individualizada, autorizando a pesquisa social;

« Comprovante de vinculo empregaticio direto com a instalacdo
portuaria

« Diploma de graduacdo em Engenharia ou Arquitetura, emitido por
Instituicdo de Ensino Superior reconhecida pelo Ministério da
Educacéo, bem como comprovante de registro ativo no CREA ou
CAU.

() telefone

() fax

( ) endereco eletrénico
3.3.2.3. Qutros

( ) Copia do Oficio de cadastramento prévio da Unidade de Seguranca
Organizacional do porto organizado ou da empresa perante a CESPORTOS

( ) Copia da ata de reunido da CESPORTOS que aprovou a instalacdo da
Unidade de Seguranca Organizacional no ambito do porto organizado ou da
empresa

( ) Copia da Deliberacdo da CONPORTOS que aprovou o Estudo de
Avaliagéo de Risco das Instalagbes Portuarias.

( ) PSP da instalacdo, impresso e oficialmente entregue a CESPORTOS,
devidamente firmado pelos representantes legais e pelos responsaveis
técnicos que o elaboraram.

4. DESENVOLVIMENTO
4.1.  Objetivo de acordo com o termo de referéncia
4.2.  Identificacdo

4.2.1. Dainstalacdo portuaria
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4.2.1.1. da instalacdo portuaria

a. nome e razéo social

b. endereco completo

c. registros legais (CNPJ, Insc. estadual, Alvaré e outros)
d. telefone

e. fax

f. endereco eletrnico

g. pagina na Internet (caso disponivel)

4.2.1.2. dos proprietarios ou representantes legais
a. nome

b. endereco completo

c. registros legais (CPF, RG e outros)

d. telefone

e. fax

f. endereco eletrénico

4.2.1.3. do supervisor de seguranca portuaria - SSP
a. nome

b. endereco completo

c. registros legais (CPF, RG e outros)

d. telefone

e. fax

f. endereco eletrénico
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4.2.2. dos técnicos responsaveis pela elaboracéo do PSP

4.2.2.1. quando elaborado por uma organizacgéo de seguranca — OS

a. organizacao de seguranca - OS

( ) nome e ou razéo social

( ) endereco completo

() registros legais (CNPJ, Insc. estadual, Alvara e outros)

() telefone

() fax

( ) endereco eletrénico.

b. dos técnicos

( ) nome

( ) endereco completo

() registros legais (RG, CPF, outros)

( ) telefone

() fax

( ) endereco eletrénico

4.2.2.2. Quando elaborado pela Unidade de Seguranca Organizacional.
4.2.2.2.1. Documentacéo obrigatdria do Supervisor de Seguranca Portuaria:
( ) nome

( ) endereco completo

() registros legais

« Carteira de Identidade;
« Prova de inscricdo no Cadastro de Pessoas Fisicas - CPF;
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Certiddao negativa de antecedentes criminais expedida pela Justica
Federal;
Certiddo negativa de antecedentes criminais expedidas pela Justica
Estadual,
Declaracao expressa e individualizada, autorizando a pesquisa social;
Comprovante de vinculo empregaticio direto com a instalagéo
portuaria
Diplomas de formacdo e atualizacdo no curso de Supervisor de
Seguranca Portuaria;

() telefone

() fax

( ) endereco eletrénico

4.2.2.2.2. Documentacdo obrigatdria do Engenheiro ou Arquiteto:

( ) nome

( ) endereco completo

(1) reg

istros legais

Carteira de Identidade;

Prova de inscricdo no Cadastro de Pessoas Fisicas - CPF;

Certiddao negativa de antecedentes criminais expedida pela Justica
Federal;

Certiddo negativa de antecedentes criminais expedidas pela Justica
Estadual;

Declaracao expressa e individualizada, autorizando a pesquisa social;
Comprovante de vinculo empregaticio direto com a instalacdo
portuaria

Diploma de graduacdo em Engenharia ou Arquitetura, emitido por
Instituicdo de Ensino Superior reconhecida pelo Ministério da
Educacdo, bem como comprovante de registro ativo no CREA ou
CAU.

( ) telefone

() fax

( ) endereco eletrénico
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43. METODOLOGIA

a. indicar a metodologia aplicada para elaboracdo do trabalho, de acordo
com o item 4.3 do Termo de Referéncia.

b. informar se a metodologia atende ao disposto no ISPS Code.

44. CARACTERIZACAO DA INSTALACAO PORTUARIA
a. localizacéo

b. area fisica

c. caracteristica fisica da instalacdo

d. areas terrestres, acessos e cercanias

e. areas maritimas, acessos e cercanias

f. representacdo grafica (plantas, mapas ou croquis)

g. outros

45. FATORES A SEREM CONSIDERADOS

DE ACORDO COM O DISPOSTO NO ITEM 45 DO TERMO DE
REFERENCIA

4.6. AREASDE ATUACAO

DE ACORDO COM O DISPOSTO NO ITEM 4.6 DO TERMO DE
REFERENCIA

4.7. ANALISE SITUACIONAL

DE ACORDO COM O DISPOSTO NO ITEM 4.7 DO TERMO DE
REFERENCIA

4.8. PROCEDIMENTOS OPERACIONAIS - CONTEUDO BASICO
DEFINIR:

4.8.1. Unidade de Seguranga - US
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a. estrutura organizacional e seu regimento interno

b. atribuicdes da US e de seus elementos componentes

c. deveres e responsabilidades dos funcionarios da US

d. parametros de desempenho de eficiéncia coletiva e individual

e. procedimentos operacionais

4.8.2. Proprietérios, dirigentes e demais funcionarios da instalagéo
a. deveres

b. responsabilidades

C. procedimentos operacionais

4.8.3. Sistema de cadastramento (de acordo com as diretrizes da
CONPORTOS)

a. do pessoal da US da instalacédo portuaria
b. dos proprietarios, dirigentes e demais funcionarios da instalacdo portuaria

c. das pessoas que eventualmente trabalhem, facam uso ou trafeguem nas
instalacdo portuarias.

4.8.4. Normas de acesso (de acordo com as diretrizes da CONPORTQOS)
a. do pessoal da unidade de seguranca da instalacdo portuaria
b. dos proprietarios, dirigentes e demais funcionarios da instalacdo portuéria

c. das pessoas que eventualmente trabalhem, facam uso ou trafeguem na
instalacédo portuaria

d. de passageiros.
Obs: contemplar procedimentos para as areas
a. de acesso publico

b. de acesso controlado
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c. de acesso restrito

4.8.5. Procedimentos e registros:
4.8.5.1. movimentacao

a. de veiculos

b. de embarcacdes

c. de equipamentos

d. de cargas em geral

e. de mercadorias perigosas
f. de substancias nocivas

g. outros

4.8.5.2. manuseio

a. de veiculos

b. de embarcacdes

c. de equipamentos

d. de cargas em geral

e. de produtos perigosos

f. de substancias nocivas

g. outros

4.8.5.3. armazenamento

a. de equipamentos

b. de cargas em geral

c. de mercadorias perigosas
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d. de substancias nocivas

e. outros

4.8.6 Procedimentos para o controle, o acesso e detecgédo
a. de armas

b. de drogas

c. artefatos explosivos

d. de produtos perigosos

e. substancias nocivas

f. outros

4.8.7. Procedimentos de acesso as informacdes
a. cargas

b. equipamentos

C. pessoas envolvidas nos servigos da instalacao
d. cronogramas de trabalho

e. produtos perigosos

f. substancias nocivas

g. incidentes de seguranca

h. pontos sensiveis

I. vulnerabilidades

J. informagdes de rotina

k. informacdes confidenciais

4.8.8. Procedimentos para protecao de informacdes
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a. em meio fisico

b. em meio eletronico

C. em meio magnetico.

4.8.9. Equipamentos e sistemas de seguranga

a. processo para verificar a eficiéncia e a eficacia

b. procedimentos para identificacdo de falhas

c. procedimentos para resolucdo de falhas

4.8.10. Procedimentos para controle das atividades de:
a. praticagem

b. reboque

c. abastecimento

d. transporte de pessoal/material

e. outros de apoio portuario.

4.8.11. Procedimentos de integracao operacional

a. da US da instalacéo portuaria com as autoridades publicas envolvidas

b. do Oficial de Seguranca da embarcacdo que estiver no porto ou terminal
com as autoridades publicas portuarias envolvidas.

4.8.12. Sistemas de comunicacgao

a. entre as embarcacdes, as companhias de navegacao, as US das instalacGes
portudrias e a autoridade de seguranca publica portuaria local.

b. entre o pessoal das US.

c. entre os veiculos terrestres e as US.
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d. entre as US das instalacBes portuarias de uso privativo fora da area do
porto organizado e o Centro de Controle de Comunicacdo — CCCom do
porto organizado

4.8.13. Procedimento de comunicacao

a. entre as embarcacdes, as companhias de navegacao, as US das instalagdes
portuarias e a autoridade de seguranca publica local.

b. entre o pessoal das US.
c. entre os veiculos terrestres e as US.

d. entre a US das instalacbes portuarias de uso privativo fora do porto
organizado e o CCCOM

e. para manter as comunicacdes continuas e eficazes.
f. para sua protecéo fisica.

g. para a seguranca da informagcéo.

h. para a coleta, classificagcdo e armazenamento de dados.
I. com os demais 6rgéos publicos e instituicdes.
4.8.14. Sinais de Alarme — SA das US

a. tipos de sinais de alarme - SA

b. procedimentos

C. meios

d. canais de difuséo

4.8.15. Estabelecimento de niveis

4.8.15.1. Estabelecimento do Nivel 2

a. medidas adicionais

b. medidas operacionais
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c. medidas fisicas

d. possiveis implicacbes com a elevacao do nivel

OBS: Observar o contido na alinea “a” do paragrafo tinico do item 4.8.17 do
Termo de Referéncia do PSP.

4.8.15.2. Estabelecimento do Nivel 3

a. medidas adicionais

b. medidas operacionais

c. medidas fisicas

d. possiveis implicacbes com a elevacédo do nivel

OBS: Observar o contido na alinea “b” do paragrafo unico do item 4.8.17 do
Termo de Referéncia do PSP.

4.8.16. Procedimentos para controle de movimentacdo navio/terra:
a. de tripulantes

b. de profissionais néo tripulantes

c. de outras pessoas

4.8.17. Procedimentos para controle de armas de fogo

a. acesso as instalacdes

b. porte

C. guarda

d. uso nas areas das instalacdes portuérias

4.8.18. O comandante da embarcacdo deve:

a. declarar estar ciente das normas de Seguranca Publica a que se subordina;

b. registrar a ocorréncia de atos ilicitos no 6rgao policial competente;
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c. encaminhar relatério circunstanciado sobre atos ilicitos ocorridos na
embarcacdo a Autoridade de Seguranca Portuaria local,;

d. firmar declaragdo da ndo ocorréncia de tais atos, antes de deixar a
instalacdo portuaria brasileira. (em caso de ndo ocorréncia).

49. FORMACAO E TREINAMENTO

DE ACORDO COM O ITEM 4.9 DO TERMO DE REFERENCIA.
4.10. AUDITORIAS E REVISOES

DE ACORDO COM O ITEM 4.10 DO TERMO DE REFERENCIA.
4.11. RELATORIO CONCLUSIVO

O relatério conclusivo devera retratar, de maneira abrangente e objetiva,
resposta a todos os itens e subitens do Termo de Referéncia e seu Roteiro.

5. OBSERVACOES

5.1.  Outros itens poderdo ser abordados em razdo das caracteristicas de
cada Porto Organizado ou Terminal de uso Privativo, sem desconsiderar a
sequiéncia do roteiro de procedimentos retro-enumerados.

5.2. Independentemente deste roteiro de procedimentos, deverdo ser
observados todos os itens constantes do Termo de Referéncia para
Elaboracdo e Anélise dos Planos de Seguranca Portuaria — Anexo D.

6. ANEXOS
6.1.  Glosséario
6.2.  Normas
6.3.  Plantas, mapas e croquis
6.4. Outros
ANEXO C

(PARTE II1)
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ORIENTACAO PARA ELANBORAQAO DAS NORMAS DE CONTROLE
DE ACESSO E CIRCULACAO DE PESSOAS E VEICULOS - NAPV

1. CONSIDERAGCOES INICIAIS

1.1. Esta Orientacdo apresentard a formatacdo béasica a ser utilizada na
elaboracdo das “Normas de Controle de Acesso e Circulacdo de Pessoas e
Veiculos - NAPV?”, nas instalagdes portuarias.

1.2. Para cada item, esta Orientacdo elenca os requisitos minimos a serem
apresentados nas Normas de Controle de Acesso e Circulacdo de Pessoas e
Veiculos — NAPV, na instalacdo portuaria, podendo ser acrescentados
subsidios julgados pertinentes pela autoridade de seguranca publica
portuéria.

1.3. Deverédo ser consideradas, para controle de acesso e de transito de que
tratar a norma, somente as areas de acesso restrito, controlado ou publico
estabelecidas no Plano de Seguranca Publica Portuéaria - PSPP.

2. OBJETIVO

Deveré atender ao disposto nos subitens 4.9.3, 4.9.4, 49.5 e 4.9.6 do Termo
de Referéncia para Analise e Avaliacdo dos Planos de Seguranca Publica
Portuéria.

3. AMBITO DE APLICACAO
Devera contemplar a area fisica de aplicacdo das normas e a quem alcancara.
4. COMPETENCIAS

Deverdo ser identificados os 6rgdos que atuardo no ambito de aplicacdo das
normas e suas atribui¢des, bem como os deveres e responsabilidades de seus
agentes.

5. DEFINICOES
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5.1. Areas de Acesso Publico: sdo aquelas consideradas de interesse no
PSPP, onde 0 acesso de pessoas ou veiculos se da sem restricbes, sem
necessidade de registro ou cadastramento, porém vigiadas ou monitoradas.

5.2. Areas Controladas: sido aquelas consideradas de interesse no PSPP,
onde 0 acesso de pessoas ou veiculos se da sem restri¢cdes, com necessidade
de registro ou cadastramento.

5.3. Areas Restritas: s3o aquelas consideradas de interesse no PSPP, onde o
acesso € restrito, exclusivamente, as pessoas e veiculos autorizados.

6. ROTINA DE FUNCIONAMENTO DA INSTALACAO PORTUARIA
Descrever a rotina regimental de funcionamento.

7. CRITERIOS E PROCEDIMENTOS RELATIVOS AO CONTROLE
DE ACESSO DE PESSOAS

7.1. Cadastramento de Pessoas
Deverdo ser apontados:

a. 0s critérios para habilitacdo de pessoas ao cadastramento, indicando o0s
dados a serem exigidos. Poderdo ser estabelecidos requisitos para integrantes
de 6rgdos publicos diferenciados dos demais.

b. sistematica de obtencdo do cadastramento, indicando os procedimentos a
serem adotados para sua solicitacdo, renovagdo e cancelamento, bem como
definindo a respectiva validade.

c. a sistematica de identificacdo do cadastrado para acesso a cada area da
instalacdo portuaria (de acesso restrito, controlado ou publico).

d. a sistematica de divulgacdo, para os cadastrados e para o publico interno
de interesse da administracdo, dos procedimentos a serem adotados.

7.2. Controle de Acesso e de Transito de Pessoas
Deverdo ser apontados:

a. os critérios a serem adotados para acesso e transito de pessoas a instalacéo
portuéria.
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b. a sistematica de controle de acesso e transito, indicando a respectiva
estrutura organizacional competente, atribuicdes e responsabilidades; os
tipos de procedimentos a serem adotados para identificacdo, inspecao,
vistoria e registro das pessoas que acessem as instalacbes portudrias.
Deveréo, ainda, ser consideradas: as bagagens que por ventura, as pessoas
estejam transportando; as restricoes impostas pela legislacdo em vigor; e as
movimentagcdes navio-terra, de tripulantes, profissionais ndo tripulantes e
demais pessoas.

c.a sistematica de avaliacdo da eficiéncia e eficacia dos
equipamentos/sistemas de controle de acesso, bem como os procedimentos
para a identificacdo e a resolucdo de possiveis falhas nos
equipamentos/sistemas.

d. a sistematica de divulgacao dos procedimentos de controle para as pessoas
que acessem a instalacdo portuéria; publico interno de interesse da
administracdo; e para 0s representantes de empresas e 6rgaos publicos que
tem necessidade de acessa-las.

e. a sistematica de registro e arquivamento dos dados e informac6es colhidas,
sobre as pessoas, por ocasido do acesso e saida da instalacdo portuaria.

f. a sistematica de troca de informacgdes com os diversos 6rgdos publicos
envolvidos.

8. CRITERIOS E PROCEDIMENTOS RELATIVOS AO CONTROLE
DE ACESSO DE VEICULOS.

8.1. Cadastramento de Veiculos
Deverdo ser apontados:

a. 0s critérios para habilitacdo ao cadastramento de veiculo e respectivo
condutor, indicando os dados a serem exigidos. Poderdo ser estabelecidos
requisitos diferenciados para cada tipo/emprego de veiculo, bem como para
0s pertencentes aos 0rgaos publicos.

b. a sistematica de obtencdo do cadastramento, indicando os procedimentos a
serem adotados para sua solicitacdo, renovagdo e cancelamento, bem como
definindo a respectiva validade.

c. a sistematica de identificacdo do cadastrado para acesso a cada area da
instalacdo portuaria (de acesso restrito, controlado ou publico).
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d. a sistematica de divulgacdo, para os cadastrados e para o publico interno
de interesse da administracdo, dos procedimentos a serem adotados pelos
condutores dos veiculos para acesso e circulagdo na instalacdo portuaria.

8.2. Controle de Acesso e de Transito de Veiculos
Deveréao ser apontados:

a.o0s critérios a serem adotados para acesso e transito de veiculos a
instalacdo portuaria.

b. a sistematica de controle de acesso e transito, indicando a respectiva
estrutura organizacional competente, atribuicdes e responsabilidades; os
tipos de procedimentos a serem adotados para identificacdo, vistoria e
registro dos veiculos que acessem as instalagbes. Deverdo ser consideradas
as cargas e as pessoas que, por ventura, estejam no interior do veiculo.

c.asistematica de avaliagdo da eficiéncia e eficacia dos
equipamentos/sistemas de controle de acesso, bem como os procedimentos
para a identificacdo e a resolucdo de possiveis falhas nos
equipamentos/sistemas.

d. a sistematica de divulgacdo dos procedimentos de controle de acesso e de
transito para os condutores dos veiculos que acessem a instalacdo portuéria;
publico interno de interesse da administracdo; e das empresas e das demais
pessoas fisicas e juridicas envolvidas com o acesso de veiculos a instalacdo
portuaria.

e. a sistematica de registro e arquivamento dos dados e informagdes colhidas,
sobre os veiculos, seus condutores e suas cargas, por ocasido do acesso e
saida da instalacdo portuaria. Considerar que todos os veiculos que
acessarem a instalacdo portuaria deverao ser registrados.

f. a sistematica de troca de informacGes com os diversos Orgdos publicos
envolvidos.

8.3. Estacionamento de Veiculos
Deverdo ser apontados:

a. 0s critérios para estacionamento de veiculos na &rea da instalacdo
portuéria.
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b. as areas destinadas a estacionamento de veiculos e suas restricdes de uso;
0 critério para utilizacdo; a sinalizacdo; sua utilizacdo e periodo de
permanéncia.
c. a sistematica de fiscalizacdo do uso das areas de estacionamento.

d. a sistematica de divulgacdo das normas de utilizagdo das areas destinadas
a estacionamento de veiculos.

9. CRITERIOS E PROCEDIMENTOS RELATIVOS AO CONTROLE
DE ACESSO DE AERONAVES.

Deveréo ser apontadas:

a. sistematica de controle de movimenta¢fes por aeronave de pessoal e
material na instalagdo portuéria.

b. sistematica de troca de informacdes entre o setor de controle de operagdes
de aeronaves com a Unidade de Seguranga — US da instalagdo portuaria.

c. sistematica de registro e arquivamento de dados e informacdes
sobre as movimentag6es por aeronaves de pessoal e material.

10. CRITERIOS E PROCEDIMENTOS RELATIVOS AO
CONTROLE DE ACESSO DE TRENS.

Deverao ser apontadas:

a. sistematica de controle das movimentacGes de trens, ocorridas na
instalacédo portuéria.

b. sistemaética de troca de informac6es entre o setor de controle de operacdes
ferroviarias com a US da instalagdo portuaria.

c. sistematica de registro e arquivamento de dados e informac6es colhidas
sobre as movimentagdes de trens.

11. MEDIDAS ADICIONAIS:
a. a serem implementadas a partir da elevagéo para o nivel 2 de seguranca.

b. a serem implementadas a partir da elevacdo para o nivel 3 de seguranca.
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12. DISPOSICOES GERAIS

Deverdo ser apontados:

a. as correlacdes das Normas em questdo com as convencdes e as legislacoes
pertinentes.

b. a sistematica de revisdo, atualizacéo, registros de exercicios, incidentes e
demais dados exigidos no PSPP.

13. ANEXOS

Os anexos as Normas deverdo ser relacionados na mesma ordem em que sdo
citados no texto.



