ERRO AO RECUPERAR CERTIFICADOS

Este erro ocorre quando o aplicativo “Assinador PF” ndo consegue reconhecer
o certificado digital da empresa. Isso pode acontecer por diferentes motivos.

Vejamos a seguir as principais causas e como corrigi-las.

12 Possibilidade: Tipo de Certificado Digital

Os certificados digitais homologados para uso no “Assinador PF” devem ser
dos tipos:

e A1:Instalado diretamente no computador; ou
e A3: Dispositivo fisico (token USB ou cartdo com chip).

Atencao: Certificados digitais do tipo em nuvem ainda nao sao compativeis com o
sistema.

Como verificar:

e Confirme junto a autoridade certificadora qual é o tipo de certificado da sua
empresa.

e Certifigue-se de que ele esta instalado corretamente no computador ou
dispositivo.

22 Possibilidade: Assinador PF

O “Assinador PF” é o aplicativo do sistema Siproquim2 que faz a conexao
entre o Certificado Digital e nosso sistema. Caso ainda nao o tenha instalado, realizar o
download em: https://www.gov.br/pf/pt-br/assuntos/produtos-quimicos/programas/Programas-

para-download

Ao concluir o download, realize a instalagao do aplicativo. Apds ser instalado,

sera criado um icone na area de trabalho com a seguinte imagem:

AssinadorPF
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Execute o “Assinador PF”. Apds iniciado, pode ser que surja um alerta de
privacidade no navegador, como nha imagem abaixo (a mensagem pode variar de acordo
com o navegador). Caso isso ocorra, cliqgue sobre o botdo “Avancadas”:

~  Erro de privacidade X ar - O X

R © Inseguro  hips//localhost4567 w

A sua ligacdo néo é privada

E possivel que atacantes estejam a tentar roubar as suas informacées do site localhost
(por exemplo, palavras-passe, mensagens ou nimeros de cartdes de crédito). Saiba mais
acerca deste aviso

NET:ERR_CERT_AUTHORITY_INVALID

Q Ative a Prote¢o melhorada para desfrutar do nivel de seguranga mais elevado

do Chrome

Voltar para seguranga

Apds clicar nesta opgao, ird surgir novas informagdes. Clique sobre o item
“Prosseguir para localhost (ndo seguro)”. Isso farda com gque o sistema abra a janela do
“Assinador PF”.

Ocultar avangadas Voltar para sequranga

Este servidor ndo conseguiu provar que € o dominio lecalhost; o sistema operativo do seu
computador ndo confia no respetivo certificado de seguranca. Isto pode ser o resultado de
uma configuracdo incorreta ou de um invasor a intercetar a sua ligacdo.

Prossequir para localhost (ndo seguro)




Seguindo os passos corretamente, ira surgir atela do “Assinador PF” conforme
aimagem abaixo:

Assinador PF (v1.4.0)

O Assinador PF est4 em execucao.

Certifique-se que o certificado esta conectado ao computador e os drivers estdo instalados

corretamente.
Para mais informacdes, acesse um dos links abaixo:

o List certificates
e Runtime Information

e Health Check

Para verificar se seu Certificado Digital esta funcionando corretamente, clique
sobre o item “List certificates”. Ao clicar sobre esse item deverao aparecer os dados dos
certificados que foram encontrados em seu computador.

v B8 localhost4567/api/certificados X o == O X

&« Cc ] © Inseguro  hitps://localhost:4567/api/certificados w

+

Se ao invés de aparecer os dados dos certificados aparecer uma tela em
branco, como a imagem abaixo, significa que seu certificado nao foi reconhecido. Neste
caso, verifique se o Certificado Digital esta conectado/ativo no computador e se seu
modelo é aceito pelo “Assinador PF”.

~ @ localhost4567/api/certificados X + - O X

< C @ © Inseguro  Bitpsy//localhost:4567 /api/certificados b+ 4 EI'I'O de gan

0 reconhecimento

do Certificado
Digital




Se deu tudo certo e seu certificado for reconhecido pelo sistema, vamos agora
acessar o sistema Siproquim?2. Para isso, clique no item “+” na barra de navegacao para
criar uma nova aba. Nao feche a aba do “Assinador PF” e nem abra o Siproquim2 em

outro navegador.

v a localhost:4567/api/certificados X G - = x

< C M © Inseguro  hitps://localhost:4567/api/certificados b4

+

Nesta nova aba, digite na barra de navegacéao o link: https://www.gov.br/pf/pt-

br/assuntos/produtos-quimicos

v FH localhost4567/api/certificados X & Produtos Quimicos — Palicia F- X + — O X
&« C m 2% www.gov.br/pf/pt-br/assuntos/produtos-q... & & ¥
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Localize o botao de acesso ao sistema Siproquim2 e clique sobre ele para
acessar.

A

Siproquim 2

Apods clicar sobre o botao do sistema, vocé sera direcionado ao site do GOV.BR
para realizar o login. Utilize o CPF e a senha de um operador habilitado pela empresa para
acessar o site. Se o operador ja habilitado tiver um eCPF (Certificado Digital da pessoa
fisica), ele também podera ser utilizado. Nao logar no sistema utilizando o certificado

digital da empresa.



