@ Compras.gov.br UASG 200406

DIRETORIA TECNICO-CIENTIFICA/DPF

Estudo Técnico Preliminar 7/2026

1. Informacoes Basicas

Numero do processo: 08201.001586/2025-31

2. Descricao da necessidade

2.1. No contexto das operagdes conduzidas pela Policia Federal, bem como durante as ocorréncias de flagrante, é
recorrente a apreensao de aparelhos de telefonia celular, os quais frequentemente tem senhas de bloqueio ndo
fornecidas por seus detentores. Deste modo, dependendo do tipo de hardware, sistema operacional e outros
softwares instalados, os procedimentos de extracdes forenses dos arquivos e outros dados de suas memorias
internas podem ser inviabilizados, impossibilitando assim a posterior andlise desses contelidos. Desta forma
perdem-se importantes informagdes que sdo essenciais para a elucidagdo de crimes, como registros de
comunicagdes, arquivos de midias (imagens, audios e videos, dentre outros), geolocalizacfes e outros vestigios
digitais de interesse probatorio.

2.2. Destaca-se ainda que as atualizagdes de vérios softwares - em especial 0s sistemas operacionais dos aparelhos
de telefonia celular - ocorrem em intervalos de tempo cada vez menores, 0 que também torna mais complexo os
trabalhos de extragBes forenses nos laboratorios da Criminalistica Federal, mesmo para casos onde foi fornecida a
informag&o da senha de desbloqueio.

2.3. Diante desse cenario, as Unidades de Criminalistica enfrentam o desafio de conduzir os exames periciais de
maneira eficiente, garantindo que as extragdes e andlises dos dados ocorram com a maxima celeridade sem
comprometer a integridade das informagdes, respeitando assim a cadeia de custodia. A necessidade de rapidez se
justifica ndo apenas pela exigéncia legal dos prazos processuais, mas também pela urgéncia de determinadas
investigacdes, como aquelas relacionadas as organizagdes criminosas, aos crimes cibernéticos e outros delitos que
demandam acdo imediata das autoridades. Além disso, 0 avanco tecnol6gico constante exige atualizacdo continua
dos métodos periciais para lidar com novas formas de seguranca e criptografia presentes nos dispositivos moveis.

2.4. Destaca-se também o fato da pericia da Policia Federal dispor de um conjunto limitado de solucdes
tecnolOgicas para as extragcoes, decodificacdes e andlises de dados em seus laboratdrios de informatica forense.
Essas ferramentas especializadas permitem a obtencdo de evidéncias digitais armazenadas tanto em dispositivos
mOveis quanto em outros equipamentos el etroni cos, desempenhando um papel crucial nainvestigagdo criminal.

2.5. Ademais, devido aos desafios ja explicitados anteriormente, € comum que uma Unica ferramenta ndo seja
suficiente para realizar a extragdo e decodificagdo completa dos dados de alguns modelos de aparelhos,
necessitando-se em muitas situagfes 0 uso de mais de uma solugdo forense ou 0 envio desses materiais para outras
unidades dentro da propria Policia Federal.

2.6. Outro fato relevante é que dentre os milhares de dispositivos méveis apreendidos e encaminhados para os
setores e unidades periciais da Policia Federal, destacam-se os celulares da fabricante Apple, ou segja, 0s aparelhos
iPhone em seus diversos modelos e versdes do seu sistema operacional i0S (iPhone Operating System). Esses
equipamentos trazem desafios Unicos se comparados aos model os de outros fabricantes em suas diversas versoes
do sistema operacional Android.
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2.7. Acrescenta-se as dificuldades ja listadas o fato da fabricante Apple ter implementado recentemente medidas
adicionais de seguranca nas ultimas versdes do seu sistema, tais como a protegdo contra furto/roubo [iOS 17.3
(janeiro de 2024)], e areinicializacdo apds 72 h de inatividade quando o aparelho estd em estado AFU (After First
Unlock) [iOS 18.0 (setembro de 2024)]. Neste tltimo caso destaca-se o fato de que diversos model os recentes da
fabricante Apple sd permitem tentativas de extracOes ap0s 0 seu desbloqueio ou quando nesse estado. Por vezes
tais restricfes técnicas inviabilizam possiveis ataques e, por conseguinte, possivels desbloqueios e extragdes com
as ferramentas forenses disponiveis no mercado.

2.8. Um outro grande desafio existente nos procedimentos forenses realizados nos laboratorios da Policia Federal
€ a“quebra’ ou descoberta da senha do aparelho, que também pode ser inviabilizada pelas protegdes supracitadas.
Dessa forma, tais mudangas estdo inviabilizando a realizacdo de varias pericias em varios dos laboratérios de
informética da PF, sobretudo quando a solucdo utilizada ndo tem suporte para aquele modelo ou sistema
operacional (mesmo em celulares que chegam ligados e em estado AFU). Dessa forma, em varios casos é
necessario enviar os celulares para uma outra unidade pericial que disponha de uma solucédo que suporte iPhones
com em suas Ultimas versdes de hardware e software.

2.9. Adicionalmente, muitas vezes pelas distancias envolvidas entre o local onde o equipamento foi apreendido e o
local que tem a estrutura necesséria para a realizagao das analises periciais, o transporte demora, fazendo com que
a janela de 72 horas passe, reiniciando o aparelho e fazendo com que 0 seu sistema operacional saia do modo
AFU.

2.10. Ademais, mesmo os laboratérios forenses ja equipados com ferramentas de extragdo enfrentam um desafio
operacional critico: operagdes policiais de maior porte frequentemente geram o recebimento simulténeo de vérios
dispositivos méveis para andise. Diante disso, os procedimentos de descoberta de senha e extragcdo de dados —
gue podem se estender por muitas horas ou dias para cada aparelho — tornam estruturalmente impossivel o
processamento integral de todos os dispositivos dentro da janela de 72 horas determinada pelo mecanismo de
reinicializacdo por inatividade introduzido no iOS 18.1. O resultado prético é a perdairreversivel do estado AFU
dos dispositivos que aguardam na fila de andlise, com consegquente comprometimento das evidéncias digitais neles
armazenadas.

2.11. Acrescenta-se a todos os desafios apresentados o grande nimero de operagdes policiais de grande relevancia
no ambito da Policia Federal. Através das suas 123 (cento e vinte e trés) Superintendéncias, Delegacias Regionais
descentralizadas e Postos Avancados (documento SEI n° 144616013), sdo realizadas buscas e apreensdes e outros
procedimentos operacionais em todo o territério nacional, ndo importando a distancia existente entre essas
unidades e 0 municipio onde esta ocorrendo o fato criminoso que esta4 sendo investigado e que é objeto da
operacdo. Desta forma, surgem muitas vezes dificuldades ndo planejadas pelas equipes responsaveis pelas buscas
e apreensdes, como 0 tempo necessario para esses deslocamentos, sobretudo em municipios de dificil acesso,
como 0s que compdem aregido Norte de nosso pais.

2.12. Neste sentido, esse processo visa a contratacdo de uma ferramenta pericial que possibilite a preservagéo do
estado AFU de aparelhos moveis para garantir que eles possam ser encaminhados aos laboratérios periciais da
Policia Federal, evitando assim o acionamento de gatilhos de seguranca que inviabilizem a preservagéo desse
estado, aumentando assim a probabilidade de sucesso nas extragdes periciais. Essa aquisicdo eliminaria o risco de
perda dos dados nos casos de demora no transporte ou de fila demasiadamente grande de equipamentos para serem
periciados, o que poderiatrazer prejuizos irreparévels para as investigacoes.

3. Area requisitante

Area Requisitante Responsavel

SERVICO DE PERICIAS EM INFORMATICA - SEPINF/DPDCE/INC

/DITEC/PE LUIS FILIPE DA CRUZ NASSIF
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4. Necessidades de Negocio

A solucdo deve contemplar os seguintes requisitos de negécio (RN), conforme necessidades da unidade
demandante:

Tabela 1 — Requisitos de negocio.

ID

REQUISITO

RN1

A solucdo deve ser capaz de preservar o estado AFU (After First Unlock) de dispositivos moveis corr
sistema operacional i0OS gue estejam bloqueados por senha de acesso, mantendo esse estado por interval os
de tempo superiores a 72 h (setenta e duas horas), independentemente de quaisquer contramedidas
convencionais adotadas, tais como modo avido ou blindagem eletromagnética (gaiola de Faraday), uma ve:
gue o temporizador de reinicializacdo por inatividade € gerenciado em nivel de hardware pelo Secure
Enclave Processor da Apple e € imune atais medidas.

RN2

A solucdo deve ser de pronto uso (turnkey), permitindo sua operacdo imediata sem necessidade de
configuragdo complexa no local de uso, devendo ser portétil, possibilitando seu emprego tanto en
atividades de busca e apreensdo em campo quanto em laboratdrios forenses.

RN3

A solucdo deve acompanhar a evolugdo tecnol égica dos dispositivos moveis iOS, garantindo a preservagac
do estado AFU nos modelos de iPhone lancados pelo fabricante durante toda a vigéncia do contrato pol
meio de atualizagOes periddicas de software e/ou hardware disponibilizadas pelo fabricante ou fornecedol
da solucdo. As atualizagBes de licenciamento ou subscricdo necessé&rias ao suporte de novos modelos ¢
versdes do sistema operacional i0OS ndo poderdo implicar custos adicionais a CONTRATANTE durante ¢
prazo de vigéncia contratual .

RN4

A solucdo deve garantir a cadeia de custddia dos equipamentos coletados, evitando perdas ou alteractes de
vestigios armazenados em suas memdrias internas.

RN5

O fabricante ou fornecedor da solucéo deve garantir, durante todo o periodo de vigéncia do contrato, ¢
direito a suporte técnico especializado e o recebimento de atualizagbes corretivas e evolutivas de
ferramenta, assegurando a sua plena operacionalidade ao longo de toda a vigéncia contratual. O suporte
técnico deve abranger, no minimo, a resolucdo de incidentes, esclarecimento de dividas operacionais ¢
orientagdes sobre atualiza¢tes disponibilizadas.

RN6

O suporte técnico fornecido deve ter um padréo minimo 8x5 (8 horas por dia, 5 dias por semana).

RNY7

A solucdo deve ser compativel com a Arquitetura Tecnol 6gica dos laboratrios forenses da Policia Federal .

RN8

O fornecedor deve disponibilizar modelo de licenciamento que permita a individualizac&o das licencas de
uso por unidade de hardware, possibilitando o controle do uso da solugdo para fins de auditoria
comprovacdo de conformidade com os termos contratuais e prestacdo de contas aos 6rgaos de controle
interno e externo.

3de35



RN9

O fornecedor podera disponibilizar treinamento técnico-operacional aos servidores designados pel:
CONTRATANTE, abrangendo instalacdo, configuracdo, operacdo e boas préticas forenses no uso de
solugdo. Caso realizado, o treinamento devera ser ministrado preferencialmente em lingua portuguesa —
padréo brasileiro — ou, excepcionalmente, em lingua inglesa, com material didatico traduzido, sem custos
adicionais a CONTRATANTE, podendo ser executado de forma presencial ou remota, conforme
conveniéncia da Administragéo.

5. Necessidades Tecnolégicas

De forma resumida, lista-se na tabela a seguir os requisitos tecnoldgicos (RT), alinhados com os requisitos de
negaécio (RN):

Tabela 2 — Requisitos tecnol égicos.

ID

REQUISITO

RT1

A solucéo deve ser capaz de manter o estado AFU (After First Unlock) dos dispositivos moveis iOS a ela
conectados por periodos superiores a 72 h (setenta e duas horas), neutralizando o mecanismo de
reinicializacdo automética por inatividade introduzido a partir do iOS 18.1, sem realizar operacfes que
modifiguem ou excluam dados armazenados na memoria interna do dispositivo que podem ser considerados
vestigios. A solucdo deve, ainda, bloquear ativamente 0s eventos que possam comprometer o estado AFU,
incluindo reinicializagcbes automaticas por inatividade, recepcdo de comandos remotos de bloqueio ou
apagamento (Remote Wipe/MDM) e atualizagbes autométicas do sistema operacional do dispositivo
conectado.

RT2

A solucdo deve ser compativel, para fins de preservacdo do estado AFU, além dos modelos “antigos”
(versbes anteriores de hardware), com os modelos de iPhone mais recentes disponiveis no mercado brasileiro
na data da elaboracdo deste ETP: iPhone 15, iPhone 16, iPhone 17 e suas respectivas variantes, com suporte
confirmado na matriz oficial do fabricante — e com o sistema operacional i0OS em sua versao principal
vigente a data de elaboracdo deste mesmo documento, atualmente representada pelo iOS 26 e suas
atualizacbes. Solucdes cujo suporte a preservacdo AFU se limite a versdes do iOS langadas ha mais de 12
(doze) meses antes da data de elaboracdo deste ETP ndo atendem a este requisito. A compatibilidade devera
ser comprovada pela matriz de suporte oficial do fabricante, documento este que, em razdo de seu carater
técnico-restrito, seratratado com os devidos padrfes de confidencialidade.

RT3

A solucdo deve ser portétil, podendo ser constituida por appliance de hardware dedicado de uso forense, por
software instalado em equipamento transportavel (notebook, tablet ou similar), ou por combinacdo de)
ambos, desde que 0 conjunto permita sua operagdo por um Unico operador em campo, sem necessidade de)
infraestrutura fixa de laboratério. A solucéo deve poder ser transportada e operacionalizada em locais de)
busca e apreensdo, viaturas policiais e unidades de campo, suportando as condi¢des ambientai s tipicas desses
ambientes operacionais.
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RT4

A solucdo deve possuir, ou ser acompanhada de adaptadores compativeis, para conexdo fisica com
dispositivos moveis iOS por meio de, no minimo, conector USB-C [USB Type-C — Universal Serial Bus
Type-C Cable and Connector Specification], padréo adotado pela Apple a partir do iPhone 15 e atua mente
vigente em toda a linha iPhone em comercializagdo, e Apple Lightning, utilizado em modelos anteriores ao
iPhone 15, viabilizando a preservacdo de dispositivos mais antigos.

RTS

A solucéo deve disponibilizar interface de monitoramento que permita ao operador verificar, em tempo real,
0 estado de preservagcdo AFU (After First Unlock) de cada dispositivo conectado, indicando, no minimo: (i)
se o dispositivo permanece em estado AFU ou transitou para estado BFU (Before First Unlock); (ii) o tempo
decorrido desde o inicio da sessédo de preservacdo; e (iii) eventuais alertas ou eventos que possam
comprometer a integridade do estado AFU do dispositivo monitorado. A interface pode ser disponibilizada
no préprio hardware da solugdo, via navegador web em rede local, ou por aplicativo dedicado.

RT6

O modelo de licenciamento da solucdo deve permitir a individualizacéo técnica de cada licenca, associando-
aaum identificador unico - sgja 0 nimero de série, sgja um outro identificador - de modo que seja possivel
rastrear, por meio de relatorio ou interface administrativa, qual licenca esta sendo utilizada

RT7

O fabricante ou fornecedor deve disponibilizar mecanismo formal de distribuicdo de atualizacdes de
software e, quando aplicavel, de hardware, assegurando que a solu¢do mantenha compatibilidade com as
versdes mais recentes do sistema operacional iOS ao longo de toda a vigéncia contratual. As atualizactes de
software devem poder ser aplicadas de forma online ou mediante midia fisica fornecida pelo fabricante,
conforme a politica de segurangca do ambiente de instalagdo. O fornecedor deve comunicar &
CONTRATANTE o lancamento de atualizacfes relevantes e o prazo de suporte as versdes anteriores.

RTS8

A implantagdo da solugéo devera ser realizada pelo fornecedor ou representante autorizado do fabricante,
compreendendo, obrigatoriamente: (i) entrega e configuracdo inicial do hardware e/ou software nos
ambientes designados pela CONTRATANTE; e (ii) realizacdo de testes de aceitacdo que comprovem o
pleno funcionamento da solugdo antes do inicio do periodo de garantia. Os servicos de integracdo com a
infraestrutura tecnoldgica dos laboratorios forenses da Policia Federal e de capacitacdo técnica dog
operadores, previstos no RN8, poderdo ser solicitados pela CONTRATANTE em comum acordo com a
CONTRATADA durante a vigéncia do contrato.

RT9

A solucdo deve possuir funcdo primaria dedicada a preservacdo do estado AFU (After First Unlock), concebidal
especificamente para esse fim. A solugéo deve ser capaz de preservar o estado AFU do dispositivo iOS conectado de
forma autbnoma, independentemente da realizagdo concomitante de extracdo ou anadlise forense, mantendo o
dispositivo em estado preservado pelo tempo necessario até o seu processamento em laboratério forense. Solucdes que
nado disponham de funcdo dedicada e independente para esse fim, ndo atendem a este requisito.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

6.1. Requisitos de Sustentabilidade Socioambiental

5de 35



Em conformidade com o art. 11, inciso |, alinea g, da IN SGD/ME n° 94/2022, com o Decreto n° 7.746, de 5 de
junho de 2012, e com a 8? edicdo do Guia Naciona de Contratagcdes Sustentaveis (CGU/AGU, novembro de
2025), aCONTRATADA deveraobservar 0s seguintes requisitos de sustentabilidade:

6.1.1. A CONTRATADA devera observar, no que couber, as normas federais, estaduais e distritais relativas a
preservacdo ambiental, em conformidade com o Decreto n° 7.746, de 5 de junho de 2012, que regulamenta o art.
3°dalLei n°8.666/1993 no que se refere ao estabelecimento de critérios, préticas e diretrizes para a promogéo do
desenvolvimento nacional sustentavel nas contratagOes realizadas pela Administragdo Publica Federal, e com a 82
edicdo do Guia Nacional de Contratacdes Sustentéveis, elaborado pela Camara Nacional de Sustentabilidade da
CGU/AGU, de novembro de 2025, e suas atualizagdes posteriores.

6.1.2. A CONTRATADA devera declarar, formalmente, ter conhecimento da Plano Diretor de Logistica
Sustentavel (PLS) 2026/2027 da Policia Federal, e comprometer-se a observar, no que couber, as diretrizes de
sustentabilidade ambiental estabelecidas na Instru¢gdo Normativa SLTI/MPOG n° 01, de 19 de janeiro de 2010,
gue dispde sobre os critérios de sustentabilidade ambiental na aquisicéo de bens, contratacdo de servicos ou obras
pela Administragdo Publica Federal direta, autarquica e fundacional, e no Guia Nacional de Contratacdes
Sustentaveis vigente (vide subitem 6.1.1).

6.1.3. Os profissionais da CONTRATADA que atuarem nas dependéncias da Policia Federal deverdo ser
previamente informados sobre as boas préticas de consumo consciente, reducdo de desperdicio e coleta seletiva
adotadas pelo 6érgao, contribuindo para a preservacdo do meio ambiente e 0 uso racional dos recursos publicos.

6.1.4. A CONTRATADA responsabilizar-se-a pela adequada destinagdo dos equipamentos e demais acessorios
ao final de sua vida util ou do contrato, adotando critérios compativeis com padrdes de consumo sustentaveis e
com as disposicoes da Lei n° 12.305, de 2 de agosto de 2010 — Politica Nacional de Residuos Solidos —,
incluindo o descarte ambientalmente correto de componentes eletrénicos, em conformidade com a logistica
reversa aplicavel ao setor de eletroel etronicos.

6.2. Requisitos de Seguranca da Informagéo e Privacidade

Em conformidade com o art. 11, inciso |, alinea f, daIN SGD/ME n° 94/2022, e considerando a natureza sigilosa
das operacdes periciais da Policia Federal e a sensibilidade dos vestigios digitais tratados por meio da solucdo
CONTRATADA, a CONTRATADA devera observar 0s seguintes requisitos de seguranca da informagdo e
privacidade:

6.2.1. A CONTRATADA devera observar, no que couber, o arcabougo normativo federal de seguranca da
informacdo aplicavel a Administracdo Publica Federal, em especial: (i) a Instrucdo Normativa SGD/MGI n° 4, de
14 de janeiro de 2026, que dispde sobre o ciclo de implementacdo de 2026 do Programa de Privacidade e
Seguranca da Informagéo — PPSI — no ambito dos 6rgdos integrantes do SISP; (ii) o Decreto n° 12.572, de 4 de
agosto de 2025, que institui a Politica Nacional de Seguranca da Informacéo e dispde sobre a governanca da
seguranca da informac&o no ambito da Administracdo Publica Federal; e (iii) a Instrucdo Normativa GSI n° 1, de
27 de maio de 2020, que dispde sobre a Estrutura de Gestdo da Seguranca da Informacéo nos 6érgaos e entidades
da Administracéo Publica Federal, que estabelecem requisitos metodol 6gicos especificos para a implementacdo da
gestdo de segurancga da informacéo; bem como as diretrizes da Politica de Seguranca da Informac&o da Policia
Federal vigentes a época da execucao contratual .

6.2.2. A CONTRATADA e seus profissionais ficam expressamente vedados de acessar, copiar, transmitir,
armazenar ou divulgar, a qualquer titulo e sob qualquer forma, dados, informagdes ou vestigios digitais obtidos
por meio da soluggto CONTRATADA ou em raz8o da execucdo do objeto contratual, sob pena de
responsabilizacdo civil, administrativa e penal, nos termos da legislacdo vigente. Todos os profissionais da
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CONTRATADA que tiverem acesso ao ambiente pericial da Policia Federal dever@o assinar Termo de
Compromisso de Sigilo e Confidencialidade antes do inicio das atividades, cujo modelo sera fornecido pela
CONTRATANTE.

6.2.3. A solucdo contratada ndo deverd transmitir dados dos dispositivos moveis conectados a servidores externos
ao ambiente controlado da Policia Federal, salvo mediante autorizacdo expressa e formal da CONTRATANTE. O
fornecedor devera declarar explicitamente, em documento que integrara os autos do processo de contratacdo, a
arquitetura de comunicagdo da solucdo, os dados eventualmente transmitidos a sistemas do fabricante e as
medidas de protecdo adotadas para garantir a confidencialidade e integridade dessas comunicacoes.

6.2.4. A CONTRATADA deverd observar as disposicdes da Lei n° 13.709, de 14 de agosto de 2018 — L&l Gera
de Protecdo de Dados Pessoais (LGPD) —, no que couber a execucdo do objeto contratual, respondendo
integralmente pelos danos decorrentes de eventual tratamento indevido de dados pessoais a que tiver acesso em
razdo do contrato, nos termos do art. 42 dareferidaLel.

6.2.5. As obrigacdes de sigilo e confidencialidade previstas nesta se¢do subsistirdo apds 0 encerramento do
contrato, por prazo indeterminado, independentemente do motivo que Ihe der causa, obrigando a CONTRATADA
e seus profissionais a manter o sigilo sobre todas as informagdes, dados e vestigios digitais a que tiverem acesso
em raz&o da execucao contratual.

6.2.6. Em caso de incidente de seguranca gque envolva dados ou informagfes acessados em razéo da execucao do
contrato, a CONTRATADA devera notificar imediatamente a Policia Federal, no prazo maximo de 24 (vinte e
quatro) horas contadas do conhecimento do incidente, fornecendo todas as informacgdes disponiveis sobre sua
natureza, extensdo e as medidas corretivas adotadas, em conformidade com o art. 48 da LGPD e com as normas
do GSI/PR aplicaveis a gestdo de incidentes de seguranca da informacéo.

7. Estimativa da demanda - quantidade de bens e servicos

7.1. Conforme orientagéo constante da "Nota Técnica AudTI/TCU 8/2023 — Elaboragéo do or¢camento estimado de
contratacGes publicas de bens e servigos de TI" (p&gina 462, item 916), nem sempre € possivel estimar
guantidades com base em parametros irrefutaveis, devendo os gestores adotar as melhores aproximagdes
disponiveis e buscar, progressivamente, eliminar as limitagtes identificadas.

7.2. Dados obtidos do sistema Inteligeo (https://inteligeo5.ditec.pf.gov.br/catal ogue /#/dataset/48) [documento SEI
n° 144616013 e figura 1] informam que em sua estrutura atual a Policia Federal tem 123 (cento e vinte e trés)
Superintendéncias, Delegacias Regionais descentralizadas e Postos Avangados, com ampla capilaridade em todo o
territério nacional.

7.3. No que se refere a estrutura da Pericia Criminal Federal, integram o Sistema Naciona de Criminalistica: o
Instituto Naciona de Criminalistica (INC), sediado em Brasilia/DF; 27 (vinte e sete) Setores Técnico-Cientificos
(SETECS), localizados nas capitais dos estados e no Distrito Federal; e 22 (vinte e dois) Nucleos Técnico-
Cientificos (NUTECs) distribuidos no interior do pais. Totalizam-se, portanto, 50 (cinquenta) Unidades de
Criminalistica. Neste sentido, na estimativa da demanda € observada como primeira premissa a necessidade de
abranger todas as Unidades de Criminalistica e seus laboratérios forenses.

Figura 1 — Distribuicdo das unidades da Policia Federal em todo o territério nacional, incluindo Superintendéncias,
Delegacias Regionais e Postos Avancgados.
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7.4. Como segunda premissa, observa-se que das 123 (cento e vinte e trés) unidades da Policia Federal, existem
84 (oitenta e quatro) Delegacias Regionais e mais duas Delegacias Especiais nos aeroportos de Congonhas e de
Guarulhos, em um total de 86 (oitenta e seis) delegacias. Destas, 64 (sessenta e quatro) hdo contam com qual quer
Unidade de Criminalistica (NUTEC). Essas unidades, ndo obstante a auséncia de estrutura pericial propria,
conduzem regularmente operacfes policiais que envolvem apreensdo de dispositivos méveis, cumprimento de
mandados de busca e apreensdo, prisdes em flagrante e demais procedimentos que demandam preservacdo de
vestigios in loco ou em regime de urgéncia. Nessas situagdes, a indisponibilidade local da ferramenta forense
implica a remessa dos dispositivos a unidades de Criminalistica de outras circunscrigdes, com potencial perda do
estado AFU e comprometimento da integridade probatéria dos vestigios digitais.

7.5. Em um cenario ideal, a integralidade das 64 (sessenta e quatro) Delegacias desprovidas de unidades periciais
deveria ser também contemplada com ao menos uma licengca, o que, somado as 50 (cinquenta) licencas das
Unidades de Criminalistica, resultaria em um quantitativo total de 114 (cento e quatorze) licencas — estimativa
gue ja contempla as necessidades levantadas pela Diretoria de Inteligéncia Policial (DIP), conforme documento
SEI n° 143744832. Contudo, em consonancia com o principio do plang/amento previsto no art. 5° daLel n° 14.133
/2021, a contratagcdo publica de solugdes tecnol dgicas de alta especializacdo recomenda uma abordagem faseada,
priorizando inicialmente as unidades de maior demanda operacional comprovada e maior capacidade instalada
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para absor¢éo imediata da ferramenta. Nesse sentido, a presente contratacéo contempla as unidades com maior
volume pericial ou com necessidade de preservacéo dos dados de equipamentos moveis, reservando a expansao as
demais Delegacias para fase subsequente, a ser precedida de levantamento especifico de demanda.

7.6. Dados fornecidos pelo Bl (Business Intelligence) de setembro de 2025 indicam a quantidade de Peritos
Criminais Federais que trabalham direta ou indiretamente com andlises periciais da &rea de informatica (érea 3
dentro da estrutura interna da Criminalistica da Policia Federal), ou sgja, profissionais que tém como uma de suas
principais atribuic¢des atuarem na especialidade de extracéo e analise forense de dados de dispositivos moveis (em
especial telefones celulares e tablets), conforme observado na Figura 2. Portanto, de acordo com os dados
mostrados no grafico, o Sistema Nacional de Criminalistica conta com 184 (cento e oitenta e quatro) servidores
especializados na érea de pericias em informatica.

Figura 2 — Gréfico mostrando éareas de lotagdo dos Peritos Criminais Federais no més de setembro de 2025 (por érea de
especialidade).
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7.7. Ademais, é recorrente em operacdes policiais a ocorréncia de dispositivos apreendidos com senha de bloqueio
ndo fornecida pelo custodiado ou com o sistema operacional atualizado para a versao mais recente disponibilizada
pelo fabricante. Nessas situagdes, o perito responsavel frequentemente necessita aguardar a execucdo de tentativas
de atague a protecdo implementada no dispositivo — quando a ferramenta forense suporta — ou recorre ao
compartilhamento da ferramenta com outros peritos da unidade, gerando filas de atendimento, podendo assim
comprometer os prazos periciais. Essa situacdo decorre do fato de que diversas unidades dispdem de apenas uma
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licenca de uma ferramenta forense capaz de realizar esse procedimento, enquanto outras ndo possuem qualquer
ferramenta com essa capacidade (dependendo da versdo de hardware e software), restringindo-se a extragbes
parciais dos dados.

7.8. Observa-se, adicionalmente, que determinadas versdes de sistemas operacionais sdo passiveis de ataque
somente pela ferramenta pericial Magnet Graykey, que tem portabilidade extremamente restrita e atualmente esta
disponivel em apenas 9 (nove) laboratérios de Unidades de Criminalistica, 0 que representa uma limitac&o
operacional significativa para o conjunto das demais unidades.

7.9. Destaca-se ainda os casos em que o dispositivo precisa ser encaminhado a outra Unidade de Criminalistica
fora da circunscricdo onde ele foi apreendido. Nessas situagdes, a sua manutencdo no estado AFU (After First
Unlock) permite, desde que a ferramenta forense da unidade de destino suporte a versdo do sistema operacional
instalada no equipamento, a realizacdo de tentativas de desbloqueio e acesso aos seus dados.

7.10. Considerando os principios da razoabilidade e da proporcionalidade que regem as contratacfes publicas, e
levando em conta que a adoc&o planejada e gradual de novas ferramentas forenses permite melhor controle de
qualidade, padronizacdo de procedimentos e capacitacdo adequada dos usuérios, adota-se o modelo de
compartilhamento da licenca no ambito de cada Unidade de Criminalistica. Esse modelo, ja praticado com outras
ferramentas forenses no ambito do Sistema Nacional de Criminalistica, demonstrou-se operacionalmente viavel e
compativel com os fluxos de trabalhos periciais, sem prejuizo da possibilidade de expansdo do quantitativo de
licencas em contrataces futuras a medida que a demanda operacional justificar individual mente cada unidade.

7.11. Levantamento do Numero Total de Licencas da Ferramenta Forense
Consolidando as premissas apresentadas, a demanda de licencas estrutura-se da seguinte forma:

A) Uma licenca por Unidade de Criminalistica, para uso compartilhado pelos servidores especializados nos
laboratérios forenses — totalizando 50 (cinquenta) licengas,

B) Licencas adicionais voltadas ao atendimento de delegacias e outras unidades regionais sem cobertura
direta de Unidades de Criminalistica, nas quais a preservacdo forense de dispositivos méveis no proprio
local da apreensdo constitui necessidade operacional relevante. Embora se estime uma demanda potencial
de até 64 (sessenta e quatro) licencas para atendimento integral dessas unidades, tal quantitativo extrapola o
escopo e a capacidade de implementacdo da presente contratacdo. Assim, em conformidade com o principio
do plangjamento previsto no art. 5° da Lel n° 14.133/2021, eventual expansdo da solucdo devera ser
precedida de estudos especificos de demanda, avaliacéo de viabilidade administrativa e orcamentéria, bem
como capacitacdo dos usuarios. Diante desse contexto, considera-se adequada, para a presente contratacéo, a
previsdo inicial de 10 (dez) licencas, quantitativo suficiente para iniciar a disseminacdo controlada da
solugdo e avaliar sua utilizag&o operacional em unidades selecionadas.

7.12. Adotando-se os critérios acima e levando-se em consideracdo todo o estudo técnico efetuado, sugere-se 0
numero de 60 (sessenta) licencas, sendo 50 (cinquenta) destinadas as Unidades de Criminalistica e 10 (dez) as
demais unidades da Policia Federal de maior demanda operacional identificada. Ressalta-se que praticamente
todas as Unidades de Criminalistica encontram-se fisicamente localizadas nas proprias Superintendéncias ou
Delegacias Regionais — com excegdes pontuais, como o Instituto Nacional de Criminalistica (INC) e a unidade
do Aeroporto Internacional de Guarulhos —, de modo que as licengas ora contratadas ja proveem cobertura
operacional as respectivas unidades policiais colocalizadas. A expansdo do quantitativo levantado nas Premissas A
e B podera ser objeto de contratagdo futura, precedida de levantamento especifico de demanda e da devida
capacitacao dos usuérios.
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8. Levantamento de solucoes

8.1. A andlise comparativa de solugdes considera a possibilidade de aquisi¢cdo na forma de bens ou contratacéo
como servico, fatores econdmicos, aspectos qualitativos em termos de beneficios para o acance dos objetivos da
contratagdo, bem como as necessidades de adequacdo do ambiente do 6rgéo ou entidade para viabilizar a execucéo
contratual, conforme art. 11, inciso 11, daIN 94/2022 SGD/ME.

8.2. Para a elaboracédo da anadlise comparativa, serdo observadas, caso existam, a possibilidade de ampliacéo ou
substitui¢do da solucdo ja implantada no 6rgdo, a disponibilidade de solugdo similar ja adotada em outro 6rgéo ou
entidade da Administracdo Publica, as principais alternativas do mercado, os diferentes modelos de prestacdo do
servico, os distintos tipos de solucBes em termos de especificacdo, composicado ou caracteristicas dos bens e
Servicos integrantes.

8.3. Serdo avaliadas, ainda, as politicas, os modelos e os padrdes de governo, a exemplo dos Padrdes de
Interoperabilidade de Governo Eletrénico (ePing), Modelo de Acessibilidade em Governo Eletrénico (eMag),
Padrbes Web em Governo Eletrénico (ePwg), Infraestrutura de Chaves Plblicas Brasileira (ICPBrasil) e Modelo
de Requisitos para Sistemas Informatizados de Gestdo Arquivistica de Documentos (e-ARQ Brasil), quando
aplicaveis.

8.4. Considerando que se trata de contratacéo de licencas de ferramenta forense que pode ser composta tanto por
software quanto por um hardware (com software pré-instalado), serdo observadas as solucbes disponiveis
conforme descrito na Portaria STI/MP n° 46, de 28 de setembro de 2016, que dispde sobre a disponibilizacéo de
Software Publico Brasileiro e da outras providéncias.

8.5. Além disso, registra-se que foram observadas as diretrizes dispostas no Anexo |, item 1, além do disposto no
Anexo |1, item 1.5 (a), da IN SGD/ME N° 94/2022, de 23 de dezembro de 2022, a Portaria SGD/MGI n° 750, de
20 de marco de 2023, e a Portaria SGD/MGI n° 6.679, de 17 de setembro de 2024.

8.6. Dessa forma, segue abaixo o estudo das possiveis solucdes.

Tabela 3 — Possiveis solugdes conforme estudos técnicos.

Id [Descricao da solugdo (ou cenario)

1 [Desenvolvimento interno de uma ferramenta pericial capaz de preservar o estado AFU (After First Unlock)
de aparelhos moéveis que estejam bloqueados por senha de acesso por interval os de tempo superiores a 72 h
(setenta e duas horas), de forma que possa ser utilizada tanto em buscas e apreensdes quanto em laboratériog
forenses, ou sgja, uma ferramenta de pronto uso (turnkey) e portétil, preservando também a cadeia de
custodia. Nesse caso trata-se de um “desenvolvimento in-house”.

2 |Utilizagdo de software livre capaz de preservar o estado AFU (After First Unlock) de aparelhos méveis que
estejam bloqueados por senha de acesso por interval os de tempo superiores a 72 h (setenta e duas horas), dej
forma que possa ser utilizada tanto em buscas e apreensdes quanto em laboratérios forenses, ou sgja, uma
ferramenta de pronto uso (turnkey) e portatil, preservando também a cadeia de custédia.

3 |Contratacdo de ferramenta pericial capaz de preservar o estado AFU (After First Unlock) de aparelhos
moveis que estejam bloqueados por senha de acesso por intervalos de tempo superiores a 72 h (setenta €
duas horas), de forma que possa ser utilizada tanto em buscas e apreensdes quanto em laboratérios forenses,
ou sgja, uma ferramenta de pronto uso (turnkey) e portétil, preservando também a cadeia de custédia.
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9. Analise comparativa de solucoes
9.1. Desenvolvimento I nterno de Solucdes

9.1.1. Antes darealizagéo da prospeccéo de solugdes disponiveis no mercado e de softwares publicos, foi efetuada
consulta ao SEPINF/DPDCE/INC/DITEC/PF com o objetivo de identificar ferramentas forenses ja utilizadas no
ambito da Policia Federal, bem como verificar a existéncia de outras solugdes, ainda que ndo empregadas
atualmente pela I nstitui cdo, mas que se encontrassem em fase de desenvolvimento, testes, validacao ou projeto
interno.

9.1.2. Compete ao SEPINF as atribuig¢des institucionais de aprimorar as metodol ogias rel acionadas aos exames
periciais em sua area de atuacdo, bem como propor medidas rel acionadas a padronizacéo desses laudos

9.1.3. Ao Servico de Pericias em Informética compete:

9.1.3.1. pesquisar, avaliar, desenvolver e aprimorar técnicas e metodol ogias relacionadas aos exames periciais
correlatos a sua érea de atuacao;

9.1.3.2. propor medidas relativas a padroniza¢&o de laudos, ao controle de qualidade e a outros procedimentos
relacionados as suas atividades especificas.

9.1.4. Dessaforma, a partir de pesquisainterna e de consulta direta ao SEPINF/DPDCE/INC/DITEC/PF,
constatou-se ndo existirem, no ambito da Policia Federal, projetos de desenvolvimento interno voltados a criagéo
de ferramenta forense apta a atender, de formaintegral, aos Requisitos de Negdcio e Tecnol 6gicos definidos neste
Estudo Técnico Preliminar.

9.1.5. No curso dessa mesma verificac8o interna, identificou-se que ha, em uso no laboratério do Servico de
Pericias em Informatica (SEPINF) do Instituto Nacional de Criminalistica (INC), em Brasilia, uma funcionalidade
de preservacgdo do estado AFU disponibilizada como componente integrante da licenca Premier da ferramenta
Magnet GrayKey (processo SEI n° 08201.001266/2022-39; representante; TechBiz Forense Digital Ltda,;
fabricante: Magnet Forensics Inc.), sem que tenha havido, a época, custo especifico para tal componente. O
registro dessa funcionalidade nesta secdo tem carater meramente informativo quanto ao parque tecnoldgico ja
existente, ndo constituindo, por si sO, conclusdo sobre a adequacdo da solucéo aos requisitos deste estudo, a qual
serd objeto da andlise comparativa de mercado conduzida na se¢éo 9.4 e consolidada na se¢éo 9.6.

9.1.6. Adicionamente, constatou-se que a ferramenta Cellebrite UFED Inseyets passou a incorporar, em versoes
recentemente disponibilizadas pelo fabricante, funcionalidades relacionadas a preservacdo do estado AFU de
dispositivos méveis. Contudo, de forma semelhante ao observado para a funcionalidade disponibilizada no
Magnet GrayKey Premier, tal capacidade encontra-se integrada a solucédo principal de extracéo e andlise forense,
ndo sendo comercializada como produto ou médulo auténomo e independente. O registro dessa funcionalidade
nesta secdo possui cardter meramente informativo quanto as capacidades tecnol 6gicas atualmente disponiveis em
ferramentas forenses utilizadas ou conhecidas pela Policia Federal, ndo constituindo, por si s, conclusdo acerca
da aderéncia da solugdo aos Requisitos de Negdcio e Tecnol ogicos definidos neste estudo, matéria que seré objeto
da andlise comparativa de mercado apresentada na Secdo 9.4 e consolidada na Secéo 9.6.

9.2. Catalogo de Solugdes de T1C com Condicdes Padr onizadas Definidas pelo Orgao Central do SISP.
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9.2.1. O art. 2°, inciso XXVI, daIN SGD/ME n° 94/2022 define o Catélogo de Solugdes de TIC com Condi¢oes
Padronizadas como uma relacdo de solugdes de TIC ofertadas pelo mercado que possuem condicdes padroes
definidas pelo Orgdo Central do SISP, podendo incluir o nome da soluc&o, descricdo, niveis de servico, Preco
Maximo de Compra de Item de TIC, dentre outras caracteristicas.

9.2.2. Nesse contexto, foram realizadas consultas ao Catdlogo de Solucbes de TIC com Condigbes Padronizadas,
mantido pelo Orgdo Central do Sistema de Administragdo dos Recursos de Tecnologia da Informag&o (SISP) e
disponibilizado no endereco eletrénico https.//www.gov.br/governodigital/pt-br/contratacoes/catal ogo-de-sol ucoes-
de-tic. Como resultado da pesquisa, ndo foram identificadas solucdes com caracteristicas capazes de atender, de
formaintegral, as necessidades e aos requisitos definidos neste estudo, conforme evidenciado no documento SEI
n° 144617615 e no arquivo compactado registrado sob o SEI n° 144848557, que contém, em formato PDF, a
integra das solucdes disponiveis no referido catélogo a época da consulta.

9.3. Pesquisa por Ferramentas de SoftwaresLivres

No que diz respeito as ferramentas classificadas como softwares livres (ou com cédigo fechado, mas gratuitas),
ndo foram encontradas solugdes no Portal de Software Publico Brasileiro que atendam aos requisitos deste Estudo
Técnico Preliminar. Foram utilizadas as seguintes palavras-chave no campo de busca: “Forense’; “Celular”;
“AFU”; “After First Unlock”; “Preserve’. As pesquisas foram realizadas em 06 de margco de 2026 e estdo
compiladas no documento SEI n° 145020561 (“ Software Publico Brasileiro”, acessivel no endereco eletrénico “
https. //softwar epublico.gov.br/social/search/ /software_infos”).

9.4. Ferramentas Comerciais

9.4.1. Como ja observado em outros processos de aquisicao de ferramentas forenses, a descoberta das melhores
solucBes no mercado ndo € trivial, pois ha poucos materiais publicos disponiveis. Além da solucdo mapeada
internamente e que foi fornecida pelo fabricante juntamente com a adjudicagdo, homologacédo e assinatura do
contrato da ferramenta Magnet Graykey (processo SEI n° 08201.001266/2022-39), ou sgja, a ferramenta Magnet
Graykey Preserve, também foi constatado que a ferramenta Cellebrite UFED Inseyets passou a incorporar, em
versdes recentemente disponibilizadas pelo fabricante, funcionalidades relacionadas a preservacédo do estado AFU
de dispositivos moveis. Adicionalmente, foram feitas pesquisas por possiveis contratos firmados por 6rgéos que
trabalham com a seguranca publica, como o Ministério da Justica, Ministérios Publicos estaduais e federal, e
policias civis. Para isso, foram utilizados sitios como o “Banco de Precos’ (https://bancodeprecos.com.br), o
“Pesquisa de Precos’ (do site governamental https://www.gov.br/compras/pt-br/sistemas/conheca-o-compras
/pesquisa-de-precos), o “Portal da Transparéncid’ (https://portaldatransparencia.gov.br), o “Catdlogo de
Solucdes TIC” (https.//www.gov.br/governodigital/pt-br/contratacoes-de-tic/catal ogos-de-sol ucoes-de-tic-com-
condi coes-padroni zadas-par a-li cenciamento-de-software), sitios de governos estaduais e de empresas publicas e
sitios de amplo dominio. Destaca-se que nessas pesquisas também ndo foram encontradas solugbes que
atendessem a todos os “Requisitos de Negdécio” e “Requisitos Tecnologicos’ apresentados neste documento. As
pesquisas podem ser acessadas nos documentos SEI de nimeros 145140190, 144882503, 144848557, 145201305,
144639601, 144641587, 145140598 e 145140495.

9.4.2. Também foram analisadas possiveis solugdes prospectadas que pudessem ter sido apresentadas em eventos
nacionais e internacionais de renome. Entre estes eventos, destaca-se a Conferéncia Internacional de Ciéncias
Forenses - INTERFORENSICS, realizada mais recentemente em suas duas Ultimas edi¢des em agosto de 2023 e
agosto de 2025, o 8th INTERPOL Digital Forensics Experts Group Meeting, realizado em agosto de 2023, e o
Encontro Técnico de Pericias em Informética, que ocorreu em 2024 e reuniu no Instituto Naciona de
Criminalistica (INC) Peritos Criminais Federais da érea de Informatica. A prospeccao nesses eventos teve por
finalidade ampliar o universo de solucdes examinadas e confrontéd-las com os Requisitos de Negdcio e
Tecnol égicos definidos neste ETP. O resultado dessa confrontag8o encontra-se sistematizado nas Tabelas 4 e5 a
seguir, cuja anadlise fundamenta a conclusdo consolidada no item 9.6.
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9.4.3. A pesquisafoi também estendida considerando-se os maiores players do mercado forense que atendem total
ou parciamente os requisitos listados neste estudo.

9.4.4. Deve ser registrado também que diversas ferramentas realizam extragoes forenses de dados de dispositivos
moveis em estado AFU, ainda que de forma parcial. A analise estruturada que se segue, contudo, examina ndo a
capacidade de extragdo, mas o atendimento ao conjunto dos Requisitos de Negdcio e Tecnol égicos deste ETP —
com destaque para a funcdo dedicada e autbnoma de preservacéo do estado AFU por periodos superiores a 72
h (RT9), preservando também a cadeia de custédia. As Tabelas 4 e 5 apresentam, de forma objetiva e item a item,
0 grau de aderéncia de cada solucdo prospectada aos referidos requisitos, permitindo verificar quais solugdes os
atendem integral, parcial ou insuficientemente.

Tabela4 — Exemplos de ferramentas for enses (softwar es e appliances) que trabalham com dispositivos méveis em modo AFU (

After First Unlock) versus os“ Requisitos de Negécio” apresentados neste documento.

Ferramentas Forenses (Softwares e Appliances)

Solucéo Solucéo Solucéo Solugéo Solucéo Solucéo
Necessidades 1 1 1 1 1 1
1 2 3 4 5 6
de Negocio
M agnet Cellebrite )
Elcomsoft Oxygen Forensic
GrayKey | Magnet Graykey UFED MSAB XRY .
EIFT Detective
Preserve Inseyets
RN1 - A solugdo deve ser
capaz de preservar o estado
AFU (After First Unlock) de
dispositivos méveis com
sistema operacional i0S que
estejam bloqueados por senha
de acesso, mantendo esse NAO (sem NAO (sem
estado por intervalos de funcéo de fungéo de
tempo superioresa72 h preservagdo do | preservagdo do NAO (sem funczo de
(setenta e duas horas), estado AFU por | estado AFU por | preservacéo do estado
independentemente de tempo tempo AFU por tempo
_ _ SIM SIM SIM
quaisquer contramedidas indeterminado, | indeterminado, |indeterminado, conforme
convencionais adotadas, tais conforme conforme pesquisa plblica sobre a
como modo avido ou pesquisaplblica | pesquisa plblica ferramenta)
blindagem eletromagnética sobrea sobrea
(gaiola de Faraday), umavez ferramenta) ferramenta)

gue o temporizador de
reinicializac&o por inatividade
€ gerenciado em nivel de
hardware pelo Secure Enclave
Processor daApple e éimune

atais medidas.
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RN2 - A solucéo deve ser de

pronto uso (turnkey),

permitindo sua operacao NAO
imediata sem necessidade de (Portabilidade SIM
configuracéo complexano extremamente restrita;
local de uso, devendo ser SIM concebido para uso (Versdes SIM SM SIM
portatil, possibilitando seu em ambiente portatels
emprego tanto em atividades controlado, além de disponiveis)
de busca e apreenséo em N30 ser de pronto uso)
campo quanto em laboratérios
forenses.
RN3 - A solugéo deve PARCIALZ-
acompanhar a evolucdo até aelaboragdo
tecnol égica dos dispositivos deste
moéveisiOS, garantindo a SIM 2_ aéa documento,
preservacdo do estado AFU  [elaboragio haviaum delay
nos modelos de iPhone deste substancial nas | B
lancados pelo fabricante documento, SIM 2_ aéa atualizagdes da NAO NAO
durante toda a vigéncia do haviasuporte |elaboracio deste ferramenta para (semfuncgode  |(sem funcso de NAO
contrato por meio de paraamaioria |documento, havia apreservacio preservacio do  |preservagio do
atualizacBes periddicas de dasversbes  |suporte paraamaioria |do estado AFU | ARU por  [estado AFU por (sem funcéo de
software e/ou hardware atuais de dasversesatuaisde |em aparelhos |, tempo preservaggo do estado
disponibilizadas pelo iPhones [15, 16 |iPhones[15, 16 (com |mais novos indeterminado, [indeterminado, AFU por tempo
febricante ou fornecedor da  |(com excegfo  [excegfio daversio  ([iPhone 14 (0S| reorme conforme indeterminado, conforme
solucéo. Asatualizagiesde  |daversdo 16e) [16e) e17], eiOS[26 e (26 e algumas pesisa piblica|pesquisa pablica pesquisa publica sobre a
licenciamento ou subscrigdo e 17], ei0S [26 [suas atualizagdes aualizaghes);  |oprean obrea ferramenta)
necessérias a0 suporte de esuas (com excego da 26.1)] [iPhones 15 e 16 ferramenta) ferramenta)
novos modelos e versdesdo  |atualizagdes (versBes
sistema operacional iOSn&0  [(com excegio anteriores até
poderdo implicar custos da26.1)] 18.3)]; iPhone
adicionaisa 17 (versdes
CONTRATANTE durante o anteriores &
prazo de vigéncia contratual. 18.3)
RN4 - A solugdo deve
garantir a cadeia de custodia
SIM SIM SIM SIM SIM SIM

dos equipamentos col etados,
evitando perdas ou alteragdes
de vestigios armazenados em

suas memérias internas.

RNS5 - O fabricante ou
fornecedor da solucdo deve
garantir, durante todo o
periodo de vigéncia do
contrato, o direito a suporte

técnico especidizado e o
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recebimento de atualizages
corretivas e evolutivas da
ferramenta, assegurando a sua
plena operacionalidade a0
longo de toda avigéncia
contratual. O suporte técnico
deve abranger, no minimo, a
resolucdo de incidentes,
esclarecimento de dlvidas
operacionais e orientagdes
sobre atualizagdes

disponibilizadas.

SIM

SIM

SIM

SIM

SIM

SIM

RNG6 - O suporte técnico
fornecido deve ter um padréo
minimo 8x5 (8 horas por dia,

5 dias por semana).

SIM

SIM

SIM

SIM

SIM

SIM

RN7 - A solucéo deve ser
compativel com a Arquitetura
Tecnol 6gica dos |aboratérios

forenses da Policia Federal.

SIM

SIM

SIM

SIM

SIM

SIM

RNS8 - O fornecedor deve
disponibilizar modelo de
licenciamento que permitaa
individualizacdo das licengas
de uso por unidade de
hardware, possibilitando o
controle do uso da solugéo
parafins de auditoria,
comprovagdo de
conformidade com os termos
contratuais e prestagéo de
contas aos 6rgdos de controle

interno e externo.

SIM

SIM

SIM

SIM

SIM

SIM

RN9 - O fornecedor podera
disponibilizar treinamento
técnico-operacional aos
servidores designados pela
CONTRATANTE,
abrangendo instal ag&o,
configuragdo, operacdo e boas
préticas forenses no uso da
solugéo. Caso realizado, o
treinamento devera ser

ministrado preferencialmente
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em lingua portuguesa— SIM SIM SIM SIM SIM SIM
padréo brasileiro — ou,
excepcionalmente, em lingua
inglesa, com material didético
traduzido, sem custos
adicionaisa
CONTRATANTE, podendo
ser executado de forma
presencial ou remota,
conforme conveniéncia da

Administragao.

Tabela 5 — Exemplos de ferramentas forenses (softwares e appliances) que trabalham com dispositivos méveis em modo AFU (After

First Unlock) versus os “ Requisitos Tecnol 6gicos’ apresentados neste documento.

Ferramentas Forenses
Solucéo Solucdo Solucéo Solucéo Solucéo Solucéo
Necessidades
11 21 31 41 51 61
Tecnolégicas
M agnet _ Oxygen
GrayKey Magnet Cellebrite NP Elcomsoft Forensic
Graykey UFED Inseyets EIFT .
Preserve Detective
RT1 - A solugédo deve ser capaz
de manter o estado AFU (After
First Unlock) dos dispositivos
moveis iOS a ela conectados por
periodos superioresa 72 h
(setenta e duas horas),
neutralizando o mecanismo de
reinicializagdo automética por
inatividade introduzido a partir NAO (sem
doi0S 18.1, sem realizar NAO (sem fungdo |NAO (semfungdio |  fungdo de
operagdes que modifiquem ou de preservagdo do | de preservagdo do | preservagéo do
excluam dados armazenados na estado AFU por | estado AFU por | estado AFU por
memodriainterna do dispositivo tempo tempo tempo
que podem ser considerados Sim SM v indeterminado, indeterminado, | indeterminado,
vestigios. A solucdo deve, ainda, conforme pesquisa [conforme pesquisa|  conforme
bloguear ativamente os eventos plblica sobre a publicasobrea |pesquisa publica
que possam comprometer o ferramenta) ferramenta) sobre a
estado AFU, incluindo ferramenta)
reinicializagdes automaticas por
inatividade, recepcéo de
comandos remotos de bloqueio
ou apagamento (Remote Wipe/
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MDM) e atualizagdes
autométicas do sistema
operacional do dispositivo

conectado.

RT2 - A solugéo deve ser
compativel, parafinsde
preservagdo do estado AFU,
além dos model os “antigos”
(versdes anteriores de hardware),
com os model os de iPhone mais
recentes disponiveis no mercado
brasileiro na data da el aboragéo
deste ETP: iPhone 15, iPhone
16, iPhone 17 e suas respectivas
variantes, com suporte
confirmado na matriz oficial do
fabricante — e com o sistema
operacional i0OS em sua versao
principal vigente adatade
elaboragdo deste mesmo
documento, atualmente
representada pelo iOS 26 e suas
atualizac6es. Solugdes cujo
suporte & preservagdo AFU se
limite aversdes do iOS langadas
hamais de 12 (doze) meses antes
da data de elaboracdo deste ETP
ndo atendem a este requisito. A
compatibilidade devera ser
comprovada pela matriz de
suporte oficial do fabricante,
documento este que, em razdo de
seu caréter técnico-restrito, serd
tratado com os devidos padrbes
de confidencialidade.

SIM 2. aéa
elaboracdo deste
documento, havia
suporte paraamaioria
das versdes atuais de

iPhoneseiOS

SIM 2 - atéa
elaboracao deste
documento, havia
suporte paraa
maioriadas
versdes atuais de

iPhones eiOS

2— até

PARCIAL
aelaboraco deste
documento, havia
um delay
substancia nas
atualizagdes da
ferramenta paraa
preservacédo do
estado AFU em

aparelhos mais

novos

NAO (sem fungéo
de preservacdo do
estado AFU por
tempo
indeterminado,
conforme pesquisa
publica sobre a

ferramenta)

NAO (sem funco
de preservagdo do
estado AFU por
tempo
indeterminado,
conforme pesquisa
publicasobre a

ferramenta)

NAO (sem
func&o de
preservacéo do
estado AFU por
tempo
indeterminado,
conforme
pesquisa publica
sobrea

ferramenta)

RT3 - A solugdo deve ser
portétil, podendo ser constituida
por appliance de hardware
dedicado de uso forense, por
software instalado em
equipamento transportavel (
notebook, tablet ou similar), ou
por combinagdo de ambos, desde
gue o conjunto permita sua
operacao por um Unico operador

em campo, sem necessidade de

SIM

PARCIAL
(Portabilidade
extremamente

restrita; appliance

projetado para uso

SIM (existem

versdes portéateis)

SIM

SIM

SIM
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infraestrutura fixa de laboratério.
A solug&o deve poder ser
transportada e operacionalizada
em locais de busca e apreensdo,
viaturas policiais e unidades de
campo, suportando as condi¢des
ambientais tipicas desses

ambientes operacionais.

em ambiente

controlado)

RT4 - A solugdo deve possuir,
ou ser acompanhada de
adaptadores compativeis, para
conexdo fisica com dispositivos
moveisiOS por meio de, no
minimo, conector USB-C [USB
Type-C — Universal Serial Bus
Type-C Cable and Connector
Specification], padrdo adotado
pela Apple apartir do iPhone 15
e atualmente vigente em toda a
linha iPhone em
comercializagdo, e Apple
Lightning, utilizado em modelos
anteriores ao iPhone 15,
viabilizando a preservacéo de

dispositivos mais antigos.

SIM

SIM

SIM

SIM

SIM

SIM

RT5 - A solugéo deve
disponibilizar interface de
monitoramento que permita ao
operador verificar, em tempo
real, o estado de preservagdo
AFU (After First Unlock) de
cada dispositivo conectado,
indicando, no minimo: (i) seo
dispositivo permanece em estado
AFU ou transitou para estado
BFU (Before First Unlock); (ii) o
tempo decorrido desde o inicio
da sessdo de preservacao; e (iii)
eventuais alertas ou eventos que
possam comprometer a
integridade do estado AFU do
dispositivo monitorado. A
interface pode ser

disponibilizada no préprio

SIM

SIM

SIM

PARCIAL

(Monitoramento

focado em

extragéo)

PARCIAL
(Monitoramento

focado em

extracéo)

PARCIAL
(Monitoramento

focado em

extracéo)
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hardware da solug&o, via
navegador web em rede local, ou
por aplicativo dedicado.

RT6 - O modelo de
licenciamento da solugéo deve
permitir aindividualizacdo
técnica de cada licencga,
associando-a a um identificador
Gnico - seja 0 nimero de série,
seja um outro identificador - de
modo que seja possivel rastrear,
por meio de relatério ou
interface administrativa, qual

licenca esté sendo utilizada.

SIM

SIM

SIM

SIM

SIM

SIM

RT7 - O fabricante ou
fornecedor deve disponibilizar
mecanismo formal de
distribuic&o de atualizacOes de
software e, quando aplicavel, de
hardware, assegurando que a
solucdo mantenha
compatibilidade com as versdes
mais recentes do sistema
operacional i0S a0 longo de toda
avigéncia contratua. As
atualizagOes de software devem
poder ser aplicadas de forma
online ou mediante midia fisica
fornecida pelo fabricante,
conforme a politica de seguranca
do ambiente de instalagdo. O
fornecedor deve comunicar &
CONTRATANTE o langamento
de atuaizagbes relevantese o
prazo de suporte as versdes

anteriores.

SIM

SIM

SIM

SIM

SIM

SIM

RT8 - A implantagdo da solugdo
deverd ser realizada pelo
fornecedor ou representante
autorizado do fabricante,
compreendendo,
obrigatoriamente: (i) entregae
configurag&o inicial do hardware
€/ou software nos ambientes

designados pela
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CONTRATANTE; e (ii)
realizac8o de testes de aceitacdo
que comprovem o pleno SIM SIM SIM SIM SIM SIM
funcionamento da solugédo antes
do inicio do periodo de garantia.
Os servicos de integragdo com a
infraestrutura tecnol 6gica dos
|aboratorios forenses da Policia
Federal e de capacitaco técnica
dos operadores, previstos no
RNS8, poderao ser solicitados
pelaCONTRATANTE em
comum acordo com a
CONTRATADA durante a

vigéncia do contrato.

RT9 - A solugéo deve possuir
fungdo priméria dedicada a
preservacdo do estado AFU (
After First Unlock), concebida
especificamente paraesse fim. A
solugdo deve ser capaz de
preservar o estado AFU do
dispositivo iOS conectado de

PARCIAL PARCIAL

forma autdnoma, (Appliance com (Appliance com

independentemente da reslizagio SIM foco em extragéo; | foco em extragéo; NAO NAO NAO
concomitante de extrago ou preservacdo AFU | preservaggo AFU

anélise forense, mantendo o néo & funcéo né&o € fungéo

dispositivo em estado preservado priméria) primaria)

pelo tempo necessario até o seu
processamento em |aboratério
forense. Solugdes que ndo
disponham de func&o dedicada e
independente para esse fim, ndo

atendem a este requisito.

1 Observacio 1: As informagBes foram sumarizadas a partir de documentagdo publica e comparagdes de
funcionalidades, além de informagdes fornecidas pelos fabricantes ou obtidas de suas Matrizes de Suporte
(combinagdes de hardwares e softwares suportados pel as ferramentas).

2 Observacio 2: o suporte é limitado ou dependente do modelo do aparelho e versio do seu sistema operacional .

9.4.5. Importa destacar que a maioria das ferramentas forenses disponiveis no mercado — como o Cellebrite
UFED Inseyets, Magnet Graykey, MSAB XRY, Oxygen Forensic Detective e Elcomsoft iOS Forensic Toolkit —

foram projetadas primariamente para a aquisicdo e andlise de dados de dispositivos moveis, e ndo para a
preservacdo operacional do estado criptogréfico do sistema operacional do dispositivo. A maioria das
ferramentas listadas dependem, em geral, de condicdes prévias de acesso ao aparelho (por exemplo, dispositivo ja
desbloqueado ou com determinadas vulnerabilidades exploréveis) para iniciar o processo de extragdo. Dessa
forma, embora possam realizar aquisi¢oes forenses de dados em dispositivos que se encontrem em estado AFU (
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After First Unlock), a maioria ndo possui funcionalidade dedicada para preservar esse estado por periodos
prolongados enquanto o dispositivo aguarda analise pericial. Excecdo parcial a essa caracteristica séo as solucoes
Cellebrite UFED Inseyets e Magnet GrayKey, gque passaram a incorporar funcionalidades relacionadas a
preservacdo do estado AFU. Todavia, conforme demonstrado na andlise comparativa deste ETP, tais ferramentas
ndo atenderam integralmente ao conjunto de requisitos de negocio e tecnoldgicos definidos para a presente
contratacao.

9.4.6. A solugcdo Magnet Graykey Preserve foi projetada especificamente para mitigar esse problema operacional,
atuando como um mecanismo de preservacao controlada do estado AFU de dispositivos iOS desde o momento da
apreensdo até a realizagcdo da andlise forense em laboratério. Diferentemente das ferramentas tradicionais de
aquisicao de dados, o Graykey Preserve ndo tem como objetivo principal realizar a extracdo de dados, mas sim
manter o dispositivo em um estado operacional estavel e preservado em termos forenses, evitando eventos que
possam levar a perda do estado AFU, tais como reinicializacfes autométicas, conexdes de rede que permitam
comandos remotos ou atualizacBes autométicas do sistema. Dessa forma, a solucdo atua como um elemento
intermedidrio na cadeia de processamento forense, garantindo que as condi¢fes necesséarias para uma futura
extracdo de dados permanecam preservadas.

9.4.7. Importa destacar que a andlise realizada neste Estudo Técnico Preliminar ndo teve por objetivo comparar a
qualidade geral ou o desempenho global das ferramentas forenses disponiveis no mercado. A avaliagéo foi restrita
a aderéncia das solugdes aos requisitos especificos definidos pela area demandante, especialmente agqueles
relacionados a preservagado autbnoma do estado AFU (After First Unlock) de dispositivos moveisiOS por periodos
superiores a 72 horas, razéo pela qual ferramentas amplamente utilizadas para aguisicdo e andlise forense de dados
ndo foram consideradas aderentes ao objeto especifico desta contratacao.

9.5. Quanto aos requisitos definidos no Art. 11, inciso |1, dalN SGD/ME n° 94/2022, de 23 de dezembro de 2022:

Tabela 6 - Requisitos definidos no Art. 11, inciso I, daIN SGD/ME n° 94/2022.

Requisito Solucdo 1

A Solucdo encontra-se implantada em outro 6rgdo ou entidade da

3
Administracio Publica? SIM
A Solucdo esta disponivel no Portal do Software Publico Brasileiro? %
NAO
(quando se tratar de software)
A Solucéo é composta por software livre ou software publico? (quando NAO

setratar de software)

A Solucgo é aderente as politicas, premissas e especificacdes técnicas NAO SE
definidas pel os Padres de governo ePing, eMag, ePWG? APLICA

A Solucgo é aderente as regulamentagdes da | CP-Brasil? (quando houver] NAO SE
necessidade de certificagdo digital) APLICA
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NAO SE
A Solucdo é aderente as orientacOes, premissas e especificacdes técnic APLICA
e funcionais do e-ARQ Brasil? (quando o objetivo da solucéo abranger
documentos arquivisticos)

3 Observacdo 3: O Servico de Pericias em Informética (SEPINF) da Diretoria Técnico-Cientifica (DITEC) ja
dispde do proprio Magnet GrayKey Preserve, atualmente acessivel como um dos médulos integrantes da licenca
Premier do Magnet GrayKey, e ndo como produto licenciado de forma auténoma. Cabe esclarecer a distin¢cdo
entre essa forma de disponibilizacdo e a contratagdo ora pretendida: conforme declaracgo do préprio fornecedor
(documento SEI n° 144685282), o Magnet GrayKey Preserve ndo se encontra em uso, até a presente data, na
forma de licenca individualizada e apartada do Magnet GrayKey Premier, em nenhum 6rgdo ou entidade da
Administracdo Publica brasileira, sgja no ambito federal, estadual ou municipal. Nos casos em que a solucdo esta
em operacao — a exemplo da Policia Federal, do Ministério Publico do Estado do Rio de Janeiro, da Secretaria de
Seguranca Publica do Estado do Mato Grosso e do Ministério Publico do Estado do Para —, ela se acha embutida
na licenca Premier do Magnet GrayKey, tendo sido ofertada pelo fornecedor como médulo complementar, sem
congtituir, portanto, objeto de contratacdo autbnoma e individualizada. A presente contratacdo destina-se,
precisamente, a suprir essa lacuna, mediante a aquisi¢do de licengas proprias e individualizadas da solugéo, em
guantitativo compativel com a demanda operacional das unidades beneficiérias.

9.6. Portanto, conforme as Tabelas 4 e 5 e considerando a pesquisa de mercado realizada durante a elaboracéo
deste ETP, ndo foram identificadas outras solugbes que comprovadamente atendessem, de forma integral e
simultanea, aos requisitos de negdcio e tecnol 6gicos definidos para esta contratagcéo. A solucdo Magnet GrayKey
Preserve, por suavez, apresentou aderénciaintegral aos critérios estabel ecidos.

9.7. A ferramenta é uma solucdo complementar ao Magnet Graykey focada na preservacdo de dados de
dispositivos méveis em campo ou antes do envio para o laboratorio (em especial aqueles com o sistema
operacional i0S). Conforme descrito pela propria empresa: “permite preservar rapidamente os dados em
dispositivos iOS fora do laboratério forense para ajuda-lo a obter 0 méximo de dados méveis possivel”. Na
pratica, a funcdo central € manter o estado “AFU” (After First Unlock) de um dispositivo iOS — ou sgja, 0
dispositivo ja foi desbloqueado uma vez e esta em um estado onde os dados ainda sdo acessiveis por meios
forenses — evitando que a janela para extracéo se feche ou que o dispositivo entre em um estado mais protegido
(como o “BFU” — Before First Unlock), ou reinicialize automaticamente. De acordo a prépria empresa as
funcionalidades incluem:

* Preservacdo rapida do dispositivo iOS para manter dados que podem expirar com 0 tempo (em
aproximadamente 5 minutos);

* Desahilitacdo de conexdes de rede ou atualizagdes automaticas que poderiam comprometer o estado forense
ou permitir apagamento remoto;

e Implantagdo em escritérios de campo ou fora do laboratério - € “sem restricbes de geolocalizagdo”,
permitindo uso fora do laboratério principal;

* Mantém o estado AFU até que uma extragdo completa com o Magnet Graykey (ou outra ferramenta) possa
ocorrer no laboratério. N&o inclui as capacidades de extracdo/brute-force que a versdo completa do Graykey
possuli.

10. Registro de solucoes consideradas inviaveis

10.1. Conforme a analise comparativa apresentada na Secdo 9 e considerando o estado da arte tecnol6gico
identificado durante a presente pesquisa de mercado, ndo foram identificadas outras solucdes que
comprovadamente atendam, de forma integral e simultdnea, ao conjunto dos Requisitos de Negoécio e
Tecnol 6gicos definidos neste ETP, restando aderente a todos eles a solucéo Magnet GrayKey Preserve.
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10.2. No Brasil, ha um Unico representante comercial especialista e autorizado pela fabricante para fornecimento e
suporte técnico a este produto — a TechBiz Forense Digital Ltda, conforme atesta os documentos SEI de nimeros
144662730 e 144662759.

10.3. Portanto, mediante esse cenario de exclusividade, justifica-se tecnicamente a contratacdo por
inexigibilidade de licitagéo do objeto ora em estudo.

11. Analise comparativa de custos (TCO)

11.1. O termo TCO, do inglés Total Cost of Ownershsip ou Custo Total de Propriedade, € a sigla para determinar
a metodologia utilizada para calcular o custo global de um produto ou servico ao longo de seu ciclo de vida,
considerando custos diretos e indiretos.

11.2. Utiliza-se esse conceito para se referir a estimativa dos custos dos cenarios projetados ao longo do uso da
solucdo, possibilitando uma anadlise mais precisa e abrangente economicamente. Por conseguinte, € necessario
estimar os custos de bens e servigos para cada cendrio viavel. Assim sendo, recomenda-se utilizar os mecanismos
previstos naIN Seges/ME n° 65/2021.

11.3. Resumo do calculo do Custo Tota de Propriedade (TCO)

Tabela 7 — Célculo do TCO (Total Cost of Ownership) ou Custo Total de Propriedade da ferramenta forense
Magnet Graykey Preserve.

Solucdo 1 — Compra e Licenciamento da Ferramenta Forense Magnet Graykey Preserve
(Hardware + Software embarcado)

Custo Total de Propriedade — Memodriade Calculo

e Conforme o "Mapa Comparativo de Precos-Graykey Preserve Final.xIsx", disponivel
no arquivo anexo listado no processo como documento SEI n° 145064401, a pesquisa
de precos realizada com cotacdes fornecidas diretamente pela fabricante a outros
clientes internacionais resultou em um preco de referéncia de US$ 1.074,00 (um mil g
setenta e quatro délares americanos) por unidade (Tabela 8). Desse valor, US$
999,00 correspondem ao hardware e ao software integrado, incluindo as atualizactes &
serem disponibilizadas pelo fabricante, e os US$ 75,00 restantes referem-se a custos
de manipulagéo, embalagem e envio da ferramenta (Shipping & Handling).

* Ressalta-se que, embora o calculo inicial do preco de referéncia tenha considerado
trés cotacbes, apenas duas foram mantidas apds a etapa de verificacdo de
exigibilidade. Dentre as cotagcdes validas, adotou-se 0 menor valor apurado (US$
1.074,00) como preco de referéncia, em conformidade com os critérios metodol 6gicos
aplicaveis.

* Por se tratar de solucéo integrada de hardware e software, ndo ha custos de adaptacéo
de instalagdes fisicas, as quais ja se encontram plenamente operacionais para as
atividades periciais ordinarias — incluindo infraestrutura de computadores, redes de
dados, rede elétrica e mobiliario.

e O principal custo associado a contratacdo € o licenciamento da ferramenta sob &
modalidade de subscricdo anual. Nessa modalidade, os custos de eventuais
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atualizacdes de hardware, desenvolvimento de software e pessoal especializado ficam
acargo do fornecedor, sem 6nus adicional paraa Administracéo.

Quanto aos custos de internalizacéo da solugdo, por se tratar de produto importado, &
entrega ocorreria no Terminal de Carga Internacional (TECA) do Aeroporto
Internacional de Viracopos (VCP), ficando o desembaragco aduaneiro e 4d
nacionaliza¢do dos bens a cargo da prépria Policia Federal, ndo se vislumbrando custo
adicional especifico a ser suportado por esta contratagdo. Quanto aos tributos
incidentes na importacdo, identificou-se que, por se tratar de importacdo realizada por
orgdo da Unido, os tributos incidentes na importacdo tendem a ndo onerar 4
contratacdo, observada, em especial, aimunidade tributéria reciproca quanto ao ICMS-
Importacdo (art. 150, VI, "a', da Constituicdo Federal), sem prejuizo da andlise
definitiva pela &rea competente.

Quanto aos custos de capacitacdo, a Policia Federal mantém cursos regulares sob
gestdo da Academia Naciona de Policia (ANP), em parceria com a DIP e a DITEC,
nos quais sdo abordadas ferramentas forenses da Magnet Forensics. Em razdo dessa
estrutura de treinamento ja consolidada, ndo foram computados custos adicionais de
capacitacao para a presente contratagao.

11.4. Precos cotados e célculos da média, mediana e desvio-padréo, conforme metodol ogia aplicada:

Tabela 8 — Precos unitérios da ferramenta Magnet GrayKey Preserve, obtidos junto a fabricante a partir de propostas
apresentadas a clientes estrangeiros, para subscricéo de 12 (doze) meses (ja com o valor da manipulagdo e frete).

; Menor . . .
Empresa/Orgao _ Média |Mediana | Desvio-
Item . Métrica Preco (US$)| Preco "
Pesquisado (USS) (US$) Padrao
(USS)
Magnet Forensics, LLC -
Cotacdo niimero
Pagamento Anual 1.074,00

"Q-385521"

(data: 04/11/2025)

Magnet Forensics, LLC -

Cotacdo niimero

"Q-410997-1" Pagamento Anual 1.074,00 1.074,00 | 1.076,78

(data: 18/11/2025)

Magnet Forensics, LLC -

Cotacdo nimero

Pagamento Anual

"Q-410905-1" 1.082,33

(data: 20/11/2025) 4

1.074,00 3,93
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11.5. Definicdo das propostas exequiveis:

PADRAO).

Tabela 9 - Propostas exequiveis (e uma excessivamente elevada considerando o METODO DE DESVIO

Média
(US$)

Item

Desvio
Padriéo

(US$)

Limite
Superior

(US$)

(Média +
Desvio
Padrao)

Limite

Inferior
(USS)
Média -
Desvio

Padrao)

Parametro
(Portaria
SE/MJSP

N° 1.606
/2024)

Empresa /
Orgio
Pesquisado

Preco
(RS)

1 ]1.076,78

3,93

1.080,71

1.072,85

v

Magnet
Forensics,
LLC -
Cotacgao
numero "Q-
385521"
(data: 04/11
/2025)

1.074,00

v

Magnet
Forensics,
LLC -
Cotagao
numero "Q-
410997-1"
(data: 18/11
/2025)

1.074,00

v

Magnet
Forensics,
LLC -
Cotagao
numero "Q-
410905-1"
(data: 20/11
/2025)

1.082,33

Preco:

Excessivamente elevado: Prego > Limite Superior

Analise
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Exequivel: Limite Superior > Pre¢o > Limite Inferior
Inexequivel: Preco < Limite Inferior

4 Observacio 4: Ressalta-se que, embora o célculo inicia do prego de referéncia tenha considerado trés (03)
cotacOes (Tabela 8), apenas duas foram mantidas ap0s a etapa de verificago de exigibilidade, conforme destacado
na Tabela 9 (pregco médio acrescido ou subtraido do desvio-padréo). Dentre as cotagbes validas, adotou-se o
menor valor apurado (US$ 1.074,00), em conformidade com os critérios metodol 6gicos aplicaveis.

11.6. Mapa Comparativo dos Calculos Totais de Propriedade (TCO)

Tabela 10 — Calculo do “Custo Efetivo Total” estimado da compra e licenciamento da ferramenta forense
Magnet Graykey Preserve.

Estimativa de TCO (Total Cost of Ownership) ou
Custo Total de Propriedade

em Ddlares Americanos (US$) e Reais (R$) na data

Descricdo da 3
solucio de fechamento do ddélar PTAX (Banco Central do Total
Brasil) de 05/05/2026*
Ano de 2026/2027
Magnet US$ 64.500 (R$ 317.591,55)5 US$ 64.500,00
Graykey
Preserve (R$ 317591,55)5

5 Observacao 5: os valores expressos em reais neste documento constituem estimativa elaborada com base na
taxa de cambio PTAX média de fechamento de 05/05/2026, divulgada pelo Banco Central do Brasil, e estéo
sujeitos a variacdo em razéo da flutuacéo do par real/dolar americano (BRL/USD). O valor definitivo em reais
serd apurado com base na taxa PTAX vigente na data de liquidag@o da despesa — segundo estégio da execucéo
orcamentaria, nos termos do art. 63 da Lel n° 4.320/1964 —, que ocorrera apés a entrega e o aceite formal do
objeto contratado, podendo diferir do valor aqui estimado.

12. Descricdo da solucao de TIC a ser contratada

12.1. A ferramenta Magnet Graykey Preserve é uma solucdo complementar a0 Magnet Graykey focada na
preservacdo de dados de dispositivos mdveis em campo ou antes do envio para o laboratorio (em especial aqueles
com o sistema operaciona i0S). Conforme descrito pela propria empresa: “permite preservar rapidamente os
dados em dispositivos iOS fora do laboratério forense para ajuda-lo a obter 0 maximo de dados moveis possivel
”. Naprética, afuncdo central é manter o estado “AFU” (After First Unlock) de um dispositivo iOS — ou sgja, 0
dispositivo ja foi desbloqueado uma vez e esta em um estado onde os dados ainda sdo acessiveis por meios
forenses — evitando que a janela para extracéo se feche ou que o dispositivo entre em um estado mais protegido
(como o “BFU” — Before First Unlock), ou reinicialize automaticamente.
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12.2. A ferramenta é atualmente fornecida através de modelo de licenciamento por subscri¢do. Este modelo de
licenciamento € uma forma de comercializacdo em que o CONTRATANTE paga um valor recorrente para ter
direito ao uso da ferramenta durante o periodo contratado. Diferente da licenga perpétua, em que o cliente paga
uma vez e possui o0 direito indefinido de uso da versdo adquirida, a subscricdo funciona como um Servico:
enquanto o pagamento € mantido, 0 usuério tem acesso ndo apenas ao conjunto do hardware e software, mas
também as atualizagBes, corregdes, NOvOos recursos e suporte técnico. Esse modelo proporciona previsibilidade de
custos, reduz desembolsos iniciais e garante que a CONTRATANTE utilize sempre a versdo mais atual e do
software.

12.3. Por intermédio da carta do documento SEI n° 144685384, o fornecedor esclareceu que “(...) a solugdo ora
apresentada, denominada Magnet GrayKey Preserve, compreende por¢éo de hardware e por¢éo de software com
funcionamento integrado e interdependente; e que, uma vez adquirida, o licenciamento com direito de uso e das
atualizacbes do software da-se por tempo determinado, em subscricdo anual, tendo 0 mesmo sido determinado
pelo referido fabricante e por seu direito exclusivo. (...).” (grifo e itélico nosso).

12.4. Sobre aforma de pagamento, cabe esclarecer que a portaria SGD/MGI n° 5.950/2023, que estabelece modelo
de contratacdo de software a ser seguido por oOrgdos do Poder Executivo Federal, estabelece que
“excepcionalmente, admite-se o pagamento antecipado para remuneragdo por créditos se constatado que a solucéo
propiciara sensivel economia de recursos ou representard condicdo indispensavel para a prestacdo do servico,
hipéteses que deverdo ser previamente justificadas no estudo técnico preliminar por meio de memoria de célculo
especifica’.

12.5. Considerando que, na data de elaboracdo deste ETP, ndo havia registro de contrato firmado entre a TechBiz
Forense Digital Ltda. — representante exclusiva da Magnet Forensics no Brasil — e qualquer ente publico para o
fornecimento do Magnet GrayKey Preserve com licenca especifica e apartada do pacote do Magnet GrayKey
Premier, foi solicitado esclarecimento sobre o modelo de comercializagdo da solucéo. O esclarecimento foi
prestado por empresa integrante do mesmo grupo econémico da representante nacional — a Forenease LLC
(TechBiz Americas), responsavel pela operacdo internacional do grupo —, por meio da carta constante do
documento SEI n° 144685384, na qual se esclareceu que o fabricante adota exclusivamente o0 modelo de
licenciamento com meétricas anuais, em subscri¢do, conforme sua politica de comercializagdo vigente (item 12.3
deste documento). Trata-se do mesmo modelo ja adotado para o Magnet GrayKey, amplamente utilizado por
Orgaos publicos brasileiros, o que confere a contratacdo do Magnet GrayKey Preserve precedente comercia e
operacional consolidado.

12.5.1. A relacdo societaria entre a TechBiz Forense Digital Ltda. e a TechBiz Americas (Forenease LLC), bem
como a eventual operacionalizacdo do fornecimento mediante importacdo, sdo detalhadas no Termo de
Referéncia, ao qual compete definir aforma de contratacéo.

12.6. Mesmo néo existindo contratos referenciando o objeto deste ETP, foram realizadas pesquisas com o intuito
de se analisar outros contratos firmados pelo representante comercial da fabricante para o fornecimento de outras
solugdes:

¢ Contrato DIPOL PC/SP N° 03/2025 (SEI n° 145055429);

* Contrato PM/SP N° 13791/260/2024 (SEI n° 145055913);

* Contrato SEJUSP/MS N° 026/2025 (SEI n° 145055764);

* Contrato SEPOL/RJ N° 063/SEPOL /2024 (SEI n° 145056102);

12.7. Estes contratos tém vigéncia definidas para 12 (doze) ou 36 (trinta e seis) meses. Em andlise, para todos os
contratos a forma de pagamento é anual ou o valor total do contrato.
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12.8. Além disso, conforme Portaria SGD/MGI n° 5.950/2023, o contrato a ser firmado podera ter vigéncia de até
5 (cinco) anos, nas hipoteses de servicos e fornecimentos continuos, podendo ser prorrogado, até o limite de 10
(dez) anos, conforme as regras e diretrizes estabel ecidas nos artigos 105 a 107 da Lei n° 14.133, de 2021.

12.9. A defini¢do da vigéncia do contrato deve considerar aspectos técnicos e econdmicos do objeto, devidamente
registrados nos Estudos Técnicos Preliminares pela equipe de planejamento da contratacéo.

12.10. Ao ponderar sobre a forma de pagamento anual definida no modelo de negécio da CONTRATANTE e
constatada nos diversos contratos analisados, chega-se a conclusdo de que o pagamento anual, em um contrato
com vigénciade 12 (doze) meses, apresenta vantagens para a Policia Federal.

12.11. Essa modalidade proporciona uma gestdo orcamentario-financeira mais eficiente, uma vez que reduz o
desembolso financeiro inicial significativamente, além de respeitar o principio da anualidade do orcamento.

12.12. Além disso, 0 parcelamento do valor a ser pago em parcelas anuais permite uma maior flexibilidade
financeira e favorece a atuacdo do gestor publico na administragdo orcamenté&ria a0 ndo comprometer
excessivamente o orcamento total disponibilizado em Lel para o 6rgéo. Isso contribui para uma alocagdo de
recursos de forma mais estratégica e eficaz, considerando que h& necessidade de gerir o orcamento total de forma
equilibrada, observando outras demandas prioritérias.

12.13. Outra vantagem do pagamento por ano esta relacionada a gestdo contratual. Com essa abordagem, a
Administragdo tem a oportunidade de aplicar instrumentos de gestdo contratual de forma mais eficiente. Pode
realizar avaliacOes regulares dos niveis de servigo fornecidos, e, caso necessario, reter pagamentos, aplicar multas,
glosas e outras sancbes de maneira mais oportuna e precisa. I1sso contribui para um melhor controle e
monitoramento do contrato ao longo do tempo, garantindo o cumprimento de todas as clausulas e requisitos a
serem definidos em contrato.

12.14. Ademais, com o nivel de mudanca tecnol 6gica existente, uma reandlise do uso da ferramenta frente a novos
métodos forenses e a disponibilizacdo por outros fornecedores de ferramentas similares se faz necessario em
interval os de tempo que se mostrem adequados.

12.15. Portanto, ao adotar 0 modelo de pagamento anual, em uma proposta contratual de 12 (doze) meses, a
Policia Federal obtém uma série de beneficios, incluindo gestdo orcamentédria mais eficiente, flexibilidade
financeira, melhor aplicacéo de instrumentos de gestéo contratual e simplificagdo dos processos administrativos,
lembrando, ainda, que ha impossibilidade de contratar junto ao fornecedor um modelo aternativo de pagamento
mensal ou sob demanda.

12.16. Quanto a economicidade, cabe ressaltar que ndo é possivel a comparacdo de precos do modelo de
pagamento anual frente a pagamento sob demanda, ou mensal, considerando que ndo ha esse modelo de
licenciamento e pagamento mensal ofertado pela CONTRATANTE, conforme ja demonstrado.

13. Estimativa de custo total da contratacao

Valor (R$): 323.769,03

13.1. Conforme descrito na segdo "11. ANALISE COMPARATIVA DE CUSTOS (TCO)", o documento "Mapa
Comparativo de Precos — GrayKey Preserve Final.xlsx" (SEI n° 145064401) possibilitou a definicdo de um preco
de referéncia de US$ 1.074,00 (um mil e setenta e quatro délares americanos) por unidade, cuja memoria de
célculo encontra-se resumida na Tabela 8 da referida se¢do. Desse montante, US$ 999,00 (novecentos e noventa e
nove dblares americanos) correspondem ao conjunto integrado de hardware e software da solucdo Magnet
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GrayKey Preserve, incluindo o direito as atualizages tecnoldgicas disponibilizadas pela fabricante durante o
periodo de subscrigdo. Os US$ 75,00 (setenta e cinco dblares americanos) restantes referem-se aos custos de
manipulagdo, embalagem e envio internacional (Shipping & Handling), correspondendo as menores cotagcdes
praticadas pela fabricante a clientes estrangeiros, conforme documentos SEI n° 144880599, n°® 144880727 e n°
144880818.

13.2. A 'Carta de Exclusividade' constante do documento SEI n° 144662730 atesta que a TechBiz Forense Digital
Ltda. é a representante comercial autorizada pela fabricante para o fornecimento da solugdo Magnet GrayKey
Preserve no Brasil. Nesse contexto, foi solicitada proposta comercial (documento SEI n°® 145045199,
posteriormente renovada pela proposta constante do documento SEI n° 146424395). A proposta foi apresentada
pela TechBiz Americas, empresa integrante do mesmo grupo econdémico da representante nacional — conforme a
carta constante do documento SEI n° 146438797 —, da qual se distingue por estar sediada nos Estados Unidos da
América. Essa circunstancia revela-se vantgjosa para a Administragdo, na medida em que a aquisi¢cdo diretamente
da empresa do grupo sediada no exterior foi ofertada pelo mesmo valor praticado pela fabricante com seus clientes
internacionais, sem o acréscimo de margem usualmente incidente na revenda em territério nacional, bem como
afasta a carga tributaria que oneraria a operacdo de comprainterna, fatores que, no conjunto, tendem a resultar em
condicdo economicamente mais favoravel. A proposta atualizada, com validade até julho de 2026, apresentou 0s
valores demonstrados na Tabela 10, a seguir.

Tabela 10 — Custos da ferramenta Magnet Graykey Preserve por unidade, incluindo manipulagdo, embalagem e envio da
ferramenta (Shipping & Handling) parao Brasil.

Produto Part Mumber Quant. Tipo Valor 12 Meses  Valor SubTotal

Soluggo para prevengao contra resets automaticos de
dispositivos maveis equipados com sistemas 105 GEL-GKP-PRESERVE 60,00 Hardware US5699,00 US%541.940,00
[Magnet GrayKey Preserse, Hw Linit)

Soluggo para prevengao contra resets automaticos de
dispositivos maveis equipados com sistemas 105 GEL-GKP-PRESERVE 60,00 Software US5300,00 US%18.000,00
[Magnet GrayKey Preserve, Licensa).

Valor Unitaric de Shiprment - 60,00 Unidade USETE.00 US54 680,00

VALOR TOTAL US$64.620,00

13.3. Conforme explicitado na Tabela 10, o custo unitario da subscri¢do da solugdo corresponde a US$ 999,00
(novecentos e noventa e nove dolares americanos), acrescido de US$ 78,00 (setenta e oito délares americanos)
referente aos custos de manipulagdo, embalagem e envio internacional (shipping & handling), cobrados em
parcela unica.

13.4. Destacase, a partir da comparacd@o entre as Tabelas 8 e 10, que o valor do licenciamento unitario da
ferramenta permanece idéntico em todas as cotagdes analisadas, ndo havendo variagdes quanto ao preco base da
licenca. Observase, ainda, que o valor médio apurado na pesguisa de precos para a manipulacdo, embalagem e
envio para clientes estrangeiros foi de US$ 77,78 (setenta e sete délares americanos e setenta e oito centavos),
sendo o menor valor identificado correspondente a US$ 75,00 (setenta e cinco délares americanos). Dessa forma,
a diferenca entre 0 menor prego pesquisado e o valor constante da proposta comercial da representante nacional
perfaz apenas US$ 3,00 (trés dolares americanos) por unidade, montante considerado marginal .

13.5. Ademais, ao se considerarem as particularidades logisticas inerentes ao fornecimento internacional da
solugcdo para o Brasil, bem como 0s custos operacionais associados aos procedimentos de importaco,
intermediacdo comercial, transporte internacional, embalagem e suporte administrativo assumidos pela
representante autorizada no pais (Techbiz Forense Digital e Techbiz Americas), concluise que o valor
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apresentado mostrase compativel, razoavel e aderente aos pardmetros obtidos na pesquisa de mercado, ndo
havendo indicios de sobrepreco ou inadequagdo econdmica.

13.6. Destaca-se ainda que o art. 4° da IN SEGES/ME n° 65/2021 estabelece que, na pesquisa de precos, devem
ser observadas, sempre que possivel, as condi¢Bes comerciais efetivamente praticadas, incluindo prazos e locais
de entrega, instalacdo, frete, garantias, formas de pagamento e demais peculiaridades relacionadas a execucdo do
objeto.

13.7. Dessa forma, a pequena variacdo identificada entre os valores pesquisados e a proposta apresentada néo
descaracteriza a compatibilidade do preco ofertado com os parémetros de mercado levantados pela Administracéo.

13.8. Assim, a expectativa inicial de custo total da solucéo para o periodo de 12 (doze) meses, incluindo os custos
de manipulacdo e envio internacional para o Brasil, € de US$ 64.620,00 (sessenta e quatro mil, seiscentos e vinte
ddlares americanos) ou, considerando a cotagcdo PTAX (Taxa de Cambio de Referéncia) média do Banco Central
do Brasil na data de fechamento de 5 de maio de 2026 (R$ 4,9239), de R$ 318.182,42 (trezentos e dezoito mil,
cento e oitenta e dois reais e quarenta e dois centavos), conforme detalhamento a seguir:

Tabela 11 — Custo da solugdo apresentada neste ETP para o periodo de 12 (doze) meses.

Custo Unitério + NGmer o de
Momento Item Catser | Manipulacdo e . Custo Total
. Licencas
Envio
x US$ 1.077,00
Magnet Grayk(?y Subscricéo do uso do (US$ 999,00 + US$ 64.620,00
Preserve - ApoOshardware e software ;
. 27502 |Us$ 78,00) 60 (sessenta)
Assinatura dojpara o Ano de 2026 : 6
Contrat 12027 (R$ 318.182,42)
ontrato R$ 5.303,04
US$ 64.620,00
Total
(R$ 318.182,42) 6

50bser vacio 6: os valores expressos em reais neste documento constituem estimativa elaborada com base na taxa
de cambio PTAX média de fechamento do délar americano em 05/05/2026, divulgada pelo Banco Central do
Brasil, e estdo sujeitos a variagdo em razéo da flutuagdo cambial. O valor definitivo em reais ser& apurado com
base na taxa PTAX vigente na data de liquidacdo da despesa — segundo estagio da execucdo orcamentaria, nos
termos do art. 63 da Lei n°® 4.320/1964 —, que ocorrerd apés a entrega e o aceite formal do objeto contratado,
podendo diferir do valor aqui estimado.

13.9. Registra-se que os valores de referéncia tém como base a pesquisa de mercado com memoria de calculo
consolidada na Nota Técnica do documento SEI n° 145067677 e no “Mapa de Precos’ disponivel no documento
SEI n° 145064401. E o vaor de referéncia tem como base a “PROPOSTA COMERCIAL MAGNET GRAYKEY
PRESERV” (documento SEI n° 145045199), renovada través do documento SEI n° 146424395 devido a data de
vencimento do primeiro documento.
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14. Justificativa técnica da escolha da solucao

14.1. Da andlise dos requisitos estabelecidos neste Estudo Técnico Preliminar e dos desafios operacionais
enfrentados pela Policia Federal no processamento de dispositivos méveis apreendidos, conclui-se que, a luz da
andlise comparativa redlizada e até a presente pesquisa de mercado, a solucdo Magnet GrayKey Preserve
apresentou aderénciaintegral aos Requisitos de Negécio e Tecnol égicos definidos neste documento, com destaque
para 0 RT9 — que exige funcdo primariamente dedicada a preservacdo do estado AFU, concebida
especificamente para esse fim e operével de forma autdbnoma, independentemente da realizagdo concomitante de
gualquer processo de extragao forense.

14.2. Considerando o volume e a diversidade de dispositivos méveis recebidos para andlise pericial, torna-se
imprescindivel a utilizacdo de ferramentas que ampliem as possibilidades de éxito nas extracdes de evidéncias
digitais, sem comprometer a integridade dos vestigios e, por conseguinte, a cadeia de custédia. Nesse contexto, o
Magnet GrayKey Preserve integra-se de forma complementar ao parque tecnolégico ja existente na Policia
Federal, agregando capacidade especifica e dedicada de preservacdo do estado AFU (After First Unlock) de
dispositivos iOS por periodos superiores a 72 h (setenta e duas horas) — intervalo imposto pelo mecanismo de
reinicializac8o automatica por inatividade introduzido a partir do iOS 18.1, gerenciado em nivel de hardware pelo
Secure Enclave Processor da Apple e imune a contramedidas convencionais. Dessa forma, a solugdo garante que
os dispositivos apreendidos permanegam em condigdes adequadas para extracdo pericial posterior, mesmo diante
de demoras no transporte, restri¢des logisticas ou elevado volume de equipamentos aguardando anadlise em fila
pericial.

14.3. Diante do cenério de mercado analisado e das necessidades operacionais especificas da Policia Federal, este
Estudo Técnico Preliminar demonstra que a contratacdo de licencas da ferramenta Magnet GrayKey Preserve
mostrou-se, a luz dos elementos técnicos levantados neste ETP, a Unica solucdo para atendimento da necessidade
administrativa identificada no que diz respeito a todos 0s requisitos apresentados. A solucdo preenche uma lacuna
operacional critica na cadeia de processamento forense de dispositivos moveis iOS — a auséncia de ferramenta
dedicada a preservacdo do estado AFU entre 0 momento da apreensdo e a realizacdo da andlise em laboratério —,
fortalecendo a capacidade investigativa da Policia Federal e contribuindo diretamente para o éxito das
investigagdes criminais em curso e futuras.

14.4. Do Parcelamento da Contratagdo Decorrente de Aspectos Técnicos

14.4.1. A IN SGD/ME n° 94, de 2022, art. 12, inciso |, define que é necessario realizar o parcelamento da solucéo
de TIC a ser contratada, em tantos itens quanto se comprovarem tecnicamente vidveis e economicamente
vantajosos, observado o disposto nos 88 2° e 3°do art. 40 e § 1°do art. 47 daLei n° 14.133, de 2021, justificando-
se a decisdo de parcelamento ou nédo da solucéo.

14.4.2. No caso concreto, a andlise deste ETP definiu como solugdo viavel a contratagdo da ferramenta Magnet
Graykey Preserve, gque é uma solucdo Unica ndo passivel de parcelamento, conforme documente SEI n° 145188992
, onde o fornecedor informa que “vem esclarecer, por meio desta, que o referido fabricante, por seu direito
exclusivo, adota tdo somente a venda das licencas de uso de suas solugdes em regime anual e prévio ao seu
“consumo”, como de praxe nesse mercado. Assim, tal como ja informado, ao vender tais produtos para seus
clientes no Brasil, até previamente ao justo recebimento pelo fechamento do negécio, essa revenda exclusiva deve
pagar ao fabricante o total correspondente a quantidade adquirida de licencas, pelo periodo anual de
licenciamento de uso contratado (1, 2, 3 ou mais anos), para a sua liberacéo e consumo pelo adquirente ao longo
do prazo pactuado. Deste modo, infelizmente, ndo é possivel, pela condicdo determinada pelo fabricante, nem
viavel economicamente, considerando os pregos praticados, ter o parcelamento mensal do pagamento da solucéo,
ou “ sob demanda” de uso.”.

14.4.3. Pelo exposto, a equipe de planejamento da contragdo define pelo ndo parcelamento da contratacéo.
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15. Justificativa economica da escolha da solucao

15.1. Das solucdes analisadas, apenas a solucdo Magnet GrayKey Preserve demonstrou aderéncia integral aos
Requisitos de Negocio e Tecnol 6gicos definidos neste ETP, conforme andlise comparativa apresentada na Segdo
9. Logo, o principal critério na escolha da solucédo foi o técnico.

15.2. Sob a perspectiva econdmica, foi realizada ampla pesquisa de mercado, nos termos da Nota Técnica
constante do documento SEI n° 145067677. Os resultados obtidos corroboraram as conclusdes da andlise técnica,
segundo a qual ndo foram identificadas, durante a pesquisa de mercado realizada, outras solucbes que
comprovadamente atendessem, de forma integral e simulténea, aos Requisitos de Negbcio e Tecnol bgicos
definidos neste ETP. Adicionalmente, a pesquisa de precos demonstrou a compatibilidade dos valores praticados
para a solucéo Magnet GrayKey Preserve com as condi¢des de mercado identificadas, evidenciando a adequacéo
econdmica da contratagdo pretendida.

16. Beneficios a serem alcancados com a contratacao

O atendimento da demanda objeto do presente processo proporcionara a area requisitante os seguintes beneficios
operacionais e institucionais:

16.1. Preservacéo confiavel dos vestigios digitais armazenados em dispositivos moveis iOS bloqueados por senha
e em estado AFU (After First Unlock), com garantia de manutencéo da cadeia de custodia nos termos do art. 158-
A do Cédigo de Processo Penal, ampliando o indice de sucesso dos procedimentos periciais de extracdes de dados.

16.2. Otimizacdo dos fluxos de trabalho periciais mediante a possibilidade de manutencdo dos dispositivos em
estado AFU por tempo indeterminado enquanto aguardam processamento nos laboratérios forenses da Policia
Federal, eliminando a pressdo temporal decorrente do mecanismo de reinicializagdo automatica por inatividade
introduzido a partir do iOS 18.1 e versdes posteriores.

16.3. Ampliagdo do universo de dispositivos passiveis de extracdo forense bem-sucedida, com consequente
aumento do volume de evidéncias digitais disponiveis para subsidiar investigaces criminais e processos judiciais.

16.4. Elevacdo da autonomia operacional dos laboratorios periciais das Unidades de Criminalistica, que passaréo a
dispor de maior margem temporal para definicéo das estratégias de andlise dos dispositivos sob sua custddia, sem
o risco de perdairreversivel do estado AFU por decurso de prazo.

16.5. Utilizagdo de soluc&o reconhecida internacionalmente e amplamente adotada por agéncias de seguranca
publica e aplicacdo da lei em diversos paises, conferindo maior robustez técnica e credibilidade institucional aos
laudos periciais produzidos.

16.6. Garantia de suporte continuo a novos modelos de hardware e versdes do sistema operacional iOS langados
durante a vigéncia contratual, assegurando a atualizagao tecnologica e a eficacia operacional da solucdo ao longo
de todo o periodo.

16.7. Incremento da capacidade de materializacéo de infragGes penais, por meio da obtencéo de evidéncias digitais
gue, na auséncia da solucéo, seriam possivelmente irrecuperaveis, contribuindo para a responsabilizacdo criminal
de investigados que utilizam dispositivos moveis para ocultacdo ou eliminacéo de provas.

16.8. Ampliacdo do escopo de atuacdo da pericia criminal federal, com maior capacidade de fornecimento de
elementos probatdrios relevantes, inclusive em investigacfes de elevada complexidade e sensibilidade, nas quais
os dispositivos méveis constituem fonte priméria de evidéncias.
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16.9. Fortalecimento da capacidade institucional da Policia Federal no enfrentamento ao crime organizado, ao
terrorismo e as demais infragcbes de competéncia federal, por meio da ampliagdo do acesso legitimo, integro e
forense a evidéncias digitais.

17. Providéncias a serem Adotadas
17.1. Quanto a definicdo de acBes para viabilizar a possivel substitui¢do da solucéo a ser contratada:

17.1.1. Nos termos do subitem 1.4.1 do Anexo | daIN SGD/ME n° 94, de 2022, o Estudo Técnico Preliminar deve
“Avaliar e definir acOes para viabilizar a possivel substituicdo da solucéo a ser contratada adotando medidas que
minimizem a dependéncia tecnoldgica, a exemplo da adogdo de padrdes tecnoldgicos comuns de mercado ou
padr des abertos e da previsio de servicos e funcionalidades de migracéo”.

17.1.2. Conforme detalhado ao longo deste documento, ndo foram identificadas, no ambito da pesquisa de
mercado realizada, solugbes que adotem padrdes abertos capazes de atender aos requisitos estabelecidos neste
ETP. Ademais, trata-se de solucdo proprietéria que integra hardware e software de forma indissociavel, nao
havendo, em seu modelo de negdcio, previsdo de disponibilizacdo de codigo-fonte ou de mecanismos de
transferéncia de tecnologia.

17.1.3. Trata-se, ainda, de solucdo que demanda conhecimento técnico especializado e cujo acesso € restrito, com
disponibilidade limitada a um Unico fornecedor no mercado nacional. Nesse contexto, compete a DITEC
promover, de forma continua, o acompanhamento tecnolégico, por meio de estudos e prospeccdes de mercado,
especialmente por ocasido de futuras contratagfes, a fim de verificar a existéncia de evolucdes tecnol dgicas que
possibilitem a substitui ¢do da solucéo ora considerada.

17.2. Informa-se que os servidores indicados para compor a Equipe de Plangjamento da Contratacdo (EPC)
possuem conhecimento técnico compativel com a solugdo objeto deste processo, devendo promover a
disseminacdo desse conhecimento aos fiscais do contrato, caso sejam designados servidores que ndo tenham
participado da referida equipe. Ademais, a fiscalizagdo contratual devera observar o disposto nalN SGD/ME n° 94
12022, em especia o art. 2°, inciso V, que prevé a atuagdo de equipe multidisciplinar composta por integrantes
técnicos e administrativos com competéncias adequadas a gestéo e fiscalizagdo do contrato.

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratagdo.
18.1. Justificativa da Viabilidade

18.1. Com base nos elementos técnicos apresentados neste Estudo Técnico Preliminar, a contratacdo por inexigibilidade do software forense Magnet
Graykey Preserve se mostra uma solucéo viavel e indispensavel. A ferramenta atende as necessidades de manutencao do estado AFU (After First
Unlock) de aparelhos de telefonia celular (em especial da fabricante Apple) por intervalos de tempo superiores a 72 h (setenta e duas horas) até que seja
possivel a utilizacdo de métodos forenses para a extracdo dos arquivos e demais dados de suas memdrias ou para a realizacdo de ataques de forga bruta
que viabilizem os seus desbloqueios, atendendo tanto as unidades de pericia quanto as Superintendéncias e Delegacias descentralizadas da Policia
Federal.

18.2. Diante desse cendrio, e considerando os beneficios da utilizacdo de uma ferramenta com estas caracteristicas, a Equipe de Planejamento da
Contratacdo declara VIAVEL a aquisicdo da solucio Magnet Graykey Preserve, conforme as necessidades apontadas pela drea demandante, registradas
no Documento de Formalizagdo da Demanda (DFD) registrado no documento SEI n° 144176106.

19. Responsaveis

Todas as assinaturas eletrénicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
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2020.

Despacho: Integrante Técnico Titular

ALEXANDRE MOREIRA VAZ

Membro da comissdo de contratagdo

1Y
tf Assinou eletronicamente em 29/06/2026 as 13:40:06.

Despacho: Integrante Requisitante Titular

LUIS FILIPE DA CRUZ NASSIF

Membro da comissdo de contratagdo

1Y
tf Assinou eletronicamente em 30/06/2026 as 13:53:49.

Despacho: Diretor Técnico-Cientifico

ROBERTO REIS MONTEIRO NETO

Autoridade competente

1Y
tf Assinou eletronicamente em 30/06/2026 as 14:45:10.
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