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ANEXO K

REQUISITOS TECNICOS PARA CONTRATACAO DE SERVICO DE WEB SERVICE/ API

1.
1.1.

SERVICO DE WEB SERVICE/ API

O presente Anexo tem por objeto a contratagdo de empresa especializada na

disponibilizagdo, operagdo e manutengdo de servigo de Web Service/ API, com a finalidade de estabelecer
integragdo segura, continua e estruturada entre os sistemas internos da Policia Federal e as bases de dados
da empresa contratada, contendo informagdes relativas a:

1.2.

* Servigos de manutencao realizados nas viaturas;

 Abastecimentos registrados;

* Dados cadastrais e operacionais dos condutores;

* Informagdes técnico-administrativas das viaturas oficiais;

* Indicadores de depreciacao veicular, com base em sistemas reconhecidos no
mercado, como a Tabela FIPE

A solugdo a ser contratada deverd assegurar a interoperabilidade entre sistemas, viabilizando

o consumo automatizado e padronizado de dados por meio de interfaces de programagdo de aplicagdes
(APIs), de forma a garantir a integridade, rastreabilidade e disponibilidade das informacdes.

1.3.

1.4.

A Web Service/API devera ser concebida para :

a) Disponibilizar, de forma automatizada e tempestiva, dados estruturados sobre
manutengao, abastecimento, condutores e viaturas, conforme detalhado no item 3.4.

b) Possibilitar consultas individualizadas, preferencialmente por ntimero de placa das
viaturas, utilizando protocolos e formatos amplamente aceitos, como HTTPS, JSON e
XML;

c¢) Disponibilizar os dados de forma estruturada, compativel com processos de extragdo e
analise por solugdes de Business Intelligence (BI), permitindo sua utilizagdo em painéis
e relatdrios gerenciais, conforme os padroes de ferramentas como Microsoft Power Bl e
Qlik Sense;

d) Assegurar, preferencialmente, a compatibilidade com tecnologias de BI ja utilizadas
pela Policia Federal, tais como Microsoft Power BI e Qlik Sense, favorecendo a
continuidade tecnoldgica, o reaproveitamento de infraestrutura e a eficiéncia na analise
de dados;

e) Atender plenamente aos requisitos de seguranga da informagdo, desempenho,
escalabilidade, suporte técnico e alta disponibilidade, conforme especificado nos demais
itens deste Anexo.

A contratada sera responsavel pela infraestrutura necessaria para hospedagem, gestdo e

operagao da API, bem como pela disponibilizagdo de documentacao técnica, suporte técnico especializado
e mecanismos de controle de acesso, garantindo a plena integracdo com os sistemas da Policia Federal
durante toda a vigéncia contratual.

ACESSO E SEGURANCA

A contratada devera disponibilizar o servico de Web Service/ APl com mecanismo de



controle de acesso baseado em API Token, o qual ¢ um cddigo de autenticagdo digital exclusivo, utilizado
para validar e autorizar o acesso da Policia Federal aos dados protegidos da interface

2.2 O API Token devera atender aos seguintes requisitos técnicos € operacionais:
a) Ser gerado de forma criptograficamente segura, exclusivo por cliente e intransferivel;

b) Possuir validade configuravel e ser renovavel periodicamente, conforme boas praticas
de seguranca da informacao;

c) Ter seu ciclo de vida (emissdo, renovacao, revogacao) integralmente gerenciado pela
contratada, a qual devera fornecer documentagao técnica clara e atualizada;

d) Prever mecanismo de aviso prévio a contratante, com no minimo 72 (setenta e duas)
horas de antecedéncia, sempre que houver expiragdo programada ou necessidade de
revogacao;

e) Ser validado a cada requisi¢do, garantindo que apenas solicitagdes autenticadas sejam

processadas. Requisicdes sem token valido ou com token expirado deverdo ser
automaticamente recusadas, com retorno padronizado de erro.

2.3. A comunicagdo entre os sistemas da Policia Federal e o servigo de Web Service/API devera
ocorrer exclusivamente via protocolo HTTPS (Hypertext Transfer Protocol Secure), utilizando TLS
(Transport Layer Security) versdo 1.2 ou superior, que assegure:

» Confidencialidade: protecao contra interceptagdes durante o trafego de dados;

Integridade: prevencao de alteragdes nos dados durante a transmissao;

» Autenticidade: garantia de que a comunicagao estd ocorrendo com o servidor
legitimo da contratada.

2.4. A contratada serd integralmente responsavel pela aplicacdo de medidas de seguranca da
informacao, incluindo:

a) Protecao contra vazamento ou uso indevido dos tokens de autenticacao;

b) Monitoramento continuo e registro de logs de acesso para auditoria;

c) Implementag¢do de mecanismos de defesa contra ataques cibernéticos, como repeti¢ao
(replay), sobrecarga (DoS/DDoS) e tentativas de intrusao;

d) Manuteng¢do de infraestrutura segura e atualizada, com uso obrigatorio de certificados
digitais validos emitidos por autoridade certificadora reconhecida.

2.5. A CONTRATADA deverd cumprir integralmente a Lei n° 13.709/2018 (LGPD), bem como as
normas técnicas e regulamentos internos da Policia Federal, responsabilizando-se pelo tratamento adequado e seguro de
todos os dados pessoais acessados ou processados no &mbito deste contrato.

3. ESTRUTURA E RETORNO DE DADOS

3.1. A API devera disponibilizar endpoints dedicados, entendidos como enderegos eletronicos
especificos dentro do servico Web Service/API, responsaveis por prover, de forma segmentada, os
diferentes conjuntos de dados exigidos por esta contratacdo. Esses endpoints deverdo ser claramente
identificaveis, documentados e organizados por tipo de informagao, permitindo que os sistemas da Policia
Federal realizem consultas diretas, automatizadas e individualizadas as seguintes categorias de dados:

a) Manutencdo das viaturas;

b) Abastecimento das viaturas;

a) Dados cadastrais e operacionais dos condutores;

b) Informacodes técnicas e administrativas das viaturas;

c¢) Dados de avaliacdo e depreciagdo veicular, com base em fontes reconhecidas como a
Tabela FIPE.

3.2. As consultas deverdo ser orientadas, prioritariamente por nimero da placa da viatura,



podendo também aceitar outros pardmetros de pesquisa (como periodo, identificador do condutor, entre
outros), conforme documentado pela contratada.

3.3. Os dados disponibilizados deverdo estar disponiveis nos formatos JSON e XML, com
estrutura claramente documentada, padronizada e compativel com os processos de ingestao, transformagao
e carga (ETL) das ferramentas de analise e Business Intelligence (BI).

3.4. Os dados retornados deverao conter, no minimo, 0s seguintes campos obrigatorios por tipo
de endpoint:

3.4.1. Manutencao da viatura:

# Identificador unico da manutencao;

# Placa da viatura;

# Tipo do servigo executado;

# Data de execucao;

® Valor do servigo;

# Nome do fornecedor;

# Observacgdes técnicas ou operacionais.

34.2. Abastecimento:

® Identificador do abastecimento;
# Data da operacao;

® Valor abastecido;

® Local de abastecimento;

# Quilometragem registrada;

# Identifica¢ao do condutor;

# Placa da viatura.
34.3. Condutor:

# Identificador do condutor;

# Nome completo;

» CPF;

# Registro ou matricula funcional;
# Numero e categoria da CNH;

# Data de validade da CNH;

# Status (ativo/inativo);

# Cargo ou fungao;

# Tipo de vinculo;

# Telefone de contato.

34.4. Viatura:

# Identificador da viatura;

# Placa;

® Marca;

® Modelo;

# Tipo de combustivel;

# Quilometragem atual;

# Capacidade do tanque;

# Saldo de abastecimento disponivel;

# Saldo total contratado.



34.1. Depreciacao veicular:

#® Marca, modelo e ano do veiculo;
# Valor de mercado atualizado (com base em fonte como Tabela FIPE);
# Data da ultima atualizag¢ao do valor;
# Percentual estimado de depreciagdo acumulada (quando aplicavel);
# Fonte oficial da informacao utilizada.
3.5. A CONTRATADA devera validar previamente todos os dados disponibilizados pela API,

assegurando consisténcia, completude, auséncia de campos nulos indevidos e conformidade com o
dicionario de dados fornecido.

3.6. A API devera adotar mecanismo de versionamento explicito, com identificador de versao
(ex: /vl/, /v2/) nos endpoints, a fim de permitir a coexisténcia de versdes e evitar interrup¢do de servigos
existentes em caso de atualizagao.

3.7. Qualquer alteragdo na estrutura dos dados, inclusdo ou remoc¢do de campos, deverd ser
precedida de:

® Comunicagao formal a contratante com antecedéncia minima de 10 (dez) dias
uteis;
# Disponibiliza¢do de versao de testes (sandbox) para validacao da nova estrutura;

® Atualizagdo integral da documentagao técnica e dicionario de dados.

4. PERFORMANCE E DISPONIBILIDADE

4.1. O servico de Web Service/API devera operar em regime de alta disponibilidade, com
funcionamento continuo 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana.

4.2 A contratada devera garantir indice minimo de disponibilidade mensal de 99%, devendo
constar clausula contratual especifica de Acordo de Nivel de Servico (SLA), com previsdo de sangdes
administrativas em caso de descumprimento.

4.3. O tempo de resposta das requisi¢des a API devera ser compativel com aplicagdes em tempo
real.
4.4. A contratada deverd manter monitoramento ativo do servigo, com geragdao de relatdrios

periodicos de disponibilidade, performance e falhas detectadas, os quais deverdo ser compartilhados com a
contratante mediante solicitagao.

5. INTEGRACAO COM SOLUCOES DE BUSINESS INTELLIGENCE (BI)

5.1. A estrutura dos dados fornecidos pela API deveré ser compativel com solugdes de Business
Intelligence (BI), possibilitando sua ingestdo e transformagdo por ferramentas analiticas utilizadas na
contratante.

5.2. Os dados deverdo ser organizados e padronizados de forma a permitir visualizagdes por
meio de painéis gerenciais e analiticos, com foco na tomada de decisdes estratégicas e operacionais.

5.3. Serd considerada preferencial a compatibilidade com ferramentas de BI ja em uso pela
Policia Federal, especialmente Microsoft Power BI e Qlik Sense, facilitando a integracdo com a
infraestrutura ja implantada.

6. DOCUMENTACAO TECNICA

6.1. A contratada devera fornecer documentacdo técnica completa, atualizada e em
lingua portuguesa, contendo no minimo:

a) Instrugdes detalhadas sobre o processo de autenticagao e uso do API Token,;

b) Lista descritiva dos endpoints disponiveis, com seus parametros obrigatdrios e



opcionais;
c) Exemplos de chamadas de requisicdo e respostas esperadas, nos formatos JSON e
XML;

d) Tabela de cddigos de erro e mensagens associadas, com orientacdes para tratamento
adequado;

e) Politicas de controle de acesso, seguranga e boas praticas recomendadas.

6.2. Sempre que houver atualizacdo na API, a documentacao devera ser revista e disponibilizada
a contratante com antecedéncia minima de 5 (cinco) dias tuteis da entrada em vigor das alteragoes.

7. SUPORTE TECNICO

7.1. A contratada deverd garantir suporte técnico durante toda a vigéncia do contrato, para
atendimento de duvidas, resolucao de falhas e auxilio na integracao com os sistemas da Policia Federal.

7.2. O suporte técnico devera estar disponivel por meio de canais dedicados, como e-mail
institucional e telefone, com tempo maximo de resposta conforme niveis de criticidade:
# Erros que impedem a operacao do servigo: resposta em até 4 (quatro) horas tteis;
# Erros com impacto parcial: resposta em até 1 (um) dia util;
# Duvidas técnicas e operacionais: resposta em até 2 (dois) dias uteis.

7.3. A contratada devera manter registro formal de todos os atendimentos realizados, com
controle de prazos, solu¢ao adotada e responsaveis.

7.4. A contratada devera disponibilizar, no minimo, 160 (cento e sessenta) horas técnicas de
consultoria especializada, a serem utilizadas durante a vigéncia do contrato, para apoio na implementagao
da API, integracdo com os sistemas internos da Policia Federal e estruturagdo de painéis em ferramentas
de Business Intelligence (BI). As horas deverdo ser prestadas sob demanda da contratante, em dias e
horéarios previamente acordados, podendo incluir:

#® Apoio técnico a equipe da contratante na integragdo dos dados aos sistemas
internos;

# Suporte na construgdo dos painéis e dashboards analiticos com Power BI ou Qlik
Sense;

# Orientacdes para uso adequado dos dados retornados pela API e definicdo de
indicadores.

8. BACKUP E RECUPERACAO DE DADOS

8.1. A contratada deverd implementar politica de backup periddico, visando a preservagdo e
recuperacdo de dados operacionais relevantes utilizados no funcionamento da API.

8.2. Os procedimentos de backup deverao ser documentados e auditdveis, garantindo a
restauragdo em caso de falha, perda ou corrupcao de dados.

9. CONTROLE DE LIMITES E ESCALABILIDADE

9.1. A API devera suportar elevado volume de requisi¢des simultaneas, inclusive em periodos de
alta demanda.

9.2. A contratada devera implementar mecanismo de controle de taxa de requisi¢des (rate
limiting) configuravel, prevenindo abusos e garantindo estabilidade do servigo.

9.3. O limite de requisigdes simultaneas, por minuto ou hora, devera ser acordado com a
contratante com base em estudo de volume esperado, podendo ser revisado durante a execucdo contratual
conforme crescimento da demanda.



10. ATUALIZACOES E EVOLUCOES
10.1. A contratada devera manter a API atualizada com foco na:

# Correc¢ao de erros identificados;
# Inclusdo de melhorias tecnoldgicas e de seguranca;

# Atendimento a novas demandas funcionais apresentadas pela contratante.

10.2. Correcdes consideradas criticas, que afetam diretamente o funcionamento ou a seguranga da
solugdo, deverdo ser implementadas no prazo maximo de 48 (quarenta e oito) horas apds sua identificagao
e validagao.

10.3. Toda atualizacdo devera ser precedida de comunicacdo formal a contratante, com
informacgodes técnicas sobre impactos, prazos e procedimentos de transi¢ao.

11. DISPOSICOES FINAIS

11.1. A empresa contratada serd responsavel integral pela disponibilizag¢do, operacao, seguranca,
atualizacdo e manutencdo continua do servigo de Web Service/ API, incluindo a infraestrutura técnica
necessaria para sua hospedagem e funcionamento estavel.

11.2. Todas as obrigagdes técnicas descritas neste Anexo deverdo ser observadas e
implementadas pela contratada durante toda a vigéncia do contrato, sendo vedada a interrup¢do ou
degradacao do servico, salvo nos casos previamente autorizados e acordados com a contratante.

11.3. Toda e qualquer alteracdo na estrutura da API, nos dados disponibilizados, nos mecanismos
de autenticagdo ou nos parametros de seguranga devera ser formalmente comunicada a Policia Federal
com antecedéncia minima de 5 (cinco) dias uteis, acompanhada da devida atualizagdo da documentagao
técnica.

11.4. A contratada devera garantir que os dados fornecidos estejam sempre atualizados, integros e
consistentes, mantendo sua responsabilidade sobre a origem, precisdo e completude das informacgdes
disponibilizadas por meio da API.

11.5. E de responsabilidade exclusiva da contratada o cumprimento das normas legais aplicaveis
a prote¢do de dados, seguranca da informagdo e disponibilidade de servigos, observando as diretrizes
estabelecidas pela Lei 13.709/2018 — Lei Geral de Prote¢ao de Dados Pessoais (LGPD), bem como as
normas técnicas e regulamentos internos da Policia Federal, quando aplicéaveis.

11.6. As funcionalidades da API e os dados fornecidos deverdo atender as necessidades
operacionais, administrativas e estratégicas da Policia Federal, de modo a permitir integracao fluida com
seus sistemas internos e extracdo eficiente de informagdes para fins de controle, auditoria e tomada de
decisao.

11.7. A contratada devera manter comunicacao direta com as areas técnicas da Policia Federal,
por meio de canal oficial indicado, para esclarecimentos técnicos, resolucao de problemas e alinhamentos
operacionais, sempre que solicitado.

11.8. Quaisquer omissdes ou lacunas técnicas nao previstas neste documento, mas que se revelem
indispensaveis para o cumprimento pleno do objeto, deverdo ser supridas pela contratada sem Onus
adicional a Administra¢ao, desde que estejam diretamente vinculadas a operacionalizagdo do servigo
descrito.

11.9. As horas de consultoria técnica previstas neste Anexo deverdo ser disponibilizadas sem
custo adicional & Administragdo, estando compreendidas no escopo da prestacdo continuada dos servigos
contratados. A contratante poderad solicitar a substituicdo de consultores ou a redistribui¢do das horas
conforme as demandas técnicas evoluam, desde que mantido o saldo contratado.

Documento assinado eletronicamente por VINICIUS TESSINARI DE CARVALHO, Chefe de
Divisdo, em 17/07/2025, as 13:30, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°,
do Decreto n°® 8.539, de 8 de outubro de 2015 .
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