TERMO DE REFERENCIA SERVICOS DE TIC — LEI 14.133/2021

(Processo Administrativo n° 08430.003833/2023-79)

Referéncia: Arts. 12 a 24 da Instrugao Normativa SGD/ME n° 94, de 2022

1.  CONDICOES GERAIS DA CONTRATAGAO

1.1. Contratacdo de servigos continuados de suporte técnico especializado de operagao de
infraestrutura e de atendimento aos usuarios de Tecnologia da Informagao e Comunicacao (TIC),
nos termos da Erro! Autoreferéncia de indicador nao valida., conforme condicbes e exigéncias
estabelecidas neste instrumento.

Tabela 1 - Especificagdo de servigos.

UNIDADE
GRUPO | ITEM ESPECIFICAGAO CATSER | DE | QUANTIDADE | QUANTIDADE
MENSAL TOTAL
MEDIDA
Servigos continuados de suporte técnico Valor

1 especializado de operagéo de infraestrutura de 27014 1 24
: z o mensal
Tecnologia da Informagao e Comunicagéo (TIC)

Servigos continuados de suporte técnico Valor
2 especializado de atendimento a usuarios de 26980 1 24

. ~ o mensal
Tecnologia da Informagao e Comunicagéo (TIC)

1.2. Os servigos objeto desta contratagédo sdo caracterizados como comuns, uma vez que a
execucao do suporte técnico especializado na area de TIC assegurara a realizagao das atividades
de atribuicdo da Policia Federal no estado do Rio Grande do Sul.

1.3. Tratando-se de contratacdo que prevé operacdo continuada de sistemas estruturantes de
Tecnologia da Informagao, o prazo de vigéncia da contratagdo € de 24 (vinte e quatro) meses,
prorrogavel para até 15 anos (maximo de 15 anos, incluindo prorrogacgdes), contados do inicio da
execucao do contrato, na forma do artigo 114 da Lei n° 14.133, de 2021.

1.4. O servigco é enquadrado como continuado tendo em vista que a solugao escolhida € a que
melhor atende a necessidade das unidades da Policia Federal no estado do Rio Grande do Sul
(PF/RS), na area de Tecnologia da Informagao e Comunicagao, conforme o alinhamento e diretriz
da Diretoria de Tecnologia da Informagéo e Inovacao da Policia Federal (DTI/PF), sendo a vigéncia
plurianual mais vantajosa considerando o Estudo Técnico Preliminar (ETP) n° 14/2023 (Anexo I).
1.5. O contrato oferece maior detalhamento das regras que serao aplicadas em relagdo a
vigéncia da contratacéo.

2. DESCRIGAO DA SQLUQAO COMO UM TODO CONSIDERANDO O CICLO DE VIDA DO
OBJETO E ESPECIFICACAO DO PRODUTO

2.1. A descricdo da solucdo como um todo encontra-se pormenorizada neste Termo de
Referéncia (TR) e em seus anexos. Ela esta descrita em consonancia com os tépicos do Estudo
Técnico Preliminar, que, visando o principio da transparéncia, também sera anexado neste TR para
fins meramente informativos quanto ao planejamento da contratagao.

2.2. A solugcado de TIC consiste em contratagcdo de empresa especializada em servicos de
operacao de infraestrutura e atendimento aos usuarios de TIC, entendendo-se por operacido de
infraestrutura de TIC (OITIC) a prestagéo de servicos técnicos que estao relacionados a seguranca
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da informacédo, rede de comunicacdo de voz e dados, banco de dados, servidores de rede,
servidores de aplicacao, sistemas operacionais, sistemas de backup, recursos de armazenamento
de dados, monitoramento e gerenciamento operacional, 3° nivel (N3). J4 o atendimento aos
usuarios de TIC (AUTIC) compreende a prestacdo de servicos de suporte técnico de
microinformatica, incluindo a sustentagdo dos equipamentos e dos softwares relacionados as
atividades dos usuarios da CONTRATANTE, 2° nivel (N2).

2.3. A estimativa de demanda do volume de servicos e o catalogo de servigos para esta
contratacdo estio disponibilizados nos Anexos Il e lll, respectivamente deste TR.

2.4. Nao fara parte desta contratacdo o servigo de suporte de atendimento inicial ao usuario, 1°
nivel (N1), uma vez que esse servico sera prestado de forma centralizada pela Diretoria de
Tecnologia da Informacao e Inovagao da Policia Federal (DTI/PF).

2.5. Os servigos deverdo ser prestados nas unidades e postos temporarios CONTRATANTE.
2.6. Todas as unidades da CONTRATANTE receberdo periodicamente Visitas Técnicas
Programadas (VTP), com o objetivo de realizar a verificagdo da conformidade da infraestrutura de
TIC na unidade, incluindo, a titulo de exemplificacdo e ndo exaustivamente, a certificagdo dos
pontos de rede, fibras opticas, verificagao de funcionamento, desempenho e configuragao de ativos
de rede, servidores de dados, estacbes de trabalho, impressoras, scanners, coletores biométricos,
leitoras de passaporte, sistemas de suporte dos datacenters, integridade de dados e backups, entre
outros.

2.7. Para todas as unidades da CONTRATANTE havera previsao para realizagdes de Visitas
Técnicas Emergenciais (VTE) com o objetivo, por exemplo, de executar reparos, substituicdo e
configuragao de equipamentos, sistemas operacionais, aplicagdes, servigos e infraestrutura de TIC.
2.8. As atividades serao desenvolvidas no modelo de 24 (vinte e quatro) horas por 7 (sete) dias
da semana, compreendendo horario administrativo e de sobreaviso.

2.9. A CONTRATADA fara uso do sistema de chamados, disponibilizada pela CONTRATANTE,
sendo esta utilizada para geragao dos relatérios de atendimento.

2.10. A contratacdo de empresa para suporte técnico especializado de operagao de infraestrutura
e de atendimento aos usuarios de Tecnologia da Informagdo e Comunicacédo (TIC) objetiva a
alocacao imediata de uma equipe de profissionais especializada capaz de resolver os problemas
de TIC, contribuir para a avaliagdo das demandas e planejamento de melhorias, otimizar o emprego
de recursos computacionais existentes, auxiliar na avaliagdo de trocas e adogdes de novas
tecnologias, especificagdo de equipamentos, manutengdo da documentagdo técnica da
infraestrutura, entre outras atividades necessarias ao bom desempenho da agdes finalisticas e meio
da Policia Federal no RS.

3.  FUNDAMENTAGAO E DESCRIGAO DA NECESSIDADE DA CONTRATACAO

3.1.  Apresente contratacao justifica-se pela auséncia de quadro de servidores efetivos da Policia
Federal para realizar as demandas referente ao servigo especializado de suporte, sustentacéo,
monitoramento e operacao de infraestrutura de TIC. Isto €, a Policia Federal ndo dispde de quadros
técnicos especializados para execugdo das atividades inerentes a essa atribuicdo precipua,
necessitando recorrer a execucao indireta, mediante contrato, para realizacdo dos servigcos
operacionais de TIC. Cabe informar que a execucéo indireta destes servicos esta amparada na
legislagao especifica, citando a autorizagéo direta consubstanciada nos termos do Decreto n° 9.507
de 21 de setembro de 2018. Esta solucédo é a que melhor atende a necessidade das unidades da
Policia Federal no estado do Rio Grande do Sul, na area de Tecnologia da Informagdo e
Comunicagao, conforme o alinhamento e diretriz da Diretoria de Tecnologia da Informacao e
Inovacgao da Policia Federal.

3.2. A Policia Federal no estado do Rio Grande do Sul ndo possui servidores suficientes para
atuar na area de TIC em suas unidades. Assim conforme informacéo apresentada pela DTI/PF,
utilizando-se da métrica de dimensionamento do SISP, que estabelece um quadro minimo de
servidores efetivos a serem lotados na area de Tl dos 6rgaos da Administragao Publica Federal,
apresentada na 32 Reunido Ordinaria SISP — Sistema de Administragcdo de Recursos de Informagéao
e Informatica do Ministério do Planejamento, Orcamento e Gestdao — MPOG, o provisionamento
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esperado para Policia Federal no Rio Grande do Sul seriam 35 profissionais. Se empregado o
método do CNJ e divulgado através do Guia da Estratégia Nacional de Tecnologia da Informagéo
2021-2026, estipula o provisionamento ideal de 33 profissionais; ou seja, o dimensionamento
minimo da equipe a ser contratada (25 profissionais) somado ao efetivo técnico do Nucleo de
Tecnologia da Informagao — NTI/SR/PF/RS (5 profissionais) ndo ultrapassa o quantitativo previsto
nas recomendacdes da Administragao.

3.3. Considerando o ETP n° 14/2023 (Anexo ), a solugéo escolhida de contratacdo de empresa
especializada em atendimentos aos usuarios, sustentacdo, operacao e servicos de infraestrutura
de TIC tornou-se a "solugado mais viavel economicamente" para a Policia Federal, posto que garante
a Administracao Publica uma vantagem econdémica de curto e médio prazo, em relagao as perdas
advindas da descontinuidade do servigo prestado. Isto porque, conforme sera demonstrado, o
retorno da Administragdo Publica referente ao servigo contratado deve repercutir seus efeitos em
curto prazo, uma vez que a empresa CONTRATADA assume todos os riscos que envolvam a
atividade empresarial de TIC, que vai além da contratacdo de profissionais especializados e da
perspectiva de lucratividade da empresa, conforme entendimento ja consolidado no Plano Diretor
de Tecnologia da Informagcdo e Comunicagéo da Policia Federal (PDTIC). A execugéo indireta
destes servicos esta amparada na legislacdo especifica, citando a autorizacdo direta
consubstanciada nos termos do Decreto n° 9.507, de 21 de setembro de 2018.

3.4. Os efeitos de médio prazo, ocorrerdo a partir da introducao das melhorias decorrentes das
mudancgas tecnoldgicas desenvolvidas no decorrer do futuro contrato, as quais resultardao em
ganhos de eficiéncia da mao-de-obra empregada na Policia Federal no estado do Rio Grande do
Sul, com reflexos financeiros de alto impacto para a Administragao.

3.4.1. A Policia Federal faz uso de mais de 200 sistemas corporativos, necessarios ao
desempenho de suas atividades relacionadas as agbes de policia judiciaria, inteligéncia policial,
criminalistica, policia administrativa, com atividades de fiscalizagao e controle de armas, seguranga
privada, produtos quimicos, imigracao, passaportes, registro de estrangeiros, entre outros, os quais
necessitam de consideraveis recursos computacionais e requisitam elevada disponibilidade,
portanto a boa qualidade da TIC perfaz toda a estrutura da PF no estado.

3.5.  Os beneficios a serem alcangados com esta contratagdo seriam:

3.5.1. Manter e melhorar a prestacao de servigo de TIC nas unidades da PF no estado do Rio
Grande do Sul.

3.5.2. Aplicar agdes corretivas, preventivas, adaptativas e/ou evolutivas, dentro de parametros de
tempo que focam o bom desempenho das atividades realizadas na CONTRATANTE.

3.5.3. Refletir na agilidade e qualidade dos servigos prestados ao publico atendido pela Policia
Federal no RS, reduzindo as filas de atendimento, trazendo maior conforto a populagéo.

3.5.4. Contribuir para uma fluidez de uso das ferramentas de TIC pelos servidores e colaboradores,
com melhoria dos resultados a serem alcangados, reflexo da redugao das interrupgdes de atividades
e melhor desempenho da infraestrutura, trazendo um fator de economicidade para a Administracao
com a reducgdo das perdas com pagamento de mao-de-obra que ndo pode ser adequadamente
aproveitada em decorréncias das falhas.

3.6. O objeto da contratagdo esta previsto no Plano de Contratacbes Anual 2024, conforme
consta das informagdes basicas deste termo de referéncia.

3.7. O objeto da contratacdo também esta alinhado com a Estratégia de Governo Digital 2023 e
em consonancia com o Plano Diretor de Tecnologia da Informagao e Comunicacao (PDTIC) 2020-
2023, prorrogado para 2024, da Policia Federal, conforme demonstrado nas Tabela 2 e Tabela 3.

Tabela 2 - Alinhamento aos planos estratégicos.

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos

9 Objetivo Estratégico 9: Garantir continuidade e disponibilidade de servigos de TIC
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Tabela 3 - Alinhamento ao PDTIC 2020-2023, prorrogado para 2024.

ALINHAMENTO AO PDTIC 2020 - 2023, PRORROGADO 2024

ID Acéao do PDTIC ID Meta do PDTIC associada

Contratar servigo de suporte e operagao de infraestrutura
de TIC das unidades descentralizadas

Manutengéo dos servigos continuados que sustentam os

A168 processos de Tl

N122

4, REQUISITOS DA CONTRATAGAO
4.1. Requisitos de Negodcio

4.1.1. Alinhar com a contratagao da Diretoria de Tecnologia da Informagéao e Inovagao (DTI/PF). A
modalidade remota de atendimento de 1° nivel, de abrangéncia nacional, para todos os usuarios da
PF, sera provida pelo contrato de amplitude nacional da Diretoria de Tecnologia da Informagao e
Inovacdo (DTI/PF). O atendimento as demandas de TIC sera estruturado utilizando a Central de
Servicos da DTI/PF para gerir e tratar as demandas das descentralizadas referentes a essa
contratacao.

4.1.2. Atender ao usuario de TIC, para os casos em que o suporte da DTI/PF nao for capaz de
prover solugao remota.

4.1.3. Garantir o funcionamento da infraestrutura de TIC de atendimento ao publico, nas diversas
unidades da CONTRATANTE e nos postos localizados na zona de fronteira com os paises Uruguai
e Argentina, através do fornecimento de suporte de informatica especializado.

4.1.4. Gerenciar as demandas, incidentes e demais requisicdes dos usuarios in loco, com
importancia estratégica para a prestacéo de servigos de TIC.

4.1.5. Prestar suporte de informatica presencial e remoto aos usuarios, em todas as unidades da
CONTRATANTE.

4.1.6. Manter em funcionamento a infraestrutura de sustentacdo, dos sistemas e servigos de
informatica das unidades da CONTRATANTE.

4.1.7. Implantar, configurar, atualizar e executar as solugbes TIC demandadas e apresentadas
pelas unidades da CONTRATANTE.

4.2. Requisitos de Capacitacao

4.2.1. Treinar as equipes da empresa CONTRATADA na correta utilizagdo do sistema de
chamados disponibilizado pela DTI/PF.

4.2.2. Durante a vigéncia contratual, a CONTRATADA devera manter seus colaboradores
capacitados com relagao as tecnologias usadas pela CONTRATANTE.

4.2.3. A CONTRATADA devera elaborar no inicio do contrato um plano de capacitacdo de seus
profissionais, as suas expensas, nas areas de interesse dos servigos, considerando as mudangas
de plataforma tecnolégica ou processos de trabalho, e de acordo com as orientacbes da
CONTRATANTE.

424. A CONTRATADA deve priorizar no plano de capacitagdo eventuais lacunas de
conhecimento do pessoal, relacionadas direta ou indiretamente ao objeto da contratagcédo, que
apontem para risco de impacto a prestacao dos servigos ou para oportunidade de melhoria continua
na prestacao do servigo.

4.2.5. O plano de capacitagdo deve ser submetido a analise e aprovacdo da CONTRATANTE,
podendo ser aprovado ou reprovado, total ou parcialmente.

4.2.6. Sempre que o plano de capacitagao for reprovado, total ou parcialmente, a CONTRATADA
deve reelabora-lo aplicando as corre¢des requisitadas e submeté-lo novamente a aprovacéo da
CONTRATANTE, sem prejuizo das glosas e sanc¢des previstas por atraso na apresentacao do
plano. As acdes de capacitacdo devem ser executadas sem custos adicionais ao contrato, sem
prejuizo as atividades desempenhadas e aos indicadores de disponibilidade.
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4.2.7. O plano de capacitagdo devera contemplar no minimo:

4.2.7.1. Numero de horas propostas, sendo obrigatério o minimo de 60 (sessenta) horas
anuais por profissional;
4.2.7.2. Participacdo de cada profissional em ao menos 1 (um) treinamento oficial dos

fabricantes de software ou hardware existentes na CONTRATANTE e cujo suporte pertenga ao
escopo da contratacio; e

4.2.7.3. A relacao de acbes de capacitacdo divididas por periodos de doze meses de
execucao, para fins de controle de execucéo.

4.2.8. O treinamento oficial de fabricante pode ser ministrado por empresa de treinamento que
possua credenciamento do fabricante, devidamente comprovado, para a tecnologia objeto da
capacitagao.

4.2.9. Caso algum profissional alocado no contrato obtenha alguma certificagdo, em area de
interesse e aceita pela equipe técnica da CONTRATANTE, relacionada aos equipamentos,
softwares ou processos, podera ser computado como executado um treinamento oficial do
fabricante com carga horaria igual ao preparatério da certificagéo.

4.2.10. Apos aprovacgao pela equipe de fiscalizagdo designada pela CONTRATANTE do plano de
capacitagdao, a CONTRATADA ficara responsavel pela execugao integral do plano, que devera ser
distribuido ao longo da vigéncia do contrato e ndo podera prejudicar ou impactar o andamento dos
servicos contratados. Qualquer alteragcéo no plano de capacitacao depende de prévia aprovagao da
CONTRATANTE para ser aceito.

4.2.11. A cada 12 (doze) meses a CONTRATANTE avaliara a execucgao do plano de capacitagao e
o considerara nao executado se o numero de horas previstas, treinamentos ministrados ou as
certificacdes efetivas, sejam inferiores a 90% (noventa) do planejado. Neste caso, a fatura do més
sofrera a glosa conforme consta no item préprio da tabela de Termo de Servigo (TRS39), no més
da validagao, pelo ndo cumprimento do plano anual de capacitacéo.

4.2.12. Treinamentos promovidos pela CONTRATANTE, que afetem seguranga das instalagdes e
dados sdo de participagdo obrigatéria para os funcionarios da CONTRATADA em caso de
convocagao. Estes treinamentos nao poderao ser computados como carga horaria de treinamentos
do plano de capacitagcao apresentado pela CONTRATADA.

4.3. Requisitos Legais

4.3.1. O presente processo de contratacdo deve estar aderente as normas e regulamentos
previstos na Constituicdo Federal, na Lei n° 14.133/2021, de 12 de abril de 2021, na Instrugéo
Normativa SGD/ME n° 94, de 23 de dezembro de 2022, na Portaria SGD/MGI n° 1.070, de 1° de
junho de 2023, na Instrugdo Normativa SEGES/ME n° 65, de 7 de julho de 2021, na Lei n° 13.709,
de 14 de agosto de 2018 (Lei Geral de Protegido de Dados Pessoais — LGPD), Lei n° 10.520, de 17
de julho de 2001, Decreto n° 10.024, de 20 de setembro de 2019, e a outras legislacdes aplicaveis.
4.3.2. A CONTRATADA devera cumprir os requisitos legais estabelecidos em CONTRATO, bem
como os requisitos técnicos descritos neste TR e anexos.

4.3.3. A CONTRATADA devera assumir a responsabilidade por todos os encargos e obrigagbes
previstas na legislacdo previdenciaria, trabalhista e tributaria em vigor, obrigando-se a quita-las
tempestivamente, vez que seus profissionais e prepostos ndo manterdo qualquer vinculo
empregaticio com o CONTRATANTE.

4.4. Requisitos de Manuteng¢ao

4.4.1. Devido as caracteristicas da solugao, ha necessidade de realizacdo de manutencdes
corretivas, preventivas, adaptativas e/ou evolutivas pela CONTRATADA, visando a manutengao da
disponibilidade da solugéo e ao aperfeicoamento de suas funcionalidades.

4.4.2. Realizar a fiscalizagdo do contrato por equipe técnica designada pela autoridade
competente.

4.4.3. Verificar se a CONTRATADA cumpre todas as regras contratuais.

4.4.4. Verificar periodicamente a vantajosidade de continuidade do contrato.
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4.4.5. Verificar possiveis falhas na prestacdo dos servigos para evitar interrupcdo abrupta do
fornecimento do servigo.

4.5. Requisitos Temporais

4.5.1. A CONTRATADA devera cumprir os Acordos de Niveis Minimos de Servigo exigidos no item
0-

4.5.2. CRITERIOS DE MEDICAO E PAGAMENTO, respeitando os limites estabelecidos.

4.5.3. A empresa CONTRATADA tera até 90 (noventa) dias para se adequar a prestagéo dos
servigos, sendo que, nesse periodo serao mensurados todos os indicadores de niveis de servigo
detalhados no item 0 deste TR, porém somente os relacionados ao indice de Satisfagéo do Usuario
(INS1), indice de Tempo de Inicio de Tratativa de Chamados no Prazo (INS2), indice de Tempo
Maximo de Solugdo de Chamados no Prazo (INS3), indice de Disponibilidade dos Sistemas Criticos
(IND1) e indice de Disponibilidade dos Recursos Criticos (IND3), serdo escalonados numa
crescente de desempenho e utilizados para adogéo de glosa no pagamento, conforme descrito a
seguir:

4.5.3.1. Nos primeiros 30 dias, os indicadores citados neste item serao aplicaveis somente na
regido | (definida no item 4.23.1), sendo reduzidas as metas em 50%, vide Tabela 12 e Tabela 13;
4.5.3.2. Do 31° ao 60° dia, os indicadores citados neste item serédo aplicaveis somente na regiao |
(definida no item 4.23.1), sendo reduzidas as metas em 30%, vide Tabela 12 e Tabela 13;

4.5.3.3. Do 61° ao 90° dia, os indicadores citados neste item serao aplicaveis em todas as regides
(definida no item 4.23.1), sendo reduzidas as metas em 15%, vide Tabela 12 e Tabela 13;

4.5.4. Todas as notificagdes da CONTRATANTE deverao ser respondidas pela CONTRATADA no
prazo de até 10 (dez) dias uteis, excetuando-se aquelas definidas de forma especifica, e
independente do meio fisico de comunicagao.

45.5. O contrato devera ser assinado em até 2 (dois) dias Uteis pela vencedora, apds a
convocagao da Administragéo para a assinatura deste.

4.5.6. A reunido inicial entre a CONTRATANTE e CONTRATADA devera ser realizada em até 5
(cinco) dias uteis, apos a assinatura do contrato.

4.5.7. O relatério dos Acordos de Niveis de Servigos devera ser entregue pela CONTRATADA em
até 5 (cinco) dias uteis, apos o ultimo dia do més anterior da prestacao do servigo.

4.5.8. A CONTRATANTE tera 3 (trés) dias uteis para emitir o Termo de Recebimento Provisério
(Anexo XVII), apds a entrega do relatério dos Acordos de Niveis de Servigos pela CONTRATADA.
4.5.9. Ap6s a ciéncia da CONTRATADA no Termo de Recebimento Provisério, a CONTRATANTE
tera 10 (dez) dias uteis para emitir o Termo de Recebimento Definitivo (Anexo XVIII) que autorizara
a emissao da nota fiscal pela CONTRATADA.

4.5.10. A CONTRATADA tera 3 (trés) dias uteis para emissdo da nota fiscal, apés a emissao do
Termo de Recebimento Definitivo pela CONTRATANTE.

4.5.11.0s chamados deverao ser atendidos dentro do Tempo de Inicio de Tratamento (TIT) e
Tempo Maximo de Solugcdo (TMS), conforme apresentados no item 8.4.2 e Anexo I,
respectivamente.

4.5.12. A CONTRATADA devera apresentar plano de capacitacdo para aprovacdo em até 90
(noventa) dias, apds assinatura do contrato.

4.5.13. Ap6s a apresentacao do plano de capacitagao, a CONTRATANTE devera aprovar ou ndo o
plano em até 10 (dez) dias.

4.5.14.Caso nao seja aprovado o plano de capacitagdo pela CONTRATANTE, a CONTRATADA
tera 5 (cinco) dias Uteis para corrigir e/ou reelaborar o plano de capacitacdo da mao de obra alocada
por forgca do contrato.

4.5.15. As atividades de atendimentos referente as Visitas Técnicas Programadas (VTP) devem ser
iniciadas as 8h, do dia agendado para seu inicio. Dessa forma, a CONTRATADA deve programar o
deslocamento antecipado de seu efetivo.

4.5.16.Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando nao
expressados de forma contraria, excluir-se-a o dia do inicio e incluir-se-a o do vencimento.
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4.5.17. Todos os prazos citados, quando nao expresso de forma contraria, serdo considerados em
dias corridos. Ressaltando que serédo contados os dias a partir da hora em que ocorrer o incidente
até a mesma hora do ultimo dia, conforme os prazos.

4.6. Requisitos de Seguranca e Privacidade

4.6.1. Os servigos deverado ser prestados em conformidade com leis, normas e diretrizes de
Governo relacionadas a Seguranga da Informagdo e Comunicagdes, em especial a Instrugao
Normativa n° 01-GSI/PR e suas normas complementares, bem como a todos os normativos internos
do CONTRATANTE que tratam do assunto, tais como a Politica de Seguranca da Informacao da
Policia Federal.

4.6.2. A atuagao das equipes deve ser presencial nas instalagbes da CONTRATADA, em razao
das diretrizes de seguranca institucional. Excepcionalmente, alguns servigos seréo realizados de
forma remota quando devidamente acordado com a CONTRATANTE. A necessidade da presenca
fisica, dos perfis profissionais nas instalagbes da CONTRATANTE, é em razdo das politicas de
seguranga da informagao e das diretrizes de seguranca institucional da Policia Federal, conforme
orientacao disposta no item 9.3.5., do Anexo |, da Portaria SDG/MGI n° 1.070, de 1°/06/2023.
4.6.3. A CONTRATADA devera credenciar junto a CONTRATANTE seus profissionais designados
a operar presencialmente nos sitios da CONTRATANTE, e aqueles que terdo acesso remoto aos
sistemas corporativos.

4.6.4. A CONTRATADA devera comprometer-se, por si e por seus funcionarios, a aceitar e aplicar
rigorosamente todas as normas e procedimentos de seguranga definidos na Politica de Seguranga
da Informagcdo da CONTRATANTE - inclusive com a assinatura do Termo de Compromisso de
Manutencao de Sigilo e Termo(s) de Ciéncia (Anexo V).

4.6.5. Os colaboradores da CONTRATADA deverao se submeter a investigagao social e de vida
pregressa, a ser conduzida pela Policia Federal, com o propésito de evitar a incorporagdo de
pessoas com caracteristicas ou antecedentes que possam comprometer a seguranga das
informacdes ou a credibilidade da CONTRATANTE, conforme determinado em normativos internos
de seguranca da Policia Federal e aplicavel a todos que devem ter acesso a redes de computadores
ou sistemas do drgao.

4.6.6. Para fins de verificagdo e autorizagao de colaborador(es), pela unidade de inteligéncia da
Policia Federal, a CONTRATADA deve submeter ao gestor do contrato, a seguinte documentagéo:

4.6.6.1. Oficio com o(s) nome(s) do(s) colaborador(es);

4.6.6.2. Copia(s) de documento(s) oficial(is) de identificagao com foto;

4.6.6.3. Coépia(s) de comprovante(s) de residéncia;

4.6.6.4. Curriculo(s) Vitae;

4.6.6.5. Ficha(s) cadastral(is), previamente fornecida(s) a CONTRATADA pelo Gestor do
contrato, que deve(m) ser impressa(s) e preenchida(s) manualmente por cada colaborador;
4.6.6.6. Certidao(6es) de Antecedentes Criminais emitida(s) pela Policia Federal;

4.6.6.7. Certidao(6es) de Quitacao Eleitoral emitida(s) pela Justica Eleitoral;

4.6.6.8. Certidao(0es) Negativa(s) emitida(s) pela Justica Federal;

4.6.6.9. Certidao(6es) Negativa(s) dos locais onde residiu(ram) o(s) colaborador(es) nos

ultimos cinco anos: emitida(s) pela respectiva Justica Estadual ou pelo Tribunal de Justiga do Distrito
Federal e dos Territorios;

4.6.7. A CONTRATADA devera comunicar a CONTRATANTE, com antecedéncia minima de 7
(sete) dias, qualquer ocorréncia de transferéncia, remanejamento ou demissao de funcionarios
envolvidos diretamente na execucdo dos servicos de suporte, para que seja providenciada a
revogacdo de todos os privilégios de acesso aos sistemas, informagbes e recursos da
CONTRATANTE.

4.6.8. Todas as informacgdes as quais a CONTRATADA tiver acesso em fungéo da execugao dos
servicos deverao ser tratadas como confidenciais, sendo vedada sua reprodugéo, utilizagao ou
divulgacgéao a terceiros.
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4.6.9. Os representantes, empregados e colaboradores da CONTRATADA deveréo zelar pela
manutengao do sigilo absoluto de dados, informagdes, documentos e especificagdes técnicas, que
tenham conhecimento em raz&o dos servigos executados.

4.6.10. Todas as informacgdes, imagens e documentos a serem acessados, manuseados e utilizados
sdo de propriedade da CONTRATANTE e ndo poderdo ser repassados, copiados, alterados ou
absorvidos pela CONTRATADA sem expressa autorizagcdo da CONTRATANTE, de acordo com os
requisitos constantes no Termo de Compromisso de Manutencao de Sigilo a ser firmado entre a
CONTRATANTE e a CONTRATADA.

4.6.11.Cada profissional a servico da CONTRATADA devera estar ciente de que a estrutura
computacional do 6rgao nao podera ser utilizada para fins particulares, sendo que quaisquer acoes
realizadas em sua rede e sistemas poderdo ser auditadas, com respectiva apuragdo de
responsabilidade civil e penal.

4.6.12.0s prestadores de servico deverdo utilizar o cracha de identificagdo da empresa
CONTRATADA.

4.7. Requisitos Sociais, Ambientais e Culturais

4.7.1. A CONTRATADA devera atender, no que couber, os critérios de sustentabilidade ambiental
previstos na Instrugdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022, do Ministério da
Economia.

4.7.2. Os servicos prestados pela CONTRATADA deverao pautar-se sempre no uso racional de
recursos e equipamentos, de forma a evitar e prevenir o desperdicio de insumos e material
consumidos, bem como a geragao excessiva de residuos, a fim de atender as diretrizes de
responsabilidade ambiental adotadas pela CONTRATANTE.

4.7.3. A CONTRATADA devera instruir os seus empregados quanto a necessidade de
racionalizacdo de recursos no desempenho de suas atribuicbes, bem como das diretrizes de
responsabilidade ambiental adotadas pela CONTRATANTE, autorizando a participagdo destes em
eventos de capacitagio e sensibilizacdo promovidos pela PF.

4.7.4. A CONTRATADA devera assumir a responsabilidade por todos os encargos e obrigagdes
sociais previstas na legislagdo social e trabalhista em vigor, obrigando-se a salda-las na época
prépria, vez que seus profissionais e prepostos nao manterao qualquer vinculo empregaticio com a
CONTRATANTE.

4.7.5. O atendimento ao usuario devera ser em lingua portuguesa do Brasil.

4.8. Requisitos da Arquitetura Tecnolégica

4.8.1. Os servigos deverao ser executados observando-se as diretrizes de arquitetura tecnoldgica
estabelecidas pela area técnica da CONTRATANTE.

4.8.2. A adocado de tecnologia ou arquitetura diversa devera ser autorizada previamente pela
CONTRATANTE. Caso nao seja autorizada, € vedado a CONTRATADA adotar arquitetura,
componentes ou tecnologias diferentes daquelas definidas pela CONTRATANTE.

4.8.3. A CONTRATADA devera integrar com a Central de Servigo da DTI/PF para gerir e tratar as
demandas das unidades referentes a essa contratacdo; o Sistema de Chamados é solugao
especializada do tipo ITSM (Information Technology Service Management) composta ou nao por
outras ferramentas complementares, para o registro e controle de chamados técnicos, de
incidentes, de requisicbes de servigcos, acompanhamento dos niveis de servigo acordados,
monitoramento de disponibilidade, repositério de documentagao (base de conhecimento),
gerenciamento de configuracdo (CMDB), entre outros.

4.8.4. Cabera a CONTRATADA a seguintes agdes:

4.8.4.1. Treinar seus profissionais no uso do Sistema de Chamados. A execucgao,
acompanhamento e encerramento de todos os chamados deveréo ser realizados exclusivamente
por esta solucio;

4.8.4.2. Adotar as melhores praticas de gestdo e qualidade amparadas nos modelos ITIL, COBIT,
NBR ISO/IEC 17799, NBR ISO/IEC 20000 e 27000 e PMBoK - em suas versdes atualizadas;
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4.8.4.3. Aplicar todos os processos necessarios para garantir a manutengao da operacionalidade
dos ambientes computacionais, como a analise de viabilidade, aplicagdo das boas praticas,
implementacao e migragao dos recursos, criagdo de documentacao técnica, operacional e de
analise de controle, execucao de rotinas proativas e reativas, analise de desempenho,
monitoramento e operacao dos servigos;

4.8.4.4. Prestar suporte no planejamento e governanga de TIC, com elaboragao de documentagao
do parque tecnolégico existente, estudos técnicos referente aos equipamentos, analise de demanda
de uso, vida util e obsolescéncia de equipamentos, procedimentos operacionais padronizados,
software, topologia de rede, solugdes tecnoldgicas, entre outros, bem como preparagéo de materiais
didaticos para o desenvolvimento de treinamentos dos usuarios;

4.8.4.5. Seguir as especificagdes e melhores praticas dos fabricantes dos equipamentos/softwares
e com as recomendacgdes de organizagdes padronizadoras do segmento; desde que n&o entrem
em conflito com os padrdes, procedimentos e a documentacgéo ja definidos pela Policia Federal;
4.8.4.6. Prestar suporte técnico de 2° nivel, atendimento aos usuarios, e sustentacao e operagao
da infraestrutura de TIC, suporte técnico de 3° nivel; apoiando a utilizagdo dos recursos
computacionais e de telecomunica¢des da PF, para garantir a continuidade das operagdes e sua
execucgao de acordo com a configuragéo e capacidade planejadas e o desempenho esperado; e
4.8.4.7. Utilizar, adaptar e customizar as ferramentas de monitoramento da infraestrutura de TIC,
utilizadas pela CONTRATANTE.

4.9. Requisitos de Projeto e de Implementacao

4.9.1. A CONTRATADA devera apresentar, sempre que solicitado pela CONTRATANTE, projeto
para implementagdo de novas solugdes de TIC, incluindo cronograma com as agdes a serem
desenvolvidas em cada etapa do projeto.

4.9.2. A CONTRATADA devera documentar, junto a base de conhecimento da CONTRATANTE,
todas as solugdes de TIC implementadas, revisadas e parametrizadas durante a vigéncia contratual.
4.9.3. As novas solucdes de TIC deverao, sempre que possivel, passar por testes em laboratério
ou ambiente de homologacéo, antes da disponibilizagdo em ambiente de producao.

4.9.4. Quando a implementagdo de uma nova solugcéo de TIC puder causar indisponibilidade nos
servicos existentes, a CONTRATADA devera planejar em conjunto com a CONTRATANTE o horario
mais adequado para implementagdo da solugcdo, de forma a minimizar o periodo de
indisponibilidade dos servigos e reduzir o nimero de usuarios afetados.

4.10. Requisitos de Implantagao

4.10.1. No inicio da vigéncia do contrato para o periodo de implantagao, obrigatoriamente, serao
apresentados no minimo: o gerente de infraestrutura de tecnologia da informagao, o gerente de
suporte técnico aos usuarios de tecnologia da informagéo, um analista de suporte computacional,
um analista de rede e comunicagao de dados, e cinco técnicos em manutengao de equipamento de
informatica, todos sediados na Regiao | (vide item 4.20.2).

4.10.2. Durante o periodo de implantagdo, que durara 60 dias, a CONTRATADA devera concluir a
formacao da equipe de profissionais que atuara no contrato.

4.10.3. A equipe de implantacdo também passara pelos procedimentos previstos no item 4.6.5,
devendo a CONTRATADA formalizar a indicagao dos profissionais para a CONTRATANTE com
antecedéncia minima de 2 (dois) dias, do inicio das atividades.

4.10.4. Para fins de verificagao e autorizacao, pela unidade de inteligéncia da Policia Federal, a
CONTRATADA deve submeter ao gestor do contrato, em reunido inicial, a seguinte documentagao:

4.10.4.1. Oficio com os nomes dos membros da equipe de implantacgéo;

4.10.4.2. Copias dos documentos oficiais de identificagdo com foto;

4.10.4.3. Copias de comprovantes de residéncia;

4.10.4.4. Curriculos Vitae;

4.10.4.5. Fichas cadastrais, previamente fornecida a CONTRATADA pelo Gestor do contrato,

que devem ser impressas e preenchidas manualmente por cada profissional;
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4.10.4.6. Certiddes de Antecedentes Criminais emitidas pela Policia Federal;

4.104.7. Certiddes de Quitacao Eleitoral emitidas pela Justica Eleitoral;

4.10.4.8. Certiddes Negativas emitidas pela Justica Federal;

4.10.4.9. Certiddes Negativas dos locais onde residiram nos ultimos cinco anos: emitidas pela
respectiva Justica Estadual ou pelo Tribunal de Justica do Distrito Federal e dos Territérios;
4.10.4.10. Declaracédo de ciéncia de que apenas pessoas previamente cadastradas poderao

desenvolver atividades junto as unidades da CONTRATANTE em substituicdo aos empregados
autorizados.

4.10.5. A CONTRATADA deve alinhar com a CONTRATANTE a utilizagdo do sistema de chamados
— Atendimento de suporte de 1° nivel.

4.10.6. Cadastrar os profissionais da CONTRATADA no sistema de chamados com seus
respectivos niveis de acesso ao suporte. As permissoes de acesso a ferramenta de chamados sera
distinta para as equipes especializadas, onde: as Equipes |, Il e lll de operacgéo de infraestrutura de
TIC (3° nivel) pode realizar também atendimento ao usuario de TIC. Ja a Equipe IV qualificada para
atendimento somente ao usuario de TIC (2° nivel), ndo podera realizar suporte da operagao de
infraestrutura de TIC (vide formagao das equipes no item 4.12.5).

4.10.7.A CONTRATANTE providenciara a infraestrutura fisica de apoio, para utilizacdo pelos
profissionais da CONTRATADA.

4.10.8.A CONTRATANTE providenciara acesso externo por VPN, para os profissionais da
CONTRATADA.

4.11. Requisitos de Garantia e Manutengao

4.11.1. A CONTRATADA devera prover garantia aos servigos prestados durante toda a vigéncia do
CONTRATO.

4.11.2. A CONTRATADA deve garantir a continuidade no fornecimento dos servicos de TIC, objeto
da contratagdo, mesmo em casos fortuitos ou de forga maior.

4.11.3. CONTRATADA deve informar e apresentar sugestdes, para os casos que recomendem
manutencao preventiva, corretiva, evolutiva e adaptativa das solugbes de TIC que componham o
escopo da contratagdo.

4.11.4.0s niveis minimos de servico a serem cumpridos pela CONTRATADA, bem como os
parametros minimos de ajuste da execugdo aos requisitos da contratagdo, sdo apresentados no
item 8.5.

4.11.5.A CONTRATADA devera garantir a eficacia da prestagao dos servicos. O chamado que
eventualmente tenha sido fechado pela CONTRATADA, sem que o servigo tenha sido plenamente
executado, sera reaberto pela CONTRATANTE e o tempo de atendimento correra desde o momento
do registro inicial.

4.11.6. Caso se apure, posteriormente, durante a homologacao pelo usuario que a CONTRATADA
fechou o chamado deliberadamente sem que a demanda tenha sido plenamente satisfeita, a
CONTRATADA estara obrigada a executar novamente o servigo, dentro da vigéncia do contrato,
sem prejuizo de eventuais glosas por descumprimento de TRS e de sang¢des administrativas
cabiveis.

4.12. Requisitos de Formagao da Equipe e de Experiéncia Profissional

4.12.1. Os requisitos da formacao da equipe e de experiéncia profissional sdo complementares aos
requisitos de capacitagao, cuja finalidade é balizar os perfis minimos necessarios para executar o
objeto do contrato.

4.12.2.A CONTRATADA devera comprovar, através de diplomas, certificados, declaragbes,
documentos e publicagbes, a qualificagdo técnica da equipe envolvida na prestacao dos servigos,
conforme disposicao descritas no Anexo V, deste Termo de Referéncia.

4.12.3. Os servicos deverdo ser executados por profissionais qualificados, sendo esta qualificacao
aferida com base em cursos de formagéao e certificagdes oficiais, com experiéncia em diagnostico
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proativo de problemas em ambientes complexos e com a capacidade técnica necessaria para
atender a complexidade especificada no procedimento.

4.12.4. Durante a execucgao contratual, a CONTRATADA se obriga a manter as qualificagcbes,
certificagdes e habilidades dos seus colaboradores diretamente e/ou indiretamente envolvidos na
prestagao dos servigos, conforme requisitos obrigatérios para cada equipe especializada deste TR
e observados os prazos de vigéncia das certificagdes.

4.12.5. Equipes Especializadas

4.12.5.1. O atendimento das solicitacbes de servico se dara em trés niveis, de acordo com o
estabelecido no ITIL, por meio da ferramenta da CONTRATANTE (CITSMART). O 1° nivel (N1) é 0
atendimento remoto ao usuario, através dos canais de atendimento estabelecidos pela DTI/PF.
Caso o atendimento ndo possa ser resolvido remotamente, ele sera escalonado para o 2° nivel (N2),
de atendimento presencial ao usuario. Eventualmente, no caso de incidentes que afetem mais de
um usuario, ou que exista a necessidade de intervengao mais especializada, o chamado podera ser
escalado para o 3° nivel (N3) de atendimento, que é de responsabilidade das equipes
especializadas da operacao de infraestrutura de TIC.

4.12.5.2. Os colaboradores da CONTRATADA deverao compor 4 (quatro) equipes de
especialidades distintas (vide Tabela 4), de modo a refletir as caracteristicas das atividades a serem
desempenhadas e o perfil profissional dos executores destas atividades.

4.12.5.3. Aalocacgao dos colaboradores por equipe especializada deve ser documentada e mantida
atualizada junto a equipe de fiscalizagdo do contrato.

Tabela 4 - Equipes Especializadas.

Nivel de Atendimento Servigos

Equipe especializada | — Governanga de Servigos de TIC

Operacao de Infraestrutura de TIC Equipe especializada Il — Servigos Microsoft, Orquestragédo de Servidores e
(3° Nivel) Armazenamento de Dados
Equipe especializada Ill — Redes, Telefonia, Monitoramento e Apoio a Seguranga da
Informagéo

Atendimento aos Usuarios de TIC

(2° Nivel) Equipe especializada IV — Atendimento ao Usuario

4.12.5.4. Cada uma das equipes especializadas sera responsavel por atuar em um determinado
segmento da cadeia de prestacéo de servigos, de acordo com a sua expertise, de modo a garantir
a integragcao completa entre os segmentos, o foco na qualidade do atendimento e na experiéncia
dos usuarios, observancia dos niveis de servigco e desempenho, estabelecidos neste TR. Essas se
complementam e devem atuar de forma integrada e sinérgicas.

4.12.5.5. As equipes especializadas atuam na prestacado de duas categorias basicas de servigos
de Tecnologia da Informacao e Comunicagao:

4.12.5.5.1. Servigos de operacao de infraestrutura de TIC (3° Nivel), os quais sdo executados pelos
membros das equipes especializadas I, Il e lll;

4.12.5.5.2. Servicos de atendimentos aos usuarios de TIC (2° Nivel), os quais em regra sao
executados pelos membros da Equipe especializada IV.

4.12.5.6. Os membros das equipes ‘I, Il e llI” podem realizar agbes referente aos servigos de
atendimento aos usuarios, entretanto, os membros da equipe “IV” n&o estéo habilitados para realizar
os atendimentos dos servigos de operacgao de infraestrutura de TIC.

4.12.5.7. O detalhamento das atividades e os atributos de cada equipe especializada estado
previstos no Anexo VI, deste Termo de Referéncia.

4.12.6. Perfis profissionais:

4.12.6.1. As equipes especializadas da CONTRATADA deverdo atender aos requisitos de
experiéncia, qualificacdo, formagdo e habilidades profissional no prazo estabelecido, conforme
descrito no Anexo V, deste Termo de Referéncia.
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412.6.2. A CONTRATANTE pode, a seu exclusivo critério, aceitar outros documentos
comprobatoérios da competéncia técnica necessaria para a execugao dos servigos.

4.12.6.3. Destaca-se que a CONTRATADA é a responsavel pela continua reciclagem e
aprimoramento do conhecimento dos seus profissionais com vistas a assegurar a qualidade e
atendimento aos niveis minimos de servigos, sem o comprometimento da adequada prestacéo dos
servigos, conforme orientagao disposta no item 10.6.3., Anexo |, da Portaria 1.070, de 1° de junho
de 2023.

4.12.6.4. Considerando as caracteristicas das atividades a serem desempenhadas, bem como
levando em consideragdo a experiéncia adquirida com as contratagcbes anteriores desta
CONTRATANTE, adotar-se-a o enquadramento e perfis profissionais a seguir indicados:
4.12.6.4.1. Gerente de infraestrutura de tecnologia da informacgao

4.12.6.4.2. Gerente de suporte técnico de tecnologia da informagéao

4.12.6.4.3. Administrador de sistemas operacionais — Pleno

4.12.6.4.4. Administrador em seguranga da informacao — Pleno

4.12.6.4.5. Analista de redes e comunicagao de dados — Pleno

4.12.6.4.6. Analista de redes e comunicacao de dados — Junior

4.12.6.4.7. Analista de suporte computacional — Pleno

4.12.6.4.8. Analista de suporte computacional — Junior

4.12.6.4.9. Técnico em manutengao de equipamento de informatica — Pleno

4.12.6.5. Devem ser adotados como de referéncia comum as LICITANTES, para dimensionamento
das equipes e garantia de execugéao do contrato, bem como um dos critérios para subsidiar a analise
de exequibilidade das propostas dos LICITANTES, a composicao descrita na Tabela 5, com o perfil
profissional distribuido por regido, bem como a Tabela 6, com o perfil profissional distribuido por
equipes especializadas.

Tabela 5 - Perfil profissional por regido.

pegides de CcBO Perfil Profissional Quantidade

1425-5 Gerente de infraestrutura de tecnologia da informagéo 1

1425-30 Gerente de suporte técnico de tecnologia da informagéo 1

2123-15 Administrador de sistemas operacionais — Pleno 1

2123-20 Administrador em seguranga da informagéo — Pleno 1

1 2124-20 Analista de suporte computacional — Pleno 1
2124-20 Analista de suporte computacional — Junior 3

2124-10 Analista de redes e comunicagéo de dados — Pleno 1

2124-10 Analista de redes e comunicagéo de dados — Junior 1

3132-20 Técnico em manutengéo de equipamento de informatica — Pleno 6

2124-20 Analista de suporte computacional — Junior 1

2 3132-20 Técnico em manutengéo de equipamento de informatica — Pleno 2
2124-20 Analista de suporte computacional — Junior 1

s 3132-20 Técnico em manutengéo de equipamento de informatica — Pleno 2
2124-20 Analista de suporte computacional — Junior 1

‘ 3132-20 Técnico em manutengéo de equipamento de informatica — Pleno 2
Total de profissionais 25

Tabela 6 - Perfil profissional por equipe especializada.

Equipe

Lo CBO Perfil Profissional Quantidade
especializada

1425-5 Gerente de infraestrutura de tecnologia da informagéo 1
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| — Governanga
de Servigos de 2124-20 Analista de suporte computacional — Junior 2
TIC
I —_Serwgos 2123-15 Administrador de sistemas operacionais — Pleno 1
Microsoft,
Orques_:tragao de 2124-20 Analista de suporte computacional — Pleno 1
Servidores e
Arn:ja(\ezeDr;%?snto 2124-20 Analista de suporte computacional — Junior 4
- Redgs, 2123-20 Administrador em seguranga da informagéo — Pleno 1
Telefonia,
Moniogsirgznto e 2124-10 Analista de redes e comunicagéo de dados — Pleno 1
Seguranca da . N .
Informacao 2124-10 Analista de redes e comunicagéo de dados — Junior 1
IV - 1425-30 Gerente de suporte técnico de tecnologia da informagéo 1
Atendimento ao
Usuério 3132-20 Técnico em manutengao de equipamento de informatica — Pleno 12
Total de profissionais 25

4.13. Requisitos de Metodologia de Trabalho

4.13.1. A metodologia de trabalho sera baseada no conceito de delegagdo de responsabilidade,
onde o CONTRATANTE é responsavel pela gestao e fiscalizagdo do contrato e pela conformidade
da aderéncia aos padrées de qualidade exigidos, e a CONTRATADA como responsavel pela
execucgao dos servigos e gestdo dos seus recursos humanos.

4.13.2.A  CONTRATADA devera executar os servigos seguindo os processos, padroes e
procedimentos descritos na base de conhecimento do CONTRATANTE.

4.13.3. Durante a execucao das tarefas, deverdo ser observadas todas as boas praticas para
garantir a disponibilidade dos servigos de TIC, sistemas e ambientes computacionais, a migragao
eficaz e transparente dos recursos, a execucao de todas as andlises proativas e a verificagao do
desempenho de todos os ativos de TIC impactados pela atividade.

4.13.4. Ao atender as demandas, a CONTRATADA devera atualizar os registros de atividades na
ferramenta de requisigdes de servigo e gestao de TIC, bem como manter atualizadas todas as bases
de conhecimentos e de configuragio dos ativos de TIC.

4.13.5. Todas as atividades devem estar de acordo com as especificacoes e melhores praticas dos
fabricantes dos equipamentos/softwares e com as recomendagdes de organizagdes padronizadoras
do segmento, desde que nao entrem em conflito com os padrdes, procedimentos e documentagéo
definidos pela CONTRATANTE.

4.13.6. Os servicos deverao ser prestados tendo como referéncia as boas praticas nacionais e
internacionais voltadas para tecnologia da informagéao, preconizadas por modelos como COBIT v5,
ITIL v3 e v4.

4.14. Requisitos de Seguranga da Informacgao e Privacidade

4.14.1. Aplicam-se os Requisitos e Obrigacdes quanto a Privacidade e a Seguranga da Informacgao,
integrantes do Programa de Privacidade e Seguranga da Informagéo (PPSI) do Governo Federal,
disponivel em: https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-
dados/ppsi/guia_requisitos obrigacoes.pdf.

4.14.2. A empresa CONTRATADA devera possuir uma Politica de Seguranga da Informagao
(POSIN), ou equivalente, aderente ao disposto na IN GSI/PR n°® 1, de 27 de maio de 2020, incluindo
politicas ou normas para protegdo de dados pessoais vigentes e atualizadas, com processo de
revisao periédico formalizado e institucionalizado, de forma a garantir, dentre outros requisitos, o
uso de sistematica e procedimentos de seguranca da informacdo para assegurar ndo apenas a
disponibilidade, a integridade, a confidencialidade e a autenticidade, mas também a consisténcia, a
privacidade e a confiabilidade dos dados e informagdes tratadas na vigéncia do contrato.
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4.14.3. A CONTRATADA deve disponibilizar todos os recursos necessarios, de forma tempestiva,
para que a CONTRATANTE, realize atividade continuada de auditoria de privacidade e seguranca
da informacéo relacionadas ao objeto do contrato.

4.15. Vistoria

4.15.1. Durante o prazo de elaboracao de propostas, os LICITANTES poderao realizar vistoria
técnica nas instalagbes da sede da Superintendéncia da Policia Federal no Estado do Rio Grande
do Sul (SR/PF/RS). As visitas serdao acompanhadas por servidores da PF designados e terdo
duracao estimada de 1h (uma hora).

4.15.2. A vistoria constitui importante insumo para a elaboragao das propostas pelos LICITANTES,
uma vez que os detalhes do ambiente tecnolégico podem influenciar os custos envolvidos no
fornecimento dos servicos. No ato da vistoria o LICITANTE recebera, dentre outras, informagdes
sobre estrutura organizacional, competéncias e funcionamento, politicas corporativas de TIC,
normativos afetos a area e informagdes do processo de trabalho a ser utilizado, bem como o
ambiente tecnoldgico sobre o qual os servigos serdo executados e as restricdes de seguranga as
quais estardo submetidas durante a execucéo do contrato. Adicionalmente, durante a vistoria, seréo
sanadas eventuais duvidas sobre a infraestrutura e o ambiente.

4.15.3. A vistoria devera ser agendada preferencialmente pelo e-mail nti.srrs@pf.gov.br ou pelo
telefone (51) 3235-9121.

4.15.4. O prazo de realizagao de vistoria se inicia no primeiro dia util seguinte a data da publicagao
do Edital, estendendo-se até 2 (dois) dias uteis anteriores a data prevista para a realizagéo do
pregao eletrénico. As vistorias serdo agendadas em dias uteis das 9h as 12h e das 14h as 17h.
4.15.5. Serao disponibilizados data e horario diferentes aos interessados em realizar a vistoria
prévia.

4.15.6. Para a vistoria, o representante legal da empresa ou responsavel técnico devera estar
devidamente identificado, apresentando documento de identidade civil, com foto, e procurag¢ao que
comprove estar autorizado e habilitado a representar a empresa para a realizagéo da vistoria.
4.15.7. Durante a vistoria, a LICITANTE obtera as informagdes necessarias para que possa
dimensionar sua equipe, o custo da prestacao dos servigos e formar sua proposta. Sendo assim,
nao sera aceita alegacgao posterior da LICITANTE quanto a incapacidade de prestar os servigos, ou
mesmo inexecucgao contratual, por erros na formulagéo dos precos.

4.15.8. Realizada a vistoria, sera emitida uma Declaracao de Vistoria Técnica, conforme modelo
constante do Anexo VII, assinado por ambas as partes. A Declaragcdo de Vistoria Técnica
comprovara que a empresa tomou ciéncia de todas as informagdes necessarias para a execugao
do objeto em questao e que vistoriou 0 ambiente tecnolégico da CONTRATANTE.

4.15.9.Caso a LICITANTE opte por n&o realizar a vistoria técnica nas instalagdes da
CONTRATANTE, devera preencher a Declaracdo de Conhecimento Pleno das Condigdes e
peculiaridades da contratacdo constante no Anexo VIII.

4.15.10. A Declaragdo de Vistoria Técnica ou Declaragdo de Conhecimento Pleno das
Condigdes, conforme a opcao da LICITANTE, devera ser anexada juntamente com a proposta (vide
modelo no Anexo XXI) e demais documentos exigidos no Edital.

4.16. Sustentabilidade

4.16.1. A CONTRATADA devera respeitar as normas contidas no Guia Nacional de Contratagdes
Sustentaveis - 52 edicdo, disponibilizado no site da AGU (https:/www.gov.br/agu/pt-
br/composicao/cqu/cgu/quias/gncs 082022.pdf).

4.16.2. A comprovagado do disposto neste subitem podera ser feita mediante apresentagdo de
certificagdo emitida por instituicao publica oficial ou instituicdo credenciada, ou por qualquer outro
meio de prova que ateste que o bem fornecido cumpre os presentes requisitos.

4.17. Indicagao de marcas ou modelos (Art. 41, inciso |, da Lei n° 14.133, de 2021):
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4.17.1. As marcas e modelos citadas neste Termo de Referéncia ndo sao restritivas, por se tratar
de prestacdo de servico de suporte & necessario informar os modelos e marcas dos equipamentos,
para que as LICITANTES tenham conhecimento do parque de informatica e possam dimensionar
as propostas.

4.18. Subcontratacao
4.18.1. Nao é admitida a subcontratagdo do objeto contratual.
4.19. Garantia da contratagao

4.19.1. Sera exigida a garantia da contratagao de que tratam os arts. 96 e sequintes da Lei n°
14.133, de 2021, no percentual e condi¢des descritas nas clausulas do contrato.

4.19.2. Em caso de opgao pelo seguro-garantia, a parte adjudicataria devera apresenta-la, no
maximo, até a data de assinatura do contrato.

4.19.3. A garantia, nas modalidades caugéo e fianga bancaria, devera ser prestada em até 10 dias
Uteis apods a assinatura do contrato.

4.19.4. O contrato oferece maior detalhamento das regras que serédo aplicadas em relagéo a
garantia da contratacao.

4.20. Informacgodes relevantes para o dimensionamento e apresentag¢ao da proposta

4.20.1.0 dimensionamento das necessidades para atender a demanda da CONTRATANTE
conforme detalhado no ETP n° 14/2023, tem como base as seguintes caracteristicas:

4.20.1.1. Regido de atendimentos;

4.20.1.2. Unidades de atendimento e quantidade de usuarios;

4.20.1.3. Levantamento do ambiente;

4.20.1.4. Estimativa de chamados; e

4.20.1.5. Catalogo de servigos.

4.20.2. Regioes de atendimentos

4.20.2.1. A CONTRATANTE e as suas unidades descentralizadas, para fins de estruturagao dos
servigos de operagao de infraestrutura e atendimento aos usuarios de TIC, estardo organizadas em
4 (quatro) regides de atendimentos, conforme apresentado na Tabela 7.

Tabela 7 - Regides de atendimento.
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(*) Essas informag0es serdo fornecidas somente apds a assinatura de termo de manutencdo de sigilo e de responsabilidade por parte
das empresas interessadas no certame licitatério, devendo a CONTRATADA realizar triagem especifica sobre quais informagdes sobre
0 ambiente devem ser liberadas.
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(**) Unidades localizadas nas faixas de fronteiras com Uruguai ou Argentina. Registra-se que alguns atendimentos de rotinas, Visitas
Técnicas Programadas (VTP) e Visitas Técnicas Emergenciais (VTE) deverdo ser realizadas nas unidades da Policia Federal no estado
do Rio Grande do Sul localizadas dentro dos paises vizinhos. Nestes locais, conforme acordos bilaterais no trato da migragdo, podem
ocorrer a mudanga de instalagdo do posto de migragdo do lado brasileiro para o do pais limitrofe e vice-versa.

4.20.2.2. O critério adotado para distribuicao destas regides foi a quantidade de setores e nucleos
técnicos-cientificos existentes no estado do Rio Grande do Sul. Considerando a existéncia destes
nos municipios de Porto Alegre, Pelotas, Santa Maria e Passo Fundo, foi distribuido a quantidade
de unidades por regiao, considerando a distancia destes polos até as unidades limitando em um
tempo médio de 4 horas e 30 minutos, além da quantidade respectiva de usuarios.

4.20.2.3. No Anexo IX sdo apresentadas as unidades CONTRATANTE com seus respectivos
enderecos, distancia, tempo de deslocamento e a quantidade de usuarios por unidade, onde a
empresa prestara os servicos de operagao de infraestrutura e atendimento a usuarios de TIC.
4.20.2.4. A distancia de deslocamento em quildbmetros da Regido 1 é medida em relagédo a sede
SR/PF/RS; na Regido 2 a distancia em relacdo a Delegacia de Pelotas; Regido 3 a distancia em
relagdo a Delegacia de Santa Maria; Regiao 4 a distancia em relagao a Delegacia de Passo Fundo;
o tempo médio de deslocamento com carro é apresentado em horas; e a quantidade atual de
usuarios no Active Directory (AD) por unidade da CONTRATANTE combinado com o efetivo em
missao, foram os parametros utilizados para realizar este levantamento.

4.20.3. Deve a CONTRATADA prever na sua proposta comercial todos os custos associados com
os deslocamentos para prestagdo dos servigos em qualquer unidade, os quais n&o ensejarao
qualquer pagamento adicional por parte da CONTRATANTE.

4.20.4. Excepcionalmente, podera ocorrer reavaliagdo da unidade sede de uma regido de
atendimento de forma a reduzirem os tempos de atendimentos e otimizar os deslocamentos para
as demais localidades, com a elaboragao de plano de realocagao da equipe técnica.

4.20.5. Levantamento do ambiente

4.20.5.1. O levantamento do parque computacional de TIC da CONTRATANTE contendo os
descritivos e quantitativos de equipamentos por regides de atendimento estdo no Anexo X,
descrevendo a quantidade de equipamentos de rede e de infraestrutura por localidade, e Anexo XI,
descrevendo a quantidade de equipamentos de usuarios por regido. Estes valores foram obtidos
através de consulta ao sistema de patriménio da Policia Federal — E-Log, e ao Active Directory (AD)
das unidades da CONTRATANTE.

4.20.5.2. O detalhamento deste ambiente do parque tecnolégico das unidades da CONTRATANTE
€ apresentado no ETP n° 14/2023. Contudo, existem informagdes suprimidas em raz&o de interesse
estratégicos da instituicao de acordo com as disposi¢des contidas do item 10.2.4.1., do Anexo |, da
Portaria 1.070, de 1° de junho de 2023.

4.20.6. Estimativa de chamados
4.20.6.1. Nos termos do item 10.3.2., do Anexo |, da Portaria 1.070, de 1° de junho de 2023, o
levantamento do histérico de chamados é acdo necessaria para auxiliar o dimensionamento dos
servicos e consequentemente, dos perfis profissionais necessarios para as categorias de servigos.
Tais valores sdo uma estimativa inicial, para que se tenha o dimensionamento de um quantitativo
referencial de profissionais necessarios a prestacido dos servicos. No entanto, torna-se importante
ressaltar que outros fatores, como os niveis minimos de servigo estabelecidos, poderao influenciar
diretamente no dimensionamento das equipes necessarias a execugao das atividades.
4.20.6.2. No Anexo Il consta o detalhamento do volume de servigo estimado nas unidades da
CONTRATANTE, conforme termo do ltem 10.1.2., do Anexo |, da Portaria 1.070, de 1° de junho de
2023, onde foi apresentado o quantitativo prévio do volume de servico a ser demandado nos
proximos 12 (doze) meses de contratagao.
4.20.6.3. Registra-se abaixo as premissas que fundamentaram os calculos referente ao volume
estimado de chamados para més/ano da nova contratagao apresentados no Anexo Il, conforme
orientacao contida nos incisos "l e II", da alinea "a" e alineas "b", "c", "d" e "e", do Item 10.1.2. do
Anexo |, da Portaria 1.070, de 1° de junho de 2023:

a) A quantidade atual de usuarios por regiao apresentada no Anexo IX.
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b) A quantidade de equipamentos que compdem o atual parque tecnoldgico apresentados nos
Anexos X e Xl, os quais contém a quantitativo de servidores e ativos de rede e
computadores, notebooks, impressoras, etc respectivamente.

c) A ferramenta atual de abertura e registro de chamados de TIC — CITSMART, utilizada pela
CONTRATANTE considerando os dados levantados por localidade da quantidade de
chamados para atendimento ao usuario de TIC (AUTIC) e operagao de infraestrutura de TIC
(OITIC), nos periodos de 30 dias e 12 meses, conforme apresentado no Anexo II.

d) O aumento de efetivo de servidores no estado da CONTRATANTE, devido os cursos de
formacao de policiais realizados em 2023.

e) A ocorréncia da pandemia de Coronavirus, que durante os anos de 2020 a 2022
implementou atividades diversas da Policia Federal de forma remota, diminuindo
consideravelmente os atendimentos presenciais nas unidades do estado do RS.

4.20.6.4. A demanda de chamados foi estimada conforme as atividades previstas no catalogo de
servicos (Anexo lll). Para os chamados de AUTIC, para as atividades que foram mais demandadas
considerou-se a média mensal por regido, extraida dos dados da atual ferramenta de abertura e
registro de chamados de TIC — CITSMART, e para atividades de baixa demanda foi estimado entre
um a dois chamados por regiao ou localidade, conforme Anexo XII.

4.20.6.5. Para os chamados de OITIC, foi estimado conforme a quantidade de sistemas e
equipamentos de cada regido ou localidade, conforme Anexo XIllI.

4.20.6.6. A distribuicdo dos chamados em cada localidade, levou em consideragao o percentual de
usuarios da localidade em relagdo ao total de usuarios da regido. O calculo detalhado esta
apresentado na coluna “Representatividade por regido (%)” no Anexo Il

4.20.7. Catalogo de servigos

4.20.7.1. A CONTRATADA devera prestar o servigo de acordo com um catalogo de servicos. Este
descreve todos os servigos e atividades que contemplam o objeto de contratacédo para atender as
unidades da CONTRATANTE.

4.20.7.2. O catalogo de servigcos consta do Anexo Il deste Termo de Referéncia.

4.20.7.3. O catalogo de servigos se divide em atividades de suporte técnico especializado na
operagao da infraestrutura de Tecnologia da Informagdo e Comunicacdo (OITIC) e de suporte
técnico especializado de atendimento ao usuario de Tecnologia da Informagdo e Comunicagao
(AUTIC).

4.20.7.4. Para cada atividade do catalogo de servigos a CONTRATANTE devera cumprir um
respectivo tempo de acordo de nivel de servigo (SLA) que sera o somatdrio de um Tempo de Inicio
de Tratamento (TIT) e um Tempo Maximo de Solugao (TMS).

4.20.7.5. Conforme a localidade da prestacdo de servico, para determinadas atividades do
catalogo de servicos (Anexo lll), sera adicionado para atendimento do chamado um Tempo de
Deslocamento (TD) ao acordo de nivel de servico.

4.20.7.6. Os servigos e atividades constantes no catalogo de servigo sao passiveis de
atualizagdes pela CONTRATANTE.

4.20.7.7. O atendimento devera ser realizado obedecendo aos niveis minimos de servico, e, caso
nao obedeca, serdo aplicadas as glosas correspondentes. Os dados necessarios para o calculo dos
indicadores de nivel de servico serdo obtidos diretamente no sistema de chamados de TIC da
CONTRATANTE.

4.20.8. Demais informagodes gerais dos servigos a serem contratados

4.20.8.1. A nova contratacdo esta estruturada por categoria de servico e separada por
especialidade, conforme dispde os itens 9.1.1., 9.1.2. e 9.1.3., do Anexo |, da Portaria SDG/MGI n°
1.070, de 1°/06/2023.

4.20.8.2. Para afastar os riscos e assegurar que a prestacdo dos servigos de operagéo de
infraestrutura e de atendimento aos usuarios de TIC seja realizada com a qualidade desejada pelos
usuarios da Policia Federal e pela CONTRATANTE, dentro dos niveis minimos de acordos de
servigo estabelecidos neste Termo de Referéncia, o objeto da contratagao sera agrupado por
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categorias de servigos, conforme orientagao disposta no item 9.2 e seus respectivos subitem, do
Anexo |, da Portaria SDG/MGI n° 1.070, de 1°/06/2023, vide Tabela 8.

Tabela 8 - Agrupamento dos itens por categorias de servigos.

Grupo Descricao dos Itens Unidade de Medida Quantidade Estimada
1 Iltem 1 — Operacgéo de Infraestrutura de TIC Valor / Més 24 meses
Item 2 — Atendimento aos Usuarios de TIC Valor / Més 24 meses

4.20.8.3. Diante da complexidade técnica e da logistica para se realizar uma nova contratacao de
suporte de infraestrutura e atendimentos de usuarios de TIC, bem como o tempo que se leva para
ajustar o ativo humano da empresa CONTRATADA ao processo e aos procedimentos, para se
atingir a execucgao plena dos servigos contratados, se faz necessario que a vigéncia contratual seja
de 24 (vinte e quatro) meses, conforme orientacdo disposta no item 9.3.5., do Anexo |, da Portaria
SDG/MGI n° 1.070, de 1°/06/2023.

4.20.8.4. A prestacao dos servigos sera iniciada a partir de Ordem de Servigo (modelo no Anexo
XIV), que tera no minimo a identificagéo das partes e especificagdo dos servigos: objeto, prazo e
locais de execugao e valor mensal dos servicos.

4.20.8.5. O fornecimento de algumas informagdes somente se dara mediante assinatura do Termo
de Compromisso de Manutengéao de Sigilo e Termo de Ciéncia (Anexo V) por parte das empresas
interessadas no certame, dos representantes da CONTRATADA e dos prestadores de servigco, sem
afastar outros procedimentos relacionados a seguranca institucional da Policia Federal.

4.20.8.6. Devem ser realizadas Visitas Técnicas Programadas (VTP) semestrais para todas as
unidades da CONTRATANTE, conforme descrito no item 2.6.

4.20.8.7. As VTP serao realizadas com no minimo um profissional da equipe de OITIC e dois da
equipe de AUTIC. Os profissionais podem ser, a critério da CONTRATADA, deslocados de qualquer
regido de atendimento.

4.20.8.8. Cada VTP tem a duragao de cinco (5) dias, sendo as 44 (quarenta e quatro) unidades
agrupadas em 19 (dezenove) localidades, uma localidade pode aglutinar uma ou mais unidades da
PF, observar Anexo IX.

4.20.8.9. Para todas as unidades da CONTRATANTE havera previsao para realizacdes de Visitas
Técnicas Emergenciais (VTE), conforme descrito no item 2.7.

4.20.8.10.As VTE seréao realizadas com no minimo um profissional da equipe de OITIC e um da
equipe de AUTIC. Os profissionais podem ser, a critério da CONTRATADA, deslocados de qualquer
regido de atendimento.

4.20.8.11.Cada VTE tem previsao de duragao de trés (3) dias, podendo ser executadas em qualquer
das 44 (quarenta e quatro) unidades, observar Anexo IX. Havendo uma previsao de realizagao de
oito (8) VTE por ano.

5. PAPEIS E RESPONSABILIDADES
5.1. Sao obrigacoes da CONTRATANTE

5.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para
acompanhar e fiscalizar a execugao dos contratos.

5.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servigo eu-de-Fornecimento-de
Bens, de acordo com os critérios estabelecidos neste Termo de Referéncia.

5.1.3. Receber o objeto fornecido pela CONTRATADA que esteja em conformidade com a proposta
aceita, conforme inspegoes realizadas.

5.1.4. Aplicar a CONTRATADA as sanc¢des administrativas regulamentares e contratuais cabiveis,
comunicando ao 6rgao gerenciador da Ata de Registro de Pregos, quando aplicavel.

5.1.5. Liquidar o empenho e efetuar o pagamento a CONTRATADA, dentro dos prazos
preestabelecidos em contrato.

5.1.6. Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com o
fornecimento da solugao de TIC.
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5.1.7. Definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte da
CONTRATADA, com base em pesquisas de mercado, quando aplicavel.

5.1.8. Prever que os direitos de propriedade intelectual e direitos autorais da solu¢ao de TIC sobre
os diversos artefatos e produtos cuja criagdo ou alteracdo seja objeto da relagdo contratual
pertencam a Administracao, incluindo a documentagao, o cédigo-fonte de aplicagdes, os modelos
de dados e as bases de dados, justificando os casos em que isso ndo ocorrer.

5.2. Sao obrigagoes da CONTRATADA

5.2.1. Indicar formalmente preposto apto a representa-la junto a CONTRATANTE, que devera
responder pela fiel execugdo do contrato.

5.2.2. Atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizagdo do
Contrato, inerentes a execugao do objeto contratual.

5.2.3. Reparar quaisquer danos diretamente causados a CONTRATANTE ou a terceiros por culpa
ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relagédo
contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento
da execugao dos servigos pela CONTRATANTE.

5.2.4. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela CONTRATANTE, cujo
representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde
que motivadas as causas e justificativas desta decisao.

5.2.5. Manter, durante toda a execugao do contrato, as mesmas condi¢gdes e os critérios técnicos
da habilitagdo.

5.2.6. Quando especificada, manter, durante a execugao do contrato, equipe técnica composta por
profissionais devidamente habilitados, treinados e qualificados para fornecimento da solugao de
TIC.

5.2.7. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da
solucao de TIC durante a execugao do contrato.

5.2.8. Ceder os direitos de propriedade intelectual e direitos autorais da solugao de TIC sobre os
diversos artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a
documentacgao, os modelos de dados e as bases de dados a Administragao.

5.2.9. Fazer a transi¢ao contratual, quando for o caso.

5.2.10. A CONTRATADA devera utilizar profissionais com a qualificagdo minima descrita no Anexo
V, deste Termo de Referéncia.

6. MODELO DE EXECUGAO DO CONTRATO
6.1. Condigoes de execugao

6.1.1. A execugdo do objeto seguira a seguinte dindmica:

6.1.1.1. Inicio da execucgao do objeto: 2 dias da assinatura do contrato.

6.1.1.2. ACONTRATADA tera acesso a plataforma de gerenciamento de chamados disponibilizada
pela DTI/PF, para tratar as demandas. A CONTRATADA também podera ter acesso externo através
de rede privada virtual (VPN), com usuarios autorizados pela Policia Federal, para gerenciar os
chamados de suporte.

6.1.2. Cronograma de realizagdo dos servigos:

6.1.2.1. Os chamados para suporte técnico especializado de operagcido de infraestrutura e de
atendimento aos usuarios de Tecnologia da Informagao e Comunicacao, serao abertos através da
central de atendimento da DTI/PF.

6.1.2.2. Os chamados poderao ser abertos diretamente pelos usuarios de TIC, equipes técnicas
especializadas da CONTRATANTE, processos automatizados de monitoramento da infraestrutura,
bem como pelas equipes especializadas da CONTRATADA.

6.1.2.3. O atendimento do suporte sera prestado pela CONTRATADA de acordo com o fluxo de
atendimento apresentado no Anexo lll, nas trilhas de Lideres de Equipes de Suporte, N2 — Equipe
IV, e N3 — Equipes |, Il e lll.
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6.1.2.4. A partir dos dados registrados, quando da abertura do suporte, os profissionais se
deslocarao ao local do incidente, em qualquer um dos sitios da CONTRATANTE, como também
poderao interagir de forma remota.

6.1.2.5. Para fins de medi¢ao dos tempos de atendimento, o inicio de atendimento ocorrera depois
que a equipe da DTI/PF escalonar o chamado de suporte para a CONTRATADA.

6.1.2.6. O sistema de chamados e a ferramenta de monitoramento deverdo ser utilizadas pela
CONTRATADA na geracao dos relatérios de atendimento e indicadores de disponibilidade, que
deverao ser enviados para a CONTRATANTE mensalmente, sendo que o relatério devera ser
enviado para aprovagao antes da emissao da nota fiscal.

6.1.2.7. Os procedimentos adotados para obten¢éo da solu¢gao do chamado devem ser registrados
pormenorizados no sistema de chamados, tanto os que resultaram em solugbes bem-sucedidas,
como os que foram infrutiferos.

6.1.2.8. A CONTRATADA devera implementar rotinas de abertura de chamados automatizados,
quando o incidente for detectado pela atividade de monitoramento da infraestrutura de TIC.
6.1.2.9. A CONTRATADA devera ser proativa na abertura de chamados, quando os incidentes
afetarem infraestrutura critica e/ou quando estes afetarem um conjunto de usuarios devido a mesma
origem.

6.2. Local e horario da prestacdo dos servicos

6.2.1. Os servigcos deverao ser prestados nas unidades e postos temporarios da CONTRANTE,
conforme relacionado no Anexo IX e na Tabela 7 - Regides de atendimento.

6.2.2. O horario administrativo sera compreendido, nos dias Uteis, das 7h as 19h.

6.2.3. O horario de sobreaviso sera compreendido, nos dias Uuteis, das 19h as 7h do dia seguinte,
e ainda durante as 24h dos sabados, domingos e feriados, até o proximo dia util as 7h.

6.2.4. Antes de realizar o deslocamento para atendimento do suporte presencial, no horario de
sobreaviso, a equipe da CONTRATADA devera entrar em contato com o usuario para verificar a
necessidade do atendimento, podendo suspender o chamado para atendimento posterior, mediante
autorizagao do usuario devidamente registrada na plataforma de atendimentos de chamados.
6.2.5. Os atendimentos de requisicdo deverao ser prestados no horario administrativo em todas as
unidades e postos temporarios da CONTRATANTE.

6.2.6. Sera demandado atendimento de requisicdo nos fins de semana, feriados ou durante a
semana fora do horario administrativo, mediante comunicagdo da CONTRATANTE, caso seja uma
acao programada, ou decorrente de acionamento sem prévio aviso, para as tratativas de incidentes.
6.2.7. Os atendimentos de incidentes deverao ser prestados durante os 7 (sete) dias da semana,
24 (vinte e quatro) horas por dia, de forma ininterrupta em todas as unidades e postos temporarios
da CONTRATANTE.

6.2.8. Deve a CONTRATADA prever na sua proposta comercial todos os custos associados com
a execucgdo dos servicos nestes dias e horarios, os quais ndo ensejardo qualquer pagamento
adicional por parte da CONTRATANTE.

6.3. Materiais a serem disponibilizados

6.3.1. Para a perfeita execucao dos servigos, a CONTRATADA devera disponibilizar os materiais,
equipamentos, ferramentas e utensilios necessarios, nas quantidades estimadas e qualidades a
seguir estabelecidas, promovendo sua substituicdo quando necessario:

6.3.1.1. Microcomputadores desktop/notebook para suas equipes, que serdo usados na prestagao
remota (via VPN) dos servicos.

6.3.1.2. Kit de ferramental contendo, no minimo, os seguintes itens:

6.3.1.2.1. Chaves Philips, de diversos tamanhos;

6.3.1.2.2. Chaves de fenda, de diversos tamanhos;

6.3.1.2.3. Alicate de bico;

6.3.1.2.4. Alicate de corte;

6.3.1.2.5. Alicate universal;
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6.3.1.2.6. Alicate de crimpar conector RJ-45;

6.3.1.2.7. Alicate punch down;

6.3.1.2.8. Multimetro digital,

6.3.1.2.9. Testador de cabo rede TP CAT 5 e CAT 6.

6.3.2. A CONTRATANTE disponibilizara espaco fisico, mobiliario, rede local, microcomputadores
e ramais telefénicos necessarios para a perfeita prestacado dos servicos, em quantidade compativel
com a quantidade de prestadores de servico alocados pela CONTRATADA nas regides de
atendimento elencadas neste TR.

6.4. Formas de transferéncia de conhecimento

6.4.1. A transferéncia do conhecimento devera ser realizada observando-se o que segue:

6.4.1.1. Os profissionais da CONTRATADA, imediatamente apds o devido credenciamento pela
CONTRATANTE, terdo acesso a base de conhecimento criada e mantida pelas empresas que
prestaram o mesmo servico em contratos anteriores.

6.4.1.2. A CONTRATADA devera manter atualizada a base de conhecimento com os problemas
mais comuns e o guia de procedimentos da sua equipe.

6.4.1.3. ACONTRATADA deve transferir o conhecimento para CONTRATANTE de todos os novos
servicos implantados ou modificados, mediante documentacao técnica em repositério padronizado
pelo CONTRATANTE.

6.4.1.4. Além de elaborar os relatérios de atendimento das ordens de servico e manter atualizada
a base de conhecimento, a CONTRATADA devera, sempre que for solicitado, prestar
esclarecimentos ou fornecer a documentagao adicional a equipe da CONTRATANTE sobre as
solugdes adotadas e os procedimentos realizados.

6.4.2. O direito de propriedade intelectual sobre a base de conhecimento pertence ao
CONTRATANTE. Ao final do contrato, a base de conhecimento sera disponibilizada
sucessivamente a proxima empresa que vier a ser contratada.

6.5. Procedimentos de transigao-e finalizacao do contrato

6.5.1. A fiscalizacao nao efetuara o ateste da ultima medigcao de servigos até que sejam sanadas
todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisario.

6.6. Mecanismos formais de comunicagao

6.6.1. Sao definidos como mecanismos formais de comunicagdo, entre a CONTRATANTE e a
CONTRATADA, os seguintes:

6.6.1.1. Ordem de Servico;

6.6.1.2. Ata de Reuniao;

6.6.1.3. Oficio;

6.6.1.4. Sistema de abertura de chamados;

6.6.1.5. E-mails e Cartas;

6.6.1.6. Microsoft Teams.

6.7. Formas de Pagamento

6.7.1. Os critérios de medicdo e pagamento dos servigos prestados serdo tratados em tdpico
proprio do 8. CRITERIOS DE MEDICAO E PAGAMENTO.

6.8. Manutencgao de Sigilo e Normas de Seguranca

6.8.1. A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e informagdes
contidos em quaisquer documentos e midias, incluindo os equipamentos e seus meios de
armazenamento, de que venha a ter conhecimento durante a execugao dos servigos, ndo podendo,
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sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da
classificagao de sigilo conferida pelo CONTRATANTE a tais documentos.

6.8.2. O Termo de Compromisso e Manutengao de Sigilo, contendo declaracdo de manutengao de
sigilo e respeito as normas de seguranga vigentes na entidade, a ser assinado pelo representante
legal da CONTRATADA, e Termo de Ciéncia, a ser assinado por todos os colaboradores da
CONTRATADA diretamente envolvidos na contratagdo, encontram-se nos Anexo IV.

7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas
e as normas da Lei n° 14.133, de 2021, e cada parte respondera pelas consequéncias de sua
inexecucéo total ou parcial.

7.2. Em caso de impedimento, ordem de paralisagao ou suspensao do contrato, o cronograma de
execugcdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.

7.3. As comunicagdes entre o 6rgao ou entidade e a CONTRATADA devem ser realizadas por
escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para
esse fim.

7.4. O 6rgao ou entidade podera convocar representante da empresa para adogao de providéncias
que devam ser cumpridas de imediato.

7.5. Prepostos Administrativo e Técnico

7.5.1. A CONTRATADA designara formalmente o Preposto Administrativo da empresa, antes do
inicio da prestagao dos servigos, indicando no instrumento os poderes e deveres em relagao a
execucao do objeto contratado.

7.5.1.1. Todas as demandas referentes a execugdo contratual deverdo ser tratadas entre os
gestores do contrato e o Preposto Administrativo da CONTRATADA.

7.5.1.2. O Preposto Administrativo devera cumprir as atribuicbes de supervisdo, coordenacgéao e
gestéo da equipe nos aspectos administrativos.

7.5.1.3. O Preposto Administrativo NAO integrard equipe especializada de atendimentos e
respondera pela interagdo com a CONTRATANTE sob todos os aspectos administrativos e legais.
7.5.1.4. O Preposto Administrativo devera realizar no minimo uma reunido mensal, de forma
presencial, com os Fiscais da CONTRATANTE.

7.5.2. A funcéo de Preposto Técnico sera exercida pelo Lider da Equipe especializada |, conforme
descrito no item 3.10 do Anexo VI. Dessa forma, os aspectos técnicos da execugao do contrato
serao tratados com os lideres das equipes especializadas, conforme atividades e atributos definidos
no Anexo VI.

7.5.2.1. O Preposto Técnico devera cumprir as atribuicbes de supervisao, coordenagao e gestao
da equipe nos aspectos técnicos.

7.5.2.2. O Preposto Técnico devera desenvolver as atividades de forma presencial nas
instalagdes da CONTRATANTE.

7.5.3. As atividades desenvolvidas pelos dois prepostos séo interdependentes, devendo haver
sinergia das acoes, de ambos os profissionais, para o atendimento da execug¢ao do objeto
contratado.

7.5.4. CONTRATANTE podera recusar, desde que justificadamente, a indicagdo ou a manutengao
dos Preposto Administrativo e Técnico da empresa, hipotese em que a CONTRATADA designara
outro(s) para o exercicio da atividade.

7.6. Reuniao Inicial

7.6.1. ApoOs a assinatura do contrato e a nomeagéao do Gestor e Fiscais do contrato, sera realizada
a Reuniao Inicial de alinhamento com o objetivo de nivelar os entendimentos acerca das condigbes
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estabelecidas no contrato, Edital e seus anexos, e esclarecer possiveis duvidas acerca da execug¢ao
dos servigos.

7.6.2. A reuniao sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN
SGD/ME n° 94, de 2022, e ocorrera em até 2 (dois) dias uteis da assinatura do contrato, podendo
ser prorrogada a critério da CONTRATANTE.

7.6.3. ApoOs a assinatura do contrato o representante legal da CONTRATADA deve informar, no
prazo de 24 horas, a relacado de pessoas que participardo da reunido inicial, com as respectivas
copias dos documentos oficiais de identificagao.

7.6.4. A pauta desta reunido observara, pelo menos:

7.6.4.1. Presenca do representante legal da CONTRATADA, que apresentara o seu Preposto
Administrativo.

7.6.4.2. Entrega, por parte da CONTRATADA, do Termo de Compromisso e dos Termos de
Ciéncia.

7.6.4.3. Esclarecimentos relativos as questbes operacionais, administrativas e de gestdo do
contrato.

7.6.4.4. A Carta de apresentagao do Preposto Administrativo (modelo no Anexo XV) devera conter
no minimo o nome completo e CPF do funcionario da empresa designado para acompanhar a
execugao do contrato e atuar como interlocutor principal junto @ CONTRATANTE, incumbido de
receber, diligenciar, encaminhar e responder as principais questbes tecnicas; legais e
administrativas referentes ao andamento contratual.

7.7. Fiscalizagao

7.7.1. A execucdo do contrato devera ser acompanhada e fiscalizada pelos Gestor e Fiscais do
contrato, ou pelos respectivos substitutos (Lei n° 14.133, de 2021, art. 117, caput), nos termos do
art. 33 da IN SGD n° 94, de 2022, observando-se, em especial, as rotinas a seguir.

7.8. Fiscalizagcao Técnica

7.8.1. O fiscal técnico do contrato, além de exercer as atribui¢gdes previstas no art. 33, Il, da IN
SGD n° 94, de 2022, acompanhara a execugao do contrato, para que sejam cumpridas todas as
condicbes estabelecidas no contrato, de modo a assegurar os melhores resultados para a
Administragao. (Decreto n® 11.246, de 2022, art. 22, VI).

7.8.2. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as
ocorréncias relacionadas a execug¢ao do contrato, com a descricdo do que for necessario para a
regularizagéo das faltas ou dos defeitos observados. (Lei n® 14.133, de 2021, art. 117, §1°, e Decreto
n°® 11.246, de 2022, art. 22, ).

7.8.3. lIdentificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira
notificagcbes para a corregcdo da execugdo do contrato, determinando prazo para a correcgéo.
(Decreto n° 11.246, de 2022, art. 22, 11I).

7.8.4. O fiscal técnico do contrato informara ao gestor do contrato, em tempo habil, a situagdo que
demandar decisdo ou adocdo de medidas que ultrapassem sua competéncia, para que adote as
medidas necessarias e saneadoras, se for o caso. (Decreto n° 11.246, de 2022, art. 22, IV).

7.8.5. No caso de ocorréncias que possam inviabilizar a execugao do contrato nas datas
aprazadas, o fiscal técnico do contrato comunicara o fato imediatamente ao gestor do contrato.
(Decreto n° 11.246, de 2022, art. 22, V).

7.8.6. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do
contrato sob sua responsabilidade, com vistas a renovagao tempestiva ou a prorrogagao contratual
(Decreto n° 11.246, de 2022, art. 22, VII).

7.9. Fiscalizacao Administrativa

7.9.1. O fiscal administrativo do contrato, além de exercer as atribui¢gdes previstas no art. 33, IV,
da IN SGD n° 94, de 2022, verificara a manutengao das condicdes de habilitacdo da CONTRATADA,
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acompanhara o empenho, o pagamento, as garantias, as glosas e a formalizagdo de apostilamento
e termos aditivos, solicitando quaisquer documentos comprobatérios pertinentes, caso necessario
(Art. 23, I e ll, do Decreto n° 11.246, de 2022).

7.9.2. Caso ocorra descumprimento das obrigagbes contratuais, o fiscal administrativo do contrato
atuara tempestivamente na solugdo do problema, reportando ao gestor do contrato para que tome
as providéncias cabiveis, quando ultrapassar a sua competéncia; (Decreto n° 11.246, de 2022, art.
23, IV).

7.10. Gestor do Contrato

7.10.1. O gestor do contrato, além de exercer as atribui¢cdes previstas no art. 33, |, da IN SGD n° 94,
de 2022, coordenara a atualizagdo do processo de acompanhamento e fiscalizagao do contrato
contendo todos os registros formais da execug¢ao no histérico de gerenciamento do contrato, a
exemplo da ordem de servigco, do registro de ocorréncias, das alteragdes e das prorrogacoes
contratuais, elaborando relatério com vistas a verificagdo da necessidade de adequacgbes do
contrato para fins de atendimento da finalidade da administragéo. (Decreto n° 11.246, de 2022, art.
21, IV).

7.10.2. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas
as ocorréncias relacionadas a execucgao do contrato e as medidas adotadas, informando, se for o
caso, a autoridade superior aquelas que ultrapassarem a sua competéncia. (Decreto n°® 11.246, de
2022, art. 21, 1I).

7.10.3.0 gestor do contrato acompanhara a manutengdo das condicdes de habilitagdo da
CONTRATADA, para fins de empenho de despesa e pagamento, e anotara os problemas que
obstem o fluxo normal da liquidagdo e do pagamento da despesa no relatério de riscos eventuais.
(Decreto n° 11.246, de 2022, art. 21, IlI).

7.10.4. O gestor do contrato emitira documento comprobatério da avaliagéo realizada pelos fiscais
técnico, administrativo e setorial quanto ao cumprimento de obrigagdes assumidas pela
CONTRATADA, com mengdo ao seu desempenho na execucdo contratual, baseado nos
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo
constar do cadastro de atesto de cumprimento de obrigacées. (Decreto n® 11.246, de 2022, art. 21,
V).

7.10.5. O gestor do contrato tomara providéncias para a formalizagao de processo administrativo de
responsabilizacdo para fins de aplicagdo de sangodes, a ser conduzido pela comissdo de que trata
o art. 158 da Lei n° 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal,
conforme o caso. (Decreto n® 11.246, de 2022, art. 21, X).

7.10.6. O gestor do contrato devera elaborara relatério final com informagbes sobre a consecugéo
dos objetivos que tenham justificado a contratagdo e eventuais condutas a serem adotadas para o
aprimoramento das atividades da Administracao. (Decreto n° 11.246, de 2022, art. 21, VI).

7.10.7. O gestor do contrato devera enviar a documentagao pertinente ao setor de contratos para a
formalizagdo dos procedimentos de liquidacdo e pagamento, no valor dimensionado pela
fiscalizagcao e gestao nos termos do contrato.

8. CRITERIOS DE MEDIGAO E PAGAMENTO

8.1. Serao aplicadas as seguintes definicbes para este Termo de Referéncia (TR):
8.1.1.Chamado: representa uma solicitagdo ou um problema relatado por um usuario ou pela equipe
técnica, ou por um sistema, o qual requer a atengao e agao de uma equipe de suporte técnico.
8.1.2.Sistema de Chamados: é a ferramenta que relne todos os chamados de atendimento da
CONTRATANTE, sendo nesta relatada as causas e solu¢des adotas, registradas as métricas e
distribuidos os atendimentos.

8.1.3.Requisi¢do: € um chamado de natureza nao critica, decorrente de uma solicitacdo ndo gerada
pelo impedimento imediato de execu¢ao de atividades de um usuario ou localidade.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido - CNMLC
Atualizagdo: maio/2023

Termo de Referéncia contratagdo de Servigos TIC - Licitagéo

Elaborado pela Secretaria de Gestdo. Complementado e Uniformizado pela CNMLC

Identidade visual pela Secretaria de Gestéo

Pagina 24|47



8.1.4.Incidente: € um chamado de natureza critica, resultante de um problema que impede a
execucao de atividades, ou reduz a qualidade de um servigo de TIC, de um usuario ou localidade.
8.1.5.Tempo de Inicio de Tratativa (TIT): € o tempo maximo para a CONTRATADA atribuir um
profissional responsavel pela primeira intervencao, apés o registro de um chamado pelo usuario no
Sistema de Chamados, independente do atendimento ser realizado de forma presencial ou remota.
8.1.6. Tempo de Deslocamento (TD): € o tempo maximo aplicavel para o profissional, designado
pela CONTRATADA, efetuar o deslocamento até a localidade para realizar o atendimento do
chamado de forma presencial.

8.1.7.Tempo Maximo de Solugdo (TMS): é o tempo maximo para a resolugéo do incidente ou
atendimento da requisicao de servigo, contado do momento da designacao de um profissional pela
CONTRATADA para o atendimento do chamado até o encerramento deste no sistema.
8.1.8.Termo de Servico (TRS): é a listagem de acgbes praticadas pela CONTRATADA, de forma
intencional ou nao, que sao indesejadas pela CONTRATANTE na execucgao do contrato.
8.1.9.Impacto: reflete o efeito de uma requisigdo ou incidente sobre o negécio ou ativos de TIC da
CONTRATANTE. A classificacdo dos chamados quanto ao impacto sera determinada pela
quantidade de unidades e pessoas afetadas.

8.1.10. Urgéncia: é determinada pela necessidade da CONTRATANTE de que os servigos sejam
restabelecidos dentro de um determinado prazo. Servigos e recursos de TIC distintos tém requisitos
de urgéncia distintos, dependendo da sua relevancia para a missao institucional. A urgéncia também
€ determinada pelo aumento da gravidade do chamado, caso nao haja atendimento em curto prazo.
8.1.11. Prioridade: estabelece a relagcao de ordem de atendimento dos chamados, nos quais as
requisicoes e incidentes devem ser resolvidos e atendidos. Ela é balizadora do esforco a ser
empreendido no atendimento.

8.2. Critérios gerais

8.2.1.0 Sistema de Chamados da CONTRATANTE é a principalmente ferramenta usada para
medicdo de resultados, com todas as atividades e todo o ciclo de atendimento sendo registrados
neste sistema.

8.2.2.Tanto a CONTRATANTE quanto os profissionais credenciados da CONTRATADA, poderao
consultar e extrair relatérios do sistema para aferir a entrega dos servigos contratados e o
cumprimento dos Acordos de Niveis de Servicos estabelecidos neste TR.

8.2.3.Mensalmente sera efetuada avaliacédo do nivel de qualidade e de desempenho dos servicos
prestados mediante a comparagéo entre os resultados obtidos pela CONTRATADA e as metas
estabelecidas pela CONTRATANTE.

8.2.4.Em caso de descumprimento dos Acordos de Niveis de Servigos exigidos, serao aplicados os
ajustes de pagamentos pertinentes através do calculo da glosa.

8.2.5.E resultado esperado desta contratacdo a reducéo do volume bruto de chamados de suporte,
especialmente no tocante aos incidentes na infraestrutura de TIC, a partir da melhoria da gestao,
do aprimoramento dos métodos proativos.

8.3. Critérios de aceitacao

8.3.1.0s chamados somente poderdao ser encerrados, atestados e validados quando todos os
objetivos propostos forem plenamente atingidos e todos os produtos e servigos realizados e
entregues ao usuario solicitante, com a qualidade demandada. Casos que gerem conflitos serdo
avaliados pela Equipe de Fiscalizagao Técnica do Contrato.

8.3.2.Uma requisigao ou incidente encerrado sem que tenha sido de fato resolvido sera reaberto,
0s prazos serdo contados a partir da abertura original da requisicdo de servico ou incidente,
inclusive para efeito de aplicagao da glosa prevista.
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8.3.3.Caso a solugdo de um chamado nao tenha sido aceita pelo usuario, o Tempo Maximo de
Solugao (TMS) deve voltar a ser contabilizado na linha de tempo a partir do primeiro encerramento.
O chamado deve ser devolvido para equipe especializada responsavel pela solugdo dentro do
Tempo de Inicio de Tratativa (TIT) definido neste TR. Caso o chamado ultrapasse o TIT podera ser
aplicado o TRS1, conforme consta na Tabela 5 do Anexo XVI.

8.4. Critérios de atendimento

8.4.1.0 atendimento as ordens de servico que séo objeto desta contratagdo devera levar em
consideracao, como referéncia inicial, o volume de chamados apresentado no Anexo |I.

8.4.2.0 tempo de inicio do tratamento (TIT) para os atendimentos a serem executados pela
CONTRATADA ¢ de 10 (dez) minutos.

8.4.3.Para os atendimentos presenciais, podera ser aplicado um Tempo de Deslocamento (TD)
variavel conforme a localidade. A relagdo dos chamados que podem ser aplicados TD encontra-se
indicada no Anexo lll, e os tempos maximos séo definidos no Anexo IX por localidade.
8.4.4.Independentemente do escalamento entre os diferentes niveis de atendimento sob
responsabilidade da CONTRATADA, os chamados devem atender globalmente os TMS
estabelecidos para incidentes e requisi¢oes.

8.4.5.0s chamados serao avaliados pelos lideres de equipes da CONTRATADA e priorizados no
atendimento de acordo com os critérios estabelecidos pela CONTRATANTE, considerando-se:
impacto, urgéncia e prioridade.

8.4.6.A Tabela 9 e Tabela 10 definem os critérios da CONTRATANTE para determinagédo do
impacto e da urgéncia de cada chamado.

Tabela 9 - Critérios para Definigdo do Impacto das Solicitagdes.

Impacto Fatos Determinantes

Altissimo ¢ Incidentes que causem impacto negativo generalizado, e que prejudiquem a

imagem institucional da CONTRATANTE.

¢ Qualquer incidente relativo a indisponibilidade ou mau funcionamento que
impeca o uso ou fluxo completo de servigo de TIC, sistemas ou recursos
criticos.

e Qualquer incidente cujo ndo atendimento comprometa diretamente os
servigos de TIC prestados a populagéao.

e Qualquer incidente ou requisicdo reportado pela Equipe Técnica da
CONTRATANTE como urgente.

Alto ¢ Incidentes que impegam ou inviabilizem os trabalhos de uma area ou unidade
da organizagédo (Gabinete, Superintendéncia, Delegacias Descentralizadas,
plantdo, unidades de atendimento de passaporte).

¢ Indisponibilidade ou mau funcionamento generalizado em servigos ou
recursos essenciais.
¢ Requisigdes de baixa complexidade e rapida solugao.

Médio e A falha ou degradagao da performance impossibilita o trabalho diario de um
Ou mais usuarios (ex. problema num equipamento ou sistema especifico, falha
no funcionamento do acesso a rede em uma sala ou setor, indisponibilidade
da estacdo de trabalho do usuario, problema em servigo essencial para o
USUArio).

¢ O equipamento ou servigo fornecido esta operacional, mas apresenta algumas
fungbes principais, ou partes delas, com erros, provocando assim uma queda
na qualidade do trabalho normal.

Baixo e Afalha afeta o trabalho diario de um ou mais usuarios.

e O equipamento ou servigo de uso coletivo encontra-se operando de modo
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normal, mas algumas fungdes secundarias apresentam falhas ou lentidao.

e Trata-se de requisi¢do de servigo cujo ndo atendimento imediato ndo impede
o trabalho principal do usuario.

Baixissimo e O equipamento ou servigo apresenta falha, mas por necessidade do usuario

nao ha possibilidade de intervencao imediata ou de paralisagao.

¢ O servigo afetado esta operando, mas no modo de contingéncia.

¢ A requisicdo pode ser atendida em algum horario posterior sem que haja
prejuizo do desempenho das atividades do usuario.

¢ Asolicitacdo é uma requisicdo de mudanga programada.

Tabela 10 - Critérios para Definigdo da Urgéncia das SolicitagGes.

Urgéncia Fatos Determinantes
Critica

O equipamento ou o servigo precisa ser restabelecido imediatamente.

O dano ou o impacto causado pela falha aumenta significativamente com o
tempo.

O sistema, servigo ou recurso é critico.

Qualquer incidente ou requisicdo reportado pela Equipe Técnica da
CONTRATANTE como urgente.

Alta ¢ O equipamento ou o servigo precisa ser restabelecido o mais rapido possivel.
¢ O sistema ou recurso é essencial.
Média ¢ O equipamento ou o servi¢o deve ser restabelecido assim que possivel.
Baixa e Por necessidade do cliente ndo ha possibilidade de intervengéo imediata.

O servigo pode ser agendado para uma data especifica, a posteriori.

8.4.7.A partir das classificacdes de impacto e urgéncia, e do cruzamento destas informacdes, é
determinada a prioridade de cada requisicdo ou incidente, de acordo com a matriz de prioridades
da Tabela 11.

Tabela 11 - Matriz de Defini¢do da Prioridade no Atendimento, em Fungdo do Impacto e da Urgéncia.

URGENCIA
WHRETE Critica Média Baixa
Altissimo 2 2
Alto 2 2 3
Médio 2 3 4
Baixo 3 4 4
Baixissimo 3 3 4 _

8.4.8.E responsabilidade do N1 — Central de Servicos DTI/PF o encaminhamento das requisicdes
com todas as informacgdes necessarias para seu atendimento. Caso ocorra da requisicao estar com
informagbdes incompletas, esta deve ser devolvida ao N1, para que se faca o devido
encaminhamento correto, € comunicado a Central de Servicos DTI/PF para que essa tome as
providéncias cabiveis para evitar esse tipo de ndo conformidade. Nessas situacdes, até que se faca
o devido encaminhamento, ndo havera contagem de tempo no Acordo de Nivel de Servigo da
CONTRATADA.

8.4.9.No atendimento de requisicdo o TMS sera computado no horario administrativo, conforme
item 6.2.2 deste TR.

8.4.10. No atendimento de incidente o TMS sera computado em horas ininterruptas, conforme item
6.2.7 deste TR.

8.4.11. Os chamados previamente classificados pelo N1 - Central de Servigos DTI/PF poderao ser
escalados para o atendimento das Equipes de OITIC e/ou AUTIC da CONTRATADA.
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8.4.12. Caso a razao do incidente ndo seja conhecida, nos casos de recorréncia de incidentes do
mesmo tipo com diversos usuarios, ou quando a abrangéncia do incidente extrapolar a necessidade
individual do usuario solicitante, devera ser acionada a Equipe de Governancga de Servigos de TIC
(Equipe 1), da CONTRATADA, para analise do problema que provocou o(s) incidente(s) e para a
busca da sua causa raiz. Podera também ser acionada a Equipe de Governancga da DTI/PF para
orientagbes. Durante a analise do problema, pode haver a reclassificagdo do impacto do incidente
originalmente reportado.

8.4.13.Um chamado determinado como incidente s6 podera ser alterado para requisi¢cao apés a
validacdo, pela CONTRATANTE, da apresentacdo de proposta de solugdo do problema com a
devida avaliagdo de impacto e cronograma feito pela CONTRATADA.

8.4.14.No chamado alterado de incidente para requisicdo, sem a validagdo da CONTRATANTE,
incidira glosa conforme a definida na tabela de Termo de Servico (TRS).

8.4.15. Chamados alterados de requisicdo para incidente, ou reclassificados dentro da mesma
modalidade, deve a CONTRATADA registrar no histérico a motivagao da alteragao.

8.4.16. A Equipe Técnica da CONTRATANTE pode determinar a abertura, suspensao, priorizagao,
encerramento e reabertura de chamados, no interesse do melhor desempenho das atividades da
CONTRATANTE, devendo as determinagdes serem cumpridas de imediato pela CONTRATADA,
sendo as decisoes registradas no Sistema de Chamados.

8.5. Indicadores exigidos

8.5.1.Para permitir que a gestao contratual esteja alinhada com a gestao da qualidade dos servigos
prestados, foram estabelecidos niveis de servico e indicadores de disponibilidade minimos para a
execugao dos servigos contratados. Assim, os resultados serdo medidos com base em indicadores
vinculados a féormulas de calculo especificas, apurados temporalmente e continuamente
monitorados, objetivando o cumprimento das metas estabelecidas. Este conceito vincula-se ao novo
modelo de contratacao de solugdes de Tecnologia da Informagao na Administragao Publica Federal,
no qual os servigos serao remunerados considerando parametros de qualidade e entrega efetiva de
resultados.

8.5.2.0s atendimentos aos usuarios de TIC estao definidos em um Catalogo de Servigos, presente
no Anexo lll deste Termo de Referéncia. No catalogo estdo relacionadas as categorias de
requisicoes ou solicitagcbes de servigcos que os usuarios de TIC podem fazer ao atendimento. O
atendimento leva ainda em consideragao a resposta aos incidentes de TIC, sejam eles reportados
por usuarios, equipe técnica, ou registrados automaticamente através de ferramentas de
monitoramento.

8.5.3.A mensuracao de niveis de servigo e de disponibilidade minimos é um critério claro e objetivo
estabelecido pela CONTRATANTE para aferir a qualidade dos servigos contratados. Além de
cumprir as metas estabelecidas para os niveis minimos de servico e disponibilidade, a
CONTRATADA devera atender aos demais critérios e condi¢cdes estabelecidas neste Termo de
Referéncia para a aceitagdo dos servigos prestados, em especial aos termos de servicos.

8.5.4.A execugao dos servicos sera assistida pela equipe de fiscalizagdo do contrato com a
finalidade de verificar e orientar em detalhes os procedimentos adotados.

8.5.5.0s calculos dos indicadores de nivel de servigo e de disponibilidade, bem como os termos de
servigco deverao levar em consideragio o seguinte:

8.5.5.1. Os indicadores de nivel de servigo serdo medidos, avaliados e calculados mensalmente,
tendo como referéncia chamados encerrados naquele més, considerando as 24 horas diarias e o
total de dias em cada més avaliado.

8.5.5.2. Os indicadores de disponibilidade serdo avaliados mensalmente. A abrangéncia dos
indicadores de disponibilidade e a sua forma de célculo serdo definidos pela CONTRATANTE, e o
mecanismo automatizado de calculo a partir dos dados de monitoramento sera implantado pela
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CONTRATADA sob supervisdo da CONTRATANTE. Nao sera admitida a mensuragcdo com base
em média aritmética dos componentes que integram o sistema ou servigo. A mensuragao sera com
base na disponibilidade do recurso e/ou sistema.

8.5.56.3. Os termos de servico serdao avaliados mensalmente. A mensuragdo € baseada na
ocorréncia da acao por parte da CONTRATADA e/ou seus profissionais.

8.5.5.4. Quando a indisponibilidade foi provocada por evento externo ou alheio a capacidade
reativa e proativa da CONTRATADA, esta indisponibilidade ndo sera considerada no calculo dos
indicadores de disponibilidade.

8.5.5.5. As indisponibilidades programadas por mudangas autorizadas nao serdo computadas nos
indicadores de disponibilidade, desde que devidamente cadastradas e de forma antecipada na
ferramenta de monitoramento do ambiente de TIC.

8.5.5.6. A CONTRATADA devera lancar mao de todos os meios que julgar necessarios para
alcancar os indicadores de disponibilidade especificados, tais como a ado¢gao de mecanismos de
redundancia e verificagao proativa.

8.5.5.7. Quando os indices de disponibilidade n&do forem atingidos, o CONTRATANTE somente
considerara as justificativas da CONTRATADA nos casos em que os métodos proativos ndo forem
implantados por questdes alheias as possibilidades desta.

8.5.5.8. Quando incluidos ou ajustados itens no Catdlogo de Servicos, a CONTRATANTE
concedera um prazo de 30 (trinta) dias para a CONTRATADA readequar seus procedimentos de
execucao nos itens alterados, sendo que neste periodo ndo sera considerado o TMS aplicado ao
item.

8.5.5.9. Quando ativados novos sistemas ou recursos de TIC, o CONTRATANTE concedera um
prazo de 30 (trinta) dias para a CONTRATADA adequar seus procedimentos de execugdo em
relagdo a estes, sendo que neste periodo o recurso ou sistema nido entra no calculo da
disponibilidade.

8.5.6.Indicadores de Nivel de Servigo (INS)

8.5.6.1. Os Indicadores de Nivel de Servigo refletem o controle de qualidade sobre os atendimentos
dos chamados.

8.5.6.2. Os INS abrangem o grau de satisfagdo dos usuarios com os atendimentos prestados, se
os chamados foram capturados dentro do TIT previsto e se 0 TMS para cada tipo de incidente ou
requisicao foram respeitados.

8.5.6.3. indice de Satisfacdo do Usuario (INS1): sera calculado dentro do universo de usuérios
pesquisados, desta forma a CONTRATADA deve incentivar os usuarios a responderem a pesquisa
enviada via correio eletrénico.

8.5.6.4. indice de TIT de Chamados no Prazo (INS2), serdo avaliados se os tempos de inicio de
atendimentos dos usuarios estdo dentro da meta estabelecida para todos os chamados do periodo.
8.5.6.5. indices de TMS de Chamados no Prazo (INS3 ao INS7), serédo avaliados se os tempos de
solucdo nos atendimentos dos usuarios estdo dentro da meta estabelecida para todos os chamados
do periodo e de acordo com a faixa aplicavel de TMS. Nao serdo computados o tempo em que a
solicitagdo aguarda retorno de informagdes do usuario solicitante ou do N1, ou quando nao existirem
todos os pré-requisitos disponiveis de imediato (por exemplo, quando o solicitante nao esta presente
no ponto de atendimento presencial).

8.5.6.6. A Tabela 12, apresenta as formulas de calculo de cada um dos indicadores de servigo, bem
como a meta a ser alcangada pela CONTRATADA na prestagao dos servigos.

Tabela 12 — Férmulas de Célculo INS1 ao INS7.

Unidade Meta
de Medida | Exigida

Sigla | Indicador Formula de Calculo
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Média aritmética das notas atribuidas aos atendimentos, entre 1 (pouco
satisfeito) e 5 (muito satisfeito), dentro do universo de usuarios )
indice de  [pesquisados. Maior ou
INS1 | Satisfagao Nota ,\:gt’alfo
do Usudrio Y {nota do atendimento[chamado;]} ota 4,
INS1 = o -
Y{usuario pesquisado}
Quantidade de chamados em que o tempo de inicio € inferior ao TIT
. estabelecido, dividida pelo nimero total de requisi¢des, multiplicado
indice de TIT ’ P quisigoes, P Maior ou
de por cem. o ual
INS2 | = ° Igual &
0,
amados Y {chamado;[tempo para iniciar < TIT]} (Percentual) | - 95,0%
no Prazo INS2 = x 100
Y{chamado}
Quantidade de chamados da faixa de 1h de TMS, em que o tempo para
indice de conclusdo € igual ou inferior a 1h, conforme indicado no Anexo lIl,
TMS de 1h dividida pelo numero total de chamados de mesmo TMS, multiplicado Maior ou
INS3 de por cem. % igual a
Chamados (Percentual) | 90,0%
no Prazo _ Yiti{chamado(TMS,)[tempo para conclusdo < TMSy, (Anexo IID]}
INs3 = Y{chamado(TMS;,)} x 100
Quantidade de chamados da faixa de 2h de TMS, em que o tempo para
indice de concluséo € igual ou inferior a 2h, conforme indicado no Anexo lIl,
TMS de 2h dividida pelo numero total de chamados de mesmo TMS, multiplicado Maior ou
% igual
INS4 d por cem. o igual a
S Chameados (Percentual) | 90,0%
no Prazo _ Xitq{chamado(TMS,p)[tempo para conclusio < TMS,, (Anexo lID]}
INs4 = Y {chamado(TMS,)} x 100
Quantidade de chamados da faixa de 4h de TMS, em que o tempo para
indice de concluséo € igual ou inferior a 4h, conforme indicado no Anexo lIl,
TMS de 4h dividida pelo numero total de chamados de mesmo TMS, multiplicado Maior ou
INS5 de por cem. % igual a
Chamados (Percentual) | 93,0%
no Prazo _ Xitq{chamado(TMS,p)i[tempo para conclusio < TMS,, (Anexo lID]}
INSS = Y {chamado(TMS4)} x 100
Quantidade de chamados da faixa de 8h de TMS, em que o tempo para
indice de conclusdo € igual ou inferior a 8h, conforme indicado no Anexo lIl,
TMS de 8h dividida pelo numero total de chamados de mesmo TMS, multiplicado Maior ou
INS6 de por cem. % igual a
Chamados (Percentual) | 93,0%
no Prazo _ Xitq{chamado(TMSgp)[tempo para conclusido < TMSg, (Anexo lID]}
INS6 = Y{chamado (TMSg)} x 100
Quantidade de chamados da faixa de 24h de TMS, em que o tempo
indice de [P2"@ conclusao é igual ou inferior a 24h, conforme indicado no Anexo
TMS de 24h lll, dividida pelo numero total de chamados de mesmo TMS, Maior ou
INS7 de multiplicado por cem. % igual a
Chamados (Percentual) | 95,0%
no Prazo _ Xitq{chamado(TMSy4p)i[tempo para conclusdo < TMSy,, (Anexo IID]}
INS7 = Y {chamado(TMS,4p)} x 100

8.5.7. Indicadores de Nivel de Disponibilidade (IND)

8.5.7.1. Paralelamente aos atendimentos previstos no catalogo de servigos, serdo também
prestados servigos de sustentagdo da infraestrutura que suporta os sistemas e recursos do

ambiente de TIC.
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8.5.7.2. Os Indicadores de Nivel de Disponibilidade (IND) refletem a efetiva disponibilizacao dos
recursos e sistemas da infraestrutura de TIC da CONTRATANTE aos usuarios e publico externo.
8.5.7.3. Estes sistemas e recursos deverdo ser sustentados pela CONTRATADA de modo a
atender critérios rigidos de qualidade definidos em indicadores de disponibilidade, conforme
descritos na Tabela 13.

8.5.7.4. Os servigos de suporte dos sistemas informatizados e demais recursos do ambiente de
TIC da CONTRATANTE estao divididos em duas categorias:

8.5.7.4.1. Criticos: suporte de sistemas e recursos disponibilizados ao publico externo
(sociedade) ou de grande importancia a PF.
8.5.7.4.2. Essenciais: suporte de sistemas e recursos disponibilizados ao publico interno,

relativos a atividades meio ou de apoio a missao da instituigao.

8.5.7.5. Os indicadores de disponibilidade para cada sistema e recurso sera calculado em fungéo
da sua disponibilidade, sob o ponto de vista do usuario, levando em consideragéo todos os seus
componentes (recursos de rede, servidores de aplicagao, etc.).

8.5.7.6. Os indicadores de disponibilidade serao calculados a partir das informacdes disponiveis na
ferramenta de monitoramento do ambiente de TIC.

8.5.7.7. A Tabela 13 apresenta as formulas de calculo de cada um dos indicadores de
disponibilidade, bem como a meta a ser alcangada pela CONTRATADA na prestacao dos servicos.

Tabela 13 — Férmulas de Célculo IND1 ao IND4.

. . . . Unidade Meta
Sigla | Indicador Formula de Calculo de Medida | Exigida
o Média geométrica dos percentuais de disponibilidade de cada _
Indice de sistema relacionado como critico na Tabela 1, Anexo XVI. Maior ou
Disponibilidade % igual a
IND1 dos Sistemas (Percentual) | 99,9%
— "forei 0fcf 0%l /0
Criticos IND1 J Opsistema, X %sistema, X .. X %sistema,
o Média geométrica dos percentuais de disponibilidade de cada )
Indice de sistema relacionado como essencial na Tabela 2, Anexo XVI. Maior ou
Disponibilidade % igual a
IND2 dos Sistemas (Percentual) | 99,7%
— "forei 0fcj 0% o] /0
Essenciais IND2 J Opsistema, X %sistema, X .. X %sistema,
o Média geométrica dos percentuais de disponibilidade de cada )
Indice de recurso relacionado como critico na Tabela 3, Anexo XVI. Maior ou
Disponibilidade % igual a
IND3 dos Recursos (Percentual) | 99,8%
= "/o 0 0 ,67
Criticos IND3 J Y%orecurso, X %recurso, X ...X %recurso,
o Média geométrica dos percentuais de disponibilidade de cada )
Indice de recurso relacionado como essencial na Tabela 4, Anexo XVI. Maior ou
Disponibilidade % igual a
IND4 dos Recursos (Percentual) | 99,7%
= "/ 0, [ 7o
Essenciais IND4 = J Yorecurso, X %recurso, X ..X %recurso,

8.5.7.8. A relacdo de sistemas e recursos do ambiente de TIC que deverdo ser sustentados por
meio deste contrato estdo descritas na Tabela 1, Tabela 2, Tabela 3 e Tabela 4 do Anexo XVI.
8.5.7.9. A CONTRATADA deve observar que cada um dos sistemas e recursos relacionados nas
tabelas citadas no item anterior € composto por um ou varios equipamentos, softwares, sistemas
e/ou instancias diferentes, disponibilizadas em uma ou mais unidades da CONTRATANTE.
8.5.7.10. Cada componente de sistema ou recurso tem seu préprio indicador de disponibilidade e
integra o calculo do respectivo indicador de disponibilidade.

8.5.8. Indicador dos Termos de Servigo (ITRS)
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8.5.8.1. Os Termos de Servico expressam as condutas de natureza técnica que sao indesejaveis
pela CONTRATANTE durante a execucao do contrato.

8.5.8.2. A relagcado dos TRS aplicaveis neste Termo de Referéncia esta expressa na Tabela 5 do
Anexo XVI.

8.5.8.3. A equacéao de calculo do Indicador dos Termos de Servigo (ITRS) é definida como o
somatério do produto da quantidade de ocorréncias de um TRS especifico pela pontuacéao aplicavel
a este TRS, o resultado é o total de pontos aplicaveis.

39

ITRS = zTRSi{ocorréncia[quantidade] X pontuacio}
i=1

8.5.8.4. Fica estabelecida a meta em manter o ITRS em zero.
8.6. Calculo da glosa

8.6.1.0s Acordos de Niveis de Servicos sdo compostos pelos indicadores descritos no item 8.5,
sdo balizadores para a CONTRATADA manter a boa qualidade da prestacdo dos servicos, visando
a exceléncia almejada pela Administragao Publica.

8.6.2.A avaliacdo dos Acordos de Niveis de Servigos permite a compreensao sobre aspectos da
execucao das atividades da CONTRATADA as quais devem ser melhoradas.

8.6.3.A glosa é mecanismo da CONTRATANTE para compatibilizar o pagamento da parcela mensal
do contrato com os servigos prestados pela CONTRATADA. Dessa forma, se os servigos prestados
foram realizados de forma plena e dentro das regras previstas neste TR, a retribui¢do financeira é
completa. Do contrario, se houver alguma ndo conformidade na execugdo, o pagamento sera
glosado na proporgao da inconformidade apurada pelos indicadores aplicaveis.

8.6.4.A glosa sera expressa em Reais calculada a partir de um percentual de redugéo, sendo
aplicavel no valor do contrato e descontada na parcela de pagamento mensal.

8.6.5.A glosa sera aplicada sem prejuizo de outras sangbes administrativas por descumprimento
de obrigagbes contratuais, definidas no item 8.11 deste TR.

Tabela 14 — Proporgdes de conversdo dos indicadores.

Acordos de Niveis de Servigos Fator de conversao
INS1 5 pontos para cada 0,1 da nota fora da meta
INS2 5 pontos para cada 1% fora da meta
INS3 2 INS7 e do TMS (1. on dh. Bha sty
IND1 a IND4 1 ponto a cada 0,01% fora da meta
ITRS Pontuagédo nominal

8.6.6.No calculo da glosa serdo convertidos os indicadores em pontuagao, conforme regras
estabelecidas na coluna fator de converséo, da Tabela 14.

8.6.7.A expressao de calculo do percentual de glosa é definida como o somatdrio dos pontos obtidos
através da: subtracdo de cada indicador INS e IND de sua respectiva meta estabelecida,
multiplicado pelo fator de conversao aplicavel; caso o INS ou IND ultrapasse a meta, sera atribuido
o valor zero na parcela; neste somatorio sdo adicionados os pontos do ITRS. O resultado é expresso
em porcentagem, onde cada ponto é correspondente a 0,004167% (quatro mil cento e sessenta e
sete milésimos porcento).
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Percentualgysg
= {{Se[INS1 = meta(INS1); 0; meta(INS1) — INS1] x 50}

+ {Se[INS2 > meta(INS2);0; meta(INS2) — INS2] x 5}
+ {Se[INS3 = meta(INS3);0; meta(INS3) — INS3] x 5}
+ {Se[INS4 > meta(INS4);0; meta(INS4) — INS4] x 5}
+ {Se[INS5 = meta(INS5); 0; meta(INS5) — INS5] x 5}

INS6 > meta(INS6); 0; meta(INS6) — INS6] X 5}

+ {Se[INS7 = meta(INS7);0; meta(INS7) — INS7] X 5}

+ {Se[IND1 = meta(IND1); 0; meta(IND1) — IND1] x 100}
+ {Se[IND2 = meta(IND2);0; meta(IND2) — IND2] x 100}
+ {Se[IND3 = meta(IND3); 0; meta(IND3) — IND3] x 100}
+ {Se[IND4 > meta(IND4); 0; meta(IND4) — IND4] x 100}
+ ITRS} % 0,004167%

[1
[
[
[
+ {Se[
[
[
[
[

8.7. A glosa aplicada em fungéo do ndo atendimento dos niveis minimos de servigo, dos indicadores
minimos de disponibilidade e do indicador de termos de servigo, ndo devera ser superior a 1,25%
(um por cento vinte e cinco centésimos) do valor total do contrato. Caso seja superado este limite,
aplicar-se-a a maxima glosa permitida (ou seja 1,25%).

8.8. A equacéao da glosa, resulta num valor expresso em Reais, sendo o calculo efetuado pela
multiplicacdo do valor do contrato pelo percentual de glosa.

Glosa = Valor_do_Contrato X Percentualgysqa

8.9. Do recebimento

8.9.1. Os servigos serao recebidos provisoriamente, no prazo de 3 (trés) dias uteis, pelos fiscais
técnico e administrativo, mediante termos detalhados, quando verificado o cumprimento das
exigéncias de carater técnico e administrativo. (Art. 140, 1,a,da Lei n® 14.133 e Arts. 22, X e 23, X
do Decreto n° 11.246, de 2022).

8.9.1.1. O prazo da disposi¢ao acima sera contado do recebimento de comunicagéo de cobranca
oriunda da CONTRATADA com a comprovagao da prestacdo dos servigos a que se referem a
parcela a ser paga.

8.9.2. Ofiscal técnico do contrato realizara o recebimento provisério do objeto do contrato mediante
termo detalhado que comprove o cumprimento das exigéncias de carater técnico. (Art. 22, X
Decreto n® 11.246, de 2022).

8.9.3. O fiscal administrativo do contrato realizara o recebimento provisério do objeto do contrato
mediante termo detalhado que comprove o cumprimento das exigéncias de carater administrativo.
(Art. 23, VII, Decreto n°® 11.246, de 2022)

8.9.4. O fiscal setorial do contrato, quando houver, realizara o recebimento provisério sob o ponto
de vista técnico e administrativo.

8.9.5. Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal
técnico do contrato ira apurar o resultado das avaliagbes da execugao do objeto e, se for o caso, a
analise do desempenho e qualidade da prestagado dos servigos realizados em consonéancia com 0s
indicadores previstos, que podera resultar no redimensionamento de valores a serem pagos a
CONTRATADA, registrando em relatério a ser encaminhado ao gestor do contrato.

8.9.5.1. Sera considerado como ocorrido o recebimento provisério com a entrega do termo
detalhado ou, em havendo mais de um a ser feito, com a entrega do ultimo;

8.9.6. A CONTRATADA fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorregées
resultantes da execugao ou materiais empregados, cabendo a fiscalizagado nao atestar a ultima e/ou
unica medigao de servigos até que sejam sanadas todas as eventuais pendéncias que possam vir
a ser apontadas no recebimento provisoério.
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8.9.7. Afiscalizagao nao efetuara o ateste da ultima e/ou Unica medigao de servigos até que sejam
sanadas todas as eventuais pendéncias que possam vir a ser apontadas no recebimento provisorio.
(Art. 119 c/c art. 140 da Lei n® 14133, de 2021)

8.9.8. Os servigos poderao ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagbes constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicagéao
das penalidades.

8.9.9. Os servicos serao recebidos definitivamente no prazo de 10 (dez) dias uteis, contados do
recebimento provisorio, por servidor ou comissao designada pela autoridade competente, apds a
verificagdo da qualidade e quantidade do servico e consequente aceitacdo mediante termo
detalhado, obedecendo os seguintes procedimentos:

8.9.9.1. Emitir documento comprobatério da avaliacdo realizada pelos fiscais técnico,
administrativo e setorial, quando houver, no cumprimento de obrigacbes assumidas pela
CONTRATADA, com mencdo ao seu desempenho na execugao contratual, baseado em
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo
constar do cadastro de atesto de cumprimento de obriga¢des, conforme regulamento (art. 21, VIII
Decreto n® 11.246, de 2022);

8.9.9.2. Realizar a analise dos relatdrios e de toda a documentagao apresentada pela fiscalizagéo
e, caso haja irregularidades que impegam a liquidagdo e o pagamento da despesa, indicar as
clausulas contratuais pertinentes, solicitando a CONTRATADA, por escrito, as respectivas
corregoes;

8.9.9.3. Emitir termo detalhado para efeito de recebimento definitivo dos servigos prestados, com
base nos relatérios e documentagdes apresentadas;

8.9.9.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado pela fiscalizagao; e

8.9.9.5. Enviar a documentagao pertinente ao setor de contratos para a formalizagcdo dos
procedimentos de liquidagdo e pagamento, no valor dimensionado pela fiscalizagéo e gestao.
8.9.10. No caso de controvérsia sobre a execugado do objeto, quanto a dimensao, qualidade e
quantidade, devera ser observado o teor do art. 143 da Lei n°® 14.133, de 2021, comunicando-se a
empresa para emissao de Nota Fiscal no que concerne a parcela incontroversa da execugao do
objeto, para efeito de liquidagao e pagamento.

8.9.11. Nenhum prazo de recebimento ocorrera enquanto pendente a solugdo, pela
CONTRATADA, de inconsisténcias verificadas na execugdao do objeto ou no instrumento de
cobranca.

8.9.12. O recebimento provisério ou definitivo nao excluira a responsabilidade civil pela solidez e
pela seguranga do servigo nem a responsabilidade ético-profissional pela perfeita execugéo do
contrato.

8.9.13. Modelos dos Termos de Recebimento Provisério e Definitivo encontram-se disponiveis no
Anexo XVII e XVIII, respectivamente.

8.10. Procedimentos de Teste e Inspegao

8.10.1. Para permitir que a gestdo contratual esteja alinhada com a gestdo da qualidade dos
servicos prestados, foram estabelecidos Acordos de Niveis de Servico e Termo de Servigo. Assim,
os resultados serdo medidos com base em indicadores vinculados a férmulas de calculo
especificas, apurados temporalmente e continuamente monitorados, objetivando o cumprimento
das metas estabelecidas. Este conceito atende ao modelo de contratagdo de solugcbes de
Tecnologia da Informacdo na Administragdo Publica Federal, no qual os servigos serao
remunerados considerando parametros de qualidade e entrega efetiva de resultados.

8.11. Sancodes Administrativas e Procedimentos para reten¢ao ou glosa no pagamento

8.11.1. Comete infracdo administrativa, nos termos da Lei n° 14.133, de 2021, a CONTRATADA
que:

a. der causa a inexecugao parcial do contrato;
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b. der causa a inexecugao parcial do contrato que cause grave dano a Administragcao ou
ao funcionamento dos servigos publicos ou ao interesse coletivo;

c. der causa a inexecucao total do contrato;

d. ensejar o retardamento da execucdo ou da entrega do objeto da contratagdo sem
motivo justificado;

e. apresentar documentacéao falsa ou prestar declaragao falsa durante a execugéo do

contrato;

praticar ato fraudulento na execucao do contrato;

comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

praticar ato lesivo previsto no art. 5° da Lei n° 12.846, de 1° de agosto de 2013;

Praticar atos previstos no rol de condutas de natureza administrativa indesejaveis.

8.11.2. Serao aplicadas a CONTRATADA, que incorrer nas infragbes acima descritas, as

seguintes sancgdes:

i. Adverténcia, quando o contratado der causa a inexecucdo parcial do
contrato, sempre que nao se justificar a imposigdo de penalidade mais
grave (art. 156, §2° da Lei n® 14.133, de 2021);

ii. Impedimento de licitar e contratar, quando praticadas as condutas
descritas nas alineas “b”, “c” e “d” do subitem acima deste TR, sempre que
nao se justificar a imposi¢cao de penalidade mais grave (art. 156, § 4°, da
Lei n® 14.133, de 2021);

iii. Declaracao de inidoneidade para licitar e contratar, quando praticadas
as condutas descritas nas alineas “e”, “f", “g” e “h” do subitem acima deste
TR, bem como nas alineas “b”, “c” e “d”, que justifiquem a imposi¢ao de
penalidade mais grave (art. 156, §5°, da Lei n°® 14.133, de 2021).

iv.  Multa:

(1) Para as multas compensatoérias ficam estabelecidos os parametros
minimos de 0,5% (cinco décimos por cento) e maximo de 30% (trinta
por cento), e serdo calculadas sobre o valor total do contrato,
conforme disposto no § 3°, do art. 156, da Lei 14.113/2021.

a. Parainfragao descrita na alinea “b” do subitem 8.11.1, a multa
sera de 0,5% a 10% do valor do contrato;

b. Para a inexecugéo total do contrato prevista na alinea “c” do
subitem 8.11.1, a multa sera de 15% do valor do contrato.

c. Para as infragbes descritas nas alineas “e” a “h” do subitem
8.11.1, a multa sera de 15% a 30% do valor do contrato.

(2) Para as multas moratérias ficam estabelecidos os parametros
minimos de 0,01% (um centésimo por cento) e maximo de 1,25% (um
por cento e vinte e cinco centésimos), a serdo calculadas sobre o valor
total do contrato, conforme escalonamento previsto na Tabela 15,
atendendo ao disposto no art. 162. da Lei 14.113/2021.

(3) Moratdria de 0,01% (um centésimo por cento) do valor total do

contrato por dia de atraso injustificado, até o maximo de 1,25% (um

por cento e vinte e cinco centésimos), pela inobservancia do prazo

fixado para apresentagao, suplementagéo ou reposigédo da garantia
(definida no item 4.19).

a. O atraso superior a 15 (quinze) dias autoriza a Administragao

a promover a extingdo do contrato por descumprimento ou

~Ta -
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cumprimento irregular de suas clausulas, conforme dispde o
inciso | do art. 137 da Lei n. 14.133, de 2021.

8.11.3. A aplicacao de multas moratérias ndo impedira que a Administracdo a converta em
compensatorias e promova a extingdo unilateral do contrato com a aplicacdo cumulada de outras
sangobes previstas em Lei, conforme disposto no paragrafo unico, do art. 162, da Lei 14.133/2021.
8.11.4.0 rol de condutas de natureza administrativa indesejaveis, alinea i, do item 8.11.1, esta
relacionada no item 12.6 da Minuta do Contrato, vide Anexo XIX.

Tabela 15 - Multas moratdrias.

Sangao
ID Ocorréncia
Tipo Parametro Descricao
. Aplica-se multa de 0,01% sobre o valor total do contrato por
1A DSE < 10 dias P . ° SoBre ) P
Deixar de prestar dia sem esclarecimento, até o limite de 10 dias.
escI.a\remr'nentos, Apds o limite de 10 dias sem esclarecimento, aplica-se multa
|med|ato,‘ 1B 10 dias < DSE < 30 dias de 0,0125% por dia sem esclarecimento que sera calculada
refere~nte a sobre o valor total do contrato até o limite de 30 dias.
execugao dos - T de 30 di I -
servicos, salvo Apo.s. o .|m|te~ e . ias sem esc.aremmen.tc.) e/o.u com
quando justificativa ndo colhida pela equipe administrativa ou
9 . < . . S o .
1 implicarem em 1C 30 dias < DSE < 60 dias tecn|ca,_ aplicar-se-a rr)ulta de 0,015% por dia sem
indagacdes de esclarecimento que serd calculada sobre o valor total do
carater técnico. conltrato ate_o I|m|te.de 60 dias. :
Contagem do Apo.s. 69 d|a~s COI‘.I‘IdOS sem .esclareslr:nentQS e/ou’ c.om
prazo em Dias Jus'gflcatw? ndo aceita pela eque. admlnlstratwa.ou técnica,
Sem aplicar-se-a multa de 0,02% por dia sem esclarecimento que
Esclarecimento 1D DSE > 60 dias sera calculada sobre o Yalpr total do co_ntraFo. Inaugura-se a
(DSE) CONTRATANTE o direito de extinguir o contrato
unilateralmente, sem prejuizo das demais penalidades
previstas em Lei.
. Aplica-se multa de 0,0125% sobre o valor total do contrato
. 2A DSE < 10 dias plica . °SOOrE O .
Deixar de prestar por dia sem esclarecimento, até o limite de 10 dias.
escl_la_lreC{mentos Apds o limite de 10 dias sem esclarecimento, aplica-se multa
ecn|cos,\ 2B 10 dias < DSE < 30 dias de 0,015% por dia sem esclarecimento que sera calculada
referente a P .
. sobre o valor total do contrato até o limite de 30 dias.
execugao dos
servigos, no prazo Apds o limite de 30 dias sem esclarecimento e/ou com
maximo de 24 2C 30 dias < DSE < 60 dias justificativa ndo colhida pela equipe administrativa ou
2 (vinte e quatro) B técnica, aplicar-se-a multa de 0,02% que sera calculada sobre
horas, contadas a o valor total do contrato até o limite de 60 dias.
partir da ciéncia Apds 60 dias corridos sem esclarecimentos e/ou com
do fato. Contagem justificativa ndo aceita pela equipe administrativa ou técnica,
do prazo em Dias aplicar-se-a multa de 0,025% por dia sem esclarecimento que
Sem 2D DSE > 60 dias sera calculada sobre o valor total do contrato. Inaugura-se a
Esclarecimento CONTRATANTE o direito de extinguir o contrato
(DSE). unilateralmente, sem prejuizo das demais penalidades
previstas em Lei.
Aplica-se penalidade de adverténcia na primeira ocorréncia; e
nas demais ocorréncias aplica-se multa de 0,4% sobre o valor
Deixar de alcangar do contrato até o limite de 3 (trés) meses consecutivos ou
o indice de intercalados. Caso o INS1 fique dentro dessa avaliagdo de
3 noice 3A 3<INS1<3,5 d anac
Satisfagdo do resultado por 4 (quatro) meses consecutivos e/ou
Usuario (INS1) intercalados, inaugura-se a CONTRATANTE o direito de
extinguir o contrato unilateralmente, sem prejuizo das
demais penalidades previstas em Lei.
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Ocorréncia

Sangao

Tipo

Parametro

Descricao

3B

2<INS1<3

Aplica-se adverténcia na primeira ocorréncia; e nas demais
ocorréncias aplica-se multa de 0,6% sobre o valor do contrato
até o limite de 2 (dois) meses, consecutivos ou intercalados.
Caso o INS1 fique dentro dessa avaliagdo de resultado por 3
(trés) meses consecutivos e/ou intercalados, inaugura-se a
CONTRATANTE o direito de extinguir o contrato
unilateralmente, sem prejuizo das demais penalidades
previstas em Lei.

3C

INS1<2

Aplica-se multa de 0,8% sobre o valor do contrato na primeira
ocorréncia, nas demais ocorréncias até o limite de 2 (dois)
meses consecutivos ou intercalados. Caso o INS1 fique dentro
dessa avaliagdo por 3 (trés) meses, consecutivos e/ou
intercalados, inaugura-se a CONTRATANTE o direito de
extinguir o contrato unilateralmente, sem prejuizo das
demais penalidades previstas em Lei.

Deixar de cumprir
com o Tempo de
Inicio de
Tratamento
(TIT) estipulados
por regides de
atendimentos.

aA

80% < INS2 < 90%

Aplica-se penalidade de adverténcia na primeira ocorréncia; e
nas demais ocorréncias aplica-se multa de 0,4% sobre o valor
do contrato até o limite de 3 (trés) meses consecutivos ou
intercalados. Caso o INS2 fique dentro dessa avaliagdo de
resultado por 4 (quatro) meses consecutivos e/ou
intercalados, inaugura-se a CONTRATANTE o direito de
extinguir o contrato unilateralmente, sem prejuizo das
demais penalidades previstas em Lei.

4B

70% < INS2 < 80%

Aplica-se adverténcia na primeira ocorréncia; e nas demais
ocorréncias aplica-se multa de 0,6% sobre o valor do contrato
até o limite de 2 (dois) meses, consecutivos ou intercalados.
Caso o INS2 fique dentro dessa avaliagdo de resultado por 3
(trés) meses consecutivos e/ou intercalados, inaugura-se a
CONTRATANTE o direito de extinguir o contrato
unilateralmente, sem prejuizo das demais penalidades
previstas em Lei.

4C

INS2 < 70%

Aplica-se multa de 0,8% sobre o valor do contrato na primeira
ocorréncia, nas demais ocorréncias até o limite de 2 (dois)
meses consecutivos ou intercalados. Caso o INS2 fique dentro
dessa avaliagdo por 3 (trés) meses, consecutivos e/ou
intercalados, inaugura-se a CONTRATANTE o direito de
extinguir o contrato unilateralmente, sem prejuizo das
demais penalidades previstas em Lei.

Deixar de cumprir
com o Tempo
Maximo de
Solugdo
(TMS) estipulados
por regides de

atendimentos.

5A

70% < Média Aritmética (INS3
ao INS7) < 80%

Aplica-se penalidade de adverténcia na primeira ocorréncia; e
nas demais ocorréncias aplica-se multa de 0,5% sobre o valor
do contrato até o limite de 3 (trés) meses consecutivos ou
intercalados. Caso a Média Aritmética (INS3 ao INS7) fique
dentro dessa avaliagdo de resultado por 4 (quatro) meses
consecutivos e/ou intercalados, inaugura-se a CONTRATANTE
o direito de extinguir o contrato unilateralmente, sem
prejuizo das demais penalidades previstas em Lei.

5B

60% < Média Aritmética (INS3
a0 INS7) < 70%

Aplica-se adverténcia na primeira ocorréncia; e nas demais
ocorréncias aplica-se multa de 0,75% sobre o valor do
contrato até o limite de 2 (dois) meses, consecutivos ou
intercalados. Caso a Média Aritmética (INS3 ao INS7) fique
dentro dessa avaliagdo de resultado por 3 (trés) meses
consecutivos e/ou intercalados, inaugura-se a CONTRATANTE
o direito de extinguir o contrato unilateralmente, sem
prejuizo das demais penalidades previstas em Lei.

5C

Média Aritmética (INS3 ao
INS7) < 60%

Aplica-se multa de 1% sobre o valor do contrato na primeira
ocorréncia, nas demais ocorréncias até o limite de 2 (dois)
meses consecutivos ou intercalados. Caso a Média Aritmética
(INS3 a0 INS7) fique dentro dessa avaliagdo por 3 (trés) meses,
consecutivos e/ou intercalados, inaugura-se a CONTRATANTE
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Ocorréncia

Sangao

Tipo

Parametro

Descricao

o direito de extinguir o contrato unilateralmente, sem
prejuizo das demais penalidades previstas em Lei.

Deixar de cumprir
com o Tempo de
Deslocamento
(TD) estipulados
por regides de
atendimentos.

6A

20 <TRS36 <40

Aplica-se penalidade de adverténcia na primeira ocorréncia; e
nas demais ocorréncias aplica-se multa de 0,4% sobre o valor
do contrato até o limite de 3 (trés) meses consecutivos ou
intercalados. Caso o TRS36 fique dentro dessa avaliagdo de
resultado por 4 (quatro) meses consecutivos e/ou
intercalados, inaugura-se a CONTRATANTE o direito de
extinguir o contrato unilateralmente, sem prejuizo das
demais penalidades previstas em Lei.

6B

40 < TRS36 <60

Aplica-se adverténcia na primeira ocorréncia; e nas demais
ocorréncias aplica-se multa de 0,6% sobre o valor do contrato
até o limite de 2 (dois) meses, consecutivos ou intercalados.
Caso o TRS36 fique dentro dessa avaliagdo de resultado por 3
(trés) meses consecutivos e/ou intercalados, inaugura-se a
CONTRATANTE o direito de extinguir o contrato
unilateralmente, sem prejuizo das demais penalidades
previstas em Lei.

6C

TRS36 2 60

Aplica-se multa de 0,8% sobre o valor do contrato na primeira
ocorréncia, nas demais ocorréncias até o limite de 2 (dois)
meses consecutivos ou intercalados. Caso o TRS36 fique
dentro dessa avaliagdo por 3 (trés) meses, consecutivos e/ou
intercalados, inaugura-se a CONTRATANTE o direito de
extinguir o contrato unilateralmente, sem prejuizo das
demais penalidades previstas em Lei.

Deixar de cumprir
os Indicadores de
Nivel de
Disponibilidade
(IND1 ao IND4)
estipulados por
regides de
atendimentos.

7A

85% < Média Aritmética (IND1
ao IND4) < 95%

Aplica-se penalidade de adverténcia na primeira ocorréncia; e
nas demais ocorréncias aplica-se multa de 0,5% sobre o valor
do contrato até o limite de 3 (trés) meses consecutivos ou
intercalados. Caso a Média Aritmética (IND1 ao IND4) fique
dentro dessa avaliagdo de resultado por 4 (quatro) meses
consecutivos e/ou intercalados, inaugura-se a CONTRATANTE
o direito de extinguir o contrato unilateralmente, sem
prejuizo das demais penalidades previstas em Lei.

7B

75% < Média Aritmética (IND1
ao IND4) < 85%

Aplica-se adverténcia na primeira ocorréncia; e nas demais
ocorréncias aplica-se multa de 0,75% sobre o valor do
contrato até o limite de 2 (dois) meses, consecutivos ou
intercalados. Caso a Média Aritmética (IND1 ao IND4) fique
dentro dessa avaliagdo de resultado por 3 (trés) meses
consecutivos e/ou intercalados, inaugura-se a CONTRATANTE
o direito de extinguir o contrato unilateralmente, sem
prejuizo das demais penalidades previstas em Lei.

7C

Média Aritmética (IND1 ao
IND4) < 75%

Aplica-se multa de 1% sobre o valor do contrato na primeira
ocorréncia, nas demais ocorréncias até o limite de 2 (dois)
meses consecutivos ou intercalados. Caso a Média Aritmética
(IND1 ao IND4) fique dentro dessa avaliagdo por 3 (trés)
meses, consecutivos e/ou intercalados, inaugura-se a
CONTRATANTE o direito de extinguir o contrato
unilateralmente, sem prejuizo das demais penalidades
previstas em Lei.

Deixar de cumprir
com os Termos de
Servigo (TRS).

8A

300 < ITRS < 400

Aplica-se penalidade de adverténcia na primeira ocorréncia; e
nas demais ocorréncias aplica-se multa de 0,5% sobre o valor
do contrato até o limite de 3 (trés) meses consecutivos ou
intercalados. Caso o ITRS fique dentro dessa avaliagdo de
resultado por 4 (quatro) meses consecutivos e/ou
intercalados, inaugura-se a CONTRATANTE o direito de
extinguir o contrato unilateralmente, sem prejuizo das
demais penalidades previstas em Lei.
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Sangao

desta tabela.

ID Ocorréncia
Tipo Parametro Descricao
Aplica-se adverténcia na primeira ocorréncia; e nas demais
ocorréncias aplica-se multa de 0,75% sobre o valor do
contrato até o limite de 2 (dois) meses, consecutivos ou
intercalados. Caso o ITRS fique dentro dessa avaliagdo de
8B 400 < ITRS < 500 . g . avatiag
resultado por 3 (trés) meses consecutivos e/ou intercalados,
inaugura-se a CONTRATANTE o direito de extinguir o contrato
unilateralmente, sem prejuizo das demais penalidades
previstas em Lei.
Aplica-se multa de 1% sobre o valor do contrato na primeira
ocorréncia, nas demais ocorréncias até o limite de 2 (dois)
meses consecutivos ou intercalados. Caso o ITRS fique dentro
8C ITRS =500 dessa avaliagdo por 3 (trés) meses, consecutivos e/ou
intercalados, inaugura-se a CONTRATANTE o direito de
extinguir o contrato unilateralmente, sem prejuizo das
demais penalidades previstas em Lei.
Deixar de 9A DSA <5 dias Aplica-se penalidade de adverténcia.
apresentar ou
manter a equipe 9B 5 dias < DSA £ 10 dias Aplica-se multa de 0,6% sobre o valor do contrato.
com as 9C 10 dias < DSA £ 20 dias Aplica-se multa de 0,8% sobre o valor do contrato.
qualificagbes - - - 5
9 previstas no TR. 9D 20 dias < DSA < 30 dias Aplica-se multa de 1% sobre o valor do contrato.
Contag?m dod Aplica-se multa de 1,25% sobre o valor do contrato. Inaugura-
prazo ?m anas de . se a CONTRATANTE o direito de extinguir o contrato
Dias Sem 9E DSA > 30 dias . L . .
N unilateralmente, sem prejuizo das demais penalidades
Apresentacdo previstas em Lei
(DSA). ’
10A 12 ocorréncia Aplica-se multa de 0,5% sobre o valor do contrato.
Manipular ou
i 22 ocorréncia, na mesma .
. dfescaracterlzar 108 - Aplica-se multa de 0,75% sobre o valor do contrato.
indicadores/metas obrigagdo
10 de niveis de 3 —
: 2 ocorréncia, na mesma .
servico e de 10C brigacs Aplica-se multa de 1% sobre o valor do contrato.
disponibilidade Obrigagdo
por quaisquer Aplica-se multa de 1,25% sobre o valor do contrato, inaugura-
subterfdgios. 10D 42 ocorréncia, ha mesma se a CONTRATANTE o direito de extinguir o contrato
obrigagdo ou ndo unilateralmente, sem prejuizo das demais penalidades
previstas em Lei.
11A 12 ocorréncia Aplica-se penalidade de adverténcia.
22 ocorréncia, na mesma .
Praticar condutas | 11B obrigacio Aplica-se multa de 0,5% sobre o valor do contrato.
de natureza 32 ocorrénciga <;na mesma
11 administrativa 11C - Aplica-se multa de 0,75% sobre o valor do contrato.
. o obrigagdo
indesejaveis - -
previstas no Aplica-se multa de 1% sobre o valor do contrato, inaugura-se
contrato 11D 42 ocorréncia, ha mesma a CONTRATANTE o direito de extinguir o contrato
' obrigagdo ou ndo unilateralmente, sem prejuizo das demais penalidades
previstas em Lei.
12A 12 ocorréncia Aplica-se penalidade de adverténcia.
Deixar de cumprir 22 ocorréncia, na mesma .
P 12B . Aplica-se multa de 0,5% sobre o valor do contrato.
qualquer outra obrigacdo
obrigacdo 32 gocorréncia, na mesma .
gac - 12C . Aplica-se multa de 0,75% sobre o valor do contrato.
12 contratual ndo obrigagdo
relacionada nos Aplica-se multa de 1% sobre o valor do contrato, inaugura-se
itens anteriores 12D 42 ocorréncia, na mesma a CONTRATANTE o direito de extinguir o contrato

obrigagdo ou ndo

unilateralmente, sem prejuizo das demais penalidades
previstas em Lei.

8.11.5. As ocorréncias de ID 4, 5, 6 e 7, da Tabela 15, sdo avaliadas e calculadas para cada uma
das quatro regides de atendimentos (descritas na Tabela 7).
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8.11.6. Sera elaborado relatério técnico circunstanciado para subsidiar a aplicagcdo de sangodes
decorrentes da n&o obtenc¢ao dos resultados minimos, inclusive por regides de atendimento.
8.11.7.Quando da apresentagdo de alguma justificativa ou esclarecimento por parte da
CONTRATADA, a contagem de prazo de atraso ficara suspensa. Caso o Gestor ou Fiscais do
contrato considerem a justificativa ou esclarecimento insuficientes, o prazo voltara a ser
contabilizado a partir da data do recebimento pela CONTRATADA das razdes da insuficiéncia,
devendo a mesma complementar os esclarecimentos aos apontamentos da CONTRATANTE.
8.11.8.Nos termos do art. 19, inciso Il da Instrugdo Normativa SGD/ME n° 94, de 2022, sera
efetuada a retengéo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo
das sancgobes cabiveis, nos casos em que a CONTRATADA:

8.11.8.1. Nao atingir os valores minimos aceitaveis fixados nos critérios de aceitacado, nao produzir
os resultados ou deixar de executar as atividades contratadas; ou

8.11.8.2. Deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solugéo
de TIC, ou utiliza-los com qualidade ou quantidade inferior a demandada;

8.12. Liquidagao

8.12.1. Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de 10 (dez)
dias uteis para fins de liquidagao, na forma desta segéo, prorrogaveis por igual periodo, nos termos
do art. 7°, §2° da Instrugcdo Normativa SEGES/ME n° 77/2022.

8.12.2. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade
de prorrogagao, no caso de contratagdes decorrentes de despesas cujos valores ndo ultrapassem
o limite de que trata o inciso Il do art. 75 da Lei n°® 14.133, de 2021.

8.12.3. Para fins de liquidagao, o setor competente devera verificar se a nota fiscal ou instrumento
de cobranga equivalente apresentado expressa os elementos necessarios e essenciais do
documento, tais como:

8.12.3.1. O prazo de validade;

8.12.3.2. A data da emisséo;

8.12.3.3. Os dados do contrato e do 6rgdo CONTRATANTE;

8.12.3.4. O periodo respectivo de execug¢ao do contrato;

8.12.3.5. O valor a pagar; e

8.12.3.6. Eventual destaque do valor de retengdes tributarias cabiveis.

8.12.4. Havendo erro na apresentagao da nota fiscal ou instrumento de cobranga equivalente, ou
circunstancia que impeca a liquidagédo da despesa, esta ficara sobrestada até que a CONTRATADA
providencie as medidas saneadoras, reiniciando-se o prazo apos a comprovacao da regularizagéo
da situagdo, sem 6nus ao CONTRATANTE;

8.12.5.A nota fiscal ou instrumento de cobranga equivalente devera ser obrigatoriamente
acompanhado da comprovacgao da regularidade fiscal, constatada por meio de consulta on-line ao
SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios
eletrénicos oficiais ou a documentagao mencionada no art. 68 da Lei n® 14.133, de 2021.

8.12.6. A Administracao devera realizar consulta ao SICAF para: a) verificar a manutengado das
condigbes de habilitagdo exigidas no edital; b) identificar possivel razdo que impega a participagao
em licitagdo, no ambito do 6rgédo ou entidade, que implique proibicdo de contratar com o Poder
Publico, bem como ocorréncias impeditivas indiretas. (INSTRUCAO NORMATIVA N° 3, DE 26 DE
ABRIL DE 2018)

8.12.7. Constatando-se, junto ao SICAF, a situacdo de irregularidade da CONTRATADA, sera
providenciada sua notificagao, por escrito, para que, no prazo de 5 (cinco) dias uteis, regularize sua
situacado ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por
igual periodo, a critério da CONTRATANTE.

8.12.8.Nao havendo regularizagdo ou sendo a defesa considerada improcedente, o
CONTRATANTE devera comunicar aos 6rgaos responsaveis pela fiscalizacdo da regularidade
fiscal quanto a inadimpléncia da CONTRATADA, bem como quanto a existéncia de pagamento a
ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o
recebimento de seus créditos.
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8.12.9. Persistindo a irregularidade, a CONTRATANTE devera adotar as medidas necessarias a
rescisdo contratual nos autos do processo administrativo correspondente, assegurada a
CONTRATADA a ampla defesa.

8.12.10. Havendo a efetiva execug¢ao do objeto, os pagamentos serao realizados normalmente,
até que se decida pela rescisao do contrato, caso a CONTRATADA nao regularize sua situagao
junto ao SICAF.

8.13. Prazo de pagamento

8.13.1. O pagamento sera efetuado no prazo de até 10 (dez) dias Uteis, contados da finalizagéo da
liquidacado da despesa, conforme sec¢ao anterior, nos termos da Instru¢ao Normativa SEGES/ME n°
77, de 2022.

8.13.2.No caso de atraso pelo CONTRATANTE, os valores devidos a CONTRATADA serao
atualizados monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva
realizagdo, mediante aplicacdo do indice de Custo da Tecnologia da Informagdo (ICTI) para
corregao monetaria.

8.14. Forma de pagamento

8.14.1. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e
conta corrente indicados pela CONTRATADA.

8.14.2. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria
para pagamento.

8.14.3. Quando do pagamento, sera efetuada a retencao tributaria prevista na legislagdo aplicavel.
8.14.4. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo
retidos na fonte, quando da realizagdo do pagamento, os percentuais estabelecidos na legislagéo
vigente.

8.14.5.A CONTRATANTE regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n° 123, de 2006, ndao sofrera a retencdo tributaria quanto aos impostos e
contribuicbes abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a
apresentacdo de comprovagao, por meio de documento oficial, de que faz jus ao tratamento
tributario favorecido previsto na referida Lei Complementar.

8.15. Cessao de crédito

8.15.1. E admitida a cesséo fiduciaria de direitos crediticios com instituigao financeira, nos termos e
de acordo com os procedimentos previstos na Instru¢do Normativa SEGES/ME n° 53, de 8 de julho
de 2020, conforme as regras deste presente topico.

8.15.2. As cessdes de crédito ndo fiduciarias dependerao de prévia aprovagédo da CONTRATANTE.
8.15.3. A eficacia da cessao de crédito, de qualquer natureza, em relagdo a Administragao, esta
condicionada a celebragao de termo aditivo ao contrato administrativo.

8.15.4. Sem prejuizo do regular atendimento da obrigacao contratual de cumprimento de todas as
condigbes de habilitagdo por parte da CONTRATADA (cedente), a celebragdo do aditamento de
cessdo de crédito e a realizagdo dos pagamentos respectivos também se condicionam a
regularidade fiscal e trabalhista do cessionario, bem como a certificagdo de que o cessionario néo
se encontra impedido de licitar e contratar com o Poder Publico, conforme a legislagédo em vigor, ou
de receber beneficios ou incentivos fiscais ou crediticios, direta ou indiretamente, conforme o art.
12 da Lei n° 8.429, de 1992, nos termos do Parecer JL-01, de 18 de maio de 2020.

8.15.5.0 crédito a ser pago a cessionaria € exatamente aquele que seria destinado a cedente
(CONTRATADA) pela execugao do objeto contratual, restando absolutamente incélumes todas as
defesas e excegdes ao pagamento e todas as demais clausulas exorbitantes ao direito comum
aplicaveis no regime juridico de direito publico incidente sobre os contratos administrativos,
incluindo a possibilidade de pagamento em conta vinculada ou de pagamento pela efetiva
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comprovagao do fato gerador, quando for o caso, e o desconto de multas, glosas e prejuizos
causados a Administragédo (INSTRUCAO NORMATIVA N° 53, DE 8 DE JULHO DE 2020).
8.15.6. A cessao de crédito nao afetara a execugcao do objeto contratado, que continuara sob a
integral responsabilidade da CONTRATADA.

9. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECUCAO
9.1. Forma de selegéo e critério de julgamento da proposta

9.1.1. O fornecedor sera selecionado por meio da realizagéo de procedimento de LICITACAO, na
modalidade PREGAO, sob a forma ELETRONICA, com adog¢ao do critério de julgamento pelo
menor prego.

9.2. Regime de execug¢ao

9.2.1. O regime de execugao do contrato sera empreitado por prego global.
9.3. Da Aplicagdao da Margem de Preferéncia

9.3.1. Nao sera aplicada margem de preferéncia na presente contratagao.
9.4. Exigéncias de habilitagao

9.4.1. Para fins de habilitagao, devera o LICITANTE comprovar os requisitos:

9.4.2. Habilitagao juridica

9.4.2.1. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei,
tenha validade para fins de identificacdo em todo o territério nacional;

9.4.2.2. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da
Junta Comercial da respectiva sede;

9.4.2.3. Microempreendedor Individual - MEI: Certificado da Condi¢gdo de Microempreendedor
Individual - CCMEI, cuja aceitagdo ficara condicionada a verificagdo da autenticidade no sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

9.4.2.4. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada
como empresa individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo,
estatuto ou contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial
da respectiva sede, acompanhada de documento comprobatério de seus administradores;

9.4.2.5. Sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento no Brasil,
publicada no Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se
localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera considerada como sua sede,
conforme Instrugdo Normativa DREI/ME n.° 77, de 18 de margo de 2020.

9.4.2.6. Sociedade simples: inscricao do ato constitutivo no Registro Civil de Pessoas Juridicas do
local de sua sede, acompanhada de documento comprobatério de seus administradores;

9.4.2.7. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no
Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera,
com averbagao no Registro onde tem sede a matriz

9.4.2.8. Os documentos apresentados deverao estar acompanhados de todas as alteragdes ou
da consolidagao respectiva.

9.4.3. Habilitagao fiscal, social e trabalhista
9.4.3.1. Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas
Fisicas, conforme o caso;

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido - CNMLC
Atualizagdo: maio/2023

Termo de Referéncia contratagdo de Servigos TIC - Licitagéo

Elaborado pela Secretaria de Gestdo. Complementado e Uniformizado pela CNMLC

Identidade visual pela Secretaria de Gestéo

Pagina 42|47



9.4.3.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagdo de
certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela
Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais
e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade
Social, nos termos da Portaria Conjunta n°® 1.751, de 02 de outubro de 2014, do Secretario da
Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

9.4.3.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

9.4.3.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentagao de certidao negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A
da Consolidacao das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943;
9.4.3.5. Prova de inscricao no cadastro de contribuintes [Estadual/Distrital] ou [Municipal/Distrital]
relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel com
o objeto contratual;

9.4.3.6. Prova de regularidade com a Fazenda [Estadual/Distrital] ou [Municipal/Distrital] do
domicilio ou sede do fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;
9.4.3.7. Caso o fornecedor seja considerado isento dos tributos [Estadual/Distrital] ou
[Municipal/Distrital] relacionados ao objeto contratual, devera comprovar tal condicdo mediante a
apresentacao de declaragcdo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente,
na forma da lei.

9.4.3.8. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara
dispensado da prova de inscricao nos cadastros de contribuintes estadual e municipal.

9.4.4. Qualificagao Econémico-Financeira

9.4.4.1. Certidao negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do
LICITANTE, caso se trate de pessoa fisica, desde que admitida a sua participagao na licitagao (art.
59, inciso ll, alinea “c”, da Instrugdo Normativa Seges/ME n° 116, de 2021), ou de sociedade simples.
9.4.4.2. Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n°®
14.133, de 2021, art. 69, caput, inciso Il).

9.4.4.3. Balancgo patrimonial, demonstracdo de resultado de exercicio e demais demonstragoes
contabeis dos 2 (dois) ultimos exercicios sociais, comprovando:

9.4.4.4. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores
a1 (um);

9.4.4.5. As empresas criadas no exercicio financeiro da licitagdo deverao atender a todas as
exigéncias da habilitacdo e poderdo substituir os demonstrativos contabeis pelo balango de
abertura; e

9.4.4.6. Os documentos referidos acima limitar-se-d0 ao ultimo exercicio no caso de a pessoa
juridica ter sido constituida ha menos de 2 (dois) anos.

9.4.4.7. Os documentos referidos acima deverao ser exigidos com base no limite definido pela
Receita Federal do Brasil para transmissao da Escrituragdo Contabil Digital - ECD ao Sped.
9.4.4.8. Caso a empresa LICITANTE apresente resultado inferior ou igual a 1 (um) em qualquer
dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido
para fins de habilitagdo patriménio liquido minimo de 10% (dez por cento) do valor total estimado
da contratacgao.

9.4.4.9. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as
exigéncias da habilitacdo e poderdo substituir os demonstrativos contabeis pelo balango de
abertura. (Lei n° 14.133, de 2021, art. 65, §1°).

9.4.410. O atendimento dos indices econdmicos previstos neste item devera ser atestado
mediante declaracdo assinada por profissional habilitado da area contabil, apresentada pelo
fornecedor.

9.4.5. Qualificagao Técnica
9.4.5.1. Declaragao de que o LICITANTE tomou conhecimento de todas as informagbes e das
condi¢des locais para o cumprimento das obrigagdes objeto da licitag&o.
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9.4.5.2. A declaracdo acima podera ser substituida por declaragcdo formal assinada pelo
responsavel técnico do LICITANTE acerca do conhecimento pleno das condi¢cdes e peculiaridades
da contratacgao.

9.4.5.3. Comprovacao de aptidao para execugcdo de servico de complexidade tecnoldgica e
operacional equivalente ou superior com o objeto desta contratagdo, ou com o item pertinente, por
meio da apresentacdo de certidées ou atestados, por pessoas juridicas de direito publico ou privado,
ou regularmente emitido(s) pelo conselho profissional competente, quando for o caso.

9.4.5.4. Para fins da comprovacao de que trata este subitem, os atestados deverao dizer respeito
a contratos executados com as seguintes caracteristicas minimas:

9.4.5.4.1. Devera haver a comprovacao da experiéncia minima de 3 (trés) anos na prestagao dos
servicos de mesma natureza, sendo aceito o somatério de atestados de periodos diferentes, nao
havendo obrigatoriedade de os anos serem ininterruptos; e

9.4.5.4.2. Experiéncia, compativel em caracteristicas, quantidades e prazos com o objeto da
licitagdo, na execugao de servigos de suporte técnico ao usuario com atendimento presencial e
remoto, incluindo um quantitativo minimo de atendimento presencial para 485 (quatrocentos e
oitenta e cinco) usuarios;

9.4.5.4.3. Experiéncia, compativel em caracteristicas, quantidades e prazos com o objeto da
licitacdo, na execugdao de servicos de suporte técnico e manutencido de equipamentos de
informatica, incluindo um quantitativo minimo de suporte técnico para 42 (quarenta e dois) switchs
de rede, 24 (vinte e quatro) servidores de rede, 895 (oitocentos e noventa e cinco) computadores e
100 (cem) impressoras;

9.4.5.4.4. Experiéncia, compativel em caracteristicas, quantidades e prazos com o objeto da
licitagao, na execugao de servigos de suporte técnico para o sistema operacional Microsoft Windows
Server 2019 ou superior, Active Directory, Microsoft Windows 10 ou superior e para as ferramentas
Microsoft Office;

9.4.5.4.5. Experiéncia, compativel em caracteristicas, quantidades e prazos com o objeto da
licitagao, no gerenciamento de acordo de niveis de servigo baseado em sistema informatizado com
funcionalidades de abertura e encerramento de chamados, homologacdo dos chamados pela
CONTRATANTE, controle de tempo de atendimento e monitoramento dos indicadores de nivel de
servigo;

9.4.5.4.6. Experiéncia, compativel em caracteristicas, quantidades e prazos com o objeto da
licitagdo, na implementagdo e utilizagdo das praticas definidas pela Information Technology
Infrastructure Library - ITIL na prestagdo de servigos de suporte técnico ao usuario de Tecnologia
da Informagao.

9.4.5.5. Sera admitida, para fins de comprovagdo de quantitativo minimo, a apresentacdo e o
somatorio de diferentes atestados executados de forma concomitante.

9.4.5.6. Os atestados de capacidade técnica poderao ser apresentados em nome da matriz ou da
filial da LICITANTE.

9.4.5.7. A LICITANTE disponibilizara todas as informagdes necessarias a comprovagdo da
legitimidade dos atestados, apresentando, quando solicitado pela Administragao, copia do contrato
que deu suporte a contratacao, endereco atual da contratante e local em que foi executado o objeto
contratado, dentre outros documentos (vide modelo de Atestado de Capacidade Técnica disponivel
no Anexo XX).

10. ESTIMATIVAS DO VALOR DA CONTRATAGAO

10.1. O custo estimado total da contratagéo é de R$ 5.650.860,56 (cinco milhdes, seiscentos e
cinquenta mil, oitocentos e sessenta reais e cinquenta e seis centavos), conforme detalhado na
Tabela 16.

Tabela 16 - Estimativa do valor da contratagdo.

Unidade Quantidade | Quantidade
Grupo | Item Descrigdo CATSER de Valor Mensal Valor Total
Medida Mensal Total
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Servigos continuados de
suporte técnico
1 eSpZC'?"ZadO de operagdo | o0, | Valor 1 24 RS 151.946,44 | RS 3.646.714,46
e infraestrutura de mensal
Tecnologia da Informacgéo e
Comunicagéo (TIC)
Servigos continuados de
suporte técnico
especializado de Valor
2 atendimento a usuarios de 26980 mensal 1 24 RS 83.506,09 | RS 2.004.146,10
Tecnologia da Informacgéo e
Comunicagéo (TIC)

10.2. No valor acima estao incluidas todas as despesas ordinarias diretas e indiretas decorrentes
da execugdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais incidentes, taxa de administragdo, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratacgao.

10.3. Os Anexos XXI e XXII, apresentam modelo para apresentacao das propostas e planilha de
custos e formacgao de pregos para auxiliar as LICITANTES no processo de apuragdo de custos e
orgamento dos servigos licitados.

11. ADEQUAGAO ORGAMENTARIA
11.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos

consignados no Orgamento Geral da Unido.
11.2. A contratacdo sera atendida pela seguinte dotagao:

) Gestao/Unidade............ : 200372 / Superintendéncia Regional da Policia Federal no
estado do Rio Grande do Sul;
[I) Fonte de Recursos ....... : 1000000000 - Recursos Livres da Uniao (Tesouro);

[lI) Programa de Trabalho.. : 172371;

IV) Elemento de Despesa... : 339040;

V) Plano Interno................ : PI99900TI124.
11.3. A dotacéo relativa aos exercicios financeiros subsequentes sera indicada apds aprovacao
da Lei Orgamentaria respectiva e liberacao dos créditos correspondentes, mediante apostilamento.

11.4. Cronograma Fisico Financeiro

11.4.1. O pagamento sera realizado de forma mensal, conforme descrito no item 8. CRITERIOS DE
MEDICAO E PAGAMENTO.

Integrante Requisitante Titular Integrante Técnico Titular Integrante Administrativo Titular
Luciano de Souza Mello Vinicius Marcelino llha Pablo Raul Hernandez Torena
Agente de Telecomunicagdes e Agente de Telecomunicagdes e Agente de Administrativo
Eletricidade Eletricidade Matricula 12.022
Matricula 12.643 Matricula 13.370
Integrante Requisitante Substituto Integrante Técnico Substituto Integrante Administrativo Substituto
Carolina do Nascimento Ferreira Mauro Peglow Bueno Cleuza Maria Silveira de Menezes
Agente de Administrativa Agente de Telecomunicagdes e Agente de Administrativa
Matricula 12.691 Eletricidade Matricula 12.691
Matricula 12.657
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Autoridade Maxima da Area de TIC

Marcelo de Azambuja Fortes
Perito Criminal Federal
Chefe do NTI/SR/PF/RS
Matricula 8.118

Porto Alegre, na data da assinatura eletrdnica.
Aprovo,

Autoridade Competente

Aldronei Antonio Pacheco Rodrigues
Delegado de Policia Federal
Superintendente Regional — SR/PF/RS
Matricula 13.896

ANEXO | — Estudo Técnico Preliminar

ANEXO Il — Volume de Servigo Estimado a Ser Contratado

ANEXO Il — Catalogo de Servigos e Fluxo de Atendimento de Chamados
ANEXO IV — Termo de Compromisso e Manutengao de Sigilo — Termo de Ciéncia
ANEXO V - Requisitos de Formacéao da Equipe e Experiéncia Profissional
ANEXO VI - Atividades e Atributos das Equipes Especializadas

ANEXO VII — Declaragao de Vistoria Técnica

ANEXO VIII — Declaracado de Conhecimento Pleno das Condicdes
ANEXO IX — Unidades e Quantidade de Usuarios

ANEXO X — Quantidade de Equipamentos de Rede e de Infraestrutura
ANEXO XI — Quantidade de Equipamentos de usuarios por Regido
ANEXO XII — Chamados de Atendimento ao Usuario de TIC

ANEXO XIII - Chamados de Operacao de Infraestrutura de TIC

ANEXO XIV — Modelo da Ordem de Servigo

ANEXO XV — Modelo Carta de Apresentacdo de Preposto

ANEXO XVI — Sistemas, Recursos e Termos de Servigo

ANEXO XVII — Modelo de Termo de Recebimento Provisoério

ANEXO XVIII — Modelo de Termo de Recebimento Definitivo

ANEXO XIX — Minuta de Contrato

ANEXO XX — Modelo Atestado de Capacidade Técnica

ANEXO XXI — Modelo de Apresentacao de Proposta
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ANEXO XXII — Planilha de Custos e Formacao de Precos
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Informacgdes basicas

NuUmero processo SEI: 08430.003833/2023-79

UASG: 200372

1 Descricao da necessidade

Contratacdo de empresa na drea de Tecnologia da Informagdo e Comunicagbes - TIC, para atender as necessidades da
Superintendéncia Regional da Policia Federal no Rio Grande do Sul - SR/PF/RS, e suas descentralizadas para a execugdo
continuada de servigcos especializados de suporte, sustentacdo e operacao de infraestrutura, bem como atendimento aos
usudrios e governanca de TIC.

2 Arearequisitante

Area Requisitante Responsavel
Ndcleo de Tecnologia da Informacdo - NTI/SR/PF/RS Marcelo de Azambuja Fortes

3 Necessidades de Negocio

Alinhar com a contratagdo da Diretoria de Tecnologia da Informacgdo e Inovacdo (DTI/PF). A modalidade remota de
atendimento de 12 nivel, de abrangéncia nacional, para todos os usuarios da PF, sera provida pelo contrato de amplitude
nacional da Diretoria de Tecnologia da Informacéo e Inovacédo (DTI). O atendimento as demandas de TIC sera estruturado
utilizando o Service Desk da DTI para gerir e tratar as demandas das descentralizadas referentes a essa contratagao.

Atender ao usudrio de TIC, para os casos em que o suporte da DTI/PF n3o for capaz de prover solu¢do remota.

Garantir o funcionamento da infraestrutura de TIC de atendimento ao publico, nas diversas unidades da Policia Federal
no estado do Rio Grande do Sul e nos postos localizados na zona de fronteiras com os paises Uruguai e Argentina, através
do fornecimento de suporte de informatica especializado.

Gerenciar as demandas, incidentes e demais requisicdes dos usuarios in loco, com importancia estratégica para a
prestacdo de servicos de TIC.

Prestar suporte de informdtica presencial e remoto aos usuarios, em todas as unidades da Policia Federal no estado do
Rio Grande do Sul.

Manter em funcionamento a infraestrutura de sustentacao, dos sistemas e servigos de informatica das unidades da Policia
Federal no estado do Rio Grande do Sul.

Implantar, configurar, atualizar e executar as solugdes TIC demandadas e apresentadas pelas unidades da Policia Federal
no estado do Rio Grande do Sul.

4 Necessidades Tecnologicas

Integrar com o Service Desk da DTI para gerir e tratar as demandas das unidades referentes a essa contratagao; solucdo
especializada do tipo ITSM (Information Technology Service Management) composta ou ndo por outras ferramentas



complementares, para o registro e controle de chamados técnicos, de incidentes, de requisicbes de servigos,
acompanhamento dos niveis de servico acordados, monitoramento de disponibilidade, repositério de documentacao
(base de conhecimento), gerenciamento de configuragao (CMDB), entre outros. Caberd a contratada, treinar seus
profissionais, implantar e adaptar o uso da ferramenta para atender todos os requisitos contratados. A execucao,
acompanhamento e encerramento de todos os chamados deverao ser realizados exclusivamente por esta solugao.

Adotar as melhores praticas de gestdo e qualidade amparadas nos modelos ITIL, COBIT, NBR ISO/IEC 17799, NBR ISO/IEC
20000 e 27000 e PMBoK - em suas versdes atualizadas.

Aplicar todos os processos necessarios para garantir a manutencado da operacionalidade dos ambientes computacionais,
como a andlise de viabilidade, aplicacdo das boas praticas, implementacdo e migracdo dos recursos, criagdo de
documentacdo técnica, operacional e de analise de controle, execucdao de rotinas proativas e reativas, analise de
desempenho, monitoramento e operag¢do dos servicos.

Prestar suporte no planejamento e governanc¢a de TIC, com elabora¢cdo de documentagdo do parque tecnoldgico
existente, estudos técnicos referente aos equipamentos, analise de demanda de uso, vida util e obsolescéncia de
equipamentos, procedimentos operacionais padronizados, software, topologia de rede, solugdes tecnoldgicas, entre
outros, bem como preparacao de materiais didaticos para o desenvolvimento de treinamentos dos usuarios.

Seguir as especificagbes e melhores praticas dos fabricantes dos equipamentos/softwares e com as recomendacdes de
organiza¢Oes padronizadoras do segmento; desde que ndao entrem em conflito com os padrdes, procedimentos e a
documentacdo ja definidos pela Policia Federal.

Efetuar a transferéncia de conhecimento para a Policia Federal de todos os novos servicos implantados ou modificados,
mediante documentac3o técnica em repositério padronizado pelo Orgdo.

Prestar suporte técnico de 22 nivel, atendimento aos usudrios, e sustentacao e operacao da infraestrutura de TIC, suporte
técnico de 32 nivel; apoiando a utilizagdo dos recursos computacionais e de telecomunica¢Ges da PF, para garantir a
continuidade das operacdes e sua execucdo de acordo com a configuracdo e capacidade planejadas e o desempenho
esperado.

Utilizar, adaptar e customizar a ferramenta de monitoramento da infraestrutura de TIC, utilizada pelo NTI/SR/PF/RS.

5 Demais requisitos necessarios e suficientes a escolha da solucdo de TIC

5.1 Requisitos de Capacitagao

Treinar as equipes da empresa contratada na correta utilizacdo da plataforma de atendimento e gerenciamento de
suporte disponibilizado pela DTI/PF.

Durante a vigéncia contratual, a CONTRATADA devera manter seus colaboradores capacitados com relacdo as tecnologias
usadas pela CONTRATANTE.

A CONTRATADA devera elaborar no inicio do contrato um plano de capacitacdo de seus profissionais, as suas expensas,
nas areas de interesse dos servigos, considerando as mudancas de plataforma tecnoldgica ou processos de trabalho, e de
acordo com as orientagdes da CONTRATANTE. A CONTRATADA deve priorizar no plano de capacita¢cao eventuais lacunas
de conhecimento do pessoal, relacionadas direta ou indiretamente ao objeto da contratacao, que apontem para risco de
impacto a prestacdo dos servigos ou para oportunidade de melhoria continua na presta¢do do servico.

O plano de capacitagdo deve ser submetido a analise e aprovagao da CONTRATANTE, podendo ser aprovado ou reprovado,
total ou parcialmente.

Sempre que o plano de capacitacdo for reprovado, total ou parcialmente, a CONTRATADA deve reelabora-lo no prazo de
5 (cinco) dias uteis aplicando as correcdes requisitadas e submeté-lo novamente a aprovacdo da CONTRATANTE, sem
prejuizo das glosas e sang¢des previstas por atraso na apresentacdo do Plano. As agdes de capacitacdo devem ser



executadas sem custos adicionais ao contrato, sem prejuizo as atividades desempenhadas e aos indicadores de
desempenho.

O plano de capacita¢do devera contemplar no minimo:

e Numero de horas propostas, sendo obrigatério o minimo de 60 (sessenta) horas anuais por profissional;

e Participacdo de cada profissional em ao menos 1 (um) treinamento oficial dos fabricantes de software ou
hardware existentes na CONTRATANTE e cujo suporte pertenca ao escopo da contratacao; e

e Arelagdo de a¢les de capacitagdo divididas por periodos de doze meses de execuc¢do, para fins de controle de
execugao.

O treinamento oficial de fabricante pode ser ministrado por empresa de treinamento que possua credenciamento do
fabricante, devidamente comprovado, para a tecnologia objeto da capacitacao.

Caso algum profissional alocado no contrato obtenha alguma certificacdo, em drea de interesse e aceita pela equipe
técnica da CONTRATANTE, relacionada aos equipamentos, softwares ou processos, podera ser computado como
executado um treinamento oficial do fabricante com carga horaria igual ao preparatério da certificacao.

Apds aprovacao pela equipe de fiscalizagdo designada pela CONTRATANTE do plano de capacitacdo, a CONTRATADA ficara
responsavel pela execucdo integral do plano, que devera ser distribuido ao longo da vigéncia do contrato e ndo podera
prejudicar ou impactar o andamento dos servigos contratados. Qualquer altera¢do no plano de capacitacdo depende de
prévia aprovacdao da CONTRATANTE para ser aceito.

A cada 12 (doze) meses a CONTRATANTE avaliard a execugdo do plano de capacitacdo e o considerara ndo executado se
o numero de horas previstas, treinamentos ministrados ou as certificacdes efetivas, sejam inferiores a 90% (noventa) do
planejado. Neste caso, a fatura do més sofrera a glosa conforme constara no item préprio da tabela de Termo de Servico
(TRS), previsto no Termo de Referéncia (TR), no més da validacdo, pelo ndo cumprimento do plano anual de capacitagéo.

Treinamentos promovidos pela CONTRATANTE, que afetem seguranca das instalacbes e dados sdo de participacdo
obrigatdria para os funcionarios da CONTRATADA em caso de convocacdo. Estes treinamentos ndo poderdo ser
computados como carga horaria de treinamentos do plano de capacitacdo apresentado pela CONTRATADA.

5.2 Requisitos Legais

O presente processo de contratacdo deve estar aderente as normas e regulamentos previstos na Constituicdo Federal, na
Lein®14.133/2021, de 12 de abril de 2021, na Instru¢cdo Normativa SGD/ME n2 94, de 23 de dezembro de 2022, na Portaria
SGD/MGI n° 1.070, de 1° de junho de 2023, na Instru¢do Normativa SEGES/ME n? 65, de 7 de julho de 2021, na Lei n®
13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢do de Dados Pessoais — LGPD), e a outras legislagdes aplicaveis.

A CONTRATADA devera cumprir os requisitos legais estabelecidos em CONTRATO, bem como os requisitos técnicos a
serem descritos no TR e seus respectivos anexos.

Durante a vigéncia contratual, a CONTRATADA devera manter as condi¢cOes e os critérios técnicos de habilitacdo,
conforme disposic¢do legal.

A CONTRATADA deverd assumir a responsabilidade por todos os encargos e obrigacdes previstas na legislacdo
previdencidria, trabalhista e tributaria em vigor, obrigando-se a quita-las tempestivamente, vez que seus profissionais e
prepostos ndo manterao qualquer vinculo empregaticio com o CONTRATANTE.

5.3 Requisitos de Garantia e Manutencao

A CONTRATADA devera prover garantia aos servicos prestados durante toda a vigéncia do CONTRATO.

A CONTRATADA deve garantir a continuidade no fornecimento dos servicos de TIC, objeto da contratagdo, mesmo em
casos fortuitos ou de forga maior.



CONTRATADA deve informar, podendo apresentar sugestdes, os casos que recomendem manutenc¢do preventiva,
corretiva, evolutiva e adaptativa das solucdes de TIC que componham o escopo da contratacao.

Os niveis minimos de servico a serem cumpridos pela CONTRATADA, bem como os parametros minimos de ajuste da
execucdo aos requisitos da contratacdo, serdo previstos no TR e seus anexos.

A CONTRATADA devera garantir a eficacia da prestagdo dos servigos. O chamado que eventualmente tenha sido fechado
pela CONTRATADA, sem que o servi¢co tenha sido plenamente executado, sera reaberto pela CONTRATANTE e o tempo
de atendimento correra desde o momento do registro inicial.

Caso se apure, posteriormente, durante a homologacdo pelo usudrio que a CONTRATADA fechou o chamado
deliberadamente sem que a demanda tenha sido plenamente satisfeita, a CONTRATADA estara obrigada a executar
novamente o servigo, dentro da vigéncia do contrato, sem prejuizo de eventuais glosas por descumprimento de TRS e de
sanc¢des administrativas cabiveis.

No aspecto da execugdo, a CONTRATADA deve apresentar a garantia de execugao do contrato.

5.4 Requisitos Temporais

O inicio da vigéncia do CONTRATO, se possivel, deve ser antes do fim da vigéncia do contrato atual, para evitar a
interrupcdo dos atendimentos aos usuarios e da operacdo e sustentacdo da infraestrutura de TIC da SR/PF/RS e de suas
unidades descentralizadas, e realizar a transferéncia dos conhecimentos essenciais a execugao do contrato.

A CONTRATADA devera cumprir o Acordo de Niveis Minimos de Servico exigido, que serdo descritos nos anexos do TR,
respeitando os limites estabelecidos.

A empresa CONTRATADA tera até 90 (noventa) dias para se adequar a prestacao dos servigos, sendo que, nesse periodo,
os indicadores de niveis de servico relacionados a satisfagcdo de usuarios, tempo de inicio de tratativa, tempo maximo de
solugdo, disponibilidade de recursos e sistemas, serdo escalonados numa crescente de desempenho, sendo detalhados
no TR.

Todas as notificagGes da CONTRATANTE deverdo ser respondidas pela CONTRATADA no prazo de até 10 (dez) dias uteis,
excetuando-se aquelas definidas de forma especifica, e independente do meio fisico de comunicacao.

O CONTRATO devera ser assinado em até 2 (dois) dias Uteis pela vencedora, apds a convocagdo da Administracdo para a
assinatura do mesmo.

A reunido inicial entre a CONTRATANTE e CONTRATADA devera ser realizada em até 5 (cinco) dias Uteis, apds a assinatura
do CONTRATO.

O relatdrio de desempenho e acordo de niveis de servigos devera ser entregue pela CONTRATADA em até 5 (cinco) dias
Uteis, apods o Ultimo dia do més anterior da prestagdo do servigo.

A CONTRATANTE terd 3 (trés) dias uteis para dar o aceite provisério, apds a entrega do relatério de desempenho e acordo
de niveis de servicos pela CONTRATADA.

A CONTRATANTE tera 10 (dez) dias uteis para emitir o termo de aceite definitivo para emissdo da nota fiscal pela
CONTRATADA, apds a emissdo do termo de recebimento provisdrio.

A CONTRATADA tera 3 (trés) dias Uteis para emissdo da nota fiscal, apds a emissdo do termo de recebimento definitivo
pela CONTRATANTE.

Os chamados, conforme o nivel de prioridade, deverdo ser atendidos dentro do tempo de inicio de tratativa (TIT) e tempo
maximo de solugdo (TMS), conforme apresentado na Tabela 1 a seguir:

Tabela 1 — Tempo de Inicio de Tratativa (TIT) e Tempo Mdximo de Solugdo (TMS).

PRIORIDADE TEMPO DE INiCIO DE TRATATATIVA (TIT) TEMPO MAXIMO DE SOLUGAO (TMS)
1 (Maior) 1 hora
3 10 minutos 2 horas
3 4 horas




4 8 horas
5 (Menor) 24 horas

A CONTRATADA deverd apresentar plano de capacitagdo para aprovag¢ao em até 90 (noventa) dias, apds assinatura do
contrato.

Apds a apresentagao do plano de capacitagdo, a CONTRATANTE devera aprovar ou ndo o plano em até 10 (dez) dias.

Caso ndo seja aprovado o plano de capacitagdo pela CONTRATANTE, a CONTRATADA tera 5 (cinco) dias Uteis para corrigir
e/ou reelaborar o plano de capacitacdo da mdo de obra alocada por forca do contrato.

As atividades de atendimentos referente as Visitas Técnicas Programadas (VTP) devem ser iniciadas as 8h, do dia
agendado para seu inicio. Dessa forma, a CONTRATADA deve programar o deslocamento antecipado de seu efetivo.

Na contagem dos prazos estabelecidos nesta contratacdo, quando ndo expressados de forma contraria, excluir-se-a o dia
do inicio e incluir-se-3 o do vencimento.

Todos os prazos citados, quando ndo expresso de forma contraria, serdo considerados em dias corridos.

5.5 Requisitos de Método de Trabalho

O método de trabalho deverd seguir os procedimentos a serem descritos no TR.

O método de trabalho sera baseado no conceito de delegacdo de responsabilidade, onde o CONTRATANTE é responsavel
pela gestdo e fiscalizacdo do contrato e pela conformidade da aderéncia aos padrdes de qualidade exigidos, e a
CONTRATADA como responsavel pela execucdo dos servigos e gestdo dos seus recursos humanos.

A CONTRATADA devera executar os servigos seguindo os processos, padrées e procedimentos descritos na base de
conhecimento do CONTRATANTE.

Durante a execucao das tarefas, deverao ser observadas todas as boas praticas para garantir a disponibilidade dos servigos
de TIC, sistemas e ambientes computacionais, a migracao eficaz e transparente dos recursos, a execucao de todas as
anadlises proativas e a verificagdo do desempenho de todos os ativos de TIC impactados pela atividade.

Ao atender as demandas, a CONTRATADA deverd atualizar os registros de atividades na ferramenta de requisicées de
servico e gestdo de TIC, bem como manter atualizadas todas as bases de conhecimentos e de configuracdo dos ativos de
TIC.

Todas as atividades devem estar de acordo com as especificacbes e melhores praticas dos fabricantes dos
equipamentos/softwares e com as recomendacdes de organiza¢des padronizadoras do segmento, desde que ndo entrem
em conflito com os padrdes, procedimentos e documentagdo definidos pela CONTRATANTE.

Os servicos deverdo ser prestados tendo como referéncia as boas praticas nacionais e internacionais voltadas para
tecnologia da informacao, preconizadas por modelos como COBIT v5, ITIL v3 e v4.

5.6 Requisitos de Seguranca e Privacidade

Os servicos deverdo ser prestados em conformidade com leis, normas e diretrizes de Governo relacionadas a Seguranca
da Informacdo e Comunicag8es, em especial a Instru¢do Normativa n° 01-GSI/PR e suas normas complementares, bem
como a todos os normativos internos do CONTRATANTE que tratam do assunto, tais como a Politica de Seguranca da
Informacao da Policia Federal.

A CONTRATADA devera credenciar junto ao CONTRATANTE seus profissionais autorizados a operar presencialmente nos
sitios do CONTRATANTE, além daqueles que terdo acesso remoto aos sistemas corporativos.

A CONTRATADA devera comprometer-se, por si e por seus funciondrios, a aceitar e aplicar rigorosamente todas as normas
e procedimentos de segurancga definidos na Politica de Seguranca da Informacdao do CONTRATANTE — inclusive com a
assinatura de termo apropriado de responsabilidade e manutencao de sigilo.



Os colaboradores da CONTRATADA deverdo se submeter a investiga¢do social e de vida pregressa, a ser conduzida pela
Policia Federal, com o propésito de evitar a incorporacdao de pessoas com caracteristicas ou antecedentes que possam
comprometer a seguranga das informacdes ou a credibilidade do CONTRATANTE, conforme determinado em normativos
internos de seguranca da Policia Federal e aplicavel a todos que devem ter acesso a redes de computadores ou sistemas
do d6rgao.

A CONTRATADA devera comunicar ao CONTRATANTE, com antecedéncia minima de 7 (sete) dias, qualquer ocorréncia de
transferéncia, remanejamento ou demissao de funciondrios envolvidos diretamente na execuc¢do dos servigcos de suporte,
para que seja providenciada a revogacdo de todos os privilégios de acesso aos sistemas, informagdes e recursos do
CONTRATANTE.

Todas as informacgdes as quais a CONTRATADA tiver acesso em func¢do da execucao dos servicos deverdo ser tratadas
como confidenciais, sendo vedada sua reproducao, utilizacdo ou divulgacdo a terceiros.

Os representantes, empregados e colaboradores da CONTRATADA deverdo zelar pela manutengao do sigilo absoluto de
dados, informacdes, documentos e especificages técnicas, que tenham conhecimento em razdo dos servicos executados.

Todas as informagdes, imagens e documentos a serem manuseados e utilizados sdo de propriedade do CONTRATANTE e
ndo poderdo ser repassados, copiados, alterados ou absorvidos pela CONTRATADA sem expressa autorizacdo do
CONTRATANTE, de acordo com os termos constantes em termo de sigilo a ser firmado entre o CONTRATANTE e a
CONTRATADA.

Cada profissional a servico da CONTRATADA deverd estar ciente de que a estrutura computacional do érgdo ndo podera
ser utilizada para fins particulares, sendo que quaisquer ac¢des realizadas em sua rede poderdo ser auditadas, com
respectiva apurac¢do de responsabilidade civil e penal.

Os prestadores de servico deverdo utilizar o crachd de identificacdo da empresa contratada.

5.7 Requisitos Sociais, Ambientais e Culturais

A CONTRATADA devera atender, no que couber, os critérios de sustentabilidade ambiental previstos na Instrugao
Normativa SGD/ME n2 94, de 23 de dezembro de 2022, do Ministério da Economia.

Os servicos prestados pela CONTRATADA deverdo pautar-se sempre no uso racional de recursos e equipamentos, de
forma a evitar e prevenir o desperdicio de insumos e material consumidos, bem como a geracao excessiva de residuos, a
fim de atender as diretrizes de responsabilidade ambiental adotadas pelo CONTRATANTE.

A CONTRATADA deverad instruir os seus empregados quanto a necessidade de racionalizacdo de recursos no desempenho
de suas atribuicdes, bem como das diretrizes de responsabilidade ambiental adotadas pelo CONTRATANTE, autorizando
a participacao destes em eventos de capacitacao e sensibilizacdo promovidos pela PF.

A CONTRATADA devera assumir a responsabilidade por todos os encargos e obrigacGes sociais previstas na legislacdo
social e trabalhista em vigor, obrigando-se a salda-las na época prdpria, vez que seus profissionais e prepostos nao
manterdo qualquer vinculo empregaticio com o CONTRATANTE.

A CONTRATADA deverd, ainda, respeitar as normas contidas no Guia Nacional de ContratagGes Sustentaveis - 52 edicdo,
disponibilizado no site da AGU (https://www.gov.br/agu/pt-br/composicao/cgu/cgu/guias/gncs 082022.pdf).

A comprovacdo do disposto neste subitem podera ser feita mediante apresentacdo de certificagcdo emitida por instituicdo
publica oficial ou instituicdo credenciada, ou por qualquer outro meio de prova que ateste que o bem fornecido cumpre
0s presentes requisitos.

O atendimento ao usuario devera ser em lingua portuguesa do Brasil.

5.8 Requisitos de Formacao de Equipe e Experiéncia Profissional


https://www.gov.br/agu/pt-br/composicao/cgu/cgu/guias/gncs_082022.pdf

Os requisitos da formacao e experiéncia profissional da equipe sdo complementares aos requisitos de capacitagao, cujo
finalidade é balizar os perfis minimos necessarios para executar o objeto do contrato.

A CONTRATADA devera comprovar, através de certificacdo, a qualificacdo técnica da equipe envolvida na prestagdo dos
Servigos.

Os servigos deverdo ser executados por profissionais qualificados, sendo esta qualificacao aferida com base em cursos de
formacao e certificagGes oficiais, com experiéncia em diagndstico proativo de problemas em ambientes complexos, e com
a capacidade técnica necessaria para atender a complexidade especificada no procedimento.

Durante a execugdo contratual, a CONTRATADA se obriga a manter as qualificagdes, certificacdes e habilidades dos seus
colaboradores diretamente envolvidos na prestacao dos servigos, conforme estabelecerdo os requisitos obrigatérios para
cada equipe especializada no TR.

Durante a vigéncia contratual, a CONTRATADA devera manter as condi¢cdes e os critérios técnicos de habilitagao,
conforme disposic¢ao legal.

Durante a vigéncia contratual, a CONTRATADA devera manter seus colaboradores capacitados com relagao as tecnologias
usadas pela CONTRATANTE.

5.8.1 Modalidade de atuacdo

A atuacdo das equipes deve ser presencial nas instalacdes da CONTRATADA, em razao das diretrizes de segurancga
institucional. Excepcionalmente, alguns servicos serdo realizados de forma remota quando devidamente acordado com a
CONTRATANTE.

5.8.2 Niveis de atendimento dos chamados de TIC

O atendimento das solicitacbes de servico se dara em trés niveis, de acordo com o estabelecido no ITIL, por meio da
ferramenta da CONTRATANTE (CITSMART). O 12 nivel é o atendimento remoto ao usuario, através dos canais de
atendimento estabelecidos pela DTI/PF. Caso o atendimento ndo possa ser resolvido remotamente, ele sera escalonado
para o 22 nivel, de atendimento presencial ao usudrio. Eventualmente, no caso de incidentes que afetem mais de um
usudrio, ou que exista a necessidade de interven¢do mais especializada, o chamado podera ser escalado para o 32 nivel
de atendimento, que é de responsabilidade das equipes especializadas da operagao de infraestrutura de TIC.

5.8.3 Equipes Especializadas

Os colaboradores da CONTRATADA deverdao compor 4 (quatro) equipes de especialidades distintas (vide Tabela 2), de
modo a refletir as caracteristicas das atividades a serem desempenhadas e o perfil profissional dos executores destas
atividades.

A alocagao dos colaboradores por equipe especializada deve ser documentada e mantida atualizada junto a equipe de
fiscalizagcdo do contrato.

Tabela 2 - Nivel de Atendimento e Servigos.

Nivel de Atendimento Servigos

Equipe especializada | — Governanga de Servigos de TIC
Equipe especializada Il — Servigos Microsoft, Orquestragdo de Servidores e Armazenamento de Dados
Equipe especializada Ill — Redes, Telefonia, Monitoramento e Apoio a Seguranga da Informagdo

Operagdo de Infraestrutura de TIC
(32 Nivel)

Atendimento aos Usuarios de TIC

(22 Nivel) Equipe especializada IV — Atendimento ao Usuario




Cada uma das equipes especializadas sera responsavel por atuar em um determinado segmento da cadeia de prestagdo
de servicos, de acordo com a sua expertise, de modo a garantir a integracdo completa entre os segmentos, o foco na

qualidade do atendimento e na experiéncia dos usudrios, observancia dos niveis de servico e desempenho, os quais serdo
estabelecidos no TR. Essas se complementam e devem atuar de forma integrada e sinérgicas.

As equipes especializadas atuam na prestagao de duas categorias basicas de servicos de Tecnologia da Informacao:

a)
b)

servicos de operac¢do de infraestrutura de TIC (32 Nivel), os quais sdo executados pelos membros das equipes
especializadas |, Il e lll;

servigos de atendimentos aos usudrios de TIC (22 Nivel), os quais em regra sdo executados pelos membros da
Equipe especializada IV.

Os membros das equipes “I, Il e llI” podem realizar a¢Ges referente aos servicos de atendimento aos usuarios, entretanto,
os membros da equipe “IV” ndo estdo habilitados para realizar os atendimentos dos servicos de operacdao de
infraestrutura de TIC.

Sao definidas as seguintes atividades e atributos comuns as equipes especializadas:

vi.

Vii.

viii.

Xi.

Xii.

Xiii.

Xiv.
XV.

Atuar proativamente, de modo a atender aos usudrios e garantir a disponibilidade e performance dos servicos de
TIC sob a sua responsabilidade, dentro dos niveis de servigos acordados.

Atuar proativamente buscando a automatizagdo e melhoria continua dos processos e atribuicGes sob sua
responsabilidade.

Atender aos chamados da fila sob sua responsabilidade e fazer os devidos encaminhamentos para o atendimento
das atividades sob a responsabilidade da CONTRATADA.

Garantir a coordenagdo e a comunicagdo entre equipes especializadas atuando em conjunto no atendimento de
todas as ocorréncias sob a responsabilidade da CONTRATADA.

Atuar em conjunto com a equipe de Governanga de Servigos de TIC (Equipe ) reportando a incidéncia de
problemas ou a indisponibilidade de servicos, bem como sugestdes de melhorias nos processos e ambientes sob
sua responsabilidade.

Realizar todas as atividades tipicas da sua especialidade, mesmo aquelas ndo explicitamente relacionadas, bem
como fazer todos os encaminhamentos, sugestdes de melhorias e alinhamentos internos necessarios para o
atendimento das demandas junto as demais equipes da CONTRATADA.

Participar de reunides com a CONTRATANTE e com as equipes de projeto, elaborando as respectivas atas, para
tratar de assuntos relativos as suas especialidades de atuagdo.

Comunicar qualquer incidente ou risco de seguranca que coloque em risco as instalagdes, os servicos de TIC, ativos
ou as informagdes da CONTRATANTE, bem como propor agdes e contramedidas.

Produzir e manter atualizados, relatérios técnicos sob demanda, bem como indicadores atualizados de servigo e
desempenho, em plataforma web, para apoio a fiscalizacdo de niveis de servi¢co, apoio a gestdo dos servicos e
ativos de TIC. Esses indicadores devem apresentar as informagdes em tempo real e por periodos a serem definidos
dinamicamente pela CONTRATANTE.

Realizar a curadoria (criar, verificar, corrigir, melhorar e manter atualizados) das bases de conhecimento com
scripts de solugao de atendimentos, requisicdes, incidentes e problemas dentro da sua especialidade.

Reportar a CONTRATANTE e ao érgdo central (DTI) quando houver necessidade, propondo melhorias, buscando
solucdo de problemas, alimentando fluxos, disponibilizando relatérios e indicadores.

Atuar em conjunto com a equipe de Monitoramento (Equipe Ill) de modo a publicar em pagina web on-line (em
tempo real) de forma proativa a capacidade e a disponibilidade dos servicos de TIC e ativos sob sua
responsabilidade.

Atuar em conjunto com a equipe de seguranca local e nacional da CONTRATANTE de modo a manter, de forma
proativa, os servicos de TIC e ativos, sob a sua responsabilidade, atualizados e em conformidade com as politicas
de seguranca da informagdo da CONTRATANTE.

Prestar atendimento presencial aos usuarios de TIC da PF em toda a circunscricdo da CONTRATANTE.

Executar todas as atividades em concordancia com as politicas de seguranca da informacdo e de infraestrutura
de TIC da CONTRATANTE.



Para cada uma das equipes especializadas estd definido um conjunto de atividades especificos a serem executadas,
conforme sera detalhado nos itens na sequéncia.

5.8.3.1 Equipe especializada | — Governanga de Servigos de TIC

A equipe especializada de Governanga de Servigos de TIC (Equipe |) deve assegurar que o gerenciamento de problemas
promova o uso estruturado dos recursos e a manutencdo da qualidade do suporte ao usudrio e a infraestrutura, visando
prevenir e reduzir os incidentes e identificar a causa-raiz dos problemas, além de controlar o fluxo de mudangas no
ambiente de TIC.

Deve atuar de forma proativa, antecipando e sugerindo medidas para evitar a ocorréncia de novos incidentes. Sera
responsavel pelo desenho, documentacao, implantacao e melhoria continua dos processos inerentes as melhores praticas
para o gerenciamento de servicos de TIC.

A Equipe | serd responsavel pela observancia e configuracdo da ferramenta ITSM (atualmente o CITSMART),
encaminhamento das demandas de ajustes para a DTI, para atendimento aos processos de Governanca de TIC da
CONTRATANTE e publicacdo de relatérios/indicadores, quando necessario e em conjunto com a equipe de Governanca
da DTI, além do monitoramento dos processos ITIL v3 e v4, conforme sera exigido no TR, em todas as equipes
especializadas.

Essa equipe sera a responsavel por mediar a atuagdo entre as demais equipes especializadas, inclusive com as areas de
negécio da PF, unidade do érgdo central que trata de governanca de TIC e com os demais NTI e STI. Devera criar e ajustar
os scripts de atendimento, gerir a base de conhecimento e de itens de configuracao, e elaboragdo dos relatérios com os
indicadores do acordo de niveis de servicos. Sempre que necessario, deverd ser buscado o apoio da DTI devido ao uso da
ferramenta Unica de ITSM e monitoramento.

Objetiva investigar os problemas, providenciar sua pronta e efetiva correcdo e, se necessario, solicitar e programar
mudancas para eliminda-los definitivamente, além de atualizar os registros de erros conhecidos na Base de Conhecimento.

Deve estabelecer o usudrio como a pessoa mais importante no fluxo do atendimento as requisi¢cdes e incidentes. Deve
assegurar que o atendimento promova o uso estruturado dos recursos e a manutencdo da qualidade do suporte ao
usudrio. Visa estabelecer que o servico atende uma real necessidade do solicitante, ou seja, o servico deve ser prestado
exatamente como o usudrio espera, deseja ou necessita.

Deve manter a qualidade do atendimento alinhada as expectativas do usudrio, objetivando uma conquista da
confiabilidade no servigo prestado. Essa equipe deve avaliar os atendimentos individualmente, humanizando as
solicitagdes dos usudrios, diminuindo o ruido que eventualmente possa prejudicar esses atendimentos. E responsavel por
garantir que o atendimento presencial siga boas praticas como: a pontualidade, aparéncia, cordialidade, sigilo, empatia,
confiabilidade e disponibilidade. Deve também atualizar os registros de erros conhecidos na Base de Conhecimento. Além
disso, deve atuar de forma proativa, antecipando e sugerindo medidas para evitar a ocorréncia de incidentes junto aos
usuarios.

Deve elaborar, revisar e propor o Plano de Contingenciamento de Desastres da CONTRATANTE.

5.8.3.1.1 Atividades a serem realizadas pela Equipe especializada |

i Coordenar o registro de informacGes nas Bases de Dados de Conhecimentos, de Itens de Configuracdo e de
Ativos de Servigo (Hardware e Software).
ii. Investigar e detectar causas-raiz através da analise dos incidentes ocorridos.
iii. Atender aos incidentes reportados através dos canais de atendimento ao usudrio, encaminhando acdes para a
solugdo juntamente com as equipes especializadas de infraestrutura envolvidas.
iv. Isolar a causa raiz de problemas e encaminhar a solugdo em conjunto com as equipes especializadas, através da
abertura ou do encaminhamento de chamados.



vi.
Vii.

viii.

Xi.
Xii.
Xiii.
Xiv.
XV.
XVi.

XVii.

XViii.

XiX.

XX.

XXi.

XXii.

XXiii.

XXiv.

XXV.

XXVi.

XXVii.

XXviii.

XXiX.

XXX.

XXXi.

XXXii.

XXXiii.

Verificar a existéncia de multiplicidade de incidentes reportados relativos a um problema, agrupa-los e trata-los
de forma conjunta.

Elaborar recomendagdes para implementar mudangas.

Programar as mudancas necessarias para a resolucdo de incidentes no ambiente de TIC, e controlar o seu fluxo
de aprovacao.

Obter e registrar o feedback do usuario em relagdo ao sucesso das mudangas implementadas.

Cuidar da comunicacdo de todas as partes envolvidas ou afetadas por mudancgas no ambiente de TIC.

Controlar as mudancas relacionadas com alteragbes preventivas, corretivas ou evolutivas nos sistemas
corporativos e no ambiente de TIC.

Implementar solugdes preventivas reavaliando os processos existentes.

Analisar incidentes e produzir estatisticas operacionais.

Registrar e priorizar problemas documentando os erros conhecidos na base de conhecimento.

Recomendar solugdes alternativas quando a solucdo definitiva ndo for possivel.

Implementar solucGes preventivas.

Reportar ao CONTRATANTE as posturas técnicas e institucionais que, no seu entendimento, afetam direta ou
indiretamente os servigos de geréncia de problemas, incidentes e mudangas.

Apoiar a equipe de gestdo de servicos do CONTRATANTE na definicdo das mudangas que serdo adotadas,
considerando os aspectos relativos a prioridades (impacto, urgéncia) e categorias de mudangas (padronizadas e
nao padronizadas).

Administrar o fluxo de informagGes relativas as mudangas em processos de negdcio e procedimentos da
CONTRATANTE, em conjunto com o NTI e os gestores das dreas de negdcio, e transmitir estas informacdes as
equipes atendimento remoto e presencial.

Centralizar e coordenar a comunicacdo de problemas ou indisponibilidades reportadas pelas equipes de
monitoramento e de suporte especializado, transmitindo as informagdes sobre o tempo de retorno a normalidade
para as equipes de atendimento remoto e presencial.

Centralizar, administrar e priorizar todas as requisicdes de mudan¢a (RDM — Requisicdes de Mudanca)
encaminhadas.

Definir, em conjunto com a equipe de gestdo de servigos do CONTRATANTE, o nivel de controle e de detalhamento
de dados que serdo utilizados para a execug¢do dos servigos de geréncia de mudangas.

Elaborar planos e projetos de mudancas que afetem ou possam afetar configuracdes, qualidade, desempenho e
disponibilidade dos componentes de servicos entregues e disponibilizados aos usuarios, tais como sistemas,
equipamentos, documentacio técnica/normativa, instalacdes etc, em apoio a CONTRATANTE.

Elaborar normas e documentagdo previstas no ITIL v3 ou superior, em apoio a CONTRATANTE.

Gerenciar os processos de liberagdo, implantacao e atualizagdo dos produtos e servigos entregues, de acordo com
o nivel de controle e de detalhamento de dados estabelecido, para os ambientes de homologacao e de producéo.
Organizar reunides, orientando as equipes envolvidas, documentando todo o procedimento e acompanhando a
mudanca antes, durante e depois de concretizada, buscando garantir a maxima eficiéncia e eficacia do processo
de mudanga.

Apoiar a CONTRATANTE nos servicos de movimentacao, adicdo e remocao de equipamentos e materiais em geral,
efetuando todo o controle do processo, desde a solicitagao até o completo atendimento da mesma.

Apoiar no gerenciamento das a¢des de outros prestadores de servigos contratados pela CONTRATANTE que serao
envolvidos nos processos de mudancgas.

Realizar a atualizacdo do inventario de componentes de servigos entregues/disponibilizados aos usudrios na Base
de Dados de Geréncia de Configuragao.

Observar o cumprimento de prazos e prioridades nas mudancas.

Validar, registrar e manter atualizada a base de dados de configuracdo e mudancas na ferramenta de requisicao
de servico e gerenciamento de TIC, cadastrando todas as agdes corretivas e preventivas que geraram mudancgas
nos componentes de servigos (equipamentos, sistemas, documentagao, etc.).

Assegurar que mudangas ndo autorizadas ndo sejam implementadas.

Elaborar relatérios gerenciais e estatisticos das atividades de mudancgas, contendo informagGes como a
guantidade de mudancas implementadas, a indisponibilidade devido a mudancas programadas, etc.

Obter da equipe de gestdo de servicos da CONTRATANTE, informagGes e documentacdo sobre o escopo, objetivos,
politicas, procedimentos, localizacdo fisica, responsaveis técnicos/administrativos, caracteristicas e atributos de
cada componente de servigos disponibilizado aos usuarios.



XXXiV.

XXXV.

XXXVi.

XXXVii.

XXXViii.

XXXiX.

xl.

xli.

xlii.
xliii.
xliv.

Xlv.
xlvi.

xlvii.

xlviii.

xlix.
I

liv.

Ivi.
Ivii.
Iviii.

lix.

Detalhar as estruturas de dados de configuragdo de todos os componentes de servigos entregues/disponibilizados
aos usuarios da CONTRATANTE.

Assegurar que todos os componentes de servicos disponibilizados aos usudrios e seus respectivos “status”
estejam cadastrados na base de dados de geréncia de configuragao.

Realizar revisdes e auditorias periddicas para verificar a existéncia fisica dos componentes de servicos
disponibilizados aos usuarios e seu correto registro na base de dados de geréncia de configuragao.

Efetuar a interacdo entre os servicos de geréncia de configuracdo, de mudancas e de incidentes/problemas com
as demais equipes especializadas de TIC.

Monitorar e publicar em formato web todos os indicadores chaves de performance e governanga que serao
definidos no TR.

Criar e acompanhar, nas ferramentas de monitoramento do ambiente, os mecanismos que forem necessarios
para a avaliacdo proativa, monitoracdo dos processos ITIL e gestdo dos servicos de TIC da PF.

Apoiar a CONTRATANTE na gestdo do catadlogo de servigos de TIC, realizando a adigdo ou supressao de itens no
catalogo e realizando ou modificando a sua associacdo com um determinado nivel de servico.

Apoiar a CONTRATANTE na implantagdo e consolidacdo de ferramenta especifica para a analise e correlacao de
eventos, de indicadores e gestdao de riscos a partir da ferramenta ITSM, dos logs e demais registros de eventos
existentes no ambiente de TIC.

Realizar e apresentar de forma proativa a avaliacdo de resultados, andlise de tendéncias e prospeccdo de
oportunidades e recursos para melhoria continua no ambiente (pessoas, processos e tecnologias).

Repassar informacGes sobre as condigGes operacionais do ambiente para os gestores de TIC da CONTRATANTE.
Obter e coletar todas as informacdes necessarias ao controle e supervisdo do ambiente de TIC.

Acompanhar e analisar os alertas e indicadores de desempenho fornecidos pela ferramenta de monitoramento
do ambiente de TIC.

Identificar e reportar a necessidade de adequacdo da infraestrutura frente a alguma demanda previsivel.
Elaborar planos de acdo para assegurar a correta implantacdo das mudancas e evolugdes no ambiente de TIC.
Participar de reunides semanais com representantes da CONTRATANTE para o controle do fluxo e do andamento
dos processos de mudancgas e de melhorias no ambiente de TIC.

Propor, revisar e atualizar processos e procedimentos operacionais.

Definir e atualizar os scripts de atendimento ao usuario, de forma a permitir um atendimento rapido, satisfatério
e padronizado, melhorando continuamente a experiéncia dos usuarios de servicos de TIC da PF.

Buscar permanentemente reduzir a quantidade de chamados adotando e recomendando ao CONTRATANTE
novos procedimentos, metodologias, politicas e ferramentas.

Estruturar e manter continuamente atualizada a base de conhecimento, contemplando as principais duvidas e
solugdes de incidentes, com respostas e procedimentos padronizados. A base de conhecimento estara acessivel
para todos os usudrios da PF e para as equipes de atendimento remoto e presencial da CONTRATADA.

Manter atualizada e publicada a documentacgdo da estrutura de dados da base de conhecimento e disponibiliza-
la a CONTRATANTE.

Garantir que todos os servicos sejam prestados de acordo com os padrées de qualidade estabelecidos pela
CONTRATANTE e em conformidade com as boas praticas de mercado e baseados na ITIL — Information Technology
Infrastructure Library, versdo 3, revisdo 2011 ou ITIL 4 e ISO/IEC 20.000 (vide item 5.8).

Acompanhar demandas de servicos, garantindo que a CONTRANTANTE esteja informada sobre o andamento das
mesmas.

Elaborar e apresentar planos de melhoria continua dos servicos.

Elaborar, implantar e manter de forma continuada os fluxos de informacdes.

Implantar/otimizar, administrar e operacionalizar as seguintes disciplinas de ITIL v3 e/ou v4 — Gerenciamento de
Eventos, Gerenciamento e Cumprimento de Requisicdo, Gerenciamento de Incidentes, Gerenciamento de
Mudanga, Gerenciamento de Problemas, Gerenciamento de Conhecimento, Gerenciamento de Configuragdo e
Servicos de Ativos, Gerenciamento de Capacidade, Gerenciamento de Continuidade, Gerenciamento de
Disponibilidade, Gerenciamento do Nivel de Servico, Gerenciamento do Catalogo de Servigos, Gerenciamento do
Portfélio de Servico, com o apoio do CONTRATANTE.

Acompanhar a execugao das atividades visando o cumprimento dos niveis de servigo estabelecidos.

Garantir que os atendentes compreendam o contexto organizacional, estabelecendo ao usuario como a pessoa
mais importante no atendimento.



Ixi.

Ixii.

Ixiii.
Ixiv.

Ixv.

Ixvi.

Ixvii.

Ixviii.

Ixix.

IXX.

Ixxi.

Ixxii.

Ixxiii.

Ixxiv.

IXxv.

Ixxvi.

Ixxvii.

Ixxviii.
Ixxix.

IXXX.

Ixxxi.

Garantir um bom atendimento, com foco no cliente, buscando a satisfagdo do usuario com a qualidade dos
servigos prestados.

Garantir que o chamado atenda a real necessidade do usudrio, isto é, o servico deve ser realizado exatamente
como o usuario espera, deseja ou necessita, buscando um estado de empatia do atendente para com o solicitante.
Garantir a manutencdo da qualidade dos servicos, objetivando conquistar a confianca do usuario.

Garantir que a comunicacao verbal e escrita dos atendimentos prestados seja satisfatdria, educada e sem ruidos,
atuando proativamente junto aos atendentes e usudrios.

Evitar informacgGes conflitantes no decorrer dos atendimentos.

Observar o cumprimento dos prazos e hordrios dos atendimentos.

Garantir que uma informacdo registrada pelo usudrio seja levada ao conhecimento dos profissionais da
CONTRATADA para continuidade da tratativa da solicitagao.

Interceder em atendimentos ndo satisfatérios realizados pela CONTRATADA, atuando para melhorar a
comunicacdo e solucionar o conflito.

Avaliar as reclamacdes provenientes dos usudrios, avaliando as sugestées de melhoria e envolvendo o
CONTRATANTE quando for o caso.

Identificar os usudrios que possuem maior dificuldade de lidar com tecnologia, realizando um trabalho de
atendimento e acompanhamento personalizado.

Garantir que os atendentes saibam se portar tanto na comunicac¢ao verbal, na comunica¢do nao verbal e escrita,
orientando as equipes a se portarem adequadamente.

Garantir que todas as equipes especializadas estejam cientes das atribuicGes na exceléncia no atendimento ao
usudrio para o correto direcionamento das requisicdes dos usuadrios.

Realizar obrigatoriamente um contato pessoal com os solicitantes (call-back), seja por telefone (quando a
solicitagdo é iniciada por qualquer meio diferente do chat ou telefone celular) ou chat (quando a solicitagdo é
iniciada por telefone celular ou chat) para fins de acompanhamento da demanda, até o seu fechamento (todas as
informacdes relativas ao atendimento devem ser registradas na ITSM). Deve ser realizado contato com o usuario
sempre que: a) uma requisicdao for agendada pelo profissional da CONTRATADA. A data agendada para
atendimento deve ser acordada com o usuario; b) a demanda que houver alguma particularidade impedindo a
continuidade no atendimento. Esse contato objetiva obter alguma informacdo necessaria do usuario ou de
esclarecer ao mesmo os motivos da ndo execugdo dos servicos naguele momento e agendamento de uma nova
data; ¢) um atendimento supostamente resolvido ndo for validado pelo usuario; d) ndo for encontrada uma
solucdo por parte das equipes especializadas para o que foi solicitado pelo usuario; e) quando um chamado nao
tiver tido sua pesquisa de satisfacdo preenchida por um dia util apds seu envio. Nesse caso deve-se solicitar ao
usudrio que a preencha, enviando-a novamente; f) um usuario avaliar um chamado abaixo do indicador de
satisfacdo. Deve-se registrar o motivo da insatisfacdo do usudrio e procurar diminuir o impacto negativo,
comunicando o fato a CONTRATANTE.

Orientar os profissionais da CONTRATADA quanto a postura junto ao usuario: saber ouvir; manter a calma; prestar
informacdes objetivas sem apressar o atendimento; eliminar frases e expressées do tipo “ndo sabemos”, “nao
podemos”, “ndo temos”; dar o correto direcionamento a solicitacdo buscando sempre atender a demanda do
usudrio (comprometimento).

Garantir que os atendimentos sejam registrados com todas as informagbes necessarias na ferramenta de
requisicdo de servigos (ITSM) para o seu correto encaminhamento.

Atuar bem proximo ao solicitante de uma demanda, verificando continuamente se o atendimento estd
satisfatoério, identificando qualquer necessidade do usudrio e prontamente dando o correto direcionamento do
chamado para sua solucdo. Deve-se manter o usuario informado, com uma comunicacdo aberta até o fechamento
da solicitacao.

Atuar junto a ouvidoria da CONTRATANTE, responder aos questionamentos e contatar o usudrio com os
esclarecimentos necessarios, quando preciso.

Garantir que normas internas da CONTRATANTE sejam respeitadas pelos colaboradores da CONTRATADA.
Participar de reunides com representantes da CONTRATANTE para a medi¢cdo de servicos e avaliagdo de
desempenho dos niveis de servigos contratados.

Controlar e promover a qualidade e o grau de satisfacdo de usudrios em relagao as atividades de suporte remoto
e presencial, buscando sempre uma melhoria continua desses indicadores e comprometimento com o usuario.
Disponibilizar os relatérios gerenciais com informacdes sobre os indicadores de nivel de servico e grau de
satisfacdo dos usudrios em relagdo as atividades de suporte ao usudrio.



Ixxxii.
Ixxxiii.
[xxxiv.

IXXXV.
Ixxxvi.

Ixxxvii.

Ixxxviii.

IXXXiX.

XC.

Acompanhar e gerenciar o desempenho e capacita¢do dos técnicos da CONTRATADA.

Implantar as melhorias solicitadas pela CONTRATANTE.

Participar de reunides gerenciais e de avaliagdo dos servicos junto aos responsaveis pela drea de suporte técnico
aos usuarios da CONTRATANTE.

Atualizar continuamente a base de conhecimento, orientando e padronizando os procedimentos de fornecimento
de informacgdes aos usuarios, em conjunto com a equipe de apoio a governanga e lideres técnicos.

Gerir a qualidade dos servicos de atendimento ao usuario.

Buscar o aumento da participacdo dos usudrios nas pesquisas de satisfacao.

Analisar os chamados encaminhados pela equipe de atendimento remoto ao usudrio em conjunto com o lider
técnico da respectiva equipe, avaliando e corrigindo eventuais ndo conformidades e desvios de boa conduta.
Desenvolver, organizar, implantar e aplicar métodos e técnicas para otimizar e controlar processos de
atendimento ao usuario e estratégias de gestdo visando a obtencdo da qualidade total. Atuar também em
auditorias para certificacdo da qualidade nos atendimentos.

Elaborar, revisar e propor o Plano de Contingenciamento de Desastres da CONTRATANTE.

5.8.3.1.2 Atividades a serem realizadas pelo Lider da Equipe especializada |

vi.
Vii.

viii.

Xi.

Xii.

Xiii.

Xiv.

XV.

XVi.

XVii.

Coordenar e supervisionar a execugdo das atividades das quatro equipes especializadas I, II, lll e IV, na
infraestrutura de TIC e atendimento ao usudrio.

Fazer a gestdo geral do CONTRATO quanto ao aspecto técnico do servico, mantendo o controle de todos os
atendimentos de chamados e incidentes, com o objetivo de garantir a execuc¢do e entrega dos produtos dentro
dos prazos estabelecidos e atendendo a todos os requisitos de qualidade.

Gerenciar todos os trabalhos realizados pela equipe especializada de Governanca de Servigos de TIC.

Mediar o relacionamento das equipes da CONTRATADA com a equipe de atendimento ao usuario de primeiro
nivel e operacdo de infraestrutura da DTI/PF.

Dimensionar e alocar os recursos da CONTRATADA, com base na demanda de atendimento, no perfil dos técnicos
e na disponibilidade da infraestrutura.

Otimizar escalas, turnos de trabalho e equipes, atuando no planejamento, buscando ganhos de produtividade.
Criar e compartilhar conhecimento, programas motivacionais e atualiza¢des tecnolégicas para os profissionais da
CONTRATADA que atuam nas equipes especializadas de infraestrutura.

Garantir que normas internas da CONTRATANTE sejam respeitadas pelos colaboradores da CONTRATADA.
Garantir a contingéncia de profissionais, capacitando-os constantemente para atuarem nas fun¢ées relacionadas
com o apoio a governanca de TIC e com o suporte a infraestrutura.

Participar, sempre que solicitado, de reunies junto a CONTRATANTE para o acompanhamento das atividades
referentes as demandas em execuc¢ao ou outras que se facam necessarias a boa execugdo técnica e administrativa
do CONTRATO, nao afastando a necessidade do preposto administrativo da empresa para tratar dos assuntos
administrativos.

Participar de reunides periddicas e presenciais, com representantes da CONTRATANTE para a medi¢do de servicos
e avaliacdo de desempenho dos niveis de servigos contratados, destacando as situagdes ndo resolvidas de gestao
das demandas.

Disponibilizar os relatérios gerenciais e técnicos com informagdes sobre os indicadores de nivel de servico, de
desempenho e demais informacgdes requisitadas pela CONTRATANTE.

Planejar, acompanhar e controlar a qualidade e o grau de satisfagcdo de usuarios em relagdo a equipe de apoio a
governanga, as equipes de suporte a infraestrutura de TIC e atendimento ao usudrio, a partir dos chamados
finalizados por estas equipes no sistema de requisicdo de servigo.

Atuar em conjunto com a CONTRATANTE, comunicando-a a respeito da atua¢ao de suas equipes quando houver
necessidade ou for requisitado.

Acompanhar e gerenciar o desempenho e capacitacdo dos técnicos que atuam no apoio a governanga e nas
equipes de suporte a infraestrutura de TIC.

Administrar os atendimentos seguindo a escala de prioridades, dando preferéncia aos assinalados como mais
criticos.

Gerir a atualizagdo da Base de Dados de Gerenciamento de Configuracdao e da Base de Conhecimentos.



xviii. Relacionar-se com fornecedores externos de suporte e assisténcia técnica para a CONTRATANTE, no caso de
produtos, equipamentos e servicos da infraestrutura de TIC.
xix.  Abrir chamados técnicos para os servigos de suporte técnico remoto das solugdes de TIC da CONTRATANTE.
XX. Controlar o prazo de atendimento dos chamados de assisténcia técnica e de suporte técnico de fornecedores
externos, em relacdo ao suporte de equipamentos e servicos de Infraestrutura de TIC.

XXi. Reportar a CONTRATANTE quando os prazos maximos ndo forem cumpridos.
xxii.  Zelar pelo cumprimento dos niveis de servigos exigidos.
xxiii. Receber as demandas relativas as equipes especializadas de infraestrutura de TIC e providenciar a execucgdo e

alocacdo de recursos de trabalho, com o correto direcionamento das demandas entre os profissionais mais
qualificados para o seu atendimento dentro de suas equipes.

XXiV. Certificar que os membros de sua equipe registrem todas as informacdes relativas a atuagdo de forma clara, coesa
e completa no sistema de gestdo de suporte técnico e na base de conhecimento.

XXV. Planejar, indicar e preparar os profissionais das equipes para realizarem as Visitas Técnicas Programadas (VTP) e
Visitas Técnicas Emergenciais (VTE).

XXVi. Implantar as melhorias solicitadas pela CONTRATANTE.
XXVi. Acompanhar todas as requisicbes de mudanca relativas a suas equipes, participando de todas as etapas do
processo (levantamento de requisitos, analise de riscos, etc.).
XXviii. Atuar nas requisicoes planejadas, supervisionando a elaboracao do planejamento para sua execugdo, contendo,

no minimo: objetivo geral, objetivo especifico, escopo, referéncias, papéis e responsabilidades, cronograma de
execucao e recursos envolvidos ou necessarios.

5.8.3.2  Equipe especializada Il — Servigos Microsoft, Orquestragdo de Servidores e Armazenamento de Dados

A Equipe Especializada Il concentra os colaboradores responsaveis pela execu¢do das atividades de administragao,
configuracdo e otimizac¢do dos servicos de rede e de dominio baseados na plataforma Microsoft Windows.

Responsdvel pela operagdo, manutencdo, elaboragdo e execucdo de rotinas e scripts nos sistemas operacionais dos
servidores da CONTRATANTE.

Responsdvel pela configuracdo de balanceamento de carga de processamento entre os servidores, sincronizacdo de
dados, espelhamento de servidores, bem como, operacdo, manutencao, configuracdo, execucao e snapshots de maquinas
virtuais e sistemas de armazenamento.

Responsdvel pelas atividades de manuteng¢do dos bancos de dados, incluindo a sustentagdo, suporte e administra¢do dos
sistemas de gerenciamento de banco de dados (SGBD), ferramentas de BI, aplicag0es, e sitios de intranet utilizados pela
CONTRATADA.

Compreende também as atividades de operacao e sustentacdo de equipamentos e softwares de armazenamento, backup
de dados e distribuicdo de armazenamento de dados da CONTRATANTE, inclusive sendo responsavel por criar, gerenciar
e executar o Plano de Backup da CONTRATANTE.

Encarregada da verificacdo de integridade dos dados armazenados em produgao e nas cépias de seguranga dos servidores
de armazenamento da CONTRATANTE.

A Equipe Il serad responsavel pela observancia as recomendacgées e boas praticas ITIL v3 e v4 de Gestdo de Incidentes,
Gestdo de Problemas, Gestdao de Mudangas, Gestao de Acesso, Gestdao de Ativos de Hardware e Software, Gestdo de
Configuragdo, Gestdo da Base de Conhecimentos, Gestdo dos Niveis de Servico, Gestdo da Capacidade, Gestdo da
Disponibilidade e Gestao da Continuidade dos Servigcos de TIC.

5.8.3.2.1 Atividades a serem realizadas pela Equipe especializada |l

i Subsidiar a CONTRATANTE na elaboracdo de projetos para a melhoria dos servicos da area.
ii. Participar de reunides junto a CONTRATANTE para tratativa de assuntos técnicos pertinentes a area.



vi.

Vii.

viii.

Xi.

xii.

xiii.

Xiv.
XV.

XVi.

XVii.
XViii.

XiX.

XX.

XXi.

XXii.

XXiii.

XXiV.

XXV.

XXVi.

XXVii.
XXviii.

Executar atividades relacionadas a instalagao, configuragdo e manutenc¢ao dos servidores de dominio e servidores
da rede local.

Manter em funcionamento os servidores Microsoft Windows das unidades da CONTRATANTE, disponibilizando e
otimizando os recursos computacionais, eventualmente com apoio da DTI.

Controlar e acompanhar o desempenho dos servidores.

Sustentar, instalar, configurar, administrar, gerenciar e monitorar o ambiente Microsoft 365, incluindo todos os
servigos de produtividade e solugBes colaborativas (Microsoft Teams, Office 365, Sharepoint, dentre outros), com
apoio da DTI.

Realizar a migracdao do ambiente Microsoft, total ou parcial, para a nuvem, caso haja esse direcionamento por
parte da DTI.

Atuar em parceria com as demais equipes especializadas de TIC, com o intuito de prover uma solu¢ao de TIC
adequada a realidade da PF.

Implantar as praticas de seguranca na infraestrutura de rede Microsoft Windows Server conforme definido pela
CONTRATANTE.

Operar, consultar, analisar e propor melhorias na solugdo do Microsoft Intune, gerenciada pela DTI.

Sugerir novos dashboards, telas de informacdes administrativas e relatdrios no Microsoft Intune de forma a
facilitar a geréncia dos ativos na rede das unidades do estado do RS, conforme necessidades da CONTRATANTE.
Administrar e manter os servicos de controle de Dominio — instalar, configurar, monitorar, gerenciar, sustentar
os controladores de dominio das unidades da CONTRATANTE, inclusive implantagdes em novas localidades,
conforme orientacdes da CONTRATANTE.

Sustentar, instalar, configurar, administrar, gerenciar e monitorar os servicos do ambiente Microsoft Windows
Server, das unidades da CONTRATANTE, inclusive implanta¢des em novas localidades.

Monitorar e manter os servicos de autenticacdo dos usudrios na rede Microsoft Windows da PF.

Apoiar a integracdo com solugdes de gerenciamento de identidades e autenticacdo da rede Microsoft Windows
Server.

Elaborar padrdes de configuracdo a serem adotados pelos servidores Microsoft Windows Server, de acordo com
as orientagOes e normativos estabelecidos pela CONTRATANTE, a fim de implementar as politicas de compliance,
com o apoio e direcionamento eventual da DTI.

Implementar a automacao da configuracao de servidores Microsoft Windows Server.

Realizar o controle, inclusdo, exclusdao e bloqueio de contas de usudrios do dominio, e a administracdo dos dados
do servico Active Directory (AD), provendo relatdrios gerenciais e executando politicas de monitoramento e
controle de identidades dos usuarios.

Manter e configurar os servicos de replicagdo e manutengdo do Active Directory e Microsoft 365.

Apoiar a DTl na indicacdo de inclusdo, exclusdo e bloqueio de contas de usudrios de e-mail, e na administracdo
dos dados do servico AD, em conjunto com a equipe especializada da DTI.

Elaborar procedimentos e rotinas a serem observadas pelos usuarios, para a manutencdo de suas contas de
correio eletrdnico.

Administrar e assegurar o cumprimento das politicas e dos procedimentos relativos aos servigos de correio
eletrénico.

Apoiar a DTl na manutengao e configuracao do servigo de distribuicdo de atualizagGes, patches e softwares e nos
testes de aplicagdo de patches de seguranca e atualizagdes.

Montar, configurar, instalar, remover e manter os servidores de arquivos (file servers) e configurar os servicos de
cotas, politicas de seguranca de acesso aos arquivos e manutencdo de permissdo de acesso, de acordo com as
politicas definidas pela CONTRATANTE para o Active Directory.

Montar, configurar, instalar, remover e manter os servidores de impressao (print server) e digitalizagdo, instalar
e configurar novas impressoras e equipamentos de digitalizacdo, e administrar as politicas de acesso, bem como
elaborar manuais.

Instalar, configurar e administrar os portais e sistemas de compartilhamento de conteuddo e trabalho colaborativo
baseados no Microsoft SharePoint, Microsoft FAST Search Server, Microsoft Teams, Exchange, One Drive,
Microsoft 365 Device Management, além do Microsoft Azure AD, Security and Compliance Center e Microsoft
Defender ATP de acordo com orientacdes da CONTRATANTE.

Configurar e manter o System State de todos os servicos de rede Microsoft.

Verificar os status de replicacdo de informacgdes de diretério e de acesso entre os servidores de dominio com a
DTI.



XXiX.
XXX.
XXXi.
XXXil.
XXXiii.

XXXiV.

XXXV.
XXXVi.

XXXVii.

XXXViii.

XXXiX.

xl.

xli.

xlii.

xliii.

xliv.

xlv.

xlvi.

xlvii.
xlviii.

xlix.

liv.

Ivi.
Ivii.
Iviii.
lix.

Instalar, configurar e manter servigo de DNS integrado ao dominio Microsoft Windows Server (interno), gerindo
e verificando logs.

Instalar, configurar, gerir e verificar logs e manter servigco de WINS e DHCP.

Indicar a DTI softwares a serem disponibilizados aos usuarios da PF via Central de Software.

Administrar os servicos de instalacdo de imagens de sistemas operacionais via rede.

Criar e configurar scripts de logon para as esta¢Ges de trabalho, notebooks corporativos e dispositivos méveis,
guando for o caso, e com eventual apoio da DTI.

Criar, configurar, manter e aplicar politicas de grupo (GPOs) para os usudrios do dominio Microsoft Windows
Server, seguindo as diretrizes da DTI.

Instalar, configurar e manter cluster de servicos Microsoft Windows.

Auxiliar nos testes de backup e restore, e apoiar a restauragdo a partir do backup de todos os servicos baseados
em Microsoft Windows Server.,

Instalar os agentes, extrair relatérios, configurar novas funcionalidades, realizar inventario e configuragcdo remota
através do System Center.

Executar mudancas, migragdes, atualizages, implantacdes e testes de novos produtos de software e hardware.
Manter e administrar os recursos dos sistemas operacionais dos servidores de aplicacdes.

Administrar os recursos de orquestragao do ambiente virtualizado.

Realizar atividades de instalacdo fisica de servidores de aplica¢des, appliances e outros equipamentos dedicados
ao provimento de servicos de TIC.

Fornecer suporte para os incidentes relacionados a servidores de aplicagdo Linux ou Microsoft Windows, incluindo
diagndstico e restauracao das aplicacGes que se encontram em producao ou homologacao.

Garantir que ndo haja negacdo de servigo para os usuarios legitimos de aplicacGes, reportando os problemas para
a equipe técnica responsavel.

Manter atualizada a Base de Dados de Configuragdo dos ativos de servidores e servigcos de TIC, inclusive em
relacdo aos relacionamentos entre os itens de configuracdo (ICs), garantindo a consisténcia e a seguranca das
informacdes.

Instalar e administrar Certificados Digitais de servidores e de aplicag¢oes.

Analisar periodicamente os logs dos sistemas operacionais e servicos, buscando potenciais falhas existentes nos
sistemas, tomar medidas contingenciais e alertar as dreas responsaveis, quando for o caso.

Aplicar as diretrizes institucionais de seguranca da informacdo no que concerne aos servidores.

Fornecer suporte em operagdes de instalagdo, implantacdo e migracdo de aplicagdes que se encontram nos
ambientes de producdo, homologacao e testes.

Suportar e diagnosticar problemas de funcionamento em aplicagdes WEB em producdo e homologacdo
desenvolvidas nas linguagens Java, JavaScript, ShellScript, PHP, Python, Perl, Ruby ou outras utilizadas no
ambiente da CONTRATANTE, inclusive na plataforma Oracle APEX, em sistemas Microsoft Windows e Linux.
Administrar o ambiente de sincronizacdo de horario corporativo, incluindo a verificacdo de funcionamento,
monitoramento e testes de sincronismo do servico NTP ou outros utilizados pela CONTRATANTE, em conjunto
com a equipe especializada de apoio ao gerenciamento de identidades da DTI.

Executar mudancas, migracoes, atualizagdes, implantacdes e testes de novos produtos na plataforma Linux.
Executar servicos nos servidores de aplicagdo Linux/Unix e Microsoft Windows, tais como gerenciamento de
discos, parametrizacdo dos sistemas, atualizacao de versdes dos sistemas operacionais e aplicativos, aplicacao de
correcdes, service packs, patches e security fixes.

Alertar sobre a necessidade de atualizacdo dos recursos de software e hardware sob sua responsabilidade a
CONTRATANTE.

Elaborar informativos com orientagGes sobre assuntos que afetem os usuarios, tais como mudancas de
configuracdes de servidores, novas versdes de software, etc.

Garantir a integridade e confidencialidade das informagdes sob seu gerenciamento e verificar ocorréncias de
infragcGes de seguranca.

Implantar processos automatizados de andlise, monitoramento de aplicagdes, logs e identifica¢cdo de falhas.
Exercitar e simular contingéncias, informar a necessidade de correcdes e aperfeicoamentos.

Executar as atividades de mudancas programadas, atualizando todas as informacdes pertinentes.

Garantir a operacionalidade, acessibilidade, disponibilidade e integridade dos softwares de geréncia de
servidores.



Ixi.

Ixii.

Ixiii.

Ixiv.

Ixv.

Ixvi.

Ixvii.

Ixviii.
Ixix.

Ixx.
Ixxi.
Ixxii.
Ixxiii.

Ixxiv.

IXxV.

Ixxvi.

Ixxvii.

[xxviii.

IxXix.

IXXX.

Ixxxi.

Ixxxii.

Ixxxiii.

Ixxxiv.

IXXXV.
[xxxvi.

Ixxxvii.

Ixxxviii.

Instalar, customizar e tornar disponivel as novas versdes dos sistemas operacionais e softwares basicos no
ambiente open (Linux RedHat, CentQS, Suse Enteprise, Fedora, Ubuntu, Debian, Microsoft Windows Server 2019
e futuras versoes), e também drivers e firmwares, a fim de agregar novas funcionalidades as ferramentas, manter
a atualizagdo tecnoldgica e a conformidade com o suporte do fornecedor.

Administrar servicos adicionais na plataforma open, tais como SSH, TELNET, FTP/SFTP, NFS, RSYSLOG, dentre
outros.

Instalar e configurar a solucdo de Backup utilizada pela CONTRATANTE nos servidores de aplicaces, quando
necessario e garantir o seu correto funcionamento.

Utilizar recursos de virtualizacdo de servidores e servicos com o intuito de aumentar o desempenho e a
disponibilidade dos servicos de TIC.

Gerenciar as ferramentas de orquestra¢do de recursos do ambiente virtualizado e contéineres, tais como:
VMWare VCenter, Hyper-V, Proxmox, Kubernetes, Docker ou outras definidas pela CONTRATANTE.

Criar, mediante requisicdo de servico, maquinas virtuais para execucgdo, testes ou implanta¢do de novos sistemas,
para os ambientes de producdo, homologacao, testes e desenvolvimento.

Alocar no ambiente de orquestragao recursos de hardware para as maquinas virtuais, tais como unidades logicas
de armazenamento, interfaces de rede, processamento, memoria, etc.

Realizar a migracdao de todo ambiente virtualizado da CONTRATANTE para outra solugdo de virtualizagdo ou
nuvem orquestrada que a PF venha a utilizar.

Monitorar na ferramenta de orquestrac¢do a utilizagdo dos recursos de hardware do ambiente virtualizado.
Verificar os problemas no ambiente virtualizado e promover a realocagdo imediata de recursos para outro pool
ou site, evitando assim que ocorram indisponibilidades.

Realizar o planejamento dos recursos e da capacidade do ambiente virtualizado.

Executar trabalhos de consolidagao, configuracao de cluster e distribuicdo de carga no ambiente virtualizado.
Instalar, configurar e manter os servidores de banco de dados e produtos correlatos.

Subsidiar o CONTRATANTE quanto a aquisicdo, ao funcionamento, a melhoria e a atualizacdo dos sistemas
gerenciadores de Bancos de Dados (SGBD) existentes no ambiente, inclusive no que se refere aos servigos de
Business Intelligence (BI).

Executar consultas de validacdo de dados no SGBD.

Prover migracdo de dados entre SGBD distintos, conforme necessidade do CONTRATANTE.

Executar cargas de dados nos SGBD de producdo e homologacao, a partir de requisicao do CONTRATANTE.
Instalar patches e pacotes de seguranca disponibilizados pelo fabricante das solugdes de SGBD, de forma
coordenada com a gestdao de mudancas e com as demais equipes especializadas envolvidas.

Criar os ambientes de banco de dados, de acordo com as normas internas de arquitetura e seguranga do
CONTRATANTE.

Manter os SGBD e servicos de Bl em funcionamento de acordo com os niveis minimos de servico, garantindo a
sua estabilidade, confiabilidade, desempenho.

Gerenciar os SGBD, tais como: Oracle 11 e 12, MariaDB, PostGrees e SQL Server, bem como BD n3o relacionais e
nao estruturados, tais como: Solr, ElasticSearch ou outras definidas pela CONTRATANTE.

Analisar os backups e restores dos bancos de dados. Executar testes periddicos para garantir a recuperacdo dos
backups de acordo com as determinagdes da CONTRATANTE.

Aplicar as politicas de replicacdo de dados e de backup e restore dos SGBD’s e documentar os procedimentos de
backup e restore, seguindo os padrdes estabelecidos pela CONTRATANTE.

Verificar o tempo de resposta das consultas via SQL e sugerir e implementar melhorias para aumento de
desempenho dos SGBD, tais como o uso eficiente de indices, utilizacdo de recursos como consultas paralelas
(parallel query) ou outras funcionalidades especificas dos SGBD em esquemas OLTP e OLAP.

Configurar os parametros necessarios para o correto funcionamento, utilizando todos os recursos disponiveis nos
servidores de banco de dados e servigos de BI.

Administrar e configurar os SGBD e servigos de Bl seguindo as praticas de seguranca da CONTRATANTE.
Executar os procedimentos e aplicar os recursos para garantir a seguranga dos Bancos de Dados, contemplando
desde a adicdo e remocdo de usudrios até a auditoria das transagoes.

Monitorar o desempenho, capacidade e continuidade dos SGBD e servicos de Bl de forma a detectar e corrigir
eventuais problemas.

Identificar aplicacdes que estejam onerando a capacidade de meméria, processamento e armazenamento dos
SGBD e servigos de BI.
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CXXi.
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Manter documentag¢do completa da instalagdo e funcionamento dos SGBD, inclusive topologias, assim como dos
servicos de BI.

Testar e aplicar de forma proativa as atualizagdes de software.

Recomendar e implantar boas praticas de seguranca de banco de dados e servigos de BI.

Coordenar a criacdo, verificacdo, atualizacdo e implementacdo dos scripts de solucdo de problemas na area de
Bancos de Dados.

Produzir, conferir e executar SQL scripts nos SGBDs, necessdrios ao funcionamento, atualizacdo e implantacdo de
novas funcionalidades nos bancos de dados.

Analisar e dimensionar volume de dados e indices.

Gerar relatédrios relacionados a performance e integridade do banco de dados.

Operar, manter, instalar e configurar ferramentas de Bl do CONTRATANTE, e qualquer outra ferramenta de Bl que
o CONTRATANTE venha adquirir.

Gerenciar as ferramentas de BI, tais como: Qlik Sense e Power Bl ou outras definidas pela CONTRATANTE.
Manter aplicacbes que envolvam On-line Analytical Processing — OLAP.

Avaliar e propor melhorias e corre¢Ges para atividades de carga de dados e modelagem multidimensional.
Monitorar o desempenho, capacidade e continuidade dos servicos de BI.

Garantir a consisténcia e seguranga das informacgdes.

Manter atualizada a Base de Dados de Configuracdo de todos os ativos de bancos de dados. Garantir a
consisténcia e a seguranga das informacdes.

Elaborar, propor, testar e executar o Plano de Backup da CONTRATANTE.

Apoiar e administrar solucao de backup, incluindo criacdo, edicdao e remocao de politicas, restore e todas outras
atividades referentes a backup.

Verificar realizagdo de backup do sistema através de ferramentas para garantia do armazenamento de
informacdes.

Analisar e registrar solu¢des de ocorréncias, mantendo o respectivo histérico bem como as solugdes aplicadas.
Implantar processos automatizados de anadlise, através de monitoramento e identificacdo de falhas.

Exercitar e simular contingéncias e informar a necessidade de corre¢des e aperfeicoamentos.

Executar as atividades de Requisi¢cdes Planejadas, atualizando todas as informacdes pertinentes.

Garantir a operacionalidade, acessibilidade, disponibilidade e integridade dos softwares sob sua
responsabilidade.

Apoiar a instalagdo e configuracdo da solucdo de backup utilizada pela CONTRATANTE nos servidores de
aplicagdes, e suas dependéncias, no ambiente de virtualizacdo e garantir o seu correto funcionamento.

Executar testes de restauracao de dados e sistemas completos periddicos.

Executar restauracdo de dados e/ou sistemas completos, sempre que solicitado pela CONTRATANTE.

Realizar o planejamento dos recursos e da capacidade de armazenamento de dados.

Configurar e administrar os dados armazenados da CONTRATANTE, através de analise, monitoramento e corre¢ao
de problemas relacionados ao armazenamento de dados.

Instalar, administrar, operar e manter equipamentos de armazenamento de dados bem como os switches, rede
SAN e rede VSAN ou equipamentos que a contratante venha a utilizar para armazenamento de dados, tais como:
DAS, NAS, LTA, DAT e armazenamento em nuvem.

Criar, editar e remover LUNs, Volumes, iSCSI, Agregacdes, Zones do ambiente de armazenamento de dados.
Acionar suporte/garantia dos equipamentos de armazenamento de dados junto aos fornecedores/fabricantes,
acompanhando o chamado aberto.

Administrar e configurar os volumes NFS, CIFS e CEPH.

Verificar e tratar os erros apresentados nos equipamentos de armazenamento de dados, reverificacdo de discos
e volumetria.

Administrar os snapshots e checkpoints dos storages.

Criar, atualizar, e acompanhar plano de backup, bem como executar as atividades de backup, considerando a
janela de backup, versionamento, tempo de retengdo, archiving ou descarte, tempo estimado para o processo de
restauracao e capacidade de armazenamento necessaria.

Confeccionar relatdrio de estatistica de uso dos equipamentos de armazenamento de dados em tempo real, bem
como propor e executar melhorias a fim de aumentar a eficiéncia de uso dos dados.



5.8.3.2.2 Atividades a serem realizadas pelo Lider da Equipe especializada Il

vi.
Vii.

viii.

Xi.
xii.

xiii.

XIV.

XV.
XVi.
XVii.
XViii.
XiX.

XX.

XXi.

Gerenciar e apoiar todos os trabalhos realizados pela equipe especializada Il.

Realizar as atividades de mediacao entre as demais equipes especializadas, por meio dos lideres técnicos, atuando
de forma conjunta para fins de solugao de problemas e incidentes.

Dar andamento no atendimento as requisicdes mais especializadas e complexas.

Realizar o correto direcionamento das demandas entre os integrantes mais qualificados para o seu atendimento
dentro de sua equipe.

Supervisionar o encaminhamento de uma solicitagdo para outras equipes, quando ndo houver mais tratativa por
parte da sua equipe.

Certificar que os membros de sua equipe registrem todas as informacdes relativas a sua atuacdo de forma clara,
coesa e completa na ferramenta de requisicdo de servicos.

Otimizar escalas, turnos de trabalho dos profissionais, atuando no planejamento, buscando ganhos de
produtividade.

Administrar os atendimentos seguindo a escala de prioridades, dando preferéncia aos assinalados como mais
criticos, de acordo com o que sera definido no Termo de Referéncia.

Disponibilizar os relatérios gerenciais e técnicos com informacgdes requisitados pela CONTRATANTE.
Acompanhar e gerenciar o desempenho e capacitacdo dos profissionais.

Gerir a atualizagdo da Base de Dados de Gerenciamento de Configuracdo e da Base de Conhecimentos.
Relacionar-se com fornecedores externos de suporte e assisténcia técnica para a CONTRATANTE, no caso de
produtos, equipamentos e servicos da infraestrutura de TIC.

Abrir chamados técnicos para os servicos de suporte técnico remoto das solugdes de TIC da CONTRATANTE.
Controlar o prazo de atendimento dos chamados de assisténcia técnica e de suporte técnico de fornecedores
externos, em relagdo ao suporte de equipamentos e servigos de Infraestrutura de TIC. Reportar a CONTRATANTE
guando os prazos maximos nao forem cumpridos.

Zelar pelo cumprimento dos niveis de servicos exigidos.

Implantar as melhorias solicitadas pela CONTRATANTE.

Executar outros servicos correlatos a supervisao das atividades especializadas na infraestrutura de TIC.

Atuar em conjunto com a equipe da CONTRATANTE, comunicando-a a respeito da atuacdo de sua equipe quando
houver necessidade ou for requisitado.

Acompanhar todas as requisi¢cGes de mudanca relativas a sua equipe, participando de todas as etapas do processo
(levantamento de requisitos, analise de riscos, etc).

Atuar em conjunto com os lideres técnicos das outras equipes e area de governanca de TIC, para fins de
diagnéstico de incidentes e identificacdo de causa raiz dos problemas relacionados a sua equipe.

Atuar nas requisicdes planejadas, ou seja, aquelas que fazem parte da execuc¢do de algum projeto ou atividade
requisitada pela DTI, elaborando um documento de planejamento para sua execu¢dao contendo, no minimo:
objetivo geral, objetivo especifico, escopo, referéncias, papéis e responsabilidades, cronograma de execugdo e
recursos envolvidos/necessarios.

5.8.3.3 Equipe especializada Ill — Redes, Telefonia, Monitoramento e Apoio a Sequranca da Informagdo

A Equipe Especializada Ill de Suporte a Infraestrutura — Redes, Telefonia, Monitoramento e Apoio a Seguranca da
Informacao é a responsavel pela implantacao, configuracdo e manutencao dos ativos e dos enlaces de redes de dados
coorporativas locais e de longa distancia, baseadas nas tecnologias Ethernet, Wi-Fi, TCP/IP, ATM e MPLS. Serd responsavel
também pela operacdo da sala de monitoramento, verificando nas ferramentas a ocorréncia de alertas de incidentes e
atuando de acordo com os scripts e procedimentos pré-definidos.

Servicos de Telefonia englobam manutencao, configuracao e sustentacdo dos equipamentos e aplicacdes de telefonia da
CONTRATADA, com a aplicagdo de mao-de-obra especializada, com técnicos treinados e certificados por entidade
reconhecida ou pelo fornecedor da central telefénica, para implementacdo de tecnologia contemplando a instalacdo de
software, hardware e demais componentes necessarios.



Serd de responsabilidade da CONTRATADA o monitoramento constante dos itens de configuragdo que suportem os
processos da CONTRATANTE, gerando uma base histdrica de informacdes.

A CONTRATADA deve customizar ou configurar as ferramentas e os processos para entregar os niveis e conceitos de
monitoramento exigidos (ferramentas de monitoramento de performance de aplicacdes, desenvolvimento de scripts
automatizados de monitoramento de servigos, monitoramento de logs de servicos e de aplicages, dentre outros).

E responsabilidade da CONTRATADA levantar, junto aos responsaveis pelos servicos, os detalhamentos sobre os itens de
configuracdo e funcionalidades que devem ser monitorados, bem como o que deve ser considerado indisponibilidade do
servico na visdo dos usuarios.

Registros de incidentes abertos por usuarios, na ferramenta de chamados, e logs de aplicagdo poderao ser considerados
como tempo de inicio da indisponibilidade de um servigo para fins de calculo da sua disponibilidade, independentemente
das ferramentas de monitoramento implementadas pela contratada terem identificado ou ndo as mesmas
indisponibilidades.

A CONTRATADA deve instalar, reparar, customizar ou configurar as ferramentas, appliances, NVR, DVR, funcionalidades
de detecgdo de movimento, zonas de alarmes, obstrucdo de lentes, desligamento de cameras de seguranca, acionamento
de mecanismos de seguranga responsivos, geracao de alarmes integrados ao processo de monitoramento da
infraestrutura de TIC, bem como a substituicdo de equipamentos e acessdrios relacionados ao sistema de CFTV da
CONTRATANTE.

Também ¢é responsavel por apoiar os processos de seguranca da informacdo no ambiente de TIC através da
operacionalizacdo dos procedimentos de resposta a incidentes, apoiar a aplicacdo de testes de vulnerabilidades, apoio a
homologac¢do de produtos e solugbes de segurancga, implantacdo de procedimentos de auditoria e de controle de acesso
légico.

A Equipe Il devera realizar suas atividades de acordo as politicas institucionais de Seguranca de Informacdo e de
Continuidade de Negdcios, e sera a responsavel por apoiar o CONTRATANTE na elaboracao e viabilizacdo dos Planos de
Continuidade de Servigos de TIC (ITSCM).

A Equipe Ill sera responsavel pela observancia as recomendagdes e boas praticas ITIL v3 e v4 de Gestao de Incidentes,
Gestdo de Problemas, Gestdo de Eventos e Riscos de TIC, Gestdo de Mudancas, Gestdo de Ativos de Hardware e Software,
Gestdo de Configuracdo, Gestdo da Base de Conhecimentos, Gestdo dos Niveis de Servico, Gestdo da Capacidade, Gestao
da Disponibilidade e Gestdo da Continuidade dos Servigos de TIC.

5.8.3.3.1 Atividades a serem realizadas pela Equipe especializada lll

i Configurar e administrar as redes LAN/MAN/WAN, incluindo andlise e correcdo de problemas em redes de

transmissdo de dados, diagndstico e andlise de desempenho das redes de dados da CONTRATANTE.

ii. Instalar, operar, monitorar a utilizacdo e manter ativos de rede tais como, circuitos, access points, switches e
roteadores.

iii. Criar e remover rotas e redes locais virtuais (VLANSs) a partir da configuracdo dos ativos de rede.

iv.  Configurar e monitorar as implementacgdes e aplicagGes que utilizam mecanismos de qualidade de servigo (QoS)
e priorizacdo de trafego.

v.  Atuarlocal ou remotamente nos ativos de rede para realizar diagndsticos, configuragdes ou solucionar incidentes.

Vi. Elaborar a documentacdo de infraestrutura, topologia e do uso da rede.
vii. Manter atualizada a Base de Dados de Configuracdo de todos os ativos de rede, garantindo a consisténcia e a
seguranca das informacdes.
viii. Manter a documentacao dos desenhos das topologias de rede atualizada e completa.

iX. Executar configuracGes necessarias para correcées de problemas de rede, bem como identificar todos os pontos
de sobrecarga, indicando e executando as devidas proposi¢cdes de melhorias.

X. Propor e subsidiar a CONTRATANTE em projetos de estruturas fisicas e légicas das redes de comunicagao.

Xi. Aplicar de forma proativa os patches para atualizacdo de software e correcdo de falhas e vulnerabilidades nos
ativos de rede.



Xii.

Xiii.

Xiv.

XV.

XVi.

XVii.

XViii.

XiX.

XX.
XXi.
XXii.

XXiii.

XXiv.

XXV.
XXVi.

XXVii.

Xxviii.

XXiX.

XXX.

XXXi.

XXXii.

XXXiii.

XXXiV.

XXXV.

XXXVi.

XXXVii.

XXXViii.
XXXiX.

xl.

xli.

Apoiar a CONTRATANTE na elaboragdo e execugdo periddica de testes de alta disponibilidade na infraestrutura
com o objetivo de validar o seu funcionamento.

Configurar e operar os ativos e recursos de rede dedicados a infraestrutura de armazenamento de dados (Storage
Area Network —SAN) e ao backup via rede.

Executar as rotinas de operacdo e administracdo do firewall visando garantir a disponibilidade, o melhor
desempenho, a seguranca e a continuidade da operacao.

Administrar, em nivel regional, solucdo de deteccdo e prevencdo de intrusdes (IPS/IDS), incluindo configuragdo e
testes de regras, filtragem de trafego malicioso, resolucdo de problemas, atualizacdo de regras, e outros, nas
plataformas utilizadas pela CONTRATANTE.

Administrar os sistemas e mecanismos de balanceamento de carga, garantindo a alta disponibilidade de servigos
e sistemas.

Administrar, em nivel regional, os servidores e appliances que realizam as funcdes de proxy e cache de acesso a
Internet, incluindo configuracdo e manutencdo de servigos, autenticacdo de usudrios, filtros de conteldo,
implementacdo de melhorias de desempenho e resolucdo de problemas.

Operar os softwares e plataformas de gerenciamento de ativos de rede, bem como apoiar no diagnéstico de todos
os incidentes cuja causa possa ser atribuida a problemas de indisponibilidade ou performance da rede da
CONTRATANTE.

Executar procedimentos e operagdes programadas em ambiente de producao.

Analisar previamente a viabilidade e o impacto da instalagao de novas solugdes e corregoes.

Configurar e suportar a rede sem fio (Wi-Fi) da CONTRATANTE.

Efetuar abertura junto a fornecedores e acompanhar chamados técnicos para solucdo de problemas em
Equipamentos e para tratativas de solugGes de incidentes, atuando sempre que necessario em conjunto as
empresas provedoras de enlace de dados de longa distancia.

Prestar suporte, estatisticas e relatdrios ao planejamento da CONTRATANTE.

Administrar, em nivel regional, o funcionamento dos protocolos de roteamento e de balanceamento de trafego
de rede.

Criar e administrar rotas e dominios de roteamento nos equipamentos de rede TCP/IP da CONTRATANTE.
Diagnosticar a causa de problemas de lentiddo ou degradacdo da performance da rede, avaliando o trafego de
rede desde a estagdo de usudrios até os servidores ou outro recurso de infraestrutura da CONTRATANTE.
Elaborar e sugerir servicos de rede tolerantes a falha, com o intuito de aumentar o desempenho e a
disponibilidade dos servicos da CONTRATANTE.

Elaborar e implementar processos e solucdes de TIC que reduzam a complexidade na administracdao dos
servidores e servigos de rede.

Elaborar estudo técnico de dimensionamento de canais de comunicacdo de dados.

Apoiar na administracdo dos equipamentos SD-WAN e aceleradores WAN das unidades da CONTRATANTE.
Monitorar o funcionamento e consumo de recursos dos ativos sob a responsabilidade da equipe especializada Ill.
Sustentar os servigos e a infraestrutura de voz sobre IP Asterisk (VolP) da CONTRATANTE.

Administrar, instalar, configurar, implementar, manter e sustentar a infraestrutura de rede IP de longa distancia
a ser utilizada no sistema de comunicacgdo critica via radio (TETRA) ou outros que venham a substituir o sistema
existente TETRAPOL.

Realizar o monitoramento proativo dos servicos, sistemas e ambiente de infraestrutura da CONTRATANTE visando
detectar a queda de desempenho ou indisponibilidade de servicos e respectivos problemas de infraestrutura.
Operar, configurar e ajustar a plataforma de monitoramento e alarmes de incidentes Zabbix ou outra que venha
a ser utilizada na execucdo contratual.

Criar mapas de monitoramento em tempo real dos itens de configuragao, recursos de TIC e sistemas ou aplicacGes
em ferramentas.

Registrar manualmente os incidentes que forem observados em monitoramento e para os quais ndo exista rotina
definida para registro automatico.

Atuar na execugdo de processos pré-estabelecidos para resolugdo automdtica ou manual de incidentes.
Documentar cada uma das atividades que a central de monitoragao exerce, detalhando cada uma das a¢des que
o operador ou monitorador devera executar em caso de acionamentos, falhas ou alarmes.

Elaborar e manter documentacdo que contenha todos os contatos para cada tipo de acionamentos, seja de
terceiros ou de equipe prdpria. Tais contatos serdo fornecidos pelo CONTRATANTE.

Apoiar a criagao e implementag¢do de novas rotinas e itens de monitoramento em conjunto com a CONTRATANTE.



xlii.
xliii.

xliv.

xlv.

xlvi.

xlvii.

xlviii.

xlix.

liv.

Ivi.

Ivii.

Iviii.

lix.

Ixi.
Ixii.

Ixiii.
Ixiv.

Ixv.
Ixvi.
[xvii.

Ixviii.
Ixix.

IXX.
Ixxi.
Ixxii.
Ixxiii.

Monitorar e analisar os alertas gerados pelas ferramentas de monitoracao.

Criar gatilhos na ferramenta de monitoramento para a abertura e o encerramento automaticos de chamados a
partir do status dos itens monitorados.

Fornecer para a equipe especializada |, os indicadores do status e desempenho dos sistemas a partir do nimero
de incidentes registrados no monitoramento.

Comunicar tempestivamente a CONTRATANTE quaisquer incidentes detectados, eventos, situa¢cdes anormais
identificadas e problemas relacionados a hardware, software e servicos de negdcio, bem como requisicdes
planejadas e demandas diarias.

Monitorar todas as atividades, processos e servicos que forem exigidos para o atendimento dos niveis minimos
de servico.

Abrir chamados para qualquer incidente detectado para o qual ndo tenha sido definido um gatilho automatico na
ferramenta de monitoramento.

Elaborar, propor, implementar e executar rotinas padronizadas de testes, consultas e relatérios estabelecidos
para a execuc¢do do monitoramento dos diferentes tipos de ativos conectados na rede da CONTRATADA.
Subsidiar a CONTRATANTE na elaboracdo de projetos para a melhoria dos servigcos da equipe e nos diagndsticos
de incidentes e problema.

Apoiar a elaboragdo e manter atualizado o inventdrio de ativos de TIC, bem como as topologias fisicas de rede e
infraestrutura do datacenter e salas técnicas da CONTRATANTE.

Identificar, propor e apoiar a execu¢do de melhorias na infraestrutura fisica do datacenter e salas técnicas da
CONTRATANTE.

Instalar, mover e remover racks, cabos e fibra éptica, observando a capacidade energética, térmica e logica do
ambiente do datacenter, em apoio a CONTRATANTE quando for o caso.

Montar e manter um mapa de racks e ativos de TIC, para o datacenter e para a salas técnicas, com a devida
identificacdo do ativo, sistema, localizagao, interconexao fisica e légica.

Manter o datacenter e salas técnicas limpos e organizados.

Administrar repositério e concentradores de logs dos eventos dos servicos de infraestrutura de TIC da
CONTRATANTE.

Sugerir melhores praticas de monitoramento de servicos de TIC baseadas em experiéncias e metodologias de
mercado, devidamente documentadas.

Alertar sobre a reincidéncia de ocorréncias para a equipe especializada de apoio a governanca de TIC, registrando,
em mesma notificacdo, agGes adotadas e mapeadas junto a base de conhecimento.

Detectar de forma automatizada as mudancas de estado ou configuracao dos ativos de TIC, gerando alertas e
chamados na ferramenta de requisi¢do de servigo.

Subsidiar a CONTRATANTE na elaborac¢ao de projetos para a melhoria dos servigos da equipe.

Configurar agentes SNMP (Simple Network Management Protocol) ou outros para enviar informacdes sobre os
servigos.

Subsidiar a CONTRATANTE na elaboracdo de projetos para melhoria do sistema de CFTV da CONTRATANTE.
Customizar, configurar, instalar, reparar, remover, substituir as ferramentas, appliances, NVR, DVR,
funcionalidades de detec¢cdo de movimento, zonas de alarmes, obstrucdo de lentes, desligamento de cameras de
seguranga, acionamento de mecanismos de seguranga responsivos, gera¢ao de alarmes integrados ao processo
de monitoramento da infraestrutura de TIC relacionados ao sistema de CFTV da CONTRATANTE.

Implementar o monitoramento dos sistemas em producdo e em homologacao.

Configurar, monitorar e gerir os servicos de videoconferéncia da PF.

Monitorar a execugdo das rotinas de backup.

Criar painéis para monitoragcdo em tempo real de sistemas e recursos de TIC.

Adotar mecanismos de seguranca nos ativos de TIC, compativeis com as politicas institucionais de seguranca da
informacao, solicitando o apoio do CONTRATANTE, quando necessario.

Manter e administrar os recursos de hardware e software das Centrais Telefonicas (IP/PABX IP/PABX).

Instalar, configurar e manter as Centrais Telefonicas, com redundancia, baseada em software livre, com suporte
minimo para 2.000 ramais/usudrio.

Instalar, configurar, manter e auditar solucdo baseada em Asterisk.

Instalar, configurar e manter Gateways de servicos de telefonia.

Reconfigurar parametros de funcionamento das solugdes de telefonia.

Configurar e reconfigurar todas as interfaces de rede IP relativas a telefonia IP.



Ixxiv.

IXxVv.

Ixxvi.

Ixxvii.

[xxviii.

Ixxix.
IXXX.

Ixxxi.
Ixxxii.

Ixxxiii.

Ixxxiv.

IXXXV.

[xxxvi.

Ixxxvii.

Ixxxviii.
IXxXiX.

XC.

XCi.

XCii.

xciii.

XCiv.

XCV.

XCVi.

XCVii.

Xcviii.

XCiX.

Configurar e reconfigurar ramais, sendo estes de tecnologia analégico ou IP, incluindo todas as facilidades de
ramal, tais como grupos de captura, espera telefonica, chefe/secretéria, classes de restricdes de chamadas,
correio de voz e fax, integra¢gdes de comunicag¢do unificada, CDR.

Atualizar os firmwares e realizar backup das configuracdes das solugdes de telefonia.

Configurar e reconfigurar rotas e troncos, sendo estes de tecnologia digital, analdgico ou IP, incluindo todas as
funcionalidades de rotas, tais como plano de numeracgao, tratamento do encaminhamento de chamadas, rotas
de menor custo, CDR.

Instalar, substituir e configurar equipamentos nas unidades da CONTRATANTE, inclusive em novas localidades,
guando necessario.

Substituir placas, alterar local de instalagdo, criar e trocar ramais, realizar identificagdo de panes e fazer
gerenciamento de cddigo de acesso dos usuarios de telefonia.

Executar, em apoio a CONTRATANTE, os projetos de Arquiteturas de Seguranca da Informacdo e Comunicacgdes.
Gerenciar, em apoio a CONTRATANTE, a execuc¢ao de projetos de implantacao, substituicdo e atualizacdao de
solucbes destinadas a Seguranca da Informacdo e Comunicacdes.

Propor e revisar normas relacionadas a Seguranca da Informagdo e Comunicag¢des, em apoio a CONTRATANTE.
Cumprir e dar suporte ao monitoramento do cumprimento da Politica de Seguranca da Informacéao (PSI) e demais
normas estipuladas pela CONTRATANTE.

Instalar e customizar softwares aplicativos e equipamentos relacionados a seguranca de TIC adquiridos e/ou
homologados pela CONTRATANTE.

Mediar a¢Ges conjuntas de Seguranca da Informagdo e ComunicagGes junto as demais equipes de infraestrutura,
atendimento ao usudrio e gestores de TIC.

Fornecer suporte técnico para a CONTRATANTE em assuntos relacionados a Seguranca da Informacdo e
Comunicagdes.

Participar de reunies com o objetivo de realizar uma avaliagao de riscos em sistemas, solugdes ou projetos da
CONTRATANTE.

Pesquisar vulnerabilidades e atualizagdes de seguranga e apoiar o planejamento de mudangas para a sua
implementacao.

Analisar e propor regras de uso dos recursos computacionais, em apoio a CONTRATANTE.

Apoiar a realizagdo testes de vulnerabilidades nos servicos e sistemas das unidades, bem como nos itens de
configuracdo e ativos de TIC da CONTRATANTE.

Criar processos, em conjunto a equipe de governanca, para propor a execugao dos testes de vulnerabilidades nos
recursos que serao colocados em producdo, assim como uma rotina periddica para avaliacdo do ambiente.
Analisar o resultado dos testes de vulnerabilidades. Com base na analise tomar as medidas necessarias, inclusive
junto as demais equipes, para encaminhamento e acompanhamento para supressao das vulnerabilidades
encontradas no ambiente.

Gerar e consolidar para a CONTRATANTE os relatérios de ataques e vulnerabilidades no ambiente de TIC, bem
como das contramedidas adotadas (atualizacdo de ativos, aplicacdo de patches e fixes, implementac¢do de
sistemas de protecao — antivirus, IPS, firewall, proxy, balanceadores de carga, etc.).

Consolidar, em manuais e scripts, todos os procedimentos de seguranca adotados, sejam novos ou ja implantados
pela CONTRATANTE.

Adoc3o de controles e métodos presentes nas normas ISO 27001/27003.

Apoiar a CONTRATANTE na andlise e rastreamento de evidéncias de incidentes de seguranga da informacao.
Apoiar a elaboragdo ou redefinicdo dos Planos de Continuidade de Servicos para a area de TIC (ITSCM), realizando
levantamentos e auditorias sobre os potenciais riscos a infraestrutura e medidas para mitiga-los, de forma
convergente com a Politica de Gestdo de Continuidade de Negdcios (PGCN) da CONTRATANTE.

Sugerir politicas de controle de acesso a rede local, com ou sem fio. As politicas criadas devem ser aprovadas pela
CONTRATANTE para posterior aplicagdo e administragao.

Realizar prospeccdo, teste e indicacdo de solucGes de Seguranca da Informacdo e Comunicagdes, inclusive
baseadas em cddigo aberto.

Administrar a solucdo de analise e correlacdo de eventos que venha a ser adquirida pela CONTRATANTE,
garantindo que as equipes especializadas encaminhem seus respectivos logs para essa solucao.

Apoiar a administracdo da solucdo de Antivirus Corporativo utilizado pela CONTRATANTE, com a configuracdo de
estacOes e de servidores de distribuicdao, remocdes de virus, resolucdo de problemas.



ci.

Cii.

ciii.
Civ.

Ccv.
CVi.

cvii.

cviii.

Cix.
CX.

Administrar, em nivel regional, solugdo contra APTs (Advanced Persistent Threats), para localizagdo e mitigacao
de ameacas baseadas em cddigos maliciosos e mutaveis (malwares), e realizar a andlise do comportamento de
codigos maliciosos a partir dos recursos da ferramenta de detecgdo de APTs, que venha a ser adquirida pela
CONTRATANTE.

Apoiar a implementag¢do de mecanismos de Prevengdo a Evasdo de Dados (DLP — Data Loss Prevention) no
ambiente corporativo.

Apoiar no uso de sniffers e scanners para levantar possiveis vulnerabilidades na rede local (LAN).

Apoiar a implantac¢do e o gerenciamento de mecanismos de autenticacao baseados no protocolo 802.1X para as
redes LAN com e sem fio, com o uso de servidores de autenticacdo RADIUS.

Apoiar a execugao das atividades das demais equipes especializadas na drea da segurancga da informacao.
Participar do tratamento de incidentes de seguranca da informag¢do e comunicacdes e, quando solicitado,
participar em atividades de auditoria e analise forense.

Apoiar a CONTRATANTE em projetos/atividades de conscientizacdo e palestras em seguranga da informacao.
Apoiar na elaboracdo de planos de teste do ambiente de infraestrutura de alta disponibilidade da CONTRATANTE,
gue devera ser mantido atualizado continuamente. Este plano servira de referéncia para elaborac¢do do Plano de
Continuidade dos Servigos de TIC.

Monitorar o funcionamento e consumo de recursos dos appliances e demais ativos de seguranca da informacao.
Manter atualizada a Base de Dados de Configuracdo dos ativos relacionados com mecanismos de seguranca,
garantindo a consisténcia e a seguranga das informagdes.

5.8.3.3.2 Atividades a serem realizadas pelo Lider da Equipe especializada Ill

vi.

Vii.

viii.

Xi.
Xii.
Xiii.

Xiv.
XV.

XVi.
Xvii.
Xviii.
XiX.

Gerenciar e apoiar todos os trabalhos realizados pela equipe.

Realizar as atividades de mediacdo entre as demais equipes especializadas por meio dos lideres técnicos, atuando
de forma conjunta para fins de solucao de problemas e incidentes.

Dar andamento no atendimento as requisi¢des mais especializadas e complexas.

Realizar o correto direcionamento das demandas entre os integrantes mais qualificados para o seu atendimento
dentro de sua equipe.

Supervisionar o encaminhamento de uma solicitagdo para outras equipes, quando ndo houver mais tratativa por
parte da sua equipe.

Certificar que os membros de sua equipe registrem todas as informacgdes relativas a sua atuacao de forma clara,
coesa e completa na ferramenta de requisicao de servigos.

Atuar em conjunto com a equipe da CONTRATANTE, comunicando a respeito da atuag¢do de sua equipe quando
houver necessidade ou for requisitado.

Otimizar escalas, turnos de trabalho e equipes, atuando no planejamento, buscando ganhos de produtividade.
Administrar os atendimentos seguindo a escala de prioridades, dando preferéncia aos assinalados como mais
criticos, de acordo com o que sera definido no Termo de Referéncia.

Disponibilizar os relatérios gerenciais e técnicos com informacgdes requisitadas pela CONTRATANTE.
Acompanhar e gerenciar o desempenho e capacitacao dos profissionais.

Gerir a atualizagdo da Base de Dados de Gerenciamento de Configuracdao e da Base de Conhecimentos.
Relacionar-se com fornecedores externos de suporte e assisténcia técnica para a CONTRATANTE, no caso de
produtos, equipamentos e servigcos da infraestrutura de TIC.

Abrir chamados técnicos para os servicos de suporte técnico remoto das solugdes de TIC da CONTRATANTE.
Controlar o prazo de atendimento dos chamados de assisténcia técnica e de suporte técnico de fornecedores
externos, em relacdo ao suporte de equipamentos e servigos de Infraestrutura de TIC. Reportar a CONTRATANTE
guando os prazos maximos nao forem cumpridos.

Zelar pelo cumprimento dos niveis de servigos exigidos.

Implantar as melhorias solicitadas pela CONTRATANTE.

Executar outros servigos correlatos a supervisao das atividades especializadas na infraestrutura de TIC.
Acompanhar todas as requisi¢cGes de mudanca relativas a sua equipe, participando de todas as etapas do processo
(levantamento de requisitos, analise de riscos, etc).



XX.  Atuar em conjunto com os lideres técnicos das outras equipes e area de governanga de TIC, para fins de
diagndstico de incidentes e identificacdo de causa raiz dos problemas relacionados a sua equipe.

xxi.  Atuar nas requisicoes planejadas, ou seja, aquelas que fazem parte da execugao de algum projeto ou atividade
requisitada pela CONTRATANTE, elaborando um documento de planejamento para sua execugdo, contendo, no
minimo: objetivo geral, objetivo especifico, escopo, referéncias, papéis e responsabilidades, cronograma de
execugdo e recursos envolvidos/necessarios.

5.8.3.4  Equipe especializada |V — Atendimento ao Usudrio

O Atendimento ao Usuario é responsavel pela atuagao in loco, solucionando as demandas dos usuarios nao resolvidas via
atendimento remoto, bem como pela instalacdo, distribuicdo e/ou redistribuicdo de equipamentos. O atendimento
compreende o recebimento, analise, acompanhamento e a solugdo dos problemas de hardware, software, rede local,
conectividade, produtos, servicos e solucdes disponibilizadas aos usuarios da rede coorporativa e aos seus dispositivos
(estacOes de trabalho, telefonia fixa e movel, videoconferéncia, equipamentos e acessdrios), assim como a instalacdes,
configuracdes e conexdes de rede.

As atividades de atendimento serdo realizadas em todas as unidades da PF no estado do Rio Grande do Sul, nos sitios que
serdo relacionados no Termo de Referéncia. Sera previsto o atendimento local diferenciado a grupos de usuarios internos
definidos pela CONTRATANTE, de acordo com as classificagcbes de impacto e urgéncia, e para as requisicoes e incidentes
de maior complexidade. A equipe sera responsavel pela observancia as recomendagdes e boas praticas ITIL de Gestdo de
Requisicdes, Gestdo de Incidentes, Gestdo de Acesso, Gestdo de Ativos de Hardware e Software, Gestdo da Base de
Conhecimentos e Gestdo de Configuragdo, dentro do escopo da sua area de atuacgao.

5.8.3.4.1 Atividades a serem realizadas pela Equipe especializada IV

i Esclarecer duvida referente ao uso de equipamento.
ii. Esclarecer duvida referente ao uso de sistema operacional.
iii. Esclarecer duvida referente ao uso de aplicativo.
iv. Esclarecer duvida referente ao uso de portal ou sistema corporativo.
V. Esclarecer duvida referente ao uso da rede de dados ou internet.

vi.  Cadastrar usuario visitante na rede Wi-Fi, para acesso de médio e de longo prazo.
vii. Instalar ou reinstalar sistema operacional.
viii. Instalar correcdes e atualiza¢Oes de sistema operacional.

ix. Instalar controlador de dispositivo.

X. Instalar certificado digital.

Xi. Preparar imagens padronizadas de sistema operacional, aplicativos e configuragdes.
Xii. Aplicar imagens padronizadas de sistema operacional, aplicativos e configuracdes.
xiii.  Configurar sistema operacional.

Xiv. Configurar rede do computador.
xv.  Configurar impressdo do computador.

xvi.  Configurar perfil do usuario.
XVii. Configurar impressora e equipamentos de digitalizacdo.

Xviii. Mapear pasta ou impressora compartilhada na rede.
XiX. Formatar sistema de arquivos.
XxX.  Otimizar desempenho do sistema operacional.

XXi. Instalar ou reinstalar aplicativo.
XXii. Instalar correc¢des e atualizagdes de aplicativo.
XXiii. Remover aplicativo.

XXiV. Configurar aplicativo.
xxv.  Converter formato de arquivo.
XXVi. Efetuar cdpia de segurancga de arquivos.



XXVii.
XXviii.
XXiX.
XXX.
XXXi.
XXXii.
XXXiii.
XXXiV.
XXXV,
XXXVi.
XXXVil.
XXXViii.
XXXiX.
xl.
xli.
xlii.
xliii.
xliv.
xlv.
xlvi.
xlvii.
xlviii.
xlix.
l.

li.

lii.
liii.

Restaurar cdpia de seguranga de arquivos.

Recuperar arquivos excluidos, danificados ou inacessiveis.

Transferir arquivos.

Instalar antivirus e outros aplicativos antimalware.

Atualizar defini¢Ges de virus e malware.

Remover virus e malware.

Configurar antivirus e malware.

Configurar atualizagdes automaticas de software.

Configurar firewall local.

Habilitar ou desabilitar ponto de rede de dados.

Realizar a conectorizacdao em cabeamento de rede de dados.

Certificar cabeamento de rede de dados.

Mover ponto de rede de dados ou telefonia.

Reparar defeito em ponto de rede de dados ou telefonia.

Reorganizar bastidores.

Instalar, configurar ou remover equipamentos e periféricos.

Instalar ou remover componentes de equipamentos.

Configurar equipamento.

Montar ou desmontar equipamento e periféricos.

Movimentar equipamentos e periféricos.

Efetuar manutencdo preventiva ou corretiva basica em equipamentos e periféricos.
Acionar assisténcia técnica de fornecedor para o reparo de equipamentos e periféricos com garantia.
Identificar pecas necessarias para o reparo de computador sem garantia.
Substituir componentes de computador ou periféricos defeituosos.
Substituir suprimentos de impressora, plotter ou fax.

Manter inventario de hardware e software.

Executar servigos de limpeza e higienizacao de hardware.

5.8.3.4.2 Atividades a serem realizadas pelo Lider da Equipe especializada IV

vi.

Vii.

viii.

Xi.
xii.
xiii.

Xiv.

Gerenciar e apoiar todos os trabalhos realizados pela equipe.

Realizar as atividades de mediagdo entre as demais equipes especializadas por meio dos lideres técnicos, atuando
de forma conjunta para fins de solugao de problemas e incidentes.

Dar andamento no atendimento as requisi¢cGes mais especializadas e complexas.

Realizar o correto direcionamento das demandas entre os integrantes mais qualificados para o seu atendimento
dentro de sua equipe.

Supervisionar o encaminhamento de uma solicitacdo para outras equipes, quando ndao houver mais tratativa por
parte da sua equipe.

Certificar que os membros de sua equipe registrem todas as informacdes relativas a sua atuacdo de forma clara,
coesa e completa na ferramenta de requisicdo de servigos.

Atuar em conjunto com a equipe da CONTRATANTE, comunicando a respeito da atuacdo de sua equipe quando
houver necessidade ou for requisitado.

Otimizar escalas, turnos de trabalho e equipes, atuando no planejamento, buscando ganhos de produtividade.
Administrar os atendimentos seguindo a escala de prioridades, dando preferéncia aos assinalados como mais
criticos, de acordo com o que sera definido no Termo de Referéncia.

Disponibilizar os relatérios gerenciais e técnicos com informacgdes requisitadas pela CONTRATANTE.
Acompanhar e gerenciar o desempenho e capacita¢do dos profissionais.

Gerir a atualizagdo da Base de Dados de Gerenciamento de Configuracdo e da Base de Conhecimentos.
Relacionar-se com fornecedores externos de suporte e assisténcia técnica para a CONTRATANTE, no caso de
produtos, equipamentos e servicos de atendimento ao usuario de TIC.

Abrir chamados técnicos para os servicos de suporte técnico remoto das solugdes de TIC da CONTRATANTE.



XV.

XVi.
XVil.
Xviii.
XiX.

XX.

XXi.

Controlar o prazo de atendimento dos chamados de assisténcia técnica e de suporte técnico de fornecedores
externos, em relacdo ao suporte de equipamentos e servigos de atendimento ao usuario de TIC. Reportar a
CONTRATANTE quando os prazos maximos nao forem cumpridos.

Zelar pelo cumprimento dos niveis de servicos exigidos.

Implantar as melhorias solicitadas pela CONTRATANTE.

Executar outros servigos correlatos a supervisdo das atividades especializadas no atendimento ao usuario de TIC.
Acompanhar todas as requisicées de mudanca relativas a sua equipe, participando de todas as etapas do processo
(levantamento de requisitos, analise de riscos, etc).

Atuar em conjunto com os lideres técnicos das outras equipes e drea de governanca de TIC, para fins de
diagndstico de incidentes e identificacdo de causa raiz dos problemas relacionados a sua equipe.

Atuar nas requisicdes planejadas, ou seja, aquelas que fazem parte da execuc¢do de algum projeto ou atividade
requisitada pela CONTRATANTE, elaborando um documento de planejamento para sua execugdo, contendo, no
minimo: objetivo geral, objetivo especifico, escopo, referéncias, papéis e responsabilidades, cronograma de
execucdo e recursos envolvidos/necessarios.

5.8.3.5 Transversalidade das Atividades

As atividades relacionadas ao monitoramento, seguranga da informacdo e geréncia dos itens de configuracdo sao por

natureza de carater transversal. Isso obriga uma atuagdo mais integrada de todas as equipes. Para as a¢0es solicitadas ou
coordenadas de aspectos transversais, as equipes devem atuar a partir de uma cooperagdo mutua entre seus membros.

Todos os atendimentos e suas solu¢des de tratamento devem ser registrados com detalhamento do problema e solucdo
adotada, na ferramenta de ITSM que atualmente é o CITSMART, o qual é gerenciado pela Diretoria Tecnologia da
Informacdo e Inovagdo da Policia Federal - DTI/PF.

5.8.4

Requisitos de Formacdo dos Integrantes das Equipes

A comprovacgao do atendimento aos requisitos de formacgao dos lideres e integrantes das equipes, sera realizada por meio
de uma ou mais das seguintes formas relacionadas abaixo:

(a)

(b)
(c)
(d)
(e)

(f)

(g)
(h)

(i)

Comprovacdo com diploma de conclusdo de curso de graduagdo em nivel superior em qualquer area de
Tecnologia da Informacao (ou area correlata), ou diploma de curso de graduagdo de nivel superior em qualquer
area de formagdao acompanhado de certificado de conclusdo de especializagdo na drea de Tecnologia da
Informacdo de, no minimo, 360 horas/aula. O diploma deve ser fornecido por instituicdo de ensino superior
reconhecida pelo Ministério da Educacao.

Comprovante emitido pela entidade certificadora correspondente.

Diploma ou certificado de conclusdo de curso emitido por empresa de treinamento especializado.

Declaragao prépria que detém o conhecimento.

Comprovacdo na CTPS, registro de autonomo, contratos de servico, faturas de servico, entre outras provas
documentais, admitida soma de fragGes de periodos ndo concomitantes para comprovagao do tempo exigido.
Declaracao de terceiro que tenha desempenhado a atividade, admitida soma de fra¢cGes de periodos nao
concomitantes para comprovagao do tempo exigido.

Publica¢do de artigos em periddicos especializados.

Admitido o periodo de curso de graduacdo na area de Tecnologia da Informacdo, comprovado pela apresentacao
do histérico académico emitido por instituicdo de ensino superior reconhecida pelo Ministério da Educacao.

A CONTRATADA podera contar com o prazo de 90 (noventa) dias, apds o inicio do CONTRATO, a fim de capacitar
o profissional para atendimento do requisito de formacao.

As qualificagdes dos lideres das equipes, sdo validas no atendimento aos requisitos de qualificagdes exigidas para a equipe
como um todo.



As declaragbes apresentadas (d) e (f), estdo sujeitas a verificagdo de sua veracidade a qualquer tempo, sendo a
CONTRATADA penalizada administrativamente e apurada a responsabilidade penal para o emissor da declaracgao.

5.8.4.1 Lider da Equipe especializada | — Governanga de Servigos de TIC

O lider desta equipe especializada é o profissional com responsabilidade de coordenar e gerenciar os profissionais de seu
time, bem como a atuacdo dos demais lideres das equipes Il, lll e IV, em todas as atividades de governanga,
monitoramento, segurancga, controle e operac¢do da infraestrutura de TIC e o atendimento ao usuario, garantindo a
adequada prestacdo dos servicos, bem como controlando e planejamento operacionalmente as acdes dessas equipes.
Presta também apoio a tomada de decisdo da CONTRATANTE auxiliando na prospeccao de solugdes de infraestrutura de
TIC, fornecimento de informacgdes estratégicas, bem como proposicdo de acdes de aprimoramento dos servicos de
operagdes na infraestrutura e atendimento ao usudrio de TIC.

Suas atividades ndo se confundem com a do preposto administrativo da CONTRATADA, pois ndo podera exercer atividades
de gestao administrativa do CONTRATO.

Deve ter no minimo as seguintes qualificagGes, comprovadas nas formas descritas nas alineas (a) a (i) do item 5.8.4:

i Conclusdo de curso de graduacio plena (minimo de 4 anos) ou pds-graduacio na area de TIC),

ii. Experiéncia profissional minima de 7 (sete) anos na drea de tecnologia da informac3o(®,

iii. Possuir 3 (trés) anos de experiéncia como lider ou supervisor de equipe de operacdo de infraestrutura de TIC
através de boas praticas ITIL de gerenciamento de eventos, gerenciamento de requisicdes de servico e
gerenciamento de incidentes(®(f),

iv.  Certificagdo ITIL Service Management Foundation Certified v3 ou superior®,

v.  Conhecimento de Inglés Técnico!d.

5.8.4.2 Integrantes da Equipe especializada | — Governanc¢a de Servigos de TIC

Profissionais da equipe especializada de Governanga de Servigos de TIC (Equipe |I) devem assegurar que o gerenciamento
de problemas promova o uso estruturado dos recursos e a manutencdo da qualidade do suporte ao usudrio e a
infraestrutura, visando prevenir e reduzir os incidentes e identificar a causa-raiz dos problemas, além de controlar o fluxo
de mudancgas no ambiente de TIC.

A equipe deve ter no minimo as seguintes qualificacdes, comprovadas na forma descrita nas alineas (a) a (i) do item 5.8.4:

i.  Todos os integrantes devem ter concluido curso de graduagdo ou pds-graduacdo na area de TIC®),
ii.  Todos os integrantes devem possuir experiéncia profissional minima de 04 (quatro) anos de atuacdo na area de
Tecnologia da Informacg3o®,
iii. No minimo um integrante deve possuir experiéncia profissional minima de 02 (dois) anos atuando em processos
de governanca de TIC)®,

iv.  No minimo um integrante deve possuir Certificacdo 1ISO 20000,
v.  No minimo um integrante deve possuir Certificacdo Lead Auditor ISO 9001 ou comprovante de conclusdo de
curso com contetdo equivalente de Auditor Lider da Qualidade, com carga horaria minima de 40 horas!©(,
vi. No minimo um integrante deve possuir certificagdo “ITIL Intermediate — Operational Support and Analysis
Qualification”®),
vii.  Todos os integrantes devem possuir curso de Governanca de TIC, com carga horaria minima de 40 horas(9(),
viii.  Todos os integrantes devem possuir curso de gerenciamento de projetos seguindo a metodologia do PMI (Project

Management Institute), com carga horaria minima de 20 horas(@,

iX. Todos os integrantes devem possuir conhecimentos em sistemas operacionais MS-Windows Server (2019 ou
superior), GNU/Linux (RedHat, CentOS, Suse Enteprise, Fedora, Ubuntu, Debian), Redes de Computadores e
Arquitetura de Computadores'®,

X.  Todos os integrantes devem possuir conhecimentos avangados em boas praticas de gestao e governancga de TI
com base nos frameworks ITIL e COBIT, e normas ISO/IEC 27001 e 270029,



5.8.4.3 Lider da Equipe especializada Il — Servigos Microsoft, Orquestracdo de Servidores e Armazenamento de Dados

Profissional com responsabilidade de coordenar e gerenciar os profissionais no atendimento as demandas de
infraestrutura de TIC, relacionadas ao gerenciamento fisico e logico de equipamentos, servidores, storages, entre outros
equipamentos do centro de dados ou no ambiente virtualizado, garantindo a adequada prestagao dos servicos, bem como
controlando e planejando as acdes dessa equipe. Presta também apoio a tomada de decisdo do érgdo auxiliando na
prospeccao de solucbes de suporte ao usuario, fornecimento de informacdes estratégicas e proposicdo de acdes de
aprimoramento dos servigos de suporte ao usuario.

Deve ter no minimo as seguintes qualificagdes, comprovadas na forma descrita nas alineas (a) a (i) do item 5.8.4:

i.  Conclusdo de curso de graduac¢io ou pds-graduacdo na drea de TIC®).

ii. Experiéncia profissional minima de 7 (sete) anos na drea de tecnologia da informac3o(®,

iii. Possuir 2 (dois) anos de experiéncia como lider ou supervisor de equipe de operacdo de infraestrutura de TIC
através de boas praticas ITIL de gerenciamento de eventos, gerenciamento de requisicdes de servico e
gerenciamento de incidentese)f),

iv.  Experiéncia minima de 01 (um) ano na implantagdo, configura¢io e administracdo da solu¢do Microsoft Intune!®®,

V. Experiéncia minima de 03 (trés) anos na instalacdo, administracdo e sustentacdo de ambientes Windows Server
2019 ou superior, ambientes Linux Server (RedHat, CentOS, Suse Enteprise, Fedora, Ubuntu, Debian), Redes de
Computadores, Arquitetura de Computadores, Logica de Programacao e Scripting (shell script)(©®,

vi.  Certificacdo Windows Server 2019 ou superior(®)i,
vii.  Certificacdo ITIL Service Management Foundation Certified v3 ou superior®,
viii. Conhecimentos de boas praticas de gest3o e governanca de TIC baseadas nos frameworks COBIT e ITIL,

ix.  Conhecimento de Inglés Técnico (¥,

5.8.4.4 Integrantes da Equipe especializada Il — Servicos Microsoft, Orquestragdo de Servidores e Armazenamento de
Dados

Profissionais atuantes no 32 nivel, em uma central de atendimento ou associado ao centro de dados. Prestam servicos de
gerenciamento fisico e légico de equipamentos, servidores, storages, entre outros equipamentos do centro de dados ou
no ambiente virtualizado. Atuam também no gerenciamento de backups, configuragao de procedimentos de recuperacado
de desastres computacionais, gerenciamento de recursos computacionais avancados (a exemplo de servidores de
arquivos, de impressdo e de comunicagdo institucional) que demandam alocagédo, configuragdo ou instalagdo de softwares
ou construcdo e execucdo de scripts para o controle, monitoramento e gerenciamento desses recursos.

A equipe deve ter no minimo as seguintes qualificagdes, comprovadas na forma descrita nas alineas (a) a (i) do item 5.8.4:

i.  Todos os integrantes devem ter concluido curso de graduacdo ou pds-graduacdo na drea de TIC®,

ii.  Todos os integrantes devem possuir experiéncia profissional minima de 5 (cinco) anos como analista de suporte
computacional ou denominagdo equivalente(®)®,

iii. No minimo um integrante deve possuir experiéncia minima de 02 (dois) anos na instalacdo, administracao e
sustentacdo de ambientes Windows Server 2019 ou superior(®(),

iv. No minimo um integrante deve possuir experiéncia minima de 02 (dois) anos em atividades atinentes a Backup
(Implantacdo, Configuracdo, Administrac3o e Criacdo de Politicas) (),

V. No minimo um integrante deve possuir experiéncia minima de 02 (dois) anos em atividades atinentes a
Armazenamento (Storages)©,

Vi. No minimo um integrante deve possuir experiéncia minima de 02 (dois) anos em atividades de administragdo de
sistemas operacionais Linux(©),
vii. No minimo um integrante deve possuir experiéncia minima de 02 (dois) anos em sistemas de virtualizagdo
VMWare, Xen, Hyper-V, Proxmox ou similares, e com geréncia e orquestracdo de ambiente virtualizado!®®,
viii. No minimo um integrante deve possuir experiéncia minima de 1 (um) ano em administra¢do de banco de dados

MS SQL Servertelf),



iX. No minimo um integrante deve possuir experiéncia minima de 1 (um) ano em administra¢do de banco de dados
PostgresQL),

X. No minimo um integrante deve possuir experiéncia minima de 1 (um) ano em administra¢do de banco de dados
MariaDB ou MySQL©®),

xi.  Todos os integrantes devem possuir certificacdo Windows Server 2019 ou superior®(),
xii.  No minimo um integrante deve possuir a certificacdo Linux LPIC-2()(),
xiii.  No minimo um integrante deve possuir a certificacdo Microsoft 365: Enterprise Administrator Expert ®)0),

xiv.  No minimo um integrante deve possuir a certificagdo Microsoft 365: Security Administrator Associate(®(,
xv.  No minimo um integrante deve possuir a certificacdo Administracdo Kubernetes - CKA®(,

xvi.  No minimo um integrante deve possuir a certificagdo Docker - DCA®)D,
XVvii. Em alternativa aos incisos xv e xvi, no minimo um integrante deve possuir a certificacdo Red Hat Certified
Specialist in Containers and Kubernetes®)(),
Xviii. Todos os integrantes devem possuir conhecimentos avangados em sistemas operacionais MS-Windows Server

(2019 ou superior), GNU/Linux (RedHat, CentOS, Suse Enteprise, Fedora, Ubuntu, Debian), Redes de
Computadores, Arquitetura de Computadores, Légica de Programacao e Scripting (shell script)(@.

xix.  Todos os integrantes devem possuir conhecimentos em boas praticas de gestdo e governanca de Tl com base nos
frameworks ITIL e COBIT, e normas ISO/IEC 27001 e 270029,

XX. No minimo um integrante deve possuir conhecimento do funcionamento dos protocolos POP3, IMAP, SMTP e
LDAP para autenticacdo de usudrios, envio e recebimento de mensagens de e-mail®,

XXi. No minimo um integrante deve possuir conhecimento sobre a administracdo do servico de diretérios LDAP
baseado em softwares livres (OpenLdap, 389 Directory Server), sintaxe ASN.1, criacdo de schemas, classes de
objetos e conjuntos de atributos!?,

XXil. Todos os integrantes devem possuir conhecimento de Inglés Técnico (¥,

5.8.4.5 Lider da Equipe especializada Il — Redes, Telefonia, Monitoramento e Apoio a Sequranga da Informacdo

Profissional com responsabilidade de coordenar e gerenciar os profissionais no atendimento as demandas de
infraestrutura de TIC, relacionadas a intercomunicac¢do de redes locais e de longa distancia, inclusive telefonia, com ou
sem fio, assegurando a operagdo, desempenho e qualidade dos servicos de rede e comunica¢dao de dados, na seguranca
dainformacado, incluindo o monitoramento e tratamento de incidentes, agdes preventivas, implantagdo e monitoramento
de controles de seguranca, realizacdo dos diferentes testes e inspe¢des de seguranca, garantindo a adequada prestacao
dos servicos, bem como controlando e planejando as acées dessa equipe. Presta também apoio a tomada de decisdo do
orgdo auxiliando na prospec¢do de solugbes de suporte ao usudrio, fornecimento de informagbes estratégicas e
proposicao de a¢des de aprimoramento dos servigos de suporte ao usudrio.

Deve ter no minimo as seguintes qualificagGes, comprovadas na forma descrita nas alineas (a) a (i) do item 5.8.4:

i.  Conclusdo de curso de gradua¢do ou pds-graduacdo na area de TIC®),

ii. Experiéncia profissional minima de 7 (sete) anos na drea de tecnologia da informac3o(®,

iii. Possuir 2 (dois) anos de experiéncia como lider ou supervisor de equipe de operagado de infraestrutura de TIC
através de boas praticas ITIL de gerenciamento de eventos, gerenciamento de requisicdes de servico e
gerenciamento de incidentes(®(f,

iv.  Certificacdo EXIN Information Security Management ISO/IEC 27001(®)(),

v.  Certificacdo ITIL Service Management Foundation Certified v3 ou superior(®,

i.  Conhecimentos de boas préticas de gestdo e governancga de TIC baseadas nos frameworks COBIT e ITIL(,

ii.  Conhecimento de Inglés Técnico (@,

5.8.4.6 Integrantes da Equipe especializada Il — Redes, Telefonia, Monitoramento e Apoio a Sequranc¢a da Informacdo

Profissionais atuantes no 32 nivel, em uma central de atendimento ou associado ao centro de dados. Prestam servicos
focados na intercomunicacao de redes locais e de longa distancia, com ou sem fio, inclusive telefonia e radiocomunicacao



critica, assegurando a operagao, desempenho e qualidade dos servigos de rede e comunica¢do de dados, bem como no
aprimoramento e funcionamento adequados dos ativos de redes. Atuam na elaboracdo, execucdo, aprimoramento e
manutencdo dos projetos légicos de redes, além da configuracdo e otimizacdo de recursos de interconexao de dados.
Asseguram a prestacdo de servicos de seguranca da informacao, incluindo o monitoramento e tratamento de incidentes,
acoes preventivas, implantacdo e monitoramento de controles de seguranca, realizacao dos diferentes testes e inspecdes
de segurancga. Prestam servigos de controle de seguranga preventivo e reativo relacionados aos diferentes ativos da
infraestrutura, bem como apoia na implementacao das acdes técnicas previstas na politica de seguranca.

A equipe deve ter no minimo as seguintes qualificacdes, comprovadas na forma descrita nas alineas (a) a (i) do item 5.8.4:

i.  Todos os integrantes devem ter concluido curso de graduacdo ou pds-graduacdo na area de TIC®),

ii. No minimo um integrante deve possuir experiéncia profissional minima de 5 (cinco) anos como analista de redes
ou denominac3do equivalente(®(,

iii. No minimo um integrante deve possuir experiéncia profissional minima de 5 (cinco) anos atuando na area de
Seguranca da Informacado(®(e),

iv. No minimo um integrante deve possuir experiéncia profissional minima de 5 (cinco) anos como analista de
suporte computacional ou denominagdo equivalente(®),

V. No minimo um integrante deve possuir experiéncia minima de 02 (dois) anos em atividades atinentes a
configuracdo de agentes SNMP(©)f),

vi. No minimo um integrante deve possuir experiéncia minima de 02 (dois) anos em atividades atinentes a
configuracdo de centrais telefénicas VOIP©(®),
vii. No minimo um integrante deve possuir experiéncia minima de 02 (dois) anos em atividades atinentes a operar,
configurar e ajustar a plataforma de monitoramento e alarmes de incidentes Zabbix(©(,
viii. No minimo um integrante deve possuir uma das certificagdes: CEH Pratical, ou Pentest+, ou CySA+, ou GSEC, ou

equivalente/superior®),

ix. No minimo um integrante deve possuir uma das certificacdes: CIH, ou GCIH, ou GCIA, ou ECSA, ou CHFI, ou
equivalentes/superiores®,

Xx.  No minimo um integrante deve possuir Certificacdo dCAA — Digium Certified Asterisk Administrator(®)(),

Xi. No minimo um integrante deve possuir uma das certificagGes: Certificagdo Cisco Certified Network Associate:
Routing and Switching, ou CompTIA Network+, ou JNCIP-ENT - Enterprise Routing and Switching, Professional®(),
xii.  Todos os integrantes devem possuir conhecimentos avancados em sistemas operacionais MS-Windows Server

(2019 ou superior), GNU/Linux (RedHat, CentOS, Suse Enteprise, Fedora, Ubuntu, Debian), Redes de
Computadores, Arquitetura de Computadores, Logica de Programacao e Scripting (shell script)(@.

Xiii. Todos os integrantes devem possuir conhecimentos de mecanismos de autenticacdo baseados no protocolo
802.1X para as redes LAN com e sem fio, com o uso de servidores de autenticacio RADIUS,

xiv.  Todos os integrantes devem possuir conhecimentos em boas praticas de gestdo e governanga de TIC com base
nos frameworks ITIL e COBIT, e normas ISO/IEC 27001 e 27002(¥),

xv.  Todos os integrantes devem possuir conhecimento de Inglés Técnico (@,

5.8.4.7 Lider da Equipe especializada |V — Atendimento ao Usudrio

Profissional com responsabilidade de coordenar e gerenciar a atuacdo dos técnicos no atendimento das demandas dos
usudrios de TIC e em manutencdo de equipamento de informdtica, garantindo a adequada prestagao dos servicos, bem
como controlando e planejando operacionalmente as a¢des da equipe. Presta também apoio a tomada de decisao da
CONTRATANTE auxiliando na prospecgdo de solugdes de suporte ao usuario, fornecimento de informagdes estratégicas e
proposicdo de acGes de aprimoramento dos servicos de suporte ao usudrio.

Deve ter no minimo as seguintes qualificagdes, comprovadas na forma descrita nas alineas (a) a (i) do item 5.8.4:

i.  Conclusdo de curso de graduac¢do ou pds-graduacgdo na area de TIC®,
ii. Experiéncia profissional minima de 7 (sete) anos na drea de tecnologia da informac3o(®,
iii. Possuir no minimo, 3 (trés) anos em atividades relacionadas a suporte local e remoto via ferramenta de conexdo
remota (instalacdo, configuracdo e manutencdo) em sistemas operacionais Windows 7 ou superior, Microsoft



Office versdes 2016 e 365 ou superior e softwares necessdrios para o desenvolvimento das atividades laborais,
em manutencdo de microcomputadores(©)f,
iv. Possuir no minimo 2 (dois) anos de experiéncia como lider ou supervisor de equipe de atendimento ao usuario
de TIC (),
v.  Certificagdo Microsoft “MD100: Windows10” ou equivalente®(),
vi.  Certificacdo de Lider de Suporte Técnico - HDI Support Center Team Lead (HDI-SCTL) ou equivalente(®),
vii.  Certificacdo ITIL Service Management Foundation Certified v3 ou superior®,
viii. Conhecimentos de boas praticas de gest3o e governanca de TIC baseadas nos frameworks COBIT e ITIL@,
ix.  Conhecimento de Inglés Técnico!®,

5.8.4.8 Integrantes da Equipe especializada |V — Atendimento ao Usudrio

Profissionais atuantes em centrais de atendimento de TIC no 22 nivel, realizando instalagdes de hardware e software
utilizados diretamente pelos usuarios (computadores, periféricos, aparelhos telefénicos e de comunicacdo, entre outros
equipamentos eletronicos). Prestam servigos de manutengdo e corre¢do de defeitos em equipamentos eletronicos, bem
como realizam manutengdes corretivas e preventiva no parque de equipamentos de TIC.

A equipe deve ter no minimo as seguintes qualificacdes, comprovadas na forma descrita nas alineas (a) a (i) do item 5.8.4:

i. Todos os integrantes devem ter concluido o ensino médio completo ou curso técnico equivalente, comprovado
por certificado expedido por instituicao de ensino reconhecida pelo Ministério da Educacgao.

ii. Todos os integrantes devem possuir no minimo, 5 (cinco) anos em atividades relacionadas a suporte local,
presencial e/ou remoto, via ferramenta de conexdo remota (instalagdo, configuracdo e manutengéo), em sistemas
operacionais Windows 7 ou superior, Microsoft Office versdes 2016 e 365 ou superior, e softwares necessarios
para o desenvolvimento das atividades laborais em manuten¢do de microcomputadores(®®h),

iii.  Todos os integrantes devem apresentar Certificagdo Microsoft “MD100: Windows10” ou equivalente(®):

iv.  Todos os integrantes devem possuir curso de montagem, manutencdo e configuracdo de microcomputadores,
com carga hordria minima de 60 horas(,

V. Todos os integrantes devem possuir conhecimentos de redes locais de computadores e em confeccdo de cabos e
instalacdo de pontos de rede!?,

5.8.5 Requisitos de disponibilidade:

As atividades relacionadas no item 5.8.3, e seus subitens, deverdao estar disponiveis para a CONTRATANTE no regime
24/7/365 (todos os dias do ano em horario integral, de forma ininterrupta). Todos os niveis minimos de servico a serem
especificados no Termo de Referéncia deverdo ser atendidos, independentemente do momento de abertura do chamado.

Os profissionais da CONTRATADA deverao estar disponiveis para a CONTRATANTE, localmente no hordrio de expediente
do contrato (dias Uteis da semana, de segunda-feira a sexta-feira, no horario compreendido das 7h as 19h).

Em caso de ocorréncia de incidentes e problemas graves, ou em caso de requisicbes e mudancas programadas e
previamente ajustadas com a CONTRATADA, poderd ser exigida a presenca dos profissionais, inclusive do lider(es) da(s)
equipe(s) especializada(s) envolvida(s) na solugcdo da ocorréncia, na CONTRATANTE mesmo fora do horério de expediente
previsto no CONTRATO. Projeta-se que estes acionamentos ndo ultrapassem 5% (cinco por cento) do quantitativo de
horas estimado para o volume contratado, com ressalva das Visitas Técnicas Emergenciais.

5.8.6 Requisitos dos perfis profissionais:

A definicdo dos perfis profissionais é etapa necessaria para assegurar a qualidade na prestacdo dos servigos contratados,
bem como para ajudar a compor um valor estimado de prego da referida contratagao, conforme dispGe os itens 10.6.1. e
10.7.1., do Anexo |, da Portaria 1.070, de 12 de junho de 2023.



A equipe da CONTRATADA devera atender aos requisitos de experiéncia, qualificacdo, formagdo, comprovacdo de
experiéncia profissional no prazo estabelecido, conforme descrito nos subitens anteriores. Esses requisitos serdo previstos
de forma pormenorizadas em tépico e/ou anexo especifico do TR.

A CONTRATANTE pode, a seu exclusivo critério, aceitar outros documentos comprobatérios da competéncia técnica
necessaria para a execugdo dos servigos.

Destaca-se que a CONTRATADA é a responsavel pela continua reciclagem e aprimoramento do conhecimento dos seus
profissionais com vistas a assegurar a qualidade e atendimento aos niveis minimos de servi¢cos, sem o comprometimento
da adequada prestacdo dos servicos, conforme orientacdo disposta no item 10.6.3., Anexo |, da Portaria 1.070, de 12 de
junho de 2023.

Considerando as caracteristicas das atividades a serem desempenhadas, bem como levando em consideracdo a
experiéncia adquirida com as contrata¢Oes anteriores desta CONTRATANTE, adotar-se-d o enquadramento e perfis
profissionais abaixo indicados, como referéncia de garantia de execugao do contrato:

e Gerente de infraestrutura de tecnologia da informacao

e Gerente de suporte técnico de tecnologia da informacao

e Administrador de sistemas operacionais — Sénior

e Administrador em seguranca da informacdo — Sénior

e Analista de redes e comunicagdo de dados — Pleno

e Analista de suporte computacional — Pleno

e Técnico em manutencao de equipamento de informatica — Sénior
e Técnico em manutencado de equipamento de informatica — Pleno

Devem ser adotados como de referéncia comum as LICITANTES, para dimensionamento das equipes a composicdo
descrita na Tabela 3:

Tabela 3 — Estimativa de composi¢do da equipe que serd contratada.

AtR::L?:‘lse::o CBO Perfil Profissional Quantidade

1425-5 Gerente de infraestrutura de tecnologia da informacgao 1

1425-30 Gerente de suporte técnico de tecnologia da informacado 1

2123-15 Administrador de sistemas operacionais — Pleno 1

2123-20 Administrador em seguranga da informagdo — Pleno 1

1 2124-20 Analista de suporte computacional — Pleno 1
2124-20 Analista de suporte computacional — Junior 3

2124-10 Analista de redes e comunicagdo de dados — Pleno 1

2124-10 Analista de redes e comunicagdo de dados —Junior 1

3132-20 Técnico em manutengdo de equipamento de informética — Pleno 6

2124-20 Analista de suporte computacional — Janior 1

2 3132-20 Técnico em manutengdo de equipamento de informatica — Pleno 2
2124-20 Analista de suporte computacional — Janior 1

3 3132-20 Técnico em manutengdo de equipamento de informética — Pleno 2
2124-20 Analista de suporte computacional — Janior 1

! 3132-20 Técnico em manutengdo de equipamento de informética — Pleno 2
Total de profissionais 25

5.8.7 Requisitos de Implantacdo

No inicio da vigéncia do contrato para o periodo de implanta¢do, obrigatoriamente, serdo apresentados no minimo: o
gerente de Infraestrutura de Tecnologia da Informacgdo, o gerente de Suporte Técnico aos Usuarios de Tecnologia da
Informacdo, um analista de suporte computacional, um analista de rede e comunicacdo de dados, cinco técnicos em
manutencdo de equipamento de informatica na Regido .



Durante o periodo de implantagao, que durara 60 dias, a empresa deverd concluir a formacgao da equipe de profissionais
que atuara no contrato.

A equipe de implantagdo também passara pelos procedimentos de investigacdo social e de vida pregressa que é conduzido
pela Policia Federal, em procedimento iniciado pela CONTRATADA junto a CONTRATANTE com antecedéncia minima de
2 (dois) dias, com o propdsito de evitar a incorporacdo de pessoas com caracteristicas ou antecedentes que possam
comprometer a seguranca das informacdes ou a credibilidade da CONTRATANTE, conforme determinado em normativos
internos de seguranca da Policia Federal e aplicavel a todos que devem ter acesso a redes de computadores ou sistemas
do érgao.

Para fins de verificacdo e autorizagdo, pela unidade de inteligéncia da Policia Federal, a CONTRATADA deve submeter ao
gestor do contrato, em reunido inicial, a seguinte documentacao:

e Oficio com os nomes dos membros da equipe de implementacao;

e (Copia de documento oficial de identificagdo com foto;

e (Copia de comprovante de residéncia;

e Curriculo Vitae;

e Ficha cadastral, previamente fornecida a CONTRATADA pelo gestor do contrato, que deve ser impressa e
preenchida manualmente por cada profissional;

e Certiddo de Antecedentes Criminais emitida pela Policia Federal;

e Certidao de Quitagao Eleitoral emitida pela Justica Eleitoral;

e Certiddo Negativa emitida pela Justica Federal;

e Certiddo Negativa dos locais onde residiu nos ultimos cinco anos: emitida pela respectiva Justica Estadual ou pelo
Tribunal de Justica do Distrito Federal e dos Territérios;

e Declaracdo de ciéncia de que apenas pessoas previamente cadastradas poderdo desenvolver atividades junto as
unidades da Policia Federal em substituicdo aos empregados autorizados.

Alinhar com a CONTRATANTE a utilizacdo da plataforma de gerenciamento de chamados — Atendimento de suporte de 12
nivel.

Cadastrar os profissionais da CONTRATADA na plataforma de gerenciamento de chamados com seus respectivos niveis
de acesso ao suporte. As permissdes de acesso a ferramenta de chamados serd distinta para as equipes especializadas,
onde: as Equipes Il, lll e IV de operacdo de infraestrutura de TIC pode realizar também atendimento ao usudrio de TIC. J&
a Equipe | qualificada para atendimento somente ao usuadrio de TIC, ndo poderd realizar suporte da operagao de
infraestrutura de TIC.

A CONTRATANTE ird ajustar o catalogo de servicos e os tempos de atendimento, na plataforma de chamados utilizada
pela Policia Federal.

A CONTRATANTE providenciara a infraestrutura fisica de apoio, para utilizacdo pelos profissionais da CONTRATADA.

A CONTRATANTE providenciard acesso externo por VPN, para os profissionais da CONTRATADA.

5.8.8 Requisitos de Implementacao

A CONTRATADA devera apresentar para aprovacdao da CONTRATANTE projeto estratégico, tatico e operacional
relacionado a formagdo da equipe de técnico e especialista para atendimento das demandas objeto da contratacao,
considerando os prazos definidos em tépicos especificos no TR.

A CONTRATADA devera apresentar, sempre que solicitado pela CONTRATANTE, projeto para implementacdo de novas
solugdes de TIC, incluindo cronograma com as a¢Ges a serem desenvolvidas em cada etapa do projeto.

A CONTRATADA deverd documentar, junto a base de conhecimento da CONTRATANTE, todas as solucbes de TIC
implementadas durante a vigéncia contratual.



As novas solugdes de TIC deverdao, sempre que possivel, passar por testes em laboratdério ou ambiente de homologacao,
antes da disponibilizacdo em ambiente de producao.

Quando a implementa¢ao de uma nova solugdao de TIC puder causar indisponibilidade nos servicos existentes, a
CONTRATADA devera planejar em conjunto com a CONTRATANTE o horario mais adequado para implementacdo da
solucdo, de forma a minimizar o periodo de indisponibilidade dos servigos.

5.8.9 Requisitos da Licitagao

A licitacdo devera ser em lote Unico, por menor preco global.
A contratagdo terd um grupo com dois itens, sendo:

e |tem 1 - Operacgdo de infraestrutura de TIC
e |tem 2 — Atendimento aos usuarios de TIC

O agrupamento dos itens de servicos de atendimento a usuarios e operacdo de infraestrutura de TIC se justifica pelos
seguintes fatos:

e A separacdo dos servicos em lotes distintos de atendimento de usuarios de TIC e operacdo de infraestrutura de
TIC, traria dificuldades para fiscalizacdo das atividades em campo e para gerenciamento dos suportes.

® A separacdo dos servicos traria problemas de transferéncia de responsabilidade quando do escalonamento dos
chamados.

e A contratagdo em grupo Unico podera refletir em um custo menor, uma vez que a empresa contratada poderd
otimizar a sua mao de obra para atender o contrato de forma mais econémica.

6 Estimativa da demanda — quantidade de bens e servicos

Nos termos do item 10.1.1., do Anexo |, da Portaria 1.070, de 12 de junho de 2023, o dimensionamento das necessidades
€ uma etapa fundamental a ser executada durante a construgao do Estudo Técnico Preliminar. Para auxiliar essa atividade,
os signatarios irdo informar as unidades de atendimentos, quantidades de usuarios, tamanho do parque computacional
de TIC, histérico de chamados, bem como fardo uma andlise de contratos anteriores.

6.1 Regibes de Atendimentos:

A SR/PF/RS e as suas unidades descentralizadas, para fins de estruturagdo dos servigcos de operagdo de infraestrutura e
atendimento aos usuarios de TIC, estardo organizadas em 4 (quatro) regides de atendimentos, conforme apresentado na
Tabela 4.



Tabela 4 - Regibes de atendimento.

Regido 1 Regido 2 Regido 3 Regido 4
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(*) Essas informagdes devem ser fornecidas somente apds a assinatura de termo de manutencdo de sigilo e de responsabilidade por parte das
empresas interessadas no certame, devendo a CONTRATADA realizar triagem especifica sobre quais informagGes sobre o ambiente devem ser
liberadas.

(**) Unidades localizadas nas faixas de fronteiras com Uruguai ou Argentina. Registra-se que alguns atendimentos de rotinas, Visitas Técnicas
Programadas (VTP) e Visitas Técnicas Emergenciais (VTE) deverdo ser realizadas nas unidades da Policia Federal no estado do Rio Grande do Sul
localizadas dentro dos paises vizinhos. Nestes locais, conforme acordos bilaterais no trato da migragdo, podem ocorrer a mudanga de instalagdo do
posto de migragdo do lado brasileiro para o do pais limitrofe e vice-versa.

O critério adotado pelos integrantes requisitantes e técnicos para distribuicdo destas regides foi a quantidade de setores
e nucleos técnicos-cientificos existentes no estado do Rio Grande do Sul. Considerando a existéncia destes nos municipios
de Porto Alegre, Pelotas, Santa Maria e Passo Fundo, foi distribuido a quantidade de unidades por regido, considerando
a distancia destes polos até as unidades limitando em um tempo médio de 4 horas e 30 minutos, além da quantidade
respectiva de usuarios.

6.2 Unidades de Atendimento e Quantidade de Usuarios:

Na Tabela 5 sdo apresentadas as unidades da Policia Federal no estado do Rio Grande do Sul com seus respectivos

enderecos e a quantidade de usuarios por localidade, onde a empresa prestara os servigos de operacdo de infraestrutura
e atendimento a usuarios de TIC.

Tabela 5 - Localidades de atendimento e quantidade de usudrios.

x . Distancia Tempo Médio de Quant"i‘a‘.de de
Regido Localidade Enderego (km) Deslocamento (h) Usuarios
Subtotal Total
Avenida Ipiranga, 1365 — Bairro Azenha —
Sede SR/PF/RS CEP 90160-093 — Porto Alegre/RS 0 0 411
Aeroporto Internacional Avenida Severo Dulius, 90010, CEP 90200- 10 00:20 33
Salgado Filho 310 - Porto Alegre/RS )
Avenida Parand, 991 — CEP 90240-600 — .
Posto Porto Alegre PORTO ALEGRE/RS Parand, 991 5,9 00:16 23
PEP Shopping Praia de Avenida Praia de Belas, 1181 — Praia de 23 00:07 18
Belas Belas — CEP: 90110-001 — Porto Alegre/RS ’ ’
Av. Missdes, 287 — Bairro Navegantes, CEP .
1 Posto CONAB 90230-100 - Porto Alegre/RS 8,1 00:20 4 639
Rua Professor Freitas e Castro, 191 — Bairro
Posto Garagem Azenha — CEP 90040-400 — Porto Alegre/RS 0,22 00:01 !
Avenida Julio de Castilho, 150, 22 Andar —
Delegacia Caxias do Sul Bairro Nossa Sra. de Lourdes — CEP 95010- 124 02:20 45
000 — Caxias do Sul/RS
PEP Shopping lguatemi RSC 453 Km 3,5, 2780 — Dis.trito Industrial -
. CEP: 95110-900 — Shopping Iguatemi — 125 02:30 12
Caxias do Sul X
Caxias do Sul/RS




X Avenida Dr. Protasio Alves, 128 — Bairro Rio )
Posto Caxias do Sul Branco — CEP 95010-050 — Caxias do Sul/RS 129 02:30 >
Delegacia Santa Cruz do Rua Coronel Oscar Rafael Jost, 2117 — Bairro
& sul Avenida — CEP 96815-010 — Santa Cruz do 153 02:20 47
Sul/RS
Base FICCO A ser fornecido 20 0:40 20
Posto Temporario RG1.1 A ser fornecido 200 02:20 10
Posto Temporario RG1.2 A ser fornecido 200 02:20 10
. Avenida Duque de Caxias, 1049 — Bairro
D : 1
elegacia Pelotas Fragata CEP 96.030-003 — Pelotas/RS 0 00:00 >
Aeroporto Internacional Avenida Zeferino Costa, S/N — Trés Vendas 109 00:20 1
de Pelotas CEP 96070-480 — Pelotas/RS ’ ’
. , Avenida Presidente Vargas, 350 — CEP )
Delegacia Bagé 96400-410 — Bagé/RS 183 02:16 35
Posto Acegud BR 153, KM 661 — CEP 96445-000 - 238 02:47 1
Acegud/RS
DeI.egIaIC|a Chui (Santa Rua General Canalf)alrr.o, 330 — CEP 96230- 245 02:49 2%
Vitdria do Palmar) 000 - Santa Vitdria do Palmar/RS 217
Posto Chui BR 471, KM 650 — CEP 96255-000 — Chui/RS 264 03:00 8
. - Avenida Julio de Castilhos, 1572 — CEP )
Delegacia Jaguardo 96300-000 — Jaguario/RS 135 01:38 33
- Rua General Osério n°® 512 — Centro CEP:
Delegacia Rio Grande 96.200-400 — RIO GRANDE/RS 63,2 01:00 46
Avenida Comendador Vasco Vieira da
Posto NEPOM Rio Grande Fonseca — Centro CEP: 96.200-420 — RIO 63 01:00 6
GRANDE/RS
Posto Temporario RG2 A ser fornecido 264 03:00 10
5 5 Rua Vale Machado, 1361 — Centro CEP )
Delegacia Santa Maria 97010-530 — Santa Maria/RS 0 00:00 40
Posto NUTEC Santa Maria Rua dos Andradas, 138 - CEP 97020-040~ 1,9 00:05 6
Santa Maria/RS
Posto Deposlto Santa Av. Hélvio Basso, 1025 — CEP 97070-805, 38 00:10 1
Maria Santa Maria/RS
Posto Santa Maria Rua Jorge Pedro Abelin, 6.1 — CEP 97050-390 17 00:06 6
— Santa Maria/RS
Posto Aeroporto de Santa Rua Rubéns Martim Berta, 765 — Camobi — 125 00:20 )
Maria CEP 97105-000, Santa Maria/RS ’ ’
Deleg:jma Santana do Rua Silveira Martins, 1257 - Centro - CEP 243 02:56 35
Livramento 97.573-511 — Santana do Livramento/RS
Posto Santana do A ser fornecido 245 03:01 10
Livramento
, Estrada Largo Castelo Branco, S/N — CEP .
Posto Quarai 97560-000 — Quarai/Rs 347 04:04 2 193
Posto Shopping Sineriz - Rua Sepé, 51— CEP 40000 — Rivera/UY 245 03:01 8
Uruguai
e . Rua Vereador Alberto Rocha Benevenuto, .
Delegacia Sdo Borja 3126 — Passo CEP 97670-000 — S50 Borja/RS 302 03:57 30
Posto CUF San Tomé — Ponte Internacional So Borja/Sd0 Tomé —
. ~ . 308 04:01 8
Argentina CEP 97670-000 — S3o Borja/RS
Delegacia Uruguaiana Rua Andradas, 187.8 CEP 97502-360 - 366 04:25 37
Uruguaiana/RS
) Ponte Internacional Uruguaiana/Passo de .
Posto Uruguaiana Los Libres — CEP 97500-000 — Uruguaiana/RS 365 04:25 8
Acesso Marechal Setembrino de Carvalho,
Aeroporto Uruguaiana S/N — Aeroporto — CEP 97513-780 — 364 04:23 1
Uruguaiana/RS
Posto Temporario RG3 A ser fornecido 434 04:30 10
. Av. Sete de Setembro, 10 — Bairro Centro — .
Delegacia Passo Fundo CEP 99010-120 — Passo Fundo/RS 0 00:00 67
PEP Shopping Bourbon Av. Brasil Leste, 200 — Entrada 2 (Loja 45) — 3 00:07 5
Passo Fundo Bairro Petrépolis — CEP 99050-001 ’
. ~ Avenida Sdo Jodo, 555 — CEP 98801-400 — .
Delegacia Santo Angelo Santo Angelo/RS 212 03:09 70 156
Posto Porto Maus Rua Uruguai, S/N — CEIP 98947-000 — Porto 309 04:15 )
Maud/RS
Posto Porto Xavier Rua Marechal Floriano, 4.f4 — CEP 98995-000 328 04:33 5
- Porto Xavier/RS
Posto Temporario RG4 A ser fornecido 328 04:33 10

A distancia de deslocamento em quildmetros da Regido 1 é medida em relagdo a SR/PF/RS; na Regido 2 a distancia em
relacdo a Delegacia de Pelotas; Regido 3 a distancia em relacdo a Delegacia de Santa Maria; Regido 4 a distancia em relacado
a Delegacia de Passo Fundo; o tempo médio de deslocamento com carro é apresentado em horas; e a quantidade atual
de usuarios no Active Directory (AD) por unidade da PF/RS combinado com o efetivo em missdo, foram os parametros
utilizados para realizar este levantamento.



6.3 Levantamento do Ambiente:

O levantamento do parque computacional de TIC da SR/PF/RS e respectivas descentralizadas, que contém os descritivos
e quantitativos de equipamentos por regides de atendimento estdo nas Tabela 6 e Tabela 7, que respectivamente
descrevem a quantidade de equipamentos de rede e de infraestrutura por localidade e quantidade de equipamentos
gerais. Estes valores foram obtidos através de consulta ao sistema de patrimonio da Policia Federal — E-Log, e ao Active
Directory (AD) das unidades da PF/RS. O detalhamento deste ambiente do parque tecnolédgico das unidades da PF no
estado do Rio Grande do Sul é apresentado no ANEXO | — Parque computacional de TIC RS. Contudo, existem informacgdes
suprimidas em razao de interesse estratégicos da instituicdo de acordo com as disposi¢des contidas do item 10.2.4.1., do

Anexo |, da Portaria 1.070, de 12 de junho de 2023.

Tabela 6 - Equipamentos de Infraestrutura de TIC.

Regibes de Atendimento

CATEGORIA FABRICANTE/MODELO Total
Regido 1 Regido 2 Regido 3 Regido 4
Switch Broadcom Ruckus ICX 7150-48P 19 9 8 6 42
Switches de Rede
Switch Dell PowerConnect 5524 29 7 10 6 52
Dell PCT7024 2 0 0 0 2
Rede Datacenter Dell N4032F 4 0 0 0 4
CISCO Catalyst 2960-X 5 0 0 0 5
Gateway Khomp EBS Modular SPX 60E1/8FXS/4FXO 6 5 4 2 17
UniFi AP-LR 3 2 4 2 11
AP TP-LINK Wireless N Router WR741N 1 0 0 0 1
Intelbras HotSpot 300 4 0 0 0 4
AP D-Link DI-524 1 0 0 0 1
AP TP-LINK Archer C6 1 1 2 0 4
TP-Link EC230-G1 1 0 1 2 4
AP Intelbras WRG240E 1 0 0 0 1
Belkin AC750 Dual-Band Wireless Router 1 0 0 0 1
Outros Equipamentos de AP D-Link DIR-610 1 0 0 0 1
Rede, VOIP e
Videoconferéncia Telefone IP Yealink SIP-T58A 9 5 4 2 20
Telefone IP Yealink SIP-T46U 60 6 6 3 75
Telefone IP Yealink SIP-T43U 34 10 12 7 63
Telefone IP Grandstream 1628 496 143 148 101 888
Camera VGA CFTV 80 80 64 32 256
Camera IP CFTV intelbras 5 5 4 2 16
NVR Intelbras 5 4 2 16
Camera IP CFTV HIKVISION 48 0 0 0 48
NVR HIKVISION 3 0 0 0 3
Riverbed Steelhead CX-570 7 8 10 4 29
Dell PowerEdge R420 3 5 4 2 14
Dell PowerEdge T440 2 5 4 2 13
Dell PowerEdge R530 1 0 0 0 1
Dell PowerEdge R630 2 0 1 0 3
Dell PowerEdge R740 2 0 0 0 2
Servidores
Dell PowerEdge R740xD 9 0 0 0 9
Dell PowerEdge R730xD 5 0 0 0 5
Dell PowerEdge R610 2 0 0 0 2
Dell PowerEdge 860 1 0 0 0 1
Dell PowerEdge 1950 1 0 1 0 2




HP Proliant DL580G7 2 0 0 0 2
Twin SUPERMICRO 6029 5 0 0 0 5
Dell PowerEdge T420 1 0 0 0 1
ESXi6 2 0 0 0 2
ESXi6.5 1 0 0 0 1
Sistemas Operacionais Ubuntu 7 0 2 0 9
Centos 7 14 0 0 0 14
Windows Server 2019 7 10 8 4 29
CentOS 5 4 2 14
Ubuntu 25 10 8 4 47
Windows Server 2008 3 0 0 0 3
Virtual Machine
Windows Server 2012 4 0 0 0 4
Windows Server 2019 9 10 8 4 31
EMC Avamar 3 0 0 0 3
Dell EqualLogic PS6110 3 0 0 0 3
Dell EqualLogic PS6210 1 0 0 0 1
Storage
Dell PowerVault MD 1000 3 0 0 0 3
Storage POSITIVO 6049 2 0 0 0 2
Apache 4 0 0 0 4
Wiki 1 0 0 0 1
OTRS 1 0 0 0 1
0ocCs 1 0 0 0 1
Zabbix Server 1 0 0 0 1
Zabbix Proxy 3 5 4 2 14
Grafana 1 0 0 0 1
PostgresSQL 4 5 4 2 15
PrintServer 5 5 4 2 16
WSUS 1 0 0 0 1
File Server 8 5 6 2 21
System Center 3 5 4 2 14
Servidor Aplicagdo Acelerador SH 8 7 10 4 29
Acelerador SC 2 0 0 0 2
Bacula 1 0 0 0 1
Firewall 2 0 0 0 2
DHCP 11 7 10 4 32
DNS 5 5 4 2 16
NUT/UPSD 5 5 6 2 18
Kubernetes 1 0 0 0 1
Docker 1 0 0 0 1
Asterisk (FreePBX) 3 5 4 2 14
VirtualBox 2 0 0 0 2
CEPH STORAGE CLUSTER 1 0 0 0 1
Docker 1 0 0 0 1
Tabela 7 - Equipamentos de usudrios.
Regides de Atendimentos
EQUIPAMENTOS QUANTITADE TOTAL
Regido 1 Regides 2 Regibes 3 Regides 4

Computador 615 29 69 59 772

Dock Station 624 17 59 17 717

Impressora 179 24 29 18 250




Monitor 1148 146 232 138 1664
Multifuncional 170 21 32 12 235
Nobreak 36 10 8 4 58
Notebook 36 10 40 10 96
Projetor 3 5 4 2 14
Reldgio Ponto 3 5 4 2 14
Scanner 79 16 23 12 130
Suporte Ultrabook 437 16 88 10 551
Tablet 16 19 1 9 45
Ultrabook 875 173 158 124 1330
Workstation 33 2 2 2 39

6.4 Levantamento do Histérico de Chamados:

Nos termos do item 10.3.2., do Anexo |, da Portaria 1.070, de 12 de junho de 2023, o levantamento do histérico de
chamados é acdo necessaria para auxiliar o dimensionamento dos servicos e consequentemente, dos perfis profissionais
necessarios para as categorias de servigos. Tais valores sdo uma estimativa inicial, para que se tenha o dimensionamento
de um quantitativo referencial de profissionais necessarios a prestacdo dos servicos. No entanto, torna-se importante
ressaltar que outros fatores, como os niveis minimos de servico estabelecidos, poderdo influenciar diretamente no
dimensionamento das equipes necessarias a execucao das atividades.

Na Tabela 8 sdo apresentados os histéricos de chamados dos servicos de operagao de infraestrutura (OITIC) e atendimento
a usudarios (AUTIC) de TIC do Contrato n° 03/2023 — SR/PF/RS, vigente desde fevereiro de 2022. Este quantitativo foi
retirado da plataforma de gerenciamento de chamados utilizado pela DTI/PF, no caso o CITSMART. O detalhamento do
histérico de chamados das unidades da PF no estado do Rio Grande do Sul é apresentado no ANEXO Il — Levantamento
de histérico de chamados RS.

Tabela 8 - Historico de chamados.

Regides de ) Item 1 - OITIC Item 2 - AUTIC
Atendimento Unidades : :
30 Dias 12 Meses 30 dias 12 Meses
Sede SR/PF/RS 53 635 188 2262
Aeroporto Internacional Salgado Filho 0 4 5 56
Posto Porto Alegre 1 13 7 83
PEP Shopping Praia de Belas 0 5 10 120
Posto CONAB 0 0 1 13
Posto Garagem * * * *
Regido 1 Delegacia Caxias do Sul 3 35 15 185
PEP Shopping Iguatemi Caxias do Sul 0 2 4 42
Posto Caxias do Sul 0 0 0 5
Delegacia Santa Cruz do Sul 6 73 11 129
Base FICCO * * * *
Posto Temporario RG1.1 * * * *
Posto Temporario RG1.2 * * * *
Delegacia Pelotas 4 47 11 137
Aeroporto Internacional de Pelotas 0 0 0 1
Delegacia Bagé 4 51 9 113
Regido 2 Posto Acegua 0 1 1 9
Delegacia Chui (Santa Vitéria do Palmar) 6 67 13 150
Posto Chuf 0 5 2 24
Delegacia Jaguardo 4 46 17 205




Delegacia Rio Grande 4 52 15 181
Posto NEPOM Rio Grande * * * *
Posto Temporério RG2 * * * *
Delegacia Santa Maria 3 42 14 166
Posto NUTEC Santa Maria 1 6 1 8
Posto Depdsito Santa Maria 0 1 0 2
Posto Aeroporto Santa Maria * * * *
Posto Santa Maria 0 0 0 3
Delegacia Santana do Livramento 7 81 18 220
Posto Santana do Livramento * * * *
Regido 3 Posto Quarai 0 2 1 17
Posto Shopping Sineriz — Uruguai 0 3 2 27
Delegacia Sdo Borja 3 31 9 110
Posto CUF San Tomé — Argentina 0 1 1 13
Delegacia Uruguaiana 5 59 14 166
Posto Uruguaiana 0 6 5 57
Aeroporto Uruguaiana ** ** ** **
Posto Temporério RG3 * * * *
Delegacia Passo Fundo 4 53 24 286
PEP Shopping Bourbon Passo Fundo 0 3 4 46
Delegacia Santo Angelo 7 85 24 283
Regido 4
Posto Porto Maua 0 1 1 13
Posto Porto Xavier 0 0 1 9
Posto Temporario RG4 * * * *
Total de chamado mensal 115 428
Total de chamado anual 1410 5141
(*) Unidade de atendimento criada para nova contrata¢do, os registros atuais dos chamados estdo incluidos nas Delegacias
correspondentes a regiao;
(**) Registro suspenso haja vista reforma do aeroporto.

Na Tabela 9 consta a estimativa prévia do volume de servigos a serem contratados, conforme termo do Item 10.1.2., do
Anexo |, da Portaria 1.070, de 12 de junho de 2023, onde foi apresentado o quantitativo prévio do volume de servico a
ser demandado nos proximos 12 (doze) meses de contratagdao. O detalhamento do volume de servico estimado nas
unidades da PF no estado do Rio Grande do Sul é apresentado no ANEXO Il — Volume de servigo estimado RS.

Tabela 9 - Estimativa prévia do volume de servicos a serem contratados.

RegiGes de . Item 1 - OITIC Item 2 - AUTIC
di Unidades
Atendimento 30 Dias | 12Meses | 30dias 12 Meses
Sede SR/PF/RS 174 2084 221 2647
Aeroporto Internacional Salgado Filho 14 167 18 213
Posto Porto Alegre 10 117 12 148
PEP Shopping Praia de Belas 8 91 10 116
Posto CONAB 2 20 2 26
Regido 1
Posto Garagem 0 5 1 6
Delegacia Caxias do Sul 19 228 24 290
PEP Shopping Iguatemi Caxias do Sul 5 61 6 77
Posto Caxias do Sul 2 25 3 32
Delegacia Santa Cruz do Sul 20 238 25 303




Base FICCO 10 101 13 129

Posto Temporario RG1.1 4 51 5 64

Posto Temporario RG1.2 4 51 5 64

Delegacia Pelotas 64 764 47 564

Aeroporto Internacional de Pelotas 1 15 1 11

Delegacia Bagé 44 525 32 387

Posto Acegua 1 15 1 11

Delegacia Chui (Santa Vitéria do Palmar) 32 390 24 288
Regido 2

Posto Chui 10 120 7 88

Delegacia Jaguardo 41 495 30 365

Delegacia Rio Grande 57 689 42 509

Posto NEPOM Rio Grande 7 90 6 66

Posto Temporario RG2 12 150 9 111

Delegacia Santa Maria 54 644 44 525

Posto NUTEC Santa Maria 8 97 7 79

Posto Depdsito Santa Maria 1 16 1 13

Posto Santa Maria 8 97 7 79

Posto Santana do Livramento 47 563 38 460

Delegacia Santana do Livramento 13 161 4 131

Posto Quarai 3 32 2 26

Regido 3 Posto Shopping Sineriz — Uruguai 1 129 9 105

Delegacia Sao Borja 40 483 33 394

Posto CUF San Tomé — Argentina 11 129 9 105

Delegacia Uruguaiana 50 596 40 486

Posto Uruguaiana 1 129 9 105

Aeroporto Uruguaiana 1 16 1 13

Posto Temporario RG3 13 161 1 131

Delegacia Passo Fundo 88 1062 63 758

PEP Shopping Bourbon Passo Fundo 7 79 5 57

Delegacia Santo Angelo 92 1109 66 792
Regido 4

Posto Porto Maud 3 32 2 23

Posto Porto Xavier 3 32 2 23

Posto Temporario RG4 13 158 9 113

Total de chamado mensal 1020 906
Total de chamado anual 12216 10932

Registra-se abaixo as premissas que fundamentaram os calculos referente ao volume estimado de chamados para
nn

més/ano da nova contratacdo apresentados na Tabela 9, conforme orientacdo contida nos incisos "l e 11", da alinea "a" e
alineas "b", "c", "d" e "e", do Item 10.1.2. do Anexo |, da Portaria 1.070, de 12 de junho de 2023:

a) A quantidade atual de usudrios por localidade apresentada na Tabela 5.

b) A quantidade de equipamentos que compdem o atual parque tecnoldgico apresentados nas Tabela 6 e Tabela 7,
que contém a quantitativo de servidores e ativos de rede e computadores, notebooks, impressoras, etc
respectivamente.

C) Aferramenta atual de abertura e registro de chamados de TIC — CITSMART, utilizada pela SR/PF/RS considerando
os dados levantados por localidade da quantidade de chamados para atendimento ao usuario de TIC (AUTIC) e
operacdo de infraestrutura de TIC (OITIC), nos periodos de 30 dias e 12 meses, conforme apresentados na Tabela
8.

d) O aumento de efetivo de servidores no estado do RS, devido cursos de formacdo de policiais realizados ap6s o
inicio do Contrato n° 03/2023 — SR/PF/RS.



€) Aocorréncia da pandemia de Coronavirus, que durante os anos de 2020 a 2022 implementou atividades diversas
da Policia Federal de forma remota, diminuindo consideravelmente os atendimentos presenciais nas unidades do
estado do RS.

A demanda de chamados foi estimada conforme as atividades previstas no catalogo de servigcos. Para os chamados de
atendimento ao usudrio de TIC (AUTIC), para as atividades que foram mais demandadas considerou-se a média mensal
por regido, extraida dos dados da atual ferramenta de abertura e registro de chamados de TIC — CITSMART, e para
atividades de baixa demanda foi estimado entre um a dois chamados por regido ou localidade, conforme ANEXO IV —
Chamados de atendimento ao usuario de TIC (AUTIC).

Para os chamados de operagao de infraestrutura de TIC (OITIC) foi estimado conforme a quantidade de sistemas e
equipamentos de cada regido ou localidade, conforme ANEXO V — Chamados de operagdo de infraestrutura de TIC (OITIC).

A distribuicdo dos chamados em cada localidade, levou em consideracdo o percentual de usuarios da localidade em
relacdo ao total de usuarios da regido (vide Tabela 5). O célculo detalhado esta apresentado no ANEXO VI — Distribuicdo
dos chamados.

A demanda de chamados foi estimada conforme as atividades previstas no catalogo de servicos vigentes do NTI/SR/PF/RS
e DTI/PF. Para os chamados de atendimento aos usuarios de TIC foram utilizados dois pardmetros para este célculo: o
primeiro critério utilizado foi para os chamados cujas atividades foram mais demandadas, onde se considerou a média
mensal por regido, extraida do CITSMART. O segundo critério foi para as atividades pouco demandadas, onde se estimou
entre um e dois chamados por regido ou localidade, conforme consta no ANEXO IIl — Volume de servigo estimado RS.

A estimativa de chamados de operacao de infraestrutura de TIC (OITIC), utilizou-se como parametro a quantidade de
sistemas e equipamentos de operacdo de infraestrutura de dados de cada regido ou localidade conforme ANEXO | —
Parque computacional de TIC RS.

6.5 Analise do Contrato Atual:

Nos termos do item 10.4.1., do Anexo |, da Portaria 1.070, de 12 de junho de 2023, os signatdrios usaram dados e
informacg&es referente ao contrato n? 03/2022 da SR/PF/RS, o qual encerrou a execug¢do em 30 de setembro de 2023,
para realizar algumas proje¢Ges em relagdo a prestacdo de servigo de operacado de infraestrutura e atendimento a usuarios
de TIC, considerando a andlise do historico de chamados, os niveis minimos de servigos e o quantitativo de Perfis a ser
estimado.

O Contrato n2 03/2022 — SR/PF/RS, firmado entre a Superintendéncia Regional da Policia Federal no Rio Grande do Sul e
a empresa llha Service Servicos de Informatica Ltda, cujo objeto é a contratagdo de servigos de empresa especializada
para prestacdo de servigos técnicos continuados na area de Tecnologia da Informagdo e Comunicagdo (TIC), sem mao de
obra exclusiva, com atendimento aos usudrios de TIC, bem como suporte, sustentacdo e operacdao dos servicos de
infraestrutura de TIC, conforme especificagdes e condi¢des do Termo de Referéncia (TR) e seus Anexos, pelo valor mensal
atualizada de RS 48.289,47 (quarenta e oito mil duzentos e oitenta e nove reais e quarenta e sete centavos).

Para atender as demandas contratuais, a empresa contratada, formalmente, apresentou a documentagdo das equipes de
profissionais composta por 04 (quatro) Técnicos de Atendimento ao Usuario de TIC e 07 (sete) Analistas de Infraestrutura
na Equipe de Suporte a Infraestrutura de TIC. Contudo, atuando de fato na execugdo das demandas presenciais e remotas
da SR/PF/RS e de suas descentralizadas temos uma equipe formada por 05 (cinco) técnicos de manutencdo de
equipamentos de informatica da Equipe de Atendimento ao Usuario de TIC e 01 (um) analista de suporte computacional
na Equipe de Suporte a Infraestrutura de TIC.

Conforme declarado pela empresa no Manifesto de NAO renovacdo llha Service (SEI n2 30184457):

“Todavia, é com pesar que informamos que a ILHA SERVICE tem acumulado severo prejuizo irreparavel
desde o inicio da vigéncia em 01/02/2022 do contrato 03/2022, inviabilizando sua continuidade e ndo
podendo suportar ou prolongar por maior tempo sua execugao.”



Evidenciasse que os valores praticados pela empresa, durante a vigéncia do contrato, eram insuficientes para as
demandas e os resultados necessarios para a Superintendéncia da Policia Federal no Rio Grande do Sul. Essa equipe da
forma que se apresentou e do modo que atuou, ndo contribuiu para a evolugdo dos servicos em qualidade, velocidade e
disponibilidade aos usuarios. As demandas da SR/PF/RS e de suas decentralizadas foram atendidas na forma reativa,
afastando as possibilidades de obtermos resultados mais positivos, melhorando a eficiéncia e eficacia das atividades
desenvolvidas pelo corpo de servidores e colaboradores da PF/RS. E fundamental que as equipes da CONTRATADA sejam
capazes de atenderem uma agenda de trabalho, com atividades programadas de natureza preventivas e corretivas.

Nesse sentido, percebe-se que as acdes de prevencao e de melhoria relacionadas aos servicos de infraestrutura de TIC e
de atendimento aos usuarios de TIC ndo foram implementados pela Ilha Service no volume necessdrio para a adaptagao
e absorc¢do de novas solugGes tecnoldgicas.

A CONTRATADA devera apresentar uma equipe capaz de diagnosticar os problemas de TIC e estabelecer metas de atuagao
para sanar e implementar as agdes de melhorias.

6.6 Demais informacdes gerais dos servicos a serem contratados:

A nova contratacdo sera estruturada por categoria de servico e separada por especialidade, conforme dispde os itens
9.1.1.,9.1.2. e 9.1.3., do Anexo |, da Portaria SDG/MGI n2 1.070, de 12/06/2023.

Para afastar os riscos e assegurar que a prestacao dos servicos de operagao de infraestrutura e de atendimento aos
usudrios de TIC seja realizada com a qualidade desejada pelos usuarios da Policia Federal e pelo Nucleo de Tecnologia da
Informacdo (NTI/SR/PF/RS), dentro dos niveis minimos de acordos de servico estabelecidos em Termo de Referéncia, o
objeto da contratacdo serd agrupado por categorias de servicos, conforme orientacdo disposta no item 9.2 e seus
respectivos subitem, do Anexo |, da Portaria SDG/MGI n2 1.070, de 12/06/2023, vide Tabela 10.

Tabela 10 - Categoria de servigos.

Grupo Descrigdo dos Itens Unidade de Medida Quantidade Estimada
1 Item 1 — Operagdo de Infraestrutura de TIC Valor / Més 24 meses
Item 2 — Atendimento aos Usuarios de TIC Valor / Més 24 meses

Diante da complexidade técnica e da logistica para se realizar uma nova contratacao de suporte de infraestrutura e
atendimentos de usuarios de TIC, bem como o tempo que se leva para ajustar o ativo humano da empresa CONTRATADA
ao processo e aos procedimentos, para se atingir a execug¢do plena dos servigos contratados, se faz necessario que a
vigéncia contratual seja de 24 (vinte e quatro) meses, conforme orientagdo disposta noitem 9.3.5., do Anexo |, da Portaria
SDG/MGI n2 1.070, de 12/06/2023.

Para essa nova contratacao, registra-se a necessidade de execugao de atividades de forma remotas e presenciais, nas
instalacBes da SR/PF/RS e de suas descentralizadas, as quais estdo organizadas por regides de atendimento. Isso, ndo
afasta, a necessidade da presenca fisica dos perfis profissionais nas instalacdes fisicas da CONTRATANTE, em razdo das
politicas de seguranca da informacdo e das diretrizes de seguranca institucional da Policia Federal, conforme orientacdo
disposta no item 9.3.5., do Anexo |, da Portaria SDG/MGI n2 1.070, de 12/06/2023.

A SR/PF/RS disponibilizarad espaco fisico, mobiliario, rede local, computadores e ramais telefénicos necessarios para a
perfeita prestacdo dos servigos, em quantidade compativel com a quantidade de prestadores de servigo alocados pela
CONTRATADA nas regides de atendimento citadas.

A prestacdo dos servicos sera iniciada a partir de Ordem de Servico, que tera no minimo a identificacdo, perfis profissionais
minimos, especificacdo dos servicos e volumes estimados, localidades, valor mensal e o prazo de atendimento da
prestagdo do servigo.

Os niveis de complexidade da Ordem de Servico serdo apontados de forma detalhadas no Termo de Referéncia e levard
em consideracdo as caracteristicas das regiGes de atendimentos, os sistemas de missao critica e o nivel de maturidade
nos processos para execucao das atividades, conforme orientacdo descrita no item 10.2.3., do Anexo |, da Portaria
SDG/MGI n2 1.070, de 12/06/2023.



Por fim, cabe registar que o fornecimento de algumas informa¢Ges somente se dard mediante assinatura do termo de
manutencdo de sigilo e de responsabilidade por parte das empresas interessadas no certame, dos representantes da
contratada e dos prestadores de servigo, sem afastar outros procedimentos relacionados a seguranga institucional da
Policia Federal.

7 Levantamento de solucdes

Solugdo 1: Utilizagdo de servidores da SR/PF/RS para prestacdo dos servigos de operacdo de infraestrutura e atendimento
a usuarios de TIC.

Solugdo 2: Contratacdo de empresa especializada em servigos de operacao de infraestrutura e atendimento a usuarios de
TIC.

Solugdo 3: Utilizacdo do contrato vigente da DTI/PF que presta os servicos de operacdo de infraestrutura e atendimento
a usuarios de TIC.

8 Analise comparativa de solucdes

Andlise da Solugdo 1: Utilizagcdo de servidores da SR/PF/RS para prestacdo dos servicos de operac¢do de infraestrutura e
atendimento aos usuarios de TIC.

Aumentar o efetivo em atividade no NTI/SR/PF/RS. A quantidade de servidores publicos alocados no Nucleo de Tecnologia
da Informac&o da SR/PF/RS € insuficiente para o atendimento das demandas de operagdo de infraestrutura e atendimento
a usudrios de TIC do RS.

Atualmente sdo dois policiais com formacdo da darea, trés agentes de telecomunicac¢Oes e eletricidade e dois agentes
administrativos. As atividades dos mesmos sdo focadas no planejamento e decisdes estratégicas, gestao e fiscalizacao dos
contratos de TIC, planejamento de contratagdes, controle de materiais, adequacdo de demandas das areas fim e meio
aos recursos de TIC disponiveis no RS e suporte em operagdes policiais na infraestrutura de radiocomunicacao critica.

Analise da Solugdo 2: Contratacdo de empresa especializada em servigos de operacao de infraestrutura e atendimento a
usuarios de TIC.

Contratacdo de uma solugdo de TIC que contempla o atendimento das necessidades de suporte técnico Superintendéncia
Regional do Estado do Rio Grande do Sul (SR/PF/RS) e de suas descentralizadas, nos termos da Portaria SGD/MGI n°1.070,
de 1° de junho de 2023.

Andlise da Solugédo 3: Utilizagdo do contrato vigente da DTI/PF que presta os servigos de operagdo de infraestrutura e
atendimento a usudrios de TIC.

O atual modelo contratado pela DTI/PF, atende o suporte de 12 nivel de forma remota para todo o Brasil, porém os de 2°
e 32 nivel, presenciais, sdo aplicados na circunscricdo do DF, ndo sendo possivel o atendimento presencial em unidade
diversa.

Tabela 11 - Quadro comparativo de solugdes.

Requisito Solugdo Sim | Ndo | N&o se aplica
Solugdo 1 X
A Solugdo encontra-se implantada em outro 6rgdo ou entidade da Administragdo Publica? Solugdo 2 X
Solugdo 3 X
Solugdo 1
A Solugéo esta disponivel no Portal do Software Publico Brasileiro? (quando se tratar de software) Solugdo 2
Solugdo 3
Solugdo 1
Solugdo 2

A Solugdo é composta por software livre ou software publico? (quando se tratar de software)

XX |X|X|X




Solugdo 3 X
. X - . e - ~ . Solugdo 1 X
A Solugdo é aderente as politicas, premissas e especificagdes técnicas definidas pelos Padrdes de governo ePing, —
Solugdo 2 X
eMag, ePWG? —
Solugdo 3 X
Solugdo 1 X
A Solugdo é aderente as regulamentagdes da ICP-Brasil? (quando houver necessidade de certificagdo digital) Solugdo 2 X
Solugdo 3 X
Y, . . . . e L. X . . Solugdo 1 X
A Solugdo é aderente as orientagdes, premissas e especificagdes técnicas e funcionais do e-ARQ Brasil? (quando o Solucio 2 X
objetivo da solugdo abranger documentos arquivisticos) QN
Solugdo 3 X

9 Registro de solugdes consideradas inviaveis

Conforme inciso § 12, do art. 11, da IN SGD/ME 94/2022, deverdo ser registradas as soluc¢des identificadas e consideradas
invidveis, dispensando-se a realizacdo dos respectivos cdlculos de custo total de propriedade.

A Solugdo 1, que trata da utilizacdo de servidores da SR/PF/RS para prestacdo dos servicos de operacdo de infraestrutura
e atendimento a usudrios de TIC para atender as necessidades da PF/RS, é considerada inviavel. Haja vista que,
atualmente, o érgdo ndo conta com quadro de servidores administrativos com formagao especifica em tecnologia da
informacdo, que fossem capazes de suprir a demanda, tampouco ha planejamento legislativo para se realizar um concurso
dessa natureza para a Policia Federal.

Nao dispondo de quadros especificos para a operacao de infraestrutura e atendimento aos usudrios de TIC, a criacdo de
cargos demandaria alteragGes legislativas, autorizacdo de aumento de custos com quadro de pessoal, planejamento e
execucdo de concurso publico e curso de formacgao; o que necessitaria de um longo lapso de tempo, mesmo sendo houver
nenhuma objec¢do. Porém, a necessidade é imediata e deve ser viabilizada dentro dos préximos meses.

A SR/PF/RS conta em seus quadros com peritos criminais com formacdo em areas ligadas Informatica, entretanto sdo
policiais atuantes da area fim do érgdo e seu desvio para prestar suporte a infraestrutura e atendimento de usuarios de
TIC representaria reducdo indesejada de efetivo policial.

Portanto e como exposto, a Policia Federal ndo dispGe de quadros técnicos especializados para execucdo das atividades
inerentes a essa atribuicdo precipua, necessitando recorrer a execucdo indireta, mediante contrato, para execucao dos
servigcos operacionais de TIC.

Cabe informar que a execugao indireta destes servicos estd amparada na legislagao especifica, citando a autoriza¢do direta
consubstanciada nos termos do Decreto n2 9.507 de 21 de setembro de 2018 (DispGe sobre a execucdo indireta, mediante
contratagao, de servigos da administracdo publica federal direta, autarquica e fundacional e das empresas publicas e das
sociedades de economia mista controladas pela Unido).

A Solugdo 3 que trata da utilizagdo do contrato vigente da DTI/PF que presta os servi¢os de operagdo de infraestrutura e
atendimento a usuarios de TIC também foi considerada inviavel, pois o contrato atenderia apenas os chamados/incidentes
passiveis de atendimentos de forma remota, necessitando de equipes técnicas para atendimentos de demandas de forma
presencial, cujo atendimento esta limitado pela atual empresa contratada para execucdo de atividades em unidades da
Policia Federal no Distrito Federal.

10 Andlise comparativa de custos (TCO)

Conforme inciso Ill do art. 11, da IN SGD/ME 94/2022, deve-se proceder a comparacdo de custos totais de propriedade
para as solucdes técnica e funcionalmente vidveis. Dessa forma, a andlise de custos serd da Solugao 2, Contratagdo de
empresa especializada em servicos de operacdo de infraestrutura e atendimento a usuarios de TIC, em por ser a Unica
vidvel.

Em 3 de julho de 2023, passou a vigorar a Portaria SGD/MGI n2 1.070, de 12 de junho de 2023, que tem por finalidade
estabelecer o modelo de contratagdo de servicos de operagdo de infraestrutura e atendimento a usuarios de Tecnologia



da Informacgdo e Comunicagdo, no ambito dos 6rgdos e entidades integrantes do Sistema de Administra¢cdo dos Recursos
de Tecnologia da Informacdo — SISP do Poder Executivo Federal.

A fim de subsidiar os procedimentos de analise comparativo de custos, registra-se:

a)

b)

d)

A estimativa do valor fixo mensal da contratagdo serd calculada com base no custo profissionais e demais custos
adicionais destinados as despesas com hospedagem, alimentacdo e deslocamento, visto que esses itens sdo os
principais custos que compde as propostas comerciais de mercado, conforme dispde o item 1.9, anexo |, da
Portaria SGD/MGI n2 1.070, de 12 de junho de 2023.

O pagamento fixo mensal da contratagdo estard associado ao atendimento de niveis minimos de servigco (ANS) e
é mensurado a partir da estimativa de categorias de servico e seus respectivos perfis de trabalho, por meio de
mapa de pesquisa salarial de referéncia com a utilizagdo de fator-K unico, elaborados e mantidos pelo Orgdo
Central do SISP, e apoiados por uma planilha de cdlculo para estimativa do valor mensal dos servigos.

A existéncia da necessidade de atendimentos presenciais em todas as unidades da Policia Federal no Rio Grande
do Sul.

Nos atendimentos aos usudrios e na operacao de infraestrutura de TIC, haja vista a integralizacdo das solugdes de
TIC da DTI/PF com o NTI/SR/PF/RS (incluindo os centros de dados distribuidos nas unidades descentralizadas),
com a utilizagdo recursos locais de computac¢do ou em nuvem (de forma hibrida ou integral), faz-se necessaria a
presenca fisica dos perfis profissionais, observando-se a possibilidade de execu¢do remota de alguns dos servicos,
primando pela preservacdo a segurancga da informacao.

Os signatdrios, além de seguir as orienta¢Ges contidas na Portaria, consideraram:

As informagdes extraidas do monitoramento técnico dos contratos anteriores;

O crescimento das demandas de recursos computacionais;

Os niveis minimos de acordo de servigos estabelecidos;

O tempo de resposta para solucao das demandas;

A dispersao geografica dos locais de atendimento, organizadas em 4 (quatro) regides;

As disposicOes apresentadas no item 6 Estimativa da demanda — quantidade de bens e servigos, e seus subitens.

A nova equipe técnica a ser alocada pela CONTRATADA deve contar com no minimo 25 (vinte e cinco) profissionais da
area de TIC, conforme descrito na Tabela 3 — Estimativa de composicdo da equipe que sera contratada.

Na Tabela 12 é apresentado a planilha simplificada para estimativa de valor mensal do servico para cada um dos itens. O
detalhamento dela esta no ANEXO VII - Planilha Simplificada Estimativa do Valor Mensal do Servico.

Tabela 12 — Estimativa do valor mensal de servigo.

ESTIMATIVA DO VALOR MENSAL DO SERVICO
Custo do com Saldrio Referéncia e Fator K
as Custo unitério Custo total Custo total
Saldrio de . Custo total anual
s Quantidade | FatorK mensal do mensal do N contrato do
§ X . Referéncia N ¥ do perfil L (%)
Grupo 1 Equipe CBO Perfil Profissional perfil perfil perfil
(a) (b) (K) (axK) (axKxb) (axKxbx12) (axKxbx24)
: G te de infraestrutura de t logia d
Equipel- | 14255 SRR CEUSE R e RS 14.690,30 1 228 | R$33493,88 | R$33.49388 | R$401.92661 | RS803.853,22
Governanga informagdo
de Servigos
deTIC 2124-20 Analista de suporte computacional — Junior RS 3.498,50 2 2,28 RS 7.976,58 RS$ 15.953,16 R$ 191.437,92 RS 382.875,84
Equipe Il -
Servigos 2123-15 Administrador de sistemas operacionais — Pleno RS 6.482,74 1 2,28 RS 14.780,65 RS 14.780,65 RS$ 177.367,77 RS 354.735,53
Microsoft,
Item 1 - Orquestraco | 5154 79 Analista de suporte computacional — Pleno RS 4.982,26 1 2,28 R$11.359,55 | R$11.359,55 | R$136.314,63 R$ 272.629,27
= de Servidores
Operagdo de
Infraestrutura €
deTIC Armazename | 2124-20 Analista de suporte computacional —Junior RS 3.498,50 4 2,28 RS 7.976,58 RS 31.906,32 RS 382.875,84 RS 765.751,68
nto de Dados
EqRuize It 2123-20 | Administrador em seguranca da informagio — Pleno RS 7.382,47 1 2,28 RS$ 16.832,03 RS 16.832,03 RS 201.984,38 RS 403.968,76
edes,
Telefonia,
Monitoramen | 2124-10 Analista de redes e comunicagdo de dados — Pleno RS 5.683,15 1 2,28 RS$ 12.957,58 RS 12.957,58 RS 155.490,98 R$ 310.981,97
to e Apoio a
Seguranga da . . .
T 2124-10 Analista de redes e comunicagdo de dados —Junior RS 4.026,78 1 2,28 R$9.181,06 R$9.181,06 R$ 110.172,70 RS 220.345,40
G te d rte técnico de t logia d
Item 2 - Equipelv. | 142530 Sreme desupare oo e e tecnoosia e RS 8.327,89 1 228 | R$18.987,50 | R$18.987,59 | R$227.851,07 | R$455.702,14
Atendimento ; informagdo
aos Usuarios it
deTIC aoUsudrio | 393379 USEIEDE T:‘f:‘r‘;e;;z:_d;:‘i‘;'pame"“’ = R$ 1.944,94 12 2,28 R$4.434,46 | R$53.213,56 | R$638.562,70 | R$1.277.125,40




25 Subtotaldo custode | p¢)1g 665 38 | RS 2.623.984,60
Saldrios

R$ 5.247.969,21
(*) A coluna apresenta o valor total em 24 meses sem considerar a aplicagéo do Indice de Custo da Tecnologia da Informagéo (ICTI)
Custo estimado Visitas Técnicas
. - L Custo total Custo total
Tipo de visita Atividade usto tota Custo total anual ustoto (a.)
mensal contrato
Visita Técnica Programada (VTP) Atendimentos Programados (Hospedagem, Alimentag&o e Deslocamento) RS 14.409,27 R$ 172.911,28 RS 345.822,56
Visita Técnica Emergencial (VTE) Atendimentos Emergenciais (Hospedagem, Alimentagdo e Deslocamento) R$ 2.377,87 RS 28.534,40 R$ 57.068,80
Subtotal de Outros Custos | RS 16.787,14 R$ 201.445,68 RS 402.891,36
TOTAL (Salarios + Outros Custos) | R$ 235.452,52 | RS 2.825.430,28 | R$ 5.650.860,57

O custo estimado mensalmente desta solu¢do seria de RS 235.452,51 (duzentos e trinta e cinco mil, quatrocentos e
cinquenta e dois reais e cinquenta e um centavos), representando um valor anual de RS 2.825.430,28 (dois milhdes,
oitocentos e vinte e cinco mil, quatrocentos e trinta reais e vinte e oito centavos).

Dentro do cdlculo do custo estimado, encontram-se valores adicionais que influenciam diretamente no dimensionamento
das propostas das empresas interessadas tais como as despesas com os atendimentos denominados "Visita Técnica

Programada" (VTP) e "Visita Técnica Emergencial” (VTE), conforme descritos respectivamente nas Tabela 13 e Tabela 14.
No ANEXO VIII — Custos Adicionais VTP e VTE, sdo apresentados os detalhes da obten¢ao destes valores.

Tabela 13 — Estimativa das Visitas Técnicas Planejadas.

Visita Técnica Planejada (VTP)

Parémetros Valor partindo de | Valor par?indo da Formula
Porto Alegre Regido
Duragdo contrato em meses 24 24 a
Ne de visitas por semestre 19 16 b
Quantidade de semestres c=al/6
Duragdo da VTP em dias d
Quantidade de profissionais em cada VTP 1 2 e
Valor da diaria* RS 300,90 RS 300,90 f

do Anexo |, “Tabela - Valor da Indenizagdo de Diéria

(*) Valor da didria baseado no valor das diarias dos servidores publicos federais, em viagem a servigo, para no interior do estado do Rio Grande do Sul, conforme disposto na alinea
"d) Demais cargos, empregos e fungdes", da coluna "demais deslocamentos”,
Decreto n?11.117, de julho de 2022.

s aos servidores publicos federais, no Pais, do

. Valor partindo de | Valor partindo da .
Cdlculo por semestre . Formula
Porto Alegre Regido
Custo estimado com passagens por profissional RS 7.855,44 RS 3.192,10 g
Quantidade de didrias por profissional 90 75 (b-1)xd
Custo de didrias por profissional RS 27.081,00 RS 22.567,50 (b-1)xdxf

Subtotal de custo por profissional

RS 34.936,44

RS 25.759,60

((b-1)xdxf)+g

Subtotal por semestre

RS 34.936,44

RS 51.519,20

((b-1)xdxfl+g)xe

Cdlculo por periodos Valores consolidados Formula
Provisdo mensal RS 14.409,27 (((b-1)xdxf)+g)xe}/6
Total por ano RS 172.911,28 (((b-1)xdxf)+g)xe}x2
Total para o contrato RS 345.822,56 H(((b-1)xdxf)+g)xe}xc

Tabela 14 — Estimativa das Visitas Técnicas Emergenciais.

Visita Técnica Emergencial (VTE)

Atendimento por sinistros emergenciais correspondera uma estimativa de 22,22 % das visitas dos
atendimentos programados, com uma equipe de pelo menos 2 profissionais

Pardmetros Valor Formula
Duragao contrato em meses 24 a
N2 de visitas por semestre 4 b
Quantidade de semestres 4 c=a/6
Duragdo da VTE em dias 3 d
Quantidade de profissionais em cada VTE 2
Valor da diaria* RS 300,90 f




Valor maximo da passagem por trecho RS 440,35 g
(*) Valor da diaria baseado no valor das didrias dos servidores pblicos federais, em viagem a servico, para no interior do estado do Rio Grande do Sul,
conforme disposto na alinea "d) Demais cargos, empregos e funcdes", da coluna "demais deslocamentos”, do Anexo I, “Tabela - Valor da Indenizacio de
Diérias aos servidores publicos federais, no Pafs, do Decreto n2 11.117, de julho de 2022.
Cdlculo por semestre Valor Formula
Custo estimado com passagens por profissional RS 3.522,80 bxgx2
Quantidade de diarias por profissional 12 bxd
Custo de diarias por profissional RS 3.610,80 bxdxf
Subtotal de custo por profissional RS 7.133,60 (bxgx2)+(bxdxf)
Subtotal por semestre RS 14.267,20 (bxgx2)+(bxdxf)xe
Cdlculo por periodos Valor Formula
Provisdo mensal RS 2.377,87 (bxgx2)+(bxdxflxe/6
Total por ano RS 28.534,40 (bxgx2)+(bxdxf)xex?2
Total para o contrato R$ 57.068,80 (bxgx2)+(bxdxflxexc

10.1 Mapa Comparativo dos Calculos Totais de Propriedade (TCO)

Os valores estimados para o contrato ao longo de 05 (cinco) anos sdo apresentados na Tabela 15.

Foi considerado o método de reajuste contratual o indice de Custo da Tecnologia da Informagdo (ICTl). Obtendo-se o
indice de 3,14%, o qual reflete a média anual compreendida de agosto/2022 até junho/20231.

Tabela 15 — Estimativa de TCO.

Estimativa de TCO ao longo dos anos

Descricéo da Solucéo Ano 1 Ano 2 Ano 3 Ano 4 Ano 5 Total

Solucéo Viavel 2 R$ 2.825.430,28 | R$2.914.148,79 | R$3.005.653,07 | R$3.100.030,57 | R$3.197.371,53 R$ 15.042.634,25

11 Descricao da solucdo de TIC a ser contratada

A solugdo a ser contratada serd composta de servicos de operacao de infraestrutura e atendimento aos usuarios de TIC,
entendendo-se por operagao de infraestrutura de TIC a prestacdo de servicos técnicos que estdo relacionados a seguranca
da informacdo, rede de comunicacdo de voz e dados, banco de dados, servidores de rede, servidores de aplicacdo,
sistemas operacionais, sistemas de backup, recursos de armazenamento de dados, monitoramento e gerenciamento
operacional. J& o atendimento aos usuarios de TIC compreende a prestacdo de servicos de suporte técnico de
microinformatica, incluindo a sustentacdo dos ativos e dos softwares relacionados as atividades dos usuarios da PF/RS.

Nao fara parte desta contratagdo o servico de suporte de atendimento inicial ao usudrio (N1), uma vez que esse servico
serd prestado de forma centralizada pela DTI/PF.

Os servicos deverdo ser prestados nas unidades e postos temporarios da Policia Federal no Estado do Rio Grande do Sul
nos seguintes critérios:

a) O horario administrativo sera compreendido, nos dias Uteis, das 7h as 19h.
b) O hordrio de sobreaviso sera compreendido, nos dias Uteis, das 19h as 7h do dia seguinte, e ainda durante as 24h
dos sabados, domingos e feriados, até o proximo dia util as 7h.

1 Vide sitio: https://www.ipea.gov.br/cartadeconjuntura/index.php/2023/09/indice-de-custo-da-tecnologia-da-
informacao-icti-julho-de-2023/



https://www.ipea.gov.br/cartadeconjuntura/index.php/2023/09/indice-de-custo-da-tecnologia-da-informacao-icti-julho-de-2023/
https://www.ipea.gov.br/cartadeconjuntura/index.php/2023/09/indice-de-custo-da-tecnologia-da-informacao-icti-julho-de-2023/

c) Os atendimentos de requisicdo deverdo ser prestados no horario administrativo em todas as unidades e postos
temporarios da Policia Federal no Estado do Rio Grande do Sul. No entanto, poderd ser demandado atendimento
de requisicao nos fins de semana, feriados ou durante a semana fora do hordrio administrativo, mediante
comunica¢do da CONTRATANTE caso seja uma ac¢do programada, ou decorrente de acionamento sem prévio aviso
para as tratativas de incidentes. Deve a CONTRATADA prever na sua proposta comercial todos os custos
associados com a execugao dos servicos nestes dias e horarios, que ndo ensejardo qualquer pagamento adicional
por parte da CONTRATANTE.

d) Os atendimentos de incidentes deverao ser prestados durante os 7 (sete) dias da semana, 24 (vinte e quatro)
horas por dia, de forma ininterrupta em todas as unidades e postos tempordrios da Policia Federal no Estado do
Rio Grande do Sul.

e) Antes de realizar o deslocamento para atendimento do suporte presencial, no hordrio de sobreaviso, a equipe
técnica devera entrar em contato com o usuario para verificar a necessidade do atendimento, podendo suspender
o chamado para atendimento posterior, mediante autorizacdo do usuario devidamente registrada na plataforma
de atendimentos de chamados.

O atendimento dos suportes sera prestado a partir do encaminhamento do chamado pela central de atendimento da
DTI/PF. A partir dos dados registrados, quando da abertura do suporte, os técnicos se deslocardo ao local do incidente,
em qualquer um dos sitios da SR/PF/RS, como também poderdo interagir de forma remota.

A CONTRATADA terd acesso a plataforma de gerenciamento disponibilizada pela DTI/PF, para gerenciar as demandas. A
CONTRATADA também podera ter acesso externo através de VPN, com usudrios autorizados pela Policia Federal, para
gerenciar os chamados de suporte.

A plataforma de gerenciamento de chamados devera ser utilizada pela CONTRATADA na geracdo dos relatérios de
atendimento, que deverao ser enviados para a CONTRATANTE mensalmente, sendo que o relatério devera ser enviado
para aprovagdo antes da emissdo da nota fiscal.

Para fins de medicdo dos tempos de atendimento, o inicio de atendimento ocorrerd depois que o equipe da DTI/PF
escalonar o chamado de suporte para a SR/PF/RS.

12 Estimativa de custo total da contratacdo

Valor (RS): 2.825.430,28.

A estimativa de custo total da contratacdo para o periodo de 12 meses é o valor de RS 2.825.430,28 (dois milhdes,
oitocentos e vinte e cinco mil, quatrocentos e trinta reais e vinte e oito centavos), conforme detalhado na Tabela 12.

13 Justificativa técnica da escolha da solucao

A solucdo escolhida é a que melhor atende a necessidade das unidades da Policia Federal no estado do Rio Grande do Sul,
na drea de Tecnologia da Informagdao e Comunicagao, conforme o alinhamento e diretriz da Diretoria de Tecnologia da
Informacdo e Inovacdo da Policia Federal.

A Policia Federal no estado do Rio Grande do Sul ndo possui servidores suficientes para atuar na drea de TIC em suas
unidades. Conforme ja apresentado a DTI na Informacgdo SEI n2 28756675, utilizando-se da métrica de dimensionamento
do SISP, que estabelece um quadro minimo de servidores efetivos a serem lotados na drea de Tl dos 6rgaos da
Administragdo Publica Federal, apresentada na 32 Reunido Ordinaria SISP - Sistema de Administracdo de Recursos de
Informacao e Informatica do Ministério do Planejamento, Orcamento e Gestdao — MPOG, o provisionamento esperado
para o PF no Rio Grande do Sul seriam 35 profissionais.

Se empregado o método do CNJ e divulgado através do Guia da Estratégia Nacional de Tecnologia da Informacado 2021-
2026, estipula o provisionamento ideal de 33 profissionais; ou seja, o dimensionamento minimo da equipe a ser



contratada (25 profissionais) somado ao efetivo técnico do NTI/SR/PF/RS (5 profissionais) ndo ultrapassa o quantitativo
previsto nas recomendagdes da Administragao.

Dentre as opcOes de solucdo, a contratacdo de empresa especializada em atendimento aos usudrios e em suporte,
sustentacdo e operacdo de infraestrutura de TIC objetiva a alocacdo imediata de uma equipe de profissionais especializada
capazes de resolver os problemas de TIC, contribuirem para a avaliagdo das demandas, planejamento de melhorias,
otimizar o emprego de recursos computacionais existentes, auxiliarem na avaliacdo de trocas e adoc¢do de novas
tecnologias, especificagdo de equipamentos, manutencdo da documentacdo técnica da infraestrutura, entre outras
atividades necessdrias ao bom desempenho da ac¢des finalisticas e meio da Policia Federal no RS.

14 Justificativa econdmica da escolha da solucdo

Dentro do escopo do Estudo Técnico Preliminar, a solucdo escolhida é a contratacdo de empresa especializada em
atendimentos aos usuarios, sustentacdo, operagdo e servigos de infraestrutura de TIC tornou-se a "solugdo mais viavel
economicamente" para a Policia Federal, posto que garante a Administra¢do publica uma vantajosidade econémica de
curto e médio prazo, em relagdo as perdas advindas da descontinuidade do servigo prestado. Isto porque, conforme sera
demonstrado, o retorno da Administracdo publica referente ao servico contratado deve repercutir seus efeitos em curto
prazo, uma vez que a empresa CONTRATADA assume todos os riscos que envolvam a atividade empresarial de TIC, que
vai além da contratacdo de profissionais especializados e da perspectiva de lucratividade da empresa, conforme
entendimento ja consolidado no Plano Diretor de Tecnologia da Informagdo e Comunicagao da Policia Federal (PDTIC). A
execucdo indireta destes servicos esta amparada na legislacdo especifica, citando a autorizagcdo direta consubstanciada
nos termos do Decreto n2 9.507, de 21 de setembro de 2018.

Os efeitos de médio prazo, ocorrerdao a partir da introducdo das melhorias decorrentes das mudancas tecnoldgicas
desenvolvidas no decorrer do futuro contrato, as quais resultardo em ganhos de eficiéncia da m3o-de-obra empregada
na Policia Federal no estado do Rio Grande do Sul, com reflexos financeiros de alto impacto para a Administracao.

Para proceder uma andlise monetdria dos recursos necessarios para a nova contratacdo, deve-se considerar os custos
envolvidos com a manutencdo da mao-de-obra no estado do Rio Grande do Sul, vide Tabela 16:

Tabela 16 — Custos de mdo-de-obra.

Calculo do custo médio do homem/hora na SR/PF/RS

Custos da mao de obra Valor médio anual
Folha de pagamento do efetivo da ativa RS 240.050.000,00
Bolsas de estagios RS 772.800,00
Contrato servico de atendimento ao passaporte RS 870.000,00
Contrato servico de atendimento migratério no aeroporto de Porto Alegre RS 778.000,00
Contrato servico de atividades diversas de atendimento de recepcdo RS 4.700.000,00

Total | RS 247.170.800,00

Namero de pessoas Quantidade
Servidores da ativa 997
Contratados 154
Estagidrios 57

Total 1.208
Subtotal de horas semanais produzidas pela mao-de-obra 47.750
Total de horas Uteis no més produzidas pela mdo-de-obra 210.100

Custo médio do homem/hora RS 98,04




Outro fator a ser considerar nesta analise é a avaliagdo da disponibilidade da infraestrutura de TIC, conforme demonstrado
na Tabela 17 — indices de indisponibilidade de rede nas unidades. Foram mensuradas durante 90 dias a quantidade de
horas que cada link ficou indisponivel, sendo esse total de horas multiplicado pelos usuarios afetados e pelo custo médio
do homem hora de RS 98,04. O subtotal obtido em reais foi extrapolado para o periodo de um ano, este valor representa
o gasto com mao-de-obra que ndo pode trabalhar em decorréncia da indisponibilidade.

Tabela 17 — indices de indisponibilidade de rede nas unidades.

Host Incidentes 'Ho.ras de Usua’jrios na Custo com mé.o-de-obra
incidente unidade desperdigado

Roteador ACEGUA PING/ACEG/217249 1,70% 36,8 1 RS 3.607,76
Roteador LIV SINERIZ RVA/IVG/00001 1,20% 25,9 8 R$ 20.313,26
Roteador PMA POMU/IP/00101 3,99% 86,3 2 RS 16.921,18
Roteador PXR PXR/IP/00107 0,94% 20,3 2 RS 3.980,30
Roteador PTS AERO PLT/IP/00521 0,54% 116 1 RS 1.137,23
Roteador CHI ADUANA CHUI/IP/00109 1,01% 21,9 8 RS 17.176,08
Roteador PFO PEP PAS/IP/01260 1,22% 26,4 5 R$ 12.940,88
Roteador SBA ADUANA SIA/IP/00154 4,41% 95,2 8 RS 74.664,95
Roteador AISF PAE/IP/16526 0,50% 10,7 33 RS 34.616,85
Roteador BGE BGE/IP/00222 0,58% 12,6 35 RS 43.234,30
Roteador CXS CSL/IP/01201 0,47% 10,1 45 RS 44.557,80
Roteador GISE PAE/IP/16456 0,95% 20,5 23 RS 46.224,43
Roteador POA PEP PAE/IP/17590 0,53% 11,4 18 RS 20.117,19
Roteador PTS PLT/IP/00448 0,76% 16,5 51 R$ 82.498,11
Roteador RGE RGR/IP/00426 0,68% 14,7 46 R$ 66.292,60
Roteador SAG SAN/IP/00356 0,70% 15 70 RS 102.938,81
Roteador SBA SJA/IP/00153 0,53% 11,5 30 R$ 33.822,75
Roteador SCS SCR/IP/00513 0,75% 16,1 47 RS 74.184,57
Roteador SMA SMA/IP/00456 0,75% 16,1 40 RS 63.135,81
Roteador UGA UGN/IP/00285 2,10% 45,3 8 R$ 35.528,60
Roteador JGO JAO/IP/00116 3,55% 76,7 33 RS 248.141,37
Roteador LIV SIV/IP/00528 0,69% 14,9 35 R$ 51.126,28
Roteador PFO PAS/IP/00519 0,45% 97 67 RS 63.714,22
Roteador CHI SVR/IP/00112 2,29% 49,4 8 RS 38.744,21
Roteador CXS ANALISE CSL/IP/01186 1,79% 38,7 5 RS 18.970,15
Roteador CXS PEP CSL/IP/01425 0,74% 16 12 RS 18.823,10
Roteador QUARAI QRI/IP/00106 1,19% 25,6 2 R$ 5.019,49
Roteador SMA ANALISE SMA/IP/00449 0,44% 9,6 6 RS 5.646,93
Roteador SMA UTEC SMA/IP/00448 0,47% 10,2 6 R$ 5.999,86
Roteador UGA ADUANA UGN/IP/00299 0,46% 10 8 RS 7.842,96
Roteador SRRS CLARO PAE/IP/16458 0,39% 8,4 411 RS 338.462,82
Roteador SRRS NET PAE/IP/16459 0,40% 8,6 411 RS 346.521,46
Valor de méao-de-obra ndo utilizado em decorréncia de indisponibilidade de link (90 dias) RS 1.946.906,31

Valor extrapolado para um ano RS 7.787.625,26

Este tipo de cdlculo também pode ser aplicado as horas em que microcomputadores ficaram indisponiveis aos usuarios,
muito embora tal mensurag¢do nao seja de alto impacto como um link de rede, pois se restringe a uma pessoa, a de se
considerar que ela também causa transtornos, desmotivacao, falhas no atendimento ao publico ou atraso na entrega das



atividades. Vide na Tabela 18, que houve um total de mais de 1.340 horas em microcomputadores parados aguardando
a correcdo de falha no periodo de 12 meses, o que representa o valor aproximado de RS 131.373,60 em m3o-de-obra
perdida durante o periodo.

Tabela 18 — Tempo de indisponibilidade de microcomputadores nas unidades.

Tratar falha em computador Tc(>t1azl ii?:srfs
Aeroporto Salgado Filho 1:28:56
Delegacia Bagé 2:08:07
Delegacia Caxias do Sul 2:37:36
Delegacia Chui (Santa Vitoria do Palmar) 162:11:49
Delegacia Jaguardo 72:42:44
Delegacia Passo Fundo 166:38:29
Delegacia Pelotas 5:37:45
Delegacia Rio Grande 3:49:59
Delegacia Santa Cruz do Sul 21:06:55
Delegacia Santa Maria 8:36:29
Delegacia Santana do Livramento 14:22:54
Delegacia Santo Angelo 93:58:44
Delegacia Sdo Borja 0:32:19
Delegacia Uruguaiana 68:08:50
Depdsito CONAB Porto Alegre 7:59:38
PEP Shopping Bourbon Passo Fundo 394:29:55
PEP Shopping Iguatemi Caxias do Sul 1:55:37
PEP Shopping Praia de Belas 85:49:59
Posto Acegua 2:34:25
Posto Chui (Santa Vitoria do Palmar) 3:25:25
Posto CUF S3o Tome - Argentina 0:21:45
Posto de Imigragdo Sifieriz Shopping 0:00:00
Posto NA - Caxias do Sul 0:09:10
Posto Porto Alegre 1:42:35
Posto Quarai 1:07:19
Posto Uruguaiana/RS 0:00:42
SR/RS 217:03:03
Total 1340:41:08

O Contrato n2 03/2022-SR/PF/RS, tinha um valor anual de RS 573.062,70, a proposta deste ETP esta orcada em RS
2.825.430,28, ou seja, uma diferenca de 2.252.367,58. Mas deve-se considerar que o Termo de Referéncia (SEI n?
20260546) que resultou no Contrato n2 03/2022-SR/PF/RS era orcado em RS 1.067.897,86 (um milhdo e sessenta e sete
mil oitocentos e noventa e sete reais e oitenta e seis reais). Valor ndo executado na contratacdo devido ao baixo valor
praticado pela empresa Ilha Service durante o pregao, e conforme ja relatado anteriormente, a propria empresa declara
ao final do contrato a deficiéncia financeira desde o inicio desse.

A proposta elaborada neste ETP busca corrigir as deficiéncias nos servicos de TIC da CONTRATANTE, entre eles reduzir os
indices de indisponibilidade de links apresentados na Tabela 17. Os atuais indices médios de indisponibilidade resultam
em uma perda de aplicabilidade e desempenho de mado-de-obra, é como se fosse reduzida a capacidade da laborativa em
3,15%. Em recursos financeiros é a perda deste percentual do valor total da Tabela 16, ou seja, RS 7.787.625,26 ao ano.
Este valor é 275,62% maior que o custeio estimado no item 12. A medida que comegar a atuar a nova contratagdo esses
indices de indisponibilidade de link caem, contribuindo para o aumento de produtividade e aproveitamento da mao-de-
obra alocada em cada unidade. Muito embora a operacdo do link é no contrato gerido pela DTI/PF, o monitoramento,
diagndstico, abertura de chamado junto da operadora do enlace, acompanhamento da resolugdo e intervengdes locais se
da e serd executado pelo time da empresa que serd CONTRATADA.



Tabela 19 - Contratos de suporte a infraestrutura e usudrios de TIC.

Unidade Datacenters | Localidades | Usuarios | Deslocamento médio a partir da sede | Valor anual do contrato
SR/PF/RJ — Contrato n2 06/2023 10 23 1.588 78 km RS 1.780.000,00
DITEC/PF — Contratos n2 17/2019 e 21/2021 2 1 551 0km RS 1.039.674,47
SR/PF/RS — estimado neste ETP 22 44 1.205 338 km RS 2.825.430,28

Se comparado o orcamento deste ETP com os valores apresentados nos contratos de prestacao de servicos de suporte de
TIC, na Superintendéncia do Rio de Janeiro, bem como na Diretoria Técnico-Cientifica, temos a Tabela 19. Observa-se que
o valor estimado no RS é superior ao do Rio de Janeiro e da DITEC/PF, mas o RS apresenta uma infraestrutura maior de
datacenters para serem mantidos, quantidade maior de unidades e deslocamentos superiores em distancia. Logo, a
proposta apresentada neste ETP é compativel com a pratica de mercado, bem como estd dentro do esperado e do
evidenciado em outras contratacdes de TIC da PF.

15 Beneficios a serem alcancados com a contratacao

Manter e melhorar a presta¢do de servigco de TIC nas unidades da PF no estado do Rio Grande do Sul.

A Policia Federal faz uso de mais de 200 sistemas corporativos, necessarios ao desempenho de suas atividades
relacionadas as a¢Oes de policia judiciaria, inteligéncia policial, criminalistica, policia administrativa, com atividades de
fiscalizagdo e controle de armas, seguranca privada, produtos quimicos, imigracdo, passaportes, registro de estrangeiros,
entre outros, os quais necessitam de considerdveis recursos computacionais e requisitam elevada disponibilidade. Assim
a contratacdo possibilita a aplicacdo de acGes preventivas e corretivas, dentro de parametros de tempo que focam o bom
desempenho das atividades realizadas na PF/RS.

Ao publico atendido pela Policia Federal no RS, reflete na agilidade e qualidade dos servicos prestados, reduzindo as filas
de atendimento, trazendo maior conforto a populagdo.

A boa qualidade da Tl perfaz toda a estrutura da PF no estado, o contrato contribui para uma fluidez de uso das
ferramentas de TIC pelos servidores e colaboradores, com melhoria dos resultados a serem alcangados, reflexo da reducdo
das interrupc¢des de atividades e melhor desempenho da infraestrutura, trazendo um fator de economicidade para a
Administragdo com a redugao das perdas com pagamento de mao-de-obra que ndo pode ser adequadamente aproveitada
em decorréncias das falhas.

16 Providéncias a serem adotadas

Instruir o processo com base na Lei n? 14.133, de 12 de abril de 2021 — Lei de licitacdo e Contratos.

Observar e ajustar a instrucdo do processo com observacio as diretrizes dispostas na IN 94/2022 e aplicando no que ndo
divergir a IN 209-DG/PF, haja vista que ndo ainda ndo temos um IN atualizada com base na nova lei de licitag3o.

Enviar o ETP para DTI/PF, no sentido de juntar ao processo Nota Técnica referente a conferéncia de alinhamento dessa
contratagao face ao PDTIC.

Elaborar o Mapa de Gerenciamento de Riscos.
Elaborar Minuta de Termo de Referéncia.

Verificar a necessidade de fazer a pesquisa de precos com advento da Portaria SGD/MGI n2 1.070, de 12 de junho de
2023.

Elaborar Nota Técnica da Pesquisa de Pregos.



Colher aprovacgdo do SR/PF/RS na Nota Técnica da Pesquisa de Pregos.
Atualizar Mapa de Risco.
Elaborar versao final do Termo de Referéncia.

Nomear a equipe de fiscalizagdo contratual, conforme a IN SGD/ME n2 94, de 2022, composto pelos seguintes integrantes:
Gestor de Contrato, Fiscal Requisitante, Fiscal Técnico e Fiscal Administrativo.

Capacitar e treinar os integrantes da equipe de fiscalizacdo de contrato para realizarem a gestdo contratual, conforme
determina a IN SGD/ME n2 94, de 2022.

17 Declaracdo de Viabilidade

Esta equipe de planejamento declara vidvel esta contratacdo com base neste Estudo Técnico Preliminar.

17.1 Justificativa da Viabilidade

Considerando as informacdes reunidas neste documento, a Solucdo 2 — Contratacdo de empresa especializada em servicos
de operacdo de infraestrutura e atendimento a usuarios de TIC — é a mais apropriada, por ter a estimativa de volume de
servicos contratada pautada em aspectos objetivos, comprovados e estar em conformidade com a legislacao.

A solucao escolhida proporcionard a Instituicdo o seguinte:

e Melhoria na prestacdo de servicos atendimento ao publico nas atividades de competéncia da Policia Federal,
como confecg¢do de passaporte, controle migratério, segurancga privada, controle de produtos quimicos e registros
de armas.

e Disponibilizacdo de recursos de TIC para execucdo de atividades de Policia Judiciaria, como por exemplo
investigacdes policiais, elaboracdo de laudos periciais e inteligéncia policial.

e Aumento da produtividade do indices de Policia Administrativa (IPA).

e Aumento da produtividade do indices de Produtividade Operacional (IPO).

e Melhoria no desenvolvimento e producdo das atividades administrativas da Policia Federal no estado do Rio
Grande do Sul.

e Melhoria no planejamento dos recursos de TIC no estado do Rio Grande do Sul, atuando de forma planejada e
nao mais de forma reativa.

O modelo proposto neste ETP, permitird uma entrega de servicos de TIC adequadas e tempestivas para os usuarios do RS,
dentro de parametros de qualidade pré-definidos para cada atividade. Avaliando-se os resultados dentro de indicadores
de niveis de servico minimos e de desempenho que refletem as necessidades de negdcio da Instituicdao, contribuindo a
area de TIC para o atendimento dos objetivos estratégicos da PF.

Na medida que a redugao das falhas e niveis de indisponibilidade dos recursos de TIC sdao atingidos, reflete-se no melhor
desempenho da forca de trabalho da PF (compreendido aqui o efetivo policial, administrativo, contratados e estagiarios),
gue, por sua vez, melhora os indices de satisfacdao do publico externo que procura os servicos da Policia Federal.

Por fim, e ndo menos importante, refletird na melhor relagdo custo-beneficio, pois um ambiente de TIC eficaz, efetivo e
eficiente eleva a produtividade da Instituicdo, reduz o desperdicio dos recursos e agiliza o processo de implantagdo de
melhorias. O imperativo tecnolégico passa a ser uma alavanca para a Administracdo melhorar as atividades finalisticas e
prover a gestdao dos meios adequados para monitorar, avaliar, planejar e implantar as mudancas necessarias para o servico
publico.



18 Responsaveis

Todas as assinaturas eletronicas seguem o horario oficial de Brasilia e fundamentam-se no §32 do Art. 42 do Decreto n?
10.543, de 13 de novembro de 2020.
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ANEXO Il - VOLUME DE SERVICOS ESTIMADO A SER CONTRATADO

Regido Localidade Quanti(ila.de Representitividade AUTIC AUTIC OITIC OITIC
de Usuarios por regido (%) (mensal) | (anual) | (mensal) | (anual)
SR/PF/RS 411 64,32% 221 2647 174 2084
Aerops‘;rltg‘;g:iirl';zc'onal 33 5,16% 18 213 14 167
Posto Porto Alegre 23 3,60% 12 148 10 117
PEP Shopping Praia de Belas 18 2,82% 10 116 8 91
Posto CONAB 4 0,63% 2 26 2 20
Posto Garagem 1 0,16% 1 6 0 5
1 Delegacia Caxias do Sul 45 7,04% 24 290 19 228
PEP Shopplndgolitfteml Caxias 12 1,88% 6 77 5 61
Posto Caxias do Sul 5 0,78% 3 32 2 25
Delegacia Santa Cruz do Sul 47 7,36% 25 303 20 238
Base FICCO 20 3,13% 13 129 10 101
Posto Temporario RG1 10 1,56% 5 64 4 51
Posto Temporario RG2 10 1,56% 5 64 4 51
Delegacia Pelotas 51 23,50% 47 564 64 764
Aeroportoplglzi;r;auonal de 1 0,46% 1 11 1 15
Delegacia Bagé 35 16,13% 32 387 44 525
Posto Acegua 1 0,46% 1 11 1 15
2 De'egac'ijﬁhplg'lf:::)ta Vitoria 26 11,98% 24 288 32 390
Posto Chui 8 3,69% 7 88 10 120
Delegacia Jaguarao 33 15,21% 30 365 41 495
Delegacia Rio Grande 46 21,20% 42 509 57 689
Posto NEPOM Rio Grande 6 2,76% 6 66 7 90
Posto Temporario RG2 10 4,61% 9 111 12 150
Delegacia Santa Maria 40 19,80% 44 525 54 644
Posto NUTEC Santa Maria 6 2,97% 7 79 8 97
Posto Depdsito Santa Maria 1 0,50% 1 13 1 16
Posto Santa Maria 6 2,97% 7 79 8 97
Delegacia Santana do 35 17,33% 38 460 47 563
Livramento
3 Posto Santana do Livramento 10 4,95% 4 131 13 161
Posto Quarai 2 0,99% 2 26 3 32
Posto Sthupg'ziis'"e”Z - 8 3,96% 9 105 11 129
Delegacia Sao Borja 30 14,85% 33 394 40 483
Posto i:’gFeiii”n?me - 8 3,96% 9 105 11 129
Delegacia Uruguaiana 37 18,32% 40 486 50 596
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Posto Uruguaiana 8 3,96% 9 105 11 129
Aeroporto Uruguaiana 1 0,50% 1 13 1 16
Posto Temporario RG3 10 4,95% 11 131 13 161
Delegacia Passo Fundo 67 42,95% 63 758 88 1062

PEP Shopping Bourbon Passo 5 321% 5 57 7 79
Fundo
Delegacia Santo Angelo 70 44,87% 66 792 92 1109

Posto Porto Maua 2 1,28% 2 23 32

Posto Porto Xavier 2 1,28% 2 23 32
Posto Temporario RG4 10 6,41% 9 113 13 158

Total 906 10932 1020 12216
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ANEXO lll - CATALOGO DE SERVIGOS E FLUXO DE ATENDIMENTO DE CHAMADOS
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1. O catalogo de servigo contendo o tipo de atendimento, servigo, atividade, tipo de demanda,
equipe responsavel pela execugéao da atividade (OITIC ou AUTIC) e o tempo maximo de solugao
(TMS) respectivamente sdo apresentados na tabela abaixo. Ressalta-se que o tempo de inicio
de tratativa (TIT) € de 10 (dez) minutos para todos os tipos de atendimento, seja para as equipes
de operacao de infraestrutura e/ou para atendimento de usuarios de TIC.

2. Na coluna TD, sao marcadas para quais atividades séo aplicaveis o Tempo de Deslocamento
(TD), cujas horas sao quantificadas no Anexo |IX, variaveis de acordo com a localidade.

TIPO DE TIPO DE
ATENDIMENTO SERVICO ATIVIDADE DEMANDA OITIC | AUTIC | TMS TD
_Duwdas sobre acesso a Requisicao X X 8h
internet
) TI:aFar indisponibilidade em Incidente X X h X
Acesso a Internet wi-fi
Conceder acesso a rede wi-fi | Requisi¢do X X 8h
Tratar falha no acesso a Incidente X X oh X
Internet
Duvidas acesso remoto - Lo
Acesso remoto - VPN | VPN Requisigao X X 8h
Tratar falha de acesso a VPN Incidente X X 1h
Atualizar softwares Requisicao X X oh X
homologados
Configurar softwares s
Aplicativos homologados Requisigao X X 8h X
(Softwares) Corrigir falha em software Incidente X X 8h X
Duvidas sobre softwares Requisicao X X 24h
Instalar softwares N
homologados Requisi¢ao X X 2h X
Alterar senha de rede Requisicao X 4h
Certificado Digital s
. Contas e Perfis de Erro/Duvidas Requisigao X X 8h X
Atendimento a —
- Acesso Desbloquear senha de rede Requisicdo X 4h
Usuarios de TIC — -
Habilitar/Movimentar  conta s
. Requisicao X 8h
de usuario
Ativar ponto de rede Requisicao X X 4h X
Conectar cabo de rede Requisicao X X 4h X
Duvidas de Desktops/ R
Notebooks e Periféricos Requisigao X X 8h
Emitir laudo de equipamento Requisicao X X 24h X
Orientar gravacédo de dados
em unidade portatii de | Requisicdo X X 8h
Desktops/ Notebooks %rmaztenan;enttol Jconfi
e Periféricos rientar - ‘nstalariconfigurar | pequisicso X X 8h X
computador
Orientar - Sub.stlltl_.ur/mstalar e Requisicao X X 8h X
configurar periféricos
Reco_lh’e_r desktop/notebooks Requisicio X X 4h X
e periféricos
Tratar falha ou
indisponibilidade de Incidente X X 8h X
computador
E-mail Configurar Outlook Requisicao X X 8h
Duvidas sobre e-mail Requisicdo X X 8h

Pagina 1de 11




SERVICO PUBLICO FEDERAL

MIJSP - POLICIA FEDERAL
NUCLEO DE TECNOLOGIA DA INFORMACAO - NTI/SR/PF/RS

Duvidas de
Impressoras/Multifuncionais/ Requisicao X X 8h
Scanners
Instalar ou configurar
impressora/ multifuncional/ | Requisi¢do X X 8h X
Impressoras/ Scanner
Multri)funcionais/ Recolher . L L
Scanners impressoras/multifuncionais/ Requisicao X X 4h X
scanners
Tratar falhas eM | Incidente X X ah | X
impressora/scanner
Tratar indisponibilidade Incidente X X 2h X
Trocar  insumos de | poqiisicio | X X 8h | X
impressora
Conceder acesso Requisicdo X 4h
Criar pasta de rede Requisicdo X 4h
Pasta de rede Duvidas de Pasta de rede Requisicao X X 8h
Mapear pasta de rede Requisicao X X 8h
Restaurar dados de pasta Requisicao X 4h
Configurar/Habilitar  relégio Requisicao X X 8h X
de ponto
. Duvidas de Ponto Eletrénico Requisicdo X X 8h
Ponto Eletrénico — -
Reprocessar digital/batida de Requisics
equisicao X X 8h
ponto
Transferir digital Requisicao X X 8h
Duvidas de Projetores de Lo
video e Camera dJe vigilancia Requisigao X X 8h
Instalar, configurar e
Projetores de video e | movimentar Projetores de | Requisicao X X 8h X
Camera de Vigilancia | video e Camera de vigilancia
Tratar falhal/indisponibilidade
em Projetor de Video e Incidente X X 2h X
Cémera de Vigilancia
Sistemas Tratar falha ou
Corporativos e indisponibilidade do Incidente X 1h
Portais SISCART
Duvidas de Telefonia Requisicao X X 8h
Instalar ramal Requisicao X 8h X
Liberar ermissao de L
. ligacoes (DBD ou DDI) Requisigao | X 8h
Telefonia Realizar configuragdes ou
~ . Requisicao X X 24h X
alteragdes na telefonia
Remanejar ramal Requisicao X X 8h X
Tratar falhas no ramal Incidente X X 8h X
Adicionar cliente Requisicao X 4h
Alocar volume do storage Requisicao X 24h
Atualizar backup Requisicao X 24h
Atualizar storage Requisicao X 24h
Backup Request Requisicao X 24h
Operacao de Backup e anflgurar zoning Requ!s!c@o X 24h
Infraestrutura de armazenamento de Cr!ar Share NFS Requ!s!gxilo X 24h
TIC Dados Criar Share SMB Requisicao X 24h
Criar unidade logica em s
Requisicao X 8h
storage
Duvidas de Backu e Lo
Armazenamento de Dagos Requisigao X 8h
Executar rotina diaria para s
backup de bancos de dagos Requisigao X 8h
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Executar rotina diaria para
backup de sistemas de | Requisicdo X 8h
arquivos
Executar rotina diaria para
backup de Sistemas | Requisi¢édo X 8h
Operacionais
Executar rotinas de backup Requisicao X 8h
Fornecer~ Relatérios  ou Requisicao X 8h X
Informagdes
Incluir/Alterar ~ rotina  de L
backup Requisicao X 8h
Instalar/Configurar N
equipamento de backup Requisigao X 8h X
Instalar/Configurar  solugéo s
de backup Requisigao X 8h X
Instalar/Configurar storage Requisicdo X 8h X
Otimizar performance de Requisicio X 8h X
storage
Readequar espago fisico de Requisicao X 8sh
backup
Realizar backup de novo IC Requisicdo X 24h X
Realizar devolugao de L
Unidade Légica Requisicao X 24h
Realizar expansédo de volume | Requisicdo X 24h
Realizar export de relatérios Requisicao X 24h
Realizar restore do File Incidente X 8h
System
Rtelqllzar troubleshoot Falha Incidente X 8h
Critica
Realocar espacgo fisico em Requisicao X 8h
storage
Restaurar dados de Banco L
de dados Requisicao X 4h
Restaurar dados de usuarios Requisicao X 4h
Restaurar Imagens de
Sistemas Operacionais ou de | Requisi¢do X 4h
Configuragdes de Servidores
Solicitar Requisicao s
Planejada Requisi¢ao X 8h X
Tratar falha em equipamento Incidente X ah X
de storage
Trat'ar indisponibilidade em Incidente X ah X
equipamento de storage
Alterar privilégio de acesso Requisicao X 8h
Criar Banco de Dados Requisicdo X 24h
Criar Monitoramento Requisicao X 24h
Criar/fremover ou alterar R
- Requisicao X 8h

usuario de acesso
Duvidas de Banco de Dados Requisicdo X 24h
Executar Script de Consulta Requisicdo X 24h
Fornecer~ Relatérios  ou Requisicio X 24h

Banco de Dados Informagdes
Otimizar desempenho Requisicao X 4h
(Ij?elatar erro em Banco de Incidente X 1h

ados

Relgtgr indisponibilidade ou Incidente X 1h
lentiddo
Remover usuario com Requisicio X 8h
acesso
Solicitar Dump via Agente Requisicao X 4h
Solicitar requisi¢éo planejada | Requisicdo X 24h
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Configurar caAmera IP Requisicao X 8h X
Configurar equipamento de s
CFTV Requisi¢do X 8h X
Configurar gravagao/backup N
do sistema GFTV Requisicao X 24h X
Configurar usuario e perfil de N
acesso ao sistema CFTV Requisi¢do X 8h X
Duvidas de CFTV Requisicao X 8h
Extrair/Disponibilizar L
imagens ou video do CFTV Requisigdo X an X
CFTV Fornecer~ Relatérios  ou Requisicao X 24h X
Informacgdes
Instalar equipamento de s
CFTV Requisi¢ao X 8h X
Solicitar Requisicao s
Planejada Requisicao X 24h X
Tratar falha /
indisponibilidade em camera Incidente X 2h X
IP
Tratar falha /
indisponibilidade em Incidente X 2h X
equipamento de CFTV
Acompanhar terceiros no s
Datacenter e Salas Técnicas Requisi¢do X 24h X
Duvidas de Datacenter e N
Salas Técnicas Requisi¢do X 8h
Fornecer~ relatérios ou Requisicao X 24h X
Informagbes
Instalar/conectar/reordenar Requisicio X 24h X
cabos e pontos de acesso
Instalar/configurar/executar
teste de carga de L
baterias/movimentar Requisigao X an X
Nobreak
Instalar/mover/remover rack, L.
cabos e fibra otica Requisi¢do X 8h X
Inventariar ativos de TI do s
Datacenter e Salas Técnicas Requisi¢do X 24h X
Montar e manter um mapa de s
Datacenter/, ' racks e ativos de Tl Requisicao X 24h X
Infraestrutura Fisica - —
Realizar atividades de
instalagédo fisica no | Requisicao X 8h X
Datacenter e Salas Técnicas
Reallzgr instalagdo/remocao Requisicao X ah X
de equipamentos
Realizar manutengao
corretiva em Datacenter/Sala Incidente X 2h X
Técnica
Solicitar acesso a R
Datacenter/Sala Técnica Requisi¢do X 4n
Solicitar confecgdo de cabos
de rede para interconexdo de | Requisi¢do X 24h X
equipamentos
Solicitar reparo Incidente X 8h X
Solicitar requisigdo planejada | Requisi¢do X 24h X
Tratar falhas pertinentes a Incidente X ah X
Nobreak
Agendar reunido junto a Lider s
Governanga de de Governanca Requisi¢ao X 24h X
Servigos de Tl Aplicar me!h.orla em Requisicao X 24h X
processo, relatério ou fluxo
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Cadastro/Configuragdo de L
ativo no CMDB Requisicao X 24h
Corrigir erro’ .de atividade, Requisicao X 24h X
fluxo ou relatério
Criar Relatério de Incidente Requisicao X 24h X
Criar/Alterar/Excluir item na Requisicio X 24h
base de conhecimento quisig
Duvidas de Governanca Requisicao X 24h
Fornecer~ Relatérios  ou Requisicao X 24h X
Informagbes
!lplventarlar equipamentos de Requisicao X 24h X
ITevanFar requisitos junto as Requisicao X 24h X
areas internas
Realizar mapeamento de Requisicao X 24h X
processo
Registrar Problema Requisicao X 24h X
Solicitar requisigdo planejada | Requisi¢do X 24h X
Eollmtar . Visita  Técnica Incidente X 1h X
mergencial
Solicitar ~ Visita  Técnica Lo
Planejada Requisicao X 24h X
Tratativa de Satisfacao Requisicao X 24h
Acom_panhar Atividades de Requisicao X 24h X
Terceiros
Criar pasta de rede Requisicdo X 8h
Duvidas de Microsoft Requisicao X 8h
Fornecer~ Relatérios  ou Requisicao X 24h
Informacgdes
Instalar servigos Microsoft Requisicao X 24h
Instalar/Configurar- Hyper-V Requisicdo X 8h
Instalar/Configurar Maquina s
Virtual Requisi¢ao X 8h
Modlflcgr.estrutura de grupos Requisicao X 8h
de dominio
Modificar perﬁ’I/_atrlbuto de Requisicao X 8h
acesso ao dominio
Xll:o)wmentar de Usuario no Requisicao X 4h
Microsoft Movimentar Maquina no AD Requisicao X 4h
RDM - Atualizar s
versdo/patches e SO Requisigdo X 8h X
RDM - Criar/Alterar/Excluir Requisicio X 8h
Politica de Dominio (GPO) quisig
RDM - Modificar estrutura de
Unidades Organizacionais de | Requisigao X 8h
dominio
Realizar manutencdo no AD Incidente X 24h
Rgallzar manutengdo no Incidente X 24h X
Windows
Recuperar Chave do N
Bitlocker Requisicao X 4h
Solicitar requisigdo planejada | Requisi¢do X 24h X
gratar falhallndlsponlbllldade Incidente X 8h X
€ servico
Configurar ferramenta para
abertura  automatica de | Requisi¢do X 8h
Monitoramento chamados
Criar novo monitoramento Requisicao X 8h X
Criar usuario na ferramenta Requisicio X 8h
de monitoramento Zabbix quisie
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Duvidas Monitoramento Requisicao X 24h
Fornecer~ Relatérios  ou Requisicao X 24h X
Informagbes
Monitorar a execugdo das s
Rotinas de Backup Requisigao X 24h
Monitorar a infraestrutura
fisica (Datacenter e Salas | Requisicao X 24h X
Técnicas)
Monitorar avisos de alerta,
logs e mensagens de erro de | Requisi¢do X 24h X
equipamentos e sistemas
Registrar Janela de L
Manutencéo Requisicao X 24h
Retirar L
monitoramento/Template Requisigdo X 8h
Solicitar Requisicao s
Planejada Requisicao X 24h X
Tratar falhallndlsponlbllldade Incidente X ah X
de servico
Acom_panhar Atividades de Requisicao X 24h X
Terceiros
Atualizar topologia Requisicao X 24h X
documental
Configurar porta de switch Requisicao X 24h X
(;r!ar/AIterar projeto logico e Requisicio X 24h X
fisico
Definir novo layout/topologia Requisicao X 24h X
de rede
Duvidas de Redes Requisicao X 24h
Ex,ecutar prpcedlmento de Requisicao X 24h
saida de equipamentos
Fornecer~ Relatérios  ou Requisicao X 24h
Informagbes
Inserir novo circuito de dados s
em SD-WAN Requisicao X 24h
Instalar/Configurar
Equipamentos de | Requisicao X 24h X
infraestrutura de rede

Red Instalar/Trocar/Remover Requisicio X 24h X

edes equipamento quisie

Levantar informagdo em s
ambiente de rede Requisi¢do X 24h X
rl\gg\élmen’[ar equipamento de Requisicao X 8h X
Organizar patch painel Requisicdo X 24h X
RDM - Atualizar Certificado Requisicao X 8h
:T:%M - Atualizar politica de Requisicao X 24h
Rea_llzar interconexdo de Requisicao X 24h X
equipamentos
Realizar manutengao
preventiva em equipamento | Requisi¢cdo X 24h X
de rede
Regra de firewall - liberagao s
de endereco/protocolo/porta Requisigao X 24h
Relatar Erro em Rede Incidente X 4h X
Reservar  enderego 1P, L
subrede, VLAN Requisicao X 24h
Solicitar requisigdo planejada | Requisi¢do X 24h X
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Tratar falha /
indisponibilidade em Incidente X 4h X
equipamento de rede
Analisar alertas Requisicao X 8h
Analisar resultados de teste s
de vulnerabilidade Requisi¢do X 24h
Analisar vulnerabilidades Requisicao X 8h X
Applar na ftratativa de Incidente X ah X
incidente de seguranca
Coletar logs Requisicdo X 8h X
Configurar equipamentos de Requisicio X 8h X
seguranga
Configurar fe_rramentg de Requisicao X 8h X
seguranga da informacéo
Crla_r credenqlal em Requisicao X 8h X
equipamento/servico legado
(SJrlar procedimentos de Requisicao X 24h X
eguranga
Criar processos para testes L
de vulnerabilidade Requisigao X 24h X
Documentar/Avaliar Requisicao X 24h X
processo de Seguranga
Seguranga~da Duvidas ~de Seguranga da Requisicao X 8sh
Informacgéo Informacgéo
Executar teste de seguranca Requisicao X 8h X
Fornecer~ Relatérios  ou Requisicao X 24h X
Informagbes
Instalar equipamentos de Requisicao X 8h X
seguranga
Instalar ferramenta ) de Requisicao X 8h X
seguranga da informagéo
Plan’eJar | Conscientizar Requisicao X 8h X
usuarios
Realizar  supressdo de T
vulnerabilidades no ambiente Requisi¢do X 24h X
Realizar testes de s
vulnerabilidade Requisi¢do X 24h X
Solicitar logs de acesso ao s
ambiente de TIC Requisigao X 8h
Solicitar requisi¢éo planejada | Requisicdo X 24h X
Tratar falha /
indisponibilidade em Incidente X 4h X
equipamento de seguranca
Conceder acesso a servidor Requisicao X 24h
de desenvolvimento
Configurar aplicacéo Requisicdo X 24h
Configurar Certificado Digital Requisicao X 8h
Criar usuario de aplicacado Requisicao X 4h
Criar usuario de servico Requisicao X 4h
Duvidas em sistemas Requisicao X 8h
Sistemas Fornecer_ Relatorios  ou Requisicao X 24h
Informacgdes
Instalar aplicagéo Requisicao X 8h
Otlm_lzar desgmpgnho em Requisicao X 4h X
servidor de aplicagéo
RDM - Corretiva/Rollback Requisicao X 24h
Aplicacbes
RDM - Reallzar co'nﬂglfragao Requisico X 24h X
em servidor de aplicagao
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RDM - Realizar configuragao
em servidor de aplicagdo em | Requisicdo X 24h X
producéo
RDM - Realizar deploy Requisicao X 24h
RDM -.Re|n|C|aI|zar sistema Requisicao X 24h X
ou servico
RDM - Remover aplicagao Requisicao X 24h
Realizar manutengao
rotineira em servidor de | Requisi¢cdo X 24h X
aplicacao
Relatar erro em Producéo Incidente X 2h
Relatar Erros/Lentiddo ou
indisponibilidade nos
ambientes de pre- Incidente X 8h
hom/hom/desenv/treinament
0.
Rel'ate}r |nd|spon|bll~|dade ou Incidente X 1h
lentiddo em producéo
Remover aplicacao Requisicao X 24h
Solicitar apoio em teste de Requisicao X 8h
carga
Solicitar criagédo de CSR para s
certificado SSL Requisigao |~ X 8n
Sohc@ar Requisicao Requisicao X 24h
planejada
Tratar falha /
indisponibilidade / lentiddo Incidente X 8h X
em sistemas
Atualizar configuragdo de Requisicio X 24h X
Servidor de aplicagcdo quisie
Automacéo - Clone VM Requisicao X 4h
Automacao - Delete VM Requisicao X 4h
Automacao - Deploy VM Requisicao X 4h
Automacdo - Geréncia de Lo
Disco VM Requisicao X 4h
Automacdo - Geréncia de B
filesystems VM Requisigao X 4n
Automacao - Snapshot VM Requisicdo X 24h
Conceder/Revogar Acesso s
em VM Requisicao X 24h
Conf[gurar certificado digital Requisicio X 8h
em sistema
Sisternas Conf!gurar log remgto Requisicao X 8h
Lo Configurar  servidor de s
Operacionais e L2 Requisicao X 24h
~ aplicacao
Orquestragao de Configurar  servidor de
Servidores Bancos de Dados Requisicao X 24h
Conflgurar servidor . de Requisicio X 24h
servigco de rede corporativa
Configurar servidor fisico Requisicdo X 8h X
Configurar servidor virtual s
(VM) Requisi¢do X 8h
Criar maquina virtual Requisicao X 8h
Criar monitoramento Requisicao X 24h
Duvidas de SO e Servidores Requisicdo X 8h
Fornecer~ Relatérios  ou Requisicao X 24h X
Informagbes
Instalar Slstema Operacional Requisicio X ah X
em servidor
Instalar Sistema Operacional R
em VM Requisicao X 4h
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Instalar/Atualizar  software

P : Requisicao X 4h X

basico em servidor

Manutenc¢do em Hyper-V Incidente X 8h

Otlmlzar desgmpgnho em Requisicao X ah X

servidor de aplicagao

I'\"DM - ~Corre’uva/RoIIback Requisicio X 24h

virtualizagao

RDM - Reallzar co_nﬁngragao Requisicao X 24h X

em servidor de aplicacdo

RDM - Realizar manutencgao

rotineira em servidor de | Requisicao X 24h X

aplicagao

RDM - Remover aplicagao Requisicao X 24h

Real_lzar confllgurailgao em Requisicao X 8h X

servidor de aplicagéo

Realizar instalagéo ldgica de

Sistema Operacional em N

Servidores pFl’sicos e/ou Requisi¢do X 4n X

Virtuais

Reallz_ar r_nanu’telngao Incidente X 4h X

corretiva em servidor fisico

Realizar manutengao

corretiva em servidor virtual Incidente X 4h

(VM)

Realizar Manutencao | pooiisicio | X 8h X

preventiva em servidor fisico

Realizar manutengao

preventiva em servidor virtual | Requisi¢do X 8h

(VM)

Relatar erro em VM Incidente X 2h

Remover servidor  de | pooisicao | X 24h | X

Aplicacéo

SoI|C|Far Requisicao Requisicao X 24h X

planejada

Tratar falha /

indisponibilidade / lentidao Incidente X 4h X

em servidor fisico

Tratar falha /

indisponibilidade / lentiddo Incidente X 4h

em servidor virtual (VM)

Alterar ermissao ara Lo

realizagéo%e chamadas P Requisi¢ao X 8h

Atualizar firmware Requisicao X 24h X

Configurar Gateway Requisicao X 8h X

Configurar novo ramal Requisicdo X 8h X

Configurar PABX IP Requisicdo X 8h X

Duvidas de telefonia Requisicdo X 24h

Fornecer~ Relatérios  ou Requisicao X 8h X

Informacgdes

Instalar Gateway Requisicdo X 8h X
Telefonia Instalar PABX IP Requisigéo X 24h X

Realizar backup da solugdo | pequiigao | 8h

Realiza~r configura(;f")es ou Requisicao X 8h X

alteragdes na telefonia

Realizar manutengao

corretiva na solugdo de Incidente X 4h X

telefonia

Realizar manutencgao

preventiva na solugdo de | Requisicao X 8h X

telefonia
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ﬁgfg‘;\ga Requisicao | poquisicio | X 24h | X
Tratar falha /

indisponibilidade na solugéo Incidente X 2h X
de telefonia
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3. O fluxo de atendimento dos chamados € apresentado a seguir, observando-se que a
CONTRATADA desempenhara as atividades nas trilhas Lideres de Equipes de Suporte, N2 —
Equipe IV e N3 — Equipes |, Il e lIl.

Atendimento de Chamados de Usuérios

3
H
Dispensada P amado v
itonzaci -mail
pars sl o e P
IDENTIFICAR o
§ problema
Aguarda na fila
5 Dispensada de atendimento
autorizagio ~
T )
,,,,,,,,, 8 O
Portal d
Atendiment
a Aandimento
C)\ o remono | proceomo HECRSTRAR » ENCERRAR ©
informacos causa 0
atendimento J L : J chamado
o chamado solugio
- Atendiments
z sencial
REDISTRIBUIR
chamade
.
5
8 oesona
K qipe
3
3
z Chamado
H ara N2
H @)
H
3
REDISTRIBUIR
2
T
-4 VERIFICAR y Climsiicack REGISTRAR a
8 adequada | PROCEDER o ENCERRAR o
-4 informagées b4 causaea
dimento ’ hamad
- RECLASSIFICAR do chamado g suendimen solugio chamado
Z o chamado.
Classificagio emada
REDISTRIBUIR
= chamado
0
13 Classificagdo
] adeauads PROCEDER 0 BEERRA & ENCERRAR &
-4 RECLASSIFICAR X atendimento S chamado
v solugla
2
Classificagio errada
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ANEXO IV - TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO

INTRODUGAO

O Termo de Compromisso de Manutencdo de Sigilo registra o comprometimento formal da Contratada
em cumprir as condi¢des estabelecidas no documento relativas ao acesso e utilizagcdo de informacgdes
sigilosas da Contratante em decorréncia de relagdo contratual, vigente ou nao.

Referéncia: Art. 18, Inciso V, alinea “a” da IN SGD/ME N2 94/2022.

A Superintendéncia Regional da Policia Federal no Rio Grande do Sul, com sede na Av. Ipiranga 1365 -
Bairro Azenha - Porto Alegre / CEP 90160-093, CNPJ n. 00.394.494/0037-47, doravante denominada

CONTRATANTE, e, de outro lado, a empresa (razdo social da empresa),
inscrita no Cadastro Nacional da Pessoa Juridica, CNPJ/MF, sob o n.¢ , com sede
na (endereco  completo), doravante  denominada
CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO n. XX/2024-SR/PF/RS doravante denominado CONTRATO
PRINCIPAL, a CONTRATADA podera ter acesso a informacdes sigilosas da CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condicOes de revelagdo destas informacdes sigilosas, bem
como definir as regras para o seu uso e protecdo;
CONSIDERANDO o disposto na Politica de Seguranca da Informagdo da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante
TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e condig¢des:

1-OBIJETO

Constitui objeto deste TERMO o estabelecimento de condi¢Ges especificas para regulamentar as
obrigacOes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informacdes sigilosas
disponibilizadas pela CONTRATANTE e a observancia as normas de seguranca da informacao e privacidade
por forca dos procedimentos necessarios para a execucao do objeto do CONTRATO PRINCIPAL celebrado
entre as partes e em acordo com o que dispdem a Lei 12.527, de 18 de novembro de 2011, Lei n2 13.709,
de 14 de agosto de 2018, e os Decretos 7.724, de 16 de maio de 2012, e 7.845, de 14 de novembro de
2012, que regulamentam os procedimentos para acesso e tratamento de informagdo classificada em
qualquer grau de sigilo.

2 — CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:
INFORMAGAO: dados, processados ou n3o, que podem ser utilizados para produgdo e transmissdo de
conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMAGAO SIGILOSA: aquela submetida temporariamente 3 restrigio de acesso publico em razio de
sua imprescindibilidade para a seguranca da sociedade e do Estado, e aquela abrangida pelas demais
hipdteses legais de sigilo.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.
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3 — DA INFORMAGAO SIGILOSA

Serdo consideradas como informacdo sigilosa, toda e qualquer informacdo classificada ou nao nos graus
de sigilo ultrassecreto, secreto e reservado. O TERMO abrangerd toda informacdo escrita, verbal, ou em
linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou
intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas, especifica¢des, relatorios,
compilagbes, cddigo fonte de programas de computador na integra ou em partes, formulas, desenhos,
copias, modelos, amostras de ideias, aspectos financeiros e econdmicos, defini¢des, informacdes sobre as
atividades da CONTRATANTE e/ou quaisquer informacg&es técnicas/comerciais relacionadas/resultantes ou
n3o ao CONTRATO PRINCIPAL, doravante denominados INFORMACOES, a que diretamente ou pelos seus
empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante
e em razdo das atuac¢des de execugdo do CONTRATO PRINCIPAL celebrado entre as partes.

4 - DOS LIMITES DO SIGILO

As obrigacdes constantes deste TERMO n3o serdo aplicadas as INFORMACOES que:

| — sejam comprovadamente de dominio publico no momento da revelagdo, exceto se tal fato decorrer de
ato ou omissdo da CONTRATADA;

Il —tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

IIl — sejam reveladas em razdo de requisi¢ao judicial ou outra determinagdo vélida do Governo, somente
até a extensdo de tais ordens, desde que as partes cumpram qualquer medida de prote¢do pertinente e
tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na
medida do possivel, tempo habil para pleitear medidas de prote¢do que julgar cabiveis.

5 — DIREITOS E OBRIGACOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar
conhecimento, em hipdtese alguma, a terceiros, bem como a ndo permitir que qualquer empregado
envolvido direta ou indiretamente na execu¢do do CONTRATO PRINCIPAL, em qualquer nivel hierdrquico
de sua estrutura organizacional e sob quaisquer alegacdes, faca uso dessas INFORMACOES, que se
restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de cépia da informacdo
sigilosa sem o consentimento prévio e expresso da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da direcdo e
empregados que atuardo direta ou indiretamente na execugdo do CONTRATO PRINCIPAL sobre a existéncia
deste TERMO bem como da natureza sigilosa das informacgées.

I — A CONTRATADA deverd firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposi¢ées do presente TERMO e dara ciénciaa CONTRATANTE dos documentos
comprobatdrios.
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Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a prote¢do da
informacao sigilosa da CONTRATANTE, bem como evitar e prevenir a revelacdo a terceiros, exceto se
devidamente autorizado por escrito pela CONTRATANTE.

Pardgrafo Quarto — Cada parte permanecerd como fiel depositdria das informagdes reveladas a outra parte
em fungdo deste TERMO.

| — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao proprietario, bem como
todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, socios, acionistas e cotistas, por terceiros eventualmente consultados, seus
empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a
CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizacdo das informacgées
disponibilizadas em face da execu¢do do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

| — Na&o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
INFORMACOES, no territdrio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para
nenhuma outra finalidade que nao seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-
Ihe adotar cautelas e precaugdes adequadas no sentido de impedir o uso indevido por qualquer pessoa
que, por qualquer razao, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos
do impedimento, mesmos judiciais, inclusive as despesas processuais e outras despesas derivadas, a
divulgacdo ou utilizagio das INFORMACOES por seus agentes, representantes ou por terceiros;

Il — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacdo, caso
tenha que revelar qualquer uma das INFORMACOES, por determinacio judicial ou ordem de atendimento
obrigatdrio determinado por érgao competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagGes sigilosas.

6 — VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratdvel, permanecendo em vigor desde a data de sua
assinatura até expirar o prazo de classificacdo da informacdo a que a CONTRATADA teve acesso em razao
do CONTRATO PRINCIPAL.

7 — PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada, possibilitara
aimediata aplicagdo de penalidades previstas conforme disposi¢cdes contratuais e legislagdes em vigor que
tratam desse assunto, podendo até culminar na rescisio do CONTRATO PRINCIPAL firmado entre as
PARTES. Neste caso, a CONTRATADA, estara sujeita, por acdo ou omissao, ao pagamento ou recomposicao
de todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de
responsabilidades civil e criminal, as quais serdo apuradas em regular processo administrativo ou judicial,
sem prejuizo das demais sangdes legais cabiveis, conforme previsto nos arts. 155 a 163 da Lei n2. 14.133,
de 2021.
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8 — DISPOSICOES GERAIS

Este TERMO de confidencialidade é parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou
quanto a execuc¢do das obrigacdes dele decorrentes, ou constatando-se casos omissos, as partes buscardo
solucionar as divergéncias de acordo com os principios de boa fé, da equidade, da razoabilidade, da
economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecerd sempre em caso de duvida e, salvo
expressa determinagdo em contrario, sobre eventuais disposicdes constantes de outros instrumentos
conexos firmados entre as partes quanto ao sigilo de informagdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no
sentido de que:

| — A CONTRATANTE terd o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as
atividades da CONTRATADA;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas
as informacgdes requeridas pertinentes ao CONTRATO PRINCIPAL.

Il = A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condi¢cOes estabelecidas
neste instrumento, ndo constituird novacdo ou renuncia, nem afetara os direitos, que poderdo ser
exercidos a qualquer tempo;

IV — Todas as condigBes, termos e obrigacdes ora constituidos serdo regidos pela legislacdo e
regulamentacdo brasileiras pertinentes;

V — 0 presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — AlteragGes do niumero, natureza e quantidade das informagdes disponibilizadas para a CONTRATADA
ndo descaracterizardo ou reduzirdo o compromisso e as obrigacdes pactuadas neste TERMO, que
permanecera valido e com todos seus efeitos legais em qualquer uma das situagGes tipificadas neste
instrumento;

VIl — O acréscimo, complementacgdo, substituicdo ou esclarecimento de qualquer uma das informacgdes,
conforme definicdo do item 3 deste documento, disponibilizadas para a CONTRATADA, serdo incorporados
a este TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a
mesma protegdo descrita para as informacgdes iniciais disponibilizadas, sendo necessario a formalizagdo
de TERMO aditivo ao CONTRATO PRINCIPAL;

VIl — Este TERMO ndo deve ser interpretado como criacdo ou envolvimento das Partes, ou suas filiadas,
nem em obrigacdo de divulgar INFORMACOES para a outra Parte, nem como obrigacdo de celebrarem
qualquer outro acordo entre si.

9 -FORO

A CONTRATANTE elege o foro da cidade de Porto Alegre/RS, onde esta localizada a sede da CONTRATANTE,
para dirimir quaisquer duvidas originadas do presente TERMO, com renuncia expressa a qualquer outro,
por mais privilegiado que seja.
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10 — ASSINATURAS

E, por assim estarem justas e estabelecidas as condi¢des, o presente TERMO DE COMPROMISSO DE
MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual teor e um sé efeito.

CONTRATADA CONTRATANTE
<Nome> ALDRONEI ANTONIO PACHECO RODRIGUES
<Qualificagao> Delegado de Policia Federal
Superintendente Regional - SR/PF/RS

TESTEMUNHAS

<Nome> <Nome>
<Qualificagao> <Qualificagao>

Porto Alegre, na data da assinatura eletrénica.
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ANEXO IV - TERMO DE CIENCIA

INTRODUGAO

O Termo de Ciéncia visa obter o comprometimento formal dos empregados da Contratada diretamente
envolvidos na contratagdo quanto ao conhecimento da declaragdo de manutencgao de sigilo e das normas
de seguranca vigentes no 6rgdo/entidade.

No caso de substitui¢do ou inclusdo de empregados da contratada, o preposto devera entregar ao Fiscal
Administrativo do Contrato os Termos de Ciéncia assinados pelos novos empregados envolvidos na
execucdo dos servigos contratados.

Referéncia: Art. 18, Inciso V, alinea “b” da IN SGD/ME N¢ 94/2022.

1 - IDENTIFICACAO

CONTRATO N¢ xx/2024-SR/DPF/RS
OBIJETO <objeto do contrato>
CONTRATADA <nome da contratada> CNPJ XXX XXX XXX/ XXXX-XX
PREPOSTO <Nome do Preposto da Contratada>

Superintendéncia Regional da Policia Federal

CONTRATANTE 1o Rio Grande do Sul CNPJ 00.394.494/0037-47
GESTOR DO i
CONTRATO <Nome do Gestor do Contrato> MATRICULA XX. XXX
2 - CIENCIA

Por este instrumento, os funciondrios abaixo identificados declaram ter ciéncia e conhecer o inteiro teor
do Termo de Compromisso de Manutencdo de Sigilo e as normas de seguranca vigentes da CONTRATANTE.

Os funciondrios abaixo identificados estdo cientes de que a estrutura computacional da CONTRATANTE
ndo podera ser utilizada para fins particulares, sendo que quaisquer a¢Oes realizadas em sua rede e
sistemas poderao ser auditadas, com respectiva apura¢do de responsabilidade civil e penal.

Funcionarios da Contratada

Nome CPF Assinatura
<Nome do(a) Funcionario(a)> XXX XXX XXX-XX>
<Nome do(a) Funcionario(a)> XXX XXX XXX-XX>
<Nome do(a) Funcionario(a)> XXX XXX XXX-XX>
<Nome do(a) Funcionario(a)> <XXXL XXX XXX-XX>
(cidade), de de
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ANEXO V - REQUISITOS DE FORMAGAO DA EQUIPE E
DE EXPERIENCIA PROFISSIONAL

A comprovagao do atendimento aos requisitos de formagao dos lideres e integrantes das
equipes, sera realizada por meio de uma ou mais das seguintes formas relacionadas
abaixo:

(a) Comprovagao com diploma de conclusdo de curso de graduagdo em nivel
superior em qualquer area de Tecnologia da Informagao (ou area correlata), ou
diploma de curso de graduagao de nivel superior em qualquer area de formagao
acompanhado de certificado de conclusdo de especializacdo na area de
Tecnologia da Informagao de, no minimo, 360 horas/aula. O diploma deve ser
fornecido por instituicdo de ensino superior reconhecida pelo Ministério da
Educacéo.

(b) Comprovante vigente emitido pela entidade certificadora correspondente.

(c) Diploma ou certificado de conclusdo de curso emitido por empresa de
treinamento especializado.

(d) Declaragao propria que detém o conhecimento.

(e) Comprovacgao na CTPS, registro de autbnomo, contratos de servico, faturas de
servico, entre outras provas documentais, admitida soma de fragdes de periodos
nao concomitantes para comprovagao do tempo exigido.

(f) Declaragao de terceiro que tenha desempenhado a atividade, admitida soma de
fragOes de periodos ndao concomitantes para comprovagao do tempo exigido.

(g) Publicagao de artigos em periédicos especializados.

(h) Admitido o periodo de curso de graduacdao na area de Tecnologia da
Informagao, comprovado pela apresentagcéo do histérico académico emitido por
instituicdo de ensino superior reconhecida pelo Ministério da Educacgao.

(i) A CONTRATADA podera contar com o prazo de 90 (noventa) dias, apds o inicio
do CONTRATO, a fim de capacitar o profissional para atendimento do requisito
de formacgao.

As qualificagdes dos lideres das equipes, sdo validas no atendimento aos requisitos de

qualificagdes exigidas para a equipe como um todo.

As declaragdes apresentadas (d) e (f), estdo sujeitas a verificagdo de sua veracidade a

qualquer tempo, sendo a CONTRATADA penalizada administrativamente e apurada a

responsabilidade penal para o emissor da declaragéo.

Lider da Equipe especializada | — Governanga de Servigos de TIC

4.1. O lider desta equipe especializada € o profissional com responsabilidade de
coordenar e gerenciar os profissionais de seu time, bem como a atuagao dos demais
lideres das equipes Il, lll e IV, em todas as atividades de governanc¢a, monitoramento,
seguranga, controle e operagao da infraestrutura de TIC e o atendimento ao usuario,
garantindo a adequada prestacdo dos servicos, bem como controlando e
planejamento operacionalmente as agdes dessas equipes. Presta também apoio a
tomada de decisao da CONTRATANTE auxiliando na prospecc¢ao de solugbes de
infraestrutura de TIC, fornecimento de informagdes estratégicas, bem como
proposicao de acdes de aprimoramento dos servicos de operagdes na infraestrutura
e atendimento ao usuario de TIC.
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4.2. Suas atividades nao se confundem com a do preposto administrativo da
CONTRATADA, pois ndo podera exercer atividades de gestdao administrativa do
CONTRATO.

4.3. Deve ter no minimo as seguintes qualificagdes, comprovadas nas formas descritas
nas alineas (a) a (i) do item 1:

i.  Conclusao de curso de graduagao plena (minimo de 4 anos) ou pos-graduagao
na area de TIC®.

ii. Experiéncia profissional minima de 7 (sete) anos na area de tecnologia da
informagao©).

iii. Possuir 3 (trés) anos de experiéncia como lider ou supervisor de equipe de
operacdo de infraestrutura de TIC através de boas praticas ITIL de
gerenciamento de eventos, gerenciamento de requisicbes de servigo e
gerenciamento de incidentes®®

iv.  Certificagéo ITIL Service Management Foundation Certified v3 ou superior®®,

v.  Conhecimento de Inglés Técnico®.

Integrantes da Equipe especializada | — Governanga de Servigos de TIC

5.1. Profissionais da equipe especializada de Governanga de Servigos de TIC (Equipe I)
devem assegurar que o gerenciamento de problemas promova o uso estruturado dos
recursos € a manutencdo da qualidade do suporte ao usuario e a infraestrutura,
visando prevenir e reduzir os incidentes e identificar a causa-raiz dos problemas,
além de controlar o fluxo de mudangas no ambiente de TIC.

5.2. A equipe deve ter no minimo as seguintes qualificagdes, comprovadas na forma
descrita nas alineas (a) a (i) do item 1:

i. Todos os integrantes devem ter concluido curso de graduagdao ou poés-
graduagéo na area de TIC®.

ii. Todos os integrantes devem possuir experiéncia profissional minima de 04
(quatro) anos de atuag&o na area de Tecnologia da Informag&o®.

ii. ~ No minimo um integrante deve possuir experiéncia profissional minima de 02
(dois) anos atuando em processos de governanga de TIC®©),

iv.  No minimo um integrante deve possuir certificagdo 1ISO 20000 Foundation®®,

v.  No minimo um integrante deve possuir certificagdo Lead Auditor ISO 9001®)X0)
ou comprovante de conclusao de curso com conteudo equivalente de Auditor
Lider da Qualidade, com carga horaria minima de 40 horas©.

vi.  No minimo um integrante deve possuir certificacdo ITIL 3 Intermediate —
Operational Support and Analysis Qualification ou ITIL 4 Practitioner: Incident
Management ou superior®(,

vii.  Todos os integrantes devem possuir curso de Governancga de TIC, com carga
horaria minima de 40 horas©(),
vii. Todos os integrantes devem possuir curso de gerenciamento de projetos

seguindo a metodologia do PMI (Project Management Institute), com carga
horaria minima de 10 horas©(),

ix.  Todos os integrantes devem possuir conhecimentos em sistemas operacionais
MS-Windows Server (2019 ou superior), GNU/Linux (RedHat, CentOS, Suse
Enteprise, Fedora, Ubuntu, Debian), Redes de Computadores e Arquitetura de
Computadores(@.
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x. Todos os integrantes devem possuir conhecimentos avangados em boas
praticas de gestao e governanga de Tl com base nos frameworks ITIL e COBIT,
e normas ISO/IEC 27001 e 27002,

6. Lider da Equipe especializada Il — Servigos Microsoft, Orquestracao de Servidores
e Armazenamento de Dados

6.1.

6.2.

Profissional com responsabilidade de coordenar e gerenciar os profissionais no
atendimento as demandas de infraestrutura de TIC, relacionadas ao gerenciamento
fisico e l6gico de equipamentos, servidores, storages, entre outros equipamentos do
centro de dados ou no ambiente virtualizado, garantindo a adequada presta¢ao dos
servicos, bem como controlando e planejando as acbes dessa equipe. Presta
também apoio & tomada de decisdo do 6rgao auxiliando na prospecgéo de solugdes
de suporte ao usuario, fornecimento de informagbes estratégicas e proposigéo de
acdes de aprimoramento dos servigos de suporte ao usuario.

Deve ter no minimo as seguintes qualificagdes, comprovadas na forma descrita nas

alineas (a) a (i) do item 1:

i.  Conclusao de curso de graduagao ou pds-graduagéo na area de TIC®),

ii. Experiéncia profissional minima de 7 (sete) anos na area de tecnologia da
informagao©).

iii.  Possuir 2 (dois) anos de experiéncia como lider ou supervisor de equipe de
operacdo de infraestrutura de TIC através de boas praticas ITIL de
gerenciamento de eventos, gerenciamento de requisicbes de servico e
gerenciamento de incidentes®®,

iv.  Experiéncia minima de 01 (um) ano na implantagdo, configuragdo e
administragdo da solugdo Microsoft Intune®®.

v. Experiéncia minima de 03 (trés) anos na instalagdo, administracdo e
sustentagédo de ambientes Windows Server 2019 ou superior, ambientes Linux
Server (RedHat, CentOS, Suse Enteprise, Fedora, Ubuntu, Debian), Redes de
Computadores, Arquitetura de Computadores, Logica de Programagéo e
Scripting (shell script)®©®,

vi.  Certificacdo Windows Server 2019 ou superior, ou Windows Server Hybrid
Administrator Associate®®.

vii.  Certificagéo ITIL Service Management Foundation Certified v3 ou superior®®,

vii.  Conhecimentos de boas praticas de gestdo e governanga de TIC baseadas
nos frameworks COBIT e ITIL@.

ix.  Conhecimento de Inglés Técnico'.

7. Integrantes da Equipe especializada Il — Servigos Microsoft, Orquestragcao de
Servidores e Armazenamento de Dados

7.1.

Profissionais atuantes no 3° nivel, em uma central de atendimento ou associado ao
centro de dados. Prestam servicos de gerenciamento fisico e légico de
equipamentos, servidores, storages, entre outros equipamentos do centro de dados
ou no ambiente virtualizado. Atuam também no gerenciamento de backups,
configuragdo de procedimentos de recuperagdo de desastres computacionais,
gerenciamento de recursos computacionais avangados (a exemplo de servidores de
arquivos, de impressédo e de comunicagao institucional) que demandam alocagao,
configuracao ou instalagdo de softwares ou construgao e execucgao de scripts para o
controle, monitoramento e gerenciamento desses recursos.
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7.2. A equipe deve ter no minimo as seguintes qualificagdes, comprovadas na forma

descrita nas alineas (a) a (i) do item 1:

i. Todos os integrantes devem ter concluido curso de graduagdo ou pés-
graduagéo na area de TIC®.

i. Todos os integrantes devem possuir experiéncia profissional minima de 5
(cinco) anos como analista de suporte computacional ou denominagao
equivalente®®,

iii.  No minimo um integrante deve possuir experiéncia minima de 02 (dois) anos
na instalagdo, administragédo e sustentagdo de ambientes Windows Server
2019 ou superior®®,

iv. ~ No minimo um integrante deve possuir experiéncia minima de 02 (dois) anos
em atividades atinentes a Backup (Implantagao, Configuragao, Administragao
e Criagéo de Politicas)®©®,

v.  No minimo um integrante deve possuir experiéncia minima de 02 (dois) anos
em atividades atinentes a Armazenamento (Storages)®©®,

vi.  No minimo um integrante deve possuir experiéncia minima de 02 (dois) anos
em atividades de administragdo de sistemas operacionais Linux©®,

vii. ~ No minimo um integrante deve possuir experiéncia minima de 02 (dois) anos
em sistemas de virtualizacdo VMWare, Xen, Hyper-V, Proxmox ou similares, e
com geréncia e orquestragido de ambiente virtualizado®©®,

viii.  No minimo um integrante deve possuir experiéncia minima de 1 (um) ano em
administragdo de banco de dados MS SQL Server®©®,

ix.  No minimo um integrante deve possuir experiéncia minima de 1 (um) ano em
administragdo de banco de dados PostgreSQL®®,

X.  No minimo um integrante deve possuir experiéncia minima de 1 (um) ano em
administragdo de banco de dados MariaDB ou MySQL®®,

xi.  Todos os integrantes devem possuir certificagdo Windows Server 2019 ou
superior, ou Windows Server Hybrid Administrator Associate ou superior®®,

xii.  No minimo um integrante deve possuir a certificagdo Linux LPIC-2 ou
superior®®,
xiii. ~ No minimo um integrante deve possuir a certificacdo Microsoft 365: Enterprise

Administrator Expert ou superior®(,

xiv. ~ No minimo um integrante deve possuir a certificagdo Microsoft 365: Security
Administrator Associate ou Microsoft Certified: Identity and Access
Administrator Associate ou superior®,

xv. No minimo um integrante deve possuir a certificagdo Administragéo
Kubernetes — CKA ou superior®(®,

xvi.  No minimo um integrante deve possuir a certificacdo Docker — DCA ou

superior®®,

xvii.  Em alternativa aos incisos xv e xvi, no minimo um integrante deve possuir a
certificagcdo Red Hat Certified Specialist in Containers and Kubernetes ou
superior®,

xviii.  Todos os integrantes devem possuir conhecimentos avangados em sistemas

operacionais MS-Windows Server (2019 ou superior), GNU/Linux (RedHat,
CentOS, Suse Enteprise, Fedora, Ubuntu, Debian), Redes de Computadores,
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Arquitetura de Computadores, Légica de Programagao e Scripting (shell
script)@.

xix. ~ No minimo um integrante deve possuir conhecimento do funcionamento dos
protocolos POP3, IMAP, SMTP e LDAP para autenticacdo de usuarios, envio
e recebimento de mensagens de e-mail@.

xX.  No minimo um integrante deve possuir conhecimento sobre a administragao
do servico de diretérios LDAP baseado em softwares livres (OpenLdap, 389
Directory Server), sintaxe ASN.1, criacao de schemas, classes de objetos e
conjuntos de atributos@.

xxi.  Todos os integrantes devem possuir conhecimentos em boas praticas de
gestao e governancga de Tl com base nos frameworks ITIL e COBIT, e normas
ISO/IEC 27001 e 270029

xxii.  Todos os integrantes devem possuir conhecimento de Inglés Técnico@.

Lider da Equipe especializada lll — Redes, Telefonia, Monitoramento e Apoio a
Seguranga da Informagao

8.1

8.2.

. Profissional com responsabilidade de coordenar e gerenciar os profissionais no
atendimento as demandas de infraestrutura de TIC, relacionadas a intercomunicacao
de redes locais e de longa distancia, inclusive telefonia, com ou sem fio, assegurando
a operacao, desempenho e qualidade dos servicos de rede e comunicacao de dados,
na seguranga da informagao, incluindo o monitoramento e tratamento de incidentes,
agbes preventivas, implantacdo e monitoramento de controles de seguranga,
realizacao dos diferentes testes e inspe¢des de segurancga, garantindo a adequada
prestacdo dos servigos, bem como controlando e planejando as agdes dessa equipe.
Presta também apoio a tomada de decisdo do érgao auxiliando na prospeccao de
solugdes de suporte ao usuario, fornecimento de informagdes estratégicas e
proposicdo de agdes de aprimoramento dos servigos de suporte ao usuario.

Deve ter no minimo as seguintes qualificagdes, comprovadas na forma descrita nas

alineas (a) a (i) do item 1:

i.  Conclusao de curso de graduagao ou pds-graduagéo na area de TIC®).

ii. Experiéncia profissional minima de 7 (sete) anos na area de tecnologia da
informagao®).

iii. Possuir 2 (dois) anos de experiéncia como lider ou supervisor de equipe de
operacdo de infraestrutura de TIC através de boas praticas ITIL de
gerenciamento de eventos, gerenciamento de requisicbes de servigo e
gerenciamento de incidentes®®.

iv.  Certificagdo EXIN Information Security Management ISO/IEC 27001 ou
superior®®,

v.  Certificagdo ITIL Service Management Foundation Certified v3 ou superior®®,

vi.  Conhecimentos de boas praticas de gestdo e governanga de TIC baseadas
nos frameworks COBIT e ITIL@.

vii.  Conhecimento de Inglés Técnico®.

Integrantes da Equipe especializada lll - Redes, Telefonia, Monitoramento e Apoio
a Seguranca da Informagao

9.1

. Profissionais atuantes no 3° nivel, em uma central de atendimento ou associado ao
centro de dados. Prestam servigos focados na intercomunicacgéo de redes locais e de
longa distancia, com ou sem fio, inclusive telefonia e radiocomunicacao critica,
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assegurando a operagdo, desempenho e qualidade dos servicos de rede e
comunicagao de dados, bem como no aprimoramento e funcionamento adequados
dos ativos de redes. Atuam na elaboragao, execugao, aprimoramento e manutencao
dos projetos logicos de redes, além da configuragéo e otimizagéo de recursos de
interconexdo de dados. Asseguram a prestacdo de servigos de segurangca da
informacgdo, incluindo o monitoramento e tratamento de incidentes, acbes
preventivas, implantagdo e monitoramento de controles de seguranga, realizagc&o dos
diferentes testes e inspec¢des de seguranca. Prestam servicos de controle de
seguranga preventivo e reativo relacionados aos diferentes ativos da infraestrutura,
bem como apoia na implementacdo das acdes técnicas previstas na politica de
seguranga.

9.2. A equipe deve ter no minimo as seguintes qualificagdes, comprovadas na forma
descrita nas alineas (a) a (i) do item 1:

Vi.

Vii.

viii.

Xi.

Xii.

Xiii.

Todos os integrantes devem ter concluido curso de graduagcdo ou pos-
graduagao na area de TIC®,

No minimo um integrante deve possuir experiéncia profissional minima de 5
(cinco) anos como analista de redes ou denominagéo equivalente©®,

No minimo um integrante deve possuir experiéncia profissional minima de 5
(cinco) anos atuando na area de Seguranca da Informagao©M©),

No minimo um integrante deve possuir experiéncia minima de 02 (dois) anos
em atividades atinentes a configuragdo de agentes SNMP©®,

No minimo um integrante deve possuir experiéncia minima de 02 (dois) anos
em atividades atinentes a configuragdo de centrais telefonicas VOIP®©®.

No minimo um integrante deve possuir experiéncia minima de 02 (dois) anos
em atividades atinentes a operar, configurar e ajustar a plataforma de
monitoramento e alarmes de incidentes Zabbix©®,

No minimo um integrante deve possuir uma das certificacdes: CEH Pratical, ou
Pentest+, ou CySA+, ou GSEC, ou equivalentes/superiores®.

No minimo um integrante deve possuir uma das certificagdes: CIH, ou GCIH,
ou GCIA, ou ECSA, ou CHFI, ou equivalentes/superiores®).

No minimo um integrante deve possuir Certificagdo dCAA — Digium Certified
Asterisk Administrator ou superior®0,

No minimo um integrante deve possuir uma das certificagbes: CCNA: Routing
and Switching, ou CompTIA Network+, ou JNCIP-ENT - Enterprise Routing and
Switching, Professional, ou equivalentes/superiores®.

Todos os integrantes devem possuir conhecimentos avangados em sistemas
operacionais MS-Windows Server (2019 ou superior), GNU/Linux (RedHat,
CentOS, Suse Enteprise, Fedora, Ubuntu, Debian), Redes de Computadores,
Arquitetura de Computadores, Légica de Programacido e Scripting (shell
script)@.

Todos os integrantes devem possuir conhecimentos de mecanismos de
autenticacdo baseados no protocolo 802.1X para as redes LAN com e sem fio,
com o uso de servidores de autenticagdo RADIUS@.

Todos os integrantes devem possuir conhecimentos em boas praticas de
gestdo e governancga de TIC com base nos frameworks ITIL e COBIT, e normas
ISO/IEC 27001 e 270029,
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xiv.  Todos os integrantes devem possuir conhecimento de Inglés Técnico.
10. Lider da Equipe especializada IV — Atendimento ao Usuario
10.1. Profissional com responsabilidade de coordenar e gerenciar a atuagao dos
técnicos no atendimento das demandas dos usuarios de TIC e em manutencio de
equipamento de Informatica, garantindo a adequada prestagdo dos servigos, bem
como controlando e planejando operacionalmente as agbes da equipe. Presta
também apoio a tomada de decisdo da CONTRATANTE auxiliando na prospeccao

de solugdes de suporte ao usuario, fornecimento de informagdes estratégicas e

proposicédo de agdes de aprimoramento dos servigos de suporte ao usuario.

10.2. Deve ter no minimo as seguintes qualificagées, comprovadas na forma descrita

nas alineas (a) a (i) do item 1:

i.  Conclusio de curso de graduagdo ou pos-graduagio na area de TIC®)

ii. Experiéncia profissional minima de 7 (sete) anos na area de tecnologla da
informagao®).

iii.  Possuir no minimo, 3 (trés) anos em atividades relacionadas a suporte local e
remoto via ferramenta de conexdo remota (instalacdo, configuracdo e
manutengdo) em sistemas operacionais Windows 7 ou superior, Microsoft
Office versdes 2016 e 365 ou superior e softwares necessarios para o
desenvolvimento das atividades laborais, em manutencdo de
microcomputadores©®,

iv.  Possuir no minimo 2 (dois) anos de experiéncia como lider ou supervisor de
equipe de atendimento ao usuario de TIC®)X®,

v.  Certificagdo Microsoft “MD100: Windows10” ou superior®®,

vi.  Certificacdo de Lider de Suporte Técnico - HDI Support Center Team Lead
(HDI-SCTL) ou equivalente/superior®®,

vii.  Certificagdo ITIL Service Management Foundation Certified v3 ou superior®(,

vii.  Conhecimentos de boas praticas de gestdo e governanga de TIC baseadas
nos frameworks COBIT e ITIL@

ix.  Conhecimento de Inglés Técnico'?.

11. Integrantes da Equipe especializada IV — Atendimento ao Usuario
11.1. Profissionais atuantes em centrais de atendimento de TIC no 2° nivel,
realizando instalagdes de hardware e software utilizados diretamente pelos usuarios

(computadores, periféricos, aparelhos telefénicos e de comunicagéo, entre outros

equipamentos eletrénicos). Prestam servigos de manutengao e corregao de defeitos

em equipamentos eletrdnicos, bem como realizam manutengbes corretivas e

preventiva no parque de equipamentos de TIC.

11.2. A equipe deve ter no minimo as seguintes qualificagcbes, comprovadas na

forma descrita nas alineas (a) a (i) do item 1:

i. Todos os integrantes devem ter concluido o ensino médio completo ou curso
técnico equivalente, comprovado por certificado expedido por instituicdo de
ensino reconhecida pelo Ministério da Educagdo®

ii. Todos os integrantes devem possuir no minimo, 5 (cinco) anos em atividades
relacionadas a suporte local, presencial e/ou remoto, via ferramenta de
conexao remota (instalagao, configuragdo e manutengdo), em sistemas
operacionais Windows 7 ou superior, Microsoft Office versdes 2016 e 365 ou
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superior, e softwares necessarios para o desenvolvimento das atividades
laborais em manutengdo de microcomputadores©h),

Todos os integrantes devem apresentar Certificagdo Microsoft “MD100:
Windows10” ou superior®),

Todos os integrantes devem possuir curso de montagem, manutengéo e
configuragao de microcomputadores, com carga horaria minima de 40
horas©0,

Todos os integrantes devem possuir conhecimentos de redes locais de
computadores e em confecgéo de cabos e instalagdo de pontos de rede'@.
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ANEXO VI - ATIVIDADES E ATRIBUTOS DAS EQUIPES ESPECIALIZADAS

1. Sao

definidas as seguintes atividades e atributos comuns as equipes

especializadas:

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

1.12.

Atuar proativamente, de modo a atender aos usuarios e garantir a disponibilidade e
performance dos servicos de TIC sob a sua responsabilidade, dentro dos niveis de
servigos acordados.

Atuar proativamente buscando a automatizacdo e melhoria continua dos processos
e atribui¢cdes sob sua responsabilidade.

Atender aos chamados da fila sob sua responsabilidade e fazer os devidos
encaminhamentos para o atendimento das atividades sob a responsabilidade da
CONTRATADA.

Garantir a coordenacgao e a comunicagao entre equipes especializadas atuando em
conjunto no atendimento de todas as ocorréncias sob a responsabilidade da
CONTRATADA.

Atuar em conjunto com a equipe de Governanga de Servicos de TIC (Equipe I)
reportando a incidéncia de problemas ou a indisponibilidade de servigos, bem como
sugestdes de melhorias nos processos e ambientes sob sua responsabilidade.
Realizar todas as atividades tipicas da sua especialidade, mesmo aquelas nao
explicitamente relacionadas, bem como fazer todos os encaminhamentos, sugestdes
de melhorias e alinhamentos internos necessarios para o atendimento das
demandas junto as demais equipes da CONTRATADA.

Participar de reunides com a CONTRATANTE e com as equipes de projeto,
elaborando as respectivas atas, para tratar de assuntos relativos as suas
especialidades de atuacéo.

Comunicar qualquer incidente ou risco de seguranga que coloque em risco as
instalacdes, os servicos de TIC, ativos ou as informacdes da CONTRATANTE, bem
como propor agdes e contramedidas.

Produzir e manter atualizados, relatorios técnicos sob demanda, bem como
indicadores atualizados de servigo e desempenho, em plataforma web, para apoio a
fiscalizacdo de niveis de servigo, apoio a gestao dos servicos e ativos de TIC. Esses
indicadores devem apresentar as informagées em tempo real e por periodos a serem
definidos dinamicamente pela CONTRATANTE.

. Realizar a curadoria (criar, verificar, corrigir, melhorar e manter atualizados) das

bases de conhecimento com scripts de solugdo de atendimentos, requisicoes,
incidentes e problemas dentro da sua especialidade.

. Reportar a CONTRATANTE e ao d6rgao central (DTI) quando houver necessidade,

propondo melhorias, buscando solugdo de problemas, alimentando fluxos,
disponibilizando relatérios e indicadores.

Atuar em conjunto com a equipe de Monitoramento (Equipe IIl) de modo a publicar
em pagina web on-line (em tempo real) de forma proativa a capacidade e a
disponibilidade dos servigcos de TIC e ativos sob sua responsabilidade.

. Atuar em conjunto com a equipe de seguranga local e nacional da CONTRATANTE

de modo a manter, de forma proativa, os servicos de TIC e ativos, sob a sua
responsabilidade, atualizados e em conformidade com as politicas de seguranca da
informacdo da CONTRATANTE.
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. Prestar atendimento presencial aos usuarios de TIC da PF em toda a circunscrigdo
da CONTRATANTE.

. Executar todas as atividades em concordancia com as politicas de seguranga da
informacao e de infraestrutura de TIC da CONTRATANTE.

. Para cada uma das equipes especializadas esta definido um conjunto de atividades
especificos a serem executadas, conforme sera detalhado nos itens na sequéncia.

. Equ

ipe especializada | — Governanga de Servigcos de TIC

3.1. A equipe especializada de Governanga de Servigos de TIC (Equipe |) deve assegurar

3.2.

que o gerenciamento de problemas promova o uso estruturado dos recursos e a
manutencao da qualidade do suporte ao usuario e a infraestrutura, visando prevenir e
reduzir os incidentes e identificar a causa-raiz dos problemas, além de controlar o fluxo
de mudangas no ambiente de TIC.

Deve atuar de forma proativa, antecipando e sugerindo medidas para evitar a
ocorréncia de novos incidentes. Sera responsavel pelo desenho, documentagao,
implantacao e melhoria continua dos processos inerentes as melhores praticas para
o gerenciamento de servigos de TIC.

3.3. A Equipe | sera responsavel pela observancia e configuragdo da ferramenta ITSM

3.4.

3.5.

3.6.

3.7.

(atualmente o CITSMART), encaminhamento das demandas de ajustes para a DTI,
para atendimento aos processos de Governanga de TIC da CONTRATANTE e
publicacao de relatérios/indicadores, quando necessario € em conjunto com a equipe
de Governancga da DTI, além do monitoramento dos processos ITIL v3 e v4, conforme
exigido no TR, em todas as equipes especializadas.

Essa equipe sera a responsavel por mediar a atuacdo entre as demais equipes
especializadas, inclusive com as areas de negocio da PF, unidade do 6rgao central
que trata de governanga de TIC e com os demais NTI| e STI. Devera criar e ajustar os
scripts de atendimento, gerir a base de conhecimento e de itens de configuragao, e
elaboracgao dos relatérios com os indicadores do acordo de niveis de servigos. Sempre
que necessario, devera ser buscado o apoio da DTI devido ao uso da ferramenta Unica
de ITSM e monitoramento.

Objetiva investigar os problemas, providenciar sua pronta e efetiva correcao e, se
necessario, solicitar e programar mudancgas para elimina-los definitivamente, além de
atualizar os registros de erros conhecidos na Base de Conhecimento.

Deve estabelecer o usuario como a pessoa mais importante no fluxo do atendimento
as requisicbes e incidentes. Deve assegurar que o atendimento promova o uso
estruturado dos recursos e a manutencido da qualidade do suporte ao usuario. Visa
estabelecer que o servico atende uma real necessidade do solicitante, ou seja, o
servigco deve ser prestado exatamente como o usuario espera, deseja ou necessita.
Deve manter a qualidade do atendimento alinhada as expectativas do usuario,
objetivando uma conquista da confiabilidade no servigo prestado. Essa equipe deve
avaliar os atendimentos individualmente, humanizando as solicitagdes dos usuarios,
diminuindo o ruido que eventualmente possa prejudicar esses atendimentos. E
responsavel por garantir que o atendimento presencial siga boas praticas como: a
pontualidade, aparéncia, cordialidade, sigilo, empatia, confiabilidade e disponibilidade.
Deve também atualizar os registros de erros conhecidos na Base de Conhecimento.
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Além disso, deve atuar de forma proativa, antecipando e sugerindo medidas para

evitar a ocorréncia de incidentes junto aos usuarios.

Deve elaborar, revisar e propor o Plano de Contingenciamento de Desastres da

CONTRATANTE.

Atividades a serem realizadas pela Equipe especializada |

3.9.1. Coordenar o registro de informagdes nas Bases de Dados de Conhecimentos,
de Itens de Configuracao e de Ativos de Servigco (Hardware e Software).

3.9.2. Investigar e detectar causas-raiz através da analise dos incidentes ocorridos.

3.9.3. Atender aos incidentes reportados através dos canais de atendimento ao
usuario, encaminhando ag¢des para a solugdo juntamente com as equipes
especializadas de infraestrutura envolvidas.

3.9.4. Isolar a causa raiz de problemas e encaminhar a solugdo em conjunto com as
equipes especializadas, através da abertura ou do encaminhamento de
chamados.

3.9.5. Verificar a existéncia de multiplicidade de incidentes reportados relativos a um
problema, agrupa-los e trata-los de forma conjunta.

3.9.6. Elaborar recomendagdes para implementar mudancgas.

3.9.7. Programar as mudancas necessarias para a resolugdo de incidentes no
ambiente de TIC, e controlar o seu fluxo de aprovacéo.

3.9.8. Obter e registrar o feedback do usuario em relagdo ao sucesso das mudangas
implementadas.

3.9.9. Cuidar da comunicagcdo de todas as partes envolvidas ou afetadas por
mudangas no ambiente de TIC.

3.9.10. Controlar as mudancas relacionadas com alteragdes preventivas, corretivas ou
evolutivas nos sistemas corporativos € no ambiente de TIC.

3.9.11. Implementar solu¢des preventivas reavaliando os processos existentes.

3.9.12. Analisar incidentes e produzir estatisticas operacionais.

3.9.13. Registrar e priorizar problemas documentando os erros conhecidos na base de
conhecimento.

3.9.14. Recomendar solugbes alternativas quando a solugdo definitiva nao for
possivel.

3.9.15. Implementar solugdes preventivas.

3.9.16. Reportar ao CONTRATANTE as posturas técnicas e institucionais que, no seu
entendimento, afetam direta ou indiretamente os servicos de geréncia de
problemas, incidentes e mudancas.

3.9.17. Apoiar a equipe de gestao de servicos do CONTRATANTE na definigdo das
mudancas que serdo adotadas, considerando os aspectos relativos a
prioridades (impacto, urgéncia) e categorias de mudancgas (padronizadas e nao
padronizadas).

3.9.18. Administrar o fluxo de informacdes relativas as mudangas em processos de
negoécio e procedimentos da CONTRATANTE, em conjunto com o NTI e os
gestores das areas de negécio, e transmitir estas informagdes as equipes
atendimento remoto e presencial.

3.9.19. Centralizar e coordenar a comunicagdo de problemas ou indisponibilidades
reportadas pelas equipes de monitoramento e de suporte especializado,
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transmitindo as informagdes sobre o tempo de retorno a normalidade para as
equipes de atendimento remoto e presencial.

3.9.20. Centralizar, administrar e priorizar todas as requisicées de mudanga (RDM —
Requisigdes de Mudanga) encaminhadas.

3.9.21. Definir, em conjunto com a equipe de gestao de servigos do CONTRATANTE,
o nivel de controle e de detalhamento de dados que serao utilizados para a
execugao dos servicos de geréncia de mudangas.

3.9.22. Elaborar planos e projetos de mudangas que afetem ou possam afetar
configuragdes, qualidade, desempenho e disponibilidade dos componentes de
servicos entregues e disponibilizados aos usuarios, tais como sistemas,
equipamentos, documentacgao técnica/normativa, instalagdes etc, em apoio a
CONTRATANTE.

3.9.23. Elaborar normas e documentagéao previstas no ITIL v3 ou superior, em apoio a
CONTRATANTE.

3.9.24. Gerenciar os processos de liberagao, implantagcao e atualizacdo dos produtos
e servigos entregues, de acordo com o nivel de controle e de detalhamento de
dados estabelecido, para os ambientes de homologagéo e de producgao.

3.9.25. Organizar reunides, orientando as equipes envolvidas, documentando todo o
procedimento e acompanhando a mudanga antes, durante e depois de
concretizada, buscando garantir a maxima eficiéncia e eficacia do processo de
mudanca.

3.9.26. Apoiar a CONTRATANTE nos servicos de movimentacao, adigcdo e remogao
de equipamentos e materiais em geral, efetuando todo o controle do processo,
desde a solicitagao até o completo atendimento da mesma.

3.9.27. Apoiar no gerenciamento das agdes de outros prestadores de servigos
contratados pela CONTRATANTE que serdo envolvidos nos processos de
mudancas.

3.9.28.Realizar a atualizacdo do inventario de componentes de servicos
entregues/disponibilizados aos usuarios na Base de Dados de Geréncia de
Configuracao.

3.9.29. Observar o cumprimento de prazos e prioridades nas mudangas.

3.9.30. Validar, registrar e manter atualizada a base de dados de configuragéo e
mudangas na ferramenta de requisicdo de servico e gerenciamento de TIC,
cadastrando todas as acdes corretivas e preventivas que geraram mudangas
nos componentes de servigos (equipamentos, sistemas, documentagao, etc.).

3.9.31. Assegurar que mudangas nao autorizadas ndo sejam implementadas.

3.9.32. Elaborar relatérios gerenciais e estatisticos das atividades de mudancas,
contendo informagdes como a quantidade de mudangas implementadas, a
indisponibilidade devido a mudangas programadas, etc.

3.9.33. Obter da equipe de gestdo de servicos da CONTRATANTE, informacgdes e
documentagao sobre 0 escopo, objetivos, politicas, procedimentos, localizagado
fisica, responsaveis técnicos/administrativos, caracteristicas e atributos de
cada componente de servigos disponibilizado aos usuarios.

3.9.34. Detalhar as estruturas de dados de configuragéo de todos os componentes de
servigos entregues/disponibilizados aos usuarios da CONTRATANTE.
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3.9.35. Assegurar que todos os componentes de servigos disponibilizados aos
usuarios e seus respectivos “status” estejam cadastrados na base de dados de
geréncia de configuragéo.

3.9.36. Realizar revisdes e auditorias periddicas para verificar a existéncia fisica dos
componentes de servigos disponibilizados aos usuarios e seu correto registro
na base de dados de geréncia de configuragao.

3.9.37.Efetuar a interagcao entre os servicos de geréncia de configuragdo, de
mudancgas e de incidentes/problemas com as demais equipes especializadas
de TIC.

3.9.38. Monitorar e publicar em formato web todos os indicadores chaves de
performance e governanga que serao definidos no TR.

3.9.39. Criar e acompanhar, nas ferramentas de monitoramento do ambiente, os
mecanismos que forem necessarios para a avaliacdo proativa, monitoragao
dos processos ITIL e gestdo dos servigos de TIC da PF.

3.9.40. Apoiar a CONTRATANTE na gestdo do catalogo de servicos de TIC,
realizando a adicdo ou supressido de itens no catalogo e realizando ou
modificando a sua associacdo com um determinado nivel de servigo.

3.9.41. Apoiar a CONTRATANTE na implantagédo e consolidagdo de ferramenta
especifica para a analise e correlagdo de eventos, de indicadores e gestédo de
riscos a partir da ferramenta ITSM, dos logs e demais registros de eventos
existentes no ambiente de TIC.

3.9.42. Realizar e apresentar de forma proativa a avaliagao de resultados, analise de
tendéncias e prospecgao de oportunidades e recursos para melhoria continua
no ambiente (pessoas, processos e tecnologias).

3.9.43. Repassar informacgdes sobre as condi¢cdes operacionais do ambiente para os
gestores de TIC da CONTRATANTE.

3.9.44. Obter e coletar todas as informagdes necessarias ao controle e supervisao do
ambiente de TIC.

3.9.45. Acompanhar e analisar os alertas e indicadores de desempenho fornecidos
pela ferramenta de monitoramento do ambiente de TIC.

3.9.46. Identificar e reportar a necessidade de adequacao da infraestrutura frente a
alguma demanda previsivel.

3.9.47. Elaborar planos de acdo para assegurar a correta implantagdo das mudancgas
e evolugdes no ambiente de TIC.

3.9.48. Participar de reunides semanais com representantes da CONTRATANTE para
o controle do fluxo e do andamento dos processos de mudangas e de
melhorias no ambiente de TIC.

3.9.49. Propor, revisar e atualizar processos e procedimentos operacionais.

3.9.50. Definir e atualizar os scripts de atendimento ao usuario, de forma a permitir um
atendimento rapido, satisfatério e padronizado, melhorando continuamente a
experiéncia dos usuarios de servicos de TIC da PF.

3.9.51. Buscar permanentemente reduzir a quantidade de chamados adotando e
recomendando ao CONTRATANTE novos procedimentos, metodologias,
politicas e ferramentas.

3.9.52. Estruturar e manter continuamente atualizada a base de conhecimento,
contemplando as principais duvidas e solugdes de incidentes, com respostas
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e procedimentos padronizados. A base de conhecimento estara acessivel para
todos os usuarios da PF e para as equipes de atendimento remoto e presencial
da CONTRATADA.

3.9.53. Manter atualizada e publicada a documentacéo da estrutura de dados da base
de conhecimento e disponibiliza-la a CONTRATANTE.

3.9.54. Garantir que todos os servigos sejam prestados de acordo com os padrdes de
qualidade estabelecidos pela CONTRATANTE e em conformidade com as
boas praticas de mercado e baseados na ITIL — Information Technology
Infrastructure Library, verséo 3, revisao 2011 ou ITIL 4 e ISO/IEC 20.000 (vide
item 5.8).

3.9.55. Acompanhar demandas de servigos, garantindo que a CONTRANTANTE
esteja informada sobre o andamento das mesmas.

3.9.56. Elaborar e apresentar planos de melhoria continua dos servicos.

3.9.57. Elaborar, implantar e manter de forma continuada os fluxos de informacdes.

3.9.58. Implantar/otimizar, administrar e operacionalizar as seguintes disciplinas de
ITIL v3 e/ou v4 — Gerenciamento de Eventos, Gerenciamento e Cumprimento
de Requisicao, Gerenciamento de Incidentes, Gerenciamento de Mudanga,
Gerenciamento de Problemas, Gerenciamento de Conhecimento,
Gerenciamento de Configuragédo e Servigos de Ativos, Gerenciamento de
Capacidade, Gerenciamento de Continuidade, Gerenciamento de
Disponibilidade, Gerenciamento do Nivel de Servigo, Gerenciamento do
Catalogo de Servigos, Gerenciamento do Portfélio de Servigo, com o apoio do
CONTRATANTE.

3.9.59. Acompanhar a execugao das atividades visando o cumprimento dos niveis de
servigo estabelecidos.

3.9.60. Garantir que os atendentes compreendam o contexto organizacional,
estabelecendo ao usuario como a pessoa mais importante no atendimento.

3.9.61. Garantir um bom atendimento, com foco no cliente, buscando a satisfagdo do
usuario com a qualidade dos servigos prestados.

3.9.62. Garantir que o chamado atenda a real necessidade do usuario, isto é, o servigo
deve ser realizado exatamente como o usuario espera, deseja ou necessita,
buscando um estado de empatia do atendente para com o solicitante.

3.9.63. Garantir a manutengao da qualidade dos servigos, objetivando conquistar a
confianga do usuario.

3.9.64. Garantir que a comunicagao verbal e escrita dos atendimentos prestados seja
satisfatoria, educada e sem ruidos, atuando proativamente junto aos
atendentes e usuarios.

3.9.65. Evitar informagdes conflitantes no decorrer dos atendimentos.

3.9.66. Observar o cumprimento dos prazos e horarios dos atendimentos.

3.9.67. Garantir que uma informagao registrada pelo usuario seja levada ao
conhecimento dos profissionais da CONTRATADA para continuidade da
tratativa da solicitagao.

3.9.68. Interceder em atendimentos nao satisfatérios realizados pela CONTRATADA,
atuando para melhorar a comunicagao e solucionar o conflito.

3.9.69. Avaliar as reclamacgdes provenientes dos usuarios, avaliando as sugestées de
melhoria e envolvendo o CONTRATANTE quando for o caso.
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3.9.70. Identificar os usuarios que possuem maior dificuldade de lidar com tecnologia,
realizando um trabalho de atendimento e acompanhamento personalizado.

3.9.71. Garantir que os atendentes saibam se portar tanto na comunicacgao verbal, na
comunicacao nao verbal e escrita, orientando as equipes a se portarem
adequadamente.

3.9.72. Garantir que todas as equipes especializadas estejam cientes das atribuicbes
na exceléncia no atendimento ao usuario para o correto direcionamento das
requisicoes dos usuarios.

3.9.73. Realizar obrigatoriamente um contato pessoal com os solicitantes (call-back),
seja por telefone (quando a solicitagao é iniciada por qualquer meio diferente
do chat ou telefone celular) ou chat (quando a solicitagéo € iniciada por telefone
celular ou chat) para fins de acompanhamento da demanda, até o seu
fechamento (todas as informacdes relativas ao atendimento devem ser
registradas na ITSM). Deve ser realizado contato com o usuario sempre que:
a) uma requisicao for agendada pelo profissional da CONTRATADA. A data
agendada para atendimento deve ser acordada com o usuario; b) a demanda
que houver alguma particularidade impedindo a continuidade no atendimento.
Esse contato objetiva obter alguma informacéo necessaria do usuério ou de
esclarecer ao mesmo os motivos da ndo execucdo dos servicos naquele
momento e agendamento de uma nova data; ¢) um atendimento supostamente
resolvido nao for validado pelo usuario; d) no for encontrada uma solugao por
parte das equipes especializadas para o que foi solicitado pelo usuario; e)
quando um chamado n&o tiver tido sua pesquisa de satisfagdo preenchida por
um dia util apés seu envio. Nesse caso deve-se solicitar ao usuario que a
preencha, enviando-a novamente; f) um usuario avaliar um chamado abaixo
do indicador de satisfagdo. Deve-se registrar o motivo da insatisfagédo do
usuario e procurar diminuir o impacto negativo, comunicando o fato a
CONTRATANTE.

3.9.74. Orientar os profissionais da CONTRATADA quanto a postura junto ao usuario:
saber ouvir; manter a calma; prestar informagdes objetivas sem apressar o
atendimento; eliminar frases e expressdes do tipo “ndo sabemos”, “nao
podemos”, “ndo temos”; dar o correto direcionamento a solicitagdo buscando
sempre atender a demanda do usuario (comprometimento).

3.9.75. Garantir que os atendimentos sejam registrados com todas as informagdes
necessarias na ferramenta de requisigao de servigos (ITSM) para o seu correto
encaminhamento.

3.9.76. Atuar bem préximo ao solicitante de uma demanda, verificando continuamente
se o0 atendimento esta satisfatério, identificando qualquer necessidade do
usuario e prontamente dando o correto direcionamento do chamado para sua
solugdo. Deve-se manter o usuario informado, com uma comunicagao aberta
até o fechamento da solicitagao.

3.9.77. Atuar junto a ouvidoria da CONTRATANTE, responder aos questionamentos e
contatar o usuario com os esclarecimentos necessarios, quando preciso.

3.9.78. Garantir que normas internas da CONTRATANTE sejam respeitadas pelos
colaboradores da CONTRATADA.
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3.9.79. Participar de reunides com representantes da CONTRATANTE para a medigao
de servicos e avaliacdo de desempenho dos niveis de servigos contratados.
3.9.80. Controlar e promover a qualidade e o grau de satisfagdo de usuarios em
relagdo as atividades de suporte remoto e presencial, buscando sempre uma
melhoria continua desses indicadores e comprometimento com o usuario.
3.9.81. Disponibilizar os relatérios gerenciais com informacdes sobre os indicadores
de nivel de servico e grau de satisfagdo dos usuarios em relagao as atividades
de suporte ao usuario.
3.9.82. Acompanhar e gerenciar o desempenho e capacitacdo dos técnicos da
CONTRATADA.
3.9.83. Implantar as melhorias solicitadas pela CONTRATANTE.
3.9.84. Participar de reunides gerenciais e de avaliagdo dos servigcos junto aos
responsaveis pela area de suporte técnico aos usuarios da CONTRATANTE.
3.9.85. Atualizar continuamente a base de conhecimento, orientando e padronizando
os procedimentos de fornecimento de informagdes aos usuarios, em conjunto
com a equipe de apoio a governanca e lideres técnicos.
3.9.86. Gerir a qualidade dos servigos de atendimento ao usuario.
3.9.87. Buscar o aumento da participacido dos usuarios nas pesquisas de satisfagao.
3.9.88. Analisar os chamados encaminhados pela equipe de atendimento remoto ao
usuario em conjunto com o lider técnico da respectiva equipe, avaliando e
corrigindo eventuais nao conformidades e desvios de boa conduta.
3.9.89. Desenvolver, organizar, implantar e aplicar métodos e técnicas para otimizar e
controlar processos de atendimento ao usuario e estratégias de gestao visando
a obtencao da qualidade total. Atuar também em auditorias para certificacao
da qualidade nos atendimentos.
3.9.90. Elaborar, revisar e propor o Plano de Contingenciamento de Desastres da
CONTRATANTE.
3.10. Atividades a serem realizadas pelo Lider da Equipe especializada |
3.10.1. Coordenar e supervisionar a execucao das atividades das quatro equipes
especializadas I, II, lll e IV, na infraestrutura de TIC e atendimento ao usuario.
3.10.2. Fazer a gestado geral do CONTRATO quanto ao aspecto técnico do servico,
mantendo o controle de todos os atendimentos de chamados e incidentes,
com o objetivo de garantir a execucéo e entrega dos produtos dentro dos
prazos estabelecidos e atendendo a todos os requisitos de qualidade.
3.10.3. Gerenciar todos os trabalhos realizados pela equipe especializada de
Governancga de Servicos de TIC.
3.10.4. Mediar o relacionamento das equipes da CONTRATADA com a equipe de
atendimento ao usuario de primeiro nivel e operagédo de infraestrutura da
DTI/PF.
3.10.5. Dimensionar e alocar os recursos da CONTRATADA, com base na demanda
de atendimento, no perfil dos técnicos e na disponibilidade da infraestrutura.
3.10.6. Otimizar escalas, turnos de trabalho e equipes, atuando no planejamento,
buscando ganhos de produtividade.
3.10.7. Criar e compartilhar conhecimento, programas motivacionais e atualizagdes
tecnoldgicas para os profissionais da CONTRATADA que atuam nas equipes
especializadas de infraestrutura.
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3.10.11.
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3.10.13.
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3.10.18.
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3.10.20.

3.10.21.

3.10.22.
3.10.23.
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Garantir que normas internas da CONTRATANTE sejam respeitadas pelos
colaboradores da CONTRATADA.

Garantir a contingéncia de profissionais, capacitando-os constantemente
para atuarem nas fungdes relacionadas com o apoio a governanga de TIC e
com o suporte a infraestrutura.

Participar, sempre que solicitado, de reunides junto a CONTRATANTE para
0 acompanhamento das atividades referentes as demandas em execugéo ou
outras que se fagam necessarias a boa execugao técnica e administrativa do
CONTRATO, nao afastando a necessidade do preposto administrativo da
empresa para tratar dos assuntos administrativos.

Participar de reunibes periddicas e presenciais, com representantes da
CONTRATANTE para a medicdo de servicos e avaliacdo de desempenho
dos niveis de servigos contratados, destacando as situagdes nao resolvidas
de gestdo das demandas.

Disponibilizar os relatérios gerenciais e técnicos com informagdes sobre os
indicadores de nivel de servico, de desempenho e demais informagoes
requisitadas pela CONTRATANTE.

Planejar, acompanhar e controlar a qualidade e o grau de satisfagao de
usuarios em relagdo a equipe de apoio a governanga, as equipes de suporte
a infraestrutura de TIC e atendimento ao usuario, a partir dos chamados
finalizados por estas equipes no sistema de requisi¢cao de servico.

Atuar em conjunto com a CONTRATANTE, comunicando-a a respeito da
atuacao de suas equipes quando houver necessidade ou for requisitado.
Acompanhar e gerenciar o desempenho e capacitagao dos técnicos que
atuam no apoio a governanga e nas equipes de suporte a infraestrutura de
TIC.

Administrar os atendimentos seguindo a escala de prioridades, dando
preferéncia aos assinalados como mais criticos.

Gerir a atualizagao da Base de Dados de Gerenciamento de Configuragao e
da Base de Conhecimentos.

Relacionar-se com fornecedores externos de suporte e assisténcia técnica
para a CONTRATANTE, no caso de produtos, equipamentos e servigos da
infraestrutura de TIC.

Abrir chamados técnicos para os servicos de suporte técnico remoto das
solucdes de TIC da CONTRATANTE.

Controlar o prazo de atendimento dos chamados de assisténcia técnica e de
suporte técnico de fornecedores externos, em relagcdo ao suporte de
equipamentos e servigos de Infraestrutura de TIC.

Reportar a CONTRATANTE quando os prazos maximos nao forem
cumpridos.

Zelar pelo cumprimento dos niveis de servigos exigidos.

Receber as demandas relativas as equipes especializadas de infraestrutura
de TIC e providenciar a execucgéao e alocacao de recursos de trabalho, com o
correto direcionamento das demandas entre os profissionais mais
qualificados para o seu atendimento dentro de suas equipes.
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3.10.24. Certificar que os membros de sua equipe registrem todas as informagdes
relativas a atuagao de forma clara, coesa e completa no sistema de gestao
de suporte técnico e na base de conhecimento.

3.10.25. Planejar, indicar e preparar os profissionais das equipes para realizarem as
Visitas Técnicas Programadas (VTP) e Visitas Técnicas Emergenciais (VTE).

3.10.26. Implantar as melhorias solicitadas pela CONTRATANTE.

3.10.27. Acompanhar todas as requisicbes de mudanca relativas a suas equipes,
participando de todas as etapas do processo (levantamento de requisitos,
anadlise de riscos, etc.).

3.10.28. Atuar nas requisicbes planejadas, supervisionando a elaboragdo do
planejamento para sua execug¢do, contendo, no minimo: objetivo geral,
objetivo especifico, escopo, referéncias, papéis e responsabilidades,
cronograma de execugao e recursos envolvidos ou necessarios.

4. Equipe especializada Il — Servicos Microsoft, Orquestracido de Servidores e
Armazenamento de Dados

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

A Equipe Especializada Il concentra os colaboradores responsaveis pela execugao

das atividades de administragéo, configuragéo e otimizagao dos servigos de rede e de

dominio baseados na plataforma Microsoft Windows.

Responsavel pela operacédo, manutencgao, elaboracéo e execugao de rotinas e scripts

nos sistemas operacionais dos servidores da CONTRATANTE.

Responsavel pela configuracdo de balanceamento de carga de processamento entre

os servidores, sincronizagdo de dados, espelhamento de servidores, bem como,

operacao, manutencao, configuragdo, execucao e snapshots de maquinas virtuais e

sistemas de armazenamento.

Responsavel pelas atividades de manutencdo dos bancos de dados, incluindo a

sustentacdo, suporte e administracdo dos sistemas de gerenciamento de banco de

dados (SGBD), ferramentas de Bl, aplicagées, e sitios de intranet utilizados pela

CONTRATADA.

Compreende também as atividades de operagao e sustentacdo de equipamentos e

softwares de armazenamento, backup de dados e distribuicado de armazenamento de

dados da CONTRATANTE, inclusive sendo responsavel por criar, gerenciar e

executar o Plano de Backup da CONTRATANTE.

Encarregada da verificagdo de integridade dos dados armazenados em produgéo e

nas copias de seguranga dos servidores de armazenamento da CONTRATANTE.

A Equipe Il sera responsavel pela observancia as recomendacgdes e boas praticas ITIL

v3 e v4 de Gestao de Incidentes, Gestao de Problemas, Gestao de Mudancgas, Gestao

de Acesso, Gestdo de Ativos de Hardware e Software, Gestdo de Configuracao,

Gestdo da Base de Conhecimentos, Gestdo dos Niveis de Servigo, Gestdo da

Capacidade, Gestao da Disponibilidade e Gestdo da Continuidade dos Servigos de

TIC.

Atividades a serem realizadas pela Equipe especializada Il

4.8.1. Subsidiar a CONTRATANTE na elaboragéo de projetos para a melhoria dos
servigos da area.

4.8.2. Participar de reunides junto a CONTRATANTE para tratativa de assuntos
técnicos pertinentes a area.
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4.8.3. Executar atividades relacionadas a instalagao, configuragdo e manutengéo dos
servidores de dominio e servidores da rede local.

4.8.4. Manter em funcionamento os servidores Microsoft Windows das unidades da
CONTRATANTE, disponibilizando e otimizando os recursos computacionais,
eventualmente com apoio da DTI.

4.8.5. Controlar e acompanhar o desempenho dos servidores.

4.8.6. Sustentar, instalar, configurar, administrar, gerenciar e monitorar o ambiente
Microsoft 365, incluindo todos os servicos de produtividade e solugdes
colaborativas (Microsoft Teams, Office 365, Sharepoint, dentre outros), com
apoio da DTI.

4.8.7. Realizar a migragéo do ambiente Microsoft, total ou parcial, para a nuvem, caso
haja esse direcionamento por parte da DTI.

4.8.8. Atuar em parceria com as demais equipes especializadas de TIC, com o intuito
de prover uma solucao de TIC adequada a realidade da PF.

4.8.9. Implantar as praticas de seguranga na infraestrutura de rede Microsoft
Windows Server conforme definido pela CONTRATANTE.

4.8.10. Operar, consultar, analisar e propor melhorias na solugdo do Microsoft Intune,
gerenciada pela DTI.

4.8.11. Sugerir novos dashboards, telas de informacgées administrativas e relatorios no
Microsoft Intune de forma a facilitar a geréncia dos ativos na rede das unidades
do estado do RS, conforme necessidades da CONTRATANTE.

4.8.12. Administrar e manter os servigcos de controle de Dominio — instalar, configurar,
monitorar, gerenciar, sustentar os controladores de dominio das unidades da
CONTRATANTE, inclusive implantagcbes em novas localidades, conforme
orientagdes da CONTRATANTE.

4.8.13. Sustentar, instalar, configurar, administrar, gerenciar e monitorar os servigos
do ambiente Microsoft Windows Server, das unidades da CONTRATANTE,
inclusive implantagdes em novas localidades.

4.8.14. Monitorar e manter os servigos de autenticagcao dos usuarios na rede Microsoft
Windows da PF.

4.8.15. Apoiar a integragdo com solugdes de gerenciamento de identidades e
autenticacao da rede Microsoft Windows Server.

4.8.16.Elaborar padrées de configuragdo a serem adotados pelos servidores
Microsoft Windows Server, de acordo com as orientagbes e normativos
estabelecidos pela CONTRATANTE, a fim de implementar as politicas de
compliance, com o apoio e direcionamento eventual da DTI.

4.8.17. Implementar a automacgao da configuragao de servidores Microsoft Windows
Server.

4.8.18. Realizar o controle, inclusdo, exclusao e bloqueio de contas de usuarios do
dominio, e a administracdo dos dados do servico Active Directory (AD),
provendo relatérios gerenciais e executando politicas de monitoramento e
controle de identidades dos usuarios.

4.8.19.Manter e configurar os servigos de replicagdo e manutengao do Active
Directory e Microsoft 365.
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4.8.20. Apoiar a DTI na indicagao de inclusdo, exclusdo e bloqueio de contas de
usuarios de e-mail, e na administragcdo dos dados do servigo AD, em conjunto
com a equipe especializada da DTI.

4.8.21. Elaborar procedimentos e rotinas a serem observadas pelos usuarios, para a
manutencao de suas contas de correio eletrénico.

4.8.22. Administrar e assegurar o cumprimento das politicas e dos procedimentos
relativos aos servigos de correio eletronico.

4.8.23. Apoiar a DTl na manutencao e configuracado do servico de distribuicido de
atualizagdes, patches e softwares e nos testes de aplicagdo de patches de
seguranga e atualizacdes.

4.8.24. Montar, configurar, instalar, remover e manter os servidores de arquivos (file
servers) e configurar os servigos de cotas, politicas de seguranga de acesso
aos arquivos e manutencdo de permissdo de acesso, de acordo com as
politicas definidas pela CONTRATANTE para o Active Directory.

4.8.25. Montar, configurar, instalar, remover e manter os servidores de impressao
(print server) e digitalizagdo, instalar e configurar novas impressoras e
equipamentos de digitalizagcéo, e administrar as politicas de acesso, bem como
elaborar manuais.

4.8.26. Instalar, configurar e administrar os portais e sistemas de compartilhamento de
conteudo e trabalho colaborativo baseados no Microsoft SharePoint, Microsoft
FAST Search Server, Microsoft Teams, Exchange, One Drive, Microsoft 365
Device Management, além do Microsoft Azure AD, Security and Compliance
Center e Microsoft Defender ATP de acordo com orientagbes da
CONTRATANTE.

4.8.27. Configurar e manter o System State de todos os servigos de rede Microsoft.

4.8.28. Verificar os status de replicacado de informacgdes de diretério e de acesso entre
os servidores de dominio com a DTI.

4.8.29. Instalar, configurar e manter servico de DNS integrado ao dominio Microsoft
Windows Server (interno), gerindo e verificando logs.

4.8.30. Instalar, configurar, gerir e verificar logs e manter servico de WINS e DHCP.

4.8.31.Indicar a DTI softwares a serem disponibilizados aos usuarios da PF via
Central de Software.

4.8.32. Administrar os servigos de instalagdo de imagens de sistemas operacionais via
rede.

4.8.33. Criar e configurar scripts de logon para as estagdes de trabalho, notebooks
corporativos e dispositivos moveis, quando for o caso, e com eventual apoio
da DTI.

4.8.34. Criar, configurar, manter e aplicar politicas de grupo (GPOs) para os usuarios
do dominio Microsoft Windows Server, seguindo as diretrizes da DTI.

4.8.35. Instalar, configurar e manter cluster de servigos Microsoft Windows.

4.8.36. Auxiliar nos testes de backup e restore, e apoiar a restauracdo a partir do
backup de todos os servigos baseados em Microsoft Windows Server.,
4.8.37.Instalar os agentes, extrair relatorios, configurar novas funcionalidades,

realizar inventério e configuracdo remota através do System Center.

4.8.38. Executar mudancas, migragdes, atualizagdes, implantacdes e testes de novos
produtos de software e hardware.
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4.8.39. Manter e administrar os recursos dos sistemas operacionais dos servidores de
aplicacoes.

4.8.40. Administrar os recursos de orquestracao do ambiente virtualizado.

4.8.41.Realizar atividades de instalagdo fisica de servidores de aplicagdes,
appliances e outros equipamentos dedicados ao provimento de servigos de
TIC.

4.8.42. Fornecer suporte para os incidentes relacionados a servidores de aplicagao
Linux ou Microsoft Windows, incluindo diagnostico e restauracao das
aplicagdes que se encontram em producédo ou homologacéo.

4.8.43. Garantir que nédo haja negagao de servico para os usuarios legitimos de
aplicacoes, reportando os problemas para a equipe técnica responsavel.

4.8.44. Manter atualizada a Base de Dados de Configuragédo dos ativos de servidores
e servigos de TIC, inclusive em relagao aos relacionamentos entre os itens de
configuragao (ICs), garantindo a consisténcia e a seguranga das informagdes.

4.8.45. Instalar e administrar Certificados Digitais de servidores e de aplicagdes.

4.8.46. Analisar periodicamente os logs dos sistemas operacionais e servigos,
buscando potenciais falhas existentes nos sistemas, tomar medidas
contingenciais e alertar as areas responsaveis, quando for o caso.

4.8.47. Aplicar as diretrizes institucionais de seguranga da informagdo no que
concerne aos servidores.

4.8.48. Fornecer suporte em operagdes de instalacédo, implantacdo e migracédo de
aplicagbes que se encontram nos ambientes de produgido, homologacgéo e
testes.

4.8.49. Suportar e diagnosticar problemas de funcionamento em aplicacdes WEB em
produgédo e homologagao desenvolvidas nas linguagens Java, JavaScript,
ShellScript, PHP, Python, Perl, Ruby ou outras utilizadas no ambiente da
CONTRATANTE, inclusive na plataforma Oracle APEX, em sistemas Microsoft
Windows e Linux.

4.8.50. Administrar o ambiente de sincronizacao de horario corporativo, incluindo a
verificacao de funcionamento, monitoramento e testes de sincronismo do
servico NTP ou outros utilizados pela CONTRATANTE, em conjunto com a
equipe especializada de apoio ao gerenciamento de identidades da DTI.

4.8.51. Executar mudancgas, migragdes, atualizagdes, implanta¢des e testes de novos
produtos na plataforma Linux.

4.8.52. Executar servicos nos servidores de aplicagcdo Linux/Unix e Microsoft
Windows, tais como gerenciamento de discos, parametrizagdo dos sistemas,
atualizagdo de versdes dos sistemas operacionais e aplicativos, aplicagao de
corregodes, service packs, patches e security fixes.

4.8.53. Alertar sobre a necessidade de atualizacdo dos recursos de software e
hardware sob sua responsabilidade a CONTRATANTE.

4.8.54. Elaborar informativos com orientagcdes sobre assuntos que afetem os usuarios,
tais como mudangas de configuragbes de servidores, novas versdes de
software, etc.

4.8.55. Garantir a integridade e confidencialidade das informac¢des sob seu
gerenciamento e verificar ocorréncias de infragdes de seguranca.
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4.8.56. Implantar processos automatizados de analise, monitoramento de aplicag¢des,
logs e identificagao de falhas.

4.8.57. Exercitar e simular contingéncias, informar a necessidade de corregdes e
aperfeicoamentos.

4.8.58. Executar as atividades de mudangas programadas, atualizando todas as
informacdes pertinentes.

4.8.59. Garantir a operacionalidade, acessibilidade, disponibilidade e integridade dos
softwares de geréncia de servidores.

4.8.60. Instalar, customizar e tornar disponivel as novas versdes dos sistemas
operacionais e softwares basicos no ambiente open (Linux RedHat, CentOS,
Suse Enteprise, Fedora, Ubuntu, Debian, Microsoft Windows Server 2019 e
futuras versbes), e também drivers e firmwares, a fim de agregar novas
funcionalidades as ferramentas, manter a atualizacdo tecnolégica e a
conformidade com o suporte do fornecedor.

4.8.61. Administrar servigos adicionais na plataforma open, tais como SSH, TELNET,
FTP/SFTP, NFS, RSYSLOG, dentre outros.

4.8.62. Instalar e configurar a solugéo de Backup utilizada pela CONTRATANTE nos
servidores de aplicagdes, quando necessario e garantir o seu correto
funcionamento.

4.8.63. Utilizar recursos de virtualizacdo de servidores e servicos com o intuito de
aumentar o desempenho e a disponibilidade dos servigos de TIC.

4.8.64. Gerenciar as ferramentas de orquestragdo de recursos do ambiente
virtualizado e contéineres, tais como: VMWare VCenter, Hyper-V, Proxmox,
Kubernetes, Docker ou outras definidas pela CONTRATANTE.

4.8.65. Criar, mediante requisicao de servico, maquinas virtuais para execugao, testes
ou implantacdo de novos sistemas, para os ambientes de producéo,
homologacao, testes e desenvolvimento.

4.8.66. Alocar no ambiente de orquestracéo recursos de hardware para as maquinas
virtuais, tais como unidades légicas de armazenamento, interfaces de rede,
processamento, memodria, etc.

4.8.67.Realizar a migracdo de todo ambiente virtualizado da CONTRATANTE para
outra solugao de virtualizagdo ou nuvem orquestrada que a PF venha a utilizar.

4.8.68. Monitorar na ferramenta de orquestragdo a utilizagdo dos recursos de
hardware do ambiente virtualizado.

4.8.69. Verificar os problemas no ambiente virtualizado e promover a realocacao
imediata de recursos para outro pool ou site, evitando assim que ocorram
indisponibilidades.

4.8.70.Realizar o planejamento dos recursos e da capacidade do ambiente
virtualizado.

4.8.71. Executar trabalhos de consolidacao, configuragao de cluster e distribuicao de
carga no ambiente virtualizado.

4.8.72. Instalar, configurar e manter os servidores de banco de dados e produtos
correlatos.

4.8.73. Subsidiar o CONTRATANTE quanto a aquisi¢cao, ao funcionamento, a melhoria
e a atualizagdo dos sistemas gerenciadores de Bancos de Dados (SGBD)

Pagina 14 de 29



MIJSP - POLICIA FEDERAL
NUCLEO DE TECNOLOGIA DA INFORMACAO - NTI/SR/PF/RS

existentes no ambiente, inclusive no que se refere aos servigcos de Business
Intelligence (BI).

4.8.74. Executar consultas de validagcao de dados no SGBD.

4.8.75. Prover migracao de dados entre SGBD distintos, conforme necessidade do
CONTRATANTE.

4.8.76. Executar cargas de dados nos SGBD de producao e homologagao, a partir de
requisicao do CONTRATANTE.

4.8.77.Instalar patches e pacotes de seguranga disponibilizados pelo fabricante das
solugdes de SGBD, de forma coordenada com a gestdo de mudangas e com
as demais equipes especializadas envolvidas.

4.8.78. Criar os ambientes de banco de dados, de acordo com as normas internas de
arquitetura e seguranga do CONTRATANTE.

4.8.79. Manter os SGBD e servigos de Bl em funcionamento de acordo com os niveis
minimos de servico, garantindo a sua estabilidade, confiabilidade,
desempenho.

4.8.80. Gerenciar os SGBD, tais como: Oracle 11 e 12, MariaDB, PostGrees e SQL
Server, bem como BD néo relacionais e nao estruturados, tais como: Solr,
ElasticSearch ou outras definidas pela CONTRATANTE.

4.8.81. Analisar os backups e restores dos bancos de dados. Executar testes
periodicos para garantir a recuperagdo dos backups de acordo com as
determinagdes da CONTRATANTE.

4.8.82. Aplicar as politicas de replicacao de dados e de backup e restore dos SGBD’s
e documentar os procedimentos de backup e restore, seguindo os padrdes
estabelecidos pela CONTRATANTE.

4.8.83. Verificar o tempo de resposta das consultas via SQL e sugerir e implementar
melhorias para aumento de desempenho dos SGBD, tais como o uso eficiente
de indices, utilizagédo de recursos como consultas paralelas (parallel query) ou
outras funcionalidades especificas dos SGBD em esquemas OLTP e OLAP.

4.8.84. Configurar os parametros necessarios para o correto funcionamento, utilizando
todos os recursos disponiveis nos servidores de banco de dados e servigcos de
BI.

4.8.85. Administrar e configurar os SGBD e servigos de Bl seguindo as praticas de
seguranga da CONTRATANTE.

4.8.86. Executar os procedimentos e aplicar os recursos para garantir a seguranga dos
Bancos de Dados, contemplando desde a adicdo e remogao de usuarios até a
auditoria das transagdes.

4.8.87. Monitorar o desempenho, capacidade e continuidade dos SGBD e servigos de
Bl de forma a detectar e corrigir eventuais problemas.

4.8.88. |dentificar aplicagdes que estejam onerando a capacidade de memodria,
processamento e armazenamento dos SGBD e servigos de Bl.

4.8.89. Manter documentacdo completa da instalacdo e funcionamento dos SGBD,
inclusive topologias, assim como dos servigos de Bl.

4.8.90. Testar e aplicar de forma proativa as atualizagbes de software.

4.8.91. Recomendar e implantar boas praticas de seguranga de banco de dados e
servigos de BI.
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4.8.92. Coordenar a criagao, verificagdo, atualizacdo e implementagao dos scripts de
solucao de problemas na area de Bancos de Dados.

4.8.93. Produzir, conferir e executar SQL scripts nos SGBDs, necessarios ao
funcionamento, atualizacdo e implantacdo de novas funcionalidades nos
bancos de dados.

4.8.94. Analisar e dimensionar volume de dados e indices.

4.8.95. Gerar relatdrios relacionados a performance e integridade do banco de dados.
4.8.96. Operar, manter, instalar e configurar ferramentas de Bl do CONTRATANTE, e
qualquer outra ferramenta de Bl que o CONTRATANTE venha adquirir.
4.8.97. Gerenciar as ferramentas de BI, tais como: Qlik Sense e Power Bl ou outras

definidas pela CONTRATANTE.

4.8.98. Manter aplicagbes que envolvam On-line Analytical Processing — OLAP.

4.8.99. Avaliar e propor melhorias e corregdes para atividades de carga de dados e
modelagem multidimensional.

4.8.100. Monitorar o desempenho, capacidade e continuidade dos servigos de Bl.

4.8.101. Garantir a consisténcia e seguranca das informacgoes.

4.8.102. Manter atualizada a Base de Dados de Configuragdo de todos os ativos de
bancos de dados. Garantir a consisténcia e a seguranga das informagdes.

4.8.103. Elaborar, propor, testar e executar o Plano de Backup da CONTRATANTE.

4.8.104. Apoiar e administrar solugao de backup, incluindo criagdo, edicdo e remogao
de politicas, restore e todas outras atividades referentes a backup.

4.8.105. Verificar realizacdo de backup do sistema através de ferramentas para
garantia do armazenamento de informagdes.

4.8.106. Analisar e registrar solugdes de ocorréncias, mantendo o respectivo histdrico
bem como as solugdes aplicadas.

4.8.107. Implantar processos automatizados de analise, através de monitoramento e
identificacdo de falhas.

4.8.108. Exercitar e simular contingéncias e informar a necessidade de corregdes e
aperfeicoamentos.

4.8.109. Executar as atividades de Requisicdes Planejadas, atualizando todas as
informacgdes pertinentes.

4.8.110. Garantir a operacionalidade, acessibilidade, disponibilidade e integridade dos
softwares sob sua responsabilidade.

4.8.111. Apoiar a instalagdo e configuragdo da solugdo de backup utilizada pela
CONTRATANTE nos servidores de aplicacbes, e suas dependéncias, no
ambiente de virtualizagao e garantir o seu correto funcionamento.

4.8.112. Executar testes de restauragao de dados e sistemas completos periddicos.

4.8.113. Executar restauracdo de dados e/ou sistemas completos, sempre que
solicitado pela CONTRATANTE.

4.8.114. Realizar o planejamento dos recursos e da capacidade de armazenamento
de dados.

4.8.115. Configurar e administrar os dados armazenados da CONTRATANTE, através
de andlise, monitoramento e correcdo de problemas relacionados ao
armazenamento de dados.

4.8.116. Instalar, administrar, operar e manter equipamentos de armazenamento de
dados bem como os switches, rede SAN e rede VSAN ou equipamentos que
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a contratante venha a utilizar para armazenamento de dados, tais como:
DAS, NAS, LTA, DAT e armazenamento em nuvem.

4.8.117. Criar, editar e remover LUNs, Volumes, iSCSI, Agregagbes, Zones do

ambiente de armazenamento de dados.

4.8.118. Acionar suporte/garantia dos equipamentos de armazenamento de dados

junto aos fornecedores/fabricantes, acompanhando o chamado aberto.

4.8.119. Administrar e configurar os volumes NFS, CIFS e CEPH.
4.8.120. Verificar e tratar os erros apresentados nos equipamentos de

armazenamento de dados, reverificagdo de discos e volumetria.

4.8.121. Administrar os snapshots e checkpoints dos storages.
4.8.122. Criar, atualizar, e acompanhar plano de backup, bem como executar as

atividades de backup, considerando a janela de backup, versionamento,
tempo de retencgéo, archiving ou descarte, tempo estimado para o processo
de restauracdo e capacidade de armazenamento necessaria.

4.8.123. Confeccionar relatério de estatistica de uso dos equipamentos de

armazenamento de dados em tempo real, bem como propor e executar
melhorias a fim de aumentar a eficiéncia de uso dos dados.

Atividades a serem realizadas pelo Lider da Equipe especializada Il

4.9.1.

4.9.2.

4.93.

4.9.4.

4.9.5.

4.9.6.

49.7.

4.9.8.

4.9.9.

4.9.10.
4.9.11.

4.9.12.

4.9.13.

Gerenciar e apoiar todos os trabalhos realizados pela equipe especializada Il.
Realizar as atividades de mediagao entre as demais equipes especializadas,
por meio dos lideres técnicos, atuando de forma conjunta para fins de solugao
de problemas e incidentes.

Dar andamento no atendimento as requisicbes mais especializadas e
complexas.

Realizar o correto direcionamento das demandas entre os integrantes mais
qualificados para o seu atendimento dentro de sua equipe.

Supervisionar o encaminhamento de uma solicitagdo para outras equipes,
quando n&o houver mais tratativa por parte da sua equipe.

Certificar que os membros de sua equipe registrem todas as informagdes
relativas a sua atuagado de forma clara, coesa e completa na ferramenta de
requisicao de servicos.

Otimizar escalas, turnos de trabalho dos profissionais, atuando no
planejamento, buscando ganhos de produtividade.

Administrar os atendimentos seguindo a escala de prioridades, dando
preferéncia aos assinalados como mais criticos, de acordo com o que sera
definido no Termo de Referéncia.

Disponibilizar os relatérios gerenciais e técnicos com informagdes requisitados
pela CONTRATANTE.

Acompanhar e gerenciar o desempenho e capacitagdo dos profissionais.
Gerir a atualizagao da Base de Dados de Gerenciamento de Configuragao e
da Base de Conhecimentos.

Relacionar-se com fornecedores externos de suporte e assisténcia técnica
para a CONTRATANTE, no caso de produtos, equipamentos e servigos da
infraestrutura de TIC.

Abrir chamados técnicos para os servigcos de suporte técnico remoto das
solugdes de TIC da CONTRATANTE.
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4.9.14. Controlar o prazo de atendimento dos chamados de assisténcia técnica e de
suporte técnico de fornecedores externos, em relacdo ao suporte de
equipamentos e servicos de Infraestrutura de TIC. Reportar a CONTRATANTE
quando os prazos maximos ndo forem cumpridos.

4.9.15. Zelar pelo cumprimento dos niveis de servigos exigidos.

4.9.16. Implantar as melhorias solicitadas pela CONTRATANTE.

4.9.17. Executar outros servigos correlatos a supervisao das atividades especializadas
na infraestrutura de TIC.

4.9.18. Atuar em conjunto com a equipe da CONTRATANTE, comunicando-a a
respeito da atuacdo de sua equipe quando houver necessidade ou for
requisitado.

4.9.19. Acompanhar todas as requisicdes de mudanca relativas a sua equipe,
participando de todas as etapas do processo (levantamento de requisitos,
analise de riscos, etc).

4.9.20. Atuar em conjunto com os lideres técnicos das outras equipes e area de
governanga de TIC, para fins de diagndstico de incidentes e identificagdo de
causa raiz dos problemas relacionados a sua equipe.

4.9.21. Atuar nas requisi¢cdes planejadas, ou seja, aquelas que fazem parte da
execucgao de algum projeto ou atividade requisitada pela DTI, elaborando um
documento de planejamento para sua execuc¢do contendo, no minimo: objetivo
geral, objetivo especifico, escopo, referéncias, papéis e responsabilidades,
cronograma de execugao e recursos envolvidos/necessarios.

5. Equipe especializada lll — Redes, Telefonia, Monitoramento e Apoio a Seguranc¢a da
Informagao
5.1. A Equipe Especializada Ill de Suporte a Infraestrutura — Redes, Telefonia,

5.2.

5.3.

5.4.

Monitoramento e Apoio a Seguranga da Informagdo €& a responsavel pela
implantagao, configuragdo e manutengéo dos ativos e dos enlaces de redes de
dados coorporativas locais e de longa disténcia, baseadas nas tecnologias Ethernet,
Wi-Fi, TCP/IP, ATM e MPLS. Sera responsavel também pela operacao da sala de
monitoramento, verificando nas ferramentas a ocorréncia de alertas de incidentes e
atuando de acordo com os scripts e procedimentos pré-definidos.

Servicos de Telefonia englobam manutencéo, configuracdo e sustentacdo dos
equipamentos e aplicacoes de telefonia da CONTRATADA, com a aplicagao de mao-
de-obra especializada, com técnicos treinados e certificados por entidade
reconhecida ou pelo fornecedor da central telefénica, para implementacdo de
tecnologia contemplando a instalagéo de software, hardware e demais componentes
necessarios.

Sera de responsabilidade da CONTRATADA o monitoramento constante dos itens
de configuragao que suportem os processos da CONTRATANTE, gerando uma base
histérica de informagdes.

A CONTRATADA deve customizar ou configurar as ferramentas e os processos para
entregar os niveis e conceitos de monitoramento exigidos (ferramentas de
monitoramento de performance de aplicagdes, desenvolvimento de scripts
automatizados de monitoramento de servigos, monitoramento de logs de servigos e
de aplicagdes, dentre outros).
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5.9.

5.10.

5.11
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E responsabilidade da CONTRATADA levantar, junto aos responsaveis pelos

servigos, os detalhamentos sobre os itens de configuragdo e funcionalidades que

devem ser monitorados, bem como o que deve ser considerado indisponibilidade do

servigo na visao dos usuarios.

Registros de incidentes abertos por usuarios, na ferramenta de chamados, e logs de

aplicagao poderao ser considerados como tempo de inicio da indisponibilidade de

um servico para fins de calculo da sua disponibilidade, independentemente das

ferramentas de monitoramento implementadas pela CONTRATADA terem

identificado ou ndo as mesmas indisponibilidades.

A CONTRATADA deve instalar, reparar, customizar ou configurar as ferramentas,

appliances, NVR, DVR, funcionalidades de deteccdo de movimento, zonas de

alarmes, obstrugao de lentes, desligamento de cAmeras de seguranga, acionamento

de mecanismos de seguranga responsivos, geragdo de alarmes integrados ao

processo de monitoramento da infraestrutura de TIC, bem como a substituicao de

equipamentos e acessorios relacionados ao sistema de CFTV da CONTRATANTE.

Também é responsavel por apoiar os processos de seguranga da informagao no

ambiente de TIC através da operacionalizacao dos procedimentos de resposta a

incidentes, apoiar a aplicacao de testes de vulnerabilidades, apoio a homologagéo

de produtos e solugdes de seguranga, implantagcao de procedimentos de auditoria e

de controle de acesso logico.

A Equipe lll devera realizar suas atividades de acordo as politicas institucionais de

Seguranca de Informacao e de Continuidade de Negécios, e sera a responsavel por

apoiar o CONTRATANTE na elaboracgao e viabilizagcao dos Planos de Continuidade

de Servicos de TIC (ITSCM).

A Equipe lll sera responsavel pela observancia as recomendagdes e boas praticas

ITIL v3 e v4 de Gestao de Incidentes, Gestdo de Problemas, Gestdo de Eventos e

Riscos de TIC, Gestdao de Mudancgas, Gestao de Ativos de Hardware e Software,

Gestéao de Configuragéo, Gestdo da Base de Conhecimentos, Gestdo dos Niveis de

Servico, Gestdo da Capacidade, Gestdo da Disponibilidade e Gestdao da

Continuidade dos Servicos de TIC.

. Atividades a serem realizadas pela Equipe especializada Il

5.11.1. Configurar e administrar as redes LAN/MAN/WAN, incluindo analise e
correcdo de problemas em redes de transmissdo de dados, diagnéstico e
analise de desempenho das redes de dados da CONTRATANTE.

5.11.2. Instalar, operar, monitorar a utilizacdo e manter ativos de rede tais como,
circuitos, access points, switches e roteadores.

5.11.3. Criar e remover rotas e redes locais virtuais (VLANSs) a partir da configuracao
dos ativos de rede.

5.11.4. Configurar e monitorar as implementagdes e aplicacbes que utilizam
mecanismos de qualidade de servigo (QoS) e priorizagédo de trafego.

5.11.5. Atuar local ou remotamente nos ativos de rede para realizar diagnésticos,
configuragdes ou solucionar incidentes.

5.11.6. Elaborar a documentagéao de infraestrutura, topologia e do uso da rede.

5.11.7. Manter atualizada a Base de Dados de Configuragéo de todos os ativos de
rede, garantindo a consisténcia e a seguranga das informacgdes.
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5.11.8.

5.11.9.

5.11.10.

5.11.11.

5.11.12.

5.11.13.

5.11.14.

5.11.15.

5.11.16.

5.11.17.

5.11.18.

5.11.19.

5.11.20.

5.11.21.
5.11.22.

5.11.23.

5.11.24.
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Manter a documentacédo dos desenhos das topologias de rede atualizada e
completa.

Executar configuragdes necessarias para corregdes de problemas de rede,
bem como identificar todos os pontos de sobrecarga, indicando e executando
as devidas proposi¢gdes de melhorias.

Propor e subsidiar a CONTRATANTE em projetos de estruturas fisicas e
I6gicas das redes de comunicagao.

Aplicar de forma proativa os patches para atualizagido de software e correcao
de falhas e vulnerabilidades nos ativos de rede.

Apoiar a CONTRATANTE na elaboragao e execucgao periddica de testes de
alta disponibilidade na infraestrutura com o objetivo de validar o seu
funcionamento.

Configurar e operar os ativos e recursos de rede dedicados a infraestrutura
de armazenamento de dados (Storage Area Network —SAN) e ao backup via
rede.

Executar as rotinas de operacgao e administracao do firewall visando garantir
a disponibilidade, o melhor desempenho, a seguranga e a continuidade da
operagao.

Administrar, em nivel regional, solucdo de deteccao e prevengao de intrusdes
(IPS/IDS), incluindo configuragao e testes de regras, filtragem de trafego
malicioso, resolucdo de problemas, atualizagdo de regras, e outros, nas
plataformas utilizadas pela CONTRATANTE.

Administrar os sistemas e mecanismos de balanceamento de carga,
garantindo a alta disponibilidade de servicos e sistemas.

Administrar, em nivel regional, os servidores e appliances que realizam as
fungbes de proxy e cache de acesso a Internet, incluindo configuragao e
manutencdo de servigos, autenticagdo de usuarios, filtros de conteudo,
implementacédo de melhorias de desempenho e resolu¢ao de problemas.
Operar os softwares e plataformas de gerenciamento de ativos de rede, bem
como apoiar no diagnéstico de todos os incidentes cuja causa possa ser
atribuida a problemas de indisponibilidade ou performance da rede da
CONTRATANTE.

Executar procedimentos e operagbes programadas em ambiente de
producao.

Analisar previamente a viabilidade e o impacto da instalacdo de novas
solugdes e correcoes.

Configurar e suportar a rede sem fio (Wi-Fi) da CONTRATANTE.

Efetuar abertura junto a fornecedores e acompanhar chamados técnicos para
solugdo de problemas em Equipamentos e para tratativas de solugdes de
incidentes, atuando sempre que necessario em conjunto as empresas
provedoras de enlace de dados de longa distancia.

Prestar suporte, estatisticas e relatéorios ao planejamento da
CONTRATANTE.

Administrar, em nivel regional, o funcionamento dos protocolos de
roteamento e de balanceamento de trafego de rede.
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5.11.25.

5.11.26.

5.11.27.

5.11.28.

5.11.29.

5.11.30.

5.11.31.

5.11.32.

5.11.33.

5.11.34.

5.11.35.

5.11.36.

5.11.37.

5.11.38.

5.11.39.

5.11.40.

5.11.41.

5.11.42.
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Criar e administrar rotas e dominios de roteamento nos equipamentos de
rede TCP/IP da CONTRATANTE.

Diagnosticar a causa de problemas de lentiddo ou degradacdo da
performance da rede, avaliando o trafego de rede desde a estagédo de
usuarios até os servidores ou outro recurso de infraestrutura da
CONTRATANTE.

Elaborar e sugerir servicos de rede tolerantes a falha, com o intuito de
aumentar o desempenho e a disponibilidade dos servigos da
CONTRATANTE.

Elaborar e implementar processos e solugbes de TIC que reduzam a
complexidade na administragao dos servidores e servigos de rede.

Elaborar estudo técnico de dimensionamento de canais de comunicagao de
dados.

Apoiar na administracdo dos equipamentos SD-WAN e aceleradores WAN
das unidades da CONTRATANTE.

Monitorar o funcionamento e consumo de recursos dos ativos sob a
responsabilidade da equipe especializada llI.

Sustentar os servigos e a infraestrutura de voz sobre IP Asterisk (VolP) da
CONTRATANTE.

Administrar, instalar, configurar, implementar, manter e sustentar a
infraestrutura de rede IP de longa distancia a ser utilizada no sistema de
comunicagao critica via radio (TETRA) ou outros que venham a substituir o
sistema existente TETRAPOL.

Realizar o monitoramento proativo dos servigos, sistemas e ambiente de
infraestrutura da CONTRATANTE visando detectar a queda de desempenho
ou indisponibilidade de servigos e respectivos problemas de infraestrutura.
Operar, configurar e ajustar a plataforma de monitoramento e alarmes de
incidentes Zabbix ou outra que venha a ser utilizada na execucgao contratual.
Criar mapas de monitoramento em tempo real dos itens de configuracgéo,
recursos de TIC e sistemas ou aplicagdes em ferramentas.

Registrar manualmente os incidentes que forem observados em
monitoramento e para os quais nao exista rotina definida para registro
automatico.

Atuar na execugao de processos pré-estabelecidos para resolugao
automatica ou manual de incidentes.

Documentar cada uma das atividades que a central de monitoracéo exerce,
detalhando cada uma das agbes que o operador ou monitorador devera
executar em caso de acionamentos, falhas ou alarmes.

Elaborar e manter documentagédo que contenha todos os contatos para cada
tipo de acionamentos, seja de terceiros ou de equipe propria. Tais contatos
serdo fornecidos pelo CONTRATANTE.

Apoiar a criacédo e implementacéo de novas rotinas e itens de monitoramento
em conjunto com a CONTRATANTE.

Monitorar e analisar os alertas gerados pelas ferramentas de monitoragao.
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5.11.43.

5.11.44.

5.11.45.

5.11.46.

5.11.47.

5.11.48.

5.11.49.

5.11.50.

5.11.51.

5.11.52.

5.11.53.

5.11.54.

5.11.55.

5.11.56.

5.11.57.

5.11.58.

5.11.59.

5.11.60.
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Criar gatilhos na ferramenta de monitoramento para a abertura e o
encerramento automaticos de chamados a partir do status dos itens
monitorados.

Fornecer para a equipe especializada |, os indicadores do status e
desempenho dos sistemas a partir do numero de incidentes registrados no
monitoramento.

Comunicar tempestivamente a CONTRATANTE quaisquer incidentes
detectados, eventos, situagcdes anormais identificadas e problemas
relacionados a hardware, software e servigos de negdcio, bem como
requisi¢cdes planejadas e demandas diarias.

Monitorar todas as atividades, processos e servigos que forem exigidos para
o atendimento dos niveis minimos de servigo.

Abrir chamados para qualquer incidente detectado para o qual n&o tenha sido
definido um gatilho automatico na ferramenta de monitoramento.

Elaborar, propor, implementar e executar rotinas padronizadas de testes,
consultas e relatorios estabelecidos para a execugao do monitoramento dos
diferentes tipos de ativos conectados na rede da CONTRATADA.

Subsidiar a CONTRATANTE na elaboragéo de projetos para a melhoria dos
servigos da equipe e nos diagnosticos de incidentes e problema.

Apoiar a elaboragédo e manter atualizado o inventario de ativos de TIC, bem
como as topologias fisicas de rede e infraestrutura do datacenter e salas
técnicas da CONTRATANTE.

Identificar, propor e apoiar a execug¢do de melhorias na infraestrutura fisica
do datacenter e salas técnicas da CONTRATANTE.

Instalar, mover e remover racks, cabos e fibra optica, observando a
capacidade energética, térmica e l6gica do ambiente do datacenter, em apoio
a CONTRATANTE quando for o caso.

Montar e manter um mapa de racks e ativos de TIC, para o datacenter e para
a salas técnicas, com a devida identificacdo do ativo, sistema, localizagao,
interconexao fisica e ldgica.

Manter o datacenter e salas técnicas limpos e organizados.

Administrar repositorio e concentradores de logs dos eventos dos servigos de
infraestrutura de TIC da CONTRATANTE.

Sugerir melhores praticas de monitoramento de servigos de TIC baseadas
em experiéncias e metodologias de mercado, devidamente documentadas.
Alertar sobre a reincidéncia de ocorréncias para a equipe especializada de
apoio a governanga de TIC, registrando, em mesma notificacdo, acdes
adotadas e mapeadas junto a base de conhecimento.

Detectar de forma automatizada as mudangas de estado ou configuragao dos
ativos de TIC, gerando alertas e chamados na ferramenta de requisicao de
servico.

Subsidiar a CONTRATANTE na elaboragéo de projetos para a melhoria dos
servicos da equipe.

Configurar agentes SNMP (Simple Network Management Protocol) ou outros
para enviar informagdes sobre os servicos.
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Subsidiar a CONTRATANTE na elaboragao de projetos para melhoria do
sistema de CFTV da CONTRATANTE.

Customizar, configurar, instalar, reparar, remover, substituir as ferramentas,
appliances, NVR, DVR, funcionalidades de deteccdo de movimento, zonas
de alarmes, obstrucdo de lentes, desligamento de cameras de seguranca,
acionamento de mecanismos de seguranga responsivos, geracao de alarmes
integrados ao processo de monitoramento da infraestrutura de TIC
relacionados ao sistema de CFTV da CONTRATANTE.

Implementar o monitoramento dos sistemas em produgdo e em
homologagao.

Configurar, monitorar e gerir os servigos de videoconferéncia da PF.
Monitorar a execucgao das rotinas de backup.

Criar painéis para monitoracdo em tempo real de sistemas e recursos de TIC.
Adotar mecanismos de segurancga nos ativos de TIC, compativeis com as
politicas institucionais de seguranca da informacéo, solicitando o apoio do
CONTRATANTE, quando necessario.

Manter e administrar os recursos de hardware e software das Centrais
Telefénicas (IP/PABX IP/PABX).

Instalar, configurar e manter as Centrais Telefénicas, com redundancia,
baseada em software livre, com suporte minimo para 2.000 ramais/usuario.
Instalar, configurar, manter e auditar solugdo baseada em Asterisk.

Instalar, configurar e manter Gateways de servigos de telefonia.
Reconfigurar pardmetros de funcionamento das solugées de telefonia.
Configurar e reconfigurar todas as interfaces de rede IP relativas a telefonia
IP.

Configurar e reconfigurar ramais, sendo estes de tecnologia analégico ou IP,
incluindo todas as facilidades de ramal, tais como grupos de captura, espera
telefénica, chefe/secretaria, classes de restricdes de chamadas, correio de
voz e fax, integragdes de comunicacao unificada, CDR.

Atualizar os firmwares e realizar backup das configuragées das solugdes de
telefonia.

Configurar e reconfigurar rotas e troncos, sendo estes de tecnologia digital,
analdgico ou IP, incluindo todas as funcionalidades de rotas, tais como plano
de numeragdo, tratamento do encaminhamento de chamadas, rotas de
menor custo, CDR.

Instalar, substituir e configurar equipamentos nas unidades da
CONTRATANTE, inclusive em novas localidades, quando necessario.
Substituir placas, alterar local de instalagao, criar e trocar ramais, realizar
identificacdo de panes e fazer gerenciamento de codigo de acesso dos
usuarios de telefonia.

Executar, em apoio a CONTRATANTE, os projetos de Arquiteturas de
Seguranga da Informagao e Comunicagoes.

Gerenciar, em apoio a CONTRATANTE, a execugdo de projetos de
implantagao, substituicdo e atualizagdo de solugbes destinadas a Seguranga
da Informagao e Comunicagoes.
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Propor e revisar normas relacionadas a Seguranga da Informagédo e
Comunicagoes, em apoio a CONTRATANTE.

Cumprir e dar suporte ao monitoramento do cumprimento da Politica de
Seguranga da Informagdo (PSI) e demais normas estipuladas pela
CONTRATANTE.

Instalar e customizar softwares aplicativos e equipamentos relacionados a
seguranca de TIC adquiridos e/ou homologados pela CONTRATANTE.
Mediar agbes conjuntas de Seguranga da Informacao e Comunicagdes junto
as demais equipes de infraestrutura, atendimento ao usuario e gestores de
TIC.

Fornecer suporte técnico para a CONTRATANTE em assuntos relacionados
a Segurancga da Informagao e Comunicagoes.

Participar de reunides com o objetivo de realizar uma avaliagéo de riscos em
sistemas, solugdes ou projetos da CONTRATANTE.

Pesquisar vulnerabilidades e atualizagbes de seguranga e apoiar o
planejamento de mudancgas para a sua implementagao.

Analisar e propor regras de uso dos recursos computacionais, em apoio a
CONTRATANTE.

Apoiar a realizagdo testes de vulnerabilidades nos servi¢os e sistemas das
unidades, bem como nos itens de configuragédo e ativos de TIC da
CONTRATANTE.

Criar processos, em conjunto a equipe de governanga, para propor a
execucgao dos testes de vulnerabilidades nos recursos que seréo colocados
em producado, assim como uma rotina periddica para avaliagdo do ambiente.
Analisar o resultado dos testes de vulnerabilidades. Com base na analise
tomar as medidas necessarias, inclusive junto as demais equipes, para
encaminhamento e acompanhamento para supressao das vulnerabilidades
encontradas no ambiente.

Gerar e consolidar para a CONTRATANTE os relatérios de ataques e
vulnerabilidades no ambiente de TIC, bem como das contramedidas
adotadas (atualizacao de ativos, aplicagao de patches e fixes, implementacao
de sistemas de protecado — antivirus, IPS, firewall, proxy, balanceadores de
carga, etc.).

Consolidar, em manuais e scripts, todos os procedimentos de seguranga
adotados, sejam novos ou ja implantados pela CONTRATANTE.

Adocao de controles e métodos presentes nas normas 1ISO 27001/27003.
Apoiar a CONTRATANTE na analise e rastreamento de evidéncias de
incidentes de segurancga da informacéo.

Apoiar a elaboracgéo ou redefinicdo dos Planos de Continuidade de Servicos
para a area de TIC (ITSCM), realizando levantamentos e auditorias sobre os
potenciais riscos a infraestrutura e medidas para mitiga-los, de forma
convergente com a Politica de Gestao de Continuidade de Negdcios (PGCN)
da CONTRATANTE.

Sugerir politicas de controle de acesso a rede local, com ou sem fio. As
politicas criadas devem ser aprovadas pela CONTRATANTE para posterior
aplicacédo e administragéo.
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5.11.98. Realizar prospecgéo, teste e indicacdo de solugdes de Seguranga da

Informagao e Comunicagoes, inclusive baseadas em cédigo aberto.

5.11.99. Administrar a solucédo de analise e correlagdo de eventos que venha a ser

adquirida pela CONTRATANTE, garantindo que as equipes especializadas
encaminhem seus respectivos logs para essa solugéo.

5.11.100. Apoiar a administracdo da solugdo de Antivirus Corporativo utilizado pela

5.11

5.11

5.11

5.11

5.11

5.11

5.11

5.11

5.11

5.11.

.101.

.102.

.103.

.104.

.105.

.106.

.107.

.108.

.109.

110.

CONTRATANTE, com a configuracdo de estagdes e de servidores de
distribuicao, remogdes de virus, resolucao de problemas.

Administrar, em nivel regional, solugado contra APTs (Advanced Persistent
Threats), para localizagdo e mitigagdo de ameagas baseadas em cddigos
maliciosos e mutaveis (malwares), e realizar a analise do comportamento
de codigos maliciosos a partir dos recursos da ferramenta de detecgéo de
APTSs, que venha a ser adquirida pela CONTRATANTE.

Apoiar a implementagcdo de mecanismos de Prevencao a Evasao de Dados
(DLP — Data Loss Prevention) no ambiente corporativo.

Apoiar no uso de sniffers e scanners para levantar possiveis
vulnerabilidades na rede local (LAN).

Apoiar a implantagdo e o gerenciamento de mecanismos de autenticagéo
baseados no protocolo 802.1X para as redes LAN com e sem fio, com o uso
de servidores de autenticagdo RADIUS.

Apoiar a execucao das atividades das demais equipes especializadas na
area da seguranca da informagao.

Participar do tratamento de incidentes de seguranca da informagao e
comunicagdes e, quando solicitado, participar em atividades de auditoria e
analise forense.

Apoiar a CONTRATANTE em projetos/atividades de conscientizagéo e
palestras em seguranga da informagao.

Apoiar na elaboragéo de planos de teste do ambiente de infraestrutura de
alta disponibilidade da CONTRATANTE, que devera ser mantido atualizado
continuamente. Este plano servira de referéncia para elaboragao do Plano
de Continuidade dos Servicos de TIC.

Monitorar o funcionamento e consumo de recursos dos appliances e demais
ativos de seguranga da informacgéao.

Manter atualizada a Base de Dados de Configuracdo dos ativos
relacionados com mecanismos de seguranca, garantindo a consisténcia e
a seguranga das informagdes.

5.12. Atividades a serem realizadas pelo Lider da Equipe especializada Il
5.12.1.
5.12.2.

5.12.3.

5.12.4.

Gerenciar e apoiar todos os trabalhos realizados pela equipe.

Realizar as atividades de mediacdo entre as demais equipes especializadas
por meio dos lideres técnicos, atuando de forma conjunta para fins de solugao
de problemas e incidentes.

Dar andamento no atendimento as requisicdes mais especializadas e
complexas.

Realizar o correto direcionamento das demandas entre os integrantes mais
qualificados para o seu atendimento dentro de sua equipe.
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Supervisionar o encaminhamento de uma solicitagdo para outras equipes,
guando nao houver mais tratativa por parte da sua equipe.

Certificar que os membros de sua equipe registrem todas as informagdes
relativas a sua atuagao de forma clara, coesa e completa na ferramenta de
requisigao de servigos.

Atuar em conjunto com a equipe da CONTRATANTE, comunicando a
respeito da atuacado de sua equipe quando houver necessidade ou for
requisitado.

Otimizar escalas, turnos de trabalho e equipes, atuando no planejamento,
buscando ganhos de produtividade.

Administrar os atendimentos seguindo a escala de prioridades, dando
preferéncia aos assinalados como mais criticos, de acordo com o que sera
definido no Termo de Referéncia.

Disponibilizar os relatérios gerenciais e técnicos com informagoes
requisitadas pela CONTRATANTE.

Acompanhar e gerenciar o desempenho e capacitagdo dos profissionais.
Gerir a atualizagao da Base de Dados de Gerenciamento de Configuragéo e
da Base de Conhecimentos.

Relacionar-se com fornecedores externos de suporte e assisténcia técnica
para a CONTRATANTE, no caso de produtos, equipamentos e servigos da
infraestrutura de TIC.

Abrir chamados técnicos para os servigos de suporte técnico remoto das
solucdes de TIC da CONTRATANTE.

Controlar o prazo de atendimento dos chamados de assisténcia técnica e de
suporte técnico de fornecedores externos, em relagcdo ao suporte de
equipamentos e servicos de |Infraestrutura de TIC. Reportar a
CONTRATANTE quando os prazos maximos nao forem cumpridos.

Zelar pelo cumprimento dos niveis de servigos exigidos.

Implantar as melhorias solicitadas pela CONTRATANTE.

Executar outros servicos correlatos a supervisdo das atividades
especializadas na infraestrutura de TIC.

Acompanhar todas as requisicdes de mudanca relativas a sua equipe,
participando de todas as etapas do processo (levantamento de requisitos,
anadlise de riscos, etc).

Atuar em conjunto com os lideres técnicos das outras equipes e area de
governanga de TIC, para fins de diagnostico de incidentes e identificagdo de
causa raiz dos problemas relacionados a sua equipe.

Atuar nas requisicbes planejadas, ou seja, aquelas que fazem parte da
execucao de algum projeto ou atividade requisitada pela CONTRATANTE,
elaborando um documento de planejamento para sua execugdo, contendo,
no minimo: objetivo geral, objetivo especifico, escopo, referéncias, papéis e
responsabilidades, cronograma de execugao e recursos
envolvidos/necessarios.

6. Equipe especializada IV — Atendimento ao Usuario
6.1. O Atendimento ao Usuario € responsavel pela atuagio in loco, solucionando as
demandas dos usuarios nao resolvidas via atendimento remoto, bem como pela
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instalacdo, distribuicdo e/ou redistribuicdo de equipamentos. O atendimento
compreende o recebimento, analise, acompanhamento e a solugcéo dos problemas de
hardware, software, rede local, conectividade, produtos, servicos e solucdes
disponibilizadas aos usuarios da rede coorporativa e aos seus dispositivos (estagdes
de trabalho, telefonia fixa e maovel, videoconferéncia, equipamentos e acessorios),
assim como a instalagdes, configuragdes e conexdes de rede.

6.2. As atividades de atendimento serao realizadas em todas as unidades da PF no estado
do Rio Grande do Sul, nos sitios que serao relacionados no Termo de Referéncia.
Sera previsto o atendimento local diferenciado a grupos de usuarios internos definidos
pela CONTRATANTE, de acordo com as classificagbes de impacto e urgéncia, e para
as requisicoes e incidentes de maior complexidade. A equipe sera responsavel pela
observancia as recomendacdes e boas praticas ITIL de Gestdo de Requisigbes,
Gestao de Incidentes, Gestao de Acesso, Gestao de Ativos de Hardware e Software,
Gestao da Base de Conhecimentos e Gestao de Configuragao, dentro do escopo da
sua area de atuacgao.

6.3. Atividades a serem realizadas pela Equipe especializada IV
6.3.1. Esclarecer duvida referente ao uso de equipamento.

6.3.2. Esclarecer duvida referente ao uso de sistema operacional.

6.3.3. Esclarecer duvida referente ao uso de aplicativo.

6.3.4. Esclarecer duvida referente ao uso de portal ou sistema corporativo.

6.3.5. Esclarecer duvida referente ao uso da rede de dados ou internet.

6.3.6. Cadastrar usuario visitante na rede Wi-Fi, para acesso de médio e de longo
prazo.

6.3.7. Instalar ou reinstalar sistema operacional.

6.3.8. Instalar correcdes e atualizagdes de sistema operacional.

6.3.9. Instalar controlador de dispositivo.

6.3.10. Instalar certificado digital.

6.3.11. Preparar imagens padronizadas de sistema operacional, aplicativos e
configuragoes.

6.3.12. Aplicar imagens padronizadas de sistema operacional, aplicativos e
configuragoes.

6.3.13. Configurar sistema operacional.

6.3.14. Configurar rede do computador.

6.3.15. Configurar impressao do computador.

6.3.16. Configurar perfil do usuario.

6.3.17. Configurar impressora e equipamentos de digitalizagéao.

6.3.18. Mapear pasta ou impressora compartilhada na rede.

6.3.19. Formatar sistema de arquivos.

6.3.20. Otimizar desempenho do sistema operacional.

6.3.21. Instalar ou reinstalar aplicativo.

6.3.22. Instalar correcdes e atualizagdes de aplicativo.

6.3.23. Remover aplicativo.

6.3.24. Configurar aplicativo.

6.3.25. Converter formato de arquivo.

6.3.26. Efetuar cépia de seguranga de arquivos.

6.3.27. Restaurar copia de segurancga de arquivos.
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6.3.28. Recuperar arquivos excluidos, danificados ou inacessiveis.
6.3.29. Transferir arquivos.

6.3.30. Instalar antivirus e outros aplicativos antimalware.

6.3.31. Atualizar definigdes de virus e malware.

6.3.32. Remover virus e malware.

6.3.33. Configurar antivirus e malware.

6.3.34. Configurar atualizagdes automaticas de software.

6.3.35. Configurar firewall local.

6.3.36. Habilitar ou desabilitar ponto de rede de dados.

6.3.37. Realizar a conectorizacdo em cabeamento de rede de dados.
6.3.38. Certificar cabeamento de rede de dados.

6.3.39. Mover ponto de rede de dados ou telefonia.

6.3.40. Reparar defeito em ponto de rede de dados ou telefonia.
6.3.41. Reorganizar bastidores.

6.3.42. Instalar, configurar ou remover equipamentos e periféricos.
6.3.43. Instalar ou remover componentes de equipamentos.

6.3.44. Configurar equipamento.

6.3.45. Montar ou desmontar equipamento e periféricos.

6.3.46. Movimentar equipamentos e periféricos.

6.3.47.Efetuar manutengdo preventiva ou corretiva basica em equipamentos e

periféricos.

6.3.48. Acionar assisténcia técnica de fornecedor para o reparo de equipamentos e

periféricos com garantia.

6.3.49. Identificar pegas necessarias para o reparo de computador sem garantia.
6.3.50. Substituir componentes de computador ou periféricos defeituosos.
6.3.51. Substituir suprimentos de impressora, plotter ou fax.

6.3.52. Manter inventario de hardware e software.

6.3.53. Executar servigos de limpeza e higienizac&do de hardware.

Atividades a serem realizadas pelo Lider da Equipe especializada IV

6.4.1.

6.4.2.

6.4.3.

6.4.4.

6.4.5.

6.4.6.

6.4.7.

6.4.8.

Gerenciar e apoiar todos os trabalhos realizados pela equipe.

Realizar as atividades de mediagdo entre as demais equipes especializadas
por meio dos lideres técnicos, atuando de forma conjunta para fins de solugao
de problemas e incidentes.

Dar andamento no atendimento as requisicbes mais especializadas e
complexas.

Realizar o correto direcionamento das demandas entre os integrantes mais
qualificados para o seu atendimento dentro de sua equipe.

Supervisionar 0 encaminhamento de uma solicitagdo para outras equipes,
quando n&o houver mais tratativa por parte da sua equipe.

Certificar que os membros de sua equipe registrem todas as informacgdes
relativas a sua atuagado de forma clara, coesa e completa na ferramenta de
requisicao de servicos.

Atuar em conjunto com a equipe da CONTRATANTE, comunicando a respeito
da atuacgao de sua equipe quando houver necessidade ou for requisitado.
Otimizar escalas, turnos de trabalho e equipes, atuando no planejamento,
buscando ganhos de produtividade.
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6.4.9. Administrar os atendimentos seguindo a escala de prioridades, dando
preferéncia aos assinalados como mais criticos, de acordo com o que sera
definido no Termo de Referéncia.

6.4.10. Disponibilizar os relatdrios gerenciais e técnicos com informagdes requisitadas
pela CONTRATANTE.

6.4.11. Acompanhar e gerenciar o desempenho e capacitagao dos profissionais.

6.4.12. Gerir a atualizagao da Base de Dados de Gerenciamento de Configuragéo e
da Base de Conhecimentos.

6.4.13. Relacionar-se com fornecedores externos de suporte e assisténcia técnica
para a CONTRATANTE, no caso de produtos, equipamentos e servigos de
atendimento ao usuario de TIC.

6.4.14. Abrir chamados técnicos para os servicos de suporte técnico remoto das
solugdes de TIC da CONTRATANTE.

6.4.15. Controlar o prazo de atendimento dos chamados de assisténcia técnica e de
suporte técnico de fornecedores externos, em relacdo ao suporte de
equipamentos e servigos de atendimento ao usuario de TIC. Reportar a
CONTRATANTE quando os prazos maximos nao forem cumpridos.

6.4.16. Zelar pelo cumprimento dos niveis de servigos exigidos.

6.4.17. Implantar as melhorias solicitadas pela CONTRATANTE.

6.4.18. Executar outros servigos correlatos a supervisido das atividades especializadas
no atendimento ao usuario de TIC.

6.4.19. Acompanhar todas as requisicbes de mudancga relativas a sua equipe,
participando de todas as etapas do processo (levantamento de requisitos,
analise de riscos, etc).

6.4.20. Atuar em conjunto com os lideres técnicos das outras equipes e area de
governanga de TIC, para fins de diagndstico de incidentes e identificagao de
causa raiz dos problemas relacionados a sua equipe.

6.4.21. Atuar nas requisicbes planejadas, ou seja, aquelas que fazem parte da
execucao de algum projeto ou atividade requisitada pela CONTRATANTE,
elaborando um documento de planejamento para sua execugao, contendo, no
minimo: objetivo geral, objetivo especifico, escopo, referéncias, papéis e
responsabilidades, cronograma de execugao e recursos
envolvidos/necessarios.

7. Transversalidade das Atividades

7.1.

7.2.

As atividades relacionadas ao monitoramento, seguranga da informagéo e geréncia
dos itens de configuragdo sédo por natureza de carater transversal. Isso obriga uma
atuacdo mais integrada de todas as equipes. Para as agdes solicitadas ou
coordenadas de aspectos transversais, as equipes devem atuar a partir de uma
cooperagao mutua entre seus membros.

Todos os atendimentos e suas solugdes de tratamento devem ser registrados com
detalhamento do problema e solugédo adotada, na ferramenta de ITSM que atualmente
€ o CITSMART, o qual é gerenciado pela Diretoria Tecnologia da Informagao e
Inovagao da Policia Federal - DTI/PF.
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ANEXO VII - DECLARAGAO DE VISTORIA TECNICA
Referéncia: (IDENTIFICACAO DA LICITAGAO)

Declaro, sob as penas da lei, que a empresa (razao

social da empresa), inscrita no Cadastro Nacional da Pessoa Juridica, CNPJ/MF, sob o n.°

, com sede na

(endereco completo), por intermédio de seu representante legal, o(a) Sr.(a)

, abaixo assinado, portador(a) da Carteira

de Identidade n.° , expedida pela e do Cadastro da
Pessoa Fisica, CPF/MF sob o n.° . realizou VISITA TECNICA nas

dependéncias da Superintendéncia de Policia Federal no Rio Grande do Sul, tomando

conhecimento das reais condigbes de execucdo dos servigos, bem como coletou as

informacdes e elementos necessarios a perfeita elaboracédo da proposta comercial.

Porto Alegre, de de

Assinatura e carimbo

(Servidor da SR/PF/RS)

Assinatura (Representante legal da empresa)

CPF:
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ANEXO VIIl - DECLARAGCAO DE CONHECIMENTO PLENO DAS CONDICOES
Referéncia: (IDENTIFICACAO DA LICITACAO)

Declaro, sob as penas da lei, que a empresa (razao

social da empresa), inscrita no Cadastro Nacional da Pessoa Juridica, CNPJ/MF, sob o n.°

, com sede na

(enderego completo), por intermédio de seu representante legal, o(a) Sr.(a)

, abaixo assinado, portador(a) da Carteira

de Identidade n.° , expedida pela e do Cadastro da
Pessoa Fisica, CPF/MF sob o n.° , RENUNCIA 2a VISITA TECNICA ao

local da execugéao do servigo, conforme dispde o edital da licitagao em referéncia.

Declaro, ainda, sob as penalidades da lei, de que tenho pleno conhecimento das condigbes
e peculiaridades inerentes a natureza dos servigos a serem contratados, assumindo total
responsabilidade por esse fato e informando que nao utilizarei para qualquer questionamento
futuro que ensejam avengas técnicas ou financeiras, isentando a Superintendéncia de Policia

Federal no Rio Grande do Sul, de qualquer reclamagao e/ou reivindicagdo de minha parte.

(cidade), de de

Assinatura (Representante legal da empresa)

CPF:
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ANEXO IX — UNIDADES E QUANTIDADE DE USUARIOS

L o Tempo de Quantidade de
Regido | Localidade Enderego Dl(sI:?nn)ma T,:umtgomlc\)'ll\?;“()h?e Deslocamento Usuarios
TD) (h
(TD) (h) Subtotal Total
Sede Avenida Ipiranga, 1365 —
SRIPFIRS Bairro Azenha — CEP 90160- 0 0:00 0:00 411
093 — Porto Alegre/RS
In?:rrr?;(?igr?al Avenida Severo Dulius,
90010, CEP 90200-310 — 10 0:20 0:00 33
Salgado
. Porto Alegre/RS
Filho
Posto Porto Avenida Parana, 991 — CEP
Aleare 90240-600 — PORTO 59 0:16 0:00 23
9 ALEGRE/RS Parana, 991
ShEEPin Avenida Praia de Belas, 1181
Pra'if;p deg — Praia de Belas — CEP: 2,3 0:07 0:00 18
90110-001 — Porto Alegre/RS
Belas
Posto Av. Missdes, 287 — Bairro
CONAB Navegantes, CEP 90230-100 8,1 0:20 0:00 4
— Porto Alegre/RS
Rua Professor Freitas e
Posto Castro, 191 — Bairro Azenha . .
Garagem — CEP 90040-400 — Porto 022 0:01 0:00 1
Alegre/RS
Avenida Julio de Castilho,
Delegacia 150, 2° Andar — Bairro Nossa
Caxias do Sra. de Lourdes — CEP 124 2:20 6:00 45
1 Sul 95010-000 — Caxias do 639
Sul/RS
Sh';g;ng RSC 453 Km 3,5, 2780 —
Iguatemi Distrito Industrial — CEP: 125 2:30 6:00 12
- 95110-900 — Shopping
Caxias do h .
Sul Iguatemi — Caxias do Sul/RS
Avenida Dr. Protasio Alves,
Pgsto 128 — Bairro Rio Branco —
Caxasdo | GEP 95010-050 - Caxias do | 27 2:30 6:00 5
Sul/RS
Delegacia Rua Coronel Oscar Rafael
Jost, 2117 — Bairro Avenida — i .
Sante Sz | CEP 96815-010 - Santa Cruz | 100 220 6:00 ar
do Sul/RS
Base : . .
FICCO A ser fornecido 20 0:40 1:00 20
Posto
Temporario A ser fornecido 200 2:20 6:00 10
RG1.1
Posto
Temporario A ser fornecido 200 2:20 6:00 10
RG1.2
Delegacia Avenida Duque de Caxias,
Pelgtas 1049 — Bairro Fragata CEP 0 0:00 0:00 51
96.030-003 — Pelotas/RS
Aeroporto Avenida Zeferino Costa, S/N
2 Internacional | — Trés Vendas CEP 96070- 10,9 0:20 0:00 1 217
de Pelotas 480 — Pelotas/RS
Delegacia Avenida Presidente Vargas,
Bagé 350 — CEP 96400-410 — 183 2:16 6:00 35
9 Bagé/RS
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Quantidade de
Distancia | Tempo Médio de Tempo de Usuari
Regido | Localidade Enderego (km) Automovel (h) Deslocamento suarios
(TD) (h) Subtotal Total
Posto BR 153, KM 661 — CEP . .
Acegua 96445-000 — Acegua/RS 238 241 9:00 !
Cailie(gsa:*?a Rua General Canabarro, 330
Vitori — CEP 96230-000 — Santa 245 2:49 9:00 26
itéria do s
Vitéria do Palmar/RS
Palmar)
. BR 471, KM 650 — CEP . .
Posto Chui 06255-000 — Chui/RS 264 3:00 9:00 8
Delegacia Avenida Julio de Castilhos,
Ja ~ 1572 — CEP 96300-000 — 135 1:38 6:00 33
guarao Ja 30/RS
guardo
Delegacia Rua General Oso6rio n® 512 —
Rio Grande Centro CEP: 96.200-400 — 63,2 1:00 1:00 46
RIO GRANDE/RS
Avenida Comendador Vasco
NEg?)SI\BIOR'o Vieira da Fonseca — Centro 63 1:00 1:00 6
Grande ! CEP: 96.200-420 — RIO ’ '
GRANDE/RS
Posto
Temporario A ser fornecido 264 3:00 9:00 10
RG2
Delegacia Rua Vale Machado, 1361 —
Santa Centro CEP 97010-530 — 0 0:00 0:00 40
Maria Santa Maria/RS
Posto Rua dos Andradas, 138 —
NUTEC CEP 97020-040 — Santa 1,9 0:05 0:00 6
Santa Maria Maria/RS
Posto Av. Hélvio Basso, 1025 —
Depésito CEP 97070-805, Santa 3,8 0:10 0:00 1
Santa Maria Maria/RS
Posto Santa Rua Jorge Pedro Abelin, 61 —
Mari CEP 97050-390 — Santa 1,7 0:06 0:00 6
aria .
Maria/RS
Aeﬁggtg)rto Rua Rubéns_Martim Berta,
de Santa 765 — Camobi — CI_EP 97105- 12,5 0:20 0:00 2
. 000, Santa Maria/RS
Maria
Delegacia Rua Silveira Martins, 1257 —
Santana do Centro - CEP 97.573-511 — 243 2:56 9:00 35
Livramento Santana do Livramento/RS
3 Posto 193
Santana do A ser fornecido 245 3:01 9:00 10
Livramento
Posto Estrada Largo Castelo
Quarai Branco, S/N — CEP 97560- 347 4:04 12:00 2
000 — Quarai/RS
Posto
Shopping Rua Sepé, 51 — CEP 40000 — . .
Sineriz — Rivera/UY 245 3:01 9:00 8
Uruguai
Rua Vereador Alberto Rocha
Delegacia Benevenuto, 3126 — Passo . .
S&o Borja CEP 97670-000 — Séo 302 3:57 9:00 30
Borja/RS
Posto CUF Ponte Internacional Sao
San Tomé — Borja/Sdo Tomé — CEP 308 4:01 12:00 8
Argentina 97670-000 — S&o Borja/RS
Delegacia Rua Andradas, 1878 CEP . .
Uruguaiana | 97502-360 — Uruguaiana/Rs | 00 425 12:00 87
Posto Ponte Internacional
Uruguaiana Uruguaiana/Passo de Los 365 4:25 12:00 8
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L o Tempo de Quantit':la?de de
Regido | Localidade Enderego Dl(sI:::;cla T:umtz:,ngn\fg“()h()ie Deslocamento Usuarios
(TD) (h) Subtotal Total
Libres — CEP 97500-000 —
Uruguaiana/RS
Acesso Marechal Setembrino
Aeroporto | de Carvalho, S/N — Aeroporto . .
Uruguaiana — CEP 97513-780 — 364 423 12:00 1
Uruguaiana/RS
Posto
Temporario A ser fornecido 434 4:30 12:00 10
RG3
Delegacia Av. Sete de Setembro, 10 —
Passo Bairro Centro — CEP 99010- 0 0:00 0:00 67
Fundo 120 — Passo Fundo/RS
PEP
Shopping Av. Brasil Leste, 200 —
Bourbon Entrada 2 (Loja 45) — Bairro 3 0:07 0:00 5
Passo Petropolis — CEP 99050-001
Fundo
Delegacia Avenida Sao Joao, 555 —
4 Santo CEP 98801-400 — Santo 212 3:09 9:00 70 156
Angelo Angelo/RS
Posto Porto Rua Uruguai, S/N — CEP . .
Maua | 98947-000 — Porto Maua/iRs | 399 415 12:00 2
Posto Porto Rua Marechal Floriano, 44 —
Xavier CEP 9899_5-000 - Porto 328 4:33 12:00 2
Xavier/RS
Posto
Temporario A ser fornecido 328 4:33 12:00 10
RG4
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ANEXO X — QUANTIDADE DE EQUIPAMENTOS DE REDE E DE INFRAESTRUTURA

CATEGORIA FABRICANTE/MODELO Regides de Atendimento Total
Regido 1 | Regido 2 | Regido 3 | Regido 4
Switches de Rede Switch Broadcom Ruckus ICX 7150-48P 19 9 8 6 42
Switch Dell PowerConnect 5524 29 7 10 6 52
Dell PCT7024 2 0 0 0
Rede Datacenter Dell N4032F 4 0 0 0 4
CISCO Catalyst 2960-X 5 0 0 0 5
UniFi AP-LR 3 2 4 2 11
AP TP-LINK Wireless N Router WR741N 1 0 0 0 1
Intelbras HotSpot 300 4 0 0 0 4
AP D-Link DI-524 1 0 0 0 1
AP TP-LINK Archer C6 1 1 2 0 4
TP-Link EC230-G1 1 0 1 2 4
AP Intelbras WRG240E 1 0 0 0 1
Belkin AC750 Dual-Band Wireless Router 1 0 0 0 1
O“;;°;§(f:i§’/agl‘snéos AP D-Link DIR-610 1 0 0 0 1
Videoconferéncia Telefone IP Yealink SIP-T58A 9 5 4 2 20
Telefone IP Yealink SIP-T46U 60 6 6 3 75
Telefone IP Yealink SIP-T43U 34 10 12 7 63
Telefone IP Grandstream 1628 496 143 148 101 888
Camera VGA CFTV 80 80 64 32 256
Camera IP CFTV intelbras 5 5 4 2 16
NVR Intelbras 5 5 4 2 16
Camera IP CFTV HIKVISION 48 0 0 0 48
NVR HIKVISION 3 0 0 0 3
Riverbed Steelhead CX-570 7 8 10 4 29
Dell PowerEdge R420 3 5 4 2 14
Dell PowerEdge T440 2 5 4 2 13
Dell PowerEdge R530 1 0 0 0 1
Dell PowerEdge R630 2 0 1 0 3
Dell PowerEdge R740 2 0 0 0 2
Servidores Dell PowerEdge R740xD 9 0 0 0 9
Dell PowerEdge R730xD 5 0 0 0 5
Dell PowerEdge R610 2 0 0 0 2
Dell PowerEdge 860 1 0 0 0 1
Dell PowerEdge 1950 1 0 1 0 2
HP Proliant DL580G7 2 0 0 0 2
Twin SUPERMICRO 6029 5 0 0 0 5
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Dell PowerEdge T420 1 0 0 0 1
ESXi6 2 0 0 0 2

ESXi6.5 1 0 0 0 1
Os;;ec’l‘;izls Ubuntu 7 0 2 0 9
Centos 7 14 0 0 0 14
Windows Server 2019 7 10 8 4 29
CentOS 3 5 4 2 14
Ubuntu 25 10 8 4 47

Virtual Machine Windows Server 2008 3 0 0 0
Windows Server 2012 4 0 0 0 4
Windows Server 2019 9 10 8 4 31
EMC Avamar 3 0 0 0

Dell EqualLogic PS6110 3 0 0 0 3
Storage Dell EqualLogic PS6210 1 0 0 0 1
Dell PowerVault MD 1000 3 0 0 0 3
Storage POSITIVO 6049 2 0 0 0 2
Apache 4 0 0 0 4

Wiki 1 0 0 0 1

OTRS 1 0 0 0 1

OCS 1 0 0 0 1

Zabbix Server 1 0 0 0 1
Zabbix Proxy 3 5 4 2 14
Grafana 1 0 0 0 1
PostgresSQL 4 5 4 2 15
PrintServer 5 5 4 2 16
WSUS 1 0 0 0 1

File Server 8 5 6 2 21
System Center 3 5 4 2 14
Servidor Aplicacao Acelerador SH 8 7 10 4 29
Acelerador SC 2 0 0 0 2
Bacula 1 0 0 0 1

Firewall 2 0 0 0 2

DHCP 11 7 10 4 32

DNS 5 5 4 2 16

NUT/UPSD 5 5 6 2 18
Kubernetes 1 0 0 0 1

Docker 1 0 0 0 1
Asterisk (FreePBX) 3 5 4 2 14
VirtualBox 2 0 0 0 2

CEPH STORAGE CLUSTER 1 0 0 0 1
Docker 1 0 0 0 1
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ANEXO Xl — QUANTIDADE DE EQUIPAMENTOS DE USUARIOS POR REGIAO

EQUIPAMENTOS

Regides de Atendimentos

QUANTIDADE TOTAL

Regiao 1 Regiao 2 Regido 3 Regiao 4
Computador 615 29 69 59 772
Dock Station 624 17 59 17 717
Impressora 179 24 29 18 250
Monitor 1148 146 232 138 1664
Multifuncional 170 21 32 12 235
Nobreak 36 10 8 4 58
Notebook 36 10 40 10 96
Projetor 3 5 4 2 14
Relégio Ponto 3 5 4 2 14
Scanner 79 16 23 12 130
Suporte Ultrabook 437 16 88 10 551
Tablet 16 19 1 9 45
Ultrabook 875 173 158 124 1330
Workstation 33 2 2 2 39
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ANEXO XIl - CHAMADOS DE ATENDIMENTO AO USUARIO DE TIC (AUTIC)

Estimativa Estimativa Estimativa Estimativa Estimativa Estimativa Estimativa Estimativa Total
Servigo Atividade mensal mensal mensal mensal anual anual anual anual mensal Total anual Justificativa
Regido 1 Regiao 2 Regido 3 Regiao 4 Regidao 1 Regiao 2 Regido 3 Regiao 4
Duwdas\ s.obre 1 1 1 1 12 12 12 12 4 52 Um chariado por més para
acesso a internet cada regido
Tratar Um chamado por més para
\ indisponibilidade 7 5 6 2 84 60 72 24 20 260 mado p par:
Acesso a e cada unidade que tem wifi
em wi-fi
Internet c g T h q -
once _er acesso a 6 5 7 5 7 60 84 2 20 260 mc ama 0 por més pa!r.a
rede wi-fi cada unidade que tem wifi
Tratar falha no 13 10 15 6 156 120 180 7 a4 572 Um chamado por més para
acesso a Internet cada unidade
Acesso Duvidas acesso 1 1 1 1 12 12 12 12 4 52 Um chariado por més para
remoto - VPN cada regido
remoto - Tratar falha de Um chamado por més para
VPN ratar f¢ 13 10 15 6 156 120 180 72 44 572 macop P
acesso a VPN cada unidade
Atualizar softwares 10 3 3 3 120 36 36 36 19 247 Média mensal do ultimo
homologados contrato
Configurar - i
softwares 6 2 2 2 72 24 24 24 12 156 Média mensal dodltimo
contrato
| homologados
Aplicativos — 1 .
(Softwares) Corrigir falha em 13 4 4 4 156 48 48 48 55 375 Média mensal do ultimo
software contrato
Duvidas sobre 1 1 1 1 12 12 12 12 4 52 Um chariado por més para
softwares cada regido
Instalar softwares 55 8 8 8 300 % 9% % 49 637 Média mensal do ultimo
homologados contrato
Alterar senha de 1 1 1 1 12 12 12 12 4 52 Um chamado por més para

rede

cada regido
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Estimativa Estimativa Estimativa Estimativa Estimativa Estimativa Estimativa Estimativa Total
Servigo Atividade mensal mensal mensal mensal anual anual anual anual mensal Total anual Justificativa
Regiao 1 Regiao 2 Regiao 3 Regiao 4 Regiao 1 Regiao 2 Regiao 3 Regiao 4
Certlflcad.o Digital 1 1 1 1 12 12 12 12 4 52 Um chariado por més para
Erro/Duvidas cada regidao
ConFas e Desbloquear senha 1 1 1 1 12 12 12 12 4 52 Um char'iado por més para
Perfis de de rede cada regidao
Acesso Habilitar/Movimen L L
tar conta de 3 1 1 1 36 12 12 12 6 78 Média mensal dodltimo
. contrato
usuario
Ativar ponto de 26 20 30 12 312 240 360 144 38 1144 Dois chamafios por més
rede para cada unidade
Conectar cabo de 10 9 12 6 120 108 144 72 37 481 Média mensal do ultimo
rede contrato
Duvidas de
Desktops/ 1 1 1 1 12 12 12 12 4 52
Notebooks e
Periféricos
EmlFlr laudo de 10 3 3 3 120 36 36 36 19 247 Média mensal do ultimo
equipamento contrato
Desktops/ 1 L lar/confi Médi | do dlti
Notebooks e | " 2 @/€ORTELTAr 34 11 11 11 408 132 132 132 67 871 ecla mensal do ditimo
Periféri computador contrato
eriféricos
Orientar gravagao
de dados em 1 1 1 1 12 12 12 12 4 52 Um chamado por més para
unidade portatil de cada regido
armazenamento
Substituir/instalar . .
e configurar 18 6 6 6 216 72 72 72 36 468 Média mensal dodltimo
P, contrato
periféricos
Tratar falha ou Média mensal do ultimo
indisponibilidade 13 4 4 4 156 48 48 48 25 325

de computador

contrato
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Estimativa Estimativa Estimativa Estimativa Estimativa Estimativa Estimativa Estimativa Total
Servigo Atividade mensal mensal mensal mensal anual anual anual anual mensal Total anual Justificativa
Regiao 1 Regiao 2 Regiao 3 Regiao 4 Regiao 1 Regiao 2 Regiao 3 Regiao 4
Configurar Outlook 3 1 1 1 36 12 12 12 6 78
E-mail v _ a
DUYIdaS sobre e 1 1 1 1 12 12 12 12 4 52 Um chariado por més para
mail cada regido
Duvidas de
Impressoras/Multif 6 5 4 2 72 60 48 24 17 221
uncionais/Scanner
3
Instalar ou
configurar o -
impressora/ 18 6 6 6 216 72 72 72 36 468 Média mensal do dltimo
Impressoras/ multifuncional/ contrato
Mul;ifuncion scanner
ais/Scanners Tratar falhas em
impressora/scanne 2 5 4 2 24 60 48 24 13 169
r
Tratar
indisponibilidade 2 5 4 2 24 60 48 24 13 169
Trocar insumos de 10 9 12 6 120 108 144 7 37 481 Média mensal do ultimo
impressora contrato
Média mensal do ultimo
Conceder acesso 43 14 14 14 516 168 168 168 85 1105
contrato
Duvidas de Pasta 2 1 1 1 24 12 12 12 5 65
Pasta de de rede
rede
Mapear pasta de 3 5 4 2 36 60 48 2 14 182
rede
Restaurar dados de 5 5 4 2 60 60 48 2 16 208
pasta
Pont? . Confllgyrar/Hablhta 1 1 1 1 12 12 12 12 4 52 Um chariado por més para
Eletronico r relégio de ponto cada regido
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Estimativa Estimativa Estimativa Estimativa Estimativa Estimativa Estimativa Estimativa Total
Servigo Atividade mensal mensal mensal mensal anual anual anual anual mensal Total anual Justificativa
Regiao 1 Regiao 2 Regiao 3 Regiao 4 Regiao 1 Regiao 2 Regiao 3 Regiao 4
Duviqas: de Ponto 1 1 1 1 12 12 12 12 4 52 Um chariado por més para
Eletrénico cada regido
Reprocessar
digital/batida de 3 5 4 2 36 60 48 24 14 182
ponto
Transferir digital 1 1 1 1 12 12 12 12 4 52 Um chamado por més para
cada regido
Duvidas de
P,rojetoreAs de 1 1 1 1 12 12 12 12 4 52 Um chariado por més para
video e Camera de cada regido
vigilancia
Instalar, configurar
Projetores de | e movimentar
video e Projetores de 4 4 4 4 48 48 48 48 16 208
Camera de video e Camera de
Vigilancia vigilancia
Relatar
falha/indisponibilid
ade em Projetor de 2 2 2 2 24 24 24 24 8 104
Video e Camera de
Vigilancia.
Sistemas Tratar falha ou
Corporativos | indisponibilidade 3 5 4 1 36 60 48 12 13 169
e Portais do SISCART
Dl]vidas_de 1 1 1 1 12 12 12 12 4 52 Um chariado por més para
. Telefonia cada regido
Telefonia —
Instalar ramal 2 2 2 2 24 24 24 24 8 104 Um chamado por més para

cada regidao
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Estimativa Estimativa Estimativa Estimativa Estimativa Estimativa Estimativa Estimativa Total
Servigo Atividade mensal mensal mensal mensal anual anual anual anual mensal Total anual Justificativa
Regiao 1 Regiao 2 Regiao 3 Regiao 4 Regiao 1 Regiao 2 Regiao 3 Regiao 4

Liberar permissdo

de ligagdes (DDD 7 2 2 2 84 24 24 24 13 169

ou DDI)

Realizar

conflguNragoes ou ) ) ) ) 24 24 24 24 3 104 Um chariado por més para

alteragbes na cada regido

telefonia

Remanejar ramal 2 2 2 2 24 24 24 24 8 104 um chariado por mes para
cada regidao

Tratar falhas no 3 5 4 2 36 60 48 24 14 182

ramal

Total 343 200 221 147 4116 2400 2652 1764 911 11843
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Estimativa | Estimativa | Estimativa | Estimativa | Estimativa | Estimativa | Estimativa | Estimativa
. L. Total Total .
Servigo Atividade mensal mensal mensal mensal anual anual anual anual mensal anual Justificativa
Regiao 1 Regiao 2 Regido 3 Regiao 4 Regidao 1 Regido 2 Regiao 3 Regiao 4
Criar unidade ldégica em 1 1 1 1 12 12 12 12 4 48 Um charTlado por més para
storage cada regido
Duvidas de Backup e 1 1 1 1 12 12 12 12 4 48 Um charnado por més para
Armazenamento de Dados cada regido
Execucdo de rotinas de 1 1 1 1 12 12 12 12 4 48 Um charnado por més para
backup cada regido
Executar rotina didria para Um chamado para 16
backuo de bancos de d:dos 11 10 8 4 132 120 96 48 33 396 SISCART, 14 PABX, 1 Wiki, 1
P 0Cs, 1 OTRS
Executar rotina diaria para Um chamado para SR, DPFs,
backup de sistemas de 6 5 6 2 72 60 72 24 19 228 GISE, AISF, FICCO, NUTEC,
arquivos LAFIN
Backup e Executar rotina didria para Um chamado por més para
armazenamento | backup de Sistemas 1 1 1 1 12 12 12 12 4 48 . P P
L cada regido
de Dados Operacionais
Fornecer~ Relatérios ou 1 1 1 1 12 12 12 12 4 48 Um charTlado por més para
Informagdes cada regido
Inc!usao/AIteragao de 1 1 1 1 12 12 12 12 4 48 Um charTlado por més para
rotina de backup cada regido
Instala(.;ao e Configuragdo 1 1 1 1 12 12 12 12 4 48 Um charTlado por més para
de equipamento de backup cada regido
Instalar e configurar 1 1 1 1 12 12 12 12 4 48 Um charTlado por més para
storage cada regido
Otimizar performance de 1 1 1 1 12 12 12 12 4 48 Um charTlado por més para
storage cada regido
Readequagdo de espago 1 1 1 1 12 12 12 12 4 48 Um chamado por més para

fisico de backup

cada regido
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Estimativa | Estimativa | Estimativa | Estimativa | Estimativa | Estimativa | Estimativa | Estimativa
. L. Total Total .
Servigo Atividade mensal mensal mensal mensal anual anual anual anual mensal anual Justificativa
Regiao 1 Regiao 2 Regiao 3 Regiao 4 Regiao 1 Regiao 2 Regiao 3 Regiao 4
Realocar espago fisico em 1 1 1 1 12 12 12 12 4 48 Um char.nkado por més para
storage cada regido
Restauragdo de dados de 1 1 1 1 12 12 12 12 4 48 Um charTlado por més para
Banco de dados cada regido
Rest'a.uragao de dados de 1 1 1 1 12 12 12 12 4 48 Um charTlado por més para
usuarios cada regido
Restauragdo de Imagens de
Sistemas C?peracionaw ou 1 1 1 1 12 12 12 12 4 48 Um charTlado por més para
de ConfiguragGes de cada regido
Servidores
Solicitar Requisicio Um chamado para SR, DPFs,
. quisie 6 5 6 2 72 60 72 24 19 228 GISE, AISF, FICCO, NUTEC,
Planejada
LAFIN
- o -
Tratar falha na rotina de 5 5 5 ) 60 60 60 oy 17 204 30% das rotinas de backup
backup podem apresentar falhas
Tratar falha / Um chamado por més para
indisponibilidade em 1 1 1 1 12 12 12 12 4 48 nado p P
. cada regido
equipamento de storage
Alterar privilégio de acesso 1 1 1 1 12 12 12 12 4 48 um charTlado pOT MEs para
cada regido
Configurar banco de dados 1 1 1 1 12 12 12 12 4 48 um charTlado pOT MEs para
cada regido
Banco de Dados | Criar Banco de Dados 1 1 1 1 12 12 12 12 4 48 um char.nkado pOT MEs para
cada regido
Criar usuario de acesso 1 1 1 1 12 12 12 12 4 48 Um chamado por més para
cada regido
Duvidas de Banco de Dados 1 1 1 1 12 12 12 12 4 ag | Um chamado por més para

cada regido
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Estimativa | Estimativa | Estimativa | Estimativa | Estimativa | Estimativa | Estimativa | Estimativa
. L. Total Total .
Servigo Atividade mensal mensal mensal mensal anual anual anual anual mensal anual Justificativa
Regiao 1 Regiao 2 Regiao 3 Regiao 4 Regiao 1 Regiao 2 Regiao 3 Regiao 4

Fornecer~ Relatérios ou 1 1 1 1 12 12 12 12 4 48 Um char.nkado por més para

Informagdes cada regido

Otimizar desempenho 1 1 1 1 12 12 12 12 4 48 Um chamado por més para
cada regido

Relatar erro em Banco de 1 1 1 1 12 12 12 12 4 48 Um charTlado por més para

dados cada regido

Remover usudrio com 1 1 1 1 12 12 12 12 4 48 Um charTlado por més para

acesso cada regido

SoI|C|t.ar requisi¢ao 1 1 1 1 12 12 12 12 4 48 Um charTlado por més para

planejada cada regido

Tratar erro em BD 1 1 1 1 12 12 12 12 4 4g | Um chamado por més para
cada regido

Trat.ar~|nd|spon|b|||dade ou 1 1 1 1 12 12 12 12 4 48 Um charTlado por més para

lentiddo cada regido

Duvidas de CFTV 1 1 1 1 12 12 12 12 4 4g | Um chamado por més para
cada regido

Configuaragdo de usuario e Um chamado por més para

perfil de acesso ao sistema 1 1 1 1 12 12 12 12 4 48 cada regizo P P

CFTV &

Configuracdo de camera IP 1 1 1 1 12 12 12 12 4 48 Um chamado por més para

CFTV cada regido

Configuragdo de Um chamado para SR, DPFs,

equipamento de CFTV > > 6 2 8 8 2 24 18 AL GISE, FICCO, NUTEC, LAFIN

Configuragdo de .

gravagdo/backup do 1 1 1 1 12 12 12 12 4 48 garzac:]:rir;do pOr mes para

sistema CFTV &

Fornecer Relatérios ou 1 1 1 1 12 12 12 12 4 48 Um chamado por més para

Informagdes

cada regido
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Estimativa | Estimativa | Estimativa | Estimativa | Estimativa | Estimativa | Estimativa | Estimativa
. - Total Total e L.
Servigo Atividade mensal mensal mensal mensal anual anual anual anual mensal anual Justificativa
Regiao 1 Regiao 2 Regiao 3 Regiao 4 Regiao 1 Regiao 2 Regiao 3 Regiao 4
- A Um chamado para SR, DPFs,
Instalagdo de camera IP 5 5 6 1 60 60 72 12 17 204 GISE, FICCO, NUTEC, LAFIN
Instalagdo de equipamento Um chamado para SR, DPFs,
de CFTV > > 6 ! et et 72 12 17 2t GISE, FICCO, NUTEC, LAFIN
Tratar falha / Um chamado por més para
indisponibilidade em 1 1 1 1 12 12 12 12 4 48 nadop P
R cada regido

camera IP
Tratar falha / Um chamado por més para
indisponibilidade em 1 1 1 1 12 12 12 12 4 48 | P P
equipamento de CFTV €
SoI|C|t_ar Requisicao 1 1 1 1 12 12 12 12 4 48 Um charnado por més para
Planejada cada regido
Acompanhar terce|rlos. no 1 1 1 1 12 12 12 12 4 48
Datacenter e Salas Técnicas
Duwdas{ d_e Datacenter e 1 1 1 1 12 12 12 12 4 48
Salas Técnicas
Fornecer~ Relatérios ou 1 1 1 1 12 12 12 12 4 48
Informagdes
Instalar/conectar/reordena 10 10 10 10 120 120 120 120 40 480

Datacenter / r cabos e pontos de acesso

Infraestrutura Instalar/configurar/executa

Fisica r teste de carga de
baterias/movimentar/verifi 2 2 2 2 24 24 24 24 8 96
car falhas pertinentes a
Nobreak
Instalar/movelj/renTo_ver 1 1 1 1 12 12 12 12 4 48
rack, cabos e fibra ética
Inventariar ativos de Tl do ) ) ) ) 24 24 v 24 3 9%

Datacenter e Salas Técnicas
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Estimativa | Estimativa | Estimativa | Estimativa | Estimativa | Estimativa | Estimativa | Estimativa
. L. Total Total .
Servigo Atividade mensal mensal mensal mensal anual anual anual anual mensal anual Justificativa
Regiao 1 Regiao 2 Regiao 3 Regiao 4 Regiao 1 Regiao 2 Regiao 3 Regiao 4
Montar e ma_mter um mapa 1 1 1 1 12 12 12 12 4 48
de racks e ativos de Tl
Realizar  atividades de
instalagdo fisica no 1 1 1 1 12 12 12 12 4 48
Datacenter e Salas Técnicas
Realizar
instalagao/remocgdo de 1 1 1 1 12 12 12 12 4 48
equipamentos
Solicitar confecgdo de cabos
de rede para interconexao 1 1 1 1 12 12 12 12 4 48
de equipamentos
Solicitar reparo 1 1 1 1 12 12 12 12 4 48
Solicitar requisicdo 1 1 1 1 12 12 12 12 4 48
planejada
Agendar reunido junto a
. 1 1 1 1 12 12 12 12 4 48

Lider de Governanga
Aplicar — melhoria  em 1 1 1 1 12 12 12 12 4 48
processo, relatério ou fluxo
Cédaon/Conﬂguragao de 1 1 1 1 12 12 12 12 4 48
ativo no CMDB
Corrigir erro de atividade,

Governanga de | fluxo ou relatério ! ! 1 ! 12 12 12 12 4 48

Servicos de Tl - A
Crlar/AIterar/Exclunlr item 1 1 1 1 12 12 12 12 4 48
na base de conhecimento
Duvidas de Governanga 1 1 1 1 12 12 12 12 4 48
Fornecer~ Relatérios ou 1 1 1 1 12 12 12 12 4 48
Informagdes
Levantar requisitos junto as 1 1 1 1 12 12 12 12 4 48

areas internas
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Estimativa | Estimativa | Estimativa | Estimativa | Estimativa | Estimativa | Estimativa | Estimativa
. L. Total Total .
Servigo Atividade mensal mensal mensal mensal anual anual anual anual mensal anual Justificativa
Regiao 1 Regiao 2 Regiao 3 Regiao 4 Regiao 1 Regiao 2 Regiao 3 Regiao 4
Realizar mapeamento de 1 1 1 1 12 12 12 12 4 48
processo
SoI|C|t_ar Visita  Técnica 1 1 1 1 12 12 12 12 4 48
Planejada
Solicitar . Visita  Técnica 1 1 1 1 12 12 12 12 4 48
Emergencial
SoI|C|t.ar requisi¢ao 1 1 1 1 12 12 12 12 4 48
planejada
Tratativa de Satisfagao 4 5 5 5 48 60 60 60 19 228
Acom.panhar Atividades de 1 1 1 1 12 12 12 12 4 48
Terceiros
Crlar_pastas no Servidor de 1 1 1 1 12 12 12 12 4 48
Arquivos
Duvidas de Microsoft 1 1 1 1 12 12 12 12 4 48
Fornecer~ Relatérios ou 1 1 1 1 12 12 12 12 4 48
Informagdes
vstalar/Conflgurar- Hyper- 1 1 1 1 12 12 12 12 4 48
Microsoft Instalar/Confi
nstatar/tontigurar 1 1 1 1 12 12 12 12 4 48
Mdquina Virtual
Instalar servigos Microsoft 1 1 1 1 12 12 12 12 4 48
Modificar esErL.Jtura de 1 1 1 1 12 12 12 12 4 48
grupos de dominio
Modificar perfl!/étnbuto de 1 1 1 1 12 12 12 12 4 48
acesso ao dominio
RDM - Criar/Alterar/Excluir 1 1 1 1 12 12 12 12 4 48

Politica de Dominio (GPO)
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Estimativa | Estimativa | Estimativa | Estimativa | Estimativa | Estimativa | Estimativa | Estimativa
. L. Total Total .
Servigo Atividade mensal mensal mensal mensal anual anual anual anual mensal anual Justificativa
Regiao 1 Regiao 2 Regiao 3 Regiao 4 Regiao 1 Regiao 2 Regiao 3 Regiao 4

RDM - Modificar estrutura

de Unidades 1 1 1 1 12 12 12 12 4 48
Organizacionais de dominio

RDM ) Atualizar 5 5 5 2 60 60 60 24 17 204
versdo/patches e SO
/'l/:;""me“tar Maguina no 5 5 5 2 60 60 60 24 17 204
Z/I;wmentar de Usuario no 5 5 5 2 60 60 60 24 17 204
Realizar manutengao no AD 5 5 5 2 60 60 60 24 17 204
Realizar ‘manutencdo  no 5 5 5 2 60 60 60 24 17 204
Windows

Recuperar  Chave  do 5 5 5 2 60 60 60 24 17 204
Bitlocker
Solicitar requisicdo 1 1 1 1 12 12 12 12 4 48
planejada
Tratar
falha/indisponibilidade de 5 5 5 2 60 60 60 24 17 204
servigo
Criar novo monitoramento 1 1 1 1 12 12 12 12 4 48
Criar usuario no Zabbix 1 1 1 1 12 12 12 12 4 48
Duvidas Monitoramento 1 1 1 1 12 12 12 12 4 48

Monitoramento ; R elaton

ornecer~ elatérios ou 1 1 1 1 12 12 12 12 4 48
Informagdes

Monitorar a execug¢do das

1 1 1 1 12 12 12 12 4 48

Rotinas de Backup
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Estimativa | Estimativa | Estimativa | Estimativa | Estimativa | Estimativa | Estimativa | Estimativa
. L. Total Total .
Servigo Atividade mensal mensal mensal mensal anual anual anual anual mensal anual Justificativa
Regiao 1 Regiao 2 Regiao 3 Regiao 4 Regiao 1 Regiao 2 Regiao 3 Regiao 4
Monitorar a infraestrutura
fisica (Datacenter e Salas 1 1 1 1 12 12 12 12 4 48
Técnicas)
Monitorar avisos de alerta,
logs e mer}sagens de erro 1 1 1 1 12 12 12 12 4 48
de equipamentos e
sistemas
Registrar ) Janela de 1 1 1 1 12 12 12 12 4 48
Manutencdo
Retirar 1 1 1 1 12 12 12 12 4 48
monitoramento/Template
Solicitar Requisicao 1 1 1 1 12 12 12 12 4 48
Planejada
Tratar
falha/indisponibilidade de 1 1 1 1 12 12 12 12 4 48
servigo
Acom.panhar Atividades de 1 1 1 1 12 12 12 12 4 48
Terceiros
Atualizar topologia 1 1 1 1 12 12 12 12 4 48
documental
Configurar  Equipamentos
. 1 1 1 1 12 12 12 12 4 48
de infraestrutura de rede
Redes Configurar porta de switch 5 5 5 2 60 60 60 24 17 204
Crl'an.'/AIterar projeto légico 1 1 1 1 12 12 12 12 4 48
e fisico
Definir novo
. 1 1 1 1 12 12 12 12 4 48
layout/topologia de rede
Duvidas de Redes 1 1 1 1 12 12 12 12 4 48
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Estimativa | Estimativa | Estimativa | Estimativa | Estimativa | Estimativa | Estimativa | Estimativa
. L. Total Total .
Servigo Atividade mensal mensal mensal mensal anual anual anual anual mensal anual Justificativa
Regiao 1 Regiao 2 Regiao 3 Regiao 4 Regiao 1 Regiao 2 Regiao 3 Regiao 4
EXfecutar prc_)cedlmento de 1 1 1 1 12 12 12 12 4 48
saida de equipamentos
Fornecer~ Relatérios ou 1 1 1 1 12 12 12 12 4 48
Informagdes
Inserir novo circuito de
dados em SD-WAN 1 1 1 1 12 12 12 12 4 48
Instalar/Trocar/Remover
Equipamentos de 1 1 1 1 12 12 12 12 4 48
infraestrutura de rede
Leva.ntar informagdo em 1 1 1 1 12 12 12 12 4 48
ambiente de rede
Organizar patch painel 5 5 5 2 60 60 60 24 17 204
Rea!|zar interconexdo de 1 1 1 1 12 12 12 12 4 48
equipamentos
Realizar manutengdo
preventiva em 1 1 1 1 12 12 12 12 4 48
equipamento de rede
Relatar Erro em Rede 1 1 1 1 12 12 12 12 4 48
Reservar  endere¢o IP,
subrede, VLAN 1 1 1 1 12 12 12 12 4 48
Solicitar requisicao 1 1 1 1 12 12 12 12 4 48
planejada
Tratar falha /
indisponibilidade em 1 1 1 1 12 12 12 12 4 48
equipamento de rede
Configurar equipamentos 1 1 1 1 12 12 12 12 4 48
Seguranca da de seguranga
Informagao i
¢ Configurar ferramenta de 1 1 1 1 12 12 12 12 4 48

seguranga da informagao
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SERVICO PUBLICO FEDERAL
MIJSP - POLICIA FEDERAL

Estimativa | Estimativa | Estimativa | Estimativa | Estimativa | Estimativa | Estimativa | Estimativa
. L. Total Total .
Servigo Atividade mensal mensal mensal mensal anual anual anual anual mensal anual Justificativa
Regiao 1 Regiao 2 Regiao 3 Regiao 4 Regiao 1 Regiao 2 Regiao 3 Regiao 4
Duvidas fle Seguranca da 1 1 1 1 12 12 12 12 4 48
Informagdo
Executar teste de seguranca 1 1 1 1 12 12 12 12 4 48
Fornecer~ Relatérios ou 1 1 1 1 12 12 12 12 4 48
Informagdes
Instalar equipamentos de 1 1 1 1 12 12 12 12 4 48
segurancga
Instalar ferramenta ) de 1 1 1 1 12 12 12 12 4 48
seguranga da informagao
Plan’e!ar / Conscientizar 1 1 1 1 12 12 12 12 4 48
usuarios
Solicitar logs de acesso ao
ambiente de TIC 1 1 1 1 12 12 12 12 4 48
Solicitar requisicao 1 1 1 1 12 12 12 12 4 48
planejada
Tratar falha /
indisponibilidade em 1 1 1 1 12 12 12 12 4 48
equipamento de segurancga
Tratar incidente de 1 1 1 1 12 12 12 12 4 48
segurancga
Configurar aplicagdo 1 1 1 1 12 12 12 12 4 48
Criar usuario de aplicagao 1 1 1 1 12 12 12 12 4 48
Duvidas em sistemas 1 1 1 1 12 12 12 12 4 48
Sistemas S
Fornecer~ Relatérios ou 1 1 1 1 12 12 12 12 4 48
Informagdes
Instalar aplicagdo 1 1 1 1 12 12 12 12 4 48
Remover aplicagdo 1 1 1 1 12 12 12 12 4 48
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Estimativa | Estimativa | Estimativa | Estimativa | Estimativa | Estimativa | Estimativa | Estimativa
. L. Total Total .
Servigo Atividade mensal mensal mensal mensal anual anual anual anual mensal anual Justificativa
Regiao 1 Regiao 2 Regiao 3 Regiao 4 Regiao 1 Regiao 2 Regiao 3 Regiao 4

Solicitar Requisicao 1 1 1 1 12 12 12 12 4 48
planejada
Tratar falha /
indisponibilidade / lentid3o 1 1 1 1 12 12 12 12 4 48
em sistemas
Atualllzar conf!gurégao de 1 1 1 1 12 12 12 12 4 48
Servidor de aplicagdo
Configurar servidor fisico 1 1 1 1 12 12 12 12 4 48
Configurar servidor virtual 1 1 1 1 12 12 12 12 4 48
(VM)
Criar maquina virtual 1 1 1 1 12 12 12 12 4 48
Duvidas de SO e Servidores 1 1 1 1 12 12 12 12 4 48
Fornecer~ Relatérios ou 1 1 1 1 12 12 12 12 4 48
Informagdes

Sistemas Instalar sistema 1 1 1 1 12 12 12 12 4 48

Operacionais e Operacional em servidor

Orquestragdo de | Instalar Sistema

Servidores Operacional em VM ! ! 1 ! 12 12 12 12 4 48
In'st_alar/Atuahz_ar software 1 1 1 1 12 12 12 12 4 48
basico em servidor
Manutengdao em Hyper-V 1 1 1 1 12 12 12 12 4 48
Real_lzar conflguraf;ao em 1 1 1 1 12 12 12 12 4 48
servidor de aplicagdo
Realizar manutencao 1 1 1 1 12 12 12 12 4 48
corretiva em servidor fisico
Realizar manutengdo
corretiva em  servidor 1 1 1 1 12 12 12 12 4 48

virtual (VM)
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Estimativa | Estimativa | Estimativa | Estimativa | Estimativa | Estimativa | Estimativa | Estimativa
. L. Total Total .
Servigo Atividade mensal mensal mensal mensal anual anual anual anual mensal anual Justificativa
Regiao 1 Regiao 2 Regiao 3 Regiao 4 Regiao 1 Regiao 2 Regiao 3 Regiao 4
Realizar manutengao
preventiva em servidor 5 5 5 2 60 60 60 24 17 204
fisico
Realizar manutengdo
preventiva em servidor 9 10 8 4 108 120 96 48 31 372
virtual (VM)
Solicitar Requisicao
. 1 1 1 1 12 12 12 12 4 48

planejada
Tratar falha /
indisponibilidade / lentiddo 1 1 1 1 12 12 12 12 4 48
em servidor fisico
Tratar falha /
indisponibilidade / lentid3o 1 1 1 1 12 12 12 12 4 48
em servidor virtual (VM)
AIte.rar i permissdo  para 1 1 1 1 12 12 12 12 4 48
realizagdo de chamadas
Atualizar firmware 1 1 1 1 12 12 12 12 4 48
Configurar novo ramal 1 1 1 1 12 12 12 12 4 48
Duvidas de telefonia 1 1 1 1 12 12 12 12 4 48
Fornecer~ Relatérios ou 1 1 1 1 12 12 12 12 4 48

Telefonia Informagdes
Instalar Gateway 1 1 1 1 12 12 12 12 4 48
Instalar PABX IP 1 1 1 1 12 12 12 12 4 48
Realizar b?ckup da solugdo 1 1 1 1 12 12 12 12 4 48
de telefonia
Configurar Gateway 1 1 1 1 12 12 12 12 4 48
Configurar PABX IP 1 1 1 1 12 12 12 12 4 48
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Estimativa

Estimativa

Estimativa

Estimativa

Estimativa

Estimativa

Estimativa

Estimativa

Servigo Atividade mensal mensal mensal mensal anual anual anual anual n;rgn::lal ;’::aall Justificativa
Regiao 1 Regiao 2 Regiao 3 Regiao 4 Regiao 1 Regiao 2 Regiao 3 Regiao 4
Realizar configuragGes ou
alteragbes existentes no 1 1 1 1 12 12 12 12 4 48
aparelho
Realizar manutengdo
corretiva na solugdo de 1 1 1 1 12 12 12 12 4 48
telefonia
Realizar manutengao
preventiva na solugdo de 3 5 4 2 36 60 48 24 14 168
telefonia
Solicitar Requisicao 1 1 1 1 12 12 12 12 4 48
Planejada
Tratar falha /
indisponibilidade na 1 1 1 1 12 12 12 12 4 48
solugdo de telefonia
Total 270 271 271 206 3240 3252 3252 2472 1018 12216
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MIJSP - POLICIA FEDERAL
NUCLEO DE TECNOLOGIA DA INFORMACAO - NTI/SR/PF/RS

ANEXO XIV - MODELO DA ORDEM DE SERVICO

Processo n® XXX XXX XXX X-XX

CONTRATO XX/XXXX — SR/PF/RS

INFORMAGOES DA CONTRATADA:

Raz&o Social: <empresa contratada>.
CNPJ/ME: XXX XXX XXX/XXXX=XX.

Endereco: <endereg¢o da empresa contratada>.
Telefone: (Xx) XXXXX-XXXX.

Contato: <nome do funcionario da empresa>.

INFORMAGOES DO CONTRATANTE:

Raz&o Social: Superintendéncia Regional de Policia Federal no RS.

CNPJ/MF: 00.394.494/0037-47.

Endereco: Avenida Ipiranga, 1365 — Porto Alegre — Rio Grande do Sul — CEP 90160-093.
ESPECIFICAGAO DO SERVIGO:

Objeto: Contratacdo de servigos continuados de suporte técnico especializado de operagédo de
infraestrutura e de atendimento aos usuarios de Tecnologia da Informagdo e Comunicagao (TIC),
conforme especificagdes e condigdes do Termo de Referéncia (TR) e seus Anexos.

Prazo de execucédo: 31 dias (XXXXXX/2024).

Locais de execucao:

<relagao dos locais de execugao do servigo>.

Valor dos servigos: R$ XXX XXX, XX (<valor por extenso>).

ACEITAGAO PELA CONTRATADA:

A CONTRATADA declara concordancia em executar as atividades descritas nesta OS, de acordo com
as especificacdes estabelecidas pela Policia Federal definidas no CONTRATO xx/xxxx - SR/PF/RS.

AUTORIZAGAO PELA CONTRATANTE:

A Superintendéncia Regional da Policia Federal no RS autoriza a execugéo da presente OS de acordo
com as especificagdes definidas no CONTRATO xx/xxxx - SR/PF/RS.
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NUCLEO DE TECNOLOGIA DA INFORMACAO - NTI/SR/PF/RS

ANEXO XV — MODELO CARTA DE APRESENTAGAO DE PREPOSTO

Pela presente autorizamos Sr. (a) (nome

completo do preposto), portador (a) da Carteira de Identidade n.° ,

expedida pela e do Cadastro da Pessoa Fisica, CPF/MF sob o n.°
, residente na (enderego
completo do preposto), a representar a empresa (razéo

social da empresa), inscrita no Cadastro Nacional da Pessoa Juridica, CNPJ/MF, sob o n.°

, ha qualidade de PREPOSTO, respondendo e atendendo a todas

as demandas inerentes as atividades descritas no contrato abaixo mencionado, ao qual a

empresa € signataria, realizando todos os atos necessarios ao fiel cumprimento deste.

Contrato n°: xxx/xxxx — SR/PF/RS.

Objeto: Contratacao de servigos continuados de suporte técnico especializado de operagao
de infraestrutura e de atendimento aos usuarios de Tecnologia da Informagao e Comunicagao
(TIC).

(cidade), de de

Assinatura (Representante legal da empresa)

CPF:
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ANEXO XVI - SISTEMAS, RECURSOS E TERMOS DE SERVICOS

SERVICO PUBLICO FEDERAL
MIJSP - POLICIA FEDERAL

Tabela 1 — Relagdo de Sistemas Criticos.

Sistema Descrigao SGBD Llnguagerplse[vmor de Urgéncia
aplicagao
SISCART Sistema Cartorario PostgreSQL Linux Critica
Tabela 2 — Relagdo de Sistemas Essenciais.
Sistema Descrigao SGBD Llnguager_n/se['wdor de Urgéncia
aplicagao
ZABBIX Sistema de Monitoramento PostgreSQL PHP/Apache Alta
Sistema Legado de Tickets
OTRS de TI/ ITSM Mysql Perl/Apache Alta
SARD Sistema de Andlise Remota | ;0100 Go/Python Alta
de Dados
Tabela B — Relagdo de Recursos Criticos.
Recursos Descrigao Informagdes Urgéncia
complementares
Kube;;}re]tse)s (ou Orquestragao de containers Servidor Linux Critica
Diretorio LDAP Servigo de Diretério Servidor Linux Critica
Bancos de Servidores de Banco de Dados Servidores Linux/Windows Critica
Dados Postgres, Mysql e MariaDB Server
DHCP Servidor de Alocagéo'de E.ndere(;os P Servidor Windows Server Critica
Integrado ao Active Directory
PABX-IP Servigo de Telefonia IP Servidor Asterisk Critica
Servid.or de Servidor de.Arquivos para o Ambiente Servidor Windows Server Critica
Arquivos Microsoft Windows
Active Directory Servigo de D're.t orio Windows Active Servidor Windows Server Critica
Directory
NFS Compartilhamento de Arquivos Servidor Linux Critica
Wi-Fi Servico de disponibilizagdo de acessoa | ki Roteadores Wi-Fi Critica
rede sem fio Wi-Fi
Tabela @ — Relagdo de Recursos Essenciais.
Recursos Descrigao Informagdes Urgéncia
complementares
XWIKI Servigo de Wiki Servidor Linux Alta
WATSON Servidor de Indexagéo Servidor Linux Alta
Webserver Servidor Web Servidor Linux Alta
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Tabela § - Relagdo de Termos de Servigos.

. . Unidade de =
Sigla Termo de Servigo Medida Pontuagao
TRS1 Suspender ou |nterrqmper, salvo por motivo de forga maior ou caso Por ocorréncia 2

fortuito, a execugéo dos chamados.
Finalizar o suporte sem a anuéncia do solicitante ou sem que o
TRS2 |[suporte tenha sido solucionado, ou deixar de realizar os testes para| Por ocorréncia 5
aferir a efetiva resolugao.
Registrar uma solugdo em um chamado que n&o condiz com o
TRS3 solicitado inicialmente, ou registra-la de forma incompleta sem a Por ocorréncia 2
descricao das atividades realizadas.
Deixar de apresentar a proposta de execugéo de atividades na data
TRS4 acordada com o CONTRATANTE, quando de uma requisigao Por ocorréncia 10
planejada, ou apresenta-la de forma incompleta.
Deixar de documentar uma ocorréncia (incidente, requisigao, .
TRSS indisponibilidade) no Sistema de Chamados. Por ocorréncia 10
Deixar de seguir um fluxo, processo ou procedimento pré- .
TRS6 estabelecido com a CONTRATANTE para os servigos de TIC. Por ocorréncia 2
TRS7 Realizar cancelamento de requisi¢do ou incidente no Sistema de Por ocorréncia 5
Chamados sem justificativa aceitavel pela CONTRATANTE.
Classificar ou reclassificar um chamado incorretamente, ou seja,
TRS8 um incidente como requisi¢gao de servigo ou o oposto, uma Por ocorréncia 1
alteracao do tipo de requisigéo ou tipo de incidente.
Deixar de designar um chamado no triplo do TIT ou de atender um | Por ocorréncia
chamado cada vez que ele néo for solucionado no triplo do TMS. (o tempo &
TRS9 . . . . _|cumulativo, cada 3x o 3
Esse valor é cumulativo, sendo que um chamado pode aplicar mais TIT ou 3x 0 TMS &
de uma ocorréncia de glosa caso permanega sem solugao. uma ocorréncia)
Alocar profissional sem capacidade técnica necessaria ao pleno
atendimento do objeto contratado ou sem atender as qualificagbes .
TRS10 - . P Por ocorréncia 10
exigidas no contrato, ainda que em casos de substituicdo
temporaria.
Causar qualquer indisponibilidade dos servicos da CONTRATANTE
TRS11 | por motivo de impericia na execugéo ou planejamento inadequado | Por ocorréncia 30
das atividades contratuais.
TRS12 Causar qualqyer da'm.o aos eqU|pa~mentos qQ CONTRATANTE POT | bor ocorréncia 30
motivo de impericia na execugéo das atividades contratuais.
TRS13 Recusar-se a executar chamado da CONTRATANTE, sem Por ocorréncia 10
justificativa técnica que de razdo a CONTRATADA.
Deixar de zelar pela organizagdo, acomodacao e correta
TRS14 |dent|f|caga~o dog cabos nos racks de equipamentos e p~atch panels, Por ocorréncia 10
ou nao cuidar da correta montagem e conservagéo dos
equipamentos dos datacenters e demais localidades.
Utilizar indevidamente os recursos de TIC, tais como acessos
TRS15 |ndeV|dos,'ut|I|za(;ao para fins paﬂlculare§, entre o.utro§, ou utilizar Por ocorréncia 10
equipamento particular, sem a devida autorizagédo da
CONTRATANTE.
Incluir, excluir ou alterar regras de dispositivos de seguranga sem
TRS16 autorizagao do gestor de TIC, ou contrariando as Politicas de Por ocorréncia 30
Seguranga do CONTRATANTE.
Deixar de cumprir ou de implantar as Politicas de Seguranga e de .
TRS17 Continuidade de Negécios de TIC. Por ocorréncia 20
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Deixar de aplicar as contramedidas necessarias em casos de
TRS18 | violagbes de seguranga que afetem ou causem indisponibilidade Por ocorréncia 50
dos sistemas do CONTRATANTE.
Deixar de planejar e instalar nos equipamentos e sistemas as
TRS19 atualizagbes e patches de seguranga disponibilizados pelos Por ocorréncia 10
fabricantes e distribuidores e ja aprovados pela CONTRATANTE.
TRS20 Deixar de apresentar relat.orlos, levantamentos e inventarios no Por ocorréncia 10
prazo determinado em comum acordo.
Deixar de documentar os ltens de Configuragéo (IC) e de manter
completa e atualizada a Base de Dados de Configuragdo, inclusive .
TRS21 : . ; ) - Por ocorréncia 10
no que diz respeito aos diagramas e desenhos, imediatamente
apos sua incluséo ou exclusdo do ambiente.
TRS22 Deixar de produzir ou de manter atuallzadgs as rotinas e scripts da Por ocorréncia 10
Base de Dados de Conhecimentos.
Deixar de planejar, analisar a viabilidade e o impacto na execugao
TRS23 |de Requisi¢cdes de Mudanga, na instalagdo de novas solugbes e na| Por ocorréncia 5
implementagéo de corregdes.
TRS24 Deixar de aplicar as po!ltlcas de cont’rqle de acesso e de gestdo da Por ocorréncia 5
identidade de usuarios de TIC.
TRS25 | Deixar de operar e/ou monitorar proativamente o ambiente de TIC. | Por ocorréncia 5
TRS26 Deixar de atuar tempestivamente no caso de incidentes graves Por ocorréncia 15
Deixar de apoiar os testes e analises de vulnerabilidades e
TRS27 |potenciais falhas de seguranga, conforme politica de seguranga da| Por ocorréncia 5
informacao.
Deixar de executar a solugdo de uma requisicédo planejada definida .
TRS28 pela CONTRATANTE. Por ocorréncia 10
TRS29 Deixar de cumprir o cronograma gstabelemdo em uma requisi¢cao Por ocorréncia 5
planejada.
TRS30 Deixar de’comunllcar. a rea_llgggao de mgdanga program.ada que Por ocorréncia 5
podera gerar indisponibilidade em sistemas ou servigos.
Deixar de participar de reunido solicitada e previamente agendada
TRS31 | com a equipe de gestdo de TIC da CONTRATANTE e equipe | da Por ocorréncia 10
CONTRATADA.
Deixar de zelar pelas maquinas, equipamentos e instalagées da A
TRS32 CONTRATANTE utilizados pela CONTRATADA. Por ocorréncia 5
Deixar de apresentar a CONTRATANTE, observado o TMS
TRS33 aplicavel, o impacto e o cronograma da solugéo de incidentes Por ocorréncia 5
similares/relacionados, dentro de uma requisigédo planejada.
TRS34 Perder dados ou mformagoes corporativas por erros na operagao Por ocorréncia 200
devidamente comprovados.
Deixar de agir pré-ativamente e solucionar tarefas (jobs) de backup
TRS35 ou rotinas operacionais acordadas que estejam apresentando Por ocorréncia 5
problemas recorrentes ou persistentes.
Deixar de cumprir o tempo de deslocamento de um chamado Por ocorrencia (a
. . ) . cada periodo do
TRS36 presencial. Esse valor é cumulativo, sendo que a cada periodo TD nova 10
equivalente ao TD sera uma ocorréncia. A
ocorréncia)
Deixar de notificar incidentes repetitivos, quer tenham sido
conhecidos através do monitoramento ou por chamados de o
TRS37 . ) - . Por ocorréncia 5
usuarios, para a Equipe especializada | — Governanga de Servigos
de TIC.
TRS38 Deixar de apresentar o Plano deTgapacnagao no prazo definido no Por dia de atraso 1
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TRS39

Executar menos de 90% do numero de horas de treinamento
previstas no Plano de Capacitagao aprovado. Avaliagdo a cada 12
meses.

Por ocorréncia

50
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ANEXO XVII - MODELO TERMO DE RECEBIMENTO PROVISORIO

INTRODUCAO

O Termo de Recebimento Provisorio trata-se de termo detalhado que declarard que os
servicos foram prestados e atendem as exigéncias de carater técnico, sem prejuizo de
posterior verificacdo de sua conformidade com as exigéncias contratuais, baseada nos
requisitos e nos critérios de aceitacdo definidos no Modelo de Gestdo do Contrato.

Referéncia: Inciso XXI, art. 22, e alinea “i”, inciso Il, art. 33 da IN SGD/ME N2 94/2022.

1 - IDENTIFICACAO

CONTRATO N© xx/aaaa
CONTRATADA <Nome da Contratada> CNPJ | XOOXXXXXXXXX
N2 DA OS <xxxx/aaaa>

DATA DA EMISSAO | <dd/mm/aaaa>

2 — ESPECIFICAGCAO DOS SERVIGOS E VOLUMES DE EXECUCAO

SOLUCAO DE TIC

Servicos continuados de suporte técnico especializado de operacdo de infraestrutura e de
atendimento aos usuarios de Tecnologia da Informacdo e Comunicacdo, conforme
especificacOes e condicdes definidas em CONTRATO.

ITEM DESCRICAO DO SERVICO METRICA | QUANTIDADE

Servicos  continuados de  suporte  técnico
1 | especializado de operacdo de infraestrutura de| Valor/Més 1
Tecnologia da Informac¢do e Comunicacédo (TIC)

Servicos  continuados de  suporte  técnico
2 |especializado de atendimento a usuarios de| Valor/Més 1
Tecnologia da Informac¢do e Comunicacédo (TIC)

3 — RECEBIMENTO

Para fins de cumprimento do disposto no art. 33, inciso Il, alinea “i”, da IN SGD/ME n2 94/2022,
por este instrumento ATESTO que os servicos correspondentes a OS acima identificada,
conforme definido no Modelo de Execucdo do CONTRATO supracitado, foram executados e
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atende(m)/atende(m) parcialmente/ndo atende(m) as respectivas exigéncias de carater
técnico discriminadas abaixo. N3o obstante, estardo sujeitos a avaliacdo especifica para
verificagdo do atendimento as demais exigéncias contratuais, de acordo com os Critérios de
Aceitagdo previamente definidos no Modelo de Gestdao do CONTRATO.

Ressaltamos que o recebimento definitivo desses servigos ocorrera somente apds a
verificagdo desses requisitos e das demais condigdes contratuais, desde que ndo se observem
inconformidades ou divergéncias quanto as especificagcdes constantes do Termo de Referéncia
e do CONTRATO acima identificado que ensejem correcdes por parte da CONTRATADA. Por
fim, reitera-se que o objeto podera ser rejeitado, no todo ou em parte, quando estiver em
desacordo com o CONTRATO.

ITEM INDICADOR DE NIVEL DE SERVICO RESULTADO OBSERVAGAO

INS1 |indice de Satisfagdo do Usuario

indice de Tempo de Inicio de Tratamento de

INS2 Chamados no Prazo

indice de Tempo Maximo de Solucdo de 1h de

INS3 Chamados no Prazo

indice de Tempo Maximo de Solucdo de 2h de

INS4 Chamados no Prazo

indice de Tempo Maximo de Solugdo de 4h de

INS5 Chamados no Prazo

indice de Tempo Maximo de Solugdo de 8h de

INS6 Chamados no Prazo

indice de Tempo Maximo de Solugdo de 24h

INS7 Chamados no Prazo

IND1 | indice de Disponibilidade dos Sistemas Criticos

IND?2 |indice de Disponibilidade dos Sistemas Essenciais

IND3 | indice de Disponibilidade dos Recursos Criticos

IND4 | indice de Disponibilidade dos Recursos Essenciais

ITRS |Indicador dos Termos de Servigco

4 — ASSINATURA

FISCAL TECNICO

<Nome do Fiscal Técnico Titular do Contrato>
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Matricula: xxxxxx

<Nome do Fiscal Técnico Substituto do Contrato>

Matricula: xxxxxx
Porto Alegre/RS, <dia> de <més> de <ano>.

5— CIENCIA

PREPOSTO

<Nome do Preposto do Contrato>
CPF: xxxxxx

Porto Alegre/RS, <dia> de <més> de <ano>.

Pagina3de3




SERVICO PUBLICO FEDERAL
, MISP - POLICIA FEDERAL
NUCLEO DE TECNOLOGIA DA INFORMACAO - NTI/SR/PF/RS

ANEXO XVIIl - MODELO TERMO DE RECEBIMENTO DEFINITIVO

INTRODUGAO

O Termo de Recebimento Definitivo declarard formalmente a CONTRATADA que os
servigos prestados ou que os bens fornecidos foram devidamente avaliados e atendem
as exigéncias contratuais, de acordo com os requisitos e critérios de aceitagdo
estabelecidos.

Referéncia: Inciso XXII, Art. 22 e alinea “h” inciso | do art. 33, da IN SGD/ME N¢
94/2022.

1 - IDENTIFICACAO

CONTRATO N¢ xx/aaaa
CONTRATADA <Nome da Contratada> ‘CNPJ ‘xxxxxxxxxxxx
N¢ DA OS <XXxx/aaaa>

DATA DA EMISSAO  |<dd/mm/aaaa>

2 — ESPECIFICACAO DOS SERVIGOS E VOLUMES DE EXECUCAO

SOLUGAO DE TIC

Servigos continuados de suporte técnico especializado de operagdo de infraestrutura e
de atendimento aos usuarios de Tecnologia da Informagdo e Comunicagdo, conforme
especificagdes e condi¢des definidas em CONTRATO.

ITEM DESCRICAO DO BEM OU SERVICO METRICA | QUANTIDADE

Servigos continuados de suporte técnico
1 |especializado de operagdo de infraestrutura de| Valor/Més 1
Tecnologia da Informagdo e Comunicagdo (TIC)

Servigos continuados de suporte técnico
2 |especializado de atendimento a usuarios de| Valor/Més 1
Tecnologia da Informagdo e Comunicagdo (TIC)

3 — ATESTE DE RECEBIMENTO

Para fins de cumprimento do disposto no art. 33, inciso Il, alinea “h”, e inciso IV, alinea
“e”, da IN SGD/ME n? 94/2022, por este instrumento ATESTAMOS que os servigos
correspondentes a OS acima identificada foram prestados pela CONTRATADA e
ATENDEM as exigéncias contratuais, discriminadas abaixo, de acordo com os Critérios
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de Aceitagdo previamente definidos no Modelo de Gestdo do Contrato acima indicado
\e verificada a manutengdo das condigdes de habilitacdo da contratada, regularidade
no recolhimento das contribuigdes fiscais, trabalhistas e previdenciérias.\

ITEM

ACORDOS DE NiVEIS DE SERVICO

RESULTADO

OBSERVAGAO

INS1

indice de Satisfagao do Usuario

INS2

indice de Tempo de Inicio de Tratamento de
Chamados no Prazo

INS3

indice de Tempo Maximo de Solugao de 1h de
Chamados no Prazo

INS4

indice de Tempo Maximo de Solugao de 2h de
Chamados no Prazo

INS5

indice de Tempo Maximo de Solugao de 4h de
Chamados no Prazo

INS6

indice de Tempo Maximo de Solugao de 8h de
Chamados no Prazo

INS7

indice de Tempo Maximo de Solugdo de 24h
Chamados no Prazo

INS1

indice de Disponibilidade dos Sistemas Criticos

IND2

indice de Disponibilidade dos Sistemas
Essenciais

IND3

indice de Disponibilidade dos Recursos Criticos

IND4

Indice de Disponibilidade dos Recursos
Essenciais

ITRS

Indicador dos Termos de Servigo

4 — DESCONTOS EFETUADOS E VALOR A LIQUIDAR

De acordo com os critérios de aceitagdo e demais termos contratuais, <ndo> ha
incidéncia de descontos por desatendimento dos indicadores de niveis de servigos

definidos.

<N&o foram / Foram> identificadas inconformidades técnicas ou de negdcio que
ensejam indicagdo de glosas e sangles, cuja instrugdo corre em processo

administrativo préprio (n2 do processo).

Por conseguinte, o valor a liquidar correspondente a OS acima identificada monta

em RS <valor> (<valor por extenso>).

Referéncia: <Relatorio de Fiscalizagdo n2 xxxx>.
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5 — ASSINATURA

GESTOR DO CONTRATO

<Nome do Gestor do Contrato>
Matricula: xxxxxxxx

Porto Alegre/RS, <dia> de <més> de <ano>.

6 — ASSINATURA E AUTORIZACAO PARA FATURAMENTO
GESTOR DO CONTRATO
Nos termos da alinea “h”, inciso |, art. 33, da IN SGD/ME n2 94/202,
Nos termos da alinea “n”, inciso |, art. 33, da IN SGD/ME n2 94/2022, AUTORIZA-SE a

CONTRATADA a <faturar os servicos executados / apresentar as notas fiscais dos bens
entregues> relativos a supracitada <OS/OFB>, no valor discriminado no item 4, acima.

<Nome do Gestor do Contrato>
Matricula: xxxxxxxx

Porto Alegre/RS, <dia> de <més> de <ano>.

7 - CIENCIA

PREPOSTO

<Nome do Preposto do Contrato>
CPF: XXXXXXX

Porto Alegre/RS, <dia> de <més> de <ano>.
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ANEXO XIX — MINUTA DE CONTRATO

o

SERVICO PUBLICO FEDERAL

MJSP - POLICIA FEDERAL
SUPERINTENDENCIA REGIONAL DE POLICIA FEDERAL NO RIO GRANDE DO SUL-SR/PF/RS

(Processo Administrativo n° XXXX. XXXXXX/XXXX-XX)

CONTRATO ADMINISTRATIVO DE NATUREZA
CONTINUADA N° ........ I...., QUE FAZEM ENTRE Sl
A UNIAO, POR INTERMEDIO DA
SUPERINTENDENCIA REGIONAL DA POLICIA
FEDERAL NO RIO GRANDE DO SUL E A
EMPRESA XXXXXXX.

Unido por intermédio da SUPERINTENDENCIA REGIONAL DE POLICIA FEDERAL
NO RIO GRANDE DO SUL, com sede na Av. Ipiranga, 1365, Bairro Azenha, na cidade
de Porto Alegre/RS, CEP 90.160-093, neste ato representada pelo seu
Superintendente Regional, Senhor NOME DO SUERINTENDENTE, nomeado pela
Portaria n® xxxxxxx, de xxxxxx de xxxxxxx de xxx1, publicada no D.O.U. de xxx de
xxxx de xxxx, do Senhor Diretor-Geral da Policia Federal, doravante denominada
CONTRATANTE, e o(a) NOME DA EMPRESA, inscrita no CNPJ sob o n°
XX XXX XXX/XXXX-XX sediado(a) na xxxxxxxxx CEP: xxxxxxxx, em Cidade/UF
doravante designado CONTRATADA, neste ato representada por XXXXX (nome e
funcdo na contratada), conforme atos constitutivos da empresa OU procuragéao
apresentada nos autos, tendo em vista o que consta no Processo n°
08059.000507/2023-02 e em observancia as disposi¢coes da Lei n® 14.133, de 2021 e
demais legislagdo aplicavel, resolvem celebrar o presente Termo de Contrato,
decorrente do Pregao Eletrénico n. .../..., mediante as clausulas e condigbes a seguir
enunciadas.

1. CLAUSULA PRIMEIRA — OBJETO (ART. 92, E Il)

1.1. O objeto do presente instrumento € a contratagédo de solugéo de
tecnologia da informagéo e comunicagao de servigos continuados de suporte
técnico especializado de operagao de infraestrutura e de atendimento aos
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TERMO DE CONTRATO ADMINISTRATIVO N° XXXX/XXXX

usuarios de Tecnologia da Informagdo e Comunicagdo, nas condi¢des
estabelecidas no Termo de Referéncia.

1.2. Objeto da contratacéo:
% UNIDADE DE | QUANTI- VALOR VALOR
GRUPO | ITEM ESPECIFICAGAO CATSER MEDIDA DADE UNITARIO | TOTAL
Servigos continuados de suporte técnico
1 especializado de operagéo de infraestrutura de 27014 |Valor/Mensal 24
1 Tecnologia da Informacédo e Comunicacao (TIC)
Servigos continuados de suporte técnico
2 especializado de atendimento a usuarios de 26980 |Valor/Mensal 24

Tecnologia da Informacédo e Comunicacao (TIC)

1.3. Vinculam esta contratacao, independentemente de transicao:
l. O Termo de Referéncia;
. O Edital de Licitagao;

I"l. A Proposta da Contratada;

V. Eventuais anexos dos documentos supracitados.

2. CLAUSULA SEGUNDA - VIGENCIA E PRORROGAGAO
21. O prazo de vigéncia da contratagéo € de 24 (vinte e quatro) meses,
com inicio na data de sua assinatura, prorrogavel por até 15 anos, na forma
do artigo 114 Lei n° 14.133/2021.

. A prorrogacao de que trata esse item é condicionada a avaliagao, por
parte do Gestor do Contrato, da vantajosidade da prorrogacao, a qual
devera ser realizada motivadamente, com base no histérico de gestao
do contrato, nos principios da manutencdo da necessidade,
economicidade e oportunidade da contratagdo, e nos demais aspectos
que forem julgados relevantes.

Il. A contratada ndo tem direito subjetivo a prorrogagao contratual.

. A prorrogacao de contrato devera ser promovida mediante celebragao
de termo aditivo.

V. Nas eventuais prorrogagdes contratuais, os custos ndo renovaveis ja
pagos ou amortizados ao longo do primeiro periodo de vigéncia da
contratacdo deverao ser reduzidos ou eliminados como condigao para
a renovagao.

V. O contrato nao podera ser prorrogado quando a contratada tiver sido
penalizada nas sancbes de declaracdo de inidoneidade ou
impedimento de licitar e contratar com poder publico, observadas as
abrangéncias de aplicagao.

3. CLAUSULA TERCEIRA — MODELOS DE EXECUGAO E GESTAO CONTRATUAIS
(ART. 92, IV, VII E XVIII)
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3.1. O regime de execugcdo contratual, os modelos de gestdo e de
execugdo, assim como os prazos e condigcbes de conclusdo, entrega,
observacao e recebimento do objeto constam no Termo de Referéncia, anexo
a este contrato.

4. CLAUSULA QUARTA - SUBCONTRATAGAO
4.1. N&o sera admitida a subcontratagdo do objeto contratual.

5. CLAUSULA QUINTA - PREGO (ART. 92, V)

5.1. O valor mensal da contratagdo é de RS.......... (.....), perfazendo o valor
total de RS ....... [T ).
5.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e

indiretas decorrentes da execucao do objeto, inclusive tributos e/ou impostos,
encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais
incidentes, taxa de administragéo, frete, seguro e outros necessarios ao
cumprimento integral do objeto da contratagao.

5.3. O valor acima é meramente estimativo, de forma que os pagamentos
devidos a contratada dependerao dos quantitativos efetivamente fornecidos.

6. CLAUSULA SEXTA - PAGAMENTO (ART. 92V E VI)

6.1. O prazo para pagamento a contratada e demais condigdes a ele
referentes encontram-se definidos no Termo de Referéncia, anexo a este
contrato.

7. CLAUSULA SETIMA - REAJUSTE (ART. 92, V)

71. Os precos inicialmente contratados sao fixos e irreajustaveis no prazo
de um ano contado da data do orcamento estimado, em [
(inserir a data da proposta adjudicada).

7.2. Apoés o interregno de um ano, e independentemente de pedido da
contratada, os precos iniciais seréo reajustados, mediante a aplicagao, pela
contratante, do indice de Custos de Tecnologia da Informacgao - ICTI, mantido
pela Fundacdo Instituto de Pesquisa Econbmica Aplicada - IPEA,
exclusivamente para as obrigagdes iniciadas e concluidas apés a ocorréncia
da anualidade.

7.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um
ano sera contado a partir dos efeitos financeiros do ultimo reajuste.
7.4. No caso de atraso ou nao divulgacao do indice de reajustamento, a

contratante pagara a contratada a importancia calculada pela ultima variacao
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conhecida, liquidando a diferenga correspondente tdo logo seja divulgado o
indice definitivo.

7.5. Nas aferigdes finais, o indice utilizado para reajuste sera,
obrigatoriamente, o definitivo.
7.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou

de qualquer forma ndo possa mais ser utilizado, sera adotado, em
substituicdo, o que vier a ser determinado pela legislagdo entdo em vigor.
7.7. Na auséncia de previséo legal quanto ao indice substituto, as partes
elegerdo novo indice oficial, para reajustamento do prego do valor
remanescente, por meio de termo aditivo.
7.8. O reajuste sera realizado por apostilamento.

8. CLAUSULA OITAVA - OBRIGAGOES DA CONTRATANTE (ART. 92, X, XI E XIV)
8.1. Sao obrigagcdes da contratante, além das previstas no termo de
referéncia:
l. Exigir o cumprimento de todas as obrigagbes assumidas pela
contratada, de acordo com o contrato e seus anexos;
Il. Receber o objeto no prazo e condigbes estabelecidas no Termo de
Referéncia;
1R Notificar a contratada, por escrito, sobre vicios, defeitos ou incorre¢des
verificadas no objeto fornecido, para que seja por ele substituido,
reparado ou corrigido, no total ou em parte, as suas expensas;

V. Acompanhar e fiscalizar a execug¢ao do contrato e o cumprimento das
obrigagdes pela contratada;
V. Comunicar a contratada para emissdo de Nota Fiscal em relagdo a

parcela incontroversa da execugao do objeto, para efeito de liquidagao
e pagamento, quando houver controvérsia sobre a execugao do objeto,
quanto a dimensao, qualidade e quantidade, conforme o art. 143 da Lei
n°® 14.133, de 2021;

VI. Efetuar o pagamento a contratada do valor correspondente a execugao
do objeto, no prazo, forma e condicbes estabelecidos no presente
contrato e no Termo de Referéncia;

VIL. Aplicar a contratada as sanc¢des previstas na lei e neste contrato;

VIII. Cientificar o 6rgao de representagéo judicial da Advocacia-Geral da
Unido para adogao das medidas cabiveis quando do descumprimento
de obrigagbes pela contratada;

IX. Explicitamente emitir decis&o sobre todas as solicitagdes e reclamacgdes
relacionadas a execugao do presente contrato, ressalvados os
requerimentos manifestamente impertinentes, meramente protelatérios
ou de nenhum interesse para a boa execuc¢ao do ajuste;
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1. A Administragao tera o prazo de 30 (trinta) dias, a contar da data
do protocolo do requerimento para decidir, admitida a
prorrogagcao motivada, por igual periodo;

X. Responder eventuais pedidos de reestabelecimento do equilibrio
econdmico-financeiro feitos pela contratada no prazo maximo de 60
(sessenta) dias;

XI. Notificar os emitentes das garantias, se exigida, quanto ao inicio de
processo administrativo para apuragao de descumprimento de clausulas
contratuais;

XII. Comunicar a contratada na hipotese de posterior alteragéo do projeto
pela contratante, no caso do art. 93, §2°, da Lei n°® 14.133, de 2021.
8.2. A Administragdo n&o respondera por quaisquer compromissos

assumidos pela contratada com terceiros, ainda que vinculados a execugao
do contrato, bem como por qualquer dano causado a terceiros em
decorréncia de ato da contratada, de seus empregados, prepostos ou
subordinados.

9. CLAUSULA NONA - OBRIGAGOES DA CONTRATADA (ART. 92, XIV, XVI E XVII)

9.1. A contratada deve cumprir todas as obrigagdes constantes deste

contrato, em seus anexos, assumindo como exclusivamente seus o0s riscos e

as despesas decorrentes da boa e perfeita execugéo do objeto, observando,

ainda, as obrigacdes a seguir dispostas, além das previstas no termo de
referéncia:

l. Apresentar preposto administrativo aceito pela Administragdo no local

da obra ou do servigo para representa-lo na execucéo do contrato;

Il. Apresentar e manter preposto técnico aceito pela Administragdo no
local da obra ou do servigo para representa-lo na execugao do contrato;
1. As indicagdes ou as manutencdes dos prepostos administrativo

e técnico da empresa poderao serem recusadas pelo érgao ou
entidade, desde que devidamente justificadas, devendo a
empresa designar outro(s) para o exercicio da atividade.

Il. Atender as determinagdes regulares emitidas pelo fiscal do contrato ou
autoridade superior (art. 137, Il) e prestar todo esclarecimento ou
informacgéo por eles solicitados;

V. Alocar os empregados necessarios, com habilitagdo e conhecimento
adequados, ao perfeito cumprimento das clausulas deste contrato,
fornecendo os materiais, equipamentos, ferramentas e utensilios
demandados, cuja quantidade, qualidade e tecnologia deverao atender
as recomendacgoes de boa técnica e a legislagao de regéncia;

V. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas,
no total ou em parte, no prazo fixado pelo fiscal do contrato, os servigos
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nos quais se verificarem vicios, defeitos ou incorregdes resultantes da
execugao ou dos materiais empregados;

VI. Responsabilizar-se pelos vicios e danos decorrentes da execugéo do
objeto, de acordo com o Cddigo de Defesa do Consumidor (Lein® 8.078,
de 1990), bem como por todo e qualquer dano causado a Administragéao
ou terceiros, nao reduzindo essa responsabilidade a fiscalizagao ou o
acompanhamento da execugao contratual pela contratante, que ficara
autorizado a descontar dos pagamentos devidos ou da garantia, caso
exigida no edital, o valor correspondente aos danos sofridos;

VII. N&o contratar, durante a vigéncia do contrato, conjuge, companheiro ou
parente em linha reta, colateral ou por afinidade, até o terceiro grau, de
dirigente da contratante ou do Fiscal ou Gestor do contrato, nos termos
do artigo 48, paragrafo unico, da Lei n® 14.133, de 2021;

VIII. Quando néo for possivel a verificagdo da regularidade no Sistema de
Cadastro de Fornecedores — SICAF, a empresa contratada devera
entregar ao setor responsavel pela fiscalizagao do contrato, até o dia
trinta do més seguinte ao da prestacdo dos servigcos, os seguintes
documentos: 1) prova de regularidade relativa a Seguridade Social; 2)
certiddo conjunta relativa aos tributos federais e a Divida Ativa da
Uniao; 3) certiddes que comprovem a regularidade perante a Fazenda
Municipal ou Distrital do domicilio ou sede da contratada; 4) Certidao
de Regularidade do FGTS — CRF; e 5) Certiddo Negativa de Débitos
Trabalhistas — CNDT;

IX. Responsabilizar-se pelo cumprimento das obrigacbes previstas em
Acordo, Convengéo, Dissidio Coletivo de Trabalho ou equivalentes das
categorias abrangidas pelo contrato, por todas as obrigacdes
trabalhistas, sociais, previdenciarias, tributarias e as demais previstas
em legislacdo especifica, cuja inadimpléncia n&o transfere a
responsabilidade a contratante;

X. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas,
qualquer ocorréncia anormal ou acidente que se verifique no local dos
Servicos;

XI. Prestar todo esclarecimento ou informacéo solicitada pela contratante

ou por seus prepostos, garantindo-lhes o acesso, a qualquer tempo,
ao local dos trabalhos, bem como aos documentos relativos a
execucao do empreendimento;

XIl. Paralisar, por determinacdo da contratante, qualquer atividade que
nao esteja sendo executada de acordo com a boa técnica ou que
ponha em risco a seguranga de pessoas ou bens de terceiros;

XII. Promover a guarda, manutencdo e vigilancia de materiais,
ferramentas, e tudo o que for necessario a execugdo do objeto,
durante a vigéncia do contrato;
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XIV. Conduzir os trabalhos com estrita observancia as normas da
legislagdo pertinente, cumprindo as determina¢cdes dos Poderes
Publicos, mantendo sempre limpo o local dos servigos e nas melhores
condi¢des de segurancga, higiene e disciplina;

XV. Submeter previamente, por escrito, a contratante, para analise e
aprovacgao, quaisquer mudancgas nos métodos executivos que fujam
as especificagdes do memorial descritivo ou instrumento congénere;

XVI. Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis
anos, exceto na condi¢cao de aprendiz para os maiores de quatorze
anos, nem permitir a utilizagao do trabalho do menor de dezoito anos
em trabalho noturno, perigoso ou insalubre;

XVII. Manter durante toda a vigéncia do contrato, em compatibilidade com
as obrigagcbes assumidas, todas as condigdes exigidas para
habilitagdo na licitagado, ou para qualificagcao, na contratacao direta;

XVIII. Cumprir, durante todo o periodo de execug¢ao do contrato, a reserva
de cargos prevista em lei para pessoa com deficiéncia, para
reabilitado da Previdéncia Social ou para aprendiz, bem como as
reservas de cargos previstas na legislagao (art. 116);

XIX. Comprovar a reserva de cargos a que se refere a clausula acima, no
prazo fixado pelo fiscal do contrato, com a indicagdo dos empregados
que preencheram as referidas vagas (art. 116, paragrafo Unico);

XX. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do
cumprimento do contrato;
XXI. Arcar com o O6nus decorrente de eventual equivoco no

dimensionamento dos quantitativos de sua proposta, inclusive quanto
aos custos variaveis decorrentes de fatores futuros e incertos,
devendo complementa-los, caso o previsto inicialmente em sua
proposta nao seja satisfatério para o atendimento do objeto da
contratagéo, exceto quando ocorrer algum dos eventos arrolados no
art. 124, 11, d, da Lei n® 14.133, de 2021;

XXII. Cumprir, além dos postulados legais vigentes de ambito federal,
estadual ou municipal, as normas de seguranca da contratante;
XXIII. Realizar a transicao contratual com transferéncia de conhecimento,

tecnologia e técnicas empregadas, sem perda de informagoes,

podendo exigir, inclusive, a capacitacdo dos técnicos da contratante

ou da nova empresa que continuara a execucao dos servicos.

1. As formas de transferéncia de conhecimento e
procedimentos de transi¢do e finalizagdo do contrato sao
aquelas estabelecidas no Termo de Referéncia, anexo a este
contrato.

10. CLAUSULA DECIMA — OBRIGACOES PERTINENTES A LGPD
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10.1. As partes deverao cumprir a Lei n® 13.709, de 14 de agosto de 2018
(LGPD), quanto a todos os dados pessoais a que tenham acesso em razao
do certame ou do contrato administrativo que eventualmente venha a ser
firmado, a partir da apresentagdo da proposta no procedimento de
contratagdo, independentemente de declaragdo ou de aceitagdo expressa.

10.2. Os dados obtidos somente poderao ser utilizados para as finalidades
que justificaram seu acesso e de acordo com a boa-fé e com os principios
do art. 6° da LGPD.

10.3. E vedado o compartilhamento com terceiros dos dados obtidos fora
das hipoteses permitidas em Lei.
10.4. A Administracao devera ser informada no prazo de 5 (cinco) dias uteis

sobre todos os contratos de suboperacgéo firmados ou que venham a ser
celebrados pela contratada.

10.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é
dever da contratada elimina-los, com excecao das hipéteses do art. 16 da
LGPD, incluindo aquelas em que houver necessidade de guarda de
documentagao para fins de comprovagao do cumprimento de obrigagbes
legais ou contratuais e somente enquanto ndo prescritas essas obrigagdes.

10.6. E dever da contratada orientar e treinar seus empregados sobre os
deveres, requisitos e responsabilidades decorrentes da LGPD.
10.7. A contratada devera exigir de suboperadores e subcontratados o

cumprimento dos deveres da presente clausula, permanecendo
integralmente responsavel por garantir sua observancia.

10.8. A contratante podera realizar diligéncia para aferir o cumprimento
dessa clausula, devendo a contratada atender prontamente eventuais
pedidos de comprovacgao formulados.

10.9. A contratada devera prestar, no prazo fixado pela contratante,
prorrogavel justificadamente, quaisquer informacdes acerca dos dados
pessoais para cumprimento da LGPD, inclusive quanto a eventual descarte
realizado.

10.10.Bancos de dados formados a partir de contratos administrativos,
notadamente aqueles que se proponham a armazenar dados pessoais,
devem ser mantidos em ambiente virtual controlado, com registro
individual rastreavel de tratamentos realizados (LGPD, art. 37), com cada
acesso, data, horario e registro da finalidade, para efeito de
responsabilizagdo, em caso de eventuais omissdes, desvios ou abusos.

10.11.0s referidos bancos de dados devem ser desenvolvidos em formato
interoperavel, a fim de garantir a reutilizacdo desses dados pela
Administracao nas hipoteses previstas na LGPD.

10.12.0 contrato esta sujeito a ser alterado nos procedimentos pertinentes ao
tratamento de dados pessoais, quando indicado pela autoridade
competente, em especial a ANPD por meio de opinides técnicas ou
recomendacoes, editadas na forma da LGPD.
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10.13.0s contratos e convénios de que trata o § 1° do art. 26 da LGPD deverao
ser comunicados a autoridade nacional.

11. CLAUSULA DECIMA PRIMEIRA — GARANTIA DE EXECUGAO (ART. 92, XII)

11.1. A contratacao conta com garantia de execug¢ao, nos moldes do art. 96
da Lei n° 14.133, de 2021, na modalidade XXXXXX, em valor
correspondente a 5% (cinco por cento) do valor inicial/total/anual do
contrato.

11.2. Caso utilizada a modalidade de seguro-garantia, a apdlice
permanecera em vigor mesmo que a contratada ndo pague o prémio nas
datas convencionadas.

11.3. Caso utilizada a modalidade de seguro-garantia, a apdlice devera ter
validade durante a vigéncia do contrato E/OY por 90 (noventa) dias apos o
término da vigéncia contratual, permanecendo em vigor mesmo que a
contratada n&o pague o prémio nas datas convencionadas.

11.4. A apdlice do seguro garantia devera acompanhar as modificagbes
referentes a vigéncia do contrato principal mediante a emissao do respectivo
endosso pela seguradora.

11.5. Sera permitida a substituicdo da apdlice de seguro-garantia na data
de renovagdo ou de aniversario, desde que mantidas as condicdes e
coberturas da apdlice vigente e nenhum periodo fique descoberto,
ressalvado o disposto no item 11.6 deste contrato.

11.6. Na hipotese de suspensao do contrato por ordem ou inadimplemento
da Administragao, a contratada ficara desobrigada de renovar a garantia ou
de endossar a apolice de seguro até a ordem de reinicio da execug¢do ou o
adimplemento pela Administracao.

11.7. A garantia assegurara, qualquer que seja a modalidade escolhida, o
pagamento de:

. Prejuizos advindos do nao cumprimento do objeto do contrato e do
nao adimplemento das demais obrigagdes nele previstas;
Il. multas moratérias e punitivas aplicadas pela Administragdo a
contratada; e
Il. Obrigagdes trabalhistas e previdenciarias de qualquer natureza e
para com o FGTS, nao adimplidas pela contratada, quando couber.

11.8. A modalidade seguro-garantia somente sera aceita se contemplar
todos os eventos indicados no item 11.7, observada a legislagdo que rege
a matéria.

11.9. A garantia em dinheiro devera ser efetuada em favor da contratante,
em conta especifica na Caixa Econdmica Federal, com corre¢cdo monetaria.

11.10.Caso a opgao seja por utilizar titulos da divida publica, estes devem ter

sido emitidos sob a forma escritural, mediante registro em sistema
centralizado de liquidagéo e de custddia autorizado pelo Banco Central do
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Brasil, e avaliados pelos seus valores econémicos, conforme definido pelo
Ministério da Economia.

11.11.No caso de garantia na modalidade de fianga bancaria, devera ser emitida
por banco ou instituicdo financeira devidamente autorizada a operar no
Pais pelo Banco Central do Brasil, e devera constar expressa renuncia do
fiador aos beneficios do artigo 827 do Cddigo Civil.

11.12.No caso de alteragdo do valor do contrato, ou prorroga¢ao de sua vigéncia,
a garantia devera ser ajustada ou renovada, seguindo 0s mesmos
parametros utilizados quando da contratacao.

11.13.Se o valor da garantia for utilizado total ou parcialmente em pagamento de
qualquer obrigagao, a contratada obriga-se a fazer a respectiva reposigcao
no prazo maximo de 10 (dez) dias uteis, contados da data em que for
notificada.

11.14.A contratante executara a garantia na forma prevista na legislagdo que
rege a matéria.

l. O emitente da garantia ofertada pela contratada devera ser
notificado pela contratante quanto ao inicio de processo
administrativo para apuracdo de descumprimento de clausulas
contratuais (art. 137, § 4°, da Lei n.° 14.133, de 2021).

Il. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro
durante a vigéncia da apdlice, sua caracterizagdo e comunicagao
poderao ocorrer fora desta vigéncia, ndo caracterizando fato que
justifique a negativa do sinistro, desde que respeitados os prazos
prescricionais aplicados ao contrato de seguro, nos termos do art.
20 da Circular Susep n° 662, de 11 de abril de 2022.

11.15.Extinguir-se-a a garantia com a restituicdo da apdlice, carta fianga ou
autorizacao para a liberagdo de importancias depositadas em dinheiro a
titulo de garantia, acompanhada de declaragcido da contratante, mediante
termo circunstanciado, de que a contratada cumpriu todas as clausulas do
contrato.

11.16.A garantia somente sera liberada ou restituida apds a fiel execugao do
contrato ou apds a sua extingdo por culpa exclusiva da Administracéo e,
quando em dinheiro, sera atualizada monetariamente.

11.17.0 garantidor ndo é parte para figurar em processo administrativo
instaurado pela contratante com o objetivo de apurar prejuizos e/ou aplicar
sangdes a contratada.

11.18.A contratada autoriza a contratante a reter, a qualquer tempo, a garantia,
na forma prevista no edital e neste contrato.

11.19.A garantia de execucéao ¢ independente de eventual garantia do produto
ou servico prevista especificamente no Termo de Referéncia.

Justificativa: Escolhida a op¢ao conforme definido no Termo de Referéncia.
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12. CLAUSULA DECIMA SEGUNDA — INFRACOES E SANCOES ADMINISTRATIVAS
(ART. 92, XIV)
12.1. Comete infragao administrativa, nos termos da Lei n® 14.133, de 2021,
a contratada que:

a. der causa a inexecugao parcial do contrato;

b. der causa a inexecugao parcial do contrato que cause grave
dano a Administracdo ou ao funcionamento dos servigos publicos ou
ao interesse coletivo;

c.der causa a inexecugao total do contrato;

d. ensejar o retardamento da execugdo ou da entrega do objeto da
contratagdo sem motivo justificado;
e. apresentar documentacdo falsa ou prestar declaragdo falsa

durante a execucao do contrato;
f. praticar ato fraudulento na execugao do contrato;

g. comportar-se de modo inidéneo ou cometer fraude de qualquer
natureza;
h. praticar ato lesivo previsto no art. 5° da Lei n° 12.846, de 1° de

agosto de 2013;
i. Praticar atos previstos no rol de condutas de natureza administrativa
indesejaveis.
12.2. Serdo aplicadas a contratada, que incorrer nas infragdes acima
descritas, as seguintes sangoes:

I. Adverténcia, quando a contratada der causa a inexecugao parcial do
contrato, sempre que nao se justificar a imposicao de penalidade mais
grave (art. 156, §2°, da Lei n°® 14.133, de 2021);

II. Impedimento de licitar e contratar, quando praticadas as condutas
descritas nas alineas “b”, “c” e “d” do subitem 12.1 deste instrumento,
sempre que nao se justificar a imposi¢ao de penalidade mais grave (art.
156, § 4°, da Lei n® 14.133, de 2021);

lll. Declaragao de inidoneidade para licitar e contratar, quando
praticadas as condutas descritas nas alineas “e”, “f’, “g” e “h” do
subitem 12.1, deste instrumento, bem como nas alineas “b”, “c” e “d”,
que justifiquem a imposigéo de penalidade mais grave (art. 156, §5°,
da Lei n° 14.133, de 2021).

IV. Multa:

1. Para as multas compensatérias ficam estabelecidos os
parametros minimos de 0,5% (cinco décimos por cento) e
maximo de 30% (trinta por cento), e serdo calculadas sobre o
valor total do contrato, conforme disposto no § 3°, do art. 156,
da Lei 14.113/2021.
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a. Para infragdo descrita na alinea “b” do subitem 12.1, a
multa sera de 0,5% a 10% do valor do contrato;

b. Para a inexecugao total do contrato prevista na alinea
“c” do subitem 12.1, a multa sera de 15% do valor do
contrato.

c. Para as infragbes descritas nas alineas “e” a “h” do
subitem 12.1, a multa sera de 15% a 30% do valor do
contrato.

2. Para as multas moratdrias ficam estabelecidos os parametros
minimos de 0,01% (um centésimo por cento) e maximo de
1,25% (um por cento e vinte e cinco centésimos), a seréo
calculadas sobre o valor total do contrato, conforme
escalonamento previsto na Tabela 15, do item 8.15., do Termo
de Referéncia, atendendo ao disposto no art. 162. da Lei
14.113/2021.

3. Moratéria de 0,01% (um centésimo por cento) do valor total do
contrato por dia de atraso injustificado, até o maximo de 1,25%
(um por cento e vinte e cinco centésimos), pela inobservancia
do prazo fixado para apresentagdo, suplementagdo ou
reposicao da garantia (definida no item 4.22).

a. O atraso superior a 15 (quinze) dias autoriza a
Administracdo a promover a extingdo do contrato por
descumprimento ou cumprimento irregular de suas
clausulas, conforme dispde o inciso | do art. 137 da Lei
n. 14.133, de 2021.

12.3. A aplicagdo de multas moratérias ndo impedira que a Administracdo a

converta em compensatoérias e promova a extingdo unilateral do contrato com
a aplicagdo cumulada de outras sangdes previstas em Lei, conforme disposto
no paragrafo unico, do art. 162, da Lei 14.133/2021.

12.4. A aplicagao das sangdes previstas neste contrato nao exclui, em hipotese
alguma, a obrigacao de reparacao integral do dano causado a contratante
(art. 156, §9° da Lei n® 14.133, de 2021).

12.5. Todas as sancbes previstas neste contrato poderao ser aplicadas
cumulativamente com a multa (art. 156, §7° da Lei n® 14.133, de 2021).

12.6. Antes da aplicagdo da multa sera facultada a defesa do interessado no
prazo de 15 (quinze) dias uteis, contado da data de sua intimagéo (art. 157
da Lei n® 14.133, de 2021).

12.7. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor
do pagamento eventualmente devida pela contratante a contratada, além
da perda desse valor, a diferenga sera descontada da garantia prestada
ou sera cobrada judicialmente (art. 156, §8° Lei n® 14.133, de 2021).
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12.8. Previamente ao encaminhamento a cobranga judicial, a multa podera ser
recolhida administrativamente no prazo maximo de 30 (trinta) dias, a
contar da data do recebimento da comunicag&do enviada pela autoridade
competente.

12.9. A aplicagao das sancdes realizar-se-a em processo administrativo que
assegure o contraditério e a ampla defesa a contratada, observando-se o
procedimento previsto no caput e paragrafos do art. 158 da Lei n°® 14.133,
de 2021, para as penalidades de impedimento de licitar e contratar e de
declaragao de inidoneidade para licitar ou contratar.

12.10.  Na aplicagéo das sangdes serao considerados (art. 156, §1° da Lei n°
14.133, de 2021):

a) a natureza e a gravidade da infragdo cometida;

b) as peculiaridades do caso concreto;

c) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para a contratante;

e) a implantagdo ou o aperfeigoamento de programa de integridade,
conforme normas e orientagdes dos 6rgaos de controle.

12.11. Os atos previstos como infragdes administrativas na Lei n° 14.133, de
2021, ou em outras leis de licitacbes e contratos da Administracéo
Publica que também sejam tipificados como atos lesivos na Lei n® 12.846,
de 2013, serado apurados e julgados conjuntamente, nos mesmos autos,
observados o rito procedimental e autoridade competente definidos na
referida Lei (art. 159 da Lei n° 14.133, de 2021).

12.12. A personalidade juridica da contratada podera ser desconsiderada
sempre que utilizada com abuso do direito para facilitar, encobrir ou
dissimular a pratica dos atos ilicitos previstos neste contrato ou para
provocar confusdo patrimonial, e, nesse caso, todos os efeitos das
sancgdes aplicadas a pessoa juridica serdo estendidos aos seus
administradores e socios com poderes de administracdo, a pessoa
juridica sucessora ou a empresa do mesmo ramo com relacao de
coligagdo ou controle, de fato ou de direito, com a contratada,
observados, em todos os casos, o contraditério, a ampla defesa e a
obrigatoriedade de analise juridica prévia (art. 160 da Lei n° 14.133, de
2021).

12.13. A contratante devera, no prazo maximo 15 (quinze) dias uteis, contado
da data de aplicacio da sang¢ao, informar e manter atualizados os dados
relativos as sangdes por ela aplicadas, para fins de publicidade no
Cadastro Nacional de Empresas Iniddneas e Suspensas (Ceis) € no
Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito
do Poder Executivo Federal. (Art. 161 da Lei n® 14.133, de 2021).

12.14. As sang¢des de impedimento de licitar e contratar e declaracdo de
inidoneidade para licitar ou contratar sdo passiveis de reabilitagdo na
forma do art. 163 da Lei n°® 14.133/21.
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12.15. Os débitos da contratada para com a Administracdo contratante,
resultantes de multa administrativa e/ou indenizagbes, nao inscritos em
divida ativa, poderdao ser compensados, total ou parcialmente, com os
créditos devidos pelo referido 6érgdo decorrentes deste mesmo contrato
ou de outros contratos administrativos que a contratada possua com o
mesmo 6rgao ora contratante, na forma da Instrucdo Normativa
SEGES/ME n° 26, de 13 de abril de 2022.

12.16. Rol de condutas indesejadas:

ID Condutas de natureza administrativa indesejadas
cl Manipular ou descargcterizar indiqaq!ores/metas de niveis de servico e de
desempenho por quaisquer subterfugios.
Manter profissionais sem formacdo ou sem a qualificacdo exigida para
executar os servigos contratados.
CI3 Deixar as equipes sem a designagao do lider técnico.
Cla Recu§ar-s_e a gxecutar ser_vigo relacionado ao objeto do contrato, determinado
pela fiscalizacdo, por servico.
Deixar de comunicar a contratante da substituicdo de profissionais
Ci5 responsaveis pela execugao das atividades de suporte técnico de usuario, de
infraestrutura e de governanca.
Deixar de apresentar no prazo definido pelo Termo de Referéncia as
comprovagoes das capacidades técnicas dos colaboradores da contratada.
Deixar de apresentar os relatérios consolidados para a fiscalizagdo contratual,
Cl7 conforme exigéncias do Termo de Referéncia, dentro do prazo definido de
cinco dias uteis.
Deixar de zelar pela seguranca organica das instalacbes da contratante,
Ci8 fornecendo cracha ou credenciais de acesso a pessoas nao autorizadas, ou
ainda nao verificando o correto fechamento das portas das areas restritas.
Deixar de retirar profissional que se conduza de modo inconveniente, que nao
CI9 respeite as normas da contratante ou que ndo atenda as necessidades, em no
maximo 12 horas apos a notificagao formal.
Deixar de apresentar a certificacao dos prestadores de servigo que compode as
equipes dentro do prazo estipulados.

Cl2

Cl6

C20

Justificativa: Realizamos a inclusao de dados necessarios para garantir a execugao do
objeto contratado. Dessa forma, foi necessario realizar a inclusdao de alguns
dispositivos para atender algumas disposi¢goes do TR.

13. CLAUSULA DECIMA TERCEIRA — DA EXTINGAO CONTRATUAL (ART. 92, XIX)
13.1. O contrato sera extinto quando vencido o prazo nele estipulado,
independentemente de terem sido cumpridas ou ndo as obrigagbes de

ambas as partes contraentes.
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13.2. O contrato podera ser extinto antes do prazo nele fixado, sem 6nus para a
contratante, quando esta ndo dispuser de créditos orgcamentarios para sua
continuidade ou quando entender que o contrato nao mais lhe oferece
vantagem.

l. A extingao nesta hipotese ocorrera na préxima data de aniversario
do contrato, desde que haja a notificacdo da contratada pela
contratante nesse sentido com pelo menos 2 (dois) meses de
antecedéncia desse dia.

1. Caso a notificagdo da nao-continuidade do contrato de que trata
este subitem ocorra com menos de 2 (dois) meses da data de
aniversario, a extingdo contratual ocorrera apos 2 (dois) meses da
data da comunicacéo.

13.3. O contrato podera ser extinto antes de cumpridas as obrigagbes nele
estipuladas, ou antes do prazo nele fixado, por algum dos motivos
previstos no artigo 137 da Lei n°® 14.133/21, bem como amigavelmente,
assegurados o contraditorio e a ampla defesa.

l. Nesta hipotese, aplicam-se também os artigos 138 e 139 da
mesma Lei.

Il. A alteragéo social ou modificagéo da finalidade ou da estrutura da
empresa nao ensejara extingao se nao restringir sua capacidade
de concluir o contrato.

. Se a operagao implicar mudanca da pessoa juridica contratada,
devera ser formalizado termo aditivo para alteragéao subjetiva.

13.4. O termo de extingdo, sempre que possivel, sera precedido:

l. Balango dos eventos contratuais ja cumpridos ou parcialmente
cumpridos;

1. Relagédo dos pagamentos ja efetuados e ainda devidos;

. Indenizagdes e multas.

13.5. A extingdo do contrato ndo configura ébice para o reconhecimento do
desequilibrio econdmico-financeiro, hipétese em que sera concedida
indenizacdo por meio de termo indenizatério (art. 131, caput, da Lei n.°
14.133, de 2021).

13.6. O contrato podera ser extinto caso se constate que a contratada mantém
vinculo de natureza técnica, comercial, econémica, financeira, trabalhista
ou civil com dirigente do 6rgdo ou entidade contratante ou com agente
publico que tenha desempenhado fungdo na licitagdo ou atue na
fiscalizacdo ou na gestdo do contrato, ou que deles seja cbnjuge,
companheiro ou parente em linha reta, colateral ou por afinidade, até o
terceiro grau (art. 14, inciso 1V, da Lei n.° 14.133, de 2021).

14. CLAUSULA DECIMA QUARTA - DOTAGAO ORGCAMENTARIA (ART. 92, VIII)
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14.1. As despesas decorrentes da presente contratacdo correrdo a conta de
recursos especificos consignados no Orcamento Geral da Unido deste
exercicio, na dotagao abaixo discriminada:

I. Gestao/Unidade: 200372 / Superintendéncia Regional da Policia
Federal no estado do Rio Grande do Sul;
II. Fonte de Recursos: 1000000000 - Recursos Livres da Unido
(Tesouro);
lll. Programa de Trabalho: 172371;
IV. Elemento de Despesa: 339040;
V. Plano Interno: PI99900TI24;
VI. Nota de Empenho: XXXXXXXXXXXX.

14.2. A dotacao relativa aos exercicios financeiros subsequentes sera indicada
apo6s aprovacgao da Lei Orcamentaria respectiva e liberagao dos créditos
correspondentes, mediante apostilamento.

Justificativa: realizado o mero preenchimento de lacunas.

15. CLAUSULA DECIMA QUINTA — DOS CASOS OMISSOS (ART. 92, lll)

15.1. Os casos omissos serdao decididos pela contratante, segundo as
disposigdes contidas na Lei n°® 14.133, de 2021 e demais normas federais
aplicaveis e, subsidiariamente, segundo as disposigbes contidas na Lei n°
8.078, de 1990 — Cddigo de Defesa do Consumidor — e normas e principios
gerais dos contratos.

16. CLAUSULA DECIMA SEXTA — ALTERAGOES

16.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina dos arts.
124 e seguintes da Lei n° 14.133, de 2021.
16.2. A contratada é obrigada a aceitar, nas mesmas condi¢des contratuais,

0s acréscimos ou supressdes que se fizerem necessarios, até o limite de
25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

16.3. As alteragcbes contratuais deverdo ser promovidas mediante
celebracao de termo aditivo, submetido a prévia aprovagédo da consultoria
juridica da contratante, salvo nos casos de justificada necessidade de
antecipacao de seus efeitos, hipdétese em que a formalizagdo do aditivo
devera ocorrer no prazo maximo de 1 (um) més (art. 132 da Lei n® 14.133,
de 2021).

16.4. Registros que nado caracterizam alteragdo do contrato podem ser
realizados por simples apostila, dispensada a celebragédo de termo aditivo,
na forma do art. 136 da Lei n® 14.133, de 2021.

17. CLAUSULA DECIMA SETIMA — PUBLICAGCAO
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17.1. Incumbird a contratante divulgar o presente instrumento no Portal
Nacional de Contratagdes Publicas (PNCP), na forma prevista no art. 94 da
Lei 14.133, de 2021, bem como no respectivo sitio oficial na Internet, em
atencao ao art. 91, caput, da Lei n.° 14.133, de 2021, e ao art. 8°, §2° da
Lei n. 12.527, de 2011, c/c art. 7°, §3°, inciso V, do Decreto n. 7.724, de
2012.

18. CLAUSULA DECIMA OITAVA - FORO
18.1. Fica eleito o Foro da Justica Federal - Se¢ao Judiciaria de Porto Alegre
Rio Grande do Sul para dirimir os litigios que decorrerem da execugao deste
Termo de Contrato que ndo puderem ser compostos pela conciliagao,
conforme art. 92, §1° da Lei n° 14.133/21.

Justificativa: realizado o mero preenchimento de lacunas e pequenos ajustes ao
texto.

Porto Alegre, na data da ultima assinatura eletronica.

Nome Completo
Cargo
Superintendente Regional — SR/PF/RS
Matricula XX. XXX

Nome Completo
RAZAO SOCIAL DA EMPRESA
Representante legal da CONTRATADA

TESTEMUNHAS:
1-
2-
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ANEXO XX — MODELO DE ATESTADO DE CAPACIDADE TECNICA

(razdo social ou nome do
orgao/entidade publica emitente do atestado), inscrita no Cadastro Nacional da Pessoa

Juridica, CNPJ/MF, sob o n.° , com sede na

(endereco completo), por intermédio de seu representante
legal, o(a) Sr.(a) , abaixo assinado,
portador(a) da Carteira de Identidade n.° , expedida pela

e do Cadastro da Pessoa Fisica, CPF/MF sob o n.° :
ATESTA para os devidos fins, que a empresa ), inscrita no Cadastro Nacional da Pessoa
Juridica, CNPJ/MF, sob o n.° , com sede na
(endereco completo), executa(ou) para esta
empresa/orgao/entidade publica, os servigos abaixo especificados:

1 OBJETO: SErviGOS de ..o e ,
2 PERIODO: de __ / / a__ |/ /

Atestamos, ainda, que tais servigos estao sendo/foram executados satisfatoriamente, nao
constando, em nossos registros, até a presente data, fatos que desabonem sua conduta e
responsabilidade com as obriga¢des assumidas.

(cidade), de de

Assinatura (Representante legal da empresa)

CPF

Telefone/fax/e-mail para eventual contato:

Paginaldel



i g

SERVICO PUBLICO FEDERAL
MIJSP - POLICIA FEDERAL
NUCLEO DE TECNOLOGIA DA INFORMACAO - NTI/SR/PF/RS

ANEXO XXI — MODELO DE APRESENTAGCAO DE PROPOSTA

DADOS DA EMPRESA

Processo N2

Licitagao N2

Data do Pregéo

Razao Social

CNPJ

Contato

E-mail

Telefone

Contratacao de servigos continuados de suporte técnico especializado de operagéo de infraestrutura
e de atendimento aos usuarios de TIC, conforme especificagcdes e condi¢des do Termo de

Referéncia (TR) e seus Anexos.

Lote Unico — Grupo 1 Pregos — Em R$

Item

Qtde

Descrigao Valor Mensal (R$) Valor Total (R$)

Servigos continuados de suporte técnico especializado
01 de operacao de infraestrutura de Tecnologia da 24

Informagédo e Comunicagao (TIC).

02

Servigos continuados de suporte técnico especializado

de atendimento a usuarios de Tecnologia da 24
Informagédo e Comunicagao (TIC).

Valor Global da Proposta (R$) por extenso

Obs1: Deve a Licitante prever na sua proposta comercial todos os custos associados com os deslocamentos para prestacdo
dos servigos em qualquer unidade da PF/RS, os quais ndo ensejardo qualquer pagamento adicional por parte da Contratante.

Obs2: No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da execugéo do objeto,
inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de
administragao, frete, seguro e outros necessarios ao cumprimento integral do objeto da contratagéo.

VALIDADE DA PROPOSTA. ................. (prazo por extenso) dias (nao inferior a 60 dias).

(cidade), de de

(Assinatura do representante legal da empresa)
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ANEXO XXIl - MODELO DE PLANILHA DE COMPOSIGAO DE CUSTO E
FORMAGAO DE PREGCO

DADOS DA EMPRESA

Processo N2

Licitagao N2

Data do Pregéo

Razao Social

CNPJ
Contato
E-mail
Telefone
COMPOSIGAO DE CUSTO E FORMAGAO DE PRECO
Custo estimado com Saldrio Referéncia e Fator K
Custo
Salario de ) unitario (G5t i Custo total Custo total
ferénci Quantidade | Fator K Id mensal do ld il d il
CBO Bl Preftissianal Referéncia mensa‘ o perfil anual do perfil | contrato do perfi
perfil
(a) (b) (K) (axK) (axKxb) | (axKxbx12) (axKxbx24)
Quantidade de total de Profissionais Subtotal qo'custo de
Saldrios
Custo estimado Visitas Técnicas
e Ce Atividade Custo total Custo total Custo total
mensal anual contrato

Visita Técnica Programada (VTP) Atendlmfentos Pr?gramados (Hospedagem,

Alimentagdo e Deslocamento)
Visita Técnica Emergencial (VTE) Atendlm.entos Enjergenmals (Hospedagem,

Alimentagdo e Deslocamento)

Subtotal de Outros Custos

TOTAL (Saldrios + Outros Custos) ‘
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