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1. DAS CONDICOES GERAIS DA CONTRATACAO (ART. 6°, XXIII, “A” E “I” DA
LEI N. 14.133/2021).
1.1. Contratagdo da ferramenta forense GrayKey para desbloqueio e andlise de dados de

dispositivos moveis com suporte para os sistemas operacionais iOS e Android, por periodo limitado, nos
termos da tabela abaixo, conforme condigdes e exigéncias estabelecidas neste instrumento.

ITEM < UNIDADE DE VALOR UNITARIO |VALOR TOTAL IVALOR TOTAL
ESPECIFICACAO CATMAT/CATSER MEDIDA QUANTIDADE (USD) (USD) (RS)
GrayKey License - Premier Unlimited .

1 {0S and Android Extractions 27502 Unidade 1 50,595.00 50.595,00 R$ 263.599,95
GrayKey License - Premier Satellite .

2 Unlimited OS and Android Extractions 27502 Unidade 6 30,795.00 187.770,00 R$ 962.651,70

3 GrayKey Unit 428910 Unidade 7 550,00 3.850,00 R$ 20.058,50

4 Shipping & Handling 16713 Unidade 7 50,00 350,00 R$ 1.823,50

5 GrayKey Operator Certificate Voucher | 3840 Unidade 17 300 5.100,00 R$ 26.571,00

Total (U$) USD 244.665,00

Total (R$) R$ 1.274.704,65

1.2. O custo estimado total da contratagdo ¢ de USD 244.665,00 (duzentos e quarenta e quatro

mil, seiscentos e sessenta e cinco dolares), conforme custos unitirios apostos na tabela acima, que
convertidos na hipotese de U$ 1,00 para RS 5,21, perfaz o valor global estimado de R$ 1.274.704,65 (um
milhdo e duzentos e setenta e quatro mil e setecentos e quatro reais e sessenta e cinco centavos).

1.2.1. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da
execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e
comerciais incidentes, taxa de administragdo, frete, seguro ¢ outros necessarios ao cumprimento integral do
objeto da contratagdo.

1.2.2. No caso de prorrogagdo contratual, apenas os itens 1 e 2 serdo objetos da prorrogagdo
(GrayKey Licenses), por se tratar de licenciamento anual de contratagéo de software. Os demais itens incidem
apenas na contratagdo incial (primeiro ano de vigéncia do contrato).

1.3. Os codigos catmat/catser informados representam materiais genéricos, cujas complementagdes
foram apresentadas no Anexo I do Termo de Referéncia.

1.4. Os servigos e produtos a serem contratados enquadram-se na classificagdo de bens e servigos
comuns, nos termos da Lei n° 14.133, de 2021 e do Decreto n° 10.818, de 2021, com caracteristicas e
especificagdes usuais de mercado.

2. FUNDAMENT{&CAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO
(ART. 6°, INCISO XXIII, ALINEA ‘B’ DA LEI N. 14.133/2021).
2.1. A Fundamentagdo da Contratagdo e seus quantitativos encontram-se pormenorizada em

Topico especifico dos Estudos Técnicos Preliminares, apéndice deste Termo de Referéncia.

2.2.
2.2.1.

Contextualizaciio e Justificativa da Contratacio

A Diretoria Técnico-Cientifica estd na vanguarda de exames forenses em crimes digitais. O

volume de dispositivos moveis analisados (e dos servigos computacionais derivados na nuvem (cloud))
provenientes das mais diversas operagdes policiais ¢ cada vez maior e os resultados destas analises sdo
premissas basicas para se constituir provas materiais, subsidiando as decisdes judiciais.

222. O grande sucesso na utilizagdo de evidéncias digitais nas investigagdes acabou por incrementar
substancialmente a demanda para a obtencdo especifica deste tipo de evidéncias, aumentando sobremaneira a
quantidade de dispositivos apreendidos, além da evolugdo tecnologica fazer com que o volume e diversidade
dos dados por dispositivo fossem cada vez mais (de fato, hoje temos smartphones capazes de armazenar até 1
TB (terabyte)).

223. Considera-se ainda que, no ambito das operagdes realizadas pela Policia Federal, bem com no
decurso das situagdes de flagrantes ocorridas diariamente, ¢ comum a apreensdo de aparelhos celulares para
posterior encaminhamento a exames periciais.

224. Essa realidade traz o desafio para as Unidades de Criminalisticas na realizagdo dos exames
periciais de forma eficiente, ou seja, de forma que seja obtido os dados de interesse para o processo
de persecugao penal na fase investigativa, no menor tempo vidvel, com garantia de integridade dos dados ¢ da
manutengdo da cadeia de custddia.

22.5. Fazendo uma comparagdo com midias de armazenamento (Hard Disk Drive, Solid Stage
Drive, Pen Drives, entre outros), ha disponivel nas Unidades de Ciminalisticas equipamentos como
o Tableau TX1 e Atola TaskForce, que sdo responsaveis pela obtengdo de imagens e duplicagdes das
midias. Além disso, quando da impossibilidade técnica de realizagdo da duplicagdo forenses através destes
equipamentos, existe a possibilidade de aquisicdo da imagem da midia através de softwares como o FTK
Imager, utilitario de disco do para MacBooks ou através de terminal Linux.

2.2.6. No tocante a software para indexa¢do e analise dados, a Policia Federal consta com sistema
desenvolvido por Peritos Criminais Federais, o Indexador e Processador de Evidéncias Digitais (IPED),
referéncia em sistema forense para esse fim Trata-se de um sistema para indexagéio e processamento de
evidéncias digitais, que auxilia na busca de dados de interesse através constantes em dispositivos como discos
rigidos, pendrives, cartdes de memoria, SSDs, CDs, DVDs ¢ outros tipos de midias de armazenamento.

22.7. Além desse sistema, constam disponiveis os softwares forenses Magnet Axiom e o Forensic
Toolkit (FTK), que podem ser utilizados como alternativa ao IPED na analise de midias de armazenamento,
ou mesmo para uma dupla analise dos dados, obtendo, deste modo, um maior conjunto de evidéncias de
interesse.

22.8. Desta forma, observa-se que, seja para aquisicdo da imagem forense dos dispositivos de
armazenamento, ou para posterior andlise dos dados, ha mais de uma ferramenta forense, seja hardware ou
software, que se complementam ou s@o utilizados em situagdes distintas, ambos os casos contribuem para a




realizagdo de um efetiva andlise pericial, ampliando a possibilidade de sucesso nos casos demandados a
Pericia.

2.29. Em contraponto ao contexto das ferramentas de analise forenses em midias de armazenamento
citadas nos paragrafos anteriores, para a extragio de dados de dispositivos moveis, hi uma limitagdo de
ferramenta forenses disponiveis na Policia Federal, sendo a principal ferramenta para extragdo dos dados os
softwares forenses da empresa estrangeira Cellebrite. Ja para andlise, ¢ possivel utilizar ferramentas
proprietarias da Cellebrite e o proprio IPED.

2.2.10. Isso faz com que, atualmente, no tocante a aquisicdo de dados de dispositivos moveis, ndo haja
nas Unidades de Criminalisticas uma solugdo alternativa que possa complementar a extragdo dos dados ou
mesmo obter dados a partir de aparelhos moveis em que a Cellebrite ndo oferega suporte.

2.2.11. Neste contexto, em analise ao livro “Mobile Forensic Investigations: A Guide to Evidence
Collection, Analysis, and Presentation, Second Edition”, ¢ possivel depreender que com a pericia forense
de dispositivos moveis, usar apenas uma ferramenta para processar e analisar as evidéncias pode ser uma
tarefa prejudicial.

2.2.12. Isto se justifica por que uma solugdo ndo fornecerd todas as ferramentas necessarias com
suporte para todo tipo de dispositivo, sistemas operacionais ou os diferentes tipos de dados de usuarios
armazenados e aplicativos existentes.

2.2.13. Cabe ainda destacar que, na realizagdo de exames periciais em dispositivos moveis, ¢ comum a
identificagéo de aparelhos celulares bloqueados por senhas desconhecidas e com tecnologia que criptografa os
dados contidos no dispositivo. Diante desse cenario, as Unidades de Criminalisticas utilizam técnicas diversas
para a revelagdo da senha, ou, quando ndo possivel, para obten¢do dos dados com técnicas que permitam
o bypass do bloqueio a fim de extrair os dados descriptografadas dos aparelhos.

2.2.14. Como observado, dentro do contexto de obten¢do de evidéncia a partir de dispositivos
moveis, o desafio muitas vezes estd na aquisicdo de dados a partir de dispositivos bloqueados e
criptografados, tendo em vista que o insucesso de acessar dispositivos bloqueados pode resultar na falta de
resolugdo de casos.

2.2.15. Apesar das ferramentas existentes no parque tecnologico dos setores periciais da Policia
Federal suportarem uma ampla variedade de celulares, bem como sistemas operacionais, por vezes, a
disponibilizagdo de novas versdes de aparelhos ou novos patches de seguranga restringem o sucesso obtengao
de dados.

2.2.16. Estas constatagdes faz com que a DITEC realize constantemente a prospecgdo e o teste de
novas ferramentas no mercado, a fim de ampliar o arsenal necessario a realizagdo de seus exames periciais.
Neste contexto, considera-se a ampliagdo das ferramentas forenses disponiveis na Policia Federal essencial
para o efetivo trabalho da pericia para obtencdo dos dados de interesse da investigagao.

2.2.17. Nesse sentido, identificou-se a ferramenta GrayKey da empresa estrangeira
GRAYSHIFT, que se apresenta como uma solug@o adicional em relagdo as ja disponiveis pela Policia Federal,
ampliando o portfolio de ferramentas forenses para desbloqueio, descriptografia e analise de dados de
dispositivos moveis, seguindo as boas praticas forenses mundiais, que sugerem que os laboratorios forenses
tenham mais de uma ferramenta de forense em dispositivos moveis.

2.2.18. Em reunido técnica realizada com a empresa GRAYSHIFT, em 24/10/2022, em que estavam
presentes os integrantes requisitantes e técnicos da Equipe de Planejamento da Contratagéo, bem como outros
peritos do SEPINF/DPER/INC/DITEC/PF, foram apresentados pela GRAYSHIFT um overview da
ferramenta GrayKey, incluindo um caso pratico, onde destaca-se as seguintes diferengas com relagdo a
ferramenta Cellebrite Premium:

e Category-Based Extractions: Permite obter rapidamente informagdes sem ter
que concluir uma extragcdo BFU, AFU ou FFS. Apos o acesso inicial, o GrayKey
realiza um levantamento do dispositivo que identificara uma lista definida de
categorias de dados que pode ser selecionado ou desmarcado para extragéo.

Possibilidade de extragbes realizadas em aparelhos iPhones 12 e 13 em estado
BFU;

Possibilidade de extracdes realizadas em aparelhos iPhones 12 e 13 em estado
AFU, incluindo para versdes 15 do iOS.

Extracdes FFS de iPhones 12 e 13 (com senha conhecida).

e Simultaneous Download: Permite extrair o sistema de arquivos para a estagéo
de trabalho enquanto a extragdo esta sendo salva nos resultados armazenados
no GrayKey.

Instant Unlock: Possibilidade de desbloquear instantaneamente dispositivos
AFU, independentemente da forga bruta ser suportada, incluindo o modelo
iPhone 13.

Permite solicitar suporte técnico ao aparelho ao conecta-lo ao GrayKey.
e Treinamento inicial, basico e avangado ilimitado, j& coberto pela licenga.

2.2.19. Portanto, com essa contragdo pretende-se ampliar a taxa de sucesso na obtengdo de vestigios
digitais, seja pela obtengdo de dados de dispositivos bloqueados em que as ferramentas ja disponiveis ndo
tenham suporte, ou mesmo pela analise comparativa e complementar dos dados entre ambas ferramentas.

2.3. Alinhamento aos Instrumentos de Planejamento Institucionais
2.3.1. ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID | Objetivos Estratégicos

9.4 | Reduzir a Criminalidade

9.4.4 | Acdo estratégica: Gestdo da Qualidade da Prova.

9.4.5 | Agdo estratégica: Aperfeicoamento dos procedimentos de policia judiciaria.
9.4.6 | Acdo Estratégica: Efetivagdo de Mecanismos de Analise e Inteligéncia Policial.

2.3.2. ALINHAMENTO AO PDTIC (2020-2022)

ID | Necessidade de TIC Meta Meta do PDTIC associada

Solugdo | Adquirir licengas e softwares para extragéo

N9 |Extragdo de Dados e Analise Forense contratada | de dados e andlise forense

Provimento de infraestrutura e de sistema Elaborar projeto de criagdo de infraestrutura
N2 |due possibilite o trabalho de aquisigao, Solugdo | de hardware para processamento ¢ anélise
processamento ¢ andlise de evidéncias contratada | de evidéncias digitais em unidades
digitais descentralizadas
233. ALINHAMENTO AO PAC DITEC 2022

| Item | Descricio |
| 1449 | Ferramenta alternativa de extragio de dados de celulares |




2.4. Estimativa da demanda

24.1. Considerando uma gestdo de demanda regionais e a ampla atuagdo a PF em todo territorio
nacional, ha necessidade de prover a solugdo forense para cada regido do pais (6 unidades de referéncia,
sendo pelo menos 1 para cada regido do pais), além da unidade central instalada no
SEPINF/DPER/INC/DITEC/PF, totalizando 7 (sete) Unidades da Federagdo a receber a solugdo exclusiva.
O fornecedor referencia a contratagdo com a terminologia GrayKey License Premier para a unidade central
e GrayKey License Premier Satellite para as unidades descentralizadas a serem cobertos pela arquitetura
descentralizada da Solug@o.

2.5. Parcelamento da Solu¢iio de TIC

2.5.1. Cumpre esclarecer que o objeto a ser contratado refere-se a uma tnica solugéo de tecnologia
da informagdo, portanto o objeto ndo sera parcelado, o qual ndo pode ser desmembrado sem que haja perda
de produtividade e economia de escala. Nesse sentido, existe uma mviabilidade técnica em parcelar o objeto
citado anteriormente.

2.6. Resultados e Beneficios a serem alcancados

2.6.1. Aprimorar 0s recursos técnico-cientificos das unidades de Criminalistica que realizam exames
periciais de informatica;

2.6.2. Ampliagao do portfolio de ferramentas forenses disponiveis no

SEPINF/DPER/INC/DITEC/PF e demais Unidades de Criminalisticas descentralizadas, para desbloqueio,
descriptografia e anélise de dados de dispositivos moveis;

2.6.3. Atingir dados contidos em dispositivos moveis bloqueados, agilizando os processos
persecutorios, a melhoria na tomada de decisdes investigativas e sobre redirecionamento estratégico;

2.6.4. Proporcionar maior eficiéncia nas agdes de combate ao crime organizado, por meio do
emprego eficiente dos recursos disponiveis;

2.6.5. Alcance de informagdes delituosas salvaguardadas e de relevancia processual, que hoje
apresentam inacessibilidade funcional.

2.6.6. Propiciar visdo operativa mais abrangente, coleta de dados hoje matingiveis, melhoria e
aprofundamento investigativo, captagio de dados ocultos, ampliagio do horizonte das ORCRIM,
melhor distribuigdo das cargas de trabalho e recursos.

3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE
VIDA DO OBJETO (ART. 6°, INCISO XXIII, ALINEA ‘C°)

3.1. A descrigdo da solugdo como um todo, encontra-se pormenorizada em topico especifico dos
Estudos Técnicos Preliminares, apéndice deste Termo de Referéncia.

3.2. Solucio de tecnologia da informacéo para forense comp ional, compr dend:
3.2.1. Item 1 - GrayKey License - Premier Unlimited iOS and Android Extractions 1Y (1 ano);
322, Item 2 - GrayKey Unit;

323. Item 3 - Shipping & Handling;

3.2.4. Item 4 - GrayKey License - Premier Satellite Unlimited iOS and Android Extractions 1Y (1
ano);

3.2.5. Item S - GrayKey Operator Certificate Voucher.

3.3. A ferramenta devera permitir extragdes AFU, BFU e FFS (Full File System) em aparelhos
com ssistemas operacionais Android e iOS.

3.4. Devera considerar, no minimo, o catalogo de compatibilidade técnica disponivel no Anexo II
deste Termo de Referéncia (SEI 25609619).

4. REQUISITOS DA CONTRATACAO (ART. 6°, XXIII, ALINEA ‘D’ DA LEI N°
14.133/21)

4.1. Requisitos de Negdcio

4.1.1. Aquisigao de ferramenta forense GrayKey para desbloqueio e analise de dados de dispositivos
moveis.

4.1.2. Suporte a dispositivos IOS e Android.

4.1.3. Possibilitar o desbloqueio e descriptografia de dados de iOS e Android.

4.1.4. Suporte para extragdes de dispositivos moveis FFS (Full File System).

4.1.5. Suporte para extragdes de dispositivos em estado BFU e AFU.

4.2. Requisitos de Capacita¢io

4.2.1. A Contratada devera disponibilizar todos os manuais associados aos softwares adquiridos.
4.2.2. Deve disponibilizar suporte técnico. O suporte técnico, prestado pela CONTRATADA, deve

contemplar os servigos de manutengdo preventiva e corretiva da solugdo de software instalada, além de
atualizagdes de versdo e de releases dos softwares, sem qualquer custo adicional.

4.3. Requisitos Legais

4.3.1. Aplica-se os dispostos na Lei n° 14.133, de 1° de abril de 2021 e na IN SGD/ME n° 1, de
2019.

4.4. Requisitos de Manutencio

4.4.1. As versdes das licengas deverdo ser as mais recentes disponiilizadas no mercado pelo
fabricante;

4.42. As atualizagdes ou corregdes das versdes das licengas deverdo ser fornecidas enquanto vigente
a contratagao;

4.4.3. A garantia dos equipamentos e servigos devera ser valida enquanto estiver vigente o contrato;
4.4.4. O suporte técnico, prestado pela CONTRATADA deve contemplar os servigos de

manutengdo preventiva e corretiva da solugdo de software instalada, além de atualizagdes de versdo e
de releases dos softwares, sem qualquer custo adicional;

44.5. Disponibilidade para abertura de chamado (web, e-mail ou telefone);

4.4.6. O atendimento sera preferencialmente remoto. Caso haja necessidade de intervengdo local,
esta poderd ser executada. Nos dois casos, sempre com acompanhamento pela equipe técnica da
CONTRATANTE.

4.5. Requisitos Temporais

4.5.1. A entrega dos softwares sera feita pelo meio mais adequado via download em site oficial ou em
midia digital.

4.5.2. A contratada devera seguir todos os prazos e niveis de servigos estabelecidos neste Termo de
Referéncia;

4.5.3. O prazo de entrega dos itens ¢ de 30 (trinta) dias uteis, contados da data de recebimento da

Ordem de Servigo ou de Fornecimento de Bens.



4.6. Requisitos de Seguranca e Privacidade

4.6.1. A CONTRATADA deve guardar sigilo dos dados e das informagdes postas a sua disposigdo,
ndo podendo cedé-los a terceiros ou divulga-los de qualquer forma sem anuéncia expressa da
CONTRATANTE.

4.6.2. Em nenhuma hipétese sera permitida a divulgagao de informagdes dos usuarios da solugdo para
prestacdo do servico de suporte técnico.

4.7. Requisitos Sociais, Ambientais e Culturais

4.7.1. A contratada devera respeitar as normas e os principios ambientais, minimizando ou mitigando
os efeitos dos danos ao meio ambiente, utilizando tecnologias ¢ materiais ecologicamente corretos, atendendo
aos critérios de sustentabilidade.

4.7.2. A Contratada, no que couber, devera adotar praticas de sustentabilidade e de natureza
ambiental no fornecimento. Destaca-se, as recomendagdes contidas no Capitulo III, DOS BENS
E SERVICOS, com énfase no art. 5° da Instrugdo Normativa n° 01/2010 ST/MPOG, bem como, o Decreto
n°® 7.746/2012 que estabelece critérios, praticas e diretrizes para a promogdo do desenvolvimento nacional
sustentavel, o Decreto n° 9.373/2018, que dispde sobre a alienagdo, a cessdo, a transferéncia, a destinagao e
a disposi¢ao final ambientalmente adequadas de bens moveis no ambito da administragdo publica federal
direta, autdrquica e fundacional; e a Lei n° 12.305/2010, que institui a politica de residuos solidos, no que
couber.

4.73. No que couber, visando a atender ao disposto na legislagdo aplicavel — em destaque
as Instrugdes Normativas 05/2017/SEGES e 01/2019/SGD — a CONTRATADA devera priorizar, para a
execucdo dos servigos, a utilizagdo de bens que sejam no todo ou em partes compostos por materiais
reciclaveis, atoxicos e biodegradaveis.

4.7.4. A empresa contratada devera comprovar que os equipamentos e seus componentes seguem a
diretiva ROHS e possuem quantidades seguras de, pelo menos, as seguintes substincias: cadmio (Cd),
mercurio (Hg), cromo hexavalente (Cr(VI)), bifenilos polibromados (PBBs), éteres difenil-polibromados
(PBDEs) e chumbo (Pb).

4.7.5. Quando aplicavel, devem ser constituidos, no todo ou em parte, por material atoxico,
biodegradavel, conforme ABNT NBR 15448-1 ¢ 15448-2.
4.7.6. Devera ser aplicada a pratica de logistica reversa de eventuais equipamentos eletronicos

remanescentes adquiridos, em atendimento a Politica Nacional de Residuos Sélidos;

4.7.7. Quando aplicavel, devem ser observados os requisitos ambientais para obtengdo de
certificagio do INMETRO como produtos sustentaveis ou de menor impacto ambiental em relagdo aos seus
similares;

4.7.8. Deverdo ser utilizados materiais que atentem a sustentabilidade ambiental em sua composigao,
nos parametros da IN 02/2010-SLTI/MPOG e normas ABNT;
4.7.9. Os bens adquiridos devem ser, preferencialmente, acondicionados em embalagem individual

adequada, com menor volume possivel, que utilize materiais reciclaveis, de forma a garantir a maxima protegado
durante o transporte e 0 armazenamento.

4.7.10. A empresa devera ser responsavel pela destinagdo ambiental de eventuais residuos, de
embalagens, involucros e demais materiais de consumo inserviveis reciclaveis através da aplicagdo da logistica
reversa de eventuais equipamentos eletronicos remanescentes adquiridos, em atendimento a Politica Nacional
de Residuos Solidos;

4.7.11. A Administragdo podera exigir do fornecedor, a qualquer tempo — no prazo de até 01 (um)
ano da data da dltima execu¢do dos servigos, a apresentacdo de documentos comprobatorios dos
procedimentos de orientagdo ambiental de seus funciondrios, reciclagem (reaproveitamento) e/ou destruicao
dos produtos recolhidos, e demais mecanismos socioambientais aqui previstos;

4.7.12. Os técnicos da contratada devem prestar o servico com cordialidade, utilizando crachas de
identificag@o para o facil reconhecimento pela contratante;

4.7.13. Fornecer a contratada aos seus empregados os equipamentos de seguranca que se fizerem
necessarios, para a execugdo dos servigos de instalagao da Solugdo.

4.7.14. O idioma a ser utilizado na documentagéo deve ser preferencialmente o portugués, podendo
eventualmente ser utilizado o inglés.

4.8. Requisitos de Arquitetura Tecnologica

4.8.1. A ferramenta devera permitir extragdes AFU, BFU e FFS (Full File System) em aparelhos
com sistemas operacionais Android e iOS.

4.8.2. Extragdes BFU, AFU e FFS séo definidas da seguinte forma:

e Extragdo de BFU: ocorre quando o telefone estd no estado BFU (ou seja, ndo foi
desbloqueado desde a tltima reinicializagdo). Uma extragdo de BFU contém um conjunto
mais limitado de dados descriptografados, mas geralmente contém artefatos que podem
ser Uteis para investigagdes;

e Extragio AFU: ocorre quando um telefone estd em estado AFU (ou seja, foi
desbloqueado desde a ultima reinicializagdo, mas estd bloqueado novamente). Uma
extragdo de AFU é quase uma extragdo de sistema de arquivos completo, mas ndo contém
o seguinte: e-mails armazenados, historico de localizagéo e health database.

e Extra¢do FFS: ¢ uma extragdo completa do sistema de arquivos do telefone. Essa extra¢ao
pode ser obtida por meio de um desbloqueio mediante senha conhecida ou obtendo a
senha através de forga bruta de senha.

4.8.3. Devera considerar, no minimo, o catalogo de compatibilidade técnica disponivel no Anexo II
deste Termo de Referéncia (SEI 25609619).

4.84. Possibilitar 0 acesso a aparelhos Android e iOS bloqueados, seja através de métodos
de bypass da senha ou quebra de senha por forga bruta.

4.8.5. Garantia de atualizagio de software pelo periodo minimo de 12 (doze) meses e,
subsequentemente, enquanto perdurar a vigéncia da contratagao;

4.8.6. Interface de uso, preferencialmente, no idioma Portugués Brasil, sendo aceito o idioma inglés.
4.8.7. A ferramenta devera prover, no minimo, as seguintes funcionalidades:

4.8.7.1. Instant Unlock: possibilita desbloquear instantaneamente dispositivos AFU, independentemente

de a forga bruta ser suportada.

4.8.7.2. Brute Force: Se um dispositivo esta bloqueado/criptogratado, foi desligado e a senha ¢
desconhecida, o recurso de forga bruta do GrayKey pode ser usado para descobrir a senha do dispositivo.
Uma extra¢do de forga bruta envolve a tentativa de uma variedade de combinagdes de senhas com o objetivo
de identificar a senha para desbloquear o dispositivo.

4.8.7.3. Turbo Brute Force: Usa técnicas para otimizar as velocidades de forca bruta de senha para
dispositivos i0S. Esse recurso ajuda a reduzir as estimativas de tempo por senha entre 33% e 43% para
possibilitar o acesso a dispositivos iOS bloqueados mais rapidamente.



4.8.7.4. Category-Based Extractions: Permite obter rapidamente informagdes sem ter que concluir um
BFU, AFU ou FFS. Apés o acesso inicial, o GrayKey realiza um levantamento do dispositivo que propagara
uma lista definida de categorias de dados possivel de selecionar ou desmarcar para extrair.

4.8.7.5. Initial Access Statistics: Apresenta dados para acesso inicial em um dispositivo exibindo as
taxas de sucesso, média, mediana e tempo maximo desde a conexdo até o acesso inicial bem-sucedido em
outros dispositivos que tenham o niimero exato de compilagdo e modelo do dispositivo conectado.

4.8.7.6. Simultaneous Download: Permite extrair o sistema de arquivos para a estagdo de trabalho ou
computador enquanto a extragdo estd sendo salva nos resultados armazenados no GrayKey, eliminando a
necessidade de baixar ou mover a extragdo do arquivo para uma estagdo de trabalho apos a conclusdo da
extragdo do GrayKey.

4.8.7.7. Device Analysis: Permite analisar o contetdo de SMS e iMessage para possiveis codigos de
acesso em dispositivos iOS em estado AFU.
4.8.7.8. Reporting Over Bluetooth: Exibe status de forga bruta de senha por Bluetooth Low Energy

(LE) para dispositivos que possuem o agente GrayKey instalado. O GrayKey verificara os dispositivos
proximos a cada 10 minutos para verificar o status atual da for¢a bruta.

4.9. Requisitos de Projeto e de Implementagiio

4.9.1. Nio aplicavel a esta Contratagdo. Néo serdo criados ou desenvolvidos produtos ou solugdes.
A contratagdo envolve o fornecimento de uma solugdo completa e funcional, pronta para ser utilizada,
dependendo apenas da instalagdo e configuragdo no ambiente da CONTRATANTE.

4.10. Requisitos de Implantacio

4.10.1. Naio aplicavel a esta Contratagao.

4.11. Requisitos de Garantia e Manutencio

4.11.1. Os requisitos de garantia e manutengdo ja estdo descritos no item 4.7 deste Termo de
Referéncia.

4.12. Requisitos de Experiéncia Profissional

4.12.1. Nao aplicavel a esta Contratagio.

4.13. Requisitos de Formagiio da Equipe

4.13.1. Nao aplicavel a esta Contratagao.

4.14. Requisitos de Metodologia de Trabalho

4.14.1. A instalagdo das ferramentas sera realizada pela CONTRATANTE.

4.14.2. A CONTRATANTE sera a responsavel pela gestio do contrato e pela verificagio da

aderéncia aos padrdes de qualidade exigidos dos produtos e servigos entregues, ¢ a CONTRATADA sera
responsavel pelo fornecimento dos softwares e gestdo dos recursos humanos e materiais necessarios para a
prestacdo da garantia.

4.14.3. A CONTRATADA podera disponibilizar link para download da solugdo e/ou atualizagio das
ferramentas contratadas.

4.14.4. A CONTRATADA devera providenciar o correto licenciamento do produto junto ao
fabricante, disponibilizando 8 CONTRATANTE os mecanismos formais de comprovagio do licenciamento.
4.14.5. Todas as licengas deverdo ser fornecidas em sua versdo mais atualizada.

4.14.6. A CONTRATADA devera manter registro de todas as licengas fornecidas, devendo, a

qualquer tempo, ou quando solicitada formalmente, de acordo com o prazo fornecido pela CONTRATANTE,
ser capaz de prover todos os dados, nimeros de licengas, registros ou informagdes necessarias a instalagao,
pré-instalacdo, recuperagdo de instalagdo e interagdo com o fabricante.

4.15. Requisitos de Seguranca da Informacio e Privacidade

4.15.1. A Contratada se compromete a guardar sigilo por tempo indeterminado sobre quaisquer
dados, informagdes, sistemas, softwares, documentos, especificagdes técnicas e comerciais, metodologias,
inovagdes ¢ demais informagdes da contratante de que venha a ter conhecimento durante a execu¢do dos
trabalhos, nio podendo sob qualquer pretexto divulgar, revelar, reproduzir ou utilizar, sob pena de lei.

4.16. Outros Requisitos Aplicaveis

4.16.1. O ambiente funcional dos Laboratorios de Pericia em Informatica das unidades de
Criminalistica da Policia Federal ja possuem a infraestrutura e os equipamentos necessarios para execugdo da
ferramenta GrayKey. Desta forma, nio sera necessaria qualquer adaptagdo da infraestrutura local das
unidades de Criminalistica para receber a contratagdo em anlise.

5. MODELO DE EXECUCAO CONTRATUAL (ARTS. 6°, XXIII, ALINEA “E” DA
LEI N. 14.133/2021).

5.1. Rotinas de Execu¢io

5.1.1. As atividades de inicio de contrato compreendem o repasse a contratada dos conhecimentos

necessarios ao fornecimento de bens e a execugdo dos servigos; disponibilizagio de infraestrutura, quando
couber; entrega, por parte da contratada, de documentos exigidos no edital e/ou contrato e apresentagdo do
preposto; informagdes de contato para correspondéncia (responsaveis, telefones, enderegos e e-
mails); esclarecimentos relativos as questdes operacionais, administrativas e de gestdo do contrato, dentre
outros especificos de cada contratagdo.

5.1.1.1. As atividades acima elencadas serdo realizadas apds a assinatura do Contrato.

5.1.2. Ap6s o recebimento da Ordem de Servigo ou Fornecimento de Bens, a CONTRATADA
devera providenciar a entrega dos softwares e equipamentos objetos da contratagdo, em até 30 (trinta) dias
uteis.

5.1.3. As licengas deverdo ser entregues conforme demanda do CONTRATANTE, cabendo o
pagamento apenas sobre os quantitativos demandados, fornecidos e efetivamente implantados.

5.1.4. No prazo de 10 (dez) dias tteis apos o fornecimento do objeto, os bens serdo recebidos
provisoriamente pelo(a) responséavel pelo acompanhamento e fiscalizagdo do contrato, para efeito de posterior
verificagdo de sua conformidade com as especificagdes constantes neste Termo de Referéncia e na
proposta. Para tal, sera emitido Termo de Recebimento Provisorio pela Equipe de Fiscalizagdo indicada por
meio Portaria especifica.

5.1.5. O Termo de Recebimento Definitivo devera ser emitido em até 30 (trinta) dias Uteis, apos a
emissdo do Termo de Recebimento Provisorio e depois de ter sido examinado todas as especificagdes
definidas neste Termo de Referéncia, e considerado em perfeitas condigdes de uso pela Equipe de
Fiscalizagdo Contratual.

5.1.6. Os softwares poderdo ser rejeitados, quando em desacordo com as especificagdes constantes
neste Termo de Referéncia.

5.1.7.

5.1.7.1. Os materiais deverdo ser entregues com todos os drivers de controle necessarios ao perfeito
funcionamento do equipamento.

5.1.7.2. Os materiais deverdo ser novos e iguais entre si em estrutura fisica, formato, capacidade,



caracteristicas construtivas, caracteristicas técnicas, drivers, marca e modelo.

5.1.7.3. Os materiais deverdo ser entregues com o conjunto completo de cabos e acessorios, visando o
seu perfeito fincionamento.

5.1.7.4. O transporte do material, caso existente, at¢ o local de entrega provisorio (Aeroporto
Internacional de Brasilia) sera de inteira responsabilidade da Contratada (inclusive os procedimentos de
seguro, embalagem e transporte até o local especificado).

5.1.7.5. O desembarago aduaneiro, fretes internos (nacionais) e demais taxas existentes ocorrerdo por
conta da CONTRATANTE e os equipamentos deverdo ser entregues na Sede da Diretoria Técnico-
Cientifica, na unidade formalizada, conforme apresentado na tabela abaixo.

Unidade Localizagdo da Prestagdo de Servigo

SEPINF/DPER/INC/DITEC/PF|Diretoria Técnico-Cientifica da Policia Federal

Servico de Pericias em Quadra 7, Lote 23 Spo, Estr. St. Policial Militar - Asa Sul, Brasilia -
Informatica DF, 70610-200
5.1.7.6. A prestagdo de servicos de que trata este Termo de Referéncia ndo gera vinculo empregaticio

entre os empregados da Contratada e a Contratante, vedando-se qualquer relagao entre estes que caracterize
pessoalidade e subordinagdo direta.

5.1.7.7. A contratada fara a entrega dos codigos de licenga, midias de instalagio ou links para
download, dongles e demais informagdes ou materiais necessarios a utilizagdo do item contratado dentro dos
prazos descritos neste Termo de Referéncia;

5.1.7.8. Durante o periodo de vigéncia das licencas, a Contratada devera:

5.1.7.9. garantir que a Contratante terd o direito de receber atualizagdes do software contratado ou
hardware que seja necessario a sua utilizagio;

5.1.7.10. prestar suporte para resolugdo de eventos que dificultem ou impecam a utilizagio dos
softwares, desde que relacionados a defeitos ou caracteristicas do software contratado.

5.1.7.11. Durante a vigéneia deste contrato, a execugdo do objeto sera acompanhada e fiscalizada pela
Equipe de Gestdo e Fiscalizagdo Contratual, devidamente designada para esse fim.

5.2. Quantidade minima de bens ou servicos para comparacio e controle

52.1. A quantificagdo ou estimativa do volume de servigos demandados sdo aqueles descritos no
item 1 deste Termo de Referéncia.

5.3. Niveis Minimos de Servico Exigidos

53.1. Prazo de entrega e instalagdo dos itens sera de, no maximo, 30 (trinta) dias uteis, contados do

recebimento da Ordem de Servigo (OS) ou de Fornecimento de Bens (OFB), de acordo com o item 4.5.
REQUISITOS TEMPORALIS, deste Termo de Referéncia.

53.2. O prazo de garantia de funcionamento devera estar vigente enquanto houver vigéncia
contratual

53.3. Deverdo ser atendidos os prazos de assisténcia técnica definidos nos requisitos de garantia.
5.3.4. Todas as solicitagdes feitas pela Contratante deverdo ser registradas pela Contratada em
sistema informatizado para acompanhamento e controle da execucdo do objeto.

5.4. Mecanismos formais de comunicagio

54.1. Preferencialmente, a troca de informagdes entre o contratante e a contratada se dara por meio

de Ordens de Servigos ou de Fornecimento de Bens.

54.2. Para os casos que ndo comportem na Ordem de Servio ou de Fornecimento de Bens, a
comunicagdo oficial sera feita mediante oficio ou e-mail. O enderego de e-mail ¢ demais informagdes de
contato devera ser informado por ambas as partes através de oficio, logo apds a assinatura do contrato.

543. Qualquer comunicagdo feita pessoalmente ou por meio de telefone devera posteriormente ser
formalizada por meio dos mecanismos apresentados acima, como condigdo de validade para o que foi
acordado.

5.5. Manutencio de Sigilo e Normas de Seguranca

5.5.1. A Contratada devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em
quaisquer documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a
ter conhecimento durante a execugdo dos servigos, nio podendo, sob qualquer pretexto, divulgar, reproduzr
ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pelo Contratante a tais
documentos.

55.2. O Termo de Compromisso, contendo declaragdo de manutengdo de sigilo e respeito as
normas de seguranca vigentes na entidade, a ser assinado pelo representante legal da Contratada, e Termo de
Ciéncia, a ser assinado por todos os empregados da Contratada diretamente envolvidos na contrata¢do,
encontram-se nos Anexos Il e IV deste Termo de Referéncia.

6. MODELO DE GESTAO DO CONTRATO (ART. 6°, XXIII, ALINEA “F” DA LEI N°
14.133/21)

6.1. ROTINAS DE FISCALIZACAO CONTRATUAL

6.1.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas

e as normas da Lein® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecugéo total
ou parcial (Lein® 14.133/2021, art. 115, caput).

6.1.2. O recebimento de material sera confiado a equipe de fiscalizagdo e/ou a uma comissdo de, no
minimo, 3 (trés) membros, designados pela autoridade competente.

6.1.3. A execugdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato ou
membros da comissdo, ou pelos respectivos substitutos (Lei n® 14.133/2021, art. 117, caput).

6.1.3.1. O fiscal do contrato (ou membro da comissdo) anotard em registro proprio todas as
ocorréncias relacionadas a execugdo do contrato, determinando o que for necessario para a regularizagio das
faltas ou dos defeitos observados (Lein® 14.133/2021, art. 117, §1°).

6.1.3.2. O fiscal do contrato (ou membro da comiss@o) informara a seus superiores, em tempo habil
para a adogdo das medidas convenientes, a situagdo que demandar decisdo ou providéncia que ultrapasse sua
competéncia (Lein® 14.133/2021, art. 117, §2°).

6.1.4. A indicagdo ou a manutengdo do preposto da empresa podera ser recusada pelo orgdo ou
entidade, desde que devidamente justificada, devendo a empresa designar outro para o exercicio da atividade
(IN'5, art. 44, §1°)

6.1.5. O contratado sera obrigado a reparar, corrigir, remover, reconstruir ou substitui, a suas
expensas, no total ou em parte, o objeto do contrato em que se verificarem vicios, defeitos ou incorre¢des
resultantes de sua execugdo ou de materiais nela empregados (Lein® 14.133/2021, art. 119).



6.1.6. O contratado sera responsavel pelos danos causados diretamente a Administragdo ou a
terceiros em razio da execugdo do contrato, e ndo excluird nem reduzira essa responsabilidade a fiscalizagdo
ou 0 acompanhamento pelo contratante (Lein® 14.133/2021, art. 120).

6.1.7. Somente o contratado sera responsavel pelos encargos trabalhistas, previdenciarios, fiscais e
comerciais resultantes da execugdo do contrato (Lein® 14.133/2021, art. 121, caput).

6.1.7.1. A madimpléncia do contratado em relagdo aos encargos trabalhistas, fiscais e comerciais ndo
transferira & Administrag@o a responsabilidade pelo seu pagamento e ndo podera onerar o objeto do contrato
(Lein® 14.133/2021, art. 121, §1°).

6.1.8. As comunicagdes entre o 6rgio ou entidade e a contratada devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se, excepcionalmente, o uso de mensagem eletronica para
esse fim (IN 5/2017, art. 44, §2°).

6.1.9. O 6rgdo ou entidade podera convocar representante da empresa para adogdo de providéncias
que devam ser cumpridas de imediato (IN 5/2017, art. 44, §3°).

6.1.10. Serdo exigidos a Certiddo Negativa de Débito (CND) relativa a Créditos Tributarios Federais
e a Divida Ativa da Unido, o Certificado de Regularidade do FGTS (CRF) e a Certidao Negativa de Débitos
Trabalhistas (CNDT), caso esses documentos ndo estejam regularizados no SICAF.

7. ENTREGA E CRITERIOS DE ACEITACAO DO OBJETO

7.1. Na importa¢do direta, sdo utilizados Termos Internacionais de Comércio — INCOTERMS,
cujas regras definem os direitos e as obrigagdes entre exportador ¢ importador, mediante a celebragdo de
Proforma invoice, que levam em conta a reparticdo de custos e responsabilidades em uma operagdo de
comeércio exterior.

7.2. Dessa forma, esta Diretoria negociou diretamente com o fabricante estrangeiro Grayshift,
LLC, o INCOTERM CIP (Carriage and Insurance Paid to).

7.3. A contratada entregara os produtos a DITEC, no Aeroporto Internacional de Brasilia.

7.4. A CONTRATANTE sera responsavel pelo desembarago aduaneiro, taxas extras devidas e

transporte dos produtos do Aeroporto Internacional de Brasilia até a DITEC.

7.5. O prazo de entrega e instalacdo dos bens ¢ de até 30 (trinta) dias, contados da emissdo da
carta de crédito, em remessa unica, no seguinte enderego:

e Edificio do Instituto Nacional de Criminalistica da Policia Federal —
INC/DITEC/PF SPO Quadra 7 Lote 23, Setor Policial Sul

e CEP:70610-200

e Brasilia/DF

7.6. A avaliagdo da execucdo do objeto utilizara os prazos definidos neste Termo de Referéncia
para os recebimentos provisorios e definitivos (modelos de termos nos Anexos VI e VII), devendo haver o
redimensionamento no pagamento com base nos indicadores estabelecidos, sempre que a CONTRATADA:

a) ndo produzir os resultados, deixar de executar, ou ndo executar com a qualidade minima
exigida as atividades contratadas; ou

b) deixar de utilizar materiais ¢ recursos humanos exigidos para a execug¢do do servigo, ou
utiliza-los com qualidade ou quantidade inferior a demandada.

7.6.1. DO RECEBIMENTO

7.6.2. Os servigos serdo recebidos provisoriamente, no prazo de 10 (dez) dias uteis, contado da
efetiva entrega dos softwares ¢ equipamentos, pelo(a) responsavel pelo acompanhamento e fiscalizagdo do
contrato, mediante termo detalhado, quando verificado o cumprimento das exigéncias de carater técnico.

7.6.2.1. O contratante realizara inspegdo minuciosa de todos os servigos executados, por meio de
profissionais técnicos competentes, acompanhados dos profissionais encarregados pelo servigo, com a
finalidade de verificar a adequagdo dos servigos e constatar e relacionar os arremates, retoques e revisdes
finais que se fizerem necessarios.

7.6.2.2. O Contratado fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorre¢des resultantes da
execugdo ou materiais empregados, cabendo a fiscalizagdo ndo atestar a tltima e/ou unica medigéo de servicos
até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento
Provisorio.

7.6.2.3. O recebimento provisorio também ficara sujeito, quando cabivel, a conclusio de todos os
testes de campo e a entrega dos Manuais e Instrugdes exigiveis.

7.6.2.4. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagdes  constantes neste Termo de Referéncia e na  proposta, devendo ser
corrigidos/refeitos/substituidos no prazo de 10 (dez) dias, a contar da notificagdo da contratada, as suas
custas, sem prejuizo da aplicagdo das penalidades.

7.6.3. Os servigos serdo recebidos definitivamente no prazo de 30 (trinta) dias uteis, contados do
recebimento provisorio, por servidor ou comissdo designada pela autoridade competente, apos a verificagdo
da qualidade e quantidade do servico e consequente aceitagdo mediante termo detalhado, obedecendo as
seguintes diretrizes:

7.6.3.1. O recebimento provisorio ou definitivo ndo excluira a responsabilidade civil pela solidez e pela
seguranca do servico nem a responsabilidade ético-profissional pela perfeita execugdo do contrato.

8. . FORMA E CRITERIOS DE SELECAO DO FORNECEDOR (ART. 6°, INCISO
XXIII, ALINEA ‘H’, DA LEI N. 14.133/2021)

8.1. O fornecedor sera selecionado por meio da realizagdo de procedimento de inexigibilidade de
licitagao, com fundamento na hipétese do art. 74, inciso I, da Lein.® 14.133/2021.

8.2. Previamente a celebragdo do contrato, a Administragdo verificara o eventual descumprimento

das condigdes para contratagdo, especialmente quanto a existéncia de san¢do que a impeca, mediante a
consulta a cadastros informativos oficiais, tais como:
a) SICAF;
b) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Unido (www.portaldatransparencia.gov.br/ceis); e
c¢) Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da
Unido (https//www.portaltransparencia.gov.br/sancoes/cnep)
8.3. A consulta aos cadastros sera realizada em nome da empresa fornecedora e de seu socio
majoritario, por for¢a do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as sangdes impostas ao
responsavel pela pratica de ato de improbidade administrativa, a proibigdo de contratar com o Poder Publico,
inclusive por intermédio de pessoa juridica da qual seja socio majoritario.
8.4. Caso conste na Consulta de Situagdo do Fornecedor a existéncia de Ocorréncias Impeditivas
Indiretas, o gestor diligenciara para verificar se houve fraude por parte das empresas apontadas no Relatorio
de Ocorréncias Impeditivas Indiretas.

8.5. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento



similares, dentre outros.

8.6. O fornecedor sera convocado para manifestagdo previamente a uma eventual negativa de
contratagdo.
8.7. Caso atendidas as condigdes para contrata¢do, a habilitagdo do fornecedor sera verificada por

meio do SICAF, nos documentos por ele abrangidos.

8.8. E dever do fornecedor manter atualizada a respectiva documentagdo constante do SICAF, ou
encaminhar, quando solicitado pela Administragdo, a respectiva documentagéo atualizada.

8.9. Nao serdo aceitos documentos de habilitagdo com indicagdo de CNPJ/CPF diferentes, salvo
aqueles legalmente permitidos.

8.10. Se o fornecedor for a matriz, todos os documentos deverdo estar em nome da matriz, € se o
fornecedor for a filial, todos os documentos deverdo estar em nome da filial, exceto para atestados de
capacidade técnica, caso exigidos, e no caso daqueles documentos que, pela propria natureza,
comprovadamente, forem emitidos somente em nome da matriz.

8.11. Serdo aceitos registros de CNPJ de fornecedor matriz e filial com diferencas de nimeros de
documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizagdo do recolhimento
dessas contribuigdes.

8.12. Para fins de contratagdo, devera o fornecedor comprovar os seguintes requisitos de habilitagao:
8.13. Habilitacdo Juridica
8.13.1. Para os devidos fins de contratagdo, devera o fornecedor apresentar documentagdo de

habilitagdo juridica do responsavel legal, conforme termos da lei (pessoa fisica, empresario individual,
microempreendedor individual, sociedade empresaria SLU, sociedade empreséria estrangeira com atuagao
permanente no pais, sociedade simples ou sociedade cooperativa), com os devidos poderes legais para
representar o fornecedor da solugéo.

8.14. Habilitacdes fiscal, social e trabalhista:

8.14.1. Para os devidos fins de contratagdo, devera o fornecedor apresentar documentagdo de
habilitagdo fiscal, social e trabalhista, conforme termos da lei:

8.14.2. prova de inscrigdo no Cadastro de Pessoas Fisicas (CPF) OU prova de inscrigdo no Cadastro
Nacional da Pessoa Juridica (CNPJ);

8.14.3. prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagdo de certidao

expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da
Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU)
por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n°
1.751, de 02/10/2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda
Nacional.

8.14.4. prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

8.14.5. declaracdo de que nio emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre
e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢do de aprendiz, nos termos do
artigo 7°, XXXIII, da Constituigao;

8.14.6. prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresenta¢do de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidagao das Leis do Trabalho, aprovada pelo Decreto-Lein® 5.452, de 1° de maio de 1943.

8.14.7. prova de inscrigdo no cadastro de contribuintes municipal, se houver, relativo ao domicilio ou
sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

8.14.8. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da
prova de inscri¢ao nos cadastros de contribuintes estadual e municipal.

8.14.9. prova de regularidade com a Fazenda Municipal ou Distrital do domicilio ou sede do
fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

8.14.10. caso o fornecedor seja considerado isento dos tributos municipais ou distritais relacionados ao
objeto, devera comprovar tal condicdo mediante a apresentacdo de certiddo ou declaragdo da Fazenda
respectiva do seu domicilio ou sede, ou por meio de outro documento equivalente, na forma da respectiva
legislagdo de regéncia.

8.15. Sera exigida do fornecedor, ainda, a seguinte documenta¢do complementar:

8.15.1. Arelagdo dos cooperados que atendem aos requisitos técnicos exigidos para a contratagdo e
que executardo o contrato, com as respectivas atas de inscrigdo e a comprovagao de que estdo domiciliados

na localidade da sede da cooperativa, respeitado o disposto nos arts. 4°, inciso XI, 21, inciso I e 42, §§2° a 6°
da Lein. 5.764 de 1971;

8.15.2. A declaragdo de regularidade de situagdo do contribuinte individual — DRSCI, para cada um
dos cooperados indicados;

8.15.3. A comprovagdo do capital social proporcional ao niimero de cooperados necessarios a
prestagdo do servigo;

8.15.4. O registro previsto na Lein. 5.764/71, art. 107;

8.15.5. A comprovagdo de integragdo das respectivas quotas-partes por parte dos cooperados que

executardo o contrato;

8.15.6. Os seguintes documentos para a comprovagio da regularidade juridica da cooperativa: a) ata
de fundagdo; b) estatuto social com a ata da assembleia que o aprovou; ¢) regimento dos fundos instituidos
pelos cooperados, com a ata da assembleia; d) editais de convocagdo das trés Gltimas assembleias gerais
extraordinarias; e) trés registros de presenga dos cooperados que executardo o contrato em assembleias gerais
ou nas reunides seccionais; e f) ata da sessdo que os cooperados autorizaram a cooperativa a contratar o
objeto da contratagdo;

8.15.7. A tltima auditoria contabil-financeira da cooperativa, conforme dispde o art. 112 da Lei n.
5.764/71 ou uma declaragdo, sob as penas da lei, de que tal auditoria ndo foi exigida pelo orgdo fiscalizador.
9. ADEQUACAO ORCAMENTARIA
9.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos
consignados no Orgamento Geral da Unido.
9.1.1. A contratagdo sera atendida pela seguinte dotagao:

e Unidade Gestora: 200406/00001

e Fonte: 0100000000

e Programa de Trabalho: 06.122.0032.2000.0001

e Natureza de despesa: 3.3.90.30

¢ Plano Interno: PF99900AG22

10. VIGENCIA E PRORROGACAO

10.1. O prazo de vigéncia da contratagdo ¢ de 12 (doze) meses contados da assinatura do contrato,



prorrogavel por até 10 anos, na forma dos artigos 106 e 107 da Lein® 14.133/2021.

10.1.1. A prorrogagdo de que trata este item é condicionada ao ateste, pela autoridade competente, de
que as condigdes e 0s pregos permanecem vantajosos para a Administragdo, permitida a negociagdo com o
contratado.

11. B ESPECIFICACAO~ DA GARANTIA CONTRATUAL EXIGIDA E DAS
CONDICOES DE MANUTENCAO E ASSISTENCIA TECNICA
11.1. O prazo de garantia contratual dos bens, complementar a garantia legal, serd de, no

minimo, 12 meses, contado a partir do primeiro dia util subsequente a data do recebimento definitivo do objeto.

11.1.1. Caso o prazo da garantia oferecida pelo fabricante seja inferior ao estabelecido nesta clausula,
o fornecedor devera complementar a garantia do bem ofertado pelo periodo restante.

12. SUBCONTRATACAO

12.1. Naio sera admitida a subcontratagdo do objeto contratual.

13. PAGAMENTO (ART. 92, V E VI, DA LEI N. 14.133/2021)

13.1. FORMA DE PAGAMENTO

13.1.1. O pagamento serd efetuado pela Diretoria Técnico-Cientifica — DITEC, por meio das

condigdes pactuadas na Invoice, na carta de crédito e no contrato de cambio contratado junto ao Banco do
Brasil S/A.

13.1.2. Com proposta em dolares, o pagamento sera efetuado em até 30 dias, contados a partir do
recebimento definitivo ¢ consequente aceitagdo mediante termo circunstanciado, através de carta crédito
irrevogavel e irretratavel no banco emissor (issuingbank) Banco do Brasil S/A, em valor correspondente em
dolares, considerado como proposta de pregos aceitada e precificada na pro-forma (proforma invoice), em
obediéncia ao disposto na Lein® 4.320/64; na Lein® 10.192/2001 c/c Decreto-lei n° 857/69, adotando-se as
Regras de Usos Uniformes sobre Créditos Documentarios, sendo que(UCP 600), aprovadas pela Camara
Internacional de Comércio (CIC), c/c as Regras Uniformes para Reembolsos Bancarios, amparados em
créditos documentarios, sendo que:

13.1.2.1. Tera a Diretoria Técnico-Cientifica — DITEC/PF como tomador (4dpplicant).

13.1.2.2. Tera a CONTRATADA (fornecedor) como beneficiaria (Beneficiary).

13.1.2.3. O banco notificador (advisingbank) no exterior sera estabelecido pelo Banco do Brasil S/A
em conformidade com o pais-sede da CONTRATADA.

13.1.2.4. O banco negociador (negotiationbank) responsavel pelo pagamento no exterior serd
estabelecido pelo Banco do Brasil S/A em conformidade com o pais-sede da CONTRATADA.

13.1.3. O exame de documentag@o exigida e entregue pela CONTRATADA ao banco, bem como o
pagamento, sera realizado em até 21 (vinte e um) dias bancarios (banking days).

13.1.4. O crédito documentario sera efetuado na modalidade confirmado, irrevogavel e intransferivel
13.2. PRAZO DE PAGAMENTO

13.2.1. O pagamento sera realizado no prazo maximo de 30 (trinta) dias, contados a partir do
recebimento definitivo do objeto.

13.2.2. A validade do crédito documentario sera de 150 (cento e cinquenta) dias, suficiente para a
cobertura do prazo de execugdo definido neste Termo de Referéncia e em seus anexos.

13.2.3. A(s) fatura(s) pro-forma (proforma invoice) devera(@o) ser encaminhada(s) para a

CONTRATANTE, no enderego citado no Termo de Referéncia indicado pela Administracdo, para fins de
pedido de abertura de crédito documentario.

13.2.4. Todas as operagdes financeiras serdo efetivadas pelo agente financeiro da Unido, o Banco do
Brasil S/A, sob ordem da CONTRATANTE.
13.2.5. O pagamento sera suspenso até manifestagdo favoravel do Banco Central do Brasil —

Departamento de Combate a llicitos Financeiros ¢ Supervisdo de Cambio e Capitais Internacionais, havendo
indicios de casos relacionados na Se¢do 2, do Capitulo 16, do Titulo I do RMCCL

13.2.6. O efetivo pagamento e liquidagdo nos termos do art. 63 da Lei n® 4.320/64 sera considerado
com a autorizagdo para o banco negociador efetivar o pagamento ao beneficiario ou pelo depdsito em conta
bancaria aberta no Banco do Brasil na forma estabelecida pelo Banco Central do Brasil.

13.2.7. Previamente ao pagamento sera verificada a manuten¢do das condigdes de habilitagdo da
CONTRATADA.
13.2.8. Toda a documenta¢do equivalente apresentada na fase de habilitagdo devera ter validade

quando da realizagdo do pagamento ou apresentagdo de documentagdo comprobatdria da manutengdo das
condigdes de habilitagido. Caso contrario, a CONTRATANTE notificard a CONTRATADA para que sejam

sanadas as pendéncias no prazo de 30 (trinta) dias, prorrogaveis por igual periodo mediante justificativa da
CONTRATADA aceita pela CONTRATANTE. Findo esse prazo sem que haja a regularizagdo por parte da

CONTRATADA, ou apresentagio de defesa aceita pela CONTRATANTE, fatos estes que, isoladamente ou
em conjunto, caracterizardo descumprimento contratual, ¢ a CONTRATADA sujeita as sangdes
administrativas previstas neste Termo de Referéncia.

13.2.9. Na hipotese de atraso do pagamento atribuivel 2 CONTRATADA por execugdo do objeto,
com proposta em moeda estrangeira, as despesas referentes a renovagdo ou prorrogagdo do crédito
documentario junto ao Banco do Brasil S/A, inclusive as referentes ao incremento da taxa cambial, no periodo
de adimplemento, serdo ressarcidas pela CONTRATADA, sem prejuizo das respectivas sangdes contratuais.
13.2.10. Havendo erro na apresentagdo da Nota Fiscal ou dos documentos pertinentes a contratagao,
ou, ainda, circunstancia que impega a liquidagdo da despesa, como, por exemplo, obrigagdo financeira
pendente, decorrente de penalidade imposta ou nadimpléncia, o pagamento ficara sobrestado até que a
CONTRATADA providencie as medidas saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-a
ap0Os a comprovagdo da regularizagdo da situagdo, ndo acarretando qualquer 6nus paraa CONTRATANTE.
13.2.11. Seréd considerada data do pagamento o dia em que constar como emitida a ordem bancaria
para pagamento.

13.2.12. Quando do pagamento, sera efetuada a retengdo tributaria prevista na legislagdo aplicavel, as
custas da CONTRATANTE.

13.2.13. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido,
de alguma forma, para tanto, o valor devido devera ser acrescido de atualizagéo financeira, ¢ sua apuragdo se
fara desde a data de seu vencimento até a data do efetivo pagamento, em que os juros de mora serdo
calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por cento) ao ano, mediante aplicagdo das
seguintes formulas:

EM =1xN x VP, sendo:

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento ¢ a do efetivo pagamento;

VP = Valor da parcela a ser paga.

I = Indice de compensagio financeira = 0,00016438, assim apurado:




(6/100 )I=0,00016438

365 |[TX = Percentual da taxa anual = 6%

13.2.14. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura
apresentada expressa o0s elementos necessarios e essenciais do documento, tais como:

. 0 prazo de validade;

. adata da emisséo;

. os dados do contrato e do 6rgéo contratante;

. o periodo respectivo de execugdo do contrato;

. ovalor a pagar; e

. eventual destaque do valor de retengdes tributarias cabiveis.
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13.2.15. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagdo da
regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao
referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentagdo mencionada no art. 68 da
Lein® 14.133/2021.

13.2.16. Previamente a emissdo de nota de empenho e a cada pagamento, a Administragdo devera
realizar consulta ao SICAF para: a) verificar a manuteng@o das condigdes de habilitagdo exigidas no edital; b)
identificar possivel razio que impega a participagdo em licitagdo, no ambito do orgdo ou entidade, proibigdo
de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas.

13.2.17. Constatando-se, junto ao SICAF, a situagdo de irregularidlade do contratado, sera
providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo
ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a
critério do contratante.

13.2.18. Nio havendo regularizagdo ou sendo a defesa considerada improcedente, o contratante devera
comunicar aos oOrgdos responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia do
contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios
pertinentes e necessarios para garantir o recebimento de seus créditos.

13.2.19. Quando do pagamento, sera efetuada a retengéo tributaria prevista na legislagéo aplicavel.

13.2.19.1. Independentemente do percentual de tributo inserido na planilha, no pagamento serdo retidos
na fonte os percentuais estabelecidos na legislagao vigente.

13.2.20. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar
n° 123, de 2006, ndo sofrera a retengdo tributiria quanto aos impostos e contribuicdes abrangidos por aquele
regime. No entanto, o pagamento ficara condicionado a apresentagdo de comprovagdo, por meio de
documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

14. REAJUSTE (ART. 92, V, DA LEI N. 14.133/2021)

14.1. Os pregos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado da
data do orgamento estimado.

14.2. Apos o interregno de um ano, ¢ independentemente de pedido do Contratado, os pregos
iniciais serdo reajustados, mediante a aplicagio, pelo Contratante, do indice indice de Custo da Tecnologia da
Informagdo (ICTI), calculado pelo Ipea, exclusivamente para as obrigagdes iniciadas e concluidas apds a
ocorréncia da anualidade.

14.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir
dos efeitos financeiros do ultimo reajuste.

14.4. No caso de atraso ou ndo divulgagdo do(s) indice (s) de reajustamento, o Contratante pagara
ao Contratado a importancia calculada pela tltima variagdo conhecida, liquidando a diferenca correspondente
tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

14.5. Nas aferigdes finais, o(s) indice(s) utilizado(s) para reajuste sera(ao), obrigatoriamente, o(s)
definitivo(s).
14.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de

qualquer forma ndo possa(m) mais ser utilizado(s), sera(3o) adotado(s), em substituicdo, o(s) que vier(em) a
ser determinado(s) pela legislagdo entdo em vigor.

14.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice
oficial, para reajustamento do prego do valor remanescente, por meio de termo aditivo.

14.8. O reajuste serd realizado por apostilamento.

15. OBRIGACOES DO CONTRATANTE (ART. 92, X, XI E XIV, DA LEI N.
14.133/2021)

15.1. Sao obrigagdes do Contratante:

15.1.1. Exigir o cumprimento de todas as obrigagdes assumidas pelo Contratado, de acordo com o
contrato e seus anexos;

15.1.2. Receber o objeto no prazo e condicoes estabelecidas no Termo de Referéncia;

15.1.3. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorregdes verificadas no objeto
fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou em parte, as suas expensas;
15.1.4. Acompanhar e fiscalizar a execugdo do contrato e o cumprimento das obrigagdes pelo
Contratado;

15.1.5. Efetuar o pagamento ao Contratado do valor correspondente ao fornecimento do objeto, no
prazo, forma e condi¢des estabelecidos no presente Contrato;

15.1.6. Aplicar ao Contratado sangdes motivadas pela inexecugdo total ou parcial do Contrato;

15.1.7. Cientificar o 6rgdo de representagdo judicial da Advocacia-Geral da Unido para adogdo das

medidas cabiveis quando do descumprimento de obrigagdes pelo Contratado;

15.1.8. Explicitamente emitir decisdo sobre todas as solicitagdes e reclamagdes relacionadas a
execucdo do presente Contrato, ressalvados os requerimentos manifestamente impertinentes, meramente
protelatorios ou de nenhum interesse para a boa execugao do ajuste;

15.1.9. Concluida a instrugdo do requerimento, a Administragdo terda o prazo de 60 (sessenta)
dias para decidir, admitida a prorrogagdo motivada por igual periodo;

15.1.10. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para apura¢ao
de descumprimento de cldusulas contratuais;

15.1.11. Comunicar o Contratado na hipotese de posterior alteragdo do projeto pelo Contratante, no
caso do art. 93, §2°, da Lein® 14.133/21;

15.1.12. Acompanhar e fiscalizar todos os procedimentos do fornecedor, no que se refere a entrega,
garantia, assisténcia técnica e treinamento;



15.1.13. Atender as recomendagdes da CONTRATADA e do fornecedor, quanto a conservagao,
seguranga e o uso dos equipamentos;

15.1.14. Fornecer declaragdo assinada de End User License Agreement (EULA) e Software Service
Agreement (SSA) ao fornecedor que solicitar para atender legislagio do pais de origem do objeto e/ou
termos de uso do proprio fornecedor;

15.1.15. A Administragdo ndo respondera por quaisquer compromissos assumidos pelo Contratado
com terceiros, ainda que vinculados a execugdo do contrato, bem como por qualquer dano causado a
terceiros em decorréncia de ato do Contratado, de seus empregados, prepostos ou subordinados.

16. OBRIGACOES DO CONTRATADO (ART. 92, XIV, XVI E XVII, DA LEI N.
14.133/2021)
16.1. Fica estabelecida a empresa Grayshift, LLC, 931 Monroe Dr NE Suite A102-340 Atlanta,

GA 30308, como a CONTRATADA, sendo a brasileira pessoa fisica Marina Rosa Molina Prado, CPF
408.377.338-39, com enderego profissional localizado na Rua Libero Badard, 293, 21° piso, Centro - Sdo
Paulo/SP — 01009-000 — Brasil, formalmente nomeada como sua representante legal.

16.2. A empresa Grayshift devera comprovar sua condicdo de fornecedora umica da solugdo e
nomeagido de sua representagdo legal no pais, por meio de documento nacional valido, ou internacional
acompanhado da respectiva tradugdo juramentada.

16.3. O Contratado deve cumprir todas as obrigagdes constantes deste Contrato, em seus anexos,
assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execugdo do
objeto, observando, ainda, as obrigagdes a seguir dispostas:

16.3.1. Efetuar a entrega do objeto em perfeitas condigdes, conforme especificagdes, prazo e local
constantes no Termo de Referéncia e seus anexos, acompanhado da respectiva nota fiscal ou documento
equivalente;

16.3.2. Atender as determinagdes regulares emitidas pelo fiscal do contrato ou autoridade superior
(art. 137, 1);
16.3.3. Informar imediatamente 8 CONTRATANTE as alteragdes de dados do fornecedor, como,

por exemplo, enderegos, telefones, nome de representantes, que possam influenciar na comunicagdo da
CONTRATANTE com o fornecedor;

16.3.4. Alocar os empregados necessarios, com habilitacdo e conhecimento adequados, ao perfeito
cumprimento das clausulas deste contrato, fornecendo os materiais, equipamentos, ferramentas e utensilios
demandados, cuja quantidade, qualidade e tecnologia deverdo atender as recomendagdes de boa técnica e a
legislagdo de regéncia;

16.3.5. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no
prazo fixado pelo fiscal do contrato, os servicos nos quais se verificarem vicios, defeitos ou incorre¢des
resultantes da execuc¢@o ou dos materiais empregados;

16.3.6. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, bem como por
todo e qualquer dano causado a Administragdo ou terceiros, ndo reduzindo essa responsabilidade a
fiscalizagdo ou o acompanhamento da execugdo contratual pelo Contratante, que ficara autorizado a descontar
dos pagamentos devidos ou da garantia, caso exigida no edital, o valor correspondente aos danos softidos;

16.3.7. Naio contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em linha reta,
colateral ou por afinidade, até o terceiro grau, de dirigente do contratante ou do Fiscal ou Gestor do contrato,
nos termos do artigo 48, paragrafo tnico, da Lein® 14.133, de 2021;

16.3.8. Quando ndo for possivel a verificagdo da regularidade no Sistema de Cadastro de
Fornecedores — SICAF, a empresa contratada deverd entregar ao setor responsavel pela fiscalizagdo do
contrato, os seguintes documentos: 1) prova de regularidade relativa a Seguridade Social; 2) certidao conjunta
relativa aos tributos federais e a Divida Ativa da Unido; 3) certiddes que comprovem a regularidade perante a
Fazenda Municipal ou Distrital do domicilio ou sede do contratado; 4) Certiddo de Regularidade do FGTS —
CRF; e 5) Certiddo Negativa de Débitos Trabalhistas — CNDT;

16.3.9. Responsabilizar-se pelo cumprimento das obrigagdes previstas em Acordo, Convengao,
Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas as
obrigacdes trabalhistas, sociais, previdencidrias, tributarias e as demais previstas em legislagdo especifica, cuja
inadimpléncia ndo transfere a responsabilidade ao Contratante;

16.3.10. Paralisar, por determinagio do Contratante, qualquer atividade que ndo esteja sendo
executada de acordo coma boa técnica ou que ponha em risco a seguranga de pessoas ou bens de terceiros.

16.3.11. Submeter previamente, por escrito, ao Contratante, para analise e aprovagdo, quaisquer
mudangas nos métodos executivos que fujam as especificagdes do memorial descritivo ou instrumento
conggnere.

16.3.12. Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condigao
de aprendiz para os maiores de quatorze anos, nem permitir a utilizagéo do trabalho do menor de dezoito anos
em trabalho noturno, perigoso ou insalubre;

16.3.13. Manter durante toda a vigéncia do contrato, em compatibilidade com as obriga¢des assumidas,
todas as condigdes exigidas para habilitagdo na licitagdo, ou para qualificagdo, na contratagdo direta;

16.3.14. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do
contrato;

16.3.15. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de

sua proposta, inclusive quanto aos custos varidveis decorrentes de fatores futuros e incertos, devendo
complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatorio para o atendimento do
objeto da contratagdo, exceto quando ocorrer algum dos eventos arrolados no art. 124, 11, d, da Lei n°
14.133, de 2021,

16.3.16. Auxiliar na instalagdo dos equipamentos, mesmo que remotamente, ¢ realizar as verificagdes
necessarias que comprovem o adequado fimcionamento;

16.3.17. A CONTRATADA devera disponibilizar todo o suporte necessario para a adequada utilizagao
da solug@o;

16.3.18. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as

normas de seguranga do Contratante;

16.3.19. Declarar, detalhadamente, a garantia dos equipamentos fornecidos, cujo prazo sera de 12
(doze) meses a partir do recebimento definitivo, ou enquanto perdurar o contrato;

16.3.20. Entregar 8 CONTRATANTE todos os documentos necessarios ao desembarago aduaneiro
dos equipamentos, tais como: nota fiscal, fatura pro forma, conhecimento de embarque, comprovante de
exportacdo, apolice de seguro, romaneio de embarque, entre outros;

16.3.21. Incluir em seu prego todos os impostos, taxas e outros, e ainda, o custo do transporte/frete,
para entrega no local de recebimento provisorio (Aeroporto Internacional de Brasilia), considerando as regras
do INCOTERM CIP;

16.3.22. Considerar como de sua responsabilidade todas as despesas, como frete, seguro e outras,
inerentes ao deslocamento dos equipamentos da origem até o Aeroporto de entrega (Aeroporto Internacional
de Brasilia), conforme regras do INCOTERM CIP;



16.3.23. Notificar a CONTRATANTE com, no minimo, quarenta e oito horas de antecedéncia ao
embarque, por  escrito, por  meio dos correios eletronicos selog.ditec@pf.gov.br e
sepinf.inc.ditec@pf.gov.br, detalhes sobre a descricdo dos equipamentos, as quantidades, o nome da
companhia aérea, o nimero e a data do conhecimento aéreo de carga, o aeroporto ¢ a data de embarque,
com remessa do original da notificagdo a Diretoria Técnico-Cientifica, no prazo maximo de dez dias corridos,
via servigo postal ou por intermédio do seu representante legal;

16.3.24. Em conformidade com o disposto no art. 5° da lei 14.133/21 e no art. 5° da IN n° 01/2010-
SLTUMPOG de 19/01/2010 o licitante devera fornecer, no que couber, documento comprobatorio de
sustentabilidade ambiental dos processos de extragdo ou fabricagdo, utilizagdo e descarte dos produtos e
matérias-primas que deram origem aos bens.

17. DAS CONDICOES DE IMPORTACAO

17.1. A CONTRATADA ou sua representante exclusiva no Brasil nde sdo responsaveis pelo
processo de importagdo e despacho aduaneiro.

17.2. O importador seré a Diretoria Técnico-Cientifica da Policia Federal — DITEC/PF, com objeto

destinado a Orgiio de Seguranga Publica.

17.3. A CONTRATADA ou seu representante legal no Brasil prestara todo o suporte de
informagdes referentes ao desembarago aduaneiro, inclusive quanto a adequada classificagdo na Nomenclatura
Comum do Mercosul/Tarifa Externa Comum (NCM/TEC), com o respectivo destaque.

17.4. A CONTRATANTE acompanhara todo o processo de importagdo, assin como, toda
demanda de informagdo ou documentagdo referente ao processo de importagdo devera ser prontamente
comunicada 8 CONTRATANTE.

17.5. Toda documentagdo e extrato de registros referentes ao processo de importagdo deverdo ser
entregues 8 CONTRATANTE, sempre que possivel no original.

17.6. A CONTRATADA ou seu responsavel legal no Brasil sera responsavel por toda
movimentagdo de carga em relagio ao cumprimento do objeto, devendo estabelecer os quesitos de
consolidagao e modal, de acordo com o Incoterm acordado.

17.7. O transporte deverd atender a legislagdo brasileira, inclusive o previsto pelo Decreto no
6.759/2009.

17.8. As cargas embaladas, consolidadas ou ndo, deverdo estar conforme a respectiva lista de
contetdo (PackingList).

18. DA RESCISAO

18.1. O ndo cumprimento de qualquer clausula do Termo de Referéncia ou a inobservancia das

prescricdes legais pertinentes aos contratos administrativos confere a Diretoria Técnico-Cientifica —
DITEC/PF, o direito de rescindi-lo, conforme previsto no capitulo VIII - Das Hipoteses de Extingdo dos
Contratos, do titulo IIT - Dos Contratos Administrativos, da lein® 14.133/21.

18.2. Fica estabelecido, ainda, que a CONTRATANTE podera rescindir o contrato,
independentemente de qualquer aviso ou interpelagdo judicial, respeitando o direito de ampla defesa, na
ocorréncia de quaisquer dos casos enumerados no art. 137, incisos V e VIIL, da Lein® 14.133/21, bem como
por acordo entre as partes, reduzido a termo no processo respectivo, desde que haja conveniéncia para a
Diretoria Técnico-Cientifica/PF judicialmente, nos termos da legislagao pertinente.

19. GARANTIA DE EXECUCAO (ART. 92, XII E XIII, DA LEI N. 14.133/2021)

19.1. Nao havera exigéncia da garantia da contratagdo dos arts. 96 e seguintes da Lein® 14.133/21,
pelas razdes abaixo justificadas:

19.1.1. Devido as caracteristicas do objeto e do fornecimento, ndo serd exigida a prestagio de
garantia. Os valores contratados somente serdo pagos no prazo de até 30 (trinta) dias apds o recebimento do
objeto/emissdo da nota fiscal, prazo em que serdo feitos as analise da adequagéo do objeto entregue aos
requisito, sendo utilizados os mecanismos administrativos para eventuais glosas, multas ou declaragdo de
inexecugdo contratual, ndo sendo pago os valores definidos em contratos até o recebimento definitivo do
objeto.

20. INFRACOES E SANCOES ADMINISTRATIVAS (ART. 92, XIV, DA LEI N.
14.133/2021)
20.1. Comete infragdo administrativa, nos termos da Lein® 14.133, de 2021, o Contratado que:

a. der causa a inexecugao parcial do contrato;

b. der causa a inexecugdo parcial do contrato que cause grave dano a Administragdo ou ao
funcionamento dos servigos publicos ou ao interesse coletivo;

c. der causa a inexecugao total do contrato;

d. deixar de entregar a documentagéo exigida para o certame;

e. ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

f. n&o celebrar o contrato ou ndo entregar a documentagdo exigida para a contratagéo, quando
convocado dentro do prazo de validade de sua proposta;

g. ensejar o retardamento da execugéo ou da entrega do objeto da contratagdo sem motivo
justificado;

h. apresentar declaragdo ou documentagéo falsa exigida para o certame ou prestar declaragéo

falsa durante a dispensa eletronica ou execugdo do contrato;

. fraudar a contratagéo ou praticar ato fraudulento na execugéo do contrato;

. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

. praticar atos ilicitos com vistas a frustrar os objetivos da contratagéo;

. praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.
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20.2. Serdo aplicadas ao responséavel pelas infragdes administrativas acima descritas as seguintes
sangdes:

i. Adverténcia, quando o Contratado der causa a inexecugado parcial do contrato, sempre que
ndo se justificar a imposi¢édo de penalidade mais grave (art. 156, §2°, da Lei);

ii. Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas
b, ¢, d, e, f e g do subitem acima deste Contrato, sempre que ndo se justificar a imposigéo
de penalidade mais grave (art. 156, §4°, da Lei);

iii. Declaragao de inidoneidade para licitar e contratar, quando praticadas as condutas
descritas nas alineas h, i, j, k e | do subitem acima deste Contrato, bem como nas alineas b,
¢, d, e, fe g, que justifiquem a imposigao de penalidade mais grave (art. 156, §5°, da Lei)

iv. Multa:

1. moratéria de 0,2% (zero virgula dois por cento) por dia de atraso injustificado sobre o valor da
parcela inadimplida, até o limite de 30 (trinta) dias;
2. compensatoria de 10% (dez por cento) sobre o valor total do contrato, no caso de inexecugdo
total do objeto;
20.3. A aplicagdo das sangdes previstas neste Contrato ndo exclui, em hipétese alguma, a obrigagao
de reparagéo integral do dano causado a Contratante (art. 156, §9°).

20.4. Todas as sangdes previstas neste Contrato poderdo ser aplicadas cumulativamente com a multa



(art. 156, §7°).

20.4.1. Antes da aplicagéo da multa serd facultada a defesa do interessado no prazo de 15 (quinze)
dias uteis, contado da data de sua intimago (art. 157);

20.4.2. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenca sera
descontada da garantia prestada ou sera cobrada judicialmente (art. 156, §8°);

20.4.3. Previamente ao encaminhamento a cobranga judicial, a multa podera ser recolhida
administrativamente no prazo maximo de 30 (trinta) dias, a contar da data do recebimento da comunicagio
enviada pela autoridade competente.

20.5. A aplicagdo das sangdes realizar-se-a em processo administrativo que assegure o contraditorio
e a ampla defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158
da Lei n° 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de declaragéo de
inidoneidade para licitar ou contratar.

20.6. Na aplicagio das san¢des serdo considerados (art. 156, §1°):

. a natureza e a gravidade da infragdo cometida;

. as peculiaridades do caso concreto;

. as circunstancias agravantes ou atenuantes;

. os danos que dela provierem para o Contratante;

. aimplantagéo ou o aperfeicoamento de programa de integridade, conforme normas e
orientagbes dos 6rgéos de controle.
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20.7. Os atos previstos como infragdes administrativas na Lein® 14.133, de 2021, ou em outras leis
de licitagdes e contratos da Administragdo Publica que também sejam tipificados como atos lesivos na Lei n°
12.846, de 2013, serdo apurados ¢ julgados conjuntamente, nos mesmos autos, observados o rito
procedimental e autoridade competente definidos na referida Lei (art. 159).

20.8. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com
abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Contrato ou
para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sangdes aplicadas a pessoa juridica
serdo estendidos aos seus administradores e socios com poderes de administragdo, a pessoa juridica
sucessora ou a empresa do mesmo ramo com relagdo de coligagdo ou controle, de fato ou de direito, com o
Contratado, observados, em todos os casos, o contraditorio, a ampla defesa e a obrigatoriedade de analise
juridica prévia (art. 160).

20.9. O Contratante devera, no prazo maximo 15 (quinze) dias tteis, contado da data de aplicagdo
da sancdo, informar e manter atualizados os dados relativos as sangdes por ela aplicadas, para fins de
publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas (Ceis) ¢ no Cadastro Nacional de
Empresas Punidas (Cnep), instituidos no &mbito do Poder Executivo Federal. (Art. 161).

20.10. As sangdes de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou
contratar sdo passiveis de reabilitagdo na forma do art. 163 da Lein® 14.133/21.

21. DOS ANEXOS

21.1. Sao partes integrantes deste Termo de Referéncia os seguintes anexos:

21.1.1. ANEXO 1 - Estudo Técnico Preliminar da Contratagao;

21.1.2. ANEXO II - Catalogo de Compatibilidade Técnica;

21.1.3. ANEXO III - Termo de Responsabilidade e Manutengéo de Sigilo;

21.1.4. ANEXO 1V - Termo de Ciéncia de Manutengdo de Sigilo;

21.1.5. ANEXO V - Ordem de Servico ou Fornecimento de Bens;

21.1.6. ANEXO VI - Termo de Recebimento Provisorio;

21.1.7. ANEXO VII - Termo de Recebimento Definitivo;

21.1.8. ANEXO VIII - End User License Agreement (EULA) Grayshift (em inglés);

21.1.9. ANEXO IX - End User License Agreement (EULA) Grayshift (traduzido);

22. DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO

22.1. A Equipe de Planejamento da Contratagdo 0i instituida pelo Documento "INSTITUICAO DA
EQUIPE DE PLANEJAMENTO DA CONTRATACAO N° 25511077/2022-

GESCON/SELOG/DITEC/PE", de 21 de outubro de 2022 (Documento SEI n. 25511077).

22.2. Conforme o §6° do art. 12 da IN SGD/ME n° 01, de 2019, o Termo Vde Referéncia
segue assinado pela Equipe de Planejamento da Contratagdo e pela autoridade maxima da Area de TIC e
aprovado pela autoridade competente.

INTEGRANTE - INTEGRANTE
REQUISITANTE INTEGRANTE TECNICO ADMINISTRATIVO
Mateus de Castro Polastro Rodrigo Albernaz Bezerra Camila Ramos Cabral

Chefe do

Perito Criminal Federal Agente Administrativa
SEPINF/DPERINC/DITECIPE |\ p, e a/STAPE: 14006 / Matricula/SIAPE: 12.188 /
Matricula/SIAPE: 15844 15120406 1477963
/1500198
Brasilia, na data da assinatura. Brasilia, na data da assinatura. Brasilia, na data da assinatura.
DESPACHO:

1. Concordo com as justificativas ¢ declaragdes exaradas neste Termo, tendo-o como motivado e em
conformidade com a legislagdo em vigor.

2. Aprovo este Termo de Referéncia e seus anexos, para a contratagdo da ferramenta GrayKey para
desbloqueio e analise de dados de dispositivos moveis.

DIRETOR TECNICO-CIENTIFICO
(ORDENADOR DE DESPESAS)

Nivaldo Poncio




Diretor Técnico-Cientifico

Brasilia, na data da assinatura.

‘l ) Documento assinado eletronicamente por RODRIGO ALBERNAZ BEZERRA, Perito(a) Criminal
Sel- @ Federal, em 28/12/2022, as 11:22, conforme horério oficial de Brasilia, com fundamento no art.

assinatura

eletronica 692, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

'I " Documento assinado eletronicamente por MATEUS DE CASTRO POLASTRO, Chefe de Servigo,
Sel. @ em 28/12/2022, as 11:35, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12,

assinatura

eletronica do Decreto n?8.539, de 8 de outubro de 2015.

'I ) Documento assinado eletronicamente por CAMILA RAMOS CABRAL, Agente Administrativo(a),
Snea‘l'- @ em 28/12/2022, as 11:51, conforme horario oficial de Brasilia, com fundamento no art. 62, § 19,
cletronica do Decreto n? 8.539, de 8 de outubro de 2015.

'l ) 7 Documento assinado eletronicamente por RICARDO GUANAES COSSO, Diretor - Substituto(a),
Sel. @ em 28/12/2022, as 12:26, conforme horério oficial de Brasilia, com fundamento no art. 62, § 12,

assinatura

eletrénica do Decreto n®8.539, de 8 de outubro de 2015.

E., A autenticidade deste documento pode ser conferida no site
. http://sei.dpf.gov.br/sei/controlador_externo.php?

& acao=documento_conferir&id_orgao_acesso_externo=0, informando o cddigo verificador
26358388 e 0 codigo CRC 9419C7AB.

Referéncia: Processo n® 08201.001266/2022-39 SEI n° 26358388
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Estudo Teécnico Preliminar

1. Informacoes Basicas

Niimero do processo: 08201.001266/2022-39

2. Descricao da necessidade

Contratacdo de Softwares Forenses Especializados para Exames Periciais de Informatica

O Estudo Técnico Preliminar (ETPC) tem por objetivo identificar e analisar os cendrios para o atendimento da demanda que
consta no Documento de Oficializacdo da Demanda - DOD (SEI 25338881), bem como demonstrar a viabilidade técnica e
econdmica das solugdes identificadas, fornecendo as informagdes necessdrias para subsidiar o respectivo processo de
contratacdo, conforme art. 11 da IN SGD/ME n° 1/2019, atualizada pela IN 31/2021 - SGD/ME.

Conforme previsto no art. 11 da IN 01/2019 - SGD/ME, a elaboracao do ETPC serve essencialmente para definicdo e
especificacdo das necessidades de negdcio e tecnoldgicas, e dos requisitos necessarios e suficientes a escolha da solugdo de
Tecnologia da Informagdo e Comunicagdo - TIC, contendo de forma detalhada, motivada e justificada, inclusive quanto a forma
de célculo, o quantitativo de bens e servigos necessarios para a sua composicdo. A anélise comparativa de solucdes, que deve
considerar, além do aspecto econdmico, os aspectos qualitativos em termos de beneficios para o alcance dos objetivos da
contratacao.

E na elaboracio do ETPC que diversos aspectos devem ser levantados com maior profundidade para que os gestores se
certifiquem, de que através de uma necessidade da drea de negdcio, claramente definida, hd condig¢des de atendé-la, tendo como
premissa que os riscos de atendé-la sdo gerenciaveis e os resultados pretendidos com a contratagdo valem o preco estimado
inicialmente, além de embasar a elaboragdo do Termo de Referéncia - TR ou o Projeto Basico - PB, que somente é elaborado se a
contratacdo for considerada viavel. A presente andlise tem por finalidade demonstrar a viabilidade técnica e economica da
contratacdo de softwares forenses especializados para as unidades de criminalistica da Diretoria Técnico-Cientifica, bem como
fornecer as informagdes necessarias para subsidiar o respectivo processo.

A Diretoria Técnico-Cientifica estd na vanguarda de exames forenses em crimes digitais. O volume de dispositivos méveis
analisados (e dos servigos computacionais derivados na nuvem (cloud)) provenientes das mais diversas operacoes policiais é cada
vez maior e os resultados destas analises sdo premissas bdsicas para se constituir provas materiais, subsidiando as decisdes
judiciais.

O grande sucesso na utilizagdo de evidéncias digitais nas investigacGes acabou por incrementar substancialmente a demanda para
a obtengdo especifica deste tipo de evidéncias, aumentando sobremaneira a quantidade de dispositivos apreendidos, além da
evolucdo tecnoldgica fazer com que o volume e diversidade dos dados por dispositivo fossem cada vez mais (de fato, hoje temos
smartphones capazes de armazenar até 1 TB (terabyte)).

Considera-se ainda que, no ambito das operagoes realizadas pela Policia Federal, bem com no decurso das situagdes de flagrantes
ocorridas diariamente, é comum a apreensdo de aparelhos celulares para posterior encaminhamento a exames periciais.

Essa realidade traz o desafio para as Unidades de Criminalisticas na realizacdo dos exames periciais de forma eficiente, ou seja,
de forma que seja obtido os dados de interesse para o processo de persecugdo penal na fase investigativa, no menor tempo viavel,
com garantia de integridade dos dados e da manutencao da cadeia de custodia.

Fazendo uma comparagdo com midias de armazenamento (Hard Disk Drive, Solid Stage Drive, Pen Drives, entre outros), ha
disponivel nas Unidades de Ciminalisticas equipamentos como o Tableau TX1 e Atola TaskForce, que sdo responsaveis pela
obtencdo de imagens e duplicagdes das midias. Além disso, quando da impossibilidade técnica de realizacdo da duplicacdo
forenses através destes equipamentos, existe a possibilidade de aquisicdo da imagem da midia através de softwares como o FTK
Imager, utilitario de disco do para MacBooks ou através de terminal Linux.

No tocante a software para indexacgdo e analise dados, a Policia Federal consta com sistema desenvolvido por Peritos Criminais
Federais, o Indexador e Processador de Evidéncias Digitais (IPED), referéncia em sistema forense para esse fim. Trata-se de um
sistema para indexacao e processamento de evidéncias digitais, que auxilia na busca de dados de interesse através constantes em
dispositivos como discos rigidos, pendrives, cartdes de memoria, SSDs, CDs, DVDs e outros tipos de midias de armazenamento.
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Além desse sistema, constam disponiveis os softwares forenses Magnet Axiom e o Forensic Toolkit (FTK), que podem ser
utilizados como alternativa ao IPED na analise de midias de armazenamento, ou mesmo para uma dupla anélise dos dados,
obtendo, deste modo, um maior conjunto de evidéncias de interesse.

Desta forma, observa-se que, seja para aquisicdo da imagem forense dos dispositivos de armazenamento, ou para posterior
analise dos dados, ha mais de uma ferramenta forense, seja hardware ou software, que se complementam ou sao utilizados em
situagOes distintas, ambos os casos contribuem para a realizagdo de um efetiva andlise pericial, ampliando a possibilidade de
sucesso nos casos demandados a Pericia.

Em contraponto ao contexto das ferramentas de analise forenses em midias de armazenamento citadas nos paragrafos anteriores,
para a extracao de dados de dispositivos méveis, ha uma limitacdo de ferramenta forenses disponiveis na Policia Federal, sendo
a principal ferramenta para extracdo dos dados os softwares forenses da empresa estrangeira Cellebrite. Ja para andlise, é possivel
utilizar ferramentas proprietarias da Cellebrite e o préprio IPED.

Isso faz com que, atualmente, no tocante a aquisicdo de dados de dispositivos méveis, ndo haja nas Unidades de Criminalisticas
uma solucdo alternativa que possa complementar a extracao dos dados ou mesmo obter dados a partir de aparelhos méveis em
que a Cellebrite ndo ofereca suporte.

Neste contexto, em analise ao livro “Mobile Forensic Investigations: A Guide to Evidence Collection, Analysis, and
Presentation, Second Edition”, é possivel depreender que com a pericia forense de dispositivos méveis, usar apenas uma
ferramenta para processar e analisar as evidéncias pode ser uma tarefa prejudicial.

Isto se justifica por que uma solucdo ndo fornecera todas as ferramentas necessarias com suporte para todo tipo de dispositivo,
sistemas operacionais ou os diferentes tipos de dados de usudrios armazenados e aplicativos existentes.

Cabe ainda destacar que, na realizagdo de exames periciais em dispositivos méveis, é comum a identificacdo de aparelhos
celulares bloqueados por senhas desconhecidas e com tecnologia que criptografa os dados contidos no dispositivo. Diante desse
cendrio, as Unidades de Criminalisticas utilizam técnicas diversas para a revelacdo da senha, ou, quando ndo possivel, para
obtencédo dos dados com técnicas que permitam o bypass do bloqueio a fim de extrair os dados descriptografadas dos aparelhos.

Como observado, dentro do contexto de obtencdo de evidéncia a partir de dispositivos méveis, o desafio muitas vezes estd na
aquisicdo de dados a partir de dispositivos bloqueados e criptografados, tendo em vista que o insucesso de acessar dispositivos
bloqueados pode resultar na falta de resolucéo de casos.

Apesar das ferramentas existentes no parque tecnolégico dos setores periciais da Policia Federal suportarem uma ampla
variedade de celulares, bem como sistemas operacionais, por vezes, a disponibilizacdo de novas versdes de aparelhos ou novos
patches de seguranca restringem o sucesso obtencdo de dados.

Estas constatacoes faz com que a DITEC realize constantemente a prospeccdo e o teste de novas ferramentas no mercado, a fim
de ampliar o arsenal necessario a realizacdo de seus exames periciais. Neste contexto, considera-se a ampliagdo das ferramentas
forenses disponiveis na Policia Federal essencial para o efetivo trabalho da pericia para obtencdo dos dados de interesse da
investigacdo.

Nesse sentido, identificou-se a ferramenta GRAYKEY da empresa americana GRAYSHIFT, que se apresenta como uma solugdo
adicional em relacdo as ja disponiveis pela Policia Federal, ampliando o portfélio de ferramentas forenses para desbloqueio,
descriptografia e analise de dados de dispositivos mdveis, seguindo as boas préticas forenses mundiais, que sugerem que os
laboratdrios forenses tenham mais de uma ferramenta de forense em dispositivos moveis.

Em reunido técnica realizada com a empresa GRAYSHIFT, em 24/10/2022, em que estavam presentes os integrantes
requisitantes e técnicos da Equipe de Planejamento da Contratacdo, bem como outros peritos do SEPINF/DPER/INC/DITEC/PF,

foram apresentados pela GRAYSHIFT um overview da ferramenta GRAYKEY, incluindo um caso pratico, onde destaca-se as
seguintes diferencas com relacdo a ferramenta Cellebrite Premium:

® (Category-Based Extractions: Permite obter rapidamente informagdes sem ter que concluir uma extragdo BFU, AFU ou
FFS. Apés o acesso inicial, o GrayKey realiza um levantamento do dispositivo que identificard uma lista definida de
categorias de dados que pode ser selecionado ou desmarcado para extragao.

® Possibilidade de extragdes realizadas em aparelhos iPhones 12 e 13 em estado BFU;

® Possibilidade de extragdes realizadas em aparelhos iPhones 12 e 13 em estado AFU, incluindo para versdes 15 do iOS.

® Extragoes FFS de iPhones 12 e 13 (com senha conhecida).

2de13



UASG 200406 Estudo Técnico Preliminar

® Simultaneous Download: Permite extrair o sistema de arquivos para a estacdo de trabalho enquanto a extracdo esta sendo
salva nos resultados armazenados no GrayKey.

® Instant Unlock: Possibilidade de desbloquear instantaneamente dispositivos AFU, independentemente da forca bruta ser
suportada, incluindo o modelo iPhone 13.
® Permite solicitar suporte ao aparelho ao conecta-lo ao GrayKey.

® Treinamento inicial, basico e avancado ilimitado, ja coberto pela licenga.

Portanto, com essa contragao pretende-se ampliar a taxa de sucesso na obtencao de vestigios digitais, seja pela obtencao de dados
de dispositivos bloqueados em que as ferramentas ja disponiveis ndo tenham suporte, ou mesmo pela anélise comparativa e
complementar dos dados entre ambas ferramentas.

3. Area requisitante

Area Requisitante Responsavel
SEPINF/DPER/INC/DITEC/PF MATEUS DE CASTRO POLASTRO

4. Necessidades de Negocio

Identificacdo das necessidades de negocio:

Aquisicao de ferramenta forense GrayKey para desbloqueio e anélise de dados de dispositivos madveis.
Suporte a dispositivos IOS e Android.

Possibilitar o desbloqueio e descriptografia de dados de iOS e Android.

Suporte para extracdes de dispositivos méveis FFS (Full File System).

Suporte para extragoes de dispositivos em estado BFU e AFU.

5. Necessidades Tecnologicas

Identificacdo das necessidades tecnolégicas:

A ferramenta devera permitir extracdes AFU, BFU e FFS (Full File System) em aparelhos com sistemas operacionais Android e
ios.

Extragdes BFU, AFU e FFS sdo definidas da seguinte forma:

® Extracdo de BFU: ocorre quando o telefone estd no estado BFU (ou seja, ndo foi desbloqueado desde a tltima
reinicializacdo). Uma extragdo de BFU contém um conjunto mais limitado de dados descriptografados, mas geralmente
contém artefatos que podem ser titeis para investigacoes;

® Extragdo AFU: ocorre quando um telefone estd em estado AFU (ou seja, foi desbloqueado desde a tltima reinicializagéo,

mas esta bloqueado novamente). Uma extracao de AFU é quase uma extracao de sistema de arquivos completo, mas ndo
contém o seguinte: e-mails armazenados, histérico de localizagdo e health database.
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® Extracdo FFS: é uma extragdo completa do sistema de arquivos do telefone. Essa extragdo pode ser obtida por meio de
um desbloqueio mediante senha conhecida ou obtendo a senha através de forca bruta de senha.

Devera considerar, no minimo, o catdlogo de compatibilidade técnica disponivel no Anexo tnico deste ETP.

Possibilitar o acesso a aparelhos Android e iOS bloqueados, seja através de métodos de bypass da senha ou quebra de senha por
forga bruta.

Garantia de atualizacdo de software pelo periodo minimo de 12 (doze) meses;

Interface de uso, preferencialmente, no idioma Portugués Brasil, sendo aceito o idioma inglés.

A ferramenta devera prover, no minimo, as seguintes funcionalidades:

Instant Unlock: possibilita desbloquear instantaneamente dispositivos AFU, independentemente de a forga bruta ser suportada.

Brute Force: Se um dispositivo estd bloqueado/criptografado, foi desligado e a senha é desconhecida, o recurso de forca bruta do
GrayKey pode ser usado para descobrir a senha do dispositivo. Uma extracdo de forca bruta envolve a tentativa de uma variedade
de combinagdes de senhas com o objetivo de identificar a senha para desbloquear o dispositivo.

Turbo Brute Force: Usa técnicas para otimizar as velocidades de forca bruta de senha para dispositivos iOS. Esse recurso ajuda a
reduzir as estimativas de tempo por senha entre 33% e 43% para possibilitar o acesso a dispositivos iOS bloqueados mais
rapidamente.

Category-Based Extractions: Permite obter rapidamente informagdes sem ter que concluir um BFU, AFU ou FFS. Apés o acesso
inicial, o GrayKey realiza um levantamento do dispositivo que propagara uma lista definida de categorias de dados possivel
de selecionar ou desmarcar para extrair.

Initial Access Statistics: Apresenta dados para acesso inicial em um dispositivo exibindo as taxas de sucesso, média, mediana e
tempo maximo desde a conexdo até o acesso inicial bem-sucedido em outros dispositivos que tenham o nimero exato de
compilacdo e modelo do dispositivo conectado.

Simultaneous Download: Permite extrair o sistema de arquivos para a estagdo de trabalho ou computador enquanto a extracdo
estd sendo salva nos resultados armazenados no GrayKey, eliminando a necessidade de baixar ou mover a extracdo do arquivo
para uma estacao de trabalho ap6s a conclusdo da extracdo do GrayKey.

Device Analysis: Permite analisar o contetido de SMS e iMessage para possiveis codigos de acesso em dispositivos iOS em
estado AFU.

Reporting Over Bluetooth: Exibe status de forca bruta de senha por Bluetooth Low Energy (LE) para dispositivos que possuem o
agente GrayKey instalado. O GrayKey verificara os dispositivos proximos a cada 10 minutos para verificar o status atual da forca
bruta.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

O ambiente funcional dos Laboratdrios de Pericia em Informaética das unidades de Criminalistica da Policia Federal ja possuem a
infraestrutura e os equipamentos necessarios para execucdo da ferramenta GrayKey. Desta forma, nao sera necessaria qualquer
adaptagdo da infraestrutura local das unidades de Criminalistica para receber a contratacdo em andlise.

7. Estimativa da demanda - quantidade de bens e servicos

Considerando uma gestdo de demanda regionais e a ampla atuacdo a PF em todo territério nacional, hd necessidade de prover
a solugdo forense para cada regido do pais (5 unidades de referéncia, sendo 1 para cada regido do pais), além da unidade
central instalada no SEPINF/DPER/INC/DITEC/PF, totalizando 6 (seis) Unidades da Federacdo a receber a solucdo
exclusiva. O fornecedor referencia a contratacdo com a terminologia GrayKey License Premier para a unidade central e
GrayKey License Premier Satellite para as unidades descentralizadas a serem cobertos pela arquitetura descentralizada da
Solugéo.
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8. Levantamento de solucées

A anélise comparativa de solugdes considera a possibilidade de aquisi¢do na forma de bens ou contratagdo como servico, além do
fator econémico, os aspectos qualitativos em termos de beneficios para o alcance dos objetivos da contratacdo, bem como as
necessidades de adequagdo do ambiente do 6rgdo ou entidade para viabilizar a execugéo contratual, conforme art. 11, inciso II, da
IN 01/2019 SGD/ME.

Para a elaboragdo da analise comparativa, serdo observadas, caso existam, a possibilidade de ampliacao ou substituicao da
solugdo ja implantada no drgdo, a disponibilidade de solugdo similar ja adotada em outro érgédo ou entidade da Administragdo
Publica, as principais alternativas do mercado, os diferentes modelos de prestacdo do servigo, os distintos tipos de solu¢des em
termos de especificacdo, composigdo ou caracteristicas dos bens e servicos integrantes.

Serdo avaliadas, ainda, na presente andlise as politicas, os modelos e os padrdes de governo, a exemplo dos Padroes de
Interoperabilidade de Governo Eletronico - ePing, Modelo de Acessibilidade em Governo Eletronico - eMag, Padroes Web em
Governo Eletronico - ePwg, Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil e Modelo de Requisitos para Sistemas
Informatizados de Gestdo Arquivistica de Documentos - e-ARQ Brasil, quando aplicaveis.

Em caso de contratacdo de Softwares, serdo observadas as solugdes disponiveis conforme descrito na Portaria STI/MP n° 46, de
28 de setembro de 2016, que dispde sobre a disponibilizacdo de Software Publico Brasileiro e da outras providéncias.

Dessa forma, segue abaixo o estudo das possiveis solugoes:

IDENTIFICACAO DAS SOLUGOES

|Id|Descrigﬁo da solucdo (ou cenario)

1 |Aquisicdo de ferramenta forense GRAYKEY para desbloqueio e analise de dados de dispositivos moveis.

|Desenvolvimento interno das solucoes de ferramentas forenses para quebra de seguranca de aparelhos
celulares, aquisicdo e analise de dados.

9. Analise comparativa de solucoes

ANALISE DAS SOLUCOES

Serdo considerados para analise dos possiveis cendrios, os fatores tecnolégicos essenciais para possibilitar a atualizacdo das
ferramentas periciais atualmente em uso nos Laboratério de Pericia em Informatica da Diretoria Técnico-Cientifica/Policia
Federal e suas unidades descentralizadas. Para a analise das possiveis solugdes, serdo considerados fatores tecnologicos ou ndo,
essenciais para manter as funcionalidades dos supracitados Laboratérios Periciais da unidades de Criminalistica.

Cenario 1

Aquisicao de ferramenta forense GRAYKEY para desbloqueio e analise de dados de dispositivos méveis.

1. O Cendrio 1 tem o objetivo de adquirir 5 unidades forenses da solu¢cdo GrayKey para atender cada regido do pais (5
unidades de referéncia, sendo 1 para cada regido do pais), além da unidade central instalada no SEPINF/DPER/INC
/DITEC/PF, totalizando 6 (seis) Unidades da Federacdo a receber a solugcdo exclusiva. O fornecedor referencia a
contratagdo com a terminologia GrayKey License Premier para a unidade central e GrayKey License Premier Satellite
para as unidades descentralizadas a serem cobertos pela arquitetura descentralizada da Solugéo.

2. Considerando a complexidade da contratagdo e a atribuicdo do SEPINF/INC/DITEC de auxiliar os trabalhos
realizados pelas unidades descentralizadas;
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3. Considerando o continuo aumento de capacidade das evidéncias digitais arrecadadas para fins de exames periciais e
a popularizacdo do uso de algoritmos criptograficos, a presente contratacao visa ampliar a capacidade de realizar
criptoandlise e ataques de forca bruta a senhas de dispositivos mdveis, mantendo a qualidade e o tempo de resposta
baixo dos exames periciais de informatica realizados no ambito das unidades de Criminalistica;

4. Considerando a necessidade de ampliagdo do portfélio de ferramentas forenses para desbloqueio, descriptografia e
analise de dados de dispositivos méveis disponiveis na Policia Federal, seguindo as boas praticas forenses mundiais,
que sugerem que os laboratérios forenses tenham mais de uma ferramenta de forense em dispositivos méveis.

5. A equipe de planejamento da contratacdo entende que o Cendrio 1 é uma solucdo viavel para a totalidade das
necessidades da DITEC/PF.

Cenario 2

Desenvolvimento interno das solucoes de ferramentas forenses para quebra de seguranca de aparelhos
celulares, aquisicao e analise de dades.

1. O Cenadrio 2 tem o objetivo de desenvolver as solu¢des que se pretende contratar internamente pela Policia Federal (
desenvolvimento in-house).

2. Apesar de haver no quadro de servidores peritos criminais federais, desenvolvedores de solu¢des para a Pericia de
Informatica, o desenvolvimento de solugdes de extracdo de dados de dispositivos méveis pela propria Policia Federal
é inviavel por ndo possuir equipe de programadores adequado para a complexidade das ferramentas, muito menos
fabrica de software com porte e qualificagdo para realizé-lo, devido a alta especializagdo da solugéo;

3. Devido ao alto grau de complexidade de desenvolvimento da solucdo, o custo total de propriedade (TCO) para o
desenvolvimento chegaria facilmente a valores maiores do que a prépria solugdo, uma vez que a evolucdo destes
produtos € ininterrupta e haveria necessidade de constantes atualizagdes;

4. Nao faz parte do core business da Policia Federal tornar-se autossuficiente em desenvolvimento deste tipo de
software, considerando-se a sua missdo e a sua natureza de policia judiciaria da Unido;

5. A equipe de planejamento da contratacao entende que o Cenario 2 ndo é uma solucdo viavel para a totalidade das
necessidades da DITEC/PF.

ANALISE COMPARATIVA DAS SOLUGOES

Nao
Requisito Solucdo|Sim|Nao| se
IAplica
Solucs
olucao x
1
A Solucdo encontra-se implantada em outro 6rgdo ou entidade da Administragdo Publica? Solugio
X
2
Solucdo %
1
A Solugdo esta disponivel no Portal do Software Puiblico Brasileiro?
(quando se tratar de software) golugao X
Soluca
X olucéo X
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IA Solugdo é composta por software livre ou software publico?

(quando se tratar de software) ;olugao X
Solucdo %
1

IA Solucdo é aderente as politicas, premissas e especificacdes técnicas definidas pelos Padrdes de

governo ePing, eMag, ePWG? Solucdo X
2
Solucdo %
1

A Solugdo é aderente as regulamentacdes da ICP-Brasil?

(quando houver necessidade de certificacdo digital) iolugao X
Solucdo X
1

A Solugdo é aderente as orientagdes, premissas e especificagdes técnicas e funcionais do e-ARQ

Brasil? (quando o objetivo da solucao abranger documentos arquivisticos) Solucdo %
2

10. Registro de solucoes consideradas inviaveis

O mercado de solugdes na area de informatica forense é restrito e bastante especializado sob o ponto de vista da oferta de
produtos para atender a mesma necessidade de negdcio. Atualmente, existem um numero restrito de fabricantes de solugdes
forenses para extracdo de dados de dispositivos méveis. De outro lado, a estratégia de comercializacdo destes produtos, devido a
limitada quantidade de clientes, também é bem estrita. Além disso, conforme ja mencionado, solugdes técnicas e
economicamente viaveis estdo fora do campo de desenvolvimento por execucdo direta por esta Policia Federal, bem como por
software publico, livre ou gratuito.

Destarte, pelo claro cenario do mercado e das necessidades da PF, com o objetivo de ampliar o portfélio de ferramentas forenses
para desbloqueio, descriptografia e andlise de dados de dispositivos méveis, seguindo as boas praticas forenses mundiais, que
sugerem que os laboratérios forenses tenham mais de uma ferramenta de forense em dispositivos mdveis, identifica-se como

Unica solucdo viavel para este fim, a aquisicdo da ferramenta GrayKey, solugdo 1.

Por consequéncia, considerando o disposto, registra-se que a solucdo 2 é inviavel.

11. Analise comparativa de custos (TCO)

O Custo Total de Propriedade (TCO), em inglés Total Cost of Ownership, é uma analise significativa para descobrir todos os
custos ao longo da vida que se seguem para manter certos tipos de ativos. A aquisi¢do de propriedade traz custos (diretos) de
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compra, mas a propriedade também pode trazer custos indiretos e substanciais para os processos de operagdo, implantagdo,

instalacdo, atualizagdo e manutencao dos mesmos ativos.

MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

alor Unitario em [Subtotal em [Subtotal em
|
|Produto Und Qtd|:,J $ Us lrs*
GrayKey License - Premier
Unidade|l |U$ 50.595,00 [US$ 50.595,00 |[R$ 267.141,60
Unlimited iOS and Android Extraactions
GrayKey Unit (Hardware) Unidadefl [U$ 550,00 [U$ 550,00 R$ 2.904,00
Shipping & Handling Unidade|6  |U$ 58,33 U$ 349,98 R$ 1.847,90
GrayKey License - Premier Satellite Us
Unidadef5 |U$ 30.795,00 153.975.00 R$ 812.988,00
[Unlimited iOS and Android Extractions B
GrayKey Unit (Hardware) Unidade[5 |U$ 550,00 U$ 2.750,00 [R$ 14.520,00
Gra.}/lfey (?perator Certificate Voucher (Treinamento com Unidadel1s Us 300,00 U$ 4.500,00 [R$ 23.760,00
certificacdo)
'Valor Proposto % R$ 1.123.161,5(
P 212.719,98 e B

* A Ptax utilizada para conversdo foi de R$ 5,28, que se refere a cotagdo do délar no dia 28/10/2022.

12. Descricao da solucao de TIC a ser contratada

Solucao de tecnologia da informacao para forense computacional, compreendendo:

® [tem 1 - GrayKey License - Premier Unlimited iOS and Android Extractions

® [tem 2 - GrayKey Unit

® Item 3 - Shipping & Handling

® Item 4 - GrayKey License - Premier Satellite Unlimited iOS and Android Extractions

® [tem 5 - GrayKey Operator Certificate Voucher

A ferramenta devera permitir extracdes AFU, BFU e FFS (Full File System) em aparelhos com sistemas operacionais Android e

i0S.

Dever4 considerar, no minimo, o catalogo de compatibilidade técnica disponivel no Anexo 1 deste ETP.

Extragdes BFU, AFU e FFS sdo definidas pela GrayShift da seguinte forma:
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® Extracdo de BFU: ocorre quando o telefone esta no estado BFU (ou seja, ndo foi desbloqueado desde a ultima
reinicializa¢do). Uma extracdo de BFU contém um conjunto mais limitado de dados descriptografados, mas geralmente
contém artefatos que podem ser Uteis para investigacdes;

Extragdo AFU: ocorre quando um telefone estd em estado AFU (ou seja, foi desbloqueado desde a ultima reinicializagdo,
mas esta bloqueado novamente). Uma extracao de AFU é quase uma extracao de sistema de arquivos completo, mas ndo
contém o seguinte: e-mails armazenados, histérico de localizagdo e health database.

Extragdo FFS: é uma extracdo completa do sistema de arquivos do telefone. Essa extracdo pode ser obtida por meio de
um desbloqueio mediante senha conhecida ou obtendo a senha através de forca bruta de senha.

13. Estimativa de custo total da contratacao

Valor (R$): 1.123.161,50

Conforme ja assinalado, a Grayshift (empresa norte-americana) é fornecedora exclusiva de sua solucdo forense para desbloqueio
e andlise de dados de dispositivos méveis denominada GrayKey, sem representagdo formal no pais (SEI 25609508), porém em
tratativas finais para acordo de representacdo legal no Brasil, possibilitando a comercializagdo da solugdo para érgdos de
seguranga publica, tal qual a Policia Federal.

Foi, assim, encaminhada proposta comercial com o escopo requerido (SEI 25609599), bem como, agora, documentos que
justifiquem os pregos praticados para contratagoes similares, conforme ja explicado, os quais estdo apensados a esta anélise, nos
documentos SEI 25609601, 25609602 e 25609603 dos contratantes:

Instituto Geral de Pericias do Estado do Rio Grande do Sul (IGP-RS);

Ministério Publico do Estado de Santa Catarina (MP-SC); e

Secretaria de Estado da Seguranga Ptiblica do Estado do Mato Grosso (SESP-MT).

No Mapa de Precos a seguir, é demonstrado o comparativo, com configuracdo e valores perfeitamente ajustados ao cendrio
requerido.

Mapa de Precos da Referéncia de Mercado — UFED Premium

'Valor, 12
[Meses, 1
1 lor, 12 M , 1 L
Contratante]DocumentofDetalhe |Itens Componentes Va or~ Va.or eses |Unidade
Solucao |Unidade Central
Central e !
Satélites
CT i . Subscrigdo de UFED R$
[IGP-RS 0282022 No CT, Clausula 1%, Tabela Premium (12 meses) 1.502.058,50 R$ 1.502.058,50 R$ 9.012.3
CT No CT, Anexo III, Pag. 10/25, |Subscri¢do de UFED R$
MP-SC 0452022  |Tabela, Item 3 IPremium (36 meses) 4.398.000,00, R$ 1.466.000,00 RS 8.796.0
CT [No CT, Pag.1, Clausula 1%, ISubscri¢do de UFED R$
SESP-MT 1972022  |Tabela, Item 1, Lote 2 IPremium (36 meses) 4.398.383,43 R$ 1.466.127,81 RS 8.796.7
Valor Médio da Solugdo, 12 Meses, 6 Unidades (Média Aritmética) RS
' Hedao, P oo 1 Arimet 8.868.372,(
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ks

Valor Médio da Solugdo, 12 Meses, 6 Unidades (Mediana) 3.796.766.¢

Explicando em detalhes a formagdo da Tabela Comparativa, tem-se:
Contratante:

Orgéo ptiblico com contrato firmado com a TechBiz Forense Digital Ltda, via inexigibilidade de licitacdo, cujo objeto contempla
a mesma Subscrigdo de Solugdo UFED Premium Enterprise, da Cellebrite.

Documento de Comprovacao:

Indica o documento fonte que comprova a informacdo de precos dessa referéncia — Contratos, Notas Fiscais, DANFEs, Cotacoes
Oficiais (Propostas Registradas), Notas de Empenho e/ou qualquer documento formal.

Detalhe:

Indica, exatamente, nos documentos apensados, a localizacdo dos valores e contetido comprobatério, para fins desse comparativo
de precos.

Itens Componentes da Solucdo:
Objeto contratado e, para melhor entendimento, organizado em trés itens componentes:
UFED Premium (Subscrigdo): Sw, Hw, SMS

Compreende os componentes de software, hardware e servigos da solugdo, incluindo o servigo de atualizagéo tecnolégica
(garantia) e de instalacdo, com licenciamento na forma de subscri¢do, em periodos anuais. Conforme ja esclarecido, tais
referéncias (e todas as existentes, até o momento) compreendem a situagdo tipica de atendimento centralizado, ou seja, 1 (um)
Site; distintamente do que, de forma extraordinaria, necessita a DITEC/DPF — uma Agéncia, com abrangente presenca em todas
as UF’s do pais (27 (vinte e sete) Sites). Por isso, mais adiante, os valores das referéncias serdo compatibilizados, justa e
coerentemente, com esse cenario (dentro de uma oferta denominada Agency Wide Package, pelo proprio fabricante).

Valor Total da Solucao:
Refere-se ao valor total contratado em cada uma das referéncias, segundo seu escopo em prazo de subscricdo.
Valor, 12 Meses, 1 Unidade:

Refere-se ao valor da solucdo em cada uma das referéncias, considerando a subscri¢do em prazo de 12 (doze) meses e
atendimento a 1 (um) unidade centralizada.

Valor, 12 Meses, 6 Unidades:

Refere-se ao valor da solu¢do em cada uma das referéncias, considerando a subscri¢do em prazo de 12 (doze) meses, contudo,
convertido a um cenario de atendimento descentralizado a 6 (seis) sites, tal como almeja esta Diretoria Técnico-Cientifica.

Valor Médio, 12 Meses, 6 Unidades, Média Aritmética:

Refere-se, afinal, ao valor médio total da solucdo (pela média aritmética simples), contratado para subscrigdo de 12 (doze) meses,
com atendimento a 27 (vinte e sete) Sites, computando R$ 8.868.372,62 (oito milhges, oitocentos e sessenta e oito mil,
trezentos e setenta e dois reais e sessenta e dois centavos).

Valor Médio, 12 Meses, 6 Unidades, Mediana:

Refere-se, afinal, ao valor médio total da solugdo (pela mediana), contratado para subscri¢do de 12 (doze) meses, com
atendimento a 27 (vinte e sete) Sites, computando R$ 8.796.766,86 (oito milhdes, setecentos e noventa e seis mil, setecentos e
sessenta e seis reais e oitenta e seis centavos).
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Numa anélise ampla e ajustada ao cenario demandado e as realidades do mercado, o preco apresentado na proposta comercial
para aquisigdo desta solugdo, frente ao valor da referéncia de precos, encontra-se em compatibilidade com o valor praticado no
mercado, havendo economicidade e vantajosidade comprovada. Nesse caso especifico, o atendimento a uma Agéncia, com porte
e demanda especifica, torna peculiar a proposicdo dos valores, ficando bastante patente o ganho para a Administracdo Publica.

Extrato - Mapa de Precos Comparativo da Referéncia de Mercado VS Precos Ofertados

'Valor
1 1
|Produto |Und Qtd|Unitario em Subtota Subtotal em
em U$ |R$*
U$
GrayKey License - Premier US
Unidade|l |U$ 50.595,00 059500 R$ 267.141,60
Unlimited iOS and Android Extraactions e
GrayKey Unit (Hardware) Unidade|l |U$ 550,00 U$ 550,00 [R$ 2.904,00
Shipping & Handling Unidadel6  |US$ 58,33 U$ 349,98 |R$ 1.847,90
GrayKey License - Premier Satellite Us
[Unidade|5 |U$ 30.795,00 153.975.00 R$ 812.988,00
Unlimited iOS and Android Extractions e
GrayKey Unit (Hardware) [Unidade|5 [U$ 550,00 U$ 2.750,00 [R$ 14.520,00
Gra-yl.<ey 9perator Certificate Voucher (Treinamento com Unidadelts [Us 300,00 U$ 4.500,00 [R$ 23.760,00
certificacdo)
[Valor Proposto [ R$ 1.123.161,50
P 212.719,98 Se b
ISolugdo UFED Premium Unlimited All - Subscription (Hardware e Unidadel RS
Software) - 6 Unidades - 12 Meses 8.868.372,62
IR$
lor Médi
Valor Médio 8.868.372,62
ISolugdo UFED Premium Unlimited All - Subscription (Hardware e Unidadel RS
Software) - 6 Unidades - 12 Meses 8.796.766,86
- RS
Valor Médio 8.796.766,86

* A Ptax utilizada para conversdo foi de R$ 5,28, que se refere a cotacdo do ddlar no dia 28/10/2022.
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Ao analisar os contratos de aquisi¢des existentes, constatou-se que o valor da proposta a Diretoria Técnico-Cientifica é, em
valores absolutos, mais baixo do que o menor valor das referéncias de prego supracitadas, sendo portanto compativel com o
preco praticado no mercado.

Nessa linha, importante frisar que a proposta comercial (conforme documento SEI 25609599), dentro da oferta do fabricante
Grayshift, ird conferir recursos ndo disponiveis em territério nacional, tratando-se de tecnologia de vanguarda para a forense
computacional e que conferira a DITEC/DPF, recursos tecnolégicos que irdo ampliar e robustecer a producao de provas periciais
envolvendo dispositivos mdveis.

Finalmente, tem-se que a configuracdo da solucdo apresentada oferecerd grande capacidade de atendimento, providenciando as
funcionalidades requeridas, ampliando as capacidades técnicas existentes e em uso bem-sucedido na rotina dos peritos criminais.

14. Justificativa técnica da escolha da solucao

A solucdo 1 escolhida é tecnicamente aderente as necessidades da Diretoria Técnico-Cientifica e
do Setor demandante (SEPINF/DPER/INC/DITEC/PF). A Solugdo 1 se justifica tecnicamente
por ser a unica que atende plenamente os requisitos necessarios, conforme demonstrado neste
Estudo Técnico Preliminar.

15. Justificativa economica da escolha da solucao

Por ser a tnica solucdo viavel, a Solucdo 1 se justifica economicamente por estar dentro do valor
praticado pelo mercado.

16. Beneficios a serem alcancados com a contratacao
Aprimorar os recursos técnico-cientificos das unidades de Criminalistica que realizam exames periciais de informatica;

Ampliagdo do portfélio de ferramentas forenses disponiveis no SEPINF/DPER/INC/DITEC/PF e demais Unidades de
Criminalisticas descentralizadas, para desbloqueio, descriptografia e analise de dados de dispositivos méveis;

Atingir dados contidos em dispositivos mdveis bloqueados, agilizando os processos persecutérios, a melhoria na tomada de
decisdes investigativas e sobre redirecionamento estratégico;

Proporcionar maior eficiéncia nas agdes de combate ao crime organizado, por meio do emprego eficiente dos recursos
disponiveis;

Alcance de informacgdes delituosas salvaguardadas e de relevancia processual, que hoje apresentam inacessibilidade funcional.

Propiciar visdo operativa mais abrangente, coleta de dados hoje inatingiveis, melhoria e aprofundamento investigativo, captacao
de dados ocultos, ampliacdo do horizonte das ORCRIM, melhor distribuicdo das cargas de trabalho e recursos.

17. Providéncias a serem Adotadas
Nao serdo necessarias providéncias para adequacdo do ambiente, considerando que os

laboratérios existentes atualmente suportam receber as aquisigdes, tanto na unidade central,
quanto nas unidades descentralizadas.
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18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratagao.
18.1. Justificativa da Viabilidade

Considerando-se os elementos técnicos coligidos neste estudo preliminar, entende-se que as atualizagdes com aquisi¢do de novas
ferramentas forenses por inexigibilidade dos softwares/hardwares elencados constituem solugdo vidvel. E, ainda, a contratagdo é
imperativa para o atendimento de demandas frequentes da criminalistica, como por exemplo a extracdo agil de dados de
dispositivos méveis, os quais muitas vezes sdo a tnica evidéncia material de crimes de alta complexidade, a ampliacdo das
possibilidades de aquisi¢do forense de dispositivos da fabricante Apple, cuja seguranga robusta tem dificultado a realizagdo de
exames periciais, bem como prover uma solucdo adicional em relacdo as ja disponiveis pela Policia Federal, ampliando
o portfélio de ferramentas forenses para desbloqueio, descriptografia e anélise de dados de dispositivos mdveis, seguindo as boas
praticas forenses mundiais, que sugerem que os laboratdrios forenses tenham mais de uma ferramenta de forense em dispositivos
moveis.

Assim, diante do exposto acima, entendemos ser VIAVEL a contratagdo da solugio demandada.

19. Responsaveis

Pelo prosseguimento da contratagao.

RICARDO RIBEIRO MENDES

Perito Criminal Federal

Pelo prosseguimento da contratacdo.

MATEUS DE CASTRO POLASTRO

Perito Criminal Federal

Pelo prosseguimento da contratagdo

NIVALDO PONCIO

Diretor Técnico-Cientifico
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Samsung S20 (Qualcomm and Exynos chipsets)

Model Consent | BFU/AFU* Bruteforce
Samsung Galaxy S20 5G X X X
Samsung Galaxy S20 Ultra 5G | X X X
Samsung Galaxy S20+ 5G X X X
Samsung Galaxy S20 FE 5G X X X
Samsung Galaxy Note20 5G X X X
?émsung Galaxy Note20 Ultra X X %
Samsung Galaxy Note 20 Ultra |X X X
Samsung Galaxy S21+ X X X
Samsung Galaxy S21+ 5G X X X
Samsung Galaxy S21 Ultra 5G | X X X

Samsung S10 (Exynos chipset)

Model Consent | BFU/AFU* Bruteforce
Samsung Galaxy S10 X X X
Samsung Galaxy S10+ X X X
Samsung Galaxy Notel0 X X X
Samsung Galaxy S10 Lite X X X

Samsung S8/S9 (Qualcomm, Exynos and Unisoc chipsets)

Model Consent | BFU Bruteforce (incl. Secure Startup)
Samsung Galaxy S8 X X X
Samsung Galaxy S8+ X X X
(Séﬁzl;ﬁ)g Galaxy Tab A8 X X X
Samsung Galaxy S9 X X X



Samsung Galaxy S9+ X X X
Samsung Galaxy Note9 X X X

Samsung S22 (Qualcomm and Exynos chipsets)

Model Consent | BFU Bruteforce
Samsung Galaxy S22 X X X
Samsung Galaxy S22+ X X X
Samsung Galaxy S22 Ultra X X X

Samsung Z Fold 3 (Qualcomm chipset)

Model Consent | BFU/AFU* Bruteforce
Samsung Galaxy Z Fold 3 5G| X X X

Samsung A-Series (Mediatek chipset)

Model Consent | BFU/AFU* Bruteforce
Samsung Galaxy A13 X X X

Samsung A-Series (Qualcomm and Exynos chipsets)

Model Consent | BFU/AFU* Bruteforce
Samsung Galaxy A50/51 X X X

(Exynos)

Samsung Galaxy

A10/12/13/20/20s/21/30/32/40/50 | X X X
(Exynos)

Samsung Galaxy A01/02/11/52

(Qualcomm) X X X



Samsung Galaxy A03 (Exynos) X X

LG (MediaTek chipset)

Model Consent | BFU
LG Stylo6 X X
LG K31/K51/K61/K71 X X
LGE LG Phoenix 5 X X

Motorola (Qualcomm chipset)

Model Consent | BFU
Motorola Moto E7 X X
Motorola Moto E X X

Motorola (Unisoc chipset)

Model Consent | BFU
Motorola Moto G20 X

Motorola Moto E6i X X
Motorola Moto E7i X X
Motorola Moto E40 X X

Google (Qualcomm chipset)

Bruteforce
X
X
X

Bruteforce
X

Bruteforce

<



Model Consent | BFU Bruteforce

Pixel 3, Pixel 3 XL X
Pixel 3a, Pixel 3a XL X
Pixel 4, Pixel 4 XL X

Google (Tensor chipset)

Model Consent | BFU Bruteforce
Pixel 6 X

Supported Android OS Versions
Currently, we generally support the below OS versions--dependent on the OS build date:
e Android OS 10 for the S9/S9+ and Note 9

e Android OS 10 and 11 for the S20/S10/A-Series family of phones
e Android OS 10 and 11 for the LG Stylo6 and LG K71

To see the full breakdown of supported build dates, please review the Android Support Matrix on
the GrayKey. More versions of Android OS support coming soon! Please follow our Release
notes page for the latest updates.

Android Extraction Options

Currently, our new Android workflow does include AFU Full File System extractions for
supported Samsung devices. Please review the GrayKey's Android support matrix.




BFU Extraction**

o Partial Multimedia

e Accounts Information
e Wi-Fi Profiles

o Installed Applications
e Android Usage History
e Bluetooth Profiles

AFU/Full File System Extraction®*

3rd Party Application Data
Application & Accounts Information
Wi-Fi Profiles

Installed Applications

Android KeyStore (if applicable)
Android Usage History

Bluetooth Profiles

Internet URL History

Calendar Entries (Android/Google)
Web Search History

Application History & Screenshots
Location Metadata

Notes

SMS/MMS

Call Logs & Voicemail

Contacts

Email

Multimedia Files
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SERVICO PUBLICO FEDERAL
) MJSP - POLICIA FEDERAL
SERVICO DE PERICIAS EM INFORMATICA - SEPINF/DPER/INC/DITEC/PF

ANEXO III - DO TERMO DE REFERENCIA

MODELO DO TERMO DE RESPONSABILIDADE E MANUTENCAO DE SIGILO

A DIRETORIA TECNICO-CIENTIFICA, sediada no endereco Quadra 7, Lote 23 Spo, Estr. St. Policial
Militar - Asa Sul, Brasiia - DF, 70610-200, CNPJ n° 00.394.494/0087-06, doravante denominado
CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ n°
<CNPJ>, doravante denominada CONTRATADA,;

CONSIDERANDO que, em razaio do CONTRATO N.° XX/20XX doravante denominado CONTRATO
PRINCIPAL, a CONTRATADA podera ter acesso a informagdes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condigdes de revelagdo destas informagdes sigilosas, bem
como definir as regras para o seu uso € protecao;

CONSIDERANDO o disposto na Politica de Seguranca da Informagdo da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO,
doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e condigdes:

Clausula Primeira —- DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condigdes especificas para regulamentar as obrigacdes a
serem observadas pela CONTRATADA, no que diz respeito ao trato de mformagdes sigilosas,
disponibilizadas pela CONTRATANTE, por for¢a dos procedimentos necessarios para a execugao do objeto
do CONTRATO PRINCIPAL celebrado entre as partes € em acordo com o que dispdem a Lei 12.527, de
18/11/2011 e os Decretos 7.724, de 16/05/2012 e 7.845, de 14/11/2012, que regulamentam os
procedimentos para acesso ¢ tratamento de informagao classificada em qualquer grau de sigilo.

Clausula Segunda — DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e definigoes:

INFORMACAO: dados, processados ou ndo, que podem ser utilizados para producio e transmissio de
conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMACAO SIGILOSA: aquela submetida temporariamente a restricio de acesso piblico em razio de
sua imprescindibilidade para a seguranga da sociedade e do Estado.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Clausula Terceira— DA INFORMACAO SIGILOSA

Serdo consideradas como informagao sigilosa, toda e qualquer informagdo classificada ou ndo nos graus de
sigilo ultrassecreto, secreto e reservado. O TERMO abrangerd toda informacdo escrita, ver- bal, ou em
linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel,
podendo incluir, mas ndo se limitando a: know-how, técnicas, especificagdes, relatorios, compilacdes, codigo
fonte de programas de computador na integra ou em partes, formulas, desenhos, copias, modelos, amostras de



ideias, aspectos financeiros e econdmicos, definigdes, informagdes sobre as atividades da CONTRATANTE
e/ou quaisquer informagdes técnicas/ comerciais relacionadas/resultantes ou ndo ao CONTRATO
PRINCIPAL, doravante denominados IN- FORMACOES, a que diretamente ou pelos seus empregados, a
CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante ¢ em razio das
atuagoes de execugdo do CONTRATO PRINCIPAL celebrado entre as partes.

Clausula Quarta — DOS LIMITES DO SIGILO
As obrigacdes constantes deste TERMO ndo serdo aplicadas as INFORMACOES que:

I — sejam comprovadamente de dominio ptiblico no momento da revelagdo, exceto se tal fato decorrer de ato
ou omissao da CONTRATADA;

IT — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

III — sejam reveladas em razio de requisicao judicial ou outra determinagdo valida do Governo, somente até a
extensdo de tais ordens, desde que as partes cumpram qualquer medida de protegao pertinente ¢ tenham sido
notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do possivel,
tempo habil para pleitear medidas de prote¢ao que julgar cabiveis.

Clausula Quinta — DOS DIREITOS E OBRIGACOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzr, utilizar, transportar ou dar
conhecimento, em hipotese alguma, a terceiros, bem como a ndo permitir que qualquer empregado envolvido
direta ou indiretamente na execugdo do CONTRATO PRINCIPAL, em qualquer nivel hierarquico de sua
estrutura organizacional e sob quaisquer alegagdes, faca uso dessas INFORMACOES, que se restringem
estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de copia da nformacao
sigilosa sem o consentimento expresso € prévio da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da direcdo e
empregados que atuardo direta ou indiretamente na execugdo do CONTRATO PRINCIPAL sobre a
existéncia deste TERMO bem como da natureza sigilosa das informagdes.

I — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposicdes do presente TERMO e dara ciéncia a CONTRATANTE dos
documentos comprobatorios.

Pardgrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protecdo da
mformagao sigilosa da CONTRATANTE, bem como evitar ¢ prevenir a revelagdo a terceiros, exceto se
devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes reveladas a outra parte em
fingdo deste TERMO.

I — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao proprietario, bem
como todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, socios, acionistas e cotistas, por terceiros eventualmente consultados, seus
empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a
CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizagdo das informagdes
disponibilizadas em face da execugdo do CONTRATO PRINCIPAL.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

I — Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
INFORMACOES, no territorio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para
nenhuma outra finalidade que ndo seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-
lhe adotar cautelas e precaugdes adequadas no sentido de impedir o uso indevido por qualquer pessoa
que, por qualquer razdo, tenha acesso a elas;



II — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos
do impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas, a
divulgacdo ou utilizacdo das INFORMACOES por seus agentes, representantes ou por terceiros;

I — Comunicar 8 CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacao,
caso tenha que revelar qualquer uma das INFORMACOES, por determinacio judicial ou ordem de
atendimento obrigatdrio determmado por 6rgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes sigilosas.

Clausula Sexta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratdvel, permanecendo em vigor desde a data de sua
assinatura até expirar o prazo de classificacdo da informacao a que a CONTRATADA teve acesso em razio
do CONTRATO PRINCIPAL.

Clausula Sétima — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada, possibilitara a
imediata aplicagdo de penalidades previstas conforme disposicdes contratuais e legislacdes em vigor que
tratam desse assunto, podendo até culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as
PARTES. Neste caso, a CONTRATADA, estard suyjeita, por agdo ou omissdo, ao pagamento ou
recomposicao de todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem
como as de responsabilidades civil e criminal, as quais serdo apuradas em re- gular processo administrativo ou
judicial, sem prejuizo das demais sancdes legais cabiveis, conforme Art. 87 da Lein°®. 8.666/93.

Clausula Oitava — DISPOSICOES GERAIS
Este TERMO de Confidencialidade ¢ parte ntegrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou quanto a
execugdo das obrigagdes dele decorrentes, ou constatando-se casos omissos, as partes buscarao solucionar as
divergéncias de acordo com os principios de boa &, da equidade, da razoabilidade, da economicidade e da
moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecerd sempre em caso de duvida e, salvo
expressa determinagdo em contrario, sobre eventuais disposicdes constantes de outros instrumentos conexos
firmados entre as partes quanto ao sigilo de informagdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no
sentido de que:

I — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar ¢ monitorar
as atividades da CONTRATADA;

II — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informagdes requeridas pertinentes ao CONTRATO PRINCIPAL;

IIT — A omiss@o ou tolerancia das partes, em exigir o estrito cumprimento das condi¢cdes estabelec- das
neste instrumento, ndo constituird novacdo ou renuncia, nem afetard os direitos, que poderdo ser
exercidos a qualquer tempo;

IV — Todas as condicdes, TERMOS e obrigagcdes ora constituidos serdo regidos pela legislagdo e
regulamentagdo brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;
VI — Alteracdes do numero, natureza e quantidade das mformagdes disponibilizadas para a
CONTRATADA nao descaracterizardo ou reduzirdo o compromisso € as obrigagdes pactuadas neste
TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma das situagdes
tipificadas neste instrumento;

VII — O acréscimo, complementagdo, substituigdo ou esclarecimento de qualquer uma das informagdes
disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele
parte integrante, para todos os fins e efeitos, recebendo também a mesma protecdo descrita para as
informac¢des iiciais disponibilizadas, sendo necessario a formalizacio de TERMO aditivo a



CONTRATO PRINCIPAL,;

VIII — Este TERMO ndo deve ser interpretado como criagdo ou envolvimento das Partes, ou suas fi-
liadas, nem em obrigacdo de divulgar INFORMACOES para a outra Parte, nem como obrigacio de
celebrarem qualquer outro acordo entre si.

Clausula Nona — DO FORO

A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde esta localizada a sede da
CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com rentincia ex- pressa a
qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condicdes, o presente TERMO DE COMPROMISSO DE
MANUTENCAO DE SIGILO ¢ assinado pelas partes em 2 vias de igual teor e um s6 efeito.

DE ACORDO

CONTRATANTE

<Nome>Matricula: <Matr.>

CONTRATADA

<Nome><Qualificagao>

Testemunhas
Testemunha 1

<Nome><Qualificacdo>
Testemunha 2

<Nome><Qualificacdo>
Local e Data.

de de 20
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ANEXO IV - DO TERMO DE REFERENCIA

MODELO DO TERMO DE CIENCIA DE MANUTENCAO DE SIGILO

INTRODUCAO

Visa obter o comprometimento formal dos empregados da contratada diretamente envolvidos no projeto sobre
o conhecimento da declaragao de manutengdo de sigilo e das normas de seguranga vigentes na Instituicao.

Contrato n°

|Objeto:

|Gestor do Contrato: Matricula:
|Contratante:

IContratada: CNPJ:
Preposto da Contratada: CPF:

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer o Termo de
Responsabilidade e Siglo e das normas de seguranga vigentes na Policia Federal, comprometendo-se a

cumpri-los.

Também declaram que ndo fardo uso em beneficio proprio de nenhum dos recursos disponiveis na Policia
Federal, tais como: telefones, impressoras, e-mail, acesso a internet e sistemas, dentre outros.

Local, Data.

CIENCIA




Funcionarios da Contratada

Nome:

Assinatura:
IMatricula:
Nome:

Assinatura:
IMatricula:
Nome:

Assinatura:
IMatricula:
Nome:

Assinatura:
IMatricula:
Nome:

Assinatura:
IMatricula:
Nome:

Assinatura:
IMatricula:
Nome:

Assinatura:
IMatricula:
INome:

Assinatura:
IMatricula:
INome:

Assinatura:
IMatricula:
Nome:

Assinatura:
IMatricula:

'I ', Documento assinado eletronicamente por RODRIGO ALBERNAZ BEZERRA, Perito(a) Criminal
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ANEXO V - DO TERMO DE REFERENCIA

MODELO DE ORDEM DE SERVICO OU DE FORNECIMENTO DE BENS

INTRODUCAO

Por mtermédio da Ordem de Servico (OS) ou Ordem de Fornecimento de Bens (OFB) sera solicitado
formalmente a Contratada a prestagdo de servico ou o fornecimento de bens relativos ao objeto do contrato.

O encaminhamento das demandas devera ser planejado visando a garantir que os prazos para entrega final de
todos os bens e servigos estejam compreendidos dentro do prazo de vigéncia contratual.

1 - IDENTIFICAGAO

IN° da OS/OFB oxxx/aaaa Dat_a d~e <dd/mm/aaaa>
emissao

[Contrato n° Xx/aaaa

Objeto do <Descrigao do objeto do contrato>

Contrato

[Contratada <Nome da contratada> |CNPJ 99.999.999/9999-99

IPreposto <Nome do preposto>

[Inicio vigéncia  |[<dd/mm/aaaa> Fim vigénciaj<dd/mm/aaaa>

AREA REQUISITANTE

[Unidade < Sigla — Nome da unidade>

Solicitante <Nome do solicitante> E-mail HOCOOOOOOONKK




2 - ESPECIFICAGAO DOS BENS/SERVIGOS E VOLUMES ESTIMADOS

Descrigao do

- Métrica
bem ou servigo

lItem

Valor unitario

(R$)

Qtde/Vol.

Valor Total
|(R$)

Valor total estimado da OS

3 — <INSTRUGOES/ESPECIFICAGOES> COMPLEMENTARES

Conforme consta no Termo de Referéncia, a entrega dos softwares devera ser
feita pelo meio mais adequado via download em site oficial ou em midia digital.

4 — DATAS E PRAZOS PREVISTOS

|Data de Inicio: <dd/mm/aaaa>

Data do Fim: <dd/mm/aaaa>

|CRONOGRAMA DE EXECUGAO/ENTREGA

|Item Tarefalentrega

Inicio Fim
1 <dd/mm/aaaa> |<dd/mm/aaaa>
<dd/mm/aaaa> |<dd/mm/aaaa>




5 — ASSINATURA E ENCAMINHAMENTO DA DEMANDA

Autoriza-se a <execucdo dos servicos / entrega dos bens> correspondentes a presente <OS/OFB>, no
periodo e nos quantitativos acima identificados.

<Nome >
<Responsavel pela demandal Fiscal Requisitante>

Matr.: <N° da matricula>

<Nome >
Gestor do Contrato

Matr.: <N° da matricula>

<Local>, xx de x000000x de Xxxx
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ANEXO VI - DO TERMO DE REFERENCIA

MODELO DE TERMO DE RECEBIMENTO PROVISORIO

INTRODUCAO

O Termo de Recebimento Provisorio declarara formalmente a Contratada que os servigos
foram prestados ou que os bens foram recebidos para posterior andlise das conformidades
e qualidade, baseadas nos requisitos e nos critérios de aceitagao definidos no Modelo de
Gestao do Contrato.

Referéncia: Inciso XXI, Art. 2°, e alinea “a”, inciso II, art. 33, da IN SGD/ME N°
1/2019.

1 - IDENTIFICAGAO

[CONTRATO N°

[CONTRATADA CNPJ

[N° DA OS/OFB

DATA DA EMISSAO

2 - ESPECIFICAGAO DOS PRODUTOS/BENS E VOLUMES DE
[EXECUGAO

SOLUGAO DE TIC




ITEM DESCRIGAO DO BEM OU SERVIGO

|METRICA

QUANTIDADE

TOTAL DE ITENS

3 - RECEBIMENTO

Por este instrumento, atestamos, para fins de cumprimento do disposto no art. 33, inciso II, alinea “a”, da IN
SGD/ME n° 01/2019, atualizada pela IN SGD/ME n° 31/2021, que os <servicos / bens> correspondentes a
<OS/OFB> acima identificada, conforme definido no Modelo de Execug¢do do contrato supracitado, foram
recebidos provisoriamente na presente data e serdo objetos de avaliagdo por parte da CONTRATANTE
quanto a adequacdo da entrega as condicdes contratuais, de acordo com os Critérios de Aceitagdo
previamente definidos no Modelo de Gestao do contrato.

Ressaltamos que o recebimento definitivo destes servicos ocorrera apds a verificagdo dos requisitos e demais
condi¢des contratuais, desde que ndo se observem inconformidades ou divergéncias quanto as especificagdes
constantes do Termo de Referéncia e do Contrato acima identificado que ensejem corregdes por parte da

CONTRATADA.

4 — ASSINATURAS

FISCAL TECNICO

<Nome do Fiscal Técnico do Contrato>

IMatricula: xo000xx

<Local>, <dia> de <més> de <ano>.

PREPOSTO




<Nome do Preposto do Contrato>

Matricula: o000

<Local>, <dia> de <més> de <ano>.
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ANEXO VII - DO TERMO DE REFERENCIA

MODELO DE TERMO DE RECEBIMENTO DEFINITIVO

INTRODUGCAO

O Termo de Recebimento Definitivo declarara formalmente a Contratada que os servigos
prestados ou que os bens fornecidos foram devidamente avaliados e atendem aos

requisitos estabelecidos e aos critérios de aceitacao.
Referéncia: Alinea “f”, inciso II, e alinea “d”, inciso III, do art. 33, da IN
SGD/ME N° 1/2019.

1 - IDENTIFICAGAO

[CONTRATO N°

[CONTRATADA CNPJ

[N° DA OS/OFB

DATA DA EMISSAO

2 - ESPEQIFICA(}AO DOS PRODUTOS/BENS E VOLUMES DE
[EXECUCAO

SOLUCAO DE TIC

DESCRICAO DO BEM OU
SERVICO

TOTAL

METRICA|QUANTIDADE

ITEM




TOTAL DE ITENS

3 - ATESTE DE RECEBIMENTO

Por este instrumento atestamos, para fins de cumprimento do disposto na alinea “f”, inciso
II, e alinea “d”, inciso III, do art. 33, da IN SGD/ME N° 1/2019, alterada pela IN
SGD/ME n° 31/2021, que os <servigos / bens> correspondentes a <OS/OFB> acima
identificada foram <prestados/entregues> pela CONTRATADA e atendem as condigdes
contratuais, de acordo com os Critérios de Aceitagdo previamente definidos no Modelo de
Gestao do Termo de Referéncia do Contrato acima indicado.

4 -DESCONTOS EFETUADOS E VALOR A LIQUIDAR

De acordo com os critérios de aceitagdo ¢ demais termos contratuais, <ndo> ha incidéncia
de descontos por desatendimento dos indicadores de niveis de servigos definidos.

<N3do foram / Foram> identificadas inconformidades técnicas ou de negdcio que ensejam
indicagdo de glosas e sangdes, <cuja instrucdo corre em processo administrativo proprio
(n° do processo)>.

Por conseguinte, o valor a liquidar correspondente 8 <OS/OFB> acima identificada monta
em R$ <valor> (<valor por extenso>).

Referéncia: <Relatorio de Fiscalizacdo n® xxxx ou Nota Técnica n°® yyyy>.

5 — ASSINATURA

FISCAL TECNICO FISCAL REQUISITANTE

<Nome do Fiscal Técnico> <Nome do Fiscal Requisitante>

Matricula: x00000xx Matricula: x00000x




<Local>, <dia> de <més> de <ano>. <Local>, <dia> de <més> de <ano>.

|6 — AUTORIZAGAO PARA FATURAMENTO

|GESTOR DO CONTRATO

Nos termos da alinea “e”, inciso I, art. 33, da IN SGD/ME n° 01/2019, atualizada pela IN
SGD/ME n° 31/2021, AUTORIZA-SE a CONTRATADA a faturar os servigos
executados relativos a supracitada <OS/OFB>, no valor discriminado no item 4, acima.

<Nome do Gestor do Contrato>

IMatricula: 00000«

<Local>, <dia> de <més> de <ano>

7 — CIENCIA

[PREPOSTO

<Nome do Preposto do Contrato>

IMatricula: 0000

<Local>, <dia> de <més> de <ano>

p 'I Documento assinado eletronicamente por RODRIGO ALBERNAZ BEZERRA, Perito(a) Criminal
)elo @ Federal, em 28/12/2022, as 06:16, conforme hordrio oficial de Brasilia, com fundamento no art.
assinatura

i 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

eletrdnica

| P | ' ‘] Documento assinado eletronicamente por MATEUS DE CASTRO POLASTRO, Chefe de Servico,



;-?mcnli @ em 28/12/2022, as 11:36, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12,

‘ eletronica do Decreto n? 8.539, de 8 de outubro de 2015.

; 'i Documento assinado eletronicamente por CAMILA RAMOS CABRAL, Agente Administrativo(a),
.)el. L‘_;ﬁ em 28/12/2022, as 11:51, conforme hordrio oficial de Brasilia, com fundamento no art. 62, § 12,

assinatura

‘ eletrénica do Decreto n? 8.539, de 8 de outubro de 2015.

ﬂl:"!l-;- E! A autenticidade deste documento pode ser conferida no site

1—22%% http://sei.dpf.gov.br/sei/controlador_externo.php?

1N
) _|‘!-L.

i+ acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo verificador
26358473 e o cddigo CRC 79F37D74.

Referéncia: Processo n° 08201.001266/2022-39 SEI n°26358473



GRAYSHIFT, LLC
END USER LICENSE TERMS

IMPORTANT: PLEASE READ THIS END USER LICENSE AGREEMENT CAREFULLY. DOWNLOADING, INSTALLING OR
USING GRAYSHIFT-SUPPLIED SOFTWARE AS PART OF THE GRAYSHIFT PRODUCT (THE “PRODUCT”)
CONSTITUTES ACCEPTANCE OF THIS AGREEMENT.

THIS PRODUCT CONTAINS CERTAIN SOFTWARE (“SOFTWARE”) AND OTHER PROPRIETARY MATERIAL, THE USE OF
WHICH IS SUBJECT TO THIS END USER SOFTWARE LICENSE AGREEMENT (“AGREEMENT”). IF YOU DO NOT AGREE
TO THE TERMS AND CONDITIONS OF THIS AGREEMENT, DO NOT CLICK “I AGREE” AND DO NOT USE THE
SOFTWARE. YOUR CLICKING “T AGREE” OR USING THE PRODUCT OR SOFTWARE INDICATES THAT YOU ACCEPT
THESE TERMS. IF YOU DO NOT AGREE WITH ALL TERMS, YOU MUST RETURN THE PRODUCT, ALL MANUALS AND
DOCUMENTATION, AND PROOF OF PAYMENT AND DISCONTINUE USE OF THE SOFTWARE. WRITTEN APPROVAL IS
NOT A PREREQUISITE TO THE VALIDITY OR ENFORCEABILITY OF THIS AGREEMENT AND NO SOLICITATION OF
ANY SUCH WRITTEN APPROVAL BY OR ON BEHALF OF GRAYSHIFT SHALL BE CONSTRUED AS AN INFERENCE TO

THE CONTRARY.

IF YOU HAVE ORDERED THIS PRODUCT, GRAYSHIFT’S ACCEPTANCE IS EXPRESSLY

CONDITIONAL ON YOUR ASSENT TO THESE TERMS TO THE EXCLUSION OF ALL OTHER TERMS.

1. ENTIRE AGREEMENT. The parties hereby agree
that all rights connected to the use of the Software by the Licensee
are governed exclusively by the terms and conditions set out in
this Agreement and shall prevail over any additional, different, or
conflicting terms and conditions contained in any pricing
statement from Grayshift for the Product (“Quote”), bid package,
or other communication or document relating to this Agreement.
Acknowledgement, whether express or implied, by either party
of the other party’s bid packages, Quotes, or other
communications or documents relating to this Agreement which
contain additional, different or conflicting terms shall not
constitute acceptance of such terms and conditions by the
acknowledging party. This Agreement may be amended only by
a writing executed by both parties.

2. ACCEPTANCE AND DELIVERY. Software will be
provided by electronic means.  Acceptance of Software
(“Acceptance”) shall be automatic upon the successful
completion of Grayshift’s standard installation procedures on the
Product.

3. LICENSE GRANT. Subject to the terms of this
Agreement and for the consideration specified in the Order
(defined below), Grayshift, LLC (“Grayshift”) hereby grants to
you (“Licensee” or “You”) a limited, revocable, nontransferable,
non-assignable, non-sublicensable, non-exclusive license to use
and allow Authorized Users to use the Software, in object code
form, solely as such Software is embedded in proprietary
equipment provided herewith (“Product”) and solely for the
intended purpose and consistent with Section 9 hereto when
accessing mobile devices (“Devices”) in your possession or
control. Licensee may only use the Product in online mode at
authorized physical locations (the “Authorized Locations”)
specified in the online order (the “Order”) or that Licensee has
otherwise registered with Grayshift, and Licensee further
acknowledges and agrees that in order for the Product to function
properly in online mode, the Product must be connected to the
Internet. Use of the Product in offline mode does not require the
Product to be connected to the Internet. Grayshift may use certain
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third-party monitoring tools to ensure that Licensee is in
compliance with the foregoing restrictions, which such tools may
be subject to Third Party Components terms as further described
herein. For purposes of this Agreement, “Authorized Users”
means collectively, employees, agents, or contractors who are
empowered by Licensee to access or use the Product and
Software. The Licensee shall notify Grayshift in writing within
thirty (30) calendar days following a change of an Authorized
User’s employment status such that the Authorized User ceases
to be empowered by the Licensee to access or use the Product and
Software either through ceasing to be employed by the Licensee
or a change in his or her position within the Licensee’s
organization such that he or she is no longer authorized to access
or use the Product and Software.

4. THIRD PARTY COMPONENTS. The Software
makes use of or otherwise incorporates third party components,
including certain Google Maps features and content. Use of
Google Maps features and content is subject to the then-current
versions of the: (1) Google Maps/Google Earth Additional Terms
of Service at https://maps.google.com/help/terms_maps.html;

and 2) Google Privacy Policy at
https://www.google.com/policies/privacy/.
5. LICENSE RESTRICTIONS. Notwithstanding

anything to the contrary in this Agreement, Licensee will not (or
allow an Authorized User or any other individual to): (a) modify
any Product; (b) reverse compile, reverse assemble, reverse
engineer or otherwise translate all or any portion of any Product,
including by removal, disassembly or alteration of any of the
Product’s components; (c) pledge, rent, lease, share, distribute,
sell or create derivative works of any Product; (d) use any Product
on a time sharing, service bureau, application service provider
(ASP), rental or other similar basis; (¢) make copies of any
Product; (e) remove, alter or deface (or attempt any of the
foregoing) proprietary notices, labels or marks in any Product; (f)
distribute any copy of any Software to any third party, including
without limitation selling any Product in a secondhand market;
(g) use the Software other than with Products provided by



Grayshift; (h) use the Product in online mode other than at an
Authorized Location; (i) deactivate, modify or impair the
functioning of any disabling code in any Software; (j) circumvent
or disable Grayshift copyright protection mechanisms or license
management mechanisms; (k) use any Product in violation of any
applicable Law or to support any illegal activity; (1) use any
Product to violate any rights of any third party; or (m) photograph
any of the Product’s components, whether internal or external. To
the extent legally practicable, Devices must remain in the
Licensee’s possession and control until after the software agent
has been successfully uninstalled on the Devices. Grayshift
expressly reserves the right to seek all available legal and
equitable remedies to prevent any of the foregoing and to recover
any lost profits, damages or costs resulting from any of the
foregoing.

6. FEES. Licensee shall pay the license fees set forth in
the relevant Quote for the Software and Product. Except as
exempt by law, Licensee will be responsible for payment of any
applicable sales, use and other taxes and all applicable export and
import fees, customs duties and similar charges (other than taxes
based on Grayshift’s income), and any related penalties and
interest for the grant of license rights hereunder, or the delivery
of related services. Licensee will make all required payments to
Grayshift free and clear of, and without reduction for, any
withholding taxes. Any portion of any amount payable hereunder
that is not paid when due will accrue interest at two percent (2%)
per month or the maximum rate permitted by applicable law,
whichever is less, from the due date until paid.

7. TITLE. As between the parties, Grayshift and its
licensors retain all right, title, and interest, including, without
limitation, all intellectual property rights to the Product. Licensee
understands that Grayshift may modify or discontinue offering
the Product at any time. The Product is protected by the copyright
laws of the United States and international copyright treaties.
This Agreement does not give Licensee any rights not expressly
granted herein. This Agreement does not constitute a sale of the
Product or any portion or copy of it. All rights not granted are
reserved for Grayshift.

8. LIMITATION OF LIABILITY. UNDER NO
LEGAL THEORY, INCLUDING, BUT NOT LIMITED TO,
NEGLIGENCE, TORT, CONTRACT, STRICT LIABILITY,
OR OTHERWISE, SHALL GRAYSHIFT OR ITS LICENSORS
BE LIABLE FOR ANY INDIRECT, SPECIAL, INCIDENTAL,
PUNITIVE, EXEMPLARY, RELIANCE OR
CONSEQUENTIAL DAMAGES INCLUDING, WITHOUT
LIMITATION, DAMAGES FOR LOST PROFITS, LOSS OF
GOODWILL, WORK STOPPAGE, ACCURACY OF
RESULTS, COMPUTER FAILURE OR MALFUNCTION, OR
DAMAGES RESULTING FROM USE. GRAYSHIFT’S
LIABILITY FOR DAMAGES OF ANY KIND WHATSOEVER
ARISING OUT OF THIS AGREEMENT SHALL BE LIMITED
TO THE FEES PAID BY LICENSEE FOR THE PRODUCT.

9. LICENSEE WARRANTIES. Licensee represents,
warrants and covenants to Grayshift that (a) only Authorized
Users of Licensee who have obtained any necessary consents and
approvals pursuant to applicable laws shall be permitted to use
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any of the Grayshift Products or Software in connection with any
Devices; (b) Licensee and its Authorized Users shall only use the
Products and Software in compliance with all applicable laws;
and (c) Licensee and its Authorized Users shall only use the
Products and Software in accordance with the consents and
approvals obtained pursuant to applicable laws.

10. WARRANTY DISCLAIMER. EXCEPT AS SET
FORTH ABOVE, GRAYSHIFT PROVIDES THE PRODUCTS
AND SOFTWARE “AS IS” AND WITHOUT WARRANTY OF
ANY KIND, AND HEREBY DISCLAIMS ALL EXPRESS OR
IMPLIED WARRANTIES, INCLUDING, WITHOUT
LIMITATION, WARRANTIES OF MERCHANTABILITY,
FITNESS FOR A PARTICULAR PURPOSE,
PERFORMANCE, ACCURACY, RELIABILITY, QUIET
ENJOYMENT, INTEGRATION, TITLE, NON-
INTERFERENCE AND NON-INFRINGEMENT. FURTHER,
GRAYSHIFT DOES NOT WARRANT, GUARANTEE, OR
MAKE ANY REPRESENTATIONS THAT THE PRODUCT
OR SOFTWARE WILL BE FREE FROM BUGS OR THAT ITS
USE WILL BE UNINTERRUPTED OR THAT THE
PRODUCT, SOFTWARE OR ANY WRITTEN MATERIALS
WILL BE CORRECT, ACCURATE, OR RELIABLE. THIS
DISCLAIMER OF WARRANTY CONSTITUTES AN
ESSENTIAL PART OF THIS AGREEMENT.

Licensee acknowledges that all case stakeholders are aware of
and understand the associated risk that the Device may become
damaged and/or Device data may be unrecoverable when used
with the Product or Software, in particular for Devices (a) with
aftermarket repairs or hardware and nonstandard software builds;
(b) that boot loop or are otherwise unable to boot normally; (c)
that have preexisting damage, defects, or faults that may or may
not be detectable; or (d) with software, software builds, states, or
usage profiles not identified on the applicable support matrix.
Licensee further understands that not all permutations of Device
software, software builds, Device states, and usage profiles have
been tested by Grayshift. Before utilizing the Product and
Software on Devices under any of the above conditions, please
consult support.grayshift.com.

11. CONFIDENTIALITY AND NON-DISCLOSURE
OBLIGATIONS. Subject to applicable law, Licensee
acknowledges that the Product and Software are sensitive
technologies whose Confidential Information requires the highest
duty of care. Licensee, Licensee’s employees or agents who
require access in order to perform hereunder, and all final users
of the Product (collectively, “Receiving Party”) shall not
disclose, use, sell, transmit, inform or make available to any
entity, person or body any of the Confidential Information, as
defined below, nor shall it copy, photograph, or otherwise
reproduce any Confidential Information, except as a necessary
part of performing its obligations hereunder, and shall take all
such actions as are reasonably necessary and appropriate to
preserve and protect the Confidential Information and Grayshift’s
rights therein, at all times exercising the highest duty of care.
Further, the Receiving Party shall not attempt to use any
Confidential Information to discover, reverse compile, reverse
assemble or reverse engineer the Product, including by removal,
disassembly or alteration of any of the Product’s components,



whether internal or external. Receiving Party agrees to restrict
access to Grayshift’s Confidential Information to those
Authorized Users who require access in order to perform
hereunder, and, except as otherwise provided, the Receiving
Party shall not make Confidential Information available to any
other person or entity without the prior written consent of
Grayshift.

11.1.  For the purposes of this Agreement, “Confidential
Information” means any proprietary, trade secret, financial,
technical and non-technical information related to Grayshift’s
business and current, future and proposed products and services
and any derivatives therefrom containing, including, referring to,
or otherwise reflecting and/or generated from such Confidential
Information. Confidential Information includes, without
limitation, (i) information concerning the methods of use, internal
components, features, functions and solutions of Grayshift’s
software or product offerings (including the Product and the
Software), information found on the Grayshift support website,
and (ii) any copies, photographs, or other reproductions of the
foregoing, whether or not marked as “confidential” or
“proprietary.”

11.2.  Confidential Information shall not include any
information that is (i) already known to the Receiving Party at the
time of the disclosure; (ii) publicly known at the time of the
disclosure or becomes publicly known through no wrongful act
or failure of the Receiving Party; (iii) subsequently disclosed to
the Receiving Party on a non-confidential basis by a third party
not having a confidential relationship with Grayshift that
rightfully acquired such information; or (iv) communicated to a
third party by the Receiving Party with Grayshift’s express
written consent.

11.3. A disclosure of Confidential Information that is legally
compelled to be disclosed pursuant to a subpoena, summons,
order or other judicial or governmental process shall not be
considered a breach of this Agreement; provided the Receiving
Party promptly notifies Grayshift in writing, if notification is
permitted by law, and uses commercially reasonable efforts to
assist Grayshift, at Grayshift’s expense, in opposing such
disclosure or obtaining a protective order or other reliable
assurance preventing or limiting such disclosure and/or ensuring
that confidential treatment will be accorded to any Confidential
Information that is disclosed. Such disclosure does not remove
the Confidential Information so disclosed from the protection of
this Agreement. No further disclosure beyond the scope of such
order is allowed.

11.4.  The Receiving Party acknowledges and agrees that due
to the unique nature of Grayshift’s Confidential Information,
there can be no adequate remedy at law for any breach of its
obligations under this Section 11, that any such breach will cause
irreparable and continuing damage to Grayshift and, therefore,
that upon any such breach or any threat thereof, Grayshift shall
be entitled to whatever remedies it might have by law and equity,
including injunctive relief, a decree for specific performance, and
all other relief as may be proper (including money damages, if
appropriate). The Receiving Party further acknowledges and
agrees that the covenants contained herein are necessary for the
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protection of legitimate business interests and are reasonable in
scope.

12. TERM AND TERMINATION. This Agreement shall
continue until terminated as set forth herein. Notwithstanding the
foregoing, the license to any Product or Software is only during
the license term applicable to such Product or Software. The
license term shall be determined in the Quote. At Grayshift’s sole
discretion, Grayshift may also revoke such license and/or
terminate this Agreement immediately without refund or
reimbursement if Licensee violates any Material Provision of this
Agreement. For the purposes of this Section 12, “Material
Provision” means each of Sections 3 (License Grant), 5 (License
Restrictions), 9 (Licensee Warranties), and 11 (Confidentiality
and Non-Disclosure Obligations). Any termination of this
Agreement shall terminate the licenses granted hereunder. All
Confidential Information, Software and/or derivatives therefrom
delivered pursuant to this Agreement shall be and remain the
property of Grayshift, and upon expiration or termination of this
Agreement for any reason, Licensee shall destroy (or return, at
Grayshift’s election) (i) all materials in the possession of
Licensee in any medium that contain, refer to, or relate to all other
written, printed, or tangible materials containing Confidential
Information; and (ii) any derivatives therefrom, and shall so
certify to Grayshift that such actions have occurred. No such
material shall be retained or used by the Receiving Party in any
form or for any reason. Except for the license and except as
otherwise expressly provided herein, the terms of this Agreement,
including the Confidentiality and Non-Disclosure obligations in
Section 11 hereto and any additional terms agreed-to in writing
by both parties pursuant to Section 1 hereto, shall survive
expiration and termination. Notwithstanding any other provision
of this Agreement, the obligations of the parties as to Confidential
Information shall remain binding in perpetuity until such
information no longer qualifies as Confidential Information or
until Grayshift sends the Receiving Party written notice releasing
the Receiving Party from its obligations under Section 11 hereto,
whichever occurs first.

13. INDEMNITY. Subject to applicable law, Licensee
shall indemnify, defend, or at its option settle, any third party
claim or suit against Grayshift based on a claim: (i) of any breach
of this Agreement by Licensee, its affiliates, employees, agents,
successors and assigns; and (ii) relating to or based on the
activities conducted by Licensee or its Authorized Users, using
or that used the Software and Product; and Licensee shall pay any
final judgment entered against Grayshift in any such proceeding
or agreed to in settlement. Grayshift will notify Licensee in
writing of such claim or suit and give all information and
assistance reasonably requested by Licensee or such designee.

14. GOVERNMENT USE. If Licensee is part of an
agency, department, or other entity of the United States
Government (“Government”), the use, duplication, reproduction,
release, modification, disclosure or transfer of the Product or any
related documentation is restricted in accordance with the Federal
Acquisition Regulation 12.212 for civilian agencies and the
Defense Federal Acquisition Regulation Supplement 227.7202
for military agencies. The Product and documentation is a
“commercial item”, ‘“commercial computer software” and



“commercial computer software documentation.” The use of the
Product and documentation is further restricted in accordance
with the terms of this Agreement, or any modifications thereto.

15. EXPORT CONTROLS. Licensee shall comply with
the U.S. Foreign Corrupt Practices Act and all applicable export
laws, restrictions, and regulations of the United States or foreign
agency or authority. Licensee will not export, or allow the export
or re-export, of the Product in violation of any such laws,
restrictions or regulations.

16. MISCELLANEOUS. If any provision of this
Agreement is held to be invalid, illegal, or unenforceable in any
respect, that provision shall be limited or eliminated to the
minimum extent necessary so that this Agreement shall otherwise
remain in full force and effect and enforceable. The failure of
Grayshift to act with respect to a breach of this Agreement by

Licensee or others does not constitute a waiver and shall not limit
Grayshift’s rights with respect to such breach or any subsequent
breaches. This Agreement is personal to Licensee and may not
be assigned, sublicensed, or transferred for any reason
whatsoever (including, without limitation, by operation of law,
merger, reorganization, or as a result of an acquisition or change
of control involving Licensee) without Grayshift’s consent and
any action or conduct in violation of the foregoing shall be void
and without effect. This Agreement shall be governed by and
construed under the laws of the State of Georgia, U.S.A. without
regard to the conflicts of laws provisions thereof, and without
regard to the United Nations Convention on Contracts for the
International Sale of Goods. The sole and exclusive jurisdiction
and venue for actions arising under this Agreement shall be the
state and federal courts in Georgia; Licensee hereby agrees to
service of process in accordance with the rules of such court.

GRAYSHIFT, LLC LICENSEE:
Signature: Signature:
Name: Name:
Title: Title:
Date: Date:
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2. This public document
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GRAYSHIFT, LLC
END USER LICENSE TERMS

IMPORTANT: PLEASE READ THIS END USER LICENSE AGREEMENT CAREFULLY. DOWNLOADING, INSTALLING OR
USING GRAYSHIFT-SUPPLIED SOFTWARE AS PART OF THE GRAYSHIFT PRODUCT (THE “PRODUCT”)
CONSTITUTES ACCEPTANCE OF THIS AGREEMENT.

THIS PRODUCT CONTAINS CERTAIN SOFTWARE (“SOFTWARE”) AND OTHER PROPRIETARY MATERIAL, THE USE OF
WHICH IS SUBJECT TO THIS END USER SOFTWARE LICENSE AGREEMENT (“AGREEMENT”). IF YOU DO NOT AGREE
TO THE TERMS AND CONDITIONS OF THIS AGREEMENT, DO NOT CLICK “I AGREE” AND DO NOT USE THE
SOFTWARE. YOUR CLICKING “I AGREE” OR USING THE PRODUCT OR SOFTWARE INDICATES THAT YOU ACCEPT
THESE TERMS. IF YOU DO NOT AGREE WITH ALL TERMS, YOU MUST RETURN THE PRODUCT, ALL MANUALS AND
DOCUMENTATION, AND PROOF OF PAYMENT AND DISCONTINUE USE OF THE SOFTWARE. WRITTEN APPROVAL IS
NOT A PREREQUISITE TO THE VALIDITY OR ENFORCEABILITY OF THIS AGREEMENT AND NO SOLICITATION OF
ANY SUCH WRITTEN APPROVAL BY OR ON BEHALF OF GRAYSHIFT SHALL BE CONSTRUED AS AN INFERENCE TO

THE CONTRARY.

IF YOU HAVE ORDERED THIS PRODUCT, GRAYSHIFT’S ACCEPTANCE IS EXPRESSLY

CONDITIONAL ON YOUR ASSENT TO THESE TERMS TO THE EXCLUSION OF ALL OTHER TERMS.

1. ENTIRE AGREEMENT. The parties hereby agree
that all rights connected to the use of the Software by the Licensee
are governed exclusively by the terms and conditions set out in
this Agreement and shall prevail over any additional, different, or
conflicting terms and conditions contained in any pricing
statement from Grayshift for the Product (“Quote™), bid package,
or other communication or document relating to this Agreement.
Acknowledgement, whether express or implied, by either party
of the other party’s bid packages, Quotes, or other
communications or documents relating to this Agreement which
contain additional, different or conflicting terms shall not
constitute acceptance of such terms and conditions by the
acknowledging party. This Agreement may be amended only by
a writing executed by both parties.

2. ACCEPTANCE AND DELIVERY. Software will be
provided by electronic means. Acceptance of Software
(“Acceptance”) shall be automatic upon the successful
completion of Grayshift’s standard installation procedures on the
Product.

3. LICENSE GRANT. Subject to the terms of this
Agreement and for the consideration specified in the Order
(defined below), Grayshift, LLC (“Grayshift”) hereby grants to
you (“Licensee” or “You”) a limited, revocable, nontransferable,
non-assignable, non-sublicensable, non-exclusive license to use
and allow Authorized Users to use the Software, in object code
form, solely as such Software is embedded in proprietary
equipment provided herewith (“Product”) and solely for the
intended purpose and consistent with Section 9 hereto when
accessing mobile devices (“Devices”) in your possession or
control. Licensee may only use the Product in online mode at
authorized physical locations (the “Authorized Locations”)
specified in the online order (the “Order™) or that Licensee has
otherwise registered with Grayshift, and Licensee further
acknowledges and agrees that in order for the Product to function
properly in online mode, the Product must be connected to the
Internet. Use of the Product in offline mode does not require the
Product to be connected to the Internet. Grayshift may use certain
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third-party monitoring tools to ensure that Licensee is in
compliance with the foregoing restrictions, which such tools may
be subject to Third Party Components terms as further described
herein. For purposes of this Agreement, “Authorized Users”
means collectively, employees, agents, or contractors who are
empowered by Licensee to access or use the Product and
Software. The Licensee shall notify Grayshift in writing within
thirty (30) calendar days following a change of an Authorized
User’s employment status such that the Authorized User ceases
to be empowered by the Licensee to access or use the Product and
Software either through ceasing to be employed by the Licensee
or a change in his or her position within the Licensee’s
organization such that he or she is no longer authorized to access
or use the Product and Software.

4. THIRD PARTY COMPONENTS. The Software
makes use of or otherwise incorporates third party components,
including certain Google Maps features and content. Use of
Google Maps features and content is subject to the then-current
versions of the: (1) Google Maps/Google Earth Additional Terms
of Service at https:/maps.google.com/help/terms_maps.html;
and 2) Google Privacy Policy at
https://www.google.com/policies/privacy/.

§. LICENSE RESTRICTIONS. Notwithstanding
anything to the contrary in this Agreement, Licensee will not (or
allow an Authorized User or any other individual to): (a) modify
any Product; (b) reverse compile, reverse assemble, reverse
engineer or otherwise translate all or any portion of any Product,
including by removal, disassembly or alteration of any of the
Product’s components; (c) pledge, rent, lease, share, distribute,
sell or create derivative works of any Product; (d) use any Product
on a time sharing, service bureau, application service provider
(ASP), rental or other similar basis; (e) make copies of any
Product; (e) remove, alter or deface (or attempt any of the
foregoing) proprietary notices, labels or marks in any Product; (f)
distribute any copy of any Software to any third party, including
without limitation selling any Product in a secondhand market;
(g) use the Software other than with Products provided by



Grayshift; (h) use the Product in online mode other than at an
Authorized Location; (i) deactivate, modify or impair the
functioning of any disabling code in any Software; (j) circumvent
or disable Grayshift copyright protection mechanisms or license
management mechanisms; (k) use any Product in violation of any
applicable Law or to support any illegal activity; (l) use any
Product to violate any rights of any third party; or (m) photograph
any of the Product’s components, whether internal or external. To
the extent legally practicable, Devices must remain in the
Licensee’s possession and control until after the software agent
has been successfully uninstalled on the Devices. Grayshift
expressly reserves the right to seek all available legal and
equitable remedies to prevent any of the foregoing and to recover
any lost profits, damages or costs resulting from any of the
foregoing.

6. FEES. Licensee shall pay the license fees set forth in
the relevant Quote for the Software and Product. Except as
exempt by law, Licensee will be responsible for payment of any
applicable sales, use and other taxes and all applicable export and
import fees, customs duties and similar charges (other than taxes
based on Grayshift’s income), and any related penalties and
interest for the grant of license rights hereunder, or the delivery
of related services. Licensee will make all required payments to
Grayshift free and clear of, and without reduction for, any
withholding taxes. Any portion of any amount payable hereunder
that is not paid when due will accrue interest at two percent (2%)
per month or the maximum rate permitted by applicable law,
whichever is less, from the due date until paid.

7. TITLE. As between the parties, Grayshift and its
licensors retain all right, title, and interest, including, without
limitation, all intellectual property rights to the Product. Licensee
understands that Grayshift may modify or discontinue offering
the Product at any time. The Product is protected by the copyright
laws of the United States and international copyright treaties.
This Agreement does not give Licensee any rights not expressly
granted herein. This Agreement does not constitute a sale of the
Product or any portion or copy of it. All rights not granted are
reserved for Grayshift.

8. LIMITATION OF LIABILITY. UNDER NO
LEGAL THEORY, INCLUDING, BUT NOT LIMITED TO,
NEGLIGENCE, TORT, CONTRACT, STRICT LIABILITY,
OR OTHERWISE, SHALL GRAYSHIFT OR ITS LICENSORS
BE LIABLE FOR ANY INDIRECT, SPECIAL, INCIDENTAL,
PUNITIVE, EXEMPLARY, RELIANCE OR
CONSEQUENTIAL DAMAGES INCLUDING, WITHOUT
LIMITATION, DAMAGES FOR LOST PROFITS, LOSS OF
GOODWILL, WORK STOPPAGE, ACCURACY OF
RESULTS, COMPUTER FAILURE OR MALFUNCTION, OR
DAMAGES RESULTING FROM USE. GRAYSHIFT’S
LIABILITY FOR DAMAGES OF ANY KIND WHATSOEVER
ARISING OUT OF THIS AGREEMENT SHALL BE LIMITED
TO THE FEES PAID BY LICENSEE FOR THE PRODUCT.

9. LICENSEE WARRANTIES. Licensee represents,
warrants and covenants to Grayshift that (a) only Authorized
Users of Licensee who have obtained any necessary consents and
approvals pursuant to applicable laws shall be permitted to use
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any of the Grayshift Products or Software in connection with any
Devices; (b) Licensee and its Authorized Users shall only use the
Products and Software in compliance with all applicable laws;
and (c) Licensee and its Authorized Users shall only use the
Products and Software in accordance with the consents and
approvals obtained pursuant to applicable laws.

10. WARRANTY DISCLAIMER. EXCEPT AS SET
FORTH ABOVE, GRAYSHIFT PROVIDES THE PRODUCTS
AND SOFTWARE “AS IS” AND WITHOUT WARRANTY OF
ANY KIND, AND HEREBY DISCLAIMS ALL EXPRESS OR
IMPLIED WARRANTIES, INCLUDING, WITHOUT
LIMITATION, WARRANTIES OF MERCHANTABILITY,
FITNESS FOR A PARTICULAR PURPOSE,
PERFORMANCE, ACCURACY, RELIABILITY, QUIET
ENJOYMENT, INTEGRATION, TITLE, NON-
INTERFERENCE AND NON-INFRINGEMENT. FURTHER,
GRAYSHIFT DOES NOT WARRANT, GUARANTEE, OR
MAKE ANY REPRESENTATIONS THAT THE PRODUCT
OR SOFTWARE WILL BE FREE FROM BUGS OR THAT ITS
USE WILL BE UNINTERRUPTED OR THAT THE
PRODUCT, SOFTWARE OR ANY WRITTEN MATERIALS
WILL BE CORRECT, ACCURATE, OR RELIABLE. THIS
DISCLAIMER OF WARRANTY CONSTITUTES AN
ESSENTIAL PART OF THIS AGREEMENT.

Licensee acknowledges that all case stakeholders are aware of
and understand the associated risk that the Device may become
damaged and/or Device data may be unrecoverable when used
with the Product or Software, in particular for Devices (a) with
aftermarket repairs or hardware and nonstandard software builds;
(b) that boot loop or are otherwise unable to boot normally; (c)
that have preexisting damage, defects, or faults that may or may
not be detectable; or (d) with software, software builds, states, or
usage profiles not identified on the applicable support matrix.
Licensee further understands that not all permutations of Device
software, software builds, Device states, and usage profiles have
been tested by Grayshift. Before utilizing the Product and
Software on Devices under any of the above conditions, please
consult support.grayshift.com.

11. CONFIDENTIALITY AND NON-DISCLOSURE
OBLIGATIONS.  Subject to applicable law, Licensee
acknowledges that the Product and Software are sensitive
technologies whose Confidential Information requires the highest
duty of care. Licensee, Licensee’s employees or agents who
require access in order to perform hereunder, and all final users
of the Product (collectively, “Receiving Party”) shall not
disclose, use, sell, transmit, inform or make available to any
entity, person or body any of the Confidential Information, as
defined below, nor shall it copy, photograph, or otherwise

reproduce any Confidential Information, except as a necessary
part of performing its obligations hereunder, and shall take all
such actions as are reasonably necessary and appropriate to
preserve and protect the Confidential Information and Grayshift’s
rights therein, at all times exercising the highest duty of care.
Further, the Receiving Party shall not attempt to use any
Confidential Information to discover, reverse compile, reverse
assemble or reverse engineer the Product, including by removal,
disassembly or alteration of any of the Product’s components,



whether internal or external. Receiving Party agrees to restrict
access to Grayshift’s Confidential Information to those
Authorized Users who require access in order to perform
hereunder, and, except as otherwise provided, the Receiving
Party shall not make Confidential Information available to any
other person or entity without the prior written consent of
Grayshift.

11.1.  For the purposes of this Agreement, “Confidential
Information” means any proprietary, trade secret, financial,
technical and non-technical information related to Grayshift’s
business and current, future and proposed products and services
and any derivatives therefrom containing, including, referring to,
or otherwise reflecting and/or generated from such Confidential
Information. Confidential Information includes, without
limitation, (i) information concerning the methods of use, internal
components, features, functions and solutions of Grayshift’s
software or product offerings (including the Product and the
Software), information found on the Grayshift support website,
and (ii) any copies, photographs, or other reproductions of the
foregoing, whether or not marked as “confidential” or

“proprietary.”

11.2.  Confidential Information shall not include any
information that is (i) already known to the Receiving Party at the
time of the disclosure; (ii) publicly known at the time of the
disclosure or becomes publicly known through no wrongful act
or failure of the Receiving Party; (iii) subsequently disclosed to
the Receiving Party on a non-confidential basis by a third party
not having a confidential relationship with Grayshift that
rightfully acquired such information; or (iv) communicated to a
third party by the Receiving Party with Grayshift’s express
written consent.

11.3. A disclosure of Confidential Information that is legally
compelled to be disclosed pursuant to a subpoena, summons,
order or other judicial or governmental process shall not be
considered a breach of this Agreement; provided the Receiving
Party promptly notifies Grayshift in writing, if notification is
permitted by law, and uses commercially reasonable efforts to
assist Grayshift, at Grayshift’s expense, in opposing such
disclosure or obtaining a protective order or other reliable
assurance preventing or limiting such disclosure and/or ensuring
that confidential treatment will be accorded to any Confidential
Information that is disclosed. Such disclosure does not remove
the Confidential Information so disclosed from the protection of
this Agreement. No further disclosure beyond the scope of such
order is allowed.

11.4.  The Receiving Party acknowledges and agrees that due
to the unique nature of Grayshift’s Confidential Information,

there can be no adequate remedy at law for any breach of its
obligations under this Section 11, that any such breach will cause
irreparable and continuing damage to Grayshift and, therefore,
that upon any such breach or any threat thereof, Grayshift shall
be entitled to whatever remedies it might have by law and equity,
including injunctive relief, a decree for specific performance, and
all other relief as may be proper (including money damages, if
appropriate). The Receiving Party further acknowledges and
agrees that the covenants contained herein are necessary for the
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protection of legitimate business interests and are reasonable in
scope.

12. TERM AND TERMINATION. This Agreement shall
continue until terminated as set forth herein. Notwithstanding the
foregoing, the license to any Product or Software is only during
the license term applicable to such Product or Software. The
license term shall be determined in the Quote. At Grayshift’s sole
discretion, Grayshift may also revoke such license and/or
terminate this Agreement immediately without refund or
reimbursement if Licensee violates any Material Provision of this
Agreement. For the purposes of this Section 12, “Material
Provision” means each of Sections 3 (License Grant), 5 (License
Restrictions), 9 (Licensee Warranties), and 11 (Confidentiality
and Non-Disclosure Obligations). Any termination of this
Agreement shall terminate the licenses granted hereunder. All
Confidential Information, Software and/or derivatives therefrom
delivered pursuant to this Agreement shall be and remain the
property of Grayshift, and upon expiration or termination of this
Agreement for any reason, Licensee shall destroy (or return, at
Grayshift’s election) (i) all materials in the possession of
Licensee in any medium that contain, refer to, or relate to all other
written, printed, or tangible materials containing Confidential
Information; and (ii) any derivatives therefrom, and shall so
certify to Grayshift that such actions have occurred. No such
material shall be retained or used by the Receiving Party in any
form or for any reason. Except for the license and except as
otherwise expressly provided herein, the terms of this Agreement,
including the Confidentiality and Non-Disclosure obligations in
Section 11 hereto and any additional terms agreed-to in writing
by both parties pursuant to Section 1 hereto, shall survive
expiration and termination. Notwithstanding any other provision
of this Agreement, the obligations of the parties as to Confidential
Information shall remain binding in perpetuity until such
information no longer qualifies as Confidential Information or
until Grayshift sends the Receiving Party written notice releasing
the Receiving Party from its obligations under Section 11 hereto,
whichever occurs first.

13. INDEMNITY. Subject to applicable law, Licensee
shall indemnify, defend, or at its option settle, any third party
claim or suit against Grayshift based on a claim: (i) of any breach
of this Agreement by Licensee, its affiliates, employees, agents,
successors and assigns; and (ii) relating to or based on the
activities conducted by Licensee or its Authorized Users, using
or that used the Software and Product; and Licensee shall pay any
final judgment entered against Grayshift in any such proceeding
or agreed to in settlement. Grayshift will notify Licensee in
writing of such claim or suit and give all information and
assistance reasonably requested by Licensee or such designee.

14. GOVERNMENT USE. If Licensee is part of an
agency, department, or other entity of the United States
Government (“Government”), the use, duplication, reproduction,
release, modification, disclosure or transfer of the Product or any
related documentation is restricted in accordance with the Federal
Acquisition Regulation 12.212 for civilian agencies and the
Defense Federal Acquisition Regulation Supplement 227.7202
for military agencies. The Product and documentation is a
“commercial item”, “commercial computer software” and



“commercial computer software documentation.” The use of the
Product and documentation is further restricted in accordance
with the terms of this Agreement, or any modifications thereto.

15. EXPORT CONTROLS. Licensee shall comply with
the U.S. Foreign Corrupt Practices Act and all applicable export
laws, restrictions, and regulations of the United States or foreign
agency or authority. Licensee will not export, or allow the export
or re-export, of the Product in violation of any such laws,
restrictions or regulations.

16. MISCELLANEOUS. If any provision of this
Agreement is held to be invalid, illegal, or unenforceable in any
respect, that provision shall be limited or eliminated to the
minimum extent necessary so that this Agreement shall otherwise
remain in full force and effect and enforceable. The failure of
Grayshift to act with respect to a breach of this Agreement by

Licensee or others does not constitute a waiver and shall not limit
Grayshift’s rights with respect to such breach or any subsequent
breaches. This Agreement is personal to Licensee and may not
be assigned, sublicensed, or transferred for any reason
whatsoever (including, without limitation, by operation of law,
merger, reorganization, or as a result of an acquisition or change
of control involving Licensee) without Grayshift’s consent and
any action or conduct in violation of the foregoing shall be void
and without effect. This Agreement shall be governed by and
construed under the laws of the State of Georgia, U.S.A. without
regard to the conflicts of laws provisions thereof, and without
regard to the United Nations Convention on Contracts for the
International Sale of Goods. The sole and exclusive jurisdiction
and venue for actions arising under this Agreement shall be the
state and federal courts in Georgia; Licensee hereby agrees to
service of process in accordance with the rules of such court.
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Certifico e dou fé, para os devidos fins, que nesta data, foi-me apresentado um documento
redigido no idioma inglés, constando de termos de licenga de usuario final, documento que
traduzo para o idioma portugués nos seguintes termos:

GRAYSHIFT, LLC
TERMOS DE LICENGA DE USUARIO FINAL

IMPORTANTE: POR FAVOR, LEIA ATENTAMENTE ESTE CONTRATO DE LICENCA DE USUARIO FINAL.
O DOWNLOAD, INSTALAGAO OU USO DE SOFTWARE FORNECIDO PELA GRAYSHIFT COMO PARTE
DO PRODUTO GRAYSHIFT (O "PRODUTQO") CONSTITUI A ACEITAGAO DESTE CONTRATO.

ESTE PRODUTO CONTEM DETERMINADO SOFTWARE ("SOFTWARE") E OUTRO MATERIAL
PROPRIETARIO, CUJO USO ESTA SUJEITO A ESTE CONTRATO DE LICENGA DE USUARIO FINAL DE
SOFTWARE ("CONTRATO"). SE VOCE NAO CONCORDAR COM OS TERMOS E CONDIGOES DESTE
CONTRATO, NAO CLIQUE EM “EU CONCORDO” E NAO UTILIZE O SOFTWARE. SEU CLIQUE EM “EU
CONCORDO” OU SEU USO DO PRODUTO OU DO SOFTWARE INDICA QUE VOCE ACEITA ESTES
TERMOS. SE VOCE NAO CONCORDAR COM TODOS OS TERMOS, VOCE DEVE DEVOLVER O
PRODUTO, TODOS OS MANUAIS E DOCUMENTAGAO E COMPROVANTE DE PAGAMENTO E
DESCONTINUAR O USO DO SOFTWARE. A APROVAGAO POR ESCRITO NAO E UM PRE-REQUISITO
PARA A VALIDADE OU APLICABILIDADE DESTE CONTRATO E NENHUMA SOLICITAGAO DE TAL
APROVAGAO POR ESCRITO POR OU EM NOME DE GRAYSHIFT DEVE SER INTERPRETADA COMO
UMA INFERENCIA AO CONTRARIO. SE VOCE ENCOMENDOU ESTE PRODUTO, A ACEITAGAO DO
GRAYSHIFT ESTA EXPRESSAMENTE CONDICIONADA AO SEU CONSENTIMENTO A ESTES TERMOS,
COM EXCLUSAO DE TODOS 0S OUTROS TERMOS.

1. CONTRATO INTEGRAL As partes concordam que todos os direitos relacionados ao uso do
Software pelo Licenciado s&o regidos exclusivamente pelos termos e condigdes estabelecidos neste
Contrato e prevalecerao sobre quaisquer termos e condigdes adicionais, diferentes ou conflitantes contidos
em qualquer declaragdo de pregos da Grayshift para o Produto ("Cotagdo"), pacote de licitagdo, ou outra
comunicagao ou documento relacionado a este Contrato. O reconhecimento, seja expresso ou implicito, por
qualquer das partes, dos pacotes de licitagbes, cotagdes ou outras comunicagbes ou documentos
relacionados a este Contrato que contenham termos adicionais, diferentes ou conflitantes ndao constituira
aceitacdo de tais termos e condigdes pela parte que reconhece. Este Contrato poderéa ser alterado somente
por documento escrito assinado por ambas as partes.

2. ACEITACAO E ENTREGA. O software sera fornecido por meios eletronicos. A aceitagdo do
Software ("Aceitagdo") sera automatica apds a conclusdo bem-sucedida dos procedimentos padrdo de
instalagdo do Grayshift no Produto.

3. CONCESSAO DE LICENGA. Sujeito aos termos deste Contrato e pela consideragao especificada
no Pedido (definido abaixo), Grayshift, LLC ("Grayshift") concede a vocé ("Licenciado" ou "Vocé") uma
licenga limitada, revogavel, intransferivel, ndo atribuivel, ndo publicavel, ndo exclusiva para usar e permitir
que Usuérios Autorizados utilizem o Software, em forma de codigo objeto, somente como tal Software é
incorporado em equipamento proprietério fornecido com o presente ("Produto") e somente para a finalidade
pretendida e consistente com a Sec¢do 9 do presente documento ao acessar dispositivos moveis
("Dispositivos") em sua posse ou controle. O Licenciado somente podera utilizar o Produto no modo online
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em locais fisicos autorizados (os "Locais Autorizados") especificados no pedido online (o "Pedido") ou que o
Licenciado tenha registrado de outra forma no Grayshift, e o Licenciado reconhece e concorda ainda que,
para que o Produto funcione corretamente no modo online, o Produto deve estar conectado a Internet. O uso
do Produto em modo offline ndo requer que o Produto esteja conectado a Internet. Grayshift pode utilizar
certas ferramentas de monitoramento de terceiros para garantir que o Licenciado esteja em conformidade
com as restrigdes acima, podendo tais ferramentas estar sujeitas aos termos de Componentes de Terceiros,
conforme descrito mais detalhadamente neste documento. Para os propdsitos deste Contrato, "Usuarios
Autorizados" significa coletivamente, funcionarios, agentes ou contratados que estdo autorizados pelo
Licenciado a acessar ou usar o Produto e o Software. O Licenciado devera notificar o Grayshift por escrito
dentro de trinta (30) dias corridos ap6s uma mudanga no status de emprego de um Usuério Autorizado de tal
forma que o Usuério Autorizado deixe de ter poderes para acessar ou usar o Produto e o Software, seja
através da cessagdo de seu emprego pelo Licenciado ou de uma mudanga em seu cargo dentro da
organizagdo do Licenciado, de tal forma que ele ndo esteja mais autorizado a acessar ou usar o Produto e o
Software.

4, COMPONENTES DE TERCEIROS. O software faz uso ou incorpora componentes de terceiros,
incluindo certas funcionalidades e conteido do Google Maps. O uso de recursos e contelido do Google
Maps esta sujeito as versdes entédo atuais do (1) Termos de servigo adicionais do Google Maps/Google
Earth em https://maps.google.com/help/terms_maps.html; e (2) Politica de Privacidade do Google em
https://www.google.com/policies/privacy/.

5. RESTRICOES DE LICENCA. Nao obstante qualquer disposicdo contraria neste Contrato, o
Licenciado ndo permitira (ou permitird que um Usuario Autorizado ou qualquer outra pessoa o faga): (a)
modificar qualquer Produto; (b) compilar de forma reversa, montar de forma reversa, fazer engenharia
reversa ou traduzir toda ou qualquer parte de qualquer Produto, inclusive pela remog&o, desmontagem ou
alteragdo de qualquer um dos componentes do Produto; (c) empenhar, alugar, arrendar, compartilhar,
distribuir, vender ou criar obras derivadas de qualquer Produto; (d) usar qualquer Produto em um time
sharing, agéncia de servigos, provedor de servigos de aplicagdo (ASP), aluguel ou outra forma similar; (e)
fazer copias de qualquer Produto; (e) remover, alterar ou desfigurar (ou tentar qualquer um dos anteriores)
avisos, rotulos ou marcas de propriedade em qualquer Produto; (f) distribuir qualquer cdpia de qualquer
Software a terceiros, incluindo sem limitagdo a venda de qualquer Produto em um mercado de segunda
mao; (g) usar o Software de outra forma que ndo com Produtos fornecidos pela Grayshift; (h) usar o Produto
em modo online que ndo em um Local Autorizado; (i) desativar, modificar ou prejudicar o funcionamento de
qualquer cddigo de desativagdo em qualquer Software; (j) contornar ou desativar mecanismos de prote¢do
de direitos autorais ou de gerenciamento de licengas da Grayshift; (k) usar qualquer Produto em violagdo a
qualquer Lei aplicavel ou para apoiar qualquer atividade ilegal; (I) usar qualquer Produto para violar
quaisquer direitos de terceiros; ou (m) fotografar qualquer um dos componentes do Produto, seja interno ou
externo. Na medida do legalmente praticavel, os Dispositivos devem permanecer na posse e controle do
Licenciado até depois que o agente de software tenha sido desinstalado com sucesso nos Dispositivos. A
Grayshift reserva-se expressamente o direito de buscar todas as solugdes legais e equitativas disponiveis
para evitar qualquer um dos precedentes e para recuperar quaisquer lucros perdidos, danos ou custos
resultantes de qualquer um dos precedentes.

6. TAXAS O Licenciado devera pagar as taxas de licenga estabelecidas na respectiva Cotagdo para
o Software e Produto. Exceto quando isento por lei, o Licenciado sera responsavel pelo pagamento de
quaisquer impostos aplicaveis sobre vendas, uso e outros impostos e todas as taxas de exportagdo e
importagdo aplicaveis, direitos aduaneiros e encargos similares (exceto impostos sobre a renda da
Grayshift), e quaisquer penalidades e juros relacionados para a concessdo de direitos de licenga aqui
estabelecidos, ou a prestagdo de servicos relacionados. O Licenciado fara todos os pagamentos
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necessarios ao Grayshift livre e sem redugéo de quaisquer impostos retidos na fonte. Qualquer parcela de
qualquer quantia a pagar nos termos deste documento que n&o seja paga no vencimento acumularé juros de
2% (dois por cento) por més ou a taxa maxima permitida pela lei aplicavel, o que for menor, a partir da data
de vencimento até o pagamento.

7. TITULARIDADE Como entre as partes, Grayshift e seus licenciadores retém todos os direitos,
titularidade e participagéo, incluindo, sem limitagdo, todos os direitos de propriedade intelectual sobre o
Produto. O Licenciado entende que a Grayshift pode modificar ou descontinuar a oferta do Produto a
qualquer momento. O Produto esta protegido pelas leis de direitos autorais dos Estados Unidos e pelos
tratados internacionais de direitos autorais. Este Contrato ndo confere ao Licenciado nenhum direito nao
expressamente concedido aqui. Este Contrato ndo constitui uma venda do Produto ou qualquer parte ou
copia dele. Todos os direitos ndo concedidos s&o reservados a Grayshift.

8. LIMITACAO DE RESPONSABILIDADE. SOB NENHUMA TEORIA JURIDICA, INCLUINDO, MAS
NAO SE RESTRINGINDO A, NEGLIGENCIA, DELITO CIVIL, CONTRATO, RESPONSABILIDADE
ESTRITA, OU DE OUTRA FORMA, A GRAYSHIFT OU SEUS LICENCIADORES SERAO RESPONSAVEIS
POR QUAISQUER DANOS INDIRETOS, ESPECIAIS, INCIDENTAIS, PUNITIVOS, EXEMPLARES, DE
CONFIANGA OU CONSEQUENTES, INCLUINDO, SEM LIMITAGAO, DANOS POR LUCROS CESSANTES,
PERDA DE FUNDO DE COMERCIO, INTERRUPGAO DO TRABALHO, PRECISAO DOS RESULTADOS,
FALHA OU MAU FUNCIONAMENTO DO COMPUTADOR, OU DANOS RESULTANTES DO USO. A
RESPONSABILIDADE DA GRAYSHIFT POR DANOS DE QUALQUER TIPO DECORRENTES DESTE
CONTRATO SERA LIMITADA AS TAXAS PAGAS PELO LICENCIADO PELO PRODUTO.

9. GARANTIAS DO LICENCIADO. O Licenciado representa, garante e concorda com a Grayshift que
(a) somente os Usuarios Autorizados do Licenciado que tenham obtido quaisquer consentimentos e
aprovagdes necessarias de acordo com as leis aplicaveis poderdo usar quaisquer dos Produtos ou
Softwares Grayshift em relagdo a quaisquer Dispositivos; (b) o Licenciado e seus Usuarios Autorizados
somente usardo os Produtos e Softwares de acordo com todas as leis aplicaveis; e (c) o Licenciado e seus
Usuérios Autorizados somente usardo os Produtos e Softwares de acordo com os consentimentos e
aprovagdes obtidos de acordo com as leis aplicaveis.

10. ISENGAO DE GARANTIA. EXCETO COMO ESTABELECIDO ACIMA, A GRAYSHIFT FORNECE
OS PRODUTOS E SOFTWARES "COMO ESTAQ" E SEM GARANTIA DE QUALQUER TIPO, E POR MEIO
DESTE RENUNCIA A TODAS AS GARANTIAS EXPRESSAS OU IMPLICITAS, INCLUINDO, SEM
LIMITAGAO, GARANTIAS DE COMERCIABILIDADE, ADEQUAGCAO A UMA FINALIDADE ESPECIFICA,
DESEMPENHO, PRECISAO, CONFIABILIDADE, USUFRUTO SEM IMPEDIMENTO, INTEGRAGAO,
TITULARIDADE, NAO INTERFERENCIA E NAO-INFRAGAO. ALEM DISSO, A GRAYSHIFT NAO
GARANTE, ASSEGURA OU FAZ QUALQUER DECLARACAO DE QUE O PRODUTO OU SOFTWARE
ESTARA LIVRE DE BUGS OU QUE SEU USO SERA ININTERRUPTO OU QUE O PRODUTO,
SOFTWARE OU QUALQUER MATERIAL ESCRITO SERA CORRETO, PRECISO OU CONFIAVEL. ESTA
ISENGAO DE GARANTIA CONSTITUI UMA PARTE ESSENCIAL DO PRESENTE CONTRATO.

O Licenciado reconhece que todos os interessados no caso estéo cientes e compreendem o risco associado
de que o Dispositivo possa se tornar danificado e/ou os dados do Dispositivo possam ser irrecuperaveis
quando usado com o Produto ou Software, em particular para Dispositivos (a) com reparos de pos-venda ou
hardware e construgdes de software ndo-padréo; (b) que tenham um loop de inicializagdo ou ndo possam
inicializar normalmente; (c) que tenham danos, defeitos ou falhas preexistentes que possam ou néo ser
detectaveis; ou (d) com software, construgdes de software, estados ou perfis de uso néo identificados na
matriz de suporte aplicavel. O licenciado entende ainda que nem todas as permutagdes de software do
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Dispositivo, construgdes de software, estados do Dispositivo e perfis de uso foram testados pela Grayshift.
Antes de utilizar o Produto e o Software em Dispositivos sob qualquer uma das condi¢des acima, favor
consultar support.grayshift.com.

1. OBRIGAGOES DE CONFIDENCIALIDADE E NAO-DIVULGAGAO. Sujeito & lei aplicavel, o
Licenciado reconhece que o Produto e o Software s&o tecnologias sensiveis cujas Informacdes
Confidenciais exigem o mais alto grau de cuidado. O Licenciado, funcionarios ou agentes do Licenciado que
necessitem de acesso a fim de realizar os fins aqui descritos, e todos os usuarios finais do Produto
(coletivamente, "Parte Recebedora”) ndo deverdo divulgar, utilizar, vender, transmitir, informar ou
disponibilizar a qualquer entidade, pessoa ou érgéo qualquer uma das Informagdes Confidenciais, conforme
definido abaixo, nem deverdo copia-las, fotografar, ou de outra forma reproduzir qualquer Informagéo
Confidencial, exceto como parte necessaria para o cumprimento de suas obrigagdes aqui descritas, e tomar
todas as medidas razoavelmente necessérias e apropriadas para preservar e proteger as Informagdes
Confidenciais e os direitos de Grayshift nelas contidos, sempre exercendo o mais alto grau de cuidado. Além
disso, a Parte Recebedora nédo devera tentar usar qualquer Informagdo Confidencial para descobrir,
compilar de forma reversa, montar de forma reversa ou fazer engenharia reversa do Produto, inclusive pela
remogao, desmontagem ou alteragdo de qualquer um dos componentes do Produto, seja interno ou externo.
A Parte Recebedora concorda em restringir 0 acesso as Informagdes Confidenciais da Grayshift para
aqueles Usuarios Autorizados que necessitem de acesso a fim de executa-las, e, exceto quando de outra
forma previsto, a Parte Recebedora néo devera disponibilizar as Informages Confidenciais a qualquer outra
pessoa ou entidade sem o consentimento prévio por escrito da Grayshift.

11.1. Para os propdsitos deste Contrato, "Informagdes Confidenciais" significa quaisquer informagdes
proprietarias, de segredos comerciais, financeiras, técnicas e ndo técnicas relacionadas aos negécios da
Grayshift e produtos e servigos atuais, futuros e propostos e quaisquer deles derivados que as contenha,
incluindo, referindo-se a, ou de outra forma refletindo e/ou geradas a partir de tais Informagdes
Confidenciais. Informages confidenciais incluem, sem limitagdo, (i) informagdes relativas aos métodos de
uso, componentes internos, caracteristicas, fungdes e solugdes do software ou ofertas de produtos da
Grayshift (incluindo o Produto e o Software), informagdes encontradas no website de suporte da Grayshift, e
(ii) quaisquer cdpias, fotografias ou outras reprodugbes do anterior, sejam ou ndo marcadas como
"confidenciais" ou "proprietarias”.

11.2. Informagdes Confidenciais ndo devem incluir qualquer informagdo que seja (i) ja conhecida pela
Parte Recebedora no momento da divulgag&o; (i) conhecida publicamente no momento da divulgagao ou
que se torne conhecida publicamente através de nenhum ato ou falha indevida da Parte Recebedora; (iii)
subsequentemente divulgada a Parte Recebedora em bases ndo confidenciais por um terceiro que ndo
tenha um relacionamento confidencial com a Grayshift que adquiriu legitimamente tais informagdes; ou (iv)
comunicada a um terceiro pela Parte Recebedora com o consentimento expresso por escrito da Grayshift.

11.3. Uma publicagdo de Informagdes Confidenciais que seja legalmente obrigada a ser divulgada de
acordo com uma notificagdo, intimagéo, citagdo, ou outro processo judicial ou governamental ndo sera
considerada uma violagéo do presente Contrato; desde que a Parte Recebedora notifique imediatamente a
Grayshift por escrito, se a notificagéo for permitida por lei, e utilize esforgos comercialmente razoaveis para
ajudar a Grayshift, as custas da Grayshift, a se opor a tal divulgagéo ou a obter uma ordem de protegao ou
outra garantia confiavel que impega ou limite tal divulgagdo e/ou assegure que sera dado tratamento
confidencial a qualquer Informagdo Confidencial que seja divulgada. Tal divulgagdo n&o retira as
Informagdes Confidenciais assim divulgadas da protegdo deste Contrato. Nenhuma outra divulgagao além
do escopo de tal ordem é permitida.
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11.4. A Parte Recebedora reconhece e concorda que, devido a natureza exclusiva das Informacdes
Confidenciais da Grayshift, ndo pode haver nenhuma solugéo adequada por lei para qualquer violagéo de
suas obrigacdes sob esta Segdo 11, que tal violagdo causara danos irreparaveis e continuos a Grayshift e,
por conseguinte, que sobre qualquer violagdo ou ameaca de violagdo, a Grayshift tera direito a quaisquer
solucbes que possa ter por lei e equidade, incluindo medidas cautelares, um decreto para desempenho
especifico e todas as outras medidas que possam ser adequadas (incluindo danos monetarios, se
apropriado). A Parte Recebedora reconhece e concorda ainda que as avengas aqui contidas s&o
necessarias para a protecdo de interesses comerciais legitimos e tém um escopo razoavel.

12. PRAZO E RESCISAQ. Este Contrato permanecera em vigor até sua rescisdo, conforme aqui
estabelecido. Ndo obstante o acima exposto, a licenga para qualquer Produto ou Software é somente
durante o periodo de licenga aplicavel a tal Produto ou Software. O prazo da licenga sera determinado na
Cotacéo. A critério exclusivo da Grayshift, esta podera também revogar tal licenga e/ou rescindir este
Contrato imediatamente sem restituigdo ou reembolso se o Licenciado violar qualquer Disposi¢ao Material
deste Contrato. Para os fins desta Segdo 12, "Disposi¢cdo Material" significa cada uma das Segdes 3
(Concessé@o de Licenca), 5 (Restrigbes de Licenga), 9 (Garantias do Licenciado), e 11 (Confidencialidade e
Obrigacdes de N&do Divulgagéo). Qualquer resciséo deste Contrato encerrard as licengas concedidas nos
termos deste documento. Todas as InformagBes Confidenciais, Softwares efou derivados entregues de
acordo com este Contrato dever&o ser e permanecer propriedade da Grayshift, e no vencimento ou rescisao
deste Contrato por qualquer razdo, o Licenciado devera destruir (ou devolver, na eleigdo da Grayshift) (i)
todos os materiais em posse do Licenciado em qualquer meio que contenha, se refira ou se relacione a
todos os outros materiais escritos, impressos ou tangiveis contendo Informagdes Confidenciais; e (ii)
quaisquer derivados destes, e devera assim certificar a Grayshift que tais agdes ocorreram. Nenhum desses
materiais devera ser retido ou utilizado pela Parte receptora de qualquer forma ou por qualquer motivo.
Exceto pela licenga e exceto quando de outra forma expressamente previsto neste Contrato, os termos
deste Contrato, incluindo as obrigagdes de Confidencialidade e Nao Divulgacdo na Segdo 11 e quaisquer
termos adicionais acordados por escrito por ambas as partes nos termos da Segdo 1 deste Contrato,
sobreviverdo a validade e rescisdo. Nao obstante qualquer outra disposigdo deste Contrato, as obrigagdes
das partes quanto as Informagdes Confidenciais permanecerdo vinculadas perpetuamente até que tais
informagdes ndo mais se qualifiquem como Informagdes Confidenciais ou até que a Grayshift envie a Parte
Recebedora notificagdo por escrito liberando a Parte Recebedora de suas obrigagdes sob a Segao 11 deste
Contrato, 0 que ocorrer primeiro.

13. INDENIZACAO. Sujeito & lei aplicavel, o Licenciado indenizara, defendera ou, a seu critério,
liquidara qualquer reivindicagéo ou agéo contra a Grayshift baseada em uma reivindicagao: (i) de qualquer
violagdo deste Contrato pelo Licenciado, suas afiliadas, funcionarios, agentes, sucessores e cessionarios; e
(ii) relacionada ou baseada nas atividades conduzidas pelo Licenciado ou por seus Usudrios Autorizados,
que utilizem ou tenham utilizado o Software e o Produto; e o Licenciado pagara qualquer sentenga final
contra a Grayshift em qualquer um desses procedimentos ou concordado em um acordo. A Grayshift
notificara o Licenciado por escrito sobre tal reivindicagdo ou processo e dara todas as informagdes e
assisténcia razoavelmente solicitadas pelo Licenciado ou pelo designado.

14. USO DO GOVERNO. Se o Licenciado for parte de um 6rgéo, departamento ou outra entidade do
Governo dos Estados Unidos ("Governo"), o uso, duplicag&o, reprodugéo, liberagao, modificagéo, divulgacdo
ou transferéncia do Produto ou qualquer documentagao relacionada é restrito de acordo com o Regulamento
de Aquisicdo Federal 12.212 para 6rgéos civis e 0 Suplemento ao Regulamento de Aquisi¢do Federal de
Defesa 227.7202 para 6rgaos militares. O Produto e a documentagéo é um "item comercial", "software de
computador comercial" e "documentagdo de software de computador comercial". O uso do Produto e da
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documentagdo é ainda mais restrito de acordo com os termos deste Contrato, ou quaisquer modificagées a
ele.

15. CONTROLES DE EXPORTAGAO. O licenciado devera cumprir a Lei sobre Praticas de Corrupgéo
no Exterior dos EUA e todas as leis, restricdes e regulamentos de exportagéo aplicaveis dos Estados Unidos
ou 6rgao ou autoridade estrangeira. O Licenciado n&do exportara, ou permitira a exportagdo ou reexportagao
do Produto em violagdo de quaisquer dessas leis, restrigdes ou regulamentos.

16. DISPOSICOES DIVERSAS. Se qualquer disposigdo deste Contrato for considerada invalida, ilegal
ou inaplicavel em qualquer aspecto, essa disposicdo sera limitada ou eliminada na medida minima
necessaria para que este Contrato permanega em pleno vigor e efeito e possa ser aplicado. A falha da
Grayshift em agir com respeito a uma violagdo deste Contrato pelo Licenciado ou outros ndo constitui uma
rendncia e ndo limitara os direitos da Grayshift com respeito a tal violagdo ou quaisquer violagdes
subsequentes. Este Contrato é pessoal ao Licenciado e nao pode ser cedido, sublicenciado ou transferido
por qualquer razdo (incluindo, sem limitagdo, por operagéo de lei, fuséo, reorganiza¢do ou como resultado
de uma aquisicdo ou mudanga de controle envolvendo o Licenciado) sem o consentimento da Grayshift e
qualquer agdo ou conduta que viole o acima exposto sera nula e sem efeito. Este Contrato sera regido e
interpretado sob as leis do Estado da Gedrgia, EUA, sem levar em consideragdo os conflitos das
disposicdes legais dele, e sem levar em consideracdo a Convengédo das Nagdes Unidas sobre Contratos
para a Venda Internacional de Mercadorias. A Unica e exclusiva jurisdicdo e foro para agdes decorrentes
deste Contrato serdo os tribunais estaduais e federais da Gedrgia; o Licenciado concorda com a citagéo de
processo de acordo com as regras de tal tribunal.

GRAYSHIFT, LLC LICENCIADO:
Assinatura: [assinatura ilegivel] Assinatura:
Nome: Mark Snell Nome:

Cargo: Diretor Financeiro Cargo:

Data: 20/12/2022 Data:

[Consta carimbo notarial de Kristina Botzong, Condado de Cherokee]

[Notarizagéo]

Este certificado pertence a um documento de 4 paginas intitulado TERMOS DE LICENCA DE
USUARIO FINAL de Grayshift e foi assinado em 20/12/2022

Reconhecimento para pessoa fisica

Estado da Gedrgia

Condado de Fulton

Este registro foi reconhecido perante mim em 20/12/2022 por Mark Snell, conhecido por mim
pessoalmente.

[Assinatura ilegivel]
Tabelid Publica, Estado da Georgia
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Minha comissao expira em 20/07/2026

[Consta carimbo notarial de Kristina Botzong, Condado de Cherokeeg]

Autoridade Cooperativa do Escrevente do Tribunal Superior da Gedrgia
Diviséo de Tabelionato e Autenticagdes
1875 Century Boulevard, Suite 100
Atlanta, Georgia 30345
(404) 327-6023

APOSTILA
(Convention de La Haye du 5 octobre 1961)

1. Pais: Estados Unidos da América
Este documento publico
2. foi assinado por Kristina Botzong
3. atuando na qualidade de tabelid publica, Estado da Gedrgia
4. porta o selo/carimbo de Kristina Botzong, Tabelid@ Publica, Condado de Cherokee, Estado da
Georgia
Certificado

5. em Atlanta, Gedrgia 6. No dia 20 de dezembro de 2022
7.pela Autoridade Cooperativa de Escreventes do Tribunal Superior da Georgia
8. N° 1-692655

9. Selo/Carimbo: 10. Assinatura:

[consta selo impresso] [assinatura ilegivel]
John E. Earle
Diretor Executivo

[Consta carimbo do Tribunal Superior da Gedrgia]

Esta Apostila certifica apenas a autenticidade da assinatura e a qualidade da pessoa que assinou o documento publico e, quando adequado, a identidade
do selo ou carimbo que o documento publico contém. Esta Apostila néo certifica o contetido do documento para o qual foi emitida.
Esta Apostila ndo é valida para uso em nenhum local dentro dos Estados Unidos da América, seus territorios ou posses.

NADA MAIS constava do documento acima, que devolvo juntamente com esta tradugéo, a
qual conferi, achei conforme e assino. DOU FE.

Emolumentos: Conforme a Lei S30 Paulo, 22 de dezembro de 2022
Recibo Ne 15381
VERA HELENA PRADA MALUF
TRADUTORA PUBLICA
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