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LICI. TERMO DE REFERENCIA N° 13424483/2019-SST/DITEL/COINF/DTI/PF

Processo n°® 08206.001594/2018-17
TERMO DE REFERENCIA
(PRESTAGAO DE SERVICO)

POLICIA FEDERAL

PREGAO N° XX/2020
(Processo Administrativo n.> 08206.001594/2018-17)

1. DO OBJETO

1.1.  Contratagéo, em lote Unico, de empresa para prestagdo de servigos técnicos continuados na area de Tecnologia da Informacéo e
Comunicagao, de central de atendimento aos usuarios na modalidade Service Desk remoto e presencial, suporte e operagado dos
servicos de Tecnologia da Informacdo e Comunicagéo - TIC, bem como sustentagdo da infraestrutura de TIC da Diretoria de
Tecnologia da Informacgéo e Inovagéo da Policia Federal (DTI/PF), conforme especificagdes e condigdes do Termo de Referéncia e
seus Anexos.

1.2. A Central de Suporte e Servigos (Service Desk) € um meio Unico para se gerenciar as demandas, incidentes demais requisi¢des dos
usuarios, com importancia estratégica para a prestagéo de servigos de TIC. Como é um unico ponto de contato entre os usuarios e a
area de TIC da PF, esta diretamente responsavel pela percepcéo e satisfagdo quanto a qualidade e efetividade dos servigos de
tecnologia da informagdo e comunicagdo da Policia Federal. A sustentagdo da infraestrutura da Diretoria de Tecnologia da
Informagéo — DTI € muito sensivel e requer um bom nivel de maturidade em seus processos, com indicadores de disponibilidade que
possam mensurar a qualidade do servigo prestado. Por isso, a prestagdo dos servigos de sustentagao da infraestrutura deve utilizar
os processos do ITIL como melhores praticas.

1.3. O suporte técnico aos usuarios sera nas modalidades remota e presencial. A modalidade remota de abrangéncia nacional, para
todos os usuarios da PF, e com atuagado mais especializada para as localidades onde a DTI possui servigos; e internacional, para as
localidades onde a PF possuir representagédo (adidancias). A modalidade presencial sera em todas as unidades da PF no Distrito
Federal. O atendimento as demandas de TIC sera estruturado na forma de Service Desk.

Tabela 1: Necessidades a serem atendidas pela contratagdo.

ITEM DESCRIQAO[ Valor de Referéncia
ESPECIFICACAO (30 meses)
1 Prestagdo de servigos técnicos continuados na area de | R$23.363.810,60

Tecnologia da Informacédo, de central de atendimento aos
usudrios na modalidade Service Desk remoto e presencial,
suporte e operagao dos servigcos de Tl, bem como sustentagéo
da infraestrutura de TIC da Diretoria de Tecnologia da
Informagdo e Inovagdo (DTI), conforme especificacdes e
condigbes do Termo de Referéncia e seus Anexos.

1.4.  Vigéncia Contratual.

1.4.1. O prazo de vigéncia contratual € de 30 (trinta) meses, contados a partir da data de assinatura do contrato, e podera ser prorrogado
mediante termo aditivo por igual e sucessivo periodo, até o limite de 60 (sessenta) meses, na forma do artigo 57, inciso Il, da Lei
n° 8.666/93.

1.4.2. O prazo acima referido tera inicio e vencimento em dia de expediente, excluido o primeiro e incluido o ultimo, e tera validade e
eficacia legal apds a publicagédo do extrato deste contrato no Diario Oficial da Unido.

1.4.3. Muito embora ordinariamente os contratos comumente sejam celebrados com duragdo de 12 (doze) meses, a contratagdo é
considerada complexa devido a orquestracdo das varias areas especializadas e a necessidade do prazo de maturidade e
adaptagdo ao ambiente de 180 (cento e oitenta) dias para a CONTRATADA iniciar o cumprimento total dos indicadores de nivel
de servigo, além de requerer altissimos investimentos por parte da Contratada, com contratagao e retencédo de profissionais para
cumprimento dos requisitos de qualificacéo técnica e treinamento na ferramenta de ITSM para utilizagdo pelos usuarios da PF
para abertura de chamado, o que elevara os custos da contratacdo para a Administracdo Publica Federal caso seja realizada
uma contratagdo de 12 (doze) meses. A dissolugdo dos custos da CONTRATADA no periodo de 30 (trinta) meses viabilizara uma
contratagdo mais econdmica e eficiente na prestagdo dos servicos. Dessa forma, sera mitigado o risco de rompimento na
continuidade da prestacédo dos servigos a cada 12 (doze) meses de contrato. Inclusive na contratagdo anterior, contrato 10/2015-
CGTI/PF, observou-se que o mesmo durou 60 meses, sendo renovado por quatro vezes, o que caracteriza a importancia de uma
prestagéo de servigo continuada para esse tipo de contratagdo. Os maiores prejudicados e lado mais afetado com a mudancga de
empresa de prestacao de servigos de suporte técnico a cada 12 meses serdo os usuarios da PF e os cidadaos devido aos riscos
de determinadas aplicagdes ficarem indisponiveis.

1.4.4. Em conformidade com o disposto na IN n° 01/2019-SGD/SEGD/ME, a prorrogagdo do CONTRATO sera, dentre outras condigdes,
precedida de analise quanto a manutencgao da necessidade da contratagdo e de pesquisa de mercado para que se verifique se as
condicdes oferecidas pela CONTRATADA continuam vantajosas para o CONTRATANTE.
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1.4.5. A pelo menos 60 (sessenta) dias do término da vigéncia do CONTRATO, o CONTRATANTE expedira comunicado a
CONTRATADA para que esta manifeste individualmente, dentro de 07 (sete) dias contados do recebimento da consulta, seu
interesse na prorrogacdo do CONTRATO. Se positiva a resposta, 0o CONTRATANTE providenciara, no devido tempo, o respectivo
termo aditivo.

1.4.6. Aresposta da CONTRATADA tera carater irretratavel, portanto, ela ndo podera, apos se manifestar num ou noutro sentido, alegar
arrependimento para reformular sua decisdo. Eventual desisténcia da CONTRATADA apos a assinatura do Termo Aditivo de
prorrogagéo ou mesmo apos sua expressa manifestacao nesse sentido ensejara aplicagdo das sang¢des administrativas previstas.

1.4.7.  Os servigos objeto deste Termo de Referéncia serdo formalizados em Contrato Administrativo, estabelecendo em suas clausulas
as condigbes para sua execucgéo, os direitos e obrigacdes entre as partes, de acordo com os dispositivos normativos vigentes.

1.4.8. A CONTRATADA nao tem direito subjetivo a prorrogagéo contratual. Toda prorrogagao de contratos sera precedida da realizagdo
de pesquisas de pregos de mercado ou de precos contratados por outros 6rgaos e entidades da Administragéo Publica, visando a
assegurar a manutencao da contratagdo mais vantajosa para a Administracao, em relacdo a realizagdo de uma nova licitagéo.

1.4.9. A equipe de Gestdo do CONTRATO verificara anualmente a vantagem da permanéncia da contratagdo para a Administragdo. A
continuidade do contrato ocorrera mediante o adimplemento das seguintes condigées:

a) Se houver interesse da Administragao.
b) Se a CONTRATADA demonstrar capacidade técnica e gerencial em cumprir o estabelecido.

c) Se a avaliagédo da qualidade do servigo realizado pela CONTRATADA for positiva, evidenciado pelas notas obtidas ao longo
da execugdao contratual.

d) Se o prego praticado no contrato permanecer vantajoso para a Administracéo.
e) Se devidamente autorizada pela autoridade competente.

1.4.10. A permanéncia da contratagao sera justificada e motivada por escrito, e devera constar do processo de renovagao. No momento
da prorrogagao contratual, o CONTRATANTE ira assegurar de que os pregos contratados continuam compativeis com aqueles
praticados no mercado, de forma a garantir a continuidade da contratagdo mais vantajosa, em relagao a realizagdo de uma nova
licitagdo. O CONTRATANTE também verificara se as condigdes de habilitagdo exigidas no momento inicial da contratagéo ainda
se manterdo vigentes.

1.4.11. A partir da assinatura do contrato, a este passam a ser aplicaveis todos os termos de aditamento que vierem a ser celebrados e
que importem em alteragao de qualquer condigao contratual, desde que sejam assinados por representantes legais das partes,
observados os limites e as formalidades legais.

2. JUSTIFICATIVA E OBJETIVO DA CONTRATAGCAO

21. A Instrugdo Normativa n° 13/2005-DG/DPF, que define as competéncias especificas das unidades centrais e descentralizadas da
Policia Federal, atribuiu a DTI, em seu art. 181, inciso I, a atribuicdo de dotar a PF de sistemas informatizados integrados, com
atualizagao tecnologica continua, capazes de proporcionar o controle gerencial das atividades de informatica e de telecomunicagbes
das areas policial e administrativa.

2.2. Todavia, a Policia Federal nao dispbe de quadros técnicos especializados para execugéo das atividades inerentes a essa atribuigcéo
precipua, necessitando recorrer a execugéao indireta, mediante contrato, para execugdo dos servigos operacionais de TIC. Cabe
informar que a execugao indireta destes servicos estd amparada na legislagdo especifica, citando a autorizagdo direta
consubstanciada nos termos do Decreto n® 9.507 de 21 de setembro de 2018, conforme descrito abaixo:

"Art. 3° N&o serdo objeto de execucéo indireta na administragao publica federal direta, autarquica e fundacional, os servigos:
| - que envolvam a tomada de decisdo ou posicionamento institucional nas areas de planejamento, coordenag&o, supervisao e controle;

Il - que sejam considerados estratégicos para o érgdo ou a entidade, cuja terceirizagdo possa colocar em risco o controle de processos e de
conhecimentos e tecnologias;

Il - que estejam relacionados ao poder de policia, de regulagéo, de outorga de servigos publicos e de aplicagéo de sangéo; e

IV - que sejam inerentes as categorias funcionais abrangidas pelo plano de cargos do érgéo ou da entidade, exceto disposicdo legal em contrario ou
quando se tratar de cargo extinto, total ou parcialmente, no &mbito do quadro geral de pessoal.

§ 1° Os servigos auxiliares, instrumentais ou acessorios de que tratam os incisos do caput poderdo ser executados de forma indireta, vedada a
transferéncia de responsabilidade para a realizagao de atos administrativos ou a tomada de decisao para o contratado.

§ 2° Os servigos auxiliares, instrumentais ou acessorios de fiscalizagdo e consentimento relacionados ao exercicio do poder de policia ndo serdo
objeto de execugéo indireta. "

2.3. Existe em vigéncia atualmente na DTl o Contrato n°® 10/2015-CGTI/DPF, que esta diretamente vinculado ao Objetivo Estratégico 9.8
— Consolidar a Governanga em Tecnologia da Informagado, e as Agdes Estratégicas 9.8.2 - Entrega e Suporte de Tl e 9.8.3 -
Atendimento de Demandas de Tl e Telecomunicagdes do Plano Estratégico Institucional 2015. Por meio deste contrato sdo providos
todos os servigos diretamente relacionados com atendimento ao usuario dos sistemas informatizados, e também com o suporte,
sustentacdo e manutengdo da Infraestrutura de TIC que garante a operacionalidade de todos os sistemas da Policia Federal. Tal
contrato esta em seu ultimo periodo de vigéncia.

2.4. Para atingir o objetivo de manter e melhorar a prestagao de servigos de TIC, sem os quais restara inviabilizada a manutengéo dos
sistemas informatizados da Policia Federal, € necessario promover um novo processo licitatorio para selegao de fornecedor dos
servigos que sao objetos dos contratos ora em fase de encerramento.

2.5. Em atendimento aos dispositivos legais, a presente contratagéo:
2.5.1. E necessaria para a execugdo das atividades finalisticas da Policia Federal, nos termos do Art. 2°, |, do Decreto n° 2.271/97.

2.5.2. Tem demanda prevista conforme explicitado no item 10.1 e nos Anexos lll e IV, atendendo ao disposto no Art. 2°, I, do Decreto n°®
2.271/97.

2.5.3. Os resultados a serem alcangados na presente contratagdo estdo expostos no item 2.36, atendendo ao disposto no Art. 2°, I, do
Decreto n® 2.271/97.

2.5.4. Os objetivos e estratégias institucionais e de Tecnologia da Informagéo aos quais a contratagao esta alinhada estao relacionados
no item 2.9, atendendo ao Art. 6°, |, do Decreto-lei n°® 200/1967.
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A solucdo de TIC esta detalhadamente descrita nas segdes 5, 7 e 8, atendendo ao disposto no no Art. 8° da Lei n° 8.666/93.

A execugéo indireta dos servigos e a forma de mensurar os resultados da contratagcéo estdo delineados na se¢éo 8, atendendo ao
disposto no Art. 3° §1°, do Decreto n°® 2.271/97.

As definicdes de quais setores participardo da execugdo da fiscalizagdo contratual, e a responsabilidade de cada um, estao
detalhados na secéo 15, atendendo ao Art. 67 da Lei n° 8.666/93.

O protocolo de interagéo entre contratante e contratada esta detalhado nas segdes 5.9, 5.32 e 7.1, atendendo ao Art. 6°, IX, letra
“e” da Lei n° 8.666/93.

Os procedimentos para mensuragéo, faturamento e pagamento dos servigos prestados estdo detalhados nas segbes 10.2, 10.4,
17 e 18, atendendo ao Art. 6°, IX, letra “e” da Lei n° 8.666/93.

O método para quantificar o volume dos servigos demandados esta especificado nas segoes 10 e 12 e complementarmente
Anexos lll e IV, atendendo ao Art. 6°, IX, letra “e” da Lei n°® 8.666/93.

O método de avaliagdo da adequacéo as especificagdes e da qualidade dos servigos esta detalhado na segéo 8.2, atendendo ao
Acorddo 786/2006 TCU — Plenario, itens 9.4.3.1 € 9.4.3.3.

O modelo de instrumento que sera utilizado no controle dos servigos solicitados e recebidos esta definido nas segdes 4 e 15,
atendendo ao Art. 6° da Lei n° 8.666/93, Art. 3° do Decreto 2.271/97 e ao Acérdao n°® 786/2006 TCU — Plenario.

A lista de verificacdo para identificar se todas as obrigagdes do contrato foram cumpridas esta detalhada nas segdes 5.32, 8.2 e
15.

As regras para a aplicagdo de penalidades contratuais estao relacionadas nas segbes 8 e 20, atendendo ao Art. 55, VII, VIl e IX
da Lei n° 8.666/93.

2.6. Os servicos de tecnologia da informagéo sao criticos para a Policia Federal. Atualmente, dependem da infraestrutura de TIC da PF
servigcos prestados para toda a populagdo, tais como o Servigo de Emissdo de Passaportes, o Servico de Controle de Trafego
Internacional de Pessoas, o Servigo de Controle de Empresas de Vigilancia Privada, dentre outros. Além dos servigos prestados ao
publico externo, séo varios os sistemas utilizados internamente pela Policia Federal como apoio para a execucdo da misséo de todas
as areas de negocio.

2.7. Além disso, o uso de solu¢des de Tecnologia da Informacgéo estd em franca expansao na PF. Existe grande demanda pela adogao de
novos servigos informatizados nos proximos anos, € os projetos para a criagdo de tais servicos vém sendo constantemente
incorporados ao Plano Diretor de Tecnologia da Informagéo (PDTI). Os novos servigos e sistemas implicardo no aumento gradativo da
infraestrutura atual, fazendo com que o seu gerenciamento seja ainda mais complexo.

2.8. Conforme determinado pelo Plano Estratégico do Departamento de Policia Federal em vigéncia, é objetivo estratégico “Consolidar a
Governanga em Tecnologia da Informagéo”. Tal consolidagdo depende da adogéo de boas praticas de gestao e governanga de TI, tais
como as difundidas através dos frameworks ITIL v3, 4 e COBIT v5, e a sua internalizagdo institucional. No entanto, a PF ndo conta
atualmente com uma carreira especifica para profissionais da area de Tecnologia da Informagdo e Comunicagdo, sendo necessaria a
contratacao de servigos especializados. A Diretoria de Tl e Inovagéo da Policia Federal vem progressivamente investindo na adogao
de boas praticas no gerenciamento da infraestrutura de TIC, e a presente contratagdo sera o reflexo deste investimento, pois permitira
a manutengéo e melhoria continua de metodologias capazes de garantir a correta prestagdo dos servicos e o atendimento eficiente
a0s usuarios.

2.9. A Tabela 2 a seguir resume as necessidades de negdcio a serem atendidas com a presente contratagao:

Tabela 2: Necessidades a serem atendidas pela contratagéo.

ID. RESUMO DAS VINCULAGCAO AO PLANO VINCULAGCAO AO
NECESSIDADES DIRETOR DE TECNOLOGIA PLANO
DA INFORMAGCAO (2017- ESTRATEGICO
2019) INSTITUCIONAL
NNE1 Operagao, configuragado, Vinculagdo direta com as Objetivo Estratégico
implantagao, monitoragdo, agdes “DTI1 - Melhorar os 9.8 - Consolidar a
atualizagéo, manutengdo, processos de governanga e Governanga em TI,
melhoria continua, gestdo da Tecnologia da 9.7 - Otimizar
documentacdo e seguranga dos Informagdo, Comunicagbes e emprego dos Bens e
servigos de TI, dos Inovagdo.”, “SST27 - Recursos Materiais e
equipamentos de Tl, dos dados, Contratar e manter os 9.8.3 - Atendimento
dos ambientes e processos sob servicos de Atendimento ao de Demandas de Tl e
a responsabilidade da DTI/PF, usuario e de Suporte a Telecomunicagbes
por meio da adogdo das Infraestrutura de TI.”, “SST28
melhores praticas de gestdo, - Contratar servigos
pelo foco na entrega de especializados para operagado
resultados , pelo atendimento da infraestrutura de
aos niveis de servigo armazenamento e backup de
estabelecidos, visando o uso dados”, “SST24 - Contratar
eficiente dos recursos, a solugdo para prover recursos
qualidade e a satisfacdo dos de datacenter da DTI (proces-
usuarios. samento, armazenamento,
NNE2 Garantir a disponibilidade e servicos) nas  unidades
performance dos servicos de TI descentralizadas da PF.”,
da Policia Federal. dentre outras presentes no
NNE3 Execucdo e aperfeicoamento Plano Diretor de Tecnologia
continuo dos servigos técnicos da Informagéo 2017-2019.
de operagdo do Datacenter e
demais ambientes de
processamento e
armazenamento de dados da
Policia Federal.
NNE4 Eficiéncia, qualidade e melhoria
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servicos de Tl oferecidos pela
Policia Federa.

NNE5 Alinhamento e atualizagdo dos

processos de gerenciamento de
servigos de Tl ja implementados
na DTI as boas praticas de
mercado (ITIL, COBIT, PMBOK,
DAMA-DMBOK, etc...) e as
necessidades de governanga de
Tl vigentes na PF, bem como a
implementacéao de novos
processos e sua melhoria
continua.

NNE6 Apoio a gestdo, documentagao

e catalogagdo dos itens de
configuragdo de Tl sob a
responsabilidade da DTI, bem
como suas configuragoes,
registros patrimoniais e
respectivos manuais técnicos
operacionais

NNE7 Elaboragao e publicagcéo on-line

de relatérios e  painéis
atualizados especificos para a
fiscalizagao dos servigos
prestados, bem como demais
relatérios e painéis de apoio a
gestdo dos recursos e servigos
sob a responsabilidade da
contratada.

2.10.

2.11.

2.12.

2.13.

2.14.

2.15.

2.16.

A contratagdo de servigos especializados de TIC é a forma mais largamente utilizada pela Administragdo Publica Federal para
garantir a sustentagéo e o provimento desses servigos aos seus usuarios e ao publico em geral. Os contratos de terceirizagéo de TIC
s80 necessarios para que os 6rgdos da administracdo publica obtenham os servigos com a qualidade necessaria, o que requer
muitas vezes um nivel de especializagdo em determinadas areas de conhecimento que nado esta disponivel no seu corpo de
servidores.

Conforme descrito na segao 10, a Diretoria de Tecnologia da Informagao e Inovagédo da Policia Federal conta atualmente com um
contrato de prestagdo de servigos de TIC em fase de encerramento, que foi implantado em 2015 com um novo modelo de
contratagdo baseado na medigdo da qualidade do servigo prestado. A experiéncia adquirida durante a vigéncia do atual contrato
indica que o processo de contratagdo € mais eficiente com mecanismo de valor fixo pelos servicos contratados, passando a
fiscalizacdo a ser realizada através de parémetros rigidos de qualidade dos servigos, determinados em contrato. Realizando a
contratagao desta forma, premia-se a eficiéncia do contratado na medida em que este for capaz de manter o ambiente sob controle e
com baixa quantidade de incidentes que prejudiquem a disponibilidade dos servigos informatizados, o que atende plenamente aos
interesses do contratante e da administragéo publica.

O contrato atual esta diretamente vinculado e conectado, pois tém como finalidade a atuagdo em diferentes componentes da
infraestrutura de TIC, visando, como objetivo unico final, a garantia da prestagéo de servigos de qualidade. Desta forma, alinhados
com as modernas praticas de gestao de Tl sintetizadas nas recomendagdes do guia ITIL v3 e 4 (IT Infrastructure Library v3 e 4), que
recomendam a concepgao da infraestrutura de Tl de forma que seja orientada aos servigos prestados em todas as fases do seu ciclo
de vida, foi feita a opgao por manter esse modelo de contratagédo, que tratara de todos os aspectos relacionados com a prestagéo de
servicos especializados de TIC, tanto no que diz respeito a infraestrutura quanto em relacdo ao atendimento aos usuarios dos
Servicos.

Esse modelo de contratagdo, do ponto de vista da gestdo de TIC, agregou diversos beneficios, tais como: a simplificagdo da
coordenacgao das atividades; a minimizagéo de potenciais conflitos internos entre diferentes prestadores de servigo; a possibilidade
de adogéo de niveis minimos de servico e de indicadores chave de desempenho que garantam globalmente a qualidade dos
servigos prestados, e permitam uma gestao contratual voltada para o objetivo de garantir uma prestacdo de servigos de qualidade,
mantendo a conformidade com as garantias necessarias para a preservagao do interesse publico. Espera-se, com a manutengéo
desse modelo de contratagdo, uma elevagao da qualidade dos servigos prestados aos usuarios de todos os servigos informatizados
da PF, tanto para os usuarios internos quanto para os externos.

A Instrugdo Normativa n° 02/2008 — SLTI/MPOG (alterada pela Instrugdo Normativa n® 06/2013), no seu artigo 3°, estabelece
condi¢des para que servigos distintos sejam licitados e contratados conjuntamente. Conforme justificado, o entendimento é o de que
o elenco de servigos abrangidos pelas contratagdes anteriores ndo sdo necessariamente “servigos distintos”, pois, de acordo com
modernas praticas de gestdo de Tl consubstanciadas no guia ITIL v3 e 4, as atividades de Suporte a Infraestrutura, em todas as
suas especialidades, e de Atendimento ao Usuario (Service Desk) sdo partes de uma cadeia Unica de prestacdo de servigos voltada
para o atendimento adequado das demandas dos usuarios dos sistemas informatizados. Ainda assim, € justificavel a contratagdo
unificada dos servigos de Service Desk e Suporte Especializado a Infraestrutura pela economia de escala trazida pela coordenagao e
supervisao do atendimento em diferentes niveis de especializagdo em uma estrutura Unica, o que faz com que seja otimizada a
utilizagao dos recursos humanos e materiais, preenchendo os requisitos do disposto na alinea | do art. 3°. No tocante ao disposto na
alinea Il do art. 3°, que estabelece que é condi¢cdo necessaria que “os servicos podem ser prestados por empresa registrada e sob
fiscalizagdo de um unico conselho regional de classe profissional, quando couber”, considera-se que os servigos especializados de
TIC ainda néo estédo regulamentados sob a fiscalizagao de 6rgao ou conselho de classe.

O suporte técnico ao usuario consiste no atendimento das demandas dos usuarios de solugdes e recursos de Tecnologia da
Informagdo e Comunicagdo, executados por meio de supervisdo e operagdo de atividades de orientagdo, esclarecimento,
investigagao, definicdo e solugdo de incidentes e requisicdes decorrentes de servigos, hardware, software, aplicativos, sistemas
corporativos e outros produtos disponiveis na rede da PF e em seu parque tecnoldgico, bem como por meio da entrega de servigos
constantes no catalogo de servigos aos usuarios de TIC.

As atividades de atendimento possui um item de servigo relativo ao servigo de service desk e sustentagdo de infraestrutura de
tecnologia para organizagdo, desenvolvimento, implantagdo e execugdo continuada de tarefas de suporte, rotina e demanda,
compreendendo atividades de suporte técnico remoto e/ou presencial de 1°, 2° e 3° niveis, a usuarios de solugdes de tecnologia da
informagdo e comunicagdo da PF, abrangendo a execugdo de rotinas periddicas, orientacdo e esclarecimento de duvidas e
recebimento, registro, analise, diagnostico e atendimento de solicitagbes de usuarios, sustentagdo a infraestrutura tecnoldgica e
gerenciamento de processos de Tecnologia da Informagéo e Comunicagéo — TIC.
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E de suma importancia a contratagdo de empresa com estrutura de trabalho baseada na ITIL para continuidade do processo de
maturidade na gestéo de servigos preterido pela DTI, com o objetivo de gerenciar servigos de TIC internos e contratados pela PF,
bem como para atender as recomendac¢des emanadas no Acordao n° 1019/2014 do Tribunal de Contas da Unido - TCU.

A presente contratagdo mantera a concepgao de gestdo baseada em Governanca de Tecnologia da Informagéo e Comunicagéo e
nas melhores praticas que estdo sendo adotadas pela Administragdo Publica, fundamentalmente a Instru¢do Normativa n° 01/2019
da Secretaria de Governo Digital do Ministério da Economia.

A adocdo de um modelo de suporte técnico centralizado em uma central de servigos faz parte das boas praticas de gestdo de
servigos de TIC recomendadas pelo ITIL. Esse modelo possibilita a solugdo de duvidas e solicitagdes de todos os usudarios com
tempestividade, padrdes e, consequentemente, melhor qualidade.

O emprego do modelo ITIL em uma organizagao proporciona a redugdo de custos operacionais, ja que desestimula a utilizagao de
uma vasta equipe, privilegiando a formagao de um quadro restrito e bem capacitado, de alta produtividade e custo otimizado. O
modelo busca também contornar situagdes de paralisagao de servigcos de TIC causados pela ocorréncia de incidentes.

O objeto do certame ndo sera parcelado, uma vez que os servigos técnicos especializados em TIC, formam um conjunto
indissociavel, composto pela interligagdo dos servigos, sistemas, subsistemas e equipamentos, que funcionam harmonicamente,
razéo porque qualquer inconformidade ou eventual parada podera fragilizar e/ou comprometer o seu funcionamento como um todo e,
por conseguinte, comprometer a disponibilidade, seguranca e a operacionalidade do ambiente computacional da PF. Dessa forma, a
licitagdo sera realizada em um item unico.

O modelo definido pela DTI possibilitara a continuidade da sua modernizagéo tecnoldgica e funcional, possibilitando o crescimento e
a melhoria da qualidade dos atendimentos as demandas dos usuarios finais, relacionadas ao apoio técnico, no uso dos recursos
computacionais e servigos disponibilizados pela area de TIC da PF.

Salienta-se que, a presente contratagéo ira trazer uma série de beneficios, sendo que um deles diz respeito a agregagéo de valor
aos servigos e produtos desenvolvidos, com transferéncia de tecnologia ao 6rgao através da elaboragdo e melhoria dos processos
de atendimento e com a construgéo da base de conhecimento de incidentes, problemas e causas raiz.

Destaca-se que a DTI pretende com esta contratagdo seguir na modernizagdo dos servigos de suporte técnico remoto e presencial,
fato que proporciona um melhor aproveitamento do sistema de gestdo dos servigos de suporte técnico, bem como maior controle,
acompanhamento e gestao dos servigos, de forma, a atender as diretrizes do Governo Federal.

Levando em consideragdo a quantidade de atendimento realizado todos os meses e com o0 objetivo de manter o pleno
funcionamento dos recursos e servigos do ambiente de TIC da PF e melhorar a qualidade dos servigos prestados aos seus usuarios,
de forma a apoia-los tempestivamente nos processos de trabalho e em suas atividades finalisticas, garantindo o pronto atendimento
as demandas, torna-se indispensavel a contratagdo dos servigos, uma vez que a paralisagdo do fornecimento dos mesmos podera
trazer prejuizos a Administragao Publica e a sociedade.

Pretende-se com a nova contratagao nao utilizar o modelo de contratagdo baseado em UST, usando a sistematica de valor fixo para
o conjunto de servigos de sustentagdo do ambiente de TIC e de atendimento aos usuarios. Esse modelo de contratagdo € o utilizado
atualmente pela propria PF, o Ministério da Justica e pela Policia Rodoviaria Federal.

O Acérdao n° 916/2015 - TCU no item 9.1.6 faz o seguinte alertar aos 6rgaos e entidades do SISP:

"9.1.6.8. que a utilizagdo de métricas, como Unidade de Servigo Técnico (UST) e Unidade de Medida de Servigos (UMS), por exemplo, mostra-se
inadequada para servigos que ndo geram resultados ou produtos aferiveis pelo ente publico contratante e ndo se coaduna ao disposto na Stimula
TCU 269 (segdo 6 do relatorio)."

Recentemente o acérddo 2037/2019 — TCU recomendou evitar o uso de UST para contratagdo de servigos de suporte continuo de
infraestrutura de TI, conforme a seguir:

“9.1.3.2. a métrica UST deve ser evitada para a contratagdo de servicos de suporte continuo de infraestrutura de TI;

9.1.3.3. avaliar, durante o planejamento da contratagdo do servico de TI, alternativas a métrica UST, bem como documentar as justificativas da
escolha;”

O Valor Fixo Mensal pode ser entendido como uma unidade de dimensionamento baseada na relagdo entre as caracteristicas
intrinsecas do ambiente do cliente e a quantidade mensal de demandas de servigos conhecidos esperados em um contrato de
atendimento.

Define-se um volume estimado mensal de atendimentos se considerando, principalmente, o nimero total de estagdes de trabalho, o
numero total de usuarios, a complexidade do ambiente computacional das unidades e as caracteristicas dos diferentes servigos a
serem executados além dos dados histéricos.

As atividades serdo divididas por areas especializadas. Cabe salientar que o modelo adotado n&o prevé a vinculagdo de mao-de-
obra, mas somente a prestagdo dos servigcos baseados em indicadores de niveis de servicos e desempenho. Nesta forma de
remuneragéo, o pagamento sera realizado com base na média mensal do valor integral definido para o contrato.

Ao final do periodo, realiza-se a apuragdo dos quantitativos de chamados executados e dos indicadores de niveis de servigos
previstos no contrato, bem como a verificagdo das possiveis retengdes devidas ao desatendimento dos padrdes de qualidade e as
possiveis penalidades cabiveis, calculando-as sobre o valor nominal estipulado na respectiva OS.

Por fim, os valores relativos as retengdes e penalidades sdo descontados do valor original da OS, obtendo-se assim o valor liquido a
pagar pelos servigos executados e demandados para a OS encerrada.

Este modelo propbe a remuneragédo a partir da aferigdo dos niveis de servigos e desempenho, gerando um incentivo para a
disponibilidade ininterrupta, o que, por sua vez, favorece a exceléncia no acesso aos servigos de TIC da PF por parte do usuario,
conferindo, assim, agilidade e presteza aos processos institucionais que se utilizam de tais servigos.

Assim sendo, diferentemente dos modelos que utilizam remuneragao por unidades de servigos ou por chamados atendidos, o risco
de haver necessidade de negociagdo de otimizagdo de atividades rotineiras é reduzido, vez que a propria CONTRATADA tem
interesse na melhoria dos processos. O modelo de contratagao proposto ajuda na redugéo do esforgo de fiscalizagédo e privilegia o
foco de atencéo dos gestores naquilo que é relevante.

2.36. A Tabela 3 sintetiza os beneficios esperados com a contratagdo de servicos especializados de Tl nos moldes propostos neste Termo

de Referéncia:

Tabela 3: Beneficios esperados com a contratagdo.

ID. Beneficio esperado

BES1 Atendimento aos requisitos de disponibilidade da informagao, dos servigos e das

solugdes de TIC disponibilizados pela PF aos publicos interno e externo.
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BES2 Garantia de breve restauragédo da operacdo normal dos servigos corporativos de Tl, com
o minimo de impacto nos processos de negocios da PF, obedecidos os padrdes e niveis
minimos de servigo.

BES3 Garantia do nivel adequado de seguranga, integridade e consisténcia dos dados
manipulados e armazenados no datacenter da Diretoria de Tecnologia da Informagao e
Inovagéo da Policia Federal.

BES4 Resolugéo dos problemas dos usuarios dos sistemas informatizados da PF de acordo
com Niveis Minimos de Servigo, de modo que se amplie o nivel de satisfagdo quanto aos
servigos prestados.

BES5 Adequacao da execugédo e da gestao contratual as modernas praticas de governanca e
de gerenciamento dos servigos de TI, consubstanciadas nos guias COBIT v5 e ITIL v3 e
4.
BES6 Aumento do nivel de controle em relagao a seguranga e confidencialidade das

informacdes e dados armazenados pelos sistemas corporativos da Policia Federal

BES7 Preparagao da Infraestrutura de TIC para os novos projetos definidos pelo Plano Diretor
de Tecnologia da Informagéo (PDTI), de forma a consolidar as a¢des de Governanga de
TIC com a efetiva implantagéo dos novos projetos e sistemas.

BES8 Garantia da prestagao ininterrupta de servigos que fazem uso de Redes de
Comunicagao de Dados, tais como o acesso a Internet e aos sistemas da Administragao
Publica Federal, a fim de conferir agilidade e presteza aos processos institucionais que
se utilizam de tais servigos.

BES9 Aumento do grau de satisfagdo dos usuarios com os produtos e servicos fornecidos pela
area de TIC.
BES10 Continuidade na prestacao dos servigos de sustentagao da Infraestrutura e suporte

técnico aos usuarios, apos o encerramento da vigéncia dos contratos atuais.

3. DESCRIGAO DA SOLUGAO

3.1. A natureza do servigo a ser contratado requer o atendimento tempestivo a demandas dos usuarios, as quais ndo podem ser
previamente planejadas por decorrerem de falhas ou duvidas quanto ao funcionamento das solugdes de TIC da PF. Por esse motivo,
sera exigida da CONTRATADA a disponibilidade permanente de equipes qualificadas e dimensionadas de forma compativel com a
demanda esperada. Com isso, configura-se um modelo hibrido de contratagdo, no qual a remuneragdo maxima € estabelecida com
base na disponibilidade esperada do servigo, mas os valores efetivamente pagos séo calculados em fungdo do cumprimento de
metas de desempenho e qualidade associadas aos servigos.

3.2. O método de trabalho empregado € baseado no conceito de delegagao de responsabilidade. Esse conceito define o CONTRATANTE
como responsavel pela gestdo do contrato e pela atestagdo da aderéncia aos padroes de qualidade exigidos para os servigos
entregues e a CONTRATADA como responsavel pela execugéo dos servigos e gestao dos profissionais a seu cargo.

3.3. Na execucéo dos servigos deveréo ser consideradas as melhores praticas de gestdo e qualidade amparadas nos modelos ITIL,
COBIT, NBR ISO/IEC 17799, NBR ISO/IEC 20000 e 27000 e PMBoK - em suas versdes atualizadas.

3.4. Pela necessidade de documentar e manter atualizada a documentagao dos servigos de infraestrutura, a topologia fisica e l6gica da
rede da PF, os processos e procedimentos operacionais e os servigos relativos ao suporte técnico aos usuarios, a equipe da
CONTRATADA devera alimentar e manter a documentagao das rotinas e confec¢do dos relatérios técnicos e gerenciais exigidos no
edital e no Termo de Referéncia, e outros que porventura sejam solicitados pela DTI.

3.5. Para execugdes de tarefas, mesmo quando nado estiver especificado nos requisitos de cada especialidade, deverdao ser
contemplados todos os processos necessarios para garantir a manutengdo da operacionalidade dos ambientes computacionais,
como a analise de viabilidade, aplicagcdo das boas praticas, implementagdo e migragdo dos recursos, criagdo de documentagao
técnica, operacional e de analise e controle, execugdo de rotinas proativas e reativas, andlise de desempenho, monitoramento e
operagao dos servigos.

3.6. Todas as atividades devem estar de acordo com as especificagdes e melhores praticas dos fabricantes dos equipamentos/softwares
e com as recomendagbes de organizagdes padronizadoras do segmento; desde que n&do entrem em conflito com os padrdes,
procedimentos e a documentagéo ja definida pelo CONTRATANTE. Toda a documentagdo produzida pela CONTRATADA em
decorréncia dos procedimentos executados passara a ser de propriedade da DTI.

3.7. A CONTRATADA devera efetuar a transferéncia de conhecimento para o CONTRATANTE de todos os novos servigos implantados
ou modificados, mediante documentagao técnica em repositério adotado pelo CONTRATANTE para esse fim.

3.8. A contratagdo envolve a prestagdo de duas modalidades basicas de servigos de Tecnologia da Informagao: suporte técnico aos
usuarios e sustentacédo de infraestrutura. Ambos devem apoiar a utilizagdo dos recursos computacionais e de telecomunicagdes da
PF, alocados no datacenter da DTI ou distribuidos aos usuarios, a fim de garantir ndo s6 a continuidade das operagdes, mas também
sua execugao de acordo com a configuragao e capacidade planejadas e o desempenho esperado. A seguir apresentamos definigoes
quanto as duas principais categorias de servigo:

Tabela 4: Modalidades de Servigos de Suporte

Suporte Técnico ao O Suporte Técnico ao Usuario consiste no atendimento das demandas
Usuario dos usuarios de solugdes e recursos de Tecnologia da Informacéo e
Comunicagdo, executados por meio de supervisdo e operagdo de
atividades de orientagdo, esclarecimento, investigacdo, definicdo e
solucdo de incidentes e requisi¢cdes decorrentes de servigos, hardware,
software, aplicativos, sistemas corporativos e outros produtos disponiveis
na rede da PF e em seu parque tecnolégico, bem como por meio da
entrega de servicos constantes no catalogo de servigos aos usuarios de

TI.
A adocgdo de um modelo de suporte técnico centralizado em uma central
de servicos faz parte das boas praticas de gestdo de servicos de TIC
recomendadas pelo ITIL v3 e 4. Esse modelo possibilita a solugdo de
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duvidas e solicitagdes de todos os usuarios com tempestividade, padrées

e, consequentemente, mais qualidade.

Sustentacao da
Infraestrutura

A Sustentagdo da Infraestrutura consiste na supervisdo, analise e
operacdo de recursos de infraestrutura de hardware, software e servigos,
tais como redes, bancos de dados, servidores, appliances, aplicagdes de
rede, base de conhecimento, base de gerenciamento de itens de
configuragdo, além de outros servigos constantes no Catalogo de

Servigos de Tecnologia da Informagao e Comunicagéo.

A sustentacdo da infraestrutura deve garantir a disponibilidade dos
recursos e sistemas de informacéo, a fim de preservar a continuidade da

prestacdo de servicos informatizados por parte da instituigao.

3.9. O CONTRATANTE podera incluir novas atividades correlatas a alguma destas duas modalidades por meio de acréscimos ao
catalogo de servicos ou a relagdo de sistemas e recursos de TIC. Neste caso, a empresa contratada é obrigada a absorver o
conhecimento e prover o treinamento a todos os profissionais envolvidos dentro deste prazo. As novas atividades devem atender aos

mesmos indicadores de niveis de servigo e requisitos obrigatérios previstos neste Termo de Referéncia.

3.10. Maiores detalhes acerca da descrigao da solugdo encontram-se no Estudo Técnico Preliminar (SEI n°® 12863151), anexo ao processo
de contratagéo, e na segdo 5.12 deste Termo de Referéncia.

4. DA CLASSIFICAGAO DOS SERVIGOS E FORMA DE SELEGAO DO FORNECEDOR

4.1. Trata-se de servico comum de carater continuado sem fornecimento de m&o de obra em regime de dedicagdo exclusiva, a ser
contratado mediante licitagdo, na modalidade pregéo, em sua forma eletrénica.

4.2. Os servigos a serem contratados enquadram-se nos pressupostos do Decreto n° 9.507, de 21 de setembro de 2018, ndo se

constituindo em quaisquer das atividades, previstas no art. 3° do aludido decreto, cuja execugao indireta é vedada.

4.3. A prestagao dos servicos ndo gera vinculo empregaticio entre os empregados da Contratada e a Administragédo Contratante,
vedando-se qualquer relagédo entre estes que caracterize pessoalidade e subordinagao direta.

5. REQUISITOS DA CONTRATAGAO

5.1. Requisitos Gerais da Contratacao de Servigos

5.1.1. A contratagdo devera atender a todos os requisitos gerais dispostos na Tabela 5:

Tabela 5: Requisitos gerais para a contratacéo.

IDENTIFICADOR

REQUISITO

Requisitos De RNE1
Negocio

Prover servigo de suporte técnico remoto e local ao usuario de
Tecnologia da Informagdo e Comunicagdo, com solugdo de
atendimento via e-mail, assistente virtual inteligente (Chatbot -
web, WhatsApp e MS Teams), portal de servigos, aplicativo
para dispositivo mdvel (android e iOS), ligagdo 0800 e numero
local para recebimento de chamadas das adidancias, registro
de demandas em ferramenta ITSM de requisigdes de servigo e
gestdo de TIC, e administracdo da base de conhecimento.

RNE2

Prover servico de apoio a governanga de TIC, que atuara na
busca de causas raiz de problemas a partir de alertas
automatizados e requisigbes de servigo tratadas nos demais
niveis a fim de minimizar o impacto provocado pelas
indisponibilidades, de formas proativa e reativa.

RNE3

Prover servigo de suporte técnico especializado aos servigos de
TIC e a infraestrutura de TIC, ativos de processamento de
dados e ativos de redes de comunicagdo, com o atendimento
dos critérios de seguranca e de evolugao tecnoldgica do parque
computacional.

RNE4

Prover servigo de suporte técnico remoto e local prioritario aos
usuarios de sistemas considerados criticos ou sensiveis, de
acordo com as classificagcdes de urgéncia e impacto.

RNES

Cumprir niveis minimos de servigo e propiciar aumento da
disponibilidade dos sistemas e servicos.

RNE6

Colaborar técnica e operacionalmente a elaboragdo de normas,
procedimentos, projetos e contratagdes na area de TIC.

RNE7

Contribuir na prospecgdo de novas tecnologias.

RNE8

Prestar servigos alinhados as melhores praticas de mercado e
de governo.

RNE9

Implementar processos eficientes ITIL de Gerenciamento de
Eventos, Gerenciamento e Cumprimento de Requisi¢éo,
Gerenciamento de Incidentes, Gerenciamento de Mudanga,
Gerenciamento de Problemas, Gerenciamento de
Conhecimento, Gerenciamento de Configuragdo e Servigos de
Ativos, Gerenciamento de Capacidade, Gerenciamento de
Continuidade, Gerenciamento de Disponibilidade,
Gerenciamento do Nivel de Servigco, Gerenciamento do
Catalogo de Servigos, Gerenciamento do Portfélio de Servigo,
com o apoio da DTI.

RNE10

Sob a orientagéo e supervisdo do CONTRATANTE, implantar e
manter paginas web com indicadores, graficos e dashboards
contendo os dados referentes a verificagdo dos niveis minimos
de servico e dos demais indicadores chave de desempenho
(KPIs), de acordo com o estabelecido neste Termo de
Referéncia.

RNEM1

Apoiar a manutengédo e melhoria continua dos mecanismos de
seguranga da informagédo e em todos os aspectos do servigo
contratado.

Requisitos Legais RLE1
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estabelecidos em CONTRATO, bem como os requisitos
técnicos descritos no Termo de Referéncia e seus respectivos
anexos.

Durante a vigéncia contratual, a CONTRATADA devera manter
as condigdes e os critérios técnicos de habilitagdo, conforme
disposicao legal.

A CONTRATADA devera assumir a responsabilidade por todos
0s encargos e obrigacdes sociais previstas na legislagao social
e trabalhista em vigor, obrigando-se a salda-las na época
propria, vez que seus profissionais e prepostos ndo manterdo
qualquer vinculo empregaticio com o CONTRATANTE.

A CONTRATADA devera prover garantia aos servigos
prestados durante toda a vigéncia do CONTRATO.

A CONTRATADA devera cumprir os prazos previstos, inclusive
os descritos no Termo de Referéncia da Contratacgao,
respeitando os prazos maximos estabelecidos e zelando pelo
cumprimento dos Niveis Minimos de Servigo Exigidos.

Os servigos deverao ser prestados em conformidade com leis,
normas e diretrizes de Governo relacionadas a Seguranga da
Informagdo e Comunicagbes, em especial a Instrugédo
Normativa n° 01-GSI/PR e suas normas complementares, bem
como a todos os normativos internos do CONTRATANTE que
tratam do assunto, tais como a Politica de Seguranga da
Informacao da Policia Federal.

A empresa contratada para prestar os servicos devera
credenciar junto ao CONTRATANTE seus profissionais
autorizados a operar presencialmente e remotamente nos sitios
do CONTRATANTE, e também aqueles que terdo acesso aos
sistemas corporativos.

A CONTRATADA devera comprometer-se, por si e por seus
funcionarios, a aceitar e aplicar rigorosamente todas as normas
e procedimentos de seguranga definidos na Politica de
Seguranga da Informagdo do CONTRATANTE - inclusive com
a assinatura de termo apropriado de responsabilidade e
manutencgéo de sigilo.

Os colaboradores da CONTRATADA deverdo se submeter a
investigacdo social e de vida pregressa, a ser conduzida pela
Policia Federal, com o propésito de evitar a incorporagao de
pessoas com caracteristicas e/ou antecedentes que possam
comprometer a seguranga das informagdes ou a credibilidade
do CONTRATANTE.

A CONTRATADA devera comunicar ao CONTRATANTE, com
antecedéncia minima de 07 (sete) dias, qualquer ocorréncia de
transferéncia, remanejamento ou demissdo de funcionarios
envolvidos diretamente na execugao dos servigos de suporte a
infraestrutura, para que seja providenciada a revogagcédo de
todos os privilégios de acesso aos sistemas, informagdes e
recursos do CONTRATANTE. Caso algum funcionario fique por
mais de 60 dias sem atuar, local ou remotamente, no ambiente
de TIC da PF, deve-se comunicar ao CONTRATANTE para
avaliacdo quanto ao desligamento deste colaborador da
respectiva equipe da CONTRATATADA.

Todas as informagdes as quais a CONTRATADA tiver acesso
em fungdo da execugdo dos servigos deverdo ser tratadas
como confidenciais, sendo vedada sua reprodugao, utilizagdo
ou divulgacao a terceiros.

Os representantes, empregados e colaboradores da
CONTRATADA deverdo zelar pela manutencdo do sigilo
absoluto de dados, informacgdes, documentos e especificagbes
técnicas, que tenham conhecimento em razdo dos servigos
executados.

Todas as informagdes, imagens e documentos a serem
manuseados e utilizados sdo de propriedade do
CONTRATANTE e ndo poderdo ser repassados, copiados,
alterados ou absorvidos pela CONTRATADA sem expressa
autorizagdo do CONTRATANTE, de acordo com os termos
constantes em Termo de Sigilo a ser firmado entre o
CONTRATANTE e a CONTRATADA.

Cada profissional a servico da CONTRATADA devera estar
ciente de que a estrutura computacional do 6rgdo nao podera
ser utilizada para fins particulares, sendo que quaisquer agdes
que tramitem em sua rede poderéo ser auditadas.

A CONTRATADA devera atender, no que couber, os critérios de
sustentabilidade ambiental previstos na Instrugdo Normativa n°
01, de 19 de janeiro de 2010, da Secretaria de Logistica e
Tecnologia da Informagédo, do Ministério do Planejamento,
Orcamento e Gestéo - SLTI/MPOG, e do Decreto n° 7.746, de
05 de junho de 2012.

Os servigos prestados pela CONTRATADA deverao pautar-se
sempre no uso racional de recursos e equipamentos, de forma a
evitar e prevenir o desperdicio de insumos e material
consumidos, bem como a geragao excessiva de residuos, a fim
de atender as diretrizes de responsabilidade ambiental adotadas
pelo CONTRATANTE.

RLE2

REL3

Requisitos de RMA1
Manutencéao

Requisitos RTP1

Temporais

Requisitos de RSI1

Seguranga da
Informacgao

RSI2

RSI3

RSI4

RSI5

RSI6

RSI7

RSI8

RSI9

Requisitos RSA1

Socioambientais
RSA2
RSA3
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ambiental adotadas pelo CONTRATANTE, autorizando a
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participagdo destes em eventos de capacitagédo e sensibilizagéo
promovidos pelo DPF.

O inicio da efetiva prestagéo dos servigcos pela CONTRATADA
devera ocorrer apos 30 (trinta) dias corridos da assinatura do
CONTRATO, sendo este o Periodo de Transigdo Operacional
(PTO).

Durante o PTO a CONTRATADA devera realizar o levantamento
do modo de execugao das atividades, modelar e adequar seus
processos e alinhar seus procedimentos junto ao
CONTRANTANTE, a fim de garantir o sucesso de transicdo sem
prejuizo do negécio. Estas atividades serdo realizadas de forma
concomitante com a prestagao de servigos dos contratos que
virdo a ser substituidos.

Apés o PTO, a CONTRATADA devera estar totalmente
operacional, com conhecimento de todos os servigos de TIC e
ambientes de infraestrutura de TIC da DTI/PF e das demais
unidades atendidas remota ou presencialmente, a fim de
garantir o sucesso de transicdo sem prejuizo do negdécio.

Com base nas informagdes recolhidas durante o PTO, a
contratada devera entregar o Plano de Implantacdo dos
Servigos até 5 (cinco) dias antes do inicio efetivo da prestagéao
dos servicos.

O periodo de adaptagdo operacional (PAO) da CONTRATADA
tera a duragédo de 180 (cento e oitenta) dias, contados a partir
do término do PTO e do inicio efetivo da prestagao dos servigos.
Durante este periodo, os niveis de servigo previstos em contrato
serdo progressivamente observados, na seguinte medida: nos
dois primeiros meses, nao serdo observados os niveis minimos
de servico para finalidade de aplicagdo de glosas; nos dois
meses seguintes, serdo observados os niveis minimos de
servico ajustados por um fator de 0,5; e nos dois Ultimos meses
serdo observados os niveis minimos de servigo ajustados por
um fator de 0,75. Com o término do PAO, os niveis minimos de
servico serdo observados integralmente.

Requisitos de RPI1
Projeto e

Implantagao
RPI2
RPI3
RPI4
RPI5

Requisitos de REX1

Experiéncia e
Formacgéao da Equipe

Os servicos deverdao ser prestados por empresa com
experiéncia técnica comprovada, conforme critérios de
habilitagdo, na disponibilizagdo e sustentagdo de infraestrutura
de sistemas informatizados e no suporte técnico a usuarios, e
que demonstre experiéncia anterior em desempenhar rotinas de
operagao e monitoragao de recursos tecnolégicos semelhantes
aos do CONTRATANTE.

REX2

Os servigos deverdo ser executados por profissionais
qualificados, sendo esta qualificagdo aferida com base em
cursos de formagao e certificagdes oficiais, com experiéncia em
diagnostico proativo de problemas em ambientes complexos, e
com a capacidade técnica necessaria para atender a
complexidade especificada no procedimento.

REX3

Durante a execucéo contratual, a CONTRATADA se obriga a
manter as qualificagdes, certificacdes e habilidades dos seus
colaboradores diretamente envolvidos na prestagdo dos
servicos, conforme estabelecem os requisitos obrigatérios para
cada equipe especializada neste Termo de Referéncia.

Requisitos de RMT1
Metodologia de
Trabalho

A metodologia de trabalho sera baseada no conceito de
delegacdo de responsabilidade, onde o CONTRATANTE é
responsavel pela gestdo e fiscalizagdo do contrato e pela
atestacdo da aderéncia aos padrdes de qualidade exigidos, e a
CONTRATADA como responsavel pela execugdo dos servicos e
gestao dos seus recursos humanos.

RMT2

A CONTRATADA devera executar os servigos seguindo os
processos, padrdes e procedimentos descritos na Base de
Conhecimento do CONTRATANTE.

RMT3

Os chamados para a prestagdo dos servigos serao feitos por
intermédio de ferramenta de requisigdes de servigo e gestao de
TIC, sendo seu registro inicial via ligagdo 0800, e-mail,
assistente virtual inteligente (Chatbot - web, WhatsApp e MS
Teams), portal de servigos, aplicativo para dispositivo moével
(android e iOS) e numero local para recebimento de chamadas
das adidancias.

RMT4

Durante a execugéo das tarefas, deverao ser observadas todas
as boas praticas para garantir a disponibilidade dos Servigos de
TIC sistemas e ambientes computacionais, a migracéo eficaz e
transparente dos recursos, a execucao de todas as andlises
proativas e a verificagdo do desempenho de todos os ativos de
TIC impactados pela atividade.

RMT5

Ao executar as atividades, a CONTRATADA devera manter
atualizados todos os registros correspondentes na ferramenta
de requisigbes de servigo e gestédo de TIC, e também nas bases
de conhecimentos e de configuracéo dos ativos de TIC.

RMT6

Todas as atividades devem estar de acordo com as
especificagbes e melhores praticas dos fabricantes dos
equipamentos/softwares e com as recomendagbes de
organizagbes padronizadoras do segmento, desde que nao
entrem em conflto com os padrdes, procedimentos e
documentagédo definidos pelo CONTRATANTE.

RMT7

Os servigos deverdo ser prestados tendo como referéncia as
boas praticas nacionais e internacionais voltadas para
tecnologia da informacgéo, preconizadas por modelos como ITIL
v3 e 4 e COBITVS.

https://sei.dpf.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=16943779&infra_si...
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5.2. Os servigos objeto desta contratagdo deverado ser prestados de forma continuada, executados segundo os critérios de qualidade e
niveis minimos de servigo exigidos — conforme definicbes previstas neste Termo de Referéncia e em seus Anexos. Conforme
definicdo da Instrugdo Normativa SLTI/MP n°® 02, de 30/04/2008, servigos continuados sdo aqueles “cuja interrupcdo possa
comprometer a continuidade das atividades da Administragdo e cuja necessidade de contratacdo deva estender-se por mais de um
exercicio financeiro e continuamente”.

5.3. A CONTRATADA podera sugerir alteragdes nas metodologias, técnicas e ferramentas. As sugestdes serdo analisadas e poderao ser
homologadas pelo CONTRATANTE e incorporadas ao acervo técnico, sem 6nus adicional.

5.4.  Os requisitos gerais da solugdo estao descritos no item 5.1 e os requisitos especificos de cada especialidade dos colaboradores
envolvidos na prestacdo de servigos estdo descritos no item 5.12. As habilidades envolvidas refletem o entendimento acerca do
funcionamento dos negdcios internos da area de TIC e respectivas areas finalisticas da DTI/DPF, envolvendo também a execugao de
procedimentos de acordo com as regras de seguranga vigentes.

5.5. O quantitativo de profissionais a serem diretamente envolvidos para prestagdo dos servicos devera ser dimensionado pela
CONTRATADA de forma a garantir o atendimento das demandas de acordo com os niveis minimos de servico exigidos. A Tabela 48
da segado 10.4 apresenta um quantitativo minimo de profissionais que devem ser alocados em cada uma das equipes especializadas
definidas nesse TR, assim como a respectiva remuneragao minima, com a finalidade de se manter um patamar minimo de qualidade
dos profissionais que atuam na area de TIC da PF.

5.6. Todas as competéncias de qualificagdo dos colaboradores envolvidos — como certificagdes profissionais, formagao e experiéncia —
estdo diretamente ligados a qualidade que os servicos de TIC da PF exigem e devem ser prestados. Ainda, a exigéncia de
habilidades em plataformas tecnolédgicas especificas leva em consideracdo a especificidade do ambiente computacional do
CONTRATANTE, dentro de toda sua complexidade, a criticidade de equipamentos e servigos, a essencialidade de seus servigos
publicos, dentre outros fatores. Portanto, consideramos que as qualificagdes especificadas sdo as minimas necessarias para atender
as necessidades do CONTRATANTE dentro dos padrdes de qualidade requeridos.

5.7. Além de seu aspecto quantitativo, os servigos de TIC devem ser prestados com qualidade, controle e melhorias constantes, por meio
da implantagdo e aplicagdo continuada das melhores praticas de Gerenciamento de Servigos de TIC, com base nos processos e
padrdes aceitos internacionalmente e documentados em ITILv3 e 4.

5.8. Com a recente chegada da biblioteca ITIL 4, a CONTRATANTE pode requerer da CONTRATADA que processos e padrdes sejam
atualizados ou incluidos para adaptar a essa nova biblioteca. Todas as equipes especializadas devem estar preparadas para a
utilizagao do ITIL 4. Qualquer 6nus proveniente da implantagdo da nova biblioteca, com seus novos processos e padrdes, sera de
responsabilidade da CONTRATADA respeitando o escopo definido nesse TR.

5.8.1. Todos os processos definidos nesse contrato devem ser atualizados para a biblioteca ITIL 4 caso a biblioteca ITIL v3 seja
descontinuada durante a execugéo contratual. Todos os processos definidos nesse contrato devem estar atualizados antes da
data final de término do ITIL v3.

5.9. Critérios de Supervisao das Atividades e Definigdo do Preposto

5.9.1. A CONTRATADA devera elencar profissionais para cumprirem as fungdes de supervisdo determinadas nos perfis do Lideres
Técnicos de cada uma das equipes especializadas. Estas pessoas deverdo estar designadas para as atividades de superviséo
das suas respectivas equipes especializadas. E responsabilidade das atividades de supervisao e dos lideres técnicos a atuagao
transversal entre todas as equipes, sejam elas as equipes especializadas da CONTRATADA como as equipes de servidores da
DTI e areas negociais da PF. As equipes de gestdo de TIC do CONTRATANTE, no que diz respeito a execugao e coordenagao
técnica dos servigos, realizarao sua interagéo preferencialmente com estes lideres técnicos e o preposto.

5.9.2. Além dos lideres técnicos das equipes especializadas, também cumprira a contratada a indicagdo de um preposto, responsavel
pela interagdo com a CONTRATANTE sob todos os aspectos. O preposto devera ser notificado de toda e qualquer demanda do
CONTRATANTE que necessite de atuacdo da CONTRATADA, inclusive no que diz respeito ao relacionamento com os lideres
técnicos e equipes especializadas. Sera de responsabilidade do preposto a execugéo/coordenacao das seguintes atividades:

a) Fazer a gestdo geral do contrato, mantendo o controle de todas as Ordens de Servigos, com o objetivo de garantir a
execucao e entrega dos produtos dentro dos prazos estabelecidos e atendendo a todos os requisitos de qualidade.

b) Responder, perante o CONTRATANTE, pela execugdo técnica das requisi¢des, incidentes e problemas.

c) Participar, sempre que solicitado, de reunides junto a CONTRATANTE para o acompanhamento das atividades referentes as
demandas em execugao ou outras que se fagam necessarias a boa execugéo do contrato.

d) Levar para as reunides peridédicas de acompanhamento as situagdes néo resolvidas de gestdo das demandas.

e) Realizar a gestao cabivel a CONTRATADA, quanto aos aspectos administrativos e legais do contrato.

f) Para executar estas atividades, € requisitado em relagdo ao preposto a comprovagao das seguintes qualificagdes:
g) Cinco anos de experiéncia em TI.

h) Trés anos de experiéncia com a supervisao de equipes técnicas de suporte.

Certificagao “ITIL Intermediate — Operational Support and Analysis Qualification”.

Curso de gerenciamento de projetos seguindo a metodologia do PMI (Project Management Institute), com carga horaria
minima de 20 horas.

k) Inglés técnico.

5.9.3. O preposto e os lideres técnicos da contratada deverdo estar acessiveis em qualquer dia e horario para o CONTRATANTE, de
forma presencial ou através de numero telefénico em regime de sobreaviso, para esclarecer duvidas e encaminhar
procedimentos para a solugao de problemas.

5.10. Locais e Horarios de Prestagao dos Servigos

5.10.1.  Os servigcos de atendimento presencial aos usuarios de TIC deverdo ser prestados nas dependéncias da Policia Federal, nos
seguintes enderegos:

a) Sede da Policia Federal
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SAS Quadra 6 Lote 09/10
CEP : 70.037-900 — BRASILA/DF

b) Complexo de Prédios do Campus da Policia Federal Setor Policial Sul
SAIS Quadra 07 lote 23
CEP: 70.610-200 — BRASILIA/DF

c) Academia Nacional de Policia (ANP)

Rodovia DF 001 (Estrada Parque do Contorno), Km 02,
Setor Habitacional Taquari, Lago Norte

CEP: 71.559-900 — BRASILIA/DF

d) Unidades do DPF no Setor Sudoeste (DIP, CGCSP, CGPRE e demais Unidades)
EQSW 103/104 Lote 01 Bloco A e B, Sudoeste
CEP: 70.670-350 — BRASILIA /DF

e) Coordenacgéo de Aviagdo Operacional
Aeroporto Internacional de Brasilia
Setor de Hangares, lotes 13 e 14, Lago Sul

CEP: 71608-900 - Brasilia, DF

f)  Unidades do DPF no Aeroporto de Brasilia
Aeroporto Internacional de Brasilia

Area Especial s/n° — Lago Sul

CEP: 71608-900 - Brasilia, DF

g) Servigo de Repressdo a Crimes Cibernéticos
SAUS Quadra 3, Lotes 03/04 — Ed. Matriz Ill CEF
CEP: 70070-030 — Brasilia/DF

h) PEP Shopping Riacho Mall
Shopping Riacho Mall 3 Andar QN-7 Area Especial 1
Riacho Fundo | - Brasilia/DF

i) Base DRE/GISE
Setor Bancario Norte, Qd 2, bl J, sl 1404, Ed. Paulo Mauricio
CEP: 700040-000 - Brasilia/DF

O atendimento presencial sera prestado nessas unidades e, eventualmente, em outras unidades isoladas da PF no Distrito
Federal. Podera haver a inclusédo de alguns postos de atendimento do Passaporte, durante a execugao contratual. Também pode
ocorrer mudangas de localidade de algumas unidades da PF dentro da regido do DF, a critério da Diretoria de Logistica da PF.
Toda e qualquer alteragao no quantitativo de estagdes e usuarios serdo devidamente tratadas conforme descrito na segao 18.

A coordenacéo das atividades de atendimento presencial aos usuarios e das equipes especializadas de TIC sera realizada a partir
das dependéncias da Diretoria de Tecnologia da Informagéo e Inovagao, localizada no Complexo da Policia Federal no Setor
Policial Sul, SAIS Quadra 07 Lote 23 Edificio DTI, CEP: 70.610-902 — BRASILIA/DF. Todos os deslocamentos das equipes que se
fizerem necessarios para o desenvolvimento das atividades contratadas serédo de responsabilidade da CONTRATADA, através de
meios que lhe convir.

Os horarios de funcionamento dos sitios do CONTRATANTE sao de segunda a sexta-feira, entre 07:00 horas e 21:00 horas. No
caso especifico da Academia Nacional de Policia existe funcionamento regular também aos sabados, entre as 07:00 horas e
12:00 horas. Em carater excepcional (treinamentos, cursos, operagdes, manutengdes e mudancas programadas) podera haver
atividades do CONTRATANTE em finais de semana e feriados. E facultado, nos casos onde houver viabilidade, que a
CONTRATADA execute remotamente as suas atividades, desde que este acesso remoto seja realizado exclusivamente através
do enlace de dados mantido pela CONTRATADA. Em todas as circunstancias deverdo ser observados os niveis minimos de
servigo.

As atividades de sustentacdo remota das equipes especializadas Il a XIV deverao respeitar o especificado nos requisitos de
disponibilidade conforme descrito na se¢édo 5.12.

5.11. Dependéncias e Espaco Fisico

5.11.1.

A Diretoria de Tecnologia da Informagéo e Inovagdo da Policia Federal é dotada de excelente estrutura para comportar a
prestagao dos servigos objeto da presente contratagdo. A DTI conta com uma area dedicada a fungéo de Nucleo de Operagdes e
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Controle (NOC), equipada com bancadas com capacidade para até 60 (sessenta) operadores e dotada de painel Videowall
composto por 34 telas de 47 polegadas, que podem ser operadas em conjunto para a apresentacao de telas de monitoramento,
dashboards, alertas, sinais de cameras de vigilancia ou qualquer outra fonte de informagdes que possa ser apresentada em uma
tela de microcomputador. O NOC funciona atualmente como centro de monitoramento e de operagdes para a infraestrutura da
DTI.

5.11.2. A DTI conta ainda com sala-cofre especificamente projetada para atender as necessidades de seguranga do datacenter da Policia
Federal. A sala-cofre esta hoje equipada com aproximadamente 55 racks, com uma area total préxima a 100 metros quadrados, é
dotada de alimentagdo 100% redundante e protegida por UPS e geradores, e o acesso € controlado por mecanismo seguro
baseado em biometria. Todos os aspectos operacionais da sala-cofre sdo monitorados, tais como a temperatura interna, o
funcionamento da refrigeragéo, os niveis de tensdo de alimentagéo, etc. A DTI conta com contrato especifico para o suporte da
infraestrutura fisica da sala-cofre (alimentagdo, UPS, refrigeragéo, etc), ficando ao encargo da CONTRATADA a abertura e
acompanhamento de chamados para a empresa de suporte a sala-cofre a partir dos alertas de monitoramento, assim como a
organizagao geral do ambiente de TIC do ambiente.

5.11.3. A CONTRATANTE se compromete a disponibilizar todo o material permanente necessario para a prestagao dos servigos nas suas
unidades (ex. estagdes de trabalho, notebooks, monitores, impressoras). O material de consumo eventualmente utilizado pela
CONTRATADA (resmas de papel, cartuchos de impressao, etc.) sera de sua responsabilidade.

5.12. Requisitos Especificos das Equipes Especializadas:

5.12.1. Os colaboradores da CONTRATADA foram aqui divididos em 14 (catorze) especialidades distintas, de modo a refletir as
caracteristicas das atividades a serem desempenhadas e o perfil profissional dos executores das atividades.

Tabela 6: Divisdo das equipes nos niveis e atendimento.

Nivel de Atendimento Servigos
Primeiro Nivel (N1) Equipe Especializada | - Atendimento Remoto ao Usuério
Segundo Nivel (N2) Equipe especializada Il - Atendimento Presencial ao Usuério
Terceiro Nivel (N3) Equipe especializada IIl - Governanga de Servicos de Tl

Equipe Especializada IV — Servigos Microsoft

Equipe Especializada V - Servigos de Banco de Dados

Equipe Especializada VI — Redes Locais, Metropolitanas e de Longa Distancia
Equipe Especializada VIl — Apoio a Processos de Seguranga da Informagéo
Equipe Especializada VIII - Sistemas Operacionais e Orquestragdo de
Servidores

Equipe Especializada IX — Suporte e Operagdo de Sistemas e Aplicacdes
Equipe Especializada X — Apoio ao Gerenciamento de Identidades

Equipe Especializada XI — Servigo de Backup e Armazenamento de Dados
Equipe Especializada XII - Monitoramento de Redes, Servicos e Aplicagbes
Equipe Especializada XIII - Infraestrutura Fisica de Data Center

Equipe Especializada XIV - Servigos de Telefonia IP

5.12.2. Cada uma das equipes especializadas sera responsavel por atuar em um determinado segmento da cadeia de prestagao de
servigos, de acordo com a sua especialidade, de modo a garantir a integragao completa entre os segmentos, o foco na qualidade
do atendimento e na experiéncia dos usuarios, observancia dos niveis de servico e desempenho estabelecidos neste Termo de
Referéncia. Para cada uma das equipes especializadas esta definido um conjunto de atividades a serem executadas, conforme
sera detalhado nos itens na sequéncia. Além das atividades préprias de cada equipe, estdo definidas as seguintes atividades e
atributos comuns as equipes especializadas:

5.12.2.1. Deverao atuar proativamente, de modo atender aos usuarios e garantir a disponibilidade e performance dos servigos de TIC sob
a sua responsabilidade, dentro dos niveis de servigos acordados.

5.12.2.2. Deverdao atuar proativamente buscando a automatizacdo e melhoria continua dos processos e atribuicdes sob sua
responsabilidade.

5.12.2.3. Deverao atender aos chamados da fila sob sua responsabilidade e fazer os devidos encaminhamentos para o atendimento das
atividades sob a responsabilidade da CONTRATADA.

5.12.2.4. Deverao garantir a coordenagéo e a comunicagao entre equipes especializadas atuando em conjunto no atendimento de todas
as ocorréncias sob a responsabilidade da CONTRATADA.

5.12.2.5. Deverao atuar em conjunto com para a equipe de Governanga de Servicos de TIC (Equipe Ill) reportando a incidéncia de
problemas ou a indisponibilidade de servigos, bem como sugestdes de melhorias nos processos e ambientes sob sua
responsabilidade.

5.12.2.6. Deverao realizar todas as atividades tipicas da sua especialidade, mesmo aquelas néo explicitamente relacionadas, bem como
fazer todos os encaminhamentos, sugestdes de melhorias e alinhamentos internos necessarios para o atendimento das
demandas junto as demais equipes da CONTRATADA.

5.12.2.7. Deverao participar de reunides com o CONTRATANTE e com as equipes de projeto, elaborando as respectivas atas, para tratar
de assuntos relativos as suas especialidades de atuacéo.

5.12.2.8. Deverado comunicar qualquer incidente ou risco de seguranga que coloque em risco as instalagdes, os servigos de TIC, ativos ou
as informacdes do CONTRATANTE, bem como propor agdes e contramedidas.

5.12.2.9. Deverado produzir e manter atualizados, relatérios técnicos sob demanda, bem como indicadores atualizados de servigo e
desempenho, em plataforma web, para apoio a fiscalizagdo de niveis de servigo, apoio a gestdo dos servicos e ativos de TIC.
Esses indicadores devem apresentar as informagdes em tempo real e por periodos a serem definidos dinamicamente pelo
CONTRATANTE.

5.12.2.10. Deverao realizar a curadoria (criar, verificar, corrigir, melhorar e manter atualizados) das bases de conhecimento com scripts de
solugéo de atendimentos, requisi¢des, incidentes e problemas dentro da sua especialidade.

5.12.2.11. Deverao atuar em conjunto com a equipe de monitoragdo de modo a publicar em pagina web on-line (em tempo real) de forma
proativa a capacidade e a disponibilidade dos servigos de TIC e ativos sob sua responsabilidade.

5.12.2.12. Deverao atuar em conjunto com a equipe de seguranga de modo a manter de forma proativa os servigos de TIC e ativos sob a
sua responsabilidade atualizados e em conformidade com as politicas de seguranga da CONTRATADA.
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5.12.2.13. Deverao prestar atendimento presencial aos usuarios de TIC da PF em toda a regido do DF e remoto a nivel nacional. As
atividades relativas ao atendimento remoto das equipes Ill a XIV serao limitadas aos servicos mantidos pela DTI, conforme
descrito nesse TR.

5.12.2.14. Deverao executar todas as atividades em concordancia com as politicas de seguranga da informacgao e de infraestrutura de TIC
do CONTRATANTE.

5.12.3. As equipes especializadas atuam na prestagdo de duas categorias basicas de servicos de Tecnologia da Informagao: os servigos
aos usuarios (equipes | e Il) e os servigos de infraestrutura e servicos de Tl (equipes lll a XIV). Estas duas categorias se
complementam e devem atuar de forma integrada.

5.12.4. A alocagéo dos colaboradores por equipe especializada deve ser documentada e mantida atualizada junto as equipes de
fiscalizagdo do contrato. A principio a contratada ndo podera manter um mesmo colaborador alocado em mais de uma equipe
especializada.

5.12.4.1. Uma excegdo a ser aceita pela CONTRATANTE é relativa aos profissionais que atuam nas atividades de sustentagdo do
ambiente de mainframe, tendo em vista atividades correlatas presentes em mais de uma equipe especializada. Caso a
CONTRATADA tenha interesse que algum outro profissional que atue em mais de uma equipe especializada, deve certificar que
0 mesmo possui as qualificagdes descritas para as respectivas equipes. Ficara a critério da CONTRATANTE autorizar ou ndo a
atuacao de profissionais em mais de uma equipe especializada.

5.12.5. O atendimento das solicitagbes de servigo se dara em trés niveis, de acordo com o estabelecido no ITIL. O primeiro nivel é o
atendimento remoto ao usuario, através dos canais de atendimento estabelecidos nesse TR. Caso o atendimento ndo possa ser
resolvido remotamente, podera ser escalado para o segundo nivel, de atendimento presencial ao usuario.

5.12.6. Eventualmente, no caso de incidentes que afetem mais de um usuario, ou que exista a necessidade de intervengdao mais
especializada, o chamado podera ser escalado para o terceiro nivel de atendimento, que é de responsabilidade das equipes
especializadas nos servigos de Tl e respectiva infraestrutura.

5.12.7. As equipes especializadas Equipe Ill — Governanga de Servigcos de TIC, Equipe VIl — Apoio a Processos de Seguranga da
Informacéo, Equipe X — Apoio ao Gerenciamento de Identidades e Equipe XIlIl — Monitoramento de Redes, Servigos e Aplicagdes,
possuem natureza transversal, de tal forma que as suas atuagbes devem permear por todas as equipes especializadas descritas
nessa contratagdo. Todas as demais equipes devem atuar de tal forma cooperativa, executando as acgles solicitadas ou
coordenadas por essas equipes transversais, assim como prestando todas as informagdes pertinentes ou requeridas, registrando-
as na ferramenta de ITSM.

5.13. Equipe Especializada | — Atendimento Remoto ao Usuario

5.13.1. O Atendimento Remoto ao Usuario consiste na oferta de Central de Atendimento (Service Desk) aos usuarios internos e externos
dos servicos de TIC da Policia Federal, prestando informagdes, registrando solicitagdes e solucionando requisi¢cdes e incidentes
em primeiro nivel e/ou classificando e escalando as requisigdes e incidentes para os niveis seguintes. A atuagdo da Equipe
Especializada | é relativa a todos os recursos computacionais dos usuarios de TIC, tais como: estagdes de trabalho, telefones IP,
periféricos, sistemas, produtos corporativos, solugdes e servigos disponiveis na intranet e internet.

5.13.2. O Atendimento Remoto ao Usuario sera realizado por profissionais qualificados e com perfil adequado para esta tarefa e por
Assistente Virtual Inteligente (Chatbot), utilizando o sistema de gestéo de requisi¢cbes e a base de conhecimentos informatizada,
que conterdo as questdes mais comuns e as respectivas respostas para a resolugdo de problemas ou falhas em sistemas e
equipamentos. A Equipe | sera responsavel pela observancia as recomendagoes e boas praticas ITIL de Gestao de Requisigdes,
Gestao de Incidentes, Gestao de Acesso, Gestao de Ativos de Hardware e Software e Gestdo da Base de Conhecimentos, dentro
do escopo da sua area de atuagao.

Tabela 7: Requisitos para a Equipe Especializada | — Atendimento Remoto ao Usuario

IDENTIFICADOR REQUISITO
Canais de Acesso 1.01 Atendimento de chamadas telefénicas por meio de central de
ao Atendimento atendimento a ser provida pela CONTRATADA disponivel

através de servico de Discagem Direta Gratuita — DDG
(0800) para qualquer ligacdo executada a partir de qualquer
um dos sitios da Policia Federal, localizado em qualquer uma
das unidades federativas; assim como de quaisquer telefone,
seja fixo ou celular, de qualquer localidade do territério
brasileiro. Também deve ser disponibilizado uma linha local
para recebimento das ligagdes internacionais provenientes
dos paises onde a Policia Federal possui representacao
(adidancias).

1.02 Atendimento via chat, seja integrado ao portal de
atendimento ao usuario ou via aplicativo de comunicagao
instantanea (WhatsApp, Microsoft Teams e afins), com
possibilidade de atuagédo por meio de ligagéo telefonica direta
ao usuario, caso seja necessario para o correto registro da
solicitagéo.

1.03 Registro dos chamados em ferramenta de requisicdo de
servigo e gerenciamento de TIC a ser implantada na rede do
CONTRATANTE.

1.04 Correspondéncias eletronicas (e-mail livre ou pré-formatado),
recebidas dos usuarios demandando prestacéo de servigos.

1.05 Catalogo de servigos disponivel via aplicativo mével, pagina
web, com ferramenta de chat integrado, em esquema de
autoatendimento. Este catalogo e base de requisicdes mais
frequentes deverdo estar integrados a ferramenta de
requisicao de servigo e gerenciamento de TI.

1.06 Disponibilizacdo Assistente Virtual Inteligente (chatbot) via
chat web, WhatsApp, Microsoft Teams, portal de atendimento

e Telegram.
Requisitos de 1.07 A CONTRATADA devera disponibilizar e manter toda a
Infraestrutura de infraestrutura necessaria a execugdo das atividades da
Atendimento central de atendimento, tais como instalagbes fisicas,
mobiliario, magquinas, equipamentos, telefonia,

telecomunicagdes, rede local, softwares basicos e link

https://sei.dpf.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=16943779&infra_s... 13/120



10/01/2020

SEI/PF - 13424483 - Lici. Termo de Referéncia

dedicado de comunicagdo de dados entre a DTI/PF e a
CONTRATADA.

1.08

A CONTRATADA devera entregar, mensalmente ou sempre
que solicitada, o relatério de bilhetagem do servigo de
atendimento telefénico (0800 e linha local).

1.09

A central de atendimento telefénico da contratada devera
contar com todos os recursos de central PBX/IP necessarios,
tais como fila de espera, DAC (Distribuidor Automatico de
Chamadas) e URA (Unidade de Resposta Audivel)

1.10

A central de atendimento podera permitir a interagdo com o
cliente mediante o uso de menus em voz digitalizada em
portugués, para fornecimento de informagdes mediante
comando do usuario enviado pelo teclado telefénico, com o
objetivo de realizar a triagem e o atendimento de forma
automatica. a URA devera possuir funcionalidade “cut-thru’”,
para permitir a interrupgdo da resposta de voz a qualquer
momento, seja para processar uma opgao teclada, seja para
encaminhar a chamada para um atendente.

1.1

A central de atendimento devera possibilitar a intervengao do
supervisor em todas as chamadas ativas ou em fila de
espera, de forma local ou remota, via aparelho fixo ou celular.
Esta funcionalidade também devera estar disponivel para os
servidores da DTI responsaveis pela fiscalizagdo do contrato.

1.12

A central de atendimento devera estar dotada de painel de
informagdes, integrada a ferramenta de requisi¢céo de servigo
e acessivel pelos gestores de negdcio da Policia Federal.
Através deste painel serdo atualizadas as informagdes
relativas a mudangas de procedimentos, que deverdo ser
seguidas pela equipe da central, alterando, caso necessario,
os scripts de atendimento. As alteragdes nos scripts deverao
ser homologadas pela Coordenagdo Geral de Tecnologia da
Informacgéo.

1.13

A central PBX/IP da CONTRATADA devera ser capaz de
transferir chamadas telefénicas para qualquer ramal da
Policia Federal em Brasilia/DF. Tal funcionalidade ¢é
necessaria para casos especiais de sistemas que lidam com
informagdes confidenciais, para os quais o atendimento de
segundo nivel devera ser realizado exclusivamente por
servidores da Policia Federal. O eventual custo da extensao
da chamada telefénica, nesses casos, ficara ao encargo da
CONTRATADA. A interconexao entre centrais PBX/IP podera
ser realizada através de tecnologia de circuitos telefénicos ou
de voz sobre IP (VOIP), neste caso utilizando o link de dados
com o CONTRATANTE.

1.14

O sistema telefénico devera permitir a gravacdo e o
armazenamento dos didlogos entre os atendentes e os
usuarios. Os dialogos deverédo ser recuperados, a qualquer
tempo, e enviados para o CONTRATANTE, para finalidade de
auditoria e afericdo da prestagédo de servigos. As gravagoes
deverdo estar vinculadas aos chamados registrados na
ferramenta de requisicdo de servico, de forma que seja
possivel recuperar o audio a partir do nimero do chamado. A
gravagao devera ser automaticamente interrompida no caso
de encaminhamento da chamada telefénica para algum
nimero do CONTRATANTE.

1.156

Assim que a chamada telefonica for encaminhada para o
atendente, este devera proceder imediatamente a abertura
do chamado no sistema de requisicdo de servigo. Antes de
iniciar o atendimento propriamente dito, o atendente devera
informar ao solicitante o nimero do chamado por ele aberto.
O momento (timestamp) de registro do chamado sera
utilizado no cémputo do indicador TIT (tempo de inicio de
tratamento).

1.16

A interface de controle do PBX/IP devera permitir a extragdo
e visualizagdo de dados operacionais e estatisticos, tais
como os numeros de telefones que chamam a central de
atendimento por periodo, a contabilizagdo da quantidade de
chamadas existentes na fila, o tempo de espera por ligagéo e
a quantidade de desisténcias de chamadas.

1.7

Caso necessario, a contratada devera prover recursos
tecnoldgicos, tais como softwares préprios e devidamente
licenciados, que possibilitem o registro, via gravagéo de tela e
via logs, de todas as interacdes realizadas pelo atendente no
momento do atendimento, seja no terminal remoto, chat e
chatbot para fins de auditoria. No atendimento remoto as
estagbes de trabalho, o atendente somente podera interagir
com a maquina do solicitante apds explicitamente autorizado
por este no sistema.

1.18

Os dados de gravagdo de voz dos atendimentos e das
sessOes de terminal remoto, inclusive registros do chat e
chatbot, deverdo estar devidamente vinculados, e deverédo
estar disponiveis por até 1 (um) ano apds o atendimento.

1.19

A rede local de terminais utilizados pelos colaboradores da
central de atendimento devera ser dotada de todos os
mecanismos necessarios para a execugao dos servicos, além
de permitir o acesso a base de conhecimentos e demais
funcionalidades da ferramenta de requisicdo de servigos e
gerenciamento de TIC.
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A central de atendimento é a porta Unica de entrada das
requisi¢oes e incidentes reportados pelos usuarios internos e
externos dos servigos de TIC do CONTRATANTE, e tem por
objetivo receber, registrar, classificar, analisar, acompanhar,
resolver problemas, analisar falhas e incidentes e solucionar
duvidas e solicitagdes dos usuarios a partir de consultas a
base de conhecimentos e consultas as demais equipes da
CONTRATADA. Esse servico busca padronizar os
atendimentos, agilizar o processo de esclarecimento de
duvidas e o atendimento de solicitagdes de forma remota.

1.21

A central de atendimento devera funcionar em local externo a
Policia Federal.

1.22

O servigo devera ser prestado através dos canais de acesso
ao atendimento descritos acima, com o apoio de consultas a
base de conhecimentos, as demais equipes da contratada e
com a utilizagédo de ferramenta de acesso remoto.

1.23

Todas as solicitagbes recebidas pela central de atendimento,
por meio dos canais de acesso, deverao ser cadastradas na
ferramenta de requisigdes de servigo e gerenciamento de TI.

1.24

Os chamados atendidos pelo servigo de suporte remoto de
primeiro nivel somente devem ser devolvidos para a
validagdo final do usuario com o registro detalhado da
solugdo adotada, indicacdo de “script’ utilizado, quando
aplicavel, e demais informagdes necessarias a geragéo de
estatisticas por tipo de atendimento.

1.256

Nos chamados atendidos pelo chatbot, deve-se utilizar
mecanismo de atendimento por inteligéncia artificial quando
tratar de requisicdes que nao demandem atuacdo especifica
e atendimento pessoal personalizado (reset e desbloqueio de
senhas, por exemplo). Em situagbes onde percebe-se, no
decorrer do atendimento, que a ferramenta de IA nado ira
atender satisfatoriamente a solicitagdo do usuario, deve
haver uma intervengao humana imediata para solucionar a
demanda.

1.26

Caso a demanda n&o possa ser encerrada no atendimento
de primeiro nivel, o atendimento devera escalar o chamado
para o atendimento presencial ou para alguma das equipes
especializadas de servigos de TIC e infraestrutura, seguindo
os scripts pré-definidos. Caso o incidente reportado esteja
relacionado com problemas ou indisponibilidade de servigos
ou sistemas de uso coletivo, o chamado devera ser
direcionado para a equipe de apoio a governanga de servigos
TIC. O escalamento do chamado devera ser registrado na
ferramenta de requisicdo de servigo e gerenciamento de TI.
Os prazos totais para atendimento de cada chamado nao
deverdo exceder os determinados nos niveis minimos de
Servigo.

1.27

Escalar demandas para equipes externas ao escopo de
atuacdo das equipes especializadas deste contrato quando
houver necessidade. Deverd ser criado um script para o
correto encaminhamento da demanda. Sera responsabilidade
desta equipe especializada realizar o acionamento da equipe
externa ao contrato conforme definido no script (seja por
telefone, email, mensagem instantdnea ou qualquer outro
meio que se faca necessario).

1.28

A equipe de atendimento remoto devera manter
continuamente atualizada a base de conhecimento integrada
a plataforma de requisicdo de servigo e gerenciamento de
TIC, com os roteiros de atendimento (scripts) predefinidos
para as requisi¢des ja conhecidas. Caso alguma solicitagao
nao tenha um script de atendimento associado, a demanda
devera ser encaminhada a equipe especializada de
exceléncia no atendimento (lll.I) que atuard para dar
encaminhamento a demanda.

1.29

Os chamados serao classificados na propria ferramenta de
requisicdo de servigo, de acordo com o0s requisitos de
impacto e urgéncia. A classificagdo devera seguir a definigao
do contratante do impacto de cada incidente, e da urgéncia
associada a criticidade do sistema ou da area de negdcios
afetada. Estas informagdes, em conjunto, determinardo a
prioridade de atendimento de cada chamado escalado.

Requisitos de 1.30
Negoécio

Prestar o primeiro atendimento aos usuarios de recursos e
solugdes de TIC que acessam a central de atendimento de
modo que ele tenha todas as necessidades atendidas e
propor melhorias em todos os processos e servicos de TIC
de modo melhorar a experiéncia do usuario e reduzir ao
minimo a necessidade de outros atendimentos.

1.31

Identificar cada usuario que realiza uma requisigdo de servigo
no sistema, mantendo atualizados os registros histéricos de
demandas.

1.32

Realizar atualizagdo cadastral dos usuarios sempre no
momento de abertura dos chamados, com a finalidade de se
obter todas as informagbes necessarias para a devida
localizagdo do usudrio. Deve-se registrar na base de
usuarios, propria da ferramenta ou cedida pela PF, no minimo
o numero telefénico (celular e fixo), localizagao fisica, setor,
sala, nome completo, e-mail e unidade de atuacao.

1.33
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sejam de competéncia do primeiro nivel, ou seja, as
solicitagdes que puderem ser atendidas de forma remota, tais
como a alteragédo de configuragdes, a instalagao de softwares
e a verificagdo de falhas.

1.34

Escalar as demandas para as demais equipes
especializadas, levantando o maximo de informagdes junto
aos usuarios e apds a realizagdo dos checklists de
atendimento definidos pela PF e demais equipes da
contratada, nos casos em que o provimento da solugéo
ultrapasse a competéncia ou os meios do atendimento
remoto, ou para a equipe de apoio a governanga de TIC, nos
casos em que os incidentes reportados sejam relativos a
problemas ou indisponibilidade em servigos ou sistemas, e
também nos casos onde exista um script pré-definido de
atendimento determinando tal procedimento.

1.35

Retornar por telefone ou chat chamados e solicitagcdes de
usuarios para esclarecimentos, orientagdes e informagdes
ndo disponibilizadas no primeiro contato. Quando do
recebimento de uma solicitagdo sem as informagdes
necessarias para o devido atendimento da demanda, esse
retorno deve ser alinhado com a equipe especializada IILII
em exceléncia no atendimento.

1.36

Incorporar novos scripts de atendimento e de repasse de
informagdes que serdo encaminhados diretamente pela DTI
ao supervisor de atendimento, ou serdo enviados pela area
gestora do sistema por meio de insercdo de novos
procedimentos no painel de informagdes, procedimentos
estes que deverédo ser homologados pela DTI.

1.37

Acompanhar as demandas encaminhadas para os demais
niveis de atendimento, monitorando sua execugdo e
reportando a situagdo da demanda aos usuarios sempre que
solicitado (followup), em conjunto com a equipe especializada
111l de exceléncia no atendimento.

1.38

Identificar, reportar falhas e propor melhorias nos roteiros de
atendimento, bem como nos procedimentos e outros
documentos de conhecimento, ao supervisor de atendimento
remoto.

1.39

Alertar usuarios, pelos canais de abertura de chamados e
canais de comunicagcdo da DTI, e apés a moderagao do
comunicado pela CONTRATANTE, sobre indisponibilidades
em servigos provocadas por incidentes e também por
interrupgdes programadas.

1.40

Esclarecer duvidas e fornecer orientagdo e suporte remoto
quanto ao uso dos servigos de TIC, de aplicativos e sistemas
corporativos de informagdes utilizados pela PF.

1.41

Analisar, registrar e informar a supervisdo sobre
discrepancias detectadas nas configuragées de
equipamentos durante o processo de atendimento, bem
como executar os ajustes conforme padronizagdo da
CONTRATANTE.

1.42

Apoiar os usuarios na utilizacdo de navegadores de internet,
gerenciadores de e-mail e demais softwares de uso geral
homologados pela PF, registrando as duividas mais
frequentes e atualizando os canais de autoatendimento e
bases de conhecimento.

1.43

Informar, sugerir e orientar quanto ao uso de funcionalidades
e facilidades disponiveis nos softwares basicos, aplicativos,
sistemas de informagdes, equipamentos e servicos de
informatica.

1.43

Acessar remotamente as estagdes de trabalho dos usuarios,
buscando a resolugéo dos incidentes.

1.44

Receber, registrar e encaminhar solicitagées e sugestbes de
usuarios quanto a adaptagbes e melhorias evolutivas dos
servigos de TIC, sistemas e aplicativos. Envolver a equipe de
exceléncia no atendimento, quando necessario.

1.45

Esclarecer duvidas e fornecer orientagdo e suporte remoto
sobre procedimentos, configuragao, instalagao,
funcionamento e manutengdo de equipamentos e
componentes de informatica.

Requisitos de 1.46
Disponibilidade

As atividades de atendimento remoto ao usuario deverao
estar disponiveis para o CONTRATANTE no regime 24/7/365
(todos os dias do ano em horario integral, de forma
ininterrupta). Todos os niveis minimos de servigo
especificados neste Termo de Referéncia deverdo ser
atendidos, independentemente do momento de abertura do
chamado.

Requisitos de 1.47
Qualificagédo da
Equipe

Os colaboradores envolvidos diretamente na execugao das
atividades de atendimento remoto devem possuir ensino
médio completo ou curso técnico equivalente, comprovado
por certificado expedido por instituicido de ensino reconhecida
pelo Ministério da Educagéo.

1.48

Todos os integrantes devem possuir certificagdo Microsoft
MD-100 ou versao equivalente superior.

1.49

Todos os integrantes devem possuir certificacdo HDI Desktop
Support Technician (HDI-DST).

1.50

Todos os integrantes devem possuir certificagdo ITILv3
Foundation, ou superior.

1.51

https://sei.dpf.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=16943779&infra_s...

Todos os integrantes devem possuir experiéncia minima de

16/120



10/01/2020

SEI/PF - 13424483 - Lici. Termo de Referéncia

01 (um) ano no atendimento remoto a usuarios de TIC, por
meio de ferramenta de conexao remota, visando a resolugao
de eventos referentes a configuragdo, instalagéo e
manutencao de esta¢des de trabalho dos usuarios do 6rgéo,
testes basicos de disponibilidade e qualidade de rede
incluindo, mas n&o se limitando, a sistemas operacionais,
ferramentas de escritério e ao suporte de aplicativos
inerentes ao primeiro nivel de suporte técnico.

1.52

Possuir solidos conhecimentos em hardware, software,
atualizagbes, instalagdo e configuracdes diversas de pacotes
do Windows 7, 8, 10 e Pacotes Office 2013, 2016, 2019, 365
e superiores.

1.53

Possuir conhecimento nos produtos do Microsoft 365 (Teams,
Office 365, Skype, dentre outras).

1.54

Ter bom conhecimento da lingua portuguesa, com qualidade
na escrita e dicgdo, prestando informagbes de forma
completa e objetiva, com dominio das técnicas de
atendimento por telefone, com experiéncia minima de 6
meses em atendimento a usuarios.

1.55

Conhecimentos de inglés técnico.

5.13.3. Além das requisitos citados na tabela anterior, cabe a CONTRATADA fornecer uma solugédo de Assistente Virtual inteligente
(chatbot), treinado e capaz de esclarecer dividas negociais e técnicas, encaminhar as demandas dos usuarios referentes aos
servigos e informagdes disponiveis no sitio da PF e na base de conhecimento, sem a interferéncia humana (a ndo ser quando
necessario), integrado e interagindo com os sistemas utilizados pela PF, inclusive no que tange acolhimento de solicitagdes
(registro), encaminhamento, tratamento, reiteragao, reabertura e complemento de solicitagdo, consulta a usuarios no sistema,
alteragédo de dados cadastrais, bloqueio, desbloqueio, troca e reenvio de senhas e esclarecimento de duvidas em geral, estando
integrada a ferramenta de ITSM. Demais especificagbes da solugao de Assistente Virtual Inteligente encontram-se descritas na

segao 5.29.

5.13.4. A contratada devera designar um lider técnico das atividades desempenhadas pela Equipe Especializada |, de acordo com os
requisitos da Tabela 8. Este lider técnico sera responsavel pelo relacionamento entre CONTRATADA e CONTRATANTE no
tocante as atividades desempenhadas por esta equipe especializada, e ndo podera ser responsavel pela execugao de atividades

operacionais.

Tabela 8: Requisitos do Lider Técnico da Equipe Especializada | — Atendimento Remoto ao Usuario

IDENTIFICADOR

REQUISITO

Requisitos do Lider 1.1.01
Técnico

Devera supervisionar a execugdo das atividades visando o
cumprimento dos niveis de servigo estabelecidos.

1.1.02

Dimensionar e alocar os recursos da CONTRATADA, com base
na demanda de atendimento, no perfil dos técnicos e na
disponibilidade da infraestrutura.

1.1.03

Aperfeicoar escalas, turnos de trabalho e equipes, atuando no
planejamento, buscando ganhos de produtividade.

1.1.04

Garantir que normas internas do CONTRATANTE sejam
respeitadas pelos colaboradores da CONTRATADA.

1.1.05

Garantir a contingéncia de profissionais, capacitando-os
constantemente para atuarem nas funcdes relativas a esta
equipe.

1.1.06

Participar de reunides mensais com representantes do
CONTRATANTE para a avaliagdo de desempenho em relagéo
aos niveis de servigo contratados.

1.1.07

Disponibilizar os relatérios e dashboards gerenciais com
informacdes sobre os indicadores de nivel de servigo e grau de
satisfagdo dos usuarios, diretamente relacionadas com as
atividades desempenhadas pela equipe de atendimento
remoto.

1.1.08

Planejar, acompanhar e controlar a qualidade e o grau de
satisfagdo de usudrios em relagdo as atividades
desempenhadas pela equipe de atendimento remoto, a partir
dos chamados finalizados em primeiro nivel no sistema de
requisicao de servico.

1.1.09

Acompanhar e gerenciar o desempenho e capacitacdo dos
técnicos responsaveis pelo atendimento remoto.

I.1.10

Efetuar a constante analise do fluxo de chamados e do
dimensionamento das operagbes, buscando alternativas para
maximizar a produtividade das equipes.

L1

Apoiar a classificagdo e a categorizagdao dos chamados a
serem escalados, a partir das diretrizes definidas no catalogo
de servigos e das definigdes de sistemas e servigos criticos ou
essenciais.

1.1.12

Prover a equipe de gestdo do contrato com os relatorios
técnicos e gerenciais suficientes para a comprovagdo das
atividades desempenhadas.

1.1.13

Gerir a atualizagdo das bases de dados de configuragéo de
ativos e de conhecimentos.

I.1.14

Zelar pelo cumprimento dos niveis de servigos definidos
contratualmente.

1.1.15

Otimizar a distribuigdo de chamadas, atuando tempestivamente
nas situagdes imprevisiveis, emergenciais ou de contingéncia.

1.1.16

Implantar as melhorias solicitadas pelo CONTRATANTE.

1.1.17

Colaborar com a implantagdo/otimizagdo e operacionalizagao
das seguintes disciplinas de ITILv3 — Gerenciamento de
Incidente, Gerenciamento de Requisi¢do, Gerenciamento da
Configuragdo e de Ativos de Servico, Gerenciamento de
Mudanga, Gerenciamento da Base de Conhecimentos,
Gerenciamento do Portfélio de Servicos.

https://sei.dpf.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=16943779&infra_s...
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Requisitos de 1.1.18 Possuir diploma de conclusédo de curso de graduagédo em nivel
Qualificagcao do Lider superior em qualquer area de Tecnologia da Informagéo (ou

Técnico* area correlata), fornecido por instituicdo de ensino superior

reconhecida pelo Ministério da Educacéo, ou diploma de curso
de graduagéo de nivel superior em qualquer area de formagao
acompanhado de certificado de conclusdo de especializagdo na
area de Tecnologia da Informagcdo de, no minimo, 360

horas/aula.

1119 Possuir Certificagdo Microsoft “MD-100: Windows 10", ou
equivalente.

1.1.20 Possuir a certificagdo HDI Support Center Team Lead (HDI-
SCTL).

1.1.21 Possuir certificagao ITILv3 Foundation, ou superior.

1.1.22 Possuir no minimo 3 (trés) anos em ferramenta (software) para

registro, acompanhamento e suporte aos processos de
gerenciamento de servigos.

1.1.23 Possuir no minimo 3 (trés) anos de experiéncia com lider de
equipe de atendimento aos usuarios de TIC através de boas
praticas ITIL de gerenciamento de eventos, gerenciamento de
requisicdes de servico e gerenciamento de incidentes.

1.1.24 Experiéncia profissional minima de 01 (um) ano como gerente
ou supervisor de equipe de suporte técnico a usuarios de
Tecnologia da Informacao.

1.1.25 Conhecimentos avancados de boas praticas de gestdo e
governanga de Tl baseadas nos frameworks ITILv3 e COBITV5;
Sistemas operacionais Windows; configuracéo e instalacdo de
hardware e software; manutengdo em sistemas operacionais;
métodos, processos e ferramentas de gestdo de sistemas de
atendimento.

1.1.26 Inglés Técnico.

* Os requisitos de qualificagéo da equipe de supervisdo ndo podem ser aproveitados para os requisitos de qualificagéo da equipe.

5.14. Equipe especializada Il — Atendimento Presencial ao Usuario:

5.14.1.

5.14.2.

O Atendimento Presencial ao Usuario é responsavel pela atuagao in loco, solucionando as demandas de usuarios nao resolvidas
via atendimento remoto, e também na instalagdo, distribuicdo e/ou redistribuicdo de equipamentos. O atendimento presencial
compreende o recebimento, andlise, acompanhamento e a solugdo dos problemas de hardware, software, rede local,
conectividade, produtos, servicos e solugdes disponibilizadas aos usuarios da rede coorporativa e aos seus dispositivos (estagdes
de trabalho, telefonia IP, videoconferéncia e dispositivos mdveis), assim como a instalagdo, configuragdo, conexdes de rede,
substituicao e distribuicao de dispositivos, tanto devido a novas aquisi¢des como para atender demandas pontuais.

As atividades de atendimento presencial serao realizadas em todas as unidades da PF no Distrito Federal, nos sitios relacionados
neste Termo de Referéncia. Serad previsto o atendimento local diferenciado a grupos de usuarios internos definidos pelo
CONTRATANTE, de acordo com as classificagbes de impacto e urgéncia, e também para as requisi¢cdes e incidentes de maior
complexidade. A Equipe Il sera responsavel pela observancia as recomendagdes e boas praticas ITIL de Gestdo de Requisi¢oes,
Gestéo de Incidentes, Gestdo de Acesso, Gestdo de Ativos de Hardware e Software, Gestdo da Base de Conhecimentos e
Gestéo de Configuracéo, dentro do escopo da sua area de atuagao.

Tabela 9: Requisitos para a Equipe Especializada Il — Atendimento Presencial ao Usuario

IDENTIFICADOR REQUISITO

Canais de Acesso 1.01 O atendimento presencial sera prestado a partir do escalamento

do chamado pela central de atendimento. A partir dos dados
registrados quando da abertura do chamado, os técnicos se
deslocardo ao local do incidente, em qualquer um dos sitios da
PF no Distrito Federal.

11.02 Os chamados previamente classificados pela central de
atendimento e escalados para o atendimento presencial serdo
atendidos de acordo com o seu nivel de prioridade, estabelecido
em fungdo do impacto e da urgéncia da solicitagdo. Usuarios
definidos como VIP terdo preferéncia na classificagdo de
impacto e urgéncia, e terdo prioridade no atendimento.

Requisitos de Negocio 1.03 Executar todos os atendimentos técnicos presenciais aos

usudrios de TI, envolvendo hardware e software e as duvidas
dos usuarios.

1.04 Executar a instalagdo, configuragdo, = monitoramento,
manutencéo, avaliagdo e acompanhamento dos sistemas de
seguranga e Antivirus para os dispositivos fornecidos pela PF
aos usuarios.

1.05 Executar servigos de manutengdo preventiva de hardware e
software, bem como verificagdo das conexdes com a rede.

1.06 Executar servicos de higienizagéo de hardware.

1.07 Executar servigos de reparo microeletronico de bancada de

determinados equipamentos e circuitos, tais como fontes de
alimentagcdo, e também de cabos e outros elementos de
interconexdo, devendo contar com todas as ferramentas e
equipamentos necessarios para a execugao destas atividades.

1.08 Realizar a configuragao e formatacdo de dispositivos fornecidos
pela PF e afins.
1.09 Instalar, substituir, configurar impressoras, scanners, switches de

rede, Access Points, leitores biométricos de ponto, telefones IP e
outros periféricos de TIC.

1.10 Monitoragado e apoio na configuragao da rede de impressoras e
scanners do contrato de outsourcing de impressdo, quando
solicitado.

111 Atuar na instalagao, na conexao e no reordenamento de cabos e
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pontos de acesso nas salas técnicas e racks, inclusive com a
organizagdo de patch cords, desde que tal atuagdo nao se
estenda a agdes ou intervengdes na rede de cabeamento légico
estruturado.

.12

Realizar a conexao ou reordenamento de cabos, passando-os
entre pontos de acesso nas salas técnicas e racks até as
estacdes dos usuarios, utilizando dutos e calhas ja existentes,
desde que tal atuagdo nao se estenda a agdes ou intervengdes
na rede de cabeamento Idgico estruturado.

.13

Esclarecer duvidas sobre o manuseio de equipamentos de
informatica e sobre a utilizagdo de aplicativos, registrando as
duvidas mais frequentes e atualizando os canais de atendimento
da CONTRATADA.

.14

Acompanhar e atualizar o registro e localizagdo dos bens de
informatica do CONTRATANTE.

.15

Realizar a instalagdo, configuragdo e habilitagdo necessarias
para que os dispositivos eletrénicos funcionem adequadamente
na infraestrutura elétrica e de rede local existente.

.16

Instalar e configurar softwares utilizados nas estagbes de
trabalho do CONTRATANTE.

.17

Realizar o gerenciamento e controle das licencas de softwares
utilizados pelos usuarios da PF.

11.118

Apoiar a elaboracdo e manter atualizado o inventario de ativos
de Tecnologia da Informagdo e Comunicagdo (hardware e
software), revisando-o sempre que solicitado pela DTI.

.19

Encerrar as requisigbes de servigo corretamente atendidas,
registrando detalhadamente no sistema todas as medidas
tomadas e os itens da base de conhecimento utilizados, se for o
caso.

11.20

Acompanhar a prestagdo do servigo de videoconferéncia nas
unidades da PF, incluido testes de conexdo, agendamento e
suporte presencial aos usuarios da videoconferéncia.

11.21

Orientar os usuarios quanto a correta utilizagdo dos recursos da
rede corporativa do CONTRATANTE, envolvendo hardware e
software, de acordo com os normativos internos da PF.

11.22

Apoiar na recepgao, montagem e teste de software e hardware
adquiridos ou desenvolvidos pelo CONTRATANTE.

11.23

Reportar as ocorréncias ao lider técnico do suporte presencial,
registrando os diagnésticos de falhas em microcomputadores e
periféricos.

11.24

Identificar com precisdo o servigo ou sistema de origem do
incidente.

11.25

Acionar fornecedores de suporte e assisténcia técnica (por
exemplo, em caso de vigéncia da garantia de produtos de
informatica) e acompanhar o andamento do chamado e
execugao dos servigos junto ao fornecedor, e junto aos fiscais
dos respectivos contratos, quando necessario.

11.26

Escalar chamados para a equipe especializada de apoio a
governanga, nos casos em que ficar constatado que o incidente
estd além da capacidade da intervengédo local, e tem como
causa alguma questdo relativa a infraestrutura de TIC.
Acompanhar o fluxo e os prazos de atendimento.

.27

Reportar problemas similares ou recorrentes para a equipe
especializada de apoio a governanga, a fim de determinar a sua
causa raiz.

11.28

Alimentar a base de conhecimento com as solugbes adotadas
para os chamados, para que possam ser também utilizadas pela
equipe de atendimento remoto em ocorréncias posteriores.

11.29

Atuar na instalagéo, na conexao e no reordenamento de cabos e
pontos de acesso da rede local (LAN), inclusive organizagéo de
patch cords em racks, desde que tal atuagdo n&o se estenda a
acbes ou intervengdes na rede de cabeamento légico
estruturado.

11.30

Confeccionar cabos légicos para interconexdo entre
equipamentos na rede local (LAN), devendo contar com todas as
ferramentas necessarias para a execugao da atividade.

11.31

Gerar e manter atualizadas imagens de desktops e notebooks
para instalagdo e recuperacéo rapida do sistema operacional,
restaura-las quando da instalacéo de novos equipamentos.

11.32

Operacionalizar o VideoWall do Nucleo de Operagoes e Controle
da DTI, para a apresentacado dos dashboards e indicadores a
partir dos sistemas informatizados.

11.33

Garantir a padronizagao e a aplicagao das regras de compliance
definidas para telefones IP, estagbes de trabalho, dispositivos
moveis, notebooks e demais equipamentos de TIC.

11.34

Realizar recolhimento e distribuicdo de Equipamentos de TIC
junto aos usuarios em suas respectivas localidades.

11.35

Realizar a elaboragédo de Laudos Técnicos de Equipamentos de
TIC na devolugéo destes pelos usuarios, ou quando solicitado.

11.36

Realizar entrega de Equipamentos de TIC na area responsavel
pela guarda dos equipamentos.

11.37

Elaborar manuais web de apoio ao usuario para instalagdo e
configuragao de aplicativos, sistemas, softwares e equipamentos
de TIC.

11.38

https://sei.dpf.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=16943779&infra_s...
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VIPs), e também dos incidentes e requisicbes de alta
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complexidade (atendimento especial), de acordo com os
requisitos definidos de impacto e urgéncia.

Requisitos de 1.39
Disponibilidade

As atividades de atendimento presencial ao usuario deverdo
estar disponiveis para o CONTRATANTE no horario entre as
07:00 horas e 21:00 horas dos dias uteis. Excepcionalmente na
Academia Nacional de Policia, os servigos deverdo estar
disponiveis também aos sabados, das 07:00 horas as 12:00
horas. Todos os niveis minimos de servigo especificados neste
Termo de Referéncia deveréo ser atendidos.*

Requisitos de 1.40
Qualificagao da Equipe

Os colaboradores da CONTRATADA diretamente envolvidos
nas atividades de atendimento presencial devem possuir ensino
meédio completo ou curso técnico equivalente, comprovado por
certificado expedido por instituicdo de ensino reconhecida pelo
Ministério da Educacéo.

11.41

Todos os integrantes devem possuir Certificagdo Microsoft “MD-
100: Windows 10", ou equivalente.

11.42

Todos os integrantes devem possuir a certificacdo HDI Desktop
Support Technician (HDI-DST).

11.43

Todos os integrantes devem ter a certificagdo ITIL V3
Foundation, ou superior.

11.44

Todos os integrantes da area devem possuir no minimo, 2 (dois)
anos em atividades relacionadas a suporte local e remoto via
ferramenta de conexdo remota (instalagdo, configuragéo e
manutencéo) em sistemas operacionais Windows 7, 8, 10 ou
superior, Microsoft Office versdes 2016 e 365 ou superior, €
softwares necessarios para o desenvolvimento das atividades
laborais, em manuten¢&o de microcomputadores.

11.45

Todos os integrantes da area devem ter declaragdo ou outro
documento que comprove conclusdo de curso de montagem,
manutencdo e configuragdo de computadores, com carga
horaria minima de 60 horas.

11.45

Possuir experiéncia com utilizacdo e gerenciamento em nivel
avangado dos softwares dos pacotes de escritério, aplicativos
comuns e conhecimento em emuladores de terminais 3270.

11.46

Conhecimento de redes locais de computadores e em
confecgao de cabos e instalagdo de pontos de rede, e também
organizagéo de patch cords em racks.

11.47

Inglés técnico.

* Em carater excepcional (treinamentos, cursos, operagdes, manutengdes e mudangas programadas) podera haver atividades do
CONTRATANTE em finais de semana e feriados, devendo a CONTRATADA disponibilizar o atendimento, seja remoto ou
presencial, observados os niveis minimos de servigo

5.14.3. A contratada devera definir um lider técnico das atividades desempenhadas pela equipe especializada 1l, de acordo com os
requisitos da Tabela 10. Este sera responsavel pelo relacionamento entre CONTRATADA e CONTRATANTE no tocante as
atividades desempenhadas por esta equipe especializada, e ndo podera ser responsavel pela execugdo de atividades

operacionais.

Tabela 10: Requisitos do lider técnico para a Equipe especializada Il — Atendimento Presencial ao Usuario

Requisitos de 11.1.01
Supervisao

Acompanhar a execugcdo das atividades visando o
cumprimento dos niveis de servigo estabelecidos.

11.1.02

Dimensionar e alocar os recursos da CONTRATADA, com
base na demanda de atendimento, no perfil dos técnicos e na
disponibilidade da infraestrutura.

11.1.03

Otimizar escalas, turnos de trabalho e equipes, atuando no
planejamento, buscando ganhos de produtividade.

11.1.04

Criar e compartilhar conhecimento, programas motivacionais e
atualizagbes tecnoldgicas para os profissionais da
CONTRATADA envolvidos na execugao das atividades de
suporte presencial.

11.1.05

Garantir que normas internas do CONTRATANTE sejam
respeitadas pelos colaboradores da CONTRATADA.

11.1.06

Garantir a contingéncia de profissionais, capacitando-os
constantemente para atuarem nas fungdes objeto desta
proposta.

11.1.07

Participar de reunides mensais com representantes do
CONTRATANTE para a medigédo de servigos e avaliagdo de
desempenho dos niveis de servigcos contratados.

11.1.08

Planejar e acompanhar a qualidade e o grau de satisfagéo de
usuarios em relagdo as atividades de suporte presencial, a
partir dos chamados finalizados por esta equipe no sistema de
requisicao de servico.

11.1.09

Acompanhar os chamados de atendimento presencial que
permanecem por mais de 12 horas agendados ou suspensos,
buscando solugdes junto as equipes especializadas para
minimizar o tempo total de atendimento do chamado.

11110

Acompanhar e gerenciar o desempenho e capacitagdo dos
técnicos de suporte presencial.

.11

Priorizar os atendimentos mais criticos na escala de
prioridades, de acordo com o definido neste Termo de
Referéncia, assim como aqueles que o CONTRATANTE
definir como criticos.

I1.1.12

Gerir a atualizagao da Base de Dados de Gerenciamento de
Configuragéo e da Base de Conhecimentos.

11113
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Relacionar-se com fornecedores externos de suporte e
assisténcia técnica para o CONTRATANTE, quando
necessario (por exemplo, nos casos de acionamento de
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servigo de assisténcia técnica e/ou garantia de produtos de
informatica).

11.1.14

Controlar o prazo de atendimento dos chamados de
assisténcia técnica e de suporte técnico de fornecedores
externos, em relagdo ao suporte de equipamentos de usuarios
de TI.

1.1.15

Comunicar a DTl o ndo cumprimento de prazos de
atendimento dos chamados de assisténcia técnica e/ou
suporte técnico de fornecedores externos do CONTRATANTE,
em relagdo ao suporte de equipamentos de usuarios de TI.

11.1.16

Cuidar da correta alocagao dos recursos humanos disponiveis
para as atividades de suporte presencial.

11.1.17

Implantar as melhorias solicitadas pelo CONTRATANTE.

111118

Apoiar a gestdo do inventario de estagdes de trabalho,
impressoras e outros equipamentos utilizados pelos usuarios
finais de TI.

11.1.19

Elaborar padrdes de configuracdo a serem adotados pelas
estacgdes de trabalho (desktops e notebooks Windows 7, 8, 10
e superiores), de acordo com as orientagdes e normativos
estabelecidos pelo CONTRATANTE, a fim de implementar as
politicas de compliance para os desktops/notebooks
corporativos.

11.1.20

Colaborar com a implantagao/otimizagdo e operacionalizagdo
das seguintes disciplinas de ITILv3 — Gerenciamento de
Incidente, Gerenciamento de Requisicdo, Gerenciamento da
Configuragédo e de Ativos de Servigo, Gerenciamento de
Mudanca, Gerenciamento da Base de Conhecimentos,
Gerenciamento do Portfélio de Servigo.

Requisitos de 11.1.21
Qualificagdo Técnica
do Lider Técnico*

Deve possuir diploma de conclusdo de curso de graduacao
em nivel superior em qualquer area de Tecnologia da
Informagéo (ou area correlata), fornecido por instituicdo de
ensino superior reconhecida pelo Ministério da Educacéo, ou
diploma de curso de graduagéo de nivel superior em qualquer
area de formagédo acompanhado de certificado de conclusédo
de especializagao na area de Tecnologia da Informagéao de,
no minimo, 360 horas/aula.

11.1.22

Possuir certificagdo ITIL Foundation Certified v3 ou superior.

11.1.23

Possuir Certificagdo Microsoft “MD-100: Windows 10", ou
equivalente.

11.1.24

Possuir a certificagdo “MD-101: Gerenciamento de
Computadores Modernos”, ou equivalente.

11.1.25

Possuir a certificagdo HDI Support Center Team Lead (HDI-
SCTL).

11.1.26

Possuir experiéncia com utilizagéo e gerenciamento em nivel
avangado dos softwares dos pacotes de escritorio, aplicativos
comuns e conhecimento em emuladores de terminais 3270.

11.1.27

Deve possuir no minimo, 3 (trés) anos em atividades
relacionadas a suporte local e remoto via ferramenta de
conexdo remota (instalagédo, configuragdo e manutengéo) em
sistemas operacionais Windows 7, 8, 10 ou superior,
Microsoft Office versdes 2016 e 365 ou superior, e softwares
necessarios para o desenvolvimento das atividades laborais,
em manutengédo de microcomputadores.

11.1.28

Ter declaragao ou outro documento que comprove conclusao
de curso de montagem, manutencdo e configuragdo de
computadores, com carga horaria minima de 60 horas.

11.1.29

Possuir 3 (trés) anos de experiéncia com lider ou supervisor
de equipe de atendimento aos usuarios de TIC através de
boas praticas ITIL de gerenciamento de eventos,
gerenciamento de requisigdes de servigo e gerenciamento de
incidentes.

11.1.30

Conhecimento de redes locais de computadores e em
confeccdo de cabos e instalagdo de pontos de rede, e
também organizacdo de patch cords em racks.

11.1.31

Conhecimentos avancados de boas praticas de gestdo e
governanca de Tl baseadas nos frameworks ITIL e COBIT;
Sistemas operacionais Windows; configuragado e instalagdo
de hardware e software; manutencdo em sistemas
operacionais; métodos, processos e ferramentas de gestado
de sistemas de atendimento.

11.1.32

Inglés técnico

* Os requisitos de qualificagdo da equipe de supervisdo ndo podem ser aproveitados para os requisitos de qualificagéo da equipe.

5.15. Equipe especializada Ill — Governanga de Servigos de TIC

5.15.1. A equipe especializada de Governanga de Servigos de TIC (Equipe lll) deve assegurar que o gerenciamento de problemas
promova o uso estruturado dos recursos e a manutengéo da qualidade do suporte ao usuario e a infraestrutura, visando prevenir
e reduzir os incidentes e identificar a causa-raiz dos problemas, além de controlar o fluxo de mudangas no ambiente de TIC e
realizar as analises necessarias para a verificagao proativa do ambiente.

5.15.2. A Equipe lll sera responsavel pela observancia, implementacdo, configuracdo na ferramenta ITSM, publicacdo de

relatérios/indicadores e monitoragédo dos processos ITIL v3 e 4 exigidos na secéo 5.28 em todas as equipes especializadas.

5.15.3. Serao descritos dois perfis de equipes para atuagdo nessa area, subequipes, um voltado para o apoio a governanga propriamente
dito e outro com foco na exceléncia no atendimento ao usuario. Os integrantes da equipe lll.I, assim como os da equipe lILII,
devem atuar exclusivamente na equipe designada.

https://sei.dpf.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=16943779&infra_s...
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5.15.4. Equipe especializada lll.I - Apoio a Governanga de TI

5.15.4.1. A equipe de apoio a governanga de Tl tem por finalidade investigar os problemas, providenciar sua pronta e efetiva correcéo e,
se necessario, solicitar e programar mudangas para elimina-los definitivamente, além de atualizar os registros de erros
conhecidos na Base de Conhecimento. Além disso, deve atuar de forma proativa, antecipando e sugerindo medidas para evitar
a ocorréncia de novos incidentes. Sera responsavel pelo desenho, a documentagao, a implantagdo e a melhoria continua dos
processos inerentes as melhores praticas para o gerenciamento de servigos de TIC.

Tabela 11: Requisitos para a Equipe Especializada Ill.I — Apoio a Governanga de Tl

IDENTIFICADOR

REQUISITO

Requisitos de 111.1.01
Negocio

Coordenar o registro de informagdes nas Bases de Dados de
Conhecimentos, de Itens de Configuragéo e de Ativos de Servigo
(Hardware e Software).

111.1.02

Investigar e detectar causas-raiz através da analise dos
incidentes ocorridos.

111.1.03

Atender aos incidentes reportados através dos canais de
atendimento ao usuario, encaminhando ag¢des para a solugéo
juntamente com as equipes especializadas de infraestrutura
envolvidas.

111.1.04

Isolar a causa raiz de problemas e encaminhar a solugdo em
conjunto com as equipes especializadas, através da abertura ou
do encaminhamento de chamados.

1I1.1.05

Verificar a existéncia de multiplicidade de incidentes reportados
relativos a um problema, agrupa-los e trata-los de forma
conjunta.

111.1.06

Elaborar recomendacdes para implementar mudancgas.

1I1.1.07

Programar as mudangas necessarias para a resolugcdo de
incidentes no ambiente de TIC, e controlar o seu fluxo de
aprovacgao.

111.1.08

Obter e registrar o feedback do cliente em relacdo ao sucesso
das mudancas implementadas.

111.1.09

Cuidar da comunicacdo de todas as partes envolvidas ou
afetadas por mudangas no ambiente de TIC.

ll.1.10

Controlar as mudangas relacionadas com alteragdes
preventivas, corretivas ou evolutivas nos sistemas corporativos e
no ambiente de TIC.

ILL11

Implementar solucdes preventivas reavaliando os processos
existentes.

1112

Analisar incidentes e produzir estatisticas operacionais.

L1133

Registrar e priorizar problemas documentando os erros
conhecidos na base de conhecimento.

L1114

Recomendar solugdes alternativas quando a solugao definitiva
nao for possivel.

IL.1.15

Implementar solu¢des preventivas.

.16

Reportar ao CONTRATANTE as posturas técnicas e
institucionais que, no seu entendimento, afetam direta ou
indiretamente os servigos de geréncia de problemas, incidentes
e mudangas.

L7

Apoiar a equipe de gestdo de servigos do CONTRATANTE na
definicdo das mudangas que serdo adotadas, considerando os
aspectos relativos a prioridades (impacto, urgéncia) e categorias
de mudancas (padronizadas e ndo padronizadas).

1ILI.18

Administrar o fluxo de informagdes relativas as mudancas em
processos de negocio e procedimentos da CONTRATANTE, em
conjunto com a DTl e com os gestores das areas de negécio, e
transmitir estas informagdes as equipes atendimento remoto e
presencial.

L1119

Centralizar e coordenar a comunicagdo de problemas ou
indisponibilidades reportadas pelas equipes de monitoramento e
de suporte especializado, transmitindo as informagdes sobre o
tempo de retorno a normalidade para as equipes de atendimento
remoto e presencial.

11.1.20

Centralizar, administrar e priorizar todas as requisicbes de
mudanga (RDM — Requisigdes de Mudanga) encaminhadas por
todas as areas relacionadas a DTI.

lIL1.21

Definir, em conjunto com a equipe de gestdo de servigos do
CONTRATANTE, o nivel de controle e de detalhamento de
dados que serdo utilizados para a execugdo dos servigos de
geréncia de mudangas.

1.1.22

Elaborar planos e projetos de mudancas que afetem ou possam
afetar configuragdes, qualidade, desempenho e disponibilidade
dos componentes de servigcos entregues e disponibilizados aos
usuarios, tais como sistemas, equipamentos, documentagao
técnica/normativa, instalagdes etc, com apoio da DTI.

11.23

Elaborar de normas e documentagédo previstas no ITIL v3 ou
superior, com o apoio da DTI.

1Il.1.24

Gerenciar os processos de liberagédo, implantagao e atualizagdo
dos produtos e servigos entregues, de acordo com o nivel de
controle e de detalhamento de dados estabelecido, para os
ambientes de homologacgéo e de producao.

11.1.25

Organizar reunides, orientando as equipes envolvidas,
documentando todo o procedimento e acompanhando a
mudanga antes, durante e depois de concretizada, buscando
garantir a maxima eficiéncia e eficacia do processo de mudanca.

1.1.26

https://sei.dpf.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=16943779&infra_s...

Administrar os servicos de movimentacao, adi¢cdo e remogao de
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equipamentos e materiais em geral, efetuando todo o controle do
processo, desde a solicitagdo até o completo atendimento da
mesma.

L.1.27

Apoiar no gerenciamento das agdes de outros prestadores de
servigos contratados pelo CONTRATANTE que seréo envolvidos
nos processos de mudangas.

11.1.28

Realizar a atualizagdo do inventario de componentes de servigos
entregues/disponibilizados aos usuarios na Base de Dados de
Geréncia de Configuracao.

111.1.29

Observar o cumprimento de prazos e prioridades nas mudangas.

1I1.1.30

Validar, registrar e manter atualizada a base de dados de
configuragdo e mudangas na ferramenta de requisicdo de
servico e gerenciamento de TIC, cadastrando todas as agdes
corretivas e preventivas que geraram mudangas nos
componentes  de Servigos (equipamentos, sistemas,
documentacao, etc.).

11131

Assegurar que mudangas nao autorizadas nado sejam
implementadas.

1.1.32

Elaborar relatérios gerenciais e estatisticos das atividades de
mudangas, contendo informagdes como a quantidade de
mudangas implementadas, a indisponibilidade devido a
mudancas programadas, etc.

11.1.33

Obter da equipe de gestdo de servicos do CONTRATANTE,
informagdes e documentagdo sobre o escopo, objetivos,
politicas, procedimentos, localizagcdo fisica, responsaveis
técnicos/administrativos, caracteristicas e atributos de cada
componente de servigos disponibilizado aos usuarios.

11.1.34

Detalhar as estruturas de dados de configuragdo de todos os
componentes de servigos entregues/disponibilizados aos
usuarios do CONTRATANTE.

1I1.1.35

Assegurar que todos o0s componentes de servigos
disponibilizados aos usuarios e seus respectivos “status”
estejam cadastrados na base de dados de geréncia de
configuragao.

11.1.36

Realizar revisbes e auditorias periédicas para verificar a
existéncia fisica dos componentes de servigos disponibilizados
aos usuarios e seu correto registro na base de dados de
geréncia de configuragao.

L1.37

Efetuar a interagdo entre os servicos de geréncia de
configuragéo, de mudangas e de incidentes/problemas com as
demais equipes especializadas de TIC e com a equipe gestora
da DTI.

111.1.38

Monitorar e publicar em formato web todos os indicadores
chaves de performance e governanca definidos nesse TR.

111.1.39

Criar e acompanhar, nas ferramentas de monitoramento do
ambiente, os mecanismos que forem necessarios para a
avaliagdo proativa, monitoragéo dos processos ITIL e gestao dos
servicos de TIC da PF.

111.1.40

Apoiar a DTl na gestdo do catdlogo de servigos de TIC,
realizando a adigdo ou supressdo de itens no catalogo e
realizando ou modificando a sua associagdio com um
determinado nivel de servico.

11.1.41

Apoiar a DTl na implantagdo e consolidagdo de ferramenta
especifica para a andlise e correlagdo de eventos, de
Indicadores e gestéo de riscos a partir da ferramenta ITSM, dos
logs e demais registros de eventos existentes no ambiente de
TIC.

1Il.1.42

Realizar e apresentar de forma proativa a avaliagdo de
resultados, andlise de tendéncias e prospeccdo de
oportunidades e recursos para melhoria continua no ambiente
(pessoas, processos e tecnologias).

11.1.43

Repassar informagdes sobre as condigdes operacionais do
ambiente para os gestores de TIC do CONTRATANTE.

1l.1.44

Obter e coletar todas as informagdes necessarias ao controle e
supervisdo do ambiente de TIC.

11.1.45

Acompanhar e analisar os alertas e indicadores de desempenho
fornecidos pela ferramenta de monitoramento do ambiente de TI.

1.1.46

Identificar e reportar a necessidade de adequagdo da
infraestrutura frente a alguma demanda previsivel.

Il.1.47

Elaborar planos de acédo para assegurar a correta implantagéo
das mudancas e evolugdes no ambiente de TIC.

11.1.48

Participar de reunibes semanais com representantes do
CONTRATANTE para o controle do fluxo e do andamento dos
processos de mudancgas e de melhorias no ambiente de TIC.

111.1.49

Propor, revisar e atualizar processos e procedimentos
operacionais.

1I1.1.50

Definir e atualizar os scripts de atendimento remoto e presencial
ao usuario, de forma a permitir um atendimento rapido,
satisfatério e padronizado, melhorando continuamente a
experiéncia dos usuarios de servicos de TIC da PF.

1151

Buscar permanentemente reduzir a quantidade de chamados
adotando e recomendando ao CONTRATANTE novos
procedimentos, metodologias, politicas e ferramentas.

1.1.62

https://sei.dpf.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=16943779&infra_s...

Estruturar e manter continuamente atualizada a base de
conhecimento, contemplando as principais duvidas e solugdes
de incidentes, com respostas e procedimentos padronizados. A
base de conhecimento estara acessivel para todos os usuarios
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da PF e para as equipes de atendimento remoto e presencial do
CONTRATANTE.

1I1.1.53

Manter atualizada e publicada a documentagédo da estrutura de
dados da base de conhecimento e disponibiliza-la ao
CONTRATANTE.

11.1.54

A CONTRATADA se responsabilizara pela gestao da qualidade e
melhoria continua dos servigos.

1I1.1.55

Garantir que todos os servigos de sejam prestados de acordo
com o0s padrdes de qualidade estabelecidos pelo
CONTRATANTE e conformidade com as boas praticas de
mercado e baseados na ITIL — Information Technology
Infrastructure Library, versao 3 revisdo 2011 ou ITIL 4 e ISO/IEC
20.000 (vide item 5.8).

1.1.56

Manter o processo institucional na organizagéo juntamente com
0 Dono do processo.

L1657

Acompanhar demandas de servigos, garantindo que a
CONTRANTATE esteja informada sobre o andamento das
mesmas.

111.1.58

Elaborar e apresentar planos de melhoria continua dos servicos.

1I1.1.59

Elaborar, implantar e manter de forma continuada os fluxos de
informacdes.

111.1.60

Implantar/otimizar e operacionalizar das seguintes disciplinas de
ITIL v3 e/ou 4 — Gerenciamento de Eventos, Gerenciamento e
Cumprimento de Requisigdo, Gerenciamento de Incidentes,
Gerenciamento de Mudanga, Gerenciamento de Problemas,
Gerenciamento de  Conhecimento, Gerenciamento de
Configuragdo e Servicos de Ativos, Gerenciamento de
Capacidade, Gerenciamento de Continuidade, Gerenciamento
de Disponibilidade, Gerenciamento do Nivel de Servigo,
Gerenciamento do Catalogo de Servigos, Gerenciamento do
Portfélio de Servigo, com o apoio do CONTRATANTE.

Requisitos de 111.1.61
Disponibilidade

As atividades da equipe de Apoio a Governanga de Tl deverao
estar disponiveis para o CONTRATANTE, local ou remotamente,
no regime 24/7/365 (todos os dias do ano em horario integral, de
forma ininterrupta). Nos casos de ocorréncias de incidentes e
problemas graves, sera exigida a presenga dos colaboradores e
do supervisor desta equipe na “Sala de Crise” da contratada.
Todos os niveis minimos de servigo especificados neste Termo
de Referéncia deverdo ser atendidos, independentemente do
momento de abertura do chamado.

Requisitos de 111.1.62
Qualificagao da
Equipe*

Todos os colaboradores da CONTRATADA diretamente
envolvidos nas atividades da equipe de Apoio a Governanga de
TI devem possuir diploma de conclusdo de curso de graduagao
em nivel superior em qualquer area de Tecnologia da Informagao
(ou area correlata), fornecido por instituicdo de ensino superior
reconhecida pelo Ministério da Educacao; ou diploma de curso
de graduagao de nivel superior em qualquer area de formacgao
acompanhado de certificado de conclusédo de especializagdo na
area de Tecnologia da Informagdo de, no minimo, 360
horas/aula.

11.1.63

Todos os integrantes devem possuir curso de gerenciamento de
projetos seguindo a metodologia do PMI (Project Management
Institute), com carga horaria minima de 20 horas.

1ll.1.64

Todos os integrantes da area devem possuir declaragdo ou outro
documento que comprove conclusdo de curso com conteudo
equivalente de Governanca de TIC com no minimo 40 horas.

1I1.1.65

Ao menos um integrante da area deve possuir Certificagdo ISO
20000.

11.1.66

No minimo um integrante da area deve possuir certificagao Lead
Auditor 1SO 9001 ou declaragdo ou outro documento que
comprove conclusdo de curso com conteudo equivalente de
Auditor Lider da Qualidade com no minimo 40 horas.

1l.1.67

No minimo um integrante da area deve possuir certificagdo “ITIL
Intermediate — Operational Support and Analysis Qualification”.

11.1.68

Todos os integrantes devem possuir a certificagdo HDI Problem
Management Professional (HDI-PM).

111.1.69

Todos os integrantes devem possuir experiéncia profissional
minima de 04 (quatro) anos de atuagdo na area de Tecnologia
da Informacgéo.

1IL.L.70

Ao menos um integrante deve possuir experiéncia profissional
minima de 03 (trés) anos atuando em processos de governanga
de TIC.

LL71

Conhecimentos avancados em boas praticas de gestdao e
governanca de Tl com base nos frameworks ITIL e COBIT;
sistemas operacionais Linux e Windows Server; normas ISO/IEC
27001 e 27002; redes, arquiteturas e topologias.

1I.1.72

Inglés Técnico

* Os requisitos de qualificagéo da equipe Il ndo podem ser aproveitados para os requisitos de qualificagéo da equipe IILII.

5.15.5. Equipe especializada lll.Il - Exceléncia no Atendimento ao Usuario

5.15.5.1. A equipe especializada de Exceléncia no atendimento deve estabelecer o usuario como a pessoa mais importante no fluxo do
atendimento a requisi¢cbes e incidentes. Deve assegurar que o atendimento promova o uso estruturado dos recursos e a
manutengéo da qualidade do suporte ao usuario. Visa estabelecer que o servigo atende uma real necessidade do solicitante, ou
seja, o servigo deve ser prestado exatamente como o usuario espera, deseja ou necessita.

https://sei.dpf.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=16943779&infra_s...
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5.156.5.2.  Esta equipe tem por finalidade manter a qualidade do atendimento alinhada as expectativas do usuario, objetivando uma
conquista da confiabilidade no servigo prestado. Essa equipe deve avaliar os atendimentos individualmente, humanizando as
solicitagdes dos usuarios, diminuindo o ruido que eventualmente possa prejudicar esses atendimentos. E responsavel por
garantir que o atendimento remoto ou/e presencial siga boas praticas como: a pontualidade, aparéncia, cordialidade, sigilo,
empatia, confiabilidade e disponibilidade. Deve também atualizar os registros de erros conhecidos na Base de Conhecimento.
Além disso, deve atuar de forma proativa, antecipando e sugerindo medidas para evitar a ocorréncia de incidentes junto aos

usuarios.

Tabela 12: Requisitos para a Equipe Especializada lll.Il — Exceléncia no atendimento

IDENTIFICADOR

REQUISITO

Requisitos de 111.11.01
Negécio

Acompanhar a execugao das atividades visando o cumprimento
dos niveis de servigo estabelecidos.

111.11.02

Garantir que os atendentes compreendam o contexto
organizacional, estabelecendo ao usuario como a pessoa mais
importante no atendimento.

111.11.03

Garantir um bom atendimento, com foco no cliente, buscando a
satisfacdo do usuario com a qualidade dos servigos prestados.

1IL11.04

Garantir que o chamado atenda a real necessidade do usuario,
isto &, o servigo deve ser realizado exatamente como o usuario
espera, deseja ou necessita, buscando um estado de empatia do
atendente para com o solicitante.

1ILI1.O5

Garantir a manutengédo da qualidade dos servigos, objetivando
conquistar a confianga do usuario.

111.11.06

Garantir que a comunicagao verbal e escrita dos atendimentos
prestados seja satisfatéria, educada e sem ruidos, atuando
proativamente juntos aos atendentes e solicitantes.

1IL11.07

Evitar informagdes conflitantes no decorrer dos atendimentos.

111.11.08

Observar o cumprimento dos prazos e horarios dos
atendimentos.

11.11.09

Garantir que uma informagao registrada pelo usuario seja levada
ao conhecimento dos analistas para continuidade da tratativa da
solicitagéo.

11110

Interceder em atendimentos nado satisfatérios realizados pela
CONTRATADA, atuando para melhorar a comunicagdo e
solucionar o conflito.

LI

Avaliar as reclamagdes provenientes dos usuarios, avaliando as
sugestdes de melhoria e envolvendo o CONTRATANTE quando
for o caso.

NLIL12

Identificar os usuarios que possuem maior dificuldade de lidar
com tecnologia, realizando um trabalho de atendimento e
acompanhamento personalizado.

NLIL13

Garantir que os atendentes saibam se portar tanto na
comunicagao verbal, na comunicagdo nao verbal e escrita,
orientando as equipes a se portarem adequadamente.

lLIL14

Garantir, com o apoio dos lideres técnicos, que todas as equipes
especializadas estejam cientes das atribuicbes da equipe de
exceléncia no atendimento ao usuario para o correto
direcionamento das requisi¢cdes dos usuarios.

NILIL15

Realizar obrigatoriamente um contato pessoal com os
solicitantes (call-back), seja por telefone (quando a solicitagéo é
iniciada por qualquer meio diferente do chat ou telefone celular)
ou chat (quando a solicitacdo € iniciada por telefone celular ou
chat) para fins de acompanhamento da demanda, até o seu
fechamento (todas as informagbes relativas ao atendimento
devem ser registradas na FRS). Deve ser realizado contato com
0 usuario sempre que:
uma requisicao simples for agendada. A data
agendada para atendimento deve ser acordada com
o solicitante;
a demanda houver alguma particularidade que impeca
a continuidade no atendimento. Esse contato
objetiva obter alguma informacdo necessaria do
solicitante ou de esclarecer ao solicitante os
motivos da ndo execugdo dos servigcos naquele
momento, e agendamento de uma nova data;
um atendimento supostamente resolvido nao for
validado pelo solicitante;
néo for encontrada uma solugdo por parte das equipes
especializadas para o que foi solicitado pelo
usuario.
quando um chamado n&o tiver tido sua pesquisa de
satisfacdo preenchida por um dia util apdés seu
envio. Nesse caso deve-se solicitar ao usuario que
a preencha, enviando-a novamente.
um solicitante avaliar um chamado abaixo do
indicador de satisfagdo do usuario (INS1). Deve-se
registrar o motivo da insatisfacdo do usuario e
procurar diminuir o impacto negativo, envolvendo os
responsaveis da DTl pelo servigo da equipe de
atendimento ao usuario;

L1116

Orientar os atendentes quando a postura junto ao solicitante:
saber ouvir o usuario; manter a calma; prestar informagdes
objetivas sem apressar o atendimento; eliminar frases e
expressodes do tipo “ndo sabemos”, “ndo podemos”, “nado temos”;
dar o correto direcionamento a solicitagdo buscando sempre
atender a demanda do usuario (comprometimento).

L7

https://sei.dpf.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=16943779&infra_s...
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informagdes necessarias na ferramenta de requisicdo de
Servigos para o seu correto encaminhamento.

NLIL18

Atuar bem proximo ao solicitante de uma demanda, verificando
continuamente se o atendimento esta satisfatorio, identificando
qualquer necessidade do usuario e prontamente dando o correto
direcionamento do chamado para sua solugdo. Deve-se manter
o usuario informado, com uma comunicagdo aberta até o
fechamento da solicitagéo.

NILIL19

Atuar junto a ouvidoria do CONTRATANTE, responder aos
questionamentos e contatar o usuario com os esclarecimentos
necessarios, quando preciso.

1ILI1.20

Garantir que normas internas do CONTRATANTE sejam
respeitadas pelos colaboradores da CONTRATADA.

lLIL.21

Participar de reunides com representantes do CONTRATANTE
para a medigdo de servigos e avaliagdo de desempenho dos
niveis de servigos contratados.

L1122

Controlar e promover a qualidade e o grau de satisfagdo de
usuarios em relagdo as atividades de suporte remoto e
presencial, buscando sempre uma melhoria continua desses
indicadores e comprometimento com o usuario.

11.11.23

Disponibilizar os relatérios gerenciais com informagdes sobre os
indicadores de nivel de servico e grau de satisfagdo dos
usuarios em relagdo as atividades de suporte remoto e
presencial.

L1124

Acompanhar e gerenciar o desempenho e capacitagdo dos
técnicos de suporte remoto e presencial.

1IL.11.25

Implantar as melhorias solicitadas pelo CONTRATANTE.

1ILIL.26

Colaborar com a implantagéo/otimizagdo e operacionalizagao
das seguintes disciplinas de ITIL v3 e 4 — Gerenciamento de
Incidente, Gerenciamento de Requisigdo, Gerenciamento da
Configuragdo e de Ativos de Servico, Gerenciamento de
Mudanga, Gerenciamento da Base de Conhecimentos,
Gerenciamento do Portfélio de Servico.

lLIL27

Participar de reunides gerenciais e de avaliagdo dos servigos,
junto aos responsaveis pela area de suporte técnico aos
usuarios da CONTRATANTE.

1L11.28

Atualizar continuadamente a base de conhecimento, orientando
e padronizando os procedimentos de fornecimento de
informacgdes aos usuarios, em conjunto com a equipe de
governanca e as supervisdes ou lideres técnicos.

1ILIL29

Se responsabilizar pela gestdo da qualidade dos servigos de
atendimento ao usuario.

111.11.30

Buscar o aumento da participagdo dos usuarios nas pesquisas
de satisfacéo.

1LIL31

Analisar os chamados encaminhados pela equipe de
atendimento remoto ao usuario em conjunto com o lider técnico
da respectiva equipe, avaliando e corrigindo eventuais nao
conformidades e desvios de boa conduta.

1ILIL.32

Desenvolver, organizar, implantar e aplicar métodos e técnicas
para otimizar e controlar processos de atendimento ao usuario e
estratégias de gestdo visando a obtengdo da qualidade total.
Atuar também em auditorias para certificagdo da qualidade nos
atendimentos.

111133

Ser responsavel pelo acompanhamento dos atendimentos
executados pelo Assistente Virtual Inteligente (chatbot),
permitindo a tomada de decisdes para corre¢ao de percurso,
gestao de crises ou inclusdo de novas areas de conhecimento,
caso necessario.

L1134

Ser responsavel pelo treinamento (curadoria) do Assistente
Virtual Inteligente (chatbot) para constante evolugdo do
entendimento da linguagem do usuario, de seu contexto, de sua
intengao (intend) ao efetuar sua interagéo. O treinamento devera
buscar uma melhoria continua no atendimento aos usuarios pelo
chatbot, com o enriquecimento da sua inteligéncia. Essa
atividade podera ser realizada exclusivamente por seres
humanos para fins de alimentar a inteligéncia da solucéo.

11.11.35

Sera responsavel pelo constante aprimoramento do Assistente
Virtual Inteligente (chatbot) no entendimento das perguntas
feitas pelos usuarios, bem como das respostas fornecidas,
paginas de direcionamento e web links de referéncia. Entende-
se por aprimoramento, os seguintes itens (lista ndo exaustiva):
i atualizagdo dos assuntos relacionados as areas de
conhecimento existentes;
ii. atualizagdo das respostas fornecidas pelo Assistente
Virtual Inteligente;
iii. atualizagdo de Links Web referenciados na resposta
fornecida pelo Assistente Virtual Inteligente;
dentre outros.

1L11.36

Sera responsavel pela administragdo da arvore de decisdo do
Assitente  Virtual Inteligente (chatbot) mapeada e a
reclassificagdo de questdes nado respondidas ou respondidas
erroneamente, como forma de aumentar o aprendizado e
melhorar a produtividade/assertividade do chatbot, sem a
necessidade de intervencdo da CONTRATADA.

Requisitos de 11.11.37
Disponibilidade

As atividades desta equipe deverdo estar disponiveis para o
CONTRATANTE no horario entre as 07:00 horas e 21:00 horas
dos dias Uteis. Todos os niveis minimos de servigo especificados
neste Termo de Referéncia deveréo ser atendidos.
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Todos os integrantes da area devem possuir diploma de
conclusao de curso de graduagao em nivel superior em qualquer
area de Tecnologia da Informagéo (ou area correlata), fornecido
por instituicdo de ensino superior reconhecida pelo Ministério da
Educagéo, ou diploma de curso de graduagéo de nivel superior
em qualquer area de formagao acompanhado de certificado de
conclusdo de especializagdo na area de Tecnologia da
Informacgéo de, no minimo, 360 horas/aula.

111.11.39

Todos os integrantes da area devem possuir certificagcdo ITIL
Foundation Certified v3 ou superior.

1111140

Todos os integrantes devem possuir Certificagdo Microsoft “MD-
100: Windows 10”, ou equivalente.

1L11.41

No minimo um integrante deve possuir a certificagao “MD-101:
Gerenciamento de Computadores Modernos”, ou equivalente.

1L11.42

Todos os integrantes devem possuir a certificagdo HDI Customer
Service Representative (HDI-CSR).

L1143

Todos os integrantes devem possuir curso de gerenciamento de
projetos seguindo a metodologia do PMI (Project Management
Institute), com carga horaria minima de 20 horas.

lILIL44

Pelo menos um integrante deve possuir a certificagdo “ITIL
Intermediate — Operational Support and Analysis Qualification”.

1L.11.45

Todos os integrantes da area devem possuir declaragdo ou outro
documento que comprove conclusdo de curso com conteudo
equivalente da “ISO 9001:2015 Interpretagdo e Implantagéo”
com no minimo 40 horas.

1L11.46

Todos os integrantes da area devem possuir 2 (dois) anos de
experiéncia com lider ou supervisor de equipe de atendimento
aos usuarios de TIC através de boas praticas ITIL de
gerenciamento de eventos, gerenciamento de requisicoes de
servigo e gerenciamento de incidentes.

L1147

Ao menos um integrante deve possuir experiéncia profissional
minima de 03 (trés) anos atuando em processos de governanga
de Tl

1L11.48

Ao menos um integrante da area deve possuir Certificagdo 1SO
20000.

111.11.49

Conhecimentos avangados de boas praticas de gestdo e
governanga de Tl baseadas nos frameworks ITIL e COBIT;
Sistemas operacionais Windows; configuragdo e instalagéo de
hardware e software; manutengdo em sistemas operacionais;
métodos, processos e ferramentas de gestdo de sistemas de
atendimento.

111.11.50

Inglés técnico

* Os requisitos de qualificagdo da equipe Ill.Il ndo podem ser aproveitados para os requisitos de qualificagdo da equipe II1.I.

5.15.6. Requisitos do lider técnico da Equipe Especializada Il

5.15.6.1. A contratada devera designar um lider técnico das atividades desempenhadas pela equipe especializada Il de acordo com os
requisitos da Tabela 13. Este lider técnico sera responsavel pelo relacionamento entre CONTRATADA e CONTRATANTE no
tocante as atividades desempenhadas pela equipe lll, e ndo podera ser responsavel pela execugéo de atividades operacionais.

Tabela 13: Requisitos do Lider Técnico da Equipe Especializada Il — Governanga de Servigos de TIC

IDENTIFICADOR

REQUISITO

Requisitos de 1111101
Supervisao

Gerenciar e apoiar todos os trabalhos realizados pela equipe
especializada de Servicos de Governanga (vide tabelas
anteriores).

11.111.02

Dimensionar e alocar os recursos da CONTRATADA, com
base na demanda de atendimento, no perfil dos técnicos e na
disponibilidade da infraestrutura.

11.111.03

Otimizar escalas, turnos de trabalho e equipes, atuando no
planejamento, buscando ganhos de produtividade.

111.111.04

Criar e compartilhar conhecimento, programas motivacionais e
atualizagbes tecnoldégicas para os profissionais da
CONTRATADA que atuam nas equipes especializadas de
infraestrutura.

11.111.05

Garantir que normas internas do CONTRATANTE sejam
respeitadas pelos colaboradores da CONTRATADA.

111.111.06

Garantir a contingéncia de profissionais, capacitando-os
constantemente para atuarem nas fungdes relacionadas com
0 apoio a governanga de TIC e com o suporte a infraestrutura.

1L.1.07

Participar de reunides mensais com representantes do
CONTRATANTE para a medigdo de servigos e avaliagdo de
desempenho dos niveis de servigcos contratados.

111.111.08

Disponibilizar os relatorios gerenciais com informagdes sobre
os indicadores de nivel de servico e de desempenho.

11L.111.09

Planejar, acompanhar e controlar a qualidade e o grau de
satisfagdo de usuarios em relagdo a equipe de apoio a
governanca e as equipes de suporte a infraestrutura de TIC, a
partir dos chamados finalizados por estas equipes no sistema
de requisi¢édo de servigo.

1L1.10

Acompanhar e gerenciar o desempenho e capacitacdo dos
técnicos que atuam no apoio a governanga e nas equipes de
suporte a infraestrutura de TIC.

L1

Administrar os atendimentos seguindo a escala de prioridades,
dando preferéncia aos assinalados como mais criticos, de
acordo com o definido neste Termo de Referéncia.

1L1.12
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Configuragdo e da Base de Conhecimentos.

.13

Relacionar-se com fornecedores externos de suporte e
assisténcia técnica para o CONTRATANTE, no caso de
produtos e equipamentos da infraestrutura de TIC.

L1114

Abrir chamados técnicos para os servigos de suporte técnico
remoto das solugdes de TIC do CONTRATANTE.

1LI.15

Controlar o prazo de atendimento dos chamados de
assisténcia técnica e de suporte técnico de fornecedores
externos, em relagcdo ao suporte de equipamentos de
Infraestrutura de TIC. Reportar ao CONTRATANTE quando os
prazos maximos n&o forem cumpridos.

111.111.16

Zelar pelo cumprimento dos niveis de servigos exigidos.

.m.17

Receber as demandas relativas as equipes especializadas de
infraestrutura de TIC e providenciar a execugao e alocagéo de
recursos de trabalho.

1L.111.18

Implantar as melhorias solicitadas pelo CONTRATANTE.

L1119

Executar outros servigos correlatos a supervisdo das
atividades especializadas na infraestrutura de TIC.

Requisitos de 111.111.20
Qualificagdo Técnica
do Lider Técnico

O supervisor das atividades da Equipe Il deve possuir
diploma de conclusdo de curso de graduagdo em nivel
superior em qualquer area de Tecnologia da Informagao (ou
area correlata), fornecido por instituicdo de ensino superior
reconhecida pelo Ministério da Educagao, ou diploma de curso
de graduagao de nivel superior em qualquer area de formacéo
acompanhado de certificado de conclusdo de especializagéo
na area de Tecnologia da Informacdo de, no minimo, 360
horas/aula.

1L.1.21

Curso de gerenciamento de projetos seguindo a metodologia
do PMI (Project Management Institute), com carga horéria
minima de 20 horas.

1.1m.22

Experiéncia profissional minima de 06 (seis) anos de atuacéo
na area de Tecnologia da Informagéo.

1L1.23

Experiéncia profissional minima de 04 (quatro) anos como
gerente ou supervisor de equipe de suporte a infraestrutura de
TIC, com foco na implantagdo e gerenciamento através de
processos ITIL.

1.111.24

Conhecimentos avangados em boas praticas de gestdo e
governanga de TIC com base nos frameworks ITIL e COBIT;
sistemas operacionais Linux e Windows Server; normas
ISO/IEC 27001 e 27002; redes, arquiteturas e topologias.

1L11.25

Possuir declaragcdo ou outro documento que comprove
conclusao de curso com conteudo equivalente de Governanga
de TIC com no minimo 40 horas.

1.111.26

Possuir Certificagdo “ITIL® Expert Certificate - IT Service
Management”.

1.m.27

Possuir a certificagcao Certificagdo HDI Problem Management
Professional (HDI-PM).

111.111.28

Possuir Certificagdo ISO 20000.

111.111.29

Possuir Certificagao Green IT.

111.111.30

Possuir certificagdo COBIT 5 Foundation.

111.111.31

Possuir certificagdo Lean IT foundation ou superior.

111.111.32

Possuir a certificagdo Lead Auditor ISO 9001 ou declaragao ou
outro documento que comprove conclusdo de curso com
conteudo equivalente de Auditor Lider da Qualidade com no
minimo 40 horas.

111.111.33

Inglés Técnico

* Os requisitos de qualificagéo do lider técnico ndo podem ser aproveitados para os requisitos de qualificagéo das equipes I1l.I e lILII.

5.16. Equipe Especializada IV — Servigos Microsoft

5.16.1. A Equipe Especializada IV de Suporte a Infraestrutura - Servigos Microsoft - concentra os colaboradores responsaveis pela
execucgao das atividades de administragéo, configuragéo e otimizagao dos servigos de rede e de dominio baseados na plataforma

Windows.

5.16.2. A Equipe IV sera responsavel pela observancia as recomendacgdes e boas praticas ITIL v3 e 4 de Gestéo de Incidentes, Gestao
de Problemas, Gestdo de Mudangas, Gestdo de Acesso, Gestdo de Ativos de Hardware e Software, Gestdo de Configuragéo,
Gestao da Base de Conhecimentos, Gestdo dos Niveis de Servigo, Gestdo da Capacidade, Gestao da Disponibilidade e Gestéo
da Continuidade dos Servigos de TIC.

Tabela 14: Requisitos para a Equipe Especializada IV — Servigos Microsoft.

IDENTIFICADOR

REQUISITO

Requisitos de Negocio IV.01

Executar atividades relacionadas a instalagdo, configuragcéo e
manutengdo dos servidores de dominio e de rede local com
sistema operacional Windows Server.

V.02

Manter em funcionamento os servidores Windows das Unidades
do CONTRATANTE, disponibilizando e otimizando os recursos
computacionais. Para as unidades descentralizadas o trabalho
de sustentagéo sera realizado remotamente de Brasilia.

V.03

Controlar e acompanhar o desempenho dos servidores.

V.04

Sustentar — instalar, configurar, administrar, gerenciar, monitorar
— 0 ambiente Microsoft 365 da PF, incluindo todos os servigos
de produtividade e solugdes colaborativas (Microsoft Teams,
Office 365, Sharepoint, dentre outros).

V.05
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a nuvem, caso haja esse direcionamento por parte da DTI.

IV.06

Atuar em parceria com as demais equipes especializadas de
TIC, com o intuito de prover uma solugéo de TIC adequada a
realidade da PF.

V.07

Implantar as praticas de seguranga na infraestrutura de rede
Windows Server conforme definido pelo CONTRATANTE.

V.08

Instalar, configurar e gerenciar a solugdo Microsoft System
Center 2019, ou superior.

V.09

Criar dashboards e telas de informagdes administrativas no
System Center Operations Manager, ou equivalente, contendo
as informacdes solicitadas pelo CONTRATANTE.

V.10

Administrar e manter os servicos de controle de Dominio —
instalar, configurar, monitorar, gerenciar, sustentar os
controladores de dominio das unidades do CONTRATANTE,
inclusive implantagdes em novas localidades. Para as unidades
descentralizadas a atividade de instalagao serao realizadas com
o apoio dos NTI/STI locais; a configuragdo, monitoramento,
gerenciamento e sustentagdo dos controladores sédo de
responsabilidade da CONTRATADA e podem ser realizadas
remotamente.

V.11

Administrar e manter os servigos de rede e ambiente Microsoft
Server, inclusive Microsoft 365, ou superior, — instalar,
configurar, monitorar, gerenciar, sustentar — das unidades do
CONTRATANTE, inclusive implantagdes em novas localidades.
Para as unidades descentralizadas a atividade de instalagcao
serdo realizadas com o apoio dos NTI/STI locais; a
configuragdo, monitoramento, gerenciamento e sustentagao dos
servicos sdo de responsabilidade da CONTRATADA e podem
ser realizadas remotamente.

V.12

Monitorar e manter os servigos de autenticagdo dos usuarios na
rede Windows da PF.

V.13

Apoiar a integracdo com solugbes de gerenciamento de
identidades e autenticagdo da rede Windows Server.

V.14

Elaborar padrées de configuragdo a serem adotados pelos
servidores de rede Windows Server, de acordo com as
orientagbes e normativos estabelecidos pelo CONTRATANTE, a
fim de implementar as politicas de compliance.

V.15

Implementar a automagdo da configuragdo de servidores de
rede Windows Server.

V.16

Realizar o controle, inclusdo, exclusao e bloqueio de contas de
usuarios do dominio, e a administragdo dos dados do servigo de
diretorio Active Directory, provendo relatérios gerenciais e
executando politicas de monitoramento e controle de
identidades dos usuérios.

V.17

Manter e configurar os servigos de Replicagdo e Manutengéo do
Active Directory e Microsoft 365.

V.18

Conhecimento do funcionamento dos protocolos POP3, IMAP,
SMTP e LDAP para autenticacdo de usuarios, envio e
recebimento de mensagens de e-mail.

V.18

Apoiar a equipe especializada de apoio ao gerenciamento de
identidades na configuracdo dos servicos de diretério AD de
forma integrada ao Oracle Identity Manager, ou equivalente.

V.20

Instalar, configurar e gerenciar o Microsoft Exchange Server
2019 ou superior em cluster na plataforma Windows Server
2019 ou superior, com implementagdo de balanceamento de
carga e de tecnologias de acesso as caixas postais através de
Outlook Anywhere (RPC over HTTP), OWA (Outlook Web
Access - HTTPS), MAPI e ActiveSync, ou equivalente, para
telefonia moével.

V.21

Administragao, configuragdo, suporte e integragdo com o
Exchange Server da base de dados de autenticagdo e
autorizagéo do Microsoft Active Directory 2012 ou superior.

V.22

Realizar a inclusao, exclusdo e bloqueio de contas de usuarios
de e-mail, e a administragdo dos dados do servigo de diretério
AD em conjunto com a equipe especializada de apoio ao
gerenciamento de identidades.

V.23

Gerenciar 0 espago de armazenamento das bases de dados de
mensagens, contas de e-mail e usuarios do Exchange/Outlook.

V.24

Apoiar a configuragao e execugao de rotinas e scripts de backup
das bases de dados de mensagens, contas de e-mail e usuarios
e restaurar os dados a partir das cépias de seguranga mediante
requisicao, dos usuarios do AD.

V.25

Aplicar as politicas de quotas de espaco para as caixas de
mensagens de usuarios, e alterar tais quotas mediante
requisicao dos usuarios do AD.

V.26

Atualizar patches de seguranca e versdes de qualquer aplicagéo
referente a solugéo de correio eletrénico.

Iv.27

Executar, em conjunto com a equipe especializada de apoio a
seguranga da informagéo, a configuragéo e gerenciamento das
solugdes de anti-spam, antivirus e anti-malware para correio
eletrénico Exchange.

V.28

Avaliagao e implementacdo de melhorias sobre o desempenho,
integridade e disponibilidade da solugdo de correio eletrdnico
Exchange.

V.29

Elaborar procedimentos e rotinas a serem observadas pelos
usuarios, para a manutencdo de suas contas de correio
eletrénico Exchange.

V.30

https://sei.dpf.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=16943779&infra_s...

Administrar e assegurar o cumprimento das politicas e dos

29/120



10/01/2020 SEI/PF - 13424483 - Lici. Termo de Referéncia

procedimentos relativos aos servigos de correio eletronico
Exchange.

IV.31 Manter atualizada a Base de Dados de Configuragao de todos
os ativos de comunicagdo e mensagens eletrdnicas. Garantir a
consisténcia e a seguranga das informagdes do servigo
Exchange.

IV.32 Manter e configurar o servigo de distribuicdo de atualizagoes,
patches e softwares Microsoft. Testar e controlar a aplicagdo de
patches de seguranca e atualizagdes.

IV.33 Montar e Configurar os servidores de arquivos (file servers) sob
responsabilidade da DTI e das unidades descentralizadas
(remotamente) e configurar os servigos de cotas, politicas de
seguranga de acesso aos arquivos e manutengao de permissao
de acesso, de acordo com as politicas definidas
institucionalmente para o Active Directory.

IV.34 Administrar repositério e concentradores de logs do Event
Viewer de todas as transagdes realizadas nos servigos de
autenticagcdo em todo o Dominio PF, de DHCP e nos servidores
de arquivos, para fins de auditoria.

IV.35 Montagem, configuragcdo e manutengdo do servidor de
impressoras (Print Server), instalar e configurar novas
impressoras e administrar as politicas de acesso, bem como
elaborar manuais para que as unidades de TIC descentralizadas
possam implantar seus Print Servers seguindo o padrdo da DTI.

IV.36 Instalar, configurar e administrar os portais e sistemas de
compartilhamento de contetdo e trabalho colaborativo baseados
no Microsoft SharePoint, Microsfot FAST Search Server,
Miscrosoft Teams, Exchange, One Drive, Microsoft 365 Device
Management, além do Microsoft Azure AD, Security and
Compliance Center e Microsoft Defender ATP.

V.37 Configurar e manter o System State de todos os servigos de
rede Microsoft.

IV.38 Verificar os status de replicagdo de informagdes de diretorio e de
acesso entre os servidores de dominio da DTl e os das
unidades descentralizadas.

IV.39 Instalar, configurar e manter servico de DNS integrado ao
dominio Windows Server (interno), gerindo e verificando logs.

IV.40 Instalar, configurar, gerir e verificar logs e manter servico de
WINS e DHCP.

V.41 Disponibilizar softwares aos usuarios da PF via Central de
Software.

V.42 Instalar, configurar e manter a Autoridade Certificadora Local

(AC) integrada ao Active Directory, gerar certificados e realizar
assinaturas.

V.43 Administrar os servigcos de instalagdo de imagens de sistemas
operacionais em rede.

V.44 Criar e configurar scripts de logon para as estagdes de trabalho,
notebooks corporativos e dispositivos moveis, quando for o
caso.

V.45 Criar, configurar e manter politicas de grupo (GPOs) para os
usuarios do dominio Windows Server.

IV.46 Instalar, configurar e manter cluster de servicos Windows.

V.47 Auxiliar nos testes de backup e restore, e apoiar a restauracao a
partir do backup de todos os servigos baseados em Windows
Server.

V.48 Instalar os agentes, extrair relatorios, configurar novas
funcionalidades, realizar inventario e configuragdo remota
através do System Center.

IV.49 Executar mudangas, migragdes, atualizagdes, implantagbes e
testes de novos produtos.

IV.50 Manter atualizada a Base de Dados de Configuragao de todos
os ativos de servigos de rede e dominio Microsoft. Garantir a
consisténcia e a seguranca das informagoes.

Requisitos de IV.51 As atividades relativas aos Servicos de Rede e Dominio
Disponibilidade Microsoft deverdo estar disponiveis para o CONTRATANTE,
local ou remotamente, no regime 24/7/365 (todos os dias do ano
em horario integral, de forma ininterrupta). Todos os niveis
minimos de servigo especificados neste Termo de Referéncia
deverdo ser atendidos, independentemente do momento de
abertura do chamado.
Requisitos de IV.52 Os colaboradores da CONTRATADA diretamente envolvidos na
Qualificagao da Equipe execugao das atividades da Equipe devem possuir diploma de
conclusdo de curso de graduagdo em nivel superior em
qualquer area de Tecnologia da Informagao (ou area correlata),
fornecido por instituicdo de ensino superior reconhecida pelo
Ministério da Educagao, ou diploma de curso de graduagéo de
nivel superior em qualquer area de formagao acompanhado de
certificado de conclusdo de especializagdo na area de
Tecnologia da Informagéo de, no minimo, 360 horas/aula.

IV.53 Todos os integrantes da equipe devem ter a certificagdo
Microsoft 365: Enterprise Administrator Expert.

IV.54 No minimo um integrante da equipe deve ter a certificacao
Microsoft 365: Messaging Administrator Associate.

IV.55 No minimo um integrante da equipe deve ter a certificagao
Microsoft 365: Security Administrator Associate.

IV.56 No minimo um integrante da equipe deve ter a certificagdo
Microsoft 365: Teamwork Administrator Associate.
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Conhecimentos avangados em boas praticas de gestdo e
governanca de TIC com base nos frameworks ITIL e COBIT.

V.58

Todos os integrantes da area devem possuir Certificagao ITIL
Foundation Certified v3 ou verséo superior.

IV.59

Experiéncia minima de 04 (quatro) anos na instalagao,
administragdo e sustentacdo de ambientes Windows Server
2012 ou superior.

V.60

Experiéncia minima de 02 (dois) anos na administragdo e
sustentacdo de ambientes de mensageria suportados pelo
produto Microsoft Exchange 2013 ou superior, incluindo sua
integragdo com outras solugdes de comunicacdes unificadas.

V.61

Experiéncia minima de 01 (um) ano na instalagéo,
administragdo e sustentagdo de servidores Microsoft
SharePoint.

V.62

Experiéncia minima de 02 (dois) anos na instalacao,
configuragdo e administragdo da solugao System Center 2012
Configuration Manager e Operation Manager, ou superior.

V.63

Inglés Técnico.

5.16.3. Obrigatoriamente, a equipe especializada IV — Servigos Microsoft, devera ter um integrante atuando como lider técnico para fins
de gerenciar e apoiar todos os trabalhos realizados pela equipe. Este lider técnico sera responsavel pelo relacionamento entre
CONTRATADA e CONTRATANTE no tocante as atividades desempenhadas por esta equipe especializada, e ndo podera ser
responsavel pela execugéo de atividades operacionais.

Tabela 15: Requisitos para o Lider Técnico da equipe Especializada IV — Servigos Microsoft

IDENTIFICADOR

REQUISITO

Requisitos de Negocio IV.1.01

Gerenciar e apoiar todos os trabalhos realizados pela equipe
(vide tabela anterior).

IV.1.02

Realizar as atividades de mediagao entre as demais equipes
descritas nesse contrato, por meio dos supervisores ou lideres
técnicos, atuando de forma conjunta para fins de solugdo de
problemas e incidentes

1IV.1.03

Dar andamento no atendimento as requisicdbes mais
especializadas e complexas.

1V.1.04

Realizar o correto direcionamento das demandas entre os
integrantes mais qualificados para o seu atendimento dentro de
sua equipe.

IV.1.05

Supervisionar o encaminhando de uma solicitacdo para outras
equipes, quando nao houver mais tratativa por parte da sua
equipe.

1IV.1.06

Certificar que os membros de sua equipe registrem todas as
informacgdes relativas a sua atuagdo de forma clara, coesa e
completa na ferramenta de requisigado de servigos.

IV.1.07

Otimizar escalas, turnos de trabalho e equipes, atuando no
planejamento, buscando ganhos de produtividade.

1V.1.08

Administrar os atendimentos seguindo a escala de prioridades,
dando preferéncia aos assinalados como mais criticos, de
acordo com o definido neste Termo de Referéncia.

1IV.1.09

Disponibilizar os relatérios gerenciais e técnicos com
informacdes requisitados pelo CONTRATANTE.

IV.1.10

Acompanhar e gerenciar o desempenho e capacitagdo dos
técnicos.

IV.L11

Gerir a atualizagdo da Base de Dados de Gerenciamento de
Configuragéo e da Base de Conhecimentos.

IV.1.12

Relacionar-se com fornecedores externos de suporte e
assisténcia técnica para o CONTRATANTE, no caso de
produtos e equipamentos da infraestrutura de TIC.

IV.1.13

Abrir chamados técnicos para os servicos de suporte técnico
remoto das solugdes de TIC do CONTRATANTE.

IV.1.14

Controlar o prazo de atendimento dos chamados de assisténcia
técnica e de suporte técnico de fornecedores externos, em
relagdo ao suporte de equipamentos de Infraestrutura de TIC.
Reportar ao CONTRATANTE quando os prazos maximos nao
forem cumpridos.

IV.1.15

Zelar pelo cumprimento dos niveis de servigos exigidos.

1IV.1.16

Implantar as melhorias solicitadas pelo CONTRATANTE.

IV.1.17

Executar outros servigos correlatos a superviséo das atividades
especializadas na infraestrutura de TIC.

IV.1.18

Atuar em conjunto com a equipe da DTI, comunicando-a a
respeito da atuagao de sua equipe quando houver necessidade
ou for requisitado pelo CONTRATANTE.

IV.1.19

Acompanhar todas as requisicbes de mudancga relativas a sua
equipe, participando de todas as etapas do processo
(levantamento de requisitos, analise de riscos, etc).

1IV.1.20

Atuar em conjunto com os lideres técnicos e supervisores das
outras equipes e area de governanca de TIC, para fins de
diagnostico de incidentes e identificagdo de causa raiz do
problema relacionados a sua equipe.

IV.1.21

https://sei.dpf.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=16943779&infra_s...

Atuar nas requisi¢cdes planejadas, ou seja, aquelas que fazem
parte da execucdo de algum projeto ou atividade requisitada
pela DTI, elaborando um documento de planejamento para sua
execugdo contendo, no minimo: objetivo geral, objetivo
especifico, escopo, referéncias, papéis e responsabilidades,
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cronograma de execucdo e recursos envolvidos/necessarios
(vide item 5.27).

Requisitos de IV.1.22
Disponibilidade

As atividades executadas pelo lider técnico deverdo estar
disponiveis para o CONTRATANTE, localmente em horario
comercial e remotamente no regime 24/7/365 (todos os dias do
ano em horario integral, de forma ininterrupta). Nos casos de
ocorréncias de incidentes e problemas graves, sera exigida a
presenca dos colaboradores e do lider técnico desta equipe na
“Sala de Crise” da contratada.

Requisitos de IV.1.23
Qualificagdo do Lider
Técnico*

Possuir diploma de conclusado de curso de graduagéo em nivel
superior em qualquer area de Tecnologia da Informagéo (ou
area correlata), fornecido por instituicdo de ensino superior
reconhecida pelo Ministério da Educagao, ou diploma de curso
de graduagao de nivel superior em qualquer area de formagéo
acompanhado de certificado de concluséo de especializagdo na
area de Tecnologia da Informagdo de, no minimo, 360
horas/aula.

1V.1.24

Ter a certificagdo Microsoft 365: Enterprise Administrator Expert.

IV.1.25

Ter a certificagdo Microsoft 365: Messaging Administrator
Associate.

IV.1.26

Ter a certificagdo Microsoft 365: Security Administrator
Associate.

V.1.27

Ter a certificagdo Microsoft 365: Teamwork Administrator
Associate.

1V.1.28

Conhecimentos avangados em boas praticas de gestdo e
governancga de Tl com base nos frameworks ITIL e COBIT.

IV.1.29

Possuir Certificagdo ITIL Foundation Certified v3 ou versao
superior.

1IV.1.30

Experiéncia minima de 05 (cinco) anos na instalagéo,
administragdo e sustentagdo de ambientes Windows Server
2012 ou superior.

1IV.1.31

Experiéncia minima de 03 (irés) anos na administragdo e
sustentacdo de ambientes de mensageria suportados pelo
produto Microsoft Exchange 2013 ou superior, incluindo sua
integracao com outras solugdes de comunicagdes unificadas.

1IV.1.32

Experiéncia minima de 02 (dois) anos na instalagéao,
administragdo e sustentacdo de servidores Microsoft
SharePoint.

IV.1.33

Experiéncia minima de 02 (dois) anos na instalagao,
configuragdo e administragdo da solugdo System Center 2012
Configuration Manager e Operation Manager, ou superior.

1V.1.34

Inglés técnico.

* Os requisitos de qualificagéo do lider técnico ndo podem ser aproveitados para os requisitos de qualificagéo da equipe.

5.17. Equipe Especializada V — Servigos de Banco de Dados

5.17.1. A Equipe Especializada V de Suporte a Infraestrutura - Servigos de Banco de Dados - € responsavel pelas atividades de
manutengao dos bancos de dados, incluindo a sustentagéo, suporte e administragédo dos sistemas de gerenciamento de banco de

dados (SGBD) existentes nas diversas plataformas da Policia Federal, assim como das ferramentas de Bl.

5.17.2. A Equipe V sera responsavel pela observancia as recomendacgdes e boas praticas ITILv3 e 4 de Gestao de Incidentes, Gestéo de
Problemas, Gestao de Mudangas, Gestéo de Liberacdo, Gestao de Acesso, Gestdo de Ativos de Hardware e Software, Gestao
de Configuracdo, Gestdo da Base de Conhecimentos, Gestdo dos Niveis de Servigco, Gestdo da Capacidade, Gestdo da
Disponibilidade e Gestao da Continuidade dos Servigos de TIC.

Tabela 16: Requisitos para a Equipe Especializada V — Servigos de Banco de Dados

IDENTIFICADOR

REQUISITO

Requisitos de Negocio V.01

Instalar, configurar e manter os servidores de banco de dados e
produtos correlatos.

V.02

Subsidiar o CONTRATANTE quanto a aquisicdo, ao
funcionamento, a melhoria e a atualizagdo dos sistemas
gerenciadores de Bancos de Dados (SGBD) existentes no
ambiente, inclusive no que se refere aos servicos de Bl.

V.03

Executar consultas de validagdo de dados no SGBD.

V.04

Prover migragdo de dados entre SGBD distintos, conforme
necessidade do CONTRATANTE

V.05

Executar cargas de dados nos SGBD de produgdo e
homologagéo, a partir de requisicdo do CONTRATANTE.

V.06

Instalar patches e pacotes de seguranga disponibilizados pelo
fabricante das solugdes de SGBD, de forma coordenada com a
gestdo de mudangas e com as demais equipes especializadas
envolvidas.

V.07

Criar os ambientes de banco de dados, de acordo com as
normas internas de arquitetura e seguranca do CONTRATANTE.

V.08

Manter os SGBD e servigos de Bl em funcionamento de acordo
com os niveis minimos de servigo, garantindo a sua estabilidade,
confiabilidade, desempenho.

V.09

Analise dos backups e restores dos bancos de dados. Execugao
de testes periddicos para garantir a recuperagao dos backups de
acordo com as determinagcdes do CONTRATANTE.

V.10

Manutencgao das politicas de replicagdo de dados e de backup e
restore dos SGBD’s, documentagdo dos procedimentos de
backup e restore, seguindo os padrdes estabelecidos pelo
CONTRATANTE.

https://sei.dpf.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=16943779&infra_s...
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Verificar o tempo de resposta das consultas via SQL e sugerir e
implementar melhorias para aumento de desempenho dos
SGBD, tais como o uso eficiente de indices, utilizagdo de
recursos como consultas paralelas (parallel query) ou outras
funcionalidades especificas dos SGBD’s em esquemas OLTP e
OLAP.

V.12

Configurar os parametros necessarios para o correto
funcionamento, utilizando todos os recursos disponiveis nos
servidores de banco de dados e servicos de BlI.

V.13

Administrar e configurar os SGBD e servigcos de Bl seguindo as
praticas de seguranga do CONTRATANTE.

V.14

Execucdo de procedimentos e recursos para garantir a
seguranga dos Bancos de Dados, contemplando desde a adigédo
e remocgao de usuarios até a auditoria das transagoes.

V.15

Monitorar o desempenho, capacidade e continuidade dos SGBD
e servicos de Bl de forma a detectar e corrigir eventuais
problemas.

V.16

Identificar aplicagdes que estejam onerando a capacidade de
memoria, processamento e armazenamento dos SGBD e
servigos de BI.

V.17

Executar scripts, jobs e demais tarefas relacionadas com a
administragdo de bancos de dados ADABAS em plataforma
mainframe.

V.18

Sugerir e implantar sistemas de alta-disponibilidade, cluster,
balanceamento de carga, migragcdo de dados e tolerancia a
falhas para os servicos criticos.

V.19

Manter documentagdo completa da instalagédo e funcionamento
dos SGBD, inclusive topologias dos nds de clusters e sistemas
de balanceamento de carga, assim como dos servicos de Bl.

V.20

Testar e aplicar de forma proativa as atualizages de software.

V.21

Apoiar a equipe especializada de apoio ao gerenciamento de
identidades no processo necessario para integrar os perfis dos
usuarios

V.22

Recomendar e implantar boas praticas de seguranga de banco
de dados e servicos de Bl.

V.23

Subsidiar os servidores do CONTRATANTE na elaboragdo de
projetos para a melhoria dos servicos da area.

V.24

Gerenciar a qualidade de servigos providos aos usuarios dos
sistemas da PF e aos demais érgéos parceiros.

V.25

Coordenar a criagdo, verificagdo, atualizagdo e implementagao
dos scripts de solugdo de problemas na area de Bancos de
Dados.

V.26

Produzir, conferir e executar SQL scripts nos SGBDs,
necessarios ao funcionamento, atualizagdo e implantagcdo de
novas funcionalidades nos bancos de dados.

V.27

Criagdo de scripts para ETL destinados a extragao,
transformagcédo e carga dos dados de uma ou mais bases de
dados de origem para uma ou mais bases de dados de destino.
Inclui-se nessa atividade a migragdo de bases de dados de
producdo para homologagao/desenvolvimento/teste/treinamento,
a carga de modelos multidimensionais para uso em ferramentas
de Business Intelligence e a transformacgéao/limpeza de base de
dados.

V.28

Gerenciamento da disponibilidade e performance (tuning) de
banco de dados. Analise e correcéo dos planos de execugéo de
comandos DML para otimizagdo do desempenho em esquemas
OLTP e OLAP.

V.29

Dimensionamento e analises de capacidades e volume de dados
e indices.

V.30

Geragao de relatorios relacionados a performance e integridade
do banco de dados.

Atuar em sintonia com a equipe de Administracédo de Dados (AD)
do CONTRATANTE.

V.32

Realizar a operagdo, manutengdo, instalagdo e configuracdo das
ferramentas de Bl da CONTRATANTE, e qualquer outra
ferramenta de Bl que a CONTRATANTE venha adquirir.

V.33

Construcdo e Manutengdo de aplicagcdes que envolvam On-line
Analytical Processing — OLAP.

V.34

Avaliar e propor melhorias e corre¢des para atividades de carga
de dados e modelagem multidimensional.

V.35

Instalar, configurar e administrar as ferramentas de ETL e OLAP
utilizadas pela PRF.

V.36

Apoiar, implementar e manter politica de perfis de usuario para
as ferramentas de ETL e OLAP.

Monitorar o desempenho, capacidade e continuidade dos
servicos de Bl.

V.38

Garantir a consisténcia e seguranga das informacdes.

V.39

Manter atualizada a Base de Dados de Configuracdo de todos os
ativos de bancos de dados. Garantir a consisténcia e a
seguranca das informagoes.

Requisitos de V.40
Disponibilidade

As atividades relativas aos Servigos de Banco de Dados deverao
estar disponiveis para o CONTRATANTE, local ou remotamente,
no regime 24/7/365 (todos os dias do ano em horario integral, de
forma ininterrupta). Todos os niveis minimos de servigo
especificados neste Termo de Referéncia deverado ser atendidos,
independentemente do momento de abertura do chamado.

Requisitos de V.41

https://sei.dpf.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=16943779&infra_s...
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curso de graduagdo em nivel superior em qualquer area de
Tecnologia da Informagéo (ou area correlata), fornecido por
instituicido de ensino superior reconhecida pelo Ministério da
Educacgéo; ou diploma de curso de graduacéo de nivel superior
em qualquer area de formagao acompanhado de certificado de
conclusdo de especializagdo na area de Tecnologia da
Informacao de, no minimo, 360 horas/aula.

V.42

Conhecimentos avangcados de administragdo, operagao,
configuragao, execugdo de tarefas (JOBs) e operacionalizagao
de backup de banco de dados ADABAS em plataforma
Mainframe IBM (Z10).

V.43

Conhecimento na implementacao, configuragao e
operacionalizagdo de solugbes Oracle, tais como Oracle Real
Application Cluster (RAC), Oracle Data Guard, Oracle Automatic
Storage Management (ASM), Oracle Recovery Manager (RMAN),
Oracle Enterprise Manager, Oracle Database Vault e Oracle Audit
Vault.

V.44

No minimo um integrante da area deve possuir no minimo de 5
(cinco) anos nas atividades relacionadas a administragdo e
sustentacdo de banco de dados suportados pela plataforma
Oracle (11g e 12c), EXADATA ou em suas versdes superiores. E
ainda, a realizagdo de Backup e Restore, desenvolver rotinas
sistémicas para aumentar a disponibilidades das informacgdes,
planejar e executar inovagbes e estudo de melhorias para o
ambiente de SGBD, monitoragdo dos ambientes de Banco de
Dados e propor melhorias, analise de performance e tuning no
banco e queries de aplicagdes, criagdo de objetos de banco e
preparagdo, otimizacdo de queries e migragdo de dados,
desenvolvimento e implementacéo de scripts para otimizacao de
queries, tuning, jobs, triggers, modelagem de dados, migragéo de
versdes de bancos de dados.

V.45

No minimo um integrante da area deve possuir no minimo de 4
(quatro) anos nas atividades relacionadas a administragdo e
sustentacdo de banco de dados suportado pela plataforma
PostgreSQL e no minimo um integrante com o mesmo tempo de
experiéncia na plataforma de banco de dados MySQL. E ainda, a
realizagcdo de Backup e Restore, desenvolver rotinas sistémicas
para aumentar a disponibilidades das informagdes, planejar e
executar inovagdes e estudo de melhorias para o ambiente de
SGBD, monitoragdo dos ambientes de Banco de Dados e propor
melhorias, analise de performance e tuning no banco e queries
de aplicagdes, criacdo de objetos de banco e preparacao,
otimizagdo de queries e migragao de dados, desenvolvimento e
implementagdo de scripts para otimizacdo de queries, tuning,
jobs, triggers, modelagem de dados, migragdo de versbes de
bancos de dados.

V.46

No minimo um integrante com experiéncia minima de 04 (quatro)
anos de atuagdo em administragdo de bancos de dados Microsoft
SQL Server. E ainda, a realizagdo de Backup e Restore,
desenvolver rotinas sistémicas para aumentar a disponibilidades
das informagdes, planejar e executar inovagbes e estudo de
melhorias para o ambiente de SGBD, monitoracdo dos ambientes
de Banco de Dados e propor melhorias, analise de performance
e tuning no banco e queries de aplicagdes, criagdo de objetos de
banco e preparacao, otimizacdo de queries e migracao de dados,
desenvolvimento e implementacéo de scripts para otimizacao de
queries, tuning, jobs, triggers, modelagem de dados, migragéo de
versdes de bancos de dados.

V.47

No minio um integrante deve possuir experiéncia minima de 03
(trés) anos de atuagdo em administragéo de bancos ADABAS em
plataforma IBM Mainframe.

V.48

No minimo um integrante da area deve possuir certificagdo
Microsoft Certified Solutions Associate on SQL Server 2016
Database Administration (MCSA SQL 2016 DA) ou superior.

V.49

No minimo um integrante da area deve possuir certificacdo
Oracle Database 12c Administrator Certified Associate ou
superior.

V.50

Todos os integrantes da area devem possuir certificagéo ITIL
Foundation Certified v3 ou versao superior.

No minimo um integrante da area deve possuir a certificacdo
PostgreSQL Associate Certification 10 ou superior.

V.52

No minimo um integrante da area deve possuir a certificagao
MySQL for Database Administrators ou superior.

V.53

Conhecimentos avangcados em boas praticas de gestdo e
governancga de Tl com base nos frameworks ITIL e COBIT.

V.54

Os colaboradores da CONTRATADA diretamente envolvidos na

execucdo de atividades ligadas a Business Inteligence, BI,
envolvendo OLAP e ETL devem possuir experiéncia em
levantamentos de requisitos para ambientes de Business
Inteligence.

V.55

Possuir conhecimentos avangados em boas praticas de gestao e
governanga de Tl baseadas nos frameworks ITIL e COBIT,
sistemas operacionais Linux e Windows Server; SQL (Structured
Query Language); e tunning de banco de dados.

V.56

Inglés Técnico
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5.17.3. Obrigatoriamente, a equipe especializada V — Servicos de Banco de Dados, devera ter um integrante atuando como lider técnico
operacional para fins de gerenciar e apoiar todos os trabalhos realizados pela equipe. Este lider técnico sera responsavel pelo
relacionamento entre CONTRATADA e CONTRATANTE no tocante as atividades desempenhadas por esta equipe especializada,
e, a critério da CONTRATADA, podera executar atividades operacionais.

Tabela 17: Requisitos para o Lider Técnico Operacional da equipe Especializada V — Servigos de Banco de Dados.

IDENTIFICADOR

REQUISITO

Requisitos de Negocio V.1.01

Gerenciar e apoiar todos os trabalhos realizados pela equipe
(vide tabela anterior).

V.1.02

Realizar as atividades de mediagdo entre as demais equipes
descritas nesse contrato, por meio dos supervisores ou lideres
técnicos, atuando de forma conjunta para fins de solugdo de
problemas e incidentes

V.1.03

Dar andamento no atendimento as requisicdes mais
especializadas e complexas.

V.1.04

Realizar o correto direcionamento das demandas entre os
integrantes mais qualificados para o seu atendimento dentro de
sua equipe.

V.1.05

Supervisionar o encaminhando de uma solicitagdo para outras
equipes, quando ndo houver mais tratativa por parte da sua
equipe.

V.1.06

Certificar que os membros de sua equipe registrem todas as
informacgdes relativas a sua atuagcdo de forma clara, coesa e
completa na ferramenta de requisi¢do de servigos.

V.1.07

Atuar em conjunto com a equipe da DTI, comunicando-a a
respeito da atuacéo de sua equipe quando houver necessidade
ou for requisitado pelo CONTRATANTE.

V.1.08

Acompanhar todas as requisicoes de mudancga relativas a sua
equipe, participando de todas as etapas do processo
(levantamento de requisitos, analise de riscos, etc).

V.1.09

Otimizar escalas, turnos de trabalho e equipes, atuando no
planejamento, buscando ganhos de produtividade.

V.I1.10

Administrar os atendimentos seguindo a escala de prioridades,
dando preferéncia aos assinalados como mais criticos, de
acordo com o definido neste Termo de Referéncia.

V.11

Disponibilizar os relatérios gerenciais e técnicos com
informacdes requisitados pelo CONTRATANTE.

V.I.12

Acompanhar e gerenciar o desempenho e capacitagdo dos
técnicos.

V.13

Gerir a atualizagdo da Base de Dados de Gerenciamento de
Configuragdo e da Base de Conhecimentos.

V.I.14

Relacionar-se com fornecedores externos de suporte e
assisténcia técnica para o CONTRATANTE, no caso de produtos
e equipamentos da infraestrutura de TI.

V.1.15

Abrir chamados técnicos para os servigos de suporte técnico
remoto das solugdes de Tl do CONTRATANTE.

V.I1.16

Controlar o prazo de atendimento dos chamados de assisténcia
técnica e de suporte técnico de fornecedores externos, em
relagdo ao suporte de equipamentos de Infraestrutura de TI.
Reportar ao CONTRATANTE quando os prazos maximos nao
forem cumpridos.

V.1.17

Zelar pelo cumprimento dos niveis de servigos exigidos.

V.1.18

Implantar as melhorias solicitadas pelo CONTRATANTE.

V.I.19

Executar outros servigos correlatos a supervisdo das atividades
especializadas na infraestrutura de TI.

V.1.20

Atuar em conjunto com os lideres técnicos e supervisores das
outras equipes e area de governanga de TI, para fins de
diagndstico de incidentes e identificagdo de causa raiz do
problema relacionados a sua equipe.

V.I.21

Atuar nas requisigoes planejadas, ou seja, aquelas que fazem
parte da execucdo de algum projeto ou atividade requisitada
pela DTI, elaborando um documento de planejamento para sua
execugdo contendo, no minimo: objetivo geral, objetivo
especifico, escopo, referéncias, papéis e responsabilidades,
cronograma de execugao e recursos envolvidos/necessarios.

Requisitos de V.1.22
Disponibilidade

As atividades executadas pelo lider técnico deverdo estar
disponiveis para o CONTRATANTE, localmente em horario
comercial e remotamente no regime 24/7/365 (todos os dias do
ano em horario integral, de forma ininterrupta). Nos casos de
ocorréncias de incidentes e problemas graves, sera exigida a
presenga dos colaboradores e do lider técnico desta equipe na
“Sala de Crise” da contratada.

Requisitos de V.1.23
Qualificagao do Lider
Técnico Operacional

Possuir diploma de conclusédo de curso de graduagao em nivel
superior em qualquer area de Tecnologia da Informagao (ou
area correlata), fornecido por instituicdo de ensino superior
reconhecida pelo Ministério da Educagéo, ou diploma de curso
de graduagéo de nivel superior em qualquer area de formagéo
acompanhado de certificado de conclusdo de especializagdo na
area de Tecnologia da Informagdo de, no minimo, 360
horas/aula.

V.1.24

Conhecimentos avangados de administragdo, operagao,
configuragéo, execucéo de tarefas (JOBs) e operacionalizagdo
de backup de banco de dados ADABAS em plataforma
Mainframe IBM (Z10).

V.1.25

Possuir experiéncia minima de 02 (dois) anos de atuagdo em
administragdo de bancos ADABAS em plataforma IBM
Mainframe.

https://sei.dpf.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=16943779&infra_s...
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Conhecimento na implementagao, configuragao e
operacionalizagdo de solugdes Oracle, tais como Oracle Real
Application Cluster (RAC), Oracle Data Guard, Oracle Automatic
Storage Management (ASM), Oracle Recovery Manager
(RMAN), Oracle Enterprise Manager, Oracle Database Vault e
Oracle Audit Vault.

V.1.27

Possuir 5 (cinco) anos nas atividades relacionadas a
administragdo e sustentacdo de banco de dados suportados
pela plataforma Oracle (11g e 12c), EXADATA ou em suas
versdes superiores.

V.1.28

Possuir no minimo de 4 (quatro) anos nas atividades
relacionadas a administragao e sustentagdo de banco de dados
suportado pela plataforma PostgreSQL e no minimo um
integrante com o mesmo tempo de experiéncia na plataforma de
banco de dados MySQL.

V.1.29

Possuir experiéncia minima de 04 (quatro) anos de atuagédo em
administracdo de bancos de dados Microsoft SQL Server.

V.1.30

Ter conhecimentos avancados em realizagdo de Backup e
Restore, desenvolver rotinas sistémicas para aumentar a
disponibilidades das informagdes, planejar e executar inovagbes
e estudo de melhorias para o ambiente de SGBD, monitoragédo
dos ambientes de Banco de Dados e propor melhorias, analise
de performance e tuning no banco e queries de aplicagdes,
criacdo de objetos de banco e preparagédo, otimizagdo de
queries e migracdo de dados, desenvolvimento e
implementagdo de scripts para otimizagdo de queries, tuning,
jobs, triggers, modelagem de dados, migragdo de versbes de
bancos de dados.

V.1.31

Possuir certificagdo Microsoft Certified Solutions Associate on
SQL Server 2016 Database Administration (MCSA SQL 2016
DA) ou superior.

V.1.32

Possuir certificagdo Oracle Database 12c Administrator Certified
Associate ou superior.

V.1.33

Possuir certificagdo ITIL Foundation Certified v3 ou versao
superior.

V.1.34

Possuir a certificagdo PostgreSQL Associate Certification 10 ou
superior.

V.1.35

Possuir a certificagdo MySQL for Database Administrators ou
superior.

V.1.36

Conhecimentos avangados em boas praticas de gestédo e
governanca de Tl com base nos frameworks ITIL e COBIT.

V.1.37

Possuir experiéncia em levantamentos de requisitos para
ambientes de Business Inteligence.

V.1.38

Possuir conhecimentos avangados em boas praticas de gestao
e governanga de Tl baseadas nos frameworks ITIL e COBIT;
sistemas operacionais Linux e Windows Server; SQL (Structured
Query Language); e tunning de banco de dados.

V.1.39

Inglés Técnico

5.18. Equipe Especializada VI — Redes Locais, Metropolitanas e de Longa Distancia

5.18.1. A Equipe Especializada VI de Suporte a Infraestrutura - Redes Locais, Metropolitanas e de Longa Distancia - é a responsavel pela
implantagao, configuracdo e manutengéo dos ativos e dos enlaces de redes de dados coorporativas locais e de longa distancia,
baseadas nas tecnologias Ethernet, TCP/IP, ATM e MPLS.

5.18.2. A Equipe VIl sera responsavel pela observancia as recomendagdes e boas praticas ITILv3 e 4 de Gestao de Incidentes, Gestao
de Problemas, Gestdo de Mudangas, Gestdo de Ativos de Hardware e Software, Gestdo de Configuragdo, Gestao da Base de
Conhecimentos, Gestado dos Niveis de Servigo, Gestao da Capacidade, Gestdo da Disponibilidade e Gestdo da Continuidade dos

Servigos de TIC.

Tabela 18: Requisitos para a Equipe Especializada VI — Redes Locais, Metropolitanas e de Longa Distancia

IDENTIFICADOR

REQUISITO

Requisitos de V1.01
Negocio

Configurar e administrar as redes LAN / MAN / WAN. Analise e
corregao de problemas em redes de transmissdo de dados,
diagnostico e analise de desempenho das redes de dados do
CONTRATANTE

VI.02

Instalar e manter ativos de rede tais como switches e roteadores,
em qualquer um dos sitios de prestacdo de servi¢o, de acordo
com as politicas institucionais de seguranca de informacéo.

VI1.03

Criar e remover rotas e redes locais virtuais (VLANSs) a partir da
configuragao dos ativos de rede.

VI.04

Gerenciar enlaces de longa distancia que operam nos protocolos
Ethernet, ATM ou MPLS.

VI.05

Fazer o contato e atuar na resolugao de incidentes em conjunto
com as empresas provedoras de enlaces de dados de longa
distancia.

V1.06

Configurar e monitorar as implementagbes e aplicagbes que
utilizam mecanismos de qualidade de servico (QoS) e
priorizagéo de trafego.

VI.07

Atuar local ou remotamente nos ativos de rede para realizar
configuragées ou solucionar incidentes.

V1.08

Elaborar a documentacgao de infraestrutura de rede.

VI.09

Manter atualizada a Base de Dados de Configuragédo de todos os
ativos de rede. Garantir a consisténcia e a seguranga das
informacdes.
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Manter a documentacdo dos desenhos das topologias de rede
atualizada e completa.

VL.

Executar configuragbes necessarias para correcbes de
problemas ou proposigao de melhorias.

V112

Subsidiar os servidores do CONTRATANTE na elaboragao de
projetos de estruturas fisicas e l6gicas das redes

VI.13

Aplicar de forma proativa os patches para atualizagdo de
software e corregdo de falhas e vulnerabilidades nos ativos de
rede.

V114

Executar periodicamente testes de alta disponibilidade na
infraestrutura do CONTRATANTE com o objetivo de validar o seu
funcionamento.

VI.15

Apoiar a equipe especializada na configuracdo e operagao dos
ativos e recursos de rede dedicados a infraestrutura de
armazenamento dados (Storage Area Network — SAN) e ao
backup via rede.

VI.16

Executar as rotinas de operagdo e administragdo do firewall
corporativo, visando garantir a disponibilidade, o melhor
desempenho, a seguranga e a continuidade da operacdo nas
plataformas Cisco PIX e FWSM, Checkpoint, Palo Alto ou outras
que vierem a ser utilizadas pelo CONTRATANTE.

V1.7

Implantar e configurar os tuneis de VPN IPSEC
paraintercomunicagcdo com outros 6rgaos parceiros via rede
WAN e Internet, e os acessos remotos seguros dos usuarios nas
plataformas CISCO e Checkpoint, ou outras que vierem a ser
utilizadas pelo CONTRATANTE.

VI1.18

Administrar solugdo de deteccdo e prevencédo de intrusdes
(IPS/IDS), incluindo configuracéo e testes de regras, filtragem de
trafego malicioso, resolugdo de problemas, atualizagdo de
regras, e outros, nas plataformas utlizadas pelo
CONTRATANTE.

VI.19

Administrar as solugbes de VPN SSL (Webvpn) para acesso
externo via browser a intranet coorporativa.

VI.20

Administrar os sistemas e mecanismos de balanceamento de
carga, garantindo a alta disponibilidade de servigos e sistemas a
partir das plataformas HA, CISCO ACE ou outras utilizadas pelo
contratante.

Vi.21

Administrar os servidores e appliances que realizam as fungdes
de proxy e cache de acesso a Internet, incluindo configuragéo e
manutengdo de servigos, autenticagdo de usuarios, filiros de
contetdo, implementagdo de melhorias de desempenho e
resolucéo de problemas da plataforma Websense ou outras que
vierem a ser utilizadas pelo CONTRATANTE.

VI.22

Operar os softwares e plataformas de gerenciamento de ativos
de rede.

V1.23

Executar procedimentos e operagdes programadas em ambiente
de produgéo.

VI1.24

Analisar previamente a viabilidade e o impacto da instalagéo de
novas solugdes e correcoes.

VI.25

Apoiar o projeto e a implantacdo de redes sem fio nas unidades
do CONTRATANTE.

VI.26

Efetuar abertura junto a fornecedores e acompanhar chamados
técnicos para solugédo de problemas em equipamentos de rede.

VI.27

Prestar suporte, estatisticas e relatérios ao planejamento do
CONTRATANTE.

V1.28

Administrar o funcionamento dos protocolos de roteamento e de
balanceamento de trafego de rede.

V1.29

Criar e administrar rotas e dominios de roteamento nos
equipamentos de rede TCP/IP do CONTRATANTE.

V1.30

Elaborar e sugerir servicos de rede tolerantes a falha, com o
intuito de aumentar o desempenho e a disponibilidade dos
servicos do CONTRATANTE.

VI.31

Elaborar e implementar processos e solugbes de TIC que
reduzam a complexidade na administragdo dos servidores e
servigcos de rede.

VI.32

Elaborar estudo técnico de dimensionamento de canais de
comunicagao de dados.

V1.33

Sustentar os equipamentos SD-WAN e aceleradores WAN em
todas as localidades de atuagéo da Policia Federal.

VI1.34

Monitorar o funcionamento e consumo de recursos dos ativos
sob a responsabilidade da equipe.

VI.35

Sustentar os servigcos e a infraestrutura de voz sobre IP (VoIP)
do CONTRATANTE, em conjunto com a equipe especializada de
servigos de telefonia IP.

VI.36

Sustentar a infraestrutura de rede IP de longa distancia utilizada
no sistema de comunicagdo policial via radio (TETRAPOL).

Requisitos de VI.37
Disponibilidade

As atividades relativas as Redes Locais, Metropolitanas e de
Longa Distancia deverdo estar disponiveis para o
CONTRATANTE, local ou remotamente, no regime 24/7/365
(todos os dias do ano em horario integral, de forma ininterrupta).
Todos os niveis minimos de servigo especificados neste Termo
de Referéncia deverdo ser atendidos, independentemente do
momento de abertura do chamado.

Requisitos de V1.38
Qualificagdo da
Equipe

https://sei.dpf.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=16943779&infra_s...
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Educacéo, ou diploma de curso de graduagdo de nivel superior
em qualquer area de formagdo acompanhado de certificado de
conclusédo de especializagdo na area de Tecnologia da
Informacao de, no minimo, 360 horas/aula.

V1.39

Todos os integrantes devem possuir certificagdo CCNA — Cisco
Certified Network Associate.

V1.40

No minimo um integrante deve possuir certificaggo CCNP
Data Center — Cisco Certified Network Professional Data Center.

Vi.41

No minimo um integrante deve possuir certificaggo CCNP
Security — Cisco Certified Network Professional Security.

V1.42

No minimo um integrante deve possuir experiéncia minima de 04
(quatro) anos na administragdo de ambiente de rede IP e MPLS,
roteadores, gateway de voz, switches, VLAN, redes wireless,
seguranga de redes, enderegamento e roteamento IP, protocolos
auténomos de roteamento (BGP, OSPF), telefonia IP (VolP — SIP
e H.323) e implantacdo de QoS em redes corporativas.

V1.43

Todos os integrantes devem possuir conhecimentos avangados
em boas praticas de gestdo e governanga de TIC com base nos
frameworks ITIL e COBIT.

V1.44

Inglés Técnico

5.18.3. Obrigatoriamente, a equipe especializada VI - Redes Locais, Metropolitanas e de Longa Distancia, devera ter um integrante
atuando como lider técnico para fins de gerenciar e apoiar todos os trabalhos realizados pela equipe. Este lider técnico sera
responsavel pelo relacionamento entre CONTRATADA e CONTRATANTE no tocante as atividades desempenhadas por esta
equipe especializada, e ndo podera ser responsavel pela execugéo de atividades operacionais.

Tabela 19: Requisitos para o Lider Técnico da equipe Especializada VI — Redes Locais, Metropolitanas e de Longa Distancia.

IDENTIFICADOR

REQUISITO

Requisitos de VI.1.01
Negécio

Gerenciar e apoiar todos os trabalhos realizados pela equipe (vide
tabela anterior).

VI1.1.02

Realizar as atividades de mediagdo entre as demais equipes
descritas nesse contrato, por meio dos supervisores ou lideres
técnicos, atuando de forma conjunta para fins de solugdo de
problemas e incidentes

VI1.1.03

Dar andamento no atendimento as requisi¢des mais especializadas
e complexas.

VI1.1.04

Realizar o correto direcionamento das demandas entre os
integrantes mais qualificados para o seu atendimento dentro de
sua equipe.

VI1.1.05

Supervisionar o encaminhando de uma solicitagdo para outras
equipes, quando ndo houver mais tratativa por parte da sua equipe.

VI.1.06

Certificar que os membros de sua equipe registrem todas as
informacdes relativas a sua atuagcdo de forma clara, coesa e
completa na ferramenta de requisicéo de servigos.

VI.1.07

Atuar em conjunto com a equipe da DTI, comunicando-a a respeito
da atuagdo de sua equipe quando houver necessidade ou for
requisitado pelo CONTRATANTE.

VI1.1.08

Otimizar escalas, turnos de trabalho e equipes, atuando no
planejamento, buscando ganhos de produtividade.

VI.1.09

Administrar os atendimentos seguindo a escala de prioridades,
dando preferéncia aos assinalados como mais criticos, de acordo
com o definido neste Termo de Referéncia.

VIL.10

Disponibilizar os relatorios gerenciais e técnicos com informagoes
requisitados pelo CONTRATANTE.

VILIL11

Acompanhar e gerenciar o desempenho e capacitacdo dos
técnicos.

V1112

Gerir a atualizagdo da Base de Dados de Gerenciamento de
Configuragdo e da Base de Conhecimentos.

VI.I1.13

Relacionar-se com fornecedores externos de suporte e assisténcia
técnica para o CONTRATANTE, no caso de produtos e
equipamentos da infraestrutura de TIC.

VI.1.14

Abrir chamados técnicos para os servicos de suporte técnico
remoto das solugdes de Tl do CONTRATANTE.

V1115

Controlar o prazo de atendimento dos chamados de assisténcia
técnica e de suporte técnico de fornecedores externos, em relagéo
ao suporte de equipamentos de Infraestrutura de TIC. Reportar ao
CONTRATANTE quando os prazos maximos nao forem cumpridos.

VI.1.16

Zelar pelo cumprimento dos niveis de servigos exigidos.

VI.1.17

Implantar as melhorias solicitadas pelo CONTRATANTE.

V1118

Executar outros servigos correlatos a supervisdo das atividades
especializadas na infraestrutura de TIC.

VI.I1.19

Acompanhar todas as requisicoes de mudanga relativas a sua
equipe, participando de todas as etapas do processo
(levantamento de requisitos, analise de riscos, etc).

VI.1.20

Atuar em conjunto com os lideres técnicos e supervisores das
outras equipes e area de governanga de TIC, para fins de
diagnostico de incidentes e identificagao de causa raiz do problema
relacionados a sua equipe.

VI.I.21

Atuar nas requisicdes planejadas, ou seja, aquelas que fazem
parte da execugao de algum projeto ou atividade requisitada pela
DTI, elaborando um documento de planejamento para sua
execugdo contendo, no minimo: objetivo geral, objetivo especifico,
escopo, referéncias, papeis e responsabilidades, cronograma de
execugao e recursos envolvidos/necessarios.

Requisitos de VI.1.22
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disponiveis para o CONTRATANTE, localmente em horario
comercial e remotamente no regime 24/7/365 (todos os dias do ano
em horério integral, de forma ininterrupta). Nos casos de
ocorréncias de incidentes e problemas graves, sera exigida a
presenga dos colaboradores e do lider técnico desta equipe na
“Sala de Crise” da contratada.

Requisitos de VI.1.23
Qualificagao do
Lider Técnico*

Possuir diploma de conclusdo de curso de graduagdo em nivel
superior em qualquer area de Tecnologia da Informagéo (ou area
correlata), fornecido por instituicdo de ensino superior reconhecida
pelo Ministério da Educacéo, ou diploma de curso de graduacao de
nivel superior em qualquer area de formagdo acompanhado de
certificado de conclusdo de especializagdo na area de redes de
computadores de, no minimo, 360 horas/aula.

VI.1.24

Possuir a certificagdo CCNP — Cisco Certified Network Professional
Data Center.

VI.1.25

Possuir a certificagdo CCNP Security — Cisco Certified Network
Professional Security.

VI1.1.26

Possuir experiéncia minima de 05 (cinco) anos na administragdo
de ambiente de rede IP e MPLS, roteadores, gateway de voz,
switches, VLAN, redes wireless, seguranca de redes,
enderegcamento e roteamento I[P, protocolos autbnomos de
roteamento (BGP, OSPF), telefonia IP (VolP — SIP e H.323) e
implantagéo de QoS em redes corporativas.

VI.1.27

Possuir conhecimentos avangados em boas praticas de gestao e
governancga de Tl com base nos frameworks ITIL e COBIT.

VI.1.28

Inglés Técnico

* Os requisitos de qualificagéo do lider técnico ndo podem ser aproveitados para os requisitos de qualificagéo da equipe.

5.19. Equipe Especializada VIl — Apoio a Processos de Seguranga da Informagao

5.19.1. A Equipe Especializada VIl de Suporte a Infraestrutura — Apoio a Processos de Seguranga da Informacgéo - é responsavel por
apoiar os processos de seguranga da informagdo no ambiente de TIC através da operacionalizagdo dos procedimentos de
resposta a incidentes, aplicacdo de testes de vulnerabilidades, apoio a homologagéo de produtos e solugbes de seguranca,
implantagdo de procedimentos de auditoria e de controle de acesso logico.

5.19.2. A Equipe VIl devera realizar suas atividades de acordo as politicas institucionais de Seguranga de Informacéo e de Continuidade
de Negdcios, e sera a responsavel por apoiar o CONTRATANTE na elaboragdo e viabilizagdo dos Planos de Continuidade de

Servigos de TIC (ITSCM).

5.19.3. A Equipe VIl sera responsavel pela observancia as recomendagdes e boas praticas ITILv3 e 4 de Gestao de Incidentes, Gestao
de Problemas, Gestao de Eventos e Riscos de TIC, Gestdo de Mudangas, Gestao de Ativos de Hardware e Software, Gestédo de
Configuragdo, Gestdo da Base de Conhecimentos, Gestdo dos Niveis de Servigo, Gestdo da Capacidade, Gestdo da
Disponibilidade e Gestédo da Continuidade dos Servigos de TIC.

Tabela 20: Requisitos para a Equipe Especializada VIl — Apoio a Processos de Seguranga da Informagao

IDENTIFICADOR

REQUISITO

VIL.01
Requisitos de
Negocio

Adotar mecanismos de seguranca nos ativos de TIC,
compativeis com as politicas institucionais de seguranca da
informacgao, solicitando o apoio do CONTRATANTE, quando
necessario.

VI1.02

Executar, com o apoio do CONTRATANTE quando necessario,
os projetos de Arquiteturas de Seguranga da Informagéo e
Comunicacgdes.

VIL.O3

Gerenciar, com o apoio do CONTRATANTE, a execugado de
projetos de implantacéo, substituicdo e atualizagdo de solugbes
destinadas a Seguranca da Informacéo e Comunicagoes.

VI1.04

Elaborar e revisar normas relacionadas a Seguranga da
Informagéo e Comunicagdes, com o apoio do CONTRATANTE.

VIL.05

Cumprir e dar suporte ao monitoramento do cumprimento da
Politica de Seguranca da Informagao (PSI) e demais normas
estipuladas pelo CONTRATANTE.

VII.06

Instalar e customizar softwares aplicativos e equipamentos
relacionados a seguranga de TIC adquiridos e/ou homologados
pelo CONTRATANTE.

VI.07

Mediar agbes conjuntas de Seguranca da Informacdo e
Comunicacgdes junto as demais equipes de Infraestrutura, fabrica
de software, servigo de atendimento ao usuario e gestores de
TIC.

VII.08

Fornecer suporte técnico para o CONTRATANTE em assuntos
relacionados a Seguranca da Informacdo e Comunicacoes.

VII.09

Participar de reunides com o objetivo de realizar uma avaliagao
de riscos em sistemas, solugbes ou projetos do
CONTRATANTE.

VII.10

Pesquisar vulnerabilidades e atualizagbes de seguranca, e
apoiar o planejamento de mudangas para a sua implementagéo.

Vi1

Analisar e definir as regras de uso dos recursos computacionais,
com o apoio do CONTRATANTE.

VII.12

Realizar testes de penetragédo (vulnerabilidades) nos servigos e
sistemas da PF, bem como nos itens de configuragéo e ativos de
TIC da PF. Os testes de penetragdo ndo devem se limitar aos
ativos de TIC, mas também avaliar o sistemas e servigos que
estiverem em implantagéo ou implantados.

VIL13

Criar processos, em conjunto a equipe de governanga, para
execugdo dos testes de penetragdo (vulnerabilidades) nos
recursos que serao colocados em produgdo, assim como uma
rotina periodica para avaliagdo do ambiente.
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Analisar o resultado dos testes de penetragdo. Com base na
analise tomar as medidas necessarias, inclusive junto as demais
equipes, para encaminhamento e acompanhamento para
supressao das vulnerabilidades encontradas no ambiente.

VII.15

Gerar e consolidar para o CONTRATANTE, no ambito do GATI
(Grupo de Atendimento e Tratamento de Incidentes), os
relatérios de ataques e vulnerabilidades no ambiente de TIC,
bem como das contramedidas adotadas (atualizagéo de ativos,
aplicagdo de patches e fixes, implementacdo de sistemas de
protegdo — antivirus, IPS, firewall, proxy, balanceadores de
carga, etc.)

VII.16

Consolidar, em manuais e scripts, todos os procedimentos de
seguranca adotados, sejam novos ou ja implantados pelo
CONTRATANTE.

VII.17

Criar politicas de controle de acesso a rede local, com ou sem
fio. As politicas criadas devem ser aprovadas pela DTI, para
posterior aplicacdo e administragao.

VIL18

Adogao de controles e métodos presentes nas normas ISO
27001/27003.

VII.19

Analise e rastreamento de evidéncias de incidentes de
seguranca da informacéo.

VI1.20

Apoiar a elaboragao ou redefinicao dos Planos de Continuidade
de Servicos para a area de TIC (ITSCM), realizando
levantamentos e auditorias sobre os potenciais riscos a
infraestrutura e medidas para mitiga-los, de forma convergente
com a Politica de Gestao de Continuidade de Negdcios (PGCN)
do CONTRATANTE.

VII.21

Realizar prospecgédo, teste e indicagdo de solugbes de
Seguranga da Informag&o e Comunicagdes, inclusive baseadas
em codigo aberto.

VII.22

Apoiar o CONTRATANTE na implantagédo e consolidagcao de
ferramenta especifica para a analise e correlagdo de eventos e
gestao de riscos a partir dos logs e demais registros de eventos
existentes no ambiente de TIC.

VIL.23

Administrar a solugdo de analise e correlagdo de eventos que
venha a ser adquirida pela CONTRATANTE, garantindo que as
equipes especializadas encaminhem seus respectivos logs para
essa solugdo.

VII.24

Administrar a solugdo de Antivirus Corporativo, com a
configuragdo de estagbes e de servidores de distribuigdo,
remogoes de virus, resolugdo de problemas e manutengao dos
servidores da plataforma Symantec Endpoind Protection e
outras que vierem futuramente a ser utilizadas pelo
CONTRATANTE.

VIL.25

Administrar, em conjunto com a equipe especializada, as
solugdes de deteccdo e bloqueio de spams e e-mails
maliciosos, realizando a manutengao dos filtros de mensagens
e de malwares e garantindo o bom funcionamento da solugédo
Symantec SMG, ou outras que porventura venham a sem
implementadas no CONTRATANTE.

VI1.26

Administrar solugédo contra APTs (Advanced Persistent Threats),
para localizagao e mitigacdo de ameacgas baseadas em codigos
maliciosos e mutaveis (malwares), e realizar a analise do
comportamento de cddigos maliciosos a partir dos recursos da
ferramenta de detecgdo de APTs, que venha a ser adquirida
pela CONTRATANTE.

VII.27

Apoiar a implementacdo de mecanismos de Prevencdo a
Evasdo de Dados (DLP — Data Loss Prevention) no ambiente
corporativo.

VII.28

Fazer uso de sniffers e scanners para levantar possiveis
vulnerabilidades na rede local (LAN).

VII.29

Apoiar a implantacdo e o gerenciamento de mecanismos de
autenticagdo baseados no protocolo 802.1X para as redes LAN
com e sem fio, com o uso de servidores de autenticagdo
RADIUS.

VI1.30

Apoiar a execugcdo das atividades das demais equipes de
suporte especializado no que tange a seguranga da informacéo.

VIL31

Participar do tratamento de incidentes de seguranca da
informagdo e comunicagdes e, quando solicitado, participar em
atividades de auditoria e andlise forense.

VI1.32

Auxiliar na manutengdo e administragdo da infraestrutura de
Certificagdo Digital do CONTRATANTE, inclusive com a criagdo
e revogacao de certificados digitais.

VI1.33

Apoiar na manutengcdo e administracdo dos sistemas que
envolvem criptografia e assinaturas digitais.

VI1.34

Apoiar o CONTRATANTE em projetos/atividades de
conscientizacdo e palestras em seguranca da informacéo.

VI1.35

Apoiar na elaboracdo de plano de teste do ambiente de
infraestrutura de alta disponibilidade do CONTRATANTE, que
devera ser mantido atualizado continuamente. Este plano
servira de referéncia para elaboragéo do Plano de Continuidade
dos Servigos de TIC.

VI1.36

Monitorar o funcionamento e consumo de recursos dos
appliances e demais ativos de seguranca da informacao.

VII.37

Manter atualizada a Base de Dados de Configuragéo dos ativos
relacionados com mecanismos de seguranga. Garantir a
consisténcia e a seguranca das informagoes.

Requisitos de VII.38
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informacao deverao estar disponiveis para o CONTRATANTE,
local ou remotamente, no regime 24/7/365 (todos os dias do
ano em horario integral, de forma ininterrupta). Todos os niveis
minimos de servico especificados neste Termo de Referéncia
deverdo ser atendidos, independentemente do momento de
abertura do chamado.

Requisitos de VII.39
Qualificagao da
Equipe

Todos os integrantes devem possuir diploma de conclusao de
curso de graduagao em nivel superior em qualquer area de
Tecnologia da Informagdo (ou area correlata), fornecido por
instituicdo de ensino superior reconhecida pelo Ministério da
Educagéo; ou diploma de curso de graduagao de nivel superior
em qualquer area de formagédo acompanhado de certificado de
conclusdo de especializagdo na area de seguranga da
Informagéo de, no minimo, 360 horas/aula.

VIL.40

No minimo um integrante deve possuir certificagdo “Cisco
Certified Network Professional — CCNP Security”.

VIi.41

Todos os integrantes da area devem possuir certificacdo ITIL
Foundation Certified v3 ou vers&o superior.

VI1.42

Todos os integrantes da area devem possuir certificagdo Linux
Professional Institute Certified Level 1 (LPIC1) ou superior.

VI1.43

Todos os integrantes da area devem possuir ao menos uma das
certificagbes: Certificagdo CompTIA Security+ ou superior,
Certificagao Certified Information Systems Security Professional
(CISSP) ou superior, Certificacdo Modulo Certified Security
Officer (MCSO) ou superior, Certificacdo Cisco Certified
Network Associate CyberOPS (CCNA CyberOPS) ou superior.

VIl.44

No minimo um dos integrantes deve possuir a certificacdo
ISO/IEC 27002 - Fundamentos da Seguranga da Informagao.

VI1.45

Possuir experiéncia minima de 03 (irés) anos em atividades
relacionadas a mecanismos de seguranga de infraestrutura de
TI, com conhecimento em tecnologias de firewall, IDS, IPS,
Anti-DDoS, Ethernet 802.1x, Radius, IPSEC VPN - Virtual
Private Network (client-to-site e site-to-site), e teste de
penetragao.

VI1.46

Possuir experiéncia minima de 02 (dois) anos em atividades
relacionadas ao apoio a elaboragdo de normativos de
seguranga, a implantagdo de processo de gestdo de riscos e
continuidade de negdcios e ainda, a implantagéo de politicas de
seguranga da informacéo.

VI1.47

Possuir conhecimentos avancados de boas praticas de gestao e
governancga de Tl com base nos frameworks ITIL e COBIT.

VIL.48

Inglés Técnico.

5.19.4. Obrigatoriamente, a equipe especializada VIl - Apoio a Processos de Seguranca da Informagao, devera ter um integrante atuando
como lider técnico para fins de gerenciar e apoiar todos os trabalhos realizados pela equipe. Este lider técnico sera responsavel
pelo relacionamento entre CONTRATADA e CONTRATANTE no tocante as atividades desempenhadas por esta equipe
especializada, e ndo podera ser responsavel pela execugao de atividades operacionais.

Tabela 21: Requisitos para o Lider Técnico da equipe Especializada VIl — Apoio a Processos de Segurancga da Informagao

IDENTIFICADOR

REQUISITO

Requisitos de VIILIL.O1
Negécio

Gerenciar e apoiar todos os trabalhos realizados pela equipe (vide
tabela anterior).

VII.1.02

Realizar as atividades de mediagcdo entre as demais equipes
descritas nesse contrato, por meio dos supervisores ou lideres
técnicos, atuando de forma conjunta para fins de solugdo de
problemas e incidentes

VII.I.O3

Dar andamento no atendimento as requisi¢des mais especializadas
e complexas.

VII.1.04

Realizar o correto direcionamento das demandas entre os
integrantes mais qualificados para o seu atendimento dentro de
sua equipe.

VILL.O5S

Supervisionar o encaminhando de uma solicitagdo para outras
equipes, quando ndo houver mais tratativa por parte da sua
equipe.

VII.1.06

Certificar que os membros de sua equipe registrem todas as
informacdes relativas a sua atuagdo de forma clara, coesa e
completa na ferramenta de requisigdo de servigos.

VIILL.O7

Atuar em conjunto com a equipe da DTI, comunicando-a a respeito
da atuagdo de sua equipe quando houver necessidade ou for
requisitado pelo CONTRATANTE.

VII.1.08

Otimizar escalas, turnos de trabalho e equipes, atuando no
planejamento, buscando ganhos de produtividade.

VIILL.09

Administrar os atendimentos seguindo a escala de prioridades,
dando preferéncia aos assinalados como mais criticos, de acordo
com o definido neste Termo de Referéncia.

VILI.10

Disponibilizar os relatérios gerenciais e técnicos com informagées
requisitados pelo CONTRATANTE.

VILL1

Acompanhar e gerenciar o desempenho e capacitagdo dos
técnicos.

VIILL12

Gerir a atualizagdo da Base de Dados de Gerenciamento de
Configuragéo e da Base de Conhecimentos.

VILL13

Relacionar-se com fornecedores externos de suporte e assisténcia
técnica para o CONTRATANTE, no caso de produtos e
equipamentos da infraestrutura de TIC.

VIL.I.14

Abrir chamados técnicos para os servigos de suporte técnico
remoto das solugdes de Tl do CONTRATANTE.
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Controlar o prazo de atendimento dos chamados de assisténcia
técnica e de suporte técnico de fornecedores externos, em relagéo
ao suporte de equipamentos de Infraestrutura de TIC. Reportar ao
CONTRATANTE quando os prazos maximos nao forem cumpridos.

VII.I.16

Zelar pelo cumprimento dos niveis de servicos exigidos.

VIILLA7

Implantar as melhorias solicitadas pelo CONTRATANTE.

VIILI.18

Executar outros servigos correlatos a supervisdo das atividades
especializadas na infraestrutura de TIC.

VILL19

Acompanhar todas as requisicbes de mudanga relativas a sua
equipe, participando de todas as etapas do processo
(levantamento de requisitos, analise de riscos, etc).

VII.1.20

Atuar em conjunto com os lideres técnicos e supervisores das
outras equipes e area de governanga de TIC, para fins de
diagnostico de incidentes e identificagdo de causa raiz do
problema relacionados a sua equipe.

VII.1.21

Atuar nas requisigoes planejadas, ou seja, aquelas que fazem
parte da execucdo de algum projeto ou atividade requisitada pela
DTI, elaborando um documento de planejamento para sua
execugao contendo, no minimo: objetivo geral, objetivo especifico,
escopo, referéncias, papéis e responsabilidades, cronograma de
execugao e recursos envolvidos/necessarios.

Requisitos de VIILI.22
Disponibilidade

As atividades executadas pelo lider técnico deverdo estar
disponiveis para o CONTRATANTE, localmente em horario
comercial e remotamente no regime 24/7/365 (todos os dias do
ano em horério integral, de forma ininterrupta). Nos casos de
ocorréncias de incidentes e problemas graves, sera exigida a
presenga dos colaboradores e do lider técnico desta equipe na
“Sala de Crise” da contratada.

Requisitos de VILI.23
Qualificagado do
Lider Técnico*

Possuir diploma de conclusdo de curso de graduacdo em nivel
superior em qualquer area de Tecnologia da Informagéo (ou area
correlata), fornecido por instituigdo de ensino superior reconhecida
pelo Ministério da Educacao; ou diploma de curso de graduagao de
nivel superior em qualquer area de formagdo acompanhado de
certificado de conclusdo de especializagdo na area de seguranga
da Informagéo de, no minimo, 360 horas/aula.

VII.1.24

Possuir as certificagdes Certificagdo Cisco Certified Network
Associate CyberOPS - CCNA CyberOPS e Cisco Certified Network
Professional — CCNP Security.

VII.I.25

Possuir certificagdo ITIL Foundation Certified v3 ou versao
superior.

VIILI.26

Possuir certificagdo Linux Professional Institute Certified Level 1
(LPIC1) ou superior.

VII.1.27

Possuir a certificagdo GIAC Security Essentials ou superior.

VII.1.28

Possuir a certificagdo Certified Information Systems Security
Professional (CISSP) ou superior

VILL29

Possuir experiéncia minima de 03 (trés) anos em atividades
relacionadas a mecanismos de seguranga de infraestrutura de TI,
com conhecimento em tecnologias de firewall, IDS, IPS, Anti-
DDoS, Ethernet 802.1x, Radius, IPSEC VPN - Virtual Private
Network (client-to-site e site-to-site), e teste de penetracéo.

VII.1.30

Possuir experiéncia minima de 02 (dois) anos em atividades
relacionadas ao apoio a elabora¢do de normativos de seguranga, a
implantagéo de processo de gestdo de riscos e continuidade de
negocios e ainda, a implantacdo de politicas de seguranga da
informacao.

VILL31

Possuir conhecimentos avangados de boas praticas de gestao e
governancga de Tl com base nos frameworks ITIL e COBIT.

VII.1.32

Inglés Técnico.

* Os requisitos de qualificagéo do lider técnico ndo podem ser aproveitados para os requisitos de qualificagéo da equipe.

5.20. Equipe Especializada VIl — Sistemas Operacionais e Orquestragao de Servidores

5.20.1. A Equipe Especializada VIII de Suporte a Infraestrutura — Sistemas Operacionais e Orquestragao de Servidores — é a responsavel
pela operagédo e manutengao, elaboragéo e execugéo de rotinas e scripts nos sistemas operacionais dos servidores de aplicagdes

do datacenter (majoritariamente servidores Unix/Linux), incluido o ambiente mainframe IBM Z10.

5.20.2. A Equipe ainda é responsavel pela orquestragdo do ambiente virtualizado, sendo a responsavel por criar e configurar maquinas
virtuais e instancias laaS (Infrastructure as a Service) para a execugéo das aplicagbes, com a consequente administragdo dos
recursos para o bom funcionamento do ambiente. Sera responsavel pela observancia as recomendagoes e boas praticas ITILv3 e
4 de Gestao de Incidentes, Gestdo de Problemas, Gestdo de Mudangas, Gestdo de Liberagdo, Gestdo de Acesso, Gestdo de
Ativos de Hardware e Software, Gestdo de Configuragdo, Gestdo da Base de Conhecimentos, Gestdo dos Niveis de Servigo,

Gestao da Capacidade, Gestao da Disponibilidade e Gestao da Continuidade dos Servigos de TIC.

Tabela 22: Requisitos para a Equipe Especializada VIII —Sistemas Operacionais e Orquestragao de Servidores.

IDENTIFICADOR

REQUISITO

Manter e administrar os recursos dos sistemas operacionais dos
servidores de aplicagdes do datacenter, inclusive os relativos ao
ambiente mainframe IBM Z10.

Instalar, configurar e manter os servidores de e-mail e mensagens
instantaneas, e produtos correlatos.*

Conhecimento do funcionamento dos protocolos POP3, IMAP,
SMTP e LDAP para autenticagdo de usuarios, envio e
recebimento de mensagens de e-mail.

Requisitos de VIILO1
Negoécio

VIIL02

VIIL03

VIIL04
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LDAP baseado em softwares livres (OpenLdap, 389 Directory
Server), sintaxe ASN.1, criacdo de schemas, classes de objetos e
conjuntos de atributos.

VIIL.05

Administragdo da plataforma em Software Livre de e-mail e
groupware SOGo v2 e v3, composto pelos softwares Cyrus imapd
e popd, Postfix smtpd, saslauthd, 389 Directory Server Idapd,
Zpush integragdo com ActiveSync, frontend em servidor Apache
com moédulo PHPS5.

VIII.06

Administrar e assegurar o cumprimento das politicas e dos
procedimentos relativos aos servigos de correio eletrénico.*

VIII.0O7

Instalagdo e configuragdo em cluster de alta disponibilidade dos
servidores Apache que executam o frontend do SOGo.

VII1.08

Administragdo e configuragdo do servidor de listas de mensagens
Mailman, incluséo, exclusao e bloqueio de listas.

VIIL09

Administragdo e configuragdo do servidor de mensagens
instantaneas em Software Livre Openfire, baseado no protocolo
XMPP.

VIIL.10

Operacionalizar e administrar a integragéo dos servigos de correio
eletrbnico e de mensagens instantdneas com o servigo de
diretérios LDAP.

VIIL11

Apoiar a equipe especializada de apoio ao gerenciamento de
identidades na configuragdo dos servicos de diretério LDAP de
forma integrada ao Oracle Identity Manager, ou equivalente.

VIIL12

Realizar a incluséo, excluséo e bloqueio de contas de usuarios de
e-mail, e a administragdo dos dados do servigo de diretério LDAP
em conjunto com a equipe especializada de apoio ao
gerenciamento de identidades.

VIIL13

Gerenciar o espago de armazenamento das bases de dados de
mensagens, contas de e-mail e usuarios™.

VIil.14

Apoiar a configuragdo e execucéo de rotinas e scripts de backup
das caixas de email, e restaurar os dados a partir das copias de
seguranca mediante requisicdo.*

VIIL15

Aplicar as politicas de quotas de espago para as caixas de
mensagens de usuarios, e alterar tais quotas mediante
requisi¢ao.”

VIIL.16

Atualizar patches de seguranca e versdes de qualquer aplicagao
referente a solugdo de correio eletrénico.*

VIIL7

Apoiar a equipe especializada de apoio a seguranga da
informacdo na configuragdo e gerenciamento das solugdes de
anti-spam, antivirus e anti-malware para correio eletrénico.*

VIIL.18

Avaliacdo e implementagao de melhorias sobre o desempenho,
integridade e disponibilidade da solugdo de correio eletronico.*

VIIL19

Elaborar procedimentos e rotinas a serem observadas pelos
usuarios, para a manutengdo de suas contas de correio
eletrénico.

VII.20

Administrar os recursos de orquestragdo do ambiente virtualizado.

VIIlL.21

Realizar atividades de instalagdo fisica de servidores de
aplicagbes, appliances e outros equipamentos dedicados ao
provimento de servigos de TIC na infraestrutura do datacenter.

VIIl.22

Fornecer suporte para os incidentes relacionados a servidores de
aplicagéao Linux ou Windows, incluindo diagnoéstico e restauragéo
das aplicacdes que se encontram em producdo ou homologacéo.

VII.23

Analisar e registrar solugdes de ocorréncias, mantendo o
respectivo histérico bem como as solucoes.

VIil.24

Garantir que ndo haja negacdo de servico para os usuarios
legitimos de aplicacGes, reportando os problemas para a equipe
técnica responsavel.

VII.25

Manter atualizada a Base de Dados de Configuracdo dos ativos
de servidores e servigos de TIC, inclusive em relagdo aos
relacionamentos entre os itens de configuragédo (ICs). Garantir a
consisténcia e a seguranca das informacoes.

VII.26

Instalar e administrar Certificados Digitais de servidores e de
aplicacoes.

VIIL.27

Analisar periodicamente os logs dos sistemas operacionais e
servigos, buscando potenciais falhas existentes nos sistemas,
tomar medidas contingenciais e alertar as areas responsaveis,
quando for o caso.

VIIl.28

Aplicar as diretrizes institucionais de seguranga da informagéo no
gue concerne aos servidores.

VIIL.29

Fornecer suporte em operagdes de instalagdo, implantagéo e
migracao de aplicagdes que se encontram nos ambientes de
producdo, homologacao e testes.

VIII.30

Suportar e diagnosticar problemas de funcionamento em
aplicagdes WEB em produgéo e homologacéo desenvolvidas nas
linguagens Java, PHP, Python, Perl, Ruby ou outras utilizadas no
ambiente do CONTRATANTE.

VIIL31

Administrar as permissdes dos usuarios responsaveis pela edigdo
de conteudo dos portais da Intranet e Internet baseados na
tecnologia Zope/Plone, em conjunto com a equipe especializada
de apoio ao gerenciamento de identidades.

VIII.32

Administrar o sistema de permissdes de usuarios RACF em
plataforma mainframe, em conjunto com a equipe especializada
de apoio ao gerenciamento de identidades.

VIIL.33

Administrar os servidores DNS publicos, incluindo configuragéo e
a manutencdo dos servicos DNS e DNSSEC, verificagdo de
problemas na plataforma BIND9 e outras utilizadas pelo
CONTRATANTE.

VIIl.34
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incluindo a verificagdo de funcionamento, monitoramento e testes
de sincronismo do servico NTP ou outros utilizados pelo
CONTRATANTE.

VII.35

Executar mudancgas, migracdes, atualizagdes, implantagbes e
testes de novos produtos na plataforma Linux.

VIII.36

Executar servicos nos servidores de aplicagdo Linux/Unix e
Windows, tais como gerenciamento de discos, parametrizagédo
dos sistemas, atualizagdo de versdes dos sistemas operacionais
e aplicativos, aplicagédo de corregbes, service packs, patches e
security fixes.

VIIL37

Alertar sobre a necessidade de atualizagdo dos recursos de
software e hardware sob sua responsabilidade a CONTRATANTE.

VIII.38

Transmitir informacdes sobre assuntos que afetem os usuarios,
tais como mudangas de configuragbes de servidores, novas
versdes de software, etc.

VIIL.39

Garantir a integridade e confidencialidade das informagdes sob
seu gerenciamento e verificar ocorréncias de infragbes de
seguranca.

VIIL.40

Implantar processos automatizados de analise, monitoramento de
aplicacdes, logs e identificacdo de falhas.

VIIlL.41

Exercitar e simular contingéncias, e informar a necessidade de
corregoes e aperfeicoamentos.

VIIl.42

Executar as atividades de mudangas programadas, atualizando
todas as informagdes pertinentes.

VIIlL.43

Garantir a operacionalidade, acessibilidade, disponibilidade e
integridade dos softwares de geréncia de servidores.

VIil.44

Elaborar padroes de configuragdo a serem adotados pelos
servidores de rede Linux, de acordo com as orientagbes e
normativos estabelecidos pelo CONTRATANTE, a fim de
implementar as politicas de compliance.

VIIl.45

Implementar a automagéo da configuragdo de todos os ativos
utilizando a ferramenta livre “Puppet’, Ansible e outras adotadas
pela PF.

VIIl.46

Instalar, customizar e tornar disponivel as novas versdes dos
sistemas operacionais e softwares basicos no ambiente
mainframe e médio porte (z/OS, z/VM, TSO, CICS, Unix Solaris e
AlX), e no ambiente open (RedHat Linux, Suse Enteprise, Fedora,
Debian, MS Windows Server 2003, 2008 e 2012), e também
drivers e firmwares, a fim de agregar novas funcionalidades as
ferramentas, manter a atualizagdo tecnoldgica e a conformidade
com o suporte do fornecedor.

VIIL.47

Administrar a rede e protocolos de comunicagdo em ambiente
mainframe e plataformas intermediarias efetuando a instalagéo e
configuragdo de placas de comunicagao, drivers, TCP/IP, VTAM,
etc.

VIi.48

Administrar servicos adicionais de rede nas plataformas
mainframe e open, tais como SSH, TELNET, FTP/SFTP, NFS,
RSYSLOG, dentre outros.

VIIl.49

Instalar e configurar da solugdo de Backup utilizada pelo
CONTRATANTE nos servidores de aplicagdes, quando
necessario, e garantir o seu correto funcionamento.

VIIL.50

Utilizar recursos de virtualizagéo de servidores e servigos com o
intuito de aumentar o desempenho e a disponibilidade dos
servicos de TIC.

VIIL51

Gerenciar a ferramenta de orquestragdo de recursos do ambiente
virtualizado VMWare VCenter, ou outras definidas pelo
CONTRATANTE.

VIIL.52

Criar, mediante requisicdo de servico, maquinas virtuais para
execucao, testes ou implantagdo de novos sistemas, para os
ambientes de producdo, homologagéo, testes e desenvolvimento.

VIIL.53

Alocar no ambiente de orquestragao recursos de hardware para
as maquinas virtuais, tais como unidades logicas de
armazenamento, interfaces de rede, processamento, memoria,
etc.

VIIl.54

Realizar a migracdo de todo ambiente virtualizado da
CONTRATANTE para outra solugéo de virtualizagdo ou nuvem
orquestrada que a PF venha a utilizar.

VIIL.55

Monitorar na ferramenta de orquestracdo a utilizagdo dos
recursos de hardware do ambiente virtualizado.

VIII.56

Verificar os problemas no ambiente virtualizado e promover a
realocagao imediata de recursos para outro pool ou site, evitando
assim que ocorram indisponibilidades.

VIIL57

Realizar o planejamento dos recursos e da capacidade do
ambiente virtualizado.

VIIL.58

Executar trabalhos de consolidagéo, configuragdo de cluster e
distribuicdo de carga no ambiente virtualizado.

Requisitos de VII.59
Disponibilidade

As atividades relacionadas com sistemas operacionais e
orquestracdo de servidores deverdo estar disponiveis para o
CONTRATANTE, local ou remotamente, no regime 24/7/365
(todos os dias do ano em horario integral, de forma ininterrupta).
Todos os niveis minimos de servigo especificados neste Termo de
Referéncia deverdo ser atendidos, independentemente do
momento de abertura do chamado.

Requisitos de VIIL.60
Qualificagdo da
Equipe
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Educacéo, ou diploma de curso de graduacédo de nivel superior
em qualquer area de formagdo acompanhado de certificado de
conclusédo de especializagdo na éarea de Tecnologia da
Informacao de, no minimo, 360 horas/aula.

VIIL.61

Todos os integrantes devem possuir certificagdo “Red Hat
Certified System Administrator — RHCSA” ou “Linux Professional
Institute Certification — LPIC2".

VIIl.62

Pelo menos um integrante com a certificagdo Red Hat Certified
Specialist in Ansible Automation, ou similar.

VIIIL.63

Pelo menos um integrante deve possuir certificagdo VMware
Certified Advanced Professional 6.5 - Data Center Administration,
ou similar.

VIil.64

Todos os integrantes devem possuir experiéncia minima de 03
(trés) anos em atividades de administragdo de redes e
infraestrutura para sistemas operacionais Linux e Windows.

VIII.65

Todos os integrantes da area devem possuir certificagdo ITIL
Foundation Certified v3 ou versao superior.

VIIl.66

No minimo um integrante deve possuir experiéncia minima de 03
(trés) anos em sistemas de virtualizagdo VMWare, Xen, Hyper-V
ou similares, e com geréncia e orquestracdo de ambiente
virtualizado.

VIIl.67

No minimo um integrante deve possuir experiéncia minima de 05
(cinco) anos com operagado de sistemas mainframe IBM z/OS e
plataforma de virtualizacédo z/VM.

VIIl.68

Experiéncia minima de um (01) ano com a administragdo de
servigos de rede e e-mail baseados em software livre.

VIIL.69

Conhecimentos avangados em servigos de webmail baseados na
plataforma SOGo.

VIIL.70

Todos os integrantes devem possuir conhecimentos avangados
em sistemas operacionais MS-Windows Server (2012 ou
superior), GNU/Linux (Debian, Suse, Fedora ou Red Hat) e Unix
(Solaris e AIX), Redes de Computadores, Arquitetura de
Computadores, Logica de Programacéo e Scripting (shell script).

VIIL71

Todos os integrantes devem possuir conhecimentos avancados
em boas praticas de gestdo e governanga de TIC com base nos
frameworks ITIL e COBIT.

VIIL72

Inglés Técnico.

* As atividades desses requisitos relativos ao Exchange serdo executadas pela equipe Servigos Microsoft.

5.20.3. Obrigatoriamente, a equipe especializada VIII - Sistemas Operacionais e Orquestragdo de Servidores, devera ter um integrante
atuando como lider técnico para fins de gerenciar e apoiar todos os trabalhos realizados pela equipe. Este lider técnico sera
responsavel pelo relacionamento entre CONTRATADA e CONTRATANTE no tocante as atividades desempenhadas por esta
equipe especializada, e nao podera ser responsavel pela execugéo de atividades operacionais.

Tabela 23: Requisitos para o Lider Técnico da equipe Especializada VIl — Sistemas Operacionais e Orquestragéo de Servidores

IDENTIFICADOR

REQUISITO

Gerenciar e apoiar todos os trabalhos realizados pela equipe (vide
tabela anterior).

Realizar as atividades de mediagcdo entre as demais equipes
descritas nesse contrato, por meio dos supervisores ou lideres
técnicos, atuando de forma conjunta para fins de solugdo de
problemas e incidentes

Dar andamento no atendimento as requisi¢des mais especializadas
e complexas.

Realizar o correto direcionamento das demandas entre os
integrantes mais qualificados para o seu atendimento dentro de
sua equipe.

Supervisionar o encaminhando de uma solicitagdo para outras
equipes, quando nao houver mais tratativa por parte da sua
equipe.

Certificar que os membros de sua equipe registrem todas as
informacgdes relativas a sua atuagdo de forma clara, coesa e
completa na ferramenta de requisicéo de servicos.

Atuar em conjunto com a equipe da DTI, comunicando-a a respeito
da atuagdo de sua equipe quando houver necessidade ou for
requisitado pelo CONTRATANTE.

Otimizar escalas, turnos de trabalho e equipes, atuando no
planejamento, buscando ganhos de produtividade.

Administrar os atendimentos seguindo a escala de prioridades,
dando preferéncia aos assinalados como mais criticos, de acordo
com o definido neste Termo de Referéncia.

Disponibilizar os relatérios gerenciais e técnicos com informagoes
requisitados pelo CONTRATANTE.

Acompanhar e gerenciar o desempenho e capacitacdo dos
técnicos.

Gerir a atualizacdo da Base de Dados de Gerenciamento de
Configuragdo e da Base de Conhecimentos.

Relacionar-se com fornecedores externos de suporte e assisténcia
técnica para o CONTRATANTE, no caso de produtos e
equipamentos da infraestrutura de TIC.

Abrir chamados técnicos para os servigos de suporte técnico
remoto das solugdes de Tl do CONTRATANTE.

Requisitos de VIIILLO1
Negocio
VIILILO2
VIILI.O3
VIILIL.O4
VIILI.O5
VIILI.06
VIILILO7
VIILI.08
VIILI.09
VIILIL10
VIILL11
VIILLA2
VIILL13
VIILIL14
VIILILA5

Controlar o prazo de atendimento dos chamados de assisténcia
técnica e de suporte técnico de fornecedores externos, em relagéo
ao suporte de equipamentos de Infraestrutura de TIC. Reportar ao
CONTRATANTE quando os prazos maximos nao forem cumpridos.
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VIII.16  Zelar pelo cumprimento dos niveis de servigos exigidos.

VIILIL17  Implantar as melhorias solicitadas pelo CONTRATANTE.

VIILI.18  Executar outros servigos correlatos a supervisdo das atividades
especializadas na infraestrutura de TIC.

VIILL19  Acompanhar todas as requisicbes de mudanga relativas a sua
equipe, participando de todas as etapas do processo
(levantamento de requisitos, analise de riscos, etc).

VIILL20  Atuar em conjunto com os lideres técnicos e supervisores das
outras equipes e area de governanga de TIC, para fins de
diagnostico de incidentes e identificagdo de causa raiz do
problema relacionados a sua equipe.

VIILL21  Atuar nas requisicoes planejadas, ou seja, aquelas que fazem
parte da execugdo de algum projeto ou atividade requisitada pela
DTI, elaborando um documento de planejamento para sua
execugao contendo, no minimo: objetivo geral, objetivo especifico,
escopo, referéncias, papéis e responsabilidades, cronograma de
execucao e recursos envolvidos/necessarios.

Requisitos de VILL22  As atividades executadas pelo lider técnico deverdo estar

Disponibilidade disponiveis para o CONTRATANTE, localmente em horario
comercial e remotamente no regime 24/7/365 (todos os dias do
ano em horério integral, de forma ininterrupta). Nos casos de
ocorréncias de incidentes e problemas graves, sera exigida a
presenga dos colaboradores e do lider técnico desta equipe na
“Sala de Crise” da contratada.

Requisitos de VIIL.23  Possuir diploma de conclusdo de curso de graduagdo em nivel
Qualificagdo do superior em qualquer area de Tecnologia da Informagéo (ou area
Lider Técnico* correlata), fornecido por instituicdo de ensino superior reconhecida

pelo Ministério da Educacao, ou diploma de curso de graduagao de
nivel superior em qualquer area de formagdo acompanhado de
certificado de conclusdo de especializagdo na area de Tecnologia
da Informacéo de, no minimo, 360 horas/aula.

VillLL24  Possuir certificacdo “Red Hat Certified System Administrator —
RHCSA” ou “Linux Professional Institute Certification — LPIC2”.

viil2s - Possuir a certificagdo Red Hat Certified Specialist in Ansible
Automation, ou similar.

VILI26  Possuir a certificagdo VMware Certified Advanced Professional 6.5
- Data Center Administration, ou similar.

VIIL.27  Experiéncia minima de 05 (cinco) anos em atividades de
administragdo de redes e infraestrutura para sistemas operacionais
Linux.

VillLL.28  Experiéncia minima de 04 (quatro) anos em sistemas de
virtualizagdo VMWare, Xen, Hyper-V ou similares, e com geréncia
e orquestracao de ambiente virtualizado.

VIILI29  Possuir certificagéo ITIL Foundation Certified v3 ou superior.

VIILL.30  Experiéncia minima de um (02) dois anos com a administragéo de
servigos de rede e e-mail baseados em software livre.

VIILL31 Conhecimento avangados em sistemas operacionais MS-Windows
Server (2012 ou superior), GNU/Linux (Debian, Suse, Fedora e
Red Hat) e Unix (Solaris e AIX), Redes de Computadores,
Arquitetura de Computadores, Légica de Programagao e Scripting
(shell script).

VIILL32  Conhecimentos avangados em boas praticas de gestdao e
governanga de TIC com base nos frameworks ITIL e COBIT.

VIILI.33  Inglés Técnico.

* Os requisitos de qualificagéo do lider técnico ndo podem ser aproveitados para os requisitos de qualificagéo da equipe.

5.21. Equipe Especializada IX — Suporte e Operacao de Sistemas e Aplicagoes

5.21.1. A Equipe Especializada IX de Suporte a Infraestrutura — Suporte e Operagéo de Sistemas e Aplicagdes - € a responsavel pela
operagédo e manutengdo continuada de solugdes de software implantadas nos ambientes da PF (interno e nuvem, quando
houver), cujo principal resultado € a identificar, diagnosticar e corrigir defeito, manter a disponibilidade, estabilidade e
desempenho dos sistemas e do ambiente. Também responsavel pela instalagéo (deploy), configuragao e controle da execugéo
das aplicagbes corporativas, sejam elas adquiridas ou desenvolvidas internamente pela propria instituicdo, bem como todas as
interagbes com as equipes que desenvolvem sistemas na PF seguindo as praticas Devops.

5.21.2. Especificamente quanto aos Sistemas desenvolvidos pela PF ou internalizados pela PF, a CONTRATADA ¢é responsavel pela
analise , diagnosticos, manutengdo e restabelecimento da sua disponibilidade, estabilidade, desempenho, corregao de falhas ou
defeitos relacionados as configuragdes de ambiente da aplicagao, identificagdo e comunicagédo de problemas de aplicagao pela
analise de seus logs e outras ferramentas de analise de performance de aplicagdes utilizadas pela PF, em ambiente de produgo.

5.21.3. A Equipe sera responsavel pela observancia as recomendagdes e boas praticas ITILv3 e 4 de Gestédo de Incidentes, Gestdo de
Problemas, Gestao de Mudancas, Gestao de Liberacdo, Gestao de Acesso, Gestdo de Ativos de Hardware e Software, Gestao
de Configuragdo, Gestdo da Base de Conhecimentos, Gestdo dos Niveis de Servigo, Gestdo da Capacidade, Gestdo da
Disponibilidade e Gestdo da Continuidade dos Servigos de TI.

Tabela 24: Requisitos para a Equipe Especializada IX — Suporte e Operacéo de Sistemas e Aplicagdes.

IDENTIFICADOR REQUISITO
Requisitos de 1X.01 Adequar a solugéo de software e servigos de TIC as mudancgas de
Negdcio ambiente operacional, compreendendo hardware e software

basico, e de versdo de software, de Containers, de servidor de
aplicacdo e de Sistema de Gerenciamento de Banco de Dados
(SGBD), relacionados ao ambiente suportado pela contratada.

1X.02 Dar suporte e acompanhar presencial junto as equipes de
desenvolvimento para analise, diagnostico, resolucdo de

https://sei.dpf.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=16943779&infra_s... 46/120



10/01/2020

SEI/PF - 13424483 - Lici. Termo de Referéncia

incidentes e proposta de melhoria nos sistemas e aplicagbes da
PF, quando couber.

1X.03

Possuir entendimento, dominio, monitoragdo preventiva e gestao
dos registros de Log gerados pelos sistemas suportados e
operados.

1X.04

Executar quaisquer procedimentos operacionais rotineiramente
requeridos pelo servigo de TIC ou sistema em fungdo de suas
regras de negdcio ou forma de construgdo mantendo seu correto
funcionamento nos ambientes da PF, em especial de produgéo,
treinamento e homologagéo.

1X.05

Configurar e operar os ambientes de integracdo e entrega
continua adotados para as solugbes operadas e suportadas
(servidor de automacdo de entregas e orquestradores de
containers, dentre outros) na CONTRATADA, bem como
construgdo, em conjunto com as equipes de desenvolvimento dos
pacotes com os softwares sustentados e gerenciamento de
publicagao, de pacotes de software nos ambientes de produgéo da
CONTRATANTE.

1X.06

Manter atualizada toda a documentacdo necessaria para o
reestabelecimento, rollback ou reimplantacdo dos servicos e
sistemas, e respectivos ambientes em produgdo, bem como
automatizacéo desses processos.

1X.07

Absorver os conhecimentos necessarios para o entendimento de
toda a arquitetura, funcionamentos e fluxos de integragdo entre os
componentes dos servigos, sistemas e aplicagoes.

1X.08

Diagnosticar o incidente em sistemas e apontar necessidade de
intervencdo na forma como a solugdo foi desenvolvida pela
CONTRATANTE. A CONTRATADA devera sugerir e detalhar quais
mudangas podem ser feitas utilizando os canais estabelecidos
pela CONTRATANTE e executar as agdes de contorno possiveis
sem prejuizo de seus niveis de servigo.

1X.09

Realizar o deploy, a manutencdo e o controle da execucao das
aplicagdes corporativas, com o devido apoio da area de sistemas
operacionais, quando necessario.

IX.10

Fornecer suporte para os incidentes relacionados a servidores de
aplicacdo, e respectivas aplicagdes, incluindo diagndstico e
restauracdo das aplicagdes que se encontram em produgéo,
desenvolvimento, testes ou homologacao.

IX.11

Fornecer suporte em operagdes de instalagdo, implantacdo e
migragdo de aplicagdes que se encontram nos ambientes de
producédo, homologacao, desenvolvimento e testes.

IX.12

Analisar e registrar solugbes de ocorréncias, mantendo o
respectivo histérico bem como as solucdes.

IX.13

Garantir que ndo haja negagdo de servigo para 0s usuarios
legitimos de aplicagdes, reportando os problemas para a equipe
técnica responsavel.

IX.14

Atuar junto a Equipe de Desenvolvimento/Manutengdao de
Sistemas para assegurar o pleno funcionamento das aplicagdes,
inclusive propondo melhorias no cadigo.

IX.15

Analisar e monitorar os logs das aplicagbes buscando potenciais
falhas existentes nos sistemas e no ambiente, tomar medidas
contingenciais e alertar as areas responsaveis pelo
desenvolvimento e uso da aplicagdo.

IX.16

Aplicar as diretrizes institucionais de seguranga da informagao no
qgue concerne aos servidores e as aplicagdes.

IX.17

Apresentar de novas solugbes de servidores de aplicagdes,
inclusive em nuvem orquestrada, quando solicitado pelo
CONTRATANTE.

1X.18

Realizar a migragao das aplicagbes da PF, inclusive para nuvem
orquestrada ou qualquer nova tecnologia, quando requisitado pelo
CONTRATANTE.

IX.19

Automatizar todas as rotinas de deploy e atualizagdo de sistemas
utilizando as ferramentas de entrega e integragdo continua da PF.

1X.20

Configurar e operar os ambientes de integracdo e entrega
continua implantados para as solugbes operadas e suportadas
(servidor de automacdo de entregas e orquestradores de
containers) na CONTRATADA.

IX.21

Ajustar dos pacotes com os softwares sustentados aos ambientes
de produgéo e homologagéo.

1X.22

Gerenciar a publicagdo de pacotes de software nos ambientes de
producdo e homologagdo CONTRATANTE.

1X.23

Fornecer suporte para os incidentes relacionados a servidores de
aplicagéo Linux ou Windows, incluindo diagndstico e restauragéo
das aplicagdes que se encontram no ambiente da PF.

IX.24

Analisar e registrar solugbes de ocorréncias, mantendo o
respectivo histérico bem como as solucdes.

IX.25

Garantir que ndo haja negagéo de servico para os usuarios
legitimos de aplicagbes, reportando os problemas para a equipe
técnica responsavel.

IX.26

Manter atualizada a Base de Dados de Configuragéo dos ativos de
servidores e servicos de TIC, inclusive em relagdo aos
relacionamentos entre os itens de configuragdo (ICs). Garantir a
consisténcia e a seguranca das informacoes.

IX.27

Atuar junto a Equipe de Desenvolvimento/Manutengcdo de
Sistemas para assegurar o pleno funcionamento das aplicacoes.

1X.28
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CONTRATANTE para outra solugédo de virtualizagdo/ container ou
nuvem orquestrada que a PF venha a utilizar.

1X.29

Fornecer informagdes e relatérios sobre a utilizacdo e situagao
das aplicacdes.

1X.30

Manter e suportar as interfaces entre a Internet e as aplicagoes,
implementar softwares e mecanismos que garantam o acesso
seguro e a consisténcia das funcionalidades web.

IX.31

Monitorar e gerenciar a performance dos servidores de aplicagao
WEB.

1X.32

Analisar periodicamente os logs das aplicagdes buscando
potenciais falhas existentes nos sistemas, tomar medidas
contingenciais e alertar as areas responsaveis pelo
desenvolvimento e uso da aplicagao.

1X.33

Desenvolver rotinas e scripts voltados a monitoracéo e garantia da
disponibilidade das aplicagbes e respectivos componentes de
software sob sua responsabilidade.

1X.34

Executar todos os procedimentos operacionais rotineiramente
requeridos para o funcionamento do servigo ou sistema em fungéo
de suas regras de negdcio ou forma de construcdo

1X.35

Aplicar as diretrizes institucionais de seguranga da informacédo no
gue concerne as aplicacbes e sistemas.

1X.36

Fornecer suporte em operacdes de instalagdo, implantacdo e
migragao de aplicagdes que se encontram nos ambientes de
produc¢do, homologacao e testes.

IX.37

Suportar o funcionamento de aplicagdbes WEB desenvolvidas nas
linguagens Java, PHP, Python, Perl, Ruby ou outras utilizadas no
ambiente do CONTRATANTE.

1X.38

Configurar e manter em funcionamento os servidores de
aplicagcdes WEB, tais como 1IS, Apache, Tomcat, JBoss, Wildfly,
Zope, Oracle Application Server, Oracle Weblogic, IBM
Websphere ou outros utilizados pelo CONTRATANTE.

1X.39

Execucdo de servigos de instalagdo, administragao,
gerenciamento, orquestracdo e implantagdo de sistemas que
administram containers, utilizando as ferramentas Docker,
Kubernets, Openshift e equivalentes, e manter a atualizagédo
tecnoldgica da solugdo em conformidade com o definido pelo
CONTRATANTE.

1X.40

Administrar as permissdes dos usuarios responsaveis pela edigao
de conteudo dos portais da Intranet e Internet baseados na
tecnologia Zope/Plone, em conjunto com a equipe especializada
de apoio ao gerenciamento de identidades.

IX.41

Atualizagdo de aplicagbes sustentadas em ambientes de
producdo, homologagao, desenvolvimento e testes.

1X.42

Participar de reunides junto a equipe de desenvolvimento para
andlise do impacto, riscos e requisitos das aplicagdes que
implantadas e/ou em processo de implantagdo no ambiente da PF.

1X.43

Propor a atualizagdo dos recursos de software e hardware a
CONTRATANTE.

IX.44

Transmitir informagdes sobre assuntos que afetem os usuarios,
tais como mudangas de configuragbes de servidores, novas
versdes de software, etc.

1X.45

Garantir a integridade e confidencialidade das informagdes sob
seu gerenciamento e verificar ocorréncias de infragbes de
seguranca.

1X.46

Mapear em conjunto com as equipes de desenvolvimento e
implantar processos automatizados de analise, monitoramento e
identificacdo de falhas nos sistemas e respectivas funcionalidades

IX.47

Criar e gerenciar processos de automacao de builds e controle de
versionamento de aplicagdes, quando necessario.

1X.48

Exercitar e simular contingéncias, e informar a necessidade de
corregdes e aperfeigoamentos.

1X.49

Executar as atividades de mudancas programadas, atualizando
todas as informagdes pertinentes.

1X.50

Garantir a operacionalidade, acessibilidade, disponibilidade e
integridade dos softwares de geréncia de aplicagdes.

IX.51

Instalar, customizar e tornar disponivel as novas versdes dos
softwares aplicativos e de middleware (CASpool, Queue
Managers, HTTP/HTTPS servers, Java Application Servers,
gerenciadores de APl e barramentos, dentre outros) a fim de
agregar os novos recursos das ferramentas e manter a
atualizagdo tecnoldgica e a conformidade com o suporte do
fornecedor.

IX.52

Instalar, configurar e manter os servigos (webservices) dedicados
a comunicagdo maquina-maquina, vinculados as aplicagdes
institucionais.

IX.53

Executar testes de regressao e rollback em sistemas quando
houver a necessidade de retornar a uma determinada verséo de
sistema do CONTRATANTE, caso algum deixe de funcionar apds
uma mudanca no ambiente.

IX.54

Instalar, configurar e manter os softwares de apoio utilizados pelo
CONTRATANTE, tais como os sistemas de controle de vers&o
(CVS, SVN, GIT), sistema de automacdo de build (Jenkins),
sistema de gestdo de qualidade de cddigo (Sonar), sistema de
gestéo de repositério (Artifactory/Maven), sistemas de controle de
tarefas (Mantis, Redmine), sistema de controle de documentagéo
(wiki), sistema de gerenciamento de projetos (Gepnet), dentre
outros.

Requisitos de 1X.55
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disponiveis para o CONTRATANTE, local ou remotamente, no
regime 24/7/365 (todos os dias do ano em horario integral, de
forma ininterrupta). Todos os niveis minimos de servigo
especificados neste Termo de Referéncia deverdo ser atendidos,
independentemente do momento de abertura do chamado.

Requisitos de 1X.56
Qualificagéo da
Equipe

Todos os integrantes da equipe devem possuir diploma de
concluséo de curso de graduagdo em nivel superior em qualquer
area de Tecnologia da Informagéo (ou area correlata), fornecido
por instituicdo de ensino superior reconhecida pelo Ministério da
Educagéo, ou diploma de curso de graduagdo de nivel superior
em qualquer area de formagcdo acompanhado de certificado de
concluséo de especializagao na area de Tecnologia da Informagéo
de, no minimo, 360 horas/aula.

IX.57

Todos os integrantes devem possuir certificagcdo “Red Hat
Certified System Administrator — RHCSA” ou “Linux Professional
Institute Certification — LPIC2".

1X.58

Todos os integrantes devem possuir certificagdo “Red Hat
Certified JBoss Administrator — RHCJA” ou similar.

1X.59

Pelo menos um integrante com a certificagdo Red Hat®
OpenShift® Container Platform ou similar.

1X.60

Todos os integrantes devem possuir a certificagdo EXIN DevOps
Master ou similar.

1X.61

Pelo menos um integrante com certificagao Certified Kubernetes
Administrator (CKA) ou similar.

1X.62

Pelo menos um integrante com certificagcéo Certified Kubernetes
Application Developer (CKAD) ou similar.

1X.63

Todos os integrantes da area devem possuir certificagdo ITIL
Foundation Certified v3 ou superior.

1X.64

Todos os integrantes devem possuir experiéncia minima de 05
(cinco) anos em atividades de administracdo de sistemas
operacionais Linux e servidores de aplicacdo Java (Tomcat,
Jboss, Oracle Application Server, Oracle Weblogic, |IBM
Websphere), servidores WEB (Apache, MS-IIS) com extensdes
para as linguagens PHP, Perl, Python, ASP, .NET, e infraestrutura
de portais de conteddo Zope/Plone.

IX.65

No minimo um Integrante area dever possuir 3 (trés) anos, em
atividades de levantamento, analise, codificagdo, documentacgéao,
implementagéao, implantagao e rotinas operacionais relacionadas a
ambientes de infra agil, homologagdo e produgao, incluindo a
execugdo de procedimentos operacionais necessarios para o
desenho e implantagdo de projetos voltados para infra agil em
todo o ambiente da CONTRATANTE através de automagdes e
administracdo de containers, desenvolvimentos de solugdes e
métodos ageis para prover servicos, manutencado de sistemas
suportados pelas plataformas e seus servidores de aplicagdes
relacionados a infraestrutura de TIC. Sdélidos conhecimentos em
Solugbes de automagdes ageis: Ansible, Rundeck ou Puppet;
Solugdo de containers — Docker, kubernetes ou similar; Servidores
Web: Apache, Nginx e IIS; Servidores de aplicagdo Java: Apache
Tomcat, Jboss/Wildfly ; Servidores de contetido: Plone/Zope,
Noosfero e MS Sharepoint; Servidores de cache: Varnish e Nginx
cache, Memcached e Redis;

1X.66

Todos os integrantes devem possuir conhecimento avancados em
sistemas operacionais MS-Windows Server (2008, 2012 ou
superior), GNU/Linux (Debian, Suse, Fedora e Red Hat) e Unix
(Solaris e AIX), Redes de Computadores, Arquitetura de
Computadores, Logica de Programacao e Scripting (shell script).

IX.67

Conhecimentos avangcados em boas praticas de gestdo e
governanga de Tl com base nos frameworks ITIL e COBIT.

1X.68

Inglés Técnico.

5.21.4. Obrigatoriamente, a equipe especializada IX - Suporte e Operagao de Sistemas e Aplicagdes, devera ter um integrante atuando
como lider técnico para fins de gerenciar e apoiar todos os trabalhos realizados pela equipe. Este lider técnico sera responsavel
pelo relacionamento entre CONTRATADA e CONTRATANTE no tocante as atividades desempenhadas por esta equipe
especializada, e ndo podera ser responsavel pela execugao de atividades operacionais.

Tabela 25: Requisitos para o Lider Técnico da equipe Especializada IX - Suporte e Operagéo de Sistemas e Aplicagbes

IDENTIFICADOR

REQUISITO

Requisitos de 1X.1.01
Negocio

Gerenciar e apoiar todos os trabalhos realizados pela equipe (vide
tabela anterior).

1X.1.02

Realizar as atividades de mediacdo entre as demais equipes
descritas nesse contrato, por meio dos supervisores ou lideres
técnicos, atuando de forma conjunta para fins de solucdo de
problemas e incidentes

1X.1.03

Dar andamento no atendimento as requisigoes mais especializadas
e complexas.

1X.1.04

Realizar o correto direcionamento das demandas entre os
integrantes mais qualificados para o seu atendimento dentro de
sua equipe.

1X.1.05

Supervisionar o encaminhando de uma solicitagdo para outras
equipes, quando nao houver mais tratativa por parte da sua equipe.

IX.1.06

Certificar que os membros de sua equipe registrem todas as
informacdes relativas a sua atuacdo de forma clara, coesa e
completa na ferramenta de requisigdo de servigos.

IX.1.07

https://sei.dpf.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=16943779&infra_s...

Atuar em conjunto com a equipe da DTI, comunicando-a a respeito
da atuagdo de sua equipe quando houver necessidade ou for
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requisitado pelo CONTRATANTE.

1X.1.08

Otimizar escalas, turnos de trabalho e equipes, atuando no
planejamento, buscando ganhos de produtividade.

IX.1.09

Administrar os atendimentos seguindo a escala de prioridades,
dando preferéncia aos assinalados como mais criticos, de acordo
com o definido neste Termo de Referéncia.

IX.1.10

Disponibilizar os relatérios gerenciais e técnicos com informagdes
requisitados pelo CONTRATANTE.

X111

Acompanhar e gerenciar o desempenho e capacitagdo dos
técnicos.

IX.1.12

Gerir a atualizagdo da Base de Dados de Gerenciamento de
Configuracéo e da Base de Conhecimentos.

IX.1.13

Relacionar-se com fornecedores externos de suporte e assisténcia
técnica para o CONTRATANTE, no caso de produtos e
equipamentos da infraestrutura de TIC.

IX.1.14

Abrir chamados técnicos para os servicos de suporte técnico
remoto das solugdes de TIC do CONTRATANTE.

IX.1.15

Controlar o prazo de atendimento dos chamados de assisténcia
técnica e de suporte técnico de fornecedores externos, em relagédo
ao suporte de equipamentos de Infraestrutura de TIC. Reportar ao
CONTRATANTE quando os prazos maximos nao forem cumpridos.

1X.1.16

Zelar pelo cumprimento dos niveis de servigos exigidos.

IX.1.17

Implantar as melhorias solicitadas pelo CONTRATANTE.

IX.1.18

Executar outros servigos correlatos a supervisdo das atividades
especializadas na infraestrutura de TIC.

IX.1.19

Acompanhar todas as requisicoes de mudanca relativas a sua
equipe, participando de todas as etapas do processo
(levantamento de requisitos, analise de riscos, etc).

1X.1.20

Atuar em conjunto com os lideres técnicos e supervisores das
outras equipes e area de governanga de TIC, para fins de
diagndstico de incidentes e identificagcdo de causa raiz do problema
relacionados a sua equipe.

IX.1.21

Atuar nas requisicbes planejadas, ou seja, aquelas que fazem
parte da execugédo de algum projeto ou atividade requisitada pela
DTI, elaborando um documento de planejamento para sua
execugao contendo, no minimo: objetivo geral, objetivo especifico,
escopo, referéncias, papéis e responsabilidades, cronograma de
execucao e recursos envolvidos/necessarios.

Requisitos de 1X.1.22
Disponibilidade

As atividades executadas pelo lider técnico deverdo estar
disponiveis para o CONTRATANTE, localmente em horario
comercial e remotamente no regime 24/7/365 (todos os dias do ano
em horario integral, de forma ininterrupta). Nos casos de
ocorréncias de incidentes e problemas graves, sera exigida a
presenga dos colaboradores e do lider técnico desta equipe na
“Sala de Crise” da contratada.

Requisitos de 1X.1.23
Qualificagao do
Lider Técnico*

Possuir diploma de conclusdo de curso de graduagdo em nivel
superior em qualquer area de Tecnologia da Informagado (ou area
correlata), fornecido por instituigdo de ensino superior reconhecida
pelo Ministério da Educacgéo, ou diploma de curso de graduacao de
nivel superior em qualquer area de formagdo acompanhado de
certificado de concluséo de especializagdo na area de Tecnologia
da Informacéo de, no minimo, 360 horas/aula.

1X.1.24

Possuir certificacdo “Red Hat Certified System Administrator —
RHCSA” ou “Linux Professional Institute Certification — LPIC2”.

IX.1.25

Possuir a certificagdo “Red Hat Certified JBoss Administrator —
RHCJA” ou similar.

IX.1.26

Possuir a certificagdo Red Hat® OpenShift® Container Platform ou
similar.

1X.1.27

Possuir a certificagdo EXIN DevOps Master ou similar.

1X.1.28

Possuir certificagéo ITIL Foundation Certified v3 ou superior.

IX.1.29

Possuir experiéncia minima de 03 (irés) anos em atividades de
administracdo de sistemas operacionais Linux e servidores de
aplicagdo Java (Tomcat, Jboss, Oracle Application Server, Oracle
Weblogic, IBM Websphere), servidores WEB (Apache, MS-1I1S) com
extensdes para as linguagens PHP, Perl, Python, ASP, .NET, e
infraestrutura de portais de conteddo Zope/Plone.

1X.1.30

Possuir 3 (trés) anos, em atividades de levantamento, analise,
codificagdo, documentacgao, implementacao, implantagdo e rotinas
operacionais relacionadas a ambientes de infra agil, homologagao
e produgao, incluindo a execugao de procedimentos operacionais
necessarios para o desenho e implantacdo de projetos voltados
para infra agil em todo o ambiente da CONTRATANTE através de
automacgdes e administragdo de containers, desenvolvimentos de
solugbes e métodos ageis para prover servicos, manutencédo de
sistemas suportados pelas plataformas e seus servidores de
aplicagdes relacionados a infraestrutura de TIC. Sodlidos
conhecimentos em Solu¢cdes de automagdes ageis: Ansible,
Rundeck ou Puppet; Solugdo de containers — Docker, kubernetes
ou similar; Servidores Web: Apache, Nginx e IIS; Servidores de
aplicagdo Java: Apache Tomcat, Jboss/Wildfly e Weblogic;
Servidores de conteudo: Plone/Zope, Noosfero e MS Sharepoint;
Servidores de cache: Varnish e Nginx cache, Memcached e Redis;

IX.1.31

https://sei.dpf.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=16943779&infra_s...

Experiéncia minima de 03 (irés) anos em desenvolvimento de
software em linguagens de programagdo JAVASCRIPT e JAVA e
conhecimento em orientagéo a objetos;
Possuir pelo menos uma das seguintes certificagdes:
. SCEA - Sun Certified Enterprise Architect, SCJD - Sun
Certified Java Developer,
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. SCWCD - Sun Certified Web Component Developer,
SCBCD - Sun Certified

. Business Component Developer ou SCDJWS - Sun
Certified Developer for Java

. Web Services ou equivalente(s), emitido(s) pela Sun

Microsystems ou pela Oracle

1X.1.32

Conhecimento em padrdes de projeto (Design Patterns), AngularJS
e REST, HTML 5 e CSS, mapeamento objeto-relacional com
Hibernate, Service-Oriented Architecture — SOA e desenvolvimento
de web services, desenvolvimento de software para servidor de
aplicagdbes JBoss, Maven/Jenkins (Geragdo/Automatizacéo de
builds), Sonar (Validagéo de builds), controle de versdes com GIT;

* Os requisitos de qualificagéo do lider técnico ndo podem ser aproveitados para os requisitos de qualificagéo da equipe.

5.22. Equipe Especializada X — Apoio ao Gerenciamento de Identidades

5.22.1. A Equipe Especializada X de Suporte a Infraestrutura — Apoio ao Gerenciamento de Identidades - é a responsavel pelo

gerenciamento das plataformas e sistemas que armazenam as contas de usuarios e os seus atributos.

5.22.2. A Equipe X é responsavel pela atualizacdo dos cadastros, pela concesséo ou retirada de permissées de acesso aos sistemas
informatizados ap6s seguidos os procedimentos institucionais necessarios, pela integragdo das bases de dados de informagdes

de usuarios e por apoiar o CONTRATANTE na gestéo dos atributos e niveis de permissao de acesso.

5.22.3. A Equipe X sera responsavel pela observancia as recomendagdes e boas praticas ITILv3 de Gestdo de Acesso e Gestao da Base

de Conhecimentos.

Tabela 26: Requisitos para a Equipe Especializada X — Apoio ao Gerenciamento de Identidades

IDENTIFICADOR

REQUISITO

Requisitos de X.01
Negécio

Executar as atividades de gerenciamento e manutengao de
contas, cadastros e permissbes de acesso dos usuarios dos
diferentes sistemas corporativos da PF.

Implementar as politicas de seguranga de TIC no que concerne a
concessao ou retirada de permissdes de acesso aos sistemas
informatizados.

Realizar a integracdo dos servigos de diretorio e de bases de
dados de usuarios a partir da plataforma Oracle Identity Manager,
ou equivalente.

X.04

Configurar as estruturas de dados de acordo com o estabelecido
pela DTI, e integrar por meio de conectores especificos a
ferramenta de gestdo de identidade (Oracle IDM, ou equivalente)
aos servicos de diretério LDAP e Active Directory.

Integrar por meio de conectores especificos a ferramenta de
gestdo de identidade (Oracle IDM, ou equivalente) as bases de
dados institucionais de registro de servidores/prestadores de
Servicos.

X.06

Realizar o cadastramento, alteragdo e bloqueio de contas dos
usuarios nos diferentes servigos de diretério e bases de dados dos
sistemas, a partir das requisigdes encaminhadas e devidamente
autorizadas pela DTI ou pela area gestora dos sistemas.

X.07

Atuar em conjunto com as equipes as demais equipes no
gerenciamento dos usuarios dos servicos de diretério Active
Directory e LDAP.

X.08

Atuar em conjunto com as demais equipes no gerenciamento dos
usuarios responsaveis pela gestdo de conteudo dos Portais
Zope/Plone.

Atuar em conjunto com a equipe de Bancos de Dados no
gerenciamento dos usuarios responsaveis pelo acesso aos bancos
de dados corporativos.

X.10

Atuar em conjunto com a equipe de sistemas operacionais no
gerenciamento dos usuarios e permissbes do sistema RACF,
responsavel pelo controle de acesso aos sistemas mainframes.

Acompanhar, em conjunto com a area responsavel da DTI, as
implantacbes e revogacbes de permissGes de usuarios
corporativos a servigos especificos.

Implementar  politicas globais de acesso aos sistemas
informatizados.

Zelar pela seguranga das informagtes, mantendo a consisténcia
das permissdes de acesso aos sistemas.

Elaborar e administrar a base de dados de registros histoéricos de
alteracdes de perfis de acesso dos usuarios.

Apoiar os processos de seguranga da informagdo através do
monitoramento e registro dos acessos efetuados pelos usuarios,
para fins de auditoria.

Requisitos de X.16
Disponibilidade

As atividades relacionadas com o apoio a gestdo de identidades
deverdo estar disponiveis para o CONTRATANTE, local ou
remotamente, no regime 24/7/365 (todos os dias do ano em
horario integral, de forma ininterrupta). Todos os niveis minimos de
servico especificados neste Termo de Referéncia deverdo ser
atendidos, independentemente do momento de abertura do
chamado.

Requisitos de X7
Qualificagao da
Equipe

https://sei.dpf.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=16943779&infra_s...

Todos os integrantes da equipe devem possuir diploma de
concluséo de curso de graduagédo em nivel superior em qualquer
area de Tecnologia da Informagdo (ou area correlata), fornecido
por instituicdo de ensino superior reconhecida pelo Ministério da
Educacéo, ou diploma de curso de graduacéo de nivel superior em
qualquer area de formagdo acompanhado de certificado de
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concluséo de especializagdo na area de Tecnologia da Informagao
de, no minimo, 360 horas/aula.

Possuir experiéncia de pelo menos 02 (dois) anos na elaboracgéo e
execugdo de projetos envolvendo sistemas de gestdo de
identidade e implantagdo do Oracle IDM.

Possuir conhecimentos avangados sobre protocolos e gestdo de
servicos de diretério LDAP e Active Directory.

Conhecimentos avangados em boas praticas de gestdo e
governancga de Tl com base nos frameworks ITIL e COBIT.

X.21

Inglés Técnico

5.22.4. Obrigatoriamente, a equipe especializada, devera ter um integrante atuando como lider técnico operacional para fins de gerenciar
e apoiar todos os trabalhos realizados pela equipe. Este lider técnico sera responsavel pelo relacionamento entre CONTRATADA
e CONTRATANTE no tocante as atividades desempenhadas por esta equipe especializada, e, a critério da CONTRATADA,
podera executar atividades operacionais.

Tabela 27: Requisitos para o Lider Técnico Operacional da equipe Especializada.

IDENTIFICADOR

REQUISITO

Requisitos de X.1.01
Negocio

Gerenciar e apoiar todos os trabalhos realizados pela equipe (vide
tabela anterior).

X.1.02

Realizar as atividades de mediagdo entre as demais equipes
descritas nesse contrato, por meio dos supervisores ou lideres
técnicos, atuando de forma conjunta para fins de solucdo de
problemas e incidentes

X.1.03

Dar andamento no atendimento as requisicdes mais especializadas
e complexas.

X.1.04

Realizar o correto direcionamento das demandas entre os
integrantes mais qualificados para o seu atendimento dentro de
sua equipe.

X.1.05

Supervisionar o encaminhando de uma solicitagdo para outras
equipes, quando nao houver mais tratativa por parte da sua equipe.

X.1.06

Certificar que os membros de sua equipe registrem todas as
informagdes relativas a sua atuacdo de forma clara, coesa e
completa na ferramenta de requisicédo de servigos.

X.1.07

Atuar em conjunto com a equipe da DTI, comunicando-a a respeito
da atuagdo de sua equipe quando houver necessidade ou for
requisitado pelo CONTRATANTE.

X.1.08

Otimizar escalas, turnos de trabalho e equipes, atuando no
planejamento, buscando ganhos de produtividade.

X.1.09

Administrar os atendimentos seguindo a escala de prioridades,
dando preferéncia aos assinalados como mais criticos, de acordo
com o definido neste Termo de Referéncia.

X.1.10

Disponibilizar os relatérios gerenciais e técnicos com informagbes
requisitados pelo CONTRATANTE.

X111

Acompanhar e gerenciar o desempenho e capacitacdo dos
técnicos.

X.1.12

Gerir a atualizagdo da Base de Dados de Gerenciamento de
Configuracéo e da Base de Conhecimentos.

X113

Relacionar-se com fornecedores externos de suporte e assisténcia
técnica para o CONTRATANTE, no caso de produtos e
equipamentos da infraestrutura de TIC.

X.1.14

Abrir chamados técnicos para os servigos de suporte técnico
remoto das solucdes de TIC do CONTRATANTE.

X.I1.15

Controlar o prazo de atendimento dos chamados de assisténcia
técnica e de suporte técnico de fornecedores externos, em relagdo
ao suporte de equipamentos de Infraestrutura de TIC. Reportar ao
CONTRATANTE quando os prazos maximos nao forem cumpridos.

X.I1.16

Zelar pelo cumprimento dos niveis de servigos exigidos.

X.1.17

Implantar as melhorias solicitadas pelo CONTRATANTE.

X.1.18

Executar outros servigos correlatos a supervisédo das atividades
especializadas na infraestrutura de TIC.

X.1.19

Acompanhar todas as requisicoes de mudanga relativas a sua
equipe, participando de todas as etapas do processo
(levantamento de requisitos, analise de riscos, etc).

X.1.20

Atuar em conjunto com os lideres técnicos e supervisores das
outras equipes e area de governanga de TIC, para fins de
diagnostico de incidentes e identificagao de causa raiz do problema
relacionados a sua equipe.

X.1.21

Atuar nas requisigdes planejadas, ou seja, aquelas que fazem
parte da execugado de algum projeto ou atividade requisitada pela
DTI, elaborando um documento de planejamento para sua
execugdo contendo, no minimo: objetivo geral, objetivo especifico,
escopo, referéncias, papéis e responsabilidades, cronograma de
execucgao e recursos envolvidos/necessarios.

Requisitos de X.1.22
Disponibilidade

As atividades executadas pelo lider técnico deverdo estar
disponiveis para o CONTRATANTE, localmente em horario
comercial e remotamente no regime 24/7/365 (todos os dias do ano
em horario integral, de forma ininterrupta). Nos casos de
ocorréncias de incidentes e problemas graves, sera exigida a
presenga dos colaboradores e do lider técnico desta equipe na
“Sala de Crise” da contratada.

Requisitos de X.1.23
Qualificagdo do

Lider Técnico

Operacional

https://sei.dpf.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=16943779&infra_s...

Possuir diploma de concluséo de curso de graduagdo em nivel
superior em qualquer area de Tecnologia da Informagao (ou area
correlata), fornecido por instituicdo de ensino superior reconhecida
pelo Ministério da Educagéo, ou diploma de curso de graduagao de
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nivel superior em qualquer area de formagdo acompanhado de
certificado de conclusdo de especializagdo na area de Tecnologia
da Informagao de, no minimo, 360 horas/aula.

X.1.24

Possuir certificagdo Oracle Identity Governance Suite 11g
Essentials (exame 1Z0-459), ou certificagdo equivalente ou
superior.

X.1.25

Possuir experiéncia de pelo menos 03 (irés) anos na elaboragéo e
execucdo de projetos envolvendo sistemas de gestdo de
identidade e implantacéo do Oracle IDM.

X.1.26

Possuir conhecimentos avancados sobre protocolos e gestdo de
servigcos de diretério LDAP e Active Directory.

X.1.27

Conhecimentos avangados em boas praticas de gestdo e
governancga de TIC com base nos frameworks ITIL e COBIT.

X.1.28

Inglés Técnico

5.23. Equipe Especializada Xl — Servigo de Backup e Armazenamento de Dados

5.23.1. A Area Especializada em Servigo de Backup e armazenamento de dados é responsavel por gerenciar o armazenamento de
dados. Além disso é de responsabilidade da equipe criar, gerenciar e executar o Plano de Backup da contratante. Compreende as
atividades de operacédo e sustentagdo de equipamentos e softwares de armazenamento, backup de dados e rede de
armazenamento (SAN) atualmente instalados no datacenter da DTI da Policia Federal ou que venham no futuro a ser expandidos

5.23.2. As atividades englobam administragdo e operacdo pré ativa do ambiente de backup e storage e rede SAN, além de
monitoramento, resolugéo de problemas, esclarecimento de duvidas e aplicagado de procedimentos de melhoria, atendimento de

chamados para elaboragao de estudos e diagnosticos, andlise do ambiente, instalagao, configuracéo.

5.23.3. A Area de Servico de Backup e Armazenamento de Dados sera responsavel pela observancia as recomendacdes e boas praticas
ITIL v3 e 4 ou versdo superior de Gestdo de Incidentes, Gestao de Configuragdo, Gestdo da Base de Conhecimentos, Gestdo
dos Niveis de Servigo, Gestdo da Capacidade e Gestédo da Disponibilidade.

Tabela 28: Requisitos para a Equipe Especializada X| — Servigo de Backup e Armazenamento de Dados.

IDENTIFICADOR

REQUISITO

Requisitos de X1.01
Negocio

Administrar solugdo de backup, incluindo criagdo, edigcdo e
remogao de politicas, restore e todas outras atividades referentes
a backup.

X1.02

Verificar realizagao de backup do sistema através de ferramentas

para garantia do armazenamento de informacoes.

XI.03

Analisar e registrar solugdes de ocorréncias, mantendo o

respectivo histérico bem como as solucdes aplicadas.

X1.04

Manter atualizada a Base de Dados de Configuragdo dos ativos
de servidores e servigos de TI, inclusive em relagdo aos
relacionamentos entre os Itens de Configuragdo (ICs). Garantir a

consisténcia e a seguranca das informacgoes.

XI.05

Propor a atualizagdo dos recursos de software e hardware a

CONTRATANTE, no tocante de suas responsabilidades.

X1.06

Transmitir informagbes sobre assuntos que afetem os usuarios,
tais como mudangas de configuragbes de servidores, novas

versdes de software, etc.

X1.07

Garantir a integridade e confidencialidade das informagoes sob
seu gerenciamento e verificar ocorréncias de infragbes de

segurancga.

X1.08

Implantar processos automatizados de analise, através de

monitoramento e identificacdo de falhas.

X1.09

Exercitar e simular contingéncias, e informar a necessidade de

correcoes e aperfeicoamentos.

X1.10

Executar as atividades de Requisigbes Planejadas, atualizando

todas as informacdes pertinentes.

X111

Garantir a operacionalidade, acessibilidade, disponibilidade e

integridade dos softwares sob sua responsabilidade.

XI.12

Criar e montar de LUNs (Logical Unit Number) em storages de

rede do tipo SAN Fiber Channel.

X1.13

Apoiar a Instalagdo e configuragdo da solucdo de Backup
utilizada pela CONTRATANTE nos servidores de aplicagbes, e
suas dependéncias, e no ambiente de Virtualizagdo e garantir o

seu correto funcionamento.

X1.14

Participar de reunides junto a CONTRATANTE para tratativa de

assuntos técnicos pertinentes a area;

X1.15

Executar testes de restauracdo de dados e sistemas completos

periédicos.

X1.16

Executar restauragéo de dados e/ou sistemas completos, sempre

que solicitado pela CONTRATANTE.

X1.17

Realizar o planejamento dos recursos e da capacidade de

armazenamento de dados.

XI.18

Configurar e administrar os dados armazenados da
CONTRATANTE, através de analise, monitoramento e corregao

de problemas relacionados ao armazenamento de dados.

X1.19

Instalar, administrar, operar e manter equipamentos de
armazenamento de dados bem como os switches, rede SAN e
rede VSAN ou equipamentos que a contratante venha a utilizar

para armazenamento de dados.

XI1.20

Criar, editar e remover LUNs, Volumes, Agregacoes, Zones do

ambiente de armazenamento de dados

XI.21

Acionar suporte/ garantia dos equipamentos de armazenamento
de dados junto aos fornecedores/ fabricantes, acompanhando o

chamado aberto.

XI.22

Administrar e configurar os volumes NFS, CIFS.

X1.23

Verificar e tratar os erros apresentados nos equipamentos de

armazenamento de dados, reverificacdo de discos e volumetria.

X1.24

Administrar os snapshots e checkpoints dos storages.
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Criar, atualizar, e acompanhar plano de backup, bem como
executar as atividades de backup, considerando a Janela de
Backup, Versionamento, Tempo de retengdo, Archiving ou
descarte, Tempo estimado para o processo de restauragéo e
Capacidade de armazenamento necessaria.

X1.26

Confeccionar relatorio de estatistica de uso dos equipamentos de
armazenamento de dados em tempo real, bem como propor e
executar melhorias a fim de aumentar a eficiéncia de uso dos
dados.

Requisitos de X1.27
Disponibilidade

As atividades relacionadas com o monitoramento de redes,
servicos e aplicagbes deverdo estar disponiveis para o
CONTRATANTE no regime 24/7/365 (todos os dias do ano em
horario integral, de forma ininterrupta). Todos os niveis minimos
de servigo especificados neste Termo de Referéncia deverdo ser
atendidos, independentemente do momento de abertura do
chamado.

Requisitos de X1.28
Qualificagao da
Equipe

Todos os integrantes da area devem possuir nivel superior
completo na area de Tecnologia da Informacédo (Bacharelado,
Licenciatura ou Tecnologo), em curso reconhecido pelo Ministério
da Educagéo ou nivel superior completo em outra area, com poés-
graduagao, mestrado ou doutorado na area de Tecnologia da
Informagao, em curso reconhecido pelo Ministério da Educacgao.

XI1.29

Todos os integrantes da area devem possuir certificagdo ITIL
Foundation Certified v3 ou superior.

X1.30

Todos os integrantes da area devem possuir experiéncia minima
de 02 (dois) anos em ambiente virtualizado.

X1.31

Todos os integrantes devem possuir conhecimento em ambiente
VSAN.

X1.32

Pelo menos um integrante deve possuir a certificagdo VMware
Specialist - vSAN 2019.

X1.33

Todos os integrantes da area devem possuir experiéncia minima
de 03 (trés) anos em atividades atinentes a Backup (Implantacéo,
Configuracédo, Administracao e Criacédo de Politicas).

X1.34

Todos os integrantes da area devem possuir experiéncia minima
de 03 (trés) anos em atividades atinentes a Armazenamento
(Storages).

X1.35

Inglés Técnico.

5.23.4. Obrigatoriamente, a equipe especializada, devera ter um integrante atuando como lider técnico operacional para fins de gerenciar
e apoiar todos os trabalhos realizados pela equipe. Este lider técnico sera responsavel pelo relacionamento entre CONTRATADA
e CONTRATANTE no tocante as atividades desempenhadas por esta equipe especializada, e, a critério da CONTRATADA,
podera executar atividades operacionais.

Tabela 29: Requisitos para o Lider Técnico Operacional da equipe Especializada.

IDENTIFICADOR

REQUISITO

Requisitos de X1.1.01
Negécio

Gerenciar e apoiar todos os trabalhos realizados pela equipe (vide
tabela anterior).

XI1.1.02

Realizar as atividades de mediagdo entre as demais equipes
descritas nesse contrato, por meio dos supervisores ou lideres
técnicos, atuando de forma conjunta para fins de solugdo de
problemas e incidentes

XI.1.03

Dar andamento no atendimento as requisigdes mais especializadas
e complexas.

X1.1.04

Realizar o correto direcionamento das demandas entre os
integrantes mais qualificados para o seu atendimento dentro de
sua equipe.

XI1.1.05

Supervisionar o encaminhando de uma solicitagdo para outras
equipes, quando nao houver mais tratativa por parte da sua equipe.

XI1.1.06

Certificar que os membros de sua equipe registrem todas as
informacdes relativas a sua atuagdo de forma clara, coesa e
completa na ferramenta de requisicédo de servicos.

X1.1.07

Atuar em conjunto com a equipe da DTI, comunicando-a a respeito
da atuagdo de sua equipe quando houver necessidade ou for
requisitado pelo CONTRATANTE.

X1.1.08

Otimizar escalas, turnos de trabalho e equipes, atuando no
planejamento, buscando ganhos de produtividade.

XI.1.09

Administrar os atendimentos seguindo a escala de prioridades,
dando preferéncia aos assinalados como mais criticos, de acordo
com o definido neste Termo de Referéncia.

XL1.10

Disponibilizar os relatérios gerenciais e técnicos com informagoes
requisitados pelo CONTRATANTE.

X111

Acompanhar e gerenciar o desempenho e capacitacdo dos
técnicos.

X1.1.12

Gerir a atualizagdo da Base de Dados de Gerenciamento de
Configuragéo e da Base de Conhecimentos.

XI.1.13

Relacionar-se com fornecedores externos de suporte e assisténcia
técnica para o CONTRATANTE, no caso de produtos e
equipamentos da infraestrutura de TIC.

X1.1.14

Abrir chamados técnicos para os servicos de suporte técnico
remoto das solugdes de TIC do CONTRATANTE.

XI.1.115

Controlar o prazo de atendimento dos chamados de assisténcia
técnica e de suporte técnico de fornecedores externos, em relagéo
ao suporte de equipamentos de Infraestrutura de TIC. Reportar ao
CONTRATANTE quando os prazos maximos nao forem cumpridos.

XI1.1.16

Zelar pelo cumprimento dos niveis de servigos exigidos.

X1.1.17

Implantar as melhorias solicitadas pelo CONTRATANTE.
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X1.1.18 Executar outros servigos correlatos a supervisdo das atividades
especializadas na infraestrutura de TIC.

X1.1.19 Acompanhar todas as requisicoes de mudanca relativas a sua
equipe, participando de todas as etapas do processo
(levantamento de requisitos, andlise de riscos, etc).

X1.1.20 Atuar em conjunto com os lideres técnicos e supervisores das
outras equipes e area de governanga de TIC, para fins de
diagnéstico de incidentes e identificagcdo de causa raiz do problema
relacionados a sua equipe.

X1.1.21 Atuar nas requisicbes planejadas, ou seja, aquelas que fazem
parte da execugdo de algum projeto ou atividade requisitada pela
DTI, elaborando um documento de planejamento para sua
execugao contendo, no minimo: objetivo geral, objetivo especifico,
escopo, referéncias, papéis e responsabilidades, cronograma de
execucao e recursos envolvidos/necessarios.

Requisitos de X1.1.22 As atividades executadas pelo lider técnico deverdo estar
Disponibilidade disponiveis para o CONTRATANTE, localmente em horario

comercial e remotamente no regime 24/7/365 (todos os dias do ano
em horério integral, de forma ininterrupta). Nos casos de
ocorréncias de incidentes e problemas graves, sera exigida a
presenga dos colaboradores e do lider técnico desta equipe na
“Sala de Crise” da contratada.

Requisitos de X1.1.23 Possuir nivel superior completo na area de Tecnologia da
Qualificacado do Informagdo (Bacharelado, Licenciatura ou Tecndlogo), em curso
Lider Técnico reconhecido pelo Ministério da Educagdo ou nivel superior
Operacional completo em outra area, com pds-graduacdo, mestrado ou

doutorado na area de Tecnologia da Informagdo, em curso
reconhecido pelo Ministério da Educagao.

X1.1.24 Possuir certificagdo ITIL Foundation Certified v3 ou superior.

X1.1.25 Possuir certificacdo E20.001-EMC (Information Storage and
Managemnet) ou equivalente.

X1.1.26 Possuir certificacdo VMware Specialist - vSAN 2019, ou
equivalente.

X1.1.27 Possuir conhecimento da SNIA Certified Storage Professional
(SCSP), ou equivalente.

X1.1.28 Possuir experiéncia minima de 03 (trés) anos em ambiente
virtualizado.

X1.1.29 Possuir experiéncia minima de 05 (cinco) anos em atividades
atinentes a Backup (Implantagdo, Configuragdo, Administragcdo e
Criagao de Politicas).

X1.1.30 Possuir experiéncia minima de 05 (cinco) anos em atividades
atinentes a Armazenamento (Storages).

5.24. Equipe Especializada XIl - Monitoramento de Redes, Servigos e Aplicagoes

5.24.1.

5.24.2.

5.24.3.

5.24.4.

5.24.5.

5.24.6.

A Equipe Especializada XllI de Suporte a Infraestrutura — Monitoramento de Redes, Servigos e Aplicagbes é responsavel pela
operagao de nucleo de operagédo e controle, verificando nas ferramentas de monitoramento do ambiente a ocorréncia de alertas
de incidentes e atuando de acordo com os scripts e procedimentos pré-definidos.

Sera de responsabilidade da CONTRATADA o monitoramento constante dos itens de configuragéo que suportem os processos do
CONTRATANTE, gerando uma base histérica de informagoes.

A contratada deve providenciar as ferramentas e os processos para entregar os niveis e conceitos de monitoragéo exigidos
(ferramentas de monitoragdo de performance de aplicagdes, desenvolvimento de scripts automatizados de monitoragéo de
servigos, monitoragao de logs de servigos e de aplicagdes, dentre outros)

E responsabilidade da contratada levantar junto aos responsaveis pelos servigos, os detalhamentos sobre os itens de
configuragdo e funcionalidades que devem ser monitorados e como devem ser monitorados, bem como o que deve ser
considerado indisponibilidade do servigo na vis&o dos usuarios.

Registros de incidentes abertos por usuarios na ferramenta de chamados, logs de aplicacéo e registros de usuarios externos em
midias sociais poderdo considerados como tempo de inicio da indisponibilidade de um servigo para fins de calculo da sua
disponibilidade, independentemente das ferramentas de monitoragao implementadas pela contratada terem identificado ou néo as
mesmas indisponibilidades

A Equipe XII sera responsavel pela observancia as recomendagoes e boas praticas ITILv3 e 4 de Gestdo de Incidentes, Gestao
de Configuracdo, Gestdo da Base de Conhecimentos, Gestdo dos Niveis de Servigo, Gestdo da Capacidade e Gestdo da
Disponibilidade.

Tabela 30: Requisitos para a Equipe Especializada XII — Monitoramento de Redes, Servigos e Aplicagdes.

IDENTIFICADOR REQUISITO
Requisitos de XI1.01 Realizar o monitoramento proativo do ambiente de infraestrutura
Negdcio do CONTRATANTE visando detectar, antecipadamente a queda

de desempenho ou indisponibilidade de servigos, os problemas
de infraestrutura.

XI11.02 Operar a plataforma de monitoramento e alarmes de incidentes
Zabbix, Nagios, ou outra que venha a ser utilizada pelo
CONTRATANTE.

XI1.03 Operar a plataforma de monitoramento e alarmes do tipo APM
(Application Performance Management) que venha a ser utilizada
pelo CONTRATANTE.

XI1.04 Criar painéis de monitoramento em tempo real em ferramentas
como o Grafana e Kibana, ou outras equivalentes a serem
utilizadas pelo CONTRATANTE.

XI1.05 Automatizar, a partir dos alertas emitidos pela ferramenta de
monitoramento, o registro de incidentes na plataforma de
requisicdo de servico e gerenciamento de TIC.

Registrar manualmente os incidentes que forem observados e
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para os quais ndo exista rotina definida para registro automatico

XI1.07

Atuar na execugao de processos pre-estabelecidos para resolugéo
automatica ou manual de incidentes.

XI11.08

Criacdo de diario de bordo, que, devera conter cada uma das
atividades que a central de monitoragao exerce, detalhando e
cada uma das agdes que o operador ou monitorador devera
executar em caso de acionamentos, falhas ou alarmes.

XI11.09

Elaboragcao e manutencdo de documentagdo que contenha todos
os contatos para acionamentos, seja, de terceiros, ou de equipe
propria. Tais contatos serdo fornecidos pelo CONTRATANTE.

XII.10

Apoiar a criagdo e implementacdo de novas rotinas e itens de
monitoramento, em conjunto com as demais equipes da DTI e
com a ciéncia da equipe especializada de apoio a governanga de
TIC.

X111

Criar gatilhos na ferramenta de monitoramento para a abertura e o
encerramento automaticos de chamados, a partir do status dos
itens monitorados.

XI.12

Fornecer para a equipe especializada de apoio a governanga de
TIC os indicadores do status e desempenho dos sistemas, a partir
do nimero de incidentes registrados no monitoramento.

X113

Documentar toda e qualquer rotina desenvolvida para a
automatizagao de tarefas junto a central de monitoramento.

XI.14

Monitorar todos os ativos, tais como elementos de rede (switches
e roteadores LAN/MAN/WAN/SAN, enlaces de rede), aplicagdes,
bancos de dados e qualquer outro item de configuragdo que
componha servigos de TIC criticos ou essenciais.

XII.15

Monitorar todas as atividades, processos e servigos que forem
exigidos para o atendimento dos Niveis Minimos de Servico.

XI.16

Abrir chamados para qualquer incidente detectado para o qual néo
tenha sido definido um gatilho automatico na ferramenta de
monitoramento.

X117

Execugdo de rotinas padréo, consultas ou relatorios estabelecidos
para a equipe de monitoramento.

XI1.18

Sugerir melhores praticas de monitoramento de servicos de TIC
baseadas em experiéncias e metodologias de mercado,
devidamente documentadas.

XI1.19

Alertar sobre a reincidéncia de ocorréncias para a equipe
especializada de apoio a governanga de TIC, registrando em
mesma notificagdo agdes adotadas e mapeadas junto a base de
conhecimento.

XI1.20

Detectar de forma automatizada as mudangas de estado ou
configuragao dos ativos de TIC, gerando alertas e chamados na
ferramenta de requisi¢cao de servigo.

XIl.21

Subsidiar os servidores do CONTRATANTE na elaboragdo de
projetos para a melhoria dos servigos da equipe.

XI1.22

Configurar agentes SNMP (Simple Network Management
Protocol) ou outros para enviar informagdes sobre 0s servigos.

XI11.23

Implementar o monitoramento dos sistemas em Produgdo e em
Homologagéo.

XIl.24

Configurar, monitorar e gerir os servigos de videoconferéncia da
PF.

XI1.25

Manter as areas de gestdo do contrato informadas em tempo real
em relagdo a eventos, incidentes, problemas, Requisicoes
Planejadas e demandas diarias.

XI1.26

Criar painéis para monitoragdo em tempo real de sistemas e
recursos de TIC.

XI1.27

Monitorar a execugao das rotinas de backup CONTRATADA.

Requisitos de X11.28
Disponibilidade

As atividades relacionadas com o monitoramento de redes,
servigos e aplicagbes deverdo estar disponiveis para o
CONTRATANTE no regime 24/7/365 (todos os dias do ano em
horario integral, de forma ininterrupta). Todos os niveis minimos
de servico especificados neste Termo de Referéncia deverdo ser
atendidos, independentemente do momento de abertura do
chamado.

Requisitos de XI1.29
Qualificagao da
Equipe

Todos os integrantes da area devem possuir nivel superior
completo na area de Tecnologia da Informagédo (Bacharelado,
Licenciatura ou Tecnodlogo), em curso reconhecido pelo Ministério
da Educacgéao ou nivel superior completo em outra area, com poés-
graduagado, mestrado ou doutorado na area de Tecnologia da
Informacao, em curso reconhecido pelo Ministério da Educacgao.

XI11.30

Todos os integrantes da area devem possuir certificagdo ITIL
Foundation Certified v3 ou superior.

XI11.31

Possuir experiéncia minima de trés (03) anos na atividade de
monitoramento de ambiente de TI.

XI1.32

Possuir  conhecimentos basicos sobre as ferramentas
Elasticsearch, Kibana e Grafana. Sendo capaz criar dashboards.

XI11.33

Possuir conhecimentos basicos sobre os mecanismos e
protocolos de monitoramento e geréncia de Tl (SNMP, etc.).

XI1.34

Inglés Técnico.

5.24.7. Obrigatoriamente, a equipe especializada devera ter um integrante atuando como lider técnico operacional para fins de gerenciar
e apoiar todos os trabalhos realizados pela equipe. Este lider técnico sera responsavel pelo relacionamento entre CONTRATADA
e CONTRATANTE no tocante as atividades desempenhadas por esta equipe especializada, e, a critério da CONTRATADA,
podera executar atividades operacionais.

Tabela 31: Requisitos para o Lider Técnico Operacional da Equipe Especializada.

IDENTIFICADOR

REQUISITO
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Gerenciar e apoiar todos os trabalhos realizados pelas equipes.

Negoécio XI1.1.02

Realizar as atividades de mediagdo entre as demais equipes
descritas nesse contrato, por meio dos supervisores ou lideres
técnicos, atuando de forma conjunta para fins de solucdo de
problemas e incidentes

XII.1.03

Dar andamento no atendimento as requisi¢des mais especializadas
e complexas.

XII.1.04

Realizar o correto direcionamento das demandas entre os
integrantes mais qualificados para o seu atendimento dentro de
sua equipe.

XII.1.05

Supervisionar o encaminhando de uma solicitagdo para outras
equipes, quando ndo houver mais tratativa por parte da sua
equipe.

XII.1.06

Certificar que os membros de sua equipe registrem todas as
informagdes relativas a sua atuagédo de forma clara, coesa e
completa na ferramenta de requisicao de servigos.

XII.1.07

Atuar em conjunto com a equipe da DTI, comunicando-a a respeito
da atuagdo de sua equipe quando houver necessidade ou for
requisitado pelo CONTRATANTE.

XI1.1.08

Otimizar escalas, turnos de trabalho e equipes, atuando no
planejamento, buscando ganhos de produtividade.

XII.1.09

Administrar os atendimentos seguindo a escala de prioridades,
dando preferéncia aos assinalados como mais criticos, de acordo
com o definido neste Termo de Referéncia.

XIl.1.10

Disponibilizar os relatérios gerenciais e técnicos com informagdes
requisitados pelo CONTRATANTE.

XILL11

Acompanhar e gerenciar o desempenho e capacitagdo dos
técnicos.

X112

Gerir a atualizagdo da Base de Dados de Gerenciamento de
Configuragéo e da Base de Conhecimentos.

XIL1.13

Relacionar-se com fornecedores externos de suporte e assisténcia
técnica para o CONTRATANTE, no caso de produtos e
equipamentos da infraestrutura de TIC.

XIl.1.14

Abrir chamados técnicos para os servicos de suporte técnico
remoto das solugdes de TIC do CONTRATANTE.

XIL.1.15

Controlar o prazo de atendimento dos chamados de assisténcia
técnica e de suporte técnico de fornecedores externos, em relagéo
ao suporte de equipamentos de Infraestrutura de TIC. Reportar ao
CONTRATANTE quando os prazos maximos ndo forem cumpridos.

XIl.I.16

Zelar pelo cumprimento dos niveis de servicos exigidos.

XI.1.17

Implantar as melhorias solicitadas pelo CONTRATANTE.

XILI18

Executar outros servigcos correlatos a supervisdo das atividades
especializadas na infraestrutura de TIC.

XIL.1.19

Acompanhar todas as requisicbes de mudancga relativas a sua
equipe, participando de todas as etapas do processo
(levantamento de requisitos, analise de riscos, etc).

XII.1.20

Atuar em conjunto com os lideres técnicos e supervisores das
outras equipes e area de governanga de TIC, para fins de
diagndstico de incidentes e identificagdo de causa raiz do
problema relacionados a sua equipe.

XIl.1.21

Atuar nas requisicbes planejadas, ou seja, aquelas que fazem
parte da execugao de algum projeto ou atividade requisitada pela
DTI, elaborando um documento de planejamento para sua
execugao contendo, no minimo: objetivo geral, objetivo especifico,
escopo, referéncias, papéis e responsabilidades, cronograma de
execucgao e recursos envolvidos/necessarios.

Requisitos de XI1.1.22
Disponibilidade

As atividades executadas pelo lider técnico deverdo estar
disponiveis para o CONTRATANTE, localmente em horario
comercial e remotamente no regime 24/7/365 (todos os dias do
ano em horario integral, de forma ininterrupta). Nos casos de
ocorréncias de incidentes e problemas graves, sera exigida a
presenca dos colaboradores e do lider técnico desta equipe na
“Sala de Crise” da contratada.

Requisitos de XI1.1.23
Qualificagao do
Lider Técnico

Possuir diploma de conclusdo de curso de graduagdo em nivel
superior em qualquer area de Tecnologia da Informagéo (ou area
correlata), fornecido por instituicdo de ensino superior reconhecida
pelo Ministério da Educacéo, ou diploma de curso de graduacéo de
nivel superior em qualquer area de formagdo acompanhado de
certificado de conclusdo de especializagdo na area de Tecnologia
da Informagao de, no minimo, 360 horas/aula.

XIl.1.24

Possuir certificagdo “Red Hat Certified System Administrator —
RHCSA” ou “Linux Professional Institute Certification — LPIC2”.

XII.1.25

Possuir certificagdo Zabbix Certified User.

XIl.I1.26

Possuir certificagao ITIL Foundation Certified v3 ou superior.

XIl.1.27

Possuir conhecimentos avangados sobre o0s mecanismos e
protocolos de monitoramento e geréncia de Tl (SNMP, etc.).

XII.1.28

Possuir experiéncia minima de trés (03) ano na atividade de
monitoramento de ambiente de TI.

XIl.1.29

Possuir conhecimentos avangados sobre as ferramentas
Elasticsearch, Kibana e Grafana. Sendo capaz de gerir o ambiente
e criar dashboards.

XII.1.30

Inglés técnico.

5.25. Equipe Especializada XlIl — Infraestrutura Fisica de Data Center
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5.25.1. A Area Especializada em Infraestrutura Fisica de Data Center é responsavel pela operagdo, controle e manutengdo da
infraestrutura fisica do data center da PF, verificando nas ferramentas de monitoramento a ocorréncia os alerta de incidentes e
atuando de acordo com procedimentos pré-definidos. Entende-se como Data Center da PF a Sala Cofre e a Sala de Telecom
localizadas no prédio da DTl em Brasilia. Sera de responsabilidade da contratada o monitoramento constante dos itens de

configuragéo que suportem os processos da contratante, gerando uma base histérica de informagoes.

5.25.2. A Area de Infraestrutura Fisica de Data Center sera responsavel pela observancia as recomendagdes e boas praticas ITIL v3 e 4
ou versao superior de Gestao de Incidentes, Gestao de Configuragédo, Gestao da Base de Conhecimentos, Gestédo dos Niveis de
Servico, Gestdo da Capacidade e Gestao da Disponibilidade.

Tabela 32: Requisitos para a Equipe Especializada XlII — Infraestrutura Fisica de Data Center.

IDENTIFICADOR

REQUISITO

Requisitos de XI111.01
Negocio

Apoiar a elaboragéo e manter atualizado o inventario de ativos de
Tecnologia da Informagdo e Comunicagdo, bem como as
topologias fisicas de rede e infraestrutura do Datacenter e Sala de
Telecom da PF, em sistema usado pela DTI, revisando-os sempre
que solicitado.

XIl1.02

Identificar, propor e apoiar a execugdo de melhorias na
Infraestrutura Fisica do Datacenter e da Sala de Telecom da DTI,
incluindo automacgado, ar condicionado, elétrica, geradores e
sistema de combate a incéndio.

XI11.03

Monitorar os equipamentos de infraestrutura de data center, tais
como: ar condicionado, nobreak, sistema de detecg¢édo de incéndio
e intrusos, sistema de vigilancia, grupo gerador, etc.

XI11.04

Monitorar e identificar problemas relacionados a infraestrutura
fisica com abertura de chamados de suporte, manutengdo ou
garantia.

XIl1.05

Elaborar das politicas de acesso a Sala Cofre e a Sala de Telecom,
com o apoio da CONTRATANTE.

XI11.06

Controlar o acesso e acompanhar empresas, Vvisitantes,
colaboradores e prestadores de servicos ao Datacenter da PF,
observando as normas impostas pela CONTRATANTE,
observando a capacidade energeética, térmica e légica do ambiente
do Datacenter da PF.

XII.07

Realizar atividades de instalagdo fisica de servidores de
aplicagdes, appliances e outros equipamentos dedicados ao
provimento de servigos de Tl na infraestrutura do datacenter,
inclusive com a passagem de cabos.

XI11.08

Instalar, mover e remover rack's, cabos e fibra ¢tica, observando a
capacidade energética, térmica e l6gica do ambiente do Datacenter
da PF, com o apoio da DTI quando houver necessidade.

XI11.09

Montar e manter um mapa de racks e ativos de TI, para a Sala
Cofre e para a Sala de Telecom, com a devida identificagdo do
ativo, sistema e sua localizacao.

XIl.10

Manter a Sala de Telecom organizada, sem cabos desordenados e
espalhados, com as prateleiras e armarios organizados (os objetos
devem estar identificados), sem caixas vazias presentes no
ambiente e objetos no chio.

X111

Manter a Sala Cofre organizada, sem cabos desordenados e
espalhados, com os racks e cabeamento organizados, sem caixas
no ambiente.

X112

Solicitar a limpeza do ambiente de Data Center e Sala de Telecom
para aos setores responsaveis, quando necessario.

XIL13

Atuar na instalagdo, na conexao e no reordenamento de cabos e
pontos de acesso da sala de Telecom e Data Center, inclusive
organizagao de patch cords em racks, desde que tal atuagcdo néo
se estenda a agdes ou intervengdes na rede de cabeamento I6gico
estruturado.

Xlll.14

Participar de reunides junto a CONTRATANTE para tratativa de
assuntos técnicos pertinentes a area;

XIl.15

Realizar o controle de acesso ao Data Center e a Sala Cofre, com
encaminhamento de relatério semanal ou mensal do acesso para o
CONTRATANTE.

XIll.16

Criagéo de diario de bordo, que, devera conter cada uma das
atividades que a central de monitoragao exerce, detalhando e cada
uma das agoes que o operador ou monitorador devera executar em
caso de acionamentos, falhas ou alarmes.

X7

Elaboragdo e manutengdo de documentacao que contenha todos
os contatos para acionamentos, seja, de terceiros, ou de equipe
prépria. Tais contatos serdo fornecidos pelo CONTRATANTE.

XII.18

Acionar a empresa contratada para a manutengido da sala cofre,
seja preventivamente ou a partir da identificagdo de algum
incidente, registrando e acompanhando a sua atuagéo.

Requisitos de X119
Disponibilidade

As atividades relacionadas com o monitoramento de redes,
servicos e aplicagbes deverdo estar disponiveis para o
CONTRATANTE no regime 24/7/365 (todos os dias do ano em
horario integral, de forma ininterrupta). Todos os niveis minimos de
servigo especificados neste Termo de Referéncia deverdo ser
atendidos, independentemente do momento de abertura do
chamado.

Os colaboradores envolvidos diretamente na execugdo dessas
atividades devem possuir ensino médio completo ou curso técnico
equivalente, comprovado por certificado expedido por instituicdo
de ensino reconhecida pelo Ministério da Educacao.

Todos os integrantes da area devem possuir certificacdo ITIL
Foundation Certified v3 ou superior.

Possuir experiéncia minima de um (01) ano na atividade de
monitoramento de ambiente de TIC.

Requisitos de XI11.20
Qualificagdo da
Equipe
XII1.21
X122
X123

Possuir curso técnico, de minimo de 40 horas, de rede de fibra
otica e cabeamento estruturado, para exercer atividades de
manuseio do cabeamento de rede.
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No minimo um integrante da é&rea deve possuir experiéncia
minima de 02 (dois anos) em manutencgéo e configuragéo de rede
estruturada e gerenciamento de infraestrutura de ambientes de
Datacenter.

XIIl.25

No minimo um integrante da &area deve possuir experiéncia
minima de 02 (dois) anos em atividades de instalacdo e
manutengao de hardware de servidores do tipo rack ou outro que
a CONTRATANTE venha adquirir.

XII1.26

Inglés Técnico.

5.25.3. Obrigatoriamente, a equipe especializada, devera ter um integrante atuando como lider técnico operacional para fins de gerenciar
e apoiar todos os trabalhos realizados pela equipe. Este lider técnico sera responsavel pelo relacionamento entre CONTRATADA
e CONTRATANTE no tocante as atividades desempenhadas por esta equipe especializada, e, a critério da CONTRATADA,
podera executar atividades operacionais.

Tabela 33: Requisitos para o Lider Técnico Operacional da equipe Especializada XII|

IDENTIFICADOR

REQUISITO

Requisitos de XIIL1.01
Negoécio

Gerenciar e apoiar todos os trabalhos realizados pela equipe (ver
tabela anterior).

XIIl.I.02

Realizar as atividades de mediagdo entre as demais equipes
descritas nesse contrato, por meio dos supervisores ou lideres
técnicos, atuando de forma conjunta para fins de solugcdo de
problemas e incidentes

XIILI.O3

Dar andamento no atendimento as requisicdes mais especializadas
e complexas.

XIIL.1.04

Realizar o correto direcionamento das demandas entre os
integrantes mais qualificados para o seu atendimento dentro de
sua equipe.

XIILI.O5

Supervisionar o encaminhando de uma solicitagdo para outras
equipes, quando ndo houver mais tratativa por parte da sua
equipe.

XIILI.O6

Certificar que os membros de sua equipe registrem todas as
informacdes relativas a sua atuagdo de forma clara, coesa e
completa na ferramenta de requisicdo de servigos.

XILIL.o7

Atuar em conjunto com a equipe da DTI, comunicando-a a respeito
da atuacédo de sua equipe quando houver necessidade ou for
requisitado pelo CONTRATANTE.

XIl1.1.08

Otimizar escalas, turnos de trabalho e equipes, atuando no
planejamento, buscando ganhos de produtividade.

XIILI.09

Administrar os atendimentos seguindo a escala de prioridades,
dando preferéncia aos assinalados como mais criticos, de acordo
com o definido neste Termo de Referéncia.

XILIL.10

Disponibilizar os relatérios gerenciais e técnicos com informagdes
requisitados pelo CONTRATANTE.

XILL11

Acompanhar e gerenciar o desempenho e capacitagdo dos
técnicos.

X112

Gerir a atualizagdo da Base de Dados de Gerenciamento de
Configuragéo e da Base de Conhecimentos.

XILL13

Relacionar-se com fornecedores externos de suporte e assisténcia
técnica para o CONTRATANTE, no caso de produtos e
equipamentos da infraestrutura de TIC.

X114

Abrir chamados técnicos para os servigos de suporte técnico
remoto das solugdes de Tl do CONTRATANTE.

XILIL15

Controlar o prazo de atendimento dos chamados de assisténcia
técnica e de suporte técnico de fornecedores externos, em relagéo
ao suporte de equipamentos de Infraestrutura de TIC. Reportar ao
CONTRATANTE quando os prazos maximos néo forem cumpridos.

XIILI.16

Zelar pelo cumprimento dos niveis de servicos exigidos.

X117

Implantar as melhorias solicitadas pelo CONTRATANTE.

X118

Executar outros servigcos correlatos a supervisdo das atividades
especializadas na infraestrutura de TIC.

XILL19

Acompanhar todas as requisicbes de mudancga relativas a sua
equipe, participando de todas as etapas do processo
(levantamento de requisitos, analise de riscos, etc).

XIILI.20

Atuar em conjunto com os lideres técnicos e supervisores das
outras equipes e area de governanga de TIC, para fins de
diagndstico de incidentes e identificagdo de causa raiz do
problema relacionados a sua equipe.

XILIL.21

Atuar nas requisicdes planejadas, ou seja, aquelas que fazem
parte da execugao de algum projeto ou atividade requisitada pela
DTI, elaborando um documento de planejamento para sua
execugao contendo, no minimo: objetivo geral, objetivo especifico,
escopo, referéncias, papéis e responsabilidades, cronograma de
execucao e recursos envolvidos/necessarios.

Requisitos de XIlL1.22
Disponibilidade

As atividades executadas pelo lider técnico deverdo estar
disponiveis para o CONTRATANTE, localmente em horario
comercial e remotamente no regime 24/7/365 (todos os dias do
ano em horario integral, de forma ininterrupta). Nos casos de
ocorréncias de incidentes e problemas graves, sera exigida a
presenga dos colaboradores e do lider técnico desta equipe na
“Sala de Crise” da contratada.

Requisitos de XII1.1.23
Qualificagao do
Lider Técnico

Possuir diploma de conclusado de curso de técnico em eletrotécnica
ou de tecnologia da informagéo, fornecido por instituigdo de ensino
reconhecida pelo Ministério da Educagao.

Operacional XIII.1.24

Possuir certificagao ITIL Foundation Certified v3 ou superior.
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Possuir experiéncia minima de 02 (dois) anos em atividades de
instalagdo, manutencdo e configuragdo de hardware, incluindo
servidores do tipo rack, instalagao basica de S.O, configuragao de
BIOS, configuragdo da geréncia remota de equipamentos
(ILO/IDRAC).

Possuir experiéncia minima de 04 (quatro anos) em manutengao e
configuragdo de rede estruturada e gerenciamento de
infraestrutura de ambientes de Datacenter.

Possuir certificagdo "Furukawa" ou equivalente de rede de fibra
otica e cabeamento estruturado, para exercer atividades de
manuseio do cabeamento de rede.

Possuir experiéncia minima de 03 (trés anos) em manutengéo e
configuragdo de rede estruturada e gerenciamento de
infraestrutura de ambientes de Datacenter.

Possuir experiéncia minima de 02 (dois) anos em atividades de
instalagdo e manutengdo de hardware de servidores do tipo rack
ou outro que a CONTRATANTE venha adquirir.

Possuir conhecimentos avangados em UPS, bancos de baterias,
grupo geradores, chaves de manobras, sistema de ar condicionado
de precisdo, sistema de aquecimento, ventilagdo e exaustao,
sistema de seguranga fisica, controles de acessos e CFTV e
sistema de combate ao incéndio para Datacenters com manuseio
de gas limpo.

10/01/2020
XIl.1.25
XIILI.26
XILL.27
XIILI.28
XILIL.29
XIl1.1.30
XIIL1.31

Possuir conhecimento em atividades de instalagdo e manutengao
de hardware de servidores do tipo rack ou outro que a
CONTRATANTE venha adquirir.

5.26. Equipe Especializada XIV - Servigos de Telefonia IP

5.26.1. A Area Especializada em Servigos de Telefonia IP é responsavel pela manutenco, configuragdo e sustentagdo dos equipamentos
e aplicagdes de telefonia IP da PF, com a aplicagdo de mao-de-obra especializada, com técnicos treinados e certificados por
entidade reconhecida ou pelo fornecedor da central telefonica, para implementacdo de tecnologia contemplando a instalagéo de
software, hardware e demais componentes necessarios. Sera de responsabilidade da contratada o monitoramento constante dos

itens de configuragéo que suportem os processos da contratante, gerando uma base histérica de informagoes.

5.26.2. A Area de Servigos de Telefonia IP sera responsavel pela observancia as recomendagdes e boas praticas ITIL v3 e 4 ou versdo
superior de Gestao de Incidentes, Gestdo de Configuragao, Gestao da Base de Conhecimentos, Gestao dos Niveis de Servigo,
Gestao da Capacidade e Gestao da Disponibilidade.

Tabela 34: Requisitos para a Equipe Especializada XIV — Servigos de Telefonia IP.

IDENTIFICADOR

REQUISITO

Requisitos de XIV.01
Negoécio

Manter e administrar os recursos de hardware e software da
Central Telefonica IP/PABX IP.

XIV.02

Instalar, configurar e manter a Central Telefonica IP Virtual, com
redundéncia, baseada em software livre, com suporte minimo para
4.000 ramais/usuario (vide Anexo V).

XIV.03

Instalar, configurar, manter e auditar solugdo baseada em
ISSABEL, Asterisk, A2Billing, MCONF e BigBlueButton,

XIV.04

Instalar, configurar e manter Gateways de servigos de telefonia
(vide Anexo V).

XIV.05

Reconfigurar parametros de funcionamento da solugéo de telefonia
IP.

XIV.06

Configurar e reconfigurar todas as interfaces de rede IP relativas a
telefonia IP.

XIV.07

Configurar e reconfigurar ramais, sendo estes de tecnologia
analdgico ou IP, incluindo todas as facilidades de ramal, tais como
grupos de captura, espera telefonica, chefe/secretaria, classes de
restricbes de chamadas, correio de voz e fax, integragbes de
comunicacédo unificada, CDR.

XIV.08

Atualizar os firmwares e realizar backup das configuragbes da
solucéo de telefonia IP.

XIV.09

Configurar backup automatico das bases de dados, cuja
periodicidade, hora de inicio e caminho de destino, inclusive
unidade de rede mapeada, possa ser programada pelo
administrador do sistema.

XIV.10

Configurar e reconfigurar rotas e troncos, sendo estes de
tecnologia digital, analégico ou IP, incluindo todas as
funcionalidades de rotas, tais como plano de numeragéo,
tratamento do encaminhamento de chamadas, rotas de menor
custo, CDR.

XIV.11

Participar de reunides junto a CONTRATANTE para tratativa de
assuntos técnicos pertinentes a area;

XIV.12

Caso necessario, acionar a empresa contratada para prover
garantia da solugdo de telefonia IP, seja preventivamente ou a
partir da identificagdo de algum incidente, registrando e
acompanhando a sua atuacao.

Requisitos de XIV.13
Disponibilidade

As atividades relacionadas aos servigcos de telefonia IP deverao
estar disponiveis para o CONTRATANTE no regime 24/7/365
(todos os dias do ano em horario integral, de forma ininterrupta).
Todos os niveis minimos de servigo especificados neste Termo de
Referéncia deverdo ser atendidos, independentemente do
momento de abertura do chamado.

Requisitos de XIV.14
Qualificagao da
Equipe
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concluséo de curso de graduagao em nivel superior em qualquer
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por instituicdo de ensino superior reconhecida pelo Ministério da
Educacgéo, ou diploma de curso de graduagédo de nivel superior
em qualquer area de formagdo acompanhado de certificado de
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concluséo de especializagdo na area de Tecnologia da Informagéo
de, no minimo, 360 horas/aula.

XIV.15

Todos os integrantes da area devem possuir Certificagdo DCAP —
Digium Certified Asterisk Professional.

XIV.16

Todos os integrantes da area devem possuir Certificacdo DCAA —
Digium Certified Asterisk Administration.

XIvV.17

Todos os integrantes da equipe devem possuir experiéncia minima
de 1 (um) ano em manutengdo e configuragdo de servigos de
telefonia IP para pelos menos 1.000 ramais.

XIV.18

Inglés Técnico.

5.26.3. Obrigatoriamente, a equipe especializada devera ter um integrante atuando como lider técnico operacional para fins de gerenciar
e apoiar todos os trabalhos realizados pela equipe. Este lider técnico sera responsavel pelo relacionamento entre CONTRATADA
e CONTRATANTE no tocante as atividades desempenhadas por esta equipe especializada, e, a critério da CONTRATADA,
podera executar atividades operacionais.

Tabela 35: Requisitos para o Lider Técnico Operacional da equipe Especializada XIV

IDENTIFICADOR

REQUISITO

Requisitos de XIV.1.01

Gerenciar e apoiar todos os trabalhos realizados pela equipe.

Negécio XIV.1.02

Realizar as atividades de mediagcdo entre as demais equipes
descritas nesse contrato, por meio dos supervisores ou lideres
técnicos, atuando de forma conjunta para fins de solugdo de
problemas e incidentes

XIV.1.03

Dar andamento no atendimento as requisi¢des mais especializadas
e complexas.

XIV.1.04

Realizar o correto direcionamento das demandas entre os
integrantes mais qualificados para o seu atendimento dentro de
sua equipe.

XIV.1.05

Supervisionar o encaminhando de uma solicitagdo para outras
equipes, quando nao houver mais tratativa por parte da sua
equipe.

XIV.1.06

Certificar que os membros de sua equipe registrem todas as
informacgdes relativas a sua atuagdo de forma clara, coesa e
completa na ferramenta de requisicéo de servicos.

XIV.1.07

Atuar em conjunto com a equipe da DTI, comunicando-a a respeito
da atuagdo de sua equipe quando houver necessidade ou for
requisitado pelo CONTRATANTE.

XIV.1.08

Otimizar escalas, turnos de trabalho e equipes, atuando no
planejamento, buscando ganhos de produtividade.

XIV.1.09

Administrar os atendimentos seguindo a escala de prioridades,
dando preferéncia aos assinalados como mais criticos, de acordo
com o definido neste Termo de Referéncia.

XIV.1.10

Disponibilizar os relatérios gerenciais e técnicos com informagées
requisitados pelo CONTRATANTE.

XIV.1.11

Acompanhar e gerenciar o desempenho e capacitagdo dos
técnicos.

XIV.I1.12

Gerir a atualizagdo da Base de Dados de Gerenciamento de
Configuragéo e da Base de Conhecimentos.

XIV.1.13

Relacionar-se com fornecedores externos de suporte e assisténcia
técnica para o CONTRATANTE, no caso de produtos e
equipamentos da infraestrutura de TIC.

XIV.I1.14

Abrir chamados técnicos para os servigos de suporte técnico
remoto das solugdes de Tl do CONTRATANTE.

XIV.1.15

Controlar o prazo de atendimento dos chamados de assisténcia
técnica e de suporte técnico de fornecedores externos, em relagéo
ao suporte de equipamentos de Infraestrutura de Tl. Reportar ao
CONTRATANTE quando os prazos maximos nao forem cumpridos.

XIV.1.16

Zelar pelo cumprimento dos niveis de servicos exigidos.

XIV.1.17

Implantar as melhorias solicitadas pelo CONTRATANTE.

XIV.1.18

Executar outros servigos correlatos a supervisdo das atividades
especializadas na infraestrutura de TI.

XIV.1.19

Acompanhar todas as requisigbes de mudancga relativas a sua
equipe, participando de todas as etapas do processo
(levantamento de requisitos, analise de riscos, etc).

XIV.1.20

Atuar em conjunto com os lideres técnicos e supervisores das
outras equipes e area de governangca de TI, para fins de
diagnostico de incidentes e identificagdo de causa raiz do
problema relacionados a sua equipe.

XIV.1.21

Atuar nas requisicdes planejadas, ou seja, aquelas que fazem
parte da execucdo de algum projeto ou atividade requisitada pela
DTI, elaborando um documento de planejamento para sua
execugao contendo, no minimo: objetivo geral, objetivo especifico,
escopo, referéncias, papéis e responsabilidades, cronograma de
execugao e recursos envolvidos/necessarios.

Requisitos de XIV.1.22
Disponibilidade

As atividades executadas pelo lider técnico deverdo estar
disponiveis para o CONTRATANTE localmente em horario
comercial e remotamente no regime 24/7/365 (todos os dias do
ano em horario integral, de forma ininterrupta). Todos os niveis
minimos de servigo especificados neste Termo de Referéncia
deverdo ser atendidos, independentemente do momento de
abertura do chamado. Nos casos de ocorréncias de incidentes e
problemas graves, sera exigida a presenga dos colaboradores e do
lider técnico desta equipe na “Sala de Crise” da contratada.

Requisitos de XIV.1.23
Qualificagao do
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Lider Técnico por instituigdo de ensino superior reconhecida pelo Ministério da
Operacional Educagéo, ou diploma de curso de graduagao de nivel superior em

qualquer area de formagdo acompanhado de certificado de
concluséo de especializagdo na area de Tecnologia da Informagao
de, no minimo, 360 horas/aula.

XIv..24  Possuir Certificaggo DCAP — Digium Certified Asterisk
Professional.
XIv..25  Possuir Certificaggo DCAA - Digium Certified Asterisk

Administration.

XIv..26  Possuir experiéncia minima de 02 (dois) anos em manutengao e
configuragao de servigos de telefonia IP para pelos menos 2.000
ramais.

XIV..27  Inglés Técnico.

5.27. Das requisigoes planejadas

5.27.1.

5.27.2.

5.27.3.

5.27.4.

5.27.5.

5.27.6.

5.27.7.

5.27.8.

5.27.9.

As Requisigoes Planejadas sao aquelas que possuem prazo de atendimento superior a 24 horas e sera iniciada com abertura de
uma Demanda de Servigo. O CONTRATANTE podera definir outro fluxo de metodologia para criagdo e controle das Requisigoes
Planejadas caso entenda necessario.

Quando o CONTRATANTE demandar a execugao de Requisigdes Planejadas, a CONTRATADA devera apresentar uma proposta
de execugao destas atividades contendo, no minimo: objetivo geral, objetivo especifico, escopo, avaliagdo de impacto, papéis e
responsabilidades, cronograma de execucao e recursos envolvidos/necessarios.

O CONTRATANTE devera aprovar formalmente a proposta e autorizar a sua execugdo. Se a proposta de execugédo néo for
aprovada, a CONTRATADA devera realizar os ajustes necessarios até que o CONTRATANTE a aprove.

A proposta de execucéo de requisigao planejada devera conter o detalhamento das tarefas a serem executadas, o responsavel
por cada tarefa, e as suas datas previstas de inicio e concluséo.

Durante a execugédo, todas as tarefas relativas a proposta aprovada deverao ser devidamente registradas na ferramenta de
requisi¢cao de servigo.

O Tempo Maximo para Solugao das Requisigdes Planejadas sera definido pelo CONTRATANTE, cabendo a CONTRATADA
propor.

Nao fazem parte do escopo das Requisicbes Planejadas a execugdo de tarefas corriqueiras ou repetitivas pelas areas
especializadas, que ndo dependam de um planejamento prévio.

As Requisi¢des Planejadas tém por objetivo o atendimento de eventuais demandas/necessidades da Contratante, que podem ser
caracterizadas por melhoria no ambiente, manutencgéo dos procedimentos de trabalho da DTI, evolugédo e/ou implantagéo de ltens
de Configuragéo que constituem um servigo de infraestrutura de TIC.

Seguem alguns exemplos de Requisi¢cdes Planejadas desenvolvidas pela CONTRATANTE nos anos de 2018 e 2019:
. Atualizacdo do SEI 2.6 para a versado SEI 3.0,;

. Reestruturagdo do ambiente de banco de dados Oracle;

. Migracéo de recursos de virtualizacgéo;

. Implantacgéo de certificado SSL para todos os sistemas;

. Distribuigéo e configuragdo dos switches da rede local no DF;

. Migracéo das descentralizadas para o Dominio PF;

. Atualizagao dos sistemas operacionais RedHat;

. Implantacéo do contrato Microsoft 365;

. Implantacéo do projeto SDWAN e Acelerador WAN;

. Upgrade do SGBD Postgres de Produgao;

. Revisdo de ambiente de DNS EXTERNO da PF;

. Reestruturagao na troca dos equipamentos de rede do Datacenter;

. Reestruturacéo das regras de Firewall;

. Atualizagdo do ambiente System Center Sistema Operacional Windows — Build;
. Implementacgéo do Catalogo de Softwares WINDOWS - Application Catalog;

. Substituicdo das novas estagdes de trabalho dos usuarios da PF no DF;

. Efetuar catalogagao do patriménio e testes de conectividade, limpeza de periféricos e validagdo de hardwares e softwares
para disponibilizar os equipamentos de TIC para doagao;

. Migragéo de Caixas de E-mail.

5.28. Caracteristicas da Ferramenta de Requisigcdo de Servigo e Gerenciamento de TIC

5.28.1.

5.28.2.

A Solugao de Gerenciamento de Servigos de TIC utilizada atualmente pelo CONTRATANTE é o Service Desk Manager (SDM), da
Computer Associates Techonologies (CA), a qual foi disponibilizada e custeada pela CONTRATADA.

Os processos em TIC sdo de suma importancia para a garantia da entrega de servicos com a qualidade e padrdes previamente
definidos. Sao eles que fazem com que os servigcos sejam impessoais, ou seja, independente de quem executara os trabalhos,
serdo realizadas as mesmas atividades, avaliados os mesmos parametros, produzidos os mesmos artefatos, gerenciados pelo
mesmo conjunto de indicadores. Com este nivel de padronizagdo dos trabalhos, as solicitacdes de servigos tornam-se mais
previsiveis, possibilitando que as solugbes sejam implementadas com alto grau de preciséo e controle.
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5.28.3. Para viabilizar a gestao dos servigos prestados, devera ser utilizada ferramenta de Requisicao de Servico e Gerenciamento de
TIC, complementada ou n&o por outras ferramentas, para o registro e controle de chamados técnicos, registro de incidentes,
registro de requisigoes de servigos, registro e acompanhamento dos niveis de servigo acordados, monitoramento e controle de
disponibilidade, repositério de documentacéo (base de conhecimento) e gerenciamento de configuragao (CMDB).

5.28.4. O objetivo da(s) ferramenta(s) deve ser a obtengéo de elevado padrdo de desempenho, controle e qualidade na prestagao de
servicos da CONTRATADA, além de permitir a preservagdao do conhecimento do negoécio e sistemas por parte do
CONTRATANTE. A execugdo, acompanhamento e encerramento de todas as ordens de servicos e chamados devera ser
realizada exclusivamente por ferramenta unica. Cabera a contratada, implantar, modificar e customizar a ferramenta para atender
todos os requisitos aqui expostos.

5.28.5. Caso mais de uma ferramenta seja utilizada para o conjunto de funcionalidades requerido, a CONTRATADA devera realizar todas
as customizacgdes necessarias para a integracido entre elas. O custo das eventuais licengas de uso das ferramentas durante o
periodo de contratagdo e da sua customizagdo e integragdo € 6nus exclusivo da CONTRATADA. Ao término do contato, devera
ser possivel realizar a exportagdo de todos os dados armazenados nas ferramentas (Base de Conhecimentos, Base de
Gerenciamento de Configuragdo, etc.) para formatos de base de dados abertos.

5.28.6. A(s) ferramenta(s) utilizadas para o controle de requisicdo de servigos e todas as demais funcionalidades requeridas, de acordo
com os modelos presentes no ITILv3, deverédo atender aos seguintes requisitos gerais:

a) Estar instalada na infraestrutura profissional da CONTRATADA, sendo permitida a utilizagdo do software na modalidade
SaaS (Software as a Service) contratado de terceiros, respeitando a legislagéo vigente. No caso em que a ferramenta
estiver instalada na infraestrutura da CONTRATADA, o acesso devera ser feito exclusivamente através do enlace de
dados entre CONTRATANTE e CONTRATADA. Todas as clausulas de observancia de sigilo e confidencialidade das
informagdes do CONTRATANTE seréo aplicaveis.

b) Estar disponivel 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana.
c) Ser multiusuario e multitarefa.

d) Estar preparada para receber as solicitagdes dos usuarios de recursos de Tl da Policia Federal de todo o Brasil, bem
como de usuarios externos.

e) Estar integrada com as bases de dados corporativas de usuarios (LDAP e Active Directory), e possibilitar a integragédo
com a ferramenta de gestao de identidade (Oracle Identity Manager).

f)  Possuir menus e todas as funcionalidades em portugués do Brasil.

g) Manter copia do registro de logs das atividades para fins de auditoria por 12 (doze) meses.

h) Permitir a exportagéo e transferéncia de todos os dados armazenados em formatos abertos.

i)  Permitir adaptagdes, customizagdes e integragdes, de acordo com as necessidades apresentadas pelo CONTRATANTE.

j) Estar licenciada (caso seja necessario este licenciamento) para todo o conjunto de atendentes dos chamados em
primeiro, segundo ou terceiro nivel, sejam estes atendentes da propria CONTRATADA, sejam servidores do
CONTRATANTE ou mesmo colaboradores vinculados a outros contratos de prestagdo de servigos. Estima-se
inicialmente uma necessidade de licenciamento para 500 (quinhentos) usuarios atendentes a fim de contemplar a
demanda exclusiva do CONTRATANTE.

k)  Devera permitir a integracéo a ferramenta de processos de desenvolvimento de software (RedMine), de forma que uma
requisicdo que envolva uma manutengéo corretiva de software possa ser acompanhada por chamado Unico desde a
comunicacdo da necessidade de correcdo para a equipe de desenvolvimento até a programacdo da mudancga
correspondente para implantagao da versao corrigida.

5.28.7. Os processos da biblioteca de boas praticas ITIL sdo a base do modelo de execugéo desta contratagdo visando a obtengéo do
alto grau de precisdo e controles desejados, sendo que os processos para os quais foram solicitadas as certificagdes
PinkVERIFY™ s&o aqueles que sdo fundamentais para os resultados de qualidade, maturidade e de melhoria esperados, e que
séo fortemente inter-relacionados. Em alguns casos chegam a apresentar interdependéncia ou séo pré-requisitos de outros. A
solugdo de Software como Servigco (em inglés, Software as a Service — SaaS) para Gerenciamento de Servigos de TIC (em
inglés, IT Service Management — ITSM), deve possuir certificacdo PinkVerify 2011 Toolsets , concedida pela empresa Pink
Elephant, atestando estar em conformidade com seguintes processos e fluxos de trabalho da biblioteca de boas praticas
Information Technology Infrastructure Library (ITIL) v3 ou 4. Além destes requisitos gerais, sera necessario ainda que a
ferramenta suporte as funcionalidades especificas relacionadas a seguir:

5.28.7.1. Gerenciamento de Eventos (Event Management):

. Um evento de TIC pode ser definido como uma ocorréncia ou mudanca de estado que possui relevancia para o
gerenciamento de um servigo de Tl ou IC. Muitos eventos acontecem no ambiente da TIC, sendo que a sua
deteccdo pode ser realizada de forma automatizada, através de ferramentas especializadas em monitoragdo da
infraestrutura de TIC, ou de forma manual, mediante reporte dos usuarios da TIC ou das areas dedicadas a
sustentacao da infraestrutura de TIC.

. Este processo é fundamental para a operacionalizagdo do Nucleo de Operagdes e Controle (NOC), responsavel
pela monitoragdo da infraestrutura de TIC. Também é necessario a Central de Atendimento aos Usuarios (CAU),
responsavel pelo Suporte de 1° Nivel e pelos registros dos eventos reportados pelos usuarios, bem como para as
areas de Suporte de 3° Nivel que registram os eventos que detectam durante suas atividades de sustentagdo da
infraestrutura.

. Para que a CONTRATANTE possa ampliar e melhorar sua capacidade de identificar e mapear quais eventos
estdo ocorrendo em sua infraestrutura, categoriza-los e agrupa-los por causa e efeitos, definir quais eventos sao
relevantes e estabelecer processos e procedimentos adequados a sua realidade (que subsidiardo a construgéo de
base de conhecimento e as tomadas de decisdes sobre as acbes e padronizagbes nos atendimentos de
requisicoes de servigcos e de mudangas, bem como nos tratamento de incidentes e problemas), é fundamental que
o processo de Gerenciamento de Eventos esteja implementado em todos os niveis de suporte.

. Devido ao relacionamento e integragdo que tem com os processos ITIL de Gerenciamento de Incidentes e de
Problemas, bases desta contratagdo, este processo deve ser obrigatério, sendo que a solugéo de software, a ser
adotada, devera possuir certificagdo PinkVERIFY™ para o processo de Gerenciamento de Eventos (Event
Management) e todas as suas funcionalidades relacionadas ao processo deverdo ser integralmente instaladas e
estar disponiveis para uso.
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5.28.7.2. Gerenciamento e Cumprimento de Requisicéo (Request Fulfillment):

. O objetivo deste processo é executar as solicitagdes de servigos corriqueiras feitas pelos usuarios da TIC, seja
para um esclarecimento de duvidas, auxilio técnico operacional ou adigdo de novas funcionalidades, que nao seja
uma falha.

. O processo deve ser gerenciado e controlado, segundo o principio da eficiéncia e economicidade, e em

conformidade com as boas praticas da biblioteca ITL v3 e 4. As requisicbes deverdo ser registradas e
acompanhadas pela Central de Atendimento aos Usuario (CAU), responsavel pelos Suporte de 1° Nivel, durante
todo o seu ciclo de vida.

. Atualmente a CONTRATANTE possui processos implementados aderentes as praticas ITIL e utiliza solugédo
automatizada com certificagdo PinkVERIFY™ para o respectivo processo. Objetivando manter e melhorar a
qualidade, conformidade e maturidade dos processos ja existentes, este processo deve ser obrigatério, sendo que
a solugdo de software, a ser adotada, devera possuir certificagdo PinkVERIFY™ para o processo de Cumprimento
de Requisicdo (Request Fulfillment) e todas as suas funcionalidades relacionadas ao processo deverdo ser
integralmente instaladas e estar disponiveis para uso.

5.28.7.3. Gerenciamento de Incidentes (Incident Management):

. O objetivo do processo de Gerenciamento de Incidentes é restabelecer a operagdo normal do servigo ou do ativo
de TIC no qual ocorreu o incidente, o mais rapido possivel, cumprindo o Acordo de Nivel de Servigos.

. Tal qual ocorre com os processos envolvidos no Cumprimento de Requisitos, os processos de atendimento,
gerenciamento e tratamento dos incidentes reportados, também sdo executados em conformidade a ITILv3 e 4 e
sdo registrados e gerenciados através de solugdo de software com certificagdo PinkVERIFY™ para
Gerenciamento de Incidentes.

. Objetivando manter e melhorar a qualidade, conformidade e maturidade dos processos ja existentes, este
processo deve ser obrigatério, sendo que a solugdo de software, a ser adotada, devera possuir certificagcdo
PinkVERIFY™ para o processo de Gerenciamento de Incidentes (Incident Management) e todas as suas
funcionalidades relacionadas ao processo deveréo ser integralmente instaladas e estar disponiveis para uso.

5.28.7.4. Gerenciamento de Mudanga (Change management):

. E por meio do processo de Gerenciamento de Mudangas que todas as implementagdes e alteragbes na
infraestrutura de TIC serdo analisadas e planejadas para que se tenha o menor risco e impacto.

. O processo de Gerenciamento de Mudanga tem os seguintes objetivos:

i. Responder aos requerimentos de mudangas necessarias nos servigos,maximizando valor e reduzindo incidentes,
rupturas e retrabalhos;

ii. Responder as solicitagbes de negdcio e de TIC para mudangas que alinharao os servigos com as necessidades do
negocio; e

iii. Assegurar que qualquer mudancga seja registrada, planejada, priorizada, avaliada, testada, autorizada, implementada,
gerenciada, revisada, auditada e controlada em conformidade com as boas praticas ITIL v3 e 4.

iv. Consequentemente, toda mudanga deve gerar uma atualizagao na CMDB.

. Uma proposta de mudanga inclui elementos formalizados e detalhados que devem ser registrados. Toda
alteragéo no ambiente de TI, por menor que seja, deve ser formalizada através de uma Requisicdo de Mudancas
(RDM).

. Para esta contratagdo o processo Gerenciamento de Mudangas devera utilizar métodos e procedimentos

padronizados em conformidade com praticas ITIL v3 e 4. Estes métodos e procedimentos devem ser utilizados de
acordo com as definicbes e processos adotados pela CONTRATANTE para avaliar, aprovar, implantar e revisar
todas as mudancas na infraestrutura TIC, consolidando e priorizando as mudangas de maneira eficiente, a fim de
minimizar o impacto relacionado aos servigos e aos Usuarios.

. Para garantir que as mudangas sejam realizadas adequadamente execugdo dos processos, através da solugao
de software adotada, exigira que estejam intrinsecamente ajustados ao gerenciamento de mudangas da biblioteca
ITIL, base desta contratagao.

. Para que os objetivos do gerenciamento de mudangas sejam alcangados, nos padrées e processos base
estabelecidos neste instrumento, este processo deve ser obrigatorio, sendo que a solugédo de software, a ser
adotada, devera possuir certificacdo PinkVERIFY™ para o processo de Gerenciamento de Mudanga (Change
management) e todas as suas funcionalidades relacionadas ao processo deveréo ser integralmente instaladas e
estar disponiveis para uso.

5.28.7.5. Gerenciamento de Problemas (Problem Management):

. O processo Gerenciamento de Problemas previne ocorréncias de incidentes repetitivos ou desconhecidos. Um
problema pode ter varios incidentes associados. Destarte, apés a solugdo de contorno encontrada para o
incidente, é necessario abrir um registro de problema para que seja encontrada uma solugéo definitiva.

. Os objetivos do Processo Gerenciamento de Problemas sao:
i. Encontrar a causa raiz do problema e aplicar uma solugéo definitiva para sua resolugéo.
ii. Administrar base de conhecimento de erros conhecidos e suas solugdes de tratamento.

. Para que a CONTRATANTE tenha seu processo de gerenciamento de problemas aderente integralmente as
praticas ITIL e construa sua base de conhecimento de erros conhecidos, é necessario que a solugéo a ser
adotadas possua fluxos de trabalho e recursos de gerenciamento de problemas fortemente integrados com os
processos de gerenciamento de incidentes, mudangas, itens de configuragdo, base de conhecimento, dentre
outros.
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. Como o Gerenciamento de Problemas € o ponto central da solugédo de definitiva de incidentes desconhecidos ou
repetitivos, a sua correta operacionalizagéo e aderéncia aos processos ITIL implicara, em curto e médio prazo, em
significativa melhoria dos servicos e redugdo imediata dos custos de manutengdo da infraestrutura TIC.
Entretanto, para que os resultados esperados sejam alcancados, este processo deve ser obrigatorio, sendo que a
solucdo de software, a ser adotada, devera possuir certificagdo PinkVERIFY™ para o processo de Gerenciamento
de Problemas (Problem Management) e todas as suas funcionalidades relacionadas ao processo deverdo ser
integralmente instaladas e estar disponiveis para uso.

5.28.7.6. Gerenciamento de Conhecimento (Knowledge Management):

. O Gerenciamento do Conhecimento é um processo de suma importancia como forma de preservar para o MJSP
o conhecimento adquirido nas prestagdes de servicos de TIC. Neste contexto, a proposta apresentada na
biblioteca de boas praticas ITIL v3 e 4 se mostrou ideal como método de criagdo, armazenamento e recuperagao
do conhecimento.

. Por ser um processo utilizado por todos os outros processos ITIL, o Gerenciamento do Conhecimento tem como
meta principal certificar-se que a informagao certa (confiavel e integra) € entregue a pessoa correta (desde o
atendente até o presidente) e no tempo habil (tempestivamente) para que a mesma possa tomar decisdes.

. Parece que se trata de um processo simples e bastante 6bvio, mas na pratica, a realidade é outra. Existe muita
dificuldade em fazer com que seja de fato implementado e que produza os resultados esperados. O principal
ponto de atengdo, para que o sucesso de sua implementagdo e operagdo estd na criagdo dos métodos e na
utilizagéo ferramentas adequadas de forma que a informagéo possa ser disseminada de forma eficiente.

. Existem uma série de ferramentas que prometem o maximo de eficiéncia e qualidade no que diz respeito a
disseminagéo de informagédo, mas produzem apenas grandes volumes de informagdes irrelevantes que sao tao
nocivas quanto a nao disseminagao de informagdes. Assim, para que a ferramenta possa agir de acordo com
objeto do contrato e as definicdes estabelecidas pela CONTRATADA, e nao o contrario, este processo deve ser
obrigatério, sendo que a solugdo de software, a ser adotada, devera possuir certificagdo PinkVERIFY™ para o
processo de Gerenciamento de Conhecimento (Knowledge Management) e todas as suas funcionalidades
relacionadas ao processo deverao ser integralmente instaladas e estar disponiveis para uso.

5.28.7.7. Gerenciamento de Configuragdo e Servicos de Ativos (Service Asset & Configuration Management):

. O processo de Gerenciamento de Configuragédo e Ativos de Servigo é a base dos processos de Gerenciamento
de Servigos de TIC e tem os seguintes objetivos:

i. Dar suporte e prover informagdes a todos os processos de Gerenciamentos de Servigos.

ii. Definir e controlar os componentes de servigos e infraestrutura, mantendo informagdes precisas da configuragéo.
iii. Suportar os objetivos e os requerimentos de controle dos clientes e do negdcio.
iv. Otimizar os ativos do servigo, as configuragdes de Tl, as capacidades e os recursos.

. Nenhuma organizacéo pode ser eficiente sem gerenciar seus ativos da forma correta, principalmente os que séo
vitais para manter a operagdo dos processos de negdcio em funcionamento. Neste contexto, o processo de
Gerenciamento de Configuragdo e Ativos de Servicos é a base de apoio e informagdes que irdo sustentar os
demais processos de Gerenciamento de Servigos de TIC.

. Para manter a infraestrutura de TIC em funcionamento e gerenciar as informagdes e os relacionamentos
existentes, € necessaria uma infinidade de registros de ltens de Configuragdo (IC, qualquer componente que
precisa ser configurado). Essa tarefa € complexa, requer o uso de uma ferramenta especializada e a criagéo de
uma extensa e complexo Banco de Dados de Gerenciamento de Configuragéo (Configuration Management
DataBase - CMDB).

. Além de prover o repositorio centralizado, identificagao, registro, controle e a verificagédo de todos os Ativos de
Servigo e IC’s como (Hardware, Software e Documentagao), incluindo as versdes, componentes e interfaces, o
processo de Gerenciamento de Configuragéo e Ativos de Servigos também deve ser capaz de identificar e rastrear
as alteragdes nao autorizadas nos ativos e itens de configuragdo e manter o CMDB sempre atualizado e preciso.

. Por ser a interface com todos os demais processos de Gerenciamento de Servigos, responsavel por gerenciar o
repositorio e prover informagdes de todos os Ativos de Servigo e IC’s como (Hardware, Software e Documentagao)
, este processo deve ser obrigatoério, sendo que a solugéo de software, a ser adotada, devera possuir certificagéo
PinkVERIFY™ para o processo de Gerenciamento de Configuragdo e Ativos de Servigos (Service Asset &
Configuration Management) e todas as suas funcionalidades relacionadas ao processo deverao ser integralmente
instaladas e estar disponiveis para uso.

5.28.7.8. Gerenciamento de Capacidade (Capacity Management):

. O Gerenciamento de Capacidade ¢ um processo importante para uma eficiente entrega de servigos, cujo
propdsito é garantir que a capacidade dos servigos de TIC e a infraestrutura de TIC sejam capazes de atender aos
requisitos relacionados a capacidade e ao desempenho acordados de maneira oportuna e eficaz em custo.

. Dentre seus objetivos os principais sdo:
i. Produzir e manter um plano de capacidade;
ii. Fornecer orientagdes as areas do negocio e de Tl em relagéo a questdes relacionadas a capacidade e ao desempenho;
iii. Realizar controle para que os resultados de desempenho e de servigo atendam ou excedam os acordos;
iv. Ajudar no diagnéstico e resolugcao de incidentes relacionados;
v. Avaliar o impacto das mudangas no plano de capacidade;
vi. Realgar as medidas proativas para melhorias de desempenho.

. Todas as informagdes coletadas no processo de Gerenciamento de Capacidade deverédo ser armazenadas em
banco de dados especificos, para serem utilizadas nas confecgdes de relatérios de analise de performance e
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fornecimento das demais informagdes técnicas relevantes para o Gerenciamento da Capacidade. Desta forma a
informacao produzidas no Gerenciamento de Capacidade, subsidiardo os outros processos de dados necessarios
para as suas analises.

. Como o Gerenciamento da Capacidade esta intimamente ligado com quase todos os processos do ITIL, além de
ser essencial na monitoragdo da infraestrutura de TIC e na detecgéo de incidentes e problemas, este processo
deve ser obrigatdrio, sendo que a solugéo de software, a ser adotada, devera possuir certificagcédo PinkVERIFY™
para o processo de Gerenciamento de Capacidade (Capacity Management) e todas as suas funcionalidades
relacionadas ao processo deveréao ser integralmente instaladas e estar disponiveis para uso.

5.28.7.9. Gerenciamento de Continuidade (IT Service Continuity Management):

. O processo de Gerenciamento de Continuidade do Servico de TIC é frequentemente confundido com o
Gerenciamento de Disponibilidade. Todavia, o diferencial fica claro quando se analisa o foco de cada processo.
Enquanto o Gerenciamento de Disponibilidade tem o foco de suas atividades voltado para a manutengéo de niveis
de disponibilidade para os servigos em operacédo, o Gerenciamento de Continuidade garante uma estrutura de
retorno, caso aqueles deixem de estar disponivel (em nivel definitivo/drastico ou desastroso).

. Dentre as atividades do processo de Gerenciamento de Continuidade, merecem destaque as seguintes:
i. Definir politica de gestao de continuidade dos servigos de TI;
ii. Definir os requisitos minimos para a estrutura de retorno, em caso de paradas dos servigos de TI;
ii. Analisar riscos de desastres com os servigos de Tl e reduzi-los ou transferi-los para um terceiro;
iv. Desenvolver um plano de continuidade conforme as necessidades da organizagao;
v. Planejar estruturas de retorno;
vi. Planejar e conscientizar a organizagao para situagdes de gravidade;
vii. Realizar testes, auditoria, controle e gestdo de mudangas na estrutura de retorno.

. Como apenas o processo de continuidade possui o foco e a preocupagdo com os riscos de paradas
graves/desastrosas, e com a estruturagdo do retorno dos servigos de TIC como um todo, este processo se faz
necessarios aos interesses da CONTRATANTE e, portanto, é obrigatério, sendo que a solugdo de software, a ser
adotada, devera possuir certificagdo PinkVERIFY™ para o processo de Gerenciamento de Capacidade (Capacity
Management) e todas as suas funcionalidades relacionadas ao processo deverdo ser integralmente instaladas e
estar disponiveis para uso.

5.28.7.10. Gerenciamento de Disponibilidade (Availability Management):

. O Gerenciamento da Disponibilidade € o processo responsavel por garantir que os servigos de TIC atendam as
necessidades atuais e futuras de disponibilidade do negdécio de uma maneira mais efetiva com custo adequado.
Garante que todos os processos, infraestruturas, ferramentas, papéis, etc. de TIC sejam adequados para as
metas de nivel de servico acordadas para disponibilidade, se preocupando sempre com o desenho, a
implementagao, as métricas e o gerenciamento da disponibilidade da infraestrutura de TIC.

. E comum esperar que a infraestrutura de TIC esteja 100% disponivel. Mas é necessario saber a que custo, se é
vidvel ou se os beneficios justificam os custos. E de se esperar que os Servigos Criticos de TIC tenham
99,99999% de disponibilidade, 24 horas por dia, 7 dias por semana. Mas quais dentre todos os servigos prestados
pela TIC devem ser considerados criticos para a realidade da organizagéo. E o Gerenciamento da Disponibilidade
que ira ajudar a responder este tipo de questéo, de forma a produzir informagdes que mostrem quais os beneficios
e custos necessarios para se ter a disponibilidade desejada, bem como quais servigos sdo os mais relevantes
para a organizagao.

. Também é responsabilidade do processo de Gerenciamento de Disponibilidade o controle e gestdo dos servigos
prestados por fornecedores da CONTRATANTE, de forma a garantir a disponibilidade dos servigos desejados,
através de Acordos de Nivel Operacional (ANO).

. Cabe ao Gerenciamento de Disponibilidade definir, analisar, planejar, medir e melhorar todos os aspectos da
disponibilidade de servicos de TIC. Em outras palavras, é sua responsabilidade:

i. Planejar a disponibilidade;
ii. ldentificar fungdes vitais e Pontos Unicos de Falha;
iii. Requisitar mudangas para manutengdes preventiva;
iv. Interagir com o Gerenciamento da Capacidade;
v. Monitorar a disponibilidade;
vi. Utilizar técnicas proativas e reativas para a analise de da disponibilidade;
vii. Fornecer relatérios sobre a disponibilidade dos servigos;
viii. Revisar a disponibilidade dos servigos;

ix. Entender o porqué do servigo ter ficado parado (pode utilizar o Gerenciamento de Problemas como auxilio a esta
tarefa).

. Como apenas o processo de disponibilidade possui a competéncia de avaliar e relatar a disponibilidade atual dos
servigos, assim como planeja-la, aliada ao fato de que é responsavel pelo controle dos servigos de TIC prestados
por outros fornecedores da CONTRATANTE, este processo se faz necessario e obrigatorio, sendo que a solugao
de software, a ser adotada, devera possuir certificagdo PinkVERIFY™ para o processo de Gerenciamento de
Disponibilidade (Availability Management) e todas as suas funcionalidades relacionadas ao processo deverao ser
integralmente instaladas e estar disponiveis para uso.

5.28.7.11. Gerenciamento do Nivel de Servigo (Service Level Management):
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E responsavel por garantir que todos os processos do gerenciamento de servigo de TI, acordos de nivel
operacional e contratos de apoio, sejam adequados para as metas de nivel de servigo acordadas. O
gerenciamento de nivel de servigco monitora e reporta os niveis de servigo, mantém revisdes de servigo regulares
com os clientes e identifica melhorias requeridas.

Cabe ao Gerenciamento de Nivel de Servigo planejar, coordenar, desenhar, acordar, monitorar e divulgar os
resultados de um Acordo de Nivel de Servico, além de garantir que os niveis de servigos acordados sejam
entregues no presente e no futuro.

Dentre suas atividades, merecem destaques e sao relevantes aos interesses da CONTRATANTE as seguintes:
Definir, documentar, acordar, monitorar, medir, reportar e rever os niveis de servigos providos;
Prover e melhorar o relacionamento e comunicagdo com o negécio e com os fiscais técnicos;
Garantir a existéncia de metas especificas e mensuraveis para todos os servigos de TIC;
Monitorar e melhorar a satisfagéo dos clientes;
Garantir a implantagdo de medidas proativas, visando a melhora dos servigos.

Caso sejam observadas lacunas nas entregas de servigos de TIC, o processo de Gerenciamento de Niveis de
Servigo devera oferecer um parecer sobre a causa dessa lacuna e os detalhes sobre quais ag¢des estdo sendo
tomadas para que a lacuna deixe de existir.

O Gerenciamento de Nivel de Servigo € um processo vital para a prestagdo de servigos de TIC da
CONTRATANTE a seus usuarios, pois garante que os requisitos de niveis de servigo sejam definidos, acordados,
monitorados, relatados e melhorados continuamente, sempre com foco na necessidade da area de negdcio.

Com a implementagéo deste processo a CONTRATANTE objetiva aproximar ainda mais sua area de TIC da area
de negdcios; demonstrar melhor o valor dos servigos da TIC; melhorar o conhecimento e a entrega dos servigos
prestados; e definir e melhorar os niveis de servigos a serem cobrados dos fornecedores.

Para tal, este processo deve ser obrigatério, sendo que a solugéo de software, a ser adotada, devera possuir
certificagdo PinkVERIFY™ para o processo de Gerenciamento do Nivel de Servigo (Service Level Management) e
todas as suas funcionalidades relacionadas ao processo deverao ser integralmente instaladas e estar disponiveis
para uso.

5.28.7.12. Gerenciamento do Catalogo de Servigos (Service Catalog Management):

O Catélogo de Servigos, conforme definido pela ITIL, “¢ um subconjunto do Portfélio de Servicos da
Organizag&o, que consiste de todos os servigos ativos e aprovados que podem ser oferecidos aos atuais e futuros
clientes da organizacéo. E, ainda, uma virtual proje¢éo da capacidade do provedor de servigos de Tl de entregar
valor para seus clientes (Office of Government Commerce, 2007)".

Dificilmente uma area de TIC conseguird manter a qualidade e a credibilidade, tdo fundamental e necessaria
para o seu dia a dia, sem uma definicdo bem estruturada dos servigos que presta a seus usuarios ou clientes.

Um grande aliado dos processos nas organizagdes, tenham elas a Tl como atividade fim ou néo, é o
Gerenciamento de Nivel de Servigo, que prevé a funcdo do catalogo de servigos como pilar na implantagdo da
gestao de servigos de TIC. Trata-se da estratificagdo dos servigos ofertados por uma area ou empresa em que se
delimita o que pertence e o que n&o pertence ao escopo, bem como os elementos que compéem aquela entrega
(tempo de atendimento, custo do servigo, cliente e a pessoa ou departamento responsavel pela manutengéo do
servico, entre outros).

_Os principais beneficios que se espera obter com a implementagéo do processo de Gerenciamento do Catalogo
séo:
O servigo em TIC tera qualidade maior e sofrera menos interrupgdo. Por conseguinte, a produtividade dos USUARIOS
da TIC sera aperfeigoada;
Os recursos da equipe de TIC serdo usados de forma mais eficiente;
A TIC sera responsavel pelo alinhamento dos servicos com a satisfagdo e expectativas dos USUARIOS;
O servigo fornecido podera ser medido de forma mais eficiente;
A percepgéao da TIC e de sua organizagao sera melhorada;
Propiciara melhor gerenciamento de custos com a prestagao de servigo.

A disponibilizagdo do catalogo aos usuarios finais permitira elencar os servigos que serdo entregues, o que é
primordial para o gerenciamento de servigos. Ocorre também que a especificagdo dos servigos pode prover uma
visdo geral de tudo que é entregue e dessa forma compreender com mais clareza, quais servigos possuem maior
criticidade no ambiente; prover oportunidades de novos servigos; apoiar a gestdo de incidentes; e apoiar no
controle de mudangas.

Todavia, para que estes resultados sejam obtidos, este processo se faz necessario e é obrigatério que a solugédo
de software, a ser adotada, devera possuir certificagdo PinkVERIFY™ para o processo de Gerenciamento do
Catalogo de Servigos (Service Catalog Management) e todas as suas funcionalidades relacionadas ao processo
deveréo ser integralmente instaladas e estar disponiveis para uso.

5.28.7.13. Gerenciamento do Portfélio de Servigo (Service Portfolio Management):

O Gerenciamento do Portfélio de Servigo € um processo de caracter estratégico e deve ser conduzida por uma
fungéo que tenha autonomia na organizacédo de TIC - cargos de diretoria a executivos. Segundo a biblioteca da
ITIL, trata-se de "um conjunto completo de servicos que serdo entregues pelo provedor. Sdo agrupados por
tamanho, disciplina e valor estratégico". Em outras palavras, o Portfélio engloba todos os servigos entregues pela
area de TIC da CONTRATANTE, dividido em trés partes, a saber:

Funil de Servigos: representa a necessidade de novo servigo ou de alteragao significativa em servico ja existente,
onde a decisdo de aprovagao da inclusdo ou da alteragdo do servico € compartilhada entre os tomadores de
decisao da areas de TIC com os da area de negocio.
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. Catalogo de Servigos: € constituido dos servigos que foram aprovados para serem construidos ou que estéao
operacionais. Servigos Obsoletos: sdo os servigos que nao estdo mais na operagao, mantidos apenas para manter
histérico dos servigos.

. O Propésito do Gerenciamento do Portfélio de Servigos € gerenciar os servigos de TIC durante todo o ciclo de
vida, com foco no valor que o servigo entrega ou na importancia que o servigo tem para a area de negocio.

. Uma outra maneira de descrever seu objetivo seria garantir que a area de TIC da CONTRATANTE possui os
servicos adequados para equilibrar o investimento em TIC com a habilidade de atender os resultados do negécio.
Este processo amplia o valor dos investimentos em TIC, transformando o portfélio de servigos de TIC em um ativo
estratégico para a CONTRATANTE definir seus servigos.

. Este é o processo que estabelece como a area de TIC ira executar suas agdes, tais como:
i. Definir quais servigos propostos estao associados aos objetivos de negécio da CONTRATANTE;
ii. Projetar as métricas, demonstrando o valor a ser entregue pelo servigo novo ou alterado;
iii. Aprovar os servigos novos ou alterados a serem entregues;

iv. Acompanhar indicadores estratégicos do servigo durante seu desenvolvimento, assim como em outras etapas do ciclo
de vida;

v. Aposentar servigos quando estes ndo entregam mais valor ou n&o tém a importancia esperada;
vi. Propor mudangas para ajustar servigos que devam se adequar melhor a area de negoécio;

vii. Relatar os indicadores dos servigos com foco estratégico, demonstrando o valor que eles agregam ao negdcio da
organizagao.

. Dentro da estratégia do ITIL, o Gerenciamento do Portfélio de Servigos € o processo responsavel pelo
armazenamento de todos os servigos prestados por TIC, incluindo os servigos propostos, em desenvolvimento,
ativos, e servigos obsoletos (aposentados).

. Para a CONTRATANTE, trata-se de processo estratégico e importante para as definigbes e controle dos servigos
que a area de TIC ira prestar. Portanto, este processo é obrigatério, sendo que a solugéo de software, a ser
adotada, devera possuir certificagdo PinkVERIFY™ para o processo de Gerenciamento do Portfélio de Servigo
(Service Portfolio Management) e todas as suas funcionalidades relacionadas ao processo deverdo ser
integralmente instaladas e estar disponiveis para uso.

5.28.7.14. Justificativas para certificagéo internacional:

5.28.7.14.1. Nos ultimos anos, a utilizagdo de boas praticas no Gerenciamento de Servigos de TIC tem sido a melhor alternativa para
organizagdes que buscam melhorar a qualidade dos servigos de TIC e alinha-los com as estratégias do negdcio. Neste
cenario, a biblioteca ITIL tem se tornado o padrdo dominante e mais usado para se alcangar estas metas.

5.28.7.14.2. A Information Technology Infrastructure Library (ITIL) foi formada no final da década de 1980 pela CCTA (Central
Communications and Telecom Agency), atual OGC (Office of Government Commerce), como um esforgo para disciplinar e
permitir a comparagao entre as propostas dos diversos proponentes a prestadores de servigos de TIC para o governo
britanico, haja vista a grande adogdo da metodologia de gerenciamento denominada outsourcing e da subcontratagdo de
servicos de TIC pelos seus diferentes 6rgaos e instituigdes, objetivando garantir um minimo de padronizagéo de atendimento
em termos de processos, terminologia, desempenho, qualidade e custo.

5.28.7.14.3.  Atualmente, o esfor¢co de atualizagdo e divulgagéo da ITIL, ao redor do mundo € realizado pelo Information Technology
Service Management Forum (ITSMF), um férum independente, reconhecido internacionalmente, presente em mais de 32
paises, composto por USUARIOS, fornecedores, organizagdes publicas e privadas e instituicdes de ensino,
independentemente de tamanho ou atuagao.

5.28.7.14.4. A conformidade ao ITIL, portanto, constitui requisito indispensavel para a solugdo de software que ira gerenciar os servigos
prestados pela CENTRAL DE SERVICOS. A certificagéo internacional solicitada busca garantir esta conformidade, pois, a
utilizacdo de ferramentas n&o aderentes ao padréo indicado poderia inviabilizar os resultados esperados com a implantagéo
dos servigos propostos.

5.28.7.14.5. No tocante aos softwares componentes da solugédo pretendida, faz-se necessaria sua plena adequagdo ao modelo ITIL,
quanto aos processos e gerenciamento fundamentais.

5.28.7.14.6. Neste contexto, € fundamental que haja uma comprovagéo indubitavel de que o produto oferecido esta ajustado as
exigéncias da contratagdo, o que sO6 pode ser assegurado pela apresentagdo de certificagdes reconhecidas
internacionalmente.

5.28.7.14.7. Deste modo, para comprovagdo da conformidade com a biblioteca ITIL, exige-se que a ferramenta, fornecido pela
CONTRATADA possua a certificagdo PinkVERIFY™, da empresa Pink Elephant.

5.28.7.14.8. Note-se que o objeto da licitagdo transcende ao fornecimento de software, que representa o complemento de um escopo
maior, qual seja o fornecimento de solugdo integrada de gerenciamento de servicos de tecnologia da informacgao,
fundamentada nas melhores praticas da biblioteca ITIL, do qual o software € um dos componentes e somente em relagédo a
este se exige comprovar a certificagdo necessaria e indispensavel para avaliar sua qualidade e funcionalidade.

5.28.7.14.9. Por fim, nesse sentido, a ata n°® 3 do TCU, de 13 de fevereiro de 2008, Acérdao TCU n°® 144/2008, afirma que:

“... é valido que se exija certificagdo emitida pela Pink Elephant, uma vez que se trata de organizag&o que ¢ referéncia mundial em capacitagdo ITIL, o
que ndo configura restricdo ao processo competitivo, mas um instrumento necessario para que a Administragéo efetive o adequado atendimento de
suas necessidades, uma vez que o programa PinkVerify ¢ mundialmente considerado como adequado & certificagdo que avalia as ferramentas que
suportam as necessidades de defini¢des e fluxos de trabalho dos processos de gerenciamento de TIC.”

5.28.7.14.10. A CONTRATADA no momento da habilitagdo deve informar qual a ferramenta de Requisigao de Servigo e Gerenciamento de
Tl que ira utilizar no ambiente da PF para validagao.

5.28.7.14.11. Conforme a necessidade e critérios listados a cima, segue o roll, ndo exaustivo, de ferramentas que se adequam aos
requisitos solicitados:

. Assyst v11;
. Marval MSM;
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. ServiceNow Madrid;

. Valuemation v4.5;

. Helppeople Service Management V7.0;
. LANDESK Service Desk v7.7.3;

. SAP Solution Manager 7.2;

. Wendia POB vG6

5.28.7.14.12. A ferramenta de Requisi¢ao de Servico e Gerenciamento de Tl devera possuir certificagdo PinkVERIFY™ relacionados aos
gerenciamentos listados a seguir:

. Gerenciamento de Eventos (Event Management).

. Gerenciamento e Cumprimento de Requisigdo (Request Fulfillment).

. Gerenciamento de Incidentes (Incident Management).

. Gerenciamento de Mudanga (Change management).

. Gerenciamento de Problemas (Problem Management).

. Gerenciamento de Conhecimento (Knowledge Management).

. Gerenciamento de Configuragdo e Servigos de Ativos (Service Asset & Configuration Management).
. Gerenciamento de Capacidade (Capacity Management).

. Gerenciamento de Continuidade (IT Service Continuity Management).

. Gerenciamento de Disponibilidade (Availability Management).

. Gerenciamento do Nivel de Servigo (Service Level Management).

. Gerenciamento do Catalogo de Servigos (Service Catalog Management).
. Gerenciamento do Portfélio de Servigo (Service Portfolio Management).

5.28.7.15. A Ferramenta de Requisicdo de Servigo e Gerenciamento de Tl sera utilizada pela CONTRATADA para a gestdo dos servigos,
estatisticas de disponibilidade, emissdo de relatérios e graficos, construgdo de dashboard, e acompanhamento de niveis
minimos de servigos. Todos os processos listados deveréo estar devidamente funcionais quando do término da implantagdo da
ferramenta, ndo podendo ser simplesmente capacidades da ferramenta dependentes de licengas ou de ativagdes.

5.28.7.16. A Ferramenta de Requisicdo de Servico e Gerenciamento de Tl proposta pela CONTRATADA sera validada pelo
CONTRATANTE, e caso seja aprovada, a CONTRATADA devera apresentar Plano de Implantagdo da nova ferramenta
contendo no minimo, as seguintes informacgdes:

a) Projeto técnico de implantagéo da ferramenta de Requisigdo de Servico e Gerenciamento de Tl
b) Migragéo dos dados da base de dados de conhecimentos e de configuragao de ativos.
c) Cronograma de implantacao.

5.28.7.17. O CONTRATANTE devera ter acesso total a ferramenta, de forma a realizar auditoria e aferir as informagdes registradas no
mesmo. A implantagdo da Ferramenta de Requisicdo de Servigo e Gerenciamento de Tl devera ocorrer durante o Periodo de
Adaptacdo Operacional (PAO) da CONTRATADA, e devera estar concluido no final deste periodo. O cronograma de
implantagéo devera considerar a necessidade de aferigdo progressiva dos niveis de servico mesmo durante o PAO, de acordo o
estabelecido na segédo 8.2. A CONTRATADA podera, nesse periodo, fazer uso da Ferramenta de Requisicdo de Servico ja
implantada na DTI/PF, devendo extrair dela os dados necessarios para o calculo dos niveis de servigo.

5.29. Caracteristicas da Solugdo de Assistente Virtual Inteligente (chatbot)

5.29.1. Devera ser implantada pela CONTRATADA uma solugdo de Assistente Virtual inteligente (chatbot), configurado, treinado, mantido
atualizado pela CONTRATADA e capaz de responder as mais variadas perguntas referentes aos servigos e informagdes
disponiveis no sitio da PF e em sua base de conhecimento, sem a interferéncia humana, integrado e interagindo com os sistemas
legados utilizados pela PF, inclusive no que tange acolhimento de solicitagdes (registro), encaminhamento, tratamento, reiteragao,
reabertura e complemento de solicitacao, registro de consumidores no sistema, alteracdo de dados cadastrais, reenvio de senhas
e esclarecimento de duvidas em geral, estando integrada a ferramenta de ITSM.

Tabela 36: Requisitos do Assistente Virtual Inteligente (chatbot).

IDENTIFICADOR REQUISITO
Requisitos de 1.1.01 Criagao e implementagédo de um Assistente Virtual treinado, tal
Negoécio qual um humano, capaz de responder as mais variadas

perguntas referentes aos servigos e informagdes disponiveis
no sitio da PF e em sua base de conhecimento, sem a
interferéncia humana, devendo ser integrado a ferramenta de
ITSM, inclusive no que tange ao registro e consulta de uma
solicitacdo na ferramenta de atendimento e suporte aos
usuarios.

1.1.02 A solugao pretendida devera estar  disponivel,
primordialmente, no portal de atendimento ao usuario, bem
como integrada a ferramenta de ITSM, ou ao sistema que
venha substitui-la, além de estar disponivel no aplicativo
movel, a partir dos quais os usuarios poderao interagir com o
Assistente Virtual Inteligente e ter acesso as informagdes de
seu interesse ou realizar registro de sua solicitagao.

1.1.03 Devera prover atendimento via chat web, WhatsApp, Microsoft
Teams, portal de atendimento e Telegram.
1.1.04 Devera ser capaz de identificar o usuario PF e analisar seu

histérico recente de chamados para fins de auxiliar a
identificacdo e solugdo da requisicdo, ou personalizagao do
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atendimento. Para isso deve integrar as bases de usuarios da
PF (LDAP e AD) e realizar interacdo com a ferramenta de
gerenciamento de identidades (atualmente a PF usa o Oracle
Identity Management).

1.1.05

Devera permitir interagdo com o Assistente Virtual Inteligente
utilizando “linguagem natural ou coloquial’”, em lingua
Portuguesa Brasileira, como se estivesse falando com um
humano, tornando mais facil e produtiva sua interagéo,
devendo tratar neologismos, girias e regionalismos, de forma
a entender a real intengdo dos usuarios ao efetuarem uma
pergunta ou busca por conteudo.

1.1.06

Devera oferecer um Modelo de Linguagem Natural
parametrizavel que contemple vocabulario, conceitos e termos
especificos para emular a atividade humana de atendimento
ao usuario e permita a customizagdo de vocabulario
especifico.

1.1.07

Devera manter o diadlogo, considerando as questbes feitas
durante o atendimento, de forma a manter o didlogo o mais
humanizado possivel. Devera correlacionar as perguntas e
respostas feitas durante o atendimento, garantindo a
continuidade da compreensdo da intengdo do usuario ao
utilizar o servigo.

1.1.08

Devera ter a capacidade de efetuar perguntas de
esclarecimento aos usuarios para entendimento da real
intengdo de sua procura pelo atendimento. O Assistente
podera identificar a necessidade dos usuarios de maneira
proativa, oferecendo auxilio ou esclarecendo duvidas durante
a interagdo destes com o Assistente Virtual Inteligente,
seguindo regras de negdcio previamente definidas.

1.1.09

Devera conter o recurso de “autonavegacao”, possibilitando
levar o usuario para determinada pagina web ou area de
conteudo relacionado a sua pergunta, de forma automatica ou
através de links disponibilizados pelo Assistente.

1.1.10

Devera ser capaz de identificar o contexto do usuario,
possibilitando o tratamento diferenciado de acordo com a
origem da interagdo (web, aplicativo moével, etc) e com o
contexto. Em caso de identificagdo do usuario, devera ser
possivel o tratamento personalizado do mesmo, trazendo
informacdes e respostas ndo genéricas, mas sim especificas
ao contexto do usudrio em questdo, ftrazendo o
posicionamento das solicitagbes em tratamento, caso existam.

.11

Devera ser possivel a criagdo de fluxos de atendimento, por
meio de programacao de arvores de decisdes e perguntas de
esclarecimento e de direcionamento dos usuarios.

1.1.12

Devera, ainda, ser possivel o treinamento da solugdo para
constante evolugéo do entendimento da linguagem do usuério,
de seu contexto, de sua intengado (intend) ao efetuarem suas
perguntas, independente das palavras que utiliza, através da
aplicacdo de inteligéncia artificial (curadoria). O uso de
“palavras-chave” ndo devera ser a base da tecnologia. O
treinamento devera buscar uma melhoria continua no
atendimento aos usuarios pelo chatbot, com o enriquecimento
da sua inteligéncia. Essa atividade de curadoria podera ser
realizada exclusivamente por seres humanos para fins de
alimentar a inteligéncia da solucéo.

1.1L13

A solugdo devera permitir o constante aprimoramento do
entendimento das perguntas feitas pelos usuarios, bem como
das respostas fornecidas, paginas de direcionamento e web
links de referéncia. Entende-se por aprimoramento, os
seguintes itens (lista ndo exaustiva):
. atualizagdo dos assuntos relacionados as areas de
conhecimento existentes;
. atualizagdo das respostas fornecidas pelo Assistente
Virtual Inteligente;
. atualizagdo de Links Web referenciados na resposta
fornecida pelo Assistente Virtual Inteligente;
e dentre outros.

1.1.14

Devera ser possivel a administragdo da arvore de decisao
mapeada e a reclassificacdo de questdes nio respondidas ou
respondidas erroneamente, como forma de aumentar o
aprendizado e melhorar a produtividade/assertividade do
Assistente Virtual inteligente, sem a necessidade de
intervencao da contratada

.1L15

A solugdo devera permitr o acompanhamento dos
atendimentos executados pelo Assistente Virtual Inteligente,
permitindo a tomada de decisdes para corregdo de percurso,
gestao de crises ou inclusao de novas areas de conhecimento,
Caso necessario.

I.1.16

A solugao deve possibilitar o transbordo do atendimento para
um humano, com repasse de todo o histérico da conversa
atual ao atendente, como forma de néo duplicar os esforcos e
de trazer uma experiéncia mais agradavel ao usuario, sem a
necessidade de repeticdo das perguntas de identificagdo e
outras informacdes ja prestadas durante o atendimento.

1.1.17

Quando o atendimento for transferido para um humano, a
solugdo devera ser capaz de apresentar a fila de espera,
informando a posigcdo do usuario na fila de atendimento,
respeitando o respectivo TMS.
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A solugdo devera permitir a integragdo com sistemas
“legados” ou de “backend” por meio de APIs (Application
Program Interface — Interface de Programa Aplicativo) abertas
ou WebServices.

1.1.19

Eventuais adaptagdes ou criagdes de novas API/Webservices
ficam a cargo da contratada.

1.1.20

O Assistente Virtual devera possibilitar a identificacdo e
registro de usudrios, atualizagdo de dados cadastrais,
inclusive senha, autenticagao, registro e acompanhamento de
solicitagdbes, complemento de solicitagdes, reabertura e
quaisquer outras agdes definidas nos fluxos de atendimento,
totalmente integrada a ferramenta de ITSM. Devera ainda
responder automaticamente as solicitagbes dos usuarios,
desde que as mesmas tenham resposta padrdo cadastrada,
através da andlise da arvore de classificagdo da demanda e
da analise textual da solicitagéo.

1.1.21

Deve buscar compreender o quanto antes a intencéo do
usuario. Assim que for identificado se ftratar de um
atendimento relacionado a TIC deve-se abrir um chamado no
ITSM para fins de registro e contabilizagdo dos respectivos
niveis minimos de atendimento. O tempo limite para
compreensao compreender a intengdo do usuario devera ser
definido no momento da elaboragéo fluxo de atendimento.

1.1.22

Deve estar integrada com uma ou mais plataformas cognitivas
permitindo o constante aprendizado de maquina.

Devera ser possivel a execugdo de pesquisas de satisfacdo
através do Assistente Virtual.

1.1.23

Devera estar integrada com as ferramentas de monitoramento
para fins de identificacdo de possiveis indisponibilidades em
recursos e sistemas e repasse da informagéo ao usuario.

1.1.24

Devera prover relatérios de desempenho do Assistente Virtual
Inteligente, em tempo real, com informacdes detalhadas sobre
os atendimentos prestados aos usuarios, incluindo em relagcao
as perguntas que o Assistente ndo soube responder, dentre
outros.

1.1.25

Devera fornecer ferramenta analitica que permita o
cruzamento de informacbes referentes a atuagédo do
Assistente Virtual Inteligente para tomada de deciséo,
possibilitando:

i. A avaliagdo do desempenho da solugéo, tomando como
base as informagdes oriundas dos atendimentos
realizados pelo Assistente Virtual Inteligente;

ii. A realizacdo de auditoria de utilizagdo da solugéo
através do rastreamento dos dialogos mantidos entre
o Assistente Virtual Inteligente e os usuarios.

1.1.26

Toda a base de conhecimento gerada deve ser disponibilizada
em tempo real na ferramenta de ITSM, de forma total ou
incremental. Apds o término do contrato, a contratada devera
fornecer a base total.

Requisitos de 1.1.27
Infraestrutura de
Atendimento

A interfface da solugdo deve obrigatoriamente suportar
execugdo no navegador de internet (browser), sem que haja
necessidade de instalar um cliente local da aplicacéo.

1.1.28

Deve fornecer opgdes para comunicacbes seguras e
criptografadas entre seus servidores e entre seus servidores e
browsers. A comunicagéo segura deve fazer uso de protocolos
e tecnologias amplamente utilizadas pelo mercado, tais como
HTTPS/SSL ou outros protocolos seguros de comunicagdo.

1.1.29

A interfface WEB para operacionalizagdo do servico devera
estar aderente ao padrdo W3C, ao padrdo WCAG 2.0 de
acessibilidade e ser compativel com os browsers Internet
Explorer 11 ou posterior, Google Chrome 40 ou posterior,
Mozilla Firefox 48 ou superior € Edge 14 ou superior.

1.1.30

Deve ser capaz de consumir Web Services disponibilizados
por outras aplicagoes.

1.1.31

Permitir que as suas camadas de servidores Web e de
aplicagdo tenham escalabilidade tanto vertical (mais
processadores na mesma maquina) quanto horizontal (mais
maquinas).

1.1.32

Deve considerar o desempenho e alta disponibilidade como
fator de especial relevancia, mesmo em situagdes de
crescimento de volume de dados, ataques DoS e flash crowd,
através de mecanismos de gestdo e distribuicdo de carga e
trafego, garantindo velocidade e seguranca.

1.1.33

Deve ser capaz de operar ininterruptamente (24 horas x 7 dias
da semana), por meio de redundancia adequada de sua
infraestrutura fisica e ldégica, e ser capaz de atender,
simultaneamente, pelo menos mil (1.000) usuarios.

1.1.34

Devera ser possivel realizar o backup das informagdes da
solugdo sem a necessidade de interrupgédo dos servicos.

1.1.35

A solugdo devera prever conjunto de Software/Datacenter a
ser utilizado para a hospedagem da prestagéo dos servigos
em conformidade com os requisitos descritos. Isso deve-se ao
fato de que a maioria dos fornecedores oferecem a solugdo no
modelo SaaS - Software as a Service.

1.1.36

A ferramenta devera todos os meios para ser monitoravel e
gerenciavel pelas respectivas equipes especializadas
responsaveis por essas atividades.
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1.1.37 Deveréao ser disponibilizados meios para realizagao de backup
do assistente por parte da equipe especializada responsavel
pela atividade.

1.1.38 Os componentes ou moédulos da solugdo que necessitem de
implantagéo, comunicagéo ou qualquer tipo de integragdo com
a rede e/ou com sistemas da PF deverdo ser passiveis de
configuragdo com as solugdes de balanceamento de carga e
firewall de aplicagdo existentes na infraestrutura da
CONTRATANTE.

1.1.39 A plataforma de gestdo e monitoramento do Assistente Virtual
devera gravar logs de operagbes dos usuarios, incluindo
tentativas de acesso nao autorizado, modificagbes,
autorizagdes concedidas, entradas e saida do servigo.

1.1.40 A solugdo devera controlar o tempo de inatividade no uso da
aplicagédo, com logout automatico apds tempo predeterminado.

1.1.41 A solugao deve prover ao usuario mecanismos capazes de:

i Facilitar o aprendizado dos conceitos e operagdes da
ferramenta;
ii. Permitir a exportagdo de relatérios para os formatos
Excel e csy;
iii. Exibir mensagens de confirmagao e de excegao claras
aos usuarios do sistema;
iv. Possuir material de suporte ao usuario: manual, Ajuda
(online) e guias.
V. Possuir APIs que permitam a extens&do das
funcionalidades ou o seu reuso pelos sistemas da PF.

1.1.42 A solugdo deve fornecer manual de integragdo e demais
informacdes necessarias para eventuais integracdes e
transferéncia de dados.

Requisitos de 1.1.43 O refinamento e evolugao do Modelo de Linguagem Natural
Servico devera ser realizado pela equipe técnica do fornecedor.
1.1.43 O calculo de interagdes, para fins de registro de um chamado

na ferramenta de ITSM, sera realizado por atendimento
realizado em uma sessdo. Entende-se por sessdo o dialogo
completo com o usuario, independente do quantitativo de
mensagens trocadas e respondidas. Sessbes que ndo tenham
um didlogo estabelecido, como por exemplo apenas a
resposta a um “bom dia” ndo devem gerar chamados.

1.1.44 Também nado deve abrir chamados as interagbes que se
encaixarem nos casos apresentados a seguir:

i Solicitagdes que ndo sdo compreendidas pelo canal
Chatbot, dentre os servigos previstos, e geram
respostas inadequadas. Ex: Resposta: “NULL” e
Intencao: “NULL”;

ii. Solicitacdes que séo identificadas dentre os servigos
implantados e sao respondidas de forma incorreta;

iii. Informagdes que ndo configuram solicitagdes, tais
como: virgula(,), ponto(.), ponto e virgula (;), além da
sequéncia de pontuagbes (.;), dentre outras
ocorréncias similares;

iv. Interacdes realizadas para a avaliagdo da satisfagao
dos usuarios em relagdo ao atendimento do Chatbot
(esta deve estar vinculada ao respectivo chamado);

1.1.45 O Assistente Virtual Inteligente devera ser implementado, no
prazo maximo de 90 dias ap6s o inicio do PAO, sem quaisquer
Onus a PF.

1.1.46 Ao término do contrato, em caso de nao renovagdo ou de

nova licitagdo que a contratada ndo logre éxito, toda a
documentagao e bases de dados contendo os atendimentos,
arvores de decisdo, mapeamento de intengdes,
customizagbes ou ajustes realizados deverdo ser
integralmente fornecidos a PF, em meio eletrdnico, em formato
passivel de leitura pelos equipamentos de tecnologia da
informacéo (hardware e software) da PF.

5.30. Caracteristicas das Ferramentas de Monitoramento e concentragao de logs do Ambiente de TI

5.30.1. A DTI possui atualmente ferramentas livres, open source ou de mercado implantadas para monitoramento e concentragédo de logs
dos servigos, sistemas e ativos de TIC: Zabbix, Grafana, Kibana, Elasticsearch e QlikSense. A CONTRATADA devera realizar o
monitoramento dos servicos, sistemas e ativos, bem como dos respectivos logs. Essa tarefa é de responsabilidade da equipe
especializada de monitoramento, através das ferramentas ja implantadas ou de outra que a CONTRATADA venha a implantar
para o atendimento dos seus servigos.

5.30.2. A ferramenta devera ser capaz de monitorar todos os recursos de TIC necessarios para a correta operagdo do ambiente,
utilizando-se para isso de protocolos de monitoramento (SNMP), de agentes dedicados em software, armazenamento
centralizado de Logs, scripts de automagéo, chamadas a APIs, dentre outras. Além disso, as solu¢gdes de monitoramento do
ambiente deverdo estar integradas a ferramenta de requisigdo de servigo, sendo capaz de reportar incidentes e realizar a sua
abertura automatica através de encaminhamento de mensagens de e-mail ou de conexao direta a webservice, e devera ser ainda
capaz de encerrar automaticamente os incidentes nas situacdes em os gatilhos que determinaram a sua abertura ndo estiverem
mais ativos. A CONTRATADA é responsavel pelos ajustes finos relativos ao gerenciamento desses eventos.

5.30.3. Os indicadores de desempenho relacionados na Tabela 44 deverao ser calculados e extraidos diretamente das ferramentas de
monitoramento. Os servigos e elementos monitorados que compdem cada indicador serao determinados pelo CONTRATANTE. A
ferramenta devera permitir a construgao de indicadores baseados em uma composigao de diferentes ativos, sistemas ou servigos
monitorados. Os indicadores deverao estar disponiveis para o CONTRATANTE durante o periodo de execugdo mensal, para que
o CONTRATANTE possa realizar o acompanhamento e definir junto a CONTRATADA agles corretivas que evitem a aplicagéo
das glosas contratuais.
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Monitorar uma infraestrutura de TIC significa verificar a eficacia do fluxo de funcionamento e da disponibilidade de cada servigo,
equipamento e processos existentes no ambiente da CONTRATANTE. A monitoragdo torna-se uma atividade essencial para,
assim, garantir o seu funcionamento continuo como também para assegurar um elevado grau de qualidade dos servigos
oferecidos pela TIC do CONTRATANTE.

Devido a constante expanséo do uso das redes de computadores e dos servigos de TIC prestados, aumentam também os
problemas, tais como: indisponibilidade e/ou lentiddo de aplicagdo, ativo de TIC e/ou servigo, servidor de rede com baixa
capacidade de processamento, entre outros.

Diante disso, a monitoragdo em tempo real da infraestrutura de TIC e de seus ativos e servigos, vém se tornando indispensavel na
gestdo da TIC do CONTRATANTE. Essa monitoragdo permitird obter de modo rapido, preciso e confiavel as informagdes
necessarias sobre esses equipamentos, servigos e processos, facilitando as tomadas de decisdes no momento do planejamento,
adequacéo e expansao do ambiente de tecnologia.

Com isso, a Solugdo de Software de Monitoragdo como Servigos, a ser implementada pela CONTRATADA, devera possuir uma
arquitetura baseada em um modelo Gerente-Agente para permitir a automagao da coleta dos dados de diversos componentes da
infraestrutura de TIC, visando ampliar a aplicacdo das métricas e auxiliar no gerenciamento e monitoramento dos servigos.

A solugdo de Monitoragdo devera ser uma ferramenta que ofereca e efetue essa coleta automatizada dos dados. Dentre as
ferramentas existentes com estas caracteristicas, a solugdo a ser implementada devera suportar a gama de sistemas
operacionais e ativos de TIC utilizados pelo CONTRATANTE, através de agentes e/ou outras formas de coleta de informagdes,
notificagbes de alertas escalonadas, analise de logs e aplicagdo de agbes de tratamento e recuperagdo de falhas e
indisponibilidades.

Objetivando a utilizagéo de solugéo flexivel e adaptavel de monitoragéo da infraestrutura de TIC do CONTRATANTE capaz de
monitorar computadores, maquinas virtuais, dispositivos, servigos, aplicativos, etc., serdo especificados nos itens a seguir as
caracteristicas, funcionalidades e requisitos necessarios a Solugdo de Monitoragao.

Existindo necessidade de licenciamento da solucdo, cabera a CONTRATADA prover o respectivo licenciamento, respondendo
integralmente por todos os custos decorrentes.

No contexto da Monitoragcéo desta contratagdo e em conformidade com a terminologia ITIL, todos os ltens de Configuragéo (IC) e
Servigos da Infraestrutura de TIC, as seguintes definicbes serédo aplicadas:

Os computadores, maquinas virtuais, dispositivos, servigos, aplicativos e demais itens estabelecidos pelo CONTRATANTE como
sendo de monitoragdo obrigatdria, serdo classificados neste documento como sendo Item de Monitoragéo (IM).

Agente de Coleta corresponde ao servigo ou aplicativo instalado em IM, com o objetivo de coletar dados, monitorar logs,
comparar amostras coletadas com valores predefinidos, cria alertas e executar respostas.

O servigo de coleta de dados ou de execugao de agao em IM capaz de executar processos de monitoracdo (workflow), coletar de
dados de logs de eventos, dados de desempenho, etc., e de executar agdes pré-definidas, sera denominado doravante de
Instrugéo de Monitoragao.

Um Servidor de Gerenciamento € o computador designado para administrar e se comunicar com Agentes de Coleta, executar
Instrugdes de Monitoragado, e se comunicar com bancos de dados do Servico de Monitoragao.

Grupo de Gerenciamento € o conjunto formado por 2 (dois) ou mais Servidores de Gerenciamento com o objetivo de ampliar a
capacidade da Solugédo de Monitoragéo e/ou melhorar a sua disponibilidade e operacionalidade.

. A Solugdo de Monitoragédo deve possuir interface web consolidadora para administragdo da solugéo e verificagdo da integridade,

desempenho e da disponibilidade de todos os IMs, tanto ativos, quanto servigos, realizando as seguintes atividades basicas:
Descobrir automaticamente os servidores e dispositivos de rede.

Executar a descoberta de baixo nivel com os métodos de atribuicdo automatica de verificagées de desempenho e disponibilidade
para entidades descobertas.

Realizar monitoragao distribuida com administragao centralizada, via console fisico ou web.

Possuir aplicagao cliente de alta performance compativel com os sistemas operacionais de uso do CONTRATANTE.
Realizar monitoragéo de IMs com ou sem Agente de Coleta.

Realizar monitoragéo de IMs por instru¢gdes de Monitoragao.

Autenticagdo segura de usuario, passivel de integragdo com LDAP e quaisquer outras formas de autenticagdo de rede do
CONTRATANTE.

Apresentar a situagdo consolidada do IMs (resumos, graficos e alertas de de situagdo como um todo) em telas de Painéis de
Controle (Dashboard) pré-configurados e/ou customizaveis, publicaveis na internet e com controle de acesso integravel ao
controle de acesso de rede do CONTRATANTE.

Permitir, no minimo, a notificagdo de eventos predefinidos por e-mail e Instant Messaging (Whatsapp, Telegram, MS Teams,etc).
Prover visualizagédo gerenciais e técnicas, sintetizada e detalhada dos IMs.

A série historica das configuragdes aplicadas a Agentes de Coleta, Instrugdes de Monitoragdo criadas, informagdes coletadas,
eventos registrados e agdes realizadas, devem ser preservadas e possibilitar a analise e auditorias a qualquer tempo.

Realizar a monitorag&o de servigos, recursos, aplicagdes e sistemas implantados na PF.
Realizar monitoragdo de maquinas virtuais.

Juntamente com as atividades basicas relacionadas anteriormente, a solugédo devera possuir capacidade para formagéao de Grupo
de Gerenciamento Grupo de Gerenciamento, e ter em sua instalacéo inicial no minimo 2 (dois) Servidores de Gerenciamento
instalados com as seguintes defini¢des:

Armazenar informagdes sobre IMs em banco de dados Relacional.

Permitir a inclusdo de novos Servidores de Gerenciamento no Grupo de Gerenciamento, sem que ocorram interrupcées dos
servigos da Solugao de Monitoragao.

Possuir recursos que permitam que o trabalho da Solugdo de Monitoragdo seja distribuido de forma equilibrada entre os
servidores membros do Grupo de Gerenciamento.

No caso de falha de algum servidor do Grupo de Gerenciamento, a Solugdo de Monitoragdo deve ser capaz de fazer com que
outro servidor assuma automaticamente a carga de trabalho do servidor com falha.
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Nas inclusGes de novos servidores no Grupo de Gerenciamento, a solugdo devera designar automaticamente parte do trabalho
de monitoragéo para o novo servidor.

Todos os servidores do Grupo de Gerenciamento, deverdo administrar um conjunto distinto de IM's remotamente.

A Solugdo de Monitoragdo deve ser capaz de coletar dados de desempenho e disponibilidade de computador através de
Instrugdes de Monitoragdo, de forma a possibilitar a coleta de informagdes em computadores em que ndo seja possivel ou
desejavel instalar um Agente de Coleta.

As agdes das Instrugdes de Monitoragdo deverao ser executadas, no minimo, mediante a utilizagdo de scripts.

A Solugéo de Monitoracédo devera permitir a definicdo das informagdes e agdes que os agentes ou as Instrugdes de Monitoragéo
deverao retornar ou executar, em conformidade com a especificidade do IM.

Durante a realizagao da primeira coleta de informagées em um IM, o Servidor de Gerenciamento devera configurar o Agente de
Coleta instalada ou executar as Instrugbes de Monitoragdo predefinidas, e coletar com todas as informagdes relativas a
arquitetura, tecnologias, servigos, aplicativos e demais objetos recursos existente no IM pré-definidos para mapeamento.

O Servidor de Gerenciamento deve ter a capacidade de procurar, a partir de parametros preestabelecidos, computadores,
dispositivos, servigos, aplicativos e demais itens da infraestrutura de TIC d a CONTRATANTE, nao definidos como IM. Este
requisito objetiva a andlise, o mapeamento e inclusdao de novos IMs com base em caracteristicas especificas.

O Servidor de Gerenciamento também devera ser capaz de descobrir e mapear outros objetos do IM, que ndo sejam aqueles
pré-definidos como sendo objetos de monitoracédo, para estes objetos possam ser posteriormente analisados e incluidos na
monitoracédo, conforme interesse do CONTRATANTE.

A coleta de informagdes de desempenho e disponibilidade realizada por Agentes de Coleta instalados nos IMs ou por Instrugdes
de Monitoragdo, que irdo gerar alertas sobre possiveis erros ou inconformidades em relagao a valores de referéncia previamente
estabelecidos, devem atender aos seguintes requisitos:

A coleta de informagdes deve observar fontes de dados no IM e retornar as informagdes de acordo com a configuragéo e
instrugdes realizadas por seu Servidor de Gerenciamento.

O Agente de Coleta também deve ser capaz de calcular o estado de integridade do IM e reportar ao Servidor de Gerenciamento.

Quando o estado de integridade de um IM for alterado ou outros critérios forem atendidos, o Servidor de Gerenciamento devera
emitir o alerta correspondente.

Ao fornecer dados de integridade sobre IM ao Servidor de Gerenciamento, o Agente de Coleta ou a Instrugdo de Monitoragéo
deve fornecer informagdes atualizada da integridade do IM e de todos os servigos que disponibiliza e/ou dos aplicativos que
hospeda.

Quaisquer mudancgas efetuadas nos objetos de um IMs, tais como adigéo ou desinstalagdo de aplicativo, interrupcdo manual de
servigo, etc., o Agente de Coleta deve enviar as informacdes atualizadas ao Servidor de Gerenciamento, que produza o alerta de
monitoramento correspondente, se for o caso.

Quando o Agente de Coleta for incapaz de se comunicar com o Servidor de Gerenciamento ao qual se reporta, o agente devera
continuar com a coleta de informagdes, preservando o sequenciamento cronolégico das informagdes e eventos coletados e, tédo
logo a conexao seja restaurada, o Agente de Coleta devera enviar estes dados e eventos para seu Servidor de Gerenciamento.

O Servidor de Gerenciamento devera tratar e registrar a falha de comunicagéo, seja com o Agente de Coleta ou na execugéo da
Instrugado de Monitoragdo, como um evento da monitoragéo.

Os Agentes de Coletas devem enviar periodicamente e de forma autbnoma ao Servidor de Gerenciamento, as informas de
monitoracdo previamente estabelecidas, conforme agendamento e periodicidade em intervalo programavel, a ser definido, com
métrica minima de intervalo de tempo medida em segundos.

Quando a CONTRATANTE identificar irregularidades. Imprecisdes, falta de monitoracdo de fluxo essencial para servigo ou
sistema ou outros erros nos processos de monitoragao, os ajustes solicitados deverao ser aplicados imediatamente, atentando-se
para a respectiva aplicacédo de TRS.

As rotinas de monitoragdo devem estar alinhadas a experiéncia do usuario no uso dos servi¢os e sistemas, de modo que os
chamados de usuarios na ferramenta ITIL também serdo utilizados para a determinacéo final dos tempos de indisponibilidade ou
problemas de performance nos servicos e sistemas monitorados.

5.31. Execugao de Relatorios e Dashboards

5.31.1.

5.31.2.

5.31.3.

5.31.4.

5.31.5.

A CONTRATADA devera publicar e manter atualizados relatérios e painéis web dindmicos definidos nas Tabela 43, Tabela 44 e
Tabela 37 desse Termo de Referéncia para verificagao continuada, a fim de encaminhar acdes corretivas junto a contratada ainda
durante o periodo de execugdo mensal, para apoio a fiscalizagdo do contrato e para o apoio a gestdo dos processos de
gerenciamento de servicos ITIL sob a sua responsabilidade.

Para a geragao, manutengao e publicagéo dos relatérios e painéis web dinamicos relativos a esse item, a CONTRATADA podera
utilizar funcionalidades intrinsecas da ferramenta de apoio a gestdo de servigcos de Tl ITSM adotada ou as ferramentas
especificas de business intelligence, geragao de relatérios e painéis web dinamicos ja contratadas pela Policia Federal.

Os relatorios e painéis web dinamicos relativos a esse item devem ser acessiveis por todas as equipes de Servidores da Diretoria
de Tecnologia e Inovagao da Policia Federal e pelos chefes e respectivos substitutos de todas as unidades descentralizadas de Tl
da Policia Federal no Brasil.

A CONTRATANTE devera ter acesso irrestrito a todos os dados da ferramenta de apoio a gestdo de servicos de Tl ITSM,
monitoragéo, chat, suporte remoto e outras adotadas pela CONTRATADA para fins de auditoria, geragdo de outros relatérios e
painéis web dindmicos que sejam necessarios para a fiscalizagdo ou gestéo dos servigos de TI.

O CONTRATANTE, ao seu critério, também podera solicitar a disponibilizagdo de novos relatérios e painéis web dinamicos,
indicadores de nivel de servigo de desempenho e KPIs baseados nos dados solugdes exigidas nesse edital e em outros dados
disponibilizados no ambiente sob a responsabilidade da contratada. Poderdo ser solicitados outros indicadores além dos
definidos nas Tabela 43, Tabela 44 e Tabela 37. Os dados deverdo ser extraidos a partir dos dados registrados pela ferramenta
de requisicdo de servigco, pela ferramenta de monitoramento do ambiente, ou por alguma outra ferramenta que venha a ser
utilizada pela PF.
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5.31.6. A CONTRATADA devera ainda apresentar mensalmente por escrito e em meio eletrénico o Relatério Geral de Faturamento,

composto pelos seguintes relatérios gerenciais e técnicos, para comprovacgéo e fiscalizagao dos servigos prestados:

e Relatério mensal dos indicadores de nivel de servigos e de desempenho.

e Relatério mensal de disponibilidade e de utilizac&do dos sistemas e recursos de TI.

e Relatdrio consolidado dos atendimentos realizados no periodo mensal.

e Relatério mensal de ocorréncias e ndo-conformidades no ambiente de TI.

e Relatério Mensal de Requisi¢des de Mudanga.

e Relatério Mensal de execugéo de Requisices Planejadas.

¢ Relatério mensal do numero total de cada categoria do Parque de Ativos de TIC.

e Relatério Mensal de Sistemas e Recursos de Tl

5.31.7. Os relatdrios gerenciais e técnicos deverao conter no minimo as informagdes relacionadas na Tabela 37:

Tabela 37: Informacgdes obrigatérias nos relatérios de fiscalizagdo e de acompanhamento de servigos.

RELATORIO

INFORMACOES OBRIGATORIAS

Relatorio mensal dos
indicadores de nivel de
servicos e de desempenho

Periodo de faturamento mensal.
Indicadores de nivel de servico e de desempenho, conforme
descrito nas Tabela 43 e Tabela 44.

Relatoério mensal de
disponibilidade e de
utilizagcdo dos sistemas e
recursos de TI

Estatisticas individualizadas de disponibilidade e de utilizagao
de servigos e recursos criticos e essenciais (ver Anexo lll), de
acordo com a determinagdo do CONTRATANTE.

Tempo médio entre falhas (MTBF) de servigcos e recursos
criticos e essenciais (ver Anexo Ill), de acordo com a
determinagdo do CONTRATANTE.

Relatério consolidado dos
atendimentos realizados no

Quantidade de chamados encerrados dentro do periodo de
apuracao.

periodo mensal . Percentual de requisi¢des e incidentes encerrados no periodo,

para cada nivel de atendimento (primeiro, segundo ou terceiro
nivel).

e Percentual de requisi¢des e incidentes atendidos pelas equipes
especializadas no periodo, para cada equipe especializada.

. Relagao de incidentes e requisi¢des nao encerrados no dentro
dos niveis minimos de servigo no periodo.

o Relacéo de incidentes e requisicbes reabertos ou cuja execucao
nao foi confirmada pelo solicitante no periodo.

Relatério mensal de o Relagao de ocorréncias e ndo-conformidades detectadas para
ocorréncias e néo- cada equipe especializada no periodo.
conformidades no ambiente o Sugestbes de cada equipe especializada para melhorias nos
deTI processos de execucdo das atividades.
Relatério Mensal de o Relagéo de todas as Requisi¢bes de Mudanca executadas no
Requisicoes de Mudanga. més, informando, ao menos: area solicitante, status da

mudancga (executada ou falha na execugdo), quais os Itens de
Configuracao afetados; classificados pelo tipo de mudanca.

Relagéo de todas as Requisi¢cdes Planejadas concluidas no
més, informando as alteragdes realizadas no CMBD e nos itens
de configuragao.

. Planejamento para o préximo periodo mensal de execucao de
Requisi¢cdes Planejadas.

Relatério mensal do numero Relagdo do quantitativo de todas as categorias do Parque de
total de cada Ativos de TIC por Fabricante e Modelo/Versao
categoria do Parque de
Ativos de TIC
Relatério Mensal de ¢ Relagdo do quantitativo de todos os Sistemas e Recursos de Tl
Sistemas e Recursos de Tl com Servidor de Aplicacdo,SGBD e Categoria.

Relatorio Mensal de o
Requisi¢oes Planejadas.

5.31.8. A seu critério, o CONTRATANTE podera solicitar a comprovagéo de fidelidade das informagbes e dados apresentados nos
relatérios através de auditoria nas ferramentas utilizadas. A auditoria sera conduzida pela equipe de gestdo contratual do
CONTRATANTE, sem qualquer 6nus adicional.

5.31.9. A recusa ou a morosidade da CONTRATADA em cooperar com a comprovagao de fidelidade dos dados dos relatdrios,
caracterizadas pela auséncia de respostas ou n&do apresentagdo dos documentos solicitados em até 05 (cinco) dias Uteis
contados a partir da data de solicitagéo, implicardo em suspensao dos pagamentos, sangdes e penalidades aplicaveis.

5.32. Critérios de Aceitagao

5.32.1.  Os chamados técnicos somente poderdo serdo encerrados, atestados e validados quando todos os objetivos propostos forem
plenamente atingidos, e todos os produtos e servigos realizados e entregues com a qualidade demandada e aprovada pela
Equipe de Gestéo do Contrato.

5.32.2. Uma requisi¢ao de servigo ou incidente encerrado sem que tenha sido de fato resolvido sera reaberto e os prazos serdo contados
a partir da abertura original da requisicdo de servigco ou incidente, inclusive para efeito de aplicagdo das glosas previstas. Em
todos os casos de ndo cumprimento dos niveis minimos de servigo exigidos serdo aplicados os ajustes de pagamento definidos,
sem prejuizo da aplicagao das demais sangdes contratuais cabiveis.

5.32.3. Caso a solugdo de um chamado néo tenha sido aceita pelo usuario, o Tempo Maximo de Solugdo (TMS) deve voltar a ser
contabilizado a partir da comunicagéo do usuario e o chamado deve ser devolvido para equipe especializada responsavel pela
solugdo em até 15 minutos para voltar a ser atendido. Caso o chamado n&o seja devolvido no tempo de 15 minutos, podera ser
aplicado o TRS1 conforme consta na Tabela 46.
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5.33. Capacitagao da equipe técnica

5.33.1.

5.33.2.

5.33.3.

5.33.4.

5.33.5.

5.33.6.

5.33.7.

5.33.8.

5.33.9.

A CONTRATADA devera acompanhar as evolugdes tecnolégicas do CONTRATANTE, mediante mudancga, adaptagdo e migragéo
de informagbes e substituicdo do uso de seus sistemas, ferramentas, bases de dados ou qualquer outro recurso que o
CONTRATANTE venha a adotar.

A CONTRATADA deverd, ainda, manter os seus profissionais atualizados tecnologicamente durante toda a vigéncia contratual,
promovendo os treinamentos e participagdo em eventos de carater técnico que permitam a execugéo dos servigos descritos neste
Termo de Referéncia com exceléncia.

Considerando que a contratagao dos servigos podera ter duragéo de até 60 (sessenta) meses, € de se prever que neste decurso
de tempo as tecnologias e as disciplinas que envolvem a area de TIC sofram consideraveis avangos. Para minimizar este
impacto, o CONTRATANTE devera apresentar um Programa de Desenvolvimento de Competéncias, na forma de um Plano de
Capacitagédo de Colaboradores, para ser executado anualmente, visando a indispensavel capacitagéo e atualizagéo tecnoldgica
da equipe alocada.

Os treinamentos relativos a atualizag&o dos requisitos de qualificagéo das equipes, & exemplo de treinamentos para a atualizagéo
das certificagbes, ndo deverdo ser incluidas no Plano de Capacitagdo. E obrigagdo da CONTRATADA manter os requisitos
minimos de qualificagdo das equipes conforme descrito no TR.

O programa continuo de desenvolvimento de competéncias devera ser de, no minimo 120 (cento e vinte) horas para cada equipe
especializada. A carga horaria devera ser cumprida a cada 6 meses de execugdo contratual, podendo, a critério da
CONTRATANTE, néo ser executada ou ser executa parcialmente.

A elaboragéo e gestdo do conteudo programatico serao de responsabilidade da CONTRATADA, cabendo ao CONTRATANTE
aprova-lo previamente de acordo com a area de interesse de capacitagdo. O Plano de Capacitagao devera ser apresentado um
més antes do término de cada semestre de execucdo contratual, e deve ser executado no semestre conseguinte. A nao
apresentagao do Plano de Capacitagao de Colaboradores implicard em glosa de 1% (um por cento) do valor mensal do contrato.
A glosa sera realizada mensalmente até a apresentagéo e aprovagéo do plano.

O CONTRATANTE podera solicitar alteragdo no Programa de Desenvolvimento de Competéncias, sempre que houver
necessidade ou mudanga em seu ambiente computacional. A CONTRATADA tera o prazo de 15 (quinze) dias para responder as
solicitagbes de treinamento/capacitacdo enviadas pelo CONTRATANTE e o prazo maximo de 30 (trinta) dias para iniciar,
efetivamente, os cursos solicitados.

Eventualmente, e devidamente fundamentada a necessidade por parte do CONTRATANTE, poderao ser solicitados treinamentos
especificos em alguma tecnologia, ferramenta ou solugdo de TI, de até 40 horas, por equipe especializada, no decorrer do
periodo de execugdo do Plano de Capacitagdo. A CONTRATADA tera o prazo de 7 (sete) dias para responder as solicitagdes de
treinamento/capacitacéo enviadas pelo CONTRATANTE e o prazo maximo de 30 (trinta) dias para iniciar, efetivamente, os cursos
solicitados. Esse treinamento extemporaneo podera ser incluido nas 80 horas do programa continuo de desenvolvimento de
competéncias, contudo caso essas 80 horas ja tiverem sido cumpridas, dada a real necessidade do CONTRATANTE, esse motivo
nao podera ser utilizado para a nao execugao do treinamento por parte da CONTRATADA.

A ndo execugdo da carga horaria de treinamento/capacitagdo para as equipes especializadas da CONTRATADA, ou o
descumprimento de qualquer requisito descrito nessa segéo, implicara em glosa de 1% (um por cento) do valor ANUAL do
contrato, aferidos no ultimo més do contrato, em que a CONTRATADA devera apresentar os certificados/comprovantes de
realizagdo dos treinamentos indicados, até o término de cada semestre de execugao contratual.

5.33.10. O Programa de Desenvolvimento de Competéncias, ndo podera resultar em custo adicional para o CONTRATANTE, nem sera por

5.33.11.

ele custeado no todo ou em parte.

As solicitagdes expressas pelo CONTRATANTE sempre serao fundamentadas nas necessidades que surgirem e sempre serao
correlatas as atribuicbes e caracteristicas de cada natureza de atividade, acompanhando as evolugdes tecnoldgicas e
contemplando a necessaria adaptagao as ferramentas que o CONTRATANTE venha a adotar.

5.34. Mecanismos Formais de Comunicagao

5.34.1.

5.34.2.

O canal de comunicagdo entre o CONTRATANTE e CONTRATADA, para assuntos relacionados a gestdo e fiscalizagdo
contratual, ocorrera preferencialmente através da figura do preposto. O preposto é o representante da CONTRATADA junto ao
Departamento de Policia Federal. O preposto podera ser contatado mesmo fora do horario de expediente, sem que com isso
ocorra qualquer 6nus extra ao CONTRATANTE.

A comunicagdo entre o CONTRATANTE e a CONTRATADA se dara preferencialmente por meio escrito, sempre que se entender
necessario o registro de ocorréncia relacionada com a execugéo do CONTRATO, nas formas relacionadas na Tabela 38.

Tabela 38: Mecanismos Formais de Comunicacdo Entre CONTRATANTE e CONTRATADA.

DOCUMENTO FUNGAO EMISSOR DESTINATARIO PERIODICIDADE
_ Informagdes Contratante/ Contratante/ Sempre que
Oficio . o
diversas Contratada Contratada necessario
. Informagdes Contratante/ Contratante/ Sempre que
E-mail ] Y
diversas Contratada Contratada necessario
Autorizacéo para
Ordem de Servigo prestagao dos Contratante Contratada Mensal
Servigcos
Atestar as condigbes
Relatorio Geral de em que 0s Servicos Contratada Contratante
Mensal
Faturamento foram prestados
Termo de Recebimento
Recebimento provisorio dos Contratante Contratada Mensal
Provisoério Servigos
Termo de Recebimento
Recebimento definitivo dos Contratante Contratada Mensal
Definitivo Servigcos
Ferramenta de Atendimento de Sembre que
Requisicao de Requisi¢oes e Contratante Contratada pre qu
H ; necessario
Servigo Incidentes
Ata de Reuniao Informagdes Contratante/ Contratante/ Sempre que
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diversas Contratada Contratada necessario
Servicos de
Mensagens Oficial Informagdes Contratante/ Contratante/ Sempre que
da PF (MS Teams diversas Contratada Contratada necessario
ou equivalente)

5.34.3. A CONTRATADA devera dispor de servigo de e-mail préprio, no qual serdo criadas as contas dos prestadores de servigos que
atuardo neste contrato. Os enderegos de e-mail dos colaboradores ser&o utilizados para a designagéo de atividades do contrato,
através de distribuicdo pela ferramenta de requisicdo de servigo ou através de ordem de servigo diretamente repassada ao
preposto ou aos supervisores pelo CONTRATANTE.

5.34.4. O CONTRATANTE disponibilizara servigo corporativo de mensagens instantaneas (MS Teams ou equivalente), no qual seréo
criadas as contas dos prestadores de servicos que atuam no contrato. Esse servigo sera utilizado para acompanhamento de
atividades do contrato e como facilitador de comunicagéo entre todas as equipes de TIC da DTI, inclusive das areas de negécio.

5.34.5. As atas de reunido deverdo ser redigidas por colaborador da CONTRATADA, e validadas pela equipe de geréncia de TIC do
CONTRATANTE.

5.34.6. Cabera ainda a CONTRATADA informar os telefones celulares dos lideres técnicos e preposto para comunicagdo com a equipe
de geréncia de TIC da CONTRATANTE. Esse meio de comunicagdo podera ser usado em eventuais situagdes de incidentes de
alto impacto para a PF, assim como para participacdo remota em salas de crise, quando nao for possivel a presenga fisica do
colaborador.

6. VISTORIA PARA A LICITAGAO.

6.1. Durante o prazo de elaboragéo de propostas e para fins de qualificagéo técnica no certame, os LICITANTES poderao realizar vistoria
técnica nas instalagdes da sede da Diretoria de Tecnologia da Informagdo e Inovagao da Policia Federal, em Brasilia/DF. As visitas
serdo acompanhadas por servidores da PF e terdo duracédo estimada de 01:00 (uma hora). Apds o evento sera emitida declaragédo
de vistoria em nome do LICITANTE, necessaria para fins de habilitagdo no processo licitatorio (inciso lll, art. 30 da Lei 8.666/1993).

6.2. A vistoria constitui importante insumo para a elaboragéo das propostas pelos LICITANTES, uma vez que os detalhes do ambiente
tecnolégico podem influenciar os custos envolvidos no fornecimento dos servicos. No ato da vistoria o LICITANTE recebera, dentre
outras, informacgdes sobre estrutura organizacional, competéncias e funcionamento da DTI/PF, politicas corporativas de TI,
normativos afetos a area e informagdes do processo de trabalho a ser utilizado, bem como o ambiente tecnoldgico sobre o qual os
servigos serdo executados e as restricdbes de segurangca as quais estardo submetidas durante a execucdo do contrato.
Adicionalmente, durante a vistoria, serdo sanadas eventuais duvidas sobre a infraestrutura e o ambiente da DTI/PF.

6.3. A vistoria devera ser agendada junto ao Servigo de Suporte Técnico da Coordenagdo Geral de Tecnologia da Informagéo
(SST/COINF/DTI/PF) pessoalmente ou pelo telefone (61) 2024-9101. Serdo aceitas as solicitagbes de agendamento de vistoria
encaminhadas até 02 (dois) dias Uteis anteriores a data prevista para a realizagdo do pregdo eletronico. As vistorias seréo
agendadas em dias Uteis das 09:00 as 12:00 e das 14:00 as 18:00 e poderao ser realizadas até o dia util imediatamente anterior a
realizagao do pregéo.

6.4. O enderego do local de vistoria é: Diretoria de Tecnologia da Informagéao e Inovagdo, Complexo da Policia Federal no Setor Policial
Sul, SAIS Quadra 07 Lote 23 Edificio DTI, CEP: 70.610-902 — BRASILIA/DF.

6.5. A vistoria técnica possibilitara que o interessado tenha conhecimento detalhado do ambiente de rede a ser suportado, das
plataformas instaladas, dos locais de realizagdo dos servigos, das condi¢des técnicas e ambientais, dos projetos em andamento, do
parque de TIC e dos procedimentos adotados para execugao das tarefas. Dessa forma, o interessado podera obter informagdes que
possibilite a elaboragéo da sua proposta comercial, dentro da realidade e de acordo com as necessidades da DTI/PF.

6.6. A vistoria devera ser realizada por um representante legal da empresa LICITANTE, que devera apresentar-se no ato da visita munido
de procuragéo que comprove estar autorizado e habilitado a representar a empresa.

6.7. Durante a vistoria, a LICITANTE obtera as informagdes necessarias para que possa dimensionar sua equipe, o custo da prestagdo
dos servicos e formar sua proposta. Sendo assim, ndo sera aceita alegagdo posterior da LICITANTE quanto a incapacidade de
prestar os servigos ou mesmo inexecugao contratual, por erros na formulagao dos pregos.

6.8. Realizada a vistoria, sera emitida uma Declaragdo de Vistoria Técnica, conforme modelo constante do ANEXO VII, assinado por
ambas as partes. A Declaragéo de Vistoria Técnica comprovara que a empresa tomou ciéncia de todas as informagdes necessarias
para a execugao do objeto em questdo, e que vistoriou o ambiente tecnoldgico da DTI/PF.

7. MODELO DE EXECUGAO DO OBJETO

7A1. O local de referéncia para a execugao dos servigos € a Coordenagdo Geral de Tecnologia da Informag&o, em Brasilia (DF), no
seguinte endereco:

Diretoria de Tecnologia da Informagao e Inovagéo - Departamento de Policia Federal
SAIS Quadra 07 lote 23 Edificio DTI -Setor Policial Sul
CEP: 70.610-200 - BRASILIA/DF

7.2. Da execugao e recebimento dos servigos

7.21. As ocorréncias relacionadas a execugdo do contrato serdo anotadas em registro proprio para adogao das providéncias
necessarias ao fiel cumprimento das clausulas contratuais, conforme o disposto nos §§ 10 e 20 do art. 67 da Lei no 8.666.

7.2.2. A execucgdo dos servigos sera formalmente autorizada pelo Fiscal Técnico do Contrato no inicio de cada periodo mensal de
apuragdo através de termo proprio de Ordem de Servigo (ver modelo no Anexo IX), no qual devera constar a ciéncia e
concordancia da CONTRATADA em prestar os servigos.

7.2.3. O Recebimento Provisério dos servigos sera assinado ao fim de cada periodo de mensal de apuragao mediante o recebimento,
pelo Fiscal Técnico do Contrato, do Relatério Geral de Faturamento e dos pareceres da Equipe de Fiscalizagdo, determinando os
termos em que os servigos foram prestados.
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7.2.4. O Recebimento Definitivo dos servigos sera realizado obedecendo aos critérios definidos no Art. 33 da IN 01/2019-
SGD/SEGD/ME:

7.2.4.1. Avaliagdo da qualidade e da conformidade dos servigos realizados, de acordo com os niveis minimos de servico e desempenho
e observancia das demais obriga¢des contratuais, a partir da analise do Relatério Geral de Faturamento e dos pareceres da
Equipe de Fiscalizagao, tarefa de responsabilidade dos Fiscais Técnico e Requisitante.

72411, Identificagdo de ndo conformidade com os termos contratuais, a cargo dos Fiscais Técnico e Requisitante do Contrato.
7.24.1.2. Verificagdo de aderéncia aos termos contratuais, a cargo do Fiscal Administrativo do Contrato.

7.2413. Verificagdo da manutengao das condigbes classificatorias referentes a habilitagdo técnica, a cargo dos Fiscais Administrativo
e Técnico do Contrato.

72414, Encaminhamento das demandas de corregdo a CONTRATADA, a cargo do Gestor do Contrato ou, por delegagédo de
competéncia, do Fiscal Técnico do Contrato.

7.2.4.1.5. Encaminhamento de indicagdo de glosas e sangdes por parte do Gestor do Contrato para a Area Administrativa.

7.2.4.1.6. Confecgdo e assinatura do Termo de Recebimento Definitivo para fins de encaminhamento para pagamento, a cargo dos
Fiscais Técnico e Requisitante do Contrato.

7.24.1.7. Autorizagido para emissdo de nota fiscal, a ser encaminhada ao preposto da CONTRATADA pelo Fiscal Técnico do Contrato.

7.2.4.2. O recebimento provisério ou definitivo ndo exclui a responsabilidade civil pela solidez e seguranga dos servigos prestados nem a
ético-profissional pela perfeita execugao do contrato, dentro dos limites estabelecidos pela lei.

7.2.4.3. 0O modelo dos Termos de Recebimento Provisério e Definitivo estdo no Anexo X.

7.2.44. O pagamento sera executado em até 30 (trinta) dias corridos apds o recebimento da Nota Fiscal (que sera emitida e paga com o
cumprimento do tramite previsto na segéo 17).

7.3. Transferéncia de Conhecimentos.

7.3.1. A CONTRATADA se compromete, em conformidade com o paragrafo uUnico do artigo 111 da Lei Federal n° 8.666/93, a participar
de atividades de transigdo contratual e a transferir para o CONTRATANTE todo o conhecimento gerado na execugdo dos
servigos, incluindo dados, documentos e elementos de informacgao utilizados.

7.3.2. Com vista a mitigar riscos de descontinuidade de servigos e de dependéncia técnica pelo CONTRATANTE, a CONTRATADA se
compromete a habilitar equipe de técnicos do CONTRATANTE no uso das solugdes desenvolvidas e implantadas no escopo
deste CONTRATO, repassando todo o conhecimento necessario para tal.

7.3.3. O CONTRATANTE podera, a seu critério, alocar servidor(es) de seu quadro de pessoal para acompanhar as atividades de
levantamento de requisitos ou qualquer outra atividade de escrutinio organizacional realizada pela CONTRATADA, tendo em vista
a preservagao do conhecimento de negdcio relativo ao servigo prestado.

7.3.4. Apos o Periodo de Adaptacdo Operacional, a CONTRATADA devera apresentar um Plano de Transferéncia de Conhecimento
(PTC), que devera conter, no minimo:

a
b

A descrigdo dos meios empregados na construgdo da Base de Conhecimentos.

A metodologia de trabalho.

o

d

)
)
) Os modelos de gestdo, geréncia, trabalho e operagéo geral.
) Os documentos e os artefatos a serem gerados.

)

@

Os processos, cronograma € outros recursos, que deverdao ser usados para garantir que o CONTRATANTE retenha o
conhecimento sobre as operagdes e os processos de gerenciamento e operagéo da Infraestrutura de TIC.

7.3.5. A CONTRATADA devera descrever, dentro do Plano de Transferéncia de Conhecimento, a metodologia que sera utilizada para
transferir conhecimento a equipe técnica do CONTRATANTE.

7.3.6. A CONTRATADA devera propor reunides periédicas com a equipe técnica do CONTRATANTE visando a transferéncia de
conhecimento sobre o ambiente tecnolégico, ao alinhamento dos trabalhos das equipes e a apresentacao das mudancas e novas
configuragdes no ambiente.

7.3.7. Todo processo, base de dados, aprendizado e documento produzido em decorréncia da prestacao dos servigos sera de
propriedade do CONTRATANTE.

7.3.8. O Plano de Transferéncia de Conhecimento devera ser revisado periodicamente ou quando houver alteragdes de grande impacto
em seu conteudo. Em ocorrendo nova licitagdo, com mudanga do fornecedor dos servigos, a CONTRATADA devera apresentar
relatério final, contendo o Plano de Transferéncia de Conhecimento, e todos os demais documentos necessarios para a
continuidade da prestagao dos servigos.

7.4. Sigilo e seguranga das informagoes.

7.41. A CONTRATADA ¢ integralmente responsavel pela manutengdo de sigilo sobre quaisquer dados e informagdes fornecidos pelo
Departamento de Policia Federal, ou contidos em quaisquer documentos e midias, de que venha a ter acesso durante a etapa de
repasse, de execugao dos servicos e de encerramento contratual, ndo podendo, sob qualquer pretexto e forma, divulga-los,
reproduzi-los ou utiliza-los para fins alheios a exclusiva necessidade dos servigos contratados.

7.4.2. A CONTRATADA firmara, em termo proprio, compromisso de manutengao de sigilo e seguranga das informagdes (ANEXO V).
Adicionalmente, cada profissional a servico da CONTRATADA devera assinar termo proprio atestando ciéncia da existéncia de tal
compromisso (ANEXO VI).

7.4.3. Todo e qualquer profissional a servico da CONTRATADA devera assinar termo declarando estar ciente de que a estrutura
computacional do DPF nao podera ser utilizada para fins particulares.

7.4.4. A CONTRATADA, na execugédo dos servicos contratados, devera observar a Politica de Seguranga da Informagdo do
CONTRATANTE, os normativos vigentes e as boas praticas relativas a seguranga da informacéo, especialmente as indicadas nos
normativos internos da Administragdo Publica Federal, em todas as atividades executadas.
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7.5. Transigcao contratual.

7.5.1.  Quando restarem 03 (trés) meses antes da data do efetivo término do contrato de prestacdo dos servigos, a CONTRATADA deve
prestar para o CONTRATANTE toda a assisténcia a fim de que os servigos continuem sendo prestados sem interrupgao ou efeito
adverso, e que haja uma transferéncia ordenada dos Servigos para o CONTRATANTE.

7.5.2. Em ocorrendo nova licitagdo, com mudanga de fornecedor dos servigos, a CONTRATADA devera repassar para a LICITANTE
vencedora do novo certame ou para técnicos da proprio CONTRATANTE, por intermédio de eventos formais, os documentos
necessarios a continuidade da prestagdo dos servigos, bem como esclarecer duvidas a respeito da prestacdo de servigco do
contrato atual.

7.5.3. A falta de transferéncia de conhecimento caracterizara inexecugao do contrato, sujeitando a CONTRATADA as penalidades
previstas na legislacdo vigente, no contrato e neste instrumento.

7.5.4. O fato de a CONTRATADA ou seus representantes ndo cooperarem ou reterem qualquer informagédo ou dado solicitado pelo
CONTRATANTE, que venha a prejudicar, de alguma forma, o andamento da transigdo das tarefas e servigos, constituira quebra
de contrato, sujeitando-a as obriga¢des em relagdo a todos os danos causados ao CONTRATANTE por esta falha.

7.5.5. A CONTRATADA sera responsavel pela transigao inicial e final dos servigos, absorvendo as atividades de forma a documenta-las
minuciosamente para que os repasses de informagdes, conhecimentos e procedimentos, no final do contrato, acontega de forma
precisa e responsavel.

7.5.6. A CONTRATADA compromete-se a fornecer para o CONTRATANTE toda a documentagao relativa a prestagao dos Servigos que
esteja em sua posse.

7.5.7. Ao final do contrato ou em caso de rescisdo, a CONTRATADA devera:

a) Devolver equipamentos e bens de propriedade do CONTRATANTE, incluindo, mas nao limitado aos listados nas clausulas
do contrato e os bens intangiveis, como software, descrigdo de processos e rotinas de diagndstico.

b) Entregar todos os processos de monitoramento mapeados, bem como, quaisquer documentos gerados, e a propriedade
intelectual destes documentos, repassada através de meio formal, a equipe de Gestao do Contrato.

c) Devolver documentagéo de processos, procedimentos, scripts desenvolvidos com ou para o0 CONTRATANTE durante a
prestagao dos servigos.

d) Participar, em conjunto com o CONTRATANTE, sob sua solicitagdo, da consolidagdo do Plano de Transferéncia do
Conhecimento.

7.5.8. Devera ainda entregar documentagao contendo, no minimo:

a) Mapa atualizado com topologia da rede.

b) Bases de dados de todos os softwares de gestao utilizados, em formatos abertos.

c) Base de dados de conhecimento atualizada.

d) Descritivo do estado geral (health-check) da rede, dos ativos, softwares e servigos, contemplando, no minimo, configuragao,
versao, desempenho e status do ciclo de vida.

e) Entregar a Ferramenta de Requisicdo de Servigo e Gerenciamento de Tl com a Base de Dados atualizada. Caso a

ferramenta seja proprietaria, devera ser fornecida a base de dados em formato aberto, de forma a ser possivel efetuar a
visualizagdo dos chamados e dos histéricos de atendimento, bem como da CMDB.

f)  Plano de Transferéncia de Conhecimento consolidado.

8. MODELO DE GESTAO DO CONTRATO E CRITERIOS DE MEDIGAO:
8.1. Critérios de Atendimento

8.1.1. O atendimento as ordens de servigo que sdo objeto desta contratagdo devera levar em consideragdo, como referéncia inicial, o
volume de chamados apresentado na segdo 10. E resultado esperado desta contratacdo a redugdo do volume bruto de
chamados de suporte, especialmente no tocante aos incidentes na infraestrutura de TI, a partir da melhoria da gestdo e do
aprimoramento dos métodos proativos.

8.1.2. Independentemente do escalamento entre os diferentes niveis de atendimento sob responsabilidade da CONTRATADA, o
chamado deve atender globalmente os tempos maximos estabelecidos para incidentes e requisicbes de servigo. Os incidentes,
requisicoes e problemas serdo classificados de acordo com os critérios estabelecidos pelo CONTRATANTE, considerando-se:
impacto, urgéncia e prioridade.

. Impacto: o impacto reflete o efeito de uma requisicdo ou incidente sobre o negécio ou ativos de Tl do CONTRATANTE. A
classificagdo dos incidentes, requisicbes e problemas quanto ao impacto serd determinada pela abrangéncia do incidente e a
quantidade de pessoas afetadas.

. Urgéncia: a urgéncia é determinada pela necessidade da instituicdo de que os servigos sejam restabelecidos dentro de um
determinado prazo. Servigos e recursos de Tl distintos tém requisitos de urgéncia distintos, dependendo da sua relevancia para a
missao institucional. A urgéncia também é determinada pelo aumento da gravidade do incidente caso ndo haja atendimento em
curto prazo.

. Prioridade: a prioridade estabelece a relagdo de ordem de atendimento dos chamados, nos quais as requisicoes e incidentes
devem ser resolvidos e atendidos. Ela definira o prazo para inicio de atendimento e € um importante balizador do esforgo a ser
empreendido no atendimento.

8.1.3. As Tabela 39 e Tabela 40 definem, em linhas gerais, os critérios para determinagéo do impacto e da urgéncia de cada solicitagao:

Tabela 39: Critérios para Definigdo do Impacto das Solicitagdes

Impacto Fatos Determinantes

Altissimo ¢ Incidentes que causem impacto negativo generalizado, e que prejudiquem a imagem
institucional do CONTRATANTE.
e Qualquer incidente relativo a indisponibilidade ou mau funcionamento que impega o
uso ou fluxo completo de servigo de ti, sistemas, recursos criticos ou sensiveis.
e Qualquer incidente cujo ndo atendimento comprometa diretamente os servigos de Tl
prestados a populagéo.
¢ Qualquer incidente ou requisi¢éo reportado por usuario VIP.
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Alto e Incidentes que impegam ou inviabilizem os trabalhos de uma area ou unidade da
organizagao (Gabinete, Diretoria, Coordenacao Geral, Coordenacéo,
Superintendéncia, Delegacia Descentralizada).
. Indisponibilidade ou mau funcionamento generalizado em servigos ou recursos
essenciais.

Elevado e A falha impossibilita o trabalho diario de um ou mais usuarios (ex. problema em um
equipamento ou sistema especifico, falha no funcionamento do acesso a rede em uma
sala ou setor, indisponibilidade da estagdo de trabalho do usuario, problema em
servigo essencial para o usuario).

. O equipamento ou servigo fornecido esta operacional, mas apresenta algumas
funcdes principais, ou partes delas, com erros, provocando assim uma queda na
qualidade do trabalho normal.

Médio o A falha afeta o trabalho diario de um ou mais usuarios.
. O equipamento ou servigo de uso coletivo encontra-se operando de modo normal,
mas algumas fungdes secundarias apresentam falhas ou lentid&o.
. Trata-se de requisicdo de servico cujo ndo atendimento imediato ndo impeca o
trabalho principal do usuario.

Baixo e O equipamento ou servigo apresenta falha, mas por necessidade do usuario ndo ha
possibilidade de intervengéo imediata ou de paralisagao.
e O servico afetado estd operando, mas no modo de contingéncia.
e A requisigao pode ser atendida em algum horario posterior sem que haja prejuizo do
desempenho das atividades do usuario.
e A solicitagdo é uma requisicdo de mudanca programada.

Tabela 40: Critérios para Definigdo da Urgéncia das Solicitagcdes

Urgéncia Fatos Determinantes

Critica e O equipamento ou o servigo precisa ser restabelecido imediatamente.
e O dano ou o impacto causado pela falha aumenta significativamente com o tempo.
e O sistema ou recurso € critico ou sensivel.
¢ Qualquer incidente ou requisi¢éo reportado por usuario VIP.

Alta ¢ O equipamento ou o servigo precisa ser restabelecido o mais rapido possivel.

o O sistema ou recurso é essencial.

Média e O equipamento ou o servigo deve ser restabelecido assim que possivel.
e Definido para usuarios comuns.

Baixa e Por necessidade do cliente ndo ha possibilidade de intervengao imediata.
L]

O servigo pode ser agendado para uma data especifica, a posteriori.

8.1.4.

Os critérios definidos nas Tabela 39 e Tabela 40 sdo balizadores para a categorizagdo dos chamados na Ferramenta de
Requisicdo de Servigo e Gerenciamento de Tl. A partir das classificagdes de impacto e urgéncia, e do cruzamento destas
informacgdes, é determinada a prioridade de cada requisi¢éo ou incidente, de acordo com a matriz de prioridades da Tabela 41. A
cada valor de prioridade entre um e cinco esta associado um nivel de servigo relativo ao tempo de inicio de atendimento e ao
tempo total para a solugéo.

Tabela 41: Matriz de Definigcdo da Prioridade no Atendimento, em Funcgdo do Impacto e da Urgéncia.

URGENCIA
IMPACTO , .
BAIXA MEDIA ALTA CRITICA

ALTISSIMO 2 2 1 1

ALTO 3 2 2 1
ELEVADO 4 3 2 2

MEDIO 4 4 3 2

BAIXO 5 4 3 3

8.1.5. O CONTRATANTE estabeleceu critérios para classificagdo dos chamados em niveis de “impacto” e “urgéncia”, seguindo as

diretrizes estabelecidas nas Tabela 39 e Tabela 40. O Catalogo de Servigos ao Usuario de Tl (ANEXO ll) vincula cada
atendimento presente no catalogo com um determinado grau de impacto. Os sistemas e recursos de Tl a serem suportados pela
CONTRATADA estao no ANEXO I, estabelecendo os requisitos de urgéncia para cada sistema ou recurso. Com base no
cruzamento das informagdes, seguindo o disposto na Tabela 41, é definida a prioridade de cada atendimento. As classificagdes
de “impacto” e “urgéncia” presentes nos ANEXOS Il e Ill poderdo ser revistas, assim como poderdo ser incluidos novos itens no
catalogo de servigos ou na relagao de sistemas e recursos de Tl, de acordo com a necessidade do CONTRATANTE.

Sempre que a requisigdo de servigo puder ser agendada para data posterior, ela devera ter o “impacto” e a “urgéncia” definidos
como “baixos”, e devera ser definida na ferramenta de requisigcdo de servigo uma data para sua execugao.

A fim de criar um limitador do esforgo maximo necessario para o cumprimento dos niveis minimos de servigo, as solicitagdes
classificadas como de prioridades “1” e “2” somadas ndo poderédo exceder a 50% (cinquenta por cento) dos chamados do periodo
mensal. Caso os chamados classificados com prioridades “1” e “2” excedam o limite maximo de 50% das solicitagdes em um
determinado més, ndo sera observado pelo CONTRATANTE o acordo de nivel de servigo correspondente no que exceder o limite
(em ambos os casos sera observado o acordado para a prioridade “3”).

O tempo de inicio de tratamento do chamado (TIT) € o tempo transcorrido desde o recebimento da comunicagao do incidente ou
solicitagdo, por qualquer um dos canais disponiveis (chamada telefonica, chatbot, chat, email, interface de autoatendimento web),
e 0 seu consequente registro no sistema de requisi¢cdo de servigo, até a sua atribuicdo no sistema ao técnico responsavel pela
primeira intervengao para a solugéo, independentemente de o atendimento ser realizado de forma presencial ou de forma remota.
No caso da requisi¢éo ser feita por chamada telefénica, o TIT € o intervalo entre o inicio do atendimento pelo atendente e a
consequente geragao do numero do chamado até a efetiva designagéo de um colaborador para o atendimento da solicitagcao (que
podera ser o préprio atendente, no caso de resolugdo do problema em primeiro nivel). O registro do “TIT” é, portanto, de
responsabilidade exclusiva do atendimento remoto na central de servigos. No caso do atendimento via telefone, deveréo ser
desconsideradas das estatisticas as chamadas inconclusas ou que n&o obtiverem éxito em transmitir completamente as
informacgdes relativas ao problema.
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8.1.9. O tempo maximo para solugdo do chamado (TMS) é o tempo maximo para a resolugéo do incidente ou atendimento da requisi¢éo
de servigo, contado do momento do registro da solicitagdo até o encerramento dela no sistema. No que diz respeito ao
atendimento presencial ao usuario, o tempo transcorrido em dias e horarios nao uteis (finais de semana, feriados e horarios entre
21:00h e 07:00h) ndo sera considerado para efeito do calculo do TMS, excegao feita aos atendimentos na Academia Nacional de
Policia aos sabados das 07:00 horas as 12:00 horas.

8.1.10. Os prazos maximos para inicio do tratamento e de solugédo dos incidentes ou requisi¢cbes, de acordo com o nivel de prioridade de
atendimento, estéo descritos na Tabela 42.

Tabela 42: Prazos maximos para inicio de tratamento e para solugéo de incidentes e requisigoes.

Prioridade Tempo de Inicio do Tratamento do Chamado Tempo Maximo para Solugido do Chamado
(TIT) (TMS)
1 Em até 05 min Em até 1h
2 Em até 05 min Em até 2h
3 Em até 05 min Em até 4h
4 Em até 05 min Em até 8h
5 Em até 05 min Em até 24hs ou em data posterior especifica ou
programada

8.1.11. Caso a razdo do incidente nido seja conhecida, nos casos de recorréncia de incidentes do mesmo tipo com diversos usuarios, ou
quando a abrangéncia do incidente extrapolar a necessidade individual do usuario solicitante devera ser acionada a equipe de
apoio a governanga de Tl (Equipe Ill) para andlise do problema que provocou o(s) incidente(s) e para a busca da sua causa raiz.
Pode ser que, durante a analise do problema, haja a reclassificagdo do impacto do incidente originalmente reportado.

8.1.12.  Caso um problema esteja relacionado com diversos incidentes ainda abertos, o encerramento dos diversos chamados com o
mesmo objeto devera ser realizado de forma agrupada a partir da resolugdo do problema, e, caso isso ocorra, o nivel de servigo
devera ser observado em relagdo ao encerramento do problema.

8.1.13.  Um Incidente é uma interrupgao nao planejada de um servigo de Tl ou uma redugéo da qualidade de um servigo de T, ja um
Problema é a existéncia de um erro cuja causa & desconhecida ou a recorréncia de um incidente conhecido. A causa
desconhecida de um ou mais incidentes sera considerado Problema.

8.1.14. Um chamado determinado como Incidente s6 podera ser escalado para Problema apos a validagdo pelo CONTRATANTE da
apresentagao de proposta de solugdo do problema com a devida avaliagdo de impacto e cronograma feito pela CONTRATADA.

8.1.15.  Caso um chamado de incidente tenha sido escalado errado, o tempo maximo de solugdo do chamado considerado sera o da
tabela de Tempo de Inicio e Tempo Maximo por Prioridade de Atendimento.

8.1.16. Nos chamados escalados de incidente para problemas incidirdo glosas conforme as definidas na tabela de Termo de Servico
(TRS).

8.1.17. A definigdo dos usuarios VIPs é realizada de acordo com a posigao de chefia ocupada dentro da estrutura organizacional. O
numero maximo de usuarios VIPs previsto € de 150 (cento e cinquenta) usuarios. Para qualquer um dos usuarios definidos como
“VIP”, o impacto e a urgéncia do incidente ou requisicdo devem ser sempre classificados como “criticos”, ndo importando a
natureza do servigo afetado.

8.2. Niveis de Servigo e Indicadores de Desempenho Minimos

8.2.1. Para permitir que a gestéo contratual esteja alinhada com a gestdo da qualidade dos servigos prestados, foram estabelecidos
niveis de servigo e indicadores de desempenho minimos para a execugao dos servigos contratados. Assim, os resultados serdo
medidos com base em indicadores vinculados a férmulas de calculo especificas, apurados temporalmente e continuamente
monitorados, objetivando o cumprimento das metas estabelecidas. Este conceito vincula-se ao novo modelo de contratagao de
solugdes de Tecnologia da Informagédo na Administragdo Publica Federal, no qual os servigos serdo remunerados considerando
parametros de qualidade e entrega efetiva de resultados.

8.2.2. Os atendimentos aos usuarios de Tl estdo definidos em um Catalogo de Servigos, presente no Anexo Il deste Termo de
Referéncia. No Catalogo de Servigos estdo relacionadas as categorias de requisi¢cdes ou solicitagdes de servigos que os usuarios
de Tecnologia da Informagao podem fazer ao atendimento. O atendimento leva ainda em consideragao a resposta aos incidentes
de TI, sejam eles reportados por usuarios ou instaurados automaticamente através de ferramentas de monitoramento.

8.2.3. O atendimento devera ser realizado obedecendo aos niveis minimos de servico, e, caso ndo obedecam, serdo aplicadas as glosas
correspondentes, que estdo definidas na Tabela 45. Os dados necessarios para o calculo dos indicadores de nivel de servigo
serdo obtidos diretamente da ferramenta de requisicdo de servigo e gerenciamento de Tl, ou, no caso dos indicadores de
qualidade do atendimento telefénico na central de servigos (INS4, INS5 e INS6), diretamente do PBX/IP da CONTRATADA.

Tabela 43: Niveis Minimos de Servigo

Sigla Indicador Férmula de Calculo Unidade de Meta Exigida
Medida
INS1 indice de Satisfagéo do Média aritmética da pontuagéo atribuida ao atendimento, entre 1 (pouco satisfeito) e Pontos Maior ou Igual a 4
Usuario 5 (muito satisfeito), dentro do universo de usuarios pesquisados. pontos

INS2 indice de Tempo de Inicio de Quantidade de chamados cujo Tempo de Inicio do Tratamento do chamado (TIT) é % (Percentual) Maior ou igual a
Tratamento de Incidentes e igual ou inferior aos tempos indicados na Tabela 42, divididas pelo nimero total de 95,0% para cada
Requisi¢des no Prazo requisicdes, vezes cem. nivel de prioridade.

INS3 indice de Tempo Méximo para  Quantidade de chamados cujo Tempo Maximo de Solugéo do chamado (TMS) & % (Percentual) Maior ou igual a
Solugéo de Incidentes e igual ou inferior aos tempos indicados na Tabela 42, divididas pelo numero total de 90,0% para cada
Requisi¢des no Prazo requisi¢des, vezes cem. nivel de prioridade.

INS4 indice Mensal Médio de Ligacdes atendidas no Call Center, dividido pelo total de ligagdes encaminhadas % (Percentual) Maior ou igual a
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Atendimento no Call Center pela rede telefénica, vezes cem. 90%

INS5

indice de Ligagdes Atendidas  Ligagdes atendidas no Call Center em até 30 (trinta) segundos, dividido pelo total de % (Percentual) Maior ou igual a
em até 30 Segundos ligacdes encaminhadas pela rede telefénica, vezes cem. 95%

INS6

indice de Ligagdes Atendidas  Ligagdes atendidas no Call Center, dividido pelo total de ligagdes encaminhadas % (Percentual) Maior ou igual a
pela rede telefonica, vezes cem. 98%

8.2.4.

8.2.41.
8.2.4.2.

8.2.5.

8.25.1.

8.2.5.2.

8.2.6.

8.2.7.

Paralelamente aos atendimentos previstos no catalogo de servigos, serdao também prestados servigos de sustentagao da
infraestrutura que suporta os sistemas e recursos do ambiente de TI. Estes sistemas e recursos deverdo ser sustentados pela
CONTRATADA de modo a atender critérios rigidos de qualidade definidos em indicadores de desempenho (conhecidos também
pelo acrénimo KPI — Key Performance Indicators). A relagdo de sistemas e recursos do ambiente de Tl que deverdo ser
sustentados por meio deste contrato esta no ANEXO Ill deste Termo de Referéncia. Os servigos de sustentagdo dos sistemas
informatizados e demais recursos do ambiente de TI do CONTRATANTE estao divididos em duas categorias:

Servigos Criticos: sustentagédo de sistemas e recursos disponibilizados ao publico externo (sociedade).

Servigos Essenciais: sustentagdo de sistemas e recursos disponibilizados ao publico interno, relativos a atividades meio ou de
apoio a missao da instituicao.

O desempenho dos servigos de Tl € medido de acordo com o seu grau de disponibilidade. O indicador de desempenho para cada
servigo sera calculado em fungdo da disponibilidade de cada servigo ou de cada sistema, sob o ponto de vista do usuario,
levando em consideracdo todos os seus componentes (recursos de rede, bancos de dados, servidores de aplicagdo, etc.). Os
casos de indisponibilidades de sistemas e servigos de Tl serdo avaliados, medidos e registrados do ponto de vista da experiéncia
dos usuarios dos servigos e sistemas de TI.

Para fins de mensuracéo e aplicagao das penalidades previstas na Tabela 44, caso alguma indisponibilidade afete a mensuragéo
dos indicadores dos sistemas (IND1 e IND2) e esta ocorra por falha de um ou mais servigo ou recurso, sera contabilizado para
fins de penalizagdo apenas a indisponibilidade do sistema, ignorando o recurso ou servigo. Ou seja, caso um sistema fique
indisponivel por conta de algum recurso ou servigo, sera aplicada a penalidade apenas do indicador relativo ao sistema.

Para servico ou recurso (vide Anexo lll, itens 3 e 4) onde ha mais de um servidor (exemplo: apache, SGBDs, Jboss) com mais de

uma aplicagdo ou sistema, deve-se monitorar a disponibilidade de cada servigo ou recurso para fins de mensuragdo dos
indicadores (IND3 e IND4). Mesmo que o servigo ou recurso ndo provoque indisponibilidade em nenhum sistema, deve ser
mensurada sua indisponibilidade para fins de aplicagao das penalidades conforme IND3 e IND4.

Sao considerados exemplos de indisponibilidades as seguintes situagdes ou defeitos que venham a ocorrer com os servigos e
solugdes de software suportados e operados: impossibilidade de conclusdo de fluxos basicos de funcionamento do servigo ou
sistema (ex. acesso a tela inicial, login, submissao de formularios, emissao de relatérios, navegagéo entre as funcionalidades,
dentre outros), problemas de desempenho ou tempo de resposta em nivel que impossibilite 0 uso do sistemas ou servigos de Tl
ou ofenda os niveis de servigo acordados com as areas negociais (mais do que 10 segundos para uma pagina responder a uma
requisicao), reincidéncia de situagbes como as exemplificadas anteriormente, mesmo que suas ocorréncias individuais nao
ofendam os niveis de servigos contratados. As situagdes elencadas ndao esgotam os exemplos de indisponibilidades e os casos
omissos serao avaliados pelas equipes da CONTRATADA.

Caso os valores dos indicadores de desempenho nao atinjam os valores minimos da Tabela 44, serdo aplicadas as glosas
correspondentes. Os indicadores de desempenho serdo calculados a partir das informagbes disponiveis na ferramenta de
monitoramento do ambiente de TI.

Tabela 44: Niveis Minimos de Desempenho.

Sigla Indicador Férmula de Calculo Unidade de Meta Exigida
Medida

IND1 indice de Disponibilidade Tempo de disponibilidade de cada servigo e recurso relacionado como criticos % (Percentual) Maior ou igual a 99,9%
dos Sistemas Criticos no Anexo lll, dividido pelo tempo total de operacgao deste servico, vezes cem.

IND2 indice de Disponibilidade Tempo de disponibilidade de cada servigo e recurso relacionado como % (Percentual) Maior ou igual a 99,8%
dos Sistemas Essenciais essencial no Anexo lll, dividido pelo tempo total de operagao deste servigo,

vezes cem.

IND3 indice de Disponibilidade Tempo de disponibilidade de cada servigo e recurso relacionado como % (Percentual) Maior ou igual a 99,8%
dos Servigos e Recursos essencial no Anexo lll, dividido pelo tempo total de operagao deste servigo,
Criticos vezes cem.

IND4 indice de Disponibilidade Tempo de disponibilidade de cada servigo e recurso relacionado como % (Percentual) Maior ou igual a 99,7%
dos Servicos e Recursos essencial no Anexo lll, dividido pelo tempo total de operagao deste servigo,
Essenciais vezes cem.

8.2.8. A mensuragédo de niveis de servigo e de desempenho minimos € um critério claro e objetivo estabelecido pelo CONTRATANTE
para aferir a qualidade dos servigos contratados. Além de cumprir as metas estabelecidas para os niveis minimos de servigo e
desempenho, a CONTRATADA devera atender também aos demais critérios e condigdes estabelecidas neste Termo de
Referéncia para a aceitagdo dos servigos prestados. A execugdo dos servigos sera assistida pela equipe de fiscalizagdo do
contrato com a finalidade de verificar e orientar em detalhes os procedimentos adotados.

8.2.9. O calculo dos indicadores de nivel de servico e de desempenho devera levar em consideragao o seguinte:

8.2.9.1. Os indicadores de nivel de servigo serdo medidos, avaliados e calculados mensalmente, tendo como referéncia os incidentes e

requisi¢oes encerrados naquele més, considerando as 24 horas diarias e o total de dias em cada més avaliado.

8.2.9.2. Os indicadores de desempenho também serdo avaliados mensalmente. A abrangéncia dos indicadores desempenho e a sua

forma de calculo serdo definidos pelo CONTRATANTE, e o mecanismo automatizado de calculo a partir dos dados de
monitoramento sera implantado pela CONTRATADA sob supervisdo do CONTRATANTE. Nao sera admitida a mensuragdo com
base em média aritmética dos componentes que integram o sistema ou servico. A mensuragdo sera com base na
disponibilidade do recurso e/ou sistema sob o ponto de vista do usuario.
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A soma total das glosas aplicadas em fungédo do néo atendimento dos niveis minimos de servigo e dos indicadores minimos de
desempenho nado devera ser superior a 30% (trinta por cento) do faturamento mensal maximo. Caso seja superado este limite,
aplicar-se-a a glosa maxima permitida.

Caso fique caracterizado que a indisponibilidade foi provocada por evento externo ou alheio a capacidade reativa e proativa da
CONTRATADA, esta indisponibilidade nao sera considerada no calculo dos indicadores de desempenho.

As indisponibilidades programadas por mudangas autorizadas nao serao computadas nos indicadores de desempenho.

Nos casos em que o chamado n&o puder ser resolvido em primeiro nivel e o atendimento de segundo e terceiro nivel ndo for de
responsabilidade da CONTRATADA, o chamado nao sera utilizado para computo do indicador INS3.

No caso do indicador de atendimento INS3, ndo serdo computados os tempos em que a solicitagdo aguarda retorno de
informagdes do solicitante, ou quando n&o existirem todos os pré-requisitos disponiveis de imediato (por exemplo, quando o
solicitante ndo esta presente no ponto de atendimento presencial).

Ainda em relagéo ao indicador INS3, caso o atendimento demandado requeira naturalmente mais tempo para ser atendido do
que o previsto para o seu nivel de prioridade (por exemplo, no caso de um incidente grave que demande restauragéo do
backup), o atendimento n&o entrarda no cOmputo do indicador quando houver a devida justificativa. Isto ndo exclui a
responsabilidade da contratada de implantar, dentro dos recursos disponiveis, mecanismos para garantir que todos os
atendimentos sejam realizados dentro dos prazos previstos (por exemplo, adotando mecanismos de disaster recovery).

A CONTRATADA devera langar mao de todos os meios que julgar necessarios para alcangar os indicadores de desempenho
especificados, tais como a ado¢do de mecanismos de redundancia e verificagéo proativa.

Nos casos em que os indices de disponibilidade ndo forem atingidos, o CONTRATANTE somente considerara as justificativas da

CONTRATADA nos casos em que os métodos proativos néo forem implantados por questées que fujam das possibilidades da
CONTRATADA.

Para inclusdo de novos itens no Catalogo de Servigos cuja classificagdo de impacto seja “ALTO” ou “ALTiISSIMO”, o
CONTRATANTE concedera um prazo de 30 (trinta) dias para a CONTRATADA readequar seus procedimentos de execugao.

Caso sejam ativados novos sistemas ou recursos de Tl cuja classificagdo tenha urgéncia considerada “ALTA” ou “CRITICA”, o
CONTRATANTE concedera um prazo de 30 (trinta) dias para a CONTRATADA adequar seus procedimentos de execugao.

Os ajustes nos pagamentos seréo realizados considerando o disposto na Tabela 45, que estabelece valores de pontuagao para os
desvios em relagao aos parametros de servigo minimos definidos. A cada um (1) ponto acumulado seréd descontado 0,1% do
montante mensal a ser pago a CONTRATADA pelos servigos prestados. O limite maximo para as glosas € de 30% do valor
mensal a ser pago a CONTRATADA.

Tabela 45: Critérios para ajuste do pagamento da CONTRATADA.
1 (um

INDICADOR DE NIVEL DE SERVICO PONTUACAO ACUMULAVEL
INS1 5 pontos a cada 0,1 ponto fora da meta
INS2 5 pontos a cada 1% fora da meta
INS3 5 pontos a cada 1% fo;a da meta para cada nivel de

prioridade.
INS4 5 pontos a cada 1% fora da meta
INS5 5 pontos a cada 1% fora da meta
INS6 5 pontos a cada 1% fora da meta
INDICADOR DE DESEMPENHO PONTUACAO ACUMULAVEL

IND1 1 ponto a cada 0,01% fora da meta
IND2 1 ponto a cada 0,01% fora da meta
IND3 1 ponto a cada 0,01% fora da meta
IND4 1 ponto a cada 0,01% fora da meta

8.2.11. No Periodo de Adaptagdo Operacional (PAO) da CONTRATADA, os niveis de servigo e indicadores de desempenho serdo
aferidos de acordo com os fatores definidos na Tabela 5, requisito “RPI5”. A pontuagdo calculada sera ponderada
progressivamente (multiplicada) pelos fatores do item “RPI5”, e serdo aplicadas as redugdes no pagamento nos meses
correspondentes. Apos o término do PAO a aplicagédo de redugbes por decorréncia do ndo atendimento dos niveis de servigos e
indicadores de desempenho ocorrera seguindo diretamente o descrito na Tabela 45.

8.2.12. Os niveis de servigos e indicadores de desempenho minimos ndo poderdo ser revisados pelo CONTRATANTE, devido a
possibilidade de quebra da isonomia do processo licitatério e da perda da vinculagdo ao instrumento convocatério (Acorddo TCU
717/2010 — Plenario).

8.2.13. Além dos indicadores, serdo aplicadas glosas em fungéo das pontuagdes diretamente atribuidas ao descumprimento dos termos
de servigo determinados na Tabela 46, sendo as ocorréncias apuradas no intersticio de um més. As pontuagdes também estardo
sujeitas aos fatores de reducdo determinados na Tabela 5, requisito “RPI5”, durante o PAO. As glosas serao aplicadas sem
prejuizo de outras sang¢des administrativas por descumprimento de obrigagdes contratuais, definidas na segdo 16.2, e estédo
incluidas no limite maximo de 30% do pagamento mensal a CONTRATADA.

Tabela 46: Termos de Servigo a serem observados pela CONTRATADA e penalizagdes aplicaveis.

Sigla Termo de Servico Referéncia Pontuagdo

TRS1 Suspender ou interromper*, salvo por motivo de forga maior ou caso fortuito, os servigos Por ocorréncia 2
solicitados.

TRS2 Finalizar a requisi¢do de servigo ou incidente sem a anuéncia do solicitante ou sem que o Por ocorréncia 5
mesmo tenha sido solucionado, ou deixar de realizar os testes para aferir a efetiva resolucdo.

TRS3 Deixar de notificar incidentes repetitivos**, quer tenham sido conhecidos através do Por ocorréncia 5
monitoramento ou por notificagdes de usuarios, para a equipe de governanga de servigos de
Tl

TRS4 Registrar uma solugdo em um chamado que ndo condiz com o solicitado inicialmente, ou Por ocorréncia 2
registra-la de forma incompleta sem a descri¢do das atividades realizadas.

TRS5 Deixar de registrar qualquer ocorréncia significativa para o histérico do chamado na Por ocorréncia 2
Ferramenta de Requisigdo de Servico e Gerenciamento de TI.

TRS6 Deixar de documentar todas as ocorréncias (incidentes, requisicdes, mudangas, problemas, Por ocorréncia 10
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indisponibilidades) na Ferramenta de Requisi¢do de Servigo e Gerenciamento de TI.

TRS7 Realizar cancelamento de chamado na ferramenta de ITSM sem justificativa aceitdvel pela Por ocorréncia 5
CONTRATANTE.

TRS8 Escalar um chamado do N1 sem obter todas as informagdes necessarias para sua execugao Por ocorréncia 2
junto ao usuario ou ndo seguir um script de atendimento.

TRS9 Classificar um chamado incorretamente, ou seja, um incidente como requisi¢do de servico ou Por ocorréncia 1
0 oposto.

TRS10 Deixar de atender um chamado cada vez que ele ndo for solucionado no triplo do Tempo Por chamado (o tempo é 3
Maximo para Solugdo. Esse valor é cumulativo, sendo que um chamado pode aplicar mais de  cumulativo, cada 3x o tempo é
uma ocorréncia de glosa caso permaneca sem solugdo. uma ocorréncia)

TRS11 Fraudar, manipular ou descaracterizar indicadores/metas de niveis de servico e de Por ocorréncia de indicador 100
desempenho por quaisquer subterflgios. manipulado

TRS12 Permitir a presenca de profissional sem crachd nos locais onde ha prestagdo de servigo para o Por ocorréncia 5
CONTRATANTE, ap6s reincidéncia formalmente notificada.

TRS13 Manter profissionais sem formagdo ou sem a qualificagdo exigida para executar os servicos  Por dia, para cada profissional. 5
contratados.

TRS14 Alocar profissional sem capacidade técnica necessdria ao pleno atendimento do objeto Por ocorréncia 10
contratado ou sem atender as qualificagdes exigidas no contrato, ainda que em casos de
substituicdo tempordria.

TRS15 Causar qualquer indisponibilidade dos servicos do CONTRATANTE por motivo de impericia na Por ocorréncia 50
execugdo das atividades contratuais.

TRS16 Causar qualquer dano aos equipamentos do contratante por motivo de impericia na execugdo Por ocorréncia 50
das atividades contratuais.

TRS17 Recusar-se a executar servigo relacionado ao objeto do contrato, determinado pela Por ocorréncia 10
fiscalizagdo, por servigo.

TRS18 Deixar de zelar pela organizagdo, acomodacdo e correta identificacdo dos cabos nos racks de Por ocorréncia 10
equipamentos e patch panels, ou ndo cuidar da correta montagem e conservagdo dos
equipamentos do datacenter e demais unidades de prestagdo de servicos.

TRS19 Utilizar indevidamente os recursos de Tl (acessos indevidos, utilizagdo para fins particulares, Por ocorréncia 10
etc.) ou utilizar equipamento particular, salvo em situagdo excepcional e devidamente
autorizado pelo CONTRATANTE.

TRS20 Incluir, excluir ou alterar regras de dos dispositivos de seguranga sem autoriza¢do do gestor de Por ocorréncia 30
TI, ou contrariando as politicas de seguranca do CONTRATANTE.

TRS21 Deixar de comunicar o contratante da substituicdo de profissionais responsaveis pela Por ocorréncia 10
execugdo das atividades de suporte a infraestrutura.

TRS22 Deixar de cumprir ou de implantar as Politicas de Seguran¢a e de Continuidade de Negdcios Por ocorréncia 10
de TI.

TRS23 Permitir que violagdes de seguranga afetem ou causem indisponibilidade dos sistemas do Por ocorréncia 20
CONTRATANTE, sem aplicar as contramedidas necessarias.

TRS24 Deixar de planejar e instalar nos equipamentos e sistemas as atualizagdes e patches de Por ocorréncia 10
seguranca disponibilizados pelos fabricantes e distribuidores.

TRS25 Deixar de apresentar os relatérios consolidados para a fiscalizagdo contratual, conforme Por dia de atraso 3
exigéncias do Termo de Referéncia, dentro do prazo definido de cinco dias Uteis.

TRS26 Deixar de apresentar relatérios, levantamentos e inventadrios no prazo determinado em Por ocorréncia 10
comum acordo.

TRS27 Deixar de documentar os ICs e de manter completa e atualizada a Base de Dados de Por ocorréncia 5
Configuragdo, inclusive no que diz respeito aos diagramas e desenhos, imediatamente apos
sua inclusdo ou exclusdo do ambiente.

TRS28 Deixar de produzir ou de manter atualizadas as rotinas e scripts da Base de Dados de Por ocorréncia 10
Conhecimentos.

TRS29 Deixar de analisar a viabilidade e o impacto da instalagdo de novas solugdes e corregdes. Por ocorréncia 5

TRS30 Deixar de aplicar as politicas de controle de acesso e de gestdo da identidade de usuarios de Por ocorréncia 5
TI.

TRS31 Deixar de operar e monitorar proativamente o ambiente de TIC. Por ocorréncia 5

TRS32 Deixar de atuar tempestivamente no caso de incidentes graves Por ocorréncia 15

TRS33 Deixar de realizar os testes e andlises de vulnerabilidades e potenciais falhas de seguranga, Por ocorréncia 5
conforme politica de segurancga da informagdo.

TRS34 Deixar de realizar avaliagdo de impacto, criagdo de cronograma, monitoramento e controle do Por ocorréncia 10
processo de mudanga ou realiza-los de forma deficiente ou incompleta.

TRS35 Ndo executar mudangas emergenciais no prazo maximo de 2 horas apds envio da RDM. Sera Por ocorréncia 5
considerada uma nova ocorréncia para fins de glosa cada 2 horas sem a execugdo da mudanca
emergencial.

TRS36 Deixar de executar a solugdo de um Problema conforme cronograma definido pelo Por ocorréncia 5
CONTRATANTE.

TRS37 Deixar de apresentar a proposta de execugdo de atividades na data acordada com a Por ocorréncia 10
CONTRATANTE, quando de uma Requisigdo Planejada, ou apresenta-la de forma incompleta.

TRS38 Ndo respeitar o cronograma apresentado em uma proposta de execugdo de atividades Por ocorréncia 10
quando se tratar de uma Requisi¢do Planejada.

TRS39 Deixar de comunicar a realizagdo de mudanga programada que podera gerar indisponibilidade Por ocorréncia 10
em sistemas ou servigos.

TRS40 Deixar de participar de reunido solicitada e previamente agendada com a equipe de gestdo de Por ocorréncia 5
Tl do CONTRATANTE.

TRS41 Deixar de retirar profissional que se conduza de modo inconveniente, que ndo respeite as Por dia incompleto 10
normas do CONTRATANTE ou que ndo atenda as necessidades, em no maximo 12 horas apés
a notificagdo formal.

TRS42 Deixar de zelar pelas mdquinas, equipamentos e instalages do CONTRATANTE utilizados pela Por ocorréncia 5
CONTRATADA.

TRS43 Deixar de elaborar o Plano de Capacitacdo de Colaboradores um més antes do término de  Por més incompleto de atraso 10
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cada semestre de execugdo contratual, ou de executar qualquer um dos treinamentos
solicitados pelo CONTRATANTE (ver item 5.33 do Termo de Referéncia).

TRS44 Deixar de implantar em um prazo de quatro meses apos o inicio da prestagdo dos servigos link ~ Por més incompleto de atraso 30
de dados exclusivo entre CONTRATADA e CONTRATANTE, atendendo aos requisitos presentes
na sec¢do 10.3 do Termo de Referéncia.

TRS45 Deixar de implantar durante o PAO a Ferramenta de Requisi¢do de Servigos e a Solugdo de  Por més incompleto de atraso 100
Assistente Virtual Inteligente (descritas nas se¢des 5.28 €5.29, respectivamente) com todas as
caracteristicas e requisitos necessarios.

TRS46 Deixar de apresentar no prazo definido por este Termo de Referéncia as comprovagdes das Por més incompleto de atraso 10
capacidades técnicas dos colaboradores da CONTRATADA (ver item 10.4 do Termo de
Referéncia).

TRS47 Deixar de apresentar ao CONTRANTE o impacto e o cronograma da solugdo do Problema no Por ocorréncia 5
Tempo Maximo para Solugdo do Incidente do respectivo Incidente que deu origem ao
Problema.

TRS48 Interromper unilateralmente a prestagdo de servicos sem que haja evento de for¢ca maior que Por dia de interrupgdo 100
o justifique.

TRS49 Perder dados ou informagdes corporativas por erros na operagdo devidamente comprovados. Por ocorréncia 200

TRS50 Deixar de zelar pela seguranga organica das instalagdes do contratante, fornecendo crachd ou Por ocorréncia 50

credenciais de acesso a pessoas ndo autorizadas, ou ainda ndo verificando o correto
fechamento das portas das areas restritas.
TRS51 Deixar a drea especializada sem a designagdo do respectivo lider técnico Por dia completo 5

TRS52 Deixar de cumprir qualquer outra obrigacdo estabelecida no edital e ndo prevista nesta Por ocorréncia 10
tabela, de forma reincidente, apés formalmente notificada pelo CONTRATANTE.

* Entende-se por “suspender ou interromper” qualquer artificio usado para retardar a concluséo de um atendimento (ex.: transferir para outra equipe ou individuo sem as informagdes necessarias para dar
prosseguimento ao atendimento, agendamentos sucessivos injustificados, deixar de realizar uma atividade planejada, deixar o chamado em sua fila sem qualquer tipo de atuagao, deixar de atuar imediatamente
apds um usuério repassar uma informagao solicitada pelo analista, ndo encaminhar o chamado apés este n&o ter sido validado pelo usuério).

** Entende-se por “incidentes repetitivos” aqueles abertos por um mesmo usuério a respeito de uma mesma solicitagdo por mais de duas vezes em um periodo de 7 dias consecutivos.

8.2.14. Ainda conforme disposto na segdo 5.33, caso a CONTRATADA nado cumpra o seu plano anual de capacitagdo, sofrera glosa de
1% do valor anual do contrato, a ser aplicada na fatura do Ultimo més. O cumprimento do plano anual de capacitagdo devera ser
atestado com a entrega dos certificados correspondentes.

9. MATERIAIS A SEREM DISPONIBILIZADOS

9.1. Os servigos prestados pela CONTRATADA deverdo pautar-se sempre no uso racional de recursos e equipamentos, de forma a evitar
e prevenir o desperdicio de insumos e material consumidos, bem como a geragdo excessiva de residuos, a fim de atender as
diretrizes de responsabilidade ambiental adotadas pelo CONTRATANTE.

9.2. A CONTRATANTE se compromete a disponibilizar todo o material permanente necessario para a prestagao dos servigos nas suas
unidades (ex. estagdes de trabalho, notebooks, monitores, impressoras).

9.3. O material de consumo eventualmente utilizado pela CONTRATADA (resmas de papel, cartuchos de impresséo, etc.) sera de sua
responsabilidade.

9.4. Equipamentos portaveis usados pelas equipes especializadas para atendimento dos chamados deverdo ser providos pela
CONTRATADA, a exemplo de: pendrives, testadores de cabos, alicates de crimpagem, leitores de midia USB, cases para discos
rigidos, etc.

10. INFORMAGOES RELEVANTES PARA O DIMENSIONAMENTO DA PROPOSTA
10.1. Situagao Atual

10.1.1. A prestagéo de servigos atuais é realizada no escopo do contrato 10/2015 — CGTI/PF.que determina a prestagdo de servigos
especializados de TIC, nas modalidades remota nacional e presencial em todas as unidades da PF no Distrito Federal, que
atualmente sado as seguintes localidades:

a) Sede da Policia Federal
SAS Quadra 6 Lote 09/10
CEP : 70.037-900 — BRASILA/DF

b) Complexo de Prédios do Campus da Policia Federal Setor Policial Sul
SAIS Quadra 07 lote 23
CEP: 70.610-200 — BRASILIA/DF

c) Academia Nacional de Policia (ANP)

Rodovia DF 001 (Estrada Parque do Contorno), Km 02,
Setor Habitacional Taquari, Lago Norte

CEP: 71.559-900 — BRASILIA/DF

d) Unidades do DPF no Setor Sudoeste (DIP, CGCSP, CGPRE e demais Unidades)
EQSW 103/104 Lote 01 Bloco A e B, Sudoeste
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CEP: 70.670-350 — BRASILIA /DF

e) Coordenacgéo de Aviagdo Operacional
Aeroporto Internacional de Brasilia
Setor de Hangares, lotes 13 e 14, Lago Sul

CEP: 71608-900 - Brasilia, DF

f)  Unidades do DPF no Aeroporto de Brasilia
Aeroporto Internacional de Brasilia

Area Especial s/n° — Lago Sul

CEP: 71608-900 - Brasilia, DF

g) Servigo de Represséo a Crimes Cibernéticos
SAUS Quadra 3, Lotes 03/04 — Ed. Matriz Ill CEF
CEP: 70070-030 — Brasilia/DF

h) PEP Shopping Riacho Mall
Shopping Riacho Mall 3 Andar QN-7 Area Especial 1
Riacho Fundo | - Brasilia/DF

i) Base DRE/GISE
Setor Bancario Norte, Qd 2, bl J, sl 1404, Ed. Paulo Mauricio
CEP: 700040-000 - Brasilia/DF

10.1.2.  Através do servigo de atendimento telefénico via canal 0800, mantido pela contratada por meio do contrato 10/2015-CGTI/DPF,
s&o recebidas e processadas as solicitagdes de servico dos usudrios de todas as unidades da Policia Federal, além de 6rgéos
conveniados. O total de usuérios estimados dos sistemas informatizados do DPF é de aproximadamente 20.000 (vinte mil),
somados os usuarios das unidades centrais e descentralizadas, prestadores de servigos que atuam nos sistemas ao publico
(emissdo de passaportes, controle de trafego internacional de pessoas, etc.) e usuarios de outros 6rgdos que acessam 0s
sistemas corporativos da PF através de convénios. Deste universo de usuarios, estima-se em aproximadamente 3.000 (trés mil)
os servidores e terceirizados que atuam nas unidades da PF localizadas em Brasilia-DF, que sdo o escopo do atendimento de
suporte presencial.

10.1.3. O Departamento de Policia Federal presta diversos servigos a populagido, nas areas de emissao de passaportes, controle de
produtos quimicos, controle e fiscalizagdo de empresas de seguranga privada, registro de estrangeiros e outras, que sao
suportados por sistemas informatizados. O atendimento de primeiro nivel remoto as duvidas, solicitagbes e reclamagbes dos
usuarios internos de servigos da PF sera escopo da presente contratagdo.

10.1.4. Estima-se atualmente um volume médio aproximado de 6.284 (seis mil duzentos e oitenta e quatro) chamados mensais de
usuarios, reportando ao Service Desk incidentes ou requisicées de servigo, 455 (quatrocentos e cinquenta e cinco) incidentes
mensais abertos diretamente pelas equipes especializadas, relacionados com agbes preventivas ou corretivas, e 543 (quinhentas
e quarenta e trés) solicitagbes mensais de mudanca.

Tabela 47: Volume médio aproximado de chamados mensais.

Equipe Especializada Média mensal
Chamados Atendimento ao usuario remoto 2.400
abertos por
usuarios Atendimento ao usuario presencial 1.120
Governanga de Servigos de TIC 225
Servigos Microsoft 805
Servigos de Banco de dados 343
Sistemas de comunicagdo e mensagens eletronicas 67
Aplicagdes, Sistemas Operacionais e Servidores 455
Apoio a processos de Seguranca da Informagao 396
Redes locais, metropolitanas e de longa distancia 127
Apoio ao Gerenciamento de Identidades 162
Backup e armazenamento de dados 27
157
Monitoramento de redes, servigos e aplicacdes
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Média mensal total 6.284
Incidentes Atendimento ao usudario remoto ;
Atendimento ao usuario presencial 8
Governanga de TI 10
Servigos Microsoft 7
Servigos de Banco de dados 17
Sistemas de comunicag@o e mensagens eletronicas 4
Aplicagdes, Sistemas Operacionais e Servidores 55
Apoio a processos de Seguranca da Informagao 8
Redes locais, metropolitanas e de longa distancia 12
Apoio ao Gerenciamento de Identidades 0
Backup e armazenamento de dados 2
325
Monitoramento de redes, servigos e aplicagdes
Média mensal total 455
Mudancas Média mensal total
543

10.1.5. A ferramenta de gerenciamento de requisigdes de servigos de TIC atualmente utilizada pela DTl € CA Service Desk. A contratada
podera optar por utilizar qualquer Ferramenta de Requisicdo de Servico e Gerenciamento de Tl (também conhecidas pela sigla
ITSM - IT Service Management), desde que ela atenda a todas as especificagdes presentes neste Termo de Referéncia, e desde
que seu eventual custo de licenciamento esteja incluido na proposta.

10.1.6. O parque atual de equipamentos nos érgdos centrais e na Superintendéncia Regional do Distrito Federal, todos os sitios na
cidade de Brasilia/DF, compreende atualmente um total aproximado de 5000 estagdes de trabalho (dentre elas notebooks) e 500
impressoras de rede. O parque atual de equipamentos de infraestrutura de TIC esta detalhado no ANEXO IV.

10.2. Qualidade dos produtos e servigos
10.2.1. Visando atender o padrao de qualidade dos Servigos exigido pelo CONTRATANTE, a CONTRATADA devera:

a) Prestar os servigos dentro dos parametros e rotinas estabelecidos, com observancia as recomendacgdes aceitas pela boa
técnica, normas e legislagdo, bem como observar conduta adequada na utilizacdo dos materiais, equipamentos e
ferramentas.

b) Fiscalizar regularmente os seus recursos técnicos designados para a prestagédo dos servigos verificando as condigdes em
que as atividades estao sendo realizadas.

c) Refazer todos os servigos que, a juizo do representante do CONTRATANTE, de forma fundamentada, ndo forem
considerados satisfatérios, sem que caiba qualquer acréscimo no custo contratado, independentemente das penalidades
previstas.

d) Executar fielmente o objeto contratado de acordo com as normas legais, em conformidade com a proposta apresentada e
com as orientagdes do CONTRATANTE, observando sempre os critérios de qualidade.

10.2.2. A CONTRATADA devera criar mecanismos para realizar enquetes ou pesquisas de satisfagdo, através do portal de
autoatendimento web, ou ainda por correio eletrénico ou por programagado do sistema telefénico. As respostas deverédo ser
enviadas a base de dados da ferramenta de requisicdo de servigo e gerenciamento de Tl. A CONTRATADA devera armazenar
todos os resultados das pesquisas de satisfagido para a geragdo de relatorios e dashboards. Os relatorios de pesquisa de
satisfagdo serdo utilizados como insumo para medigcao do Indice de Satisfagdo do Atendimento ao Usuario, entre os valores 1
(pouco satisfeito) e 5 (muito satisfeito). As pesquisas deverdo ser realizadas de forma compulséria, podendo ou ndo utilizar algum
mecanismo de amostragem, e o CONTRATANTE podera também definir junto 8 CONTRATADA a realizagdo de pesquisas em
momentos especificos.

10.2.3. Ainda, objetivando atender ao padrao de qualidade dos servigos e produtos entregues, a CONTRATADA devera:

a) Efetuar adequacéo das instalagdes e procedimentos realizados quanto a eficiéncia, eficacia, ocorréncia de reincidéncia,
segurancga, conformidade com as boas praticas e normas aplicaveis.

b) Adequar a redacdo de documentos e relatérios quanto a clareza, objetividade, detalhamento técnico e conformidade com
as boas praticas e normas aplicaveis.

c) Caso os produtos entregues estejam fora dos padrdes de qualidade sera exigida a readequagdo dos mesmos, sem
prejuizo das penalidades aplicaveis.

10.2.4. Serdo pagos a CONTRATADA os servigos efetivamente prestados, considerando-se o atendimento aos requisitos de
disponibilidade e os niveis minimos de servigo exigidos para esta contratagdo. Do valor total mensal dos servigos prestados, o
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CONTRATANTE descontara valor referente aos redutores de pagamento para se chegar ao valor total mensal que devera constar
na nota fiscal emitida pela CONTRATADA. Serdo pagos os servigcos prestados mediante pareceres favoraveis da equipe de
fiscalizagao do contrato, e também mediante a apresentagao dos documentos comprobatérios de conformidade comercial, fiscal e
trabalhista, apresentados mensalmente pela CONTRATADA.

10.3. Canal de acesso dedicado.

10.3.1.

10.3.2.

10.3.3.

10.3.4.

Para a execugédo dos servicos, a CONTRATADA devera prover e manter, as suas custas, um canal de acesso dedicado, utilizando
link seguro ponto a ponto. O provimento do canal de comunicacdo entre a CONTRATADA e a rede do CONTRATANTE visa
viabilizar o acesso aos servigos de Tl da DTI/PF, tais como a Ferramenta de Requisicdo de Servigco e Gerenciamento de TI, e
também permitir o acesso remoto dos colaboradores da CONTRATADA para a execugdo de atividades inerentes ao contrato.
Todo e qualquer acesso dos colaboradores da CONTRATADA a infraestrutura de Tl da PF devera ser realizado através do link
disponibilizado.

A velocidade do link de dados devera ser compativel com os servigos prestados, e todos os requisitos de seguranga exigidos pela
DTI deverao ser atendidos pela CONTRATADA. Caso interrupgdes no enlace provoquem queda ou interrupgdo na prestacdo de
servigos, os niveis minimos de servigo ainda assim deverao ser mantidos.

Caso a contratada opte por realizar o encaminhamento de chamadas telefénicas de que trata o item 1.13 da seg¢ao 5.13 através do
enlace de dados, utilizando a tecnologia de voz sobre ip (VoIP), devera ser previsto mecanismo de qualidade de servigo (QoS)
reservando no canal o equivalente a, no minimo, a capacidade de um enlace E1 para o curso das chamadas.

A implantagao do canal de comunicagao devera estar concluida até o inicio do terceiro més do Periodo de Adaptagédo Operacional
(PAO) da CONTRATADA. Qualquer adaptagédo necessaria para a integragdo com outros sistemas sera de responsabilidade da
CONTRATADA e devera ocorrer sem 6nus para o0 CONTRATANTE. Até que o enlace seja implantado, a DTI fornecera canal de
comunicagao seguro para acesso a sua infraestrutura pelos prestadores de servigos.

10.4. Comprovagao de atendimento aos requisitos de formagao da equipe.

10.4.1.

10.4.2.

10.4.3.

10.4.4.

10.4.6.

10.4.7.

A CONTRATADA sera dado o periodo igual ao do PAO (seis meses) para apresentacdo ao CONTRATANTE das comprovagdes
de todas as certificagbes exigidas na secdo 5.12 para as equipes especializadas e para os seus lideres técnicos. A nao
apresentacdo de todas as comprovagdes de certificagbes apos este periodo ensejara glosa de 1% (um por cento) do valor
mensal do contrato, até que seja regularizada a situagdo. Nas renovagdes contratuais, as comprovagdes das certificagdes
deverao ser entregues em até 1 (um) més apos a renovagao.

A comprovagéo do atendimento aos requisitos exigidos dos profissionais da CONTRATADA alocados para o servigco devera ser
feita mediante diploma ou certificado, conforme o caso, Carteira de trabalho e Previdéncia Social, contrato de trabalho e curriculo.

Quando da substituigdo de um colaborador a CONTRATADA deve apresentar em até 05 (cinco) dias Uteis, a documentagao
contendo os requisitos de qualificagao, certificagdo e habilidades atendidos, conforme exigéncia deste Termo de Referéncia.

O CONTRATANTE podera a qualquer momento recusar o atendimento dos servigos por colaboradores que ndo atendam aos
requisitos especificados nesse documento.

A comprovagéao dos requisitos devera ser composta de:

Coépia autenticada de certificados ou diplomas que comprovem a conclusdo dos cursos ou experiéncia exigidos. No caso dos
cursos de nivel médio e/ou superior devera ser apresentado o diploma reconhecido pelo MEC.

Declaragao/atestado da empresa na qual o colaborador tenha prestado servigo, incluindo a descri¢gdo das atividades realizadas e
o tempo da prestagéo do servigo ou a entrega do curriculo assinado pelo profissional e validado pela CONTRATADA.

Todos os documentos apresentados estardo sujeitos a diligéncia do CONTRATANTE para fins de confirmagéo das informacgdes
prestadas. Caso uma certificagdo ndo seja mais valida, sera aceita a nova certificacdo que substituiu a anterior.

A CONTRATADA deve garantir o quantitativo minimo de colaboradores atuando nas equipes especializadas conforme descrito na
Tabela 48. Também deve respeitar o valor minimo a ser remunerado a cada colaborador.

Tabela 48: Numero minimo de colaboradores por equipe especializada com a respectiva remuneragdo minima.

Nivel de Servigos N° minimode  Remuneragio
Atendimento Integrantes minima*
Primeiro Nivel  Equipe Especializada | - Técnico 12 R$2.029,71

(N1) Equipe Especializada | - Lider Técnico 1 R$3.315,80
Segundo Nivel  Equipe especializada Il - Técnico 10 R$2.029,71
(N2) Equipe especializada Il — Lider Técnico 1 R$7.952,95
Terceiro Nivel  Equipe especializada |ll - Analista 6 R$3.315,80
(N3) Equipe especializada Il - Lider Técnico 1 R$9.403,08
Equipe especializada IV — Analista 3 R$5.457,35
Equipe especializada IV - Lider Técnico 1 R$7.952,95
Equipe especializada V — Analista 2 R$6.140,92
Equipe especializada V - Lider Técnico 1 R$7.362,51
Operacional
Equipe especializada VI - Analista 3 R$3.918,64
Equipe especializada VI - Lider Técnico 1 R$7.952,95
Equipe especializada VIl - Analista 2 R$6.010,52
Equipe especializada VIl - Lider Técnico 1 R$10.685,96
Equipe especializada VIII — Analista 2 R$5.457,35
Equipe especializada VIIl — Lider Técnico 1 R$7.952,95
Equipe especializada IX — Analista 2 R$5.457,35
Equipe especializada IX - Lider Técnico 1 R$9.403,08
Equipe especializada X — Analista 0 R$5.714,85
Equipe especializada X - Lider Técnico 1 R$7.952,95
Operacional
Equipe especializada XI — Analista 0 R$5.714,85
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Equipe especializada XI - Lider Técnico 1 R$7.952,95
Operacional
Equipe especializada XIl — Analista 8 R$3.315,80
Equipe especializada XII - Lider Técnico 1 R$7.952,95
Equipe especializada XIII - Técnico 0 R$1.835,39
Equipe especializada XIlI - Lider Técnico 1 R$2.169,65
Operacional
Equipe especializada XIV — Técnico 0 R$3.918,64
Equipe especializada XIV - Lider Técnico 1 R$6.421,92
Operacional

Preposto - 1 R$13.813,81

* Dados obtidos a partir de uma pesquisa realizada em 24/11/2019, de acordo com informacdes enviadas pelas empresas mensalmente através do sistema CAGED do
Ministério da Economia fonte: https://www.salario.com.br/estatisticas/cargos-e-salarios-de-ti-tecnologia-da-informacao/.

10.4.8. Caso a CONTRATADA pretenda pagar valores menores aos previstos na tabela de referéncia, devera providenciar demonstragéo
comprobatoéria de que ja tenha contratado, ou tenha condicdes reais de contratar, em Brasilia, pelos valores propostos,
profissionais com qualificagéo igual ou superior a exigida nesse TR.

10.4.8.1. Para fins da demonstragdo comprobatéria exigida, caso a CONTRATADA se enquadre na situagdo descrita, devera
apresentar copias de carteira de trabalho (CTPS), do contrato de trabalho ou instrumento similar, de profissionais que ja prestem
servicos equivalentes para a CONTRATADA mediante remuneragdo igual ou inferior; ou, ainda, declaracdes de
profissionais que se comprometam a prestar os servigos descritos nesse TR, mediante a remuneragao apresentada.

11. OBRIGAGOES DO CONTRATANTE

11.1. O CONTRATANTE obriga-se a cumprir fielmente as condigbes e exigéncias necessarias a execugdo do objeto e, inclusive, as
obrigacdes gerenciais de sua responsabilidade, descritas no Termo de Referéncia e em seus respectivos anexos.

11.2. Cabera ainda a CGTI/DPF, como CONTRATANTE:

11.2.1.  Convocar os representantes da CONTRATADA para participar, no periodo compreendido entre a assinatura do contrato e o inicio
da prestagdo dos servigos, de reunido inicial e das reunibes de acompanhamento para alinhamento de expectativas e
monitoragao técnica da contratagéo, fornecendo previamente a pauta das reunides.

11.2.2. Manter histérico do gerenciamento do CONTRATO, contendo registros formais de todas as ocorréncias positivas e negativas da
execugdo — Inciso XIV do Art. 34 da IN 04/2014-SLTI/MPOG.

11.2.3. Prestar as informagdes e os esclarecimentos pertinentes solicitados pelo preposto da CONTRATADA.

11.2.4. Efetuar o pagamento devido pela execugdo dos servigos, desde que cumpridas todas as formalidades e exigéncias do
CONTRATO.

11.2.5. Comunicar oficialmente a CONTRATADA quaisquer intercorréncias ou falhas verificadas no cumprimento do CONTRATO.

11.2.6. Proporcionar livre acesso aos técnicos da CONTRATADA, desde que devidamente identificados, e incluidos na relagdo de
técnicos autorizados, as suas dependéncias e equipamentos, quando se fizer premente e necessario ao bom andamento e
prestagéo do servigo, bem como colocar a disposi¢do informagdes com relagao a regulamentagéo e normas que disciplinam a
seguranga e o sigilo, respeitadas as disposi¢oes legais.

11.2.7. Fiscalizar o cumprimento dos requisitos de qualificagdo profissional exigidos nas especificagdes técnicas, solicitando a
CONTRATADA, sempre que necessario, a comprovagao do atendimento a tais requisitos e adotando as medidas necessarias em
caso de nao atendimento.

11.2.8. Especificar e estabelecer normas e diretrizes para execugao dos servigos objeto deste Termo de Referéncia, bem como definir e
homologar as atividades e rotinas estabelecidas.

11.2.9. Promover, por meio de servidores designados, o acompanhamento e a fiscalizacdo dos servigos prestados, sob o aspecto
quantitativo e qualitativo, de acordo com os padroées de qualidade definidos pelo CONTRATANTE, podendo sustar e recusar
qualquer servigo que nao esteja de acordo com as normas e especificagdes técnicas usuais.

11.2.10. Notificar, por escrito, a empresa CONTRATADA da aplicagdo de eventuais sangdes contratuais, garantindo-lhe o direito ao
contraditério e a ampla defesa.

11.2.11.  Comunicar a empresa CONTRATADA qualquer anormalidade ocorrida na execugdo do objeto deste Termo de Referéncia,
diligenciando para que as irregularidades ou falhas apontadas sejam plenamente corrigidas.

11.2.12. Rejeitar, no todo ou em parte, os servigos fornecidos em desacordo com as especificagdes constantes neste Termo de Referéncia
e no Edital.

11.2.13. Viabilizar o acesso remoto da CONTRATADA a infraestrutura de TI do CONTRATANTE, para a execugéo de atividades dentro do
escopo deste contrato. O acesso dos colaboradores da CONTRATADA devera ser dar exclusivamente por enlace de rede
disponibilizado pela CONTRATADA.

11.2.14. Exigir o imediato afastamento de qualquer colaborador ou preposto da empresa CONTRATADA que ndo preencha os requisitos
de vida pregressa exigidos pelo CONTRATANTE, que embarace a fiscalizagéo ou, ainda, que se conduza de modo inconveniente
ou incompativel com o exercicio das fungdes que lhe forem atribuidas.

11.2.15.  Acompanhar e verificar as cobrangas discriminadas em faturas emitidas pela empresa CONTRATADA, bem como solicitar
esclarecimentos e modificagdes pertinentes quando os valores cobrados ndo forem condizentes com os estipulados em contrato
ou nao refletirem os servigos prestados.

11.2.16. Comunicar imediatamente @ CONTRATADA quanto a defeitos ou irregularidades verificados na execugéo dos servigos objeto do
Termo de Referéncia, bem como quanto a qualquer ocorréncia relativa ao comportamento de seus técnicos, quando em
atendimento, que venha a ser considerado prejudicial ou inconveniente.

11.2.17. Levar ao conhecimento da CONTRATADA, por escrito, qualquer fato extraordinario ou anormal que ocorrer na execugao do objeto
desta proposigao, bem como imperfeigdes, falhas ou irregularidades constatadas no objeto pactuado, para que sejam adotadas
as medidas corretivas necessarias.
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Homologar os servigos prestados de acordo com os requisitos pré-estabelecidos nas ordens de servigo, atestando as respectivas
faturas.

Especificar e estabelecer normas e diretrizes para a execugao dos servigos ora contratados, definindo as prioridades, regras, bem
como os prazos e etapas para cumprimento das obrigagdes.

Aplicar as glosas previstas para o caso de ndo cumprimento de clausulas contratuais ou, caso haja justificativas por parte da
CONTRATADA para o ndo cumprimento das obrigagdes, avaliar e considerar tais justificativas.

Comunicar a CONTRATADA as eventuais modificagdes no ambiente computacional do CONTRATANTE, e estipular prazos para e
a prestacgao de servigos se adeque a nova infraestrutura.

Comunicar previamente a CONTRATADA caso haja necessidade de esforgo excepcional para prestagao de servigos em horario
nao usual.

12. OBRIGAGOES DA CONTRATADA

121

121

A CONTRATADA obriga-se a cumprir fielmente as condi¢cdes e exigéncias contidas no instrumento contratual e as obrigagbes
técnicas descritas no Termo de Referéncia e em seus respectivos anexos, €, ainda, a:

A

12.1.2.

121

3.

12.1.4.

12.1.5.

12.1.6.

121

7.

12.1.8.

12.1.9.

121

12.1.

12.1.

12.1.

12.1.

121
121

121
121
121

12.1.20.

12.1.21.

.10.

15.
.16.

A7.
.18.
19.

Apoiar e submeter a aprovagao do CONTRATANTE e, depois de aprovado, implantar, operacionalizar e monitorar os recursos
para controle de mudangas, inventario de recursos computacionais, analise de capacidade e desempenho.

Subsidiar o CONTRATANTE na definicao de projetos de melhoria qualitativa de servigos para resolugéo de problemas existentes,
aperfeigoamento dos servigos ou introdugao de novas funcionalidades.

Auxiliar a analise, orientagdo, acompanhamento, desenvolvimento de métodos e técnicas visando ganhos de produtividade
através de racionalizagdo, padronizagao, avaliagao e recomendacéo de solugdes tecnologicas.

Implantar adequadamente o planejamento, a execugdo e a supervisdo permanente das tarefas demandadas, de forma a obter
uma operagao correta e eficaz, realizando os servigos de forma meticulosa e constante, mantendo sempre em perfeita ordem
todas as dependéncias do CONTRATANTE.

Apoiar e auxiliar a equipe técnica do CONTRATANTE no desenvolvimento de atividades de organizagdo de processos, como:

Mapeamento e desenho de processos, definigdo e implantagdo de indicadores de desempenho e de sistemas da qualidade,
utilizando-se de metodologias adotadas pelo CONTRATANTE, bem como das tecnologias e ferramentas disponiveis no ambiente
operacional existente.

Planejamento, capacidade e operagéo de rede, elaboragdo de normas para uso das redes em ambientes operacionais adotados
pelo CONTRATANTE, definigdo de politicas para plano de contingéncia e de seguranga, definicdo de normas para controle de
acesso, de auditoria dos softwares basicos, bem como das tecnologias e ferramentas disponiveis no ambiente existente.

Elaboragdo e ajustes de modelos apropriados para cada tipo de documentagéo, relatérios técnicos e para divulgagdo dos
processos técnico-operacionais.

Executar os servicos nas formas e em prazos nao superiores aos maximos estipulados no CONTRATO e em seus anexos.

Participar, no periodo compreendido entre a assinatura do CONTRATO e o inicio da prestagdo dos servigos, de reunido inicial
para alinhamento de expectativas e monitoracao técnica da contratagao.

Alocar os profissionais necessarios a realizagao dos servigos de acordo com a qualificagdo minima prevista nas especificagdes
técnicas, segundo os perfis indicados.

Comprovar a habilitacdo e a qualificagao técnica dos profissionais alocados para prestagédo de servigos objeto deste contrato.

Responder, em relagdo aos profissionais de seu quadro de pessoal, por todas as despesas decorrentes da execugéo dos servigos
desta contratagdo, tais como salarios, encargos trabalhistas, exames médicos, seguros, taxas, impostos, contribuicdes
previdenciarias, indenizagdes, beneficios legais, hospedagem, transporte e quaisquer outras que forem devidas e referentes aos
servicos executados por seus empregados — 0s quais nao tém qualquer vinculo empregaticio com o CONTRATANTE - e, ainda,
por quaisquer outras despesas relacionadas que porventura venham a ser criadas e exigidas pela legislagao.

Detalhar e repassar para ao CONTRATANTE, conforme sua orientagdo e interesse, sem qualquer custo adicional, todo o
conhecimento técnico utilizado na implementacdo dos servicos e produtos, segundo a clausula de transferéncia de
conhecimentos.

. Responsabilizar-se por todos os atos praticados por seus profissionais alocados para execugéo dos servigcos desta contratagao,

inclusive daqueles relacionados ao manuseio de arquivos, sistemas e equipamentos do CONTRATANTE.

Reportar imediatamente qualquer anormalidade, erro ou irregularidade que possa comprometer a execu¢ao dos servicos e a
continuidade das atividades do CONTRATANTE.

Manter, em compatibilidade com as obrigagbes assumidas, todas as condi¢cdes de habilitacdo e qualificagdo exigidas no ato da
contratagao.

Receber inspegoes e diligéncias do CONTRATANTE.

Responder integralmente por perdas e danos que vier a causar diretamente ao CONTRATANTE ou a terceiros em razédo de agéo
ou omissao, dolosa ou culposa, sua ou dos seus prepostos, independentemente de outras cominagdes contratuais ou legais a
que estiver sujeita.

Acatar as normas e diretrizes estabelecidas pelo CONTRATANTE, para execugdo dos servigos objeto deste contrato.
Submeter a prévia aprovagdo do CONTRATANTE toda e qualquer alteragdo na prestacédo dos servigos.

Apresentar ao Fiscal Técnico do CONTRATANTE no prazo especificado o Relatério Geral de Faturamento, para avaliagdo da
conformidade da prestagdo de servigos.

Apresentar a Nota Fiscal de Servigos acompanhada de cépia do Relatério Geral de Fiscalizagdo devidamente aprovado, bem
como de copias dos Termos de Recebimento Provisério e Definitivo, e encaminhar para o Setor Administrativo da Coordenacgao
Geral de TI, para fins de pagamento.

Sujeitar-se a fiscalizacdo do CONTRATANTE, no tocante a prestacdo dos servigos, prestando todos os esclarecimentos
solicitados e atendendo de imediato as reclamagdes fundamentadas, caso venham a ocorrer.
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Levar, imediatamente, ao conhecimento da equipe de gestdo do contrato, fatos extraordinarios ou anormais que ocorrer na
execugao do objeto contratado.

Ter pleno conhecimento de todas as condigdes e peculiaridades inerentes aos servigos a serem executados ndo podendo invocar
posteriormente desconhecimento para cobranga de pagamentos adicionais a CONTRATANTE ou a n&o prestagao satisfatéria dos
servigos.

Assinar termo de ciéncia das normas e sigilo das informagdes obtidas através da prestagao de servicos ao CONTRATANTE.

Guardar inteiro sigilo dos dados processados, reconhecendo serem estes de propriedade exclusiva do CONTRATANTE, sob pena
de responsabilizagao civil, penal e administrativa.

Assegurar que todos os privilégios de acessos a sistemas, informacdes e recursos de TI| do CONTRATANTE sejam revistos,
modificados ou revogados quando da transferéncia, remanejamento, promog¢do ou demissdo de profissionais sob sua
responsabilidade, observando as politicas de seguranca da informagdo do CONTRATANTE.

Substituir imediatamente, a critério do CONTRATANTE, a qualquer tempo, e sem nenhum 6nus adicional, qualquer profissional do
seu corpo técnico cuja presencga seja considerada indesejavel ou inconveniente, em virtude de comportamento inadequado.

Designar profissionais para atuar como preposto e lideres técnicos, e designar os seus eventuais substitutos. O preposto sera
responsavel pela gestao dos aspectos administrativos, legais e técnicos do contrato, relacionando-se diretamente com equipe de
gestdo do contrato do CONTRATANTE. Os lideres técnicos serao responsaveis pela supervisdo técnica das atividades e das
equipes especializadas, interagindo com os gestores das areas técnicas do CONTRATANTE. O preposto e lideres técnicos
poderao ser contatados pelo CONTRATANTE a qualquer tempo, para tratar de assuntos relativos ao contrato ou a prestagéo dos
servigos. A qualquer tempo a equipe de gestdo do contrato podera solicitar alteragdo na designagdo dos funcionarios da
CONTRATADA escolhidos para atuar como preposto ou supervisores, desde que entenda que seja benéfico ao desenvolvimento
do servigo.

A contratada devera fornecer nimeros telefénicos ou outros meios de comunicagéo para contato com o preposto, os supervisores
e seus substitutos, mesmo fora do horario de expediente, sem que com isso ocorra qualquer 6nus extra.

A contratada devera indicar substitutos para os prepostos e supervisores no caso de férias ou outros afastamentos.

Apresentar, para cada profissional alocado para execugdo dos servigos desta contratagdo, os curriculos e comprovantes de
formacéo, de capacitagéo e de certificagdo técnica, caso obrigatéria, conforme previsto neste Termo de Referéncia.

Capacitar a equipe técnica alocada aos servigos desta contratagdo sempre que se fizer necessario, considerando a evolugao
tecnolégica ou mudanca de tecnologia realizada pelo CONTRATANTE em seu ambiente computacional.

Promover a substituicdo de empregado que néo atenda as necessidades de realizagao do objeto contratado.

Comunicar a CONTRATADA, com antecedéncia minima de 7 (sete) dias, a substituicdo de algum colaborador responsavel por
atividades das equipes especializadas de infraestrutura.

Cumprir integralmente as especificagdes e prazos definidos nos chamados técnicos garantindo a qualidade dos produtos e
servigos entregues.

Solicitar autorizagdo prévia do CONTRATANTE antes de utilizar recursos de software que necessitem de aquisigao de licenca de
uso, ou antes de utilizar ferramentas cuja verséo seja diferente daquelas previstas e em uso na Instituigao.

Admitir, administrar, coordenar e avaliar, sob sua responsabilidade, os profissionais necessarios a prestagdo dos servigos desta
contratagao.

Assumir o 6nus decorrente de agbes judiciais movidas por terceiros que Ilhe venham a ser exigidas por forca da Lei, ligadas a
prestagao dos servigos.

Fazer com que todos os seus funcionarios que vierem a prestar servico em alguma das unidades no CONTRATANTE circulem
com a identificagao clara, visual e inequivoca, através do porte de cracha de identificagdo especifico da CONTRATADA.

Prestar, por escrito, as informagbes e os esclarecimentos que venham a ser solicitados pelo CONTRATANTE durante todo o
periodo de vigéncia do contrato.

Assumir inteira responsabilidade técnica e administrativa sobre o objeto contratado, ndo podendo transferir a outras empresas a
responsabilidade por problemas de funcionamento dos servigos/fornecimento do objeto.

Promover a transigao contratual com transferéncia da base de dados de conhecimento, da tecnologia e das técnicas empregadas,
sem perda de informagdes, capacitando ao término do contrato, se solicitado, os servidores do CONTRATANTE ou quem por ele
for indicado.

Efetuar a transferéncia de conhecimento para a equipe técnica do CONTRATANTE, de todos os novos servigos e processos
implantados ou modificados, mediante documentagao técnica em repositério adotado para esse fim.

Nao utilizar os recursos disponibilizados pelo CONTRATANTE, diretamente ou por meio de seus empregados e prepostos, para
realizagao de atividades alheias aos servigos previstos ou ndo englobadas na contratagao.

Fornecer, a qualquer momento, todas as informagdes pertinentes ao objeto que 0 CONTRATANTE julgar necessario conhecer ou
analisar e as documentagdes eventualmente solicitadas, assim como todos os componentes, scripts, materiais ou produtos
gerados durante a prestagdo dos servigos.

Acompanhar diariamente a qualidade e os niveis de servicos alcangados com vistas a efetuar eventuais ajustes e corregoes.

Realizar todos os trabalhos sem que haja a necessidade de parada do ambiente em producédo, exceto as predeterminadas e
previamente acordadas com a equipe do CONTRATANTE. Do mesmo modo, deverdo ser observados os procedimentos do
CONTRATANTE, cujo andamento em hip6tese nenhuma devera ser prejudicado em razdo de quaisquer atividades acima
mencionadas.

Testar todos os servigos depois de concluidos, ficando sua aceitagdo final dependente das caracteristicas do desempenho
apresentado.

Garantir a execugao dos servigos sem interrupgao, substituindo, caso necessario, sem 6nus para o CONTRATANTE, qualquer
técnico que tenha faltado ao servico ou que esteja em gozo de férias, auxilio doenca, auxilio maternidade ou qualquer outro
beneficio legal.

Apresentar, em conjunto com a fatura de servigos mensais, os comprovantes de regularidade da situagao fiscal, trabalhista e
previdenciaria conforme determina o inciso Xlll do art. 55 da Lei n°® 8.666/93.
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Informar o CONTRATANTE, para efeito de controle de acesso as dependéncias do Orgao e seus sitios, os nomes e demais dados
de identificagdo dos colaboradores que fardo parte da equipe técnica alocada aos servigos desta contratagéo, juntamente com o
Termo de Ciéncia assinado.

Promover a devolugéo de crachas e demais materiais pertencentes ao CONTRATANTE, aos quais a CONTRATADA veio a ter
acesso em virtude da contratagdo, nos casos de desligamento dos colaboradores dos quadros da CONTRATADA.

Promover o afastamento no prazo maximo de 24 (vinte e quatro) horas apoés o recebimento da notificagdo de qualquer dos seus
profissionais que ndo estejam produzindo os resultados esperados na prestagdo dos servigos, que ndo correspondam aos
critérios de confianga ou que perturbem a agdo da equipe de fiscalizagdo do CONTRATANTE. Os servicos deverao ser prestados
de forma ininterrupta, portanto este afastamento ndo podera prejudicar a qualidade dos servigcos e nem descumprir quaisquer
clausulas contratuais.

Responsabilizar-se pela limpeza e conservagéo dos ambientes onde desempenhe seus servigos.

Responsabilizar-se pelo comportamento de seus profissionais quanto a postura, siléncio, organizagcdo e comunicagéo, visando
manter um bom ambiente de trabalho.

A CONTRATADA sera responsavel pela execugdo dos servigos e seu acompanhamento diario da qualidade e dos niveis de
servigo alcangados com vistas a efetuar eventuais ajustes e corre¢des. Quaisquer problemas que venham a comprometer o bom
andamento dos servigos ou o alcance dos niveis de servico estabelecidos devem ser imediatamente comunicados ao
CONTRATANTE.

Implantar adequadamente o planejamento, a execugéao e a supervisdo permanente dos servigos, de forma a obter uma operagao
correta e eficaz, realizando os servigos de forma meticulosa e constante, mantendo sempre em perfeita ordem todas as
dependéncias do CONTRATANTE.

Prestar os servicos dentro dos parametros e rotinas estabelecidos neste processo de contratagdo, com observancia as
recomendacgbes aceitas pela boa técnica, normas e legislagdo, bem como observar conduta adequada na utilizagdo dos
materiais, equipamentos, ferramentas e utensilios.

Refazer todos os servigos que, a juizo do representante do CONTRATANTE, n&o forem considerados satisfatérios, sem que caiba
qualquer acréscimo no custo contratando, independentemente das penalidades previstas em contrato.

A CONTRATADA néao podera transferir a outrem no todo ou em parte o objeto do presente contrato.
Acatar as determinagdes feitas pela equipe de gestdo do contrato no que tange ao cumprimento do objeto do Contrato.

Manter o controle das ligagdes telefonicas interurbanas realizadas pelos seus colaboradores a partir da infraestrutura telefénica
do CONTRATANTE, com finalidade de apoio e suporte para atividades e corregdes de servigos.

Dar conhecimento da documentagéo técnica de processos de execugdo de servigos aos profissionais que aloque aos servigos, de
acordo com sua respectiva capacitagado, e fazer com que as atividades sejam executadas conforme os procedimentos definidos
pela equipe de gestédo do contrato.

Disponibilizar suas habilidades e capacidade técnicas a CONTRATANTE para orientacdo quanto a execugdo dos servigos,
sempre que solicitado.

Sempre que houver alteragbes no ambiente, o encerramento dos servigos devera estar acompanhado da documentagéo
atualizada.

Alocar os colaboradores necessarios para o atendimento dos chamados e atividades, para fins de cumprimento dos indicadores
de desempenho estabelecidos.

Assumir a responsabilidade pelo pagamento de eventuais multas aplicadas por quaisquer autoridades federais, estaduais e
municipais, em consequéncia de fato a ela imputavel e relacionada com a execugéo do objeto do contrato.

Permitir auditoria por parte do CONTRATANTE, inclusive com a possibilidade dos atendimentos serem monitorados para a
verificagdo de procedimentos.

A CONTRATADA devera permitir acesso aos dados registrados pela ferramenta de gerenciamento de servicos de Tl para
monitoracéo e afericdo por parte do CONTRATANTE dos atendimentos e niveis de servigo.

A CONTRATADA devera responsabilizar-se pela absorgédo das atividades de forma a documenta-las minuciosamente para que os
repasses de informagdes, conhecimentos e procedimentos, no final do contrato, acontegam de forma precisa e responsavel.

A CONTRATADA fica terminantemente proibida de utilizar qualquer servidor do CONTRATANTE para a execugao dos servigos
contratados, nos termos do que estabelece o Art. 9°. Inciso lll, da Lei n° 8.666/93, sob pena de imediata rescisdo contratual.

A CONTRATADA devera documentar, manter e atualizar a documentacdo dos servigcos de infraestrutura, a topologia fisica e
légica da rede do CONTRATANTE, os processos e procedimentos operacionais dos servigos de infraestrutura e submeter a
aprovagdo do CONTRATANTE.

A CONTRATADA devera disponibilizar e manter atualizada uma lista contendo os e-mails de cada funcionario que preste servigo
o CONTRATANTE, com a utilizagao de recursos proprios e independentes da Infraestrutura do CONTRATANTE, como uma das
formas de comunicagdo dos mesmos com o CONTRATANTE.

A CONTRATADA devera ao final do contrato, entregar todos os processos de monitoramento mapeados, bem como, quaisquer
documentos gerados, e a propriedade intelectual destes documentos, repassada através de meio formal, a equipe de Gestédo do
Contrato.

A CONTRATADA devera arcar com as responsabilidades decorrentes do objeto deste contrato, nos termos do Cadigo Civil, do
Caodigo de Defesa e Protegao do Consumidor, no que compativeis, e da Lei 8.666/1993.

13. DA SUBCONTRATAGAO

13.1.

Nao sera admitida a subcontratagédo do objeto licitatorio.

14. ALTERAGAO SUBJETIVA

14.1. E admissivel a fusdo, cisdo ou incorporagdo da contratada com/em outra pessoa juridica, desde que sejam observados pela nova
pessoa juridica todos os requisitos de habilitacdo exigidos na licitagcdo original, sejam mantidas as demais clausulas e condi¢cdes do
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contrato, ndo haja prejuizo a execugao do objeto pactuado e haja anuéncia expressa da Administragao a continuidade do contrato.

15. CONTROLE E FISCALIZAGAO DA EXECUGAO

15.1. O acompanhamento e a fiscalizagdo da execugao contratual consistem na verificagdo da conformidade da prestagdo dos servigos e
da alocagao dos recursos necessarios, de forma a assegurar o perfeito cumprimento do ajuste, devendo ser exercidos por um ou
mais representantes da CONTRATANTE, especialmente designados, de forma a assegurar o perfeito cumprimento do CONTRATO.

15.2. O(s) representante(s) da CONTRATANTE devera(ado) ter a experiéncia necessaria para o acompanhamento e controle da execugao
dos servigos e do CONTRATO. A verificagdo da adequagdo da prestacdo do servico devera ser realizada com base nos critérios
previstos neste Termo de Referéncia.

15.3. A execugdo dos contratos devera ser acompanhada e fiscalizada por meios de instrumentos de controle, que compreendem a
mensuragéo dos aspectos mencionados no Art. 34 da Instrugdo Normativa SLTI/MPOG n° 2/2008, quando for o caso.

15.4. O fiscal ou gestor do contrato, ao verificar que houve subdimensionamento da produtividade pactuada, sem perda da qualidade na
execugdo do servigo, devera comunicar a autoridade responsavel para que esta promova a adequagéo contratual a produtividade
efetivamente realizada, respeitando-se os limites de alteracdo dos valores contratuais previstos no § 1° do Art. 65 da Lei n° 8.666/93.

15.5. A conformidade do material a ser utilizado na execugdo dos servigos devera ser verificada juntamente com o documento da
CONTRATADA que contenha a relagao detalhada dos mesmos, de acordo com o estabelecido neste Termo de Referéncia e na
proposto, informando as respectivas quantidades e especificagdes técnicas, tais como: marca, qualidade e forma de uso.

15.6. O representante do CONTRATANTE devera promover o registro das ocorréncias verificadas, adotando as providéncias necessarias
ao fiel cumprimento das clausulas contratuais, conforme disposto nos §§ 1° e 2° do Art. 67 da Lei n°® 8.666/93.

15.7. O descumprimento total ou parcial das demais obrigacdes e responsabilidades assumidas pela CONTRATADA ensejara a aplicagao
de sang¢des administrativas, previstas neste Termo de Referéncia e na Legislagéo Vigente, podendo culminar em rescisédo contratual,
conforme disposto nos artigos 77 e 80 da Lei n°® 8.666/93.

15.8. As disposicdes previstas nesta clausula ndo excluem o disposto no Anexo IV (Guia de Fiscalizagdo de Contratos de Terceirizagao)
da Instrugdo Normativa SLTI/MPOG n° 02/2008, aplicavel no que for pertinente a contratacéo.

15.9. Nos termos do art. 67 e 73 da Lei Federal n° 8.666/1993, do art. 2° da IN n° 01/2019-SGD/SEGD/ME e do Art. 6° do Decreto n°
2.271/97, serdo designados representantes para acompanhar e fiscalizar a execugéo dos servigos:

15.9.1. Para atendimento deste item, e acompanhar e fiscalizar a presente contratagédo, sera designada Equipe de Gestdao Contratual,
composta por: 01 (um) Gestor, 01 (um) Fiscal Requisitante, 01 (um) Fiscal Administrativo e, no minimo, 5 (cinco) fiscais técnicos,
sendo um responsavel por coordenar os trabalhamos da equipe técnica de fiscalizagédo técnica e seu respectivo substituto.

15.9.2. A verificagdo da conformidade e da adequacgéo técnica dos servigos prestados devera ser realizada com base nos critérios
previstos no Termo de Referéncia. Para esta verificagdo, os Fiscais Técnicos serdo apoiados por uma Equipe de Fiscalizagéo,
composta por servidores do CONTRATANTE. A Equipe de Fiscalizagédo sera responsavel por avaliar a execug¢éo dos servigos de
acordo com o estabelecido neste Termo de Referéncia, analisar as eventuais “ndo conformidades” em relagdo a cada equipe
especializada, verificar o descumprimento dos termos de servico (ver Tabela 46) e emitir parecer sobre a adequagao da prestagao
de servigos. De posse do(s) parecer(es) da equipe de fiscalizagdo e do Relatério Geral de Faturamento, o fiscal técnico do
contrato realizarad a avaliagdo dos servigos prestados, com as eventuais glosas, e avalizara a emisséo da nota fiscal de servigos
no valor correspondente.

15.10. A Equipe de Fiscalizagado sera responsavel por avaliar a correta extragdo e mensuragdo dos indicadores de nivel de servigo e
desempenho, bem como por verificar as eventuais ocorréncias previstas no contrato que ensejem a aplicagdo de glosas e
penalidades. As ocorréncias deverdo constar nos pareceres a serem repassados ao Fiscal Técnico Coordenador, que sera o
responsavel pelo ateste dos servigos e pelo recebimento provisoério e definitivo, com base nas informagdes passadas nos pareceres.

15.11. Os eventuais desvios detectados pela equipe de fiscalizagdo serdo registrados como “ndo conformidades” e serdo avaliadas e
discutidas com a CONTRATADA que devera apresentar um plano de corregdo destas “ndo conformidades”, podendo indicar,
inclusive, um plano de execugao de atividades para a sua corregéo.

15.12. O CONTRATANTE indicara substitutos eventuais para os membros da Equipe de Gestdo Contratual, de modo que estes possam
atuar nas auséncias previstas e imprevistas dos membros titulares.

15.13. A fiscalizagao de que trata esta clausula ndo exclui nem reduz a responsabilidade da CONTRATADA, inclusive perante terceiros, por
qualquer irregularidade, ainda que resultante de imperfeigdes técnicas, vicios redibitérios, ou emprego de material inadequado ou de
qualidade inferior e, na ocorréncia desta, ndo implica em corresponsabilidade do CONTRATANTE ou de seus agentes e prepostos,
de conformidade com o art. 70 da Lei Federal n° 8.666/1993.

15.14. Séo de propriedade da PF, na condicdo de CONTRATANTE, todos os produtos gerados no escopo da presente contratagéo;
incluindo estudos, relatérios, especificagdes, descrigdes técnicas, prototipos, dados, esquemas, plantas, desenhos, diagramas,
fontes dos cédigos de programas em qualquer midia, paginas web e documentagéo, em papel ou em qualquer forma ou midia, em
conformidade com o artigo 111 da Lei 8.666/93, com a Lei 9.609/98 e com a Lei 9.610/98, sendo vedada qualquer apropriagéo e
comercializagédo destes por parte da CONTRATADA.

16. DO RECEBIMENTO E ACEITAGCAO DO OBJETO
16.1. Reunido inicial e reunides de avaliagéo.

16.1.1.  Apds a assinatura do contrato, a DTI convocara reunido inicial com a CONTRATADA para alinhamento de expectativas, a ser
realizada no prazo maximo de 30 (trinta) dias contados da data de assinatura do contrato, nos termos do inciso Ill do Art. 31 da IN
01/2019-SGD/SEGD/ME. A reunido devera contar com a participagdo, no minimo, da Equipe de Gestao Contratual, do preposto
da CONTRATADA e do seu representante legal. Nesta reunido dever&o ser entregues os termos de sigilo e ciéncia de que trata o
inciso V do Art. 18 da IN 01/2019-SGD/SEGD/ME (ver anexos V e VI).

16.1.2. Como forma de verificar os servigos prestados e analisar os resultados dos indicadores frente as metas definidas, poderéo ser
programadas reunides periddicas de avaliagdo. A CONTRATADA devera elaborar as respectivas atas de reunido e realizar o
encaminhamento destas para a equipe de gerenciamento do contrato, no prazo de até 48 (quarenta e oito) horas, para integrar os
registros de gestao contratual.

https://sei.dpf.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=16943779&infra_s... 93/120



10/01/2020 SEI/PF - 13424483 - Lici. Termo de Referéncia
16.2. Transi¢do dos servigos.

16.2.1. O periodo compreendido entre: a assinatura do CONTRATO decorrente da nova contratagéo, e o inicio das atividades da
CONTRATADA, ¢ definido como Periodo de Transi¢cdo Operacional (PTO).

16.2.2. Em outras palavras, o Periodo de Transigdo Operacional compreende o periodo de tempo decorrido da assinatura do CONTRATO
até o efetivo inicio da prestagéo dos servigos, em que a CONTRATADA podera realizar o levantamento do modo de execugdo das
atividades, modelar e adequar seus processos e alinhar seus procedimentos junto ao CONTRATANTE, a fim de garantir o
sucesso de transi¢gdo sem prejuizo do negdcio.

16.2.3. Durante o PTO, o acesso as instalagbes da DTl e demais locais de prestagdo de servigos sera franqueado a LICITANTE
vencedora do certame, podendo esta visitar as suas dependéncias fisicas e, juntamente com a atual prestadora de servigos,
entender, assimilar, estudar e levantar todos os pontos que julgar necessarios para o inicio de sua operagao.

16.2.4. A execugdo dos servigos de transicdo sera realizada pela CONTRATADA e gerenciada pelo CONTRATANTE, que fara o
acompanhamento diario da qualidade e dos niveis de servigo alcangados com vistas a efetuar eventuais ajustes e corregbes de
diregdo. Quaisquer problemas que venham a comprometer o bom andamento dos servigos ou o alcance dos niveis minimos de
servigo estabelecidos devem ser imediatamente comunicados ao CONTRATANTE, que colaborara com a CONTRATADA na
busca da melhor solugao para o problema.

16.2.5. O processo de transigdo dos servigos sera utilizado para que a CONTRATADA possa absorver os conhecimentos necessarios
para sustentagdo e continuidade dos servigos que ficardo sob sua responsabilidade, minimizando a probabilidade de impacto
sobre os servigos ou da sua interrupgao.

16.2.6. Com base nas informagdes recolhidas durante o PTO, a CONTRATADA devera entregar o Plano de Implantagéo dos Servicos até
05 (cinco) dias antes do inicio da prestagdo dos servigos. O plano devera contemplar ndo sé as atividades necessarias a
consecucgao dos objetivos mencionados, como também os controles e tratamentos relativos a cada um dos fatores de risco
identificados.

16.2.7. O Periodo de Adaptacéo Operacional (PAO) tera a duragéo de 180 (cento e oitenta) dias, contados a partir do inicio efetivo da
prestacéo dos servigos. Durante este periodo serdo aplicados progressivamente os ajustes resultantes do ndo atendimento aos
niveis minimos de servigo exigidos, na forma do disposto na segéo 8.2.

16.2.8. Durante o Periodo de Adaptacdo Operacional a CONTRATADA devera planejar e executar a implantagdo da prestagao de
servigos de acordo com o estabelecido neste Termo de Referéncia, contemplando:

e Implantagdo do Centro de Chamados

e Implantacéo, adaptacéo e migracéo de dados da Ferramenta de Requisi¢cdo de Servigo e Gerenciamento de Tl atual para a nova
e Implantagédo ou adaptacao das Ferramentas de Monitoramento

e Implantagéo da Ferramenta de Acesso Remoto

e Implantagéo do Circuito de Comunicagédo Dedicado entre CONTRATADA e CONTRATANTE

. Revisdo e migragao de todos os processos ja implantados para a nova Ferramenta de Requisi¢cdo de Servico e Gerenciamento
de Tl

e Demais atividades definidas neste Termo de Referéncia a serem executadas pela CONTRATADA.

16.3. Ao término do PAO, todos os requisitos estabelecidos para as ferramentas e para as funcionalidades do centro de chamados
deverao estar totalmente operacionais.

16.4. Demais informagdes acerca da execucdo dos servigos encontram-se descritas na segao 7.

17. DO PAGAMENTO

17.1. A prestagéo dos servigos sera remunerada a partir da garantia de disponibilidade, manutengao, sustentagéo e atualizacdo dos
servigos que compdem a infraestrutura de TI do CONTRATANTE.

17.2. O valor do pagamento mensal pelos servigos sera calculado de acordo com a efetiva execugdo dos servigos, aplicados os descontos
relativos ao eventual descumprimento dos niveis de servico e indicadores de desempenho minimos, bem como das demais
obrigacdes contratuais. Assim, o valor mensal a ser pago pelo servigo sera calculado com base na formula abaixo:

Onde:

Remuneragao Mensal = valor mensal a ser pago a CONTRATADA
Valor do Contratado = Valor total estabelecido em CONTRATO

Ajuste Nivel de Servigo = percentual de reducéo/glosa a ser aplicada em razéo do ndo atingimento dos niveis de servigo e indicadores de desempenho minimos.

17.3. Nao havera qualquer espécie de bonus, premiagdo ou pagamento adicional para os casos em que a CONTRATADA supere as metas
de niveis de servigo e indicadores de desempenho minimo exigidos, ou caso seja necessaria a alocagdo de maior numero de
profissionais e outros recursos para alcanga-las.

17.4. O pagamento sera efetuado a empresa, no prazo de até 30 (trinta) dias corridos contados a partir da data de apresentagdo das
Notas Fiscais/Faturas, observado Art. 40 Inc. XIV, “a” da Lei 8.666/1993. As Notas Fiscais / Faturas serdo pagas apds serem
devidamente atestadas pela equipe de gestao contratual.

17.5. O valor do pagamento mensal pelos servigos sera calculado conforme a efetiva execugéo dos servigos, aplicados os ajustes relativos
a servicos ndo executados e aos eventuais descumprimentos dos niveis minimos de servigo e de desempenho exigidos, bem como
das demais obrigagdes contratuais — em obediéncia ao disposto nos artigos 15 e 17 da IN/SLTI/MPOG n° 02/2008.

17.6. Os ajustes serdo aplicados mediante analise do Relatério Geral de Faturamento e dos pareceres da Equipe de Fiscalizagéo, a partir
dos quais sera calculado o valor mensal de acordo com as respectivas adequagdes de pagamento pelo ndo atendimento das metas
estabelecidas nos referidos documentos.
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17.7. Dessa forma, os valores apresentados na proposta vencedora do certame de contratagcdo corresponderdo aos valores maximos a
serem faturados na hipotese de a empresa CONTRATADA prestar os servigos integralmente e alcangar éxito em todos os
indicadores de niveis minimos de servigo e desempenho.

17.8. Com respeito aos prazos de aferigcdo, contestagéo, emisséo de parecer e pagamento da fatura, a CONTRATADA tera 05 (cinco) dias
Uteis contados a partir do primeiro dia util apos o término do periodo de apuragdo mensal para conferéncia e envio do Relatério Geral
de Faturamento para o CONTRATANTE. O CONTRATANTE tera até 10 (dez) dias corridos contados a partir do recebimento do
Relatério Geral de Faturamento para aprovar o relatério e autorizar a emisséo da fatura ou para efetuar a contestagao do relatério.
Caso haja contestacdo, a CONTRATADA tera 05 (cinco) dias uteis contados a partir do recebimento para realizar os reparos no
relatério ou para se justificar. Somente apds a aprovagdo do relatério e a assinatura do Termo de Recebimento Definitivo a
CONTRATADA podera emitir a fatura.

17.9. A Nota Fiscal de Servigos devera ser encaminhada ao Setor Administrativo da Coordenagdo Geral de Tl, acompanhada de cépias
dos Relatérios de Fiscalizagdo e dos Termos de Recebimento Provisério e Definitivo, para que seja feito o pagamento
correspondente.

17.10. Havendo erro na nota fiscal ou circunstancia que impega a liquidacdo da despesa, ela sera devolvida a empresa pelo fiscal
administrativo do contrato, e o pagamento ficara pendente até que sejam providenciadas as medidas saneadoras. Nesta hipétese, o
prazo para pagamento iniciar-se-a apds a regularizagdo da situagdo ou a reapresentagdo do documento fiscal ndo acarretando
qualquer 6nus para o CONTRATANTE.

17.11. Antes de efetuar o pagamento sera verificada a regularidade da CONTRATADA junto ao Sistema Unificado de Cadastro de
Fornecedores — SICAF, mediante consulta “on-line”, cujo documento serd anexado ao processo de pagamento. O Fiscal
Administrativo do CONTRATO também sera responsavel pela verificagdo da manutengao das regularidades Fiscal, Previdenciaria e
Trabalhista da CONTRATADA, conforme disposto no Art. 33 da Instrugao Normativa n® 01/2015 — SGD/SEDG/ME.

17.12. A CONTRATADA devera indicar na Nota Fiscal/Fatura o numero do Contrato firmado com o Departamento de Policia Federal e o
periodo de faturamento ao qual a nota se refere.

17.13. Quando da ocorréncia de eventuais atrasos de pagamento provocados exclusivamente pela Administragao, o valor devido devera
ser acrescido de atualizagado financeira, e sua apuragéo se fara desde a data de seu vencimento até a data do efetivo pagamento,
em que os juros de mora serdo calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por cento) ao ano, mediante
aplicagdo da seguinte formula:

EM=1xN x VP, onde:

| = indice de atualizagao financeira;

TX = Percentual da taxa de juros de mora anual

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela em atraso.

17.14. O presente critério aplica-se aos casos de compensagdes financeiras por eventuais atrasos de pagamentos e aos casos de
descontos por eventuais antecipagdes de pagamento.

18. REAJUSTE

18.1. Conforme informado no item 1.4.3, muito embora ordinariamente os contratos comumente sejam celebrados com duragao de 12
(doze) meses, a contratagdo é considerada complexa devido a orquestragdo das varias areas especializadas e a necessidade do
prazo de maturidade e adaptagdo ao ambiente de 180 (cento e oitenta) dias para a CONTRATADA iniciar o cumprimento total dos
indicadores de nivel de servigo, além de requerer altissimos investimentos por parte da Contratada, com contratagéo e retengéo de
profissionais para cumprimento dos requisitos de qualificacdo técnica e treinamento na ferramenta de ITSM para utilizagéo pelos
usuarios da PF para abertura de chamado, o que elevara os custos da contratagdo para a Administragao Publica Federal caso seja
realizada uma contratagdo de 12 (doze) meses. A dissolugdo dos custos da CONTRATADA no periodo de 30 (trinta) meses
viabilizara uma contratagdo mais econdmica e eficiente na prestagcdo dos servigos. Dessa forma, sera mitigado o risco de
rompimento na continuidade da prestagdo dos servigos a cada 12 (doze) meses de contrato. Os maiores prejudicados e lado mais
afetado com a mudanga de empresa de prestagéo de servigos de suporte técnico a cada 12 meses serao os usuarios da PF e os
cidadaos devido aos riscos de determinadas aplicagdes ficarem indisponiveis.

O contrato sera reajustado anualmente com base no indice de Custos de Tecnologia da Informagdo — ICTI - portaria N° 6.432, de 11 de
julho de 2018. Este é o indice de corregdo monetaria das novas contratagbes de solugdes de Tecnologia da Informacgao
recomendado pelo SISP, Sistema de administragéo dos recursos de informagéao e informatica.

“Art. 2° Nas novas contratagdes de solugdes de Tecnologia da Informagao, regidas por esta Portaria, & obrigatoria, no caso de
previsao de reajuste de pregos por aplicagédo de indice de corregdo monetéria, a adogao do ICTI, mantido pela Fundagéo

Instituto de Pesquisa Econémica Aplicada - IPEA.”

18.3. A cada 12 (doze) meses de execugao contratual serdo recalculados os percentuais por categoria da tabela abaixo para alteragao
contratual. Foram atribuidas as seguintes porcentagens devido a importancia de cada item para o calculo de acréscimos e
supressdes no contrato:

Tabela 49: Porcentagem para calculo do aditivo contratual.

Identificador ltem Categoia Porcentagem do
valor contratual
1 Ativos de TIC Host fisico no Data Center 13%
Sistemas Operacionais de Servidores 10%
Ativos de Rede (switch e roteador) 10%
Appliance de seguranca (Firewall, IDP, 15%
IPS, Proxy, AntiSpam, Web Application
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Firewall, balanceador)
Armazenamento (quantidade de 5%
equipamentos)
Estacao de trabalho de usuario da PF no 12%
DF
Servidor de Aplicacéo 15%
Sistemas Operacionais nas 5%
decentralizadas
2 Numero de Pessoa Fisica 15%
servidores da
PF

18.4. As porcentagens foram calculadas com base no investimento em profissionais de TIC do contrato atual, dos Gltimos 12 meses.
Segue tabela de alteragao contratual:

Tabela 50: Percentual do aditivo contratual.

Item Categoria Quantidade* Variagéo (% de Percentual do
aumento ou aditivo
reducgao da
quantidade)

Ativos de TIC [ Host fisico no Data Center 137 20% 2,6%
Sistemas Operacionais de 886 20% 2%
Servidores
Ativos de Rede (switch e 212 10% 1%
roteador)
Appliance de seguranga 42 10% 1,5%
(Firewall, IDP, IPS, Proxy,
AntiSpam, Web Application
Firewall, balanceador)
Armazenamento (quantidade 5 20% 1%
de equipamentos)
Estacao de trabalho de usuario 5.000 10% 1,.2%
da PF no DF
Servidor de Aplicagédo 657 20% 3%
Sistemas Operacionais nas 272 20% 1%
decentralizadas
Numero de Pessoa Fisica 14.700 10% 1,5%
servidores da
PF**

* Niimeros obtidos no Anexo IV.

** Ja foi considerada a entrada dos novos servidores até 2020. Estéo sendo considerados apenas os servidores da PF para esse calculo uma vez que ndo héa um controle efetivo dos prestadores e estagiarios

ativos no érgéo.

18.5. O Percentual do Aditivo sera calculado tanto para mais como para menos do valor do contrato atualizado.

18.6. Para aplicagéo do aditivo, o percentual sempre tem que igualar ou exceder tanto para supressédo quanto para acréscimo.

18.7. Os percentuais serdo calculados com base no ultimo aditivo contratual realizado para cada categoria. No caso do primeiro aditivo

contratual, os acréscimos e supressodes serao calculados com base no escopo definidos inicialmente na tabela anterior.

18.8. Cabe a CONTRATADA comprovar através de relatorio técnico a volumetria dos itens descritos na tabela de Percentual do aditivo
contratual. Os relatérios técnicos seréo validados pelos fiscais técnicos, podendo ter seus valores alterados de acordo com inspegao.

18.9. O aditivo é limitado a 25% do valor do contrato atualizado tanto para acréscimo como para supressédo, em respeito ao art. 65, § 10 e

§ 2°, 11, da Lei de Licitagdes (BRASIL, 1993),

“§ 1° O contratado fica obrigado a aceitar, nas mesmas condigdes contratuais, os acréscimos ou supressdes que se fizerem nas

obras, servicos ou compras, até 25% (vinte e cinco por cento) do valor inicial atualizado do contrato, e, no caso particular de

reforma de edificio ou de equipamento, até o limite de 50% (cinquenta por cento) para os seus acréscimos.

§ 2° Nenhum acréscimo ou supress&o podera exceder os limites estabelecidos no paragrafo anterior...”

18.10. O CONTRATO podera ser alterado, com as devidas justificativas e por acordo entre as partes (equilibrio econémico-financeiro), para
restabelecer a relagdo inicialmente pactuada entre os encargos da CONTRATADA e a retribuicdo da Administragdo para a justa
remuneragdo dos servigos, objetivando a manutengdo do equilibrio econdmico-financeiro inicial, na hipétese de sobrevirem fatos
imprevisiveis, ou previsiveis, porém de consequéncias incalculaveis, retardadores ou impeditivos da execugdo do ajustado, ou,
ainda, em caso de forga maior, caso fortuito ou fato do principe, configurando alea econémica extraordinaria e extracontratual (art. 65
da lei Federal n° 8.666/1993).

18.10.1. Em havendo alteragdo unilateral do CONTRATO que aumente os encargos da CONTRATADA, a Administragdo devera
restabelecer, por aditamento, o equilibrio econdmico-financeiro inicial.

18.11. Nao esta previsto o instrumento de “repactuagao” para o presente CONTRATO, nos termos do Art. 37 da IN 02/2008-SLTI/MPOG,
uma vez que o presente CONTRATO ¢é puramente de prestagdo de servigos, sem qualquer previsdo ou demanda de dedicagao
exclusiva de méo-de-obra.

19. GARANTIA DA EXECUGAO
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19.1. A CONTRATADA devera apresentar individualmente, no prazo de 20 (vinte) dias Uteis contados da data de assinatura do respectivo
CONTRATO, comprovante de garantia no montante correspondente a 5% (cinco por cento) do valor global do CONTRATO que sera
liberado somente ap6s o término de sua vigéncia, cabendo-lhe optar por uma das modalidades de garantia previstas no art. 56, § 1°
da Lei n° 8.666/93.

20. DAS SANGOES ADMINISTRATIVAS

20.1. Com fundamento no artigo 7° da Lei n°® 10.520/2002 e no art. 28 do Decreto n° 5.450/2005, ficara impedida de licitar e contratar com
a Unido, Estados, Distrito Federal e Municipios e sera descredenciada no SICAF e no cadastro de fornecedores do CONTRATANTE,
pelo prazo de até 5 (cinco) anos, garantida a ampla defesa, sem prejuizo das multas e glosas previstas neste Termo, em Contrato ou
em Edital e demais cominagdes legais a CONTRATADA que:

a) Apresentar documentagéo falsa.

Ensejar o retardamento da execugao do objeto.

)
c) Falhar ou fraudar na execugdo do contrato.
) Comportar-se de modo inidéneo.

)

Fizer declaragao falsa.

f) Cometer fraude fiscal.

g) Na&o assinar o contrato.

h) Deixar de entregar documentagao exigida no edital.
i) N&o mantiver a proposta.

20.2. Sem prejuizo das sangdes previstas no item anterior, com fundamento nos artigos 86 e 87 da Lei n.° 8.666, de 21 de junho de 1993,
a CONTRATADA ficara sujeita, no caso de atraso injustificado ou inexecugéo total ou parcial da obrigacdo assim considerado pela
Administracéo, sem prejuizo de demais sangdes legais cabiveis, assegurada a prévia e ampla defesa, as seguintes penalidades:

20.2.1.  Adverténcia escrita: quando se tratar de infragéo leve, a juizo da fiscalizagédo, no caso de descumprimento das obrigagbes e
responsabilidades assumidas neste contrato. Sempre que for atingido o limite de 150 (cento e cinquenta) pontos de penalidade
em um més sera feita adverténcia por escrito a contratada, apés comunicado o Gestor do Contrato.

20.2.2. Inexecucgéo parcial: hipéteses em que fique caracterizada a ndo observancia dos termos contratuais, que tenham como
consequéncia a ndo execugao de parte dos servigos conforme o disposto no termo de referéncia. A inexecugéo parcial restara
configurada a partir da ocorréncia das hipéteses elencadas a seguir:

20.2.2.1.  Inexecucéo parcial leve: reincidéncia, por trés meses consecutivos, da prestagédo de servicos com indicadores de nivel de
servico e desempenho inferiores aos niveis minimos requeridos, para um grupo de no minimo trés indicadores simultaneos. A
inexecucao parcial leve ensejara a aplicagdo de multa contratual de 5% do faturamento nominal mensal.

20.2.2.2. Inexecucéo parcial média: reincidéncia, por trés meses consecutivos, da prestacao de servicos com um conjunto de indicadores
de nivel de servico e desempenho inferiores aos niveis minimos requeridos, para um grupo de no minimo sete indicadores
simultaneos. A inexecugao parcial leve ensejara a aplicagcdo de multa contratual de 10% do faturamento nominal mensal.

20.2.2.3. Inexecugdo parcial grave: reincidéncia, por trés meses consecutivos, da prestagao de servigos com indicadores de nivel de
servico e desempenho inferiores aos niveis minimos requeridos, para um grupo de no minimo onze indicadores simultaneos. A
inexecugao parcial leve ensejara a aplicagao de multa contratual de 15% do faturamento nominal mensal.

20.2.3. Inexecugédo total: considera-se inexecugdo total do contrato a completa inobservancia de critérios contratuais minimos na
prestagéo de servigos, a qual restara caracterizada pela ocorréncia das hipoteses elencadas a seguir:

20.2.3.1. Incidéncia de glosas iguais ou superiores a 30% do valor maximo de faturamento por trés meses em um periodo de exercicio
anual.

20.2.3.2. Completo abandono das atividades de prestacéo de servigos.
20.2.3.3. A nao transferéncia de conhecimentos nos termos do descrito na segdo 7.3.

20.2.3.4. A nao implantagdo, em um periodo de um ano apds o inicio da prestagao de servigos, da Ferramenta de Requisigao de Servigo
(segao 5.28) ou da Solugdo de Assistente Virtual Inteligente (segao 5.29) com todas as caracteristicas definidas neste Termo de
Referéncia.

20.2.3.5. A inexecucao total ensejara a aplicagdo de multa de 10% sobre o valor do faturamento nominal anual do contrato, sem prejuizo
de agdo administrativa para a suspenséo temporaria do direito de participar de licitagdo e impedimento de contratar com o
Departamento de Policia Federal, pelo prazo de até dois anos, nos termos do Art. 87, lll, da Lei n® 8.666/1993.

20.2.4. Declaragao de inidoneidade: a CONTRATADA sera declarada inidonea para licitar ou contratar com a Administragdo Publica
enquanto perdurarem os motivos determinantes da puni¢cdo por inexecugao total, ou até que seja promovida a reabilitagcdo
perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que a CONTRATADA ressarcir o
CONTRATANTE pelos prejuizos resultantes e apds decorrido o prazo da sangéo aplicada, nos termos do Art. 87, IV da Lei n°
8.666/1993.

20.3. No caso de multa, cuja apuragéo ainda esteja em processamento, ou seja, na fase da defesa prévia, o CONTRATANTE podera fazer
a retengdo do valor correspondente a multa, até a decisado final da defesa prévia. Caso a defesa prévia seja aceita, ou aceita
parcialmente, pelo CONTRATANTE, o valor retido correspondente sera depositado em favor da CONTRATADA, em até 5 (cinco) dias
Uteis a contar da data da decisao final da defesa apresentada.

20.4. As multas a que se referem os itens acima serao descontadas dos pagamentos devidos pelo CONTRATANTE, da garantia contratual
ou cobradas diretamente da empresa CONTRATADA, amigavel ou judicialmente, e poderdo ser aplicadas cumulativamente com os
ajustes em funcéo do descumprimento de niveis minimos de servigco e desempenho determinados na segéo 8.2.

20.5. As multas ndo tém carater indenizatério e seu pagamento ndo eximira a CONTRATADA de ser acionada judicialmente pela
responsabilidade civil derivada de perdas e danos junto ao CONTRATANTE, decorrente das infragbes cometidas.

20.6. Sera facultada a CONTRATADA a apresentagdo de defesa prévia no prazo de 05 (cinco) dias apds a notificagdo, para as
penalidades de adverténcia e multa por inexecugao parcial, e de 10 (dez) dias para as penalidades relativas a inexecugao total do
CONTRATO.
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21. CRITERIOS DE SELEGAO DO FORNECEDOR

21.1. O certame seréa realizado na modalidade PREGAO, em sua forma eletrénica, do tipo MENOR PRECO GLOBAL para o contrato
ANUAL, conforme as especificagdes do ato convocatoério (Edital).

21.2. Os servigos que constituem o objeto desta contratagdo sdo caracterizados como servicos comuns, em conformidade com a Lei n°
10.520/2002 e o Decreto n° 7.174/2010, por possuir especificagdes usuais de mercado, nos termos dos referidos diplomas legais e
conforme o Acérdao 2.471/2008 — TCU — Plenario.

21.3. Em fungéo de constituir solugdo de Tecnologia da Informagdo com alto grau de interagdo entre os servigos de sustentacdo a
infraestrutura e suporte técnico, contendo caracteristicas de especificidade, natureza continua, complexidade e criticidade do
ambiente, e elevada exigéncia de niveis de qualidade requerida pelo negdcio, entende-se que o parcelamento da contratacdo em
itens pode comprometer a sua satisfatéria execugao. Ademais, conforme disposto na sec¢do 2, a contratagao unificada atende aos
critérios de economia de escala, indo ao encontro do disposto no Art. 3° alinea | da Instrugdo Normativa n°® 02/2008 — SLTI/MPOG
(alterada pela Instrugao Normativa n° 06/2013). Com a adogdo de um processo metodoldgico Unico para a prestagdo dos servigos
contratados, destacam-se os ganhos de ordem técnica que envolvem a execugdo das atividades interconectadas. Portanto,
conforme entendimento do Tribunal de Contas da Unido, exarado na Sumula 247 — Plenario, existindo prejuizo ao conjunto ou
complexo pretendido ou perda de economia de escala, ndo ha razdo para fragmentar inadequadamente os servicos a serem
contratados, motivo pelo qual a licitagdo em apreco dar-se-a pelo menor preco global.

21.4. Por se tratarem de servigos de grande complexidade técnica, e entendendo ser necessario favorecer a competitividade e permitir a
participagéo de empresas de menor porte no certame, sera admitida a participagéo de consorcios, observando o disposto no
Acérddo TCU n° 2869/2012 — Plendrio. E vedada expressamente a subcontratagdo de empresas para a execugdo do objeto da
presente contratagao.

21.5. Os critérios de habilitacdo destinam-se a avaliagédo dos LICITANTES sob os aspectos de capacidade juridica, técnica e econdmico-
financeira, de regularidade fiscal e trabalhista. Cabera a area técnica a fixagao e verificagéo da qualificacdo técnico-operacional dos
LICITANTES para a execugao dos servigos pretendidos, sendo que o ndo atendimento aos critérios de habilitagdo técnica implicara
na inabilitagdo do LICITANTE. As demais condi¢des de habilitagdo serdo verificadas conforme descrito no Edital.

21.6. Comprovacgao de capacidade técnica.

21.6.1. Para comprovagao de que a empresa LICITANTE possui capacitagdo técnica e experiéncia na execugdo de servigos correlatos
aos do objeto deste Termo de Referéncia, a empresa devera, nos termos do Art. 30, paragrafo 1°, da Lei 8.666/93, juntamente
com a documentacao de habilitagdo necessaria, comprovar aptidao para o desempenho de atividade pertinente e compativel em
caracteristicas, quantidades e prazos com o objeto desta licitagdo, por meio da apresentacado de atestado ou declaragdo de
capacidade técnica, em nome da LICITANTE, em documento timbrado, emitido por entidade da Administragdo Federal, Estadual
ou Municipal, direta ou indireta e/ou empresa privada, que comprove ter a empresa LICITANTE executado ou que esteja
executando servicos de caracteristicas técnicas semelhantes ao objeto desta contratagcao nos termos da Lei.

21.6.2. E exigido que a LICITANTE cumpra os requisitos aqui apresentados, por representarem garantia para a CONTRATANTE de que a
LICITANTE possui qualificagdo e capacidade técnica compativeis com a execugédo dos servicos que se propde a executar. A
comprovacao dos requisitos relacionados é necesséria para reduzir os riscos de inexecug¢ao contratual e de prejuizos para a
CONTRATANTE e para a execugao da sua missao instucional, missdo esta que depende fundamentalmente da disponibilidade
dos seus servigos de Tecnologia da Informagao e Comunicagao.

21.6.3. O Atestado de Capacidade Técnica (ACT) tem por objetivo avaliar a experiéncia do licitante na execucdo de contratacéo
pertinente e compativel com o objeto da licitagéo, tanto em caracteristicas quanto em quantidades. Cabe ressaltar que com base
no Acordado 2696/2019 do TCU é irregular a exigéncia de atestado de capacidade com quantitativo minimo superior a 50% do
quantitativo de bens e servigos que se pretende contratar, exceto se houver justificativa técnica plausivel.

"... comprovagao de capacidade técnica operacional por meio de fornecimento anterior para universo de no minimo 1.000 (mil) pessoas, contraria a
jurisprudéncia do TCU, que é no sentido de a fixag@o de quantitativo minimo n&o deve ser superior a 50 % do quantitativo de bens e servigos que se
pretende contratar, conforme Acorddos 737/2012 e 827/2014, ambos do Plenario, entre outros." Acordao 2696/2019

21.6.4. Para atender as caracteristicas e prazos exigidos, e de modo a cumprir os requisitos minimos de capacidade técnica a empresa
devera apresentar atestado que comprove ja ter prestado:

l. Servigos de Provimento de Central de Servigos (Help Desk ou Service Desk) com regime de atendimento remoto de
abrangéncia nacional e presencial, para um unico ambiente de TIC, contemplando no minimo as seguintes

quantidades:
a) Atendimento remoto a no minimo a 5.000 (cinco mil) usuarios, cadastrados em uma Unica rede
corporativa.
b) Atendimento presencial a minimo a 1.500 (mil e quinhentas) estagdes de trabalho conectadas em uma

Unica rede corporativa.

Il Servigos de atendimento, utilizando ferramentas de gestao e operacéo de Service Desk com fundamentos ITIL v3 ou 4
com pelo menos 13 (treze) processos implantados.

IIl. Atendimento minimo de 22.000 (vinte e dois mil) chamados em um periodo de 12 (doze) meses.

IV. Servigos de gerenciamento, sustentagdo e monitoramento de infraestrutura em NOC (Network Operation Center), com
regime de atendimento 24x7 (24 horas por dia, em todos os dias da semana), com pelo menos 300
(trezentos) servidores virtuais; 120 (cento e vinte) avos de rede (switch/router), links WAN, rede sem fio com, no
minimo, 2 controladoras e 80 access points.

V. Servigo de administragao, configuragdo e manutencao de solugdo de antispam e antivirus em um mesmo contrato, para
no minimo, 5.000 (cinco mil) estagdes.

VI. Servigcos de instalagédo, configuragdo, administragcdo, sustentagdo, monitoramento e operacdo de solugbes de
Seguranga de Perimetro, em alta disponibilidade, com no minimo as funcionalidades de IDS/IPS e Filtro de
Conteudo Web e solugéo de proxy e em um mesmo contrato, para no minimo, 5.000 (cinco mil) estagdes..

VII. Servigos de instalagdo, configuragdo, gerenciamento e sustentacdo de servigos Microso, Acve Directory, DHCP,
DNS, System Center Operation Manager (SCOM) e System Center Configuration Manager (SCCM), em ambiente
de, no minimo, 30 (trinta) servidores.

VIII. Servigos de administragédo, configuragdo em manutengao de Servidores de Aplicagdo baseados no Sistema
Operacional Linux, em ambiente de, no minimo, 100 (cem) servidores.
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IX. Servigo de instalacdo, configuragéo, administragdo e manutencdo, de no minimo 50 (cinquenta) servidores de
aplicacdo Web, utilizando as ferramentas de aplicagdo JBoss, Apache, Tomcat, Wildfly e IIS.

X. Servigo de administragédo, configuragao e manutengcdo em SGBD (Sistemas Gerenciadores de Banco de Dados) Oracle
11g (ou superior), MySQL, Postgres e Microsoft SQL Server 2008R2 (ou superior), com a aplicagdo de
mecanismos de alta disponibilidade e de tolerancia a falhas para, pelo menos, os SGBDs Oracle e Postgres.

XI. Servigo de criagdo e manutengao de politicas de backup e restore de seguranga, bem como a instalagdo, configuragao,
administracéo, sustentacdo, monitoramento e operacéo de solugéo de backup, com no minimo 30 TBytes.

XIl. Servigos em ambiente de TIC com a utilizagdo de containers e orquestradores de containers e do conjunto de
praticas Devops para integragcdo entre as equipes de desenvolvimento de softwares, operagdes e de apoio
envolvidas, além da adocdo de processos automatizados para gestdo de aplicagdes com base em rotinas de
entrega continua de aplicagdes.

XII. Servigo de administragéo, configuragdo e manutengao de solugéo de correio eletronico Microsoft Exchange 2010 (ou
superior) em alta disponibilidade com, no minimo, 5.000 (cinco mil) caixas postais.

XIV. Servigo de administragao, configuragdo e manutengao de solugédo de correio eletrdnico baseado em ferramentas livres
em alta disponibilidade com, no minimo, 1.000 (mil) caixas postais.

XV. Servigo de instalagdo, configuragdo, administragdo, manutengcdo e monitoramento de ambiente com
equipamentos de storage mid-range NetApp, EMC ou equivalente em modo NAS ou SAN com capacidade
minima de 300 (trezentos) TBytes.

XVI. Servico de instalagdo, administragédo, configuragcdo em Central Telefnica IP, com redundancia, baseada em software
livre, com suporte minimo para 4.000 ramais/usuario.

XVII. Experiéncia na execugao de servicos de gerenciamento e orquestracao de servidores virtualizados utilizando as
ferramentas VMware VCenter e Vsphere, com, no minimo, 10 (dez) servidores de rede fisicos e 250 (duzentas e
cinquenta) maquinas virtuais.

XVIII. Experiéncia na execugao de servigos de administragao, configuragao e manutengéo de solugdes de rede e seguranca
baseados na tecnologia CISCO ou compativel, tais como concentrador VPN, Core Router, Netscaler (balanceador
de carga) e CISCI ASA Firewall.

XIX. Servigo mensurado, no periodo de 12 (doze) meses, em atividades de administragcdo e operagao de ambiente
mainframe IBM Z10 com sistema operacional Z/OS e bancos de dados ADABAS.

21.6.5. No(s) atestado(s) devem estar explicitos: a empresa que esta fornecendo o atestado, o responsavel pelo setor encarregado do
objeto em questao, os contatos para realizagéo de diligéncia e a especificagdo dos servigos executados ou em execugéo e as
disciplinas ITILv3 ou 4 implantadas.

21.6.6. No caso de atestados emitidos por empresa da iniciativa privada, ndo serdo considerados aqueles emitidos por empresas
pertencentes ao mesmo grupo empresarial da empresa proponente. Serdo considerados como pertencentes ao mesmo grupo
empresarial da empresa proponente, empresas controladas ou controladoras da empresa proponente, ou que tenha pelo menos
uma mesma pessoa fisica ou juridica que seja socio da empresa emitente e da empresa proponente.

21.6.7. Os atestados deverado ser validos e conter a descricdo pormenorizada dos softwares, bancos de dados, sistemas operacionais,
arquitetura e demais componentes utilizados, bem como informagdes sobre o nimero do contrato vinculado e sua vigéncia, a

data de inicio de prestacdo dos servigos atestados. O(s) atestado(s) devera(do) contemplar, no minimo, as seguintes
informacodes:

a) Nome do cliente.

b) Enderego completo do cliente.

c) Identificagéo do contrato (copia autenticada do contrato).
d) Descrigdo dos servigos prestados.

e) Vigéncia do contrato.

f) Assinatura e identificagdo do signatario contendo: Nome, cargo ou fungéo que exerce junto ao emitente e que o habilite a
expedir o referido atestado.

g) Telefone, fax ou e-mail de contato.

h) Declaragao de que foram atendidas as expectativas do cliente quanto ao cumprimento de prazos, além de qualidade dos
servigos prestados.

21.6.8. Um mesmo atestado podera conter varias competéncias. As competéncias exigidas correspondem as quantidades relevantes dos
itens mais criticos para assegurar que a LICITANTE tenha efetiva capacidade de prestar os servigos considerando a
complexidade da infraestrutura de Tl da Policia Federal. Somente atestados emitidos ha no maximo 180 (cento e oitenta) dias
serao aceitos. O modelo de atestado (ou declaragédo) de capacidade técnica encontra-se no ANEXO VIII.

21.6.9. A critério da Administracdo podera ser necessario diligenciar a pessoa juridica indicada no Atestado de Capacidade Técnica,
visando obter informagdes objetivas sobre o servigo prestado. Se for encontrada divergéncia entre o especificado nos atestados
ou certificados de capacidade e o apurado em eventual diligéncia, além da desclassificagdo no presente processo licitatorio, fica
sujeita a licitante as penalidades cabiveis.

21.7. Comprovacao de atendimento aos requisitos de formagao da equipe de profissionais.

21.7.1. A CONTRATADA deve garantir o quantitativo minimo de colaboradores atuando nas equipes especializadas conforme descrito na
Tabela 48. Também deve respeitar o valor minimo a ser remunerado a cada colaborador.

21.7.2. A proposta apresentada devera conter planilha demonstrando o custo com pessoal para cada um dos perfis profissionais listados
na tabela anterior. A contratada devera apresentar em sua planilha todos os custos conforme modelo disponivel no Anexo I.

21.7.3. Caso a CONTRATADA pretenda pagar valores menores aos previstos na tabela anterior, devera providenciar demonstragéo
comprobatéria de que ja tenha contratado, ou tenha condigbes reais de contratar, em Brasilia, pelos valores propostos,
profissionais com qualificagéo igual ou superior a exigida nesse TR.
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Para fins da demonstragdo comprobatoria exigida, caso a CONTRATADA se enquadre na situacao descrita, devera apresentar
copias de carteira de trabalho (CTPS), do contrato de trabalho ou instrumento similar, de profissionais que ja prestem servigos
equivalentes para a CONTRATADA mediante remuneragéo igual ou inferior; ou, ainda, declaragbes de profissionais que se
comprometam a prestar os servigos descritos nesse TR, mediante a remuneragao apresentada.

Em caso de exigéncia de comprovagao de exequibilidade, a licitante devera, na demonstragéo de custos, adicionalmente:

Identificar o salario estimado a ser pago a cada perfil previsto na tabela anterior, dos profissionais que prestardo os servigos,
considerando a qualificagdo profissional e tempo de experiéncia exigidos conforme descricdo da perfil profissional de cada
equipe especializada;

Demonstrar, seja por acordo sindical, desde que no acordo o salario seja identificado por perfil, ou qualquer outro meio
documental legalmente valido, que o salario proposto esta dentro da faixa salarial do mercado para profissionais com a mesma
qualificagéo exigida;

Demonstrar que considerou todos os encargos sociais e trabalhistas inerentes a prestacdo dos servicos;
Demonstrar que considerou os demais beneficios decorrentes de Convengao Coletiva de Trabalho da categoria;

Todos os documentos apresentados estardo sujeitos a diligéncia do CONTRATANTE para fins de confirmagéo das informagdes
prestadas. Caso uma certificagdo nao seja mais valida, sera aceita a nova certificagdo que substituiu a anterior.

21.8. Proposta técnica.

21.8.1.

21.8.2.

21.8.3.

21.84.

21.8.5.

21.8.6.

A LICITANTE devera apresentar Proposta Técnica, contendo Planilha de Formagao de Preco contendo descrigdo detalhada do
objeto ofertado, devendo estar de acordo com as quantidades, especificagdes técnicas e condigbes estabelecidas neste Termo de
Referéncia e no Edital, e contendo a descricdo dos custos dos insumos que serdo empregados para a prestagao dos servigos
(vide modelo de planilha no Anexo 1).

Devera ainda constar na Proposta Técnica da LICITANTE a descrigdo das ferramentas que pretende adotar, em conformidade
com as descri¢des presentes nas segdes 5.28 e 5.29. O eventual custo de licenciamento de cada ferramenta devera constar
como insumo na Planilha de Formagéo de Pregos.

A LICITANTE devera, também juntamente com a proposta de pregos, apresentar:

a) Declaragao de que, caso vencedora do certame, mantera durante toda a execugdo do Contrato equipe composta por
profissionais e colaboradores detentores das certificagcbes estabelecidas para cada especialidade especificada nesse
Termo de Referéncia e no Edital.

b) Declaragdo de que apresentara, em até 30 (trinta) dias corridos apds a assinatura do contrato, lista nominal de
colaboradores que estaréo vinculados a execugéo dos servicos.

c) Apresentar declaragédo formal de disponibilidade dos equipamentos, ferramental e instalagdes fisicas apropriadas para
realizagao dos servicos, conforme preceitua o § 6° do Art. 30 da Lei 8666/93.

Se houver indicios de inexequibilidade da proposta de prego, ou em caso da necessidade de esclarecimentos complementares,
podera ser efetuada diligéncia, na forma do § 3° do art. 43 da Lei n° 8.666/1993, para efeito de comprovagédo de sua
exequibilidade.

Se houver indicios de que as propostas de precos apresentadas pelas LICITANTES tornem o contrato inexequivel em todas ou
em parte das exigéncias de cumprimento dos niveis de servigo e de outras obrigagbes contratuais, ou em caso da necessidade
de esclarecimentos complementares, cabera a CONTRATANTE, ao longo do processo licitatério ou a qualquer tempo, solicitar as
mesmas LICITANTES a demonstracdo da exequibilidade do contrato. Estas deverédo apresentar justificativas e comprovagdes em
relagdo aos custos do projeto, embasando, portanto, a decisdo do CONTRATANTE a respeito da desclassificagdo da proposta.
Caso a demonstragao da exequibilidade seja insuficiente, 0 CONTRATANTE podera adotar os procedimentos previstos no § 3° do
artigo 29 da IN 02/2008 - SLTI/MPOG.

A CONTRATADA devera arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua
proposta, devendo complementa-los, caso o previsto inicialmente em sua proposta néo seja satisfatério para o atendimento ao
objeto da licitagdo exceto quando ocorrer algum dos eventos arrolados nos incisos do § 1° do art. 57 da Lei n° 8.666/1993. O
prazo de validade minima da proposta devera ser de 60 (sessenta) dias, a contar da data de sua emisséo.

21.9. Critério de Julgamento das Propostas.

21.91.

21.9.2.

21.9.3.

21.94.

21.9.5.

21.9.6.

21.9.7.

Respeitados os critérios técnicos de habilitagdo do fornecedor, as propostas serdo julgadas pelo MENOR PRECO GLOBAL,
conforme a legislagéo pertinente @ modalidade Pregéo, na sua forma eletronica.

Sera considerada vencedora a empresa que apresentar a proposta de MENOR VALOR GLOBAL, desde que atenda as
exigéncias contidas deste Termo de Referéncia, do Edital e seus Anexos.

A apresentagao da proposta de pregos na licitagdo implica que a LICITANTE tomou conhecimento e esta de pleno acordo com as
normas e condigbes do Edital e seus anexos, tendo obtido todas as informagbes pertinentes a formulagdo de sua proposta
comercial, bem como as normas de execugéo do contrato. Nao serdo admitidas alegagdes posteriores acerca de quaisquer falhas
ou omissdes em sua proposta, bem como eximir-se de responsabilidade que deste fato decorra, durante a vigéncia do Contrato.

No preco cotado deverao ser incluidas todas as despesas com mao-de-obra e quaisquer despesas operacionais, bem como todos
os encargos trabalhistas, previdenciarios, fiscais, comerciais, despesas e obrigagbes financeiras de qualquer natureza e outras
despesas, diretas e indiretas, ou seja, todos os componentes de custo dos servigos, inclusive o lucro, necessarios a perfeita
execucgao do objeto da licitagao.

O Pregoeiro examinara a proposta classificada em primeiro lugar quanto a compatibilidade do preco em relagédo ao valor estimado
para a contratagcéo e sua exequibilidade, bem como quanto ao cumprimento das especificagdes do objeto.

Os pregos ndo poderdo ultrapassar o valor maximo da contratagdo definido no Edital. A LICITANTE devera imediatamente
encaminhar a planilha de custo e formagao de pregos, com os respectivos valores readequados ao lance vencedor, por meio
eletronico, ou, se for o caso, por outro meio e prazo indicados pelo Pregoeiro, sem prejuizo do seu ulterior envio pelo sistema
eletrénico.

Todos os dados informados pelo LICITANTE em sua planilha deverao refletir com fidelidade os custos especificados e a margem
de lucro pretendida. Erro no preenchimento da planilha ndo é motivo suficiente para a desclassificagdo da proposta, quando a
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planilha puder ser ajustada sem a necessidade de majoragéo do prego ofertado, e desde que se comprove que este é suficiente
para arcar com todos os custos da contratagao.

21.9.8. Sera desclassificada a proposta final que:
a) Contenha vicios ou ilegalidades.
b) Na&o apresente as especificagdes técnicas exigidas pelo Termo de Referéncia e seus Anexos.
c) Apresentar precos finais superiores ao valor maximo estabelecido no Edital.

d)  Apresentar pregos manifestamente inexequiveis, assim considerados aqueles que, comprovadamente, forem insuficientes
para a cobertura dos custos decorrentes da contratagédo pretendida.

e) Nao vier a comprovar sua exequibilidade, em especial em relagdo ao prego e a produtividade apresentada.

21.9.9. A inexequibilidade dos valores referentes a itens isolados da planilha de custos, desde que ndo contrariem instrumentos legais,
ndo caracteriza motivo suficiente para a desclassificagdo da proposta. Se houver indicios de inexequibilidade da proposta de
preco, ou em caso da necessidade de esclarecimentos complementares, podera ser efetuada diligéncia, na forma do §3° do
artigo 43 da Lei n° 8.666, de 1993, para efeito de comprovagdo de sua exequibilidade, podendo adotar, dentre outros, os
seguintes procedimentos:

a) Questionamentos junto a proponente para a apresentagdo de justificativas e comprovacdes em relagdo aos custos com
indicios de inexequibilidade.

b) Levantamento de informagdes junto ao Ministério do Trabalho e Emprego, e junto ao Ministério da Previdéncia Social.
c) Pesquisas em 6rgdos publicos ou empresas privadas.
d) Verificagdo de outros contratos que o proponente mantenha com a Administragdo ou com a iniciativa privada.

e) Pesquisa de preco com fornecedores dos insumos utilizados, tais como: atacadistas, lojas de suprimentos, supermercados e
fabricantes.

f)  Estudos setoriais.
g) Consultas as Secretarias de Fazenda Federal, Distrital, Estadual ou Municipal.

h)  Andlise de solugbes técnicas escolhidas e/ou condi¢cdes excepcionalmente favoraveis que o proponente disponha para a
prestagao dos servigos.

i)  Demais verificagbes que porventura se fizerem necessarias.

21.9.10. Os critérios de comunicagao entre os LICITANTES e a Comisséo de Licitagdo seréo fixados em Edital.

22. ESTIMATIVA DE PRECOS E PRECOS REFERENCIAIS.

22.1. O valor de referéncia para a contratagédo, para fins de aplicagdo do maior desconto, sera o disposto na Tabela 1, item 1.3 deste
Termo de Referéncia.

22.2. O referido valor foi apurado em ampla pesquisa de mercado realizada durante o Estudo Técnico Preliminar e sera atualizado em
nova pesquisa de mercado a ser realizada no decorrer do processo de contratagao.

23. DOS RECURSOS ORGAMENTARIOS.

23.1. A dotacéo orgcamentaria da contratagéo é a indicada na tabela a seguir:

Tabela 51: Dotagédo orgamentaria da contragao.

Dotacdo Orcamentaria
_ L Estimativa do Impacto
Acéo Natureza de L Estimativa do Impacto no
Fonte Classificagao no Orgamento (30
Governo Despesa Orgamento (12 meses)* .\
meses)
0100 2000 339040-07 Custeio R$ 10.845.524,24 R$23.363.810,60

* valor, oriundo do Estudo Técnico Preliminar, a ser atualizado apds pesquisa de mercado

24. DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO

23.2. A Equipe de Planejamento da Contratagéo foi instituida pelo documento de Instituicdo da Equipe de Planejamento da Contratagao n°
10457313, assinado eletronicamente em 1° de abril de 2019.

23.3. Conforme o §6° do art. 12 da IN SGD/ME n° 01, de 2019, o Termo de Referéncia segue assinado pela Equipe de Planejamento da
Contratagéo e pela autoridade maxima da Area de TIC e aprovado pela autoridade competente.

Regis Levino de Oliveira André Morum de L Simio
Perito Criminal Federal Perito Criminal Federal
Integrante Técnico Integrante Técnico
Matricula: 19.845 Matricula: 13.541

SST/COINF/DTI/PF SETEC/SR/PF/DF
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Edivaldo Sacramento Borges
Agente administrativo
Integrante Administrativo
Matricula: 19.635
SELIC/DAD/DTI/PF

ORLANDO BATISTA DA SILVA NETO
Perito Criminal Federal
Matricula 16.282
Fiscal Requisitante
SST/COINF/DTI/PF

Nos termos do §6° do art. 12 da IN SGD/ME n° 01, de 2019, aprovo este Termo Referéncia,

Autoridade Maxima da Area de TIC - Autoridade Competente

William Marcel Murad
Delegado de Policia Federal
Matricula PF 9.293
DTI/PF

Diretor de Tecnologia da Informacgao e Inovacio

Brasilia-DF, 03 de janeiro de 2020.

ANEXOS DO TERMO DE REFERENCIA

ANEXO |

Modelo para Apresentagao de Propostas

DADOS DA EMPRESA

N2 Processo

Licitagdo N2

Data do Pregao:

Empresa

CNPJ

Contato

E-mail

Telefone

TELEFONE/FAX/E-mail:

SERVICOS TECNICOS ESPECIALIZADOS EM INFRAESTRUTURA DE Tl E SUPORTE A USUARIOS

Lote Unico

Pregos —- Em R$

Item

Descrigao

tde
@ Valor Mensal (R$) Val?é;')otal

01

Contratagdo, em lote Uinico, de empresa para prestacdo de servicos técnicos
continuados na area de Tecnologia da Informacao, de suporte técnico a
usuarios (Service Desk) e de sustentagdo da infraestrutura da Coordenagao
Geral de Tecnologia da Informagao, conforme especificagdes e condi¢des do
Termo de Referéncia e seus Anexos.

O suporte técnico aos usuarios se dara nas modalidades remota e presencial,
sendo a modalidade remota de abrangéncia nacional, e a modalidade
presencial somente nas unidades relacionadas pelo CONTRATANTE em
Brasilia/DF. O atendimento as demandas de TIC serd estruturado na forma de

central de servigos.

01

Valor Global da Proposta (R$) por extenso

A ferramenta de Requisigao de Servigo e Gerenciamento de Tl devera possuir certificagao
PinkVERIFY™ relacionados aos gerenciamentos listados a seguir:

e Gerenciamento de Eventos (Event Management).
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Gerenciamento e Cumprimento de Requisi¢cdo (Request Fulfillment).
Gerenciamento de Incidentes (Incident Management).

Gerenciamento de Mudanga (Change management).

Gerenciamento de Problemas (Problem Management).

Gerenciamento de Conhecimento (Knowledge Management).
Gerenciamento de Configuragéo e Servigos de Ativos (Service Asset & Configuration
Management).

Gerenciamento de Capacidade (Capacity Management).

Gerenciamento de Continuidade (IT Service Continuity Management).
Gerenciamento de Disponibilidade (Availability Management).
Gerenciamento do Nivel de Servigo (Service Level Management).
Gerenciamento do Catalogo de Servigos (Service Catalog Management).
Gerenciamento do Portfélio de Servigo (Service Portfolio Management).

Indicagdo da Ferramenta de Requisigdo de Servico e Gerenciamento de Tl (ITSM) que cumpra os

requisito

s do Termo de Referéncia?

Planilha de Custos e Formagao de Pregos

DADOS DA EMPRESA

N2 Processo

Licitagdao N2

Data do Pregao:

Empresa

CNPJ

Contato

E-mai

Telefone

1. CUSTO MENSAL POR PROFISSIONAL (realizar o preenchimento para cada um dos perfis — vide Tabela 48 do TR)

Médulo 1 - Composigao da Remuneragao

1 Composicao da Remuneracgio Valor (RS)
A Salario-Base
B Adicional de Periculosidade
C Adicional de Insalubridade
D Adicional Noturno
E Adicional de Hora Noturna Reduzida
G Outros (especificar)
Total

Médulo 2 - Encargos e Beneficios Anuais, Mensais e Diarios

Subméd

ulo 2.1 - 13° (décimo terceiro) Salario, Férias e Adicional de Férias

13° (décimo terceiro) Salario, Férias e Adicional de

2.1 Férias Valor (RS)
A 13° (décimo terceiro) Salario
B Férias e Adicional de Férias

Total

Submddulo 2.2 - Encargos Previdenciarios (GPS), Fundo de Garantia por Tempo de Servigo (FGTS) e outras contribui¢des.

2.2 GPS, FGTS e outras contribuicdes Percentual (%) Valor (RS)
A INSS 20,00%

B Salario Educag@o 2,50%

C SAT

D SESC ou SESI 1,50%

E SENAI - SENAC 1,00%

F SEBRAE 0,60%

G INCRA 0,20%

H FGTS 8,00%

Total
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Submoédulo 2.3 - Beneficios Mensais e Diarios.

23 Beneficios Mensais e Diarios Valor (RS$)
A Transporte
B Auxilio-Refeigcdo/Alimentacao
C Beneficio xxx
D Outros (especificar)
Total
Quadro-Resumo do Médulo 2 - Encargos e Beneficios anuais, mensais e diarios
2 Encargos e Beneficios Anuais, Mensais e Didrios Valor (RS)
2.1 13° (décimo terceiro) Salario, Férias e Adicional de Férias
2.2 GPS, FGTS e outras contribui¢des
2.3 Beneficios Mensais e Diarios
Total
Médulo 3 - Provisao para Rescisdo
3 Provisdo para Rescisao Valor (RS)
A Aviso Prévio Indenizado
B Incidéncia do FGTS sobre o Aviso Prévio Indenizado
C Multa do FGTS e contribui¢do social sobre o Aviso Prévio
Indenizado
D Aviso Prévio Trabalhado
Incidéncia dos encargos do submoddulo 2.2 sobre o Aviso
E ..
Prévio Trabalhado
Multa do FGTS e contribui¢do social sobre o Aviso Prévio
F
Trabalhado
Total
Médulo 4 - Custo de Reposigao do Profissional Ausente
Submddulo 4.1 - Auséncias Legais
4.1 Auséncias Legais Valor (RS)
A Férias
B Auséncias Legais
C Licenca-Paternidade
D Auséncia por acidente de trabalho
E Afastamento Maternidade
F Outros (especificar)
Total
Submddulo 4.2 — Intrajornada
4.2 Intrajornada Valor (R$)
A Intervalo para repouso e alimentag@o
Total
Quadro-Resumo do Médulo 4 - Custo de Reposicao do Profissional Ausente
4 Custo de Reposiciao do Profissional Ausente Valor (R$)
4.1 Auséncias Legais
4.2 Intrajornada
Total
Médulo 5 - Insumos Diversos
5 Insumos Diversos Valor (RS)
A Uniformes
B Materiais
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C Equipamentos
D Outros (especificar)

Total

Maddulo 6 - Custos Indiretos, Tributos e Lucro

6 Custos Indiretos, Tributos e Lucro Perf;r)t ual Valor (RS$)
A Custos Indiretos
B Lucro
C Tributos
C.1. Tributos Federais (especificar)
C.2. Tributos Estaduais (especificar)
C.3. Tributos Municipais (especificar)
Total
2. QUADRO-RESUMO DO CUSTO POR EMPREGADO
Mao de obra vinculada a execug¢ao contratual (valor por Valor (RS)
empregado)
A Mobdulo 1 - Composi¢ao da Remuneragao
B Mobdulo 2 - Encargos e Beneficios Anuais, Mensais e Diarios
C Modulo 3 - Provisdo para Rescisdo
D Mobdulo 4 - Custo de Reposicdo do Profissional Ausente
E Modulo 5 - Insumos Diversos
Subtotal (A + B +C+ D+E)
F Moéddulo 6 — Custos Indiretos, Tributos e Lucro
Valor Total por Empregado
3. CUSTOS ADICIONAIS MENSAIS DO CONTRATO
CUSTOS ADICIONAIS MENSAIS DO CONTRATO
Item de Custo Valor
Custo com hardware e instalagdes fisicas
Custo com Softwares
ITSM
Chatbot
(outros)
Custo com Riscos
Custo com Garantia
Custo com transporte (Uber, Taxi etc)
Outros custos
TOTAL R$0,00
4. CUSTO TOTAL DO CONTRATO
CUSTO MENSAL COM OS PROFISSIONAIS
Perfil Profissional N° minimo de Custo mensal Custo mensal
Integrantes* unitario do total por perfil
perfil (R§)™* (RS)

Equipe Especializada | - Técnico
Equipe Especializada | - Lider Técnico
Equipe especializada Il — Técnico
Equipe especializada Il — Lider Técnico
Equipe especializada IIl - Analista
Equipe especializada Ill - Lider Técnico
Equipe especializada IV — Analista
Equipe especializada IV — Lider Técnico
Equipe especializada V — Analista
Equipe especializada V - Lider Técnico
Operacional
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Equipe especializada VI — Analista

Equipe especializada VI - Lider Técnico

Equipe especializada VIl - Analista

Equipe especializada VIl - Lider Técnico

Equipe especializada VIIl — Analista

Equipe especializada VIII - Lider Técnico

Equipe especializada IX — Analista

Equipe especializada IX — Lider Técnico

Equipe especializada X — Analista

Equipe especializada X - Lider Técnico

Operacional

Equipe especializada XI — Analista

Equipe especializada XI - Lider Técnico
Operacional

Equipe especializada Xl - Analista

Equipe especializada XII - Lider Técnico

Equipe especializada XlIl — Técnico

Equipe especializada XIll - Lider Técnico

Operacional

Equipe especializada XIV — Técnico

Equipe especializada XIV - Lider Técnico

Operacional

Preposto

Total Mensal (custo com profissionais)

CUSTOS ADICIONAIS MENSAIS DO CONTRATO

Total Mensal (custos adicionais)***

CUSTO TOTAL MENSAL DO CONTRATO

Total Mensal do Contrato

CUSTO TOTAL DO CONTRATO (30 MESES)

Total do Contrato

VALIDADE DA PROPOSTA. ................. (prazo por extenso) dias (ndo inferior a 60 dias).

Local e data

1 — Servigos aos Usuarios Comuns de Tl

AREA DE ATIVIDADES

Administracdo de Periféricos

Administracio de Estacoes de Trabalho

Administraciio de Notebooks

Administracdo de Impressoras e Multifuncionais

Administragio de Projetores de Video

https://sei.dpf.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=16943779&infra_...

(Assinatura do representante legal da empresa)

ANEXO I
Catalogo de Servigos de Ti

ATIVIDADE
Instalagdo, configuragéo, reinstalacdo, movimentagao, substituigao de
periféricos.
Controle de Entrada e Saida de Periféricos
Manutengdo Preventiva de Periféricos
Instalagdo, configuragao, reinstalagdo, movimentagao, substitui¢do de
Estagdes de Trabalho.
Controle de Entrada e Saida de Esta¢des de Trabalho
Manutengao Preventiva de Estagdes de Trabalho
Instalagdo, configuragdo, reinstalagdo, movimentagéo, substitui¢do de
Notebooks.
Controle de Entrada e Saida de Notebooks
Manutengdo Preventiva de Notebooks
Instalagdo, configuragdo, reinstalagdo, movimentagdo, substitui¢do de
Impressoras e Multifuncionais.
Controle de Entrada e Saida de Impressoras e Multifuncionais
Manutengio Preventiva de Impressoras e Multifuncionais
Instalagdo, configuragao, reinstalagdo, movimentagdo, substituicao de
Projetores de Video.
Controle de Entrada e Saida de Projetores de Video

Manutengdo Preventiva de Projetores de Video

IMPACTO

Baixo

Baixo

Baixo

Médio

Baixo

Baixo

Médio

Baixo

Baixo

Elevado

Baixo

Baixo

Médio

Baixo

Baixo
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AREA DE ATIVIDADES ATIVIDADE IMPACTO
Instalagéo, configuragao, reinstalagdo, movimentagao, substituigdo de ]
Estagdes de Videoconferéncia. Médio
Administraciio de Estacées de Videoconferéncia Controle de Entrada e Saida de Esta¢des de Videoconferéncia Baixo
Manutengdo Preventiva de Esta¢des de Videoconferéncia Baixo
Configuragdo de sessdes de Videoconferéncia previamente agendadas Elevado
Gravagao de Dados em Unidades Portateis de Armazenamento Médio
Administracio de Unidades Portateis de Armazenamento - - —
Controle de Entrada e Saida de Unidades Portateis de Armazenamento Baixo
Reparo de Fontes de Alimentagdo, Cabos e Demais Equipamentos Baixo
Reparos de Equipamentos e Confecc¢iio de Cabos
Confecgdo de Cabos de Rede Para Interconexdo de Equipamentos Médio
Instalagdo e Atualizagéo de Softwares de Uso Corporativo Elevado
Gerenciamento de Softwares de Uso Corporativo Aplicagdo e renovagdo de licengas de softwares de uso corporativo Elevado
Solugdo de dividas sobre softwares de uso corporativo Médio
Criagdo de Conta de e-mail Elevado
Alteragdo/reinicializagdo de Senha de e-mail Elevado
Modificag¢do de Quota de e-mail Elevado
Modificagdo do Perfil de Acesso a Internet Elevado
Criagéo de Conta de Dominio Elevado
Alteragio/reinicializagdo de Senha de dominio Elevado
Alteragdo de Perfil de Acesso dominio Elevado
Criagdo de Conta de Acesso VPN Meédio
Contas e Credenciais Alteragdo de Perfil de Acesso VPN Médio
Criagdo de Conta Mainframe Elevado
Alteragdo de Perfil de Acesso Mainframe Elevado
Alteragdo/reinicializagdo de Senha de Sistema Mainframe Elevado
Criagdo de Conta em Sistemas Corporativos Elevado
Alteragdo de Perfil de Acesso Sistemas Corporativos Elevado
Criagdo de Conta em Portais Corporativos Elevado
Alteragdo de Perfil de Acesso em Portais Corporativos Elevado
Instalagdo de Tokens e Certificados Elevado
Recuperagdo de dados de caixas de e-mail Elevado
Servigos de Recuperacio de Dados - - -
Recuperagdo de dados de arquivos em servidor Elevado
2 — Servigos aos Usuarios Especializados de Tl
AREA SUB-AREA DE
ATIVIDADE IMPACT!
DE ATIVIDADES ATIVIDADES cTo
Modificagdo nos Perfis e Atributos de Acesso ao Dominio Médio
Dominio AD Criagdo, Inativacdo ¢ Exclusdo de Conta de Dominio Elevado
Modificagdo da Estrutura de Grupos e Unidades Organizacionais de Médio
Dominio
Email Criagdo, Inativagdo e Exclusdo de Conta de Email Elevado
Modificagdo nos Perfis e Atributos de Acesso no Diretorio LDAP Médio
. . Criagdo, Inativac@o e Exclusdo de Conta do Diretério LDAP Elevado
Diretério LDAP
Modificagdo da Estrutura de Grupos e Unidades Organizacionais do Médio
Diretorio LDAP
Contas e Perfis de Acesso DM Modificagao nos Perfis e Atributos do IDM Médio
Criagdo, Inativac¢ao e Exclusdo de Conta IDM Elevado
. Modificagdo nos Perfis e Atributos da Conta Mainframe Meédio
Mainframe
Criagdo, Inativa¢ao e Exclusdo da Conta Mainframe Elevado
. . Modificagao nos Perfis e Atributos de Conta dos Portais Corporativos Médio
Portais Corporativos
Criagdo, Inativa¢do e Exclusdo da Conta dos Portais Corporativos Meédio
Modificagdo nos Perfis e Atributos de Acesso Web Elevado
Perfil de Acesso Web -
Criagdo, Inativacdo e Exclusdo de Perfis de Acesso Web Elevado
Modificagao nos Perfis e Atributos de Acesso VPN Meédio
Acesso VPN
Criagdo, Inativa¢do ¢ Exclusdo de Perfis de Acesso VPN Elevado
. . Inclusdo de Politicas de Dominio Meédio
Gerenciamento de Dominio Politicas de Dominio
Alteragao/Exclusdo de Politicas de Dominio Meédio
Ativos de Rede Administrago de Infraestrutura de Redes  Instalagio e configuragdo de equipamentos de infraestrutura de redes. Elevado
Int 4o de Equi tos e Alteragdo de L t de Instalagdo d
nterconexdo de Equipamentos e Alteragdo de Layout de Instalagdo de Elevado

Redes
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AREA SUB-AREA DE
DE ATIVIDADES ATIVIDADES ATIVIDADE IMPACTO
Manutengdo preventiva e corretiva programada de equipamentos de (o
. Meédio
infraestrutura de redes.
Execugdo de procedimento de saida e recebimento de equipamentos da o
. Meédio
infraestrutura de redes.
Manutengdo preventiva e corretiva dos Servidores. Meédio
Instalagdo Fisica de Servidores. Elevado
Instalagio e Manutengdo de Servidores Instalagdo logica de Sistema Op.eraci.onal em Servidores Fisicos e/ou Elevado
Virtuais
Servidores Instalagéo ou Atualizagdo de Software Basico em Servidores Elevado
Remocgao de Servidores Meédio
Configuragéo de Servidores de Aplicagdes Elevado
Configuragdo de Servidores Configuragdo de Servidores de Bancos de Dados Elevado
Configuragdo de Servidores de Servigos de Rede Corporativa Elevado
Deploy de Aplicagdo Elevado
Atualizagao de Software de Servidor de Aplicagdo Elevado
Aplicagdes Gerenciamento de Servidores de Aplicagio Atualizagio de Configuragdo de Servidores de Aplicagao Elevado
Manutengdes e Otimizagdes de Desempenho em Servidores de
.. Elevado
Aplicagdo
Remocgao de Servidor de Aplicagdo Meédio
Criagéo de Bancos de Dados Elevado
Cargas e Migragdes de Dados em Banco de Dados Elevado
Inclusdes/Alteragdes em Bancos de Dados por Execugédo de Scripts Elevado
Banco de Dados Gerenciamento de Bancos de Dados Manutengdes ¢ Otimizagdes de Desempenho em Bancos de Dados Elevado
Criagdo e Alteragdo de Usuarios e Privilégios de Acesso em Bancos de 1
Meédio
Dados
Remogédo de Banco de Dados Meédio
Instalagdo do Backup Instalagéo e Configuragdo de equipamentos de Backup Elevado
o Inclusdo ou Alteragdo de Rotinas de Backup Elevado
Administra¢ao do Backup
Realocagdo de Espago Fisico em Backup Elevado
Execugdo de Rotinas Didrias para Backup de Sistemas Operacionais Alto
Execugdo de Rotinas de Backup Execugdo de Rotinas Diarias para Backup de Sistemas de Arquivos Alto
Backup Execugdo de Rotinas Diarias para Backup de Bancos de Dados Alto
Restaura¢do de Dados de Usuarios Elevado
Restauragdo de Imagens de Sistemas Operacionais ou de Alto
Restauragio de Backups Configuragdes de Servidores
Restauragdo de Dados de Bancos de Dados Alto
Restaura¢@o de Dados de Sistemas de Arquivos Alto
Instalacdo de Storage Instalagdo e Configuragdo de Storage Meédio
Criagao de Unidade Logica em Storage Elevado
Armazenamento / Storage
Administracdo de Storage Otimizagdo de Performance em Storage Meédio
Realocagdo de Espago Fisico em Storage Elevado
Atualizacado de Inventario de TI Médio
Ativos e Inclusdo de Item de Configuracdo de TI Médio
Configuragdes Alteragdo de Item de Configuragio de TI Médio
Exclusdo de Item de Configuragao de TI Meédio
Documentacio
Atualizagdo de Script de Atendimento Meédio
. Inclusdo de Item de Conhecimento Médio
Conhecimentos
Alteragdo de Item de Conhecimento Meédio
Exclusdo de Item de Conhecimento Médio
Firewall Inclusdo ou Atualizagdo de Regras de Firewall Elevado
Apoio a Filtragem Web Inclusdo ou Alteragdo de Perfis de Filtragem Web Elevado
Seguranca da Busca de Execugdo de procedimentos para busca de vulnerabilidades e falhas de Médio
Informacio Vulnerabilidades seguranga no ambiente
Inclusa Atualizagdo de R Confi des da F ta d
Antivirus nclusdo ou Atualizagdo de ‘ e':gras e Con 1gurag:oes a Ferramenta de Elevado
Antivirus Corporativo
3 — Atendimento de Incidentes de Tl
INCIDENTE IMPACTO
Falha ou Indisponibilidade em Esta¢do de Trabalho Elevado
Falha ou Indisponibilidade em Notebook e Outros Dispositivos Moveis Médio
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Falha ou Indisponibilidade em Periféricos Médio
Falha ou Indisponibilidade em Sistemas Coorporativos Cliente/Servidor Meédio
Falha ou Indisponibilidade em Equipamentos de Impressao Elevado
Falha ou Indisponibilidade de Equipamento de Videoconferéncia Elevado
Falha ou Indisponibilidade de Equipamento de VOIP Elevado
Falha ou Indisponibilidade do Acesso a Internet Alto
Falha ou Indisponibilidade do Servigo de E-mail Alto
Falha ou Indisponibilidade da Autenticagdo na Rede Alto
Falha ou Indisponibilidade do Armazenamento de Arquivos de Rede Alto
Falha ou Indisponibilidade da Conectividade de Dados Alto
Falha ou Indisponibilidade de Banco de Dados Alto
Falha ou Indisponibilidade em Sistema ou Recurso Critico Altissimo
Falha ou Indisponibilidade em Sistema ou Recurso Sensivel Altissimo
Falha ou Indisponibilidade em Sistema ou Recurso Essencial Alto
Falha ou Indisponibilidade em Sistema ou Recurso Basico Alto
Falha ou Indisponibilidade de Equipamento ou Sistema de Armazenamento/Storage Altissimo
Falha ou Indisponibilidade de Equipamento ou Sistema de Backup Alto
Bloqueio de Conta de Usuario (E-mail, Dominio, VPN) Elevado
4 — Atividades de Monitoramento (prestagéo continua)
AREA
DE ATIVIDADES ATIVIDADE
Monitoramento de trafego, uso de recursos e equipamentos da infraestrutura de redes.
Monitoramento de Redes
Monitoramento dos enlaces de rede de longa distancia
Monitoramento de Infraestrutura Monitoramento da infraestrutura fisica (ar condicionado, combustivel, grupo gerador, iluminagao, acesso biométrico e outros).
Monitoramento do Uso e Desempenho do Storage
Monitoramento de Storage e Backup
Monitoramento da Execugdo das Rotinas de Backup
Monitoramento do uso e consumo de recursos dos servidores de aplicagdes
Monitoramento de desempenho de banco de dados
Monitoramento de Aplicacdes
Monitoramento de avisos de alerta, logs e mensagens de erro de equipamentos e sistemas.
Monitoramento de Certificados Digitais
Monitoramento de licengas de uso de Software e inventario de instalagdes.
Monitoramento de ordens de servigo externas
Monitora to Compl tar
Monitoramento da Garantia e Suporte de Equipamentos
Monitoramento de Eventos de Seguranga/Riscos para a Infraestrutura de TI
ANEXO Il
SISTEMAS E RECURSOS DE TI
1 — Sistemas Criticos
Linguagem/
Sistema Descricao SGBD Servidor de Urgéncia
Aplicacio
SINPA Sistema Nacional de Passaportes Oracle Java/Jboss Critica
STI Sistema de Trafego Internacional Oracle Java/Jboss Critica
STI-MAR Sistema de Trafego Internacional Oracle Java/Jboss Critica
SIGAI Sistema de Gestdo de Adogdo Internacional Oracle Java/Jboss Critica
EPOL Sistema de Gestdo de Atividade Policial Oracle Java/Jboss Critica
GESP 2 Sistema de Gestdo de Empresas de Seguranga Privada Oracle Java/Jboss Critica
CNV Cadastro Nacional de Vigilantes Oracle Java/Jboss Critica
Java/Oracl
SIPROQUIM Sistema de Controle de Produtos Quimicos Oracle ?v . racle Critica
Application Server
Python/Z
Portal Internet Portal de Internet do DPF (www.dpf.gov.br) ZoDB J (Pﬁone;’pe Critica
A - A . . Python/Zope L.
Portal da Agéncia de Noticias do DPF  Portal de da Agéncia de Noticias do DPF (www.dpf.gov.br/agencia) ZoDB (Plone) Critica
Emissdo de GRU Sistema de Emissdo de Guias de Recolhimento da Unigo. Oracle Java/Jboss Critica
Sistemas de Ensino a Distancia
ANP NET/Cidada MySQL PHP/Apach iti
NP NET/Cidada (Software Moodle) ¥SQ /Apache Critica
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SINIC Sistema de Informagdes Criminais Adabas Natural/ Critica
Plataforma
Mainframe
Natural/
SINARM Sistema Nacional de Armas Adabas Plataforma Critica
Mainframe
SISCAER Sistema de Controle de Aeroportos Oracle Java/Jboss Critica
SINARM 2 Sistema Nacional de Armas Versdo 2 Oracle Java/Jboss Critica
SISMIGRA Sistema de Registro Nacional Migratorio Oracle Java/Jboss Critica
*SINPI 2 Sistema de Procurados e Impedidos Versdo 2 Oracle Java/Jboss Critica
*SIPROQUIM 2 Sistema de Controle de Produtos Quimicos Oracle Apl;lﬁ::,::g;agfrver Critica
SIAR Sistema de Arrecadagdo de Guias de Recolhimento da Unido Oracle Java/Jboss Critica
SIS Sistema de Interceptagdes Telematicas Oracle Java/Jboss Critica
SIS 2 Sistema de Interceptacdes Telematicas Oracle Java/Jboss Critica
SICAD Sistema de Cadastro Oracle Java/Jboss Alta
Red5 Servidor de Streaming - Java/Tomcat Critica
SAS Sistema de Afastamento de Sigilo Oracle Java/Jboss Critica
RAVEL Sistema de Rastreio Veicular Oracle Java/Jboss Critica
Tentaculos Sistema de Fraudes Bancarias Oracle Java/Jboss Alta
SIMBA Sistema de Afastamento de Sigilo Bancario Oracle Java/Tomcat Critica
COPS/MORSE Sistema de Acompanhamento de Operagdes Policiais Oracle PHP/Apache Critica
PALAS Sistema de Informagoes de Investigagdo Mysql PHP/Apache Critica
ATLAS Sistema de Analise e Investiga¢do da PF Oracle Java/Jboss Critica
SISDOC-I Sistema de Documentos de Inteligéncia Mysql PHP/Apache Alta
SISVIA Sistema de Controle de Viaturas Postgres Java/Jboss Alta
CINTEPOL Portal de Inteligéncia Policial SSe?V];r Microsoft Critica
API/PNR Dados de passageiros Oracle Java Alta
ATSG Sistema de controle de passageiros internacionais MSSQL MS S\Z ri‘rll::irows Alta
**AFIS Sistema de Banco de Dados de Informagdes Biométricas Oracle Proprietario Critica
Natural/
PBR Projeto Brasil Adabas Plataforma Critica
Mainframe
*ContasTelecom Sistema de Apuracdo de Contas Telefonicas Oracle Java Alta
**% Ferramenta ITSM Ferramenta de requisicdo de servigos de TIC - - Critica
**% Assistente Virtual Inteligente Solug@o atendimento ao usuério via chatbot - - Alta
* Sistema a ser implantado em Produg&o durante a vigéncia do contrato.
** O atendimento ao sistema AFIS é restrito ao primeiro nivel (telesuporte) e & operagéo (monitoramento e realizagdo de procedimentos pré-estabelecidos).
*** Ferramentas disponibilizadas pela contratada.
2 — Sistemas Essenciais
Linguagem/
Sistema Descri¢io SGBD ou SO Servidor de Urgéncia
Aplicacio
Portais de Intranet Portais Corporativos de Intranet das Unidades do DPF (60 Portais) ZoDB Python/Zope (Plone) Alta
GEPNET Sistema de Gestao de Projetos Postgres Apache Alta
GEPNET 2 Sistema de Gestao de Projetos Postgres Apache Alta
SISEG Portal de Autenticagdo nos Sistemas Corporativos Oracle Apache Alta
Catalogo de Sistemas Portal de Autenticag@o nos Sistemas Corporativos Oracle Java/Jboss Critica
SEI Sistema de Protocolo e Gestao Documental Oracle PHP/Apache Critica
SAOP Sistema de Controle de Aviagdo Operacional Oracle Apache Alta
SISCAER Sistema de Controle de Embarque Aéreo Oracle Java/Jboss Critica
AGENDAPF Sistema de Agendamento Oracle Java/Jboss Alta
SINTERPOL Sistema de Comunicagao da Interpol Oracle Java/Jboss Alta
MOBILIZACAO Sistema de Missodes Policiais Oracle Java/Jboss Alta
EDUCA Sistema de Controle Académico Oracle Java/Jboss Alta
REF Sistema de Controle de Ponto Eletrénico Oracle Java/Jboss Alta
REF 2 Sistema de Controle de Ponto Eletronico Oracle Java/Jboss Alta
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REMOC 2 Sistema de Concursos de Remogao Oracle Java/Jboss Alta
SIGEPOL Sistema de Gerenciamento de Atividades de Policia Mysql PHP/Apache Alta
E-GP Sistema de Gestdo de Pessoal (Software SIPAC) Postgres Java/Jboss Alta
Sist de Gestdo de Logistica (Soft
E-LOG istema de Gestdo de Logistica (Software Postgres Java/Jboss Alta
SIPAC)
Sistema de Biblioteca Digital (Software
BDCRIM P T Al
C DSPACE) ostgres Java/Tomcat ta
SONAR Sistema de Qualidade de Codigo (Software SONAR) Postgres Java/Tomcat Alta
Natural/
SAD Sistema de Acompanhamento Disciplinar Adabas Plataforma Alta
Mainframe
Natural/
SINPRO Sistema Nacional de Procedimentos de Policia Judiciaria Adabas Plataforma Alta
Mainframe
Natural/
SISVIP Sistema de Vigilancia Privada Adabas Plataforma Alta
Mainframe
Natural/
SIG Sistema de Gerenciamento de Didria Adabas Plataforma Alta
Mainframe
Natural/
SRH Sistema de Recursos Humanos Adabas Plataforma Alta
Mainframe
. N Natural/
SINDRE IS 1ftema detDados de Repressao a Adabas Plataforma Alta
n n
erpecentes Mainframe
Natural/
ANP Sistema da Academia Nacional de Policia Adabas Plataforma Alta
Mainframe
Zabbix Sistema de Monitoramento PostgreSQL PHP/Apache Alta
DBCrim Base de Conhecimento da Criminalistica PostgreSQL Java/Tomcat Alta
OTRS Sistema de Tickets de TI/ ITSM Mysql Perl/Apache Alta
FAST Motor de Busca MS Windows Server Critica FAST
QliqView Sistema de Business Intelligence MS Windows Server Critica QliqView
IBM 12 Sistema de Inteligéncia MS Windows Server Critica IBM 12
WEBSERVICES Sistemas para Integracdo entre Aplicagdes Oracle Java/Jboss Critica
3 — Servigos e Recursos Criticos
_— Informagoes o
Recurso Descrigdo ¢ Urgéncia
Complementares
SFTP Servidor para transferéncia de Arquivos Servidor Linux Critica
E-mail Corporativo Servigo de Email MS Exchange MS Windows Server Critica
Alfresco Sistema de Gestdo de Contetido PostgreSQL- Java/Jboss Critica
Acesso a Internet Servigo de Acesso a Internet Servidor Proxy Websense Critica
Servi¢o de VPN Servigo de Rede Privada Virtual Baseado em Cliente Concentrador CISCO Critica
Servi¢o de VPN Web Servigo de Rede Privada Virtual Baseado Navegador WEB Concentrador Cisco Critica
OpenShift (ou afins) Orquestragdo de containers Servidor Linux Critica
Diretorio LDAP Servigo de Diretorio Servidor Linux Critica
DNS Externo Servidor de Nomes de Dominio Bind9 Servidor Linux Critica
DNS Interno Servidor de Nomes de Dominio Integrado ao Active Directory Servidor Windows Server Critica
JBoss EAP/Wildfly Servidor de aplicagdes Linux Critica
Netscaler Citrix Balanceador Cisco Critica
Apache Servidor Web Linux Critica
JBoss Fuse Servidor de aplicagoes Linux Critica
Bancos de Dados Servidores de Banco de Dados Oracle, Postgres e Mysql Servidor Linux Critica
Banco de Dados MS SQL Server  Servidores de Banco de Dados MS SQL Server Servidor Windows Server Critica
DHCP Servidor de Alocagdo de Enderegos IP Integrado ao Active Directory Servidor Windows Server Critica
. N Oracle L.
TAREFAS Servigos de Execucdo de Tarefas (Daemons) Batch Critica
Java/Jboss
ADABA
JOBS MAINFRAME Processos e tarefas batch do Mainframe . S Critica
Natural/Mainframe
4 — Servigos e Recursos Essenciais
Recurso Descricao Informagdes Urgéncia
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Complementares
E-mail Servigo de Email (compreende os servigos POP3, IMAP ¢ SMTP) Servidor Linux Critica
idor Wi
Servidor de Arquivos Servidor de Arquivos para o Ambiente Microsoft Windows Serv1d;;r elrndows Critica
v
Subversion Servigo de Controle de Versdo de Software Servidor Linux Alta
* Comunicag¢io de Dados Capacidade de transmissdo de dados através das redes MAN e WAN - Critica
Active Directory Servigo de Diretorio Windows Active Directory Seerdg) r Windows Critica
erver
idor Wi
Antivirus Servigo de Antivirus Corporativo Symantec Endpoint Protection Serv1d§;rvelrndows Alta
Servidor Wind
Servidor WDS Servidor de Distribuigdo de Imagens de Sistema Operacional et ;:r elrn ows Meédia
v
. . . . " . . Servidor Windows .
Autoridade Certificadora Local Autoridade Certificadora Vinculada ao Active Directory Server Média
XWIKI Servigo de Wiki Servidor Linux Alta
Servidor Wind
FTP Servigo de Transferéncia de Arquivos ervicor Windows Alta
Server
NFS Servigo de Compartilhamento de Arquivos Servidor Linux Critica
KeyCloak Servigo de autentica¢do Servidor Linux Critica
Nexus Repositorio de Artefatos Linux Alta
Jenkins Servigo de publicagido Servidor Linux Alta
Gitlab Repositorio de codigo fontes Linux Critica
Sonarqube Analise de codigo fonte Linux Meédia
Ansible Tower Execugao scripts ansible Linux Alta
TeamPass Gerenciamento de senha Linux Alta
CMDBuild Gerenciamento de ativos Linux Média
Jabber Servidor de Mensagens Instantaneas Jabber (Protocolo XMPP) Servidor Linux Meédia
Microsoft SharePoint Sistema de trabalho colaborativo Mlcros;)iv\zfrmdows Média
Microsoft Teams Sistema de trabalho colaborativo Microsoft Windows Média
Server
Mi ft Wi
Microsoft Skype for Business Sistema de chamadas por voz e video 1cros§eivermdows Média
Oracle BI Enteprise Edition Sistema de Business Intelligence Servidores Linux Alta
Oracle Identity Manager Sistema de gestdo de Identidades em ambiente de TI Servidores Linux Critica
MS SQL S
MS SharePoint Base de Conhecimentos de T1 Ambiente de Trabalho Colaborativo SharePoint . QL Server Alta
Microsoft IIS
Mi ft Wi
Microsoft Sharepoint Base de Conhecimentos de Inteligéncia  Sistema de trabalho colaborativo lcros;)eivermdows Critica
* Para fins de mensuragéo de nivel minimo de desempenho sera considerado cada um dos links individualmente.
ANEXO IV
PARQUE DE EQUIPAMENTOS
1 — Equipamentos de Rede e Infraestrutura na DTI
CATEGORIA FABRICANTE/MODELO QUANTIDADE
Switches de Rede Switch Cisco 5108 4
Switch Cisco 2900 1
Switch Cisco 2960 14
Switch Cisco 3560G 1
Switch Cisco 4948 3
Switch Dell N4032F 4
Switch Nexus 2348 16
Switch TP-Link 1
CATEGORIA FABRICANTE/MODELO QUANTIDADE
Rede Datacenter Cisco Nexus 7710 2
Cisco N5k C5696Q 6
Cisco FireSIGHT 2000 1
Nescaler SDX14030 2
Firewall (ASA 5585) 4
Firewall VPN (ASA 5585) 2
IPS (ASA Firepower 5585) 4
IPS VPN (ASA Firepower 5585) 2
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Outros Equipamentos de Rede,
VOIP e Videoconferéncia

CATEGORIA
Servidores

CATEGORIA
Mainframe
CATEGORIA
Storage/SAN

CATEGORIA
Sistemas Operacionais
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Firewall (CISCO PIX)

Firewall (Cisco ASA 5585)

WEBVPN (CISCO VPN 3000).

Cisco ACS 4.2/4.0/3.3 (Autenticacdo Radius/tacacs)

SteelHead CX7070H

SteelConnect 5030

SteelHead Interceptor 9600

Gerenciador de aceleradores WAN (SCC)

Gerenciador de sdwans (SCM)

Switch Ruckus ICX-7450
FABRICANTE/MODELO QUANTIDADE

Central telefonica PBX IP

Gateway com 4 E1, 4 FXO, 8 FXS

Gateway com 02 E1

Gateway GSM 16

Gateway SBC

Websense Appliance

CMC

Cambox

—
N O

D= o= N W W =

A= N = = 0N =

FABRICANTE/MODELO QUANTIDADE

Servidor Cisco 7800

Servidor Cisco C370

Servidor Cisco R210

Servidor Dell 2850

Servidor Dell 2900

Servidor DELL PowerEdge 2800

Servidor DELL PowerEdge R530

Servidor DELL PowerEdge R610

Servidor DELL PowerEdge R620

Servidor DELL PowerEdge R710

Servidor Dell PowerEdge R740XD

Servidor DELL PowerEdge R815

Servidor Dell R720

Servidor HP ProLiant DL580 G7

Servidor IBM System x3850 X5 36

Servidor IBM X3200 M2 1

Servidor IBM x3650 1

Servidor SuperMicro 6039P 4

Blade B200 M4 15

Cisco UCS 6248U 2

Cisco UCS C240 M3 2

HP ProLiant DL580 G7 6
2
2
1

— = Q= N DN WO

— (98]
[N R R

SUN Fire V65x
SUN Fire V880
SUN FireV240
FABRICANTE/MODELO QUANTIDADE
IBM Mainframe z10 2098-E10 BC 1
FABRICANTE/MODELO QUANTIDADE
Storage Dell EqualLogic PS6110
Storage EMC - Disk Library*
Storage EMC Avamar*
Storage EMC Backup*
Storage EMC? Data Domain*
Storage EMC? DLM*
Storage EMC? Symmetrix VMAX*
Storage EMC? Unity 600*
Storage Supermicro 6029TP
Dell EqualLogic NAS FS7610
EMC? Isilon A100
Cisco MDS 9710
FABRICANTE/MODELO QUANTIDADE
CentOS 24

N = = DN = = BN =N
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Debian 66
ESXi5.5 16
ESXi 6.5 15
Oracle Linux 12
Red Hat Entreprise Linux 5 9
Red Hat Enterprise Linux 6 228
Red Hat Enterprise Linux 7 165
SUSE Linux Entreprise 10 6
SUSE Linux Enterprise 11 23
Ubuntu 19
Outros Linux 17
Microsoft Windows Server 2003 23
Microsoft Windows Server 2008 130
Microsoft Windows Server 2012 115
Microsoft Windows Server 2016 17
IBM z/OS 1
CATEGORIA FABRICANTE/MODELO QUANTIDADE
Servidor de Aplica¢io Apache 152
Docker 20
Jboss 142
Jetty 19
Nginx 15
Tomcat 17
Weblogic 4
Wildfly 23
Zope 35
AWstats
CACT (Redes)
GestiolP (Redes)
Grafana
Henry 7
IBM MQSeries
Jenkins
Liquibase
MailMan
Nexus

Postfix com Cyrus
Satellite
SonarQube

SVN

vCenter

XWIKI

GitLAB
Kibana/Elasticsearch/Logstash
Openshift

Oracle Identity Manager
QWare

Zabbix Server
ActiveMQ

LDAP

Zabbix Proxy
KHOM

Keyclok

WebMail
Acelerador SH
Anti-Virus
Aplicacdes**

00N O B W WNNNNRRRRRRRRRRRRR R R 2

= N B
Ul O 0 0 ©O O

BackupMicrosft
CA

CA-SD 11
DHCP 2
DNS 2
Exchange 17
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File Servers

FTP

KMS

LogsAD

Microsoft 365

Servidores ADMT

NAS

Print Servers

QlikView

RADIUS

DPFMON — Servidor de monitoramento de aplicagGes
SAM

SEGURANCA

Sharepoint

sQL

Storage

System Center

Terminal Services

WDS

WEBSENSE 10

* A sustentagdo desses equipamentos ndo sera considerada para essa contratagdo tendo em vista que ja existe um contrato especifico para tal. Nada impede em um momento

w kR WNNPFP =2 =P o

=
o

P W oOON B WNR R BP

futuro eles serem incluidos por meio de uma aditivagdo contratual.

** Webservice ADOC, Bilhetadora, WebService COGER, Engeman - Manutengdo predial, Microsoft Visio, Servidor Lan Desk, Sistema de tarifacdo de registro de ligacdes
telefonicas do DPF, Servidor BD - Aplicagdo Unicart, Sigepol Coger, Servidor Console Storage Dell Equallogic, Aplicagdo DICOR Mantis e QOPS, servidor de cameras,
WEBCOGER, Relogios de Ponto Henry, Servidor Quimicos, SISREF_CGTI.

2 — Divisao dos equipamentos nas unidades (estimado)

Complexo SPS Edificio Sede Sudoeste ANP
Computadores 1900 1900 450 680
Impressoras Laser Mono 110 216 49 100
Impressoras Laser Color 20 10 1 0
Switches de Rede 67 48 4 35
Telefones IP 900 1000 100 300
Video Fone IP 23 40 2 5

3 — Equipamentos nas unidades que serdo sustentados pela DTI (estimado)*

Unidades descentralizadas

Servidores** 136
Aceleradores WAN 296
SD-WAN 65

* devera ser dada uma sustentacdo do ambiente remotamente. Qualquer intervengao fisica nos equipamentos, devera ser acordada com o STI ou NTI da descentralizada.

** cada servidor tem a0 menos duas maquinas virtuais.

4 — Equipamentos portateis de uso pessoal (estimado)

Quantidade
Notebook 1600
Ultrabook 2000

ANEXO V
MODELO DO TERMO DE SIGILO

O(a) Sr(Q) e CPF 3 endereco
.......................................................................................... , profissional responsavel pela execugdo do contrato n° / ,
DECLARA, sob as penalidades da lei, que esta ciente das normas de segurancga vigentes na CGTI/DPF e que se compromete:
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1.

a nao divulgar quaisquer informagbes a que tenha acesso em virtude dos trabalhos a serem executados ou de que tenha tomado
conhecimento em decorréncia da execugéo do objeto;

a nao utilizar as informagdes confidenciais a que tiver acesso, para gerar beneficio exclusivo e/ou unilateral, presente ou futuro, para si
ou para terceiros;

a ndo efetuar nenhuma gravagéo ou copia do codigo fonte ou das informagdes confidenciais a que tiver acesso;

a nao apropriar-se para si ou para outrem do material confidencial e/ou sigiloso oriundo das informagdes confidenciais as quais terei
acesso;

a nao repassar o conhecimento das informagdes confidenciais, responsabilizando-me por todas as pessoas que vierem a ter acesso a
tais informagdes por meu intermédio, e obrigando-me, assim, a ressarcir a ocorréncia de qualquer dano e/ou prejuizo oriundo de uma
eventual quebra de sigilo das informagdes fornecidas.

Neste Termo, as seguintes expressdes serdo assim definidas:

Informagdo Confidencial significara toda e qualquer informacéo pertencente exclusivamente a Policia Federal e seus afiliados, de natureza
técnica, operacional, comercial, juridica, know-how, processos, projetos, métodos e metodologia, fluxogramas, sistemas de logistica e layouts,
planos de negdcios (business plans), documentos, contratos, papéis, pareceres, dados e cédigo fonte, que forem disponibilizados a mim sob a
forma escrita, verbal ou por quaisquer outros meios.

N&o se configuram informacdes confidenciais:

a.

b.

C.

aquelas ja disponiveis ao publico em geral sem minha culpa;

aquelas que ndo sdo mais consideradas confidenciais pela coordenagao do projeto e pelo Departamento de Tecnologia da Informagao
da Policia Federal,

os conhecimentos de ferramentas e tecnologias de terceiros, ndo vinculados a Policia Federal, adquiridos por mim durante o projeto.

A vigéncia da obrigagdo de confidencialidade e sigilo, assumida pela minha pessoa por meio deste termo, tera a validade enquanto a
informacao nao for tornada de conhecimento publico por qualquer outra pessoa, ou mediante autorizagéo escrita, concedida a minha pessoa
pela coordenacéo do projeto.

Pelo ndo cumprimento do presente Termo de Confidencialidade e Sigilo, fica o abaixo assinado ciente de todas as sanges judiciais que
poderao advir.

E, por ser verdade, firmamos o presente.

Local e Data

Nome:
CPF:

Endereco — telefone — fax:

E-mail:

ANEXO VI
MODELO DO TERMO DE CIENCIA

Contrato n°

Objeto:

Gestor do Contrato: Mat.
Contratante:

Contratada: CNPJ
Preposto da Contratada: CPF

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer o Termo de Responsabilidade e Sigilo e das normas
de seguranga vigentes no Departamento de Policia Federal.
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Também declaram que nao fardo uso em beneficio préprio de nenhum dos recursos disponiveis no Departamento de Policia Federal, tais
como: telefones, impressoras, email, acesso a internet, entre outros.

, de de 20

CIENCIA
Funcionarios da Contratada
Nome: Assinatura:
Matricula:
Nome: Assinatura:
Matricula:
Nome: Assinatura:
Matricula:
Nome: Assinatura:
Matricula:
ANEXO ViII

DECLARAGAO DE VISTORIA

Declaramos, para fins de participacdo no Pregdo Eletronico n° ............. Lo -DTI/PF, qUE @ emMPresa ......ccccccceveveeeeiieeerieeeieiee e ,
CNPJ/MF  n° . , representada por seu Responsavel TECNICO  .....cccooiiiiiiiiiiiiie e , CPF n°
....................................... , em visita realizada as instalagdes da Coordenagéo-Geral de Tecnologia da Informagao do Departamento de Policia
Federal (CGTI/DPF), esta ciente das condigbes atuais de infraestrutura, bem como das quantidades, marcas e configuragbes dos
equipamentos de informatica e ainda dos softwares em utilizagdo pelo 6rgéo, e que recebeu instru¢des e informagdes adicionais necessarias
ao atendimento do objeto e demais condigdes do Edital, ndo havendo, portanto, nenhuma duvida que prejudique a apresentagédo de uma

proposta completa e com todos os detalhes.

Declaramos, ainda, que a supramencionada empresa esta ciente do compromisso assumido de manter sigilo sobre todas as informagdes as

quais teve acesso em decorréncia da vistoria realizada nesta data.

Brasilia/DF, ........ de e de ...

(Assinatura e carimbo)
NOME COMPLETO
Cargo
Matricula PF

NOME COMPLETO
RG / UF
CPF
Representante legal da CONTRATADA

ANEXO VI
ATESTADO DE CAPACIDADE TECNICA
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Atestamos/declaramos que a empresa Nome da Empresa, inscrita no CNPJ/RFB n° CNPJ, Inscricdo Estadual n° I.E., estabelecida no (a)

Endereco da Empresa, executa (ou executou) servigos de (Detalhamento do Servigo) para este 6rgéo (ou para esta empresa).

Detalhamento dos servigos:

Detalhar servigos atestados

Declaramos, ainda, que os compromissos assumidos pela empresa foram cumpridos satisfatoriamente, nada constando em nossos arquivos
que o desabone comercial ou tecnicamente.

https://sei.dpf.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=16943779&infra_...

Local, dia/més/ano.

Nome do Atestante
Cargo
CPF / Matricula

ANEXO IX
Modelo de Ordem de Servigo

OS N°: Data de Emisséo: Hora de Emisséo: N° do Contrato:

INFORMAGOES DA CONTRATADA

Razao Social:

Endereco: CNPJ/MF:

Telefone: Contato:

INFORMAGOES DA CONTRATANTE

Razao Social: DPF - Departamento de Policia Federal
CNPJ/MF:003.944.94/0080-30

Endereco: SPO (Setor Policial), Lote 07, Edificio CTI, CEP: 70610-902

ESPECIFICAGAO DO SERVIGO

Objeto:

Prestagdo de servigos técnicos continuados na area de Tecnologia da Informagdo, de suporte técnico a
usuarios (Service Desk) e de sustentagdo da infraestrutura da Diretoria de Tecnologia da Informagdo e
Inovagéo, com atendimento remoto nacional, conforme especificacdes e condi¢gdes definidas em CONTRATO.

Periodo de execugao: ....... ... fouuan até ....... VR foivnnn

Locais de Execugao:

a) Sede da Policia Federal, SAS Quadra 6 Lote 09/10, CEP : 70.037-900 — BRASILA/DF

b) Complexo de Prédios do Campus da Policia Federal Setor Policial Sul, SAIS Quadra 07 lote 23, CEP:
70.610-200 — BRASILIA/DF

c) Academia Nacional de Policia (ANP), Rodovia DF 001 (Estrada Parque do Contorno), Km 02, Setor
Habitacional Taquari, Lago Norte, CEP: 71.559-900 — BRASILIA/DF

d) Unidades do DPF no Setor Sudoeste (DIP, CGCSP, CGPRE e demais Unidades), EQSW 103/104
Lote 01 Bloco A e B, Sudoeste, CEP: 70.670-350 — BRASILIA /DF

e) Coordenagao de Aviagdo Operacional, Aeroporto Internacional de Brasilia, Setor de Hangares, lotes
13 e 14, Lago Sul, CEP: 71608-900 - Brasilia, DF

f) Unidades do DPF no Aeroporto de Brasilia, Aeroporto Internacional de Brasilia

Area Especial s/n® — Lago Sul, CEP: 71608-900 - Brasilia, DF
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g) Servigo de Represséo a Crimes Cibernéticos, SAUS Quadra 3, Lotes 03/04 — Ed. Matriz Ill CEF, CEP:
70070-030 — Brasilia/DF

h) PEP Shopping Riacho Mall, Shopping Riacho Mall 3 Andar QN-7 Area Especial 1, Riacho Fundo | -
Brasilia/DF

i) Base DRE/GISE, Setor Bancario Norte, Qd 2, bl J, sl 1404, Ed. Paulo Mauricio, CEP: 700040-000 -
Brasilia/DF

Valor dos Servigos: R$

Valor mensal integral dos servigos, desconsiderando os ajustes em fungdo do descumprimento dos niveis
minimos de servico e desempenho.

ACEITAGAO PELA CONTRATADA

A CONTRATADA declara concordancia em executar as atividades descritas nesta OS, de acordo com as
especificagdes estabelecidas pelo Departamento de Policia Federal definidas no CONTRATO.

Brasilia, de de

Assinatura

AUTORIZAGAO PELA CONTRATANTE

O Departamento de Policia Federal autoriza a execugdo da presente OS de acordo com as especificagdes
definidas em CONTRATO.

Brasilia, de de

Assinatura

ANEXO X
Modelo de Termo de Recebimento Definitivo e/ou Provisorio

OS N°:

Data de Emissao: Hora de Emissao: N° do Contrato:

INFORMAGOES DA CONTRATADA

Razao Social:

Enderego:

CNPJ/MF:

Telefone:

Contato:

INFORMAGOES DA CONTRATANTE

Razéo Social: DPF — Departamento de Policia Federal
CNPJ/MF:003.944.94/0080-30

Enderego: SPO (Setor Policial), Lote 07, Edificio CTI, CEP: 70610-902

ESPECIFICAGCAO DO SERVIGO

Objeto:

Prestagdo de servigos técnicos continuados na area de Tecnologia da Informag&o, de suporte técnico a
usuarios (Service Desk) e de sustentagdo da infraestrutura da Coordenacdo Geral de Tecnologia da
Informagao, conforme especificagdes e condi¢gdes definidas em CONTRATO.

Periodo de execugao: ....... [...... [oveen.. até ... o fouee..

Locais de Execugao:

a) Sede da Policia Federal, SAS Quadra 6 Lote 09/10, CEP : 70.037-900 — BRASILA/DF

b) Complexo de Prédios do Campus da Policia Federal Setor Policial Sul, SAIS Quadra 07 lote 23, CEP:
70.610-200 — BRASILIA/DF

c) Academia Nacional de Policia (ANP), Rodovia DF 001 (Estrada Parque do Contorno), Km 02, Setor
Habitacional Taquari, Lago Norte, CEP: 71.559-900 — BRASILIA/DF

d) Unidades do DPF no Setor Sudoeste (DIP, CGCSP, CGPRE e demais Unidades), EQSW 103/104
Lote 01 Bloco A e B, Sudoeste, CEP: 70.670-350 — BRASILIA /DF

e) Coordenacéo de Aviagao Operacional, Aeroporto Internacional de Brasilia, Setor de Hangares, lotes
13 e 14, Lago Sul, CEP: 71608-900 - Brasilia, DF

f) Unidades do DPF no Aeroporto de Brasilia, Aeroporto Internacional de Brasilia

Area Especial s/n° — Lago Sul, CEP: 71608-900 - Brasilia, DF

9) Servigo de Repressao a Crimes Cibernéticos, SAUS Quadra 3, Lotes 03/04 — Ed. Matriz Ill CEF, CEP:
70070-030 — Brasilia/DF

h) PEP Shopping Riacho Mall, Shopping Riacho Mall 3 Andar QN-7 Area Especial 1, Riacho Fundo | -
Brasilia/DF

i) Base DRE/GISE, Setor Bancario Norte, Qd 2, bl J, sl 1404, Ed. Paulo Mauricio, CEP: 700040-000 -
Brasilia/DF

RECEBIMENTO PROVISORIO

O Departamento de Policia Federal recebe provisoriamente os servigos prestados através da OS supracitada,
cabendo ainda a avaliagdo da sua conformidade com os parametros minimos de qualidade e de desempenho,
e também com as demais condigbes previstas em contrato.

Brasilia, de de

Fiscal Técnico do Contrato

RECEBIMENTO DEFINITIVO

O Departamento de Policia Federal recebe definitivamente os servigos prestados através da OS supracitada,

https://sei.dpf.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=16943779&infra_...
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autorizando, apds analise da adequagdo aos parametros minimos de servico e desempenho, a emissao da
correspondente Nota Fiscal de Servigos no valor abaixo.

Valor dos Servigos: R$
Valor mensal dos servigos, considerados os ajustes em fungado do descumprimento dos niveis minimos
de servigo e desempenho.

Brasilia, de de

Fiscal Técnico do Contrato Fiscal Requisitante do Contrato

. -5
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JEI! lell Documento assinado eletronicamente por ANDRE MORUM DE LIMA SIMAO, Integrante Técnico, em 03/01/2020, as 19:26,

:?;i?é'fm”c': conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.
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