PROGRAMA de PREVENCAO

a criminalidade cibernética
contra criancas e adolescentes

ORIENTACOES PARA PAIS E RESPONSAVEIS

Ambiente VIRTUAL,

Perigos REAIS

Muitos criminosos se utilizam
de informacoes

publicadas em redes sociais
para se aproximarem de
criancas e adolescentes e,
assim, cometerem crimes,
como 0 abuso sexual

Manipulacao de imagens
Evite publicar fotos/videos
em situacoes nas quais seus
filhos estao com

pouca (ou nenhuma) roupa,
como tomando banho ou na
praia, por exemplo, pois
criminosos podem se utilizar
de ferramentas para
manipular as imagens a fim
de compartilha-las em
grupos de abusadores!

Idade minima

Antes de permitir que seus
filhos criem contas em redes
sociais, verifigue a

idade minima. No Instagram,
por exemplo, a criacao de
perfis e permitida

para adolescentes com
idade a partir de 13 anos.
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Excesso de exposicao
Nao exponha os habitos
familiares ou locais
frequentados por seus filhos.

Conexao

Construa um dialogo ativo,
sempre permitindo que seus
filhos partilhem experiencias
vivenciadas nas redes, a fim
de que haja um canal aberto
de comunicacao caso algo
de errado aconteca.

Privacidade

Ensine sobre o que &
privacidade, explicando a
diferenca entre informacdes
publicas e privadas. Mostre
que e facil escolher com
quem uma informacao sera
compartilhada, mas &
impossivel controlar se essa
pessoa ira levar a
informacao adiante.

Bullying e cyberbullying
sao CRIMES!
E importante que seus filhos
saibam que podem ser
responsabilizados caso

testesn?unhar pratiguem condutas

violéncia, inapropriadas, inclusive se
COMUNIQUE! for na internet.
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Regras e Limites

Defina quais condicoes e
horarios em que seus filhos
poderao usar a internet,
bem como estabeleca quais
os tipos de sites, aplicativos
e jogos que podem ser
acessados (lembre-se da
classificacao de faixa
etaria).

Lembre-se: palavras podem
ate convencer, mas o
exemplo, arrasta!

AURA

Apps de monitoramento

wspersiy. f| € geolocalizacao

% B Esses aplicativos permitem
gue VOCE saiba o que seus
filhos estao fazendo,
alem de poder filtrar
conteudos, restringir e
bloguear o acesso a
paginas e aplicativos
inapropriados.

Google Family Link

iSharingSoft
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COMO AGIR, CASO ALGO DE RUIM
ACONTECA?

DENUNCIE!

Em geral, 0 “nao” das vitimas
nao faz com que os
abusadores parem. Alem
disso, enquanto nao forem
detidos, continuarao

a praticar os abusos com
cada vez mais pessoas!

Colete provas

Tente coletar todas as
evidéncias possiveis (prints
de conversa, imagens,
videos, link da pagina onde
foi feita a publicacao, etc.)

Procure a Policia
para denunciar os fatos

Denuncie no site/app

Se o crime aconteceu em
alguma plataforma digital ou
aplicativo, denuncie o
conteudo/perfil para os
administradores, a fim de
que seja removido;

Busque ajuda
da sua rede de apoio!
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COMO AGIR, CASO ALGO DE RUIM
ACONTECA?
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E LEMBRE-SE:
A CULPA NUNCA E DA VITIMA!

Em vez de julgar ou punir,
ACOLHA!

. =
A 1~ o
W \ \\'\‘ / r
| 1

1
l

i :L!f\

¥

Juntos, podemos construir uma
infernet melhor e mais segura

para todos!
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