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MINISTERIO DA GESTAO E DA INOVACAO EM SERVICOS PUBLICOS
Secretaria de Gestao e Inovagao

Central de Compras

Coordenacdo-Geral de Estratégias de Aquisicdes e Contratacoes

ANEXO Il

DETALHAMENTO DA APLICACAO WEB E CARACTERISTICAS TECNICAS DA
SOLUCAO

1. Do Sistema Web

1.1. A CONTRATADA deverad tornar disponivel a CONTRATANTE, sistema em
ambiente web, cuja tecnologia possibilite/forneca um perfil minimo de
funcionalidade, conforme o descrito nos itens a seguir:

a) Abertura de Ordens de Compra on-line/real time;
b) Recebimento de cotacdo on-line/real time;

c) Avaliagdo e aprovacdo on-line/real time de cotacdo de géneros
alimenticios;

d) Expedicdo on-line/real time de géneros alimenticios;

e) Acompanhamento on-line do status dos servicos que estiver sendo
efetuado;

f) Sistemas Integrados de Informacgdes, permitindo a geracao de Relatérios
Gerenciais;

g) Sistemas Tecnoldgicos integrados que viabilize a autorizacdo para
realizacdo dos servicos de fornecimento de géneros alimenticios para a
CONTRATANTE junto aos estabelecimentos da rede, por meio de senha
fornecida ao fiscal designado pela Administracao;

h) Banco de Dados para fornecimento de relatérios gerenciais com
histéricos dos servicos executados, custos de fornecimentos de cada um dos

géneros alimenticios;

i) Fornecimento de relatdrios especificos, analiticos e sintéticos, por periodo
pré-estabelecido, extraidos por géneros alimenticios, que possibilitem a
analise de gastos discriminados em itens;

j) Faturamento de nota fiscal com demonstrativo de fornecimento,
discriminados valores gastos com géneros alimenticios, insumos, correlatos
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e taxa de administracao;

k) Sistema tecnoldgico que possibilite a visualizacdao dos saldos do respectivo
contrato;

|) O sistema informatizado devera estar disponivel para acesso via WEB, 24
horas (vinte e quatro) horas por dia em navegadores padrao de mercado
como MS-EDGE, Opera, Fire Fox ou Google Chrome.

m) Seguranga: O sistema WEB devera permitir acesso somente a usuarios
previamente cadastrados e autenticados por meio de senha individual e
permitir a configuracao de perfis de acesso em 5 niveis hierarquicos:
Exemplo:

Nivel 1

Nivel 2
Nivel 3
Nivel 4

Nivel 5

n) Esses perfis respeitam a visualizacao de acessos, ou seja, para um usuario
cadastrado como Nivel 1 devera ter acesso irrestrito, ja o usuario cadastrado
como Nivel 2 somente podera visualizar as informacdes dessa alcada e assim
sucessivamente para os demais niveis hierarquicos. O sistema deve manter
0 registro para consulta on-line dos acessos (data e hora), as operacoes
realizadas, os conteudos inseridos, alterados ou excluidos, o IP onde foi
acessado para todos os usuarios em todos os acessos e operagoes.

0) Banco de Precos: O sistema devera fornecer consulta on-line via web das
tabelas referenciais APl SINDRA e CEASAS Municipais, como regra, CONAB e
outras plataformas governamentais serao a excepcionalidade. Para os itens
nao contemplados nessas tabelas havera a customizagao para integragao via
AP| SINDRA/IBGE, baseados na ultima atualizacdo de acesso publico.

p) Fornecedores: O sistema devera apresentar relacao de estabelecimentos
fornecedores credenciados por localidade e endereco e algoritmo de
regionalizacao de fornecedores credenciados por estados ou cidades polos
facilitando a distribuicao de cotacdes por parte do gestor.

gd) Empenhos: O sistema deverd permitir o cadastro e controle de valores
empenhados pela operadora segmentados para géneros alimenticios em até
5 niveis hierarquicos e desses valores deduzir automaticamente os valores
correspondentes para cada item de cada ordem de compra autorizada e
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efetivada. O sistema ndao deve permitir a autorizacdo de ordem de compra
com saldo insuficiente de empenho.

r) Ordem de Compra: O sistema deve permitir a abertura de Ordem de
Compra, Langamento de solicitagdao de itens de géneros alimenticios onde
devera constar mural protocolar para todas as interagdes operacionais de
cada ator envolvido no processo além das integracdes automaticas inseridas
pelo proprio sistema em cada etapa desde o langamento até a finalizagao.

s) Cotacbes: O sistema devera disponibilizar ao gestor a solicitacao de
numero ilimitado de cotacdes eletronicas por parte da rede de fornecedores
credenciados para a aquisicao dos géneros alimenticios solicitados na
Ordem de Compra. Esta devera permitir a inclusao de fotos, videos e
arquivos no formato PDF como acervo digital dos orcamentos eletronicos, a
fim de embasar ou justificar visualmente os detalhes das cotacdes bem
como das notas fiscais digitalizadas relativas aos processos finalizados. A
disponibilizacao das cotacdes para o gestor somente ocorrera apods a
finalizacao dos trés dias constantes da Janela de Pedidos.

t) Permitir que os aprovadores possam filtrar a visualizacdo das Ordens de
Compra pendentes de aprovacao por nivel hierarquico, por data, por
fornecedor e por status de aprovagcdo. Permitir, nas cotacdes a insercao de
géneros alimenticios com suas respectivas quantidades solicitadas,
guantidades atendidas, preco unitario, preco total, quantidades recebidas,
valores de glosa e valores de faturamento individualizado por item e
totalizado por Ordem de Compra e disponibilizar aos fornecedores
credenciados as condicdes para a digitacdao de cotacdes via web.

u) Processos de Execucdo: O sistema devera permitir aos gestores em seus
niveis hierarquicos acompanhar todo o processo de aquisicao de géneros
alimenticios, desde a abertura da Ordem de Compra até a efetivacao e
finalizacao via consultas especializadas no sistema, on-line, real time. Deverd
ser customizado para que cada etapa do processo possa ser distribuida a
atores dentro de hierarquia com alcadas necessarias a execucao de cada
etapa do processo:

e Abertura de Ordem de Compra Lancamento de itens solicitados
Distribuicao
e CotacOes Lancamento de itens solicitados

e Avaliagao Aprovacgao de itens

e Autorizacdao de Compra
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e Expedicdo e Envio Preparacao Ajustes Informacdes de Logistica
de Remessa

e Recepcdo e Conferéncia
e Integragao com o Financeiro
e Recebimentos e Pagamentos Devera ser apresentado uma simulacao

de todo o processo, validada cada etapa e demonstrado os resultados.

v) Financeiro: O sistema devera fornecedor médulo de controle financeiro
para integracdao automatica na efetivacdo de ordem de Compra nas
demandas de recebimentos e pagamentos constando a possibilidade de
recursos de customizag¢dao para integracao via web service ou APl com ERP
do mercado. Os processos de pagamentos ou recebimentos devem ser
disponibilizados para interacao on-line via WEB. As consultas e relatérios do
modulo Financeiro devem ser exportaveis para ao menos um formato
compativel com softwares de planilha de dados (.xls, .csv, .txt, word), além
de PDF.

x) Auditoria de sistema: O sistema devera gerar logs de todas as operacoes
indicadas pelo Contratante, no formato de texto, sem possibilidade de
reescrita, armazenados de forma segura no sistema e acessivel de forma
facilitada aos administradores do sistema por parte do Contratante.

1.2. O sistema devera registrar e armazenar todos os dados de requisicao e
fornecimento de géneros alimenticios e, a cada operacao:

a) Numero de identificacdo da ordem de compra;
b) Data e hora de abertura e fechamento da ordem de compra;
c) Data e hora de inicio e fim da expedicao e entrega;

d) Identificacdo do gestor responsavel pela aprovacao da ordem de compra
(nome e matricula);

e) Data de fabricacdo de géneros alimenticios;

f) Lote e tempo de validade de géneros alimenticios;

g) Valor total da operacao;

h) Descricao sumarizada da operacgao;

i) Razao Social, endereco e CNPJ do fornecedor;

j) Numero e data das notas fiscais emitidas pelo fornecedor.

1.3. O sistema deverd emitir relatdrios gerenciais, financeiros e operacionais que
permitam o controle de despesas, do valor dos géneros alimenticios, das datas de
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validade, dos histéricos dos precos das tabelas referenciais e das ordens de
compra, e cotagdes por géneros alimenticios;

1.4. O histérico das operacdes deve ser armazenado e de imediata e facil consulta
e exportagdao pela Contratante durante a vigéncia do contrato, bem como, ao
término do contrato, devera ser disponibilizado pela Contratada em planilha
eletrbnica.

1.5. Os relatdrios deverdao conter no minimo, as seguintes informacdes, sem
prejuizo a eventuais alteracdes e adequacdes as necessidades da Contratante:

a) Historico de ordem de compra por periodo, por tipo e com descricao do
valor de géneros alimenticios;

b) Ordem de compra cadastrada;

c) Comparativo de valor negociado na ordem de compra;
d) Registro de data de validade dos géneros alimenticios;
e) Histdrico de cotacdes;

f) Relatdrio de custos por tipo de géneros alimenticios;

g) Composicdo de géneros alimenticios, data de fabricacao, data de validade
e demais dados de identificacao;

h) Custo por tipo de géneros alimenticios;
i) Custo global, mensal de géneros alimenticios; e

j) relatério cruzando os dados do que é pago pela CONTRATADA as
credenciadas e o pedido realizado (destacando o valor da TA2 cobrada da
rede credenciada).

1.6. Disponibilizar acesso as tabelas referenciais de dominio publico ou outro
sistema habil equivalente ou similar, composta por uma ferramenta que possibilita
ao gestor/fiscal efetuar consulta on-line, bem como base de precos do sistema
com a média de mercado.

2. Das funcionalidades do Sistema web

2.1. A solucdo integrada para fornecimento de géneros alimenticios devera ser
operacionalizada e mantida em sistema web da CONTRATADA e permitir:

2.1.1. Padronizacdo e otimizacdo dos processos de aquisicao e logistica de
processamento por meio do uso de supermercado virtual;

2.1.2. Controles precisos e on-line de cada transacao efetuada em sistema web;
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2.1.3. Consulta on-line a base de dados e geragdo/emissdo de relatdrios gerenciais
em sistema web, durante toda a execug¢ao contratual.

2.1.3.1. Customizacao do sistema para o fornecimento de funcionalidades

consideradas essenciais ao modelo, determinadas exclusivamente pela
CENTRAL/MGI.

2.1.3.1.1. A customizacao também atinge a estética do sitio, devendo permitir o
uso de logos governamentais em destaque, bem como a divulgacdo de
mensagens, banners e afins.

2.2. O sistema web devera permitir, ainda:

2.2.1. Rotina de controle de acesso para usuarios, de forma que cada usuario
tenha acesso apenas ao conteudo relacionado com suas competéncias, de acordo
com o perfil cadastrado, a fim de permitir ou negar o acesso de pessoas
previamente cadastradas e com login e senha pessoal, para a solicitacdo e/ou
consulta de pedidos de materiais diretamente no sistema fornecido pela
CONTRATADA;

2.2.2. Interface acessivel via internet, de forma que nao seja necessaria a
instalacdao de qualquer software adicional nos computadores da CONTRATANTE;

2.2.3. Acompanhamento de demandas de géneros alimenticios por 6rgao e por
unidade administrativa;

2.2.4. Registro de saldo financeiro por érgao/entidade e unidade administrativa,
estabelecendo limites individuais de consumo;

2.2.5. Rotina automatizada de controle do limite financeiro definido para as
unidades administrativas pela CONTRATANTE;

2.2.6. Controle de pedidos, envios, recebimentos, atestes, contestes,
manifestacOes e prazos de entrega, registrando as respectivas datas e horarios,
bem como a identificacdo dos Solicitantes e drgdo/unidade de vinculagdo e
identificacao nominal completa do receptor de cada remessa de material;

2.2.7. Geracdao imediata de relatérios gerenciais de qualquer periodicidade,
conforme as permissdes dos perfis dos usuarios;

2.2.7.1. Para os relatdrios previstos neste documento, para os diversos perfis de
usuarios, o sistema web devera disponibilizar filtros que possam ser configurados
pelos préprios usuarios, de acordo com os parametros de pesquisa e intervalos de
datas desejados, bem como funcionalidades de exportacdao para uma planilha em
formato CSV ou compativel com MS Excel;

2.2.8. Alteracao de nivel de acesso, inclusdao de usuarios e unidades
administrativas pela CONTRATADA e pela CONTRATANTE;
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2.2.9. Inclusao, alteracao e exclusao de drgdaos pela CONTRATADA e pela
CENTRAL/MGI;

2.2.10. Envio automatico de notificacdo aos envolvidos a cada evento relevante,
tais como: finalizacao e aprovacao de pedido de fornecimento, atendimento
parcial e emissao de nota fiscal;

2.2.11. Fluxo de ateste e conteste de pedidos, bem como de manifestacdes de
analise de conteste.

3. Detalhamento das Caracteristicas Técnicas da Solugao
3.1. Disponibilidade do sistema:

3.1.1. O sistema web devera estar disponivel, no minimo, de 7h as 20h (horario de
Brasilia) em dias uteis, em regime continuo, por meio de interface web.

3.1.2. As manutenc¢des preventivas e corretivas devem ser programadas para
periodos fora do intervalo de disponibilidade previsto no item anterior.

3.1.2.1. Havendo a necessidade de realizacao de manutencao do sistema web, a
CONTRATADA devera informar a CONTRATANTE com antecedéncia de 2 (dois) dias,
salvo em caso de situacOes emergenciais, que deverao ser notificadas em até 1h
(uma) hora apés o inicio do procedimento.

3.1.2.2. As manutenc¢Oes programadas deverao ocorrer preferencialmente em
horario fora do indicado no item 3.1.1 supra.

3.2. Limitacao de acesso a itens ou realizacio de pedidos por unidade
administrativa:

3.2.1. O sistema devera permitir o blogueio de géneros alimenticios para
determinadas unidades administrativas, mantendo livre a aquisicao para as
demais unidades da CONTRATANTE;

3.2.2. Devera ser possivel realizar o bloqueio automatico para a realizacao de
pedidos por Solicitantes, unidades administrativas e/ou orgdos, de acordo com as
regras estipuladas pela CONTRATANTE.

3.3. Desempenho do sistema:

3.3.1. A solucao proposta deverd ser dotada de infraestrutura de tecnologia da
informacdo (TI) para que o tempo limite para exibicao de uma pagina completa e
para o processamento das transacoes dos pedidos ndo seja superior a 15 (quinze)
segundos.

3.4. Navegador da internet:
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3.4.1. O sistema devera ser suportado pelos navegadores Apple Safari, Google
Chrome, Microsoft Edge e Mozilla Firefox em suas ultimas versdes atualizadas e
naqueles que vierem a substitui-los.

3.5. Idioma:

3.5.1. Todas as paginas do sistema web deverao estar obrigatoriamente no idioma
portugués do Brasil.

3.6. Controle das movimentagoes:

3.6.1. O sistema web devera controlar todo o acervo de interacdes que digam
respeito aos pedidos de fornecimento, as aprovacdes, ao ateste, ao conteste, as
manifestacdes de analise de conteste, as interven¢des do Administrador e ao
faturamento.

3.6.2. Nao devera ser necessaria a instalacdo de banco de dados local no
microcomputador de cada usudrio ou em servidores da CONTRATANTE.

3.6.3. Sempre que solicitado, a CONTRATADA devera repassar as informagdes do
banco de dados sobre as transacdes para a CONTRATANTE.

3.6.3.1. A CONTRATADA devera, quando demandada, repassar as informacdes
contidas em seus bancos de dados em até 3 (trés) dias uteis.

3.7. Manuten¢ao dos dados:

3.7.1. O sistema web devera disponibilizar e manter as informagdes on-line sobre
todas as transacOes efetuadas pela CONTRATANTE, por até 90 (noventa) dias apds
a vigéncia contratual.

4. Interfaces para os usuarios
4.1. Funcionalidades comuns a todas as interfaces:

4.1.1. O sistema web deverad criar telas de acesso especificas para cada perfil, com
suas proprias ferramentas e usabilidades.

4.1.2. O sistema web conterd/permitira:
4.1.2.1. Alteracao de senha;

4.1.2.2. Interface para a selecao de produtos do catdlogo eletrénico, contendo a
relacao de materiais;

4.1.2.3. Visualizacao dos pedidos gerados pelo usuario e seus status;

4.1.2.4. Ferramentas de pesquisas e elaboracdo de relatérios que serao
posteriormente moldados pela CENTRAL/MGI em conjunto com a CONTRATADA;

4.1.2.5. Restri¢cdo de acesso por 6rgao/entidade e unidade administrativa.
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4.1.3. O catalogo de compras devera exibir os materiais fornecidos pela
CONTRATADA contendo, no minimo:

4.1.3.1. Imagem fidedigna do item;

4.1.3.2. Preco unitario (de acordo com a unidade de fornecimento estabelecida);
4.1.3.3. Unidade de fornecimento;

4.1.3.4. Fabricante/marca do produto.

4.1.4. Mecanismo de pesquisa de produtos.

4.1.5. Consulta sobre pedidos de fornecimento:

4.1.5.1. Aprovados;

4.1.5.2. Reprovados;

4.1.5.3. Aguardando aprovacao;

4.1.5.4. Em separacao na logistica da CONTRATADA;

4.1.5.5. Faturados, mas nao enviados;

4.1.5.6. Liberados para a transportadora;

4.1.5.7. Entregues;

4.1.5.8. Cancelados;

4.1.5.9. Atendidos parcialmente;

4.1.5.10. Pedidos atestados, contestados ou sob andlise de conteste.
4.2. Interface para Solicitantes:

4.2.1. O sistema web contera/permitira:

4.2.1.1. Identificagao da unidade administrativa da CONTRATANTE responsavel
pelo pedido;

4.2.1.2. Visualizagdo e edi¢do de pedidos nao finalizados;
4.2.1.3. Informacgdes sobre o Aprovador;

4.2.1.4. Opcao de cancelamento de pedidos em aberto;
4.2.1.5. Acesso aos pedidos que tiveram entrega parcial;

4.2.1.6. Contestar o recebimento do pedido, quando houver qualquer divergéncia
com o pedido realizado ou anomalia no produto entregue.

4.2.1.6.1. Quando do conteste, no sistema devera ser disponibilizado campo para
preenchimento obrigatério dos motivos de tal ato, sendo preferivel que tenha uma
tela de confirmacao do conteste;
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4.2.1.7. O carrinho de compras permitira:

4.2.1.7.1. Ajuste de unidades adquiridas, com recalculo automatico do valor do
pedido;

4.2.1.7.2. Exclusao de itens, com recalculo automatico do valor do pedido;
4.2.1.7.3. Desfazimento do carrinho de compras pelo usuario;

4.2.1.7.4. Exibicao do subtotal de cada item solicitado, considerando as unidades
pretendidas;

4.2.1.7.5. Exibicao do preco total do pedido.

4.2.1.8. O carrinho de compras devera manter os itens selecionados até a
finalizacdo da compra ou desfazimento do carrinho pelo usuario, mesmo apds
realizacdo de logout.

4.2.1.9. Apos a finalizacao de pedido, devera ser emitida mensagem automatica ao
Solicitante confirmando a conclusao da operagao.

4.2.1.10. O sistema ndo permitira a finalizacao de pedido em valor inferior ao
minimo determinado no quadro 23 do ETP ou em valor superior ao saldo
remanescente aportado no sistema.

4.2.1.11. Todo pedido realizado devera gerar numero de identificacao unico.
4.3. Interface para Aprovadores:

4.3.1. Todo pedido, quando for encaminhado para aprovacao, devera apresentar
as seguintes informacdes:

4.3.1.1. Numero de identificacdao do pedido;

4.3.1.2. Data e hora de realizacao do pedido;

4.3.1.3. Nome do Solicitante;

4.3.1.4. Unidade administrativa e seu respectivo numero de identificacao;
4.3.1.5. Fonte do valor do pedido a ser debitado, com seu saldo atual;
4.3.1.6. Quantidades e unidades de fornecimento dos materiais requisitados;
4.3.1.7. Precos unitarios e subtotais de cada item;

4.3.1.8. Valor total do pedido.

4.3.2. O sistema permitira:

4.3.2.1. Inclusao ou exclusao de itens do pedido;

4.3.2.2. Alteracdo da quantidade de cada item do pedido;
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4.3.2.3. Recalculo automatico dos valores do pedido de fornecimento, quando o
Aprovador alterar de qualquer forma o pedido incluido pelo Solicitante;

4.3.2.4. Aprovar ou reprovar cada pedido;

4.3.2.4.1. Quando da reprovagao, no sistema devera ser disponibilizado campo
para preenchimento dos motivos de tal ato;

4.3.2.5. Atestar o pedido ou, quando houver qualquer divergéncia com o pedido
realizado ou anomalia no produto entregue, contesta-lo.

4.3.2.5.1. Quando do conteste, no sistema devera ser disponibilizado campo para
preenchimento obrigatério dos motivos de tal ato, sendo preferivel que tenha uma
tela de confirmacao do conteste;

4.3.2.6. Avaliar os motivos do conteste do Solicitante, em caso de discordancia por
parte da CONTRATADA, e registro de sua decisao;

4.3.2.7. Cadastramento de Solicitantes e alteracao de seus cadastros, vedada a
exclusao de cadastro de qualquer usuario do sistema.

4.3.2.8. Cadastramento de unidades administrativas e alteracao de seus cadastros.

4.3.3. Apo6s a finalizacao do pedido pelo Solicitante, o sistema encaminhara
notificacdo ao Aprovador quanto a existéncia de pedido aguardando sua analise.

4.3.4. Apds a aprovacao, o sistema encaminhara pedido para a CONTRATADA.

4.3.5. O sistema enviara mensagem ao Solicitante informando a aprovac¢ao, com
ou sem alteracdes, ou a reprovacao do pedido feitos pelo Aprovador.

4.4. Interface para Administradores:

4.4.1. Além do acesso a todas as funcionalidades dos Solicitantes e Aprovadores, o
sistema web permitira o gerenciamento de:

4.4.1.1. Quaisquer perfis de usuario, permitindo o cadastramento ou alteracao de
dados;

4.4.1.2. Unidades administrativas;
4.4.1.3. Orgdos;
4.4.1.4. Locais de entrega;

4.4.1.5. Limite financeiro de aquisicdo para cada 6rgdo/entidade CONTRATANTE e
unidade administrativa, permitindo inclusao e alteracdao, com o respectivo registro
do log na solugao tecnologica;

4.4.1.6. Possibilidade de visualizacdo de produtos do catdlogo eletronico,
contendo a relacao de materiais disponiveis no contrato firmado, os disponiveis de
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outras CONTRATANTES decorrentes da Ata de Registro de Precos e todo o rol da
empresa CONTRATADA.

4.4.2. Avaliar os motivos do conteste do Aprovador ou de sua andlise quanto ao
conteste do Solicitante, em caso de discordancia por parte da CONTRATADA, e
registro de sua decisao;

4.4.3. Os Administradores da CENTRAL/ME, gerenciadora da Ata de Registro de
Precos, deverdo ter acesso aos relatérios de controle no ambito de qualquer das
CONTRATANTES dos servicos da Ata de Registro de Precos, respeitado a vigéncia
da Ata de Registro de Precos.

5. Detalhamento das Principais Configuracoes
5.1. Requisitos de Seguranc¢a do sistema web:

5.1.1. O sistema web devera atender, no minimo, as seguintes especificacdes de
seguranga:

5.1.1.1. Possuir certificado seguro aceito pelos navegadores descritos no item
4.4.1. deste Anexo;

5.1.1.2. Sistema web de login que demande logins e senhas individuais por
operador;

5.1.1.3. Possuir registro em arquivos logs sequenciais para auditoria, por meio dos
quais seja possivel rastrear as transacdes efetuadas, seus operadores, objetos e
valores;

5.1.1.4. Utilizar praticas de programacdao seguras e metodologia de testes que
garanta a inexisténcia das seguintes vulnerabilidades, no minimo:

5.1.1.4.1. SQL Injection e Injecdes de codigo, em geral;
5.1.1.4.2. Cross-Site Scripting (XSS);

5.1.1.4.3. Broken Authenticantion and Session Management;
5.1.1.4.4. Insecure Direct Object References;

5.1.1.4.5. Cross-site Request Forgery (CSRF);

5.1.1.4.6. Brute force.

5.2. Acessibilidade:

5.2.1. O sistema web deverd apresentar e/ou permitir:

5.2.1.1. Acesso por meio de login e senha, previamente cadastrados pela
CONTRATADA, bem como devera apresentar interface de acordo com o perfil de
cada usuario — Solicitante, Aprovador ou Administrador;
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5.2.1.2. Fungdes ou opgdes de menus de acordo com o tipo de usuario;

5.2.1.3. Definicdo em comum acordo entre a CONTRATANTE e a CONTRATADA da
chave de acesso para login a ser utilizada no sistema web;

5.2.1.4. Funcionalidade para encerramento da sessao para todos os tipos de
usuarios.

5.3. Senhas:

5.3.1. As senhas dos usudrios devem ser armazenadas em banco de dados
exclusivamente em sua forma criptografada. Em hipdtese alguma as senhas

poderao ser armazenadas em formato original (plain text), inclusive nos logs de
sistema.

5.3.2. O sistema web devera ter requisitos de seguranca relativos ao primeiro
acesso dos usudrios, contendo no minimo:

5.3.2.1. Senhas individuais geradas aleatoriamente e temporarias para cada
usuario cadastrado no sistema, que deverao ser trocadas no primeiro acesso;

5.3.2.2. A distribuicao das senhas devera ser feita de forma personalizada e
individual, distribuidas por mensagem eletronica diretamente para a caixa postal
do usuario;

5.3.2.3. Nao podera utilizar o expediente de distribuicdo de senhas comuns
(mesma senha) para todos os usuarios;

5.3.2.4. O sistema devera permitir que o usuario solicite nova senha.
5.4. Atualizagao Tecnoldgica:
5.4.1. A CONTRATADA devera:

5.4.1.1. Manter a CONTRATANTE informada da liberacdo de novos releases e
versoes;

5.4.1.2. Introduzir modificacdes no sistema web, conforme estabelecido no item
2.1.3.1 deste Anexo, sem 6nus para a CENTRAL/MGI ou qualquer CONTRATANTE,
desde que consideradas necessarias, com o intuito de manter o desempenho
dentro dos valores minimos exigidos e que nao sejam alteradas as caracteristicas
funcionais basicas necessarias a operacao do sistema.

Brasilia, de julho de 2024.

Documento assinado eletronicamente
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