@ Compras.gov.br MINISTERIO DA ECONOMIA

Matriz de Gerenciamento de Riscos

1. Informacdes Basicas

Numero da Matriz de Alocacéo de Riscos Responsavel pela Edicdo Data de Criacéao
17/2023 THAIS CABRAL DE MELLO 19/07/2023 14:35
Objeto da Matriz de Riscos

REGISTRO DE PRECOS PARA AQUISICAO CENTRALIZADA DE SERVICOS DE COMPUTACAO EM NUVEM

2. Histoérico de Revisoes
Nenhuma Revisao encontrada.

3. Riscos Identificados

Ndmero Risco Causa do Risco Fase Alocado para  Nivel do Risco (I x P) N° Item
Questionamentos
R-01 excessivos no Questionamentos excessivos no pregéao. Selegdo do Fornecedor Administra¢éo Baixo
pregéo.
Impactos
1 Legitimidade de pregéo colocada em questao.
Acdes Preventivas
P-01 Definir as regras gerais da contratacio de forma clara no Edital e em seus anexos, Responsavel: ABDIAS DA SILVA OLIVEIRA

atentar a legislagdo vigente no tocante a exigéncias de marcas, modelos e
requisitos excludentes (Equipe de Planejamento da Contratagao).

P-02 Elaborar documento com itens passiveis de impugnacéo com suas respectivas Responsavel: ABDIAS DA SILVA OLIVEIRA
respostas (Equipe de Planejamento da Contratagéo).
P-03 Realizar consulta publica para validar o modelo de contratagdo (Equipe de Responsavel: ABDIAS DA SILVA OLIVEIRA

Planejamento da Contratacéo).
Acoes de Contingéncia

C-01 Republicagdo do Edital com corre¢do dos itens alvos de impugnagdo (Area de Responsavel: ABDIAS DA SILVA OLIVEIRA
Contratos).
NUumero Risco Causa do Risco Fase Alocado para  Nivel do Risco (I x P) N° ltem
Licitaca t . ~ - ~ -
icitagdo deserta ou Licitagéo deserta ou com lote deserto. Selegdo do Fornecedor Administracéo Médio
com lote deserto.
Impactos
1 Na&o realizar a licitagdo tendo que republicar o edital e abrir novo prazo para a realizagdo do pregéo.
Acdes Preventivas
P-01 Encaminhar termo de referéncia durante a fase de cotac¢&o de pregos para a maior Responsavel: ABDIAS DA SILVA OLIVEIRA

quantidade de possiveis interessados em participar da licitacdo (Equipe de
Planejamento da Contratacao).

P-02 Distribuir, caso seja possivel, o quantitativo de servigos existentes em lotes que Responsavel: ABDIAS DA SILVA OLIVEIRA
atendam ao interesse do Governo e percentualmente sejam atrativos (Equipe de
Planejamento da Contratacéo).

P-03 Avisar, assim que publicado o edital em DOU, as empresas que encaminharam Responsavel: ABDIAS DA SILVA OLIVEIRA
propostas comerciais da data de realizagio do pregéo (Orgdo Gerenciador).
Acdes de Contingéncia

C-01 Republicacdo do Edital observando requisitos que poderiam ter provocado a Responsavel: ABDIAS DA SILVA OLIVEIRA
desisténcia de possiveis empresas interessadas (Orgdo Gerenciador, Equipe de
Planejamento da Contratacdo e CONJUR).

Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
R-03 Rotgnwdade da Rotatividade da equipe do MGI. Planejamento Administragao Baixo
equipe do MGI.
Impactos
1 Dificuldade para realizacéo do Planejamento da Contratagdo e confecg¢éo dos artefatos exigidos pela IN 94/2022.
Acdes Preventivas
P-01 Formalizar a necessidade de servidores efetivos lotados formalmente nas &reas Responsavel: CRISTIANO JORGE POUBEL DE
demandante, técnica e administrativa (Equipe de Planejamento da Contratacao). CASTRO
Acodes de Contingéncia
C-01 Comunicar os impactos a alta gestdo (Integrantes Requisitante e Técnico). Responsavel: CRISTIANO JORGE POUBEL DE

CASTRO




Numero Risco Causa do Risco Fase Alocado para  Nivel do Risco (I x P) N° Item
Contratada se
recusar a assinar o Contratada se recusar a assinar o contrato. Selecao do Fornecedor Administracao Médio
contrato.
Impactos
1 N&o concluir a licitagdo tendo que republicar o edital e abrir novo prazo para a realizagdo do pregéo.
Acdes Preventivas
P-01 Definir punicdo no edital para empresa adjudicada que n&o assinar o contrato Responsavel: CRISTIANO JORGE POUBEL DE
dentro do prazo estipulado (Orgéo Contratante). CASTRO
Acodes de Contingéncia
C-01 Adjudicar novo fornecedor ou promover nova contratacéo (Orgdo Contratante). Responsavel: CRISTIANO JORGE POUBEL DE
CASTRO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Iltem
Incapacidade da
empresa vencedora Incapacidade da empresa vencedora em Gestdio de Contrato  Administragéo Médio
em executar 0 executar o contrato.
contrato.
Impactos
1 Atraso nos servicos.
Acdes Preventivas
P-01 Incluir no Edital niveis minimos de servigos, sancdes e os requisitos de qualidade Responsavel: CRISTIANO JORGE POUBEL DE
que sejam condizentes com a importancia dos servicos a serem prestados CASTRO
(Integrantes requisitante e técnico).
P-02 Colocar regra no Edital que, em caso de inexecugéo parcial ou total do contrato, a Responsavel: CRISTIANO JORGE POUBEL DE
segunda colocada podera ser habilitada (Equipe de Planejamento da Contratacéo). CASTRO
P-03 Exigir documentagdo comprovatéria que a licitante ja prestou servicos semelhante Responsavel: CRISTIANO JORGE POUBEL DE
ao contratado (Equipe de Planejamento da Contratacao). CASTRO
P-04 Exigir o nivel maximo de garantia contratual permitido em lei com vistas a Responsavel: CRISTIANO JORGE POUBEL DE
assegurar o compromisso da empresa na prestacdo adequada dos servigos CASTRO
(Equipe de Planejamento da Contratac&o).
Acodes de Contingéncia
C-01 Fiscalizacdo do contrato com aplicagdo de sancdes previstas quando ocorrer Responsavel: CRISTIANO JORGE POUBEL DE
alguma falha contratual e, em Ultimo caso, cancelar contrato e adjudicar novo CASTRO
fornecedor ou promover nova contratacao (Gestor do Contrato).
Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Faléncia da Faléncia da empresa vencedora. Gestdo de Contrato  Administragao Médio
empresa vencedora.
Impactos
1 Atraso nos servicos.
Acoes Preventivas
P-01 Exigir requisitos habilitatérios relativos a qualificagdo econémica — financeira Responsavel: CRISTIANO JORGE POUBEL DE
(Equipe de Planejamento da Contratagao). CASTRO
P-02 Exigir garantia contratual,” conforme Art. 56 da Lei 8.666/93 (Equipe de Responsavel: CRISTIANO JORGE POUBEL DE
Planejamento da Contratacao). CASTRO
Acdes de Contingéncia
C-01 Adjudicar novo fornecedor ou promover nova contratacio (Orgdo Gerenciador). Responsavel: CRISTIANO JORGE POUBEL DE
CASTRO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
Indlspon!bllldade Indisponibilidade dos Servigos. Gestao de Contrato  Administragao Baixo
dos Servigos.
Impactos
1 N&o atendimento dos objetivos da contratagdo. Servigos indisponiveis causando prejuizo ao usuario e a administragao.
Acdes Preventivas
P-01 Estabelecer requisitos que garantam que a CONTRATADA possui condi¢cdes de Responsavel: CRISTIANO JORGE POUBEL DE
garantir a disponibilidade dos servicos, a exemplo da exigéncia de que os CASTRO
provedores de nuvem possuam certificacdo ISO 27018 e 27017 (Equipe de
Planejamento da Contratacao).
P-02 Estabelecer niveis de servi¢os elevados para o tempo de disponibilidade da Responsavel: CRISTIANO JORGE POUBEL DE
solucgéo (Fiscais Requisitante e Técnico). CASTRO
Acodes de Contingéncia
C-01 Realizar a migracéo de servigos para outro ambiente (interno ou outra nuvem), Responsavel: CRISTIANO JORGE POUBEL DE
(Gestor do Contrato). CASTRO
Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Comprometimento
d a . ) o
Confidencialidade e Comp.rometlmer.]to da C~onf|denC|aI|dade € Gestéo de Contrato  Administracdo Médio
B Integridade das informagées.
Integridade das
informacdes.

Impactos



1 Dados do Ministério serem expostos ou corrompidos.
Acdes Preventivas
P-01 Especificar no Termo de Referéncia requisitos que prevejam a criacéo de acesso Responsavel: CRISTIANO JORGE POUBEL DE
somente autorizado aos sistemas (Integrantes Requisitante e Técnico). CASTRO
P-02 Definir que os dados e aplica¢Bes deveréo ser mantidos em datacenters instalados Responsavel: CRISTIANO JORGE POUBEL DE
fisicamente no pais (Equipe de Planejamento da Contratagao). CASTRO
P-03 Definir que o foro para qualquer assunto relativo ao contrato sera o Brasileiro Responsavel: CRISTIANO JORGE POUBEL DE
(Equipe de Planejamento da Contratac&o). CASTRO
P-04 Observancia e implementacéo das recomendagdes da NC14/DSIC e IN 05/2021 Responsavel: CRISTIANO JORGE POUBEL DE
GSI/PR (Integrantes Requisitante e Técnico). CASTRO
P-05 Definir Centro de Custos para fins de isolar as aplicagdes em nuvem do Ministério Responsavel: CRISTIANO JORGE POUBEL DE
(Equipe de Planejamento da Contratac&o). CASTRO
P-06 Prever servicos de conex&o direto ao centro de dados dos provedores e previsdo Responsavel: CRISTIANO JORGE POUBEL DE
de utilizagao de certificados SSL (Integrantes Requisitante e Técnico). CASTRO
Acdes de Contingéncia
C-01 Garantir que a execucdo das ordens de servico seja acompanhada por Responsavel: CRISTIANO JORGE POUBEL DE
profissionais qualificados e, caso ndo seja cumprido, aplicar as punigfes cabiveis CASTRO
(Orgéo Contratante).
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Iltem
Dependéncia frente Dependéncia frente ao provedor (vendor
ao provedor (vendor lock-in) Gestdo de Contrato = Administracao Baixo
lock-in). ’
Impactos
1 Inviabilidade de migragdo contratual para outro provedor decorrente da dependéncia.
Acdes Preventivas
P-01 Estabelecer processo de avaliagéo do tipo de informagéo a ser migrada para o Responsavel: CRISTIANO JORGE POUBEL DE
ambiente de nuvem conforme processo proposto pela NC14/DSIC e IN 05/2021 GSI CASTRO
/PR (Equipe de Planejamento da Contratagao).
P-02 Definir arquitetura de aplicacdes passiveis de serem migradas para outros Responsavel: CRISTIANO JORGE POUBEL DE
provedores (Integrantes Requisitante e Técnico). CASTRO
Acoes de Contingéncia
C-01 Negociagao entre as areas envolvidas. Responsavel: CRISTIANO JORGE POUBEL DE
CASTRO
C-02 No TR, item: 6.6 Formas de transferéncia de conhecimento Responsavel: CRISTIANO JORGE POUBEL DE
CASTRO
Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
RS 01 - Modelo sem
° . devido Urgéncia e criticidade. Planejamento Administracéo Baixo
alinhamento com os
6rgéos de controle.
Impactos
1 Adiamento da realizagéo do certame.
Acdes Preventivas
P-01 Observagado de Acordaos que tratem do assunto. Responsavel: CRISTIANO JORGE POUBEL DE
CASTRO
P-02 Realizagdo de reunides com os 6rgdos de controle para andlise de riscos. Responsavel: CRISTIANO JORGE POUBEL DE
CASTRO
P-03 Compartilhar minuta do TR para sugestoes e criticas. Responsavel: CRISTIANO JORGE POUBEL DE
CASTRO
Acodes de Contingéncia
C-01 Adiamento da realizagdo do certame para atendimento as exigéncias legais. Responsavel: CRISTIANO JORGE POUBEL DE
CASTRO
Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
RS02 - Requisitos
técnicos
amplamente abertos
par.a atgnder ao Baixa exigéncia de requisitos técnicos. Planejamento Administracéo Baixo
maior ndmero de
concorrentes em
funcdo do principio
da competitividade.
Impactos
1 Empresa contratada sem qualificacéo técnica suficiente para prestar servigo desse porte.
Acdes Preventivas
P-01 Andlise criteriosa das especifica¢des técnicas para o atendimento dos objetivos da Responsavel: CRISTIANO JORGE POUBEL DE
contratacao. CASTRO
P-02 Alinhamento das exigéncias de capacidade técnica da empresa a ser contratada. Responsavel: CRISTIANO JORGE POUBEL DE
CASTRO
P-03 Andlise dos atestados de capacidade técnica e, se necessaria, realizacdo de Responsavel: CRISTIANO JORGE POUBEL DE

diligéncias para comprovacao da prestacgao satisfatoria dos servicos.
Acdes de Contingéncia

CASTRO



C-01 Realizacdo de novo processo de contratagdo levando em consideracdo a Responsavel: CRISTIANO JORGE POUBEL DE
necessidade de realizar uma nova andlise criteriosa das especificagcdes técnicas CASTRO
para o atendimento dos objetivos da contratagao.
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P)  N° Item
RS03 - Exposigéo
excessiva a riscos
de seguranca nos Falta de exigéncia de qualificacao técnica Planejamento Administracéio Médio
servigos de em seguranca de nuvem.
computacéo em
nuvem.
Impactos
1 Baixa qualidade da empresa contratada.
2 Eventual incidente de seguranc¢a da informacao.
Acdes Preventivas
P-01 Alterar o edital para exigir a apresentacédo explicita da certificagdo da empresa Responsavel: CRISTIANO JORGE POUBEL DE
guanto a aderéncia/cumprimento da norma de servicos em nuvem ABNT NBR ISO CASTRO
/IEC 27017:2016 e da 27018:2016.
Acdes de Contingéncia
C-01 Realizar no processo de contratacdo observando a necessidade de suprir a falta de_Responsavel: CRISTIANO JORGE POUBEL DE
exigéncia de qualificagcao técnica em seguranga de nuvem. CASTRO
Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
RS04 - Perda de Estratégia comercial volatil, forte
R-13 parceria entre dependéncia da empresa contratada com o Gestdo de Contrato ~ Administragao Baixo
broker e o provedor
provedor de nuvem.
de nuvem
Impactos
1 Interrupgéo contratual
Acdes Preventivas
P-01 Exigir que o broker assegure a manutencgdo do contrato com o provedor. Responsavel: CRISTIANO JORGE POUBEL DE
CASTRO
Acdes de Contingéncia
C-01 Verificar a possibilidade de contrata¢&o do_préximo colocado na mesma licitagdo ou Responsavel: CRISTIANO JORGE POUBEL DE
a realizagdo de novo processo licitatério em rito de urgéncia. CASTRO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Iltem
RS05 - Desisténcia
R-14 do provedor de Estratégia comercial volatil. Gestédo de Contrato  Administracéo Baixo
nuvem.
Impactos
1 Interrupgéo contratual.
Acoes Preventivas
P-01 Definir obrigagdes para o broker efetuar a migracéo em caso de troca de provedor Responsavel: CRISTIANO JORGE POUBEL DE
gue independa da decisao da contratante. CASTRO
Acoes de Contingéncia
C-01 Acompanhar os procedimentos definidos nas obriga¢Bes contratuais para o broker Responsavel: CRISTIANO JORGE POUBEL DE
efetuar a migracéo em caso de troca de provedor. CASTRO
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Iltem
RS06 - Falha de N&o exigéncia de pelo menos dois
R-15 disponibilidade de . Gestédo de Contrato  Administracdo Baixo
. datacenters no Brasil.
dados e/ou sistemas.
Impactos
1 Indisponibilidade de servicos em execuc¢éo e perda de informag6es em caso de acidentes.
Acdes Preventivas
P-01 Exigir que o broker contrate um provedor que possua plano de continuidade, Responsavel: CRISTIANO JORGE POUBEL DE
recuperacdo de desastres e contingéncia de negdcio, que possa ser testado CASTRO
regularmente, objetivando a disponibilidade dos dados e servicos em caso de
interrupgao.
P-02 Desenvolver e colocar em prética procedimentos de respostas a incidentes Responsavel: CRISTIANO JORGE POUBEL DE
relacionados com 0s servigos. CASTRO
Acoes de Contingéncia
C-01 N/A Responsavel: Silvio César da Silva Lima
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
RSO07 - Baixa
maturidade dos
o6rgéos que Servico novo, em especial no governo e/ou Gestao de Contrato  Administragio Médio

utilizarem o contrato falta de capacitagdo especifica.
no uso dos recursos
em nuvem.

Impactos



Subutilizagdo do contrato, mal aproveitamento das funcionalidades oferecidas pelo contrato.

Acdes Preventivas

P-01 Formar corpo técnico com conhecimento em demandar e gerenciar contratos de Responsavel: CRISTIANO JORGE POUBEL DE
nuvem. CASTRO
Acodes de Contingéncia
C-01 Promover acdes de capacitagdo aos 6rgaos contratantes. Responsavel: CRISTIANO JORGE POUBEL DE
CASTRO
Ndmero Risco Causa do Risco Fase Alocado para  Nivel do Risco (I x P) N° ltem
RS08 -
Apresentacao de Conta do MGI, referéncia da esplanada. Selecdo do Fornecedor Administracdo Médio
Precos inexequiveis.
Impactos
1 Licitagao fracassada.
Acdes Preventivas
P-01 Solicitar e validar planilha de custo da empresa. Responsavel: ABDIAS DA SILVA OLIVEIRA
Acoes de Contingéncia
C-01 N/A Responsavel: Abdias da Silva Oliveira
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
RS09 Quantitativo
insuficiente para Falha no Ievgntamento dos quantitativos e Planejamentd AgfimiEiiacso Médio
atender as /ou novos projetos.
demandas.
Impactos
1 Nao execucao de projetos importantes para a Adm. Publica.
Acdes Preventivas
P-01 Definir procedimento para a elaborag&o do registro dos quantitativos que facilite a Responsavel: CRISTIANO JORGE POUBEL DE
atividade por parte dos 6rgaos interessados na contratagao. CASTRO
Acdes de Contingéncia
C-01 Utilizar saldo das ades®es, limitar o uso do quantitativo por 6rgéos. e realizar nova Responsavel: CRISTIANO JORGE POUBEL DE
licitac&o. CASTRO
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
RS10 - N&o
R-19 aderéncia ao Ser um modelo inovador. Gestdo de Contrato  Administracao Baixo
modelo proposto.
Impactos
1 Interrupgéo contratual.
Acodes Preventivas
P-01 Validar a proposta com o mercado e especialista da area. Responsavel: CRISTIANO JORGE POUBEL DE
CASTRO
Acdes de Contingéncia
C-01 N/A Responsavel: CRISTIANO JORGE POUBEL DE
CASTRO
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
RS11 - Nao
obtencéo de
R-20 economia e ganho Fornecedores superfaturarem os precgos. Planejamento Administragao Baixo
de escala real com a
contratacao.
Impactos
1 Maior custo para a APF.
Acdes Preventivas
P-01 Manter planilha de precos com pesquisa atualizada. Responsavel: CRISTIANO JORGE POUBEL DE
CASTRO
Acdes de Contingéncia
C-01 Realizar novo processo de contragéo. Responsavel: CRISTIANO JORGE POUBEL DE
CASTRO
NUmero Risco Causa do Risco Fase Alocado para  Nivel do Risco (I x P) N° ltem
R-21 RS12. - Falhqs na Roteiro de testes simples. Selegdo do Fornecedor Administra¢éo Baixo
Prova de conceito.
Impactos
1 Licitacdo fracassada.
Acdes Preventivas
P-01 Implantar o modelo ja utilizado pelo TCU. Responsavel: ABDIAS DA SILVA OLIVEIRA
Acoes de Contingéncia
C-01 Realizar novo processo de contratacao. Responsavel: ABDIAS DA SILVA OLIVEIRA
Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item




RS13 - Falta de
R-22 capacidade da D_ificuIAdade em atender varios contratos Gestao de Contrato  Administracio Baixo
empresa em atender simultaneos.
todos os contratos
oriundos da Ata.
Impactos
1 Interrupgéo contratual.
Acdes Preventivas
P-01 Avaliar o quantitativo de cada 6rgédo antes da assinatura do contrato. Responsavel: CRISTIANO JORGE POUBEL DE
CASTRO
Acoes de Contingéncia
C-01 Acionar a proxima empresa classificada, caso haja a possibilidade. caso contrario, Responsavel: CRISTIANO JORGE POUBEL DE
realizar novo processo de contratagdo. CASTRO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P)  N° Item
RCO1 - N&o
implementacdo de
controles e
salvaguardas
suficientes para Nao implementacdo de controles e
garantir a salvaguardas suficientes para garantir a
continuidade da continuidade da infraestrutura do provedor, Planejamento Administracao Alto
infraestrutura do afetando assim a disponibilidade do servigo
provedor, afetando para o usuario final.
assim a
disponibilidade do
servico para O
usuério final.
Impactos
1 Indisponibilidade do servigo.
Acdes Preventivas
P-01 O plano de continuidade de negdcio deve considerar as partes do negécio que Responsavel: CRISTIANO JORGE POUBEL DE
estdo na nuvem e levar em consideragao tanto as caracteristicas do negécio como CASTRO
do provedor.
P-02 Considerar capacidade do provedor de trabalhar com multi-regides no provedor e Responsavel: CRISTIANO JORGE POUBEL DE
poder transferir carga de uma regido para outra. CASTRO
P-03 O plano de continuidade de neg6cio para nuvem pode considerar mais de um Responsavel: CRISTIANO JORGE POUBEL DE
provedor como contingéncia. CASTRO
P-04 Considerar a alternativa de utilizar sua. prépria infraestrutura de TI como Responsavel: CRISTIANO JORGE POUBEL DE
contingéncia. CASTRO
P-05 OS SLAs com o provedor de nuvem devem ser cuidadosamente definidos e Responsavel: CRISTIANO JORGE POUBEL DE
exequiveis, o que inclui penalidades em caso de ndo cumprimento. CASTRO
Acdes de Contingéncia
Cc-01 CONTINUIDADE DE NEGOCIO No TR, itens: 4.6. Requisitos Gerais de Seguranca Responsavel: CRISTIANO JORGE POUBEL DE
e Privacidade 4.6.14, item a: o plano de continuidade, contendo as agdes de CASTRO
recuperacdo de desastres e contingéncia de negoécio; 4.10. Requisitos de
Disponibilidade e Continuidade dos Servigos 4.10.1. A Solucdo devera dispor de
sistema de hardware e dados para missdo critica com politica de “Disaster
Recovery”, balanceamento, conectividade e backup/restore durante toda a vigéncia
do contrato a garantia de Recovery Time Objective (RTO) em até 3 hora de
Recovery Point Objective (RPO) de 1 hora. 4.23. Requisitos para a assinatura do
contrato e emissdo das Ordens de Servico 4.23.6. A CONTRATADA devera
apresentar declaracdo dos PROVEDORES ofertados referente: a) aos processos
de recuperacgao de desastre, de gestao de continuidade de negdécios e de gestdo de
mudangas, que garantam no minimo: |) ter a capacidade de recuperar e de
restaurar dados ap6s incidentes de perda de dados; Il) ter a capacidade de manter
0s mesmos niveis de seguranca e de controles utilizados durante o modo de
operacao normal; Ill) garantir que a solugdo de recuperacao de dados pertence e €
gerenciada inteiramente pelo préprio provedor. 6.6. Formas de transferéncia de
conhecimento 6.6.1.1. A Contratada devera realizar o repasse de conhecimento a
equipe de técnicos da Contratante, durante a vigéncia do contrato por meio de
reunies ou envio de documentos e informagdes, sempre que solicitado pela
Contratante, com vistas a mitigar riscos de descontinuidade de servigos e de
dependéncia técnica. PROVEDOR TRABALHAR COM REGIOES 4.12 Da
localizacdo dos dados e informacdes 4.12.2. Todos os provedores ofertados pela
CONTRATADA deverdo possuir, no minimo, 3 (trés) datacenters, sendo ao menos
1 (um) necessariamente em territorio nacional.
C-02 No TR, item: 8. Critérios de medigao e pagamento Responsavel: CRISTIANO JORGE POUBEL DE
CASTRO
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
RCO02 -
Indisponibilidade de
elementos da

do Indisponibilidade de elementos da

infraestrutura



cliente que sdo infraestrutura do cliente que sdo criticos Gestdo de Contrato  Administracédo Alto
criticos para 0 para 0 acesso a Servicos na nuvem.
acesso a Sservigos

na nuvem.
Impactos
1 Indisponibilidade do servigo.
Acdes Preventivas
P-01 Deve ser definido e documentado um método para determinar o impacto de Responsavel: CRISTIANO JORGE POUBEL DE
qualquer indisponibilidade a organizagéo, incluindo de servigos que estdo na nuvem CASTRO
a dependéncia dos elementos da infraestrutura do 6rgdo que sdo necessarios a
utilizacdo dos mesmos, que devera, também, estabelecer prioridades para
recuperacao e periodo maximo toleravel para a indisponibilidade.
Acoes de Contingéncia
C-01 No TR, itens: 8.6 Para as Ordens de Servigos relacionadas aos servicos de Responsavel: CRISTIANO JORGE POUBEL DE
computacédo, serdo considerados os seguintes indicadores: (todos os indicadores CASTRO
de disponibilidade). 4.6.14. A CONTRATADA deve possuir e manter as informagdes
disponiveis @ CONTRATANTE: a. o plano de continuidade, contendo as agdes de
recuperacdo de desastres e contingéncia de negdcio;
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
RCO3 - Controle de
acesso inexistente
ou insuficiente para Controle de acesso inexistente ou
assegurar a insuficiente ara assegurar a . - ~ -
confidgencialidade confidencialidadepdos dados ar?nazenados Planejaggto " svasdo Medio
dos dados nanuvem.
armazenados na
nuvem.
Impactos
1 Vazamento de dados afetando a confidencialidade e integridade de dados.
Acdes Preventivas
P-01 Os dados devem ser submetidos a classificagio prévia da informacéo, antes de Responsavel: CRISTIANO JORGE POUBEL DE
serem transmitidos para a nuvem. CASTRO
P-02 Implementar controle de acesso l6gico apropriado ao grau de confidencialidade dos Responsavel: CRISTIANO JORGE POUBEL DE
dados armazenados na nuvem. CASTRO
Acdes de Contingéncia
Cc-01 Processo do MGI que podera ser observado pelos demais 6rgéos que aderirem ao Responsavel: CRISTIANO JORGE POUBEL DE
servico objeto desta contratagdo. Deve ser previsto no diagnéstico dos projetos CASTRO
através de atividade que permita relacionamento com os gestores da informagéo.
C-02 Processo do MGI que podera ser observado pelos demais érgdos que aderirem ao Responsavel: CRISTIANO JORGE POUBEL DE
servigo objeto desta contratacéo. CASTRO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
RCO04 - A seguranga
dos dados
transmitidos para o A seguranca dos dados transmitidos para o
provedor de nuvem : x .
pela internet pode provedor dg nuvem pela |nterneAt pgde ser Gestdo de Contrato  Contratada Baixo
.. comprometida durante a transferéncia.
ser comprometida
durante a
transferéncia.
Impactos
1 Vazamento de dados afetando a confidencialidade e integridade de dados.
Acdes Preventivas
P-01 Implementar controles para transferéncia de dados, como criptografia e uso de Responsavel: CRISTIANO JORGE POUBEL DE
VPN adequada. CASTRO
Acdes de Contingéncia
C-01 No TR, conforme os respectivos servigos disponiveis nos catalogos de servigos. Responsavel: CRISTIANO JORGE POUBEL DE
CASTRO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
RC0O5 - Acesso
indevido do Acesso indevido do provedor aos dados. Gestdo de Contrato  Contratada Médio
provedor aos dados.
Impactos
1 Vazamento de dados afetando a confidencialidade e integridade de dados.
Acdes Preventivas
P-01 Estabelecer politicas e procedimentos para o uso de criptografia, incluindo Responsavel: CRISTIANO JORGE POUBEL DE
gerenciamento de chaves criptograficas, que devem ser seguidos pelo cliente e CASTRO
pelo provedor.
P-02 As chaves criptograficas ndo devem ser armazenadas na nuvem. Responsavel: CRISTIANO JORGE POUBEL DE
CASTRO
P-03 Os dados armazenados no provedor devem estar criptografados, sendo que o Responsavel: CRISTIANO JORGE POUBEL DE

esquema criptografico deve ser adequado a classificagdo das informacdes. CASTRO



P-04 Definir clausulas contratuais estabelecendo limites do acesso do provedor aos Responsavel: CRISTIANO JORGE POUBEL DE
dados do cliente. CASTRO
Acoes de Contingéncia
C-01 Deve ser observado a NC 14 e IN 05/2021 GSI/PR em relacdo ao tipo de Responsavel: CRISTIANO JORGE POUBEL DE
informacéo a ser disponibilizada na nuvem. CASTRO
C-02 No TR, itens: 4.9 Requisitos de Seguranca de chaves 4.11 Requisitos da Responsavel: CRISTIANO JORGE POUBEL DE
Seguranga dos Dados e Informacdes CASTRO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
RC06 - O provedor
pode ser forgado
legalmente a
fornecer dados por O provedor pode ser forcado legalmente a
estar submetido a fornecer dados por estar submetido a
jurisdicéo jurisdicdo estrangeira, colocando em risco Gestédo de Contrato  Administracéo Médio
estrangeira, a privacidade e a disponibilidade das
colocando em risco informagdes.
a privacidade e a
disponibilidade das
informacdes
Impactos
1 Vazamento de dados afetando a confidencialidade e integridade de dados.
Acdes Preventivas
P-01 Os dados armazenados no provedor devem estar criptografados. Responsavel: CRISTIANO JORGE POUBEL DE
CASTRO
P-02 O provedor deve assegurar que dados sujeitos a limites geogréaficos ndo sejam Responsavel: CRISTIANO JORGE POUBEL DE
migrados para além de fronteiras definidas em contrato. CASTRO
Acdes de Contingéncia
C-01 No TR, itens: 4.9.8 A solucéo deve permitir que dados criptografados, chaves de Responsavel: CRISTIANO JORGE POUBEL DE
criptografia e chaves mestras sejam armazenadas e protegidas em hosts CASTRO
separados e protegidos por varias camadas de protegao. 4.11 Requisitos da
Seguranga dos Dados e Informacdes
Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
RCO07 - Um cliente
.pode' ter acesso Um cliente podg ter acesso indevido a Gestio de Contrato  Contratada Médio
indevido a dados de dados de outro cliente.
outro cliente.
Impactos
1 Vazamento de dados afetando a confidencialidade e integridade de dados.
Acodes Preventivas
P-01 O provedor deve garantir e demonstrar isolamento de recursos e de dados de seus Responsavel: CRISTIANO JORGE POUBEL DE
clientes. CASTRO
P-02 Definir clausulas contratuais estabelecendo responsabilidade do provedor em Responsavel: CRISTIANO JORGE POUBEL DE
garantir o isolamento de recursos e dados contra acesso indevido por outros CASTRO
clientes.
Acdes de Contingéncia
C-01 No TR, item: 4.11 Requisitos da Seguranca dos Dados e Informagdes. Responsavel: CRISTIANO JORGE POUBEL DE
CASTRO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
RC08 - Acesso
indevido a medida
gque os se~rV|(;os de Acesso indevido a medida que 0s servigos
computacao em de computacdo em nuvem sao .
nuvem sao ..~ Gestdo de Contrato  Contratada Médio
amplamente famplamente ' ai:esswe|s,
P independentemente de localizago.
acessiveis,
independentemente
de localizagé&o.
Impactos
1 Vazamento de dados afetando a confidencialidade e integridade de dados.
Acdes Preventivas
P-01 O provedor deve garantir controles eficazes e compativeis com as politicas e Responsavel: CRISTIANO JORGE POUBEL DE
procedimentos do cliente para gerenciamento de identidades de usuarios e controle CASTRO
de acessos.
Acoes de Contingéncia
C-01 No TR, item: 4.7 Requisitos de Seguranca de identidades Responsavel: CRISTIANO JORGE POUBEL DE
CASTRO
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
RCO9 - A gestéo de
mudancas do

provedor de



computacéo em
nuvem pode néo ser

adequada as
necessidades  do A gestdo de mudangas do provedor de
cliente. Por

exemplo, mudancas
na infraestrutura de
software do

computacdo em nuvem pode nao ser
adequada as necessidades do cliente. Por
exemplo, mudancas na infraestrutura de
software do provedor (patch corretivo,

provedor (patch atualizagio de versdo etc.) podem nao Cestdo de Contrato
corretivo, passar por processos de gestdo de

atualizagao de mudangas individuais dos clientes,

versdo etc) podem causando impactos negativos (risco

ndo passar por agravado em caso de SaaS).

processos de gestdo

de mudancas

individuais dos

clientes, causando

impactos negativos

(risco agravado em
caso de SaaS).

Administracéo

Médio

Impactos
1 Problemas relacionados com a gestéo de mudancas.
Acdes Preventivas
P-01 A politica para gestdo de mudancas deve ser acordada entre provedor e cliente, e Responsavel: CRISTIANO JORGE POUBEL DE
este Ultimo deve ser comunicado com antecedéncia sobre mudangas (por exemplo, CASTRO
utilizando processos do ITIL).
Acoes de Contingéncia
Cc-01 No TR, itens: 4.3.2 item f: Norma Complementar n°® 13/INO1/DSIC/GSIPR, de 30 de Responsavel: CRISTIANO JORGE POUBEL DE
janeiro de 2012, - Diretrizes para gestdo de mudangas nos aspectos relativos a CASTRO
seguranga da informacdo e comunicagdes nos 0@rgdos e entidades da
Administragdo Publica Federal; 4.23.6 aos processos de recuperagao de desastre,
de gestdo de continuidade de negécios e de gestdo de mudancgas, que garantam
no minimo: - ter a capacidade de recuperar e de restaurar dados apés incidentes
de perda de dados; - ter a capacidade de manter os mesmos niveis de seguranca e
de controles utilizados durante o modo.de operacdo normal; - garantir que a
solugdo de recuperagdo de dados pertence e € gerenciada inteiramente pelo
proprio provedor.
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
RC10 - A politica do
provedor para
liberar os logs de
acesso, de sistema
e de seguranca nao
atende aos A politica do provedor para liberar os logs
requisitos do cliente; de acesso, de sistema e de seguranga nao
ha perda ou atende aos requisitos do cliente; ha perda
R-32 fornecimento ou fornecimento incompleto de Gestdo de Contrato  Contratada Baixo
incompleto de informagdes do provedor para o cliente
informacdes do relativas a incidentes de seguranga e ao
provedor para o fornecimento de trilhas de auditoria.
cliente relativas a
incidentes de
seguranca e ao
fornecimento de
trilhas de auditoria.
Impactos
1 Perdas relativas a incidentes de seguranca e ao fornecimento de trilhas de auditoria.
Acoes Preventivas
P-01 Clausulas contratuais devem definir politicas e procedimentos que devem ser Responsavel: CRISTIANO JORGE POUBEL DE
estabelecidos para triagem dos eventos relacionados a seguranga e garantir o CASTRO
gerenciamento de incidentes completo e agil.
P-02 Eventos de seguranca de informagdo devem ser comunicados através de canais Responsavel: CRISTIANO JORGE POUBEL DE
predefinidos de comunicagdo, de maneira rapida e eficiente, e de acordo com os CASTRO
requisitos legais, regulatérios e contratuais.
P-03 Logs de auditoria do provedor que registram atividades de acesso de usuarios Responsavel: CRISTIANO JORGE POUBEL DE
privilegiados, tentativas de acesso autorizados e ndo autorizados, exce¢des do CASTRO
sistema, e eventos de seguran¢ca da informacdo devem ser mantidos em
conformidade com as politicas e regulamentos aplicaveis, e devem estar de acordo
com as politicas do cliente.
Acoes de Contingéncia
C-01 No TR, itens: 2.9.7 A ferramenta deve prover as seguintes funcionalidades de Responsavel: CRISTIANO JORGE POUBEL DE

Gerenciamento de seguranca, conformidade e identidade: f - Disponibilizar Log de
atividades da plataforma em nuvem. 4.15.4 As arquiteturas criadas pela contratada
em ambiente de nuvem devem: e - Ser projetadas observando padr6es minimos de

CASTRO



seguranca, incluindo: controle de acesso, uso de mecanismos de log e de
monitoramento, gestdo de credenciais, segmentacdo de rede, entre outros
recomendados pelo provedor.

NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
RC11 - Logs
possuem periodo de
retencéao no Logs possuem periodo de retencdo no

provedor menor que provedor menor que o esperado e

R-33 . - . Gestdo de Contrato  Contratada Baixo
o] esperado e estabelecido nas politicas internas do
estabelecido nas cliente.
politicas internas do
cliente.
Impactos
1 Perdas relativas a incidentes de seguranca e ao fornecimento de trilhas de auditoria.
Acodes Preventivas
P-01 O cliente deve prever cépia dos logs fornecidos pelo provedor, de acordo com sua Responsavel: CRISTIANO JORGE POUBEL DE
prépria politica de retencéo; deve haver, da parte do provedor, um mecanismo para CASTRO
filtragem e copia dos logs gerados pelo fornecedor para a area do cliente.
Acoes de Contingéncia
C-01 No TR, itens: 2.9.7 A ferramenta deve prover as seguintes funcionalidades de Responsavel: CRISTIANO JORGE POUBEL DE
Gerenciamento de segurancga, conformidade e identidade: f - Disponibilizar Log de CASTRO
atividades da plataforma em nuvem. 4.15.4 As arquiteturas criadas pela contratada
em ambiente de nuvem devem: e - Ser projetadas observando padrGes minimos de
seguranca, incluindo: controle de acesso, uso de mecanismos de log e de
monitoramento, gestdo de credenciais, segmentacdo de rede, entre outros
recomendados pelo provedor.
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
RC12 - Auséncia de
isolamento de logs Auséncia de isolamento de logs entre
R-34 entre varios clientes; . . Gestédo de Contrato Contratada Baixo
varios clientes; vazamento de dados de log.
vazamento de
dados de log.
Impactos
1 Perdas relativas a incidentes de seguranca e ao fornecimento de trilhas de auditoria.
Acdes Preventivas
P-01 O contrato entre cliente e provedor deve estabelecer direitos claros e exclusivos de Responsavel: CRISTIANO JORGE POUBEL DE
propriedade e acesso aos dados, inclusive referentes a logs. CASTRO
P-02 O acesso e uso de ferramentas de auditoria que interajam com os sistemas de Responsavel: CRISTIANO JORGE POUBEL DE
informacédo das organizacbes deverdo estar devidamente segmentados e restritos CASTRO
para evitar comprometimentos e uso indevido de dados de log.
Acoes de Contingéncia
C-01 No TR, item: 4.22 Requisitos de Propriedade Intelectual Responsavel: Silvio César da Silva Lima
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
RC13 - As APIs
para acesso a
infraestrutura do As APIs para acesso a infraestrutura do
provedor e aos provedor e aos dados do cliente possuem Gestao de Contrato  Contratada Médio
dados do cliente falhas ou vulnerabilidades.
possuem falhas ou
vulnerabilidades.
Impactos
1 Na seguranca de interfaces de programagcéo (APIs) que podem ficar comprometidas.
Acdes Preventivas
P-01 O modelo de seguranca das interfaces do provedor deve ser desenvolvido com Responsavel: CRISTIANO JORGE POUBEL DE
base em padrdes de mercado, incluindo mecanismos de autenticacdo forte de CASTRO
usuarios e controle de acesso para restringir o acesso aos dados do cliente.
Acoes de Contingéncia
C-01 A contratada deverd disponibilizar e implementar os recursos de IAM - Responsavel: CRISTIANO JORGE POUBEL DE
Gerenciamento de Identidades e Acessos. No TR, itens: 2.9.3 A ferramenta deve CASTRO
prover as seguintes funcionalidades de Provisionamento e Orquestracao de multi-
nuvem: | - Realizar gerenciamento de identidade e acesso (IAM). 2.9.7 A
CONTRATADA devera disponibilizar portal de gerenciamento online, que baseado
nas informag@es geradas pela plataforma de gestdo de multi nuvem, seja capaz de:
4.7.1 A solucédo deve dispor de mecanismo de garantia de identidade realizada
previamente a execugéo das requisigdes dos usuarios;
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem

RC14 - As politicas
e orientagbes do
provedor de nuvem
quanto ao acesso

As politicas e orientag6es do provedor de
nuvem quanto ao acesso de seus



de seus funcionarios funcionarios aos ativos fisicos e virtuais Gestdo de Contrato
adequadas ou

aos ativos fisicos e podem ndo ser
virtuais podem ndo conhecimento do cliente
ser adequadas ou
de conhecimento do

Contratada Baixo

cliente.
Impactos
1 Acesso indevido por invasor interno.
Acdes Preventivas
P-01 Definir no contrato as obriga¢Bes do provedor quanto a requisitos minimos de Responsavel: CRISTIANO JORGE POUBEL DE
autorizagdo e transparéncia de acesso do provedor aos ativos fisicos e virtuais do CASTRO
cliente, bem como a respeito da necessidade de divulgacdo ao cliente de suas
politicas e orientacdes especificas
Acoes de Contingéncia
Cc-01 No TR, previsto no MODELO DE TERMO DE COMPARTILHAMENTO DE Responsavel: CRISTIANO JORGE POUBEL DE
RESPONSABILIDADE DE SERVICOS DE COMPUTACAO EM NUVEM. CASTRO
C-02 No TR, item: 4.23 Requisitos para a assinatura do contrato e emissédo das Ordens Responsavel: CRISTIANO JORGE POUBEL DE
de Servico CASTRO
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
RC15 - As politicas
e orientagbes do
provedor quanto a
contratacéao de
pes.soal, As politicas e orientacdes do provedor
monitoramento  de =
o gquanto a contratagdo de pessoal,
atividades de seus . o
fUNCIONATios o mon'ltor:e\r'nento d.e' at|~V|dades de' seus \ N ) '
verificagao do funcionarios e verlflpa(;go dp cumprlmenNto Planejamento Administracéo Baixo
: das normas organizacionais podem  néo
cumprimento das .
normas sgr adequadas ou de conhecimento do
. . cliente
organizacionais
podem néo ser
adequadas ou de
conhecimento do
cliente.
Impactos
1 Acesso indevido por invasor interno.
Acdes Preventivas
P-01 Definir no contrato as obrigages do provedor quanto a requisitos minimos de Responsavel: CRISTIANO JORGE POUBEL DE
contratacdo de pessoal e de monitoramento de suas atividades, bem como a CASTRO
respeito da necessidade de divulgagdo ao cliente de suas politicas e orienta¢des
especificas.
Acdes de Contingéncia
C-01 No TR, item 4.19 Requisitos de Experiéncia Profissional Responsavel: CRISTIANO JORGE POUBEL DE
CASTRO
C-02 No TR, previsto no MODELO DE TERMO DE COMPARTILHAMENTO DE Responsavel: CRISTIANO JORGE POUBEL DE
RESPONSABILIDADE DE SERVICOS DE COMPUTAGAO EM NUVEM. CASTRO
Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
RC16 - Exploragéo
de vulnerabilidades Exploracdo de vulnerabilidades do
do provedor podem provedor podem impactar operacfes do Gestdo de Contrato  Contratada Baixo
impactar operacgfes cliente.
do cliente.
Impactos
1 Falha nas atualizacdes e corre¢fes de seguranca.
Acdes Preventivas
P-01 Politicas, procedimentos e mecanismos devem ser estabelecidos e implementados Responsavel: CRISTIANO JORGE POUBEL DE
pelo provedor para gerenciamento de vulnerabilidades conhecidas e atualizacdes CASTRO
de software, garantindo que aplicagfes, sistemas e vulnerabilidades de dispositivos
de rede sejam avaliadas, e que atualizagfes de seguranca fornecidas sejam
aplicadas em tempo habil, priorizando os patches mais criticos.
Acoes de Contingéncia
C-01 No TR, em todos os itens que estabelecem os requisitos de seguranca e nos itens: Responsavel: CRISTIANO JORGE POUBEL DE

4.6.10 A Solucdo ofertada pela CONTRATADA devera dispor de plano de
comunicacdo de incidentes, devendo a CONTRATADA informar imediatamente a
CONTRATANTE todos os incidentes de seguranc¢a da informac&o ou existéncia de
vulnerabilidades do objeto da contratacdo, assim considerados os eventos nao
previstos ou ndo desejados, bem como qualquer violagdo das regras de sigilo
estabelecidas que tenham ocorrido por sua acdo ou omissdo, independentemente
de dolo, que acarretem dano a confidencialidade, disponibilidade, integridade ou
autenticidade dos dados da CONTRATANTE. No tocante as vulnerabilidades. 8.8.2
A CONTRATANTE podera realizar auditorias, inclusive com apoio de terceira parte,

CASTRO



para comprovar que a CONTRATADA mantém os requisitos de testes de
seguranga da informagédo (incluindo analise e tratamento de riscos, verificagdo de
vulnerabilidades e avaliagéo de seguranga dos servicos).

NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
RC17 -
Dimensionamento
inadequado das
:'I:In;?igve;ss € ”SCO\S Dimensionamento inadeggado das
. N vantagens e riscos relativos a incorporagéo
incorporacao de A ~ . - x -
servigos de de s?rvm;os de compufagao em nuvem .em Planejamento Administracéo Médio
= funcdo das caracteristicas e requisitos
computacgédo em . U0 .
- individuais da organizag&o.
nuvem em fungéo
das caracteristicas e
requisitos individuais
da organizagéo.
Impactos
1 Planejamento de dimensionamento e analise de riscos inadequados.
Acdes Preventivas
P-01 A incorporagdo de computacdo em nuvem ao plano estratégico de Tl deve ser Responsavel: CRISTIANO JORGE POUBEL DE
precedida de analise adequada de modo a assegurar que servigos de nuvem sao a CASTRO
solugdo mais apropriada para as necessidades da organizagéo.
P-02 A incorporacdo de computagdo em nuvem ao plano estratégico de Tl deve ser Responsavel: CRISTIANO JORGE POUBEL DE
elaborada por um time de profissionais qualificados de Tl e de negécio, e todas as CASTRO
partes interessadas na organiza¢do devem ser consultadas.
Acoes de Contingéncia
C-01 Devera estar previsto no PDTIC dos 6rgdos contratantes. Responsavel: CRISTIANO JORGE POUBEL DE
CASTRO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
RC18 -
Planejamento
0r~gamentar|o de :“ Planejamento orgcamentario de TI né&o
ndo adequado as N L
. adequado as caracteristicas de . - ~ .
R-40 caracteristicas  de ~ [ . Planejamento Administragao Baixo
= contratacd@o de servicos de computagao em
contratagéo de
. nuvem.
servigos de
computacéo em
nuvem.
Impactos
1 Planejamento de dimensionamento e analise de riscos inadequados provocando orgamento sub ou hiper estimados.
Acdes Preventivas
P-01 O planejamento orcamentario deve estar alinhado com as condicdes de Responsavel: CRISTIANO JORGE POUBEL DE
contratagdo de servigos de computagdo em nuvem, particularmente quanto a CASTRO
transformagéo de verba de investimento na compra de equipamentos de TIC para
verba de custeio dos servigos de nuvem
Acdes de Contingéncia
C-01 O planejamento orgamentério devera considerar a inclusdo das despesas previstas Responsavel: CRISTIANO JORGE POUBEL DE
na modalidade em nuvem. CASTRO
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
RC19 - Resisténcia
da eq~U|pe de TI a Resisténcia da equipe de Tl a adogédo de
adocéo ~ . . - ~ .
R-41 ~ computacdo em nuvem por receio de Planejamento Administragao Baixo
computacgao em ~
. perder suas funcdes
nuvem por receio de
perder suas funcdes.
Impactos
1 Necessidade de ajustes na POLITICA DE RECURSOS HUMANOS.
Acoes Preventivas
P-01 Deve ser conduzida politica de recursos humanos de Tl que contemple redefinicbes Responsavel: CRISTIANO JORGE POUBEL DE
de funcdes e realocacdes de pessoal, considerando as capacidades e perfis CASTRO
individuais.
P-02 Implementar politica institucional de incentivo & inovagéo, como forma de estimular Responsavel: CRISTIANO JORGE POUBEL DE
o servidor e quebrar resisténcia a adogéo de computagcdo em nuvem. CASTRO
Acodes de Contingéncia
C-01 O MGI j& possui experiéncia em Nuvem, logo este risco é baixo. Entretanto, a Responsavel: CRISTIANO JORGE POUBEL DE
andlise dos estudos técnicos preliminares de 6rgédos entrantes devera possibilitar a CASTRO
selecdo daqueles que possuem baixo risco na utilizagdo de recursos em nuvem e
que deverao ser beneficiados com agdes de capacitagao.
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Iltem

RC20 - Perda de



governanga

e
controle da TI por Perda de governanca e controle da Tl por

da Pare da organiza¢é@o quando da utilizacdo Gestio de Contrato

Médio

parte ¢ Administracéo
o de servigos na nuvem.
organizagdo quando
da utilizacdo de
servigos na nuvem.
Impactos
1 Perda de governanca e controle da TI por parte dos gestores.
Acdes Preventivas
P-01 Definir clausulas contratuais especificando nivel esperado dos servicos (SLA) e Responsavel: CRISTIANO JORGE POUBEL DE
mecanismos classicos de gestdo contratual de servigos terceirizados CASTRO
(comunicacdes formais, multas, resciséo etc.).
P-02 Definir clausulas contratuais especificando mecanismos de seguranca e protecdo Responsavel: CRISTIANO JORGE POUBEL DE
de propriedade intelectual, e quaisquer requisitos legais ou regulatdrios. CASTRO
P-03 Definir e formalizar, no contrato, papéis e responsabilidades do provedor de Responsavel: CRISTIANO JORGE POUBEL DE
servigos de nuvem e do cliente. CASTRO
P-04 Definir em clausula contratual a necessidade de realizacdo de avaliagbes Responsavel: CRISTIANO JORGE POUBEL DE
periddicas independentes, com a finalidade de verificar a adequacéo dos controles CASTRO
do provedor a um conjunto de critérios pré-definidos.
Acdes de Contingéncia
Cc-01 No TR, itens: 7.3 As comunicacdes entre o 6rgéo ou entidade e o contratado devem Responsavel: CRISTIANO JORGE POUBEL DE
ser realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se o CASTRO
uso de mensagem eletrdnica para esse fim. 8.9 Sancdes Administrativas e
Procedimentos para retencéo ou glosa no pagamento
C-02 No TR, Item: 4.22 Requisitos de Propriedade Intelectual Responsavel: CRISTIANO JORGE POUBEL DE
CASTRO
C-03 No TR, itens: 2.11.1 1.1.1. Os papéis e responsabilidades do integrador de nuvem e ‘Responsavel: CRISTIANO JORGE POUBEL DE
os diferentes servicos previstos neste Termo de Referéncia séo descritos na matriz CASTRO
a seguir. Sdo utilizados os seguintes elementos para caracterizar a forma de
relacdo entre o ator e o respectivo papel ou funcéo: a. Responséavel (R): executor
da fungdo. b. Avaliador (A): instancia de aprovacao prévia. c. Consultado (C):
possui informacdes e capacidade necessaria a conclusdo do servigo. d. Informado
(): deve ser notificado ap6s a conclusdo do servico. 5 PAPEIS E
RESPONSABILIDADES
C-04 No TR, item: 4.23 Requisitos para a assinatura do contrato e emisséo das Ordens Responsavel: CRISTIANO JORGE POUBEL DE
de Servigo CASTRO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
RC21 - Menor
reatividade do
fornecedor a Menor reatividade do fornecedor a
comandos do cliente comandos do cliente se comparado a Gestdo de Contrato  Administracao Médio
se comparado a provimento internodo servico.
provimento interno
do servico.
Impactos
1 Perda de governanca e controle da TI por parte dos gestores.
Acdes Preventivas
P-01 Definir clausulas contratuais especificando nivel esperado dos servicos (SLA) e Responsavel: CRISTIANO JORGE POUBEL DE
mecanismos classicos de gestdo contratual de servicos terceirizados CASTRO
(comunicag@es formais, multas, resciséo etc.).
P-02 Definir clausulas contratuais especificando mecanismos de seguranca e protecdo Responsavel: CRISTIANO JORGE POUBEL DE
de propriedade intelectual, e quaisquer requisitos legais ou regulatérios. CASTRO
P-03 Definir e formalizar, no contrato, papéis e responsabilidades do provedor de Responsavel: CRISTIANO JORGE POUBEL DE
servigos de nuvem e do cliente. CASTRO
P-04 Definir em clausula contratual a necessidade de realizacdo de avaliacdes Responsavel: CRISTIANO JORGE POUBEL DE
periddicas independentes, com a finalidade de verificar a adequacao dos controles CASTRO
do provedor a um conjunto de critérios pré-definidos.
Acdes de Contingéncia
C-01 No TR, itens: 7.3 As comunicacdes entre o 6rgéo ou entidade e o contratado devem Responsavel: CRISTIANO JORGE POUBEL DE
ser realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se o CASTRO
uso de mensagem eletrdnica para esse fim.
C-02 No TR, Item: 4.22 Requisitos de Propriedade Intelectual Responsavel: CRISTIANO JORGE POUBEL DE
CASTRO
C-03 No TR, itens: 2.11.1 1.1.1. Os papéis e responsabilidades do integrador de nuvem e Responsavel: CRISTIANO JORGE POUBEL DE
os diferentes servicos previstos neste Termo de Referéncia séo descritos ha matriz CASTRO
a seguir. Sdo utilizados os seguintes elementos para caracterizar a forma de
relacdo entre o ator e o respectivo papel ou fungéo: a. Responséavel (R): executor
da fungdo. b. Avaliador (A): instancia de aprovagao prévia. c. Consultado (C):
possui informacdes e capacidade necessaria a conclusdo do servigo. d. Informado
(): deve ser notificado ap6s a conclusdo do servico. 5 PAPEIS E
RESPONSABILIDADES
C-04 No TR, item: 4.23 Requisitos para a assinatura do contrato e emisséo das Ordens Responsavel: CRISTIANO JORGE POUBEL DE

de Servigo

CASTRO




Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P)  N° Item
RC22 - Falta de
apoio interno devido
a cultura Falta de apoio interno devido a cultura
organ|z§C|onal . e organlz/amona.l e perpepgao do c|.|ente de Planejamento Administracgo Médio
percepcdo do cliente que ha maiores riscos associados a
de que h& maiores servigos em nuvem.
riscos associados a
servicos em nuvem.
Impactos
1 Comprometimento no patrocinio da governancga e do controle da Tl por parte da alta gestdo do 6rgéo.
Acdes Preventivas
P-01 Promover politica institucional de incentivo & inovacéo de maneira a converté-la em Responsavel: CRISTIANO JORGE POUBEL DE
parte da cultura organizacional. CASTRO
Acdes de Contingéncia
C-01 Definir o escopo dos servicos a serem migrados para a nuvem de acordo com a Responsavel: CRISTIANO JORGE POUBEL DE
estratégia estabelecida pelo 6rgdo contratante que devera considerar aqueles CASTRO
servicos com baixo impacto em relagdo a mudanga cultural e promover acdes de
transicdo segura garantindo a continuidade dos servi¢cos migrados.
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
RC23 - Né&o
observancia de
legislacéo e
normativos
f;giﬁg';os qu: N&o observancia de |legislagdo e
= normativos especificos que regulam a
contratacao de ~ . =
: contratacé@o de servigcos de computacdo em . - N .
R-45 servicos de - Planejamento Administragao Baixo
computacao em nuvem ou de pontos efpecmcos .em
nuvem ou de pontos regulamentos de contratagdo de servigos
- de Tl em geral.
especificos em
regulamentos de
contratacéo de
servicos de Tl em
geral.
Impactos
1 N&o atender & LEGISLACAO E NORMATIVOS PERTINENTES.
Acdes Preventivas
P-01 A organizacdo deve ser capaz de assegurar a conformidade dos dados e Responsavel: CRISTIANO JORGE POUBEL DE
aplicagbes hospedadas na nuvem com os requisitos de padrbes, legais e CASTRO
regulatérios, aos quais 0 negocio esté sujeito, de maneira continua e atualizada.
Acdes de Contingéncia
Cc-01 Contratagéo conforme IN 94/2022 SGD/ME e IN 05/2021 GSI/PR. Responsavel: CRISTIANO JORGE POUBEL DE
CASTRO
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
RC24 -
Desconformidade
com o Decreto 8.135 Desconformidade com o Decreto 8.135
R-46 /2013 e com a /2013 e com a Portaria Interministerial 141 Planejamento Administragao Baixo
Portaria /2014.
Interministerial 141
/2014.
Impactos
1 N&o atender & LEGISLAGAO E NORMATIVOS PERTINENTES.
Acdes Preventivas
P-01 Verificar, na fase de planejamento da contrata¢éo, se o objeto da contrata¢éo pode Responsavel: CRISTIANO JORGE POUBEL DE
ser enquadrado como “"comunicacdo de dados da APF", conforme a Portaria CASTRO
Interministerial 141/2014, art. 1° e art. 11.
P-02 Até o término da fase de planejamento da contratacéo, verificar se a contratacdo Responsavel: CRISTIANO JORGE POUBEL DE
deve ser feita por meio de provedor publico ou privado, consultando a CASTRO
disponibilidade dos provedores publicos de atender as especificagbes técnicas e
niveis de servigco do objeto da contratacdo, conforme a Portaria Interministerial 141
/2014, art. 5°, § 3°.
P-03 Especialmente no caso de contratacéo de fornecedor privado, observar os Responsavel: CRISTIANO JORGE POUBEL DE
requisitos comuns de implementagdo dos servigcos estabelecidos pela Portaria CASTRO
Interministerial 141/2014: padrdes do e-Ping (art. 8°) e obrigagfes que deverao
estar contidas no termo de referéncia ou projeto basico e no contrato (art. 9°).
P-04 Especialmente no caso de contratacéo de fornecedor privado, observar os Responsavel: CRISTIANO JORGE POUBEL DE
requisitos especificos de implementagcdo dos servigos estabelecidos pela Portaria CASTRO
Interministerial 141/2014: requisitos minimos para servicos de redes de
telecomunicacdes (art. 10) e critérios minimos de seguranga da informagao (art. 12).
P-05 Especialmente no caso de contratacédo de fornecedor privado, observar os Responsavel: CRISTIANO JORGE POUBEL DE



requisitos de auditoria de programas e equipamentos estabelecidos pela Portaria
Interministerial 141/2014 (arts. 13 e 14), os quais deverdo estar previstos no termo
de referéncia ou projeto basico e no contrato

Acdes de Contingéncia

CASTRO

C-01 Foi realizada consulta publica as empresas publicas em relacéo a esta iniciativa e a Responsavel: CRISTIANO JORGE POUBEL DE
resposta orientou a condugdo do processo. CASTRO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P)  N° Item
RC25 - Nao
observéancia das . A
N&o observancia das normas de seguranca . - ~ .
normas e Planejamento Administragao Baixo
do DSIC/GSI/PR.
seguranca do DSIC
/GSI/PR.
Impactos
1 Nao atender a LEGISLAQAO E NORMATIVOS PERTINENTES.
Acdes Preventivas
P-01 No caso de infraestrutura de nuvem para sistemas estruturantes da APF, contratar Responsavel: CRISTIANO JORGE POUBEL DE
6rgdo ou entidade da APF (item 4.2.3 da Norma Complementar 19/INO1/DSIC CASTRO
/GSIPR).
P-02 Antes de adotar a tecnologia de computacdo em nuvem, observar as diretrizes da_Responsavel: CRISTIANO JORGE POUBEL DE
sua Politica de Seguranca da Informacé@o e Comunicagdes (SIC), do seu processo CASTRO
de Gestdo de Riscos de SIC e do seu processo de Gestdo de Continuidade de
Negécios nos aspectos relacionados a SIC (item 5.1 da Norma Complementar 14
/INO1/DSIC/GSIPR).
P-03 Ao contratar ou implementar um servico de computacéo em nuvem, garantir que 0 Responsavel: CRISTIANO JORGE POUBEL DE
ambiente, incluindo infraestrutura e canal de comunicacdo, esteja aderente as CASTRO
diretrizes e normas de SIC do GSI/PR, que a legislacéo brasileira prevaleca e que o
contrato de prestagdo de servico contenha clausulas de seguranga quanto as
informacdes hospedadas na nuvem (item 5.2 da Norma Complementar 14/INO1
/DSIC/GSIPR).
P-04 Avaliar quais informacdes serdo hospedadas na nuvem, considerando o processo Responsavel: CRISTIANO JORGE POUBEL DE
de classificagcdo da informacéo, o valor do ativo-de informagéo, os controles de CASTRO
acesso fisicos e logicos, 0 modelo de servigo e de implementacdo de computagao
em nuvem e a localizagdo geografica onde as informagdes serdo armazenadas
(item 5.3 da Norma Complementar 14/INO1/DSIC/GSIPR).
Acodes de Contingéncia
Cc-01 Considerou-se a observancia integral daNC 14 e IN 05/2021 GSI/PR. Responsavel: CRISTIANO JORGE POUBEL DE
CASTRO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
RC26 - Niveis de
servigo A . .
estabelciacidos em pfivelaggde ser\ilgo estabglemdos em Gestéo de Contrato  Contratada Médio
- contrato podem ndo ser cumpridos.
contrato podem néo
ser cumpridos.
Impactos
1 Falha na gestéo contratual
Acdes Preventivas
P-01 Prever dispositivos contratuais que busquem assegurar os niveis de servico no Responsavel: CRISTIANO JORGE POUBEL DE
caso de interrupg8es de servigo planejadas ou néo planejadas. CASTRO
P-02 Definir em contrato modelo de remunerac¢d@o vinculada aos niveis de servico Responsavel: CRISTIANO JORGE POUBEL DE
estabelecidos, prevendo glosas no caso de descumprimento de parametros CASTRO
minimos.
P-03 Definir em contrato sangbes no caso de descumprimento reiterado de parametros Responsavel: CRISTIANO JORGE POUBEL DE
minimos de niveis de servigo estabelecidos. CASTRO
P-04 Prever solugbes de contingéncia independentes de provedor especifico Responsavel: CRISTIANO JORGE POUBEL DE
(portabilidade do servico para outro fornecedor, contrato de contingéncia em caso CASTRO
de falha do fornecedor principal, espelhamento do servico em infraestrutura propria
etc.).
Acoes de Contingéncia
C-01 No TR, item: 8.9 San¢des Administrativas e Procedimentos para retencéo ou glosa Responsavel: CRISTIANO JORGE POUBEL DE
no pagamento CASTRO
C-02 No TR, item: 4.6.14 A CONTRATADA deve possuir e manter as informacdes Responsavel: CRISTIANO JORGE POUBEL DE
disponiveis a CONTRATANTE: a. o plano de continuidade, contendo as agdes de CASTRO
recuperacdo de desastres e contingéncia de negécio; b. Os resultados dos testes
trimestrais de avaliagdo dos mecanismos descritos no plano relacionados a
disponibilidade dos dados e servicos em caso de interrupgao; c. Plano de resposta
a incidentes contendo os procedimentos relacionados a prevengdo e resposta aos
incidentes referentes aos servigos objetos deste Termo de Referéncia. d. Os
resultados respostas a incidentes relacionados com 0s servigos.
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
RC27 -

Vulnerabilidades e



P-01

P-02

C-01

problemas de Vulnerabilidades e problemas de
seguranca seguranca detectados no provedor
detectados no demoram para ser corrigidos ou ndo séo
provedor demoram corrigidos.
para ser corrigidos
ou nao séo
corrigidos.

Impactos

Demora na resolucao de falhas que podem incorrer em prejuizos para a administracao.

Acdes Preventivas

Assegurar que todas as vulnerabilidades sejam priorizadas e corrigidas dentro de Responsavel: CRISTIANO JORGE POUBEL DE

SLAs acordados contratualmente entre cliente e provedor. CASTRO

O processo de gestdo de vulnerabilidades do provedor deve ser transparente ao Responsavel: CRISTIANO JORGE POUBEL DE

cliente. CASTRO

Acdes de Contingéncia

No TR, itens: 2.3.9 A CONTRATADA devera providenciar todos os recursos Responsavel: CRISTIANO JORGE POUBEL DE

tecnolégicos e humanos necessarios a execugdo dos servigos de computacdo em CASTRO

nuvem, que incluem no minimo as seguintes agdes: a. Elaboracdo de Projeto da

arquitetura dos servicos de computagdo solicitados. b. Provisionamento,

configuragdo, atualizagdo, otimizagdo e documentagdo dos servicos de

computagdo. c. Gerenciamento proativo baseado em monitoramento 24x7 com

registro e resolucdo de problemas durante o periodo contratado. d. Implementagao

de mecanismo de detec¢cdo e resposta incidentes no ambiente da solugdo. e.

Disponibilizacao de plataforma de gestao de servicos em nuvem capaz de realizar a

orquestragao dos servigos de computagdo dos provedores ofertados. 2:4.5 1.1.1. A

CONTRATADA deverd providenciar os recursos tecnologicos e humanos

necessarios a execucao dos servigos de gerenciamento dos recursos em nuvem,

que incluem no minimo as seguintes acdes: m) Implementar mecanismo de

detecgdo e resposta de incidentes no ambiente da solucdo gerenciada. 2.9.5 A

ferramenta deve prover as seguintes funcionalidades de Inventario e Classificacéo

em Multi-nuvem: h) Possibilitar a Detecgdo de recursos sem etiqueta; 2.9.6 A

ferramenta deve prover as seguintes funcionalidades de Gerenciamento de custos

e otimizacdo de recursos em Multi-nuvem: i) Possibilitar recurso de Detec¢do de

anomalia nos gastos; 4.11.6 A solugdo devera dispor de recursos que garantam a

seguranga da informagdo dos dados da CONTRATANTE, incluindo os seguintes

itens: solucéo de controle de trafego de borda do tipo firewall (norte-sul, leste/oeste,

e de aplicacdes), solucdo de prevencao e detecgéo de intrusdo (IDS/IPS) e Solugéo

anti-DDoS. 4.6 Requisitos Gerais de Seguranga e Privacidade

Gestao de Contrato  Contratada Médio

NUmero

Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem

P-01

P-02

C-01

RC28 - Falhas no Falhas no 'monitoramento e gestado
monitoramento e . Gestdo de Contrato  Administracao Médio
x . contratuais.
gestdo contratuais.
Impactos
Demora na identificagao e/ou resolucao de falhas que podem incorrer em prejuizos para a administracéo.
Acdes Preventivas
Definir no contrato uma diviséo clara de papéis de cliente e provedor. Responsavel: CRISTIANO JORGE POUBEL DE
CASTRO
Estabelecer no contrato indicadores claros e precisos tanto de ambiente como de Responsavel: CRISTIANO JORGE POUBEL DE
segurancga, com responsaveis pelo seu monitoramento e disponibilizagdo. CASTRO
Acdes de Contingéncia
No TR, itens: 5.2 S&o obriga¢6es da Contratante 5.3 S&o obrigacbes da Contratada Responsavel: CRISTIANO JORGE POUBEL DE
CASTRO

NUmero

Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem

P-01

C-01

RC29 - Estouro de
orgamento para o

contrato devido a
Estouro de orgamento para o contrato
falta de controle s
devido a falta de controle sobre o uso dos ~ . ~
sobre o uso dos ~ Gestdo de Contrato  Administragao Alto
recuUrsos recursos de computacdo em nuvem e

X estimativas imprecisas de custo.
computacao em

nuvem e estimativas
imprecisas de custo.
Impactos
Falha na gestéo orcamentéria do contrato provocando uma possivel descontinuidade do contrato.
Acdes Preventivas
Prever verificagbes intermediarias do nivel de uso da capacidade contratada, Responsavel: CRISTIANO JORGE POUBEL DE
alertas quando atingidos patamares de recursos e tetos de recursos maximos CASTRO
utilizaveis em fungdo do orgamento disponivel.
Acoes de Contingéncia
No TR, item: 2.10.4 Deverdo ser adotados pela CONTRATADA alertas, Responsavel: CRISTIANO JORGE POUBEL DE
mecanismos de monitoramento e acompanhamento dos custos, mecanismos de CASTRO
estimativas de custos e recursos dos provedores especificos para limitacdo e



controle dos custos dos recursos. 4.15.4 As arquiteturas criadas pela contratada em
ambiente de nuvem devem: d) Prever mecanismos de controle de custos por meio
de alertas relacionados a situagdes em que os gastos atingirem determinados

limites.

NUmero

Risco

Causa do Risco Fase

Alocado para

Nivel do Risco (I x P) N° Iltem

P-01

P-02

P-03

P-04

C-01

C-02

C-03

RC30 -
Dependéncia do
cliente com relacédo
ao provedor (vendor
lock-in).

Dependéncia do cliente com relagdo ao

provedor (vendor lock-in). Gestao de Contrato

Impactos

Dependéncia técnica frente ao provedor.

Acdes Preventivas

Os requisitos da organizagdo para portabilidade e interoperabilidade devem ser
cuidadosamente avaliados antes da contratagdo de nuvem frente as alternativas
disponiveis no mercado, a fim de mitigar relagées de dependéncia com o provedor.
Os procedimentos devem ser estabelecidos e testados, de maneira a viabilizar a
transferéncia de operacdes de um provedor de computa¢cdo em nuvem para outro
provedor alternativo.

Especialmente no caso de informag@es criticas para o negdcio, convém considerar
a execucao de plano de backup independente do fornecedor, duplicando dados em
intervalos periddicos.

Prever em contrato condigdes e limites claros de custos para saida do provedor.

Acdes de Contingéncia

No TR, itens: 6.6 Formas de transferéncia de conhecimento 6.7-Procedimentos de
transicao e finalizacdo do Contrato

No TR, itens: 2.4.13 A CONTRATADA devera assegurar.a alta disponibilidade, a
seguranca das solugdes, o pleno funcionamento dos mecanismos de backup e de
recuperagdo de desastres. 2.4.16 O gerenciamento de instancias de banco de
dados consiste na operagdo, configuragdo, automagdo, otimizacdo e
monitoramento dos bancos de dados, incluindo no minimo as seguintes agdes: b)
gerenciamento e aplicacdo da politica de backup. 2.5.3 A migragdo envolve ao
menos as seguintes agdes: diagndstico, planejamento, identificacdo das maquinas e
/ou imagens de instancias, avaliagdo, preparagdo dos ambientes, execucgao,
backup ou criacdo de condi¢do de retorno em caso de falha, testes e estabilizagao
do ambiente migrado em nuvem. 2.6.3 A migra¢cao envolve ao menos as seguintes
acles: i) Realizacao de processos de backup e criacdo de condigbes de retorno,
caso haja situagGes ndo previstas que impecam o funcionamento adequado das
cargas de trabalho. 2.9.1 A Plataforma de Gestdo de Multi-nuvem deve ser
disponibilizada pela CONTRATADA e deve ser capaz de realizar o provisionamento
e orquestracdo, requisicdo de servigo, inventario e classificagdo, monitoramento e
analise, gerenciamento de custos.e otimizacdo de carga de trabalho, migragdo em
nuvem, backup e recuperacdo de desastres, gerenciamento de seguranga,
conformidade e identidade e deployment e implantagdo dos recursos nos
provedores de nuvem ofertados. 4.10.1. A Solugdo devera dispor de sistema de
hardware e dados para missdo critica com politica de “Disaster Recovery”,
balanceamento, conectividade e backup/restore durante toda a vigéncia do contrato
a garantia de Recovery Time Objective (RTO) em até 3 hora de Recovery Point
Objective (RPO) de 1 hora.

No TR, itens: 6.7 Procedimentos de transi¢édo e finalizacdo do Contrato 6.7.1. Os
procedimentos de transicao e finalizacdo do contrato constituem-se das seguintes
etapas: 6.7.2. A CONTRATADA devera prestar, sem 6nus adicional, assisténcia a
CONTRATANTE antes do encerramento ou rescisdo contratual, para realizar a
adequada migracdo dos dados previstos para uma nova empresa indicada pela
CONTRATANTE em um prazo maximo de 4 meses. 6.7.3. A assisténcia esta
adstrita ao repasse de informacdes acerca das cargas de trabalho e informacdes
técnicas que auxiliem a transigdo. 6.7.4. A CONTRATADA devera destruir ou
eliminar as informagdes da CONTRATANTE apenas ap6s concluida a assisténcia
prevista acima, condicionada a autorizacdo expressa e por escrito da
CONTRATANTE. 6.7.5. A CONTRATADA devera emitir um termo informando que
os dados foram destruidos, de acordo com o padrdo NIST 800-88.
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Responsavel:

Responsavel:

Responsavel:

Responsavel:

Responsavel:

Responsavel:

Responsavel:

Médio
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Risco

Causa do Risco Fase

Alocado para

Nivel do Risco (I x P) N° ltem

RC31 - Dificuldades
do cliente em migrar
dados de um
provedor para outro

ou internaliza-los
novamente, por
problemas de

interoperabilidade
ou de portabilidade.

Impactos

Dificuldades do cliente em migrar dados de
um provedor para outro ou internaliza-los
novamente, por problemas de
interoperabilidade ou de portabilidade.

Gestao de Contrato

Administragao

Médio



P-01

P-02

P-03

P-04

C-01

C-02

C-03

Dependéncia técnica frente ao provedor.

Acdes Preventivas

Os requisitos da organizagéo para portabilidade e interoperabilidade devem ser Responsavel:
cuidadosamente avaliados antes da contratacdo de nuvem frente as alternativas

disponiveis no mercado, a fim de mitigar relag6es de dependéncia com o provedor.

Os procedimentos devem ser estabelecidos e testados, de maneira a viabilizar a Responsavel:
transferéncia de operacdes de um provedor de computacdo em nuvem para outro

provedor alternativo.

Especialmente no caso de informag@es criticas para o negocio, convém considerar Responsavel:
a execucao de plano de backup independente do fornecedor, duplicando dados em
intervalos periédicos.

Prever em contrato condigdes e limites claros de custos para saida do provedor. Responsavel:
Acoes de Contingéncia

No TR, itens: 6.6 Formas de transferéncia de conhecimento 6.7 Procedimentos de Responsavel:
transicao e finalizagao do Contrato

No TR, itens: 2.4.13 A CONTRATADA devera assegurar a alta disponibilidade, a Responsavel:
seguranga das solugdes, o pleno funcionamento dos mecanismos de backup e de

recuperagdo de desastres. 2.4.16 O gerenciamento de instancias de banco de

dados consiste na operagdo, -configuracdo, automacgdo, otimizacdo e
monitoramento dos bancos de dados, incluindo no minimo as seguintes acdes: b)
gerenciamento e aplicacdo da politica de backup. 2.5.3 A migracdo envolve ‘ao

menos as seguintes agdes: diagndstico, planejamento, identificacdo das maquinas e

/ou imagens de instancias, avaliagcdo, preparacdo dos ambientes, execugao,

backup ou criacéo de condicé@o de retorno em caso de falha, testes e estabilizacao

do ambiente migrado em nuvem. 2.6.3 A migragdo envolve ao menos as seguintes

acdes: i) Realizacdo de processos de backup e criagdo de condi¢Oes de retorno,

caso haja situagGes nao previstas que impe¢am o funcionamento adequado das

cargas de trabalho. 2.9.1 A Plataforma de Gestdo de Multi-nuvem deve ser
disponibilizada pela CONTRATADA e deve ser capaz de realizar o provisionamento

e orquestracéo, requisi¢cdo de servigo, inventario e classificacdo, monitoramento e

andlise, gerenciamento de custos e otimizagdo de carga de trabalho, migracdo em

nuvem, backup e recuperagdo de desastres, gerenciamento de seguranca,

conformidade e identidade e deployment e implantacdo dos recursos nos

provedores de nuvem ofertados. 4.10.1. A Solugdo devera dispor de sistema de

hardware e dados para missdo critica com politica de “Disaster Recovery”,
balanceamento, conectividade e backup/restore durante toda a vigéncia do contrato

a garantia de Recovery Time Objective (RTO) em até 3 hora de Recovery Point

Objective (RPO) de 1 hora.

No TR, itens: 6.7 Procedimentos de transicé@o e finalizacdo do Contrato 6.7.1. Os Responsavel:
procedimentos de transigdo e finalizagdo do contrato constituem-se das seguintes

etapas: 6.7.2. A CONTRATADA devera prestar, sem 6nus adicional, assisténcia a
CONTRATANTE antes do encerramento ou rescisdo contratual, para realizar a

adequada migrag@o dos dados previstos para uma nova empresa indicada pela
CONTRATANTE em um prazo méaximo de 4 meses. 6.7.3. A assisténcia esta

adstrita ao repasse de informacg8es acerca das cargas de trabalho e informagdes

técnicas que auxiliem a transigdo. 6.7.4. A CONTRATADA devera destruir ou

eliminar as informag6es da CONTRATANTE apenas ap0s concluida a assisténcia

prevista acima, condicionada a autorizagdo expressa e por escrito da
CONTRATANTE. 6.7.5. A CONTRATADA devera emitir um termo informando que

os dados foram destruidos, de acordo com o padrédo NIST 800-88.

CRISTIANO JORGE POUBEL DE
CASTRO

CRISTIANO JORGE POUBEL DE
CASTRO

CRISTIANO JORGE POUBEL DE
CASTRO

CRISTIANO JORGE POUBEL DE
CASTRO

CRISTIANO JORGE POUBEL DE
CASTRO
CRISTIANO JORGE POUBEL DE
CASTRO

CRISTIANO JORGE POUBEL DE
CASTRO

NUmero

Risco

Causa do Risco Fase

Alocado para

Nivel do Risco (I x P) N° ltem

P-01

P-02

P-03

P-04

C-01

RC32 - A
organizagao
previu e considerou
custos de saida do
provedor.

néo L - . .
A organizacdo ndo previu e considerou

. 8 ntr
custos de saida do provedor. Gestdo de Contrato

Impactos

Gasto excessivo para a migragao de saida do provedor.

Acdes Preventivas

Os requisitos da organizagdo para portabilidade e interoperabilidade devem ser Responsavel:
cuidadosamente avaliados antes da contratagdo de nuvem frente as alternativas

disponiveis no mercado, a fim de mitigar relagées de dependéncia com o provedor.

Os procedimentos devem ser estabelecidos e testados, de maneira a viabilizar a Responsavel:
transferéncia de operacdes de um provedor de computa¢cdo em nuvem para outro

provedor alternativo.

Especialmente no caso de informagdes criticas para o negécio, convém considerar Responsavel:
a execucao de plano de backup independente do fornecedor, duplicando dados em
intervalos periddicos.

Prever em contrato condigdes e limites claros de custos para saida do provedor. Responsavel:
Acdes de Contingéncia

No TR, itens: 6.6 Formas de transferéncia de conhecimento 6.7 Procedimentos de Responsavel:
transicao e finalizagdo do Contrato

Administragao

Médio
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C-02

C-03

NUmero

No TR, itens: 2.4.13 A CONTRATADA devera assegurar a alta disponibilidade, a Responsavel:

seguranga das solugdes, o pleno funcionamento dos mecanismos de backup e de
recuperacdo de desastres. 2.4.16 O gerenciamento de instancias de banco de
dados consiste na operacdo, configuracdo, automagdo, otimizagcdo e
monitoramento dos bancos de dados, incluindo no minimo as seguintes agdes: b)
gerenciamento e aplicacdo da politica de backup. 2.5.3 A migracéo envolve ao
menos as seguintes agdes: diagndstico, planejamento, identifica¢cdo das maquinas e
/ou imagens de instancias, avaliacdo, preparagdo dos ambientes, execucao,
backup ou cria¢éo de condi¢é@o de retorno em caso de falha, testes e estabilizacdo
do ambiente migrado em nuvem. 2.6.3 A migra¢do envolve ao menos as seguintes
acles: i) Realizacao de processos de backup e criagdo de condigbes de retorno,
caso haja situagBes ndo previstas que impe¢am o funcionamento adequado das
cargas de trabalho. 2.9.1 A Plataforma de Gestdo de Multi-nuvem deve ser
disponibilizada pela CONTRATADA e deve ser capaz de realizar o provisionamento
e orquestracao, requisicdo de servigo, inventario e classificagdo, monitoramento e
analise, gerenciamento de custos e otimizacdo de carga de trabalho, migragcdo em
nuvem, backup e recuperagdo de desastres, gerenciamento de seguranga,
conformidade e identidade e deployment e implantacdo dos recursos nos
provedores de nuvem ofertados. 4.10.1. A Solugdo devera dispor de sistema de
hardware e dados para missdo critica com politica de “Disaster Recovery”,
balanceamento, conectividade e backup/restore durante toda a vigéncia do contrato
a garantia de Recovery Time Objective (RTO) em até 3 hora de Recovery Point
Objective (RPO) de 1 hora.

No TR, itens: 6.7 Procedimentos de transicéo e finalizacdo do Contrato 6.7.1. Os Responsavel:

procedimentos de transigcdo e finalizagdo do contrato constituem-se das seguintes
etapas: 6.7.2. A CONTRATADA devera prestar, sem 6nus adicional, assisténcia a
CONTRATANTE antes do encerramento ou rescisdo contratual, para realizar a
adequada migracdo dos dados previstos para uma nova empresa indicada pela
CONTRATANTE em um prazo méaximo de 4 meses. 6.7.3. A assisténcia esta
adstrita ao repasse de informag8es acerca das cargas de trabalho e informagdes
técnicas que auxiliem a transigdo. 6.7.4. A CONTRATADA devera destruir ou
eliminar as informagdes da CONTRATANTE apenas ap6s concluida a assisténcia
prevista acima, condicionada a autorizacdo expressa e por escrito da
CONTRATANTE. 6.7.5. A CONTRATADA devera emitir um termo informando que
os dados foram destruidos, de acordo com o padréo NIST 800-88.

Risco Causa do Risco Fase Alocado para

CRISTIANO JORGE POUBEL DE
CASTRO

CRISTIANO JORGE POUBEL DE
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Nivel do Risco (I x P) N° ltem

P-01

P-02

P-03

P-04

C-01

C-02

RC33 -

Indisponibilidade do

fornecedor (ruptura

contratual, faléncia,

sequestro de dados).
Impactos
Possivel indisponibilidade do servigo.
Acdes Preventivas

Indisponibilidade do fornecedor (ruptura
contratual, faléncia, sequestro de dados).

Os requisitos da organizacéo para portabilidade e interoperabilidade devem ser Responsavel:

cuidadosamente avaliados antes da contratacdo de nuvem frente as alternativas
disponiveis no mercado, a fim de mitigar relag6es de dependéncia com o provedor.

Os procedimentos devem ser estabelecidos e testados, de maneira a viabilizar a Responsavel:

transferéncia de opera¢des de um provedor de computagdo em nuvem para outro
provedor alternativo.

Especialmente no caso de informag@es criticas para o negécio, convém considerar Responsavel:

a execucao de plano de backup independente do fornecedor, duplicando dados em
intervalos periédicos.

Prever em contrato condigdes e limites claros de custos para saida do provedor. Responsavel:

Acdes de Contingéncia

No TR, itens: 6.6 Formas de transferéncia de conhecimento 6.7 Procedimentos de Responsavel:

transicao e finalizacéo do Contrato

No TR, itens: 2.4.13 A CONTRATADA devera assegurar a alta disponibilidade, a Responsavel:

seguranca das solugées, o pleno funcionamento dos mecanismos de backup e de
recuperacdo de desastres. 2.4.16 O gerenciamento de instancias de banco de
dados consiste na operagdo, configuragdo, automagdo, otimizacdo e
monitoramento dos bancos de dados, incluindo no minimo as seguintes agdes: b)
gerenciamento e aplicacdo da politica de backup. 2.5.3 A migragdo envolve ao
menos as seguintes agdes: diagndstico, planejamento, identificacdo das maquinas e
/ou imagens de instancias, avaliacdo, preparacdo dos ambientes, execucao,
backup ou criacdo de condi¢do de retorno em caso de falha, testes e estabilizacdo
do ambiente migrado em nuvem. 2.6.3 A migragao envolve ao menos as seguintes
acoes: i) Realizacdo de processos de backup e criagdo de condigbes de retorno,
caso haja situagBes néo previstas que impecam o funcionamento adequado das
cargas de trabalho. 2.9.1 A Plataforma de Gestdo de Multi-nuvem deve ser
disponibilizada pela CONTRATADA e deve ser capaz de realizar o provisionamento
e orquestracdo, requisi¢cdo de servigo, inventario e classificagdo, monitoramento e
andlise, gerenciamento de custos e otimizagdo de carga de trabalho, migracdo em
nuvem, backup e recuperacdo de desastres, gerenciamento de seguranca,

Gestao de Contrato  Administragao Médio
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C-03

conformidade e identidade e deployment e implantacdo dos recursos nos
provedores de nuvem ofertados. 4.10.1. A Solucdo devera dispor de sistema de
hardware e dados para missdo critica com politica de “Disaster Recovery”,
balanceamento, conectividade e backup/restore durante toda a vigéncia do contrato
a garantia de Recovery Time Objective (RTO) em até 3 hora de Recovery Point
Objective (RPO) de 1 hora.

No TR, itens: 6.7 Procedimentos de transi¢do e finalizagdo do Contrato 6.7.1. Os
procedimentos de transigao e finalizagdo do contrato constituem-se das seguintes
etapas: 6.7.2. A CONTRATADA devera prestar, sem 6nus adicional, assisténcia a
CONTRATANTE antes do encerramento ou rescisdo contratual, para realizar a
adequada migracdo dos dados previstos para uma nova empresa indicada pela
CONTRATANTE em um prazo maximo de 4 meses. 6.7.3. A assisténcia esta
adstrita ao repasse de informag8es acerca das cargas de trabalho e informagdes
técnicas que auxiliem a transigdo. 6.7.4. A CONTRATADA devera destruir ou
eliminar as informag6es da CONTRATANTE apenas apds concluida a assisténcia
prevista acima, condicionada a autorizagdo expressa e por escrito da
CONTRATANTE. 6.7.5. A CONTRATADA devera emitir um termo informando que
os dados foram destruidos, de acordo com o padrédo NIST 800-88.

Responsavel: CRISTIANO JORGE POUBEL DE
CASTRO

NUmero

Risco Causa do Risco Fase

Alocado para Nivel do Risco (I x P) N° ltem

P-01

C-01

RC34 - Conflitos
sobre a propriedade
dos dados
armazenados
nuvem.
Impactos
Falha contratual na definicdo de propriedade dos dados armazenados.
Acdes Preventivas
Incluir no contrato clausula especificando que os direitos de propriedade sobre os
dados armazenados na nuvem pela organiza¢éo séo exclusivos da organizacao.
Acodes de Contingéncia
No TR, itens; 4.6.7 A CONTRATADA nédo podera se utilizar da presente
contratacdo para obter qualquer acesso ndo autorizado as informagdes de
propriedade da CONTRATANTE. 4.11.10 A CONTRATADA devera assinar Termo
de Compromisso de Manutencdo de Sigilo ANEXO Ill), resguardando que os
recursos, dados e informag6es de propriedade da CONTRATANTE, e quaisquer
outros, repassados por for¢ca do objeto desta licitagdo e do contrato, constituem
informacdo privilegiada e possuem carater de confidencialidade. 4.22 Requisitos de
Propriedade Intelectual 5.2 Sdo obrigacGes da Contratante: h) prever que os
direitos de propriedade intelectual e direitos autorais da solugcdo de TIC sobre os
diversos artefatos e produtos cuja criagdo ou alteragdo seja objeto da relagdo
contratual pertengam a Administragao, incluindo a documentagao, o cédigo-fonte de
aplicacdes, os modelos de dados e as bases de dados, justificando os casos em
que isso ndo ocorrer; 5.3 S&o obrigagbes da Contratada: h) ceder os direitos de
propriedade intelectual e direitos autorais da solu¢do de TIC sobre os diversos
artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a
documentacgao, os modelos de dados e as bases de dados a Administracéo;

Conflitos sobre a propriedade dos dados

na armazenados na nuvem.

Gestao de Contrato

Administragao Médio

Responsavel: CRISTIANO JORGE POUBEL DE
CASTRO

Responsavel: CRISTIANO JORGE POUBEL DE
CASTRO

Numero

Risco Causa do Risco Fase

Alocado para Nivel do Risco (I x P) N° ltem

P-01

C-01

NUmero

RC35 - Falta de
delimitagéo legal
regendo as relagdes Falta de delimitagdo legal regendo as
contratuais, dado relagbes contratuais, dado que os servigos
que os servicos de de nuvem podem ser prestados
nuvem podem ser globalmente.
prestados
globalmente.

Impactos

Falha contratual na definicéo de critérios de restricdes para o armazenamento.

Acoes Preventivas

O contrato deve definir em quais paises os dados do cliente podem ser

armazenados.

Acdes de Contingéncia

No TR, item: 4.12 Da localizagdo dos dados e informacdes

Gestéo de Contrato

Risco Causa do Risco Fase

Administragdo Médio

Responsavel: CRISTIANO JORGE POUBEL DE
CASTRO

Responsavel: CRISTIANO JORGE POUBEL DE
CASTRO

Alocado para Nivel do Risco (I x P) N° Item

R-58

RC36 - Né&o

exclusdo de dados | . ~
Nao exclusdo de dados armazenados na
armazenados na .
. . nuvem ao término de um contrato.
nuvem ao término

de um contrato.
Impactos

Gestao de Contrato

Contratada Baixo

Falha contratual na definicéo de critérios de exclus@o dos dados armazenados para o encerramento do contrato.



Acdes Preventivas

P-01 Deve ser previsto contratualmente que o provedor atenda & politica de exclusédo de Responsavel: CRISTIANO JORGE POUBEL DE
dados do cliente. CASTRO
P-02 Utilizar criptografia para proteger os dados de acesso indevido. Responsavel: CRISTIANO JORGE POUBEL DE
CASTRO
P-03 Utilizar técnicas de marca d'agua para identificar origens de vazamento de Responsavel: CRISTIANO JORGE POUBEL DE
informagc0es sigilosas. CASTRO
Acodes de Contingéncia
C-01 No TR, item: 2.4 As bases de dados geradas em funcéo da prestacé@o dos servicos Responsavel: CRISTIANO JORGE POUBEL DE
pertencem a Contratante e a ele devem ser entregues pela Contratada ao final do CASTRO
contrato, ou sempre que solicitadas.
C-02 No TR, itens: 2.3.16 Os servicos de armazenamento deverdo possuir fungdo de Responsavel: CRISTIANO JORGE POUBEL DE
criptografia do volume com mudanga de chave gerenciada pela CONTRATADA ou CASTRO
pela CONTRATANTE 4.8 Requisitos de Seguranca nas requisicdes/dados 4.9
Requisitos de Seguranca de chaves 4.11 1.1. Requisitos da Seguranca dos Dados
e Informacdes
C-03 No TR, item: 6.10 1.1. Manutencéo de Sigilo e Normas de Seguranca Responsavel: CRISTIANO JORGE POUBEL DE
CASTRO
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
RC37 - Falhas de
isolamento entre
.amtiler.ltes o .Faltlas.de !sola.mento.entre gmblentes %! Gestéo de Contrato -~ Contratada Médio
instdncias  virtuais instancias virtuais de clientes diferentes.
de clientes
diferentes.
Impactos
1 Falhas relativas a infraestrutura de TI que vulnerabilizam os dados armazenados.
Acdes Preventivas
P-01 O provedor deve implementar controles para isolamento e seguranca de sistema Responsavel: CRISTIANO JORGE POUBEL DE
operacional. CASTRO
P-02 O provedor deve utilizar solugbes de virtualizagdo que sejam padres ou Responsavel: CRISTIANO JORGE POUBEL DE
referéncias de mercado. CASTRO
P-03 O provedor deve implementar politica de atualizagdo de verséo de software e Responsavel: CRISTIANO JORGE POUBEL DE
aplicacéo de corregdes. CASTRO
Acdes de Contingéncia
C-01 No TR, item: 4.11.7 A CONTRATADA deve implementar controles para isolamento Responsavel: CRISTIANO JORGE POUBEL DE
e seguranca de sistema operacional. CASTRO
C-02 No TR, item: 4.11.8 A CONTRATADA deve utilizar solugdes de virtualizagéo que Responsavel: CRISTIANO JORGE POUBEL DE
sejam padrdes ou referéncias de mercado. CASTRO
C-03 No TR, item: 4.11.9 A CONTRATADA devera criar uma politica de atualizacdo de Responsavel: CRISTIANO JORGE POUBEL DE
versdo de software, indicando sua criticidade e acordar junto a CONTRATANTE CASTRO
qgual a melhor data para ser aplicada
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
RC38 - o
compartilhamento
g(:ovreec;:;:zzs pelgz O compartilhamento de recursos pelos
.. __ provedores de nuvem entre varios clientes Gestéo de Contrato ~ Contratada Médio
nuvem entre Vvarios . . . L
- . — pode inserir vulnerabilidades adicionais.
clientes pode inserir
vulnerabilidades
adicionais.
Impactos
1 Falhas relativas a infraestrutura de TI que vulnerabilizam os recursos alocados.
Acodes Preventivas
P-01 O provedor deve implementar controles para isolamento e seguranga de sistema Responsavel: CRISTIANO JORGE POUBEL DE
operacional. CASTRO
P-02 O provedor deve utilizar solugbes de virtualizagdo que sejam padrdes ou Responsavel: CRISTIANO JORGE POUBEL DE
referéncias de mercado. CASTRO
P-03 O provedor deve implementar politica de atualizacdo de versdo de software e Responsavel: CRISTIANO JORGE POUBEL DE
aplicacdo de correcdes. CASTRO
Acoes de Contingéncia
C-01 No TR, item: 4.11.7 A CONTRATADA deve implementar controles para isolamento Responsavel: CRISTIANO JORGE POUBEL DE
e seguranga de sistema operacional. CASTRO
C-02 No TR, item: 4.11.8 A CONTRATADA deve utilizar solu¢des de virtualizagdo que Responsavel: CRISTIANO JORGE POUBEL DE
sejam padrdes ou referéncias de mercado. CASTRO
C-03 No TR, item: 4.11.9 A CONTRATADA devera criar uma politica de atualizacdo de Responsavel: CRISTIANO JORGE POUBEL DE
versdo de software, indicando sua criticidade e acordar junto & CONTRATANTE CASTRO
qgual a melhor data para ser aplicada
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
RC39 - As

ferramentas e



P-01

P-02

C-01

C-02

processos para As ferramentas e processos para gestdo
gestao de incidentes de incidentes do provedor podem ser Gestdo de Contrato  Contratada Médio
do provedor podem incompativeis com os utilizados pelo
ser incompativeis cliente.
com os utilizados
pelo cliente.
Impactos
Incompatibilidade da gestéo de incidentes realizada pelo provedor em relacédo ao cliente provoca falha na gestéo da infraestrutura.
Acdes Preventivas
O contrato deve detalhar definicbes especificas de incidentes, eventos, a¢Ges a Responsavel: CRISTIANO JORGE POUBEL DE
serem tomadas e responsabilidades do provedor e do cliente. CASTRO
O contrato deve definir requisitos de interoperabilidade entre as ferramentas de Responsavel: CRISTIANO JORGE POUBEL DE
gestao de incidentes do provedor e do cliente. CASTRO
Acodes de Contingéncia
No TR, item: 2.3.9 A CONTRATADA devera providenciar todos os recursos Responsavel: CRISTIANO JORGE POUBEL DE
tecnolégicos e humanos necessarios a execugdo dos servicos de computacao em CASTRO
nuvem, que incluem no minimo as seguintes agdes: a. Elaboragdo de Projeto da
arquitetura dos servicos de computagdo solicitados. b. Provisionamento,
configuracdo, atualizagdo, otimizacdo e documentacdo dos servigcos de
computacdo. c. Gerenciamento proativo baseado em monitoramento 24x7 com
registro e resolucdo de problemas durante o periodo contratado. d. Implementacéo
de mecanismo de deteccdo e resposta incidentes no ambiente da solucéo. e.
Disponibilizacdo de plataforma de gestao de servicos em nuvem capaz de realizar a
orquestracdo dos servicos de computacdo dos provedores ofertados. 2.4.5 A
CONTRATADA devera providenciar 0s recursos tecnolégicos e humanos
necessarios a execugao dos servicos de gerenciamento dos recursos em nuvem,
que incluem no minimo as seguintes agfes: m) Implementar mecanismo de
deteccao e resposta de incidentes no ambiente da solugcdo gerenciada. 2.4.16 O
gerenciamento de instancias de banco de dados consiste na operagéo,
configurag@o, automacéo, otimizacdo e monitoramento dos bancos de dados,
incluindo no minimo as seguintes agfes: a. gerenciamento das configuracdes da
plataforma de banco de dados. b. gerenciamento e aplicagdo da politica de backup.
c. execugdo de rotinas de desempenho e tunning. d. atualizac@o e gerenciamento
de patches e versBes. e. resolugdo de problemas e incidentes. f.
redimensionamento de capacidade g. gerenciamento dos recursos associados aos
bancos de dados. 4-6-10 A Solugao ofertada pela CONTRATADA devera dispor de
plano de comunicagdo de incidentes, devendo a CONTRATADA informar
imediatamente & CONTRATANTE todos os incidentes de seguranc¢a da informacgéo
ou existéncia de vulnerabilidades do objeto da contratagdo, assim considerados os
eventos ndo previstos ou ndo desejados, bem como qualquer violagdo das regras
de sigilo estabelecidas que tenham ocorrido por sua acdo ou omisséo,
independentemente de dolo, que .acarretem dano a confidencialidade,
disponibilidade, integridade ou autenticidade dos dados da CONTRATANTE.
No TR, item: 4.16 Requisitos de Projeto e de Implementacéo Responsavel: CRISTIANO JORGE POUBEL DE
CASTRO

NUmero

Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item

P-01

P-02

C-01

RC40 - O processo
de gestao de
incidentes do
provedor apresenta
falhas
documentacao,
resolucéo,
escalonamento  ou
encerramento de
incidentes.

Impactos

O processo de gestéo de incidentes realizada pelo provedor apresenta falhas documentagéo gerada.

Acdes Preventivas

O contrato deve detalhar definicdes especificas de incidentes, eventos, a¢Ges a Responsavel: CRISTIANO JORGE POUBEL DE

serem tomadas e responsabilidades do provedor e do cliente. CASTRO

O contrato deve definir requisitos de interoperabilidade entre as ferramentas de Responsavel: CRISTIANO JORGE POUBEL DE

gestéo de incidentes do provedor e do cliente. CASTRO

Acoes de Contingéncia

No TR, item: 2.3.9 A CONTRATADA devera providenciar todos os recursos Responsavel: CRISTIANO JORGE POUBEL DE

tecnolégicos e humanos necessarios a execugdo dos servicos de computacdo em CASTRO

nuvem, que incluem no minimo as seguintes acgdes: a. Elaboragdo de Projeto da

arquitetura dos servicos de computagdo solicitados. b. Provisionamento,

configuracdo, atualizagdo, otimizacdo e documentacdo dos servicos de

computacdo. c. Gerenciamento proativo baseado em monitoramento 24x7 com

registro e resolucdo de problemas durante o periodo contratado. d. Implementacéo

de mecanismo de deteccdo e resposta incidentes no ambiente da solucéo. e.

Disponibilizacdo de plataforma de gestdo de servicos em nuvem capaz de realizar a

orquestracdo dos servicos de computacdo dos provedores ofertados. 2.4.5 A

RC40 - O processo de gestdo de

incidentes do provedor apresenta falhas

em documentacéo, resolucdo, Gestdo de Contrato  Contratada Médio
escalonamento ou encerramento de

incidentes.



C-02

NuUmero

CONTRATADA devera providenciar os recursos tecnolégicos e humanos
necessarios a execucdo dos servicos de gerenciamento dos recursos em nuvem,
que incluem no minimo as seguintes agfes: m) Implementar mecanismo de
deteccdo e resposta de incidentes no ambiente da solugdo gerenciada. 2.4.16 O
gerenciamento de instdncias de banco de dados consiste na operagéo,
configuracdo, automacao, otimizagdo e monitoramento dos bancos de dados,
incluindo no minimo as seguintes agfes: a. gerenciamento das configuracdes da
plataforma de banco de dados. b. gerenciamento e aplicagao da politica de backup.
c. execugdo de rotinas de desempenho e tunning. d. atualizacdo e gerenciamento
de patches e versdes. e. resolugdo de problemas e incidentes. f.
redimensionamento de capacidade g. gerenciamento dos recursos associados aos
bancos de dados. 4-6-10 A Solugao ofertada pela CONTRATADA devera dispor de
plano de comunicacdo de incidentes, devendo a CONTRATADA informar
imediatamente &8 CONTRATANTE todos os incidentes de seguranga da informagéo
ou existéncia de vulnerabilidades do objeto da contrata¢édo, assim considerados os
eventos ndo previstos ou ndo desejados, bem como qualquer violacdo das regras
de sigilo estabelecidas que tenham ocorrido por sua acdo ou omisséo,
independentemente de dolo, que acarretem dano a confidencialidade,
disponibilidade, integridade ou autenticidade dos dados da CONTRATANTE.

No TR, item: 4.16 Requisitos de Projeto e de Implementacao

Risco Causa do Risco Fase

Responsavel: CRISTIANO JORGE POUBEL DE
CASTRO

~ Alocado ;ara

Nivel do Risco (I x P) N° ltem

P-01

C-01

RC41 - Problemas

de infraestrutura de

rede do cliente RC41 - Problemas de infraestrutura de

podem afetar o rede do cliente _podem afetar ~o Gestio de Contrato

desempenho  dos desempenho dos servicos de computagao

servigos de em nuvem.

computacgéo em

nuvem.
Impactos
Falhas relativas a infraestrutura de rede interna que degrada o servico do provedor.
Acdes Preventivas
Deve-se buscar garantir que os mecanismos de monitoragdo das redes consigam
distinguir entre problemas internos, na rede dos provedores, ou fora do seu escopo.
Acoes de Contingéncia
No TR, itens: 2.2 DOS SERVICOS GERAIS DO INTEGRADOR (CLOUD BROKER)
2.2.2 A solugédo consiste na intermediacéo.dos servigos de computacdo em nuvem
com agregacédo de valor com vistas a atender as necessidades da CONTRATANTE
no tocante ao uso, gerenciamento, monitoramento, interoperabilidade,
portabilidade, segurancga, continuidade dos servicos e suporte a gestdo de custos
dos recursos de computacdo em nuvem. 2.3 dos Servicos de Computacdo em
nuvem: 2.3.9 A CONTRATADA devera providenciar todos os recursos tecnolégicos
e humanos necessarios a execugdo dos servicos de computagdo em nuvem, que
incluem no minimo as seguintes agdes: a. Elaboracdo de Projeto da arquitetura dos
servigos de computacao solicitados. b. Provisionamento, configuragdo, atualizacao,
otimizacdo e documentacdo dos servicos de computacdo. c. Gerenciamento
proativo baseado em monitoramento 24x7 com registro e resolugdo de problemas
durante o periodo contratado. d. Implementacdo de mecanismo de deteccdo e
resposta incidentes no ambiente da solugdo. e. Disponibilizacdo de plataforma de
gestdo de servicos em nuvem capaz de realizar a orquestracdo dos servigos de
computacdo dos provedores ofertados. 2.4 DOS SERVICOS DE
GERENCIAMENTO E OPERACAO DE NUVEM 2.4.1. Os servicos de
gerenciamento de recursos em nuvem consistem no planejamento, projeto,
construgcdo, execucdo, operacdo, monitoramento e otimizacdo dos recursos
computacionais mantidos em nuvem, objetos deste Termo de Referéncia. 2.4.5 A
CONTRATADA deverd providenciar os recursos tecnolégicos e humanos
necessarios a execugao dos servicos de gerenciamento dos recursos em nuvem,
gue incluem no minimo as seguintes agdes: |) Gerenciamento proativo baseado em
monitoramento 24x7 com registro e resolucdo de problemas durante o periodo
contratado.

Administragao

Médio

Responsavel: CRISTIANO JORGE POUBEL DE
CASTRO

Responsavel: CRISTIANO JORGE POUBEL DE
CASTRO

NUmero

Risco Causa do Risco Fase

Alocado para

Nivel do Risco (I x P) N° Item

RC42 - Problemas
d e
dimensionamento
de carga da
infraestrutura do
provedor podem

Problemas de dimensionamento de carga
da infraestrutura do provedor podem afetar

. Gestédo de Contrato
o desempenho dos servicos de

afetar =
computacdo em nuvem.

desempenho dos

servigos de

computacéao em

nuvem.

Contratada

Médio



Impactos

1 Falhas relativas ao dimensionamento de carga da infraestrutura do provedor provocam baixo desempenho dos servicos.
Acdes Preventivas

P-01 OS SLA's com o provedor de nuvem devem ser cuidadosamente definidos e Responsavel: CRISTIANO JORGE POUBEL DE
exequiveis, o que inclui penalidades em caso de nao cumprimento. CASTRO
Acdes de Contingéncia

C-01 No TR, item: 8.5. Para os servicos de computacdo em nuvem, deverdo ser Responsavel: CRISTIANO JORGE POUBEL DE
apurados os seguintes indicadores: a) INDICADOR DE DISPONIBILIDADE DOS CASTRO

SERVICOS DE COMPUTACAO EM NUVEM (IDSCN); b) INDICADOR DE
DISPONIBILIDADE DOS SERVIGOS DE GERENCIAMENTO E OPERACAO DE
RECURSOS EM NUVEM (IDGOR) c) INDICADOR DE RESPONSIVIDADE A
INCIDENTES (IRI) d) INDICADOR DE TEMPESTIVIDADE NA OPERAGAO (ITO)
e) INDICADOR DE CONFORMIDADE NA OPERAGAO (ICO) f) INDICADOR DE
TEMPESTIVIDADE NA MIGRAGAO (ITM) g) INDICADOR DE EFETIVIDADE NA
MIGRACAO (IFM) h) INDICADOR DE QUALIDADE DO TREINAMENTO (IQT)

Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
RC43 -
Incompatibilidade
entrg o modelo IncompatlbllldaQe entre o modelo Planejamento Adfninistiazo Médio
arquitetural do arquitetural do cliente e do provedor.
cliente e do
provedor.
Impactos
1 Falha na avaliagdo da viabilidade de adogao do modelo arquitetural dos provedores pode inviabilizar a execugdo contratual.
Acoes Preventivas
P-01 O estudo de viabilidade técnica (estudos técnicos preliminares) da contratagdo Responsavel: CRISTIANO JORGE POUBEL DE
deve avaliar se alternativas de mercado e solugdes disponiveis adequam-se a CASTRO
arguitetura do cliente, ou se a adaptacdo da arquitetura do cliente.a do provedor é
viavel
Acodes de Contingéncia
C-01 Deverdo ser realizados no escopo do ETP de cada 6rgao contratante. Responsavel: CRISTIANO JORGE POUBEL DE
CASTRO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
Utilizar tipos de
instancia de Utilizar tipos de instancia de computagao
R-66 computacédo sem gue sdo mais caros do que 0 necessérjo Gestdio de Contrato  Administrago Extremo

avaliar previamente para as cargas de trabalho que sao
as cargas de executadas.
trabalho.
Impactos
a. Comprar todas as instancias de computacao sob demanda, em vez de taxas de instancia reservadas, deixando-as ativadas quando
nao estiverem em uso b. Colocar todos os dados de arquivo e objeto em camadas mais caras de armazenamento com frequéncia
1 niveis de armazenamento acessados, independentemente da frequéncia com que os dados sdo usados c. Falha ao excluir imagens
de backup de VM desatualizadas e acumuladas do armazenamento em bloco d. Incorrer em pesadas cobrancas de transferéncia de
dados, devido a streaming de midia ou transferéncia de arquivos para fora da nuvem ou para outra regido da nuvem
Acdes Preventivas
P-01 Definir as instancias de computacéo sob demanda e as reservadas de acordo com Responsavel: CRISTIANO JORGE POUBEL DE
os critérios que sejam adequados ao critérios de regularidade ou periodicidade de CASTRO
armazenamento. Definir politica de armazenamento de dados para ndo colocar
todos os dados de arquivo e objeto em camadas mais caras de armazenamento.
Certificar se ndo ha imagens de backup de VM desatualizadas e acumuladas do
armazenamento em bloco consequentes de problemas de exclusdo. Realizar
controle minucioso para nao Incorrer em pesadas cobrancas de transferéncia de
dados, devido a streaming de midia ou transferéncia de arquivos para fora da
nuvem ou para outra regido da nuvem quando nao for essencial.
Acoes de Contingéncia
C-01 Rever as acdes preventivas para avaliar a eficacia das definigdes. Responsavel: CRISTIANO JORGE POUBEL DE
CASTRO

4. Acompanhamento das Ac¢cdes de Tratamento de Riscos

Nenhum acompanhamento incluido.

5. Responséveis | Assinantes

Equipe de Planejamento



CRISTIANO JORGE POUBEL
DE CASTRO

Equipe de apoio

CLEUTON DE MELO SALES
Equipe de apoio

THAIS CABRAL DE MELLO
Equipe de apoio

JAEL OLIVEIRA DE ALMEIDA
Equipe de apoio

JULIO CESAR PROENCA
Equipe de apoio

ABDIAS DA SILVA OLIVEIRA
Pregoeiro
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