CONTRIBUICOES A CONSULTA PUBLICA 01/2023 ANPD

Entidades representadas:

ASSOCIACAO BRASILEIRA DE PLANOS DE SAUDE — ABRAMGE

ASSOCIACAO BRASILEIRA DE PLANOS ODONTOLOGICOS — SINOG

Responsavel: Camila Castioni (advogada e DPO do Sistema ABRAMGE/SINOG/SINAMGE/UCA)

RESUMO

Tendo em vista a competéncia da Autoridade Nacional de Protecdo de Dados — ANPD, nos termos do art. 55-J, Xlll, da LGPD, de editar regulamentos e procedimentos sobre
protecdo de dados pessoais, submete-se a Consulta Publica a presente proposta de Regulamento de Comunicacdo de Incidente de Seguranca com Dados Pessoais, que tem
por objetivo a regulamentag¢do da comunicacdo de incidentes de seguranca, incluindo a especificacdo do prazo de notificagdo nos termos do § 12 do art. 48 da LGPD.

Além disso, a minuta prevé, no dambito da comunicacdo de incidentes, suas definicdes, aspectos processuais e dispositivos sobre determinacdo de providéncias para a
salvaguarda dos direitos dos titulares.

O referido tema encontra-se previsto no Item 3 da Agenda Regulatéria da ANPD para o biénio 2023/2024, aprovada pela Portaria ANPD n2 35, de 4 de novembro de 2022.
RESOLUCAO CD/ANPD N2 X, DE XX DE XXXXXXXXXX DE 2023

Aprova o Regulamento de Comunicacdo de Incidente de Seguranca com Dados Pessoais.

O CONSELHO DIRETOR DA AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD), com base nas competéncias previstas no art. 55-J, inciso XllI, da Lei n2 13.709, de 14 de
agosto de 2018, no art. 29, inciso Xlll, do Anexo | do Decreto n2 10.474, de 26 de agosto de 2020, no art. 52, inciso | do Regimento Interno da Autoridade Nacional de Protecdo
de Dados (ANPD), aprovado pela Portaria n? 1, de 8 de margo de 2021,

CONSIDERANDO o que consta nos autos do Processo n2 00261.000098/2021-67; e
CONSIDERANDO a deliberagido tomada no Circuito Deliberativo n2 09/2023, resolve:

Art. 12 Aprovar o Regulamento de Comunicagao de Incidente de Seguranga com Dados Pessoais na forma do anexo desta Resolugao.
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Art. 22 O inciso Il do art. 14 do Regulamento de aplicacdo da Lei n2 13.709, de 14 de agosto de 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD), para agentes de
tratamento de pequeno porte, aprovado pela Resolugdo CD/ANPD n2 2, de 27 de janeiro de 2022, passa a vigorar com a seguinte redagdo:

Il - na comunicacdo a ANPD e ao titular da ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante aos titulares, prevista no caput dos arts. 62 e 92
do Regulamento de Comunicacdo de Incidente de Seguranca com Dados Pessoais, aprovado pela Resolu¢do CD/ANPD n2 X, de XX de XXXXXXXX de 2023." (NR)

Art. 32 Esta Resolugdo entra em vigor em 12 de xxxxxx de 2023.
WALDEMAR GONGCALVES ORTUNHO JUNIOR
Diretor-Presidente

ANEXO

REGULAMENTO DE COMUNICACAO DE INCIDENTE DE SEGURANCA COM DADOS PESSOAIS
CAPITULO |
DAS DISPOSICOES PRELIMINARES

Art. 12 Este Regulamento tem por objetivo normatizar o processo de comunicacado de incidente de seguranca com dados pessoais que possa acarretar risco ou dano relevante
aos titulares, nos termos do art. 48 da Lei n2 13.709, de 14 de agosto de 2018 - Lei Geral de Prote¢do de Dados Pessoais (LGPD).

Art. 22 O processo de comunicagao de incidente de seguranga com dados pessoais atenderd aos seguintes objetivos:
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| - proteger os direitos dos titulares;

Il - assegurar a adocdo das medidas necessdrias para mitigar ou reverter os efeitos dos prejuizos gerados;

Il - incentivar o principio da responsabilizacdo e da prestacdo de contas pelos agentes de tratamento;

IV - promover a adogdo de regras de boas praticas e de governanca e de medidas de prevencdo e seguranca adequadas;

V - estimular a promocao da cultura de protecdo de dados pessoais;

VI - garantir que os agentes de tratamento atuem de forma transparente, e estabelecam uma relacdo de confianga com o titular; e

VII - fornecer subsidios para as atividades regulatérias, de fiscalizacdo e sancionadora da Autoridade Nacional de Protecdo de Dados (ANPD).
CAPITULO II

DAS DEFINICOES

Art. 32 Para efeitos deste Regulamento sdo adotadas as seguintes defini¢Ges:

| - ampla divulga¢do do incidente em meios de comunicagao: providéncia que pode ser determinada pela ANPD ao controlador, nos termos do art. 48, § 29, |, da LGPD, no
ambito do processo de comunicac¢do de incidente de seguranga com dados pessoais, como a publicacdo no sitio da Internet e nas redes sociais do controlador ou em outros
meios de grande alcance;

Contribuicdao: Quais? Necessario especificar e limitar a discricionariedade na escolha dos meios em prol da seguranca juridica.

Il - autenticidade: propriedade pela qual se assegura que o dado pessoal foi produzido, expedido, modificado ou destruido por uma determinada pessoa fisica, equipamento,
sistema, drgdo ou entidade;
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Il - categoria de dados pessoais: classificacdo dos dados pessoais de acordo com o contexto de sua utilizacdo, como identificacdo pessoal, autenticacdo em sistemas, financeiro,
saude, educacdo e judicial;

IV - comunicacdo do incidente de seguranca: ato do controlador que comunica a ANPD e ao titular de dados a ocorréncia de incidente de seguranca com dados pessoais que
possa acarretar risco ou dano relevante aos titulares;

V - confidencialidade: propriedade pela qual se assegura que o dado pessoal ndo esteja disponivel ou ndo seja revelado a pessoas, sistemas, 6rgdos ou entidades ndo
autorizadas e nem credenciadas;

VI - dado de autenticacdo em sistemas: qualquer dado pessoal utilizado como credencial para determinar o acesso a um sistema ou para confirmar a identificacdo de um
usudrio, como contas de login, tokens e senhas;

VIl - dado financeiro: dado pessoal relacionado as transacgGes financeiras do titular, inclusive para contratacdo de servicos e aquisicdo de produtos;
VIII - dado pessoal afetado: dado pessoal cuja confidencialidade, integridade, disponibilidade ou autenticidade tenha sido comprometida em um incidente de seguranga;

IX - disponibilidade: propriedade pela qual se assegura que o dado pessoal esteja acessivel e utilizdvel, sob demanda, por uma pessoa fisica ou determinado sistema, érgao
ou entidade devidamente autorizados;

X - incidente de seguranga com dados pessoais: qualquer evento adverso confirmado, relacionado a violagdo das propriedades de confidencialidade, integridade,
disponibilidade e autenticidade da seguranca de dados pessoais;

Xl - integridade: propriedade pela qual se assegura que o dado pessoal ndo seja modificado ou destruido de maneira ndo autorizada ou acidental;

XIl - medidas de seguranca relacionadas a dados pessoais: medidas técnicas e administrativas adotadas para proteger os dados pessoais de acessos ndo autorizados e de
situagBes acidentais ou ilicitas de destruicao, perda, alteragdao ou comunicagao;
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XIII - natureza dos dados pessoais: classificacdo de dados pessoais em gerais ou sensiveis;

XIV - procedimento de apuracdo de incidente de seguranca: procedimento realizado pela ANPD para apurar a ocorréncia de incidente de seguranca com dados pessoais capaz
de acarretar risco ou dano relevante ao titular que ndo tenha sido comunicado pelo controlador;

XV - procedimento de comunicacdo de incidente de seguranca: procedimento no ambito da ANPD que abrange a comunicacao do incidente com dados pessoais capaz de
acarretar risco ou dano relevante ao titular e a avaliacdo da necessidade de determinacdo de adoc¢do de providéncias;

XVI - processo de comunicacado de incidente de seguranca com dados pessoais: processo instaurado no ambito da ANPD, com o objetivo de verificar a ocorréncia de incidentes
de seguranca com dados pessoais capazes de acarretar risco ou dano relevante aos titulares de dados, podendo abranger o procedimento de apuracdo de incidente de
seguranga e o procedimento de comunicag¢do de incidente de segurancga; e

XVII - relatdrio de tratamento de incidente: relatdrio fornecido pelo controlador que contém cdépias, em meio fisico ou digital, de documentos, dados e informacses relevantes
para descrever o incidente e as a¢Ges adotadas para o seu tratamento, tais como, evidéncias e cronologia do incidente, metodologia de investigacdo e ferramentas utilizadas,
e medidas de segurancga adotadas.

CAPITULO Il

DA COMUNICAGAO DE INCIDENTE DE SEGURANCA

Secgao |

Dos critérios para comunicagao de incidentes de seguranga

Art. 42 O controlador devera comunicar a ANPD e ao titular os incidentes de seguranga com dados pessoais que possam acarretar risco ou dano relevante aos titulares.
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ContribuicGes: Recomenda-se limitar os casos de comunicacdo a ANPD, conforme adotado em outras limitacdes. As Regulamentacdes da HIPAA, por exemplo, fornecem a
seguinte orientacdo para tal comunicacdo: - ViolagGes envolvendo 500 ou mais individuos - sem demora injustificada e, no maximo, 60 dias apds a descoberta;

Art. 52 Para fins deste Regulamento, considera-se que um incidente de seguranga com dados pessoais pode acarretar risco ou dano relevante aos titulares quando tiver
potencial de afetar significativamente interesses e direitos fundamentais dos titulares e envolver pelo menos um dos seguintes critérios:

Contribuicdo: Causa incerteza sobre por que a Secdo | esta tentando definir quando um incidente de seguranca com dados pessoais pode ser reportavel nesta regulamentacdo, uma vez que o
objetivo declarado da regulamentagdo proposta é estabelecer o processo de comunicacdo de incidentes reportaveis. A ANPD definiu "incidentes de seguranga" em diretrizes separadas.
Parece que a caracterizacdo do Art. 5° sobre quando um evento é reportavel difere da defini¢do anterior da ANPD. Além disso, a proposta da Secdo | de que um incidente reportdvel seja
aquele que envolve "pelo menos um" dos critérios enumerados pode levar a relatérios onde, na verdade, ndo ha risco significativo de dano ou prejuizo. Por exemplo, os dados em questdo
podem ter um alto volume e/ou podem se referir a um nimero grande de pessoas, mas sua natureza ainda pode ser improvavel de causar dano (por exemplo, quando se trata de
informagdes publicamente disponiveis ou tem baixa probabilidade de identificar um individuo). Portanto, recomendamos a eliminagdo do Art. 5° da regulamentagao proposta.

Alternativamente, caso mantido, recomendamos verificar classificagdo do Tratamento de Alto Risco para o RIPD (disponivel em https://www.gov.br/anpd/pt-br/canais_atendimento/agente-
de-tratamento/relatorio-de-impacto-a-protecao-de-dados-pessoais-ripd#p9). Dados financeiros e dados de autenticagdo em sistemas ndo sdo mencionados como tratamento de alto risco.

| - dados sensiveis;

Contribuigdo: A redagdo proposta ao dispositivo institui dois requisitos cumulativos referentes ao incidente para que seja necessaria a notificagdo a ANDP, sendo eles: (i) o potencial de risco
ou dano relevante aos titulares quando tiver potencial de afetar significativamente interesses e direitos fundamentais dos titulares; e (ii) o envolvimento de pelo menos um dos critério
elencados nos incisos a ele subsequentes (dados sensiveis, dados de criancas, de adolescentes ou de idosos, de dados financeiros, de dados de autenticacdo em sistemas, ou dados em larga
escala).

Entendemos que os critérios elencados em (ii), por serem fatores que tendem a significar maior risco aos titulares, podem ser confundidos com os elementos exigidos para a afericao
necessaria para a conclusdo prevista em (i). Esse cenario pode, inclusive, causar confusdo em relagdo a exigibilidade cumulativa desses dois requisitos e a dispensa de notificacdo caso ndo
sejam constatados os elementos destacados em (ii). Essas circunstancias ndo garantem a seguranca necessaria para que o controlador tome a decisdo acerca da necessidade de notificacdo e
pode levar a quadros considerados como subavaliagdo de riscos e também a impasses junto a ANPD.

Por isso, sugerimos que seja incluida a expressao “necessariamente, de modo que ao dispositivo seja dada a seguinte redagao:
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“Art. 52 Para fins deste Regulamento, considera-se que um incidente de sequran¢a com dados pessoais pode acarretar risco ou dano relevante aos titulares quando tiver potencial de
afetar significativamente interesses e direitos fundamentais dos titulares e envolver necessariamente pelo menos um dos seguintes critérios.”

Il - dados de criancas, de adolescentes ou de idosos;

Contribuicdo: Sugerimos a remocado do termo “idosos” do inciso Il do artigo 52 para que nio existam discrepancias em relacdo ao teor da norma (Lei 13.709/2018 — LGPD) e
o conteudo do presente Regulamento. Isso se justifica pelo fato de que a Unica menc¢do ao termo “idosos” na LGPD é no artigo 55-J, XIX, que diz respeito a competéncia da
ANPD em garantir que o tratamento de dados de idosos seja efetuado de maneira simples, clara, acessivel e adequada ao seu entendimento. A LGPD, diferentemente do
GDPR, que traz esse grupo como categoria de vulneraveis, ndo menciona explicitamente esse grupo em categorias especiais de titulares, tal como faz com criangas e
adolescentes.

Il - dados financeiros;
IV - dados de autenticagdo em sistemas; ou

ContribuicGes: enderecos de e-mail ou numeros de telefone sdo frequentemente utilizados como parte de um processo de autenticacao e frequentemente fazem parte de
um incidente. Caso se mantenha esse critério, recomendamos uma redacdo como "Dados de autenticacdo que ndo sdo geralmente conhecidos (por exemplo, senhas e
respostas a perguntas secretas)".

1% - dados em larga escala.
§ 12 S3o considerados incidentes que tém potencial de afetar significativamente interesses e direitos fundamentais dos titulares aqueles que possam:

| - impedir ou limitar o exercicio de direitos ou a utilizacdo de um servico; ou

Il - ocasionar danos materiais ou morais aos titulares, tais como discriminacdo, violag¢do a integridade fisica, ao direito a imagem e a reputacao, fraudes financeiras ou uso
indevido de identidade.
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§ 29 Para aplicacdo deste Regulamento, os incidentes de seguranca com dados pessoais em larga escala serdo assim caracterizados quando abrangerem numero significativo
de titulares, considerando, ainda, o volume de dados envolvidos e a extensao geografica de localizacdo dos titulares.

Contribuicdo: Necessario ser mais assertivo/objetivo nessa definicdo. Recomendamos a ANPD a quantificacdo do que se entende por "ndmero significativo" - por exemplo,
500 ou mais individuos afetados. Ou ao menos dizer em percentuais o que é considerado ou nado larga escala em comparacdo ao processo (ex: atividade de tratamento com
50 clientes, vazar um total de XX% é considerado larga escala etc.) ou algo similar.

§ 32 A ANPD podera publicar orientagées com o objetivo de auxiliar os agentes de tratamento na avaliacdo do incidente que possa acarretar risco ou dano relevante ao titular.
Secao Il
Da comunicagdo do incidente a ANPD

Art. 62 A comunicagao do incidente de seguranga com dados pessoais a ANPD devera ser realizada pelo eentreladeragente de tratamento, no prazo de trés-vinte dias Uteis,
ressalvada a existéncia de legislagdo especifica ou se o0 agente de tratamento estiver colaborando com autoridades policiais em sede de procedimento sigiloso, contados do
conhecimento do incidente de seguranga, sempre que o incidente possa acarretar risco ou dano relevante aos titulares afetados, e deve conter as seguintes informacgdes:

ContribuicGes: Recomendamos que o prazo seja "sem demora injustificada" ou 20 dias Uteis como minimo. Fazer um relatério inicial apds um periodo mais longo de tempo
muitas vezes é mais razoavel (por exemplo, a HIPAA estabelece 60 dias para incidentes envolvendo mais de 500 individuos). O padrao de 3 dias uteis farda com que a ANPD
receba notificacdes de incidentes suspeitos ou confirmados, independentemente de sua natureza. Essa quantidade de casos dificulta para o regulador identificar efetivamente
0s casos que representam alto risco ou aqueles que afetam o publico, e garantir que seus esforcos sejam direcionados a esse espaco. Trés dias ndo sdo efetivos para as partes.

Sugerimos a inclusdo neste artigo do termo inicial da notificagao do incidente, isto ¢, 0 momento em que o controlador de fato constata que o incidente acatreta risco ou dano relevante
ao titular, bem como envolve um dos critérios previstos no artigo 5°, caput, deste Regulamento. Assim sendo, a redacio do Art. 6° passaria a ser a seguinte:

“Art. 6°. A comunicacao do incidente de seguranca com dados pessoais a ANPD deveri ser realizada pelo controlador, no prazo de trés dias iiteis, ressalvada a existéncia de legislagao especifica, contados da
constatagao do incidente de seguranga pelo controlador em linba com os critérios de afericao indicados no art. 5° deste Regulamento, e deve conter as seguintes informagoes:”
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Também seria interessante definir "conhecimento do incidente pela equipe responsavel por privacidade e ou seguranca da informacdo". Pois o conhecimento pode ser bem
subjetivo quando alguém vivencia a situacdo, e ndo comunica a Equipe em tempo habil. Ou, como sugerido acima, a redacdo para 20 dias Uteis.

| - a descricdo da natureza e da categoria de dados pessoais afetados;
Il - o numero de titulares afetados, discriminando, quando aplicavel, o nimero de criancas, de adolescentes ou de idosos;

Contribui¢es: Do mesmo modo, sugerimos a remoc¢ao do termo “idosos” do inciso Il do artigo 62 para que ndo existam discrepancias em relacdo ao teor da norma (LGPD) e
o conteudo do presente Regulamento. Isso se justifica pelo fato de que a Unica mencdo ao termo “idosos” na LGPD é no artigo 55-J, XIX, que diz respeito a competéncia da
ANPD em garantir que o tratamento de dados de idosos seja efetuado de maneira simples, clara, acessivel e adequada ao seu entendimento. A LGPD, diferentemente do
GDPR, que traz esse grupo como categoria de vulneraveis, ndo menciona explicitamente esse grupo em categorias especiais de titulares, tal como faz com criangas e
adolescentes.

[l - as medidas de seguranga para a prote¢do dos dados pessoais adotadas antes e apds o incidente;

Contribuicdes: Em conformidade com o disposto no artigo 48, § 19, inciso Ill, da LGPD, sugerimos a inclusdo da expressdo “observados os segredos comercial e industrial” no
inciso Il do artigo 62 deste Regulamento para evitar qualquer discrepancia entre o teor deste Regulamento e as disposicdes previstas na LGPD.

IV - os riscos relacionados ao incidente com identificagdo dos possiveis impactos aos titulares;
V - os motivos da comunicac¢do do incidente ndo ter sido realizada no prazo, se for o caso;
VI - as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do incidente sobre os titulares;

VIl - a data e a hora do conhecimento do incidente de seguranca;
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VIl - os dados do encarregado, quando aplicdvel, ou do comunicante, acompanhado, nesta hipdétese, de procuracdo ou outro instrumento com poderes para representar o
controlador junto a ANPD;

IX - os dados de identificacdo do controlador e, se cabivel, declaracdo de tratar-se de agente de tratamento de pequeno porte;
X - as informagdes sobre o operador, quando aplicavel;

ContribuicGes: Quais informacGes? Necessario especificar.

Xl - a declaragdo de que foi realizada a comunicac¢do aos titulares, nos termos do art. 10 deste Regulamento;

XIl - a descri¢dao do incidente, incluindo a causa principal, caso seja possivel identifica-la; e

Xl - o total de titulares cujos dados sao tratados pela organizagdo e na atividade de tratamento afetada pelo incidente.

ContribuicGes: A primeira parte pode ser dificil de quantificar e estd em constante mudanca. Se a ANPD considerar a informacdo relevante, talvez possa propor niveis para
gue a entidade selecione.

Por exemplo:
<100
100-499
500-999
1.000 - 9.999

10.000 - 99.999
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100.000 - 999.999
> 1.000.000

Alternativamente, especificar, conforme sugerido, um percentual de comparacao entre: Base ativa vs Titulares envolvidos na atividade de tratamento, para que a empresa
tenha essa definicao de alto risco.

§ 12 Excepcionalmente, as informacgdes poderdo ser complementadas, no prazo de vinte dias Uteis, a contar do momento em que o controlador tomou conhecimento do
incidente, prorrogdvel uma-vezporigualperiode-mediante solicitacdo fundamentada a ser avaliada pela ANPD.

§ 22 A comunicacdo do incidente de seguranga devera ocorrer por meio de formulario eletrénico, disponibilizado pela ANPD.
§ 32 A comunicacdo do incidente de seguranga nao sera admitida quando apresentada por pessoa sem legitimidade.

§ 42 Caso o controlador seja representado por advogado, este podera efetuar a comunicagao sem procuragao, obrigando-se a apresentd-la no prazo de até quinze dias Uteis,
a contar da data da comunicacdo, sob pena desta ndo ser admitida.

§ 52 Nas hipdteses de ndao admissdo da comunicagdo do incidente previstas nos §§ 32 e 49, a ANPD podera apurar a ocorréncia do incidente de seguranga por meio do
procedimento de apuragao de incidente de seguranca, sem prejuizo da instauracdo de processo administrativo sancionador para avaliar o descumprimento do previsto nos
arts. 62 e 92 deste Regulamento.

§ 62 O prazo constante no caput deste artigo conta-se em dobro para os agentes de pequeno porte, nos termos do disposto no Regulamento de aplicacao da Lei n? 13.709,
de 14 de agosto de 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD) aos agentes de tratamento de pequeno porte, aprovado pela Resolucdo CD/ANPD n2 2, de 27 de
janeiro de 2022.

Art. 72 Cabe ao controlador solicitar a ANPD, de maneira fundamentada, o sigilo de informagdes protegidas por lei, indicando aquelas cujo acesso devera ser restringido, a
exemplo das relativas a sua atividade empresarial cuja divulgacdo possa representar violacdo de segredo comercial ou industrial.
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Art. 82 A ANPD poder3, a qualquer tempo, solicitar informacées adicionais ao controlador, referentes ao incidente de seguranca, inclusive o registro das operac¢des de
tratamento dos dados pessoais afetados pelo incidente, o relatério de impacto a protecdo de dados pessoais (RIPD) e o relatério de tratamento do incidente, estabelecendo
prazo para o envio das informacdes.

Secao lll
Da comunicacdo do incidente ao titular de dados pessoais

Art. 92 A comunicagdo do incidente de seguran¢a com dados pessoais ao titular devera ser realizada pelo eentreladeragente de tratamento, no prazo de £rés-vinte dias Uteis

contados do conhecimento do incidente de seguranca, sempre que o incidente possa acarretar risco ou dano relevante aos titulares afetados, e deve conter as seguintes
informacgdes:

ContribuicGes: Recomendamos que o prazo seja "sem demora injustificada" ou 20 dias Uteis como minimo. Trés dias ndo sdo efetivos para as partes, por varias razoes: 1)
redigir comunicagdes e identificar enderecos apropriados (eletrénicos/fisicos) para enviar a comunicacdo leva mais tempo do que 3 dias, dependendo do porte do agente ou
da magnitude do incidente. 2) O prazo exiguo de 3 dias, portanto, forcara os agentes a privilegiarem o envio por e-mail; no entanto, nem todos os relacionamentos com
clientes envolvem a coleta de um endereco de e-mail. As empresas podem comecar a coletar tal dado dos clientes apenas para atender a esse requisito (o que ndo se coaduna
ao padrdo de minimizacdo de dados); 3) para incidentes de seguranca complexos que envolvem uma andlise forense, uma empresa provavelmente ndo tera um relatério
completo que comprove se um incidente de segurancga ocorreu dentro de 3 dias Uteis.

Outrossim, levando em conta a expressao utilizada no caput do artigo 9° “sempre gue o incidente possa acarretar risco on dano relevante aos titulares afetados”, sugerimos a mudanga do caput
este artigo para que a comunica¢ao ao titular apenas seja necessaria quando o risco ou dano ao titular afetado for elevado, e ndo apenas relevante.
deste artig icag titul ia quand 1 d titular afetado for elevado, 1 t

Também sugerimos a inclusao de um paragrafo a respeito da nao necessidade de comunicacio ao titular se os riscos foram neutralizados. Ou seja, se o controlador implementou e
aplicou medidas de seguranca técnicas e administrativas adequadas aos dados pessoais afetados pelo incidente, especialmente aquelas medidas que tornam os dados pessoais
ininteligiveis para qualquer pessoa que nao esteja autorizada a acessa-los, como, por exemplo, a encriptagio de dados; ou nas situagoes em que o controlador adotou medidas de
seguranca técnicas e administrativas subsequentes ao incidente que asseguram que o risco ou dano relevante aos titulares nao tenha mais probabilidade de se concretizar.
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Diante do exposto, o Art. 9° ficaria com a seguinte redagao:

“Art. 9°. A comunicagao do incidente de seguranca com dados pessoais ao titular deverd ser realizada pelo controlador, sem demora injustificada a partir do conbecimento do incidente de seguranca, sempre
qute o incidente possa acarretar visco on dano elevado aos titulares afetados, e deve conter as seguintes informagoes:”

| - a descri¢do da natureza e da categoria de dados pessoais afetados;

Il - os riscos ou impactos ao titular;

Il - as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do incidente, quando cabiveis;
IV - a data do conhecimento do incidente de seguranca; e

V - o contato para obteng¢do de informagdes e dados do encarregado, quando aplicavel.

§ 12 A comunicagdo do incidente aos titulares de dados devera atender aos seguintes critérios:

| - fazer uso de linguagem simples e de facil entendimento; e

Il - ocorrer de forma direta e individualizada, caso seja possivel identifica-los.

§ 22 Considera-se comunica¢do de forma direta e individualizada aquela realizada pelos meios usualmente utilizados pelo controlador para contatar o titular, tais como,
telefone, e-mail, mensagem eletronica ou carta.

§ 32 Caso a comunicac¢do direta e individualizada se mostre invidvel ou ndo seja possivel determinar, parcial ou integralmente, os titulares afetados, o controlador devera
comunicar a ocorréncia do incidente, no prazo e com as informacdes definidas no caput, pelos meios de divulgacdo disponiveis, tais como na sua pagina na Internet, em
aplicativos, em suas midias sociais e em canais de atendimento ao titular, de modo que a comunicagao permita o conhecimento amplo, com direta e facil visualizacdo pelo
periodo de, no minimo, seis-trés meses.
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ContribuicGes: excessivo disponibilizar a informacgao por seis meses, sugere-se maximo 3 meses (90 dias).

§ 42 A ANPD determinara que o controlador faca nova comunicacdo, caso a primeira ndo contenha todas as informacdes necessarias ou tenha se utilizado de meios
inadequados, ou ainda que comunique o incidente de seguranca ao titular, caso a comunica¢do nao tenha sido realizada.

§ 52 Poderd ser considerada boa pratica para fins do disposto no art. 52, §19, IX da LGPD, a inclusdo na comunicacao ao titular de recomendacdes aptas a reduzir os efeitos do
incidente.

§ 62 O prazo constante no caput deste artigo conta-se em dobro para os agentes de pequeno porte, nos termos do disposto no Regulamento de aplicacdo da Lei n? 13.709,
de 14 de agosto de 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD) aos agentes de tratamento de pequeno porte, aprovado pela Resolu¢do CD/ANPD n2 2, de 27 de
janeiro de 2022.

CAPITULO IV
DO REGISTRO DE INCIDENTES DE SEGURANCA COM DADOS PESSOAIS

Art. 10. O controlador devera manter o registro de incidentes de seguranga com dados pessoais, inclusive daqueles ndo comunicados a ANPD e aos titulares, pelo prazo
minimo de cinco anos, contados a partir da data do registro, exceto se constatadas obrigacOes adicionais que demandem maior prazo de manutencao.

Contribuicdes: A LGPD ndo institui nenhuma obrigacdo especifica quanto ao registro de incidentes de seguranca com dados pessoais em relacdo aos incidentes ndo
comunicados a ANPD e aos titulares. Assim, o dispositivo em tela inova na criacdo de obrigacdo, indo além do disposto em Lei, o que excede a atividade de regulamentacao.
Sugerimos a delec¢do do Capitulo IV.

§ 12 O registro do incidente deve conter, no minimo:

| - a data de conhecimento do incidente;
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Il - a descricdo geral das circunstancias em que o incidente ocorreu;

Il - a natureza e a categoria de dados afetados;

IV - o nUmero de titulares afetados;

V - a avaliacdo do risco e os possiveis danos aos titulares;

VI - as medidas de correcdo e mitigacdo dos efeitos do incidente, quando aplicavel;

VIl - a forma e o conteldo da comunicacgdo, se o incidente foi comunicado a ANPD e aos titulares; e
VIII - os motivos da auséncia de comunicacdo, quando for o caso.

§ 22 Os prazos de guarda previstos neste artigo ndo se aplicam as entidades previstas no art. 23 da LGPD, desde que sejam observadas as regras aplicaveis aos documentos de
guarda permanente previstas na tabela de temporalidade prépria ou definidas pelo Conselho Nacional de Arquivos.

CAPITULO V

DO PROCESSO DE COMUNICACAO DE INCIDENTE DE SEGURANCA COM DADOS PESSOAIS
Secao |

Das disposicdes gerais

Art. 11. Aplicam-se ao processo de comunicagao de incidente de seguranga com dados pessoais regido por este Regulamento as disposi¢des das Segdes |, Il e IV do Capitulo
IV do Titulo | do Regulamento do Processo de Fiscalizacdo e do Processo Administrativo Sancionador, aprovado pela Resolucdo CD/ANPD n2 01, de 28 de outubro de 2021.

Art. 12. O processo de comunicagao de incidente de seguranga com dados pessoais pode incluir os seguintes procedimentos:
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| - Procedimento de Apuracdo de Incidente de Seguranca; e

Il - Procedimento de Comunicacdo de Incidente de Seguranca.

Paragrafo Unico. O procedimento de apuracdo de incidente de seguranca ndo é de realizacdo obrigatdria, somente sendo iniciado nas hipdteses em que a ANPD tomar
conhecimento de um incidente de seguranga envolvendo dados pessoais que ndo tenha sido comunicado pelo controlador nos prazos e nas condi¢des estabelecidas neste
Regulamento.

Art. 13. Os processos de comunicacdo de incidente de seguranca com dados pessoais, de que trata este Regulamento, poderdo ser analisados de forma agregada, e as eventuais
providéncias deles decorrentes poderao ser adotadas de forma padronizada.

Paragrafo Unico. Os processos referidos no caput serao analisados e, se for o caso, extintos, em conformidade com o planejamento da atividade de fiscalizagdo e os critérios
de priorizacdo definidos no Relatdrio de Ciclo de Monitoramento de que trata o art. 20 do Regulamento do Processo de Fiscalizagao e do Processo Administrativo Sancionador
no ambito da Autoridade Nacional de Protecdo de Dados, aprovado pela Resolucdo n? 1, de 28 de outubro de 2021.

Art. 14. Em qualquer fase do processo de comunicac¢do de incidente de segurangca com dados pessoais, a ANPD podera determinar ao controlador a adogdo imediata de
medidas preventivas necessdrias para salvaguardar direitos dos titulares ou para reverter ou mitigar os efeitos do incidente, sem prévia manifesta¢do do controlador.

Paragrafo Unico. As medidas referidas no caput devem estar diretamente relacionadas ao incidente de seguranca e a salvaguarda dos direitos dos titulares.
Secao Il

Do procedimento de apuragao de incidente de seguranga
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Art. 15. A ANPD poderd apurar, por meio do procedimento de apuracdo de incidente, a ocorréncia de incidentes de seguranca com dados pessoais que possam acarretar risco
ou dano relevante aos titulares ndo comunicados pelo controlador de que venha a tomar conhecimento.

§ 12 A ANPD podera requisitar ao controlador informacdes para apurar a ocorréncia do incidente de seguranca.

Contribuicdes: em conformidade com o disposto no artigo 48, § 12, inciso lll, da LGPD, sugerimos a inclusdo da expressao “observados os segredos comercial e industrial” no
§12 do artigo 15 deste Regulamento.

§ 22 A ANPD avaliard a ocorréncia do incidente que possa acarretar risco ou dano relevante aos titulares por meio dos critérios dispostos no art. 52 deste Regulamento.

Art. 16. A ANPD determinara ao controlador o envio da comunicagdo do incidente a Autoridade e aos titulares, quando identificar a ocorréncia de incidente de seguranca que
possa acarretar risco ou dano relevante aos titulares de dados que nao tenha sido comunicado pelo controlador.

Contribuicdes: qual seria o prazo para tal determinacdo? Adicionalmente sugerimos a seguinte redacdo:

“Art. 16. A ANPD determinard ao controlador, ou um procurador, o envio da comunica¢éo do incidente a Autoridade e aos titulares, quando identificar a ocorréncia de
incidente de seqguranca que possa acarretar risco ou dano relevante aos titulares de dados que nédo tenha sido comunicado pelo controlador.”

§ 12 A ANPD podera fixar multa diaria para assegurar o cumprimento da determinagdo prevista no caput.

ContribuicGes: o artigo 52 da LGPD apenas prevé a aplicacdo de san¢des em razdo das infracGes cometidas as normas previstas na lei, sendo a multa didria nos limites do inciso
| do mesmo artigo. Assim, sugerimos que a adaptacao do referido paragrafo para:

“A ANPD poderd fixar multa didria para assegurar o cumprimento da determinagdo prevista no caput, observado o limite total a que se refere o inciso Il do art. 52 da
Lei 13.709/18.”.

§ 22 A ANPD poder3, ainda, instaurar processo administrativo sancionador para apurar o descumprimento do previsto nos arts. 62 e 92 deste Regulamento.
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Secao lll

Do procedimento de comunicagdo de incidente de seguranca
Art. 17. O procedimento de comunicacdo de incidente de segurancga sera iniciado com o recebimento da comunicacdo do incidente pela ANPD.

Art. 18. A ANPD poderd, a qualguer momento, realizar auditorias ou inspec¢des junto aos agentes de tratamento, ou determinar a sua realizacdo, para coletar informacdes
complementares ou validar as informagdes recebidas, com o objetivo de subsidiar as decisGes no ambito do processo de comunicagdo de incidente de seguranca com dados
pessoais.

Art. 19. Avaliada a gravidade do incidente, a ANPD poderd determinar ao controlador a adogdo das seguintes providéncias para a salvaguarda dos direitos dos titulares, dentre
outras:

| - ampla divulgacdo do incidente em meios de comunicac¢do escolhido pelo Controlador; ou

Contribuicdes: recomenda-se a definicdo de um limite minimo para a comunicacdo (por exemplo, "500 residentes de uma determinada area geografica impactados", como
no caso do HIPAA).

Il - medidas para reverter ou mitigar os efeitos do incidente.
§ 12 As providéncias citadas no caput devem estar diretamente relacionadas ao incidente de seguranca.

§ 22 A depender da complexidade das providéncias para a salvaguarda dos direitos dos titulares a serem exigidas ao controlador, as determinagdes poderdo ser feitas em
processo administrativo apartado, nos termos do art. 32 do Regulamento do Processo de Fiscalizagdo e do Processo Administrativo Sancionador no dambito da Autoridade
Nacional de Protecdo de Dados, aprovado pela Resolu¢do n2 CD/ANPD n? 1, de 28 de outubro de 2021.
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§ 32 A ANPD podera divulgar em sua pagina na Internet informacodes relativas a incidentes de seguranca com dados pessoais, com o objetivo de trazer maior transparéncia,
seguranca e orientagGes aos titulares afetados, observados os segredos comercial e industrial.

Art. 20. A ANPD podera determinar ampla divulgacdo do incidente em meios de comunicacao, a ser custeada pelo controlador, para a salvaguarda dos direitos dos titulares,
nos termos do art. 48, § 29, | da LGPD, quando a comunicacgdo realizada pelo controlador se mostrar insuficiente para alcancar parcela significativa dos titulares afetados pelo
incidente.

ContribuicGes: esclarecer o que se entende por "meios de comunicacdo". A expressdo "ampla divulgacdo do incidente", dependendo dos meios de comunicacdo definidos,
pode resultar em despesas que, ocasionalmente, podem superar eventuais sancdes (v. prazo divulgacdo art. 9°, §3°).

§ 12 A ampla divulgagdo do incidente em meios de comunicagao devera ser compativel com a abrangéncia de atua¢do do agente de tratamento de dados e a localizagdo dos
titulares dos dados pessoais afetados no incidente.

§ 22 A ampla divulgagdo do incidente podera ser viabilizada em meio fisico ou digital, considerada sempre a necessidade de se atingir o maior nimero possivel de titulares
afetados dentro da drea geografica afetada, admitidos, dentre outros, os seguintes meios de veiculagao:

| - midia escrita impressa;
Il - radiodifusdo de sons e de sons e imagens; ou
[l - transmissdo de informacdes pela Internet.

Art. 21. Na determinacdo pela ANPD das medidas para reverter ou mitigar os efeitos do incidente, serdo consideradas aquelas que possam garantir a confidencialidade, a
integridade, a disponibilidade e a autenticidade dos dados pessoais afetados, bem como minimizar os efeitos decorrentes do incidente para os titulares de dados.
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Art. 22. A ANPD realizard o monitoramento do cumprimento das determinacdes e da implantacao das medidas, com base em critérios de priorizacado.

Art. 23. A ANPD podera instaurar processo administrativo sancionador caso o controlador ndo adote as medidas para reverter ou mitigar os efeitos do incidente no prazo e
nas condi¢des determinadas pela Autoridade.

Art. 24. As providéncias descritas no art. 19 deste Regulamento ndo constituem sancGes ao agente regulado, sendo equiparadas as medidas decorrentes da atividade
preventiva, nos termos do Regulamento do Processo de Fiscalizacdo e do Processo Administrativo Sancionador no ambito da Autoridade Nacional de Prote¢do de Dados,
aprovado pela Resolugdo CD/ANPD n? 1, de 28 de outubro de 2021.

Secgao IV

Da extingao do processo de comunicagdo de incidente de seguranga com dados pessoais

Art. 25. O processo de comunicagao de incidente de seguranga com dados pessoais podera ser declarado extinto nas seguintes hipdteses:

| - Ao final do procedimento de apurac¢do de incidente de seguranca:

a) caso nao sejam identificadas pela ANPD evidéncias suficientes da ocorréncia do incidente, ressalvada a possibilidade de reabertura caso surjam fatos novos;
b) caso a ANPD considere que o incidente ndo possui potencial para acarretar risco ou dano relevante aos titulares de dados; ou

c) caso o incidente ndo envolva dados pessoais.

Il - No curso do procedimento de comunicac¢do de incidente de seguranca:

a) sea ANPD considerar que o incidente ndo acarreta risco ou dano relevante aos titulares de dados; ou

b) que ndo sejam necessarias medidas adicionais para mitigacdo ou reversdo dos efeitos gerados.
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Paragrafo Unico. Na hipétese da alinea b, do inciso |, mesmo com a decisdo da extingdo do processo de comunicacdo de incidente de seguranca com dados pessoais, a ANPD
podera determinar a ado¢do de medidas de seguranca com o intuito de salvaguardar os direitos dos titulares.

Contribuicdes: dispositivo que lanca inseguranca juridica sobre ato juridico perfeito. Alternativamente, propde-se a seguinte redacao:

"Pardgrafo unico. Na hipdtese da alinea b, do inciso I, a ANPD poderd determinar a adog¢do de medidas de sequran¢a com o intuito de salvaguardar os direitos dos
titulares como condigdo para extingdo do processo de comunicagdo de incidente de seguranca com dados pessoais”.

CAPITULO VI
DAS DISPOSICOES FINAIS

Art. 26. Ao entrar em vigor este Regulamento, suas disposicGes se aplicardo aos processos de comunicacdo de incidentes de seguranca em curso, respeitados os atos ja
praticados.
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