Item 42

Art. 5° Para fins deste Regulamento, considera-se que um incidente de
seguranca com dados pessoais pode acarretar risco ou dano _relevante aos
titulares quando tiver potencial de afetar significativamente interesses e direitos
fundamentais dos titulares e envolver pelo menos um dos seguintes critérios:

Contribuicdo: Sugerimos a inclusdo do Inciso XVIII no art.3° (Definicdes) da
proposta desta Consulta publica, trazendo um critério mais claro e objetivo para
definir as expressdes “"Risco” e “Dano Relevante”, de modo que os agentes de
tratamento (Controlador e Operador) tenham seguranca operacional e juridicas
adequadas para a efetiva comunicagdo dos incidentes de seguranga aos titulares e a
autoridade.

Justificativa: Apesar do carater abstrato da lei para garantir sua abrangéncia e
atingimento de finalidade, se faz necessaria uma definicdo do que deve ser
classificado como risco ou dano relevante e que leve em conta ndo a natureza de
dano e risco, mas sim sua efetiva gravidade. Riscos, por definicdo, sao identificaveis
€ mensuraveis, e, portanto, sua definicdo em razdo da gravidade se mostra razoavel
no caso pratico de incidentes de seguranga, pois somente assim ndo havera
banalizacdo e descredito deste instrumento de comunicacdo de incidente de
seguranca. E fundamental que a ANPD estabeleca critérios mais objetivos e
orientagdes claras que possibilitem a avaliagdo concreta do incidente e afericao
adequada de potenciais riscos e danos.

Algumas referéncias europeias estabelecem fatores mais claros a ser observados
nesse tipo de avaliagcdao, como o Guidelines 9/2022 on personal data breach
notification under GDPR, emitida pelo European Data Protection Board. Este
documento apresenta aborda aspectos, como:

1. Tipo de violagdo (por exemplo, violagao de confidencialidade);

2. Natureza, sensibilidade e volume dos dados pessoais;

3. Facilidade de identificacdo de individuos, seja de maneira direta ou indireta;
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Gravidade das consequéncias para os individuos, a depender da natureza dos
dados pessoais envolvidos em uma violagdo e dano potencial a individuos.

5. Caracteristicas especiais dos individuos, por exemplo, dados relativos a
criangas ou outros individuos vulneraveis;

6. Caracteristicas especiais do controlador de dados, levando em consideracéo a
natureza, o papel do controlador e as atividades desempenhadas no mercado

7. NuUmero de individuos afetados

Nesse sentido, o proprio formulario de Comunicagdo de Incidentes publicado pela
ANPD em dezembro de 2022 exige que sejam informados a autoridade quesitos que
se assemelham aos critérios supracitados:

1. De que forma o incidente afetou os dados pessoais

2. Quais os tipos e descricdo de dados pessoais sensiveis violados
3. Quais os demais tipos e descricao de dados pessoais violados
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A elaboragdo ou ndo de um Relatério de Impacto



Qual a quantidade aproximada de titulares afetados
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6. Quais as categorias de titulares afetados pelo incidente

7. Quais as provaveis consequéncias do incidente para os titulares
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Quais as provaveis consequéncias e impactos do incidente para titulares

Nota-se, assim, que o espectro da avaliagdo da ANPD em relacdo a um incidente de
dados pessoais ja comporta critérios mais objetivos, tendo em vista que as
respectivas informagdes sao assim exigidas no atual processo de notificagao
vigente. E necessario que tal se reflita em regulamento adequado, de forma que
haja clareza para o agente de tratamento de sua vinculagao



