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Resumo

Tendo em vista as atribuigdes legais da Autoridade Nacional de Protecao de Dados —
ANPD, em fiscalizar e aplicar sangdes em caso de tratamento de dados realizado em
descumprimento a legislacao, recentemente! foi aberta a consulta publica sobre a
minuta de Resolucao que regulamenta a aplicacao de sangdes pela ANPD (Regulamento
de Dosimetria e Aplicagdo de Sangdes Administrativas - “"Minuta”), alterando também o
Regulamento do Processo de Fiscalizagao e do Processo Administrativo Sancionador no
ambito da Autoridade Nacional de Protecdao de Dados (Resolugao CD/ANPD n° 1, de 28
de outubro de 2021 — “Resolugao”), sendo que a Associacao Nacional de Profissionais
de Privacidade de Dados — ANPPD, se posiciona oficialmente por meio deste Parecer
Técnico Nro. 3/2022 apds andlise da comissao de especialistas do Comité Juridico,
Comité de Governanca, Comité Cientifico e Comité Publico.
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Introdugao — Fundamentos legais para a regulamentac¢ao do tema pela ANPD

Inicialmente, cabe destacar que a ANPD encontra respaldo legal - tanto para o Regulamento
do Processo de Fiscalizagdo e do Processo Administrativo Sancionador no ambito da
Autoridade Nacional de Protecdo de Dados (Resolugdo CD/ANPD n? 1, de 28 de outubro de
2021 — “Resolucdo”), quanto para a minuta do Regulamento de Dosimetria e Aplicacdo de
Sang¢des Administrativas (“Minuta”) - no art. 55-J, IV, e §2, bem como art. 53 da Lei n. 13.709,
de 14 de agosto de 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD), pelo art. 2, IV, e art.
29 do Anexo | do Decreto n. 10.474, de 26 de agosto de 2020, e previstas no Regimento Interno
da Autoridade Nacional de Protecdo de Dados, aprovado pela Portaria no 1, de 8 de margo de
2021.

Necessidade de adequacao do valor da multa simples como motivador a adequagao legal

O Apéndice | ao Regulamento de Dosimetria e Aplicacdo de Sancdes Administrativas, o qual
descreve a metodologia de calculo do valor das san¢des de multa simples aplicaveis por
infracdes a Lei n2 13.709, de 14 de agosto de 2018, estabelece multas para infracdes leves e
médias de, no minimo RS 1.500,00 e maximo de RS 7.000,00.

Ocorre que, a depender do contexto, pode haver organizagGes, inclusive pequenos negdcios,
que prefiram pagar tal multa simples do que se adequar a LGPD, pois sabemos que o Programa
de Governangca em Privacidade envolve, muitas vezes, a contratacdo de pessoas
especializadas (TI, Juridico, Encarregado e outros), implementacdo de medidas de seguranca
(técnicas e organizacionais), mudanca de cultura organizacional (o que demanda
treinamentos dos colaboradores e prestadores de servico), gestdo de riscos, dentre outros
aspectos.

Similar é uma frase conhecida no meio criminal, mas que pode ser citada, em analogia: quando
disserem que o crime ndo compensa, vocé tem de lembrar que isso é porque, quando
compensa, ndo é crime (Milldr, 2005)2. Portanto, se compensa ndo estar adequado a LGPD, é
porque pode nao ser uma infragdo.

Ainda cabe destacar que a eficacia da LGPD no Brasil (se a lei é respeitada e se ha seguranca
juridica sobre o tema de protecdo de dados e privacidade) e das atribuicGes da ANPD sdo
temas que serdo avaliados pela Comissdao da Unido Europeia para o Brasil ser reclassificado e
possibilitar mais negdcios internacionais, como é previsto no General Data Protection
Regulation n. 679/2016, no artigo 45.

2 Fonte: Millér Fernandes (2005). O livro Vermelho dos Pensamentos de Mill6r. L&PM Editores.
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Valorizacdo do esfor¢o do agente regulado quanto ao cumprimento da LGPD
A nossa sugestao é que a Minuta aumente para 50% a reducdo da multa simples em caso de
cumprimento de medidas de seguranca pelo agente de tratamento (ou regulado):

“Art. 15. O valor da multa simples serd reduzido, nos percentuais abaixo, caso incidam as
seguintes circunstancias atenuantes:

Il — 20%-{vintepereente), 50% (cinquenta por cento), nos casos de implementagdo de politica
de boas praticas e de governanca ou de adoc¢do reiterada e demonstrada de mecanismos e
procedimentos internos capazes de minimizar os danos aos titulares, voltados ao tratamento
seguro e adequado de dados, até a prolacdo da decisdo de primeira instancia no ambito do
processo administrativo sancionador;”

Isso porque o agente de tratamento adotou o que era possivel em medidas
técnicas/organizacionais que estavam ao seu alcance, e ndo pode ser responsabilizado em sua
totalidade aos riscos fora do seu controle.

Também deve ser valorizada, como prevé o artigo 52 da LGPD, a atitude do agente regulado em
contar com pessoas especializadas em seu time, como consultores e Encarregado pelo
Tratamento de Dados Pessoais. Demonstrando, assim, a adocdo reiterada e demonstrada de
mecanismos e procedimentos internos capazes de minimizar o dano, voltados ao tratamento
seguro e adequado de dados, em consonancia com o disposto no inciso Il do § 22 do art. 48 da
LGPD.

Aplicagao de Medidas Preventivas pela ANPD

A ANPPD entende que é uma 6tima iniciativa da ANPD, perante a sociedade e os agentes de
tratamento (ou agentes regulados), haver a aplicagdo de medidas preventivas para que seja
dada a oportunidade de ajustes no tratamento realizado, assim como previsto nos artigos 30 a
32 da Resolugdo CD/ANPD n? 1, de 28 de outubro de 2021.

Por outro lado, para correta adequagao a discricionariedade conferida a ANPD pela LGPD,
apontamos que a atual imprecisdo e indefinicdo das possiveis medidas deixa o critério da
aplicabilidade das medidas muito vulneravel a interpretacdo subjetiva e pessoal do agente
publico que, sem um rol taxativo em que se embasar, podera dar lugar a uma situagao
facilmente manipuldvel pelo agente regulado, resultando em inseguranga juridica para agentes
regulados e titulares. Carece o artigo 32 da Resolugdo CD/ANPD n? 1, portanto, de um rol
taxativo de medidas a serem aplicadas.

Tal questdo encontra, ainda, fundamento no principio da legalidade, previsto no art. 52, Il e no
art. 37, caput, da Constituicdo, ja que as sancdes devem estar antecipadamente previstas em
lei. O principio da anterioridade, ancorado no art. 52, XXXIX, também preceitua que a
Administracdo Publica somente pode agir ou fazer o que a Lei autoriza, de forma que seja
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possivel ao particular ter ciéncia antecipada da conduta que pode ser considerada uma infracao,
bem como qual seria a san¢3o correspondente®.

Sendo assim, a nossa sugestdo é de que o §12 do artigo 32 da Minuta poderia ser explicito,
esclarecendo quais sdo as outras medidas preventivas possiveis a serem aplicadas pela ANPD,
como:

§ 12 Poderdo ser adotadas outras medidas ndo previstas neste artigo, se compativeis com o
disposto nos arts. 30 e 31, sendo as definidas pelo artigo 32, bem como: Termo de Ajustamento
de Conduta — TAC; Alerta a Titulares; Aviso (art. 34); Solicitacdo de Regulariza¢do e do Informe
(art. 35); Termo de Conciliagdo entre controlador e titular, referente a vazamentos individuais
ou 0s acessos nao autorizados, de que trata o caput do art. 46 da LGPD (art. 52, §79, da Lei n.
13.709/2018); e as medidas previstas no art. 29*”.

Para compreensdo sobre a progressao da atuagdo da ANPD, previsto no § 22 da “Minuta”, caso
as medidas preventivas ndo sejam adotadas pelo agente de tratamento, é preciso estabelecer
os tipos de medidas e os pressupostos delimitadores e delineadores aplicaveis a um tipo de
comportamento ou conduta do agente regulado, para que, de acordo com a gravidade do fato
e o grau de reprovabilidade da conduta as medidas sejam aplicadas sem o desvio do critério da
razoabilidade e proporcionalidade.

Dessa forma, nossa sugestao é o acréscimo da hipdtese em conversdo para medidas repressivas
guando houver o descumprimento de medidas preventivas pelo agente de tratamento ao artigo
52 da Resolugdo CD/ANPD n2 1, de 28 de outubro de 2021, o qual trata dos deveres dos agentes
regulados.

Andlise de admissibilidade de requerimentos pela ANPD e a possibilidade de recurso

Como é de conhecimento, o artigo 37 da Resolucdo define que o processo administrativo
sancionador pode ser instaurado:

3 Fonte: https://www.gov.br/compras/pt-br/agente-publico/cadernos-de-logistica/midia/caderno-de-logistica-
de-sancao-2.pdf

4 “Art. 29. Constituem medidas de orientac3o:

| - elaboracdo e disponibilizacdo de guias de boas praticas e de modelos de documentos para serem utilizados
por agentes de tratamento;

Il - sugestdo aos agentes regulados da realizagdo de treinamentos e cursos;

Il - elaboragdo e disponibilizagdo de ferramentas de autoavaliagdo de conformidade e de avaliagao de riscos a
serem utilizadas pelos agentes de tratamento;

IV - reconhecimento e divulga¢do das regras de boas praticas e de governanga; e

V - recomendacdo de:

a) utilizagdo de padrdes técnicos que facilitem o controle pelos titulares de seus dados pessoais;

b) implementagdo de Programa de Governanga em Privacidade; e

c) observancia de cddigos de conduta e de boas praticas estabelecidas por organismos de certificagdo ou outra
entidade responsavel”.
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| - de oficio pela Coordenacao-Geral de Fiscalizacao;

Il - em decorréncia do processo de monitoramento; ou

lll - diante de requerimento em que a Coordenacdo-Geral de Fiscalizacdo, apds efetuar a
analise de admissibilidade, deliberar pela abertura imediata de processo sancionador.

O artigo 38, ao determinar que ndo cabe recurso contra o despacho de admissibilidade, retira
do agente regulado o direito a ampla defesa.

A Lei Geral de Protecdo de Dados Pessoais — LGPD prevé que o processo administrativo - meio
que a ANPD utilizara para o exercicio de seu poder fiscalizatério e sancionador - deve assegure
o contraditério, a ampla defesa e o direito de recurso®.

Dessa forma, 0 nosso posicionamento é que a Minuta e o Regulamento, sendo atos infralegais
a Lein. 13.709/2018 (LGPD), ndo podem ser contrarios a ela.

Ainda destaca-se que o juizo de admissibilidade decorre do exercicio de peticao previsto na
Constituicdo Federal® e deve ser fundamentado pela ANPD, com possibilidade de recurso,
como previsto inclusive pela Lei n2 9.784, de 29 de janeiro de 1999 (Lei Geral do Processo
Administrativo):

“Art. 50. Os atos administrativos deverdo ser motivados, com indicacdo dos fatos e dos
fundamentos juridicos, quando:

| - neguem, limitem ou afetem direitos ou interesses; (....)

V - decidam recursos administrativos; (...)

Art. 56. Das decisGes administrativas cabe recurso, em face de razdes de legalidade e de
mérito.

§1. O recurso sera dirigido a autoridade que proferiu a decisdo, a qual, se ndo a reconsiderar
no prazo de cinco dias, o encaminhara a autoridade superior.

§2. Salvo exigéncia legal, a interposicdo de recurso administrativo independe de caucao.

§3. Se o recorrente alegar que a decisdo administrativa contraria enunciado da sumula
vinculante, caberad a autoridade prolatora da decisdao impugnada, se ndo a reconsiderar,
explicitar, antes de encaminhar o recurso a autoridade superior, as razdes da aplicabilidade
ou inaplicabilidade da sumula, conforme o caso”.

5 Art. 55-). Compete a ANPD:

IV - fiscalizar e aplicar san¢gdes em caso de tratamento de dados realizado em descumprimento a legislagao,
mediante processo administrativo que assegure o contraditério, a ampla defesa e o direito de recurso; (...)

6 Art. 52 Todos sdo iguais perante a lei, sem distin¢do de qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranga e a
propriedade, nos termos seguintes:

XXXIV - sdo a todos assegurados, independentemente do pagamento de taxas:

a) o direito de peticdo aos Poderes Publicos em defesa de direitos ou contra ilegalidade ou abuso de poder;

b) a obtencgdo de certidGes em reparticdes publicas, para defesa de direitos e esclarecimento de situagdes de
interesse pessoal;

ANPPD® - Comité Juridico e contato@anppd.org e Documento Publico/Publicado
ANPPD® - Associacdo Nacional dos Profissionais de Privacidade de Dados
2022



mailto:contato@anppd.org

Associacao Nacional dos Profissionais
de Privacidade de Dados

Portanto, concordamos com as altera¢Ges propostas na Minuta (artigo 58, §2, artigos 60 e
61), as quais visam a possibilidade de haver recurso administrativo.

Atribuicdo do efeito suspensivo ao recurso administrativo conforme cumprimento de critérios

E de conhecimento que o efeito suspensivo aos recursos, em geral, é uma forma de protecdo
e garantia contra prejuizos futuros e irreparaveis.

Em regra, o recurso administrativo ndo possui efeito suspensivo automatico, pois depende da
andlise de requisitos de concessdo, como o “justo receio de prejuizo de dificil ou incerta
reparagao decorrente da execug¢ao do ato administrativo”.

A Minuta em andlise define em seu texto:

“Art. 62-A. O recurso administrativo pedera ter efeito suspensivo, limitado a parte da decisao
contestada, quando requerido pelo recorrente e houver fundado receio de prejuizo de dificil
ou incerta reparagao.”

A nossa sugestdo é que o termo “podera” seja retirado e, mais importante ainda, que o artigo
defina que “serd concedido efeito suspensivo sempre que houver comprovado risco de
prejuizo de dificil ou incerta reparacdo. O termo “podera” gera a incerteza juridica do ato e
ocasiona brechas para mandados de seguranca e judicializacdo de demandas.

A necessadria revisao superior da decisao que negar o efeito suspensivo ao recurso administrativo

Em continuidade a questdo salientada no item anterior, a minuta proposta indica, no ponto 16,
que:

“Art. 62-A. Paragrafo Unico. A decisdo que rejeitar a concessao de efeito suspensivo podera ser
revista pelo Diretor Relator, nos préprios autos”.

Nesse sentido, a nossa sugestdo é que a revisdo da decisdo de indeferimento do efeito
suspensivo seja apreciada pelo Conselho Diretor, assim como proposto no texto do artigo 58,
§2, e ndo pelo Relator que o negou.

O cerceamento dessa alcada superior pode restringir o direito a ampla defesa.

O termo recurso de revista pressupde analise por colegiado superior — ndo uma pessoa -, pois
numa solicitacdo de revisdo, a matéria ou questdo suscitada é reavaliada, contribuindo também
para a governanca esperada no deslinde do processo administrativo...

Necessidade do conceito de tratamento em larga escala

Os textos dos §2, |, e §4 do artigo 82, ao tratarem do termo “tratamento de dados pessoais em
larga escala” devem guardar conexdo ao tema ainda discussdo em decorréncia da Tomada de
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Subsidios, em andamento, sobre tratamento de dados pessoais de alto risco’, isso porque

havera alinhamento sobre essa interpretacdo no contexto da Resolugdo CD/ANPD n? 2, de 27
de janeiro de 2022, mas que deve ser uniforme para ndo gerar insegurancas juridicas.

J4 dizia William Thomson, um dos cientistas mais importantes do século XIX: “Aquilo que nao
se pode medir, ndo se pode melhorar”.

O processo de melhoria continua, inclusive no contexto juridico, carece de medicacdo
permanente.

Portanto, nossa sugestdo é que o tratamento em larga escala precisa ser parametrizado e
uniformizado com a Resolu¢do CD/ANPD n? 2, de 27 de janeiro de 2022, até para que as
medidas preventivas e de ajustamento de conduta sejam compativeis para com ele.

Nao inclusao da “falta de conhecimento” como sopeso da pena
A alinea e do pardgrafo 3, do artigo 8, da Minuta prevé que:
“Art. 8. § 3. Alinfracdo sera considerada grave quando:

e) oinfrator prevalecer-se da fraqueza ou ignorancia do titular, tendo em vista sua idade, saude,
conhecimento ou condicdo social;”

Apesar da ANPD - assim como nés - considerar as questdes e dificuldades sociais existentes no
nosso pais, infelizmente ndo pode ser uma previsao legal beneficiar titulares que ndo tenham
conhecimento da lei, ja que em nosso sistema legal, a ninguém pode alegar desconhecer a lei,
impactando uma organizagao se o titular tiver menor ou maior conhecimento da lei para reduzir
ou sopesar a gravidade da pena.

De acordo com o art. 32, da Lei de Introdugdo as normas do Direito Brasileiro (Decreto-lei n.
4.657, de 1942):

“Art. 3. Ninguém se escusa de cumprir a lei, alegando que ndo a conhece.”

O artigo 21 do Cddigo Penal também traz o mesmo principio: O desconhecimento da lei é
inescusavel.

Assim, nossa sugestao é que o nivel de conhecimento do titular ndo pode ser referéncia para
imposicado da pena.

7 Disponivel em < https://www.gov.br/anpd/pt-br/assuntos/noticias-periodo-eleitoral/aberta-consulta-publica-
sobre-tratamento-de-dados-pessoais-de-alto-risco>
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Agravante para tratamento com efeito discriminatério ilicito ou abusivo

A alinea f do pardagrafo 3, do artigo 8, da Minuta ndo define o que vem a ser um tratamento
com efeito abusivo:

“Art. 8. § 3. Alinfracdo serd considerada grave quando:
f) o infrator realizar tratamento com efeitos discriminatérios ilicitos ou abusivos; (...)"

Para uma justa analise da conduta ilicita e entendimento correto de seus efeitos, é preciso
definir as caracteristicas de um tratamento com efeito “discriminatdrio ilicito ou abusivo”.

Deve, ainda, ser levado em conta que algumas formas de discriminacdo sdo tipificadas como
crime e carecem providéncias em outras instancias apurativas, como no caso de situacGes
fundadas em racismo, orientacdo sexual, género, aparéncia.

Assim, a nossa sugestdao é que é preciso definir o conceito corretamente, para que a
subjetividade ndo fique a critério do agente fiscalizador.

Pontos a ratificar na Minuta

Publicizagdo da Infragdo (Art. 20)

Deve-se reforcar que seja publicada a infracdo em todos os casos, mesmo que a infracdo nado
tenha (ainda) provocado dano ao titular.

Bloqueio e Eliminagdo dos Dados Pessoais (Art. 22 e 23)

N3o esta claro como o infrator comprovara que efetuou tal bloqueio ou elimina¢do nos bancos
de dados e infraestruturas tecnoldgicas, bem como a exigéncia da evidéncia como dever do
infrator.

Suspengdo Parcial do Funcionamento do Banco de Dados (Art. 24, §22) e outras necessidades

A Minuta de Dosimetria ndo elucida como a ANPD dosara as denuncias maliciosas por
concorréncia desleal, podendo ser identificadas como “Interesse Publico”.

Consideragoes finais

Em termos gerais, sdo nossas consideragdes em relagdo a Minuta para que expressdes que
podem dar margem as diversas interpreta¢cdes, como “poderd”, sejam contextualizadas e
relacionadas as hipdteses, de forma a ndo deixar em aberto a analise pelo agente fiscalizador.

Afalta de critérios objetivos referentes ao termo “poderd”, expressdo constantemente aplicada
no texto proposto, eventualmente resultard em casos de insegurancga juridico-administrativa
com consequéncias prejudiciais tanto aos agentes regulados, quanto aos titulares vitimas de
infragGes legais.
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Em razdo das premissas na fiscalizacdao pela ANPD, as medidas devem ser proporcionais aos
riscos identificados e levar em conta a conduta dos agentes regulados, como estabelece o art.
17 da Res. 1/21 CD/ANPD.

Ademais carece ainda a resolucdo de ajustes nas tabelas constantes dos anexos, o que ja foi
bem pontuado pelos contribuintes que ja se manifestaram durante a consulta publica.

Urge também que seja estabelecido um tratamento especifico, flexibilizado ou diferenciado
para agentes de tratamento de pequeno porte, posto que para eles inclusive a ANPD ja trouxe
uma alcada mais flexivel e isso deve se refletir na norma regulamentadora a ser editada, para
evitar conflitos entre regulamento.

Data de Publicacdo: 14 de setembro de 2022
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