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Orgao: Ministério do Turismo/Fundagao Cultural Palmares
PORTARIA FCP N° 159, DE 26 DE JULHO DE 2022

Dispde sobre as diretrizes basicas da tecnologia da informacao
e institui a Politica de Seguranca da Informagao - POSIN no
ambito da Fundacao Cultural Palmares- FCP.

O PRESIDENTE SUBSTITUTO DA FUNDACAO CULTURAL PALMARES, no uso das atribuigdes que
lhe foram conferidas pelo art. 18, lll, do Anexo |, do Decreto n° 6.853, de 15 de maio de 2009 e observadas
as determinacoes contidas no Decreto n°® 9.637, de 26 de dezembro de 2018 e Portaria Mtur n° 108, de 22
de maio de 2013, e o que consta dos autos do processo n°® 01420.100625/2022-14, resolve:

CAPITULO |

DISPOSICOES GERAIS
Secao |

Objeto e campo de aplicagao

Art. 1° Fica instituida a Politica de Seguranca da Informacao - POSIN que objetiva instituir
diretrizes estratégicas, responsabilidades e competéncias, visando assegurar a disponibilidade, a
integridade, a confidencialidade e a autenticidade das informacdes custodiadas e de propriedade da
Fundacao Cultural Palmares, de modo a preservar os seus ativos e sua imagem institucional.

Art. 2° A POSIN trata do uso e compartilhamento do conteudo de dados, informacdes e
documentos no ambito da FCP, em todo o seu ciclo de vida criacdao, manuseio, divulgacao,
armazenamento, transporte e descarte, visando a continuidade de seus processos criticos, em
conformidade com a legislacao vigente, normas pertinentes, requisitos regulamentares e contratuais,
valores éticos e as melhores praticas de seguranca da informacao e comunicagoes.

Art. 3° Os objetivos e diretrizes estabelecidos nesta POSIN serao desenvolvidos para toda a FCP,
incluindo nesta politica, os colaboradores, servidores, estagiarios, terceirizados, prestadores de servicos, e
aplicam aos ambientes, sistemas, pessoas e processos, tanto em meio digital quanto nos meios analdgicos
de processamento, comunicagao e armazenamento de informagoes.

Art. 4° A alta direcao da FCP deve manter postura exemplar em relagcao a seguranca da
informacao e comunicagao, bem como propiciar 0os recursos necessarios para divulgacoes, capacitacoes,
sensibilizacao e cumprimentos das normas e procedimentos.

Art. 5° S3o objetivos da Politica de Seguranca da Informacao - POSIN da FCP:

| - estabelecer diretrizes para a disponibilizagao e utilizagao de recursos de informacao, servigos
de redes de dados, estacoes de trabalho, internet, telecomunicacoes e correio eletrénico institucional;

Il - apoiar a implantacao das iniciativas relativas a Seguranca da Informacao e Comunicagoes; e

lll - possibilitar a criagao de controles e promover a otimizagao dos recursos e investimentos em
tecnologia da informacao, contribuindo com a minimizagao dos riscos associados.

Art. 6° Integram também a POSIN as normas, metodologias e o0s procedimentos
complementares destinados a protecao da informacgao e a disciplina de sua utilizacao.

Secao ll
Conceitos e Definicoes

Art. 7° Para os efeitos desta POSIN e, considerando o Glossario de Seguranca da Informacgao,
estabelecido pela Portaria GSI/PR n° 93, de 26 de setembro de 2019, entende-se por:

| - ativo - qualquer coisa que tenha valor para a organizacao;
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Il - autenticidade - propriedade pela qual se assegura que a informacgao foi produzida, expedida,
modificada ou destruida por uma determinada pessoa fisica, equipamento, sistema, 6rgao ou entidade

[l - confidencialidade - propriedade pela qual se assegura que a informagao nao esteja
disponivel ou nao seja revelada a pessoa, a sistema, a 6rgao ou a entidade nao autorizados nem
credenciados;

IV - disponibilidade - propriedade pela qual se assegura que a informacao esteja acessivel e
utilizavel sob demanda por uma pessoa fisica ou determinado sistema, 6rgao ou entidade devidamente
autorizados;

V - gestao de riscos - processo de natureza permanente, estabelecido, direcionado e
monitorado pela alta administracao, que contempla as atividades de identificar, avaliar e gerenciar
potenciais eventos que possam afetar a organizacao, destinado a fornecer seguranca quanto a realizagao
de seus objetivos;

VI - gestdao de seguranca da informacao - acdes e métodos que visam a integracao das
atividades de gestao de riscos, a gestao de continuidade do negdcio, ao tratamento de incidentes, ao
tratamento da informacao, a conformidade, ao credenciamento, a seguranca cibernética, a seguranca
fisica, a seguranca logica, a seguranca organica e a segurancga organizacional aos processos institucionais
estratégicos, operacionais e taticos, nao se limitando, portanto, a tecnologia da informacao e
comunicacgoes;

VII - gestor de seguranca da informacgao - responsavel pelas acdes de seguranca da informacgao,
no ambito do orgao ou entidade da Administragao Publica Federal

VIII - incidente de seguranga - qualquer evento adverso, confirmado ou sob suspeita,
relacionado a seguranca dos sistemas de computacao ou das redes de computadores;

IX - incidente - evento, acao ou omissao, que tenha permitido, ou possa vir a permitir, acesso nao
autorizado, interrupcao ou mudancga nas operagoes (inclusive pela tomada de controle), destruicao, dano,
delecao ou mudancga da informacgao protegida, remogao ou limitacao de uso da informagao protegida ou
ainda a apropriagao, disseminacao e publicacao indevida de informacao protegida de algum ativo de
informacao critico ou de alguma atividade critica por um periodo de tempo inferior ao tempo objetivo de
recuperagao;

X - informacao - dados, processados ou nao, que podem ser utilizados para producao e para
transmissao de conhecimento, contidos em qualquer meio, suporte ou formato;

Xl - informacgao classificada - informacgao sigilosa em poder dos orgaos e entidades publicas,
observado o seu teor e em razao de sua imprescindibilidade a seguranca da sociedade ou do Estado,
classificada como ultrassecreta, secreta ou reservada conforme procedimentos especificos de
classificacao estabelecidos na legislacao vigente;

Xll - integridade - propriedade pela qual se assegura que a informagao nao foi modificada ou
destruida de maneira nao autorizada ou acidental,

Xl - perfil de acesso - conjunto de atributos de cada usuario, definidos previamente como
necessarios para credencial de acesso;

XIV - plano de continuidade de negodcios - documentacao dos procedimentos e informagdes
necessarias para que os 6rgaos ou entidades da Administragcao Publica Federal mantenham seus ativos de
informacgao criticos e a continuidade de suas atividades criticas em local alternativo em um nivel
previamente definido, em casos de incidentes;

XV - quebra de seguranca - agao ou omissao, intencional ou acidental, que resulta no
comprometimento da seguranca da informacao.

XVI - risco (de seguranca da informagao) - potencial associado a exploragao de uma ou mais
vulnerabilidades de um ativo de informacao ou de um conjunto de tais ativos, por parte de uma ou mais
ameacas, com impacto negativo no negocio da organizacao

XVIl - Seguranca da Informagcao -SI - agdes que objetivam viabilizar e assegurar a
disponibilidade, a integridade, a confidencialidade e a autenticidade das informacgdes;
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XVIIl - sensibilizacao - atividade que tem por objetivo atingir uma predisposicao dos
participantes para uma mudanca de atitude sobre a seguranca da informacao, de tal forma que eles
possam perceber em sua rotina pessoal e profissional agdes que devem ser corrigidas. E uma etapa inicial
da educagao em segurancga da informacao; e

XIX - usuario - pessoa fisica, seja servidor ou equiparado, empregado ou prestador de servicos,
habilitada pela administracdo para acessar os ativos de informacao de um 6rgao ou entidade da APF,
formalizada por meio da assinatura de Termo de Responsabilidade

Secao lll
Principios da Politica de Seguranca da Informacgao
Art. 8° Sao principios da Politica de Seguranca da Informagao -POSIN da FCP:

| - toda informacgao coletada, gerada, utilizada, em transito e armazenada por todos usuarios
devera ser tratada como parte do patriménio da FCP, devendo ser assegurada sua confidencialidade,
integridade e disponibilidade, bem como a protecao de dados pessoais e conformidade legal,

Il - todos os recursos de informacao da FCP devem ser projetados para que seu uso seja
consciente e responsavel. Os recursos tecnologicos da instituicao devem ser utilizados para a consecucao
de seus objetivos finalisticos;

lll - deverao ser criados e instituidos controles apropriados, mapeamento de ativos, trilhas de
auditoria ou registros de atividades, em todos os pontos e sistemas em que da FCP julgar necessario, com
vistas a reducao dos riscos dos seus ativos de informacao;

IV - os gestores, administradores e operadores dos sistemas computacionais poderao, pela
caracteristica de suas credenciais (privilégios diferenciados associados a cada perfil), acessar arquivos e
dados de outros usuarios. Tal operagao sO sera permitida quando necessaria para a execucao de
atividades sob sua responsabilidade;

V - autorizacao definida pelos gestores: definir acessos e cancelar acessos aos recursos € aos
locais restritos com base na solicitacao do gestor de cada Unidade Organizacional, que também é
responsavel pelos ativos disponibilizados para uso;

VI - a segregacao da administracao e a execucao de fungdes conflitantes ou areas de
responsabilidade criticas deverao ser implementadas para que ninguéem detenha controle de um processo
na sua totalidade, visando a reduzir os riscos de mau uso, acidental ou deliberado, dos ativos da FCP, salvo
em condicoes devidamente justificadas;

VIl - todo o acesso a redes e sistemas do orgao devera ser feito por meio de credencial de
acesso unico, pessoal e intransferivel, qualificando o titular como responsavel por todas as atividades
desenvolvidas por meio dela;

VIIl - o acesso e 0 uso dos ativos devem ser controlados e limitados de acordo com as
funcionalidades necessarias para o cumprimento das atividades dos usuarios, no estrito interesse
institucional, para cumprimento de finalidades profissionais, licitas, éticas e devidamente autorizadas.
Qualquer outra forma de acesso e uso necessitara de prévia autorizagcao do proprietario do ativo de
informacao;

X - a FCP pode utilizar tecnologias e ferramentas para monitorar e controlar o conteudo e o
acesso a quaisquer tipos de informagao alocadas sob suas instalagoes;

X - cada usuario € responsavel pela seguranca das informagdoes na instituicao, principalmente
das informacgdes que estao sob sua responsabilidade;

Xl - todos os requisitos de seguranca da informacao, incluindo a necessidade de planos de
contingéncia, devem ser identificados na fase de levantamento de escopo de um projeto ou sistema e
justificados, acordados, documentados, implantados e testados durante a fase de execucao;

Xl - a gestdo da seguranga da informacao sera realizada pelo Comité de Tecnologia da
Informacao;
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Xl - devera constar em todos os contratos celebrados, quando o objeto for pertinente, clausula
de confidencialidade e de obediéncia as normas de seguranca da informacao, bem como o atendimento a
Lei Geral de Protecao de Dados Pessoais - LGPD (Lei n°® 13.709, de 14 de agosto de 2018), a ser observada
por empresas fornecedoras e por todos os profissionais que desempenham suas atividades da FCP,
inclusive provenientes de organismos internacionais;

XIV - nos contratos de prestacao de servicos firmados pelo 6rgao devera estar previsto que as
empresas e profissionais prestadores de servico devem entregar declaragao expressa de compromisso em
relacao a confidencialidade e de termo de ciéncia das normas vigentes, como condi¢cao imprescindivel
para que possa ser concedido acesso aos ativos de informacgao disponibilizados pela instituicao, devendo
ser realizada revisao de procedimentos, implementacao de solugcdes tecnologicas e atualizagao
documental para atender aos requisitos de controle e governancga previstos nos arts. 43 e 50 da LGPD (
gestao de riscos por contratos e codigos de conduta);

XV - somente sera permitido o uso de ativos homologados e autorizados pela FCP, desde que
sejam identificados de forma individual, inventariados, protegidos e tenham um proprietario responsavel.
Os ativos devem ter documentacao atualizada, riscos mapeados, capacidade, manutencao e contingéncia
adequadas e sua operacao deve estar de acordo com essa Politica de Seguranca da Informagao - POSIN ,
clausulas contratuais e legislagcao em vigor;

XVI - os dados pessoais e a privacidade deverao ser protegidos de acessos nao autorizados e
de situagdes acidentais ou ilicitos de destruicao, perda, alteragao, comunicacao ou qualquer forma de
tratamento inadequada ou ilicito que possa afetar a privacidade do titular;

XVII - a conscientizacao continua devera ser promovida com o objetivo de instruir, informar e
capacitar os usuarios sobre questdes relacionadas a seguranca da informagao na execugao de suas
atividades, bem como sobre o cumprimento de suas responsabilidades relacionadas aos ativos com o
objetivo de minimizar riscos;

XVIIl - as diretrizes, normas e procedimento da POSIN deverao ser definidas, aprovadas pelo
Comité de Tecnologia da Informacgao, publicadas e comunicadas para todos os usuarios e partes externas
relevantes;

XIX - a identificacao de quebra ou fragilidade na seguranca da informacao devera ser
comunicada a Divisao de Tecnologia da Informacao - DTI; e

XX - a disponibilidade, o uso, o acesso e a protecao dos ativos que suportam o0s servigcos e
processos criticos deverao ser assegurados por meio de acoes de administracao de crise, prevencao e
recuperagao, com a implementacao de estratégia de continuidade de negdcios com o objetivo de mitigar
possiveis interrupgdes causadas por desastres ou falhas.

Paragrafo unico. A Politica de Seguranca da Informacao -POSIN, prevista nesta Portaria, sera
implementada por meio de normas e procedimentos especificos, obrigatorios para todos os usuarios,
independentemente do nivel hierarquico ou fungao, bem como de vinculo empregaticio ou de prestacao
de servico.

CAPITULO Il

DIRETRIZES GERAIS

Secao |

Do Tratamento da Informacao

Art. 9° O tratamento da informacao na FCP devera observar diretrizes especificas e
procedimentos proprios e deverao ser fixados em norma complementar, considerando como diretrizes
gerais as normas de classificacao de informagodes, o acesso a informagao, o uso e descarte de ativos de
informacao, e o tratamento de dados pessoais, dentre outros temas afins, que serao fixados em estrita
observancia as leis e normas atinentes a Administracao Publica Federal, considerando as competéncias
regimentais.

Secao |l

Da Seguranca Fisica e do Ambiente
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Art. 10. A FCP devera observar diretrizes especificas e procedimentos proprios de seguranca
fisica e do ambiente que deverao ser fixados em norma complementar, considerando as seguintes
diretrizes gerais:

| - 0 acesso fisico ao ambiente devera ser monitorado e controlado;

Il - agentes publicos e prestadores de servigos deverao ser identificados por meio do uso de
cracha.

[ll - 0 acesso de visitantes as dependéncias do 6rgao devera ser autorizado por servidor;

IV - agentes publicos e prestadores de servigcos desligados deverao ser excluidos da relagao de
pessoas autorizadas para acessar as dependéncias; €

V - os arquivos fisicos, assim como os digitais, deverao ser protegidos e estabelecidos em locais
de acesso restrito e devidamente trancados em sala ou armario especifico com o controle de acesso sob
responsabilidade do gestor responsavel pelos ativos.

Secao lll
Da Gestao de Incidentes em Seguranca da Informagao

Art. 11. No tratamento de incidentes em redes computacionais, a Divisao de Tecnologia da
Informacao, responsavel pelo tratamento e resposta aos incidentes, devera considerar, a elaboracao de um
documento com relatos do incidente, no minimo, as seguintes diretrizes:

| - todos os incidentes notificados ou detectados deverao ser registrados, com a finalidade de
assegurar registro histérico das atividades desenvolvidas;

I - o tratamento da informacao devera ser realizado de forma a viabilizar e assegurar
disponibilidade, integridade, confidencialidade e autenticidade da informagao, observada a legislacao em
vigor; e

lll - a ocorréncia de incidentes de seguranca em redes de computadores da FCP devera ser
comunicada ao Comité de Tecnologia da Informacao, com vistas a permitir que sejam dadas solucoes
integradas para a Administragao Publica federal, bem como a geragao de estatisticas.

Secao IV
Da Gestao de Ativos

Art. 12. A gestao de ativos visa a estabelecer medidas de seguranca pelo valor do ativo e em
funcao dos riscos de impacto nos negocios, atividades e objetivos institucionais, com vistas a protecao de
dados pessoais, a privacidade e a conformidade legal, implantando planos de contingéncia e de
continuidade para os servigos e sistemas.

SecaoV

Da Gestao do Uso dos Recursos Operacionais e de Comunicagoes
Subsecao |

Do Correio Eletrénico

Art. 13. As diretrizes especificas e procedimentos proprios ao servico de correio eletronico (e-
mail) deverao ser fixadas em norma complementar, considerando as seguintes diretrizes gerais:

| - o0 servico de correio eletronico sera oferecido como um recurso institucional para apoiar os
seus usuarios no cumprimento das atividades; e

Il - o correio eletrdnico devera ser utilizado somente para fins corporativos e relacionados as
atividades do usuario no ambito da FCP, sendo vedado o uso para fins pessoais.

Subsecao Il
Do Uso e Acesso a Internet

Art. 14. As diretrizes especificas e procedimentos proprios de controles de uso e acesso a
Internet serdo fixadas em norma complementar, considerando as seguintes diretrizes gerais:
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| - toda informagcao que seja acessada, transmitida, recebida ou produzida na internet esta
sujeita a divulgacao e auditoria. Portanto, a FCP, de acordo com norma legal vigente, reserva-se no direito
de monitorar e registrar os acessos a rede de computadores; e

Il - os equipamentos, tecnologias e servicos fornecidos para o acesso a internet sao de
propriedade da FCP, que pode analisar e, se hecessario, bloquear qualquer arquivo, sitio, correio eletronico,
dominio ou aplicagao armazenados na rede/internet, estejam eles em disco local, nha estagcao ou em areas
privativas da rede, visando a assegurar o cumprimento de sua Politica de Seguranca da Informacao -
POSIN.

Subsecao lll
Do Servico de Backup

Art. 15. Os procedimentos proprios ao servico de backup deverao ser fixados em norma
complementar, considerando as seguintes diretrizes gerais:

| - o servico de backup deve ser automatizado por sistemas informacionais proprios,
considerando, inclusive, a execucao agendada fora do horario de expediente;

Il - a solugao de backup devera ser mantida sempre atualizada, considerando suas diversas
caracteristicas tais como atualizagdes de correcao, novas versoes, ciclo de vida, garantia, melhorias, entre
outros;

[l - a administracao das midias de backup devera ser contemplada nas normas
complementares sobre o servico, objetivando manter a sua seguranca e integridade;

IV - as midias de backups deverao ser armazenadas em instalagdes seguras, preferencialmente
com estrutura de cofres e salas-cofres;

V - os backups criticos exigem uma regra de retencao especial; e

VI - a execucao de rotinas de backup e de recuperagao devera ser rigidamente controlada,
documentada e auditada, nos termos das normas e procedimentos proprios.

Subsecao IV
Do Uso Institucional das Redes Sociais

Art. 16. A utilizacao de perfis institucionais mantidos em redes sociais com o objetivo de prestar
atendimento e servigcos publicos, divulgar ou compartilhar informacdes da FCP sera regida por normas
internas especificas e devera estar em consonancia com esta POSIN e com os objetivos estratégicos da
FCP.

Art. 17. Os perfis institucionais mantidos nas redes sociais devem ser administrados e
gerenciados por equipes compostas exclusivamente por servidores publicos ocupantes de cargo efetivo.

Subsecao V
Da Aquisicao, Desenvolvimento e Manutengao de Sistemas de Informacao

Art. 18. As atividades de aquisicao, manutencao e desenvolvimento de sistemas de informagao
deverao observar os padroes, critérios e controles de seguranca dispostos em normas e na legislacao
especifica.

Subsecao VI
Do Uso de Dispositivos Moéveis

Art. 19. A unidade responsavel pelos ativos de tecnologia deverd instituir normas e
procedimentos especificos para o uso de dispositivos moéveis que acessarem aos ativos de tecnologia da
FCP, e atendera as determinacoes desta POSIN.

Subsecao VI
Dos Controles de Acesso

Art. 20. Ficam estabelecidas as diretrizes especificas e procedimentos proprios de controles de
acesso logico e fisico deverao ser fixados em norma complementar, considerando as seguintes diretrizes
gerais:

https://www.in.gov.br/web/dou/-/portaria-fcp-n-159-de-26-de-julho-de-2022-418332528 6/10



18/08/22, 08:32 PORTARIA FCP N° 159, DE 26 DE JULHO DE 2022 - PORTARIA FCP N° 159, DE 26 DE JULHO DE 2022 - DOU - Imprensa Nacional

| - os usuarios terao identificagao unica, pessoal e intransferivel;

Il - o controle de acesso devera considerar e respeitar o principio do menor privilégio, pelo qual
cada usuario devera possuir o0 minimo de privilégios necessarios para desempenhar suas atividades, para
configurar as credenciais dos usuarios aos ativos de informacao da FCP por meio de sistema de acesso;

lll - a criacao e administragao de contas sera realizada de acordo com procedimento especifico
para todo e qualquer usuario;

IV - contas com perfil de administrador somente serao criadas para usuarios cadastrados para
execucao de tarefas especificas na administracao de ativos de informacao;

V- o acesso a rede corporativa deve dar-se de forma a permitir a rastreabilidade e a
identificacao do usuario por periodo minimo a ser definido em norma especifica;

VI - as praticas de seguranca deverao contemplar procedimentos de acesso fisico a areas e
instalacoes, gestao de acessos e delimitagcao de perimetros de segurancga; e

VIl - da FCP podera, a qualquer tempo, revogar credenciais de acesso concedidas a usuarios em
virtude do descumprimento da POSIN ou das normas e procedimentos especificos dela decorrentes.

Subsecao VIl
Da Auditoria e Conformidade

Art. 21. Para garantir a aplicagao das diretrizes mencionadas nesta norma, além de fixar normas
e procedimentos complementares sobre o tema, da FCP podera:

| - implantar sistemas de monitoramento nas estacoes de trabalho, servidores, correio
eletronico, conexdes com a internet, dispositivos moveis ou wireless (sem fio) e outros componentes da
rede, de forma que a informagao gerada por esses sistemas permitam a sua rastreabilidade, identificando
usuarios e respectivos acessos efetuados;

Il - tornar publicas as informagdes obtidas pelos sistemas de monitoramento e auditoria, no
caso de exigéncia judicial, solicitagdao do gestor, seu superior ou por determinacao do Comité de
Tecnologia da Informacao;

[l - realizar, a qualquer tempo, inspecao fisica nos equipamentos de sua propriedade;

IV - instalar sistemas de protecao, preventivos e/ou repressivos, para garantir seguranca das
informacgoes e dos perimetros de acesso; e

V - desinstalar, a qualquer tempo, qualquer software ou sistema que represente risco ou esteja
em desconformidade com as politicas, normas, procedimentos e principios vigentes.

CAPITULO III

DA ESTRUTURA PARA A GESTAO DA SEGURANCA DA INFORMACAO

Art. 22. De forma a estruturar a gestao da seguranca da informacgao, a FCP designara:
| - o Gestor de Seguranca da Informacao; e

Il - o Comité Gestor de Seguranca da Informacao e Comunicacao - GSIC, com atuagao por meio
do Comité de Tecnologia da Informagao.

§ 1° O gestor de seguranca da informacao sera designado dentre os servidores publicos
ocupantes de cargo efetivo e militares de carreira, com formagao ou capacitagao técnica compativel com
a legislagao vigente.

§ 2° Cabera ao gestor de seguranca da informagao propor investimentos relacionados a
seguranca da informacao com o objetivo de reduzir riscos, avaliar os incidentes de seguranca, propor
acoes corretivas e definir as medidas cabiveis nos casos de descumprimento da Politica de Segurancga da
Informacgao - POSIN e/ou das normas de segurancga da informagao complementares.

Secao |
Das competéncias da Gestao de Seguranca da Informagao

Art. 23. Compete ao gestor de seguranca da informacao:
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| - coordenar a elaboracao da Politica de Seguranca da Informacao - POSIN e das normas
internas de seguranca da informacao da FCP;

Il - assessorar a alta administracao na implementagao da Politica de Seguranca da Informacgao -
POSIN;

lll - estimular agdes de capacitacao e de profissionalizacao de recursos humanos em temas
relacionados a seguranca da informacgao;

IV - promover a divulgagao da politica e das normas internas de seguranca da informacao da
FCP a todos os servidores, usuarios e prestadores de servigcos que trabalham na FCP;

V - incentivar estudos de novas tecnologias, bem como seus eventuais impactos relacionados a
seguranca da informacao;

VI - propor recursos necessarios as agoes de seguranca da informagao;

VII - verificar os resultados dos trabalhos de auditoria sobre a gestao da seguranca da
informacao;

VIIl - acompanhar a aplicacao de acdes corretivas e administrativas cabiveis nos casos de
violacao da seguranca da informacgao; e

IX - manter contato direto com o Departamento de Seguranca da Informacao do Gabinete de
Seguranca Institucional da Presidéncia da Republica em assuntos relativos a segurancga da informacgao.

Art. 24. Sao responsabilidades especificas do Gestor de Seguranga da Informacao:

| - deliberar sobre a implementacao das acdes de seguranca da informacao e utilizacao dos
recursos da FCP;

Il - constituir grupos de trabalho para tratar de temas e propor solugdes especificas sobre
seguranca da informacao;

lll - participar da elaboragao da Politica de Seguranca da Informacao -POSIN e das normas
internas de seguranga da informacgao;

IV - propor alteragoes e revisar periodicamente a Politica de Seguranca da Informacao - POSIN
da FCP, em conformidade com a legislagao existente sobre o tema; e

V - propor, aprovar, alterar e revisar normas complementares e procedimentos internos de
segurancga da informacgao, em conformidade com a legislagao existente sobre o tema.

Secao
Das competéncias Gerais

Art. 25. Sao responsabilidades de todos os usuarios de servicos de rede, tais como internet,
telecomunicacgoes, estagcdes de trabalho, correio eletrénico e demais recursos computacionais da FCP,
com o objetivo de assegurar a seguranga organica:

| - zelar pela seguranca de suas credenciais de acesso aos servigos e espacos fisicos e de seus
respectivos dados;

Il - seguir, de forma colaborativa, as orientagcdes fornecidas pelos setores competentes em
relacao ao uso dos recursos computacionais e informacionais da FCP;

lll - utilizar de forma ética, legal e consciente os recursos computacionais e informacionais da
FCP;

IV - manter-se atualizado, em relagcao a esta e outras normas e procedimentos relacionados,
buscando informacdes junto ao Gestor de Seguranca da Informacao da FCP sempre que nao estiver
absolutamente seguro quanto a obtengao, uso e/ou descarte de informagoes;

V - entender os riscos associados a sua condigao e cumprir rigorosamente as politicas, normas
e procedimentos especificos vigentes; e

VI - ser responsavel por todo prejuizo ou dano que vier a sofrer ou causar a FCP, em decorréncia
da nao obediéncia as diretrizes e normas referidas na Politica de Segurancga da Informagao - POSIN e nas
normas e procedimentos especificos dela decorrentes.
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Art. 26. Sao responsabilidades especificas dos dirigentes da FCP:

| - tomar as agcdes necessarias para cumprir com suas atribuigcées, bem como dirimir eventuais
duvidas dos seus subordinados;

Il - manter os processos de sua area aderentes as politicas, normas e procedimentos especificos
de segurancga da informagao e comunicagoes da FCP;

[l - submeter ao Gestor de Seguranca da Informacao o que for pertinente para o
desenvolvimento de politicas especificas para o bom cumprimento da POSIN; e

IV - solicitar o bloqueio de acesso de usuario(s) por motivo de desligamento da FCP, incidente,
investigacao ou outra situacao que exija medida restritiva para fins de salvaguarda dos ativos da autarquia.

Art. 27. Sao responsabilidades especificas da Divisao de Tecnologia da Informacao da FCP:

| - zelar pela eficacia dos controles de seguranca da informagcao e comunicagoes utilizados e
informar aos gestores e demais interessados dos riscos residuais;

[l - configurar os recursos informacionais e computacionais concedidos aos usuarios com todos
os controles necessarios para o cumprimento dos requisitos de seguranca estabelecidos pelos
procedimentos, normas e politicas de seguranca da informacgao;

lll - gerar e manter trilhas de auditoria com nivel de detalhe para rastrear possiveis falhas e
fraudes;

IV - prover seguranca para sistemas com acesso publico;

V - zelar pela segregacao de fungdes gerenciais e operacionais, a fim de restringir ao minimo
necessario os privilegios de cada usuario;

VI - administrar, proteger e testar copias de seguranca de sistemas e dados relacionados aos
processos considerados criticos para a FCP;

VIl - definir as regras para instalacao de software e hardware em ambiente de produgao
corporativo, bem como em ambiente exclusivamente educacional e/ou dedicados a visitacao externa,
exigindo-se o seu cumprimento dentro da FCP;

VIIl - realizar, quando solicitado por chamado, o backup de ativo de TIC ,nos casos de
movimentagoes internas, antes do ativo ser disponibilizado para outro usuario;

IX - planejar, implantar, fornecer e monitorar a capacidade de armazenagem, processamento e
transmissao de forma segura;

X - atribuir cada conta ou dispositivo de acesso a computadores, sistemas, bases de dados e
qualquer outro ativo de informacao a um responsavel identificavel como pessoa fisica, que sera o
encarregado pelo uso da conta, devendo ser observado que a responsabilidade pela gestao das
credenciais de usuarios externos € do gestor do contrato de prestagao de servicos ou do gestor do setor
em que o usuario externo desempenha suas atividades;

XI - proteger os ativos de informagao da FCP contra cédigos maliciosos;

Xl - garantir, quando demandado por solicitacao dos gestores, via chamado, o bloqueio de
acesso de usuarios por motivo de desligamento da FCP, incidente, investigagao ou outra situagao que exija
medida restritiva para fins de salvaguarda dos ativos da FCP;

XIII - garantir que todos os servidores, estagdes de trabalho e demais dispositivos com acesso a
rede operem com o relogio sincronizado com os servidores de tempo oficiais do Governo Brasileiro; e

XIV - monitorar o ambiente de TIC, gerando dados indicadores e historicos de uso da
capacidade da rede e de seus equipamentos, tais como: tempo de resposta no acesso a internet e aos
sistemas criticos, periodos de indisponibilidade no acesso a internet e aos sistemas criticos, incidentes de
seguranca e atividade de todos os usuarios durante os acessos as redes externas, inclusive internet, por
exemplo: sites visitados, e-mails recebidos/enviados, upload/download de arquivos.

CAPITULO IV
DAS PENALIDADES
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Art. 28. As acdes que violem esta Politica ou quaisquer de suas diretrizes, normas ou
procedimentos, ou que infrinjam os controles de seguranca da informagao serao devidamente apuradas,
sendo cabiveis aos responsaveis as sangoes administrativas, civis e penais.

CAPITULO V
DISPOSICOES FINAIS

Art. 29. A politica de seguranga, as normas e os procedimentos complementares serao
revisados periodicamente segundo os prazos estabelecidos pelo Gestor de Seguranca da Informacgao ou
sempre que algum fato ou evento relevante acontecer, nao excedendo a 4 (quatro) anos.

Art. 30. Os documentos integrantes da estrutura normativa de gestao de seguranca da
informacao deverao ser divulgados para todos os servidores, colaboradores, estagiarios, aprendizes e
prestadores de servicos da FCP quando de sua admissao, e também publicadas na Intranet corporativa, de
maneira que seu conteudo fique amplamente disponivel a seus colaboradores a qualquer tempo.

Art. 31. Os casos omissos e as duvidas na aplicacao da Politica de Seguranca da Informacao -
POSIN e suas normas complementares serao resolvidas pelo Divisao de Tecnologia da Informacgao.

Art. 32. Fica revogada a Portaria n® 207, de 23 de dezembro de 2009.

Art. 33. Esta Portaria entra em vigor em 1° de setembro de 2022.

MARCO ANTONIO EVANGELISTA DA SILVA

Este conteudo nao substitui o publicado na versao certificada.
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