
















































































ANEXO “I” - ESPECIFICAÇÕES MÍNIMAS E OBRIGATÓRIAS  

  

LOTE  ITEM  DESCRIÇÃO  UNIDADE  QUANTIDADE  

-  1  Rack fechado - 19" Polegadas - 36U  Unidade  06  

- 2  
Nobreak 10 KVA com Serviço de instalação e configuração e suporte por  

36 meses  
Unidade  01  

- 3  
Solução de segurança de rede com Serviço de instalação e configuração e 

suporte por 36 meses e repasse de conhecimento  
Unidade  01  

01  

4  
Switch de Distribuição 01/10G com Serviço de instalação e configuração e 

suporte por 36 meses com repasse de conhecimento  
Unidade  02  

5  
Switch de Acesso 01G PoE+ com Serviço de instalação e configuração e 

suporte por 36 meses com repasse de conhecimento  
Unidade  08  

6  Fonte Adicional Switch Acesso  Unidade  10  

7  Cabo 10G para empilhamento  Unidade  10  

  

O ANEXO “I” especifica os requisitos mínimos e obrigatórios para todos os itens do escopo de 

fornecimento, onde a licitante deverá apresentar, junto a sua proposta comercial, documentação 

comprobatória do atendimento de todos os requisitos, bem como deve ainda:  

▪ Apresentar a composição de cada item do escopo de fornecimento, contendo marca, modelo, códigos, 

descritivo dos códigos, unidade, quantidades do conjunto, tudo com o objetivo de se identificar 

claramente quais os produtos e serviços estão sendo ofertados;  

▪ Apresentar documentação técnica (manuais e/ou catálogos do fabricante, em mídia eletrônica ou URL) 

comprovando o pleno atendimento a todos os requisitos técnicos, por meio de apresentação de uma 

planilha ponto-a-ponto, com indicação de nome do documento e página que comprova o atendimento.  

Não será aceita comprovação por carta do fabricante ou distribuidor ou da licitante;  

  

  

  

  

  

  



  

  

  

  

ITEM 01 – Especificações técnicas exigidas – Rack fechado  

1  CARACTERÍSTICAS GERAIS  

1.1  Largura útil de 19” (dezenove polegadas);  

1.2  Altura de 36U e com indicação visual dos rack´s unit “U”;  

1.3  Profundidade mínima: 1070 mm;  

1.4  Cor: Preto;  

1.5  Ser produzido em conformidade com o padrão EIA-310-D;  

1.6  
Possibilitar movimentação com carga total mínima de 1000 Kg sem empenamento de nenhum de seus 

componentes estruturais;  

1.7  Possuir porta frontal e traseira em aço perfurado propiciando melhoria na refrigeração do rack;  

1.8  A porta dianteira deve ser removível;  

1.9  
Ser de modelo fechado, com laterais independentes removíveis e possuir fechadura por chave mecânica nas portas 

frontais, traseiras e painéis laterais;  

1.10  Permitir o uso ou instalação de gavetas e/ou trilhos para movimentação de servidores e chassis;  

1.11  Permitir regulagem da base para estabilidade em pisos irregulares;  

1.12  
Ter base vazada de forma a permitir o fluxo ascendente de ar, a partir de dutos e piso, dispensando o uso de gavetas 

intermediárias de ventilação forçada;  

1.13  Cada rack deve possuir no mínimo 6 organizadores de cabos, 19’’ polegadas, padrão 1U.  

1.14  
Uma régua horizontal bivolt 19’’ polegadas, padrão 1U, mínimo 12 tomadas padrão NBR 14.136, 20A amperes e 

com cabo de 5 metros. Potência máxima do circuito, 2000W em 127v e 3500W em 220v.  

1.15  Um Patch Panel CAT 5e, 2U e 48 portas, 10/100/1000 Mbps.  

1.16  Um Voice Panel CAT 3, 1U e 30 portas.  

1.17  Possuir porta traseira dupla (dual rears doors) removível;  

1.18  

A base antitombamento deve possuir implemento destinado a apoiar a parte frontal do rack, para manter sua 

estabilidade quando do deslocamento, com apoio dos trilhos deslizantes, de um ou mais equipamentos instalados 

em seu interior;  

1.19  
Interoperabilidade, integração e compatibilidade entre seus componentes nos aspectos lógico, elétrico e 

mecânico.  

1.20  

Acessórios: Deverá ser fornecido todos os Kit's de parafusos e porcas necessários ao perfeito funcionamento dos 

equipamentos nele instalados, como também portas e painéis laterais com chaves idênticas, pés de nivelamento 

e rodas pré-instaladas  

1.21  
Os equipamentos deverão ser montados nas dependências da CONTRATANTE, conforme localização de entrega 

dos itens e serviços definidos neste TR;  

  

  



  

  

  

  

  

ITEM 02 – Especificações técnicas exigidas – Nobreak   

1  CARACTERÍSTICAS GERAIS  

1.1  Topologia: Nobreak (UPS) online monofásico  

1.2  Potência: 10 kVA / 10 kW  

1.3  Tensão entrada: 220V~ (FNT ou FFT)  

1.4  Tensão saída: 220V~ (FNT ou FFT)  

1.5  Forma de Onda: Senoidal pura  

1.6  Fator de potência de saída: 1  

1.7  Conexão de entrada: Bornes  

1.8  Conexão de saída: Bornes + 8 tomadas NBR 14136 (20A)  

1.9  Tempo de autonomia (máximo): 26min expansível até 3h48min para 25% de carga  

1.10  Expansão de autonomia  

1.11  Formato: Torre  

1.12  Bypass: Automático  

1.13  Hotswap de baterias  

1.14  Função economia de energia  

1.15  Paralelismo  

1.16  Transformador: Isolador  

1.17  Disjuntor  

1.18  Autodiagnóstico de bateria  

1.19  
Microprocessador: Microprocessador DSP (Processador Digital de Sinais) que proporciona melhor desempenho e 

confiabilidade  

1.20  Autoteste  

1.21  DC Start  

1.22  

Sinalizações: Display LCD com diversas sinalizações relevantes que auxiliam o usuário na tomada de decisão 

adequada. Exemplo: tensão de entrada, tensão de saída, nível de potência consumida, nível de carga da bateria, 

tempo de autonomia, entre outros.  

1.23  Inversor sincronizado com a rede elétrica (sistema PLL).  

1.24  Gerenciamento: USB / RS-232 / EPO / Porta de Paralelismo / Slot de comunicação (cartão SNMP ou Contato Seco)  

1.25  Proteções para a carga  

1.26  Queda de rede (Blackout);  

1.27  Ruído de rede elétrica;  

1.28  Sobretensão de rede elétrica;  

1.29  Subtensão de rede elétrica;  



1.30  Surtos de tensão na rede;  

1.31  Correção linear de variação da rede elétrica;  

1.32  Variação de frequência da rede elétrica;  

1.33  Distorção harmônica da rede elétrica;  

1.34  Afundamento de tensão (SAG).  

  

  

ITEM 03  – Especificações técnicas exigidas – Solução de segurança de rede   

Descrição  Quantidade  

HARDWARE   

Firewall de Próxima Geração - Solução em cluster de alta disponibilidade (HA) ativo-passivo ou ativo-ativo 

composta de 02 (dois) appliances (um ativo e um passivo) - Com 03 anos de suporte e garantia de hardware.  
01  

  

1  AQUISIÇÃO DE SOLUÇÃO DE SEGURANÇA DE REDE:  

1.1  

Next-Generation Firewall (NGFW) para proteção de informação perimetral e de rede interna que inclui 

stateful firewall com capacidade para operar em alta disponibilidade (HA) em modo ativo-passivo ou 

ativoativo para controle de tráfego de dados por identificação de usuários e por camada 7, com controle de 

aplicação, administração de largura de banda (QoS), VPN IPsec e SSL, IPS, prevenção contra ameaças de vírus, 

malwares, Filtro de URL, criptografia de email, inspeção de tráfego criptografado e proteção de firewall de 

aplicação Web. Deverá ser fornecida console de gerenciamento dos equipamentos e centralização de logs em 

hardware específico ou virtualizado.  

1.2  

Deverão ser fornecidas as licenças para atualização de todos os componentes de software, vacinas de 

antivírus / malwares, endpoints, softwares de criptografia de armazenamento em nuvem e assinaturas de 

IPS, filtro de conteúdo web, controle de aplicações e proteção de firewall de aplicação web sem custo 

adicional, pelo período mínimo de 36 meses.  

1.3  
Para os itens que representem bens materiais, a CONTRATADA deverá fornecer produtos novos, sem uso 

anterior.  

1.4  
Por cada appliance físico que compõe a plataforma de segurança, entende-se o hardware, software e as 

licenças necessárias para o seu funcionamento.  

1.5  Não serão aceitos equipamentos servidores e sistema operacional de uso genérico.  

1.6  
Por alta disponibilidade (HA) entende-se que a solução deverá ser composta ao menos por dois appliances, 

licenciados para funcionamento em redundância.  

1.7  

A solução deverá contemplar a totalidade das capacidades exigidas, sendo permitido o uso de mais de um 

equipamento (sempre em modo de alta disponibilidade HA) para complementar a solução, caso o fabricante 

não possua todas as funções em um único equipamento.  

1.8  
Cada appliance deverá ser capaz de executar a totalidade das capacidades exigidas para cada função, não 

sendo aceitos somatórias para atingir os limites mínimos.  

1.9  

O hardware e o software fornecidos não podem constar, no momento da apresentação da proposta, em 

listas de end-of-sale, end-of-support, end-of-engineering-support ou end-of-life do fabricante, ou seja, não 

poderão ter previsão de descontinuidade de fornecimento, suporte ou vida, devendo estar em linha de 

produção do fabricante.  

1.10  Em linha de produção do fabricante.  



2  QUANTIDADES PREVISTAS  

2.1  
Aquisição de solução de segurança de rede, endpoint e criptografia, compreendendo aquisição de 

equipamentos (hardwares), softwares e prestação de serviços, conforme tabela abaixo:  

3  ESPECIFICAÇÕES:  

- CARACTERÍSTICAS ESPECÍFICAS DE DESEMPENHO E HARDWARE DO FIREWALL DE PRÓXIMA GERAÇÃO 

3.1 Performance mínima de 8 Gbps de throughput para firewall. 

3.2 Performance mínima de 1.5 Gbps de throughput de IPS. 

3.3 Performance mínima de 400 Mbps de throughput para controle de Threat Protection. 

3.4 Performance mínima de 850 Mbps de throughput de VPN. 

3.5 Suporte a, no mínimo, 5.000.000 de conexões simultâneas. 

3.6 Suporte a, no mínimo, 40.000 novas conexões por segundo. 

3.7 Possuir o número irrestrito quanto ao máximo de usuários licenciados. 

3.8 Possuir armazenamento interno de no mínimo 120 GB SSD (RAID-1) hot-swap para sistema operacional, 
quarentena local, logs e relatórios. 

3.9 Possuir no mínimo 8GB de memória RAM. 

3.10 Possuir no mínimo 6 (oito) interfaces de rede 1000Base-TX. 

3.11 Possuir no mínimo 1 (uma) interfaces 10GbE SFP+ 

3.12 Possuir 1 (uma) interface do tipo console ou similar. 

4 CARACTERÍSTICAS GERAIS 

4.1 O desempenho e as interfaces solicitados deverão ser comprovados através de datasheet público na internet. 
Caso haja divergência entre métricas do mesmo datasheet, será aceito o valor de maior capacidade. 

4.2 A plataforma deve ser otimizada para análise de conteúdo de aplicações em camada 7; 

4.3 Interface em português e inglês; 

4.4 Qualquer interface de rede do equipamento deverá ser utilizada como gerenciamento, ou seja, não deve 
haver nenhuma interface exclusiva para a função de gerenciamento; 

4.5 O sistema deve permitir o acesso à interface de gerenciamento WEB por qualquer interface de rede 
configurada; 

4.6 O software deverá ser fornecido em sua versão mais atualizada, não sendo permitido qualquer tipo de 
comprovação futura. 

4.7 Todo o ambiente deverá ser gerenciado sem a necessidade de produtos de terceiros para compor a solução. 

4.8 Tanto os Gateways de Segurança bem como a Gerência Centralizada deverão suportar monitoramento através 
de SNMP v1, v2 e v3. 

4.9 Deverá possuir uma janela para monitoramento do tráfego de rede com informações do throughput e da 
quantidade de conexões simultâneas; 

4.10  A Solução deverá prover inspeção SSL: 

4.11  A solução deverá ser em hardware dedicado tipo appliance com sistema operacional customizado para 
garantir segurança e melhor desempenho. 

4.12 Deve ser totalmente gerenciável remotamente, através de rede local, sem a necessidade de instalação de 
mouse, teclado e monitor de vídeo; 

4.13 Deve suportar cluster do tipo Failover (HA) com replicação da tabela de estado; 

4.14 Suportar a utilização de um proxy para atualização do software e licenciamento e deverá permitir as seguintes 
opções de configuração: 

4.15  Endereço do servidor;  

4.16  Porta do servidor;  

4.17  Usuário;  

4.18 Senha; 

4.19 Deverá permitir o monitoramento SNMP, no mínimo, dos seguintes itens: 



4.20 Desempenho total (throughput); 

4.21 Conexões simultâneas; 

4.22  Usuários autenticados; 

4.23 Serviços habilitados ou desabilitados; 

4.24  Quantidade de endereços distribuídos pelo DHCP. 

4.25 Deverá implementar a funcionalidade de "zero-touch" para sua primeira implementação ou substituição. 
Dessa forma, deverá ser possível provisionar a configuração do equipamento via sistema de gerenciamento 
centralizado, mesmo antes do equipamento ser conectado à rede, transformando a atividade em uma simples 
conexão física de equipamento, sem a necessidade de configurações individuais nos equipamentos; 

4.26  A Solução deve permitir ao administrador associar na solução de gerenciamento centralizado o número de 
série dos equipamentos ao site aonde ele será instalado, de maneira que ao se ativar um equipamento no site 
remoto, esse equipamento se conecte com a Sistema Central e receba a configuração; 

4.27  Ao instalar um equipamento no site remoto, cabeá-lo e energizá-lo, ele deverá tentar localizar Sistema Central 
para receber a sua configuração, sem que seja necessária qualquer configuração via console local do 
equipamento; 

4.28 A solução ofertada deverá permitir a criação de perfis de proteção, tais como e não limitado a perfil de IPS, 
perfil de controle WEB/aplicações e perfil de SD-WAN e dever ser possível utilizá-los nas políticas de 
segurança; 

4.29 Deverá possuir um painel centralizado para exportação e agendamento de relatórios e deverá permitir 
exportá-los nos formatos: HTML, PDF, CSV; 

4.30  Implementar protocolo de coleta de informações de fluxos que circulam pelo equipamento, como Netflow v5, 
v9 e v10 (IPFIX): 

4.31 A solução deverá possuir uma única janela para a criação, configuração e edição dos recursos de segurança; 

4.32 Os módulos de IPS, SD-WAN, Controle de aplicativos, Proxy WEB e Antimalware devem ser disponibilizados em 
perfis e estes devem ser inseridos em uma única policy; 

4.33 Deve implementar o protocolo ECMP; 

4.34 O sistema deverá implementar otimização de fluxos TCP em conjunto com mecanismo para evitar 
retransmissão ou implementar métodos de correção de erros que permitam à unidade receptora recuperar 
pacotes que venham a ser perdidos na transmissão. 

4.35  Deve possuir suporte ao protocolo de encapsulamento de redes MPLS; 

4.36  Esta condição deve permitir conectar links MPLS diretamente no equipamento sem a necessidade de estar 
plugado a um segundo roteador/dispositivo. 

5 DAS FUNCIONALIDADES DO FIREWALL 

5.1 Permitir a conexão simultânea de vários administradores, com poderes de alteração de configurações e/ou 
apenas de visualização das mesmas; 

5.2 Possuir um sistema de armazenamento remoto para salvar backups da solução com suporte a conexões 
utilizando os protocolos Network File System (NFS), SSH e que permita salvar em PenDrive local; 

5.3 Possibilitar a visualização dos países de origem e destino nos logs de eventos, de acessos e ameaças. 

5.4 Possuir mecanismo que permita a realização de cópias de segurança (backups) do sistema e restauração 
remota, através da interface gráfica, a solução deve permitir o agendamento diário ou semanal; 

5.5 O sistema deve permitir configurar o período ou número de cópias que deseja manter no repositório remoto e 
executar a manutenção de período automaticamente. 

5.6 As cópias de segurança devem ser salvas compactadas e criptografadas de forma a garantir segurança, 
confiabilidade e confidencialidade dos arquivos de backup; 

5.7 O sistema ainda deve contemplar um recurso de cópia de segurança do tipo snapshot, que contemple a cópia 
completa das configurações dos serviços e recursos do sistema; 

5.8 Deve possibilitar a restauração do snapshot através da interface web de qualquer ponto remoto, de modo a 
contribuir para uma restauração imediata sem a necessidade de reinicialização do sistema;  

5.9 Deve permitir habilitar ou desabilitar o registro de log por política de firewall. 



5.10  Possuir controle de acesso à internet por endereço IP de origem e destino; 

5.11 Possuir controle de acesso à internet por sub-rede; 

5.12  Possuir suporte a tags de VLAN (802.1q); 

5.13 Suportar agregação de links, segundo padrão IEEE 802.3ad; 

5.14  Possuir ferramenta de diagnóstico do tipo tcpdump; 

5.15 Possuir integração com Servidores de Autenticação RADIUS, TACACS+, LDAP e Microsoft Active Directory; 

5.16  Possuir métodos de autenticação de usuários para qualquer aplicação que se execute sob os protocolos TCP ( 
HTTP, HTTPS, FTP e Telnet); 

5.17   Possuir a funcionalidade de tradução de endereços estáticos – NAT (Network  Address Translation), um para 
um,  N-para-um e vários para um. 

5.18   Permitir controle de acesso à internet por períodos do dia, permitindo a aplicação de políticas por horários e 
por dia da semana; 

5.19  Permitir controle de acesso à internet por domínio, exemplo: gov.br, org.br, edu.br; 

5.20 Possuir a funcionalidade de fazer tradução de endereços dinâmicos, muitos para um, PAT. 

5.21  Possuir suporte a roteamento dinâmico RIP V1, V2, OSPF, BGP; 

5.22  Possuir funcionalidades de DHCP Cliente, Servidor e Relay; 

5.23  Deverá suportar aplicações multimídia como: H.323, SIP; 

5.24 Possuir tecnologia de firewall do tipo Stateful; 

5.25 Possuir alta disponibilidade (HA), trabalhando no esquema de redundância do tipo ativo-passivo; 

5.26  Permitir o funcionamento em modo transparente tipo “bridge”; 

5.27 Permitir a criação de pelo menos 20 VLANS no padrão IEEE 802.1q; 

5.28  Possuir conexão entre estação de gerência e appliance criptografada tanto em interface gráfica quanto em CLI 
(linha de comando); 

5.29 Deverá suportar forwarding de multicast; 

5.30   Permitir criação de serviços por porta ou conjunto de portas dos seguintes protocolos, TCP, UDP, ICMP e IP; 

5.31  Permitir o agrupamento de serviços; 

5.32 Permitir o filtro de pacotes sem a utilização de NAT; 

5.33  Permitir a abertura de novas portas por fluxo de dados para serviços que requerem portas dinâmicas; 

5.34   Possuir mecanismo de anti-spoofing; 

5.35 Permitir criação de regras definidas pelo usuário; 

5.36  Permitir o serviço de autenticação para HTTP e FTP; 

5.37   Possuir a funcionalidade de balanceamento e contingência de links; 

5.38 Deverá ter técnicas de detecção de programas de compartilhamento de arquivos (peer-to-peer) e de 
mensagens instantâneas, suportando ao menos: Yahoo! Messenger, MSN Messenger, ICQ, AOL Messenger, 
BitTorrent, eDonkey, GNUTella, KaZaa, Skype e WinNY. 

6 IDENTIFICAÇÃO DE USUÁRIO 

6.1 Deve possuir a capacidade de criação de políticas de acesso de Firewall, VPN, IPS e Controle de aplicação 
integradas ao repositório de usuários sendo: Active Directory, LDAP, TACAC´S e Radius; 

6.2 Deve possuir integração com Microsoft Active Directory para identificação de usuários e grupos permitindo 
granularidade de controle/políticas baseadas em usuários e grupos de usuários; 

6.3 Para usuários não registrados ou não reconhecidos no domínio, a solução deve ser capaz de fornecer uma 
autenticação baseada em navegador (Captive Portal), sem a necessidade de agente; 

6.4 Deve possuir Captive Portal com suporte a Autenticação Social (Facebook, Twitter, Google); 

6.5 A solução deverá ser capaz de identificar nome do usuário, login, máquina/computador registrados no 
Microsoft Active Directory; 

6.6 Na integração com o AD, todos os domain controllers em operação na rede do cliente devem ser cadastrados 
de maneira simples e sem utilização de scritps de comando; 



6.7 A solução de identificação de usuário deverá se integrar com as funcionalidades Firewall, controle de aplicação 
e IPS, sendo elas do mesmo fabricante; 

6.8 A solução deve suportar a opção de instalação de softwares agentes nos PCs/Laptops para que os próprios 
PCs/Laptops enviem suas credenciais de IP/nome de usuário do domínio/nome da máquina para o gateway 
diretamente, sem que o Gateway tenha que fazer Queries no AD; 

6.9 .O UTM deve permitir gerenciar múltiplas políticas de controles no serviço de autenticação. As políticas devem 
permitir criar controles para autenticação, e deve permitir ou bloqueia o acesso ao serviço de autenticação 
baseado em condições e para sessão, ou seja, uma vez que o usuário esteja permitido se autenticar no serviço, 
a política deve definir os parâmetros de sessão do usuário;  

6.10 Para o sistema de controles no serviço de autenticação o produto deve possuir, no mínimo, as seguintes 
condições para o Controle de Autenticação: 

6.11  Usuários e Grupos de Usuários; 

6.12  Datas (Objetos de Datas) 

6.13   Horários (Objetos de Horário) 

6.14 Plataformas (Objetos de Dicionários) 

6.15 Endereços Remotos (Objetos de IPv4 e IPv6) 

6.16  Zona de Rede (Múltiplas Zonas) 

7 DAS FUNCIONALIDADES DA VPN: 

7.1 VPN baseada em appliance;  

7.2 Possuir algoritmos de criptografia para túneis VPN: AES, DES, 3DES; 

7.3 Suporte a certificados PKI X.509 para construção de VPNs; 

7.4 Possuir suporte a VPNs IPSec site-to-site: 

7.5 Criptografia, 3DES, AES128, AES256, AES-GCM-128 

7.6 Integridade MD5, SHA-1, SHA-256, SHA384 e AES-XCBC; 

7.7 Algoritmo Internet Key Exchange (IKE) versões I e II; 

7.8 AES 128 e 256 (Advanced Encryption Standard); 

7.9 Suporte a Diffie-Hellman Grupo 1, Grupo 2, Grupo 5, Grupo 14; Grupo 15, Grupo 16, Grupo 17, Grupo 18, 
Grupo 19, Grupo 20, Grupo 21, Grupo 22, Grupo 23, Grupo 24, Grupo 25, Grupo 26, Grupo 27, Grupo 28, 
Grupo 29, Grupo 30; 

7.10 Possuir suporte a VPN SSL; 

7.11 Possuir capacidade de realizar SSL VPNs utilizando certificados digitais; 

7.12 Suportar VPN SSL Clientless, sem a necessidade de utilização de Java, no mínimo, para os serviços abaixo: 

7.13 RDP; 

7.14  VNC; 

7.15 SSH; 

7.16 WEB; 

7.17 SMB. 

7.18  Deve permitir a arquitetura de vpn hub and spoke; 

7.19 Suporte a VPNs IPSec client-to-site; 

7.20 Deverá possuir cliente próprio para Windows para o estabelecimento da VPN client-to-site.  

7.21 Suporte à inclusão em autoridades certificadoras (enrollment) mediante SCEP (Simple Certificate Enrollment 
Protocol); 

7.22  Possuir funcionalidades de Auto-Dicovery VPN capaz de permitir criar tuneis de VPN dinâmicos entre 
múltiplos dispositivos (spokes) com um gateway centralizador (hub).; 

7.23  A funcionalidade de AD-VPN deve suportar criar os seguintes tipos de tuneis: 

7.24 Site-to-Site; 

7.25 Full-Mesh; 

7.26 Star. 



8 DAS FUNCIONALIDADES DA DETECÇÃO DE INTRUSÃO: 

8.1 A Detecção de Intrusão deverá ser baseada em appliance:  

8.2 Possuir no mínimo 25.000 (vinte e cinco mil) assinaturas ou regras de IPS/IDS; 

8.3 O Sistema de detecção e proteção de intrusão deverá estar orientado à proteção de redes; 

8.4 Possuir tecnologia de detecção baseada em assinatura; 

8.5 Deverá suportar a implantação em modo Gateway, inline e em modo sniffer; 

8.6 Suportar implementação de cluster do IPS em linha se o equipamento possuir interface do tipo by-pass; 

8.7 O sistema de detecção e proteção de intrusão deverá possuir integração à plataforma de segurança; 

8.8 Possuir opção para administrador as listas de Blacklist, Whitelist e Quarentena com suporte a endereços IPv6. 

8.9 Possuir capacidade de remontagem de pacotes para identificação de ataques; 

8.10  Deverá possuir capacidade de agrupar assinaturas para um determinado tipo de ataque; Exemplo: agrupar 
todas as assinaturas relacionadas a web-server para que seja usado para proteção específica de Servidores 
Web; 

8.11 Deverá possuir capacidade de análise de tráfego para a detecção e bloqueio de anomalias como Denial of 
Service (DoS) do tipo Flood, Scan, Session e Sweep; 

8.12  Mecanismos de detecção/proteção de ataques; 

8.13  Reconhecimento de padrões; 

8.14  Análise de protocolos;  

8.15  Detecção de anomalias; 

8.16   Detecção de ataques de RPC (Remote procedure call);  

8.17  Proteção contra ataques de Windows ou NetBios;  

8.18 Proteção contra ataques de SMTP (Simple Message Transfer Protocol) IMAP (Internet Message Access 
Protocol, Sendmail ou POP (Post Office Protocol); 

8.19 Proteção contra ataques DNS (Domain Name System);  

8.20 Proteção contra ataques a FTP, SSH , Telnet e rlogin; 

8.21 Proteção contra ataques de ICMP (Internet Control Message Protocol);  

8.22 Alarmes na console de administração;  

8.23 Alertas via correio eletrônico; 

8.24  Monitoração do comportamento do appliance através de SNMP, o dispositivo deverá ser capaz de enviar 
traps de SNMP quando ocorrer um evento relevante para a correta operação da rede;  

8.25  Capacidade de resposta/logs ativa a ataques; 

8.26 Terminação de sessões via TCP resets;  

8.27 Atualizar automaticamente as assinaturas para o sistema de detecção de intrusos; 

8.28    O Sistema de detecção de Intrusos deverá atenuar os efeitos dos ataques de negação de serviços; 

8.29 Possuir filtros de ataques por anomalias; 

8.30 Permitir filtros de anomalias de tráfego estatístico de: flooding, scan, source e destination session limit;  

8.31  Permitir filtros de anomalias de protocolos; 

8.32 Suportar reconhecimento de ataques de DoS, reconnaissance, exploits e evasion; 

8.33 Suportar verificação de ataque nas camadas de aplicação; 

9 DAS FUNCIONALIDADES DE QOS 

9.1 Adotar solução de Qualidade de Serviço baseada em appliance; 

9.2 Permitir o controle e a priorização do tráfego, priorizando e garantindo banda para as aplicações 
(inbound/outbound) através da classificação dos pacotes (Shaping), criação de filas de prioridade, gerência de 
congestionamento e QoS;  

9.3 Permitir modificação de valores DSCP; 

9.4 Limitar individualmente a banda utilizada por programas de compartilhamento de arquivos do tipo peer-to-
peer; 



9.5 Deverá integrar-se ao serviço de diretório padrão LDAP, inclusive o Microsoft Active Directory, reconhecendo 
grupos de usuários cadastrados; 

9.6 Deverá prover funcionalidade de identificação transparente de usuários cadastrados no Microsoft Active 
Directory e LDAP; 

9.7 Deverá controlar (limitar ou expandir) individualmente a banda utilizada por grupo de usuários do Microsoft 
Active Directory e LDAP; 

9.8 Deverá controlar (limitar ou expandir) individualmente a banda utilizada por sub-rede de origem e destino; 

9.9 Deverá controlar (limitar ou expandir) individualmente a banda utilizada por endereço IP de origem e destino; 

10  DAS FUNCIONALIDADES DO THREAT PROTECTION 

10.1 Possuir funções de Antivírus, Anti-spyware; 

10.2 Possuir antivírus em tempo real, para ambiente de gateway internet integrado a plataforma de segurança para 
os seguintes protocolos: HTTP, SMTP, POP3 e FTP; 

10.3 Permitir o bloqueio de malwares (adware, spyware, hijackers, keyloggers, etc.) 

10.4 Permitir o bloqueio de download de arquivos por extensão e tipo de arquivo; 

10.5 Permitir o bloqueio de download de arquivos por tamanho. 

11 DAS FUNCIONALIDADES DO PROXY E FILTRO DE CONTEÚDO WEB 

11.1 Possuir solução de filtro de conteúdo web integrado a solução de segurança 

11.2 Possuir pelo menos 80 categorias para classificação de sites web 

11.3 Possuir base mínima contendo, 48 milhões de sites internet web já registrados e classificados; 

11.4 Possuir categoria exclusiva, no mínimo, para os seguintes tipos de sites web como: 

11.5 Webmail; 

11.6 Instituições de Saúde; 

11.7 Notícias; 

11.8 Pornografia; 

11.9 Restaurante; 

11.10 Mídias Sociais; 

11.11  Esporte; 

11.12  Educação; 

11.13 Games; 

11.14 Compras; 

11.15 Permitir a monitoração do tráfego internet sem bloqueio de acesso aos usuários; 

11.16 Possuir sistema de cache interno, armazenando requisições WEB em disco local e memória; 

11.17  Deve permitir a definição do tamanho mínimo dos objetos salvos em cache no disco; 

11.18 Deve permitir a definição do tamanho máximo dos objetos salvos em cache em memória; 

11.19  Deve atender a estrutura de navegação através de hierarquia de proxy com e sem autenticação; 

11.20 Possibilitar a integração com servidores de cache WEB externos; 

11.21 Deve ser capaz de armazenar cache dinâmicos para as atualizações Microsoft Windows Update®, Youtube®, 
MSN Vídeos®, Facebook®, Google Maps®; 

11.22 Deve possuir a capacidade de excluir URL’s específicas do cache web, configurável por listas de palavras 
chaves com suporte inclusive a expressões regulares; 

11.23  Integrar-se ao serviço de diretório padrão LDAP, inclusive o Microsoft Active Directory, reconhecendo contas e 
grupos de usuários cadastrados; 

11.24   Prover funcionalidade de identificação transparente de usuários cadastrados no Microsoft Active Directory; 

11.25 Exibir mensagens de bloqueio customizável pelos Administradores para resposta aos usuários na tentativa de 
acesso a recursos proibidos pela política de segurança da contratante; 

11.26  Permitir a filtragem de todo o conteúdo do tráfego WEB de URLs conhecidas como fonte de material 
impróprio e códigos (programas/scripts) maliciosos em applets Java, cookies, activeX através de: base de URL 
própria atualizável; 



11.27  Permitir o bloqueio de páginas web através da construção de filtros específicos com mecanismo de busca 
textual; 

11.28  Permitir a criação de listas personalizadas de URLs permitidas – lista branca e bloqueadas – lista negra; 

11.29  Deverá permitir o bloqueio de URLs inválidas cujo campo CN do certificado SSL não contém um domínio 
válido; 

11.30 Garantir que as atualizações regulares do produto sejam realizadas sem interromper a execução dos serviços 
de filtragem de conteúdo web; 

11.31  Deverá permitir a criação de regras para acesso/bloqueio por grupo de usuários do serviço de diretório LDAP; 

11.32 Deverá permitir a criação de regras para acesso/bloqueio por endereço IP de origem; 

11.33  Deverá permitir a criação de regras para acesso/bloqueio por sub-rede de origem; 

11.34  Deverá ser capaz de categorizar a página web tanto pela sua URL como pelo seu endereço IP; 

11.35 Deverá permitir o bloqueio de páginas web por Classificação como páginas que facilitam a busca de Audio, 
Video e URLs originadas de Spam; 

11.36  Deverá permitir a criação de listas personalizadas de URLs permitidas – lista branca e bloqueadas – lista negra; 

11.37  Deverá funcionar em modo Proxy Explícito para HTTP, HTTPS, e FTP e em Proxy Transparente; 

11.38  Deverá permitir configurar a porta do Proxy Explícito. 

12   DAS FUNCIONALIDADES DO CONTROLE DE APLICAÇÕES 

12.1  As funcionalidades abaixo devem ser baseadas em appliance:  

12.2 Deverá reconhecer no mínimo 2000 aplicações; 

12.3  Deverá possuir pelo menos 15 categorias para classificação de aplicações; 

12.4  Deverá possuir categoria exclusiva, no mínimo, para os seguintes tipos de aplicações como: 

12.5 P2P; 

12.6  Web; 

12.7  Transferência de arquivos; 

12.8 Chat; 

12.9  Social; 

12.10  Deverá permitir a monitoração do tráfego de aplicações sem bloqueio de acesso aos usuários; 

12.11   Deverá integrar-se ao serviço de diretório padrão LDAP, inclusive o Microsoft Active Directory, reconhecendo 
grupos de usuários cadastrados; 

12.12  Deverá prover funcionalidade de identificação transparente de usuários cadastrados no Microsoft Active 
Directory; 

12.13 Deverá permitir a criação de regras para acesso/bloqueio de aplicações por grupo de usuários do Microsoft 
Active Directory; 

12.14   Deverá permitir a criação de regras para acesso/bloqueio de aplicações por grupo de usuários do serviço de 
diretório LDAP; 

12.15    Deverá permitir a criação de regras para acesso/bloqueio por endereço IP de origem; 

12.16   Deverá permitir a criação de regras para acesso/bloqueio por sub-rede de origem e destino; 

12.17   Deverá garantir que as atualizações regulares do produto sejam realizadas sem interromper a execução dos 
serviços de controle de aplicações. 

13         SD-WAN: 

13.1 Entende-se como tecnologia SD-WAN (Software-Defined WAN) a rede de área ampla definida por software 
que centraliza a gerência da rede WAN em uma console única, eliminando a necessidade de intervenções 
manuais em roteadores em localidades remotas, proporcionando visibilidade do tráfego, seleção de caminho 
dinâmico baseado em políticas de QoS, aplicação ou performance e utilização de túneis VPN para 
comunicação entre os sites remotos; 

13.2   Possuir o balanceamento automático para conexões externas à internet através das interfaces físicas; 

13.3  Permitir utilizar VPN IPsec para interligar unidades remotas; 

13.4   Possuir recurso de “persistência de link” para impedir a queda de conexões em aplicações que não suportam 
o load balance de link; 



13.5 O balanceamento deverá ser baseado em critérios de desempenho, devendo no mínimo, permitir verificar o 
monitoramento do consumo de banda, perda de pacotes, jitter e latência; 

13.6  Deve possuir uma janela web ou dashboard capaz de fornecer informações dos eventos e com informações do 
monitoramento de desempenho relacionado ao recurso SD-WAN; 

13.7   O recurso de SD-WAN deverá suportar o roteamento de tráfego por política baseado em aplicação; 

13.8  O appliance SD-WAN deve permitir a configuração de regras onde o Failback (retorno à condição inicial) 
apenas ocorrerá quando o link monitorado recuperado veja avaliado. Deve suportar especificar um valor 
variando de 1 a 100.    

13.9       O recurso de SD-WAN deverá permitir o monitoramento de, no mínimo 03 (três) endereços alvos para 
verificar a disponibilidade e desempenho do link;  

13.10     A solução de SD-WAN UTM deve permitir a configuração da funcionalidade de SD-WAN em qualquer 
interface WAN de forma agnóstica, independente se é internet, 3G/4G/LTE, entre outras; 

13.11   Deverá oferecer um monitor capaz de prover em tempo real as seguintes informações em uma única janela: 

13.12    Consumo de banda; 

13.13    Perda de pacotes; 

13.14   Jitter; 

13.15   Latência. 

14 ALTA DISPONIBILIDADE  

14.1  Possuir mecanismo de Alta Disponibilidade operando em modo Ativo/Standby, com as implementações de 
Fail Over.  

14.2   Não serão permitidas soluções de cluster (HA) que façam com que o equipamento (s) reinicie após qualquer 
modificação de parâmetro/configuração seja realizada pelo administrador.  

14.3   O Sincronismo dos servidores deve ser por interface exclusiva permitindo utilizar mais de uma interface de 
Heartbeat; 

15    FUNCIONALIDADES DE GERENCIAMENTO 

15.1  Como boa prática de segurança e de mercado, a solução de gerência deverá ser separada do gateway de 
segurança, onde irá gerenciar políticas de segurança de todos os firewalls e funcionalidades solicitadas neste 
projeto; 

15.2  A solução de gerenciamento centralizado deve possibilitar o gerenciamento de todos os Firewall contratados. 

15.3 O gerenciamento centralizado poderá ser entregue como appliance físico ou virtual. Caso seja entregue em 
appliance fisíco deve ser compatível com rack 19 polegadas e possuir todos acessórios necessários para sua 
instalação. Caso seja entregue em appliance virtual, deverá ser compatível com VMware ESXi e todo custo da 
infraestrutura necessária para suportar o appliance virtual é responsabilidade da CONTRATANTE; 

15.4  Centralizar a administração de regras e políticas do(s) cluster(s), usando uma única interface de 
gerenciamento;  

15.5     A solução deverá permitir seu gerenciamento por: CLI (Command Line Interface) via SSH, Web GUI utilizando 
protocolo HTTPS ou console gráfica; 

15.6 Deve manter um canal de comunicação segura, com encriptação baseada em certificados, entre todos os 
componentes que fazem parte da solução de firewall, gerência, armazenamento de logs e emissão de 
relatórios; 

15.7   A solução deve incluir a opção de segmentar a base de regra utilizando rótulos ou títulos de seção para 
organizar melhor a política facilitando a localização e gestão do administrador; 

15.8 A solução de gerência deverá prover fácil administração na aplicação das políticas para os gateways, sendo 
capaz de realizar o processo de alteração de regras e configuração de todas as soluções de segurança, que 
pode ser aplicada nos gateways remotos em uma única sessão, evitando qualquer tipo de retrabalho. 

15.9   Deve possibilitar a realização de “backup” e restauração de dados. 

15.10   Deve possibilitar o envio dos “logs” gerados a outro concentrador de “logs” externo a solução. 

15.11     Deve possibilitar a gerência de “logs”, realizando as configurações de relatórios de todos os “firewalls” 
integrados. 



15.12    Deve permitir buscas e realizar análise de usuários e grupos, rastreando toda a sua atividade e uso da 
internet. 

15.13  O gerenciamento deve permitir/possuir: 

15.14   Criação e administração de políticas de Firewall, Controle de aplicação e IPS, Antivírus e Anti-Malware, Filtro 
de URL e prevenção contra ameaças avançadas; 

15.15    Monitoração de logs; 

15.16   Debugging; 

15.17   Acesso concorrente de administradores; 

15.18  Deve permitir usar palavras chaves para facilitar identificação de regras; 

15.19   Definição de perfis de acesso à console com permissões granulares como: acesso de escrita, acesso de leitura, 
criação de usuários, alteração de configurações; 

15.20  Autenticação integrada à base de dados local; 

15.21   Deve possuir ferramenta para localização de objetos (por exemplo: endereço IP, Range de IP, subrede) na 
base de regras; 

15.22  Criação de regras que fiquem ativas em horário definido; 

15.23 Backup das configurações e rollback de configuração para a última configuração salva; 

15.24   Habilidade de upgrade via interface de gerenciamento; 

15.25 Deverá ter a capacidade de gerar um relatório gráfico, que permita visualizar as mudanças na utilização de 
aplicações na rede, no que se refere a um período de tempo anterior, para permitir comparar os diferentes 
consumos realizados pelas aplicações, no tempo presente com relação ao passado; 

15.26  Controle sobre todos os equipamentos da plataforma de proteção em uma única console, com administração 
de privilégios e funções; 

15.27  Deve permitir controle global de políticas para todos os equipamentos que compõe a plataforma de proteção; 

15.28 Deve permitir a criação de objetos e políticas compartilhadas; 

15.29  Capacidade de definir administradores com diferentes perfis de acesso com, no mínimo, as permissões de 
Leitura/Escrita e somente Leitura; 

15.30 Solução deve ser capaz de detectar ataques de tentativa de login e senha utilizando tipos diferentes de 
credencias; 

15.31 A solução deve permitir gerenciar templates de customização visual e marca do produto do sistema de 
gerenciamento centralizado e permitir aplicar no UTM´s gerenciados. Portanto, deve ser possível customizar a 
interface gráfica nos seguintes itens: 

15.32  Título da Página; 

15.33   Ícone (favicon); 

15.34  Logotipo; 

15.35  Imagem de fundo; 

15.36 Cores do menu (primária e secundária); 

15.37 O sistema deve ser capaz de gerenciar de modo central as políticas de backup do equipamento remotos; 

15.38 O sistema deve permitir habilitar uma mensagem de Disclaimer na página de login da Interface de 
Administração. Ou seja, a página de login deverá apresentar um banner com uma mensagem customizada 
pelo administrador. Essa mensagem poderá ser utilizada para avisos de políticas de uso e compliance do 
sistema. 

15.39 Deve suportar sistema de cluster do tipo Alta Disponibilidade para a solução ofertada; 

15.40 Deve suportar Security Assertion Markup Language (SAML), agindo como um Provedor de Identidade 
(Indentity Provider - IDP) estabelecendo um relacionamento de confiança para autenticação segura de 
usuários tentando acessar um Provedor de Serviços (Service Provider -SP); 

16 FUNCIONALIDADES DE ANALISE DE LOG 

16.1   Deverá prover análise de tráfego de rede de modo centralizado; 

16.2  Deve possuir análise de tráfego de rede e ameaças por geolocalização; 

16.3 Deverá ser capaz de receber os logs e eventos com o objetivo de prover os seguintes tipos de análises: 



16.4 Análise de ameaças e incidentes de segurança; 

16.5   Análise de tráfego e uso de categorias Web; 

16.6  Análise de tráfego e uso de aplicativos; 

16.7  Análise de tráfego e ameaças por usuário; 

16.8 Análise de desempenho de políticas de segurança; 

16.9  A solução ofertada deve ser capaz de fazer o gerenciamento centralizado de logs, consolidação de logs, 
arquivamento de logs, busca avançada de logs; 

16.10  Deverá possuir ferramenta para salvar consultas avançadas; 

16.11 Deve possuir relatórios personalizados; 

16.12 Deverá ser capaz de efetuar o arquivamento de relatórios; 

16.13  Deve possuir agendamento de relatórios; 

16.14 Os Relatórios deverão, no mínimo, serem exportados em formatos flexíveis (PDF, CSV); 

 

LOTE 01 – Item 04 - Especificações técnicas exigidas – Solução de rede lógica  

Switch de Core com 48 portas 1G/10G SFP+  

ESPECIFICAÇÕES GERAIS  

1.1  Deve permitir instalação em rack de 19” padrão Telco EIA;  

1.2  Deve possuir altura máxima 1 (um) rack unit (RU);   

1.3  Deve possuir fonte de alimentação interna, do tipo auto-sense, para operar de 100 a 240 VAC;  

1.4  Deve possuir 2 (duas) fontes de alimentação redundantes internas;  

1.5  Deve possuir capacidade de processamento igual ou superior a 1400 (mil e quatrocentos) Mpps;  

1.6  Deve possuir capacidade de switching fabric igual ou superior a 1900 (mil e novecentos) Gbps;  

1.7  
Deve possuir no mínimo 48 (quarenta e oito) interfaces multi-speed 1000BASE-X/10GBASE-X compatíveis com SFP 

e SFP+ usando conectores LC;  

1.8  Deve possuir no mínimo 06 (seis) portas 40 Gbps (IEEE 802.3ba) utilizando QSFP+;  

1.9  

Deve permitir, para aquisição futura, além das portas solicitadas anteriormente, a adição de mais 06 (seis) portas 

40 Gbps (IEEE 802.3ba) utilizando QSFP+. A adição dessas portas deve ser feita através da instalação de módulo ou 

licenciamento de portas já existentes;  

1.10  
Todas as doze portas 40 Gbps devem permitir operação em modo break-out 4x10Gbps, totalizando 48 portas 10Gbps 

utilizando cabos de break-out;  

1.11  Deve ser compatível com SFPs 1000BASE-SX e 1000BASE-LX;  

1.12  Deve ser compatível com SFP+ 10GBASE-SR e 10GBASE-LR;  

1.13  Deve permitir utilização de QSFP+ 40GBASE-SR4, 40GBASE-LR4 e 40G-BiDi;  

1.14  Deve permitir utilização de cabos “Direct-Attached” 40G com comprimento de até 10 m;  

1.15  Deve permitir utilização de cabos de cobre para break-out de 40G para 4x10G com comprimento de até 5 m;  

1.16  
Deve permitir utilização de interface óptica 40GBASE-SR4 com suporte para break-out 4x10G em fibra multimodo 

com distâncias até 100 m;  

1.17  Deve possui latência máxima de 600 (setecentos) nanosegundos;  

1.18  Deve possuir pelo menos 12 MB de buffers de pacotes;  

1.19  Deve possuir pelo menos 8 GB de memória DRAM;  

1.20  
Deve permitir empilhamento de até 9 (nove) unidades. As licenças e módulos necessários para empilhamento devem 

ser fornecidos;  



1.21  
Deve permitir o empilhamento com outros equipamentos idênticos e permitir que sejam gerenciados a partir de um 

único endereço IP;   

1.22  
Deve possuir banda agregada de empilhamento mínima de 240 (duzentos e quarenta) Gbps, utilizando seis portas 

de 40 (quarenta) Gbps;  

1.23  
A topologia de empilhamento deve ser do tipo anel, permitindo também a formação de troncos ou agregação entre 

as portas do anel;  

1.24  Deve permitir empilhamento remoto, com as unidades da pilha instaladas em uma distância de até 10 km;   

1.25  Deve implementar o protocolo Bridge Port Extension (IEEE 802.1BR) ou similar;  

1.26  
Deve possuir ventilação “front to back”. O fluxo de ar deve seguir do lado das portas de interface na direção do lado 

das fontes de energia;  

1.27  
Deve suportar a inversão do fluxo de ar de ventilação para o modo “back to front” através de pelo menos um dos 

seguinte métodos: troca de ventiladores e fontes, atualização de firmware ou alteração do arquivo de configuração;  

1.28  Deve possuir porta de gerenciamento “out-of-band” operando a 10/100/1000 Mbps;  

1.29  Deve possuir porta de console RS-232 utilizando conector USB ou mini-USB;  

1.30  
Deve possuir certificado de homologação junto à ANATEL de acordo a resolução 242 com documentos disponíveis 

publicamente no sítio público dessa agência na internet;  

2  FUNÇÕES DE CAMADA 2  

2.1  Deve possuir capacidade de no mínimo 32.000 (trinta e dois mil) endereços MAC;  

 

2.2  
A pilha deve possuir capacidade de configuração de grupos de portas agregadas de acordo com o protocolo IEEE 

802.3ad.   

2.3  
Deve permitir a configuração de pelo menos 120 (cento e vinte) grupos de portas por pilha, com pelo menos 16 

(dezesseis) portas dentro de um mesmo grupo;  

2.4  Deve implementar o protocolo IEEE 802.1Q para criação de pelo menos 4000 vlans ativas;  

2.5  Deve implementar o protocolo IEEE 802.1D (Spanning Tree Protocol);  

2.6  Deve implementar o protocolo IEEE 802.1w (Rapid Spanning Tree);  

2.7  Deve implementar os protocolos IEEE 802.1s (MSTP) para criação de múltiplas instâncias de Spanning Tree;  

2.8  Deve implementar pelo menos 250 (duzentos e cinquenta) instâncias de Spanning Tree simultaneamente;   

2.9  Deve implementar Spanning Tree Root Guard;  

2.10  
Deve permitir a configuração de VLANs “trunking” de acordo com o protocolo 802.1Q e VLANs nativas (sem tag) 

simultaneamente na mesma porta;  

2.11  Deve permitir a configuração de VLAN Q-in-Q Tagging de acordo com o padrão 802.1ad ou similar;  

2.12  Deve implementar o protocolo UDLD (Uni-Directional Link Detection) ou similar;  

2.13  Deve implementar jumbo frames até 9000 bytes em todas as portas;  

2.14  Deve implementar mecanismos para controle de tráfego unknown unicast, broadcast e multicast;  

2.15  

Deve implementar VPC (Virtual Port Channel), MCT (Multi-Chassis Trunk) ou funcionalidade similar que permita a 

formação de grupos de portas agregadas com o protocolo IEEE 802.3ad utilizando simultaneamente portas locais e 

portas de outro equipamento idêntico;  

3  virtualização e escalabilidade  

3.1  
Deve permitir que o equipamento faça parte de um Fabric através do IEEE802.1BR (Bridge Port Extension) ou 

protocolo similar, com as seguintes funcionalidades:  

3.2  O Fabric deve permitir escalabilidade de no mínimo 36 (equipamentos) ;  



3.3  O Fabric deve ser formada com equipamentos Tipo 1 e Tipo 2 desse edital;  

3.4  O Fabric deve ser gerenciado através de um único endereço IP;  

3.5  O Fabric deve ser configurado por CLI através de um único endereço IP;  

4  Funções de camada 3  

4.1  Deve permitir roteamento local entre VLANs utilizando interfaces virtuais ou SVIs;  

4.2  Deve permitir a configuração de rotas estáticas de IPv4 e IPv6;  

4.3  Deve implementar o protocolo VRRP (ou protocolo similar) para IPv4 e IPv6;  

4.4  Deve implementar roteamento IP usando o protocolo OSPF v2 e OSPFv3;  

4.5  Deve implementar roteamento de multicast usando o protocolo PIM-SM (Sparse Mode);  

4.6  Deve implementar roteamento de multicast usando o protocolo PIM-SSM (Source Specific Multicast);  

4.7  Deve implementar roteamento de multicast o protocolo MSDP (Multicast Source Discovery Protocol);  

4.8  Deve implementar roteamento BGP-4;  

4.9  Deve possuir capacidade de pelo menos 100.000 (cem mil) rotas IPv4;  

4.10  Deve possuir capacidade de pelo menos 4.000 (quatro mil) grupos de multicast IGMP;  

4.11  Deve implementar VRF ou VRF-LITE, com suporte a pelo menos 128 (cento e vinte e oito) instâncias;  

5  Qualidade de Serviço  

5.1  Deve pemitir priorização de tráfego usando 8 (oito) filas de priorização por porta;  

5.2  Deve permitir priorização de tráfego baseado no padrão IEEE 802.1p e no campo DSCP do protocolo Diffserv;  

5.3  
Deve implementar pelos menos os seguintes métodos para configuração das filas de priorização: ponderada, 

prioridade estrita e ambas combinadas;  

5.4  
Implementar priorização de tráfego baseado em porta física, protocolo IEEE 802.1p, endereços IP de origem e 

destino e portas TCP/UDP de origem e destino;  

5.5  Deve permitir a configuração de Rate Limiting de entrada;  

5.6  Deve permitir a configuração de Rate Shaping ou Rate limiting de saída;  

6  Segurança  

6.1  Deve possuir protocolos para proteção de ataques de Denial of Service;  

6.2  
Deve permitir autenticação de usuários usando o padrão IEEE 802.1x, permitindo associação dinâmica de VLANs e 

ACLs usando profiles definidas por um servidor RADIUS externo;  

6.3  Deve permitir a associação de VLANs restritas para usuários que falhem durante a autenticação 802.1X;  

6.4  
Implementar método de autenticação baseado em endereço MAC para os dispositivos que não possuirem 

suplicantes 802.1X;  

6.5  
Deve permitir a autenticação de usuários para acesso às funções de gerenciamento usando-se os protocolos RADIUS, 

TACACS ou TACACS+;  

6.6  
Deve permitir a criação de ACLs para a filtragem de tráfego IPv4 baseado no endereço IP de origem e destino, portas 

TCP e UDP de origem e destino, bits do protocolo 802.1p e campo DSCP do protocolo Diffserv;  

6.7  Permitir a filtragem do trafego através de pelo menos 2.000 (duas mil) regras de ACL (Access Control List);  

6.8  
Deve implementar segurança de acesso baseada em endereços MAC de origem, com a possibilidade de bloqueio 

permanente ou temporário das portas onde for detectada uma violação de segurança;  

6.9  Deve permitir a criação de filtros de endereço MAC de origem e destino;  

6.10  Implementar DHCPv4 snooping e DHCPv6 snooping;  

6.11  Implementar Dynamic ARP inspection;  



7  Gerenciamento  

7.1  Deve permitir monitoração e configuração usando SNMP v1, v2 e v3;  

7.2  
Deve permitir o gerenciamento via SNMPv3 com as seguintes opções: sem autenticação e sem privacidade, com 

autenticação e sem privacidade e com autenticação e com privacidade;  

7.3  Deve ser possível enviar “traps” e realizar o gerenciamento via SNMP através das redes IPv4 e IPv6;  

7.4  
Deve permitir a configuração de porta para espelhamento de tráfego, para a coleta  de pacotes em analisadores de 

protocolo ou detecção de intrusão;  

7.5  Deve permitir a configuração de porta para espelhamento de tráfego para uma porta em um switch remoto;  

7.6  Deve permitir espelhamento de tráfego por porta e baseado em ACL;  

7.7  
Deve implementar gerenciamento usando SSH v2 utilizando os algoritimos de criptografia 3DES e AES. Deve ser 

permitido a utilização de endereços IPv4 e IPv6 para a funcionalidade solicitada;  

7.8  
Deve implementar gerenciamento via Telnet. Deve ser permitido a utilização de endereços IPv4 e IPv6 para a 

funcionalidade solicitada;  

7.9  Deve implementar pelo menos 4 (quatro) grupos de RMON;   

7.10  
Deve permitir a atualização de arquivos de configuração e imagens de firmware usando TFTP ou FTP. Em ambos os 

casos deve ser permitido a utilização de redes IPv4 e IPv6 para a funcionalidade solicitada;  

7.11  

Deve permitir a atualização de imagens de firmware dos equipamentos de uma pilha sem a necessidade de reload 

simultâneo de todos os equipamentos da pilha, permitindo a continuidade do tráfego de dados durante o processo 

de atualização;  

7.12  
Deve permitir configuração automática do seu próprio endereço IP e a seguir carga automática de um arquivo de 

configuração pré-definido, usando um servidor DHCP e um servidor TFTP ou FTP;  

7.13  Deve implementar o protocolo LLDP conforme o padrão IEEE 802.1AB;  

7.14  Deve implementar o protocolo OpenFlow 1.3 com suporte para portas híbridas em Camada 2 e Camada 3;  

7.15  
Deve permitir o monitoramento de tráfego através dos protocolos sFlow, NetFlow ou IPFIX. Deve ser possível 

exportar o tráfego de redes IPv4 e IPv6;  

7.16  
Deve permitir a configuração de seu relógio interno de forma automática através do protocolo NTP ou SNTP. Em 

ambos os casos deve ser permitido a utilização de redes IPv4 e IPv6 para a funcionalidade solicitada;  

7.17  Deve permitir armazenamento simultâneo de duas imagens de firmware em memória flash.    

7.18  
Deve permitir o envio de mensagens de syslog à pelo menos 2 servidores distintos. Deve ser permitido a utilização 

de endereços IPv4 e IPv6 para a funcionalidade solicitada.  

  

LOTE 01 – Item 05 - Switch de Acesso com 48 portas 10/100/1000 Mbps PoE+ e 4 portas 1G/10Gbps SFP+  

ESPECIFICAÇÕES GERAIS  

 

1.1  Deve permitir instalação em rack de 19” padrão Telco EIA;  

1.2  Deve possuir altura máxima 1 (um) rack unit (RU);   

1.3  Deve possuir fonte de alimentação interna, do tipo auto-sense, para operar de 100 a 240 VAC;  

1.4  Deve possuir 48 (quarenta e oito) portas 10/100/1000 Mbps, usando conectores RJ-45;;  

1.5  As portas 10/100/1000 BASE-T devem ser do tipo MDI/MDIX automático;  

1.6  
Deve possuir, no mínimo, 4 (quatro) portas 1/10 Gbps SFP/SFP+, as quais não devem operar em modo “combo” 

com as portas 10/100/1000 BASE-T em par trançado;  

1.7  Deve possuir capacidade de processamento igual ou superior a 130 (cento e trinta) Mpps;  



1.8  Deve possuir capacidade de switching igual ou superior a 180 (cento e oitenta) Gbps;  

1.9  Deve possuir, pelo menos, 4 MB de buffers de pacotes;  

1.10  Deve possuir, pelo menos, 1 GB de memória DRAM;  

1.11  
Deve implementar os protocolos IEEE 802.3af Power over Ethernet (PoE) e IEEE 802.3at Power over Ethernet Plus  

(PoE+);  

1.12  Deve possuir PoE power budget de pelo menos 370w;  

1.13  Deve ser do tipo fanless ou permitir operação com os ventiladores internos desligados;  

1.14  

Deve permitir empilhamento de até 12 (doze) unidades outros equipamentos e permitir que sejam gerenciados a 

partir de um único endereço IP; As licenças e portas necessárias para empilhamento devem ser fornecidas para 

formação de pilhas em anel; Essas portas podem ser compartilhadas com as portas 10Gbps solicitadas nessa 

especificação;  

1.15  Deve suportar banda agregada de empilhamento mínima de 40 (quarenta) Gbps;  

1.16  Deve suportar empilhamento com as unidades da pilha instaladas em uma distância de até 10 km;  

1.17  Deve possuir porta de gerenciamento “out-of-band” operando a 10/100/1000 Mbps;  

1.18  Deve possuir porta de console para gerenciamento utilizando conector USB, mini-USB ou USB Tipo C;  

1.19  
Deve possuir certificado de homologação junto à ANATEL de acordo a resolução 242 com documentos disponíveis 

publicamente no sítio público dessa agência na Internet;  

2  FUNÇÕES DE CAMADA 2  

2.1  Deve possuir capacidade de no mínimo 16.000 (dezesseis mil) endereços MAC;  

2.2  

A pilha deve possuir capacidade de configuração de grupos de portas agregadas de acordo com o protocolo IEEE 

802.3ad. Deve permitir a configuração de pelo menos 120 (cento e vinte) grupos de LACP com pelo menos 8 (oito) 

portas dentro de um mesmo grupo;  

2.3  Deve implementar o protocolo IEEE 802.1Q para criação de pelo menos 4000 (quatro mil) vlans ativas;  

2.4  
Deve implementar o protocolo IEEE 802.1s (Multiple Spanning Tree), IEEE 802.1w (Rapid Spanning Tree) e IEEE  

802.1D (Spanning Tree);  

2.5  Deve ser compatível com o protocolo PVST+;  

2.6  Deve permitir a configuração de pelo menos 250 (duzentas e cinquenta) instâncias de Spanning Tree;  

2.7  Deve implementar BPDU Guard e Root Guard;  

2.8  
Deve permitir a configuração de VLANs “trunking” de acordo com o protocolo 802.1Q e VLANs nativas (sem tag) 

simultaneamente na mesma porta;  

2.9  Deve permitir a criação VLANs privadas;  

2.10  Deve permitar a configuração de VLAN Q-in-Q Tagging de acordo com o padrão IEEE802.1ad ou IEEE802.1QinQ;  

2.11  Deve implementar selective QinQ;  

2.12  
Deve implementar para o protocolo UDLD (Uni-Directional Link Detection) ou DLDP (Device Link Detection  

Protocol) ou similar;  

2.13  Deve ser compatível com o protocolo Bridge Port Extension (IEEE 802.1BR);  

2.14  Deve implementar jumbo frames até 9000 bytes nas portas Gigabit Ethernet;  

2.15  Deve implementar mecanismos para controle do tráfego  broadcasts, multicast e unknown unicast;  

2.16  
Deve permitir a configuração de endereços MAC de unicast  multicast estáticos em múltiplas portas ethernet 

simultaneamente, para permitir a configuração de “clusters”  de firewalls.  

2.17  Deve implementar MVRP (Multiple VLAN Registration Protocol);;  

 



3  Funções de camada 3  

3.1  Deve permitir roteamento local entre VLANs utilizando interfaces virtuais ou SVIs;  

3.2  3.2   Deve permitir a configuração de rotas estáticas usando endereços IPv4 e IPv6;  

3.3  Deve implementar roteamento IP usando os protocolos RIPv1/v2 e RIPng;  

3.4  Deverá possuir no mínimo 128 (cento e vinte e oito) interfaces virtuais para roteamento entre VLANs  

3.5  Deve permitir a configuração de pelo menos 500 (quinhentas) rotas estáticas IPv4;  

3.6  Deve permitir a configuração de pelo menos 500 (quinhentas) rotas estáticas IPv6;  

3.7  Deve implementar os protocolos RIPv2, OSPF v2, RIPng, OSPFv3, VRRP e VRRPv3;  

3.8  Deve implementar os protocolos PIM-SM, PIM-SSM e PIM-DM;  

3.9  Deverá suportar a capacidade de pelo menos 1.000 ( mil) entradas na sua tabela de IPv4;  

3.10  Deverá suportar a capacidade de pelo menos 1.000 (mil) entradas em sua tabela de roteamento IPv6;  

3.11  Deve possuir DHCP Server para IPv4 e IPv6;  

3.12  Deve permitir a configuração de DHCP Relay;  

3.13  Deve suportar PBR (Policy-Based Routing) para IPv4 e IPv6;  

4  Qualidade de Serviço  

4.1  Deve pemitir priorização de tráfego usando 8 (oito) filas de priorização por porta;  

4.2  Deve permitir priorização de tráfego baseado no padrão IEEE 802.1p e no campo DSCP do protocolo Diffserv;  

4.3  
Deve implementar pelos menos os seguintes métodos para configuração das filas de priorização: ponderada, 

prioridade estrita e ambas combinadas;  

4.4  
Implementar priorização de tráfego baseado em porta física, protocolo IEEE 802.1p, endereços IP de origem e 

destino e portas TCP/UDP de origem e destino;  

4.5  Deve permitir a configuração de Rate Limiting de entrada;  

4.6  Deve permitir a configuração de Rate Shaping ou Rate limiting de saída;  

5  Segurança  

5.1  Deve possuir protocolos para proteção de ataques de Denial of Service;  

5.2  
Deve permitir autenticação de usuários usando o padrão IEEE 802.1x, permitindo associação dinâmica de VLANs e 

ACLs usando profiles definidas por um servidor RADIUS externo;  

5.3  Deve permitir a associação de VLANs restritas para usuários que falhem durante a autenticação 802.1X;  

5.4  
Implementar método de autenticação baseado em endereço MAC para os dispositivos que não possuirem 

suplicantes 802.1X;  

5.5  Deve implementar “Change of Authorization” de acordo com a RFC 5176;  

5.6  
Deve permitir a autenticação de usuários para acesso às funções de gerenciamento usando-se os protocolos 

RADIUS, TACACS ou TACACS+;  

5.7  
Deve permitir a criação de ACLs para a filtragem de tráfego IPv4 baseado no endereço IP de origem e destino, 

portas TCP e UDP de origem e destino, bits do protocolo 802.1p e campo DSCP do protocolo Diffserv;  

5.8  
Deve permitir a criação de ACLs para a filtragem de tráfego IPv6 baseado no endereço IP de origem e destino, 

portas TCP e UDP de origem e destino, campo PCP do protocolo 802.1p e campo DSCP do protocolo Diffserv;  

5.9  Permitir a filtragem do trafego através de pelo menos 500 (quinhentas) regras de ACL (Access Control List);  

5.10  
Deve implementar segurança de acesso baseada em endereços MAC de origem, com a possibilidade de bloqueio 

permanente ou temporário das portas onde for detectada uma violação de segurança;  

5.11  Deve permitir a criação de filtros de endereço MAC de origem e destino;  



5.12  Deve possuir funcionalidade de proteção contra servidores DHCP não autorizados;  

5.13  Deve possuir funcionalidade de proteção contra ataques do tipo “ARP Poisoning”;  

6  Gerenciamento  

6.1  Deve permitir monitoração e configuração usando SNMP v1, v2 e v3;  

6.2  
Deve permitir o gerenciamento via SNMPv3 com as seguintes opções: sem autenticação e sem privacidade, com 

autenticação e sem privacidade e com autenticação e com privacidade;  

6.3  Deve ser possível enviar “traps” e realizar o gerenciamento via SNMP através das redes IPv4 e IPv6;  

6.4  
Deve permitir a configuração de porta para espelhamento de tráfego, para a coleta  de pacotes em analisadores 

de protocolo ou detecção de intrusão;  

6.5  Deve permitir espelhamento de tráfego por porta, por vlan e baseado em ACL;  

6.6  
Deve implementar gerenciamento usando SSH v2 utilizando os algoritimos de criptografia 3DES e AES. Deve ser 

permitido a utilização de endereços IPv4 e IPv6 para a funcionalidade solicitada;  

6.7  
Deve implementar gerenciamento via Telnet. Deve ser permitido a utilização de endereços IPv4 e IPv6 para a 

funcionalidade solicitada;  

6.8  Deve implementar pelo menos 4 (quatro) grupos de RMON;   

6.9  
Deve permitir o monitoramento dos transceivers óticos, retornando informação de temperatura, potência de 

transmissão (dBm), potência de recepção (dBm) e status;  

6.10  
Deve implementar funcionalidade de diagnóstico do cabo de par trançado, retornando informação de 

comprimento do cabo, status do link;  

6.11  
Deve permitir a atualização de arquivos de configuração e imagens de firmware usando TFTP ou FTP. Em ambos 

os casos deve ser permitido a utilização de redes IPv4 e IPv6 para a funcionalidade solicitada;  

6.12  
Deve permitir configuração automática do seu próprio endereço IP e a seguir carga automática de um arquivo de 

configuração pré-definido, usando um servidor DHCP e um servidor TFTP ou FTP;  

6.13  Deve implementar o protocolo LLDP conforme o padrão IEEE 802.1AB;  

6.14  Deve implementar o protocolo OpenFlow 1.3 com suporte para portas híbridas em Camada 2 e Camada 3;  

6.15  
Deve permitir o monitoramento de tráfego através dos protocolos sFlow, NetFlow ou IPFIX. Deve ser possível 

exportar o tráfego de redes IPv4 e IPv6;  

6.16  
Deve permitir a configuração de seu relógio interno de forma automática através do protocolo NTP ou SNTP. Em 

ambos os casos deve ser permitido a utilização de redes IPv4 e IPv6 para a funcionalidade solicitada;  

6.17  Deve permitir armazenamento simultâneo de duas imagens de firmware em memória flash.    

6.18  
Deve permitir o envio de mensagens de syslog à pelo menos 2 servidores distintos. Deve ser permitido a 

utilização de redes IPv4 e IPv6 para a funcionalidade solicitada.  
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ANEXO II - MODELO DE TERMO DE RECEBIMENTO PROVISÓRIO 

MINUTA DO TERMO DE RECEBIMENTO PROVISÓRIO 

Contrato N°:   

Nº da OS/OFB:   

Objeto:   

Contratante FUNDAÇÃO PALMARES 

Contratada:   

TERMOS 
Por este instrumento, atestamos, para fins de cumprimento do disposto no art. 2º inciso  XXI, 
instrução normativa nº 1, de 4 de abril de 2019, emitida pela Secretaria de Governo Digital, que os 
serviços e/ou ou bens, integrantes da OS/OFB acima identificada, ou conforme definido no Modelo 
de Execução do contrato supracitado, foram recebidos nesta data e serão objetos de avaliação 
quanto à adequação da Solução de Tecnologia da Informação e à conformidade de qualidade, de 
acordo com os Critérios de Aceitação previamente definidos no Modelo de Gestão do contrato pela 
Contratante. 

 
Ressaltamos que o recebimento definitivo destes serviços e/ou bens ocorrerá em até 10 dias, desde 
que não ocorram problemas técnicos ou divergências quanto às especificações constantes do Termo 
de Referência do Contrato acima identificado. 

  

  

 

 

 

 

 

 

 

 

 

 

 



ANEXO III- MODELO DE TERMO DE RECEBIMENTO DEFINITIVO 

MINUTA DO TERMO DE RECEBIMENTO DEFINITIVO 

Contrato N°:   

Nº da OS/OFB:   

Objeto:   

Contratante FUNDAÇÃO PALMARES 

Contratada:   

  

TERMOS: 
Por este instrumento, atestamos, para fins de cumprimento do disposto no art. 2º inciso  XXI, 
instrução normativa nº 1, de 4 de abril de 2019, emitida pela Secretaria de Governo Digital, que os 
serviços e/ou ou bens, integrantes da OS/OFB acima identificada, ou conforme definido no Modelo 
de Execução do contrato supracitado, foram recebidos nesta data e serão objetos de avaliação 
quanto à adequação da Solução de Tecnologia da Informação e à conformidade de qualidade, de 
acordo com os Critérios de Aceitação previamente definidos no Modelo de Gestão do contrato pela 
Contratante. 

De acordo 

Em ______/______/______ 

Gestor do Contrato Fiscal Requisitante 

____________________ 

Assinatura/Carimbo 

  

____________________ 

Assinatura/Carimbo 

  

Recebido 
  

Em _____/_____/_____. 

 
Preposto do Contrato 

  

  

__________________ 

Assinatura/Carimbo 

  



ANEXO IV - TERMO DE COMPROMISSO DE SIGILO E SEGURANÇA DA 
INFORMAÇÃO 

TERMO DE COMPROMISSO DE SIGILO E SEGURANÇA DA INFORMAÇÃO 

Este TERMO DE COMPROMISSO (“TERMO”) é celebrado entre: 

A. CONTRATANTE Fundação Palmares, SCRN 702/703 – Bloco B – Asa Norte - CEP 70.720-620 – Brasília 
– DF - Telefones: (61) 3424-0100, inscrito no CNPJ/MF sob o nº 32.901.688/0001-77, neste ato 
representado pelo Gestor do Contrato xx/xxxx, e 

B. CONTRATADA xxxxxxxx, Endereço xxxxxxxx, inscrita no CNPJ/MF xxxxxx, personificação xxxxxx, 
neste ato representada por seus respectivos procuradores abaixo assinados, na forma de seus 
respectivos Contratos Sociais. A Fundação Palmares e a CONTRATADA podem ser referidas 
individualmente como PARTE e coletivamente como PARTES, onde o contexto assim o exigir. 

CONSIDERANDO QUE as PARTES estabeleceram ou estão considerando estabelecer uma relação de 
negócio que inclui o XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX; 

CONSIDERANDO QUE as PARTES podem divulgar entre si INFORMAÇÕES CONFIDENCIAIS, conforme 
definido abaixo neste instrumento, sobre aspectos de seus respectivos negócios, e em consideração 
da divulgação destas INFORMAÇÕES CONFIDENCIAIS; CONSIDERANDO QUE as PARTES desejam 
ajustar as condições de revelação das INFORMAÇÕES CONFIDENCIAIS, bem como definir as regras 
relativas ao seu uso e proteção; 

RESOLVEM as PARTES celebrar o presente TERMO DE COMPROMISSO DE MANUTENÇÃO DE SIGILO, o 
qual se regerá pelas considerações acima, bem como pelas cláusulas e condições a seguir: 

1. Para a finalidade deste Termo, “INFORMAÇÕES CONFIDENCIAIS” significarão todas e quaisquer 
informações divulgadas por uma PARTE (de acordo com este instrumento, a “Parte Divulgadora”) à 
outra PARTE (de acordo com este instrumento, a “Parte Recebedora”), em forma escrita ou verbal, 
tangível ou intangível, patenteada ou não, de natureza técnica, operacional, comercial, jurídica, a qual 
esteja claramente marcada como CONFIDENCIAL, incluindo, entre outras, mas não se limitando a, 
segredos comerciais, know-how, patentes, pesquisas, planos de negócio, informações de marketing, 
informações de usuários, situação financeira, métodos de contabilidade, técnicas e experiências 
acumuladas, e qualquer outra informação técnica, comercial e/ou financeira, seja expressa em notas, 
cartas, fax, memorandos, acordos, termos, análises, relatórios, atas, documentos, manuais, 
compilações, código de software, e-mail, estudos, especificações, desenhos, cópias, diagramas, 
modelos, amostras, fluxogramas, programas de computador, discos, disquetes, fitas, pareceres e 
pesquisas, ou divulgadas verbalmente e identificadas como confidenciais por ocasião da divulgação. 

2. Não serão incluídas nas INFORMAÇÕES CONFIDENCIAIS quaisquer informações que: (i) sejam 
geralmente conhecidas, ou subsequentemente se tornem disponíveis ao comércio ou ao público; (ii) 
estejam na posse legal da Parte Recebedora antes da divulgação pela Parte Divulgadora; ou (iii) sejam 
legalmente recebidas pela Parte Recebedora de um terceiro, desde que essas informações não 
tenham chegado ao conhecimento da Parte Recebedora através do referido terceiro, direta ou 
indiretamente, a partir da Parte Divulgadora numa base confidencial. 



3. Quando a divulgação de INFORMAÇÕES CONFIDENCIAIS for necessária para estrito atendimento de 
ordem judicial ou agência governamental, o mesmo se procederá da seguinte maneira: (i) a Parte 
Recebedora fica obrigada a comunicar o teor da determinação judicial à Parte Divulgadora no prazo 
de 2 (dois) dias úteis a contar do recebimento da ordem, no caso de se tratar de determinação para 
cumprimento em prazo máximo de 5 (cinco) dias; ou no prazo de uma hora a contar do recebimento, 
no caso de se tratar de ordem judicial para cumprimento no prazo máxima de até 48 (quarenta e oito) 
horas; e (ii) fica a Parte Recebedora obrigada também a enviar à Parte Divulgadora cópia da resposta 
dada à determinação judicial ou administrativa concomitantemente ao atendimento da mesma. A 
Parte Recebedora cooperará com a Parte Divulgadora para possibilitar que a Parte Divulgadora 
procure uma liminar ou outra medida de proteção para impedir ou limitar a divulgação dessas 
Informações Confidenciais. 

4. A Parte Recebedora não divulgará nenhuma INFORMAÇÃO CONFIDENCIAL da Parte Divulgadora a 
nenhum terceiro, exceto para a finalidade do cumprimento deste Termo e com o consentimento 
prévio por escrito da Parte Divulgadora. Além disso: 

A. A Parte Recebedora, (i) não usará as INFORMAÇÕES CONFIDENCIAIS para interferir, direta ou 
indiretamente, com nenhum negócio real ou potencial da Parte Divulgadora, e (ii) não usará as 
Informações Confidenciais para nenhuma finalidade, exceto avaliar uma possível relação estratégica 
entre as Partes. 

B. As Partes deverão proteger as INFORMAÇÕES CONFIDENCIAIS que lhe forem divulgadas, usando o 
mesmo grau de cuidado utilizado para proteger suas próprias INFORMAÇÕES CONFIDENCIAIS. 

C. A Parte Recebedora não revelará, divulgará, transferirá, cederá, licenciará ou concederá acesso a 
essas INFORMAÇÕES CONFIDENCIAIS, direta ou indiretamente, a nenhum terceiro, sem o prévio 
consentimento por escrito da Parte Divulgadora, estando este terceiro, condicionado à assinatura de 
um Termo de Compromisso de Manutenção de Sigilo prevendo as mesmas condições e obrigações 
estipuladas neste Termo. 

D. A Parte Recebedora informará imediatamente à Parte Divulgadora de qualquer divulgação ou uso 
não autorizado das Informações Confidenciais da Parte Divulgadora por qualquer pessoa, e tomará 
todas as medidas necessárias e apropriadas para aplicar o cumprimento das obrigações com a não 
divulgação e uso limitado das obrigações das empreiteiras e agentes da Parte Recebedora. 

E. A Parte Recebedora deverá manter procedimentos administrativos adequados à prevenção de 
extravio ou perda de quaisquer documentos ou INFORMAÇÕES CONFIDENCIAIS, devendo comunicar à 
Parte Divulgadora, imediatamente, a ocorrência de incidentes desta natureza, o que não excluirá sua 
responsabilidade. 

F. A Parte Recebedora obrigará seu pessoal que possa ter acesso às INFORMAÇÕES CONFIDENCIAIS 
que cumpram tais obrigações de sigilo, assinando o TERMO DE CIÊNCIA. 

5. As Partes se comprometem e se obrigam a tomar todas as medidas necessárias à proteção da 
informação confidencial da outra Parte, bem como para evitar e prevenir revelação a terceiros, exceto 
se devidamente autorizado por escrito pela Parte Divulgadora. De qualquer forma, a revelação é 
permitida para empresas coligadas, assim consideradas as empresas que direta ou indiretamente 



controlem ou sejam controladas pela Parte neste Termo. Além disso, cada Parte terá direito de revelar 
a informação a seus funcionários que precisem conhecê-la, para os fins deste Termo; tais funcionários 
deverão estar devidamente avisados acerca da natureza confidencial de tal informação, e estarão 
vinculados aos termos e condições do presente Termo de Compromisso de Manutenção de Sigilo 
independentemente de terem sido avisados do caráter confidencial da informação, ficando a Parte 
Recebedora responsável perante a Parte Divulgadora por eventual descumprimento do Termo. 

6. O intercâmbio de informações nos termos deste instrumento não será interpretado de maneira a 
constituir uma obrigação de uma das Partes para celebrar qualquer Termo ou acordo de negócio, nem 
obrigarão a comprar quaisquer produtos ou serviços da outra ou oferecer para a venda quaisquer 
produtos ou serviços usando ou incorporando as Informações Confidenciais. 

7. Cada Parte reconhece que em nenhuma hipótese este Termo será interpretado como forma de 
transferência de propriedade ou qualquer tipo de direito subsistido nas Informações Confidenciais da 
parte Divulgadora para a parte Recebedora, exceto o direito limitado para utilizar as Informações 
Confidenciais conforme estipulado neste Termo. 

8. Este TERMO entrará em vigor por ocasião da assinatura pelas Partes. Os compromissos deste 
instrumento também serão obrigatórios às coligadas, subsidiárias ou sucessoras das Partes e 
continuará a ser obrigatório a elas até a ocasião em que a substância das Informações Confidenciais 
tenha caído no domínio público sem nenhum descumprimento ou negligência por parte da Parte 
Recebedora, ou até que a permissão para liberar essas Informações seja especificamente concedida 
por escrito pela Parte Divulgadora. 

9. A omissão ou atraso em aplicar qualquer disposição deste Termo não constituirá uma renúncia de 
qualquer aplicação futura dessa disposição ou de quaisquer de seus termos. Se qualquer disposição 
deste Termo, ou sua aplicação, por qualquer razão e em qualquer medida for considerada inválida ou 
inexequível, o restante deste Termo e a aplicação de tal disposição a outras pessoas e/ou 
circunstâncias serão interpretados da melhor maneira possível para atingir a intenção das Partes 
signatárias. 

10. As PARTES concordam que a violação do presente Termo, pelo uso de qualquer Informação 
Confidencial pertencente à Parte Divulgadora, sem sua devida autorização, causar-lhe-á danos e 
prejuízos irreparáveis, para os quais não existe remédio na lei. Desta forma, a Parte Divulgadora 
poderá, imediatamente, tomar todas as medidas extrajudiciais e judiciais, inclusive de caráter 
cautelar, como antecipação de tutela jurisdicional, que julgar cabíveis à defesa de seus direitos. 

11. A Parte Recebedora deverá devolver, íntegros e integralmente, todos os documentos a ela 
fornecidos, inclusive as cópias porventura necessárias, na data estipulada pela Parte Reveladora para 
entrega, ou quando não mais for necessária a manutenção das Informações Confidenciais, 
comprometendo-se a não reter quaisquer reproduções (incluindo reproduções magnéticas), cópias ou 
segundas vias, sob pena de incorrer nas penalidades previstas neste Termo. 

12. A Parte Recebedora deverá destruir quaisquer documentos por ela produzidos que contenham 
Informações Confidenciais da Parte Divulgadora, quando não mais for necessária a manutenção 
dessas Informações Confidenciais, comprometendo-se a não reter quaisquer reproduções (incluindo 



reproduções magnéticas), cópias ou segundas vias, sob pena de incorrer nas penalidades previstas 
neste Termo. 

13. A inobservância de quaisquer das disposições de confidencialidade estabelecidas neste Termo 
sujeitará a Parte infratora, como também o agente causador ou facilitador, por ação ou omissão ou 
qualquer daqueles relacionados neste TERMO, ao pagamento, recomposição, de todas as perdas e 
danos, comprovadamente suportados ou demonstrados pela outra Parte, bem como as de 
responsabilidade civil e criminal respectivas, as quais serão apuradas em regular processo. 

14. As obrigações de confidencialidade decorrentes do presente Termo, tanto quanto as 
responsabilidades e obrigações outras derivadas do presente Termo, vigorarão durante o período de 5 
(cinco) anos após a divulgação de cada Informação Confidencial à Parte Recebedora. 

15. O não exercício por qualquer uma das Partes de direitos assegurados neste instrumento não 
importará em renúncia aos mesmos, sendo tal ato considerado como mera tolerância para todos os 
efeitos de direito. 

16. Alterações do número, natureza e quantidade das Informações Confidenciais disponibilizadas para 
a Parte Recebedora não descaracterizarão ou reduzirão o compromisso ou as obrigações pactuadas 
neste Termo de Compromisso de Manutenção de Sigilo, que permanecerá válido e com todos os 
efeitos legais em qualquer das situações especificadas neste Termo. 

17. O acréscimo, complementação, substituição ou esclarecimento de qualquer das Informações 
Confidenciais disponibilizadas para a Parte Recebedora, em razão do presente objeto, serão 
incorporadas a este Termo, passando a fazer dele parte integrante, para todos os fins e efeitos, 
recebendo também a mesma proteção descrita para as informações iniciais disponibilizadas, não 
sendo necessário, nessas hipóteses, assinatura ou formalização de Termo Aditivo. 

18. Este instrumento não deve ser interpretado como criação ou envolvimento das Partes, ou suas 
Afiliadas, nem em obrigação de divulgar informações confidenciais para a outra Parte. 

19. O fornecimento de INFORMAÇÕES CONFIDENCIAIS pela Parte Divulgadora ou por uma de suas 
Afiliadas não implica em renúncia, cessão a qualquer título, autorização de uso, alienação ou 
transferência de nenhum direito, já obtido ou potencial, associado a tais informações, que 
permanecem como propriedade da Parte Divulgadora ou de suas Afiliadas, para os fins que lhe 
aprouver. 

20. Nenhum direito, licença, direito de exploração de marcas, invenções, direitos autorais, patentes 
ou direito de propriedade intelectual estão aqui implícitos, incluídos ou concedidos por meio do 
presente Termo, ou ainda, pela transmissão de Informações Confidenciais entre as Partes. 

21. A CONTRATADA declara conhecer todas as Normas, Políticas e Procedimentos de Segurança 
estabelecidos pela Contratante para execução do CONTRATO, tanto nas dependências da Contratante 
como externamente. 



22. A CONTRATADA responsabilizar-se-á integralmente e solidariamente, pelos atos de seus 
empregados praticados nas dependências da Contratante, ou mesmo fora dele, que venham a causar 
danos ou colocar em risco o patrimônio da CONTRATANTE. 

23. Este TERMO contém o acordo integral de confidencialidade entre as PARTES com relação ao seu 
objeto. Quaisquer outros acordos, declarações, garantias anteriores ou contemporâneos com relação 
à proteção das Informações Confidenciais, verbais ou por escrito, serão substituídos por este Termo. 
Este Termo será aditado somente firmado pelos representantes autorizados de ambas as Partes. 

24. Quaisquer controvérsias em decorrência deste Termo serão solucionadas de modo amistoso 
através do representante legal das PARTES, baseando-se nas leis da República Federativa do Brasil. E 
por estarem assim justas e contratadas, as Partes firmam o presente Instrumento em 03 (três) vias de 
igual teor e forma, na presença das testemunhas abaixo indicadas. 

  

Brasília, ___ de ____________________ de 20XX. 

  

DE ACORDO 

CONTRATANTE 

  

Nome 
Cargo 
SIAPE 

CONTRATADA 

  

Nome 
CPF 

Testemunha 1  

  

Nome 
CPF 

Testemunha 2 

  

Nome 
CPF 

  

Por este instrumento, os funcionários abaixo-assinados declaram ter ciência 
e conhecer o teor do Termo de Compromisso de Manutenção de Sigilo e as 
normas de segurança vigentes na Contratante. 

 

 

 

 



ANEXO V - MODELO DE TERMO DE INTEGRIDADE 

TERMO DE INTEGRIDADE 

Termo de Integridade e Ética: 

  

Eu,_______________________________, representante legal da 
empresa________________________, regularmente inscrita no CNPJ sob o 
n.___________________________, declaro, para os devidos fins, que a empresa/organização ora 
qualificada não pratica e nem permite que pratiquem, sob sua esfera de atuação, atos contrários às 
leis, normas, regras e regulamentos vigentes no ordenamento jurídico brasileiro, que importem lesão 
à Administração Pública Nacional ou Estrangeira, nos termos do art. 5º da Lei nº 12.846 de 1º de 
agosto de 2013 - Lei Anticorrupção. 

Outrossim, declaro que a empresa envida os melhores esforços para prevenir, mitigar e erradicar 
condutas inadequadas da sua atuação e se determina de acordo com as melhores práticas do 
mercado. 

Reconheço que o que subscrevo é verdade, sob as penas da lei. 

  

LOCAL, DATA. 

Assinatura 

Cargo 

CPF 

 

 

 

 

 

 

 

 

 



ANEXO VI - MODELO DE ORDEM DE SERVIÇO/FORNECIMENTO DE BENS 

ORDEM DE SERVIÇO 
N° 

  
DATA DE 
EMISSÃO 

  EMERGENCIAL 
 ( ) SIM ( ) 

NÃO 

ÁREA REQUISITANTE 
DA SOLUÇÃO 

  

NOME DO PROJETO   SIGLA   

CONTRATADA   CONTRATO N°   

ESPECIFICAÇÃO DOS SERVIÇOS E VOLUMES   

ID SERVIÇO MÉTRICA QUANTIDADE PREÇO 

1         

2         

...         

TOTAL PREVISTO PARA A OS   

  

 INSTRUÇÕES COMPLEMENTARES 

  

  

  

  

  

   

CRONOGRAMA   

ID TAREFA INÍCIO FIM 

1       

2       

....       

          

   

DOCUMENTOS ENTREGUES 

(  ) ..... (  ) ..... 

(  ) ..... (  ) ..... 

(  ) ..... (  ) ..... 

(  ) ..... (  ) ..... 

   

DATAS E PRAZOS 

DATA PREVISTA PARA INÍCIO 
DOS SERVIÇOS 

DATA PREVISTA PARA ENTREGA DOS 
SERVIÇOS 

PRAZO TOTAL DO 
CONTRATO (COM 

GARANTIA) 



___/___/20___ ___/___/20___ 
____(_________________

) dias 

  

  

ANEXO VII - TERMO DE CIÊNCIA 

CONTRATANTE 

ÁREA/FISCAL REQUISITANTE DA SOLUÇÃO GESTOR DO CONTRATO 

(assinatura) (assinatura) 

<Nome> 
Matrícula: <Matr.> 

<Nome> 
Matrícula: <Matr.> 

CONTRATADA 

PREPOSTO OU REPRESENTANTE LEGAL 

(assinatura) 

<Nome> 
Documento de Identificação: <Matr.> 

  

  

____________, __________ de _________ de 20___________ 

 

IVANILDO 
FELICIANO DA 
SILVA

Assinado de forma 
digital por IVANILDO 
FELICIANO DA SILVA 
Dados: 2021.12.02 
17:40:03 -03'00'










