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FUNDAGAO CULTURAL PALMARES
SCRN 702/703 — Bloco B, - Bairro Asa Norte, Brasilia/DF, CEP 70.720-620
Telefone: (61) 3424-0100 - http://www.palmares.gov.br

EDITAL N2 03/2021/2021

Processo n201420.100858/2021-28
PREGAO ELETRONICO N2 003/2021

Torna-se publico que a FUNDAGCAO CULTURAL PALMARES, por meio da Coordenagdo de Logistica/CGl, sediado na SCRN 702/703, Bloco “B”, Lotes 02, 04, 06, 08 e 10, Asa Norte, Brasilia/DF, realizara licitacdo,
na modalidade PREGAO, na forma ELETRONICA, com o critério de julgamento menor prego por item, sob a forma de execugdo indireta, no regime de empreitada por preco unitario, nos termos da Lei n2 10.520, de 17 de
julho de 2002,da Lei n? 8.248, de 22 de outubro de 1991, do Decreto n? 10.024, de 20 de setembro de 2019, do Decreto 9.507, de 21 de setembro de 2018, do Decreto n2 7.746, de 05 de junho de 2012, do Decreto n2
7.174, de 12 de maio de 2010, da Instru¢do Normativa SGD/ME n2 1, de 4 de abril de 2019, das Instrugbes Normativas SEGES/MP n2 05, de 26 de maio de 2017 e n2 03, de 26 de abril de 2018 e da Instru¢do Normativa
SLTI/MPOG n2 01, de 19 de janeiro de 2010, da Lei Complementar n° 123, de 14 de dezembro de 2006, da Lei n? 11.488, de 15 de junho de 2007, do Decreto n° 8.538, de 06 de outubro de 2015, aplicando-se,
subsidiariamente, a Lei n2 8.666, de 21 de junho de 1993 e as exigéncias estabelecidas neste Edital.

Data da sessdo:20 de Setembro de 2021
Horario: 09h30

Local: Portal de Compras do Governo Federal - www.comprasgovernamentais.gov.br

1. DO OBIJETO

1.1. O objeto da presente licitagdo é a escolha da proposta mais vantajosa para o fornecimento de Solugdo de Backup com 05 Terabyte de Dados, contemplando garantia de 36 meses, instalagdo, configuragdo, suporte e
transferéncia de conhecimento e também a contratagdo de Solugdo de protegdo coorporativa avangada para estagdes de trabalho e servidores, incluindo licengas definitivas de uso, implementagdo, configuragdo, garantia,
suporte e repasse de conhecimento, de acordo com as condigdes e especificagdes constantes no Termo de Referéncia e seus anexos.

1.2. A licitagdo sera dividida em 02 (dois) itens, conforme informado no Termo de Referéncia, facultando-se ao licitante a participagdo em quantos itens forem de seu interesse, conforme a seguir:
1.3. Descrigéio detalhada do objeto: A solugdo devera ser fornecida com os seguintes itens detalhados:

Item 01 - A Solugdo de backup, para copias de seguranga, com desduplicagdo e todas as funcionalidades, sem limite de clientes e agentes, para todos os ambientes (virtual, fisico e nuvem), incluindo licengas definitivas de
uso, implementagdo, configuragdo, garantia, suporte do software e repasse de conhecimento.

Item 02 - A Solugdo de protegdo coorporativa avangada para estagdes de trabalho e servidores, incluindo licengas definitivas de uso, implementagdo, configuragdo, garantia, suporte do software e repasse de
conhecimento.

Item | Descri¢ao Unidade | Quantidade

01 Solugdo de Backup de dados licenciado para 05 Terabyte com Manutengdo e Garantia para 36 meses contemplando, servigo de instalagdo, configuragdo e repasse de conhecimento. U o1
n
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Item | Descrigao Unidade | Quantidade

Solugdo de protegdo coorporativa avangada para estagdes de trabalho e servidores, contemplando, licengas, servigo de Instalagdo, configuragdo e repasse de conhecimento. | Licenga
02 200

1.4. Alicitagdo sera dividida em itens, conforme tabela constante do Termo de Referéncia, facultando-se ao licitante a participagdo em quantos itens forem de seu interesse.

1.5. O critério de julgamento adotado serd o menor prego, observadas as exigéncias contidas neste Edital e seus Anexos quanto as especificagdes do objeto.

2. DOS RECURSOS ORGAMENTARIOS

2.1. As despesas para atender a esta licitagdo estdo programadas em dotagdo orgamentaria prépria, prevista no orgamento da Unido para o exercicio de 2021, na classificagdo abaixo:
Gestdo/Unidade: 34208 / 344041

Fonte: 100

Programa de Trabalho: 0032 — Gestdo e Manutengdo

PTRES: 190465

Elemento de Despesa: 33.90.40

3. DO CREDENCIAMENTO
3.1. O Credenciamento é o nivel basico do registro cadastral no SICAF, que permite a participacdo dos interessados na modalidade licitatdria Pregdo, em sua forma eletronica.

3.2. O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no sitio www.comprasgovernamentais.gov.br, por meio de certificado digital conferido pela Infraestrutura de Chaves Publicas Brasileira —
ICP - Brasil.

3.3. O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante ou de seu representante legal e a presun¢do de sua capacidade técnica para realizagdo das transagdes inerentes a este Pregdo.

3.4. O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu nome, assumir como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente ou por seu
representante, excluida a responsabilidade do provedor do sistema ou do 6rgdo ou entidade promotora da licitagdo por eventuais danos decorrentes de uso indevido da senha, ainda que por terceiros.

3.5. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no SICAF e manté-los atualizados junto aos drgdos responsaveis pela informacdo, devendo proceder, imediatamente, & corre¢do ou a
alteragdo dos registros tdo logo identifique incorre¢do ou aqueles se tornem desatualizados.

3.5.1. A ndo observancia do disposto no subitem anterior podera ensejar desclassificagdo no momento da habilitagdo.

4. DA PARTICIPACAO NO PREGAO

4.1. Poderdo participar deste Pregdo interessados cujo ramo de atividade seja compativel com o objeto desta licitagdo, e que estejam com Credenciamento regular no Sistema de Cadastramento Unificado de Fornecedores
— SICAF, conforme disposto no art. 92 da IN SEGES/MP n2 3, de 2018.

4.1.1. Os licitantes deverdo utilizar o certificado digital para acesso ao Sistema.

4.2. N3o poderdo participar desta licitagdo os interessados:

4.2.1. proibidos de participar de licitagdes e celebrar contratos administrativos, na forma da legislagdo vigente;

4.2.2. que ndo atendam as condigdes deste Edital e seu(s) anexo(s);

4.2.3. estrangeiros que ndo tenham representacgdo legal no Brasil com poderes expressos para receber citagdo e responder administrativa ou judicialmente;
4.2.4. que se enquadrem nas vedagdes previstas no artigo 92 da Lei n2 8.666, de 1993;

4.2.5. que estejam sob faléncia, concurso de credores, concordata ou insolvéncia, em processo de dissolugdo ou liquidagdo;
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4.2.6. entidades empresariais que estejam reunidas em consorcio;
4.2.7. organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condi¢do (Acérddo n2 746/2014-TCU-Plenario);
4.2.8. instituicdes sem fins lucrativos (paragrafo Unico do art. 12 da Instrugdo Normativa/SEGES n2 05/2017)

4.2.8.1. E admissivel a participacdo de organizacdes sociais, qualificadas na forma dos arts. 52 a 72 da Lei 9.637/1998, desde que os servigos objeto desta licitacdo se insiram entre as atividades previstas no contrato de
gestdo firmado entre o Poder Publico e a organizagdo social (Acorddo n? 1.406/2017- TCU-Plenario), mediante apresentagdo do Contrato de Gestdo e dos respectivos atos constitutivos.

4.2.9. sociedades cooperativas, considerando a vedag&o contida no art. 10 da Instrugdo Normativa SEGES/MP n2 5, de 2017, bem como o disposto no Termo de Conciliagdo firmado entre o Ministério Publico do Trabalho e
a AGU.

4.3. Nos termos do art. 52 do Decreto n2 9.507, de 2018, é vedada a contratagdo de pessoa juridica na qual haja administrador ou sécio com poder de diregdo, familiar de:
a) detentor de cargo em comissdo ou fungdo de confianga que atue na area responsavel pela demanda ou contratagdo; ou
b) de autoridade hierarquicamente superior no ambito do 6rgdo contratante.

4.3.1. Para os fins do disposto neste item, considera-se familiar o conjuge, o companheiro ou o parente em linha reta ou colateral, por consanguinidade ou afinidade, até o terceiro grau (Sumula Vinculante/STF n2 13, art.
59, inciso V, da Lei n2 12.813, de 16 de maio de 2013 e art. 29, inciso lll, do Decreto n.2 7.203, de 04 de junho de 2010);

4.4, Nos termos do art. 7° do Decreto n° 7.203, de 2010, é vedada, ainda, a utilizagdo, na execugdo dos servigos contratados, de empregado da futura Contratada que seja familiar de agente publico ocupante de cargo em
comissdo ou fungdo de confianga neste 6rgdo contratante.

4.5. Como condigdo para participagdo no Pregdo, o licitante assinalara “sim” ou “ndo” em campo préprio do sistema eletrdnico, relativo as seguintes declaragdes:
4.5.1. que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n2 123, de 2006, estando apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49.
4.5.1.1. nos itens exclusivos para participagdo de microempresas e empresas de pequeno porte, a assinalagdo do campo “ndo” impedira o prosseguimento no certame.

4.5.1.2. nos itens em que a participagdo nao for exclusiva para microempresas e empresas de pequeno porte, a assinalagdo do campo “ndo” apenas produzird o efeito de o licitante ndo ter direito ao tratamento favorecido
previsto na Lei Complementar n? 123, de 2006, mesmo que microempresa, empresa de pequeno porte ou sociedade cooperativa.

4.5.2. que esta ciente e concorda com as condigdes contidas no Edital e seus anexos;
4.5.3. que cumpre plenamente os requisitos de habilitagdo definidos no Edital e que a proposta apresentada estd em conformidade com as exigéncias editalicias;
4.5.4. que inexistem fatos impeditivos para sua habilitagdo no certame, ciente da obrigatoriedade de declarar ocorréncias posteriores;

4.5.5. que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condigdo de aprendiz, nos termos do artigo 7°, XXXIlI, da
Constituigdo;

4.5.6. que a proposta foi elaborada de forma independente, nos termos da Instrugdo Normativa SLTI/MP n2 2, de 16 de setembro de 2009;
4.5.7. que ndo possui, em sua cadeia produtiva, empregados executando trabalho degradante ou forgado, observando o disposto nos incisos Ill e IV do art. 12 e no inciso Il do art. 52 da Constitui¢cdo Federal;

4.5.8. que os servigos sdo prestados por empresas que comprovem cumprimento de reserva de cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que atendam as regras de
acessibilidade previstas na legislagdo, conforme disposto no art. 93 da Lei n2 8.213, de 24 de julho de 1991;

h) que cumpre os requisitos do Decreto n2 7.174, de 2010, estando apto a usufruir dos critérios de preferéncia.
4.5.9. a assinalagdo do campo “ndo” apenas produzira o efeito de o licitante ndo ter direito ao tratamento favorecido previsto no Decreto n? 7.174, de 2010.

4.5.9.1. A declaragdo falsa relativa ao cumprimento de qualquer condigdo sujeitara o licitante as sangGes previstas em lei e neste Edital.

5. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

5.1. Os licitantes encaminhardo, exclusivamente por meio do sistema, concomitantemente com os documentos de habilitagdo exigidos no edital, proposta com a descri¢cdo do objeto ofertado e o prego, até a data e o
hordrio estabelecidos para a abertura da sessdo publica, quando, entdo, encerrar-se-a automaticamente a etapa de envio desse documento.

5.2. O Envio da proposta, acompanhada dos documentos de habilitagdo exigidos neste Edital, ocorrerd por meio de chave de acesso e senha.
5.3. Os licitantes poderdo deixar de apresentar os documentos de habilitagdo que constem do SICAF, assegurado aos demais licitantes o direito de acesso aos dados constantes dos sistemas.

5.4. As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a documentagdo de habilitagdo, ainda que haja alguma restrigdo de regularidade fiscal e trabalhista, nos termos do art, 43, § 12, da LC n2 123, de
2006.
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5.5. Incumbira ao licitante acompanhar as operages no sistema eletrénico durante a sessdo publica do Pregdo, ficando responsavel pelo 6nus decorrente da perda de negdcios, diante da inobservancia de quaisquer
mensagens emitidas pelo sistema ou de sua desconexdo.

5.6. Até a abertura da sessdo publica, os licitantes poderdo retirar ou substituir a proposta e os documentos de habilitagdo anteriormente inseridos no sistema.
5.7. Ndo sera estabelecida, nessa etapa do certame, ordem de classificagdo entre as propostas apresentadas, o que somente ocorrera ap6s a realizagdo dos procedimentos de negociagdo e julgamento da proposta.

5.8. Os documentos que compdem a proposta e a habilitagdo do licitante melhor classificado somente serdo disponibilizados para avaliagdo do pregoeiro e para acesso publico apds o encerramento do envio de lances.

6. PREENCHIMENTO DA PROPOSTA

6.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos seguintes campos:

6.1.1. Valor unitério e total do item cotado; e

6.1.2. Descrigdo do objeto, contendo as informagdes similares a especificagdo do Termo de Referéncia.

6.2. Todas as especificagdes do objeto contidas na proposta vinculam a Contratada.

6.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdencidrios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na prestagdo dos servigos,

6.3.1. A Contratada devera arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos, tais
como os valores providos com o quantitativo de vale transporte, devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatorio para o atendimento do objeto da licitagdo, exceto quando
ocorrer algum dos eventos arrolados nos incisos do § 1° do artigo 57 da Lei n° 8.666, de 1993.

6.3.2. Caso o eventual equivoco no dimensionamento dos quantitativos se revele superior as necessidades da contratante, a Administragdo devera efetuar o pagamento seguindo estritamente as regras contratuais de
faturamento demandados e executados, concomitantemente com a realizagdo, se necessario e cabivel, de adequagdo contratual do quantitativo necessario, com base na alinea "b" do inciso | do art. 65 da Lei n® 8.666/93 e
nos termos do art. 63, § 2° da IN SEGES/MPDG n2 5/2017.

6.4. A empresa é a Unica responsavel pela cotagdo correta dos encargos tributarios. Em caso de erro ou cotagdo incompativel com o regime tributdrio a que se submete, serdo adotadas as orientagdes a seguir:
6.4.1. cotagdo de percentual menor que o adequado: o percentual sera mantido durante toda a execugdo contratual; e

6.4.2. cotagdo de percentual maior que o adequado: o excesso serd suprimido, unilateralmente, da planilha e havera glosa, quando do pagamento, e/ou redugdo, quando da repactuagdo, para fins de total ressarcimento do
débito.

6.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais varidveis, a cotagdo adequada sera a que corresponde a média dos efetivos recolhimentos da empresa nos ultimos doze meses,
devendo o licitante ou contratada apresentar ao pregoeiro ou a fiscalizagdo, a qualquer tempo, comprovag¢do da adequagdo dos recolhimentos, para os fins do previsto no subitem anterior.

6.6. Independentemente do percentual de tributo inserido na planilha, no pagamento dos servigos, serdo retidos na fonte os percentuais estabelecidos na legislagdo vigente.

6.7. A apresentagdo das propostas implica obrigatoriedade do cumprimento das disposi¢Ges nelas contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o compromisso de fornecer
de fornecer as solugdes nos seus termos, bem como prestar os servigos de instalagdo, configuragdo e ministrar treinamento de capacitacdo da equipe.

6.8. Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteragdo, sob alegagdo de erro, omissdo ou
qualquer outro pretexto.

6.9. O prazo de validade da proposta ndo serd inferior a 60 (sessenta) dias, a contar da data de sua apresentagao.
6.10. Os licitantes devem respeitar os precos maximos estabelecidos nas normas de regéncia de contratagdes publicas federais, quando participarem de licitagGes publicas.

6.10.1. O descumprimento das regras supramencionadas pela Administragdo por parte dos contratados pode ensejar a responsabilizagdo pelo Tribunal de Contas da Unido e, apds o devido processo legal, gerar as seguintes
consequéncias: assinatura de prazo para a adogdo das medidas necessarias ao exato cumprimento da lei, nos termos do art. 71, inciso IX, da Constituicdo; ou condenagdo dos agentes publicos responsaveis e da empresa
contratada ao pagamento dos prejuizos ao erdrio, caso verificada a ocorréncia de superfaturamento por sobreprego no fornecimento das solugdes e na execugdo do contrato.

7. DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGAO DE LANCES
7.1. A abertura da presente licitagdo dar-se-a em sessdo publica, por meio de sistema eletrénico, na data, hordrio e local indicados neste Edital.

7.2. O Pregoeiro verificara as propostas apresentadas, desclassificando desde logo aquelas que ndo estejam em conformidade com os requisitos estabelecidos neste Edital, contenham vicios insandveis, ilegalidades, ou ndo
apresentem as especificagdes exigidas no Termo de Referéncia.

7.2.1. Também serda desclassificada a proposta que identifique o licitante.
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7.2.2. A desclassificagdo sera sempre fundamentada e registrada no sistema, com acompanhamento em tempo real por todos os participantes.

7.2.3. A ndo desclassificagdo da proposta ndo impede o seu julgamento definitivo em sentido contrario, levado a efeito na fase de aceitagdo.

7.3. O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas participardo da fase de lances.

7.4. O sistema disponibilizara campo préprio para troca de mensagens entre o Pregoeiro e os licitantes.

7.5. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio de sistema eletronico, sendo imediatamente informados do seu recebimento e do valor consignado no registro.
7.5.1. O lance devera ser ofertado pelo valor total do item.

7.6. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura da sessdo e as regras estabelecidas no Edital.

7.6.1. O licitante somente poderd oferecer lance de valor inferior ou percentual de desconto superior ao ultimo por ele ofertado e registrado pelo sistema.

7.6.2. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidira tanto em relacdo aos lances intermediarios quanto em rela¢do a proposta que cobrir a melhor oferta deverd ser de RS 10,00
(dez reais).

7.7. Sera adotado para o envio de lances no pregdo eletronico o modo de disputa “aberto” em que os licitantes apresentardo lances publicos e sucessivos, com prorrogacdes.

7.7.1. A etapa de lances da sessdo publica terd duragdo de dez minutos e, apds isso, sera prorrogada automaticamente pelo sistema quando houver lances ofertado nos ultimos dois minutos do periodo de duragdo da
sessdo publica.

7.7.2. A prorrogacdo automatica da etapa de lances, de que trata o item anterior, sera de dois minutos e ocorrerd sucessivamente sempre que houver lances enviados nesse periodo de prorrogagao, inclusive no caso de
lances intermediarios.

7.7.3. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessdo publica encerrar-se-a automaticamente.

7.7.4. Encerrada a fase competitiva sem que haja prorrogagdo automatica pelo sistema, podera o pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o reinicio da sessdo publica de lances, em prol da
consecugdo do melhor prego.

7.8. Ndo serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e registrado em primeiro lugar.
7.9. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do valor do menor lance registrado, vedada a identificagdo do licitante.
7.10. No caso de desconexdao com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o sistema eletrénico podera permanecer acessivel aos licitantes para a recepgdo dos lances.

7.11. Quando a desconexdo do sistema eletrOnico para o pregoeiro persistir por tempos superior a 10 (dez) minutos, a sessdo publica sera suspensa e reiniciada somente apds decorridas 24 (vinte e quatro) horas apéds a
comunicagdo do fato aos participantes no sitio eletrénico utilizado para divulgagao.

7.12. O Critério de julgamento adotado serd o menor prego, conforme definido neste Edital e seus anexos.
7.13. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

7.14. Em relagdo a itens ndo exclusivos para participacdo de microempresas e empresas de pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificagdo automatica, junto a Receita Federal, do porte da
entidade empresarial. O sistema identificara em coluna prépria as microempresas e empresas de pequeno porte participantes, procedendo a comparagdo com os valores da primeira colocada, se esta for empresa de maior
porte, assim como das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da LC n2 123, de 2006, regulamentada pelo Decreto n2 8.538, de 2015.

7.14.1. Nessas condigOes, as propostas de microempresas e empresas de pequeno porte que se encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance serdo consideradas empatadas
com a primeira colocada.

7.14.2. A melhor classificada nos termos do item anterior tera o direito de encaminhar uma ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco) minutos
controlados pelo sistema, contados apds a comunicagdo automdtica para tanto.

7.14.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa de pequeno porte que
se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificagdo, para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

7.14.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado sorteio entre elas para
que se identifique aquela que primeiro podera apresentar melhor oferta.

7.15. S6 poderd haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da fase fechada do modo de disputa “aberto e fechado”.
7.16. Havendo eventual empate entre propostas ou lances, o critério de desempate serd aquele previsto no art. 32, § 22, da Lei n2 8.666, de 1993, assegurando-se a preferéncia, sucessivamente, aos bens produzidos:
a) prestados por empresas brasileiras;

b) prestados por empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;
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c) prestados por empresas que comprovem cumprimento de reserva de cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que atendam as regras de acessibilidade previstas na
legislacdo.

7.17. Persistindo o empate, a proposta vencedora sera sorteada pelo sistema eletronico dentre as propostas ou os lances empatados.

7.18. Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro deverd encaminhar, pelo sistema eletrénico, contraproposta ao licitante que tenha apresentado o melhor prego, para que seja obtida melhor
proposta, vedada a negociagdo em condigdes diferentes das prevista deste Edital.

7.18.1. A negociagdo sera realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes.

7.18.2. O pregoeiro solicitara ao licitante melhor classificado que, no prazo de 02 (duas) horas, envie a proposta adequada ao ultimo lance ofertado apds a negociagdo realizada, acompanhada, se for o caso, dos
documentos complementares, quando necessarios a confirmagdo daqueles exigidos neste Edital e jd apresentados.

7.19. Apds a negociagdo do precgo, o Pregoeiro iniciard a fase de aceitagdo e julgamento da proposta.
7.20. Serd assegurado o direito de preferéncia previsto no seu artigo 32, conforme procedimento estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de 2010.

7.20.1. As licitantes qualificadas como microempresas ou empresas de pequeno porte que fizerem jus ao direito de preferéncia previsto no Decreto n2 7.174, de 2010, terdo prioridade no exercicio desse beneficio em
relagdo as médias e as grandes empresas na mesma situagao.

8. DA ACEITABILIDADE DA PROPOSTA VENCEDORA.

8.1. Encerrada a etapa de negociagdo, o pregoeiro examinara a proposta classificada em primeiro lugar quanto a adequacgdo ao objeto e a compatibilidade de prego em relagdo ao maximo estipulado para contratagdo neste
Edital e em seus anexos, observado o disposto no paragrafo tnico do art. 72 e no §92 do art. 26 do Decreto n? 10.024/2019.

8.2. A andlise da exequibilidade da proposta de pregos devera ser realizada com o auxilio da Planilha de composicdo de cada item do escopo, conforme item 6.2.1. deste Edital e item 46 do Termo de Referéncia, preenchida
pelo licitante em relagdo a sua proposta final.

8.3. A Planilha devera ser encaminhada pelo licitante exclusivamente via sistema, no prazo de 02 (duas), contado da solicitagdo do Pregoeiro, com os respectivos valores adequados ao lance vencedor e serd analisada pelo
Pregoeiro no momento da aceitagdo do lance vencedor.

8.4. A inexequibilidade dos valores referentes a itens isolados da Planilha ndo caracteriza motivo suficiente para a desclassificagdo da proposta, desde que ndo contrariem exigéncias legais.

8.5. Sera desclassificada a proposta ou o lance vencedor, nos termos do item 9.1 do Anexo VII-A da In SEGES/MPDG n2 5/2017, que:

8.5.1. ndo estiver em conformidade com os requisitos estabelecidos neste edital;

8.5.2. contenha vicio insanavel ou ilegalidade;

8.5.3. ndo apresente as especificagdes técnicas exigidas pelo Termo de Referéncia;

8.5.4. apresentar prego final superior ao preco maximo fixado (Acérddo n? 1455/2018-TCU — Plenario), desconto menor do que o minimo exigido, ou que apresentar preco manifestamente inexequivel.
8.5.4.1. Quando o licitante ndo conseguir comprovar que possui ou possuira recursos suficientes para executar a contento o objeto, serd considerada inexequivel a proposta de pregos ou menor lance que:

8.5.4.1.1.for insuficiente para a cobertura dos custos da contratacdo, apresente pregos global ou unitarios simbdlicos, irrisérios ou de valor zero, incompativeis com os pregos dos insumos e salarios de mercado, acrescidos
dos respectivos encargos, ainda que o ato convocatdrio da licitagdo ndo tenha estabelecido limites minimos, exceto quando se referirem a materiais e instalagdes de propriedade do préprio licitante, para os quais ele
renuncie a parcela ou a totalidade da remuneracao.

8.5.4.1.2. apresentar um ou mais valores da planilha de custo que sejam inferiores aqueles fixados em instrumentos de carater normativo obrigatdrio, tais como leis, medidas provisérias e convengdes coletivas de trabalho
vigentes.

8.6. Se houver indicios de inexequibilidade da proposta de prego, ou em caso da necessidade de esclarecimentos complementares, poderdo ser efetuadas diligéncias, na forma do § 3° do artigo 43 da Lei n° 8.666, de 1993
e a exemplo das enumeradas no item 9.4 do Anexo VII-A da IN SEGES/MPDG n2 5, de 2017, para que a empresa comprove a exequibilidade da proposta.

8.7. Quando o licitante apresentar preco final inferior a 30% (trinta por cento) da média dos pregos ofertados para o mesmo item, e a inexequibilidade da proposta nao for flagrante e evidente pela analise da planilha, ndo
sendo possivel a sua imediata desclassificacdo, sera obrigatdria a realizagdo de diligéncias para aferir a legalidade e exequibilidade da proposta.

8.8. Qualquer interessado poderd requerer que se realizem diligéncias para aferir a exequibilidade e a legalidade das propostas, devendo apresentar as provas ou os indicios que fundamentam a suspeita.

8.8.1. Na hipdtese de necessidade de suspensdo de sessdo publica para a realizagdo de diligéncias, com vista ao saneamento das propostas, a sessdo publica somente podera ser reiniciada mediante aviso prévio no sistema
com, no minimo, 24 (vinte e quatro) horas de antecedéncia, e a ocorréncia sera registrada em ata.

8.9. O Pregoeiro podera convocar o licitante para enviar documento digital complementar, por meio de funcionalidade disponivel no sistema, no prazo de 02 (duas), sob pena de ndo aceitagdo da proposta.
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8.9.1. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagdo fundamentada feita no chat pelo licitante, antes de findo o prazo
8.9.2. Dentre os documentos passiveis de solicitagdo pelo Pregoeiro, destacam-se as planilhas de custo readequadas com o valor final ofertado.
8.10. Todos os dados informados pelo licitante em sua planilha deverdo refletir com fidelidade os custos especificados e a margem de lucro pretendida.

8.11. O Pregoeiro analisard a compatibilidade dos pregos unitdrios apresentados na Planilha com aqueles praticados no mercado em relagdo aos insumos e também quanto aos saldrios das categorias envolvidas na
contratacao;

8.12. Erros no preenchimento da planilha ndo constituem motivo para a desclassificagdo da proposta. A planilha podera ser ajustada pelo licitante, no prazo indicado pelo Pregoeiro, desde que ndo haja majoragdo do
prego.

8.12.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que ndo alterem a substancia das propostas.

8.12.2. Considera-se erro no preenchimento da planilha passivel de corregdo a indicagdo de recolhimento de impostos e contribui¢cdes na forma do Simples Nacional, guando ndo cabivel esse regime.
8.13. Para fins de analise da proposta quanto ao cumprimento das especificagdes do objeto, podera ser colhida a manifestagdo escrita do setor requisitante do servigo ou da area especializada no objeto.
8.14. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta ou lance subsequente, e, assim sucessivamente, na ordem de classificagdo.

8.15. Havendo necessidade, o Pregoeiro suspendera a sessdo, informando no “chat” a nova data e horario para a sua continuidade.

8.16. Nos itens ndo exclusivos para a participacdo de microempresas e empresas de pequeno porte, sempre que a proposta ndo for aceita, e antes de o Pregoeiro passar a subsequente, havera nova verificagdo, pelo
sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n2 123, de 2006, seguindo-se a disciplina antes estabelecida, se for o caso. Encerrada a analise quanto a aceitagdo da proposta, o
pregoeiro verificara a habilitagdo do licitante, observado o disposto neste Edital.

9. DA HABILITACAO

9.1. Como condigdo prévia ao exame da documentagdo de habilitagdo do licitante detentor da proposta classificada em primeiro lugar, o Pregoeiro verificard o eventual descumprimento das condi¢Ges de participagdo,
especialmente quanto a existéncia de san¢do que impeca a participagdo no certame ou a futura contratagdo, mediante a consulta aos seguintes cadastros:

a) SICAF;

b) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-Geral da Unido (www.portaldatransparencia.gov.br/ceis);

c) Cadastro Nacional de Condenacdes Civeis por Atos de Improbidade Administrativa, mantido pelo Conselho Nacional de Justica (www.cnj.jus.br/improbidade_adm/consultar_requerido.php).

d) Lista de Inidéneos e o Cadastro Integrado de Condenagdes por llicitos Administrativos - CADICON, mantidos pelo Tribunal de Contas da Unido — TCU.

9.1.1. Para a consulta de licitantes pessoa juridica podera haver a substituigdo das consultas das alineas “b”, “c” e “d” acima pela Consulta Consolidada de Pessoa Juridica do TCU (https://certidoesapf.apps.tcu.gov.br/ ).

9.1.2. A consulta aos cadastros serd realizada em nome da empresa licitante e também de seu sécio majoritdrio, por for¢a do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as sangdes impostas ao responsavel pela
prética de ato de improbidade administrativa, a proibi¢do de contratar com o Poder Publico, inclusive por intermédio de pessoa juridica da qual seja sdcio majoritério.

9.1.2.1.Caso conste na Consulta de Situagdo do Fornecedor a existéncia de Ocorréncias Impeditivas Indiretas, o gestor diligenciara para verificar se houve fraude por parte das empresas apontadas no Relatdrio de
Ocorréncias Impeditivas Indiretas.

9.1.2.1.1. A tentativa de burla serd verificada por meio dos vinculos societarios, linhas de fornecimento similares, dentre outros.
9.1.2.1.2. O licitante sera convocado para manifestacdo previamente a sua desclassificagdo.
9.1.3. Constatada a existéncia de sangdo, o Pregoeiro reputara o licitante inabilitado, por falta de condi¢do de participagdo.

9.1.4. No caso de inabilitagdo, haverd nova verificagdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos arts. 44 e 45 da Lei Complementar n2 123, de 2006, seguindo-se a disciplina antes estabelecida
para aceitagdo da proposta subsequente.

9.2. Caso atendidas as condig¢Ges de participagdo, a habilitacdo do licitante serd verificada por meio do SICAF, nos documentos por ele abrangidos, em relagdo a habilitagdo juridica, a regularidade fiscal e a qualificagdo
econdmica financeira, conforme o disposto na Instrugdo Normativa SEGES/MP n2 03, de 2018.

9.2.1. O interessado, para efeitos de habilitagdo prevista na Instrugdo Normativa SEGES/MP n2 03, de 2018 mediante utilizacdo do sistema, devera atender as condigbes exigidas no cadastramento no SICAF até o terceiro
dia util anterior a data prevista para recebimento das propostas;

9.2.2. E dever do licitante atualizar previamente as comprovagdes constantes do SICAF para que estejam vigentes na data da abertura da sess3o publica, ou encaminhar, em conjunto com a apresentacdo da proposta, a
respectiva documentagdo atualizada.

9.2.3. O descumprimento do subitem acima implicara a inabilitacdo do licitante, exceto se a consulta aos sitios eletrénicos oficiais emissores de certiddes feita pelo Pregoeiro lograr éxito em encontrar a(s) certiddo(des)
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vélida(s), conforme art. 43, § 32, do Decreto 10.024, de 2019.

9.3. Havendo a necessidade de envio de documentos de habilitagdo complementares, necessarios a confirmagdo daqueles exigidos neste Edital e ja apresentados, o licitante serd convocado a encaminha-los, em formato
digital, via sistema, no prazo de 02 (duas) horas, sob pena de inabilitagdo.

9.4. Somente haverd a necessidade de comprovagdo do preenchimento de requisitos mediante a apresentagdo dos documentos originais ndo-digitais quando houver duvida em relagdo a integridade do documento digital.
9.5. N3o serdo aceitos documentos de habilitagdo com indicagdo de CNPJ/CPF diferentes, salvo aqueles legalmente permitidos.

9.6. Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e se o licitante for a filial, todos os documentos deverdo estar em nome da filial, exceto aqueles documentos que, pela prépria
natureza, comprovadamente, forem emitidos somente em nome da matriz.

9.6.1. Serdo aceitos registros de CNPJ de licitante matriz e filial com diferentes nimeros de documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizacdo do recolhimento dessas contribui¢des.
9.7. Ressalvado o disposto do item 5.3, os licitantes deverdo encaminhar, nos termos deste Edital, a documentagdo nos itens a seguir, para fins de habilitagdo.
9.8. Habilitagdo juridica

9.8.1. Em se tratando de Microempreendedor Individual — MEI: Certificado da Condi¢do de Microempreendedor Individual - CCMEI, cuja aceitagdo ficara condicionada a verificagdo da autenticidade no sitio
www.portaldoempreendedor.gov.br.

9.8.2. No caso de sociedade empresaria ou empresa individual de responsabilidade limitada - EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta Comercial da respectiva sede,
acompanhado de documento comprobatdério de seus administradores.

9.8.3. inscrigdo no Registro Publico de Empresas Mercantis onde opera, com averbagdo no Registro onde tem sede a matriz, no caso de ser o participante sucursal, filial ou agéncia.

9.8.4. No caso de sociedade simples: inscri¢do do ato constitutivo no Registro Civil das Pessoas Juridicas do local de sua sede, acompanhada de prova da indicagdo dos seus administradores.
9.8.5. decreto de autorizagdo, em se tratando de sociedade empresaria estrangeira em funcionamento no Pais.

9.8.6. Os documentos acima deverdo estar acompanhados de todas as alteragdes ou da consolidagdo respectiva.

9.9. Regularidade fiscal e trabalhista:

9.9.1. prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso.

9.9.2. prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagdo de certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional
(PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n? 1.751, de 02/10/2014,
do Secretdrio da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

9.9.3. prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS).

9.9.4. prova de inexisténcia de débitos inadimplidos perante a Justiga do Trabalho, mediante a apresentagdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidagdo das Leis do
Trabalho, aprovada pelo Decreto-Lei n2 5.452, de 12 de maio de 1943.

9.9.5. prova de inscri¢do no cadastro de contribuintes municipal, relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual.
9.9.6. prova de regularidade com a Fazenda Municipal do domicilio ou sede do licitante, relativa a atividade em cujo exercicio contrata ou concorre.

9.9.7. caso o licitante seja considerado isento dos tributos municipais relacionados ao objeto licitatério, devera comprovar tal condigdo mediante a apresentacdo de declaragdo da Fazenda Municipal do seu domicilio ou
sede, ou outra equivalente, na forma da lei.

9.10. Qualificagdo Econémico-Financeira
9.10.1. certiddo negativa de faléncia expedida pelo distribuidor da sede do licitante.

9.10.2. balango patrimonial e demonstragGes contabeis do Ultimo exercicio social, ja exigiveis e apresentados na forma da lei, que comprovem a boa situagdo financeira da empresa, vedada a sua substituigdo por
balancetes ou balangos provisérios, podendo ser atualizados por indices oficiais quando encerrado ha mais de 3 (trés) meses da data de apresentagdo da proposta.

9.10.2.1. no caso de empresa constituida no exercicio social vigente, admite-se a apresentagdo de balango patrimonial e demonstragdes contdbeis referentes ao periodo de existéncia da sociedade.
9.10.2.2. é admissivel o balango intermediario, se decorrer de lei ou contrato/estatuto social.

9.10.3. comprovagdo da boa situagdo financeira da empresa mediante obtengdo de indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um), obtidos pela aplicagdo das seguintes
férmulas:

Ativo Circulante + Realizavel a Longo Prazo

-
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Passivo Circulante + Passivo N&o Circulante

Ativo Total
SG=
Passivo Circulante + Passivo Ndo Circulante
Ativo Circulante
LC=
Passivo Circulante

9.10.4. As empresas que apresentarem resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), deverdo comprovar patriménio liquido de 10% (dez)
do valor total estimado da contratagdo ou do item cotado.

9.11. Qualificagdo Técnica:

9.11.1.Comprovacgdo de aptiddo para a prestagdo dos servicos em caracteristicas, quantidades e prazos compativeis com o objeto desta licitagdo, ou com o item cotado, mediante a apresentagdo de atestado(s) fornecido(s)
por pessoas juridicas de direito publico ou privado.

9.11.1.1. Para fins da comprovagdo de que trata este subitem, os atestados deverdo dizer respeito aos fornecimentos e servigos executados com as seguintes caracteristicas minimas:
9.11.1.1.1. Experiéncia na execugdo de contratos similares ao pretendido pelo periodo de 36 (trinta e seis) meses ininterruptos, em ambiente com, no minimo:

a) Fornecimento, instalagdo, configuragdo e suporte de 05 (cinco) terabyte do Software de backup;

b) Solugdo de protegdo avancada para estagBes de trabalho e servidores;

9.11.1.2. Serdo avaliados apenas os atestados apresentados relacionados ao fornecimento, servigos e garantia compativeis ao objeto deste pleito.

9.11.2. Os atestados deverdo referir-se aos fornecimentos e aos servigos prestados no dmbito de sua atividade economica principal ou secundaria especificadas no contrato social vigente.

9.11.3. Somente serdo aceitos atestados expedidos apds a conclusdo do contrato ou se decorrido, pelo menos, um ano do inicio de sua execugdo, exceto se firmado para ser executado em prazo inferior, conforme item
10.8 do Anexo VII-A da IN SEGES/MPDG n. 5, de 2017.

9.11.4. Deverd haver a comprovagdo da experiéncia minima de 36 (trinta e seis) meses na prestacdo dos servicos, sendo aceito o somatério de atestados de periodos diferentes, ndo havendo obrigatoriedade de os 36
(trinta e seis) meses serem ininterruptos, conforme item 10.7.1 do Anexo VII-A da IN SEGES/MPDG n. 5/2017

9.11.5. O licitante disponibilizara todas as informagGes necessarias a comprovagdo da legitimidade dos atestados apresentados, apresentando, dentre outros documentos, cdpia do contrato que deu suporte a contratagdo,
endereco atual da contratante e local em que foram prestados os servicos, consoante o disposto no item 10.10 do Anexo VII-A da IN SEGES/MPDG n. 5/2017

9.12. O licitante enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado (a) da prova de inscri¢do
nos cadastros de contribuintes estadual e municipal e (b) da apresentagdo do balango patrimonial e das demonstrages contdbeis do ultimo exercicio.

9.13. A existéncia de restri¢do relativamente a regularidade fiscal e trabalhista ndo impede que a licitante qualificada como microempresa ou empresa de pequeno porte seja declarada vencedora, uma vez que atenda a
todas as demais exigéncias do edital.

9.13.1. A declaragdo do vencedor acontecerd no momento imediatamente posterior a fase de habilitacdo.

9.14. Caso a proposta mais vantajosa seja ofertada por microempresa, empresa de pequeno porte ou sociedade cooperativa equiparada, e uma vez constatada a existéncia de alguma restri¢do no que tange a regularidade
fiscal e trabalhista, a mesma sera convocada para, no prazo de 5 (cinco) dias Uteis, apds a declaragdo do vencedor, comprovar a regularizacdo. O prazo podera ser prorrogado por igual periodo, a critério da administragdo
publica, quando requerida pelo licitante, mediante apresentagdo de justificativa.

9.15. A ndo-regularizagdo fiscal e trabalhista no prazo previsto no subitem anterior acarretard a inabilitagdo do licitante, sem prejuizo das san¢Oes previstas neste Edital, sendo facultada a convocagdo dos licitantes
remanescentes, na ordem de classificagdo. Se, na ordem de classificagcdo, seguir-se outra microempresa, empresa de pequeno porte ou sociedade cooperativa com alguma restricdo na documentacao fiscal e trabalhista,
sera concedido o mesmo prazo para regularizagao.

9.16. Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro suspendera a sessdo, informando no “chat” a nova data e horario para a continuidade da mesma.

9.17. Sera inabilitado o licitante que ndo comprovar sua habilitagdo, seja por ndo apresentar quaisquer dos documentos exigidos, ou apresenta-los em desacordo com o estabelecido neste Edital.
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9.18. Nos itens ndo exclusivos a microempresas e empresas de pequeno porte, em havendo inabilitagdo, havera nova verificagdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n2
123, de 2006, seguindo-se a disciplina antes estabelecida para aceitagdo da proposta subsequente.

9.19. O licitante provisoriamente vencedor em um item, que estiver concorrendo em outro item, ficara obrigado a comprovar os requisitos de habilitagdo cumulativamente, isto é, somando as exigéncias do item em que
venceu as do item em que estiver concorrendo, e assim sucessivamente, sob pena de inabilitagdo, além da aplicagdo das sangGes cabiveis.

9.19.1. Ndo havendo a comprovagdo cumulativa dos requisitos de habilitacdo, a inabilitagdo recaird sobre o(s) item(ns) de menor(es) valor(es) cuja retirada(s) seja(m) suficiente(s) para a habilitagdo do licitante nos
remanescentes.

9.20. Constatado o atendimento as exigéncias de habilitagdo fixadas no Edital, o licitante sera declarado vencedor.

10. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

10.1. A proposta final do licitante declarado vencedor devera ser encaminhada no prazo de 02 (duas) horas, a contar da solicitagdo do Pregoeiro no sistema eletrénico e devera:

10.1.1. ser redigida em lingua portuguesa, digitada, em uma via, sem emendas, rasuras, entrelinhas ou ressalvas, devendo a ultima folha ser assinada e as demais rubricadas pelo licitante ou seu representante legal.
10.1.2. apresentar a proposta de pregos, devidamente ajustada ao lance vencedor.

10.1.3. conter a indicagdo do banco, nimero da conta e agéncia do licitante vencedor, para fins de pagamento.

10.1.4. A Licitante deverd apresentar documentagdo técnica (datasheets, manuais, cdpia de documentos técnicos disponiveis publicamente no site do fabricante dos produtos etc.) dos produtos ofertados de modo a
comprovar o atendimento de todos os requisitos técnicos da solugdo especificados no item 43 do Termo de Referéncia pelos produtos ofertados.

10.1.5. Devera apresentar planilha ponto-a-ponto informando o link (URL) de site na Internet do FABRICANTE da solugdo ofertada com disponibilidade de informagdes para suporte tais como: guias de instalagdo,
informagdes técnicas, atualizagdo e download de drivers, firmwares, upgrade de BIOS, etc. Ndo serd aceita comprovagdo por meio de carta do fabricante.

10.2. A proposta final deverd ser documentada nos autos e sera levada em consideragdo no decorrer da execugdo do contrato e aplicagdo de eventual sangdo a Contratada, se for o caso.

10.2.1. Todas as especificagdes do objeto contidas na proposta vinculam a Contratada.

10.3. Os pregos deverdo ser expressos em moeda corrente nacional, o valor unitario em algarismos e o valor global em algarismos e por extenso (art. 52 da Lei n2 8.666/93).

10.3.1. Ocorrendo divergéncia entre os precos unitarios e o prego global, prevalecerdo os primeiros; no caso de divergéncia entre os valores numéricos e os valores expressos por extenso, prevalecerdo estes Ultimos.

10.4. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital, sem conter alternativas de prego ou de qualquer outra condigdo que induza o julgamento a mais de um resultado, sob pena de
desclassificagdo.

10.5. A proposta deverd obedecer aos termos deste Edital e seus Anexos, ndo sendo considerada aquela que ndo corresponda as especificagdes ali contidas ou que estabelega vinculo a proposta de outro licitante.

10.6. As propostas que contenham a descrigdo do objeto, o valor e os documentos complementares estardo disponiveis na internet, apés a homologagdo.

11. DOS RECURSOS

11.1 O Pregoeiro declarard o vencedor e, depois de decorrida a fase de regularizagao fiscal e trabalhista de microempresa ou empresa de pequeno porte, se for o caso, concedera o prazo de no minimo 30 (trinta) minutos,
para que qualquer licitante manifeste a intencdo de recorrer, de forma motivada, isto ¢, indicando contra qual(is) decisdo(des) pretende recorrer e por quais motivos, em campo proéprio do sistema.

11.2. Havendo quem se manifeste, caberd ao Pregoeiro verificar a tempestividade e a existéncia de motivagdo da intengdo de recorrer, para decidir se admite ou ndo o recurso, fundamentadamente.
11.2.1. Nesse momento o Pregoeiro ndo adentrara no mérito recursal, mas apenas verificara as condigdes de admissibilidade do recurso.
11.2.2. A falta de manifestagdo motivada do licitante quanto a intengdo de recorrer importarad a decadéncia desse direito.

11.2.3. Uma vez admitido o recurso, o recorrente terd, a partir de entdo, o prazo de trés dias para apresentar as razdes, pelo sistema eletronico, ficando os demais licitantes, desde logo, intimados para, querendo,
apresentarem contrarrazGes também pelo sistema eletrénico, em outros trés dias, que comegardo a contar do término do prazo do recorrente, sendo-lhes assegurada vista imediata dos elementos indispensaveis a defesa
de seus interesses.

11.3. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

11.4. Os autos do processo permanecerdo com vista franqueada aos interessados, no enderego constante neste Edital.

12. DA REABERTURA DA SESSAO PUBLICA
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12.1. A sessdo publica podera ser reaberta:

12.1.1. Nas hipdteses de provimento de recurso que leve a anulagdo de atos anteriores a realizagdo da sessdo publica precedente ou em que seja anulada a propria sessdo publica, situagdo em que serdo repetidos os atos
anulados e os que dele dependam.

12.1.2. Quando houver erro na aceitagdo do prego melhor classificado ou quando o licitante declarado vencedor ndo assinar o contrato, ndo retirar o instrumento equivalente ou ndo comprovar a regularizagdo fiscal e
trabalhista, nos termos do art. 43, §12 da LC n2 123/2006, serdo adotados os procedimentos imediatamente posteriores ao encerramento da etapa de lances.

12.2. Todos os licitantes remanescentes deverdo ser convocados para acompanhar a sessdo reaberta.
12.2.1. A convocacdo se dara por meio do sistema eletrénico (“chat”), e-mail, de acordo com a fase do procedimento licitatério.

12.2.2. A convocagdo feita por e-mail dar-se-a de acordo com os dados contidos no SICAF, sendo responsabilidade do licitante manter seus dados cadastrais atualizados.

13. DA ADJUDICAGAO E HOMOLOGAGAO
13.1. O objeto da licitagdo serd adjudicado ao licitante declarado vencedor, por ato do Pregoeiro, caso ndo haja interposi¢do de recurso, ou pela autoridade competente, apds a regular decisdo dos recursos apresentados.

13.2. Ap0s a fase recursal, constatada a regularidade dos atos praticados, a autoridade competente homologara o procedimento licitatério.

14. DA GARANTIA DE SUPORTE

14.1. A garantia devera ser prestada pelo periodo de, no minimo, 36 (trinta e seis) meses, a contar do recebimento definitivo do objeto do Contrato, para todos os componentes da solugdo ofertada, sem nenhum custo
adicional para a CONTRATANTE, incluindo, mas n&o se limitando a licengas, materiais e acessorios, corre¢cdes de defeitos que afetem o desempenho, funcionalidade e/ou configuragdo dos produtos e atualizagdo da versdo
de novos “ releases” das licencas de software que incorporem melhorias tecnoldgicas de desempenho e/ou funcionais (suporte técnico e manutengdo), conforme regras constantes no Termo de Referéncia.

15. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE
15.1. Apd6s a homologagdo da licitagdo, em sendo realizada a contratagdo, sera firmado Termo de Contrato ou emitido instrumento equivalente.

15.2. O adjudicatario tera o prazo de 05 (cinco) dias uteis, contados a partir da data de sua convocagido, para assinar o Termo de Contrato ou aceitar instrumento equivalente, conforme o caso (Nota de Empenho/Carta
Contrato/Autorizagdo), sob pena de decair do direito a contratacio, sem prejuizo das sang¢des previstas neste Edital.

15.2.1. Alternativamente a convocagdo para comparecer perante o érgdo ou entidade para a assinatura do Termo de Contrato, a Administragdo podera encaminha-lo para assinatura, mediante correspondéncia postal com
aviso de recebimento (AR) ou meio eletronico, para que seja assinado e devolvido no prazo de 05 (cinco) dias Uteis, a contar da data de seu recebimento.

15.2.2. O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo, por solicitagdo justificada do adjudicatario e aceita pela Administragdo.

15.3. O Aceite da Nota de Empenho ou do instrumento equivalente, emitida a empresa adjudicada, implica no reconhecimento de que:

15.3.1. referida Nota estd substituindo o contrato, aplicando-se a relagdo de negdcios ali estabelecida as disposi¢des da Lei n2 8.666, de 1993;

15.3.2. a contratada se vincula a sua proposta e as previsGes contidas no edital e seus anexos;

15.3.3. a contratada reconhece que as hipdteses de rescisdo sdo aquelas previstas nos artigos 77 e 78 da Lei n2 8.666/93 e reconhece os direitos da Administragdo previstos nos artigos 79 e 80 da mesma Lei.
15.4. O prazo de vigéncia da contratagdo é de 36 (trinta e seis) meses, vedada a hipdtese de prorrogagdo, conforme Clausula Segunda da minuta de contrato.

15.5. Previamente a contratacdo a Administragdo realizara consulta ao SICAF para identificar possivel suspensdo temporaria de participagdo em licitagdo, no ambito do 6rgdo ou entidade, proibigdo de contratar com o
Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no art. 29, da Instru¢gdo Normativa n2 3, de 26 de abril de 2018, e nos termos do art. 62, I, da Lei n2 10.522, de 19 de julho de 2002,
consulta prévia ao CADIN.

15.5.1. Nos casos em que houver necessidade de assinatura do instrumento de contrato, e o fornecedor ndo estiver inscrito no SICAF, este devera proceder ao seu cadastramento, sem 6nus, antes da contratagdo.

15.5.2. Na hipédtese de irregularidade do registro no SICAF, o contratado devera regularizar a sua situagdo perante o cadastro no prazo de até 05 (cinco) dias Uteis, sob pena de aplicagdo das penalidades previstas no edital e
anexos.

15.6. Na assinatura do contrato ou da ata de registro de pregos, sera exigida a comprovagado das condigdes de habilitagdo consignadas no edital, que deverdo ser mantidas pelo licitante durante a vigéncia do contrato ou da
ata de registro de pregos.

15.7. Na hipétese de o vencedor da licitagdo ndo comprovar as condi¢des de habilitagdo consignadas no edital ou se recusar a assinar o contrato ou a ata de registro de pregos, a Administragdo, sem prejuizo da aplicagdo
das sangdes das demais cominagdes legais cabiveis a esse licitante, podera convocar outro licitante, respeitada a ordem de classificagdo, para, apds a comprovagdo dos requisitos para habilitagdo, analisada a proposta e
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eventuais documentos complementares e, feita a negociagdo, assinar o contrato ou a ata de registro de pregos.

16. DO REAJUSTAMENTO EM SENTIDO GERAL

16.1. Os pregos serdo fixos e irreajustdveis.

17. DO RECEBIMENTO DO OBJETO E DA FISCALIZACAO

17.1. Os critérios de recebimento e aceitagdo do objeto e de fiscalizagdo estdo previstos no Termo de Referéncia.

18. DAS OBRIGACOES DA CONTRATANTE E DA CONTRATADA

18.1. As obrigagdes da Contratante e da Contratada sdo as estabelecidas no Termo de Referéncia.

19. DO PAGAMENTO
19.1. As regras acerca do pagamento sdo as estabelecidas no Termo de Referéncia, anexo a este Edital.

19.1.1. E admitida a cessdo de crédito decorrente da contratagdo de que trata este Instrumento Convocatério, nos termos do previsto na minuta contratual anexa a este Edital.

20. DAS SANGCOES ADMINISTRATIVAS.

20.1. Comete infragdo administrativa, nos termos da Lei n2 10.520, de 2002, o licitante/adjudicatério que:

20.1.1. ndo assinar o termo de contrato ou aceitar/retirar o instrumento equivalente, quando convocado dentro do prazo de validade da proposta;
20.1.2. ndo assinar a ata de registro de pregos, quando cabivel;

20.1.3. apresentar documentagdo falsa;

20.1.4. deixar de entregar os documentos exigidos no certame;

20.1.5. ensejar o retardamento da execugdo do objeto;

20.1.6. ndo mantiver a proposta;

20.1.7. cometer fraude fiscal;

20.1.8. comportar-se de modo inidéneo.

20.2. As sangGes do item acima também se aplicam aos integrantes do cadastro de reserva, em pregdo para registro de pregos que, convocados, ndo honrarem o compromisso assumido injustificadamente.

20.3. Considera-se comportamento inidéneo, entre outros, a declaragdo falsa quanto as condigdes de participa¢do, quanto ao enquadramento como ME/EPP ou o conluio entre os licitantes, em qualquer momento da
licitagdo, mesmo apds o encerramento da fase de lances.

20.4. O licitante/adjudicatério que cometer qualquer das infragdes discriminadas nos subitens anteriores ficara sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes sangdes:
20.4.1.dverténcia por faltas leves, assim entendidas como aquelas que ndo acarretarem prejuizos significativos ao objeto da contratagao;

20.4.2. Multa de 10% (dez por cento) sobre o valor estimado do(s) item(s) prejudicado(s) pela conduta do licitante;

20.4.3. Suspensdo de licitar e impedimento de contratar com o érgdo, entidade ou unidade administrativa pela qual a Administragdo Publica opera e atua concretamente, pelo prazo de até dois anos;
20.4.4. Impedimento de licitar e de contratar com a Unido e descredenciamento no SICAF, pelo prazo de até cinco anos;

20.4.5. Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os motivos determinantes da punigdo ou até que seja promovida a reabilitagdo perante a prépria autoridade
que aplicou a penalidade, que sera concedida sempre que a Contratada ressarcir a Contratante pelos prejuizos causados.

20.5. A penalidade de multa pode ser aplicada cumulativamente com as demais sangdes.

20.6. Se, durante o processo de aplicagdo de penalidade, se houver indicios de pratica de infragdo administrativa tipificada pela Lei n2 12.846, de 12 de agosto de 2013, como ato lesivo a administragdo publica nacional ou
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estrangeira, copias do processo administrativo necessarias a apuracdo da responsabilidade da empresa deverdo ser remetidas a autoridade competente, com despacho fundamentado, para ciéncia e decisdo sobre a
eventual instauragdo de investigacdo preliminar ou Processo Administrativo de Responsabilizagdo — PAR.

20.7. A apuragdo e o julgamento das demais infragdes administrativas ndo consideradas como ato lesivo a Administragdo Publica nacional ou estrangeira nos termos da Lei n2 12.846, de 12 de agosto de 2013, seguirdo seu
rito normal na unidade administrativa.

20.8. O processamento do PAR n3o interfere no seguimento regular dos processos administrativos especificos para apuragdo da ocorréncia de danos e prejuizos a Administragdo Publica Federal resultantes de ato lesivo
cometido por pessoa juridica, com ou sem a participagdo de agente publico.

20.9. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do licitante, a Unido ou Entidade podera cobrar o valor remanescente judicialmente, conforme artigo 419 do Cédigo Civil.

20.10. A aplicagdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo que assegurard o contraditério e a ampla defesa ao licitante/adjudicatério, observando-se o procedimento previsto na Lei
n2 8.666, de 1993, e subsidiariamente na Lei n2 9.784, de 1999.

20.11. A autoridade competente, na aplicagdo das sangGes, levara em consideracdo a gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado a Administragdo, observado o principio da
proporcionalidade.

20.12.As penalidades serdo obrigatoriamente registradas no SICAF.

20.13. As sangdes por atos praticados no decorrer da contratagdo estdo previstas no Termo de Referéncia.

21. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO
2.1.1. Até 03 (trés) dias Uteis antes da data designada para a abertura da sessdo publica, qualquer pessoa poderad impugnar este Edital.

21.2. A impugnacgdo poderd ser realizada por forma eletrénica, pelos e-mail logistica@palmares.gov.br e logistica.palmares@gmail.com , ou por peti¢do dirigida ou protocolada no enderego SCRN 702/703, Bloco “B”,
Portaria 18, Asa Norte, Brasilia/DF.

21.3. Caberd ao Pregoeiro, auxiliado pelos responsdaveis pela elaboragdo deste Edital e seus anexos, decidir sobre a impugnagdo no prazo de até dois dias Uteis contados da data de recebimento da impugnagdo.
21.4. Acolhida a impugnacao, sera definida e publicada nova data para a realizagdo do certame.

21.5. Os pedidos de esclarecimentos referentes a este processo licitatorio deverdo ser enviados ao Pregoeiro, até 03 (trés) dias Uteis anteriores a data designada para abertura da sessdo publica, exclusivamente por meio
eletronico via internet, no endereco indicado no Edital.

21.6. O pregoeiro respondera aos pedidos de esclarecimentos no prazo de dois dias Uteis, contados da data do recebimento do pedido e podera requisitar subsidios formais aos responsaveis pela elaboragdo do edital e dos
anexos

21.7. As impugnacoes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.
21.7.1. A concessdo de efeito suspensivo a impugnagdo é medida excepcional e deverd ser motivada pelo pregoeiro, nos autos do processo de licitagdo.

21.8. As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e vinculardo os participantes e a administragdo.

22. DAS DISPOSICOES GERAIS
22.1. Da sessdo publica do Pregdo divulgar-se-4 Ata no sistema eletronico.

22.2. Ndo havendo expediente ou ocorrendo qualquer fato superveniente que impega a realizagdo do certame na data marcada, a sessdo serd automaticamente transferida para o primeiro dia Util subsequente, no mesmo
hordrio anteriormente estabelecido, desde que ndo haja comunicagdo em contrario, pelo Pregoeiro.

22.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observardo o hordario de Brasilia — DF.

22.4. No julgamento das propostas e da habilitagdo, o Pregoeiro podera sanar erros ou falhas que ndo alterem a substancia das propostas, dos documentos e sua validade juridica, mediante despacho fundamentado,
registrado em ata e acessivel a todos, atribuindo-lhes validade e eficdcia para fins de habilitacdo e classificagdo.

22.5. A homologacdo do resultado desta licitagdo ndo implicard direito a contratagao.

22.6. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliagdo da disputa entre os interessados, desde que ndo comprometam o interesse da Administragdo, o principio da isonomia, a
finalidade e a seguranca da contratagao.

22.7; Os licitantes assumem todos os custos de preparagdo e apresentagdo de suas propostas e a Administragdo ndo serd, em nenhum caso, responsavel por esses custos, independentemente da condugdo ou do resultado
do processo licitatério.
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22.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e incluir-se-a o do vencimento. S6 se iniciam e vencem os prazos em dias de expediente na Administragdo.
22.9. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do interesse publico.
22.10. Em caso de divergéncia entre disposi¢des deste Edital e de seus anexos ou demais pegas que compdem o processo, prevalecera as deste Edital.

22.11. O Edital esta disponibilizado, na integra, no endereco eletronico www.comprasgovernamentais.gov.br e também poderd ser lido e/ou obtido no endereco www.palmares.gov.br , nos dias Uteis, no horario das 9h00
as 17h00, mesmo endereco e periodo no qual os autos do processo administrativo permanecerdo com vista franqueada aos interessados.

22.12. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
22.12.1. ANEXO | - Termo de Referéncia e seus anexos; e
22.12.2. ANEXO Il = Minuta de Termo de Contrato.
Brasilia/DF, 02 de Setembro de 2021
(assinatura eletrénica)

Neusa Maria de Sousa Pementa
Coordenadora de Logistica

ANEXO |
TERMO DE REFERENCIA

1. OBJETO DA CONTRATAGAO

Contratagdo de empresa especializada para fornecimento de Solugdo de Backup com 05 Terabyte de Dados, contemplando garantia de 36 meses, instalagdo, configuragdo, suporte e transferéncia de conhecimento e
também a contratacdo de Solugdo de protegdo coorporativa avangada para estagdes de trabalho e servidores, incluindo licengas definitivas de uso, implementagdo, configuragdo, garantia, suporte e repasse de
conhecimento de acordo com as condigOes e especificagdes constantes deste Termo de Referéncia e seus anexos.

Classificagdo dos bens comuns

O objeto da licitagdo tem a natureza de bens comuns, nos termos do Decreto n2 10.024, de 20 de setembro de 2019, por ter padrées de desempenho e qualidade concisos e possiveis de serem definidos objetivamente em
perfeita conformidade com as especificagdes usuais praticadas no mercado.

2. DESCRICAO DA SOLUGAO DE TIC
DESCRIGAO DA SOLUGAO
Descri¢do Detalhada do Objeto

A solugdo devera ser fornecida com os seguintes itens detalhados:

1. A Solugdo de backup, para cépias de seguranga, com desduplicagdo e todas as funcionalidades, sem limite de clientes e agentes, para todos os ambientes (virtual, fisico e nuvem), incluindo licengas definitivas de uso,
implementagdo, configuragdo, garantia, suporte do software e repasse de conhecimento.

2. ASolugdo de protegdo coorporativa avangada para estagoes de trabalho e servidores, incluindo licengas definitivas de uso, implementagdo, configuracdo, garantia, suporte do software e repasse de conhecimento.

3. 0 QUADRO ABAIXO REFLETE OS ITENS QUE COMPOEM A SOLUGAO

Codigo
Item | Descrigao CATMAT/CATSER | Unidade | Quantidade
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Solugdo de Backup de dados licenciado para 05 terabyte com Manutengdo e Garantia para 36 meses contemplando, servigo de instalagdo, configuragdo e repasse de

R 27472 UN 01
conhecimento.

Codigo
CATMAT/CATSER | Unidade | Quantidade

Item | Descri¢ao

Solugdo de protegdo coorporativa avangada para estagdes de trabalho e servidores, contemplando, licengas, servico de Instalagdo, configuragdo e repasse de

. 150830 Licenga 200
conhecimento.

A aquisi¢do da solugdo integrada para gerenciamento do ciclo de vida, protecdo e identificagdo dos dados corporativos é agdo essencial ao provimento da infraestrutura de Tecnologia da Informagdo, garantindo a
disponibilidade dos servigos e informacgGes criticas fornecidos pela Fundagdo Cultural Palmares ao publico interno e externo. Esta aquisicdo é fundamental para a continuidade dos servigos, preservagdo das informagdes
criticas ao negdcio, bem como para resguardar e guardar o uso de dados e informagdes pessoais, e garantir a recuperagdo e acesso a essas informagdes, conforme exigéncia prevista na Lei 13.709/18 — Lei Geral de
Protegdo de Dados.

Aquisicdo de software e licenciamento para ampliagdo e modernizagdo tecnoldgica da infraestrutura de backup, objetivando o aumento da capacidade e velocidade das cépias de seguranga e recuperagdo dos dados
computacionais corporativos, aliado a uma necessidade de ampliagdo e atualizagdo da infraestrutura tecnoldgica de backup da Fundagdo Cultural Palmares.

A infraestrutura de Tecnologia da Informagdo é elemento fundamental para a gestdo do ambiente tecnolégico da Fundagdo Cultural Palmares e o alcance do bom desempenho de suas atribuigdes institucionais. Uma
solugdo integrada de gerenciamento do ciclo de vida das informacgGes, é composta por componentes de software que permitem operacionalizar e automatizar as rotinas de backup, uma infraestrutura de hardware, que se
destina basicamente ao efetivo armazenamento/arquivamento dos dados copiados durante os procedimentos de backup de dados estruturados e no estruturados.

Diversas operagdes realizadas pela Fundagdo Palmares, sejam processuais, sejam meramente ritualisticas, sejam aquelas consideradas de ordem fundamentais e estratégicas, para seu pleno funcionamento, estdo
fortemente relacionadas. Essa relagdo é estabelecida, inclusive, por meio da prestagdo de servigos, da utilizagdo de produtos e equipamentos de Tecnologia da Informagdo. Isso as torna dependentes, portanto, da
disponibilidade da infraestrutura de rede légica e fisica de ativos de Tecnologia da Informagdo. Logo, a indisponibilidade desses servigos, a impossibilidade de utilizagdo daqueles produtos, as falhas e incapacidade de
funcionamento daqueles equipamentos produzirdo impacto grave e direto no contexto do negdcio da Fundagdo.

Nesse mesmo tema, destaca-se a diversidade de Solugdes de Tecnologia que funcionam de maneira integrada, pela qual interagem com produtos, equipamentos produzidos por diversos fabricantes e com servigos providos
por variados prestadores. Isso confere, de certo modo, complexidade tecnoldgica e nivel elevado ao ambiente computacional da Fundagdo, isto é, fatores que exigem da Equipe Técnica da Instituigdo um grande esforgo no
sentido de torna-lo integro e, tanto quanto possivel, disponivel para os seus usuarios internos e externos, cujos trabalhos dependem de forma direta e incisiva do pleno funcionamento e da alta disponibilidade deste
ambiente computacional.

Por razGes como essas, considera-se que os processos de gestdo das demandas institucionais que envolvem Tecnologia da Informagdo precisam ser dotados de agilidade, confianga, seguranca, bem como de prestagdo
eficaz de servigos e de infraestrutura adequada, esta disponibilizada por meio de produtos, equipamentos e componentes eficientes e funcionais, para suportar os sistemas corporativos e, finalmente, atender as reais
necessidades da Fundagdo Palmares e corresponder, positivamente, as expectativas dos cidaddos e usuarios envolvidos no contexto da Fundagdo.

No sentido de garantir a disponibilidade das informagdes em caso de falhas dos dispositivos de armazenamento ou outros eventos criticos que comprometam a seguran¢a dos dados, é essencial que politicas e
procedimentos de Backup sejam estabelecidos e implementados de forma permanente e evolutiva.

Dada a complexidade e o carater operacional dos procedimentos de gerenciamento do ciclo de vida e protegdo das informagdes, incluindo ai a solugdo de Backup e Restore, é de extrema importancia a disponibilizagdo de
uma ferramenta que operacionalize e permita a geréncia de maneira segura, facil, integrada e objetiva.

Para garantir a adequada disponibilidade dos sistemas e dados da Fundagdo Cultural Palmares, permitindo inclusive a recuperagdo de desastres, as politicas e procedimentos de Backup tem por objetivo o armazenamento
e retengdo de dados histdricos para diversos fins, inclusive investigagdo e auditoria.

Além da protecdo dos dados de forma reativa, que é alcangada através dos procedimentos de Backup, é também necessaria uma estratégia para administrar os dados no decorrer de seu ciclo de vida, a fim de reduzir
custos de armazenamento, melhorar a performance de acesso e adaptar a retengdo destes dados a regulamentagdes vigentes. Estes objetivos podem ser atingidos através de SolugGes de Arquivamento de Dados, onde se
aplicam politicas para administrar as informag6es de forma efetiva ao longo de seu ciclo de vida util, o que possibilita alinhar o valor da informagdo ao negdcio. Estas praticas permitem aplicar regras de armazenamento
diferentes, de acordo com o valor do dado a salvaguardar, para adaptar o melhor possivel os critérios de utilidade do dado, exigéncias de seguranca, exigéncias regulamentares sobre os dados, tempo de acesso aos dados e
custo de armazenamento.

Buscando garantir a seguranca das informag&es e dos ativos da Fundagdo Cultural Palmares, buscamos uma solugdo que possua rapidez na detec¢do de ameagas avangadas, protegendo e mantendo todas informagGes da
Fundagdo Cultural Palmares segura, protegendo os desktops, notebooks, servidores e todos os dados da Fundagdo.

Garantir também a seguranga dos dispositivos moveis é o nosso objetivo, tendo em vista que os mais recentes estudos mostram o alto nivel de infecgdo de redes coorporativos oriundo de pen-drive ou outro dispositivo
externo. Para minimizar impactos que a Fundagdo possa vir a sofrer é importante a existéncia dessa proteg¢do local com atualizagdes constantes em todo parque computacional.
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O ideal é que a Solugdo de protecdo coorporativa avancada para estagdes de trabalho e servidores seja capaz de criar uma barreira de seguranga dos seus terminais de todos os dngulos, ou seja, contra ameagas de sistema,
dados, Web e rede, proporcionando uma seguranga mais completa e eficaz.

0 alinhamento estratégico referente a essa nova contratacdo se da, nesse caso, em consondncia com os seguintes aspectos: Prover servicos de Tecnologia da Informagdo estruturantes e disponiveis aos usuarios da
Fundagdo Cultural Palmares.

Funcionalidade: Garantir a disponibilidade dos servigos de TIC aos usuarios;

Envolvidos: Coordenacdo-Geral de Tecnologia da Informagdo (CGTI) e demais areas da Fundagdo Cultural Palmares; Elevar o nivel de satisfagdo dos usudrios com a infraestrutura de TIC.

Funcionalidades: Oferecer servigos de Tl que atendam de forma satisfatéria as necessidades dos usuarios da Fundagdo Cultural Palmares;

Envolvidos: Coordenacgdo-Geral de Tecnologia da Informagdo (CGTI) e demais areas da Fundagdo Cultural Palmares. Os bens e demais servigos relativos aos 01 e 02 deverdo ser instalados nos seguintes enderegos:

SCRN 702/703 — Bloco B — Asa Norte - CEP 70.720-620 — Brasilia — DF.

4. JUSTIFICATIVA PARA CONTRATAGAO

Diante do cenario atual da Fundagdo Cultural Palmares, a aquisicdo de Solugdo de Backup e Solugdo de protegdo coorporativa de avangada para estagdes de trabalho e servidores visa a protecdo e recuperagdo de dados
que ira atender ao grande volume de informagdo critica gerenciada pela Divisdo de Tecnologia da Informagdo da Fundagdo Cultural Palmares.

Buscando a economicidade para o processo, optamos pela utilizacdo do hardware atual, adquirido em 2019 no processo n° 01420.102665/2018, vencido pela empresa SWTI cuja contrato ndo esta sendo prestado em sua
exceléncia. A Fundagdo Cultural Palmares sofreu diversas perdas de informagdo nos ultimos anos e a solugdo atual ndo cumpriu seu papel mais bdsico, restaurar as informagdes perdidas, por isso, decidimos junto a
Coordenagdo Geral de Gestdo Interna - CGl em realizar novo processo licitatorio.

Com a crescente demanda de armazenamento e o respectivo volume de backup (protecdo de dados) gerado, proteger e recuperar informagdes sensiveis da Fundagdo Cultural Palmares se torna uma atividade
extremamente complexa, desta forma a Fundagdo Cultural Palmares necessita de uma solugdo performatica, segura, com alto grau de compressao e que elimine o maximo de informagdes em duplicidade.

Além de todos os fatores citados, considerou-se a demanda por solugdo de protegdo de dados em conformidade com futura estrutura da Fundagdo Cultural Palmares;

Uma das funcionalidades mais importantes da referida solugdo, é a capacidade de possibilitar a criagdo de politicas de contingéncia de dados armazenados. Uma vez que uma informagao for perdida, em uma determinada
drea do Data Center da Fundagdo Cultural Palmares, esta mesma informagdo estard integra e completamente acessivel em outra area de contingéncia consumindo o minimo de recursos de armazenamento possiveis,
evitando assim, a perda de informacgdo e, em paralelo, a otimizagdo do acesso, de maneira rapida e eficiente a quaisquer informagdes que venham a ficar indisponiveis;

Tal solugdo viabiliza algumas das Ag¢Ges do Plano Diretor de Tecnologia da Informagdo, além de garantir a melhoria e continuidade dos servigos institucionais existentes, que se tornam a cada dia, mais dependentes da
infraestrutura de TIC, de forma que tais servigos continuem operacionais e transparentes aos usuarios;

A solugdo centralizada de protegdo e recuperagdo de dados esta desenhada de forma que atenda ao Data Center da Fundagdo Palmares, garantindo maior prote¢do para os dados gerados pelos sistemas criticos e sua
recuperagdo em caso de eventual desastre.

Quanto ao item 1 (Solugdo de Backup), serdo adquiridos de imediato o quantitativo total descrito, tal decisdo deve-se ao levantamento realizado pela DTl referente a previsdo de aumento de armazenamento de arquivos
eletrénicos no ambito da Fundagdo Cultural Palmares. O crescimento do volume de dados armazenados nos atuais discos pelas aplicagGes, base de dados, servidores de arquivos, dados de usudrios e e-mails influencia
diretamente o crescimento do backup. No cenario atual o appliance tem o fundamental papel de hospedeiro de backup dos dados, armazenando os dados em disco com pequena e média retengdo.

Com o objetivo de buscar solugdes que permitam alcangar o melhor desempenho das aplicagdes e servigos informatizados que atualmente sdo executados no ambiente computacional desta fundagdo, levando em
consideragdo ainda, reserva técnica que permita a aquisi¢do e implantagdo de novos sistemas e aplicagdes para atender demandas futuras desta APF. Para isso, serdo necessarias algumas mudangas importantes no que diz
respeito a capacidade de armazenar, disponibilizar e gerenciar um grande volume de informag&es garantindo seguranga, agilidade de comunicagdo e um aumento na produtividade de seus processos de negdcios.

Beneficio Econdmico: A preocupagdo com seguranca dos dados sob a responsabilidade da DTI é outro tema que exige investimentos. Atualmente, toda a politica de acesso aos dados é mantida de forma manual por nossos
Analistas de Redes. Apesar do cuidado que dispensam nessa tarefa, ela se torna de dificil controle e sujeita a falhas. A necessidade frequente de copiar dados entre os ambientes seja de banco de dados (produgéo,
homologacdo, testes e desenvolvimento) com o objetivo de fazer testes com dados préximo ao real e relacionados entre si, seja do arquivos de acesso direto em nosso Servidor de Arquivos; fazer debug para identificar
erros nas aplicagOes; e também com a finalidade de homologar as aplicagdes, é outro fator preocupante no tocante a seguranga da informacdo, pois os dados do ambiente produtivo ndo podem ser compartilhados de
forma descontrolada para os demais ambientes que possuem usudrios ndo autorizados a acessarem determinadas informagGes, além de que o processo de cépia utilizado atualmente é muito moroso e os dados sofrem
uma descaracterizagdo minima e falha. Ao realizar testes no mundo real, existe o risco de expor dados sensiveis a usudrios que ndo sejam de produ¢do. O ambiente produtivo conte dados sensiveis e sigilosos que devem
ser resguardados. A aquisicdo pretendida visa facilitar a manutengdo, ampliagdo de recursos existentes, proporcionando um ambiente amigavel para executores. E importante ressaltar que essa solugdo de hardware e
software atenderd a um projeto importante e complexo, entdo hd uma enorme responsabilidade atribuida aos produtos que estdo sendo comprados e é muito importante que eles funcionem adequadamente. Isso reporta
a um treinamento operacional bem elaborado e ministrado e um apoio técnico bem qualificado e aderente a solugdo adquirida. Com isso, nessa contratagdo, sdo aspectos relevantes que poderdo ser verificados no legado
deixado pelo investimento e nas facilidades dele decorrentes, como por exemplo, a de manutencgdo, seguranga e atualizagdo de software.

Beneficio Tecnolégico: Considerando ainda a diversidade do parque computacional e a necessidade de uma boa gestdo, a uniformizacdo dos equipamentos propiciara redugdo de gastos e ganhos de recursos tecnoldgicos,
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além de poder propiciar melhor qualidade no gerenciamento do instrumento contratual a ser celebrado.
Beneficio Operacional: A cultura da padronizagdo hoje existente facilita a gestdo e sustentagdo da estrutura de TI.

Por fim, a aquisigdo ora pleiteada se fundamenta na busca de equipamentos, softwares e servigos que propiciem melhor desempenho na execugdo da atividade institucional da Fundagdo Palmares, buscando melhorar sua
eficiéncia, seguranga e aprimoramento dos sistemas de armazenamento e protecdo de dados, possibilitando o alcance de metas estabelecidas pelo Plano Estratégico quanto a perspectiva de tecnologias.

O detalhamento técnico minimo exigido para cada um dos itens esta descrito no ANEXO | do presente Termo de Referéncia.

5. ALINHAMENTO AOS INSTRUMENTOS DE PLANEJAMENTO INSTITUCIONAIS JUNTO AO PDTI E AO PAC

Considerando a natureza essencial ao suporte de negdcio dessa Fundagdo, o objeto de que trata a presente contratagdo estd alinhado aos seguintes planejamentos estratégicos:
Do Plano Anual de Contratagdes (PAC elaborado em 2020, para ser executado em 2021, referente ao Grupo - Aquisigdes Infraestrutura:

Item N1 - Aquisi¢do de solugdo de backup corporativo

Do mapa estratégico da Fundagao Cultural Palmares (Processos Estruturantes):

Aprimorar a gestdo orgamentdria de recursos de TI;

Disponibilizar informagdes integradas e relevantes para agilizar a tomada de decisGes gerenciais e estratégicas no ambito da FCP; Estimular a terceirizagdo das atividades de execugdo, priorizando a atuagdo dos servidores
da FCP em atividades de gestdo;

Fornecer servigos e aplicativos priorizando solugées e programas baseados em software livre que promovam a otimizagdo de recursos e investimentos em Tecnologia da Informacao;

Garantir a confidencialidade, a integridade, a disponibilidade e a autenticidade das informacgdes recebidas, armazenadas, processadas e fornecidas pela FCP;

Investir na capacitagdo dos servidores lotados na DTI; - Melhorar continuamente a prestagdo de servigos de Tl no dmbito da FCP; Promover a Governanga de Tl no ambito da Fundag&o Cultural Palmares;
Prospectar e disponibilizar soluges de Tl alinhadas aos objetivos estratégicos da FCP; Prover e melhorar continuamente a infraestrutura de Tl no ambito da FCP;

Promover a implementagdo da Governanga Digital;

Aumentar a efetividade da geragdo de beneficios para a sociedade brasileira por meio da expansdo do acesso as informagdes governamentais, da melhoria dos servigos publicos e da ampliagdo da participagdo social.

6. DO PLANO DIRETOR DE TECNOLOGIA DA INFORMAGAO DO ORGAO (PDTI) E AO PLANO ANUAL DE CONTRATAGOES (PAC):

Alinhamento aos Planos Estratégicos/ PAC 2021 /PDTI 2021

ID Descrigdao da Necessidade

NO1 | Aquisi¢do de solugdo de backup corporativo

7. ESTIMATIVA DA DEMANDA

A estimativa derivou do Estudo Técnico Preliminar SEi 0154751, levando em consideragdo a volumetria atual da Fundagdo Cultural Palmares bem como a garantia da seguranga das informagdes e dos ativos.

Item | Descrigao Unidade | Quantidade
1 Solugdo de Backup de dados licenciado para 05 Terabyte com Manutengdo e Garantia para 36 meses contemplando, servigo de instalagdo, configuragdo e repasse de conhecimento. | UN 01
2 Solugdo de protegdo coorporativa avangada para estagdes de trabalho e servidores, contemplando, licengas, servigo de Instalagdo, configuragdo e repasse de conhecimento. Licenga | 200

Os quantitativos indicados nas tabelas acima servem de referéncia como parametro maximo de necessidade da Fundagdo.

8. PARCELAMENTO DA SOLUGAO DE TIC
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De acordo com a Lei 8.666/1993, o objeto dessa da licitagdo poderd ser parcelado pois comprovam competitividade técnica a ampla participagdo entre os licitantes gerando maior economicidade a essa Fundagdo.

O objetivo é ampliar a competitividade, sobretudo porque algumas empresas podem néo ter capacidade ou condigdes de ofertar a integralidade de todo objeto do Edital, mas apenas uma parte dele, razdo pela qual a
adjudicagdo conjunta inviabilizaria a participagdo de outros licitantes no certame.

Os itens embora sejam distintos de certa maneira complementares ndo existe uma relagdo entre a solugdo e outra (Backup e Protegdo Avangada). A presente contratagdo adotara como regime de execugdo a empreitada
por prego unitdrio.

As especificagdes técnicas da solugdo devem estar de acordo com o disposto neste Termo de Referéncia.

9. RESULTADOS E BENEFICIOS A SEREM ALCANGADOS

Prover a infraestrutura tecnoldgica necesséria a operagdo das solugdes tecnoldgicas, incluindo:

Administrar os servigos de armazenamento e backup;

Gerir as mudangas no ambiente de Tecnologia da Informagdo e Comunicagées com o minimo de impacto no funcionamento dos servigos e das solugdes;

Constituigdo de ambiente de site backup do ambiente de protecdo de dados, possibilitando manter alta disponibilidade de todos os servigos e demais solugdes sustentadas pela Fundagéo;
Alta disponibilidade do ambiente de TIC;

Manutengdo e preservagdo dos investimentos ja realizados em infraestrutura de TIC;

Disponibilidade dos sistemas internos e externos providos pela Fundagdo Cultural Palmares;

Alinhamento com Plano de Continuidade dos servigos de TIC aos interesses da Fundagdo e maior probabilidade de sucesso na sua execugao;

Diminuig¢do nos prazos de atendimento de incidentes, solugdo de problemas e execugdo de mudangas, associadas ao aumento da taxa de sucesso em tais processos.

10. ESPECIFICAGAO DOS REQUISITOS DA CONTRATAGCAO
REQUISITOS DE NEGOCIO

A presente contratagdo visa atender aos seguintes requisitos de negdcio:
Garantir a disponibilidade e continuidade dos servigos de Tl da Fundagdo Palmares; Garantir a salvaguarda das informagdes da Fundagdo Cultural Palmares;

Garantir a infraestrutura e os recursos tecnoldégicos adequados as atividades da Fundagdo Cultural Palmares; Possibilitar a recuperagdo dos servigos de Tl no menor tempo possivel em caso de desastre ou perda de
informacgdes; Fazer o adequado armazenamento e retengdo de cépias de backup para fins histéricos e de auditoria;

Atualizagdo tecnolégica da solugdo de backup permitindo melhora e otimizagdo no desempenho das rotinas de guarda e recuperagdo de dados, e que estas sejam executadas no menor tempo habil possivel e que
interfiram o minimo possivel nos servigos de Tl disponibilizados;

Prover uma plataforma que viabilize testes de recuperagdo;

Atender as disposi¢des contidas na Norma Complementar n2 20/IN01/DSIC/GSIPR; Aumentar o nivel de atendimento e qualidade das operagées de servicos de TI; Aprimorar a governanca de TI;

Aprimorar a gestdo de seguranga da informagdo e comunicagées;

11. REQUISITOS DE CAPACITAGAO

A CONTRATADA devera prover, sempre que necessario, capacitacdo da ferramenta utilizada para gestdo de demandas aos servidores responsaveis pela gestdo do contrato, para possibilitar o monitoramento do trabalho
executado pela contratada. A capacitagdo devera ocorrer nas instalagdes fisicas da Fundagdo Cultural Palmares e devem ser disponibilizados de materiais didaticos para aprendizado.

12. REQUISITOS LEGAIS

A contratagdo do objeto dar-se-a por meio de selegio de propostas, enquadrando-se na modalidade PREGAO na forma eletrdnica, do tipo menor preco por item. Para elaboragdo deste Termo de Referéncia foram
observadas, dentre outras, as seguintes legislagdes:

Instrucdo Normativa SLTI n® 01/2010, que dispde sobre os critérios de sustentabilidade ambiental na aquisicdo de bens, contratacdo de servicos ou obras pela Administracdo Publica Federal direta, autarquica e fundacional
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e dd outras providéncias.

Instrugdo Normativa SGD n2 01/2019, que dispde sobre o processo de contratagdo de Solugdes de Tecnologia da Informagdo e Comunicagdo - TIC pelos 6rgdos e entidades integrantes do Sistema de Administragdo dos
Recursos de Tecnologia da Informagao - SISP do Poder Executivo Federal.

Instrugdo Normativa SLTI N2 73/2020, que disp&e sobre os procedimentos administrativos bdsicos para a realizacdo de pregos para a aquisi¢do de bens e contratacdo de servigos em geral.

Instrugcdo Normativa SLTI n2 05/2017, que Dispde sobre as regras e diretrizes do procedimento contratagdo de servicos sob o regime de execugdo indireta no dmbito da administracdo publica federal direta, autarquica e
fundacional.

Lei n2 8.666 de 21 de junho de 1993, que regulamenta o art. 37, inciso XXI, da Constituigdo Federal, institui normas para licitagGes e contratos da Administragdo Publica e dd outras providéncias.

Decreto n? 9.507, de 21 de setembro de 2018, que dispde sobre a execugdo indireta, mediante contratagdo, de servigos da administragdo publica federal direta, autdrquica e fundacional e das empresas publicas e das
sociedades de economia mista controladas pela Unido.

Decreto n? 10.024, de 20 de setembro de 2019, que regulamenta a licitagdo, na modalidade pregdo, na forma eletronica, para a aquisicdo de bens e a contratagdo de servigos comuns, incluidos os servigos comuns de
engenharia, e dispbe sobre o uso da dispensa eletrdnica, no dmbito da administragdo publica federal.

Além dessas, foram observadas as vedagdes do Decreto, a saber:

"Art. 52 E vedada a contratagdo, por 6rgdo ou entidade de que trata o art. 12, de pessoa juridica na qual haja administrador ou sécio com poder de diregdo que tenham relacdo de parentesco com:
- Detentor de cargo em comissdo ou fungdo de confianga que atue na drea responsavel pela demanda ou pela contratagdo; ou

- Autoridade hierarquicamente superior no ambito de cada 6rgdo ou entidade."

E admissivel a fusdo, cisdo ou incorporagio da Contratada com/em outra pessoa juridica, desde que:

- Sejam observados pela nova pessoa juridica todos os requisitos de habilitagdo exigidos na licitagdo original;

- Sejam mantidas as demais cldusulas e condig¢des do contrato; e

- Ndo haja prejuizo a execugdo do objeto pactuado e haja a anuéncia expressa da Administragdo a continuidade do Contrato.

Lei n2 8.078/1990 (Dispde sobre a prote¢do do consumidor). O direito a garantia técnica prevista neste contrato rege-se igualmente pelas normas previstas no Cédigo de Defesa do Consumidor, considerando a condicdo da
Unido como consumidora final dos servigos de Tl, conforme previsto no art. 22 da Lei n2 8.078/1990, verbis:

"Art. 2° Consumidor é toda pessoa fisica ou juridica que adquire ou utiliza produto ou servigo como destinatdrio final.
Pardgrafo unico. Equipara-se a consumidor a coletividade de pessoas, ainda que indetermindveis, que haja intervindo nas relagées de consumo."
Lei Federal n2 10.520/2002: Institui no &mbito da Unido, Estados, Distrito Federal e Municipios, modalidade de licitagdo denominada pregdo, para aquisi¢do de bens e servicos comuns, e dé outras providéncias;

Decreto n2 7.174/2010: Regulamenta a contratagdo de bens e servigos de informatica e automag&o pela Administragdo Publica Federal.

13. REQUISITOS DE SUPORTE TECNICO E MANUTENGAO

Considera-se “suporte técnico” a facilidade de comunicagdo colocada a disposicdo do CONTRATANTE para a prestagdo de informagdes, esclarecimentos ou orientagGes sobre a utilizagdo, funcionalidades (dicas e atalhos),
configuragdo de softwares /hardwares basicos, aplicativos, sistemas de informacdes, equipamentos e aparelhos em geral envolvidos na solucdo objeto da contratagdo, bem como a intervengdo direta nos equipamentos
para configuragdes, instalagbes e remog&es de aplicativos, atualizacdes de softwares/hardwares e reparos diversos necessarios ao bom funcionamento.

Considera-se “manutenc¢do” o conjunto de atividades e recursos aplicados aos produtos/solucdo, visando assegurar a continuidade e a disponibilidade do ambiente da Solu¢do Proposta, interagdo com os fabricantes,
elaboragdo e confecgdo de procedimentos recomendados, com o objetivo de possibilitar a continuidade dos servigos instalados. Isso em conformidade com a proposta técnica apresentada, e cumprindo ainda todas as
demais cldusulas dos requisitos constantes no Termo de Referéncia.

Os servigos de manutengdo serdo prestados nas seguintes formas:

“corretiva” - quando necessaria a execugdo de uma série de procedimentos destinados a reparar e corrigir os componentes do produto/solugdo para restabelecer seu pleno estado de funcionamento, removendo
definitivamente os defeitos eventualmente apresentados.

“preventiva” - execucdo de procedimentos periddicos destinados a analisar a saude do ambiente de backup (desempenho ou estado), prevenir indisponibilidades e/ou falhas dos componentes do ambiente de backup. A
forma e os prazos serdo estabelecidos no Termo de Referéncia, devendo ser cumpridos integralmente pela CONTRATADA

“evolutiva” quando necessario o fornecimento de novas versdes e/ou releases corretivas e/ou evolutivas de softwares /hardwares langadas durante a vigéncia do Contrato, até mesmo em caso de mudanca de designacido
do nome dos produtos envolvidos contratualmente. A cada nova liberagdo de versdo e release, a CONTRATADA devera apresentar as atualizagdes, inclusive de manuais e demais documentos técnicos, bem como nota
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informativa das novas funcionalidades implementadas, se porventura existirem. Inclui também instalagdes e configuragdes de novas funcionalidades relativas aos produtos/solugdo.

O suporte técnico e manutengdo evolutiva, com atualizacdo de versdo, serdo prestados pelo fabricante e devera ser iniciado remotamente por técnico nomeado, qualificado como engenheiro nivel 2, isto é, ndo podera
passar por triagem de atendimento nivel 1 para posterior escalonamento.

Esse técnico devera auxiliar a equipe da CONTRATANTE nas seguintes atividades, sem limite de quantidade e pela vigéncia do contrato: atualizacdo de software; apoio na instalagdo e reinstalagdo da solugdo; revisdo e
sugestdo de ajustes e melhores préticas nas configuragdes da solugdo.

A garantia técnica devera ser de trinta e seis (36) meses a partir da emissdo do Termo de Aceite Definitivo, renovaveis por até 60 meses.

Considera-se “garantia técnica” a obrigacdo da CONTRATADA em reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, o objeto do contrato em que se verificarem vicios, defeitos ou incorre¢des resultantes
da execugdo ou de materiais empregados, durante o prazo de garantia especificado neste Termo de Referéncia. A assisténcia técnica serd prestada pelo FABRICANTE em total conformidade e condi¢des estabelecidas no
Termo de Referéncia.

Durante o periodo de garantia técnica, a suas expensas, a CONTRATADA fica obrigada a corrigir ou substituir os itens contratados que se verificarem defeitos, falhas, incorre¢ées e vicios resultantes da operagdo do
softwares empregados na solugdo no prazo maximo de 48 (quarenta e oito) horas, podendo ser prorrogado por igual periodo a critério da CONTRATANTE;

A forma de atendimento sera remota, preferencialmente, ou do tipo local (on-site), conforme a necessidade do atendimento e mediante abertura e registros de chamados técnicos nos canais oficiais do fabricante.

A assisténcia técnica devera ser realizada por profissionais especializados, certificados pelo fabricante e deve cobrir todos e quaisquer defeitos, falhas ou incorregdes apresentadas, incluindo ajuste, corregdo, reparo e
substituicdo de componentes eletrénicos ou pegas mecanicas.

14. REQUISITOS TEMPORAIS

A seguir sdo listados os requisitos temporais relativos ao objeto:

PRAZO
ID | REQUISITOS MAXIMO (DIAS UTEIS)
1 | Assinatura do Contrato (CONTRATANTE e CONTRATADA) Inicio dos prazos D

Convocar reunido de Kick-off do Projeto (CONTRATANTE
2 D+2
Elaborar e enviar o Termo de Compromisso e Ciéncia para a CONTRATADA (CONTRATANTE)

Realizagdo da reunido de Kick-off (CONTRATANTE E CONTRATADA);
3 | Apresentagdo formal do Gestor do Contrato e do Preposto (CONTRATANTE e CONTRATADA); D+4
Repasse a CONTRATADA de conhecimentos necessarios a execugdo dos servigos (CONTRATANTE);

Entrega e assinatura dos documentos necessarios para gestdo e fiscalizagdo (CONTRATANTE);

Entrega do Termo de Compromisso e Ciéncia devidamente assinados (CONTRATADA).

4 | Realizagdo de vistorias in loco (CONTRATADA); Entrega do Projeto de Instalagdo (CONTRATADA). D+10
5 | Aprovagdo do Projeto de Instalagdo (CONTRATANTE). D+15
6 | Entrega dos bens (CONTRATADA). D+30
7 | Inicio da execugdo dos servigos e instalagdo dos bens (CONTRATADA). D+35

tabela 1 - Requisitos temporais

A CONTRATADA devera entregar o objeto em até 35 dias Uteis contados da data de assinatura contratual.
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Os servigos programados deverdo ser prestados, em regra, nos dias Uteis, durante o horario de funcionamento do 6rgdo, observados os atendimentos em cendrios criticos e de urgéncia, mediante a abertura de chamado
técnico para o caso do suporte técnico, conforme especificado neste Termo de Referéncia.

A entrega dos bens devera estar em conformidade com as politicas do 6rgdo para recebimento de bens e patrimonio.

O cronograma de todas as atividades programadas, relativas a execugdo do contrato, devera ser aprovado pela CONTRATANTE, devendo atender, no minimo, aos itens e periodicidades do Termo de Referéncia.

15. REQUISITOS DE SEGURANCGA E PRIVACIDADE

A CONTRATADA deverd assinar o termo de compromisso e o termo de responsabilidade para fins de seguranga de dados e da prestagdo do servigo.

A CONTRATADA deverd, no que couber, observar as normas e politicas de seguranc¢a dessa Fundagdo, bem como os demais normativos especificados no Termo de Referéncia.

A CONTRATADA fica proibida de veicular e/ou comercializar as informag&es técnicas produzidas ou as que vier ter acesso durante a execugdo do contrato, salvo mediante prévia e expressa autorizacdo do 6rgao.

A CONTRATADA devera obedecer, quando aplicavel, as normas de segurancga da familia 1ISO/IEC 27000.

A CONTRATADA devera obedecer aos critérios, padres, normas e procedimentos operacionais estabelecidos pela Politica de Seguranga da Informagdo — POSIC (ou similar) em vigor na Fundagdo Cultural Palmares.

A CONTRATADA devera manter sigilo, sob pena de responsabilidade civil, penal e administrativa, no que diz respeito a todo e qualquer assunto de interesse da Fundagdo Palmares ou de terceiros de que tomar
conhecimento em razdo da execugdo do objeto deste documento, devendo orientar seus empregados nesse sentido.

A CONTRATADA devera se responsabilizar pelos materiais, produtos, ferramentas, instrumentos e equipamentos disponibilizados para a execugdo dos servicos, ndo cabendo a CONTRATANTE qualquer responsabilidade por
perdas decorrentes de roubo, furto ou outros fatos que possam vir a ocorrer.

A CONTRATADA ndo podera transferir a outrem, no todo ou em parte, o objeto do contrato.

A CONTRATADA devera manter em carater confidencial, mesmo apds o término do prazo de vigéncia ou rescisdo do contrato, as informagdes de que vier ter acesso durante a execugdo do contrato.
A CONTRATADA devera executar todos os testes de seguranga necessarios e definidos na legislagdo pertinente.

A CONTRATADA deverd submeter seus recursos técnicos aos regulamentos de seguranga e disciplina instituidos da Fundagdo Palmares, durante o tempo de permanéncia nas suas dependéncias.

Todas as informagdes, documentos e especificagdes técnicas as quais a CONTRATADA tiver acesso em fungdo da execugdo contratual deverdo ser tratadas como confidenciais, sendo vedada sua reprodugdo, utilizagdo ou
divulgagdo a terceiros, devendo essa zelar pela manutengdo do sigilo absoluto do conhecimento adquirido.

16. REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS
Os funcionarios devem se apresentar munidos de trajes em consonancia com a cultura organizacional da Fundagao, incluindo crachas de identificagdo.

A CONTRATADA devera atender, no que couber, aos critérios de sustentabilidade ambiental previstos na Instru¢do Normativa n2 01, de 19 de janeiro de 2010, da Secretaria de Logistica e Tecnologia da Informagdo, do
Ministério da Economia.

Os servigos prestados pela CONTRATADA deverdo se pautar, sempre, no uso racional de recursos e equipamentos, de modo a evitar e prevenir o desperdicio de insumos e material.

17. REQUISITOS DE ARQUITETURA TECNOLOGICA
Foi estabelecida a construgdo da solugdo de TIC em 02 itens:

Item 01 — neste item foram estabelecidos os requisitos minimos necessérios para sua aquisicdo, destacando a necessidade de compatibilidade com appliance de backup existente na Fundacdo Cultural Palmares. E possivel
verificar no mercado a existéncia de mais de um fabricante que apresenta solugdes compativeis com o appliance atual, dando assim grande competitividade na disputa.

Quantidade: 05 Terabyte

Item 02 - E a solugdo de protecdo coorporativa avangada para estacdes de trabalho e servidores. E possivel verificar no mercado a existéncia de mais de um fabricante que apresenta solugdes compativeis com o descritivo
no “ANEXO 1”, dando assim grande competitividade na disputa.

Quantidade: 200 licengas

REQUISITOS DE PROJETO E DE IMPLEMENTAGCAO
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Para os Itens 1 e 2, a equipe de atendimento da contratada devera ter minimamente no quadro de profissionais que atuara no projeto os seguintes profissionais:

Gerente: Responsavel pela administragdo do contrato o qual atuard como preposto e fornecera os documentos solicitados pelo gestor e fiscais do contrato, tais como informag8es sobre o chamados e relatérios de
faturamento, bem como atuard na solugdo de conflitos referente ao suporte e cumprimento de SLA, controle de manutengdo de equipamentos e softwares que compde a solugdo.

18. REQUISITOS DE IMPLANTAGAO
O contrato com o fornecedor registrado sera formalizado pela instituicdo, mediante a assinatura de termo de contrato.

O compromisso de contratagdo sé estara caracterizado mediante a assinatura do termo de contrato, decorrente do Pregdo Eletronico relativo a este Projeto.

19. REQUISITOS DE GARANTIA Mecanismos Formais de Comunicagdo:

Abertura de chamado

e Emissor: Equipe técnica do CONTRATANTE.
e Destinatario: Suporte de atendimento da empresa a ser CONTRATADA.
e Forma de Comunicagdo: Telefone, e-mail ou portal web que sera informado pela empresa a ser CONTRATADA.

e Periodicidade: conforme necessidade.
Notificagdo ou Adverténcia

e Emissor: DTI.
e Destinatdrio: Empresa a ser CONTRATADA.
e Forma de Comunicagdo: Oficio.

e Periodicidade: conforme intercorréncia contratual.
Multa

e Emissor: DTI

e Destinatdrio: Empresa a ser CONTRATADA.

e Forma de Comunicagdo: Oficio.

e Periodicidade: conforme intercorréncia contratual. Rescisdo contratual
e Emissor: DTI

e Destinatdrio: Empresa a ser CONTRATADA.

e Forma de Comunicagdo: Oficio.

e Periodicidade: conforme intercorréncia contratual.

20. REQUISITOS DE EXPERIENCIA PROFISSIONAL

Requisitos de Experiéncia Profissional ndo sdo aplicaveis, pois, o objeto da contratagdo envolve apenas o fornecimento de bens de TIC;

21. REQUISITOS DE FORMAGAO DA EQUIPE

Requisitos de Experiéncia Profissional ndo sdo aplicaveis, pois, o objeto da contratagdo envolve apenas o fornecimento de bens de TIC;
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22. REQUISITOS DE METODOLOGIAS DE TRABALHO

Todo e qualquer servigo do contrato somente serd executado pela CONTRATADA mediante a abertura de CHAMADO, em observancia das regras de NMSE.

Para identificar a conformidade dos servigos entregues pela CONTRATADA, o recebimento dos bens e servigos sera classificado pelo CONTRATANTE conforme o seguinte:
ACEITO: quando os servigos forem recebidos definitivamente pelo fiscal requisitante, mediante documentagdo especifica definida em contrato;

NAO ACEITO: quando os servicos ndo forem recebidos definitivamente pelo fiscal requisitante, mediante documentacdo especifica definida em contrato. Todos os servicos prestados pela Licitante vencedora deverdo ser
realizados nas dependéncias da Fundagdo Cultural Palmares.

A execugdo do contrato sera baseada no modelo, no qual a CONTRATANTE é responsdvel pela Gestdo do Contrato e pelo ateste dos resultados esperados e dos Niveis Minimos de Servico exigidos frente aos servigos
entregues, sendo a CONTRATADA responsavel pelos servigos, gestdo dos recursos humanos e fisicos necessarios, conforme especificagdo do Termo de Referéncia.

23. REQUISITOS DE SEGURANGA DA INFORMAGAO E PRIVACIDADE
A CONTRATADA devera obedecer aos critérios, padrbes, normas e procedimentos operacionais adotados pela CONTRATANTE;

Manter sigilo, sob pena de responsabilidades civis, penais e administrativas, sobre todo e qualquer assunto de interesse do CONTRATANTE ou de terceiros de que tomar conhecimento em razdo da execugdo do objeto
deste Contrato, devendo orientar seus empregados nesse sentido;

Promover o afastamento imediato de qualquer dos seus empregados que ndo correspondam aos critérios de confianga ou que perturbem a agdo da equipe de fiscalizagdo do CONTRATANTE;

Responsabilizar-se pelos materiais, produtos, ferramentas, instrumentos e equipamentos disponibilizados para a execug¢do dos servicos, ndo cabendo a CONTRATANTE qualquer responsabilidade por perdas decorrentes de
roubo, furto ou outros fatos que possam vir a ocorrer;

N&o transferir a outrem, no todo ou em parte, o objeto do presente contrato, sem prévia e expressa anuéncia do CONTRATANTE; Nao veicular publicidade acerca dos servigos contratados, sem prévia autorizagdo, por
escrito, do CONTRATANTE;

Manter em carater confidencial, mesmo apds o término do prazo de vigéncia ou rescisdo do contrato, as informacgGes relativas a politica de seguranga adotada pelo CONTRATANTE e as configuragGes de softwares
decorrentes;

Manter em cardter confidencial, mesmo apds o término do prazo de vigéncia ou rescisdo do contrato, as informagdes relativas ao processo de instalagdo, configuragdo e adaptagGes de produtos, ferramentas e
equipamentos da solugdo;

Ndo efetuar, sob nenhum pretexto, a transferéncia de qualquer responsabilidade da CONTRATADA para outras entidades, seja fabricante, técnicos, subempreiteiros, etc., sem a anuéncia expressa e por escrito da area
administrativa do CONTRATANTE;

Executar todos os testes de seguranga necessarios e definidos na legislagdo pertinente.

24. RESPONSABILIDADES
DEVERES E RESPONSABILIDADES DA CONTRATANTE

Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execugdo dos contratos;
Encaminhar formalmente a demanda por meio de Ordem de Servi¢o ou de Fornecimento de Bens, de acordo com os critérios estabelecidos no Termo de Referéncia ou Projeto Basico;

Receber o objeto fornecido pela CONTRATADA que esteja em conformidade com a proposta aceita, conforme inspe¢des realizadas; Liquidar o empenho e efetuar o pagamento a CONTRATADA, dentro dos prazos
preestabelecidos em contrato;

Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com o fornecimento da solugdo de TIC;
Definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte da CONTRATADA, com base em pesquisas de mercado, quando aplicavel; e

Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a documentagdo, o cédigo-fonte de
aplicagdes, os modelos de dados e as bases de dados, pertengam a Administragao;

25. DEVERES E RESPONSABILIDADES DA CONTRATADA

Indicar formalmente preposto apto a representa-lo junto a CONTRATANTE, que devera responder pela fiel execugdo do contrato;
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Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a execugdo do objeto contratual;

Reparar quaisquer danos diretamente causados a CONTRATANTE ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo ou
reduzindo a responsabilidade da fiscalizagdo ou 0 acompanhamento da execugdo dos servigos pela CONTRATANTE;

Propiciar todos os meios necessdrios a fiscalizagdo do contrato pela CONTRATANTE, cujo representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, sempre que considerar a medida
necessaria;

Arcar com o Onus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatério para o
atendimento ao objeto da licitagdo, exceto quando ocorrer algum dos eventos arrolados nos incisos do

§ 12 do art. 57 da Lei n2 8.666, de 1993.
Quando especificada, manter, durante a execu¢do do contrato, equipe técnica composta por profissionais devidamente habilitados, treinados e qualificados para fornecimento da solugdo de TIC;
Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugdo de TIC durante a execugdo do contrato; e

Ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a documentag¢do, os modelos de dados e
as bases de dados a Administragdo;

Manter, durante a execugdo do contrato, equipe técnica composta por profissionais devidamente habilitados, treinados e qualificados para fornecimento da solugdo de TIC.
Manter a produtividade ou a capacidade minima de fornecimento da solugdo de TIC durante a execugdo do contrato.

Ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a documentagdo, os modelos de dados e
as bases de dados a Administragdo.

Encaminhar a unidade fiscalizadora todas as notas fiscais dos servigos prestados, detalhando os servigos e suas referidas pontuagdes para conferéncia e ateste pelo Gestor e/ou Fiscais do contrato.
Reportar da Fundagdo Palmares imediatamente qualquer anormalidade, erro ou irregularidade que possa comprometer a execugdo dos servigos e 0 bom andamento das atividades da CONTRATANTE.

E admissivel a fus3o, cisdo ou incorporacdo da contratada com/em outra pessoa juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitacdo exigidos na licitacdo original, sejam
mandas as demais clausulas e condigdes do contrato, ndo haja prejuizo a execugdo do objeto pactuado e haja a anuéncia expressa da Administragdo a continuidade do contrato.

Abster-se, qualquer que seja a hipdtese, de veicular publicidade ou qualquer outra informagdo acerca das atividades objeto do Contrato, sem prévia autorizagdo da CONTRATANTE.

Manter sigilo, sob pena de responsabilidade, de todo e qualquer assunto de interesse da CONTRATANTE ou de terceiros de que tomar conhecimento em razdo da execugdo do objeto do Contrato, respeitando todos os
critérios estabelecidos, aplicdveis aos dados, informacgGes e as regras de negdcio.

Executar os servigos solicitados formalmente pela CONTRATANTE por meio de Ordens de Servico ou Chamados Técnicos, de acordo com as suas caracteristicas e com as clausulas do Contrato firmado.
Somente desativar qualquer recurso computacional relacionado a execugdo do objeto, mediante prévia autorizagdo da CONTRATANTE.

Prestar qualquer tipo de informagdo solicitada pela CONTRATANTE sobre os fornecimentos e servigos contratados, bem como fornecer qualquer documentagdo julgada necesséria ao perfeito entendimento do objeto do
Termo de Referéncia.

Elaborar e apresentar documentagdo técnica dos fornecimentos e servigos executados, nas datas aprazadas, visando homologagcdo da mesma pela CONTRATANTE.
Implementar rigorosa geréncia de contrato com observancia a todas as disposi¢des constantes do Termo de Referéncia e nas Determinagdes dos Orgdos de Controle.

Responsabilizar-se integralmente pela sua equipe técnica, primando pela qualidade, desempenho, eficiéncia e produtividade, visando a execu¢do dos trabalhos durante todo o Contrato, dentro dos prazos estipulados, sob
pena de ser considerada infragdo passivel de aplicagdo das penalidades previstas, caso 0s prazos ndo sejam cumpridos.

Atender aos prazos estabelecidos no Termo de Referéncia.
Reparar, corrigir, remover, reconstruir ou substituir as suas expensas, no todo ou em parte, servicos efetuados em que se verificarem vicios, defeitos e incorregdes.

A CONTRATADA ndo podera de forma alguma comercializar, no todo ou em parte, qualquer produto gerado a partir do Contrato resultante do Termo de Referéncia, sob pena de rescisdo contratual, podendo inclusive
responder por agdes judiciais decorrentes do ndo cumprimento deste item.

Planejar, desenvolver, executar e manter os servigos objeto do contrato, dentro das exigéncias de niveis de servigos estabelecidos.
Guardar sigilo sobre dados e informagdes obtidos em razdo da execugdo dos servigos contratados, devendo a CONTRATADA fornecer os Termos de Compromisso e de ciéncia a CONTRATANTE, assegurando tal sigilo.

Adotar as providéncias necessarias que viabilizem a realizagdo dos servigos objeto do contrato. Registrar por escrito, as ocorréncias que possam ter implicagdes na execugdo dos servigos, bem como as reunides realizadas
entre os representantes designados pela CONTRATANTE e a CONTRATADA.

Elaborar documentos, relatérios gerenciais e outros, referentes ao acompanhamento da execugdo das Ordens de Servigos ou Chamados Técnicos. Realizar os servicos de modo que ndo prejudiquem o andamento normal
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das atividades da Fundagdo Cultural Palmares.

Implantar adequadamente o planejamento, a execugdo e a supervisdo permanente das tarefas demandadas, de forma a obter uma operagdo correta e eficaz, realizando os servigos de forma meticulosa e constante,
mantendo sempre em perfeita ordem todas as dependéncias da Fundagdo Palmares.

Responder formalmente, através dos meios de comunicagdo, no prazo maximo de 48 horas, a quaisquer esclarecimentos de ordem técnica pertinentes a execugdo dos servigos, que venham porventura a ser solicitado pela
Fundagdo Cultural Palmares.

Elaborar procedimentos operacionais dos processos de execugdo de servigos, de acordo com a area de conhecimento de cada técnico.

Promover a transferéncia de conhecimento para os técnicos indicados pelo CONTRATANTE, sempre que solicitado, de forma a permitir a completa geréncia, operagdo, monitoramento e otimizagdo da solugdo.
Formalizar o encerramento dos servigos, com documentagdo, procedimentos e termo de entrega.

Acatar as determinagdes feitas pela fiscalizagdo da Fundagdo Palmares no que tange ao cumprimento do objeto deste documento.

Ceder a Fundagédo Cultural Palmares os direitos patrimoniais previstos no Capitulo Il da Lei n2 9610/98 sobre os trabalhos de natureza intelectual elaborados durante a presta¢do dos servigos.

Toda solugdo dos servigos deve ser documentada passo a passo, de modo que outro técnico consiga resolver o mesmo servigo. Toda e qualquer documentagdo elaborada pela CONTRATADA devera ser feita utilizando a
lingua Portuguesa do Brasil.

Durante o periodo de vigéncia contratual, a CONTRATADA deverd manter todas as condigdes que ensejaram a contratagdo.
Executar o objeto do certame em estreita observancia dos ditames estabelecidos pela Lei n2 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais - LGPD).

Diante do fato da LGPD entrar em pleno vigor no més de agosto de 2020, a CONTRATADA deverd cumpri-la, de forma a realizar devidamente o tratamento de dados pessoais.

26. MODELO DE EXECUGAO DO CONTRATO
ROTINAS DE EXECUGAO
Realizagdo da Reunido Inicial:

Devera ser realizada reunido de alinhamento com o objetivo de identificar as expectativas, nivelar os entendimentos acerca das condigdes estabelecidas no Contrato, Edital e Anexos, e esclarecer possiveis duvidas acerca
da execucdo dos servigos.

Deverdo participar dessa reunido, no minimo o Gestor do Contrato na instituicdo e o Preposto da CONTRATADA.

A reunido realizar-se-a na instituicdo em até 05 (cinco) dias Uteis a contar da data de assinatura do Contrato, conforme agendamento efetuado pelo Gestor do Contrato na instituigdo.

Nessa reunido a CONTRATADA deverd apresentar oficialmente seu Preposto, além de fornecer as respectivas comprovagdes acerca dos requisitos de qualificagdo exigidos para os seus profissionais.

Todos os entendimentos da reunido de alinhamento deverao constar da Ata de reunido a ser lavrada pelo Gestor do Contrato na institui¢do e assinada por todos os participantes.

A CONTRATADA cumprird as instrugdes complementares da instituigdo quanto a execugdo e hordrio de realizagdo do servigo, permanéncia e circulagdo de seu(s) técnico(s) nas dependéncias da instituigdo.
Descri¢do dos eventos do periodo de ambientagdo, quando houver

N3do se aplica.

Procedimentos para encaminhamento e controle de solicitagées:

Todos os servigos requeridos, do objeto deste TERMO DE REFERENCIA, serdo solicitados por Ordem de Servicos (OS)- Anexo VI - e disponibilizados & empresa, que coordenara os trabalhos e repassando, previamente a
execugdo dos servigos, todas as orientagGes a serem seguidas.

As orientagOes serdo estabelecidas pela Equipe Técnica da organizagdo que documentard o planejamento dos trabalhos e os produtos gerados.
Forma de execugdo e acompanhamento dos servigos:

A CONTRATADA sera responsdvel pela execugdo dos servigos e seu acompanhamento diario da qualidade e dos niveis de servigo alcangados com vistas a efetuar ajustes e corre¢des. Quaisquer problemas que venham a
comprometer o bom andamento dos servigos ou o alcance dos niveis de servigo estabelecidos devem ser imediatamente comunicados a DTI, que em parceria com a CONTRATADA, buscara a melhor solugdo para resolugao
do problema.

Local de entrega e execugdo dos servigos

Os servigos deveram ser prestados no endereco SCRN 702/703 — Bloco B — Asa Norte - CEP 70.720-620 — Brasilia — DF - Telefones: (61) 3424-0193.

25 of 62 06/09/2021 08:33



SEI/FCP - 0157178 - Edital https://sei.palmares.gov.br/sei/controlador.php?acao=documento_imprimir web&acao_origem=arvor...

Prazos, horarios de fornecimento de bens ou prestagdo dos servigos Documentagdo minima exigida:

Quando da realizagdo dos servigos pela CONTRATADA, esta devera ser acompanhada de responsavel da CONTRATANTE que, por sua vez, devera ser informado dos servigos realizados. A discriminagdo dos servigos devera
constar em relatério elaborado pela CONTRATADA.

A empresa CONTRATADA deverd fornecer toda a documentagdo técnica original, completa e atualizada, contendo os manuais e guias de utilizagdo, no formato ".doc", ".pdf" ou outro que seja formalmente aceito pela
unidade gestora do contrato.

Formas de transferéncia de conhecimento

Durante toda a execugdo contratual devera ser realizada a transferéncia de conhecimento para a equipe de TI.

A transferéncia de conhecimento devera conter todos os elementos suficientes a contemplar a necessidade de transferir a equipe da instituicdo, todo o conhecimento e condigdes para dar continuidade aos servigos em
caso de rescisdo ou interrupgdo contratual.

Procedimentos de transicdo e finalizacdo do contrato

27. QUANTIDADE MiNIMA DE BENS OU SERVICOS PARA COMPARAGAO E CONTROLE

Item | Descri¢ao Unidade | Quantidade

Solugdo de Backup de dados licenciado para 05 Terabyte com Manutengdo e Garantia para 36 meses contemplando, servigo de instalagdo, configuragdo e repasse de conhecimento.

Item | Descrigao Unidade | Quantidade

Solugdo de protegdo coorporativa avangada para estagGes de trabalho e servidores, com Manutengdo e Garantia para 36 meses contemplando, servigo de instalagdo, configuragdo e
2 repasse de conhecimento. Licenca | 200

28. MECANISMOS FORMAIS DE COMUNICAGAO

Sdo instrumentos formais de comunicacdo entre a CONTRATANTE e a CONTRATADA:
Ordens de Servico;

Plano de Insergdo;

Termos de Recebimento;

Chamado registrado na Central de Atendimento; Oficios;

Relatdrios e Atas de Reunido;

Demais Termos previstos no instrumento convocatorio.

A comunicagdo entre a CONTRATANTE e a CONTRATADA, para fins de encaminhamento de Ordens de Servigo ou outro documento, ocorrera sempre via por intermédio do preposto, ou seu substituto, designado pela
CONTRATADA;

A comunicagdo dos usudrios com a Central de Atendimento/Suporte da CONTRATADA podera ser realizada por meio de abertura de chamado via telefone com registro de protocolo ou utilizagdo de sistema informatizado
que permita o registro da demanda.

29. MANUTENCAO DE SIGILO E NORMAS DE SEGURANCA

A CONTRATADA deverd manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter
conhecimento durante a execugdo dos servigos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificacdo de sigilo conferida pelo CONTRATANTE a tais
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documentos.

O Termo de Compromisso, contendo declaragdo de manutengdo de sigilo e respeito as normas de seguranga vigentes na entidade, a ser assinado pelo representante legal da CONTRATADA, e Termo de Ciéncia, a ser
assinado por todos os empregados da CONTRATADA diretamente envolvidos na contratagdo.

30. MODELO DE GESTAO DO CONTRATO

A gestdo de continuidade do contrato tem por objetivo ndo permitir a interrupgdo das atividades de T, proteger os processos criticos contra efeitos de falhas significativas e assegurar sua retomada em tempo habil, sem
ocasionar possiveis prejuizos.

A importancia da gestdo de continuidade é minimizar os impactos e auxiliar na recuperagdo de ativos da informagdo quando estes sofrem algum dano proveniente dos mais variados fatores como falhas em equipamentos
tais como servidores, acidentes e agées intencionais praticadas como intuito de fraudar o sistema.

Mostra-se de extrema relevancia, pois apds sua implementagdo, torna-se possivel a manutengdo ou recuperagdo das operagdes, visando assegurar a disponibilidade da informagdo no nivel requerido pela alta
administracdo e na escala de tempo solicitada, logo apds a ocorréncia de interrupgGes ou falhas nos processos criticos da contratagdo.

31. CRITERIOS DE ACEITACAO

Observados as condi¢des e prazos constantes deste termo de referéncia e seus anexos, o recebimento dos produtos/servicos sera realizado de acordo com o art. 73 da Lei n2 8.666/93 nos seguintes termos:

Licenga para Solugdo de Backup de dados licenciado para 05 terabyte com Manutengdo e Garantia para 36 meses contemplando, servigo de instalagdo, configuragdo e repasse de conhecimento:

Provisoriamente, por ocasido da entrega pela licitante vencedora, das licengas de uso adquiridas da Fundagdo Cultural Palmares, podendo ser feito na forma de apresentagdo dos links de acesso para fins de download.
Definitivamente, apds verificagdo das licengas de uso formalmente registradas em nome da Fundagdo Palmares e aplicadas em seu ambiente.

Servigo de Instalagdo e configuragdo:

Provisoriamente, por ocasido do aceite definitivo, pela CONTRATANTE, do servigo de capacitagdo da solugdo.

Definitivamente, apds verificagdo de sua conformidade com as especificagdes contidas na proposta apresentada e/ou neste termo de referéncia e seus anexos, no prazo maximo de 5 (cinco) dias.

Treinamento de capacitagdo da equipe:

Provisoriamente, por ocasido do aceite definitivo, pela instituigdo, da ordem de servigo sob demanda da solugdo.

Definitivamente, apds verificagdo de sua conformidade com as especificagdes contidas na proposta apresentada e/ou neste termo de referéncia e seus anexos, no prazo maximo de 30 (trinta) dias.

Solugdo de protegdo coorporativa avangada para estagdes de trabalho e servidores

Provisoriamente, por ocasido da entrega pela licitante vencedora, das licengas de uso adquiridas da Fundagdo Cultural Palmares, podendo ser feito na forma de apresentagdo dos links de acesso para fins de download.
Definitivamente, apds verificagdo das licengas de uso formalmente registradas em nome da Fundagdo Palmares e aplicadas em seu ambiente.

Servigo de Instalagdo e configuragdo:

Provisoriamente, por ocasido do aceite definitivo, pela CONTRATANTE, do servigo de capacitagdo da solugdo.

Definitivamente, apds verificagdo de sua conformidade com as especificagdes contidas na proposta apresentada e/ou neste termo de referéncia e seus anexos, no prazo maximo de 5 (cinco) dias.

Treinamento de capacitagdo da equipe:

Provisoriamente, por ocasido do aceite definitivo, pela instituigdo, da ordem de servigo sob demanda da solugdo.

Definitivamente, apds verificagdo de sua conformidade com as especificagdes contidas na proposta apresentada e/ou neste termo de referéncia e seus anexos, no prazo maximo de 30 (trinta) dias.

A Solugdo serd recebida apos a realizagdo dos testes necessarios e a verificagdo do seu funcionamento, conforme exigéncias deste termo de referéncia. Todas as atividades devem ser relacionadas e fornecidas a fiscalizagdo
desta institui¢do.

O recebimento provisério ou definitivo ndo exclui a responsabilidade civil pela solidez e seguranga do fornecimento, nem a ético-profissional pela perfeita execugdo do contrato, dentro dos limites estabelecidos em Lei.

32. PROCEDIMENTO DE TESTE E INSPECAO

Sera considerada como Aceite Provisério a recepgdo dos objetos deste Termo de Referéncia.
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Apds a devida inspecdo e aprovagdo técnica do ambiente implantado e configurado a equipe técnica do CONTRATANTE emitird e encaminhara um laudo de inspegdo técnica ao fiscal do contrato para a emissdo dos
respectivos Termos de Aceite Definitivo;

O aceite provisorio ou definitivo ndo exclui a responsabilidade civil pela solidez e a seguranga dos servigos, nem ético-profissional pela perfeita execugdo do contrato, dentre dos limites estabelecidos pela lei ou pelo
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contrato;

Até a solugdo de todos os defeitos ou falhas, ndo sera emitido o Termo de Aceite Definitivo nem liberado o pagamento do contrato.

33. NiVEIS MiNIMOS DE SERVICOS EXIGIDOS

IAE - INDICADOR DE ATRASO DE ENTREGA DE OS

TOPICO

DESCRICAO

Finalidade

Medir o tempo de atraso na entrega dos produtos e servigos constantes na Ordem de Servigo.

Meta a cumprir

IAE<=0

A meta definida visa garantir a entrega dos produtos e servigos constantes nas Ordens de Servigo dentro do prazo previsto.

Instrumento de medigdo

Através das ferramentas disponiveis para a gestdo de demandas, por controle préoprio da CONTRATANTE e lista de Termos de Recebimento Provisério e Definitivo emitidos.

Forma de
Acompanhamento

A avaliagdo serd feita conforme linha de base do cronograma registrada na OS.

Sera subtraida a data de entrega dos produtos da OS (desde que o fiscal técnico reconhega aquela data, com registro em Termo de Recebimento Provisério) pela data de inicio da execugdo
da OS.

Periodicidade

Mensalmente, para cada Ordem de Servico encerrada e com Termo de Recebimento Definitivo.

Mecanismo de Calculo
(métrica)

IAE = TEX — TEST TEST

Onde:

IAE — Indicador de Atraso de Entrega da OS;

TEX — Tempo de Execugdo — corresponde ao periodo de execugdo da OS, da sua data de inicio até a data de entrega dos produtos da OS.
A data de inicio serd aquela contante na OS; caso ndo esteja explicita, serd o primeiro dia util apds a emissao da OS.

A data de entrega da OS deverad ser aquela reconhecida pelo fiscal técnico, conforme critérios constantes no Termo de Referéncia. Para os casos em que o fiscal técnico rejeita a entrega, o
prazo de execugdo da OS continua a correr, findando-se apenas quanto a CONTRATADA entrega os produtos da OS e haja aceitagdo por parte do fiscal técnico.

TEST — Tempo Estimado para a execugdo da OS — constante na OS, conforme estipulado no Termo de Referéncia.

Observagdes

Obs1: Serdo utilizados dias Uteis na medigao.
Obs2: Os dias com expediente parcial no érgdo/entidade serdo considerados como dias Uteis no cémputo do indicador.

Obs3: Ndo se aplicard este indicador para as OS de Manutengdes Corretivas do tipo Garantia e aquelas com execugdo interrompida ou cancelada por solicitagdo da CONTRATANTE.

SANGCOES ADMINISTRATIVAS
1. Comete infragdo administrativa nos termos da Lei n2 10.520, de 2002, a CONTRATADA que:

1.1. inexecutar total ou parcialmente qualquer das obrigagdes assumidas em decorréncia da contratagdo;

1.2. ensejar o retardamento da execugdo do objeto;

1.3. falhar ou fraudar na execugdo do contrato;
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1.4. comportar-se de modo inidéneo; ou

1.5. cometer fraude fiscal.

2. Pela inexecucdo total ou parcial do objeto deste contrato, a Administragdo pode aplicar a CONTRATADA as seguintes sangdes:

2.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigagdes contratuais consideradas faltas leves, assim entendidas aquelas que ndo acarretam prejuizos significativos para o servigo contratado;

2.2. Multa conforme detalhamento constante da tabela acima; e, de 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso na apresentag¢do da garantia (seja para refor¢o ou por ocasido de prorrogagdo),
observado o maximo de 2% (dois por cento). O atraso superior a 25 (vinte e cinco) dias autorizard a Administraggo CONTRATANTE a promover a rescisdo do contrato; as penalidades de multa decorrentes de fatos diversos
serdo consideradas independentes entre si.

2.3. Suspensdo de licitar e impedimento de contratar com o érgdo, entidade ou unidade administrativa pela qual a Administragdo Publica opera e atua concretamente, pelo prazo de até dois anos;

2.4. Sangdo de impedimento de licitar e contratar com drgdos e entidades da Unido, com o consequente descredenciamento no SICAF pelo prazo de até cinco anos. A Sangdo de impedimento de licitar e contratar prevista
neste subitem também é aplicdvel em quaisquer das hipdteses previstas como infragdo administrativa deste Termo de Referéncia.

2.5. Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os motivos determinantes da puni¢do ou até que seja promovida a reabilitagdo perante a prépria autoridade
que aplicou a penalidade, que sera concedida sempre que a Contratada ressarcir a Contratante pelos prejuizos causados;

3. As sang0es previstas acima poderdo ser aplicadas a CONTRATADA juntamente com as de multa, descontando-a dos pagamentos a serem efetuados.

4. Também ficam sujeitas as penalidades do art. 87, Ill e IV da Lei n2 8.666, de 1993, as empresas ou profissionais que:

4.1. tenham sofrido condenagdo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer tributos;

4.2. tenham praticado atos ilicitos visando a frustrar os objetivos da licitagdo;

4.3. demonstrem ndo possuir idoneidade para contratar com a Administragdo em virtude de atos ilicitos praticados.

5. A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que assegurard o contraditério e a ampla defesa a CONTRATADA,
observando-se o procedimento previsto na Lei n2 8.666, de 1993, e subsidiariamente a Lei n2 9.784, de 1999.

6. As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a serem pagos, ou recolhidos em favor da Unido, ou deduzidos da garantia, ou ainda, quando for o caso, serdo inscritos na Divida
Ativa da Unido e cobrados judicialmente. Caso a Contratante determine, a multa devera ser recolhida no prazo maximo de 20 (vinte) dias, a contar da data do recebimento da comunicagdo enviada pela autoridade
competente.

7. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do licitante, a Unido ou Entidade podera cobrar o valor remanescente judicialmente, conforme artigo 419 do Cédigo Civil.

8. A autoridade competente, na aplicagdo das sangdes, levara em consideragdo a gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado a Administragdo, observado o principio da
proporcionalidade.

9. Se, durante o processo de aplicacdo de penalidade, se houver indicios de pratica de infragdo administrativa tipificada pela Lei n2 12.846, de 12 de agosto de 2013, como ato lesivo a administragdo publica nacional ou
estrangeira, cépias do processo administrativo necessdrias a apuragdo da responsabilidade da empresa deverdo ser remetidas a autoridade competente, com despacho fundamentado, para ciéncia e decisdo sobre a
eventual instauragdo de investigagdo preliminar ou Processo Administrativo de Responsabilizagdo - PAR.

10. A apuragdo e o julgamento das demais infragdes administrativas ndo consideradas como ato lesivo a Administragdo Publica nacional ou estrangeira nos termos da Lei n2 12.846, de 12 de agosto de 2013, seguirdo seu
rito normal na unidade administrativa.

11. O processamento do PAR ndo interfere no seguimento regular dos processos administrativos especificos para apuragdo da ocorréncia de danos e prejuizos a
Administragdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participa¢do de agente publico.
12. As penalidades serdo obrigatoriamente registradas no SICAF.

O acordo de nivel de servigo proposto é constituido por critérios mensuraveis estabelecidos entre a instituicdo e a licitante vencedora, com a finalidade de aferir e avaliar diversos fatores relacionados com os servigos
contratados, quais sejam: qualidade, desempenho, disponibilidade, abrangéncia/cobertura e seguranca;

Para mensurar esses fatores serdo utilizados indicadores relacionados com a natureza e caracteristica dos servigos contratados, para os quais foram estabelecidas metas quantificaveis a serem cumpridas pela licitante
vencedora. Esses indicadores sdo expressos em unidades de medida como, por exemplo: percentuais, tempo medido em horas ou minutos, nimeros que expressam quantidades de ocorréncias, dias Uteis e dias corridos;

No calculo desses indicadores, serdo desconsiderados os periodos em que as demandas estiveram suspensas ou ndo estiveram sob a responsabilidade da licitante vencedora.

Os redutores aqui apresentados sdo aplicados sobre os servigos prestados pela licitante vencedora objetos da medicdo, sendo eles:
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Rejeigdo de Servigos

Indicador | Rejeigdo de Servigo

Medir o nimero de ocorréncias em que servigos, ndo necessariamente de um mesmo tipo, forem rejeitadas reiteradamente pela
Descrigdo | instituicdo pelo ndo atendimento aos critérios de caracteristicas técnicas, pelo ndo atendimento aos critérios de qualidade da solugdo
ou pela ndo conformidade entre o produto entregue e o resultado esperado.

Medigao 0 acompanhamento sera feito pelo Representante da instituigdo através do processo controle e fiscalizagdo do contrato.

Meta Numero de rejeigdes <= 2.

Ocorréncia | NUmero superior a quantidade permitida (2 rejei¢des)

Glosa 0,5% (meio por cento) para cada rejeigdo até o limite de 5 ocorréncias; 1% (um por cento) para cada rejeigdo superior a 5 ocorréncias.

Atendimento de Chamados de Garantia e Suporte Técnico

Indicador | Atraso no atendimento de chamados (Mensal)

Descricdo | Medir a quantidade de ocorréncias de atraso no atendimento de chamados de Garantia e Suporte Técnico (Mensal).

Medigdo O acompanhamento sera feito pelo Representante da instituigcdo através do processo controle e fiscalizagdo do contrato.

Meta Numero de atrasos <= 2.

Ocorréncia | Numero superior a quantidade permitida (1 atraso)

| 0,25% (zero virgula vinte cinto por cento) para cada atraso superior a3 meta até o limite de 4 atrasos;
Glosa
1% (um por cento) para cada incidente superior a 4

Incidentes por Impericia

Indicador Incidentes causados por impericia (Mensal)

Descricio Medir a.quantidade d.e ocorréncias de Inci.dentes causados pellal Iici.tante vencedora devido a impericia na execugdo de procedimentos
em equipamentos e sistemas que causam impacto para o usuario final.

Medigdo 0O acompanhamento sera feito pela drea responsavel pelo servigo ou pelo Fiscal da instituicdo que registrard a ocorréncia via e-mail

Meta NuUmero de incidentes <= 2.
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Ocorréncia | Numero superior a quantidade permitida (2 incidentes)

Glosa

2% (dois por cento) para cada incidente superior a meta até o limite de 4 incidentes;

3% (trés por cento) para cada incidente superior a 4

Faz parte do presente Acordo de Nivel de Servigo o conjunto de infragGes a seguir relacionadas:

InfragGes

Codigo

Descri¢ao

Referéncia

Percentual (%) de
desconto

Utilizar na prestagdo dos servigos, empregado sem identificagdo prévia ou que ndo porte cracha

1-1 R . T . L L Por ocorréncia 0,50%
ou outro instrumento de identificagdo, quando nas dependéncias da instituigdo. ?
Atribuir atividades a empregado sem a qualificagdo técnica necessdria para sua execugdo. .

-2 Por ocorréncia 1%

-3 Deixar de substituir empregado comportamento inadequado aos ambientes da instituigdo, apds Por dia

receber comunicagdo

SANGOES ADMINISTRATIVAS E PROCEDIMENTOS PARA RETENGAO OU GLOSA NO PAGAMENTO

Id Ocorréncia Glosa / Sangdo
Adverténcia.
1 Ndo comparecer injustificadamente a Reunido Inicial.
Em caso de reincidéncia, multa 0,5% sobre o valor total do Contrato.
Quando convocado dentro do prazo de validade da sua proposta, nao
celebrar o Contrato, deixar de entregar ou apresentar A CONTRATADA ficara impedida de licitar e contratar com a Unido, Estados, Distrito Federal e Municipios e, sera
) . . ) . descredenciada no SICAF, ou nos sistemas de cadastramento de fornecedores a que se refere o inciso XIV do art. 42 da Lei
documentacdo falsa exigida para o certame, ensejar o retardamento da execu¢do de | o 10 520/2002, pelo prazo de até 5 (cinco) anos, sem prejuizo das demais cominagGes legais, e multa de 5% do valor da
seu objeto, ndo manter a proposta, falhar ou fraudar na execugdo do contratacio.
Contrato, comportar-se de modo inidéneo ou cometer fraude fiscal.
3 | Ter praticado atos ilicitos visando frustrar os objetivos da licitagdo. A CONTRATADA serd declarada inidonea para licitar e contratar com a Administragdo.
Demonstrar ndo possuir idoneidade para contratar com a Administracdo em . - . L - ~ - L x
4 . o . Suspensdo temporaria de 6 (seis) meses para licitar e contratar com a Administragdo, sem prejuizo da Rescisdo Contratual.
virtude de atos ilicitos praticados.
N3o executar total ou parcialmente 0Ss servigos previstos no
5 | objeto da Suspensdo temporaria de 6 (seis) meses para licitar e contratar com a Administracdo, sem prejuizo da Rescisdo Contratual.
contratagdo.
. . . . Multa de 5% sobre o valor total do Contrato.
Suspender ou interromper, salvo motivo de forga maior ou caso fortuito, os
6 | servicos solicitados, por até de 30 dias, sem comunica¢do formal ao gestor do

Contrato.

Em caso de reincidéncia, configura-se inexecugdo total do Contrato por parte da empresa, ensejando a rescisdo contratual
unilateral.
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Suspender ou interromper, salvo motivo de forga maior ou caso fortuito, os
7 | servigos solicitados, por mais de 30 (trinta) dias, sem comunicagdo formal ao gestor | CONTRATADA sera declarada inidénea para licitar e contratar com a Administragcdo, sem prejuizo da Rescisdo Contratual.
do contrato.

N3o prestar os esclarecimentos imediatamente, referente & execucio dos servicos, | Multa de 0,5% sobre o valor total do Contrato por dia 0til de atraso em prestar as informagBes por escrito, ou por outro
8 | salvo quando implicarem em indagacdes de carater técnico, hipétese em que serdo | Meio quando autorizado pela CONTRATANTE, até o limite de 10 dias Uteis.

respondidos no prazo maximo de 5 dias Uteis Ap6s o limite de 10 dias Uteis, aplicar-se-a multa de 3% do valor total do Contrato.

A CONTRATADA sera declarada inidonea para licitar ou contratar com a Administragdo Publica, sem prejuizo as penalidades
decorrentes da inexecugdo total ou parcial do contrato, o que podera acarretar a rescisdo do Contrato, sem prejuizo das
demais penalidades previstas na Lei n2 8.666, de 1993.

Provocar intencionalmente a indisponibilidadeda prestagdo dos servigos quanto aos
componentes de software.

U . . ) A CONTRATADA sera declarada inidénea para licitar ou contratar com a Administragdo Publica, sem prejuizo as penalidades
Permitir intencionalmente o funcionamento dos sistemas de modo adverso ao . ~ . . . .
10 . N s . decorrentes da inexecugdo total ou parcial do contrato, o que poderd acarretar a rescisdo do Contrato, sem prejuizo das
especificado e as cldusulas contratuais. . . . S o
demais penalidades previstas na Lei n2 8.666, de 1993.

Comprometer intencionalmente a integridade, disponibilidade ou confiabilidade e A CONTRATADA serd declarada inidonea para licitar ou contratar com a Administragdo Publica, sem prejuizo as penalidades

11 . ) decorrentes da inexecugdo total ou parcial do contrato, o que poderd acarretar a rescisdo do Contrato, sem prejuizo das
autenticidade das bases de dados dos sistemas. . ) . .
demais penalidades previstas na Lei n2 8.666, de 1993.
. . . . ~ A CONTRATADA sera declarada inidonea para licitar ou contratar com a Administragdo Publica, sem prejuizo as penalidades
Comprometer intencionalmente o sigilo das informag¢bes armazenadas nos . ~ - < o L
12 decorrentes da inexecugdo total ou parcial do contrato, o que poderd acarretar a rescisdo do Contrato, sem prejuizo das

sistemas da CONTRATANTE. demais penalidades previstas na Lei n2 8.666, de 1993.

Adverténcia.

13 | Néo cumprir qualquer outra obrigacao contratual ndo citada nesta tabela. Em caso de reincidéncia ou configurado prejuizo aos resultados pretendidos com a contratagdo, aplica-se multa de 0,5% do

valor total do Contrato.

34. DO PAGAMENTO

O pagamento dos itens 1 e 2 serdo em parcela Unica apds o aceite. O pagamento ocorrera mediante emissdo de ordem bancaria para crédito em moeda corrente, em uma entidade bancaria indicada pela CONTRATADA,
que explicitard o nome do Banco, agéncia, localidade e nimero de conta corrente, na qual devera ser efetivado o crédito. O prazo para pagamento sera de até 20 (vinte) dias apds o recebimento da respectiva Nota Fiscal /
Fatura.

Os pagamentos decorrentes de despesas, cujos valores ndo ultrapassem o limite de que trata o inciso Il do Art. 24 da Lei 8.666, de 1993, deverdo ser efetuados no prazo de até 05 dias Uteis contados da data da
apresentacdo da Nota Fiscal, nos termos do Art. 52, §39, da Lei 8.666, de 1993.

Considera-se ocorrido o recebimento da nota fiscal ou fatura no momento em que o 6rgdao CONTRATANTE atestar a execugdo do objeto do contrato.

A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagdo da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante
consulta aos sitios eletrdnicos oficiais ou a documentagdo mencionada no art. 29 da Lei n2 8.666, de 1993.

Constatando-se, junto ao SICAF, a situacdo de irregularidade do fornecedor contratado, deverdo ser tomadas as providéncias previstas no do art. 31 da Instrugdo Normativa n2 3, de 26 de abril de 2018.

Havendo erro na apresentagdo da Nota Fiscal ou dos documentos pertinentes a contratagdo, ou, ainda, circunstancia que impeca a liquidagdo da despesa, como, por exemplo, obrigagdo financeira pendente, decorrente de
penalidade imposta ou inadimpléncia, o pagamento ficarad sobrestado até que a CONTRATADA providencie as medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-4 apds a comprovag¢do da regularizagdo
da situagdo, ndo acarretando qualquer 6nus para a CONTRATANTE.

Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.
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Antes de cada pagamento a CONTRATADA, serd realizada consulta ao SICAF para verificar a manutengdo das condiges de habilitagdo exigidas no edital.

Constatando-se, junto ao SICAF, a situacdo de irregularidade da CONTRATADA, serd providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo,
apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da CONTRATANTE.

Previamente a emissdo de nota de empenho e a cada pagamento, a Administragdo devera realizar consulta ao SICAF para identificar possivel suspensdo temporaria de participagdo em licitagdo, no ambito do 6rgdo ou
entidade, proibi¢do de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no art. 29, da Instrugdo Normativa n2 3, de 26 de abril de 2018.

N&o havendo regularizagdo ou sendo a defesa considerada improcedente, a CONTRATANTE deverd comunicar aos 6rgdos responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia da CONTRATADA, bem
como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos.

Persistindo a irregularidade, a CONTRATANTE deverd adotar as medidas necessdrias a rescisdao contratual nos autos do processo administrativo correspondente, assegurada a CONTRATADA a ampla defesa.
Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso a CONTRATADA ndo regularize sua situagdo junto ao SICAF.

Sera rescindido o contrato em execu¢do com a CONTRATADA inadimplente no SICAF, salvo por motivo de economicidade, segurancga nacional ou outro de interesse publico de alta relevancia, devidamente justificado, em
qualquer caso, pela maxima autoridade da CONTRATANTE.

Quando do pagamento, sera efetuada a retengdo tributdria prevista na legislacdo aplicavel.

A CONTRATADA regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n2 123, de 2006, ndo sofrera a retengdo tributaria quanto aos impostos e contribuigdes abrangidos por aquele regime. No
entanto, o pagamento ficard condicionado a apresentagdo de comprovagdo, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA ndo tenha concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensacao financeira devida pela CONTRATANTE, entre a
data do vencimento e o efetivo adimplemento da parcela, é calculada mediante a aplicagdo da seguinte férmula:

EM=1xN x VP, sendo:

EM = Encargos moratdrios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento; VP = Valor da parcela a ser paga.
1 = indice de compensagio financeira = 0,00016438, assim apurado:

1= (TX) I = (6/100) | =0,00016438

365

TX = Percentual da taxa anual = 6%
O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura apresentada expressa os elementos necessarios e essenciais do documento, tais como:
. 0 prazo de validade;
. a data da emissdo;
. 0s dados do contrato e do 6rgdo contratante;
. 0 periodo de prestagdo dos servigos;
.o valor a pagar; e
. eventual destaque do valor de retenges tributarias cabiveis.

-Nos termos do item 1, do Anexo VIII-A da Instru¢do Normativa SEGES/MP n2 05, de 2017, sera efetuada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das san¢des cabiveis, caso
se constate que a Contratada:

. ndo produziu os resultados acordados;
. deixou de executar as atividades contratadas, ou ndo as executou com a qualidade minima exigida;
. deixou de utilizar os materiais e recursos humanos exigidos para a execugao do servigo, ou utilizou-os com qualidade ou quantidade inferior a demandada.

E vedado o pagamento, a qualquer titulo, por servigos prestados, 8 empresa privada que tenha em seu quadro societario servidor publico da ativa do 6rgdo contratante, com fundamento na Lei de Diretrizes Orgamentarias
vigente.
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35. GARANTIA DE SUPORTE

A garantia devera ser prestada pelo periodo de, no minimo, 36 (trinta e seis) meses, a contar do recebimento definitivo do objeto do Contrato, para todos os componentes da solugdo ofertada, sem nenhum custo adicional
para a CONTRATANTE. incluindo, mas n3o se limitando a licengas, materiais e acessorios, corre¢des de defeitos que afetem o desempenho, funcionalidade e/ou configuragdo dos produtos e atualizacdo da versdo de novos "
releases" das licencas de software que incorporem melhorias tecnoldgicas de desempenho e/ou funcionais(suporte técnico e manutencio).

§ 192. A CONTRATADA devera disponibilizar atendimento e suporte técnico via telefone por meio de ligagdo gratuita (0800j, e-mail ou pagina web, sem anus para a CONTRATANTE. visando a abertura e agilizagdo dos
chamados e atendimentos técnicos durante a vigéncia da garantia técnica;

§ 22, O atendimento devera ser no regime de 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana, com inicio de atendimento em até 02 (duas) horas, a partir da abertura do chamado, podendo ser realizado nas
dependéncias da CONTRATANTE, quando aplicavell;

§39. A assisténcia técnica devera ser comprovadamente prestada por representante oficialmente autorizado para prestar assisténcia técnica no equipamento propostos;

§ 49, Devera ser informado link (URL) de site na Internet do FABRICANTE da solugdo ofertada com disponibilidade de informagGes para suporte tais como: guias de instalagdo. informagdes técnicas, atualizagdo e download
de drivers, firmwares, upgrade de BIOS, etc.
§ 52. Deverdo ser fornecidas automaticamente, durante o periodo de garantia, todas as atualizagdes de versdo.

§ 62. Entende-se como "atualizagdo" o provimento de toda e qualquer evolugdo de software, incluindo corregGes, "patches", "fixes", "updates". "service pacKsj', novas releases", "versions", "builds", "upgrades".

§ 79. Disponibilizar garantia de evolugdo de versdo durante o periodo de garantia com acesso eletrdnico as corregGes e atualizagdes de software e as versdes atualizadas de software (versGes individuais) diretamente no site
do fabricante dos softwares. As chaves de acesso deverdo ser disponibilizadas pelo fabricante, diretamente para a FCP.

§ 82, O fornecimento de atualizagdo e suporte tem como objetivo a manutengdo da solugdo de backup em perfeitas condigcdes de operagdo, com atendimento por telefone e/ou e-mail.
§ 92, Entende-se por hora da solicitagdo a hora de envio do e-mail ou da chamada telefénica.

§ 102. O término do atendimento devera ocorrer no prazo de até 48 (quarenta e oito) horas, contado a partir do inicio do atendimento

36. ESTIMATIVA DE PREGOS DA CONTRATACAO

A estimativa tem a Unica e especifica finalidade de subsidiar os licitantes na confec¢do de sua proposta, representando apenas valor maximo que a instituicdo admite pagar pelos produtos e servigos. As licitantes sdo as
Unicas responsdveis por valorar os produtos e servigos a serem prestados, pelas suas descrigdes e

demais informagdes disponiveis, capazes de propiciar todas as condigdes necessdrias e suficientes a formulagdo de sua proposta. A estimativa de custo para a contratagdo objeto deste Termo de Referéncia foi realizada a
partir de pesquisa de mercado;

Baseado na média dos valores apresentado em pesquisa de precos, estima-se o custo total da aquisicio em R$ 661.000,00 (Seiscentos e sessenta e um mil reais), aproximadamente.

A estimativa de prego da contratagdo composta por pregos unitdrios:

37. DESCRICAO DA SOLUGAO POR INTENS

ITEM | Descri¢cdo do Bem ou Servigo Quantidade Unld‘ade de Va!o!' Unitario Val‘or Total
medida Maximo Estimado
1 Solu?;ao de~ Backup de dados ||cerTC|ado para 05 Terabyte com Manutengdo e Garantia para 36 meses contemplando, servigo de instalagdo, 5 TERABYTE RS 110.000,00 | RS 550.000,00
configuragdo e repasse de conhecimento.
2 Solugéo dc::' protegdo coorporatiya avancada para estagdes de trabalho e servidores, contemplando, licengas, servico de Instalagdo, 200 Licencas RS 555,00 RS 110.000,00
configuragdo e repasse de conhecimento.

38. ADEQUAGAO ORGAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO DO OBJETO A SER CONTRATADO

Objeto: Solugdo de Backup e Solugdo de protegdo coorporativa avangada para estagdes de trabalho e servidores.
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Agdo: Fonte: | Programa de Trabalho: PTRES: | Elemento de Despesa:

339040 servigo de TIC | 0100 0032 gestdo e manutengdo | 190465 | 339040 servigo de TIC

Unidade de
ITEM | Descrigdo do Bem ou Servigo Quantidade medida
1 Solugdo de Backup de dados com Manutencgdo e Garantia para 36 meses contemplando, servigo de instalagdo, configuragdo e repasse de conhecimento. 5 TERABYTE
Solugdo de protegdo coorporativa avangada para estagdes de trabalho e servidores, contemplando, licengas, servigo de Instalagdo, configuragdo e repasse
2 de conhecimento 200 LICENGA

39. DA VIGENCIA DO CONTRATO

O contrato vigorara por 36 (trinta e seis) meses, contados a partir da data de assinatura do Termo de Recebimento Definitivo.

40. DO REAJUSTE DE PRECOS

Os pregos sao fixos e irreajustaveis.

41. DOS CRITERIOS DE SELECAO DO FORNECEDOR REGIME, TIPO E MODALIDADE DA LICITAGAO.

Tipo da Licitagdo: A Licitagdo serd na modalidade de Pregdo Eletronico do tipo Menor Prego Itens/Grupo. N3o serd admitida a formagdo de Consércio entre empresas.

A participacdo na presente licitagdo implica no aceite de entrega, sem restri¢des, da documentagdo, do codigo-fonte de aplicagdes, dos modelos de dados e das bases de dados geradas a partir da implantagdo da solugdo.
Fica preservado como direito da CONTRATADA a vedagdo de distribuicdo do cédigo fonte para outras institui¢des que ndo pertengam a instituigdo.

E vedada a contratacdo, de acordo com o art. 52 do Decreto 9.507/18, de pessoa juridica na qual haja administrador ou sécio com poder de dire¢do que tenham relagdo de parentesco com:

| - Detentor de cargo em comissdo ou fungdo de confianga que atue na area responsavel pela demanda ou pela contratagdo; ou Il - Autoridade hierarquicamente superior no ambito de cada drgdo ou entidade."

E admissivel a fusdo, cisdo ou incorporagio da Contratada com/em outra pessoa juridica, desde que:

| - Sejam observados pela nova pessoa juridica todos os requisitos de habilitagdo exigidos na licitagdo original; Il - Sejam mantidas as demais cldusulas e condi¢des do contrato; e

Il - Ndo haja prejuizo a execugdo do objeto pactuado e haja a anuéncia expressa da Administragdo a continuidade do Contrato.

Lei n2 8.078/1990 (Dispde sobre a prote¢do do consumidor). O direito a garantia técnica prevista neste contrato rege-se igualmente pelas normas previstas no Cédigo de Defesa do Consumidor, considerando a condicdo da
Unido como consumidora final dos servigos de Tl, conforme previsto no art. 22 da Lei n2 8.078/1990, verbis:

"Art. 2° Consumidor é toda pessoa fisica ou juridica que adquire ou utiliza produto ou servigo como destinatdrio final.
Pardgrafo unico. Equipara-se a consumidor a coletividade de pessoas, ainda que indetermindveis, que haja intervindo nas relagées de consumo."
Lei Federal n2 10.520/2002: Institui no &mbito da Unido, Estados, Distrito Federal e Municipios, modalidade de licitagdo denominada pregdo, para aquisi¢do de bens e servicos comuns, e da outras providéncias;

Decreto n2 7.174/2010: Regulamenta a contratagdo de bens e servicos de informatica e automag&o pela Administragdo Publica Federal

42. JUSTIFICATIVA PARA A APLICAGAO DO DIREITO DE PREFERENCIA E MARGENS DE PREFERENCIA

Para a aquisicdo de bens comuns de informdtica e automacdo, definidos no art. 16-A da Lei n° 8.248, de 1991, sera assegurado o direito de preferéncia previsto no seu artigo 32, conforme procedimento estabelecido nos
artigos 5° e 8° do Decreto n° 7.174, de 2010.

Quando aplicada a margem de preferéncia a que se refere o Decreto n2 7.546, de 2 de agosto de 2011, ndo se aplicara o desempate previsto no Decreto n2 7.174, de 2010.
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Eventual empate entre propostas, o critério de desempate sera aquele previsto no artigo 32, § 22, da Lei n2 8.666, de 1993, assegurando-se a preferéncia, sucessivamente, aos bens:
Produzidos no Pais;

Produzidos ou prestados por empresas brasileiras;

Produzidos ou prestados por empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais.

Persistindo o empate, o critério de desempate sera o sorteio, em ato publico para o qual os licitantes serdo convocados, vedado qualquer outro processo.

43. CRITERIOS DE QUALIFICACAO TECNICA PARA A HABILITAGAO

O licitante, nos termos do Art. 30, paragrafo 12, da Lei 8.666/93, devera apresentar o atestado de capacidade técnica que tem por objetivo avaliar a experiéncia e qualificagdo da LICITANTE no fornecimento dos
equipamentos e na execugdo de contratos compativeis com o objeto deste Termo de referéncia. O atestado de capacidade técnica solicitado, deve ser prestado em toda sua totalidade para os itens 1 e 2. Somente serdo
aceitos atestados expedidos apds a conclusdo do contrato ou se decorrido, pelo menos, um ano do inicio de sua execugdo, exceto se firmado para ser executado em prazo inferior.

O item esta em conformidade com o que se pede no Art. 23, inciso |l da IN 01/2019, a saber:
"Il - a necessidade de justificava técnica nos casos em que ndo seja permitindo o somatdrio de atestados para comprovar os quantitativos minimos relativos ao mesmo quesito de capacidade técnica;"

Experiéncia na execugdo de contratos similares ao pretendido pelo periodo de 36 (trinta e seis) meses ininterruptos, em ambiente com, no minimo: Fornecimento, instalagdo, configuragdo e suporte de 05 (cinco) terabyte
do Software de backup;

Solugdo de protegdo avangada para estacdes de trabalho e servidores;

Serdo avaliados apenas os atestados apresentados relacionados ao fornecimento, servigos e garantia compativeis ao objeto deste pleito. Todos os documentos da Habilitagdo Técnica e Econdmico Financeira deverdo ser
apresentados juntamente com a Proposta de Pregos. Todos os documentos apresentados pelas licitantes poderado ser diligenciados a critério da Fundagdo Palmares.

As comprovagdes de capacidade técnica estardo sujeitas a confirmagdo da veracidade de suas informagdes através de possiveis diligéncias conforme disposto no art. 43, § 3 da lei 8.666/93.

Caso a Licitante ndo seja o proprio Fabricante da solugdo ofertada, devera apresentar comprovagdo de que a mesma é revenda autorizada pelo Fabricante da solugdo, informando que a mesma esta apta a comercializar os
produtos e garantias originais do Fabricante descritos neste Termo de Referéncia.

A Licitante devera apresentar documentagdo técnica (datasheets, manuais, copia de documentos técnicos disponiveis publicamente no site do fabricante dos produtos etc.) dos produtos ofertados de modo a comprovar o
atendimento de todos os requisitos técnicos da solugdo especificados neste Termo de Referéncia pelos produtos ofertados.

Deverd apresentar planilha ponto-a-ponto informando o link (URL) de site na Internet do FABRICANTE da solugdo ofertada com disponibilidade de informagdes para suporte tais como: guias de instalagdo, informagdes
técnicas, atualizacdo e download de drivers, firmwares, upgrade de BIOS, etc. Ndo sera aceita comprovagdo por meio de carta do fabricante.

44. DA NATUREZA DO OBIJETO.

Trata-se de servigo continuo, sem dedicagdo de mao de obra exclusiva, essencial para manter o funcionamento das atividades finalisticas da Fundagdo Palmares, de modo que sua interrup¢do comprometerd a prestagdo de
servigo publico da Fundagdo Palmares e pelo fato de eventual paralisagdo da atividade contratada implicar em prejuizo ao exercicio das atividades da Administragdo e no cumprimento de sua missdo institucional, conforme
art. 15, da Instrugdo Normativa SEGES/MP n2 5/2017, transcrito abaixo:

O carater continuo se deve ao fato de que os equipamentos e licenciamentos a serem adquiridos requerem servigo de manutencgdo evolutiva, atualizagdo de versdo e suporte técnico constantes, durante sua vida util, de
forma que se mantenham as corregdes e atualizagdes em suas Ultimas versdes, garantindo a salvaguarda dos dados e informagdes da Fundagdo Palmares, e pelo fato de que eventual indisponibilidade dos recursos
adquiridos implicaria em prejuizo ao exercicio das atividades da Administragdo no cumprimento de sua missdo institucional.

45. CONDIGOES PARA CELEBRAGAO DO CONTRATO

A Proponente licitante melhor classificada na fase de lances, tendo a sua documentagdo de habilitagdo devidamente aceita, devera apresentar antes da celebragdo do instrumento contratual, documento do fabricante,
independente de qual seja, declarando que o licitante estd apto a comercializar os objetos licitados, fornecer pecgas e insumos, além de prestar assisténcia técnica.

Este documento ndo sera exigido na fase de habilitagdo, tendo em vista a indispensavel necessidade de aumentar a competitividade do certame, buscando melhores condigdes e pregos.

A descri¢do do objeto e a pesquisa de precgos realizada, comprovam que ndo ha direcionamento para nenhuma ferramenta existente no mercado, o que declina sobre conferir a determinado fabricante, possivel poder de
decidir quais fornecedores poderiam participar do certame.

Junto ao documento, devera constar também, declaragdo de que tanto o fornecedor quanto o fabricante, sdo solidariamente responsaveis pelos produtos que disponibilizam.
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A declaragdo do fabricante devera vir expressa no documento exigido, por conseguinte, a da licitante, devera ser realizada de forma complementar (a parte).
Trata-se de informac&o prestada tanto pelo fornecedor quanto pelo fabricante, com o intuito de estabelecer responsabilidade reciproca sobre o bem a ser fornecido.

Em conformidade com o acérddo 2.569/2018 — Plendrio, os fabricantes deverdo declarar ainda, junto ao presente documento, que inexiste pratica de registro de oportunidade, re-forcando a possibilidade de aplicagdo de
penas legais aos envolvidos em caso de ocorréncia da ilegalidade.

Esta declaragdo também devera ser feita pela licitante, no mesmo documento complementar exigido acima.
Tais informagdes poderdo ser diligenciadas diretamente ao fabricante da solugdo, com vistas a impedir qualquer interferéncia externa ao bom andamento do certame.
N3do serdo aceitas declaragdes do fabricante, cartas de solidariedade ou credenciamento ou qualquer outro tipo de declaragdo que possua carater restritivo ou que resulte em um possivel registro de oportunidade.

A existéncia do referido documento se justifica devido a necessidade de protegdo do interesse publico, ante a possibilidade de um determinado representante repassar solugdo apenas adquiridas, ndo possuindo condigdes
técnicas ou de conhecimento satisfatério do produto ofertado, podendo incorrer em paralisagdes parciais ou totais, suspensdo da utilizagdo do software, entre outros problemas que somente serdo percebidos durante a
execucgao.

Atendendo o principio da motivagdo, previsto nos termos dos arts. 22 e 50 da Lei n2 9.784, de 29 de janeiro de 1999, e em especial, do art. 113 da Lei n2 8.666/1993, justifica-se tal necessidade por:
Tratar-se de um requisito técnico de segurancga negocial, o que demonstra a imprescindibilidade da demanda e protege a Administragdo perante o investimento.

O risco de se contratar uma empresa que ndo detém os requisitos técnicos minimos constantes de um documento do fabricante minimizam o risco da contratagdo na fase de execugdo contratual.
Justifica-se ainda a auséncia de previsibilidade de subcontratagdo dos servigos, dada a necessaria e indispensavel integracdo entre os subitens do processo.

A declaragdo devera se referir a soluges similares a ofertada no certame e em sintonia aos atestados de capacidade técnica, nos termos do art. 30, inc. I, em harmonia com o disposto no art. 30, § 19, inc. |, ambos da Lei
n? 8.666/1993.

Visando complementar ainda mais a seguranca, sera exigida também a prestacdo de garantia para a execugdo contratual, de acordo com o art. 56 da Lei n? 8.666/1993.

46. ANEXO 1/ TR - ESPECIFICACOES MIiNIMAS E OBRIGATORIAS

O ANEXO “I” especifica os requisitos minimos e obrigatérios para todos os itens do escopo de fornecimento, onde a licitante devera apresentar, junto a sua proposta comercial, documentagdo comprobatéria do
atendimento de todos os requisitos, bem como deve ainda:

Apresentar a composicdo de cada item do escopo de fornecimento, contendo marca, modelo, cddigos, descritivo dos cédigos, unidade, quantidades do conjunto, tudo com o objetivo de se identificar claramente quais os
produtos e servigos estdo sendo ofertados;

Apresentar documentagado técnica (manuais e/ou catalogos do fabricante, em midia eletrénica ou URL) comprovando o pleno atendimento a todos os requisitos técnicos, por meio de apresentacdo de uma planilha ponto-
a-ponto, com indicagdo de nome do documento e péagina que comprova o atendimento. N3o serd aceita comprovagdo por carta do fabricante ou distribuidor ou da licitante;

47.1TEM 01 - LICENCA DE SOFTWARE DE BACKUP E DE PROTECAO DE DADOS
Caracteristicas principais

Licenciamento do Software

e Deverdo ser fornecidas licengas para cinco (05) TB encontrados na origem incluindo todas as funcionalidades solicitadas neste termo, com suporte para backup, restore e tecnologia de desduplicacdo de dados, onde
o licenciamento deve possuir capacidade ilimitada de reteng¢des, cdpias dos dados protegidos, replicagdes para outros ambientes para fins de recuperagdo de desastres;

e A solugdo de Protegdo de Dados a ser ofertada deve atender integralmente os requisitos especificados neste Termo, devendo ser fornecida com todas as licengas que forem necessarias para entrega funcional da
solugdo;

e Arquitetura e Caracteristicas Gerais do Software

e Possuir uma arquitetura em multiplas camadas permitindo desempenho e escalabilidade horizontal:
e (Camada de geréncia;

e Camada do servico de midia/unidade de disco de reteng¢do dos dados;

e Camada de clientes/agentes multiplataforma de backups;
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e Deve possuir catdlogo ou banco de dados centralizado contendo as informagdes sobre todos os dados e midias onde os backups foram armazenados, esse banco de dados ou catdlogo deve ser préprio e fornecido em
conjunto com o produto;

¢ Deve possuir mecanismo de verificagdo e checagem de consisténcia da base de dados no intuito de garantir a integridade dos dados;
e Possuir mecanismo de reconstrugdo do catalogo ou banco de dados centralizado em caso de perda do mesmo, sem a necessidade de recatalogar as imagens de backup;
e Deve fazer uso de banco de dados relacional para guardar o catdlogo de Jobs, arquivos e midias dos backups;

e Deve suportar servidor de geréncia e catdlogo nas seguintes plataformas: Linux e Windows. Para evitar aumento de complexidade de gestdo, ndo serdo aceitos catdlogos instalados em maquinas virtuais em
plataformas sistemas operacionais) diferentes da utilizada no servidor de geréncia;

e Devera permitir a configuragdo de servidores de geréncia de catdlogo em cluster para promover alta-disponibilidade dos servigos de gerenciamento. A implementagdo do cluster devera ser possivel pelo menos para
as plataformas: AIX, HP-UX, Red Hat Enterprise Linux, Oracle Linux, Solaris (SPARC e x86), Suse Enterprise Linux e Windows;

e Deve suportar servidores movimentadores de dados nas seguintes plataformas: Unix, Linux e Windows.
e Os servidores movimentadores de dados devem suportar balanceamento de carga para distribuir a carga de entre os mesmos de forma automatica

e Os servidores movimentadores de dados devem suportar configuragdo de recurso automatico de failover, ou seja, permitir a configuragdo de mais de um servidor movimentador de dados em uma politica de
protecdo, de forma que a indisponibilidade de um servidor seja suprida por outro servidor movimentador de dados disponivel de forma automatica. Esta funcionalidade devera ser nativa do produto, e ndo pode ser
construida com o uso de solugGes baseadas em softwares de cluster de terceiros;

e Deve permitir o backup e restore de arquivos abertos, garantindo a integridade do backup;

e Deve ser capaz de gerenciar multiplos e diferentes dispositivos de backup (bibliotecas de fitas, drives de backup, dispositivos de disco com e sem desduplicagdo), conectados localmente (Direct Attached) ou
compartilhados entre multiplos servidores da camada de midia via SAN (Storage Area Network);

e Possuir a capacidade de escrever multiplos fluxos de dados provenientes de servidores distintos (multiplexa¢do), divididos em blocos de tamanhos constantes em um Unico dispositivo fisico de gravagao;

e Possuir a capacidade de dividir o fluxo de dados proveniente de um servidor em varios dispositivos de gravagdo (multiple streams);

e Possuir a capacidade de reiniciar backups e restores a partir do ponto de falha, ap6s a ocorréncia da mesma;

e Deve possuir mecanismo de instalagdo e atualizagdo de clientes e agentes de backup de forma remota, através da interface de gerenciamento, permitindo a instalagdo de multiplos clientes de backup
simultaneamente;

e Para facilitar o processo de verificagdo de pré-requisitos e compatibilidade, o fabricante deve possuir mecanismo publico de geracdo de lista de checagem que, através da informag¢do do pacote a ser instalado, do
sistema operacional alvo da instalagdo, gere uma lista que contenha:

e Patches do Sistema Operacional e de dispositivos de hardware que por ventura necessitem estar instalados;

e Componentes do produto suportados para instalagdo ou uso no Sistema Operacional em questdo;

e Requerimentos de Hardware para instalagdo do produto no Sistema Operacional em questdo;

e Componentes de Hardware compativeis;

e Compatibilidade com aplicagGes, bancos de dados e sistemas de arquivos (File System);

e Possiveis corregdes e atualizagGes adicionais disponiveis para o funcionamento do produto no Sistema Operacional alvo.

e Possuir a capacidade de realizar download e instalagdo de atualizagdes, de forma automatica, no servidor de backup e clientes;
e Possuir ambiente de gerenciamento de backup e restore via interface gréfica e linha de comando;

e Possuir fungdo de agendamento do backup através de calendario;

e Possuir interface grafica para gerenciamento, monitoramento e criagdo de politicas de backup e restore;

e Possuir capacidade de estabelecer niveis de acesso diferenciados e configuraveis para atividades de administragcdo e operagdo do software de backup;
e Permitir a programacdo de tarefas de backup automatizadas em que sejam definidos prazos de retengdo dos arquivos;

e Possuir fungdo para defini¢do de prioridades de execugdo de Jobs de backup;

¢ Deve permitir o agendamento de jobs de backup, sem utilizagdo de utilitdrios de agendamento dos hosts;
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e Deve permitir a programagao de jobs de backup automatizadas em que sejam definidos prazos de reten¢do das imagens;

e Possuir a fungdo de Backup sintético que permite a criagdo de uma Unica imagem de backup a partir de um backup full e qualquer quantidade de backups incrementais. O restore sera efetuado da nova imagem full
sintética;

e Possuir politicas de ciclo de vida nativas, gerenciar camadas de armazenamento e transferir automaticamente os dados de backup entre camadas através do seu ciclo de vida;

e Permitir a realizagdo do backup completo de servidor para recuperagdo de desastres;

e Permitir restaurar o backup de recuperagdo de desastres para hardware diferente do original - para ambiente Windows;

e Permitir o controle da banda de trafego de rede durante a execugdo do backup e/ou do restore;

e Suportar integragdo com OST (OpenStorage) Disk Appliances através de OpenStorage API;

e Suportar a prote¢do dos dados de aplicagdes de big data Hadoop e AHV (Nutanix Acropolis Hypervisor) e bancos de dados NoSQL (Apache HBase e MongoDB)

e Ser capaz de recuperar dados para servidores diferentes do equipamento de origem;

e Ser capaz de utilizar qualquer tecnologia utilizada pela Solugdo de Armazenamento como destino dos backups seja armazenamento diretamente anexado (DAS), armazenamento em rede NAS ou rede SAN;

e Possuir a fungdo de Disk Staging, ou seja, que permita o envio dos dados para disco e posteriormente do disco para outro tipo de midia (disco ou fita);

e Permitir que Logical Unit Numbers (LUNs) sejam apresentadas aos servidores da camada de midia como destino para realizagdo de backups;

e Permitir o compartilhamento de LUNs entre vérios servidores de midia de mesmo sistema operacional;

e Realizar backup e restore de file systems montados em dispositivos Network-Attached Storage (NAS) através do suporte ao protocolo NDMP versdo 4 ou superiores;

e Permitir integracdo do controle de acesso com sistemas de diretério NIS, NIS+ e Active Directory;

e Permitir a replicagdo de imagens de um servidor de geréncia para outro ambiente, possibilitando a inser¢do das informagdes de catdlogo da imagem de origem para o catdlogo do destino, de forma automatica e sem
a necessidade de licenciamento adicional.

e Possuir Interface Unica para gerenciamento de todos os servidores independente do S.0 que hospeda esse servigo (Windows, Linux); ou a0 menos com a separagdo entre estrutura de backup da Central de Servigos e
estrutura de backup das Unidades remotas.

e Deve implementar monitoramento e administragdo remotos da solugdo de backup a partir de qualquer servidor ou estagdo de trabalho Windows;

e A Solugdo de Backup deverd permitir operages de Backup e Restore através de rede local (LAN_based e Storage Area Network (SAN_based ou LAN_free);

e Deve permitir a verificagdo da integridade do conteudo das fitas por software;

e Deve permitir liberagdo das fitas magnéticas quando todos os arquivos contidos nas mesmas tenham suas datas de retengdo expiradas;

e As fitas liberadas devem ficar disponiveis automaticamente para uso de outras tarefas de backup;

e ASolugdo de Backup deverd, a partir de uma Unica interface, gerenciar operagdes de Backup e Restore de diferentes sistemas operacionais (clientes); bem como operagdes de recuperagdo bare metal.

e Deve permitir a criagdo de imagens de servidores fisicos, Linux e Windows, para recuperagdo de desastres (funcionalidade conhecida como bare metal restore de forma nativa, i.e., sem a utilizagdo de software de
terceiros;

e Para servidores Windows, deve ser possivel a recuperagdo das imagens de recuperagdo de desastres mesmo em um hardware diferente do original ou em ambiente virtual.
e Afuncionalidade de baremetal especificada anteriormente deve suportar em um Unico servidor de geréncia ou servidor de midia varias versdes de Windows — Windows 2012, 2012R2, 2016, 2019).

e Deve permitir a verificagdo da integridade dos dados armazenados através de algoritmos de checksum e/ou autocorregdo;
e Deve permitir escolher se a criptografia sera realizada no agente, com o trafego de dados via rede ja criptografado ou no servidor de backup;

e Deve possuir capacidade nativa de efetuar criptografia dos backups em no minimo 256 bits nos Clientes de Backup e em dispositivos de midia que suportem criptografia;

e Deve possuir a capacidade de gerenciar software de snapshot de storages de outros fabricantes, tais como Dell EMC, Netapp, HPE, Nutanix e Pure com o intuito de automatizar o processo de agendamento de cépias
“snapshot” e montagem no servidor de backup “off-host”;

e ASolugdo de Backup devera permitir a integragdo com a funcionalidade de copias instantaneas (Snapshot) de subsistemas de armazenamento em disco (storage);

e Devera possuir integragdo para geréncia de Snapshots;
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e Devera permitir a criagdo e gerenciamento de Snapshots através da ferramenta de administracdo da Solugdo de Backup;

e Possibilitar o registro dos Snapshots na base relacional de catdlogos da Solugdo de Backup de forma a possibilitar a realizagdo de buscas;

e Controlar o periodo pelo qual os Snapshots serdo vélidos, realizando a expiragdo automatica de um Snapshot assim que o periodo de reten¢do configurado seja atingido.
e Deve possibilitar enviar notificagdes, quando configurado, dos eventos por e-mail;

e Deve possuir a funcionalidade de backup com duplicagdo dos dados simultanea entre midias distintas para envio a cofre;

e Possuir mecanismo de auditoria, permitindo a emissdo de relatdrios onde constem, no minimo, as seguintes informagdes:

e Data e hora da operagdo, Usuario que realizou a operagdo, Agdo realizada (em caso de modificagdo de configuragGes, informar qual a configuragdo anterior e a modificagdo realizada).
e Auditoria e controle de acesso devem ser funcionais para operagdes realizadas via interface grafica e linha de comando.

e Deve prover monitoramento via interface grafica e em tempo real dos Jobs sendo executados, incluindo visdo de nivel hierarquico dos jobs.

e Deve suportar operagSes de backup e restore em paralelo;

e Deve permitir encadear Jobs para que um sé comece apds outro ter terminado;

e Deve suportar armazenamento nos cloud storages: Amazon S3, Microsoft Azure e Google Cloud Storage.

e Permitir o controle da banda de trafego de rede durante a execugdo do backup para nuvem

e Suporte a plataformas

e Deve suportar o backup e o restore de diferentes sistemas operacionais tais como:

e Windows (8/10/2012/2012 R2/2016/2019);

e Oracle Linux (7 e 8);

e Red Hat Enterprise Linux (7 e 8);

e Suse Enterprise Server (11 e 12);

e CentOS (7 e 8);

e Debian GNU (9 e 10);

e Oracle Solaris (10 e 11);

o AIX(7.1e7.2);

¢ Ubuntu (16, 18, 19 e 20)

e Suportar as seguintes tecnologias de virtualizagdo:

e VMware vSphere: Ser comprovadamente compativel com o VADP (vStorage API for Data Protection) para realizar operagdes de Backup e Restore de ambientes VMware versdo 6.x e superior;
e Suporte ao Vmware VCloud, possuindo integragdo com vCloud Director API possibilitando backup automatico das maquinas virtuais e recuperagdao completa;

e Microsoft Hyper-V: Suporte a Microsoft Hyper-V Server 2012/R2, Microsoft Hyper-V Server 2016 e Microsoft Hyper-V Server 2019.

e Possuir suporte a backup e restore de maquinas virtuais Vmware 6.5 ou superior através de vStorage APl com as seguintes caracteristicas:

e Deve permitir que através de uma Unica rotina de Backup a qual enviou os seus dados para disco ou tape seja possivel recuperar a imagem completa da maquina virtual Windows e Linux (vmdk), e também arquivos
de maneira granular sem a necessidade de scripts, area tempordria ou montagem dos arquivos vmdk;

e Deve suportar o uso da funcionalidade CBT (Change Block Tracking) para as operagGes de backup;

e Deve permitir a identificacdo de aplicagdes Microsoft Exchange, SQL e SharePoint que residem nas maquinas virtuais, através de integracdo VADP, permitindo o backup, recuperagdo integral ou granular dessas
aplicagdes;

e Deve permitir a recuperagdo granular de arquivos/aplicagdes através da execugdo de um unico backup;
e Permitir o descobrimento automdtico das mdquinas virtuais nos ambientes VMware, com capacidade de realizar filtros avangados com critérios que incluam pelo menos:

e Nome da maquina virtual;
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Sistema Operacional;

DataStore (Vmware);

VApp;

VvSAN

Permitir backup BLIB (Block Level Incremental Backup e Restore) e FLIB (File Level Incremental Backup e Restore);
Deve possuir a capacidade de balanceamento de carga automatica dos backups através de multiplos backups hosts;

Deve suportar Vmware vSphere 6.5 ou superiores;

Deve permitir restaurar e iniciar a execu¢do de uma maquina virtual instantaneamente, diretamente a partir do seu repositério de backup, sem a necessidade de manter réplicas ou

processo de recuperagdo instantanea;

Prover otimizag¢do do backup e recursos (tape / disco), permitindo que somente blocos utilizados sejam copiados no processo de backup;

Permitir realizar restauragdo, através de um Unico backup, de Mdaquina virtual completa ou arquivos de dentro da maquina virtual para ambientes Windows e Linux;
Deve permitir a visualizagdo, monitoragdo e recuperagdo de maquinas virtuais através de plugin integrado ao vCenter ou vSphere 6.5 Web Client ou superior;
Deve possuir capacidade de realizar backup de maneira off-host, sem a necessidade de instalagdo de agentes nas maquinas virtuais;

Deve possuir capacidade de realizar backup de maquinas virtuais em estado online ou offline;

Deve possuir a capacidade de movimentagdo dos dados de backup e restore através de SAN e LAN utilizando os métodos de transporte san, nbd ou hotadd;
Deve possuir a capacidade de realizar backup de maquinas virtuais existentes em um vApp;

Deve possuir a capacidade de recuperagdo da imagem da mdaquina virtual, para maquinas que possuam discos vmfs ou RDM;

Deve suportar integragdo com vCloud Director API possibilitando backup automatico das maquinas virtuais e recuperagdo completa;

Deve suportar a recuperagdo de maquinas virtuais que utilizem identificadores do tipo: hostname, display name, BIOS UUID e instance UUID;

Possuir suporte a backup e restore de maquinas virtuais Hyper-V, com as seguintes caracteristicas:

Deve possuir a capacidade de realizar backup On-Host e Off-host das maquinas virtuais Windows e Linux;

Deve possuir a capacidade de realizar backup de maneira Full, Incremental ou Diferencial sem a necessidade de instalagdo de agentes nas maquinas virtuais;

Deve suportar ambientes configurados com Cluster Shared Volumes;
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snapshots disponiveis para o

Deve permitir que através de uma Unica rotina de Backup a qual enviou os seus dados para disco ou tape seja possivel recuperar a imagem completa da maquina virtual Windows e Linux (vhd), e também arquivos de

maneira granular sem a necessidade de scripts, area tempordria ou montagem dos arquivos vhd;
Deve possuir a capacidade de recuperagdo das maquinas virtuais para uma drea temporaria de disco;
Deve suportar Microsoft Hyper-V 2012, 2016 e 2019;

Deve suportar os seguintes bancos de dados, utilizando agente especifico:

Microsoft SQL Server versdes 2012, 2014, 2016, 2017 e 2019;

Oracle/Oracle RAC versdes 11g, 12c, 18c e 19c.

Microsoft Exchange 2013, 2016 e 2019;

Microsoft Sharepoint 2013, 2016 e 2019;

MysSQL5 e 8;

PostgreSQL 9, 10, 11, 12 e 13;

MariaDB 10;

Microsoft Active Directory

Deve suportar backup do Oracle Database, também na arquitetura Oracle RAC, através da integracdo com RMAN;
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e Deve manter a sincronia entre os catdlogos de backups do Oracle RMAN e da solugdo ofertada;

e Deve possuir funcionalidade para descoberta automatica de instancias Oracle através de consultas periddicas aos clientes de bancos de dados;

¢ A funcionalidade de descoberta automatica de instancias deve ser capaz de gerar os scripts RMAN no momento de execuc¢do do backup;

e Deve suportar Apache Hadoop e Apache HBase;

e Deve suportar DAG (DataBase Availability Groups) do MS Exchange;

e Deve suportar backup do Information Store de Microsoft Exchange, com possibilidade de restore granular, ou seja, de e-mails Unicos, itens de calendario e também de caixa postal de algum usuario;
e Deve suportar backup do Microsoft Active Directory, com possibilidade de restore granular, ou seja, restauragdo de todo um diretdrio, de objetos selecionados e até de atributos individuais;

e Deve suportar backup completo do Sharepoint, com possibilidade de recuperagdo de uma ou mais databases, documentos individuais, sites, subsites, listas e itens/documentos individuais;

e Desduplicagdo por Software

e Deve possuir capacidade de realizar desduplicagdo de dados na camada no cliente, servidor de backup e appliances de desduplicagdo. A solugdo deve permitir a desduplicagdo de qualquer capacidade (de acordo com
o volume identificado e licenciado) e em qualquer forma de desduplicagdo (cliente, servidor de backup e appliances);

e Deve suportar desduplicagdo de blocos na origem (client-side), de forma que o cliente envie apenas novos blocos de dados criados e/ou modificados a partir do dltimo backup full;

e Devera suportar o envio de dados desduplicados para a nuvem.

e Asolugdo de backup deve ser capaz de gerenciar a réplica do backup desduplicado entre appliances de desduplicagdo.

e Deve possuir a capacidade de desduplicagdo global de dados no nivel de segmentos ou blocos de dados repetidos, entre ambientes fisicos e virtuais, mesmo em localidades remotas;
e Deve permitir ativar o recurso de desduplicagdo em volumes apresentados via SAN, DAS ou iSCSI para servidores Windows, Linux e Unix;

e Deve possuir a capacidade de Replicagdo de Dados entre “pools” de desduplicagdo de maneira otimizada, enviando somente blocos Unicos.

e Deve possuir a capacidade de realizar balanceamento de carga automatico entre servidores ou appliances de desduplicagdo;

e Devera possibilitar a distribuicdo automatica de carga entre os servidores que executardo o servico de protecdo de dados, ou seja, os dados oriundos dos clientes de backup deverdo ser distribuidos de forma
automatica entre os servidores de backup da solugdo. Em caso de falha de um dos servidores de backup, o cliente automaticamente ird encaminhar seus dados através de outro servidor de backup ativo. Esta
funcionalidade devera ser nativa do produto, ndo sendo admitidas solugdes baseadas em softwares de cluster de terceiros;

e Deve possuir a capacidade de criptografar os dados armazenados de forma desduplicada;
e As politicas de ciclo de vida da informagdo devem permitir a replicacdo das imagens de backup de forma otimizada, fazendo o uso da tecnologia de desduplicacdo de dados da solugdo no mesmo site ou entre sites

distintos;

e Deve fazer uso de tecnologia de replicagdo dos dados (ndo somente os dados protegidos — imagens de backup — mas também do catdlogo do software de backup necessario para a recuperagdo do dado) do site
principal para o site de desastre, de forma que em um evento de desastre, os sites sejam independentes no processo de recuperagao.
e Deve possuir tecnologia de desduplicagdo de dados inline por padrdo

e Deve permitir que depois de um backup full inicial, os backups subsequentes sejam feitos apenas através do envio das diferengas desduplicadas e que esses backups sejam consolidados como se fosse um backup full
com a ultima data de envio.

e Deve possuir a funcionalidade de backup com duplicagdo dos dados simultanea entre midias distintas para envio a cofre;
e Relatérios e Gerenciamento

e Relatdrios Operacionais

e Deve prover relatérios gerenciais de backup com no minimo as seguintes informagdes:

e Backups com sucesso;

e Backups com falha;

e Volume de backup realizado;

e Restores com sucesso;
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e Restores com falha;

e Volume de restore realizado;

e Clientes de backup configurados;

e Ocupacdo no destino de backup;

e Licenciamento e capacidade;

e Interface Web De Gerenciamento

e Possuir interface web para gerenciamento, monitoramento, emissdo de alertas, emissdo de relatdrios sobre operagdes de backup e restore e emissdo de relatérios, com as seguintes caracteristicas:
e Relatdrios sobre capacidade e tendéncia de crescimento do ambiente;

e Se houver multiplos ambientes de backup, com independéncia operacional e localizados em diferentes Data Centers, deve possuir nativamente uma Unica interface web deve ser capaz de monitorar e agregar
informagdes de diversos Servidores da Camada de Gerenciamento para emissado dos relatérios;

e Relatdrios para verificar o nivel de servigo, ou seja, visualizagdo de que aplicagdes estdo com politicas de backup ativadas e executadas periodicamente;
e Deve permitir exportar relatérios;

e Base de dados de relatdrios para suportar armazenamento de dados histéricos superior a 30 dias;

ITEM 02: SOLUGCAO DE PROTECAO COORPORATIVA AVANGADA PARA ESTACOES DE TRABALHO E SERVIDORES
Solugdo Avangada para protegdo de estagoes de trabalho e servidores

Requerimentos Gerais da Solugdo

e Asolugdo oferecida deve ser independente de qualquer outra solugdo de seguranga implementada ou a ser implementada. Todos os recursos necessarios devem ser fornecidos na contratagdo.

e A solugdo deve permitir realizagdo de backup local e externo ndo limitando-se a Midias externas como USB, SCP, FTP ou qualquer outro armazenamento disponivel que ndo esteja diretamente ligado a solugdo. A
solugdo deve ainda permitir restauragdo das configuragdes independentemente do tipo de backup realizado.

e Deve possuir capacidade de ser fornecido em modelo appliance.
e Deve possuir capacidade de ser fornecido em modelo virtual-appliance, compativel com VMWARE ou Hyper-V.
e Deve possuir capacidade de ser implementado em nuvem publica ou privada sendo elas AWS ou Microsoft Azure.

¢ Sistema operacional da solugdo deve ser disponibilizado como “pre-hardened”, com limitagdo dos servigos em uso, ampliando a seguranga da plataforma, facilitando a implementagdo dos componentes necessarios e
permitindo apenas a execug¢do dos componentes estritamente necessarios para funcionamento da plataforma.

¢ O banco de dados da plataforma deve ser entregue junto ao appliance/virtual-appliance ou caso ndo seja possivel, a contratada deve fornecer a licenga do mesmo para funcionamento.

e A solugdo deve atender aos requisitos para instalagdo On-premises e, no caso de utilizagdo do hardware do préprio fabricante (Appliance), os componentes da solugdo devem fornecer redundancia em suas fontes,
ventiladores e discos. Também deve possuir capacidade para instalagdo em ambiente virtualizado (Appliance virtual) provendo alta disponibilidade e\ou redundéncia do servico.

e No caso de utilizagdo de hardware, o mesmo deve possuir a capacidade de ser gerenciado através de uma interface do tipo serial, de onde os pardmetros basicos do equipamento podem ser configurados, evitando o
uso de um console de gerenciamento externo para sua configuragdo inicial.

e Asolugdo deve permitir controle de acesso a plataforma de forma granular, restringindo o acesso apenas para quem estd autorizado. Oferecendo também como opgédo a utilizagdo de algum protocolo de autenticagdo
para administragdo do produto, ndo se limitando apenas a RADIUS, TACACS+ ou LDAP. Assim como também, deve suportar a utilizagdo de usudrios locais.

e Todos os dispositivos devem suportar o uso de certificados assinados ou ndo para comunicagdo dos agentes. Assim como, se faz necessario a utilizagdo de certificados para acesso a console WEB através de
protocolos seguros como HTTPS.

e Deve implementar a tecnologia de EDR (Endpoint Detection and Response) nos endpoints sem a necessidade de nenhum agente adicional.
e Asolugdo completa deve utilizar um Unico agente, incluindo todas as funcionalidades (Anti-Malware, Anti-APTs, Prevengdo de exploragdes, Monitoramento em tempo real de I0Cs, EDR etc.).
e Aimplementacdo das funcionalidades de EDR ndo devem requerer a utilizagdo de nenhuma console adicional.

e Todos os agentes devem suportar a visualizagdo de dados como:
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Nome do usudrio logado;

Nome do host;

Informagdes de sistema operacional (Build, Plataforma etc.);

Estado do equipamento (Online ou Offline);

Ultima data comunica¢do com a console de gerenciamento;

Informagdes relacionadas a rede (IP, DNS, DHCP etc.);

Timezone;

Versdo do agente e todos os componentes;

Versdo das definicGes de detecgdo;

Quantidade de armazenamento livre.

Os usudrios locais da plataforma devem ter uma politica de senha que permita, no minimo as seguintes configuracdes:
Alteragdo de senha apds primeiro login;

Defini¢do do periodo de expiragdo da senha;

Numero minimo e maximo de caracteres aos quais devem incluir letras maiusculas, mindsculas e nimeros;

Evitar repeti¢do de senha em curto periodo.

A solugdo deve permitir ainda além do acesso a console Web o acesso direto através do servidor, para execu¢do de comandos e tarefas administrativas.
A solugdo deve permitir a criagdo de usudrios com perfis para, no minimo:

Administrador (sysadmin);

Administrador limitado;

Usuarios de monitoramento;

Usuarios de API.

A solugdo deve possuir de forma bem documentada suas APIs publicas, as quais podem ser utilizadas para futuras integracgdes.
A solugdo deve possuir tecnologias de protegdo contra ameagas avangadas e gerar alertas quando elas forem detectadas no ambiente.

A solugdo deve possuir capacidade para responder de forma efetiva durante as investigacdes realizadas pelo time de operagbes ou de resposta a incidente, provendo através de sua console centralizada capacidades
para coleta de artefatos, analise de processos, isolamento de equipamentos, recursos para forense e etc.

A solugdo deve fornecer visibilidade abrangente que permitird as equipes de seguranga procurar, identificar e discernir rapidamente o nivel de ameacas detectadas, além de possuir recursos de deteccdo e resposta
para identificar, investigar e conter equipamentos de forma rapida e eficiente.

A solugdo deve possuir um console de gerenciamento centralizado para todos os agentes implantados.

O console de gerenciamento centralizado de terminais deve ter pelo menos as seguintes funcionalidades:

Permitir definir e gerenciar grupos de dispositivos, que devem ser definidos de forma estética ou por meio de um filtro Iégico, com base nas caracteristicas dos dispositivos que suportam a criagdo de combinagdes
légicas;

Deve permitir a atualizagdo automatica de versdo de todos os agentes, sem exigir a intervengdo do operador ou usudrio do dispositivo;

A solugdo deve ser capaz de detectar agentes duplicados ou inativos;

Deve fornecer acesso seguro ao console por meio de uma interface web HTTPS;

Deve gerenciar alertas antigos, permitindo a exclusdo automatica e\ou envio de alertas aos administradores;

Deve gerenciar o espago em disco disponivel para capturas de dados para andlise forense, definindo limites de uso;

O painel de controle da solugdo (dashboard) deve exibir pelo menos as seguintes métricas de detecgdo e contengdo: Numero de terminais com alertas, nimero total de alertas, nimero de indicadores separados por
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fonte de inteligéncia, nimero de coletas classificadas por estado e nimero de terminais em status de conteng&o / isolamento;
e Todas as informagdes forenses geradas pelo equipamento devem poder ser analisadas no mesmo console, sem ter que acessar outro software adicional;
¢ Asolugdo deve poder enviar alertas por e-mail e HTTP/HTTPS para, no minimo, os seguintes eventos:
e Indicador de presenga de malware;
¢ IndicagOes de execugdo de malware;
e Bloqueio de exploragdo;
e Detecgdo de exploragado.
e O dashboard deve exibir pelo menos o nimero total de equipamentos monitorados e o nimero de equipamentos ativos por periodo. O periodo para a detecgdo de terminais ativos deve ser personalizavel;
e O console deve oferecer todas as versdes de agentes disponiveis;
e Todas as atualizagdes do agente devem ser feitas exclusivamente no console central;
e Afrequéncia de atualizagdo dos agentes no console central deve ser de pelo menos 5 minutos;
e Afrequéncia de atualizagdo dos indicadores de comprometimento dos agentes no console central devem ser pelo menos a cada 60 segundos.
e Caso existam agentes duplicados, a solugdo devera criar um alerta e permitir a resolugdo do problema através de agdes executadas no console de gerenciamento.
e Asolugdo deve possuir médulos adicionais que possam expandir suas capacidades para detecgdo e prevengdo de técnicas utilizadas em ataques avangados sem geragdo de custo adicional por tais moédulos.
e Asolugdo devera ser compativel com FIPS 140-2 e Common Criteria Certification.
e 48.66.Requerimentos gerais do agente

e Asolugdo deve possuir capacidade de ser instalada sem requerer nenhuma licenga adicional de sistema operacional ou qualquer outra ndo fornecida pela contratada.

e Uma solugdo baseada em agente deve ser fornecida para a protecdo de ameacas de dia zero em ameagas que ndo utilizam assinaturas ou padrdes como a principal forma de detec¢do e bloqueio de ameagas.
e Asolugdo deve operar em tempo real, monitorando e bloqueando as ameagas.
e Asolugdo deve detectar e bloquear tentativas de exploragdo por malware conhecido ou desconhecido, usando técnicas de analise de comportamento na interagdo entre componentes.

¢ A solugdo deve fornecer a capacidade de executar andlises forenses de estagdes de trabalho/servidores sem a necessidade de interagir com o usudrio. Essa capacidade deve ser centralizada e transparente para o
usudrio.

e Asolugdo deve fornecer a opgdo de analise investigativa e\ou forense em sua prépria console de gerenciamento.

e A solugdo deve fornecer suporte para estagGes de trabalho que ndo estdo conectadas a rede interna, como computadores na Internet, sem perder a capacidade de proteger, atualizar e ainda realizar analises
forenses.

e Para gerenciamento de equipamentos fora da rede, a solugdo on-premise deve possuir um equipamento ou software especifico para estes casos, sem utilizar-se do mesmo hardware ou software implementado para
prote¢do de equipamentos na rede interna. Como por exemplo, um recurso criado para trabalhar especificamente em DMZ.

e Deve incluir recursos para detecgdo de malware conhecido, incluindo a capacidade de operar em conjunto com outras ferramentas de protecdo a estagdes de trabalho.
e Asolugdo deve ter a capacidade de detectar metodologias e padrdes de ataques, mesmo sem a presenca de arquivos de malware (malware operando apenas na memdria\fileless).
¢ No caso de detec¢do um incidente, a solugdo deve permitir a execugdo de rotinas automatizadas para rapidamente responder aos eventos gerados pelos dispositivos.

e A solugdo deve poder integrar-se automaticamente com outros equipamentos de protecdo anti-malware, a fim de criar indicadores de comprometimento com base nas detecgGes feitas na navegacdo (rede) e no
correio (email) analisado. Expandindo assim suas capacidades de Endpoint Protection e EDR para uma plataforma completa de analise contra APTs também na rede, email e\ou nuvem.

e Asolugdo deve poder quarentenar maquinas infectadas, isolando-as logicamente da rede sem afetar a capacidade de analise forense.

e Asolugdo deve implementar adicionalmente, as seguintes funcionalidades:

e Rastreio de logons para detecgdo de possiveis movimentagGes laterais, criando um mapa visual das ocorréncias.

e Rastreio de processos suspeitos, aos quais podem receber classificagdes através dos indicadores de comprometimentos mapeados pela rede de inteligéncia do fabricante.

e Rastreio de tentativas de roubo de credenciais e\ou tentativa de acessos indevidos a recursos chave do sistema operacional.
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* Integragdo com motores de sandbox do préprio fabricante para envio de artefatos suspeitos para analise em nuvem ou on-premises.

e Permitir que os administradores da solugdo se conectem remotamente aos dispositivos gerenciados, disponibilizando um terminal para execugdo de comandos do sistema operacional. Também deve ser possivel o
upload de scripts para execugdo.

e Permitir a visualizagdo automatica de contexto adicional sobre alertas, fornecendo um fluxo de trabalho automatizado que coleta e analisa artefatos, destacando rapidamente indices de comprometimento ja
conhecidos.

e Permitir encaminhamento de log de eventos do Windows (Event Viewer) via syslog para solugdes SIEM. Deve permitir, pelo menos, o envio dos seguintes tipos de logs do Windows: System, Application Experience,
Security, AppLocker, PowerShell, Application, Windows Defender, Task Scheduler, Print Service, and Terminal Services.

e Permitir a criagdo de alertas e, opcionalmente, bloqueios de ataques que visam bypass do controle de conta de usuario (UAC), identificando rapidamente atividades potencialmente maliciosas, gerando alertas para
os hosts envolvidos. A funcionalidade deve detectar, minimamente, as seguintes técnicas de ataque: Token manipulation, Process masquerading, Environmental variable hijacking, Shell command hijacking, COM
handler hijacking, Program output abuse.

e Permitir o consumo de APIs para que 0s usudrios automatizem certas agdes e integrem suas solugdes de gerenciamento de eventos e informagdes de seguranga (SIEM) sendo ela do mesmo fabricante ou de outras
empresas. A APl deve fornecer acesso a informagdes sobre os agentes, aquisi¢ées, alertas, alertas de origem, condigGes, indicadores e contengdo. O mddulo de API deve fornecer controle de acesso baseado em
fungdo (RBAC) e arquitetura de transferéncia de estado representacional (REST).

e Asolugdo deve permitir a criagdo de exce¢do em caso de falso positivo ou até mesmo em casos pontuais para atendimento de possiveis regras do negdcio.

e A solugdo deve possuir mddulos de detecgdo avangados, tais como mecanismos de machine learning e protegdo contra exploragdo de vulnerabilidades em aplicagdes, também permitindo que excegdes ou
customizagdes de regras sejam realizadas para impedir falsos positivos ou até mesmo para atender regras do negdcio.

e Asolugdo deve permitir a configuragdo de autoprotegdo como, configurar uma senha para impedir sua remogdo por usuarios ndo autorizados.

e Asolugdo deve prover formas de segregar os equipamentos por grupo facilitando assim a aplicagdo de politicas granulares e outras configuragdes.

e Asolugdo deve permitir a criagdo de grupos de hosts de forma estdtica, ou seja, adicionando manualmente todos os ativos pertinentes;

e Asolugdo deve permitir a criagdo de grupos de hosts dindmicos, movimentando os ativos automaticamente, baseado minimamente nos seguintes critérios:
e \Versdo do agente;

¢ Dominio na qual a maquina esta inserida ou grupo de trabalho;

e Sistema operacional;

e Arquitetura;

e Timezone;

e Subnet;

e Hostname.

e Asolugdo deve permitir o cadastramento de hosts de alto valor, como Active Directory, Exchange, Banco de dados, etc, ndo permitindo que certas agdes de resposta se apliquem aos mesmos.
e Asolugdo deve possuir capacidade de realizar agGes tais como:

e Coleta de arquivos;

e Realizar dump de memédria parcial ou completo;
e |solamento de hosts;

e Obter listagem de arquivos da maquina;

e Obter pacotes de diagndstico para andlise de salide do agente;
e Deletar alertas do host;

e Coleta de comandos digitados em:

e PowerShell;

e CMD;
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e Bash.

e Asolugdo deve permitir a customizagdo de ag¢des, facilitando assim o tipo de coleta durante uma investigagdo.

e Asolugdo deve permitir a realizagdo de andlise das coletas através da console centralizada, sem necessidade de extrair estes dados durante a andlise inicial.

e Deve haver a possibilidade de importar indicadores ou mesmo criar indicadores customizados dentro da plataforma para que estes sejam utilizados para detecgdo e contengdo de ameacas.

¢ Asolugdo deve permitir realizar buscas especificas sobre os eventos coletados e catalogados na console centralizada, assim como permitir a realizagdo de buscas em tempo real de indicadores de comprometimento.

e Asolugdo deve permitir o controle de utilizagdo de recursos na estagdo ou servidor, estabelecendo o percentual de CPU maximo a ser utilizado pelo agente e também a quantidade de espago em disco destinada aos
eventos gerados.

e A plataforma deve submeter a rede de inteligéncia do fabricante todos os hashs de arquivos verificados pelos agentes, obtendo respostas rapidas sobre o nivel de risco do artefato.

e Asolugdo deve realizar rastreamento de logons, permitindo a pesquisa por meio da interface grafica da solugdo, possibilitando o rastreamento de maquinas acessadas por um determinado usudrio.

e O rastreamento de logons deve possuir capacidade para criagdo de regras customizadas que possam ser utilizadas para diversos casos de uso como: detec¢do de movimentagdo lateral, utilizagdo indevida de
credenciais, acesso de administradores fora de um jumpbox, acessos indevidos oriundos de uma determinada rede etc.

Requerimentos técnicos do agente

e Asolugdo deve suportar no minimo 2 mil agentes conectados em uma Unica console de gerenciamento.

e Suportar a instalagdo em ambientes Windows, suportando minimamente:

e Windows 7;
e Windows 8;
e Windows 10;

e Windows Server 2008 R2;

e Windows Server 2012;

e Windows Server 2016;

e Windows Server 2019.

e Deve suportar o ambiente Mac OS X 10.9 ou posterior.
e Deve suportar distribui¢des Linux para no minimo, as seguintes versdes:
e Red Hat Enterprise Linux (RHEL) 6.8 a 6.10;

e Red Hat Enterprise Linux (RHEL) 7.1 a 7.7;

e Red Hat Enterprise Linux (RHEL) 8;

e 48.138. CentOS 6.8 a 6.10;

e Cent0S7.1a7.7;

e (CentOS 8;
e 48.141. Ubuntu 14.04, 16.04, 18.04, 19.04;
e 48.142. SUSE 11.3,11.4,12.2,12.3, 15;

e Oracle Linux 6.10, 7.6.

e Deve suportar sistemas de 32 e 64 bits.

e Agente Unico com mecanismos de detecgdo para minimizar a configuragdo e maximizar a detecgdo e o bloqueio.

e Asolugdo deve poder operar independentemente da localizagdo da estagdo de trabalho, desde que esteja conectada a Internet.

e Todos os dispositivos que operam fora da rede da organizacdo devem ser acessados por um equipamento/software intermediario, fornecido e suportado diretamente pela mesma contratada. Recursos baseados em
um proxy de uso geral ou NAT realizado em um dispositivo de rede ndo serdo aceitos.
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e Capacidades técnicas minimas necessarias:

e Capacidade de detectar malware conhecido, incluindo virus, cavalos de tréia, worms, spyware, adware, key loggers, rootkits e outros programas indesejados.
e Detectar, possiveis incursoes.

e Responder, de forma a fazer a contencgdo e corregdo dos problemas.

¢ A solugdo deve oferecer suporte ao uso de indicadores de comprometimento para detecgdo de presenca e execugdo de malware. Os indicadores de comprometimento devem ser fornecidos pelo fabricante e
atualizados automaticamente e regularmente.

e Osindicadores de comprometimento devem permitir identificar pelo menos as seguintes atividades de ameagas e/ou evidéncias:
e Uso ndo autorizado de contas de usuario validas;

e Atividade de comando e controle;

e Trafego de rede suspeito;

e Uso de programas validos para fins maliciosos;

e Acesso ndo autorizado a arquivos do sistema;

e Vulnerabilidades relacionadas ao spooler de impressdo.

e Asolugdo deve permitir a criagdo de indicadores de comprometimento manual e\ou automaticamente por meio de APl ou manualmente no console de gerenciamento.

e Osindicadores de comprometimento devem permitir a avaliagdo de pelo menos as seguintes condigdes:

e Gravagdo de arquivo, avaliando minimamente: Caminho completo, nome do arquivo, tamanho do arquivo, Hash md5, processo que o gravou, caminho para o processo executado e usuario que o escreveu.
e Gravagdo no registro, avaliando minimamente: processo que o gravou, caminho para o processo executado, caminho para a chave, nome e valor do atributo e tipo de evento de gravagdo.

e Nova conexdo de rede, avaliando minimamente: IP remoto e local, porta remota e local, protocolo, processo que iniciou a conexdo, processo que a escreveu, rota para o processo executado e usuario associado ao
processo.

e Carregamento de imagem binaria para execugdo, avaliando minimamente: processo executado, nome e caminho do executavel, processo que o carregou (pai) e caminho do executdvel que o carregou.
e Resolugdo de DNS por meio da API do sistema operacional, avaliando minimamente: nome do host resolvido, processo associado a resolugdo, caminho para o executavel do processo e usuario associado ao processo.

e Eventos relacionados a processos, avaliando minimamente: tipo de evento, processo executado, nome e caminho do executdvel, processo que o iniciou (pai), caminho para o executdvel do processo que o iniciou,
hora de inicio, linha de comando usada e hash md5 do binario.

e URL acessada em navegadores suportados, avaliando minimamente: nome do host, URL, método HTTP, User Agent, cabegalho HTTP, IP remoto, porta local e remota, processo associado a requisi¢do e caminho para o
executavel do processo associado.

e Asolugdo deve permitir definir uma lista branca de dispositivos com os quais a comunicagdo ndo serd interrompida no caso de isolamento de maquinas comprometidas.

e Toda vez que um host for contido (isolado), a solugdo deve permitir a customizagdo da tela de bloqueio que o usudrio irad receber ao tentar realizar suas atividades.

e Paraisolar um host, a solugdo deve estabelecer um fluxo de aprovagdo, permitindo que a agdo seja validada por outro analista, se necessario.

e Para desbloquear hosts isolados, a solugdo deve permitir a utilizagdo de codigos especificos, a serem obtidos na console de gerenciamento, a fim de validar a agdo de resposta.

e Asolugdo deve suportar a capacidade de executar pesquisas em massa em toda ou parte da base instalada usando uma sequéncia de condigdes logicas e operadores "e" / "ou". Os resultados dessas pesquisas devem
retornar a lista de dispositivos pesquisados, se a pesquisa foi efetiva ou falhou e se ocorreu um erro durante a pesquisa. As condigdes minimas nas pesquisas em massa deve ser:

¢ Nome das aplicagdes;

e Nome do navegador da Web;

e Versdo do navegador da Web;

e Atributos do cookie (metadados);
¢ Nome do cookie;

e Valor do cookie;
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Nome DNS;

Nome do driver de dispositivo;

Nome da DLL exportada no executavel;

Nome da fungdo exportada no executavel;

Nome da fungdo importada no executavel;

Nome do mddulo importado no executavel;

Nome do executdvel injetado;

Atributo de arquivo;

Nome do emissor do certificado digital do arquivo executdvel;
Tipo MIME dos arquivos baixados;

Registro de arquivos baixados;

Tipo de arquivos baixados;

Caminho e nome dos arquivos no disco;

MD5, SHA1 e SHA256 dos arquivos em disco;

Nome do fluxo de arquivos;

Conteudo no cabegalho dos arquivos;

Nome do dispositivo;

Cabecalho HTTP das requisi¢Oes realizadas;

IP local do dispositivo;

IP remoto em que o dispositivo estava conectado;
Portas UDP e TCP, locais e remotas de conexdes feitas pelo dispositivo;
Nome dos processos em execugdo no dispositivo;
Argumentos dos processos em execugdo no dispositivo;

Caminho dos elementos, chaves e valores no registro;

Servigos registrados, por nome, status do tipo e DDL associado;

Entradas nos logs de eventos (syslog e EventLog);

Tarefas de execugdo registradas, por nome, referéncia, status e atributos;

Registro de tempo de acesso, criagdo e alteragdo de arquivos;
Registro de tempo no ultimo login;
Registro de URLs acessadas;

Usuério logado.

A solugdo deve suportar a detecgdo e o bloqueio de exploragdes no minimo dos seguintes aplicativos:

Acrobar Reader;
Adobe Flash;
Internet Explorer;

Mozilla Firefox;
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e Google Chrome;

e Java;

e Microsoft Word;

e Microsoft Excel;

e Microsoft PowerPoint.

e A detec¢do de uma exploragdo deve acionar automaticamente a coleta de evidéncias das atividades realizadas anteriormente pelo aplicativo afetado. As evidéncias devem ser armazenadas no servidor de
gerenciamento e acessadas na console para analise profunda do alerta.

e Asolugdo deve suportar a criagdo de grupos de estagdes nas quais a execugdo da detecgdo de exploragdo é excluida.
e No caso de um alerta, a solugdo deve executar uma captura automatica de recursos para andlise forense. No minimo, deve fornecer as seguintes informagdes:
e Usuario conectado na estagdo de trabalho;

e Conteudo em cache;

e Servigos em execugdo e portas abertas;

e Contas de usuario e tarefas agendadas;

e Processos em execugdo.;

e Subconjuntos de registros de dados relacionados a atividade recente;

e Dados do sistema;

e Lista de discos;

e Lista de volumes ldgicos;

e Historico e downloads do navegador;

e Entradas DNS e ARP.

e A solugdo deve fornecer uma API que permita a integragdo com outros produtos. A API deve ser adequadamente documentada para conhecer todas as operagGes possiveis e os valores e parametros necessarios para
utilizagdo.

e A API deve oferecer suporte minimo as seguintes opgdes: Criagdo, consulta, modificagdo e exclusdo de todos os indicadores de comprometimento suportados pela solugdo. Consulta, listagem e exclusdo de alertas
gerados pela solugdo. Consulta de todas as estagBes de trabalho configuradas, consulta de detalhes de um host especifico, criar aquisicbes de evidéncias, consultar as aquisi¢des feitas e /ou exclui-las, manipular os
processos de contengdo de um host, criar um requisito de contengdo, aprovar e restaurar um equipamento da contengdo. Criar pesquisas para indicadores de consolidagdo em todas as estagGes de trabalho
registradas.

e Asolugdo deve permitir que vocé configure a frequéncia com a qual os agentes se conectam ao console central.
e Asolugdo deve permitir que os agentes indiquem os IPs e os dominios que devem ser usados para a conexao ao console central e a ordem de prioridade em que devem tentar se conectar.
e Asolugdo deve permitir que os agentes usem uma configuragdo de proxy para se conectar ao console.

e A solugdo deve incluir recursos de prote¢do baseados em malware conhecido e sua interagdo com os arquivos no sistema de arquivos. Qualquer arquivo malicioso deve ser isolado e armazenado em uma area de
quarentena.

e Asolugdo deve incluir scans de todos os arquivos no disco do dispositivo. Esses processos devem ser programaveis.
e Osusuarios devem ter a capacidade de interromper ou pausar os scans, mas esse recurso deve poder ser desativado pelo administrador.

e Possuir capacidade de automaticamente escanear arquivos durante o processo de execugdo, permitindo o agendamento de escaneamentos sob demanda e possuir uma interface para revisdao dos resultados para
Windows e MacOS.

e Os processos de contengdo de equipamentos infectados devem permitir definir uma série de IPs excluidos da contengdo, para que a contengdo ndo afete os processos de andlise forense. A exclusdo deve ser definida
por IP ou nome de dominio.

e Todos os requisitos de investigacdo devem ser listados juntamente com o status de execugdo, indicando se estdo pendentes, em execugdo ou executados, bem como se algum erro foi detectado no processo.

e As evidéncias coletadas devem poder ser analisadas no console de gerenciamento ou por meio de software fornecido pela contratada.
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e Para evitar congestionamentos, o nimero maximo simultaneo de cole¢des deve ser definido.

e A configuracdo da colegdo deve permitir a inclusdo de um ou mais dos seguintes componentes:

e Gravagdo de arquivo, para no minimo: caminho completo, nome do arquivo, tamanho do arquivo, hash md5, processo que o gravou, caminho para o processo executavel, usudrio que o escreveu;

e Gravagdo no registro, para no minimo: processo que o escreveu, caminho para o executdvel do processo, caminho para a chave, nome e valor do atributo e tipo de evento de gravacgao;

e Malware conhecido e desconhecido;

e Conexdo de rede, registrando-se minimamente: IP remoto e local, porta remota e local, protocolo, processo que iniciou a conexdo, processo que a escreveu, rota utilizada pelo processo executado e usuario associado
ao processo;

e Carregamento de imagem binaria para execugdo, para no minimo: processo executado, nome e caminho do executavel, processo que o carregou (pai) e caminho para o executavel que o carregou;

e Resolugdo de DNS por meio da API do sistema operacional, registrando minimamente: nome do host resolvido, processo associado a resolugdo, caminho para o executavel do processo e usuario associado ao
processo;

e Eventos relacionados ao processo, para no minimo: tipo de evento, processo executado, nome e caminho do executavel, processo que o iniciou (pai), caminho para o executavel do processo que o iniciou, hora de
inicio, linha de comando usada e hash md5 do binario;

e URL acessada em navegadores suportados, registrando minimamente: nome do host, URL, método HTTP, User Agent, cabegalho HTTP, IP remoto, porta local e remota, processo associado e caminho para o
executavel do processo associado.

e Asolugdo ainda deve poder realizar coletas e obter informagdes minimamente sobre:

e Descrigdo sobre o navegador da web;

e Lista de drivers carregados na memoria;

e Eventos do sistema (EventLog ou syslog), incluindo eventos de aplicativo, sistema e seguranca, além de qualquer outro disponivel.
e Coleta de arquivo, diretdrio ou drvore de diretérios de um disco;

e Captura das tabelas e amarragdes do kernel, como:

e Tabela de descritores de interrupgdo (IDT);

e Tabela de descritor de servigo do sistema (SSDT);

e Requisi¢des de entrada\saida (IRP).

e Captura de tabelas de conexdo de rede estabelecidas;

e Captura dos processos em execu¢do, com detalhes sobre eles.

e Captura de parte ou todo o registro, permitindo a filtragem das chaves ou valores de interesse por meio de expressdes regulares.
e Captura da lista de Servigos, seu status de execugdo e os detalhes dos processos bindrios associados.

e Captura da linha de comando e histérico de execugdo do PowerShell.

e Captura de informagdes do sistema operacional e host.

ANEXO Il / TR - MODELO DE TERMO DE RECEBIMENTO PROVISORIO

MINUTA DO TERMO DE RECEBIMENTO PROVISORIO

Contrato N°:

Ne da OS/OFB:
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Objeto:

Contratante FUNDAGAO CULTURAL PALMARES

Contratada:

TERMOS

Por este instrumento, atestamos, para fins de cumprimento do disposto no art. 22 inciso XXI, instrugdo normativa n2 1, de 4 de abril de 2019, emitida pela Secretaria de Governo Digital, que os
servicos e/ou ou bens, integrantes da OS/OFB acima identificada, ou conforme definido no Modelo de Execugdo do contrato supracitado, foram recebidos nesta data e serdo objetos de avaliagdo
quanto a adequacdo da Solugdo de Tecnologia da Informagdo e a conformidade de qualidade, de acordo com os Critérios de Aceitagdo previamente definidos no Modelo de Gestdo do contrato pela
Contratante.

Ressaltamos que o recebimento definitivo destes servigos e/ou bens ocorrerd em até 10 dias, desde que ndo ocorram problemas técnicos ou divergéncias quanto as especificacdes constantes do
Termo de Referéncia do Contrato acima identificado.

ANEXO Ill / TR - MODELO DE TERMO DE RECEBIMENTO DEFINITIVO

MINUTA DO TERMO DE RECEBIMENTO DEFINITIVO

Contrato N°:

Ne da OS/OFB:

Objeto:

Contratante FUNDAGAO CULTURAL PALMARES

Contratada:

TERMOS:

Por este instrumento, atestamos, para fins de cumprimento do disposto no art. 22 inciso XXI, instrugdo normativa n2 1, de 4 de abril de 2019, emitida pela Secretaria de Governo Digital,
que os servigos e/ou ou bens, integrantes da OS/OFB acima identificada, ou conforme definido no Modelo de Execucgdo do contrato supracitado, foram recebidos nesta data e serdo
objetos de avaliagdo quanto a adequagdo da Solugdo de Tecnologia da Informagdo e a conformidade de qualidade, de acordo com os Critérios de Aceitagdo previamente definidos no
Modelo de Gestdo do contrato pela Contratante.

De acordo:

Em / /

Gestor do Contrato: Assinatura e Carimbo

Fiscal Requisitantes: Assinatura e Carimbo

Recebido

Em / / . Preposto do Contrato
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Assinatura e Carimbo

ANEXO IV / TR - TERMO DE COMPROMISSO DE SIGILO E SEGURANGA DA INFORMACAO

TERMO DE COMPROMISSO DE SIGILO E SEGURANCA DA INFORMACAO

Este TERMO DE COMPROMISSO (“TERMOQ”) é celebrado entre:

L.

CONTRATANTE Fundagdo Palmares, SCRN 702/703 — Bloco B — Asa Norte - CEP 70.720-620 — Brasilia — DF - Telefones: (61) 3424-0100, inscrito no CNPJ/MF sob o n2 32.901.688/0001-77, neste ato
representado pelo Gestor do Contrato xx/xxxx, e

CONTRATADA xxxxxxxx, Endereco xxxxxxxx, inscrita no CNPJ/MF xxxxxx, personificacdo xxxxxx, neste ato representada por seus respectivos procuradores abaixo assinados, na forma de seus respectivos
Contratos Sociais. A Fundagdo Palmares e a CONTRATADA podem ser referidas individualmente como PARTE e coletivamente como PARTES, onde o contexto assim o exigir.

CONSIDERANDO QUE as PARTES estabeleceram ou estdo considerando estabelecer uma relagdo de negdcio que inclui 0 XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX;

CONSIDERANDO QUE as PARTES podem divulgar entre si INFORMAGOES CONFIDENCIAIS, conforme definido abaixo neste instrumento, sobre aspectos de seus respectivos negécios, e em consideragdo da
divulgagio destas INFORMACOES CONFIDENCIAIS; CONSIDERANDO QUE as PARTES desejam ajustar as condi¢des de revelagdo das INFORMACOES CONFIDENCIAIS, bem como definir as regras relativas ao seu
uso e protegao;

RESOLVEM as PARTES celebrar o presente TERMO DE COMPROMISSO DE MANUTENGCAO DE SIGILO, o qual se regerd pelas consideragdes acima, bem como pelas clausulas e condices a seguir:

L.

Para a finalidade deste Termo, “INFORMACOES CONFIDENCIAIS” significardo todas e quaisquer informacdes divulgadas por uma PARTE (de acordo com este instrumento, a “Parte Divulgadora”) a outra
PARTE (de acordo com este instrumento, a “Parte Recebedora”), em forma escrita ou verbal, tangivel ou intangivel, patenteada ou ndo, de natureza técnica, operacional, comercial, juridica, a qual esteja
claramente marcada como CONFIDENCIAL, incluindo, entre outras, mas ndo se limitando a, segredos comerciais, know-how, patentes, pesquisas, planos de negdcio, informagdes de marketing,
informacdes de usudrios, situacao financeira, métodos de contabilidade, técnicas e experiéncias acumuladas, e qualquer outra informacg&o técnica, comercial e/ou financeira, seja expressa em notas,
cartas, fax, memorandos, acordos, termos, analises, relatérios, atas, documentos, manuais, compilagdes, codigo de software, e-mail, estudos, especificagdes, desenhos, cdpias, diagramas, modelos,
amostras, fluxogramas, programas de computador, discos, disquetes, fitas, pareceres e pesquisas, ou divulgadas verbalmente e identificadas como confidenciais por ocasido da divulgagdo.

N&o serdo incluidas nas INFORMACOES CONFIDENCIAIS quaisquer informagdes que: (i) sejam geralmente conhecidas, ou subsequentemente se tornem disponiveis ao comércio ou ao publico; (ii)
estejam na posse legal da Parte Recebedora antes da divulgacdo pela Parte Divulgadora; ou (iii) sejam legalmente recebidas pela Parte Recebedora de um terceiro, desde que essas informagdes ndo
tenham chegado ao conhecimento da Parte Recebedora através do referido terceiro, direta ou indiretamente, a partir da Parte Divulgadora numa base confidencial.

Quando a divulgacdo de INFORMAGCOES CONFIDENCIAIS for necessaria para estrito atendimento de ordem judicial ou agéncia governamental, o0 mesmo se procedera da seguinte maneira: (i) a Parte
Recebedora fica obrigada a comunicar o teor da determinagao judicial a Parte Divulgadora no prazo de 2 (dois) dias Uteis a contar do recebimento da ordem, no caso de se tratar de determinagdo para
cumprimento em prazo maximo de 5 (cinco) dias; ou no prazo de uma hora a contar do recebimento, no caso de se tratar de ordem judicial para cumprimento no prazo maxima de até 48 (quarenta e
oito) horas; e (ii) fica a Parte Recebedora obrigada também a enviar a Parte Divulgadora cépia da resposta dada a determinagdo judicial ou administrativa concomitantemente ao atendimento da mesma.
A Parte Recebedora cooperard com a Parte Divulgadora para possibilitar que a Parte Divulgadora procure uma liminar ou outra medida de prote¢do para impedir ou limitar a divulgagdo dessas
Informagdes Confidenciais.

A Parte Recebedora nio divulgard nenhuma INFORMAGCAO CONFIDENCIAL da Parte Divulgadora a nenhum terceiro, exceto para a finalidade do cumprimento deste Termo e com o consentimento prévio
por escrito da Parte Divulgadora. Além disso:

1. A Parte Recebedora, (i) ndo usara as INFORMACOES CONFIDENCIAIS para interferir, direta ou indiretamente, com nenhum negdcio real ou potencial da Parte Divulgadora, e (ii) ndo usara as
Informagdes Confidenciais para nenhuma finalidade, exceto avaliar uma possivel relagdo estratégica entre as Partes.

2. As Partes deverdo proteger as INFORMAGOES CONFIDENCIAIS que lhe forem divulgadas, usando o mesmo grau de cuidado utilizado para proteger suas préprias INFORMACOES CONFIDENCIAIS.

3. A Parte Recebedora n3o revelar, divulgard, transferira, cederd, licenciarad ou concederd acesso a essas INFORMAGCOES CONFIDENCIAIS, direta ou indiretamente, a nenhum terceiro, sem o prévio
consentimento por escrito da Parte Divulgadora, estando este terceiro, condicionado a assinatura de um Termo de Compromisso de Manutengdo de Sigilo prevendo as mesmas condicGes e
obrigagdes estipuladas neste Termo.

4. A Parte Recebedora informard imediatamente a Parte Divulgadora de qualquer divulgagdo ou uso ndo autorizado das Informagdes Confidenciais da Parte Divulgadora por qualquer pessoa, e
tomara todas as medidas necessarias e apropriadas para aplicar o cumprimento das obrigagdes com a ndo divulgagcdo e uso limitado das obrigagcbes das empreiteiras e agentes da Parte
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10.

12.

13.

14.

15.

16.

17.

18.
19.

Recebedora.

5. A Parte Recebedora deverd manter procedimentos administrativos adequados a prevengdo de extravio ou perda de quaisquer documentos ou INFORMAGOES CONFIDENCIAIS, devendo comunicar
a Parte Divulgadora, imediatamente, a ocorréncia de incidentes desta natureza, o que ndo excluird sua responsabilidade.

6. A Parte Recebedora obrigara seu pessoal que possa ter acesso as INFORMAGCOES CONFIDENCIAIS que cumpram tais obrigagdes de sigilo, assinando o TERMO DE CIENCIA.

As Partes se comprometem e se obrigam a tomar todas as medidas necessarias a protegdo da informagdo confidencial da outra Parte, bem como para evitar e prevenir revelagdo a terceiros, exceto se
devidamente autorizado por escrito pela Parte Divulgadora. De qualquer forma, a revelagdo é permitida para empresas coligadas, assim consideradas as empresas que direta ou indiretamente controlem
ou sejam controladas pela Parte neste Termo. Além disso, cada Parte tera direito de revelar a informacdo a seus funciondrios que precisem conhecé-la, para os fins deste Termo; tais funciondrios deverdo
estar devidamente avisados acerca da natureza confidencial de tal informagdo, e estardo vinculados aos termos e condigdes do presente Termo de Compromisso de Manutengdo de Sigilo
independentemente de terem sido avisados do carater confidencial da informagao, ficando a Parte Recebedora responsavel perante a Parte Divulgadora por eventual descumprimento do Termo.

O intercambio de informagGes nos termos deste instrumento ndo sera interpretado de maneira a constituir uma obrigagcdo de uma das Partes para celebrar qualquer Termo ou acordo de negdcio, nem
obrigardo a comprar quaisquer produtos ou servigos da outra ou oferecer para a venda quaisquer produtos ou servigos usando ou incorporando as Informagdes Confidenciais.

Cada Parte reconhece que em nenhuma hipdtese este Termo serd interpretado como forma de transferéncia de propriedade ou qualquer tipo de direito subsistido nas Informagdes Confidenciais da
parte Divulgadora para a parte Recebedora, exceto o direito limitado para utilizar as Informag¢des Confidenciais conforme estipulado neste Termo.

Este TERMO entrara em vigor por ocasido da assinatura pelas Partes. Os compromissos deste instrumento também serdo obrigatdrios as coligadas, subsididrias ou sucessoras das Partes e continuard a
ser obrigatdrio a elas até a ocasido em que a substancia das Informagdes Confidenciais tenha caido no dominio publico sem nenhum descumprimento ou negligéncia por parte da Parte Recebedora, ou
até que a permissdo para liberar essas Informagdes seja especificamente concedida por escrito pela Parte Divulgadora.

A omissdo ou atraso em aplicar qualquer disposicdo deste Termo ndo constituird uma renuncia de qualquer aplicagdo futura dessa disposi¢cdo ou de quaisquer de seus termos. Se qualquer disposi¢do
deste Termo, ou sua aplicagdo, por qualquer razdo e em qualquer medida for considerada invélida ou inexequivel, o restante deste Termo e a aplicagdo de tal disposi¢do a outras pessoas e/ou
circunstancias serdo interpretados da melhor maneira possivel para atingir a intengdo das Partes signatarias.

As PARTES concordam que a violagdo do presente Termo, pelo uso de qualquer Informagdo Confidencial pertencente a Parte Divulgadora, sem sua devida autorizagdo, causar-lhe-a danos e prejuizos
irrepardveis, para os quais ndo existe remédio na lei. Desta forma, a Parte Divulgadora podera, imediatamente, tomar todas as medidas extrajudiciais e judiciais, inclusive de carater cautelar, como
antecipacgdo de tutela jurisdicional, que julgar cabiveis a defesa de seus direitos.

A Parte Recebedora devera devolver, integros e integralmente, todos os documentos a ela fornecidos, inclusive as cdpias porventura necessarias, na data estipulada pela Parte Reveladora para entrega,
ou quando ndo mais for necessaria a manutengdo das Informagdes Confidenciais, comprometendo-se a ndo reter quaisquer reprodugdes (incluindo reprodugdes magnéticas), copias ou segundas vias,
sob pena de incorrer nas penalidades previstas neste Termo.

A Parte Recebedora deverd destruir quaisquer documentos por ela produzidos que contenham Informag&es Confidenciais da Parte Divulgadora, quando ndo mais for necessdria a manutengdo dessas
Informagdes Confidenciais, comprometendo-se a ndo reter quaisquer reprodugdes (incluindo reprodugdes magnéticas), copias ou segundas vias, sob pena de incorrer nas penalidades previstas neste
Termo.

A inobservancia de quaisquer das disposi¢cdes de confidencialidade estabelecidas neste Termo sujeitard a Parte infratora, como também o agente causador ou facilitador, por agdo ou omissdo ou
qualquer daqueles relacionados neste TERMO, ao pagamento, recomposi¢do, de todas as perdas e danos, comprovadamente suportados ou demonstrados pela outra Parte, bem como as de
responsabilidade civil e criminal respectivas, as quais serdo apuradas em regular processo.

As obrigacGes de confidencialidade decorrentes do presente Termo, tanto quanto as responsabilidades e obrigagdes outras derivadas do presente Termo, vigorardo durante o periodo de 5 (cinco) anos
apds a divulgacdo de cada Informagdo Confidencial a Parte Recebedora.

O ndo exercicio por qualquer uma das Partes de direitos assegurados neste instrumento ndo importard em rendncia aos mesmos, sendo tal ato considerado como mera tolerdncia para todos os efeitos
de direito.

AlteragGes do numero, natureza e quantidade das Informag¢des Confidenciais disponibilizadas para a Parte Recebedora ndo descaracterizardo ou reduzirdo o compromisso ou as obrigacdes pactuadas
neste Termo de Compromisso de Manutengdo de Sigilo, que permanecera vélido e com todos os efeitos legais em qualquer das situagdes especificadas neste Termo.

O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer das Informagdes Confidenciais disponibilizadas para a Parte Recebedora, em razdo do presente objeto, serdo incorporadas a
este Termo, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma protecdo descrita para as informagdes iniciais disponibilizadas, ndo sendo necessario, nessas
hipdteses, assinatura ou formalizagdo de Termo Aditivo.

Este instrumento ndo deve ser interpretado como criagdo ou envolvimento das Partes, ou suas Afiliadas, nem em obriga¢do de divulgar informag&es confidenciais para a outra Parte.

O fornecimento de INFORMACOES CONFIDENCIAIS pela Parte Divulgadora ou por uma de suas Afiliadas ndo implica em renuncia, cess3o a qualquer titulo, autorizagdo de uso, alienagdo ou transferéncia
de nenhum direito, ja obtido ou potencial, associado a tais informag¢des, que permanecem como propriedade da Parte Divulgadora ou de suas Afiliadas, para os fins que lhe aprouver.
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20. Nenhum direito, licenga, direito de exploragdo de marcas, invengdes, direitos autorais, patentes ou direito de propriedade intelectual estdo aqui implicitos, incluidos ou concedidos por meio do presente
Termo, ou ainda, pela transmissdo de Informagdes Confidenciais entre as Partes.

21. A CONTRATADA declara conhecer todas as Normas, Politicas e Procedimentos de Seguranca estabelecidos pela Contratante para execugdo do CONTRATO, tanto nas dependéncias da Contratante como
externamente.

22. A CONTRATADA responsabilizar-se-a integralmente e solidariamente, pelos atos de seus empregados praticados nas dependéncias da Contratante, ou mesmo fora dele, que venham a causar danos ou
colocar em risco o patrimonio da CONTRATANTE.

23. Este TERMO contém o acordo integral de confidencialidade entre as PARTES com relagdo ao seu objeto. Quaisquer outros acordos, declaragdes, garantias anteriores ou contemporaneos com relagdo a
protecdo das Informagdes Confidenciais, verbais ou por escrito, serdo substituidos por este Termo. Este Termo sera aditado somente firmado pelos representantes autorizados de ambas as Partes.

24. Quaisquer controvérsias em decorréncia deste Termo serdo solucionadas de modo amistoso através do representante legal das PARTES, baseando-se nas leis da Republica Federativa do Brasil. E por
estarem assim justas e contratadas, as Partes firmam o presente Instrumento em 03 (trés) vias de igual teor e forma, na presenga das testemunhas abaixo indicadas.

Brasilia, de de 20..........

DE ACORDO

CONTRATANTE CONTRATADA
Nome Cargo SIAPE Nome CPF
Testemunha 1 Testemunha 2
Nome Nome

CPF CPF

Por este instrumento, os funciondrios abaixo-assinados declaram ter ciéncia e conhecer o teor do Termo de Compromisso de Manutengdo de Sigilo e as normas de seguranga vigentes na Contratante.

ANEXO V / TR - MODELO DE TERMO DE INTEGRIDADE

Termo de Integridade e Etica:

Eu, , representante legal da empresa , regularmente inscrita no CNPJ sob on. , declaro, para os
devidos fins, que a empresa/organizacdo ora qualificada ndo pratica e nem permite que pratiquem, sob sua esfera de atuagdo, atos contrarios as leis, normas, regras e regulamentos vigentes no ordenamento
juridico brasileiro, que importem lesdo a Administragdo Publica Nacional ou Estrangeira, nos termos do art. 52 da Lei n2 12.846 de 12 de agosto de 2013 - Lei Anticorrupgao.

Outrossim, declaro que a empresa envida os melhores esforgos para prevenir, mitigar e erradicar condutas inadequadas da sua atuagdo e se determina de acordo com as melhores praticas do mercado.

Reconhecgo que o que subscrevo é verdade, sob as penas da lei.

LOCAL, DATA.

Assinatura Cargo
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CPF

ANEXO VI /TR - MODELO DE ORDEM DE SERVICO/FORNECIMENTO DE BENS

DATA DE -

ORDEM DE SERVICO N° B EMERGENCIAL | () SIM () NAO
EMISSAO

AREA REQUISITANTE DA SOLUGCAO

NOME DO PROJETO SIGLA

CONTRATADA CONTRATO N°

ESPECIFICAGAO DOS SERVICOS E VOLUMES

ID | SERVICO METRICA | QUANTIDADE PRECO

TOTAL PREVISTO PARA A OS

INSTRUCOES COMPLEMENTARES

CRONOGRAMA

ID TAREFA INiclo FIM
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DOCUMENTOS ENTREGUES

DATAS E PRAZOS

DATA PREVISTA PARA INiCIO DOS SERVIGOS

DATA PREVISTA PARA ENTREGA DOS SERVICOS

PRAZO TOTAL DO CONTRATO (COM GARANTIA)

.......... Y AT SRRSO SNy SN JRSTTRTY S S
TERMO DE CIENCIA

CONTRATANTE

AREA/FISCAL REQUISITANTE DA SOLUCAO | GESTOR DO CONTRATO

(assinatura)

(assinatura)

Matricula:

Matricula:

CONTRATADA

(assinatura)

Documento de Identificagdo:

de

de 20
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49. DA EQUIPE DE PLANEJAMENTO DA CONTRATAGCAO E DA APROVAGAO

O presente Termo de Referéncia segue elaborado e aprovado pela Equipe de Planejamento da Contratag3o.

50. APROVACAO DA AUTORIDADE COMPETENTE

Em conformidade com o art. 12°, § 6° da Instrugdo Normativa n° 1, emitida pelo Ministério da Economia/Secretaria Especial de Desburocratizagdo, Gestdo e Governo Digital/Secretaria de Governo Digital, encaminha-se:

"O Termo de Referéncia ou Projeto Bdsico serd assinado pela Equipe de Planejamento da Contratagdo e aprovado pela autoridade competente."”

UNIDADE REQUISITANTE: Ivanildo Feliciano da Silva

Divisdo de Tecnologia da Informagdo - DTI | (assinatura eletrdnica)

. Ivanildo Feliciano da Silva
Integrante Técnico ) o
(assinatura eletrdnica)

Neusa Maria de Sousa Pementa
Integrante Administrativo R
(assinatura eletrdnica)

Autoridade Maxima da Area de TIC

Coordenador-Geral de Gestdo Interna - CGlI

Rodrigo Hosken de Sa Carvalho

(assinatura eletrénica)

Aprovo o presente Termo de Referéncia.

Autoridade Competente

Sergio Nascimento de Camargo
Presidente da Fundagdo Cultural Palmares

(assinatura eletrénica)

Documento assinado eletronicamente por Neusa Maria de Sousa Pementa, Coordenador(a) de Logistica, em 23/08/2021, as 09:18, conforme horério oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n?
8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por Ivanildo Feliciano da Silva, Servidor, em 23/08/2021, as 11:13, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de
2015.
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A autenticidade deste documento pode ser conferida no site http://sei.palmares.gov.br/sei/controlador externo.php? acao=documento conferir&id orgao acesso_externo=0, informando o cddigo verificador 0154663 e o
cédigo CRC BA9BAC2D.

Referéncia: Processo n? 01420.100858/2021-28 SEI n2 0154663

ANEXO I
MINUTA DE CONTRATO

TERMO DE CONTRATO DE PRESTAGAO DE SERVICOS N2 ...../2021, QUE FAZEM ENTRE SI A UNIAO, POR INTERMEDIO DA
FUNDAGAO CULTURAL PALMARES E A EMPRESA .......cocecvueerenrerseenesesssssssessssssssesssssassens

A FUNDACAO CULTURAL PALMARES, fundacdo publica, instituida por autorizagdo da Lei n2 7.668, de 22 de agosto de 1988, vinculada ao Ministério do Turismo, cm seu Estatuto aprovado pelo Decreto n?
6.853 de 15 de maio de 2009, alterado pelo Decreto n2 8.878, de 19 de outubro de 2016, publicado no DOU de 20/10/2016, Se¢3o |, pag. 1, com sede no SCRN 702/703, Bloco “B”, Portaria 18, lotes 02, 04, 06, 08 e 10, Asa

Norte, na cidade de Brasilia/DF, inscrita no CNPJ sob o n2 32.901.688/0001-77, neste ato representado pelo Seu Presidente, Sérgio Nascimento de Camargo, nomeado pela Portaria n? ...... , de ..... [o [ de 20...,
publicada no DOU de ..... de .o [« [ , portador da Matricula Funcional n2 .......... , doravante denominada CONTRATANTE, € 0(Q) ..eeoverveecuveecurenneane inscrito(a) no CNPJ/MF sob o n? .....cccccveeeenrennnnee , sediado(a)
(31 RSN =1 1 o IO doravante designada CONTRATADA, neste ato representada pelo(a) Sr.(a) ....cevvvevveenee. , portador(a) da Carteira de Identidade n2 ................. , expedida pela (0) .ccvveerveennnn , e
CPF N2 oo , tendo em vista o que consta no Processo n2 01420.100858/2021-28 e em observancia as disposigdes da Lei n2 8.666, de 21 de junho de 1993, da Lei n2 10.520, de 17 de julho de 2002, da Lei n®
8.248, de 22 de outubro de 1991, do Decreto n? 9.507, de 21 de setembro de 2018, do Decreto n? 7.174, de 12 de maio de 2010, da Instrugdo Normativa SGD/ME n? 1, de 4 de Abril de 2019 e da Instrugdo Normativa
SEGES/MPDG n2 5, de 26 de maio de 2017 e suas alteracgdes, resolvem celebrar o presente Termo de Contrato, decorrente do Pregdo n2 .......... /20...., mediante as clausulas e condi¢des a seguir enunciadas.

CLAUSULA PRIMEIRA — OBJETO

1.1. O objeto do presente instrumento é a contratacdo de empresa especializada para o fornecimento de Solugdes, conforme a seguir, de acordo com as condigdes e especificagdes constantes no Termo de Referéncia e
Seus anexos:

a) Solugdo de Backup com 05 Terabyte de Dados, contemplando garantia de 36 meses, instalagdo, configuracdo, suporte e transferéncia de conhecimento; e
b) Solugdo de protegdo coorporativa avangada para estagdes de trabalho e servidores, incluindo licengas definitivas de uso, implementagdo, configuragdo, garantia, suporte e repasse de conhecimento.
1.2. Este Termo de Contrato vincula-se ao Edital do Pregdo, identificado no preambulo e a proposta vencedora, independentemente de transcrigdo.

1.3. Objeto da contratagdo

Iltem
Descri¢do/Especificacdo Unidade Medida | Quant | Valor Unitario
Solugdo de Backup de dados licenciado para 05 Terabyte com Manutengdo e Garantia para 36 meses contemplando, servico de instalagdo, configuragdo
1 e repasse de conhecimento. Un 01 RS ...
Solugdo de protegdo coorporativa avangada para estacGes de trabalho e servidores, contemplando, licengas, servico de Instalagdo, configuragdo e
2 repasse de conhecimento Licenca 200 [
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CLAUSULA SEGUNDA - VIGENCIA

2.1. O prazo de vigéncia deste Termo de Contrato é aquele fixado no Edital, com inicio permanecendo em vigor desde a data de sua assinatura até expirar as politicas de garantia estendida que contempla o carater
acessoério ao nucleo do contrato, que devem ser prestados em 36 (trinta e seis) meses, veda a hipdtese de prorrogagao.

CLAUSULA TERCEIRA - PRECO
3.1 O valor total do presente Instrumento é de RS.......... (vennn).

3.2. No valor acima estdo incluidas todas as despesas ordindrias diretas e indiretas decorrentes da execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdencidrios, fiscais e comerciais
incidentes, taxa de administragdo, frete, seguro e outros necessarios ao cumprimento integral do objeto da contratagdo.

CLAUSULA QUARTA — DOTAGAO ORCAMENTARIA

4.1. As despesas decorrentes desta contratagdo estdo programadas em dotagdo or¢amentaria propria, prevista no orgamento da Unido, para o exercicio de 2021, na classificagdo abaixo:
Gestdo/Unidade: 34208 / 344041

Fonte: 0100

Elemento de Despesa: 339040

PI: T20004PA036

4.2. No(s) exercicio(s) seguinte(s), as despesas correspondentes correrdo a conta dos recursos proprios para atender as despesas da mesma natureza, cuja alocagdo sera feita no inicio de cada exercicio financeiro.

CLAUSULA QUINTA - PAGAMENTO
5.1. O prazo para pagamento a CONTRATADA e demais condigBes a ele referentes encontram-se definidos no Termo de Referéncia e no Anexo Xl da IN SEGES/MPDG n2 5/2017.

5.2. E admitida a cessdo de crédito decorrente desta contratagdo de que trata o Instrumento Convocatdrio, nos termos do previsto na minuta contratual anexa a este Edital

CLAUSULA SEXTA — REAJUSTAMENTO DE PRECOS EM SENTIDO AMPLO.

6.1. Os precos serdo fixos e irreajustaveis.

CLAUSULA SETIMA — GARANTIA DE SUPORTE

7.1. As regras para a prestagdo da garantia de suporte estdo definidas no Termo de Referéncia, Anexo | do Edital.

CLAUSULA OITAVA — DA FISCALIZAGAO E ACOMPANHAMENTO DO CONTRATO

8.1. 0 acompanhamento e a fiscalizagdo da execugdo do objeto serdo realizados por fiscais da CONTRATANTE, especialmente designados pela Autoridade competente, na forma estabelecida no Termo de Referéncia.

CLAUSULA NONA — OBRIGAGCOES DA CONTRATANTE E DA CONTRATADA
9.1. As obrigagdes da CONTRATANTE e da CONTRATADA sdo aquelas previstas no Termo de Referéncia, anexo do Edital.

CLAUSULA DECIMA — SANGOES ADMINISTRATIVAS.

10.1. As sang0es relacionadas a execugdo do contrato sdo aquelas previstas no Termo de Referéncia, anexo do Edital.

CLAUSULA DECIMA PRIMEIRA — RESCISAO
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11.1. O presente Termo de Contrato podera ser rescindido:

11.1.1 por ato unilateral e escrito da Administragdo, nas situagdes previstas nos incisos | a XIl e XVII do art. 78 da Lei n2 8.666, de 1993, e com as consequéncias indicadas no art. 80 da mesma Lei, sem prejuizo da aplicagdo
das sang¢des previstas no Termo de Referéncia, anexo ao Edital;

11.1.2. amigavelmente, nos termos do art. 79, inciso Il, da Lei n2 8.666, de 1993; e

11.1.3. judicial, nos termos da legislagao.

11.2. Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se a CONTRATADA o direito a prévia e ampla defesa.

11.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdao administrativa prevista no art. 77 da Lei n2 8.666, de 1993.
11.4. O termo de rescisdo, sempre que possivel, serd precedido de Relatério indicativo dos seguintes aspectos, conforme o caso:

11.4.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

11.4.2. Relagdo dos pagamentos ja efetuados e ainda devidos;

11.4.3. IndenizagOes e multas.

CLAUSULA DECIMA SEGUNDA - VEDAGOES

12.1. E vedado & CONTRATADA interromper a execucdo dos servigos sob alegacdo de inadimplemento por parte da CONTRATANTE, salvo nos casos previstos em lei.

CLAUSULA DECIMA TERCEIRA — ALTERAGOES
13.1. Eventuais alteracdes contratuais reger-se-3o pela disciplina do art. 65 da Lei n2 8.666, de 1993, bem como do ANEXO X da IN/SEGES/MPDG n?2 05, de 2017.
13.2. A CONTRATADA é obrigada a aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressdes que se fizerem necessdrios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

13.3. As supressdes resultantes de acordo celebrado entre as partes contratantes poderdo exceder o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

CLAUSULA DECIMA QUARTA — DO SIGILO E DA INVIOLABILIDADE DAS INFORMAGOES

14.1. A CONTRATADA devera manter o sigilo e a inviolabilidade, sob pena de responsabilidade, das informagGes de interesse da CONTRATANTE ou de terceiros de que tomar conhecimento em razdo da execugdo
contratual, devendo orientar seus empregados neste sentido.

14.2. A CONTRATADA ndo podera divulgar quaisquer informagdes a que tenha acesso em virtude dos trabalhos a serem executados ou de que tenha tomado conhecimento em decorréncia da execugdo do objeto, sem
autorizagdo, por escrito, da CONTRATANTE, sob pena de aplicagdo das sangdes cabiveis, além do pagamento de indenizagdo por perdas e danos.

14.3. A CONTRATADA devera restringir as informagGes de seguran¢a a uma equipe especifica de técnicos de seguranga, assumindo toda responsabilidade por perdas e danos que a CONTRATANTE venha a sofrer em
decorréncia de dolo, negligéncia, impericia ou imprudéncia dos componentes dessa equipe.

14.4. A CONTRATADA devera informar tempestivamente a equipe de sustentagdo de infraestrutura da contratante qualquer incidente de seguranga que tenha sido identificado pela CONTRATADA e que possa afetar a rede
da CONTRATANTE.

CLAUSULA DECIMA QUINTA — DOS CASOS OMISSOS

15.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposigdes contidas na Lei n? 8.666, de 1993, na Lei n2 10.520, de 2002 e demais normas federais aplicaveis e, subsidiariamente, segundo as
disposigdes contidas na Lei n2 8.078, de 1990 — Cddigo de Defesa do Consumidor — e normas e principios gerais dos contratos.

CLAUSULA DECIMA SEXTA — DA PUBLICAGAO

16.1. Incumbird a CONTRATANTE providenciar a publicagdo deste instrumento, por extrato, no Diario Oficial da Unido, no prazo previsto na Lei n2 8.666, de 1993.

CLAUSULA DECIMA SETIMA — FORO
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17.1. E eleito o Foro da Justica Federal da Se¢do Judicidria de Brasilia/DF, para dirimir os litigios que decorrerem da execugdo deste Termo de Contrato que ndo possam ser compostos pela conciliagdo, conforme art. 55, § 22
da Lei n2 8.666/93.

Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado, que, depois de lido e achado em ordem, vai assinado pelos contraentes.

Brasilia, .......... e, de 20.....
(assinatura eletrdnica)
Sergio Nascimento de Camargo

Presidente

Representante legal da CONTRATADA
TESTEMUNHAS:

il

el o
assinatura

eletronica

Documento assinado eletronicamente por Neusa Maria de Sousa Pementa, Coordenador(a) de Logistica, em 02/09/2021, as 16:57, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de
8 de outubro de 2015.

3 A autenticidade deste documento pode ser conferida no site http://sei.palmares.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0, informando o cddigo verificador 0157178 e o cédigo
% CRC 59F11BEB.

Referéncia: Processo n2 01420.100858/2021-28 SEIn2 0157178
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