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MINISTERIO DA CIENCII—}, TECNOLOGIA E INOVAGCAO
OBSERVATORIO NACIONAL

PORTARIA ON N° 257, DE 27 DE MARCO DE 2025

Institui a Politica de Protecdo de Dados Pessoais do
Observatorio Nacional.

O DIRETOR DO OBSERVATORIO NACIONAL, no uso de suas atribuicdes estabelecidas no
Regimento Interno, aprovado pela Portaria MCTI n°® 7.064, de 24 de maio de 2023, e tendo em vista o
art. 50 da Lei n° 13.709, de 14 de agosto de 2018, resolve:

Art. 1° Esta Portaria institui a Politica de Protecdo de Dados Pessoais - PPDP do
Observatorio Nacional, na forma do anexo.

Art. 2° Esta Portaria entra em vigor na data de sua publicacao.

JAILSON SOUZA DE ALCANIZ

ANEXO
POLITICA DE PROTEGCAO DE DADOS PESSOAIS DO OBSERVATORIO NACIONAL

CAPITULO |
Das disposicoes gerais

Art. 1° Fica instituida a Politica de Protecdo de Dados Pessoais - PPDP, do Observatorio
Nacional - ON, com a finalidade de estabelecer principios e diretrizes para a implementacao de acoes
gue garantam a protecao de dados pessoais no ambito interno e, no que couber, no relacionamento
com outras entidades publicas ou privadas.

Paragrafo Unico. A PPDP estd em consonancia com o Programa de Privacidade e
Seguranca da Informacao - PPSI do Observatério Nacional.

Art. 2° Esta Politica regula a protecao de dados pessoais das quais o ON é o agente de
tratamento, bem como o meio utilizado para este tratamento, seja digital ou fisico, além de qualquer
pessoa que realize operacoes de tratamento de dados pessoais em seu nome ou em suas
dependéncias.



Art. 3° Esta Politica aplica-se a todas as unidades organizacionais do ON e devera ser
observada por todos os usuarios de informacdo, sejam servidores ou equiparados, empregados,
prestadores de servicos ou pessoas habilitadas pela administracdo, por meio da assinatura de Termo
de Responsabilidade, para acessar os ativos de informacao sob responsabilidade do ON.

Art. 4° A aplicacdo desta Politica serd pautada pelo dever de boa-fé e pela observancia
dos principios previstos no art. 6° da Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecio de
Dados Pessoais - LGPD).

CAPITULO II
Das Definicoes

Art. 5° Para efeitos da implementacao desta Politica sdo consideradas as seguintes
definicoes:

| - dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccao
religiosa, opinidao politica, filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou
politico, dado referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a
uma pessoa natural;

Il - dado anonimizado: dado relativo a titular que n3o possa ser identificado,
considerando a utilizacao de meios técnicos razoaveis e disponiveis na ocasiao de seu tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou
em varios locais, em suporte eletrénico ou fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que sao objeto de
tratamento;

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisoes referentes ao tratamento de dados pessoais;

VIl - operador: pessoa natural ou juridica, de direito publico ou privado, que realizam
operacoes de tratamento de dados pessoais em nome do controlador;

VIII - encarregado pelo tratamento de dados pessoais: pessoa indicada pelo controlador
e operador para atuar como canal de comunicacao entre o controlador, os titulares dos dados pessoais
e a autoridade nacional;

IX - autoridade nacional: 6rgdao da administracdo publica responsavel por zelar,
implementar e fiscalizar o cumprimento da LGPD em todo o territério nacional;

X - agentes de tratamento: o controlador e o operador;

Xl - comité de protecdo de dados pessoais: 6rgao colegiado interno responsavel por
promover e fiscalizar a implementacao da PPDP;

XII - tratamento: toda operacao realizada com dados pessoais, como as que se referem
a coleta, producao, recepcao, classificacao, utilizacao, acesso, reproducao, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da informacao,
modificacdo, comunicacao, transferéncia, difusao ou extracao;

XIII - anonimizacao: utilizacado de meios técnicos razoaveis e disponiveis no momento do



tratamento, por meio dos quais um dado perde a possibilidade de associacao, direta ou indireta, a um
individuo;

XIV - consentimento: manifestacdo livre, informada e inequivoca, pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada;

XV - bloqueio: suspensdo temporaria de qualquer operacao de tratamento, mediante
guarda do dado pessoal ou do banco de dados;

XVI - eliminacao: exclusao de dado ou de conjunto de dados armazenados em banco de
dados, independentemente do procedimento empregado;

XVIl - transferéncia internacional de dados: transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual o Pais seja membro;

XVIII - uso compartilhado de dados: comunicacao, difusdo, transferéncia internacional,
interconexao de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por 6rgaos
ou entidades publicas, no cumprimento de suas competéncias legais, ou entre esses e entes privados,
reciprocamente, com autorizacao especifica, para uma ou mais modalidades de tratamento permitidas
por esses entes publicos, ou entre entes privados;

XIX - relatério de impacto a protecao de dados pessoais: documentacao do controlador
gue contém a descricdo dos processos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de
mitigacao de risco;

XX - 6rgao de pesquisa: 6rgao ou entidade da administracdo publica direta ou indireta,
ou pessoa juridica de direito privado sem fins lucrativos legalmente constituida sob as leis brasileiras,
com sede e foro no Pais, que inclua em sua missao institucional ou em seu objetivo social ou
estatutario a pesquisa basica ou aplicada de carater histérico, cientifico, tecnolégico ou estatistico.

Paragrafo Unico. Definicoes adicionais constam da Portaria GSI/PR n° 93, de 18 de
outubro de 2021.

CAPITULO Il
Dos objetivos e responsabilidades

Art. 6° Sao objetivos especificos da PPDP:

| - estabelecer medidas eficazes para o cumprimento das normas de protecao de dados
pessoais e demonstrar a eficacia das mesmas;

Il - estabelecer revisdes de processos com o objetivo de aferir a diminuicdo ou aumento
de riscos que envolvem o tratamento de dados pessoais;

lll - promover a administracdo dos dados pessoais coletados e tratados, em qualquer
meio, fisico ou digital, custodiados ou sob orientacao direta ou indireta do ON, de acordo com as
diretrizes especificadas;

IV - estabelecer a necessidade de criar e manter um registro de todas as operacoes de
tratamento de dados pessoais realizados;

V - promover a adequada gestao do tratamento dos dados pessoais;

VI - promover a criacdo de programas de treinamento e conscientizacao para que os
colaboradores entendam suas responsabilidades e procedimentos na protecao de dados pessoais; e

VIl - promover a formulacao regras de seguranca, de boas praticas e de governanca com
objetivo de definir procedimentos e outras acoes referentes a privacidade e protecao de dados



pessoais.

Art. 7° S3o responsabilidades do ON:

| - atender ao disposto nos normativos e publicacbes da Autoridade Nacional de
Protecao de Dados Pessoais - ANPD que disciplinam o tratamento e a governanca dos dados pessoais;

Il - elaborar, quando couber, o Relatério de Impacto de Protecao de Dados Pessoais -
RIPD relacionado as operacoes de tratamento e atualiza-lo quando necessario; e

Il - realizar o desenvolvimento e a atualizacao das politicas e avisos de privacidade, que
tém por finalidade o fornecimento de informacoes sobre o tratamento de dados pessoais em cada
ambiente fisico ou virtual, bem como, especificar as medidas de protecdo de dados adotadas para
salvaguardar esses dados pessoais.

CAPITULO IV
Do tratamento de dados pessoais

Art. 8° O tratamento de dados pessoais deve ser sempre realizado para o atendimento
de sua finalidade publica, conforme o interesse publico, com o objetivo de executar competéncias
legais e de cumprir as atribuicoes legais do servico publico.

Art. 9° O ON deve adotar mecanismos para que os titulares de dados pessoais usufruam
dos direitos assegurados pela LGPD e os normativos correlatos e disponibilizar canais de atendimento
para garantir esses direitos.

Art. 10. O ON registrard e gravara as preferencias e navegacdes realizadas nas
respectivas paginas para fins estatisticos e de melhoria dos servicos ofertados, através de arquivos
(cookies), respeitando o consentimento do titular.

Art. 11. O tratamento de dados pessoais sensiveis deve ocorrer somente nos termos da
secdo Il do capitulo Il da LGPD e deverao ser estabelecidos procedimentos de seguranca no tratamento
destes dados, conforme orientacoes da LGPD e demais normativos.

Art. 12. O tratamento de dados pessoais de criancas e de adolescentes deve ser
realizado nos termos da secao lll do capitulo Il da LGPD, bem como pode ser realizado com base nas
hipbteses legais previstas no art. 7° ou no art. 11 da mesma Lei, desde que observado e prevalecente
o seu melhor interesse, a ser avaliado, no caso concreto, nos termos do art. 14 da Lei.

Art. 13. O uso compartilhado de dados pessoais deve ocorrer em estrita observancia ao
art. 26 da LGPD.

Paragrafo Unico. As operacdes remanescentes de uso compartilhado de dados devem
seguir o disposto no art. 27 da LGPD.

Art. 14. A transferéncia internacional de dados pessoais deve observar o disposto no



capitulo V da LGPD.

CAPITULO V
Da conscientizacao, capacitacao e sensibilizacao

Art. 15. O servidor ou equiparado, empregado, prestador de servicos ou pessoa
habilitada pela administracdo do ON, com acesso a dados pessoais, devem participar de programas de
conscientizacdo, capacitacdo e sensibilizacio em matérias de privacidade e protecao de dados
pessoais, objetivando adequar o tema aos seus papeis e responsabilidades.

CAPITULO VI
Da seguranca e boas praticas

Art. 16. Considerando a necessidade de mitigar incidentes com dados pessoais, devem
ser adotadas as seguintes medidas técnicas e organizacionais de privacidade e protecao de dados:

| - o acesso aos dados pessoais deve estar limitado as pessoas que realizam o
tratamento.

as funcoes e responsabilidades dos colaboradores envolvidos nos tratamentos de dados
pessoais devem ser claramente estabelecidas e comunicadas;

Il - devem ser estabelecidos acordos de confidencialidade, termos de responsabilidade
ou termos de sigilo com operadores de dados pessoais; e

Il - todos os dados pessoais devem estar armazenados em ambiente seguro, de modo
gue terceiros ndo autorizados ndo possam acessa-los.

Art. 17. Qualquer ocorréncia de incidente de seguranca que possa acarretar risco ou
dano relevante aos dados pessoais dos titulares deve ser comunicada a ANPD, dentro do prazo
previsto pela LGPD.

Art. 18. O ON deve manter uma base de conhecimento, com documentos que
apresentam condutas e recomendacdoes que melhoram o gerenciamento de risco e orientam na
tomada de decisdes adequadas em casos de comprometimento de dados pessoais.

CAPITULO VII
Da auditoria e conformidade

Art. 19. O cumprimento desta Politica, bem como dos normativos que a
complementam, deve ser avaliado periodicamente por meio de verificacdes de conformidade,
buscando a certificacado do cumprimento dos requisitos de privacidade e protecdo de dados pessoais e
da garantia das clausulas de responsabilidade e sigilo constantes de termos de responsabilidade,
contratos, convénios, acordos e instrumentos congéneres.

Art. 20. As atividades e servicos desenvolvidos no ON devem observar os requisitos de
privacidade e protecdo de dados pessoais constantes de leis, regulamentos, resolucdes, normas,



estatutos e contratos juridicos vigentes para estarem em conformidade.

Art. 21. Os resultados de cada acdo de verificacio de conformidade devem ser
documentados em relatério de avaliacao de conformidade.

CAPITULO VI
Das funcdes e competéncias

Art. 22. Qualquer pessoa natural ou juridica, de direito publico ou privado, que tenha
interacdo em qualquer fase do tratamento de dados pessoais, deve assegurar a privacidade e a
protecdo de dados pessoais que trata, mesmo apds o término do tratamento, observando as medidas
técnicas e administrativas determinadas pelo ON.

Art. 23. Compete ao Comité de Protecao de Dados Pessoais - CPDP:
| - promover a protecao de dados pessoais e a adequacao do ON a LGPD;

Il - constituir grupos de trabalho para tratar de temas e propor solucdes especificas
sobre protecao de dados pessoais;

Il - participar da elaboracao da PPDP e das demais normas internas de privacidade e
protecdo de dados pessoais, além de propor atualizacoes e alteracdes nestes dispositivos;

IV - gerenciar a implementacao da LGPD dentro da organizacao e a administracao da
PPDP;

V - incentivar a conscientizacdo, capacitacio e sensibilizacdo das pessoas que
desempenham qualquer atividade de tratamento de dados pessoais dentro do ON; e

VI - fiscalizar o cumprimento da PPDP.

§ 1° A CPDP poderd expedir instrucbes complementares, no ambito de suas
competéncias, detalhando suas particularidades e procedimentos, relativas a protecao de dados
pessoais, alinhadas as diretrizes emanadas pelo proprio CPDP e aos respectivos Planos Estratégicos
Institucionais do ON.

§ 2° A composicao e funcionamento do CPDP serao definidos em norma especifica.

Art. 24. Compete ao controlador:

| - observar os fundamentos, principios da privacidade e protecao de dados pessoais e
os deveres impostos pela LGPD e por normativos correlatos no momento de decidir sobre um futuro
tratamento ou realiza-lo;

Il - considerar o preconizado pelos arts. 7°, 11 e 23 da LGPD antes de realizar o
tratamento de dados pessoais;

Il - cumprir o previsto pelos arts. 46 e 50 da LGPD buscando a protecdo de dados
pessoais e sua governanga;

IV - indicar um encarregado pelo tratamento de dados pessoais, divulgando a
identidade e as informacoes de contato do encarregado de forma clara e objetiva, preferencialmente
no sitio institucional;

V - elaborar o inventario de dados pessoais a fim de manter registros das operacoes de



tratamento de dados pessoais;

VI - reter dados pessoais somente pelo periodo necessario para o cumprimento da
hipétese legal e finalidade utilizadas como justificativa para o tratamento de dados pessoais;

VIl - criar e manter atualizados os avisos ou politicas de privacidade, que informarao
sobre os tratamentos de dados pessoais realizados em cada ambiente fisico ou virtual, e como os
dados pessoais neles tratados sao protegidos; e

VIl - requerer do titular a ciéncia com o termo de uso para cada servico ofertado,
informatizado ou nao, que trate dados pessoais.

§ 1° A responsabilidade pelas decisdes relacionadas ao tratamento de dados pessoais é
do ON que, no exercicio das atribuicoes tipicas de controlador, determina as medidas necessarias para
executar a PPDP dentro de sua estrutura organizacional.

§ 2° E vedado qualquer tratamento de dados pessoais para fins ndo relacionados com
as atividades desenvolvidas pelo ON, ou por pessoa nao autorizada formalmente pelo ON.

Art. 25. Compete ao operador:

| - observar os principios estabelecidos no art. 6° da LGPD, ao realizar tratamento de
dados pessoais;

Il - seguir as diretrizes estabelecidas pelo controlador; e

Il - antes de efetuar o tratamento, verificar se as diretrizes estabelecidas pelo
controlador cumprem os requisitos legais presentes nos arts. 7°, 11 e 23 da LGPD.

§ 1° Quaisquer fornecedores de produtos ou servicos que, por algum motivo, realizem o
tratamento de dados pessoais a eles confiados, sdo considerados operadores e devem seguir as
diretrizes estabelecidas nesta Politica.

§ 2° Nao é competéncia do operador decidir unilateralmente quanto aos meios e
finalidades utilizados para o tratamento de dados pessoais.

Art. 26. Compete ao encarregado pelo tratamento de dados pessoais:

| - aceitar reclamacoes e comunicacoes dos titulares, prestar esclarecimentos e adotar
providéncias;

Il - receber comunicacoes e requisicoes da ANPD e adotar providéncias;

Ill - orientar os funcionarios e os contratados da entidade a respeito das praticas a
serem tomadas em relacao a protecao de dados pessoais; e

IV - executar as demais atribuicoes determinadas pelo controlador ou estabelecidas em
normas complementares.

Paragrafo Unico: Ao receber comunicacées da ANPD, o encarregado adotara as medidas
necessarias para o atendimento da solicitacdo e para o fornecimento de informacdes pertinentes,
dentre outras:

| - encaminhar internamente a demanda para as unidades competentes;
Il - fornecer orientacdo e a assisténcia necessarias ao agente de tratamento; e

lll - indicar expressamente o representante do agente de tratamento perante a ANPD
para fins de atuacdo em processos administrativos, quando esta funcdo nao for exercida pelo préprio
encarregado.



Art. 27. O encarregado pelo tratamento de dados pessoais prestarad assisténcia e
orientacao ao agente de tratamento na elaboracao, definicao, e implementacao de:

| - o registro e comunicacao de incidente de seguranca;
Il - o registro das operacoes de tratamento de dados pessoais;
Il - o relatério de impacto a protecao de dados pessoais;

IV - mecanismos internos de supervisao e de mitigacao de riscos relativos ao tratamento
de dados pessoais;

V - medidas de seguranca, técnicas e administrativas, aptas a proteger os dados
pessoais de acessos nao autorizados e de situacoes acidentais ou ilicitas de destruicdo, perda,
alteracado, comunicacao ou qualquer forma de tratamento inadequado ou ilicito;

VI - processos e politicas internas que assegurem o cumprimento da LGPD, e dos
regulamentos e orientacdes da ANPD;

VIl - instrumentos contratuais que disciplinem questdes relacionadas ao tratamento de
dados pessoais;

VIII - transferéncias internacionais de dados;

IX - regras de boas praticas e de governanca e de programa de governanca em
privacidade, nos termos do art. 50 da LGPD.

X - produtos e servicos que adotem padrdes de design compativeis com os principios
previstos na LGPD, incluindo a privacidade por padrao e a limitacdo da coleta de dados pessoais ao
minimo necessario para a realizacao de suas finalidades; e

Xl - outras atividades e tomada de decisoes estratégicas referentes ao tratamento de
dados pessoais.

Art. 28. Compete ao agente de tratamento:

| - prover os meios necessarios para o exercicio das atribuicdes do encarregado, neles
compreendidos, entre outros, recursos humanos, técnicos e administrativos;

Il - solicitar assisténcia e orientacao do encarregado quando da realizacdo de atividades
e tomada de decisbes estratégicas referentes ao tratamento de dados pessoais;

Il - garantir ao encarregado a autonomia técnica necessaria para cumprir suas
atividades, livre de interferéncias indevidas, especialmente na orientacdo a respeito das praticas a
serem tomadas em relacao a protecao de dados pessoais;

IV - assegurar aos titulares meios céleres, eficazes e adequados para viabilizar a
comunicagao com o encarregado e o exercicio de direitos; e

V - garantir ao encarregado acesso direto as pessoas de maior nivel hierarquico dentro
da organizacao, aos responsaveis pela tomada de decisoes estratégicas que afetem ou envolvam o
tratamento de dados pessoais, bem como as demais areas da organizacao.

CAPITULO IX
Dos contratos, convénios, acordos e instrumentos congéneres

Art. 29. Os contratos, convénios, acordos e instrumentos similares atualmente em vigor



e que, de alguma forma, envolvam o tratamento de dados pessoais, precisam incorporar clausulas
especificas em total conformidade com a presente PPDP, que contemplem minimamente:

| - requisitos minimos de seguranca da informacao;

Il - determinacao de que o operador ndo processe os dados pessoais para finalidades
gue divergem da finalidade principal informada pelo controlador;

lll - requisitos de protecao de dados pessoais que os operadores de dados pessoais
devem atender;

IV - condicoes sob as quais o operador deve devolver ou descartar com seguranca os
dados pessoais apos a conclusdao do servico, rescisdo de qualquer contrato ou de outra forma
mediante solicitacao do controlador; e

V - diretrizes especificas sobre o uso de subcontratados pelo operador para execucao
contratual que envolva tratamento de dados pessoais.

Art. 30. O ON deve adotar medidas rigorosas com o propésito de assegurar que os
terceiros e processadores de dados pessoais contratados estejam plenamente em conformidade com
as clausulas contratuais estabelecidas, no momento da celebracdo do acordo entre as partes
envolvidas.

CAPITULO X
Das penalidades

Art. 31. Acdes que violem esta Politica poderao acarretar, isolada ou cumulativamente,
nos termos da legislacao aplicavel, sancées administrativas, civis e penais, assegurados aos envolvidos
o contraditério e a ampla defesa.

Art. 32. Casos de descumprimento desta Politica serao registrados e comunicados ao
CPDP para ciéncia e tomada das providéncias cabiveis.

CAPITULO XI
Das disposicoes finais

Art. 33. As duvidas sobre a aplicacao desta Politica e seus documentos correlatos serao
submetidas a deliberacao pelo CPDP.

Art. 34. Os casos omissos serao resolvidos pelo CPDP.

Art. 35. Esta Politica sera revisada no prazo de 5 (cinco) anos, a partir do inicio de sua
vigéncia.

‘ ei' Documento assinado eletronicamente por Jailson Souza de Alcaniz, Diretor do Observatorio
rerietd @ Nacional, em 27/03/2025, as 17:08 (horario oficial de Brasilia), com fundamento no § 3° do art.

assinatura
eletronica 4° do Decreto n® 10.543, de 13 de novembro de 2020.
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