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Resumo do documento

Descrigéo Este documento contempla informagdes sobre a utilizagao das API’s de
Recepcéo e Consulta de processamento de documentos eletronicos de NFS-
e Via relacionados as Concessionarias emissoras desses documentos.
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1. Defini¢des Nota Fiscal Eletronica de Exploracéo de Vias e Eventos
1.1. Nota Fiscal Eletrdnica de Exploracéo de Vias - NFS-e Via e Evento de Cancelamento

1.1.1 Descricao
As informagdes serdo fornecidas pelas Concessionarias por meio de arquivo(s) XML. O XML de NFS-e Via e seus Eventos deverdo
ser enviado através de uma API REST (modo sincrono) ao Ambiente Nacional da NFS-e Via.

O processamento dos documentos sera executado de forma sincrona, recebidos e validados via API REST. Além disso, o sistema
dispde de servigos especificos para consultas, permitindo obter informagdes sobre o processamento dos arquivos eletronicos enviados
pelas Concessionarias e o resultado da sua validagdo tanto no momento da transmissdo quanto em momento posterior através do
protocolo ou da chave de acesso do documento.

1.1.2 Assinatura

Os arquivos XML deverdo ser assinados digitalmente, conforme a legislagdo brasileira, para garantir a integridade dos dados e a
autoria do emissor.

ATENCAO: Os documentos eletrnicos deverdo ser assinados digitalmente utilizando o e-CNPJ da Concessionaria (raiz).

1.1.3 Padrédo de Documento XML

A especificacdo do documento XML adotada é a recomendagdo W3C para XML 1.0, disponivel em http://www.w3.0rg/TR/REC-xml.
A codificacédo dos caracteres sera em UTF-8 e assim, todos os documentos XML devem ser iniciados com a seguinte declaracéo:
<?xml version="1.0" encoding="UTF-8"?>

1.1.4 Esquema (Schema) para Arquivos XML na NFS-e Via

A estrutura dos arquivos XML recebidos pelo Ambiente Nacional da NFS-e Via é definida e verificada por meio de um Esquema
(Schema), uma linguagem que estabelece as regras para a estruturacdo do documento XML. O Schema descreve os elementos, sua
organizacao e as regras de preenchimento de contelido, garantindo a obrigatoriedade de cada elemento ou grupo de informacdes.

Representacéo Fisica do Schema

O Schema é representado fisicamente por um arquivo com extensdo XSD (XML Schema Definition). Este arquivo define quaisquer
elementos que podem ou ndo estar presentes no XML, bem como as regras que governam a estrutura do documento.

Validagéo da Estrutura XML

A validacéo da estrutura XML é realizada por um analisador sintatico (parser), que verifica se a mensagem atende as definicdes e
regras estabelecidas no Schema. Qualquer divergéncia entre a estrutura do XML e o Schema resultard em um erro de validagéo.

Localizagdo da Definicdo do XML
A definicdo do XML para NFS-e Via encontra-se detalhada no documento “LeiauteRN_NFSeVia&Eventos-ANNFSeVia."
Disponibilidade dos Schemas

Os Schemas (XSD) que definem os arquivos XML aceitos estdo disponiveis no Portal XXXXX. [Endereco:
https://www.portalxxxxx.com.br/schemas

Tipos de Schema
Os seguintes tipos de Schema estédo disponiveis:
1. Documento Eletrénico — NFS-e Via
Define a estrutura do XML para a NFS-e Via.
2. Documento Eletronico — Evento de Cancelamento

Contém os Schemas para os eventos de negdcio relacionados ao cancelamento, previstos para serem enviados ao
Ambiente Nacional da NFS-¢e Via.
Esta organizagdo visa garantir que os arquivos XML sejam consistentes e seguros, atendendo as exigéncias legais e operacionais do
sistema NFS-e Via.



1.1.5 Padréo de Comunicacéo

A comunicagio sera baseada em APIs REST (modo sincrono), disponibilizadas pelo Serpro.

O canal fisico de comunicagdo utilizado sera a Internet, utilizando o protocolo HTTPS (TLS 1.2 ou superior) com autenticacéo
mutua. Além de garantir um canal de comunicacéo seguro, essa configuracdo permite a identificagdo mutua do servidor e do cliente
por meio de certificados digitais."

1.1.6 Padréo de Certificado Digital

O certificado digital utilizado no Ambiente Nacional de NFS-e Via devera ser emitido por Autoridade Certificadora credenciada pela
Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil.

O certificado digital devera ser do tipo Al ou A3. Certificados digitais de tipo Al ficam armazenados no proprio computador
utilizado. Certificados digitais do tipo A3 sdo armazenados em dispositivos portateis inviolaveis do tipo smart card ou token, que
possuem um chip com capacidade de realizar a assinatura digital. Este tipo de dispositivo é bastante seguro, pois toda operagéo é
realizada pelo chip existente no dispositivo, sem qualquer acesso externo a chave privada do certificado digital.

Para que um certificado seja aceito na funcéo de transmissor de solicitagBes este devera ser do tipo e-aplicagdo, e-CNPJ (e-PJ). Os
certificados digitais podem ser utilizados tanto nas conexdes SSL de transmissdo, quanto para a assinatura dos eventos.
Transmissdo: antes de ser iniciada a transmissdo de solicitagdes ao sistema, o certificado digital do solicitante é utilizado para
reconhecer o transmissor e garantir a seguranga do trafego das informacdes na Internet.

Assinatura de documentos: para garantir o ndo repudio e a integridade das informacdes, os documentos eletrénicos enviados sao
assinados digitalmente seguindo a especificacdo descrita no item “Padrdo de Assinatura Digital” e nas orienta¢des estabelecidas neste
manual.

Os Certificados Digitais utilizados no acesso aos servicos disponibilizados pelo sistema e na assinatura dos arquivos XML enviados
deverdo atender aos seguintes critérios:

Critério Mensagem Efeito

Certificado de Transmissdo nao informado E100 Rejeicdo
Certificado de Transmissao invalido E101e E102 Rejeicdo
Autoridade Certificadora Invalida E103 Rejeicdo
N&o foi possivel verificar o ndo repadio do Certificado de Transmissdo E104 Rejeicdo
Certificado de Transmissao expirado E105 Rejeicdo
Certificado de Transmisséo e-CPF E106 Rejeicdo
Néo foi possivel acessar a Lista de Certificados Revogados E107 Rejeicao
Erro na cadeia de certificado E108 Rejeicdo
Certificado de Transmissdo Revogado E109 Rejeicdo
CNPJ do Certificado de Transmissao n&o autorizado E206 Rejeicao

1.1.7 Padrao de Assinatura Digital

O sistema utiliza um subconjunto do padrdo de assinatura XML, definido pelo http://www.w3.org/TR/xmldsig-core/.

A assinatura digital do documento eletronico devera ser realizada na tag do XML que contém o atributo "ID" e deve atender aos
seguintes padrdes adotados:

Padr&o de assinatura: XML Digital Signature, utilizando o formato Enveloped (http://www.w3.0rg/TR/xmldsig-core/)
Certificado digital: emitido por AC credenciada no ICP-Brasil (http://www.w3.0rg/2000/09/xmldsig#X509Data)
Cadeia de certificacao: EndCertOnly (Incluir na assinatura apenas o certificado do usuério final)

Tipo do certificado: Al ou A3

Tamanho da chave criptografica: compativel com os certificados Al e A3 (1024 e 2048 bits).

Fungdo criptografica assimétrica: RSA(http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256)

Funcéo de message digest: SHA-2 (http://www.w3.0rg/2001/04/xmlenc#sha256)

Codificacdo: Base64 (http://www.w3.0rg/2000/09/xmldsig#base64)

Transformac0es exigidas: Gtil para realizar a canonicalizagdo do XML enviado, para realizar a validacao correta da
assinatura digital. Sao elas:

Enveloped (http://mww.w3.0rg/2000/09/xmldsig#enveloped-signature)
C14N (http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315)


http://www.w3.org/TR/xmldsig-core/
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As informagdes necessarias a identificacdo do assinante estdo presentes dentro do certificado digital, tornando desnecesséaria a sua
representacdo individualizada no arquivo XML.

2. Receptor Publico Nacional NFS-e Via — (Ambiente Nacional NFS-e Via)

O sistema NFS-e Via é um conjunto de servicos desenhados para a gestdo de notas fiscais de servicos eletronicas relacionadas a
exploragéo de vias. Este documento descreve os métodos de API disponiveis para interagcdo com o sistema.

2.1. APl Recepgédo NFS-e Via

Protocolo de comunicagdo: TLS 1.0, TLS 1.1 e TLS 1.2 com autenticacdo mutua

Formato para troca de mensagens: JSON

Formato dos documentos da NFS-e Via: XML 1.0 (https://www.w3.0rg/TR/REC-xml)

Codificacao de caracteres: UTF-8

Certificado digital: Emitido por Autoridade Certificadora ICP-Brasil, tipo A1 ou A3, CNPJ, com “Autentica¢do do Cliente”
Padréo de assinatura dos documentos XML: XMLDSIG (https://www.w3.0rg/TR/xmldsig-core/)

Padrao de compactacéo dos documentos XML para troca de mensagens: GZip com representacdo base64binary

2.1.1 Descricao

A API permite que as concessionarias transmitam documentos eletronicos de NFS-e Via para o Ambiente Nacional. O processo é
dividido em trés servigos principais:

Servicos Disponiveis:
1. Recebimento e Valida¢do do Arquivo XML de NFS-e Via:
Permite a recepcéo e o processamento do arquivo XML referente a NFS-e Via.
2. Recebimento e Validacdo do Arquivo XML de Cancelamento de NFS-¢e Via:
Permite a recepcéo e o processamento do arquivo XML referente ao Cancelamento de NFS-e Via.
3. Recebimento e Validagdo do Arquivo XML de NFS-e Via de Substitui¢do e Cancelamento por Substituicéo:
Permite a recepcao e o processamento do arquivo XML referente a NFS-e Via de Substituicdo acompanhado de seu respectivo
cancelamento por substituic&o.

Processo de Recepgao:
A API realiza uma série de validagdes para garantir a integridade e a conformidade das mensagens recebidas:
- Validacéo da Estrutura:
Verificagdo do formato correto do JSON enviado.
Anaélise dos campos que compdem a mensagem para garantir que estejam de acordo com as especificagdes da aplicacao.

Validagdo do Certificado de Transmiss&o:
Verificagdo da validade e autenticidade do certificado digital utilizado para a transmisséo.

Resultados da Transmissdo:

Rejei¢do: Acontece quando ha erros na estrutura da mensagem ou no certificado de transmissdo. Neste caso, a API retorna
uma mensagem de erro detalhada.

Sucesso na Recepgdo: Retorna uma mensagem de sucesso, confirmando que a mensagem foi recebida e esta pronta para ser
processada no ambiente nacional.

Requisitos para Aceita¢do da Recepgao:
Para que a mensagem JSON seja aceita pela API, sdo necessarios:
1. Formato do JSON:
O JSON enviado deve estar de acordo com as especificacdes definidas pelo sistema.
2. CNPJ da Concessionaria:
O CNPJ da concessionaria deve estar cadastrado no ambiente destinado as concessionarias.
3. CNPJ do Certificado de Autenticagao:
O CNPJ associado ao certificado de autenticagdo deve estar cadastrado no sistema ONE ou no ambiente das concessionarias,
garantindo assim a autorizagéo de transmissao.

A API é uma ferramenta essencial para a transmissdo de documentos eletronicos de NFS-e Via, oferecendo servigos especificos para
atender as necessidades das concessionarias. Com um processo de validagdo rigoroso, a APl garante a seguranga e a conformidade
das transacOes, permitindo que as concessiondrias enviem e validem seus documentos de forma eficiente e segura.

Processo de Validacio de Documentos Eletrdnicos de NFS-e Via
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A validacéo realizada sobre a NFS-e Via e seus eventos de Cancelamento e Cancelamento por Substitui¢do durante a
recepcdo dos documentos estd compreendida em:

* Esquemas e Leiaute da NFS-e e eventos de Cancelamento e Cancelamento por Substituicéo;
* Regras de negocio aplicadas para a aceitagdo dos documentos eletronicos de NFS-e via no Ambiente Nacional,
Para mais detalhes sobre as regras de validacéo, consulte o documento LeiauteRN_NFSeVia&Eventos-ANNFESeVia.

2.1.2. Métodos

Example Value | Model

"cnpjConcessionaria”; "string”,
"identificador": "string",
"notaFiscalViaXmliGZipBase64™ "string”,
"eventoViaXmlGZipBasef4": "string"

a) POST — /nfsev

Finalidade: Receber e validar de forma sincrona a Nota Fiscal de Servico eletronica de Exploracdo de Via (NFS-e
Via).
Funcionalidade: Este método recebe uma requisi¢do JSON contendo:
Cabecalho: CNPJ da concessionéria e chave de acesso do documento.
Corpo: Arquivo XML da NFS-e Via compactado em GZip e representado em base64binary (campo:
notaFiscalViaXmlGZipBase64).

O sistema retorna uma mensagem com o resultado da recepcéo/validacdo (codigo de retorno e descri¢do do retorno),
0 protocolo de recepgao do arquivo e a chave de acesso do documento enviado.

Para os casos de erro, a validag&o retorna o primeiro encontrado no documento e encerra nele o processo de validagao
da NFS-e Via.

b) POST - /cancelamento

Finalidade: Receber e validar de forma sincrona um Evento de Cancelamento de NFS-¢e Via.
Funcionalidade: Este método recebe uma requisi¢do JSON contendo:

Cabecalho: CNPJ da concessionaria e chave de acesso do documento.

Corpo: Arquivo XML do Evento de Cancelamento de NFS-e Via compactado em GZip e representado em
base64binary (campo: eventoViaXmlGZipBase64).
O sistema retorna uma mensagem com o resultado da recepcéo/validacdo (codigo de retorno e descri¢do do retorno),
0 protocolo de recepgao do arquivo e o identificado do evento enviado.

Para os casos de erro, a validag&o retorna o primeiro encontrado no documento e encerra nele o processo de validagao
do evento.

¢) POST - /substituicao

Finalidade: Receber e validar de forma sincrona a NFS-e Via Substituta e seu respectivo Evento de Cancelamento por
Substituigao.
Funcionalidade: Este método recebe uma requisi¢do JSON contendo:
Cabecalho: CNPJ da concessionaria e chave de acesso do documento.
Corpo: Arquivo XML da NFS-e Via Substituta compactado em GZip e representado em base64binary
(campo: notaFiscalViaXmlGZipBase64) e arquivo XML do Evento de Cancelamento por Substituicao
compactado em GZip e representado em base64binary (campo: eventoViaXmlGZipBase64).

O sistema retorna uma mensagem com o resultado da recepcéo/validacéo (codigo de retorno e descri¢do do retorno),
0 protocolo de recepgao do arquivo e chave de acesso da NFS-e Via Substituta.

Para os casos de erro, a validagdo é executada iniciando-se pelo evento de cancelamento por substituigdo e em
seguida pela NFS-e Via substituta, sendo retornado o primeiro erro encontrado e encerrando nele o processo de
validacdo rejeitando ambos os documentos pelo mesmo motivo.

Valida¢6es Dados JSON:

Mensagem Cédigo Tipo

Chave de acesso no metadado é diferente da chave de acessono 1144 Rejeicdo
documento.


https://serprogovbr-my.sharepoint.com/:x:/g/personal/rebeca_arnaut_serpro_gov_br/EUzSiL4GwENOqMrTzUiT1IIBy5LMFoxOqyHebYwBK_i-Rw?e=9fRg3o
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CNPJ da concessionaria no metadado é diferente do CNPJ da 1145
concessionaria no documento.

CNPJ da concessionaria no metadado é diferente do CNPJ da 1146
concessionaria no documento vinculado.

Rejeicdo

Rejeicdo



ValidagGes Gerais:

Erros ndo tratados pela aplicacédo serdo retornados com os cddigos e mensagens indicados abaixo (com excegéo do erro
9997). Tais ocorréncias podem decorrer de indisponibilidades temporarias e, caso persistam, deverdo ser encaminhadas
para andlise técnica.

Mensagem Caodigo Tipo

Falha no processamento da requisicao. 9996 Rejeicdo
Requisicio duplicada a chave de acesso j4 existe na base de dados. 9997 Rejeicéo
Falha no processamento da requisigdo. 9998 Rejeicdo
Falha no processamento da requisigdo. 9999 Rejeicdo

2.1.3. Ambiente de homologacéo

Foi disponibilizada uma Swagger em ambiente de homologac&o destinada a testes por parte das Concessionarias durante a
homologagéo do sistema.

Link do ambiente de homologacao

https://hom-cert-api-nfsevia.np.estaleiro.serpro.gov.br/recepcao/swagger/index.html

2.1.4. Ambiente de Producdo Restrita

Foi disponibilizada uma Swagger em ambiente de producéo restrita destinada a testes por parte das Concessionarias com o objetivo
de manter o sistema em produgdo funcionando de forma confidvel e segura e permitindo mudancas apenas de forma controlada e
rastredvel.

Link de Producéo Restrita

https://producaorestrita.certificado.api.via.nfse.gov.br/recepcao/swagger/index.html

2.2. API Consultas NFS-e Via

Protocolo de comunicagéo: TLS 1.0, TLS 1.1 e TLS 1.2 com autenticagdo mutua

Formato para troca de mensagens: JSON

Formato dos documentos da NFS-e Via: XML 1.0 (https://www.w3.0org/TR/REC-xml)

Codificacdo de caracteres: UTF-8

Certificado digital: Emitido por Autoridade Certificadora ICP-Brasil, tipo A1 ou A3, CNPJ, com “Autentica¢do do Cliente”
Padréo de assinatura dos documentos XML: XMLDSIG (https://www.w3.0rg/TR/xmldsig-core/)

Padr&o de compactagdo dos documentos XML para troca de mensagens: GZip com representacdo base64binary

2.2.1 Descricdo

A API de Consultas NFS-e Via é uma ferramenta projetada para que as concessiondrias consultem informagcdes relacionadas ao envio
e validagdo de seus documentos eletronicos (NFS-e Via) em um ambiente nacional. Essa API oferece trés servigos principais,
descritos a seguir:

Consultar Aliquota Efetiva por Trechos sob Concessao;
Consultar Resultado por Protocolo;
Consultar Resultado por Chave de Acesso;

CNPJ do Certificado de Autenticacao: Deve estar cadastrado no ambiente das concessiondrias para autorizacdo de consultas.
2.2.2. Métodos
a) GET - /Aliquotas/efetiva/cnpj/{cnpj}/trecho/{codigoTrecho}/dataReferencia/{dataReferencia}

Recupera a aliquota efetiva de um trecho sob concesséo de uma Concessionaria em uma determinada data de referéncia.

A Concessionaria informa um dos seus trechos sob concessdo em que ela deseja consultar a aliquota efetiva de todo o trecho
em uma determinada data.

b) GET - /Consulta/protocolo


https://hom-cert-api-nfsevia.np.estaleiro.serpro.gov.br/recepcao/swagger/index.html
https://producaorestrita.certificado.api.via.nfse.gov.br/recepcao/swagger/index.html
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Consulta o resultado da recepcéo ou da validagdo de um documento eletrénico de NFS-e Via enviado ao Ambiente Nacional
através do seu protocolo de retorno de recepcéo.

A Concessionéria informa o protocolo que é retornado no momento da recepgdo dos documentos eletrdnicos de NFS-e Via
para consultar o resultado da recepgao ou o resultado da validacdo de um documento.

O documento eletronico de NF-e Via somente é aceito no Ambiente Nacional quando a validagdo do documento retorna
sucesso. Qualquer outro retorno indica a rejei¢do do documento.

c¢) GET - /Consulta/chaveacesso
Consulta o resultado da recepcéo ou da validagdo de um documento eletrénico de NFS-e Via enviado ao Ambiente Nacional
basendo-se na chave de acesso do documento.

A Concessiondria informa a chave de acesso de um documento eletronico de NFS-e Via para consultar o resultado da
recepcéo ou o resultado da validacéo de um documento.

O documento eletronico de NF-e Via somente é aceito no Ambiente Nacional quando a validacéo do documento retorna
sucesso. Qualquer outro retorno indica a rejei¢do do documento.

Como um documento com a mesma chave de acesso pode ser enviado mais de uma vez para corrigir problemas de envios
anteriores, o retorno da consulta por chave de acesso ocorre da seguinte forma:

Passol — Sucesso:

Verificagdo se o documento da chave informada possui registro de validagdo com sucesso na base nacional da NFS-e Via. Se
sim, a consulta termina e sdo retornados os dados enviados na consulta mais a situagdo de “Documento validado com sucesso
no Ambiente Nacional da NFS-e Via.”

Caso ndo seja encontrado nenhum resultado, a consulta passa para 0 prdximo passo.
Passo2 — Rejeigéo:
Verificacéo se o documento da chave informada possui registro de erros de rejei¢do na base nacional da NFS-e Via. Se sim, a

consulta termina e sdo retornados os dados enviados na consulta e o erro de rejeigdo registrado apds a validagdo desse
documento.

Caso ndo seja encontrado nenhum resultado, a consulta passa para 0 proximo passo.
Passo3 — N&o recepcionado:

Verificagdo se o documento da chave informada possui registro de erros de recepgao na base nacional da NFS-e Via. Se sim,
a consulta termina e sdo retornados os dados enviados na consulta e o erro de recepgdo registrado quando o documento foi
rejeitado nas validagBes de recepgdo.

Caso ndo seja encontrado nenhum resultado, devera ser retornado que ndo consta nenhum registro desse documento bno
Ambiente Nacional da NFS-e Via.

2.2.3. Ambiente de homologacéo

Foi disponibilizada uma Swagger em ambiente de homologac&o destinada a testes dessas consultas por parte das Concessionarias
durante a homologagao do sistema.

Link do ambiente de homologacéo

https://hom-cert-api-nfsevia.np.estaleiro.serpro.gov.br/concessionarias/swagger/index.html

2.2.4. Ambiente de Producao Restrita

Foi disponibilizada uma Swagger em ambiente de producdo restrita destinada a testes por parte das Concessionarias com o objetivo
de manter o sistema em produgdo funcionando de forma confiavel e segura e permitindo mudangas apenas de forma controlada e
rastredvel.

Link de Producéo Restrita

https://producaorestrita.certificado.api.via.nfse.gov.br/concessionarias/swagger/index.html

Considerac0es Finais

Referéncias Técnicas:
Para mais informagdes sobre os esquemas e layouts, consulte o documento "LeiauteRN_NFSeVia&Eventos-ANNFSeVia".

Este guia esta estruturado para facilitar a compreensédo e o uso da API, garantindo que as concessionarias possam consultar e
validar seus documentos de forma eficiente e segura.
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