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1 INTRODUCAO

Um Plano Diretor de Tecnologia da Informacdo e Comunicacdo (PDTIC) € um
instrumento de gestdo que permite nortear e acompanhar a atuacdo da éarea de
Tecnologia da Informacdo e Comunicacao (TIC). O ambiente no qual o 6rgdo esta
inserido € analisado de forma que as ac¢des de TIC estejam alinhadas aos objetivos
estratégicos da Institui¢éo.

O PDTIC lbram 2020-2022 foi desenvolvido com base no Plano de Trabalho
proposto pela equipe designada pela Portaria de N° 34, de 04 de marco de 2020, sendo a
Coordenacdo de Tecnologia da Informacdo - CTINF responsavel pelo levantamento,
analise e consolidagédo das demandas de TIC de todo o Instituto.

Este documento foi elaborado em alinhamento com as melhores préticas, frameworks
de governanca e operagdo de TIC como COBIT, ITIL, BSC, PMBOK bem como na
melhoria de processos de software brasileiro, tendo como base o modelo de referéncia de
PDTIC do Sistema de Administracdo de Recursos de TIC da Administragdo Publica -
SISP.

Sua elaboragédo foi realizada em 4 (quatro) fases: preparacdo com a portaria de
designagdo da equipe responsavel pela elaboragdo do Plano de Trabalho; diagnéstico
onde os resultados do ultimo PDTIC foram considerados na andlise do contexto dos
servicos entregues e também das dificuldades encontradas ao longo de sua vigéncia;
planejamento e finalizagédo, sendo submetido ao Comité Gestor de TIC do Ibram.

O PDTIC 2020-2022 do Instituto Brasileiro de Museus — Ibram contém 4 anexos:

Anexo | — Inventario de Necessidades de TIC

Anexo Il — Plano Anual de Capacitacdo da CTINF

Anexo Ill — Plano e Gerenciamento de Contratacdes de TIC

Anexo IV — Plano de Dimensionamento de Quadro de Pessoal de TIC
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2 VISAO GERAL

2.1 OBIETIVO

Este documento tem como objetivo analisar o uso da TIC (Tecnologia da Informacéo e
Comunicagao) no ambito do Ibram e identificar as necessidades de informacéo, servigos,
infraestrutura, terceirizacdo e de pessoal de TIC, bem como, apresentar um diagndéstico
da situacdo atual e propor o atendimento as necessidades levantadas com suas
respectivas prioridades, de forma a otimizar o retorno de investimento das areas e alinhar

as necessidades de TIC ao Planejamento Estratégico do Ibram.

Com a elaboragéo do PDTIC, a organizacdo encontra-se norteada pelos principios de
racionalizagdo, economicidade, uniformidade e padronizacdo, criando as bases
tecnolégicas para a implantacdo com melhor eficiéncia e eficacia das politicas publicas,
promovendo as estratégias necessarias para proporcionar o alinhamento estratégico
entre as areas de negdcio e area de TIC objetivando suprir as demandas pela melhoria

constante nos servicos relacionados a TIC.

O PDTIC podera ser revisado ao longo da sua validade (julho de 2020 a julho de
2022), e tera sua revisdo em data a ser determinada pelo Comité Gestor de TIC. A equipe
de elaboracdo do PDTIC sugere que a revisdo seja realizada 1 (um) ano apds sua
publicagdo. Essas revisbes tém como objetivo adequar o planejamento do PDTIC as
mudangas requeridas em aspectos estratégicos/taticos pelo Ibram e aos ajustes de

planejamento original.

2.2 CONTEXTO DA UNIDADE DE TI

De acordo com o Regimento Interno do Ibram, portaria N° 110, de outubro de 2014, é

de competéncia da CTINF:

I.  Planejar, coordenar e supervisionar a execucao das atividades relacionadas ao

Sistema de Administracao dos Recursos de Informagéo — SISP e Informética.



VI.

VII.

VIII.

XI.

XII.
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Promover a articulagdo com o orgdo central e setorial do Sistema Federal
referido no inciso | e acompanhar o cumprimento das normas administrativas

estabelecidas.

Auxiliar a programacado e acompanhamento do orcamento anual de tecnologia

da informacg&o e comunicacao.

Gerir contratos e auxiliar os processos licitatérios para contratacdo e aquisicao

de bens e servi¢cos de tecnologia da informacédo e comunicacao.

Apoiar a execugao das atividades relacionadas com os sistemas de gestao

administrativa interna.

Coordenar e supervisionar as acoes relativas ao planejamento estratégico da

tecnologia da informag&o e sua respectiva implementacao.

Definir padrdes para captacdo e transferéncia de informagfes, visando a
integragdo operacional das bases de dados e dos sistemas desenvolvidos e

implantados.

Coordenar e supervisionar o desenvolvimento, manutencédo e operacao dos

sistemas de informag6es do lbram.

Apoiar a articulagdo com os érgaos responsaveis pela coordenacao central das

atividades de organizacdo e modernizacdo administrativa.

Prestar apoio técnico ao Sistema Brasileiro de Museus bem com a todos os

6rgaos colegiados do Ibram.

Apoiar a elaboracdo e a consolidacdo dos planos e programas anuais e

plurianuais do Ibram no &mbito da tecnologia da informag&o e comunicacao.

Monitorar a execugdo e o cumprimento das metas institucionais ho ambito da

sua Coordenacéo.

2.3 ALINHAMENTO ESTRATEGICO

A construcao do PDTIC esta alinhada aos objetivos estratégicos do Mapa Estratégico

do Ibram, vigente. O Mapa traz uma visédo renovada do 6rgao, alinhada ao Ministério do

Turismo. Dos objetivos estratégicos apresentados no mapa, os 3 (trés) abaixo contribuem
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para nortear a Estratégia de TIC:

cobD OBJETIVO ESTRATEGICO
INSTITUCIONAL

OE13| Aprimorar e estimular o uso das Tecnologia da Informag¢do e Comunicagao -TICs como
instrumento de inovagdo para o campo museal

OE16| Qualificar modelos de gestdo institucional

OE18| Fortalecer o aporte tecnolégico como ferramenta de gestao

Abaixo estdo descritos os Objetivos Estratégicos de TIC (TIC OE), alinhados aos
Objetivos Estratégicos Institucionais que contribuem para nortear as iniciativas,
indicadores, metas e acdes do PDTIC:



OE13

OBJETIVO
ESTRATEGICO
INSTITUCIONAL

Aprimorar e estimular o uso das
Tecnologia da Informacéo e
Comunicagao -TICs como
instrumento de inovacdo para o

campo museal

TIC OEO1
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OBJETIVO ESTRATEGICO DE TIC

Prover e ampliar os servigos de TIC
que contribuam para a realizacdo da
missdo e da estratégia do IBRAM

TIC OE02

Viabilizar e fomentar a exceléncia na
prestacdo de servicos de TIC

OE1l6

Qualificar modelos de gestao
institucional

TIC OEO3

Implantar e aprimorar a gestdo de SIC
e SegCiber

TIC OEO4

Promover a implementacao das
praticas de gestdo, governanga de TIC
e governanca digital

TIC OEO7

Aprimorar o gerenciamento dos
recursos orcamentarios e financeiros
de TIC

TIC OEO8

Modernizar e integrar as praticas de
gestdo de pessoas na TIC

OE18

Fortalecer o aporte tecnoldgico
como ferramenta de gestao

TIC OEO5

Aprimorar governanca de dados,
informagao e conhecimento

TIC OEO6

Promover a padronizagao e a
atualizagdo continua da infraestrutura
de TIC para suportar os servigos
providos pelo Ibram

2.4 FATORES MOTIVACIONAIS

Com o objetivo de aprimorar o processo de planejamento das acdes relacionadas a
area de Tl, o PDTIC busca:

Identificar as necessidades da area de TIC em todo o érgao.

Alinhar as necessidades e metas da TIC com as diretrizes e o

Planejamento Estratégico.

Focar em acdes nas quais os beneficios sdo maiores ou onde ha maior

necessidade.

Analisar e gerir melhor os recursos disponiveis.
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e Aumentar a inteligéncia organizacional por meio de aprendizado.

o Revisar e analisar o planejamento de forma continua.

o Entrar em conformidade com a Instrucdo Normativa 01/2019 da SLTI/MPOG.

o Prover visibilidade para o érgao sobre a importancia da area de TIC e o

seu valor agregado.

e  Definir prioridades, orientar e direcionar a TIC em todo o 6rgéo.

2.5 PREMISSAS E RESTRICOES

Premissas

e O PDTIC devera abranger todo o Ibram.

e O PDTIC sera elaborado para o biénio 2020/2022.

e O PDTIC sera avaliado e aprovado pelo Comité Gestor de TI.

e A CTINF é responséavel pela coleta de informacdes sobre as demandas

relacionadas a TIC.

e O resultado do ultimo PDTIC do Ibram ser4 avaliado pela propria

comissao de elaboracédo do plano diretor de TIC.

Restricbes

e O numero limitado de reunibes até o prazo previsto para conclusdo da

proposta.

e  Orcamento anual limitado.

e A proposta do PDTIC devera ser apreciada pelo Comité Gestor de TIC do
Ibram até junho de 2020.

3 EQUIPE PARTICIPANTE

Nome Orgao Cargo / Funcéao Ramal E-mail
Edson Luiz Gandra Ibram Coordenador 4063 edson.santos@museus.gov.br
dos Santos
Aline Alves de Ibram Assessora 4305 aline.medeiros@museus.gov.br
Medeiros
Andrea Zanetti Central IT Preposta 4481 andrea.zanetti@centralit.com.br
Ana Clara T. Central IT Analista de 4430 ana.bezerra@centralit.com.br
Bezerra Governanga




ibrart

institutobrasileirodemuseus

Tiago Cartibani | Central IT Gerente de 4422 tiago.cartibani@centralit.com.br
projetos

Mayra Campos | Central IT Analista de 4464 mayra.farias@centralit.com.br
Governanca

4 GRUPO DE TRABALHO

Grupo de trabalho designado pela Portaria de N° 34, de 04 de margo de 2020.

Nome Orgéao Cargo / Fungao Ramal E-mail
Edson Luiz Gandra dos | IBRAM/CTINF Coordenador CTINF 4063 edson.santos@museus.gov.br
Santos
Aline Alves de Medeiros | IBRAM/CTINF Assessora CTINF 4305 aline.medeiros@museus.gov.br
Marlon Duarte Barbosa | IBRAM/NRI Chefe do Nucleo de 4023 marlon.barbosa@museus.gov.br
Relagdes Institucionais
Fernanda da Silva IBRAM/NRI Assistente 4051 fernanda.febronio@museus.gov.br

Febronio

5 METODOLOGIA APLICADA

A metodologia utilizada para desenvolvimento deste - PDTIC contara com as melhores

praticas previstas, frameworks de governanca e operacdo de TIC, sendo eles: Control

Objectives for Information and related Technology (COBIT v.5), Information Technology

Infrastructure Library (ITIL), Balanced Score Card (BSC), Project Management Body of

Knowledge (PMBoOK) e Melhoria de Processos do Software Brasileiro (MPS.BR) e utilizara

como base o Modelo de Referéncia de PDTIC proposto pela Sistema de Administracao e

Recursos de Tecnologia da Informacéo — SISP da Secretaria do Governo Digital - SGD,

com a seguinte estrutura:

Fase de preparacéao

o Nomeacgéo por portaria de designacéo da equipe de elaboracédo do PDTIC.




| |
ibrar
A
. . . . institutobrasileirodemuseus
o Lista de principios e diretrizes.

e Plano de Trabalho para a elaboragéo do PDTIC.

Fase de Diagndstico

e Avaliacdo do PDTIC anterior.
e Analisar referencial estratégico da area de TIC.
e Analisar a organizagao da TI.

e Andlise SWOT (No contexto do planejamento de TIC, a ideia central da analise
SWOT é avaliar os pontos fortes, os pontos fracos, as oportunidades e as
ameacas da Tl organizacional).

e Inventario de Necessidades (ldentificar as necessidades de TIC e de
informacédo vinculadas aos processos de neg6cio da organizagao, verificando
guais sdo necessarias para executar cada processo de negocio, e se estao

sendo obtidas e devidamente armazenadas no ciclo do processo).

Fase de Planejamento

o Elaborar Planos de metas e ac¢des (Nele constam informagbes sobre os
indicadores, 0s responsaveis, 0s prazos e recursos (humanos e orgamentarios)

a serem utilizados pelas acoes).

e Plano de investimentos (Registro dos investimentos necessarios para a

realizacao das acdes planejadas).

e Plano orcamentario (Registro dos investimentos disponiveis na lei

orgcamentaria anual).

e Plano de gestdo de riscos (Registro dos riscos associados as metas e acoes
planejadas, contemplando a andlise desses riscos e o planejamento de

respostas).

e Plano de gestéo de pessoas em TIC.
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Fase de finalizacéo

o Elaboragéo textual do documento.
o Disponibiliza¢cdo do documento para consulta publica.

e Encaminhamento da minuta para aprovagfes nas instancias superiores.

6 DOCUMENTOS DE REFERENCIA

e Plano Diretor de TIC do IBRAM 2017-2019.

e Instrugdo Normativa SLTI/MP 01/2019.

e Guia de Elaboragéo de PDTI do SISP.

« Politica de Governanca Digital -Decreto n°® 8638.

o Estratégia Geral de Tecnologia da Informacéo — EGTI.

e Mapa Estratégico Institucional Ibram.

e Regimento Interno do Ibram.

e Modelos e Padrdes de Governo Eletrénico: e-Ping, e-Mag, e-PWG.

e EGD - Estratégia de Governanca Digital da Administracdo Federal (2016-2019).

e IN 2 —Instrugdo Normativa MP/SLTI N° 2/2008.

e IN 1 - Instrugdo normativa N° 1, de 4 de abril de 2019.
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e Lei Orcamentéria Anual — LOA.

7 ESTRATEGIA DA ORGANIZACAO

O SISP, por meio de seu guia de Elaboracdo do PDTIC, ressalta que a identificacdo das
estratégias da organizacdo, que sejam potenciais geradoras de necessidades de negdcio ou acdes
de TIC, é realizada, entre outros motivos, para prevenir incoeréncias, gastos desnecessarios e obter
ganhos em eficiéncia e efetividade no planejamento de TIC, com consequente agregacdo de valor
pelas entregas alinhadas que a area de TIC fara.

No caso do Ibram, ndo existe formalizado o documento Plano Estratégico Institucional - PEI. No
entanto, a diregéo do orgao possui e vem realizando trabalho de atualizacdo do documento intitulado
Mapa Estratégico, no qual constam o0s objetivos estratégicos que norteiam o planejamento e as
tomadas de decisao relacionadas a gestdo do Ibram.

Segundo o Mapa Estratégico do Ibram, a orientacdo estratégica do orgdo pode ser representada

pelo seguinte conjunto de objetivos estratégicos:



Planejamento Estratégico

Missao Visao

L}
Promover a valorizagdo dos museus e do campe museal a fim I b r a ' [V ‘ Ser referéncia na gestdo de peliticas publicas e na

i rail & i 4 diversid _ ot geragdo de conhecimento para o campo museal,
de. garar!tlr o direito a5 memorias, o respe.to a diversidade e a institutobrasileirodemuseus gerag para P E
universalidade de acesso aos bens musealizados.

2018 72020

Preservacao, difusdoe acesso

- : Estimular o desenvalvimento
Ampliar o acesso ao patriménio museologico Estimulara fu ’ de ini memdria '
Ampliar o acesso ao patrimanic musealdgico p— emdria sientaisno campo
museal

Fortalecer adimens
MUSEUS & pro

Resultados

Estimular, produzir e difundir
nhecimento 0 Gampa mu

e difundire

Contribuirparac dese
- = antribuirparae d

Gestdo, normatizacdo e requlagdo

Aprimorar e estimularousoda Tl Desenvalver e aplicaros
coma instrumento instrumentos necessarios & plena
de inovagdo para o campo museal implementag3o do marce regulatdrio

Gerir a Politica Macional de Museus - . o o
R Be Construiro PNSM 20202030 em Promavera qualificagao de agentes

arficulagdo com o campo museal do campo museal

Valores

= \fisdo museoldgica = Memorias e identidades = Patiménio = Natureza educativa = Diversidade = Relevancia social = Sustentabilidade = Acessibilidade = Transparéncia

Figura 2 - mapa Estratégico do lbram - 20118 - 2020
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cobD DESCRICAO DOCUMENTO DE ORIGEM
1 e | 027 Cosiiinda e
. . A > Federativa Do Brasil de 1988.
eficiéncia.
Atendimento aos principios fundamentais da
Admini 26 PUbli lanei
PD02 dm|n|st~ra<;ao tb |ca'de E) anejamen:(o, Art. 60 do Decreto-lei No 200/67.
coordenagao, descentralizagdo, delegagdo de
competéncia e controle.
PDO3 Garantia de atendlmer'\to FIO? ?bjetIVOS estratégicos Decreto n° 2.271/1997
da instituicdo.
PDO4 Adocdo do moqlelo de planejamento de TIC Guia de PDTIC do SISP v.2.0
designado pelo SISP.
Adogdo da Metodologia de Gestao de Projetos e
PDO5| Metodologia de Gestao de Portfolio de Projetos do MGP-SISP MGPP-SISP
SISP.
Adocdo d~as boas praNtlcas do Modelq de Instrugao Normativa SLTIJMP No
PDO6 Contratagdo de Solugbes de Tecnologia da
> 01/2019.
Informacao do SISP.
Atendimento aos principios e diretrizes Estratégia de Governo Digital 2020-
PDO7 | estabelecidos na Estratégia de Governanga Digital 2022
da Administracdo Publica Federal.
PDOS Atendimento as orlentasoes para G.esta~o da IN 01/2008 GS|
Seguranca da Informacdo e Comunicagoes.
PDOY Atendimento as orientfgﬁes para Contratacao de Portaria N°20, de 14/06/2016
Solugdes de TI.
PD10 Atendimento as competéncias e finalidades do Arts. 30 40 da Lei N° 11.906/2009 e
Ibram. Acérddo n2 882/2017
PD11 Atendimento as recomendagdes de drgdos de Relatério de Auditoria CGU
controle fiscalizagao. 201601416
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9 RESULTADOS DO PDTIC IBRAM 2017-2019

O ultimo PDTIC vigente no &mbito da Autarquia possuia horizonte temporal de 2017 a 2019, sendo
esse dividido em 4 (quatro) ciclos de implementacgéo - um para cada ano.

O resultado mais recente do PDTIC 2017-2019 data do inicio do primeiro trimestre do ano de 2020,
em que o Plano Diretor de Tecnologia da Informacdo e Comunicacdo foi avaliado em relacdo ao
atendimento das necessidades de TIC inventariadas durante a sua elaboracdo e subsequentes processos
de revisao.

A Figura apresenta, em linhas gerais, o resultado da implementacdo do PDTIC 2017-2019, levando

em consideracao o atendimento das necessidades de TIC inventariadas.

RESULTADO DAS METAS 2019

1{11,11%)

Concluido
Parcialmente

&Sim

®Nao

3
(33.33%)

5
(55.56%)

RESULTADO DAS ACOES 2019

6 (10%)

Concluido
®Nio
®Sim

Parcialmente

23
(38.33%)

31
(51,67%)
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CONCLUSAO DAS AGCOES 2019

42.83%

0,00% 100,00%

ACOES NAQ CONCLUIDAS

A11 - Realizar andlise negocial e estudo técnico de viabilidade para sistema de gestdo de pessoal,

A2 - Converter demanda atual Sistema Inventaric Nacional dos Bens e Culturais Musealizados para projeto.
A13 - Realizar andlise negocial e de requisitos para manutengdo do sistema MuseusER.

A4 - Realizar andlise negocial e de requisitos para manutengdo do sistema Ponto Eletrénico.

A15 - Realizar analise negocial e de requisitos para manutengdo do sistema SAD.

A18 - Criar e iniciar projeto do Portal Cenedom.

A19 - Realizar estudo técnico e proposta de solugdo para Biblioteca Digital,

A2 - Elaborar Metodologia de Gestao de Projetos do IBRAM, adaptando MGP-5ISP para realidade IBRAM.

A21 - Realizar estudo técnico e proposta de solugdo para Museu Virtual,

A26 - Elaborar estudo técnico para sclugdo de gestdo de midias digitais.

429 - Elaborar estudo técnico para a contratagdo de servigo de digitalizagdo para unidades externas e museus.
A3 - Elaborar Metodologia de Gestdo de Portfalio de Projetos do IBRAM, adaptando MGPP-SISP.

A30 - Elaborar detalhamento da demanda por selugdo de catalogagdo fotografica para os museus junto acs museus.
A31 - Elaborar detalhamento do escopo de TIC da demanda por contratagdo de servigos de comunicagio.

A36 - Elaborar estudo técnico com o mapeamento detalhado dos sistemas de informagio especificos utilizados pelos
museus € viabilidade de contratagdo de suporte técnico.

A3T - Registrar e consolidar demandas por ativos de TIC,

A38 - Atualizar inventario de ativos de TIC.

A39 - Elaborar Planc de Aguisicdo e Implantagdo de ativos de TIC,

Ad - Elaborar Carta de Servigos de TIC deo IERAM e museus,

A40 -Elaborar estudo técnico para ampliagdo e corregdes da rede elétrica para sala técnica da sede.

A43 - Elaborar estudo téonico para ampliagdo & comregdes da rede elétrica para atives de TIC dos museus.
Add - Elaborar proposta para contratagdo de servigos de técnico para ativos de TIC,

A8 - Awvaliar viabilidade da recuperagio de base de dados danificada no MV,

A5 - Publicar os servigos digitais oferecidos pelo IBRAM e museus.

452 - Elaborar estudo e técnico proposta de solugdo para implantagdo de topologia de rede local de fibra otica da sede.
AS53 - Realizar estudo técnico para selucdo de implantagdo e ajustes de rede Wi-Fl para sede e museus.
A55 - Elaborar e implementar Plano de Monitoramento de Incidentes de Seguranga de TIC,

AS56 - Elaborar e implementar Plano de Backup e Recuperagio de Desastres.

A58 - Implantar Comité de Seguranga de TIC distinte do Comité do Tl do IBRAM.

AR - Elaborar Metodeologia de Desenvolvimento de Software - IBRAM.

AT - Elaborar estudo para contratacdo de servigos de desenvolvimento e manutengdo de sistemas.
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10 REFERENCIAL ESTRATEGICO DE TIC

A identidade organizacional da Coordenacdo de Tecnologia da Informacéo - composta por seu
negdécio, missado, visdo e valores, bem como os seus objetivos estratégicos a serem alcangcados no
periodo de 2020 a 2022 -, foi apresentada na sintese do referencial estratégico de TIC da Autarquia,
consolidando os principais elementos do seu mapa estratégico.

MAPA ESTRATEGICO DE TIC

Contribuigao

Prover e ampllar os servigos de TIC que Promover a Implementa¢cio das praticas
contribuam para a reallzagdo da misséo e da de gestdo, governanca de TIC e governanca
estratégla do IBRAM digital

Corporativa

Orientagao
ao Usuario Implantar e aprimorar a gestéo de SIC e Aprimorar  governanca de dados
Clber Informac&o e conhecimento
deTIC =
rendizado,
Aprer ) OEO8
crescimento e Aprimorar o gerenclamento dos Modernizar e Integrar as praticas de
fortalecimento recursos orgamentarios e financelros da TIC gestéo de pessoasnaTIC

PATRIA AMADA

hT Ibral'! MINISTERIDDO BRAS"_

sstema oasteie de musews inStitutobrasileirodemuseus RISMO GOVERNO FEDERAL
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11 ORGANIZAGAO DE TIC

O Ibram possui uma estrutura organizacional bem definida, estabelecida por meio da Lei n.°
11.906, de 20 de janeiro de 2009 e, por meio do Decreto n° 6.845/2009, as respectivas competéncias
também séo claramente definidas.

Dentre as competéncias estabelecidas a cada orgdo interno da estrutura organizacional do
Ibram, as competéncias relacionadas a TIC foram descentralizadas e direcionadas a 3 (trés) érgaos

internos, sendo eles:

» Comité Gestor de Tecnologia da Informacdo e Comunicagéo - Comité de TIC

» Coordenacéao de Tecnologia da Informacéo — CTINF

» Coordenacéao de Arquitetura da Informagao Museal — CAINF

A seguir pode-se observar como esses Orgaos estdo distribuidos dentro da estrutura

organizacional do Ibram:
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Estrutura do lbram

| | Diretoria Colegiada |
Comité Gestor do Conselho Consultivo
Sistema Brasileiro de Patrimanio
Museus Museologico
‘ - - | —
I T I 1
o Departamento de Departamento de enagdo Geral
P rmm:ﬂnm mi; Difusdo, Fomento & *|anejamento e Gestd Sisternas de
Economia dos Museus Interna Informagio Museal
|

12 ANALISE SWOT

Com base na ferramenta de andlise SWOT, foi observado o cenério que envolve a Coordenacao
de Tecnologia da Informacédo do Ibram. Foram identificados seus pontos fortes e fracos dentro do
contexto interno a CTINF/DPGI, bem como as oportunidades e ameacgas inerentes ao contexto
externo a CTINF.
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As forcas e as fraquezas se referem as variaveis internas e controlaveis pela CTINF. Nesse
contexto, os pontos fortes deverdo ser entendidos e aproveitados, com vistas a desenvolver

condicbes favoraveis a implementacdo da estratégia da organizacdo de TIC. Os pontos fracos,

deverdo ser fortalecidos por meio da implementacdo de iniciativas estratégicas.

As oportunidades e ameacas representam um conjunto de variaveis incontrolaveis pela CTINF,
devido a sua natureza externa ao contexto da organizagcédo de TIC. Nesse caso, as oportunidades
deverédo ser exploradas com vistas a propiciar condi¢des favoraveis a CTINF, e as ameacas deverdo
ser evitadas, pois representam condi¢cdes desfavoraveis a CTINF.

A seguir sdo apresentados os resultados observados durante a realizagéo da analise SWOT.

Forcas

Colaboradores de TIC com elevado grau de conhecimento técnico e experiéncia;
Elevado nivel de cooperacéo entre os colaboradores de TIC;

Colaboradores de TIC com alto nivel de dedicagé&o e comprometimento com qualidade e entrega de
valor;

Unidades de TIC vinculado ao DPGI que possui foco em planejamento e entrega de resultados;
Existéncia de servidores do quadro efetivo do Ibram ocupando cargos de gestéo;

Comité de TIC institucionalizado;

POSIC;

Investimento em agdes de governanga (projetos, processos); e

Priorizagcédo do plano de capacitacdo dos colaboradores de TIC, pela alta gestao.
Fraquezas

Acdes individuais de configuracdo e mudancas realizadas sem planejamento, comunicacao e
avaliacdo de impacto sobre outros sistemas;

Alta dependéncia de colaboradores terceirizados e consultores;

Alta rotatividade de colaboradores;

Insuficiéncia de colaboradores para atender grande volume de demandas;
Falhas no controle de acBes de projetos;

Servicos importantes sem cobertura de colaborador ou empresa contratada, como desenvolvimento
de sistemas;
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Falta de metodologia de desenvolvimento de software;

Estrutura organizacional de TIC inadequada (apenas uma diviséo);

Descentralizacdo das ac¢des de desenvolvimento de sistemas;

Falta de fabrica de software;

Baixa capacidade operacional de equipe de TIC;

POSIC desatualizada;

Auséncia de orgcamento especifico de TIC;

Subordinacéo da Tl a uma diretoria e ndo a uma presidéncia;

Falta de Plano de Comunicacao;

Falta de padronizag&o tecnoldgica;

Acumulo de gestéo e fiscalizagdo de contrato na responsabilidade de poucos servidores;

Auséncia de gestéo de arquivos; e

Sistemas do Ibram hospedados em outros érgéaos.

Oportunidades

1. Atuacéo de 6rgaos de controle (TCU, CGU e outros) junto a governanga de TIC por meio de
recomendacdes de aprimoramento;

2. Plano de governo com énfase em governanca digital, com foco no envolvimento da populagédo com
a Administracao Publica Federal;

3. Orientagfes, normas, padrées e métricas disponibilizados pelo Governo Federal por meio da SLTI e
orgaos de fiscalizagdo e controle;

4. Disponibilidade de capacitacdo para desenvolvimento de competéncias;

5. Estimular o funcionamento dos Comités: Gestor de Tl e Seguranca da Informacéo; e

6. Melhoria da satisfacdo dos usuarios em relagéo aos servicos prestados pela CGTI.

Ameacas

1. Divisdo ndo muito clara e sombreamento de competéncias entre as unidades de TIC: CTINF e
CAINF;

2. Atribuicdo de falhas a CTINF por atos externos a sua gestéo e competéncia;

3. Ataques de origem externa a seguranca da informacao, causando indisponibilidade de servicos ou
comprometimento de dados;

4. Contingenciamento de recursos financeiros para TIC impactando a contratacdo de profissionais
com alto grau de conhecimentos e experiéncia,

5. Corte de orcamento disponibilizado para o Ibram;
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Devolucéo de colaboradores cedidos que atualmente compdem a equipe de TIC do Ibram para
seus orgaos de origem;

Mudanca de legislacao ou orientac8es por parte do Governo Federal, que impacte as unidades de
TIC do Ibram e que tenham escopo e prazo além da capacidade de TIC do lbram;

Falta de envolvimento das areas de negdcio em relagdo aos processos de seguranca da
informacé&o;

Dependéncia de servigo terceirizado;

10. Evasdo da Carreira de TIC;

11. Criacao de solucdes paralelas em areas clientes;
12. Solicitagdo de absorcédo de sistemas desestruturados; e

13. Falta de envolvimento da area de TIC nos projetos das areas de negdcio que implicardo no
consumo de TIC.

13 INVENTARIO DE NECESSIDADES

Alinhamento a estratégia de governanca digital

O PDTIC deve estar alinhado com a Estratégia de Governanga Digital (EGD) do Governo
Executivo Federal. Em atencdo a essa diretriz do Sistema de Administragdo dos Recursos de
Tecnologia da Informacdo (SISP), 50% do critério geral de priorizagdo das necessidades
inventariadas do PDTIC 2020-2021 do Ibram é composto em funcdo do alinhamento da necessidade

de TIC com os eixos tematicos da EGD, a saber:

e Acesso a Informacéo: esta relacionado a disponibilizacdo e ao uso de dados abertos,

bem como a ampliagcdo do uso de TIC para promover a prestagcdo de contas e a

transparéncia.
e Prestacdo de Servicos: se refere ao uso da TIC para aprimorar o provimento dos
servigcos publicos ofertados a sociedade por meio de tecnologias digitais.
e Participacdo Social: se refere ao fomento a participacdo social na definicdo e

fiscalizacdo das politicas publicas.
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Formula de célculo da priorizacéo

O calculo utilizado para priorizagdo das necessidades de TIC inventariadas durante a
elaboragéo do PDTIC 2020-2022 foi realizado pela média ponderada dos resultados da classificagdo
das necessidades de TIC utilizando a matriz GUT, bem como o alinhamento das necessidades de
TIC em relacdo a EGD, observando a seguinte formula: (((Gravidade * Urgéncia * Tendéncia) * 5) +

((Acesso a Informagéo * Prestacdo de Servicos * Participagdo Social) * 5)) / 10.

MATRIZ GUT

GRAVIDADE | URGENCIA TENDENCIA
Classificagao ‘ Vanr‘ Classificacdo Valor Classificacdo Valor
Sem Gravidade 1| Pode esperar 1| Nao ira mudar 1
Pouco grave 2 | Pouco urgente 2 | Ird piorar em longo prazo 2
Grave 3| Urgente 3| Ird piorar em médio prazo 3
Muito grave 4 | Muito urgente 4 | Ird piorar em curto prazo 4
5 5 5

Extremamente grave Extremamente urgente Ird piorar rapidamente

ALINHAMENTO A EGD

Acesso a informacao ‘ Prestacao de Servigos Participagao Social

Alinhado ‘ Vanr‘ Alinhado Valor Alinhado Valor

O ANEXO | - INVENTARIO DE NECESSIDADES DE TIC — PDTIC 2020 — 2022 apresenta, em
detalhes, o racional empreendido para classificagdo das necessidades de TIC inventariadas. Abaixo

sdo apresentadas o monitoramento das necessidades consolidadas.
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B

InformagGes Setorial
Computadores e Notebooks
PDTIC 2020 2022 Equipamentos de Uso em comum
NECESSIDADES CONSOLIDADAS
O Plano Diretor de Tecnologia da Informacdo e Comunicagdo possibilita ao
Ibram atividades necessdrias para proporcionar o alinhamento estratégico Programas de Computador
entre as dreas de negdcio e area de tecnologia da informacao, objetivando

suprir as demandas pela melhoria constante nos servicos relacionados a TIC.

Sites e Sitemas

Contratagao de TIC

PATRIA AMADA

Zoa BRASIL

SVERND F

TERIO DO
esmutobrasileirod museus TURISMO

PDTIC 2020 - 2022 \NFORMACOES DE COMPUTADORES E NOTEBOOKS n ¢

Area J Setor Aquisicdo e Troca por Area | Setor

®Desktop Aquisicio @ Desktop Troca @Motebook Aquisicio @NotebookTroca

Todos e

134

Desktop Aquisi

315

Desktop Troca

69

Desktop £ do Desktop Troca Motebook 2 d0 | Motebook Troca [

Notebook Aquisi AUDIN/ 0 3 0 ]
CGSIM/ i 15 3 0
DDFEM/ 2 26 7 1
DPGI i 3 0 1
2 9 DPGI/ CGP 0 9 0 0
DPGI/ COFC 0 0 1 0
Notebook Troca Total 134 315 69 Fr

@ VOLTAR
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INFORMAGOES DE EQUIPAMENTOS DE USO COMUM

ni

Area / Setor

Todos

TOP 1

204

MOMITORES

TOP 2

103

TELEFOMNA

AUDIN/

DPGY

DPGI CGP

DPGI/CTINF
DPMUS/CAMUS
DPMUS/COMUSE/DEDUC
CUBRALLS A CIRALISEATIRALIS

EQUIPAMENTOS
MONTORES

VIDEOCOMFERENCIA

CABEAMENTOS
DE REDE LAN

EQUIPAMENTOS DE | EQUIPAMENTOS DE
VIDEGCONFERENCIA

EQUIPAMENTOS
MULTIMIDIA

IMPRESSORAS | MONITORES PROJETORES SCANMNERS TABLETS TELAS ECOMECTORES | TELEVISORES

Total

VOLTAR

PDTIC 2020 - 2022

NECESSIDADES CONSOLIDADAS
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INFORMAGCOES DE MATERIAL DE CONSUMO

Area / Setor

Todos

TOP 1

291

PENDR

TOP 2

230

MOUSE

CG5M/
DDFEM/
DPGY
DPGICGP
DPGICORAC
DPGI/CRLL
DPGICTINF
Total

<

@ VOLTAR

MATERIAL DE CONSUMO

PENDRIVES MOUSE 'WEBCANS

CELULARES HD'S EXTERNO MOUSE PENDRWES TECLADOS WEBCANS CABOSEM GERAL Outros

* 6 Fone de owido com microfone [CES).
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POTIC 2020 - 2022 |\ EFORMACOES DE TELEFONIA 1

NECESSIDADES CORSOLIDADAS

et Central Telefonica Aparelhos telefdnicos Ramal

Todos R

Implantar

19(45,..) 15(44,..

Aparelhos paraAquisigdo

Atusliz=da
12 (2857%)

Aparelhos para Troca

rea / Setor i J R isicd RAMAL Troca
AUDIN/ ndo se aplica
CGSIM/ Im plantar
DDFEM/ Atualizada
DPGI Atualizada
DPGI OGP Im plantar
DPGI/RLL Atualizada 0 0
DPGICTINF Atualizada
DPMUS/ ndo se aplica
DPMUS/CAMUS Atualizada N
DPMUS/COMUSE/DEDUC Im plantar

POTIC 2020 - 2022 | \FORMACOES PROGRAMAS DE COMPUTADOR !
hrea/Setor Programas por nimero de licencas N° de Licencas por Setor
Todos L . r:c::lr»::i;e‘\

COREL D... 0 Mil {1,183]
MICRO... O Mil {5.27%)

Il - MUSEU REGIONAL SA0 JO...
0 Mil {1,93%)

I - MUSEU IM PERIAL/

0 Mil {9.675%)

MICROSOFT WINDO...
0 Mil {5.58%) ANTIVIRUS

1 Mil (39,329%)

DPGI/CTINF
2 Mil {78,8%)
OFF ICE 365 1 Mil (39,32%)

Y &

Total de licengas

Area / Setor MNome do aplicativo f de licencas | Mome do aplicati g: de licengas
DPGYCTINF ANTIVIRUS 1000 ANTIVIRUS 1000
DPGYCTINF OFFICE 365 1000 OFFICE 365 1000
|- MUSEU IMPERIAL/ MICROSOFT WINDOWS 10 100 MICROS OFT WINDOWS 10 142
|- MUSEU IMPERIAL/ MICROSOFT OFFICE 90 MICROS OFT OFFICE 134
|- MUSEU IMPERIAL/ ADOBE ACROBAT READER 40 ADOBE ACROBAT READER 69
Il - MUSEU REGIONAL SA0JOAO ~ ADOBE ACROBAT READER 19 COREL DRAW 30
DEL REY/ ADOBE PHCOTOSHOP 27
Il - MUSEU DAS BANDEIRAS/ MICROSOFT OFFICE 16 ADOBE ACROBAT PRO 20
Il - MUSEU REGIONAL SA0JORO  MICROSOFT WINDOWS 10 16 . AuTOCAD 19
Total 2543 Total 2543

@ VOLTAR
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INTERNALIZAGAO E CRIACAO DE SISTEMAS E SITES

Area / Setor

Todos R

Setor

CGsIM/
CGSIM/
CGSIM/
CGSIM/
CGSIM/

CGSIM/CAB
CGSIM/CAB
CGSIM/CAE
CGSIM/CAB
CGSIM/CAB

CPAI/CGSIM

<

@ VOLTAR

- Sistemas

&
0 ll
‘,@" NE: e

4
I . . . . .
I N
S e

1 1 1 1 1 1 1 1 1 1
. N N B N R N N |
o
LS @ e C}c,@

o - ’ - &
= N o8 - . 6
< Lo R o Ll & o
Slstema
Descrigdo B
AtoM _
Koha
MuseusBr
Tainacan

Tainacan / Mapas Culturais Tainacan & uma aplicacdo flexivel para WordPress que permite a gestdo e a publicacdo de colegdes muse

Culturais € uma ferramenta que permite organizar informacgdes sobre agentes, espacos, eventos e projet:

AtoM Geréncia de arquivos permanentes

Koha software |lvre de cddigo aberto como um sistema integrado de gestdo de biblioteca

MuseusBr mapas da cultura

SIGAD sistema informatizado de gestdo arquivistica de documentos

Vufind ferramenta de descoberta e entrega em software livre de codigo aberto, com a finalidade de apoiar a cri
de variadas ferramentas, de forma a criar um portal de busca consolidado.

MUSEUSER A Plataforma Museusbr, inaugurada em dezembro de 2015, reuniu & deu visibilidade as informacdes cole

0s museus brasileiros. Desde entdo, a Plataforma Mus eusbr vem abrigando informacdes de im portantes
Museus, Formulario de Visitagdo Anual e Cadastro de Voluntarios de Gestdo de Risco. Vislumbra-se que ¢
tornando-se um poderoso canal de relacionamento entre [bram, museus e profissionais do campo

PDTIC 2020 - 2022

NECESSIDADES CONSOLIDADAS

INFORMACOES DE CONTRATAGAO DE TIC

Area / Setor

Todos R

MNecessita Técnico Presencial

hrea / Setor

AUDIN/
CGSIM/

DDFEM/

VOLTAR

Necessidade de Contratacdo Externa

Sim Sim
14(34,15%) 10(24,3935)

Nio

NZo 27 (65,85%) 31 {75.61%)

Técnico
Presencial

Contratagio Externa

MNio MNio
Sim Nio Servigo de deservolvimento, suporte e manutencdo dos
sistemas adotados pelo Instituto: Mapas Culturais
[Museusbr), Plataforma de Acervos Digitais - Tainacan
[Wordpress), Sistema de Gestio de Biblictecas - Koha,
Sistema de Gestdo de Arquivos - AtoM.

» Treinamento em softwares relacionados a gestio de
processos e projetos, apresentagdes, capacitagdes e
reunides - Ndo conseguimos orgar. (CES)

+ Mcaniicn avtarnn da Tl a car rantratadn fai refarida nn

Necessidade de Técnico Presencial

Os contratos de
prestacdo de servigos

de TIC atendem dentro
do esperado?

Nio

Os contratos de prestacdo de servigos de...

NAD
Sim 1{2.44%
12(292.)

Nio
14 (3415%)

MEo respondeu
14 (34.15%)

Comentario

Temos dificuldade de atendimento s demandas
de suporte & manutengdo nas instalacdes da
ferramenta Tainacan no servidor do Instituto, Nao
dispomos mais desse servigo na instalagio dos
Mapas Culturais, Contratacdo necessaria para
implantar e configurar o Sistema Koha e Sistema
Atom

Existem algumas demandas que a equipe de Ti
ndo consegue ajudar. Muitas das vezes é por

desconhecimento técnico sobre aquilo que g
nraricamns Midrac nar falta da cnftuars an
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14 METAS E ACOES

As metas e ac¢des planejadas nesse instrumento estdo organizadas em um conjunto de 7 (sete)
necessidades identificadas, de forma macro, por meio do diagnéstico realizado no Levantamento de
Necessidades, e se referem a demandas de infraestrutura, sistemas, governanca de TIC, governanca

de dados, seguranca da informacdo e comunicacdo, servicos de TIC e gestdo de pessoas.

Ha um total de 12 metas alinhadas as necessidades do Instituto que por sua vez se desdobram

em 84 acgbes. Por sua vez, as a¢gbes podem se desdobrar em portfolios, programas e projetos.

E importante destacar que o cumprimento de cada acdo leva ao alcance das metas e,

~

consequentemente, a satisfagdo das necessidades do Instituto Brasileiro de Museus.
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MACRO NECESSIDADES DE

1 METAS ACOES DE TIC
TIPO DA
NECESSIDADE Valor a ser atingido
Descri¢ao Indicador -~
2020 2021 2022
Al Realizar aquisicdao de suprimentos de TIC.
. A2 Realizar disponibilizagdo de WIFI Interna.
Prover Indice de
equipamentos e | conclusdo das A3 Realizar disponibilizagdo de WIFI para visitantes.
lugd des d o
M1 solucoes p‘ara agoe? € 36,00% | 70,14% | 97,14% A4 Substituicdo dos desktops e notebooks do Ibram
atender as necessidade
necessidades dos | dos usuarios de A5 Realizar a aquisicao ou substituicdo de equipamentos de Computadores
usuarios de TIC TIC . . T .
A6 Realizar a aquisicao ou substituicdo de equipamentos de uso comum
A7 Realizar a aquisi¢do ou substituicdo de material de consumo
Assegurar a
padronizagado, A8 Realizar a internalizagdo dos sistemas e portais para a infraestrutura do Ilbram
ampliagdo e
constante A9 Avaliar e disponibilizar solugdo para backup de dados para museus
Infraestrutura | MN1 | modernizacgo do A10 | Realizar aquisicdo de Hacker switches Museus
parque de
equipamentos e PR indice de All [ Realizar aquisi¢do de Switche Core 2
dda mﬂ:es;rutura equipamentos e | conclusdo das Al12 | Realizar aquisicdo de Nobreak- Data Center
€ redes de TIC solugdes ac¢des de - —
M2 | necessérios para | necessidade | 40,00% | 88,46% | 100,00% | A13 |Realizaraquisicdo de Nobreak- Pequeno porte
suportar a dos Al4 | Realizar aquisicdo de Equipamentos de Video conferéncia
infraestrutura de | infraestrutura
TIC de TIC A15 | Realizar aquisicdo de Mesa de som e equipamentos de auditério
A16 | Realizar contratagdo do licenciamento Microsoft
Al17 | Realizar aquisigdo de Televisdes e Suportes
A18 | Aprimorar de Solugdo de Gestao de Containers
A19 | Realizar contratagdo do licenciamento de Infraestrutura




A20 | Realizar atualizagdo da versdo dos servidores SQL Server.
Instituir e I l ’ I d ! B . . o . .
- 1y} Contratagdo de solugdo para gestdo e medicdo de andlise de pontos de fungdo
aprimorar i g
institutobnasileirodenhuseus
processos e
ferramentas de indice de A22 Realizar estudo técnico para viabilidade de contratagdo de modelo para
M3 apoio ao conclusdodas | 10,00% | 66,67% | 100,00% desenvolvimento, sustentagdo e evolugdo de sistemas, portais web e aplicativos
desenvolvimento, acGes
aprimoramento e
manutencdo de A23 | Elaborar da Metodologia de Desenvolvimento de Software (MDS).
solugdes de TIC
A24 | Disponibilizar plataforma Mapas Culturais
A25 | Disponibilizar plataforma AtoM
A26 | Disponibilizar plataforma Tainacan
Promoyer o A27 | Disponibilizar plataforma de venda de publicagdes e bilheteria digital
desenvolvimento,
i £ A28 | Disponibilizar plataforma D-SPACE
Sistemas MN2 |mp|anta(;~ao, i i
manutengao e Realizar estudo de viabilidade para disponibilizagdo da plataforma INFORMA
evolugdo das A29
2000
aplicagdes de TIC
Desenvolver, A30 [ Realizar estudo de viabilidade para disponibilizagdo da plataforma ISIS
aprimorar e % de agoes
M4 , 30,00% | 72,31% | 100,00% i ibili
manter solugdes concluidas 0 0 © 1 A31 | Disponibilizar plataforma Koha
deTIC A32 | Internalizar plataforma MUSEUSBR
A33 | Internalizar plataforma Pontos de Memoria
A34 | Realizar estudo de viabilidade para disponibilizagdo da plataforma Vufind
Desenvolver sistema INBCM - entrada, armazenamento e disponibilizagdo de
A35 | dados que integram o patrimonio museoldgico brasileiro
A36 | Realizar Manutengdo da continuidade dos servigos e dos sistemas legados
Implementagdo e Desenvolver indice de A37 Aprimorar os processos, as praticas e ferramentas de monitoramento e gestdao
Governanca aperfeicoamento mecanismos de | implementagao de eventos em servico de TIC.
de TIC & MN3 | de processos de M5 gestdo e controle dos 50,00% | 85,00% | 95,00% - . - - -
governanca de deseivicees e || memriames de A38 Implementar sistematica para monitoramento, acompanhamento e divulgagdo
TIC servigos de TIC Governanca dos resultados dos planos de TIC (PDTIC).




A39 | Propor a reestruturagdo organizacional da CTINF

A40 | Implantar da Metodologia de Gerenciamento de Projetos de TIC (MGP-TIC)

A41 | Implementar pratica de Alinhamento Estratégico

A42 | Aplicar praticas de gerenciamento portfdlio servigos de TIC

A43 Aprimorar os processos, as praticas e ferramentas para o gerenciamento de
configuragdo e ativos de servigo de TIC

A44 | Aprimorar ferramenta para auxiliar a gestdo estratégica do Ibram

Definir e oo A45 | Implantar Processos de fiscalizagdo de contratos
. Indice de
implementar implementagao Implementar pratica de Sistema de Comunicagdo e Transparéncia do
M6 diretrizes de PIeMeNtacao | 43,33% | 74,00% | 94,67% | age | P > c >
das diretrizes desempenho de TIC
governanca de de Governanga
TIC ¢ A47 | Implantar o processo de Gerenciamento de Nivel de Servigo

A48 | Implementar metodologia de gestdo de portfdlio de projetos de TIC

A49 | Implementar prética de Gestdo de Riscos de TIC

A50 | Revisar a proposta da politica de governanca de TIC da CTINF

A51 | Elaboragdo e Implantar do Plano de Transformagdo Digital de TIC

A52 Mapear os processos e praticas de gestao operacional da infraestrutura
tecnoldgica da CTINF

AS3 Implantar processos essenciais de governanga de TIC com base nas melhores
praticas (ITIL/COBIT)

Assegurar a Implementar, indice de A54 | Definir metodologia de governanga de dados
Governanca geragdo e aprimorar e conclusdo de - - :
de Dadog MN4 ampliacdo da M7 manter solucdes projetos de 46,67% | 70,00% | 93,33% A55 | Realizar contratagdo de licencas de ferramenta de BI
disponibilidade tecnoldgicas overnanga de
P s € ¢ A56 | Desenvolver um DW corporativo

de informagdes

informacionais

dados




estratégicas e de

DI

‘am

apoio a decisdo
Implementar e Indice de
P . disponibilidade institutobrasileirodenpuseus . - . . .
aprimorar de informacaes Desenvolver e disponibilizar no site do Ibram — para acesso a sociedade —
M8 processos de L ¢ 40,00% | 80,00% | 100,00% | AS57 [ painéis e relatérios relacionados a informacgGes estratégicas da Prestacdo de
estratégicas e
tratamento de de a (g)io 5 Contas e bens musealizados.
dados p ~
decisdo
ASS Prospectar solugdes de seguranga de dados, aderente a Lei Geral de Protegdo
de Dados Pessoais (LGPDP)
A59 | Revisar e implantar a Politica de Seguranga da Informagdo (POSIC)
b . il A60 | Aferir a conformidade dos processos de trabalho da CTINF a POSIC
rover suporte s Fomentar as o A61 |Impl Metodologia de Gestdo de Riscos de SIC
Seguranca da iniciativas de acBes de conclusdo de mplantar a Metodologia de Gestao de Riscos de
IcnformelagéoNe MNS ?efgurang? da M9 Seguranca e S ALEE G ZLOL | R s a2 A62 | Implantar Equipe de Tratamento e Respostas a Incidentes (ETIR)
omunicagdo nformagdo e L eguranga e
Comunicagdo Comunicacéo Comunicacgdo A63 | Implantar Centro de Operagdo de Seguranga (SOC)
A64 | Implantar praticas de gestdo de Seguranca da Informagdo e Comunicagao (SIC)
A5 Elaborar, publicar e implementar Politica de Seguranca da Informagdo e
Comunicagdo (POSIC), em conformidade com SIC e SegCiber
Realizar contratagdo de servigos continuados de operagdo, manutencdo,
A66 | administragdo e sustentagdo da infraestrutura de tecnologia da informagdo e
comunicagdo (TIC)
A67 | Realizar contratagdo de servigo de Telefonia VOIP
N~ . . % de projetos
Viabilizar e Gerir os servigos concluidos A68 | Realizar aquisicdo de certificados digitais
. fomentar a de Tl no ambito
Serv_lrc,l‘gs de MN6 exceléncia na M10 do lbram de Plazoon;onr;:?de 51,43% | 80,71% | 100,00% | g9 Realizar cor}tratagéo de servico de impressdo, copia e digitalizagdo -
prestacio de acordo com as Exeeucso de monocromatica e em cores
servicos de TIC boas praticas Projetos A70 | Realizar contratag3o de Servico de Nuvem
Realizar contratagdo do licenciamento de softwares especificos (Exemplo: CAD,
A71 | Adobe Writer, Volare, SBC, Photoshop, lllustrator, InDesign, Adobe Premiere,
Corel Draw, Simule RH, SPSS, TeamViewer, Vare)




| |
- J A72 | Realizar contratagao do licenciamento de endpoint
I r a A73 | Realizar contratagdo do licenciamento de E-mails
institutobrsileiroden  A74 [ Renovar contratos de servigos e produtos de TIC
A75 | Realizar contratagdo de licengas de firewall
A76 | Realizar contratagao de Telefonia voip para todo o Ibram
A77 | Realizar contratagao de servigo de garantia de firewall
Realizar estudo de viabilidade de contratagdo de empresa para prestagdo de
A78 | servigos de apoio ao planejamento, fiscalizagdo e a gestdo das contratagdes de
TIC do Ibram
A79 | Otimizar servicos de atendimento ao usuario
M11 . Ade.quar o A80 | Propor a reestruturac¢io da forca de trabalho de TIC
dwgzns;:r;?cr;ng;to Quantidade de
4 X agoes 45,00% | 80,00% | 100,00%
CTINF as concluidas A81 | Desenvolver programa de captagdo de novos colaboradores da CTINF
. necessidades do
Aperfeicoar a
. lbram
gestdo do pessoal -
de TIC. através de Capacitar os A82 | Desenvolver o plano de capacitagdo de TIC para o ano 2020
Gestdo de MN7 i q servidores da
NEETER AL 2 CTINF de modo a A83 | Desenvolver o plano de capacitagdo de TIC para o ano 2021
capacitagdo e
gestdo do provteAr as % de
conhecimento | m12 | competencias servidores | 33,33% | 66,67% | 100,00%
necessarias para -
melhoria A84 | Desenvolver o plano de capacitagao de TIC para o ano 2022
continua da

prestagdo de
servigos de TIC
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15 GESTAO DE PESSOAL DE TIC

As fungBes gerenciais e as atividades estratégicas da area de TIC devem ser executadas,
preferencialmente, por servidores efetivos do quadro permanente, porém, o quantitativo de servidores
efetivos atualmente alocados nas unidades de TIC do Ibram é insuficiente.

Haja vista o cenario supracitado e utilizando-se do MQP-SISP, foi identificado que, para o
atendimento das demandas previstas no PDTIC Ibram 2020-2022, se faz necessario a disponibilidade de
19 colaboradores, sendo 14 alocados em atividades relacionadas aos processos de TIC e 5 (cinco)
dedicados as atividades relacionados aos projetos de TIC do Ibram. Porém, aqui se faz necessario
ressaltar que esse quantitativo apurado, novamente como orienta o MQP SISP, refere-se somente aos
colaboradores diretamente ligados a organizagéo, neste caso, servidores do Ibram, ndo sendo considerado
neste quantitativo os colaboradores necessarios para a execugdo de servicos que serdo atendidos por
meio de contratac@o de servigos. Assim, o quantitativo destes outros colaboradores deve ser corretamente
dimensionado no processo de aquisi¢do destes servicos, e devidamente disponibilizados pelo prestador de
servigo contratado.

PARAMETROS BASEADOS NO MQP/SISP

Foi considerado que um servidor trabalha 7hs efetivas por dia, 22 dias efetivos por més e 11 meses no ano (descontados os periodos legais
de férias). Considerando a vigéncia do PDTIC de 2 anos, o calculo de (7hs por dia x 22 dias por més x 11 meses por ano x 2 anos de vigéncia
do PDTIC) = 3388 horas trabalhadas por servidor

Quantidade de horas estimadas para atendimento no periodo de Horas efetivas
dimensionamento de trabalho no N2 de N2 Atual de

Capacidad

periodo de Colaboradore Colaboradore .
Area Processo ’ dimensionament s Necessarios s Ope::cmn
o
i;’chl - Acompanhamento de Planejamento de 480 3388
Proc02 - Gestdao de Comunicagdo 160 3388
Proc03 - Governancga de Dados 480 3388
gz;lteﬁr:?jf:%g Proc04 - Gestdo de Governanga 1400 3388 2 1 50,0%
Proc05 - Gestdo de Portfélio 320 3388
Proc13 - Planejamento de TIC 480 3388
Proc10 - Gestdo de Servigos de TIC 640 3388
Proc06 - Gestdo de Capacitacdo de TIC 1320 3388
Infraestrutura | ProcO5 - Gestdo de Infraestrutura de TIC 7920 3388 3 1 33,3%
Seguranca de | Proc08 - Gestdo de Riscos de TIC 320 3388 1 0 0.0%
TiC Proc09 - Gestdo de Seguranca de TIC 2800 3388 ’
Sistemas Procl1 - Gestdo de Sistemas 4640 3388 2 1 50,0%
Contratos Proc12 - Planejamento de Contratagdo de TIC 6240 3388 6 1 16,7%
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Proc14 - Gestdo de Contratos de TIC 10500 3388
PROCESSOS 37700

Quantidade de horas estimadas para atendimento no Horas efetivas

Capacidad

periodo de dimensionamento de trabalho no N2 de N2 Atual de
Qatd periodo de Colaboradore Colaboradore Operacion
Complexidade Qtd. Projetos Hora.s dimensionament s Necessarios s P
Alta 53 8480 3388 3 0 0,0%
Média 28 2240 3388 1 0 0,0%
Baixa 2 80 3388 1 0 0,0%

PROJETOS

Diante ao exposto neste item, cabe sensibilizar sobre a necessidade de agdes para a recomposi¢ao
do quadro de servidores, seja por meio de acdes de captacdo de servidores, bem como a provisdo de
servidores efetivos, seja por meio de concursos publicos, para os postos de trabalho vagos e 0s novos
pleiteados no ambito da CTINF, sob o risco iminente de atrasos e até inviabilidade de implementacédo de
acOes previstas neste PDTIC. Em ambos os casos, € fundamental que o processo de selecdo e
contratacdo ja seja direcionado, desde a sua concepcéo, para a selecdo de profissionais com formacao e

conhecimentos na area de Tecnologia ou equivalente.

16 PROPOSTA ORCAMENTARIA DE TIC

7

A proposta orcamentaria apresentada a seguir € o resultado do agrupamento das despesas
previstas para o atingimento de cada meta, projetando-se, para 0os proximos dois anos, incremento de
or¢camento tanto em investimento quanto em custeio.

Neste item, € apresentada a previsdo or¢camentaria para implementacdo do PDTIC 2020-2021
realizada com base numa estimativa de ordem de grandeza, a qual pode desenvolver grande variagdo
entre o previsto e o efetivamente realizado. Este plano orgamentério devera ser revisto continuamente
durante o empreendimento de implementagdo do PDTIC. Para uma melhor organizacdo, o orgamento
serd apresentado por meta e ano do PDTIC.

Ainda em relag&o ao plano orcamentéario do PDTIC, cabe ressaltar que grande parte das a¢des que
necessitam de investimentos financeiros, principalmente aquelas que se utilizam de servigos terceirizados
para sua implementacéo, ainda ndo foram estimadas. Almeja-se que, durante o processo de definicdo e
planejamento dos programas e projetos necessarios a implementacdo dessas acdes, 0S seus custos

possam ser identificados e alimentados neste PDTIC.
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17 GERENCIAMENTO DE RISCOS DE TIC

O risco é uma variavel que envolve a relacdo entre a probabilidade de um evento ocorrer e o

impacto causado. Gerenciar riscos € uma tentativa de prever determinados problemas e imprevistos com

uma possivel solucgéo.

A andlise dos riscos relacionados ao PDTIC foi realizada com base nas seguintes estratégias:

. Mitigar: desenvolver agbes que minimizam a probabilidade da ocorréncia do risco ou de seu impacto

no projeto, tornando-o aceitavel.

. Evitar: mudar o plano do projeto para eliminar a condicdo que estava expondo o projeto ao Plano

Diretor de Tecnologia da Informacdo ao risco. E uma estratégia utilizada para riscos de alta
criticidade, quando néo se deseja sequer correr o risco.

Transferir: repassar as consequéncias do risco, bem como a responsabilidade de resposta para
guem esta mais bem preparado para lidar com esse.

Aceitar: indicada nas situagfes em que a criticidade do risco € média ou baixa, ou quando ndo é

possivel ou ndo haja interesse em implementar uma acgao especifica.

17.1 Severidade dos Riscos

Para definir a métrica da severidade de um risco, serao utilizados os fatores:

Probabilidade: esta relacionada com a probabilidade de ocorréncia do risco. Para este documento,
esse atributo podera assumir cinco valores, que sao:
* Muito alta - 5

= Alta-4
= Moderada -3
= Baixa-2

= Muito baixa - 1

Impacto: estad relacionado com o efeito desse risco, caso ele venha a acontecer. Para este
documento, esse atributo podera assumir cinco valores, que séo:

= Muito alto -5

= Alto-4



= Moderado - 3

= Baixo -2

=  Muito baixo - 1
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Criticidade: esse fator sera o produto da multiplicacdo dos quesitos abaixo:

*= Probabilidade X Impacto

17.2 Matriz de riscos do PDTIC 2020-2022

Identificagdo ANALISE
o . Probabilidade de . =
ID Descri¢ao do Risco . . Impacto Criticidade Tratamento Agao
Ocorréncia
A . Buscar apoio da alta
Resisténcia quanto a est3o para garantir
RO1 | implantagdo dos 4 5 20 Mitigar 8 P .g
comprometimento
processos. .
dos envolvidos.
Contingenciamento . .
- Ajust dad
RO2 | de orcamento e 5 5 25 Mitigar Justar PrlonNa ese
replanejar agoes.
verbas.
Utilizar praticas de
~ f6li
Selecio e gestdo de portfo |9
- de TIC para garantir
formalizagdo de
. gue somente
programas e projetos rogramas e broietos
RO3 | que ndo contribuem 3 4 12 Mitigar prog . proJ
que contribuam para
com a =
implementagdo das a execlicdo @
P estratégica de TIC da
acdes do PDTIC. . .
Autarquia sejam
formalizados.
Falta de ferramenta
adequada para Prover software para
RO4 q. P 3 4 12 Evitar monitoramento de
monitoramento da acBes do PDTIC
execucdo do PDTIC. ¢ )
Servidores n3o Prover capacitagdo
RO5 2 3 6 Mitigar aos servidores do

capacitados.

lbram.
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Prover solugGes de
tecnologia que

Insuficiéncia - .
RO6 , . 16 Mitigar possibilitem o
tecnoldgica. .
cumprimento das
acbes do PDTIC.
Conscientizar a alta
. gestdo da
Falta de apoio da alta " - A
RO7 N po! 4 Mitigar importancia do
gestdo. .
cumprimento das
acdes do PDTIC.
i Buscar junto as areas
Dificuldade no finall'stijcas integragcao
RO8 | mapeamento dos 12 Mitigar - grac
. v com especialistas na
sistemas especificos. .
area.
- Buscar junto a
Dificuldade na arceiros externos
RO9 | realizagdo de 9 Mitigar p ~
. integragdo com
capacitagdo técnica. L .
especialistas na area.
Priorizar participagao
Difculdade ou das dreas inalisicas
R10 | resisténcia na adogdo 8 Mitigar P ~
; elaboragdo de estudo
de novas tecnologias. . .
técnico e proposicdo
de solugdes.
Impossibilidade de .
altzrar contratagdo Replanejar modelo de
R11 . . ¢ 16 Mitigar atuacgdo das
de servigos ja
contratadas.
contratados.
Priorizar
Perda de dados .
. planejamento de
devido a falha de - ~ .
R12 . 10 Mitigar acGes de aquisicdo e
equipamentos de . ~ .
implantacdo de ativos
armazenagem. -
criticos.
Perda da capacidade Priorizar
de sustentagdo de planejamento de
R13 | servicos por falha de 16 Mitigar acoes de aquisicdo e
energia elétrica, implantagao de ativos
nobreaks ou baterias. criticos.
. Priorizar
Perda de capacidade I I?
~ planejamento de
de sustentagdo de acGes de aquisicdo e
R14 | servicos por falha de 9 Mitigar ¢ quisie

comunicagao de
dados ou telefonia.

implantagao de ativos
criticos e contratagdao
de servigos criticos.
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18 FATORES CRITICOS DE SUCESSO

O principal fator critico de sucesso para este PDTIC é o apoio da alta administracdo do Ibram. No

entanto, ndo menos importante, também se faz necessario observar:

» Eficiéncia, eficicia e efetividade nos processos de trabalho.

» Respeito as normas internas e externas existentes.

» Observacao da legislacao pertinente.

» Envolvimento de todos os niveis estratégicos da organizagao.
» Acoes de TIC voltadas ao interesse publico.

» Monitoramento participativo de metas.

» Comprometimento dos envolvidos.

19 CONSIDERAGOES FINAIS

Com a elaboracdo do PDTIC, a organizagdo encontra-se norteada pelos principios de
racionalizagdo, economicidade, uniformidade e padronizacdo, criando as bases tecnoldgicas para a
implantacdo com melhor eficiéncia e eficacia das politicas publicas, promovendo as estratégias
necessarias para proporcionar o alinhamento estratégico entre as areas de negocio e area de TIC

objetivando suprir as demandas pela melhoria constante nos servigos relacionados a TIC.

Este PDTIC estabelece as diretrizes de TIC para o periodo de julho de 2020 a julho de 2022 e sua
construcdo foi baseada na colaboracédo e participacdo de todas as unidades do Ibram, levando em
consideragdo as demandas e expectativas, sendo realizado o alinhamento estratégico de TIC aos

objetivos estratégicos do Instituto.

O Plano Diretor de TIC é revisado anualmente ou quando necessario, contemplando necessidades

eventualmente ndo abrangidas neste documento.



