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1 APRESENTACAO

O Ibram é uma autarquia federal brasileira, cujo objetivo é promover a

preservacao, pesquisa, documentagao, divulgacao e transmissao do patriménio cultural

Nnos museus brasileiros.

Embora o foco principal do Ibram seja a gestédo e o desenvolvimento de museus,

a tecnologia da informacéo desempenha um papel fundamental no suporte as atividades

do Instituto.

A sequir estdo listadas algumas das relagcdes entre a tecnologia da

informacgéo e os esfor¢cos do Ibram: carta de servigos ao cidadéo; gestdo de acervos;

preservacao digital; acesso e divulgacédo e publicacdes.

a)

b)

d)

gestdo de acervos: a tecnologia da informacdo € essencial para o
gerenciamento de acervos museoldgicos. Isso inclui: - catalogar; -
digitalizar; e - arquivar informacdes sobre exposicoes e obras de arte em
museus. O Ibram adota softwares para organizar e acessar tais

informacdes;

preservacado digital: a preservacdo do patrimoénio cultural também pode
ser auxiliada pela tecnologia da informacdo. O Ibram pode aprimorar
técnicas para digitalizar e armazenar documentos importantes, como
documentos antigos ou frageis, fotos historicas e outras midias. Isso
permite que tais documentos sejam mantidos em formato digital, facilitando

0 acesso e reduzindo o risco de danos fisicos;

acesso e divulgacao: a tecnologia da informacado desempenha um papel
importante na disseminac¢édo do conhecimento e no acesso as informacdes
sobre os museus. O Ibram mantém portais e site institucional por meio dos
quais os visitantes encontram informacdes sobre museus, exposi¢coes,
eventos e acervos online. Além disso, a TIC contribui para possiveis futuras
inovacgodes no Ibram, como possibilitar a criagao de ferramentas interativas,
aplicativos moveis e passeios virtuais, de forma a ampliar o alcance dos
museus para a sociedade, extrapolando os limites de suas instalagdes
fisicas, contribuindo assim para a viséo cultural positiva além das fronteiras

brasileiras; e

publicagbes: o Ibram utiliza a tecnologia da informacdo, também, para

promover as publicacdes em museus. Por meio de sua plataforma online,
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o instituto oferece relatorios, documentos, guias, manuais, cadernos e

revistas.

A fim de otimizar os resultados, é imprescindivel que haja uma sincronia entre
as estratégias e planos da Tecnologia da Informagdo e Comunicagfes (TIC) com as
estratégias organizacionais. Nesse sentido, o Plano Diretor de Tecnologia da Informacéao
e Comunicacdes (PDTIC) desempenha um papel crucial, pois abrange todas as areas
pertinentes, a0 mesmo tempo em que proporciona a orientacdo e supervisao das
atividades da TIC. O PDTIC é responsavel por definir estratégias e a¢des que viabilizem

sua implementacéo de forma coerente e eficaz.

A elaboracdo do PDTIC 2023-2025 foi conduzida por meio de trabalho de
consultoria técnica especializada em Tecnologia da Informacéo e Comunicacgdo — TIC,
para a realizacado de estudos, diagndstico, avaliagdo e proposi¢cdo de atualiza¢do do
PDTIC Ibram 2020-2022, conforme especificacdes constantes no Termo de Referéncia
n® 8596, Edital n°® 024/2023, para contratacdo de pessoa fisica, formalizado em 12 de
maio de 2023.

Além disso, foi constituida uma equipe de TIC, por meio da Portaria Ibram n°
2030 (alterada pela Portaria lbram n°® 2129, de 15 de junho de 2023'), na mesma data
acima indicada, que autoriza a elaboracédo do PDTIC e designa a equipe responsavel e

0 seu Presidente, com participantes de diversas unidades que integram o lbram.

Os trabalhos foram impulsionados pelo consultor contratado, com o0 apoio da
referida equipe, principalmente no sentido de disponibilizar os dados e informacdes
necessarias, assim como proporcionar o contato com os representantes de unidades
integrantes do Ibram que devem expor as necessidades de TIC para a consecucao de

suas acoes.

O éxito deste Plano Diretor de Tecnologia da Informacédo depende da adequada

alocacao de recursos, além da efetiva priorizagéo e concretizacdo das a¢fes planejadas

1 Portaria Ibram n° 2129, de 15 de junho de 2023
(https://sei.museus.gov.br/sei/controlador.php?acao=documento_visualizar&acao_origem=proc
edimento_visualizar&id_documento=2204705&arvore=1&infra_sistema=100000100&infra_unid
ade_atual=110000039&infra_hash=b06ead4fbfd16bfba5f95e41ccO05abbdeab5b6d49e1a686829
4cb47d3ec04033)

10
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e metas estabelecidas. Para isso, foram identificados os principais riscos que podem
impactar a execucédo do Plano, os quais devem ser monitorados periodicamente por

meio de indicadores.

Por fim, destaca-se como um dos principais fatores criticos de sucesso a
imprescindivel dedicacdo e envolvimento de todos os perfis em nivel estratégico, tatico
e operacional, que estejam engajados nos processos e comprometidos com a

consecucao dos resultados almejados.

11
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2 INTRODUCAO

Considerando o cenario global crescente de tecnologias disruptivas e a
dependéncia das organizacdes em relagdo a tecnologia e ao mundo digital, o Ibram
planeja e executa suas iniciativas de forma alinhada a Estratégia Brasileira de Governo
Digital (EGD), instituida pelo Decreto n° 10.332, de 28 de abril de 2020, atualizado pelo
Decreto n° 10.996, de 14 de marco de 2022 e pelo Decreto n° 11.260, de 23 de novembro
de 2022.

A EGD é um dos eixos teméticos da E-Digital, Estratégia para Transformacao
Digital Brasileira, que estabeleceu uma trajetoria digital tanto para o0 governo quanto para
a economia brasileira. Da mesma forma, mantém o alinhamento estratégico entre as
acOes para transformacdo do governo e as medidas para estimular uma economia

brasileira crescentemente digitalizada, dindmica, produtiva e competitiva.

Tal estratégia foi formulada para o periodo de 2020 a 2023 e esta organizada
em uma seérie de iniciativas e acfes de transformacdo digital do governo, que se
traduzem em principios, objetivos e iniciativas que norteiam a transformac&o do governo
por meio de tecnologias digitais. Busca, com ela, oferecer politicas publicas e servicos
de melhor qualidade, mais simples, acessiveis a qualquer hora e lugar e a um custo

menor para o cidadao.

A implementacdo dessas iniciativas é obrigatoria por parte dos 6rgaos e
entidades da administracdo publica federal direta, autarquica e fundacional, dentre os
quais deve ser considerado o Ibram.

Para a consecucdo dos objetivos estabelecidos na referida estratégia de
Governo Digital, os 6rgdos devem elaborar e atualizar seus instrumentos de
planejamento, dentre eles o PDTIC, importante instrumento que possibilita o diagndstico,
planejamento e gestdo dos recursos e processos de TIC, com o objetivo de atender as
necessidades finalisticas e de informacéao de um érgéao ou entidade para um determinado
periodo. O balizamento normativo esta fundamentado na Instru¢cdo Normativa SGD/ME
n° 1, de 4 de abril de 2019 (alterada pelas Instru¢cdes Normativas n° 202, de 18 de
setembro de 2019, n° 31, de 23 de marco de 2021 e n°® 47, de 9 de junho de 2022, e
revogada pela Instrugdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022), em
seu art. 29 inciso XXV, e consequentemente estimula a cultura digital nos museus
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brasileiros.

Em termos de planejamento estratégico, o PDTIC estende e se integra ao
Planejamento Estratégico Institucional — PEIl e aos Plano Plurianual - PPA, Lei de
Diretrizes Orgcamentarias - LDO e Lei Orcamentaria Anual - LOA. Dessa forma,
proporciona o alinhamento estratégico entre as acdes para transformacao do governo
que fomenta medidas para estimular uma economia brasileira crescentemente

digitalizada, dinamica, produtiva e competitiva.

Para atender as demandas da sociedade e os desafios inerentes a protecdo e
promocdo do patriménio museoldgico, a tecnologia da informacdo contribui para a
modernizacdo tecnoldgica do Ibram e dos diversos museus; no aprimoramento da
infraestrutura e dos mecanismos de governanga, segurancga, controles e prevencao de

riscos de Tl e das informacdes, conferindo beneficios a sociedade como um todo.
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3 TERMOS E ABREVIACOES

Termo Descricao

ABNT Associacdo Brasileira de Normas Técnicas

ANPD Autoridade Nacional de Protecdo de Dados Pessoais

APF Administracdo Publica Federal

BSC Balanced Scorecard

CIS Center for internet security

CGD Comité de Governanca Digital

CGU Controladoria Geral da Uni&o

COBIT Control Objectives for Information and related Technology

CSIC Comité de Seguranca da Informacdo e Comunicacdes

EGD Estratégia de Governo Digital

GSI Gabinete de Seguranca Institucional

IEC Internacional Electrotechnical Commision

iGovTI indice de Governanbca e Gest&o de TI — TCU

IN Instru¢cdo Normativa

ISSO Internacional Organization for Standartion

ITIL Information Technology Infrastructure Library

LDO Lei de Diretrizes Orcamentarias

LOA Lei Orcamentaria Anual

MGP Metodologia de Gerenciamento de Projetos do SISP

NBR Norma Técnica Brasileira

OEl Organizacao do Estados Ibero-americanos

OKR Objectives and Key Results

PDTIC Plano Diretor de Tecnologia da Informacéo e Comunicacdo

PEI Plano Estratégico Institucional

PMBoK Project Management Body of Knowledge

POSIN Politica de Seguranca da Informacao

PPDP Politica de Protecdo de Dados Pessoais

PPSI Politica de Protecdo de Dados Pessoais

SGD Secretaria de Governo Digital

SISP Sistema de Administragéo de Recursos de Tecnologia da
Informacéao

TCU Tribunal de Contas da Unido

TIC Tecnologia da Informacdo e Comunicacoes

14
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4 METODOLOGIA APLICADA

A metodologia aplicada para o desenvolvimento deste PDTIC abrange as
melhores praticas previstas, frameworks de governanca, gestdo, segurancga e operacao
de TIC, sendo eles: COBIT v.5; v.2019; ITIL; BSC; PMBOK; Metodologias Ageis; OKR,

assim como orientacdes da SGD, do GSI e da ANPD.

O PDTIC deve ser fundamentado nas orientacbes do SISP, instituido pelo
Decreto n°® 1.048 de 21 de janeiro de 1994, revogado pelo Decreto n° 7.579 de 11 de
novembro de 2011, o qual estd em vigor atualmente. O SISP organiza o planejamento,
a coordenacdo, a organizacao, a operacédo, o controle e a supervisdo dos recursos de
Tecnologia da Informacdo dos 6rgdos e entidades da administracdo publica federal

direta, autarquica e fundacional.

O SISP orienta que o planejamento de TIC deve ser materializado em um
documento escrito, publicado e divulgado no ambito da organizacdo, abrangendo
ambientes interno e externo, relativos a area de TIC e que deve ser elaborado com a
participacdo das diversas unidades da area de TIC e das éareas finalisticas, bem como

deve ser acompanhado e avaliado periodicamente.

A metodologia adotada para a elaboracao do PDTIC é a estabelecida pelo SISP,
gue visa orientar a gestéo estratégica de TIC nos érgéos e entidades da administracéo
publica federal direta, autarquica e fundacional. Em linhas gerais, a metodologia
recomendada para a elaboracdo do PDTIC é composta por cinco fases principais,
conforme detalhadas a seguir:

a) diagnéstico: Nesta fase, sdo realizados o levantamento de informacfes e a
analise do ambiente de TIC do Ibram. Envolve a identificacdo dos objetivos
estratégicos, as diretrizes e as politicas relacionadas a TIC, a avaliacdo da
infraestrutura de TIC existente, a identificacdo de necessidades e a analise de

riscos;

b) proposicdo: Com base no diagnéstico realizado, nesta fase sédo estabelecidas
as propostas estratégicas para a TIC do Ibram. Inclui a definicdo dos objetivos,
metas e indicadores de desempenho, bem como a identificacdo das acbes

necessarias para atingir esses obijetivos;
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c) plano: Nesta fase, é desenvolvido o plano de acdo do PDTIC. Envolve a
identificacdo e a descri¢cdo das iniciativas, projetos e acdes especificas que seréo

iImplementadas para alcangar os objetivos e metas estabelecidos;

d) aprovacdo e publicacdo: ApGs a elaboracdo do PDTIC, o plano deve ser
submetido a aprovacdo das instancias competentes da organizacdo. Apos a
aprovacdo, o PDTIC deve ser publicado e divulgado internamente e

externamente, para conhecimento e engajamento das partes interessadas; e

e) monitoramento e revisdo: Nesta fase, é realizado o acompanhamento continuo
da implementacao do PDTIC, monitorando o progresso das acoes, verificando o
alcance das metas e avaliando os resultados obtidos. Além disso, sao realizadas
revisbes peridédicas do PDTIC para adequacdes, levando em consideracéo

mudancas no cenario, novas demandas e diretrizes institucionais.

A metodologia do SISP, para a elaboracdo do PDTIC, busca garantir uma
abordagem estratégica e alinhada aos objetivos e diretrizes do Ibram, promovendo uma

gestao eficiente e eficaz dos recursos de TIC.

Cabe ressaltar que o PDTIC nao se encerra com a elaboracdo do documento.
Ato continuo, inicia-se 0 monitoramento que € fundamentado no acompanhamento,
avaliacao e revisdo, com a participacdo do Comité de Governanca Digital do Ibram, que
€ composto por representantes das unidades, para verificar se ha necessidades de
alteracdes, bem como o acompanhamento dos indicadores de desempenho que foram

estabelecidos.
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5 DOCUMENTOS DE REFERENCIA

A tabela seguinte enumera o0s principais documentos considerados como

referéncia para a elaboracéao do presente PDTIC.

Tabela 1 - Documentos de referéncia

NO

Documento Origem

Legislacéo

1

Constituicdo (1988). Constituicdo da Republica Federativa do Brasil

2

Lei n°® 14.436, de 9 de agosto de 2022. Dispde sobre as diretrizes para a
elaboracédo e a execucdo da Lei Orcamentaria de 2023 e da outras providéncias

3

Lei n® 13.971, de 27 de dezembro de 2019. Institui o Plano Plurianual da Unido
para o periodo de 2020 a 2023

Lei n° 14.535, de 17 de janeiro de 2023. Estima a receita e fixa a despesa da
Unido para o exercicio financeiro de 2023

Lei n° 10.180, de 6 de fevereiro de 2001. Organiza e disciplina os Sistemas de
Planejamento e de Orcamento Federal, de Administracdo Financeira Federal, de
Contabilidade Federal e de Controle Interno do Poder Executivo Federal, e da
outras providéncias.

Decreto Lei n® 11.260, de 23 de novembro de 2022. Dispde sobre a elaboragéo e
0 encaminhamento da Estratégia Nacional de Governo Digital e prorroga o
periodo de vigéncia da Estratégia de Governo Digital, instituida pelo Decreto n°
10.332, de 28 de abril de 2020.

Decreto-Lei n° 200 de 25 de fevereiro de 1967. Dispde sobre a organizacdo da
Administracéo Federal, estabelece diretrizes para a Reforma Administrativa e da
outras providéncias.

Decreto n® 9.756, de 11 de abril de 2019. Institui o portal unico “gov.br” e dispbe
sobre as regras de unificacdo dos canais digitais do governo federal.

Instrugdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022. Dispde sobre o
processo de contratacdo de solucdes de Tecnologia da Informacéo e
Comunicacéao - TIC pelos 6rgéos e entidades integrantes do Sistema de
Administracéo dos Recursos de Tecnologia da Informacgéo - SISP do Poder
Executivo Federal.

10

Portaria N° 778, DE 4 DE ABRIL DE 2019, ALTERADA PELA PORTARIA N°
18.152, DE 4 DE AGOSTO DE 2020. Disp6e sobre a implantagéo da Governanga
de Tecnologia da Informacgédo e Comunicacao nos érgaos e entidades
pertencentes ao Sistema de Administracdo dos Recursos de Tecnologia da
Informacéo do Poder Executivo Federal - SISP.

11

Portaria N° 18.152, DE 4 DE AGOSTO DE 2020. Dispde sobre a implantacdo da
Governanca de Tecnologia da Informacéo e Comunicacao nos 6rgaos e entidades
pertencentes ao Sistema de Administracdo dos Recursos de Tecnologia da
Informacéo do Poder Executivo Federal - SISP. Disponivel em:
https://www.gov.br/governodigital/pt-br/sisp/portaria-sgd-me-no-778-de-4-de-abril-
de-2019. Consultado em: 06/07/2023.

12

Normativos SGD, SISP e GSI

Atos

ertinentes a area de TIC do lbram

Portaria Ibram n° 339/2021 — Institui 0 CGC e aprova
RI Enviados pela

Portaria Ibram n° 572/2021 — Institui a PGTIC equipe de TIC do

Portaria Ibram n° 309/2021 — Disciplina o uso de Ibram
telefonia

Al W N

Portaria Ibram n° 1.418/2022 — Aprova o PDTIC
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Ne Documento Origem

5 Portaria Ibram n° 366/2021 — Regulamento servicos
de impressao

6 Portaria Ibram n°® 544/2021 — Disciplina o uso do
correio eletronico institucional

7 Portaria Ibram n° 737/2021 — Nomeia Encarregada de
Dados Pessoais

8 Portaria Ibram n° 817/2021 — Constitui Grupo de
Trabalho para o tratamento de dados pessoais

9 Portaria Ibram n°® 910/2022 — Politica de Backup e
recuperacao de dados digitais

10 IN Ibram n° 12/2022 — Regulamento uso de internet

11 Resolugao Normativa n°® 4/2021 — Regulamenta a
POSIN

12 Resolu¢do Normativa n® 16/2022 — Institui o acesso

aberto ao conhecimento

Demais instrumentos

13 | IGG lbram — 2021

14 | LDO do lbram — 2023

15 | Lista de Demandas Finalisticas de TIC

16 | LOA do Ibram — 2023

17 | Portaria n® 2030/2023 — Ibram

18 | PPA do Ibram 2020-2023

19 | Regimento Interno do lbram

20 | Relatério de Gestao do Ibram — 2022

21 | Relatorio de Revisdo e Acompanhamento do PDTIC —
2022

22 | Relatorio Individual de Feedback (Controles Criticos) —
TCU

23 | Carta de Servicos ao Cidadao

24 | Plano de Integridade do Ibram

25 | Mapa Estratégico do Ibram Site do Ibram

26 | Cadeia de Valor do Ibram

27 | Plano de Fiscalizacdo do lbram

28 | Organograma do Ibram

29 | Guia do PDTIC do SISP

30 | Guia de Governanca do SISP

31 | Referencial Basico de Riscos do TCU
32 | Guias e frameworks da SGD

Sites Institucionais
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6 PRINCIPIOS E DIRETRIZES

Os principios, objetivos e diretrizes considerados para a elaboracéo do presente

documento estéo elencados nas tabelas seguintes:

Tabela 2 - Lista de principios

ID Principios Origem
PO1 | Igualdade
P02 | Legalidade
P03 | Publicidade Constituics
P04 | Moralidade onstituicao
P05 | Impessoalidade
P06 | Eficiéncia
P07 | Foco nas partes interessadas
P08 | TIC como ativo estratégico _
P09 | Gestdo por resultados Portaria SGD/ME N°
P10 | Transparéncia 778/2019, alterada pela
pal - Portaria n° 18.152/2020
P11 | Prestagao de contas e responsabilizagéao
P12 | Conformidade
P13 | Centrado no cidaddo
P14 | Integrado
P15 | Inteligente Estratégia de Governo
P16 | Confiavel Digital - EGD
P17 | Transparente e aberto
P18 | Eficiente
Tabela 3 - Lista de Diretrizes
ID Diretrizes Origem Requisitos
Considerar as praticas definidas | Portaria n® 778, de 4 de
no Guia de Governanca de TIC | abril 2019 alterada pela
do SISP, observando as | Portarian® 18.152/2020 .
D01 o . Sim
especificidades e o nivel de
maturidade atual da
organizacao
Fomentar a integracdo visando | Portaria n® 778, de 4 de
DO2 ao compartilhamento e a| abril 2019 alterada pela sim
otimizacado dos recursos de TIC | Portaria n° 18.152/2020
entre Orgaos e entidades
E papel da alta administragdo | Portaria n® 778, de 4 de
exercer a governanca de TIC | abril 2019 alterada pela
nos orgéaos e entidades do SISP, | Portaria n® 18.152/2020
D03 conduzindo o0s processos de Sim
direcdo,  monitoramento e
avaliagdo do desempenho de
TIC
O gestor de TIC é responsavel | Portarian® 778, de 4 de
D04 pelo planejamento, | abril 2019 alterada pela Sim

desenvolvimento, execucdo e

Portaria n°® 18.152/2020
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ID

Diretrizes

Origem

Requisitos

monitoramento das atividades
de TIC, devendo assessorar a
alta administracdo na
governanca de TIC, provendo
todas as informacdes de gestéo
para a tomada de decisdo das
instncias superiores

D05

O Plano Diretor de TIC - PDTIC
e demais instrumentos de
gestdo utilizados pelo o6rgéo
serdo publicados em seu portal
institucional, visando dar maior
transparéncia as informacdes e
decisdes tomadas, a excegao
das informagbes classificadas
como nao publicas, nos termos
da legislacdo aplicavel.

Portaria n® 778, de 4 de
abril 2019 alterada pela
Portaria n°® 18.152/2020

Sim

D06

O PDTIC deve estar alinhado a
Estratégia de  Governanca
Digital - EGD

Portaria n® 778, de 4 de
abril 2019 alterada pela
Portaria n°® 18.152/2020

Sim

DO7

O PDTIC deve estar alinhado ao
Planejamento Estratégico
Institucional — PEI

Portaria n® 778, de 4 de
abril 2019 alterada pela
Portaria n°® 18.152/2020

Sim

D08

O PDTIC deve estar alinhado ao
Plano Plurianual — PPA, na
auséncia do Planejamento
Estratégico Institucional — PEI

Portaria n® 778, de 4 de
abril 2019 alterada pela
Portaria n° 18.152/2020

Sim

Tabela 4 - Lista de principios e objetivos da EGD

ID

Principio

Objetivo

01

Centrado no cidadao

Oferta de servicos publicos digitais
Avaliacéo de satisfacéo nos servicos digitais
Canais e servicos digitais simples e intuitivos

02

Integrado

Acesso digital Unico aos servigos publicos
Plataformas e ferramentas compartilhadas

03

o A~WN

~

Inteligente

Politicas Publicas baseadas em dados e
evidéncias
Servicos publicos do futuro e tecnologias
emergentes
Servicos preditivos e personalizados ao cidadao

04

©|©

Confiavel 10.

Implementacéo da Lei Geral de Protegéo de
Dados - LGPD no Governo
Garantia da seguranca das plataformas de
governo digital e de missao critica

11. Identidade digital ao cidadao

05

Transparente e
aberto

12. Reformulacgéo dos canais de transparéncia e
dados abertos
13. Participacéo do cidaddo na elaboracéo de
politicas publicas
14. Governo como plataforma para novos negocios

06

Eficiente

15. Otimizacé&o das infraestruturas de tecnologia da
informacéo
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ID

Principio

Objetivo

16. O digital como fonte de recursos para politicas
publicas essenciais
17. Equipes de governo com competéncias digitais
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7 ORGANIZACAO DA TIC

A tecnologia da informacéo tem papel relevante para o Ibram a fim de contribuir
para o aprimoramento e a valorizagdo tecnolégica dos museus, bem como
oportunidades para fornecer recursos, ferramentas, produtos e servigos inovadores
relevantes para o Ibram e todos os cidaddos residentes no Brasil e no mundo,

contribuindo também com a vitrine do Brasil para o mundo.

A posicdo atual da area de tecnologia da informacdo ocupa a posicao de
coordenacao, que estd subordinada diretamente ao Departamento de Planejamento e

Gestao Interna. A figura seguinte representa a estrutura organizacional do Ibram:
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Figura 1 - Estrutura Organizacional do Ibram

Comité Gestor do = Conselho Consultivo Comité de
Sistema Brasileiros PRESIDENCIA do Patriménio Gestio
de Museus Museolégico
l l l |
Escritério de Assessoria de Escritério de
Representacao Auditorin Produ;adc:ria Gabinete Relagdes Representacao
Regional - R} A ESCHE Institucionais Regional - MG
|
Ouvidoria
l l I l
Departamento Departamento de Departamento de Coordenacdo Geral
de Processos Difusao, Fomento e Planejamento e de Sistemas de
Museais Economia dos Museus Gestdo Interna Informacgdo Museal
Museu Casa da Hera Museu de Arqueologia de Itaipu Museu Lasar Segall
Museu Casa da Princesa Museu de Arte Religiosa e Tradicional Museu Nacional de Belas Artes
Museu Casa de Benjamin Constant  Museu de Arte Sacra de Paraty Museu Regional Casa dos Ottoni
Museu Histérico de Alcantara Museu do Diamante Museu Regional de Caeté
Museu da Abolicao Museu do Ouro Museu Regional de Sdo Jodo del-Rei
Museu da Inconfidéncia Museu Forte Defensor Perpétuo Museu Solar Monjardim
Museu da Republica Museu Histérico Nacional Museu Victor Meirelles
‘Palacio do Catete Museu Imperial Museu Villa-Lobos
‘Palacio Rio Negro -Casa de Claudio de Souza Museus Castro Maya
Museu das Bandeiras -Casa Geyer ‘Museu da Chacara do Céu
Museu das Missdes ‘Museu do Aqude

Museu de Arte Sacra da Boa Morte

== Orgdos de diregdo superior

Orgaos de assisténcia direta e imediata ao presidente

Orgdos seccionais

Orgaos especificos singulares

Importante destacar que a Coordenacdo-Geral de Sistemas de Informacao

Museal, que atua no desenvolvimento, evolucdo e sustentacdo de diversos sistemas

finalisticos do Ibram, estd subordinada diretamente a Presidéncia do Ibram, conforme

figura anterior.

A CTINF conta com duas divisdes internas para desenvolver todas as acdes de

tecnologia da informacéo, atendendo a sede (em Brasilia), assim como outras unidades

(escritorios regionais e museus), em diversos estados da federagéo. A figura seguinte

representa a atual estrutura da CTINF.
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Figura 2 - Estrutura de TIC do Ibram

Coordenacao de

Tecnologia da
Informacao

o Divisdo de Projetos

Divisao de

Infraestrutura
Tecnoldgica

e Contratos de
Tecnologia da
Informagao

O fortalecimento da estrutura de Tecnologia da Informacéo (TI) no lbram é de
grande importancia para enfrentar os desafios cada vez mais complexos e exigentes do

ambiente digital contemporaneo, além de considerar, é claro, a presenca em nivel

nacional.

A estruturacdo e capacitacdo da equipe de Tl é fundamental para garantir o
funcionamento eficiente de sistemas, aplicativos e infraestruturas tecnologicas
essenciais ao fluxo das operacgfes. Além disso, adequando a estrutura da equipe de TI
do Ibram, potencializarda a capacidade de desenvolver e implementar solucdes

inovadoras, impulsionando os resultados do 6rgéao.

Esses profissionais desempenham um papel crucial na seguranca cibernética,
protegendo informacfes sensiveis contra ameacas constantes de ataques e violagdes
de dados. Investir no fortalecimento dessas equipes significa estar preparado para
enfrentar as mudancas tecnologicas, antecipar demandas futuras e alinhar-se com as
melhores praticas de Tl resultando em maior eficiéncia operacional, tomada de decisdes

embasadas em dados e, por fim, contribuindo para o sucesso sustentavel do Ibram.
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8 RESULTADO DO PDTIC ANTERIOR

Ao longo da vigéncia do mencionado Plano, ocorreram alteracdes significativas
no cenario interno e externo que exerceram influéncia sobre as atividades da area de
TIC do Ibram. E de suma importancia levar em consideracdo os ajustes organizacionais
na estrutura de TIC. As mudancas de trajetéria e caracteristicas, redefinicbes de
estruturas organizacionais e prioridades, bem como a capacidade operacional da equipe

de TIC merecem ser devidamente ponderadas.

As acdes de execugdo continuada do plano anterior foram devidamente
consideradas no presente plano, tendo em vista a necessidade de continuidade dos

Servicos.

8.1 ESTRUTURADETIC

Em 2022, a Coordenacgéo de Tecnologia da Informacéo passou por alteracdes
em sua estrutura, conforme Decreto n°® 11.236, de 18 de outubro de 2022 e Portaria de
pessoal IBRAM N° 183, de 26 de outubro de 2022, a saber: Divisdo de Infraestrutura
Tecnologica e Divisdo de Projetos e Contratos de Tecnologia da Informacdo e

Comunicacéao

Destaca-se a Portaria SGD/ME n° 18.152, de 04 de agosto de 2020, que dispde
sobre a implantacdo da Governanca de Tecnhologia da Informacdo e Comunicag¢édo nos

orgaos e entidades pertencentes ao SISP e traz em seu artigo 4°, paragrafo 1°:

Para a obtencdo de melhores resultados, a area de TIC de cada érgao ou
entidade devem, preferencialmente, estar vinculada a alta administragdo com o
intuito de apoia-la na tomada de decisbes e no alcance dos objetivos
estratégicos.

Verifica-se que a unidade TIC do Ibram estda no escopo hierarquico de
coordenacdo (CTINF), subordinada ao Departamento de Planejamento e Gestao
Interna. Constata-se, ainda que esta presente na estrutura organizacional do lbram a
Coordenacéo-Geral de Sistemas de Informagdo Museal, subordinada diretamente a
Presidéncia do Ibram. Tal configuragdo ndo € comum ao se observar outras estruturas
de TIC no ambito do Governo Federal. Geralmente, encontra-se uma diretoria ou até

mesmo uma secretaria.
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Durante o desenvolvimento do presente trabalho, identifica-se que ha um grupo
de grupo de trabalho (Portaria Ibram n° 2.140, de 20 de junho de 2023) instituido para
estudar e propor uma nova estrutura organizacional para o Ibram. Entdo é bem oportuno
que tal grupo leve em consideracdo o normativo acima apontada e procure apresentar
em seus estudos a proposta de elevar hierarquicamente a posi¢cao da unidade de TIC
para um nivel o mais perto possivel da alta gestéo, além de identificar a possibilidade de
juncao das duas unidades, procurando juntar esforcos e orgcamento que possam ser
levados a atender as demais unidades do Ibram.

8.2 GOVERNANCA

A Politica de Governanca de Tecnologia da Informacéo e Comunicacao do Ibram
foi instituida pela Portaria Ibram n.° 572, de 22 de julho de 2021 e esta alinhada aos
objetivos estratégicos constantes no Mapa Estratégico da instituicao.

O modelo de Governanca adotado tem como principal instancia o Comité de
Governanca Digital (CGD), 6rgao colegiado permanente responsavel por assessorar o
Presidente do lbram nas atividades de direcdo, monitoramento e avaliacdo do
desempenho da TIC, além de atuar como Comité Gestor de Seguranca da Informacao

e Comunicacéao - CGSIC do instituto.

Para assegurar a conformidade legal sdo observadas e aplicadas as regras e
diretrizes estabelecidas pelo SISP, Secretaria de Governo Digital, Gabinete de
Seguranca Institucional da Presidéncia da Republica e demais érgaos correlatos do
Governo Federal.

8.3 SERVICOS DIGITAIS

Nos ultimos anos ocorreu um grande crescimento na oferta de servicos digitais,
impulsionados principalmente pela Secretaria de Governo Digital. O lIbram tem 16
(dezesseis) servicos digitais disponiveis a sociedade, com uma avaliagdo positiva,
préxima de 70%, num volume de consultas superior a trés mil.

e Cadastrar Bens Culturais Musealizados Desaparecidos

e Comprar publicagbes do IBRAM de forma n&o-presencial

e Consultar acervo da Biblioteca Central do IBRAM

e Consultar acervo da Biblioteca Depositaria do IBRAM

e Inscrever-se no Prémio Darcy Ribeiro

e Inscrever no Programa de Fomento aos Museus e a Memaria Brasileira
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Inscrever-se como voluntério para emergéncia em museus
Inscrever-se no Programa de Fomento aos Museus e a Memoria
Brasileira - Modernizacdo de Museus

Inscrever-se no Prémio Modernizacdo de Museus: Microprojetos
Inscrever-se no Prémio Pontos de Memoria

Obter acesso ao Arquivo Central do Ibram

Obter apoio financeiro para a¢des e iniciativas de reconhecimento e
valorizagdo da memdria social

Obter autorizacao de uso da marca do Instituto Brasileiro de Museus
Realizar visita orientada a Biblioteca Central do Ibram

Registrar Museu

Solicitar Certificacdo de Pontos de Memaria

8.4 PLANO DE DADOS ABERTOS

No que tange ao Plano de Dados Abertos, o Ibram realizou os trabalhos de

elaboracao do ato normativo, conforme etapas abaixo descritas:

a) efetuou consulta e levantamento sobre as bases de dados existentes em

b)

todos os seus 6rgaos descentralizados;

consolidou o Relatério de Inventario de Dados, no qual foram relacionadas

todas as bases de dados do 6rgéo, independentemente de estarem ou ndo

em formato aberto ou disponiveis no Portal de Dados Abertos e atendeu as

determinacdes de detalhamento apresentadas no inciso lll, art. 4° da

Resolucado n° 3/2017 do CGINDA,;

realizou Consulta Publica, no periodo de 05 a 26 de dezembro de 2022,

com a finalidade de identificar as demandas dos cidadaos pelas bases de

dados do lbram e, a partir da obtencdo do grau de relevancia social,

possibilitar a priorizacdo das bases mais relevantes.

8.5 SEGURANCA DA INFORMAGCAO

Destaca-se que em 2022, o lbram implementou a¢bes importantes para a

Gestdo da Seguranca da Informacgédo, conforme previsto na POSIN, Resolugéao

Normativa Ibram n° 4, de 28 de julho de 2021, tais como:

a) nomeacao do Gestor de Seguranca da Informacgéo Portaria Ibram n.° 924,

De 11 de Janeiro de 2022;
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b)

instituicdo da Equipe de Tratamento e Resposta a Incidentes Cibernéticos
- ETIR, conforme Portaria Ibram n° 1.445, de 17 de agosto de 2022;

prorrogacdo da Portaria que institui o Grupo de Trabalho - GT de
Seguranca da Informacdo para continuidade da elaboracdo dos atos
normativos e implantacdo de processos pertinentes ao tema. Em 2022, o

GT consolidou e publicou os seguintes atos:

e Portaria Ibram n® 910, de 04 de janeiro de 2022, que dispde sobre a
fixacdo dos procedimentos préprios ao servigo de backup no ambito
do Ibram, para a Sede, Unidades Museoldgicas e Representacoes;

e

e Instrugdo Normativa Ibram n° 12, de 10 de agosto de 2022, fixar as
regras de utilizagdo do servigo de internet, no ambito do Instituto
Brasileiro de Museus, nos termos do Anexo desta Instrucéo
Normativa de forma a preservar a confidencialidade, integridade e

disponibilidade das informacgdes para todo o Ibram.

8.6 GESTAO ESTRATEGICA

Foi realizada a implantacdo e disponibilizacdo do Sistema Integrado de

Monitoramento de Museus (SIMM), ferramenta de integracdo de plataformas de gestao

estratégica que permite o cadastramento e monitoramento de acbes, bem como a

afericdo de resultados e producao de relatérios gerenciais.

8.7 CONTRATACOES

Foram realizadas contratacdes de TIC relevantes, a saber:

a)

b)

planejamento da contratacdo de empresa especializada para fornecimento,
instalacdo, manutencdo, gerenciamento e monitoramento da rede
corporativa de comunicacédo, composta de Rede de Dados do Ibram com
acesso a internet para interconexdo entre o lIbram, suas unidades
museoldgicas e a suas representacdes, em 10 Unidades da Federacdo
(SD-WAN);

contratacdo de empresa especializada para prestacdo de servicos na
nuvem contemplando servicos de projeto, manutencédo, migracao de

solugdes de Storage, Backup e Servidores (Windows e Linux) para o Ibram;
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c) aquisicdo de estacdes de trabalho (desktops) e equipamentos moéveis
(notebooks) para o lbram, suas unidades museoldgicas e Escritorios
Regionais;

d) contratacdo de licencas de software para a publicacdo e edicdo de
imagens, edicdo de figuras vetoriais, edicdo de arquivos PDF, edicdo de

animacoes e recursos de interatividade para publicacdes digitais; e

e) contratacdo de servigos técnicos continuados de central de atendimento
remoto e presencial aos usuarios, na modalidade Service Desk, bem como
suporte, sustentacao e operacdo dos servicos e da infraestrutura de TIC do

Ibram, museus vinculados e escritorios regionais.

8.8 DESPESAS

Para o exercicio de 2022 foram realizadas as seguintes despesas da area de
TIC:

Tabela 5 — Contratos de Tecnologia da Informacéo referentes ao ano de 2022

N° | Contrato Descricédo Valor Pago
Prestacdo de servigos, sob demanda, de Links
de Comunicacao de Dados Dedicados formando
uma rede de servicos de telecomunicages,
utilizando tecnologia MPLS (Multi Protocol Label
Switching) provendo trafego de dados, voz e
imagem entre as Unidades (IBRAM Sede,
Museus  Vinculados e  Representacbes
Regionais), em nove estados e Distrito Federal,
bem como seu acesso a Internet, com
mecanismos de seguranca.

Prestacdo de servicos técnicos especializados
em Data Center, compreendendo Colocation
(com a possibilidade de Suporte Técnico
2 14/2019 associado ao Colocation - Smart Hands - sem R$ 193.959,38
garantia de consumo minimo), providos pelo
Servigco Federal de Processamento de Dados

1 07/2019 R$ 984.283,63

(SERPRO).
Prestacdo de servico de tecnologia da
3 21/2019 informacéo para monitoracéo, gerenciamento e R$ 129.584,58

suporte de conexdes a rede Infovia Brasilia
Prestacdo de servicos de tecnologia da
informacdo e comunicacdo, de subscricdo de
licencas de uso de softwares Microsoft, do tipo
suite de escritdrio.

Prestacdo de servicos de outsourcing de
impressdo, reprografia e digitalizacdo, para
atendimento das necessidades do Instituto
5 03/2021 Brasileiro de Museus, suas unidades R$ 143.468,19
museolégicas e representacdes regionais, na
modalidade franquia de péaginas mais
excedente. A prestacdo abrange o fornecimento

4 02/2021 R$ 172.950,73
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N° | Contrato

Descricdo

Valor Pago

de equipamentos multifuncionais digitais
(impressora, digitalizadora e copiadora), em
regime de comodato, e sistema de
gerenciamento e bilhetagem de paginas
capazes de operar em rede de computadores
com ambiente Windows, manutencéo preventiva
e corretiva com fornecimento de insumos e
consumiveis (exceto papel).

6 02/2022

Prestagdo de servigos técnicos continuados de
central de atendimento remoto e presencial aos
usuérios, na modalidade Service Desk, bem
como suporte, sustentagdo e operagdo dos
servicos e da infraestrutura de TIC do Ibram,
museus vinculados e escritérios regionais.

R$ 1.355.850,57

7 07/2022

Prestacdo de servicos na nuvem contemplando
servicos de projeto, manutencéo, migracdo de
solucbes de Storage, Backup e Servidores
(Windows e Linux)

R$ 852,84

2022NEO000
179

Aquisicdo de licencas de softwares de design
Adobe Captivate, bem como atualizagdo e
suporte, que atendam de forma ampla a
demanda da COMUSE/DPMUS/IBRAM para
2022, conforme quantidade e especificacbes
constantes deste Termo de Referéncia.

R$ 6.937,57

2022NEOOO
116

Certificados digitais

5.040,00

TOTAL PAGO 2022

R$ 2.956.927,49

Fonte: Plano Diretor de Tecnologia da Informagéo e Comunicagbes PDTIC 2022

30



I b ra "‘ ' Plano Diretor de Tecnologia da Informacéo do Ibram (2023-2025)

institutobrasileirodemuseus

8.9 ANALISE DE LACUNAS

Identifica as lacunas existentes entre a situacdo atual de TIC e o estado
desejado, levando em consideracdo os recursos disponiveis, as capacidades da

organizagao e as melhores préticas aplicaveis.

Para identificar as lacunas é fundamental analisar os resultados das

autoavaliacdes realizadas pela organizacédo. Nesse sentido, destacam-se:
a) IGG 2021 - Indicador de Governanca e Gestéo de TIC (TCU), e

b) Controles de Seguranca Criticos (Controles CIS).

Os controles de seguranca criticos foram desenvolvidos pelo Center for Internet
Security — CIS e formam um conjunto de préaticas recomendadas de seguranca
cibernética e acbes defensivas, que podem ajudar a evitar ataques mais perigosos e
disseminados?. Esses sdo comumente utilizados como referéncia para questes de

seguranca de ativos de TIC.

A equipe da Secretaria de Governo Digital realizou uma adaptacéo dos controles
desenvolvidos pelo CIS com o propdsito de implementar avaliagbes do nivel de
maturidade de seguranca da informacao nos 6rgaos da Administracdo Publica Federal
— APF. Além disso, o TCU utiliza o mesmo framework para desenvolver avaliacées de

controles criticos de seguranca cibernética nas organizacdes publicas federais®.

Apbs analise dos resultados, apresenta-se, a seguir, 0 resumo dos indicadores

e as principais lacunas, conforme Tabelas 7 e 8 a seguir:

Tabela 6 — Resumo do indicador IGG 2021

indice Descrigéo % Classificag&o
iGovTlI indice de Governanca de TI 26,0 Inicial
iGestTI indice de Capacidade em Gestéo de 34,6

Tl

Fonte: Tribunal de Contas da Uni&o (TCU)
Escala: Inexpressivo — Inicial — Intermediario - Aprimorado

Tabela 7 — Resumo do indicador de Controle CIS

2 Controles de seguranca criticos — CIS (https://www.manageengine.com/br/cis-critical-security-controls/)

8 Acorddo n° 1.768/2022 — TCU-Plenario.
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Controle Descricédo Valor Classificacao

1 Inventario e controle de ativos corporativos 3 Inexpressivo

2 Inventario e controle de ativos de software 2 Inexpressivo

7 Gestéo continua de vulnerabilidades 9 Inexpressivo

14 Conscientizacdo sobre seguranca e 1 Inexpressivo
treinamento de competéncias

17 Gestéo de respostas a incidentes 6 Inexpressivo

Fonte: Tribunal de Contas da Unido (TCU)
18 Controles, 153 medidas de Seguranca
Framework do Center for Internet Security (CIS)

Os indicadores em niveis inexpressivo, inicial e intermediario sinalizam
oportunidades relevantes para melhoria da maturidade da governanca e da gestéao de
Tecnologia da Informacédo e da Seguranca da Informacgéo. Por isso, apresentam-se as
lacunas como oportunidades de melhorias que, quando forem implementadas, refletirdo

em resultados para o Ibram.

Em relacdo a Lei Geral de Protecao de Dados, instituida pela Lei n°® 13.709/2018,
cabe ressaltar a designacéo formal do Encarregado de Dados Pessoais (Portaria Ibram
n°® 737/2021). Constituiu, também, um Grupo de Trabalho para apoiar a implantacéo das
acOes para o tratamento de dados pessoais no ambito do Ibram, conforme determina a
Portaria Ibram n® 817/2021.

As principais lacunas identificadas foram:
a) protecdo e privacidade de dados pessoais;

o politica de protecao de dados pessoais;

o declaracdo ou aviso de privacidade;

o programa de privacidade de dados pessoais;
o inventario de dados pessoais; e

o relatério de impacto de dados pessoais.

b) gestdo de tecnologia da informacéo;
o aumento da capacidade em processos de TIC;
o capacidade em gerir servigos de TIC (mudancas e configuracdes);
o capacidade em gerir niveis de servicos de TIC;

o capacidade de executar processos de software; e
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d)

o

capacidade em gerir projetos de TIC.

gestao de seguranca da informacao;

o

gestao de continuidade do negdcio;

gestao de continuidade de servicos de tecnologia da informacao;
processo de software abrangendo requisitos de seguranca da informacéao;
processo de gestado de riscos de seguranca da informacao;

processo de controle de acesso a informacdo e aos ativos associados a

informacéo;

processo de gestao de ativos associados a informacao;

processo de classificacdo e tratamento de informacdes;
processo de gestao de incidentes de seguranca da informacéo; e

processo de gestdo de seguranca dos recursos de processamento da

informacéo, inclusive dos recursos de computacdao em nuvem.

capacidade em gestdo de contratos de TIC;

o

atualizacdo dos artefatos atualizados de contratacdo conforme Instrucao
Normativa n°® 94/2022 que revogou a IN n° 01/2019; e

analise pelas equipes de planejamento das contratacdes, dos riscos que
possam comprometer a efetividade das etapas de planejamento da
contratacao, selecdo do fornecedor e gestao contratual ou que impegam ou
dificultem o atendimento da necessidade que originou a contratagao.

capacidade em gestéo de pessoas de TIC;

O

documentacédo dos perfis profissionais para cada ocupagédo ou grupo de

ocupacdes de gestao;

documentacdo dos perfis profissionais para cada ocupacgédo ou grupo de

ocupacoes de colaboradores; e

identificagdo e documentacdo das lacunas de competéncias dos

colaboradores.

capacidade em gerir riscos de TIC;

o

processo de gestado dos riscos de TIC relativos a processos de negdcio;
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9)

h)

o

o

processo de gestdo de continuidade dos servicos de TIC; e

implantag&o do processo de gestao de riscos de TIC.

capacidade em monitorar o desempenho da gestéo de TIC;

o

monitoramento do desempenho da gestéo de TIC pela lideranca.

capacidade em prestar servicos publicos de qualidade; e

O

definicdo de metas para a simplificacdo do atendimento prestado aos

usuarios dos servicos publicos; e

garantia de servigos acessiveis via internet atendam aos padrfes de
interoperabilidade, usabilidade e acessibilidade, e que as informacdes

pessoais utilizadas nesses servicos sejam adequadamente protegidas.

medidas de seguranca para implementacao de alguns controles CIS:

o

controle 1 — inventério e controle de ativos corporativos;

= estabelecer e manter um inventario detalhado de ativos corporativos; e

= tratar ativos ndo autorizados.
controle 2 — inventario e controle de ativos de software;

= estabelecer e manter um inventario de software;
= assegurar que o software autorizado seja atualmente suportado; e

= tratar softwares ndo autorizados.
controle 7 — gestéo continua de vulnerabilidades;

= estabelecer e manter um processo de gestdo de vulnerabilidades;
= estabelecer e manter um processo de correcédo de vulnerabilidades; e

= executar a gestdo automatizada de correcfes (patches) de aplicativos.

controle 14 — conscientizacdo sobre seguranca e treinamento de

competéncias;

= estabelecer e manter um programa de conscientizacdo em segurancga;

= treinar os colaboradores para reconhecerem ataques de engenharia
social,

= treinar os colaboradores em melhores praticas de autenticacdo de
USUArios;

= treinar os colaboradores em melhores praticas de tratamento de dados;
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treinar os colaboradores para evitarem exposicdo nao intencional de
dados;

treinar os colaboradores para reconhecerem e notificarem incidentes
de seguranca;

treinar os colaboradores para identificarem e notificarem a falta de

atualizacdes de segurancga nos ativos corporativos; e

diversidade e a universalidade de acesso
aos bens musealizados.

MISSAO INSTITUCIONAL VISAO INSTITUCIONAL
Promover a valorizagéo dos museus e Ser referéncia na gestéo de politicas
do campo museal, a fim de garantir o publicas e na gerag&o de conhecimento

direito as memorias, o respeito e a para o campo museal.

treinar os colaboradores sobre 0s perigos de se conectar e transmitir

dados corporativos por meio de redes inseguras.

o controle 17 — gestdo de resposta a incidentes;

designar responsaveis por gerenciar o tratamento de incidentes;
estabelecer e manter informacdes de contato para reporte de
incidentes de seguranca; e

estabelecer e manter um processo para o recebimento de notificacdes

de incidentes.

9 REFERENCIAL ESTRATEGICO DE TIC

O referencial estratégico de Tecnologia da Informacdo e Comunicacao (TIC)

para o Plano Diretor de Tecnologia da Informacéo e Comunicac¢des (PDTIC) consiste no
estabelecimento da misséo, visdo, valores, objetivos estratégicos e andlise da matriz
SWOT do Ibram.

9.1 MISSAO E VISAO

Para isso, € fundamental analisar a missdo e a visao do lbram para entender

sua finalidade e direcdo estratégica. Isso ajudara a alinhar a estratégia de TIC com os

objetivos institucionais.

A elaboracao da missao e da visdo de TIC envolve uma analise cuidadosa dos
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objetivos estratégicos e dos valores do Ibram em relagéao a tecnologia da informacao e

comunicacdo. Para isso, este documento considera:

a)

b)

d)

andlise do contexto organizacional: compreende o ambiente interno e externo
da TIC, incluindo suas metas, cultura, desafios e oportunidades relacionadas a
TIC;

envolvimento das partes interessadas: consulta as partes interessadas
relevantes e pontos focais para obter perspectivas diversas e garantir que as
necessidades e expectativas de todos sejam consideradas;

identificacdo dos valores fundamentais: considerando os valores, principios
e crencas que orientam as atividades de tecnologia e que estejam ao mesmo

tempo alinhados aos objetivos gerais da organizacao;

declaracéo concisaeinspiradora: a missdo de TIC do Ibram é uma declaracéo
concisa, clara e inspiradora que resume o propoésito e a contribuicdo da area de

TIC para o lbram; e

perspectiva de longo prazo: a visdo de TIC deve ser motivadora e orientada
para o futuro, descrevendo como a TIC do Ibram pretende usar a tecnologia para

atingir seus objetivos estratégicos ao longo do tempo.

Todos esses pontos contribuem para uma base sélida para a definicdo da

missado e da visdo de TIC do Ibram.

9.1.1 Missao de TIC

A missdo de TIC traduz o propoésito principal de existéncia da TIC do Ibram. Deve ser

ampla e duradoura, declarando os propdsitos que individualizam e distinguem a razao de ser da

TIC.
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Agregar valor ao Ibram com servicos e
solu¢des adequados para alcancar os
objetivos estratégicos institucionais de

forma eficaz, eficiente e efetiva.

9.1.2 Visaode TIC

A vis8o de TIC é uma declaracdo resumida de como a TIC do Ibram deseja estar
posicionada em seu ambiente de atuagdo, no longo prazo, de acordo com o horizonte

estratégico.

Promover a exceléncia na entrega de
servicos e solucdes tecnolbgicas para o
Ibram, a fim de impulsionar a
transformacéo digital e exceléncia para o

campo museal.

A missao e a visdo de TIC podem ser revisadas e atualizadas regularmente para

garantir sua relevancia continua num ambiente em constante evolucgéo.

9.2 VALORES

Os valores estéo relacionados as crencas, as tradi¢des, a historia, a cultura e as
convicgdes dos colaboradores da organizacdo. Os valores sdo inerentes as pessoas e

manifestam-se no contexto interno das organizacoes
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Os valores e atributos do Ibram definem o comportamento a ser adotado por

todos os envolvidos na execucao da missao para o alcance da visdo, a saber:

Quando os valores da TIC estdo alinhados com os valores mais amplos da
organizagdo, ocorre uma harmonizacdo entre as metas e objetivos estratégicos da

instituicdo e as iniciativas de tecnologia. Isso pode traduzir-se em maior eficiéncia e

VALORES INSTITUCIONAIS

Visédo Museolbgica
Memodrias e Identidades
Patriménio

Natureza Educativa
Diversidade

Relevancia Social
Sustentabilidade
Acessibilidade Universal
Transparéncia
Participacdo

eficacia na entrega de solucdes tecnoldgicas, pois a equipe de TIC atua de forma coesa

e sinérgica com as demais areas da organizacgao.

No contexto da atuacao de TIC do Ibram, os valores desempenham um papel
crucial. Eles representam a base para a cultura organizacional de TIC, influenciando
diretamente a forma como os colaboradores da area encaram suas responsabilidades e

como conduzem suas atividades diarias.

Os valores também podem influenciar a abordagem da equipe de TIC em
relacdo a seguranca da informacdo, ao respeito a privacidade dos usuérios, a
transparéncia e a ética no tratamento dos dados. Além disso, os valores podem estimular
a busca por inovacdo e o comprometimento com a exceléncia, refletindo-se na adogéo

de novas tecnologias e no aprimoramento continuo dos servigos prestados.

Portanto, ao considerar os valores institucionais como um componente essencial
na atuacao de TIC, o Ibram construira uma base sélida para o desenvolvimento de uma
cultura tecnoldgica responsavel, alinhada com os principios organizacionais e capaz de

impulsionar o crescimento e 0 sucesso sustentavel da organizacao.
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9.3 OBJETIVOS ESTRATEGICOS

ldentifica os principais objetivos estratégicos do Ibram e compreende como a
tecnologia da informacao e comunicacao pode contribuir para alcanca-los.

Conforme extraido no Plano de Integridade?, o Ibram é responsavel por:

a) orientar, fomentar e garantir o cumprimento da fungcéo social dos Museus e 0
direito a memdria, por meio da preservacéao dos acervos, acdes de fortalecimento

das identidades, saberes locais, iniciativas de memaria e museologia social;
b) contribuir para a formacéo de cidadaos;
c) combater estatisticas de criminalidade e evasao escolar; e

d) possibilitar 0 acesso a cultura a uma parte da populacédo que nao teria, ao menos

em regra, condi¢des de usufrui-la.

A construcdo do PDTIC estd alinhada aos objetivos estratégicos do Mapa
Estratégico do Ibram. Dos objetivos estratégicos constantes no mapa, os 3 (trés) a seguir

contribuem para nortear a Estratégia de TIC:

Tabela 8 - Objetivos estratégicos relevantes para o PDTIC

Caod. Objetivo Estratégico Institucional
OE 13 | Aprimorar e estimular o uso das Tecnologia da Informag&o e Comunicagéo -
TICs como instrumento de inovacdo para 0 campo museal.
OE 16 | Qualificar modelos de gestéo institucional
OE 18 | Fortalecer o aporte tecnoldgico como ferramenta de gestéo
Fonte: Mapa estratégico do lbram 2018/2020

Abaixo estao descritos os Objetivos Estratégicos de TIC (TIC OE), alinhados aos
Objetivos Estratégicos Institucionais (OE) que contribuem para nortear as iniciativas,

indicadores, metas e acdes do PDTIC, conforme disposto na Tabela 6 a seguir:

Tabela 9 - Alinhamento de objetivos (Estratégicos e de TIC)

Objetivos Estratégicos Institucionais Objetivos de TIC
Caod. Descricdo Céd. Descricdo
Aprimorar e estimular o uso das | TIC OE 01 Prover e ampliar os
Tecnologia da Informagcéo e servicos de TIC que
Comunicacdo -TICs como contribuam para a
OE 13 | instrumento de inovag&o para o realizacdo da misséo e
campo museal da estratégia do IBRAM
TIC OE 02 Viabilizar e fomentar a
exceléncia na prestacéo

4 Plano de Integridade do Instituto Brasileiro de Museus
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Objetivos Estratégicos Institucionais Objetivos de TIC
Caod. Descricdo Cad. Descricao
de servicos de TIC

Qualificar modelos de gestao TIC OE 03 Implantar e aprimorar a
institucional gestdo de SIC e
SegCiber

TIC OE 04 Promover a
implementacéo das
praticas de gestao,
governanca de TIC e
governanca digital

TIC OE 07 Aprimorar o
gerenciamento dos
recursos orcamentarios
e financeiros de TIC
TIC OE 08 Modernizar e integrar as

OE 16

praticas de
gestdo de pessoas na
TIC
Fortalecer o aporte tecnoldgico | TIC OE 05 Aprimorar governanga
como ferramenta de gestéo de dados, informacéo e

conhecimento

TIC OE 06 Promover a

OE 18 padrqnizeigéo ea
atualizacdo continua da
infraestrutura de TIC
para suportar 0s
servigos providos pelo
Ibram

9.4 ANALISE SWOT

A anélise de SWOT (Forcas, Oportunidades, Fraguezas e Ameacas) foi adotada
como uma ferramenta de gestdo estratégica, auxiliando na avaliacdo da situacdo atual

da area de Tecnologia da Informacao do Ibram. Nesse contexto, destaca-se:

a) identificacdo dos pontos fortes: permite identificar as forcas internas da
area de TIC do Ibram. Compreender essas forcas é essencial para

alavancar iniciativas e tomar decisdes estratégicas mais embasadas;

b) identificacéo das fraquezas: revela as fraquezas internas da area de TIC
do Ibram. Identificar essas fraquezas € fundamental para tomar medidas

corretivas e melhorar o que vocé precisa ser fortalecido.

c) identificacdo de oportunidades: destaca as oportunidades externas que
podem beneficiar a area de TIC do Ibram. Identificar essas oportunidades
ajuda a direcionar esforcos para explorar novas areas de crescimento e

maximizar o potencial da area de TIC do Ibram.
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d)

identificacdo de ameacas: destaca as ameacas externas que podem
prejudicar a area de TIC do Ibram. Identificar essas ameagas é crucial para
desenvolver estratégias de mitigacdo de riscos e proteger a TIC do Ibram

de possiveis impactos negativos.

base para a tomada de decisfes estratégicas: fornece uma visao
abrangente da situacdo atual, tanto interna quanto externa, da TIC do
Ibram. Essa visdo permite que o0s gestores e tomadores de decisdo
compreendam melhor o ambiente em que estéo inseridos e ajuda na

formulacéo de estratégias e planos de acdo mais eficazes.

A figura seguinte resume 0s aspectos principais dessa analise;

Figura 3 - Andlise SWOT (ambiente interno e externo)

Fatores positivos

A seguir sao apresentados os resultados da analise SWOT.

Recursos especializados;

Equipe colaborativa, dedicada e comprometida com entrega de valor;
Ambiente favoravel ao planejamento e entrega de resultados;

Servidores do quadro efetivo do Ibram ocupando cargos de gestao;

Comités de TIC constituidos e representativos de todas as unidades do Ibram;
Politica de Governanca de Tecnologia da Informacao;

Politica de Seguranca da Informacao;

Investimento em ag¢des de governanga e gestéo; e

Patrocinio do plano de capacitacédo de Tl pela alta gesté&o.

Fraquezas

Sombreamento de competéncias entre as coordenacdes de TIC;
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e Dependéncia de colaboradores terceirizados e consultores;

e Rotatividade de colaboradores;

e Insuficiéncia de recursos humanos;

e Inexisténcia de gestdo de projetos;

e Gestdo de servigos de TIC incipiente;

e Insuficiente estrutura organizacional de TIC;

e Auséncia de orcamento especifico de TIC;

e Insuficiéncia de recursos para gestao e fiscalizacdo de contratos;
e Auséncia de gestéo de arquivos; e

e Sistemas do Ibram hospedados em outros érgaos.

e Recomendacgdes dos 6rgdos de controle;

e Estratégia de governanca digital;

e Materiais e boas praticas do governo federal;
e Capacitacdo do corpo técnico de TIC;

e Comités ativos; e

e Melhoria da satisfacdo dos usuarios.

e Ataques cibernéticos;

e Contingenciamento de recursos financeiros para TIC;

e Baixa capacidade de execucdo de empresas terceirizadas;

e Possibilidade de perda de capital humano de TIC para outros érgaos; e
e Insuficiente integracao entre a TIC e as areas de negdcio.

Em resumo, a andlise de SWOT é importante porgue fornece insights valiosos
sobre os pontos fortes e fracos internos da organizagdo, bem como sobre as
oportunidades e ameacas externas. Essa analise ajuda na formulacdo de estratégias,
na alocacdo eficiente de recursos e na tomada de decisbes mais informadas e

direcionadas ao sucesso organizacional.
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10 ALINHAMENTO ESTRATEGICO

O documento mais atual que apresenta a estratégia do Ibram € o Planejamento
Estratégico Institucional 2018/2020, que alinha estratégia e operacdes mediante a
traducdo da estratégia em objetivos estratégicos, indicadores, metas e iniciativas
(projetos e acdes), e do desdobramento desses objetivos pela estrutura organizacional,
tendo como pressuposto o alinhamento logico entre os objetivos estabelecidos para

cada unidade e os objetivos estratégicos.

As estratégias de negocio sdo traduzidas no PEIl, o qual representa um
instrumento de planejamento global, abrangendo todas as areas do Ibram, conforme

apresentado na figura do Mapa Estratégico do Ibram a seguir:

Figura 4 - Mapa Estratégico do Ibram

Visao

L]
nuseal a fim I b r a B ! Ser referéncia na gestdo de politicas publicas e na
ersidade e A geragao de conhecimento para o campo museal

institutobrasileirodemuseus

Missao

2018 /2020

Preservacdo, difusdo e acesso H ilidade (social, cultural, ambiental) Geragdo e difusdo de conhecimento !

Esimular 2 ungdo social
dos museus

@
=3
8
-
@
@
(4

Gestdo, normatizaca

Promover a qualicagdo de agenies
do campo museal

Aprimorar @ esimular o uso das

Gerir a Poliica Nacional de Museus Constuir o Plano Nacional Sebrial Tecnologia da Inrmagao e Desenvolver & apicar os

em arfculacgo com unidades da de Museus - PNSM 202072030 em
federagio e demais abres do campo arfculacdo com o campo museal

Comunicaggo -TICs como nstumens necessérios  plena
instumenb implementagdo do marco regulatrio
de inovag3o para o campo museal

Valores
= \isdo museologica = Meménaseidentidades = Patrimdnio = Natureza educativa * Diversidade * Relevdnciasocial * Sustentabilidade = Acessibilidade = Transparéncia = Parficipacéo
Universal
Fonte: site do Ibram (https://antigo.museus.gov.br/wp-content/uploads/2020/04/Mapa-

Estrat%C3%A9gico-lbram-2018-2020.pdf)

A Tecnologia da Informacdo comumente apoia as organizacdes a atenderem as
exigéncias por tecnologia, agilidade, flexibilidade, efetividade e inovagédo. Para que as
acOes TIC se solidifiguem em consonancia com o negdécio do Ibram, e a0 mesmo tempo

alinhadas com o PElI, as diretrizes e iniciativas devem ser estabelecidas no PDTIC
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Nesse aspecto, a cadeia de valor também deve ser considerada, pois contribui
significativamente para a estratégia organizacional, uma vez que ela se mostra como
uma abordagem conceitual, proposta inicialmente por Michael Porter, que descreve as
atividades internas de uma organizacdo em termos de criagdo e entrega de valor aos
clientes. Ela é composta por atividades de suporte e finalisticas, que juntas contribuem
para a estratégia da organizacéo de diversas formas, conforme pode ser visto na figura

a sequir:

Figura 5 - Cadeia de Valor do Ibram

Missio
Promover a valorizagio dos museus e do campo museal a fim de garantir o direito s memorias, o respeito a diversidade e a
universalidade de acesso aos bens musealizados.

Estratégicos

Ampliar o acesso ao patriménio museoldgico

Finalisticos

Suporte

Fonte: site do Ibram https://www.gov.br/museus/pt-br/acesso-a-informacao/institucional/sobre-o-

orgao/gestao-estrategica/cadeia-de-valor-ibram)

Dessa maneira, o PDTIC é o instrumento que permite nortear e acompanhar a

atuacao da area de TIC, definindo estratégias e o plano de acao para implementa-las.

Para subsidiar a elaboracdo do presente documento, o estudo da estratégia
organizacional abrangeu 0s seguintes aspectos:

a) listas de principios;

b) lista de diretrizes;

c) lista de objetivos da EGD;
d) andlise do contexto;

€) MIissao e visao

f) objetivos estratégicos;

g) necessidades; e

h) analise de lacunas.
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11 INVENTARIO DE NECESSIDADES

O inventario de necessidades € muito importante pois retratada o consolidado
das demandas de TIC, ndo sé a unidade/setor de TIC, mas principalmente as demais
unidades do Ibram, que devem se manifestar sobre o que pretendem/necessitam em

termos de equipamentos/servicos de TIC para a realizacdo de suas acgdes.

11.1 LEVANTAMENTO DAS NECESSIDADES

Inicialmente, durante as primeiras coletas e anélises de materiais sobre o estagio
atual do Ibram, além de analises de outras referéncias, documentos e normativos afetos
a TIC, foram identificados insumos importantes para a identificacdo de necessidades.
Dentre as acdes dessa fase, fora definida a estratégia para o levantamento das

necessidades junto as areas.

Essa fase contou com formulério eletrbnico para que as unidades do Ibram
fizessem o preenchimento, listando a prioridade de necessidades, apontando as
justificativas, a gravidade (G), a urgéncia (U), e a tendéncia (T), formando a matriz GUT,
tudo isso com a realizacdo de reunides e entrevistas, sempre alinhado a Estratégia de

Governo Digital e ao Mapa Estratégico do lbram.

Com o objetivo de trazer mais facilidade ao preenchimento do formulério, por
parte das unidades do Ibram, antes de sua disponibilizacéo, foi realizada apresentacao
e comunicagao institucional sobre a importancia do PDTIC, bem como sobre os

principais topicos do formulario.

O inventario de necessidades consolida as necessidades dos usuarios internos
e externos em relagcao aos servicos de TIC. Essas a¢Oes conduzem ao entendimento de
quais recursos tecnologicos serdo necessarios para apoiar as operagcdes e processos

organizacionais e abrange:
b) necessidades de TIC das areas:
o coleta de necessidades por meio de formulario; e
c) necessidades de TIC transversais.
o objetivos estratégicos desdobrados;

O missao e visao;
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o autodiagnosticos; e

o identificacdo e analise de lacunas.

O modelo de levantamento de necessidades foi adaptado para as necessidades
do Ibram e considera experiéncias anteriores, bem como a observacédo de normativos

e boas préticas, conforme estéa destacado no tépico “Metodologia Aplicada”.

As acgOes desta fase resultaram no Inventario de Necessidades de Tecnologia
da Informacéo, com a realizacdo do diagndstico institucional e a identificacdo das
principais necessidades de TIC informacdo, servicos, infraestrutura, contratacdes e
pessoal. O diagndstico foi realizado com base nos resultados do PDTIC anterior,
referencial estratégico do Ibram, andlise SWOT e dimensionamento da capacidade
operacional da area de TIC, inclusive com o planejamento da acdo de levantamento e

consulta as unidades descentralizadas do Ibram.

As estratégias utilizadas para essa fase estdo alinhadas as boas praticas de
elaboracdo do PDTIC presentes no Guia de Elaboracdo do PDTIC e foram adaptadas

para o contexto do Ibram, a saber:
a) coleta, consolidacdo e andlises de materiais e documentos do Ibram;
b) reunibes e entrevistas com as partes interessadas;
c) elaboracao e aplicacdo de formulario eletrénico para a coleta de necessidades;

d) alinhamento entre as estratégias e planos da TIC e as estratégias
organizacionais;
e) analise de indicadores e identificacdo de nivel de maturidade, lacunas e

oportunidades; e

f) consolidacdo deste documento.

O levantamento de necessidades de TIC é de fundamental importancia para a
elaboracdo do PDTIC, uma vez que as necessidades sinalizam relevante parte das

acOes necessarias que devem ser desenvolvidas ao longo da vigéncia do instrumento.

Para tanto, foram utilizadas duas formas de levantamento: — reunido; e —

aplicacao de formulario eletrénico. No primeiro caso, considerando a propria unidade de
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TIC do Ibram, a CTINF, bem como a Coordenacédo-Geral de Sistemas de Informacao
Museal (CGSIM), dada a singularidade das duas unidades em termos de necessidades
de TI, foi utilizada a captagdo de necessidades por meio de reunides presenciais, de

forma mais interativa.

A aplicacao de formulario eletrénico foi utilizada para captar as necessidades
das demais unidades, tanto as que pertencem a estrutura organizacional (sede do Ibram
e escritérios regionais), quanto aquelas descentralizadas (museus e casas ligadas

diretamente ao Ibram).

11.2 REUNIOES COM AS UNIDADES DE TIC DO IBRAM

Nos dias 6 e 20 de junho/2023 ocorreram encontros com a Divisdo de
Infraestrutura Tecnoldgica para conhecimento da estrutura de TIC e das grandes
necessidades. Observou-se que na sede do Ibram h& poucos equipamentos de
infraestrutura de TIC, uma vez que os servidores de rede ficam alocados no Serpro, por
meio da contratacdo de servicos de Colocation®. Porém, um dos apontamentos foi a
necessidade de reestruturacdo de cabeamento da sede do Ibram, bem como de um local
mais adequado do ponto de vista de refrigeracéo, acesso e energia essencial. A figura
seguinte representa 0 ambiente interno (sede) a esquerda, e a direita os racks com o0s

servidores que estdo no Serpro.

Figura 6 - Infraestrutura de TIC (sede) e colocation no Serpro

De uma forma, geral ficou constatado que ha uma caréncia de pessoal técnico
para acompanhamento dos servicos de infraestrutura, conforme encontra-se mais

detalhado no topico 3.4 - Dimensionamento da capacidade operacional da area de TIC.

5 Colocation: contratacdo de espaco em datacenter, garantindo a cobertura de energizacao e
refrigeracdo de ambiente de Tl necessarios aos equipamentos do 6rgao contratante.
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Com a CGSIM a reunido ocorreu no dia 28/6/2023, quando ficou patente a
caréncia por uma infraestrutura de TIC mais dindmica, capaz de acompanhar a
necessidade de desenvolvimento e manuten¢édo dos sistemas sob a responsabilidade
da referida Coordenag&o-Geral.

A figura seguinte, de forma bem resumida, representa o ecossistema das
principais solucdes em termos de plataformas de informacfes (Hub digital do Ibram),

apontando, segundo a cor, a posicdo em termos da situagao atual.

Figura 7 - Hub Digital do Ibram

NIF -
- -
N~

35
"8 & Hub Digital do IBRAM

AT |
G %
\

TIEA
Acervo

/ Museu n

. Cadastro
Registro Nacional

BR de e ——
Museus

-

Hub - Portal de
Inventério Servigos e Pr0d~UtOS
dos bens de Informagéo
culturais

dos museus
(INBCM)

Brasiliana
Museus

Nao iniciado

Fonte: apresenta¢cdo da CGSIM sobre o Hub Digital do Ibram

Além da reunido com a CGSIM, ocorreu também o preenchimento e envio do
formulario de necessidades de TIC. As necessidades apontadas no formulario
corroboraram aquelas que foram discutidas na reunido, quer seja: - disponibilizacéo de
uma infraestrutura robusta para propiciar agilidade, automacao e segurancga para a
esteira de colocacdo dos sistemas finalisticos em ambiente de producéo; e — migracao,
integracéo e desenvolvimento de sistemas (plataformas) que pertencem ao Hub Digital
destacado anteriormente.
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11.3 CAPTACAO DE NECESSIDADES DE TIC

11.3.1 Plano de Comunicac¢do com as Unidades do Ibram

A aplicacdo de formulario eletrénico foi antecedida por reunides virtuais de
explicacbes da finalidade e conteudo. Além disso, foi realizada campanha de
comunicacao interna, juntamente com a Assessoria de Comunicacao e disponibilizacao

de material explicativo na intranet do Ibram.
11.3.2 Periodo de Aplicacdo do Formulario de Necessidades

No periodo de 16 a 28 de junho de 2023 o formulario ficou a disposicdo para
preenchimento pelas unidades descentralizadas. Destaca-se que, inicialmente, a data
de finalizacdo era em 26 de junho. Contudo, dado o baixo nimero de unidades que

haviam realizado o envio, optou-se por estender o prazo até o dia 28 do mesmo més.

A figura seguinte exibe a tela inicial do formulario.

Figura 8 - Formulario para coleta de necessidades de Tecnhologia da Informacéo

Necessidades de Tecnologia da Informacéo (TI) para o PDTIC do IBRAM

1. Em cumprimento a Lei Geral de Protegao de Dados
Pessoais n° 13.709/2018 e suas alteracées, vocé autoriza

Sim. Eu autorizo. 100%

34 respostas 17106

Fonte: Formulario desenvolvido utilizando a Plataforma Microsoft Forms

11.3.3 Estatisticas Sobre o Envio e as Respostas do Formulario

A tabela a seguir representa o total de unidades, segundo o tipo (organizacional
e descentralizada, bem como o percentual de unidades que realizou o preenchimento e

envio do formuléario de necessidades.
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Tabela 10 - Envio de formularios pelas unidades do Ibram

Tipo de Unidade | Total | Entregue ‘ %
Estrutura Organizacional 12 9 75%
Unidades Descentralizadas 35 26 74%
Total: 47 35 74%

Fonte: Formulario de Coleta de Necessidades para o Plano Diretor de Tecnologia da Informacao

e Comunicacgodes, periodo de 2023-2025.

O grafico seguinte apresenta 0s quantitativos e percentuais de formularios
enviados por dia, donde estaca-se que até o ultimo dia (26 de junho de 2023),
inicialmente previsto para encerrar 0s envios, de um total de 47 (quarenta e sete)
unidades, somente 21 (vinte e uma) unidades haviam realizado a entrega. Apos dilacao
de prazo, a Ultima resposta foi enviada em 06 de julho de 2023 pela unidade

descentralizada faltante.

Figura 9 - Grafico da quantidade de formularios enviados (acumulados por dia)

PDTIC Ibram - 2023-2025
Formulario de Captacdo de Necessidades - entrega

14 12
12

10

2
2 1 1 1 1 1
5 N e --

16/jun 19/jun 20/jun 21/jun m22/jun W23 jun W26 /jun W27 /jun W28fjun W06 jul

Fonte: Formulério de Coleta de Necessidades para o Plano Diretor de Tecnologia da Informagéo

e Comunicacfes, periodo de 2023-2025.

Ao final do formulario foram apresentadas questdes com o objetivo de captar a
percepcdo dos representantes das unidades respondentes. O gréfico seguinte
representa o quantitativo (eixo vertical) de indicagbes de numeros de estrelas (eixo
horizontal), sendo uma estrela uma avaliagdo muito baixa e cinco estrelas uma avaliacao

muito alta.
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Figura 10 - Grafico de avaliacao (estrelas) do formulario

Avaliagdo do formulario
Quantidade de estrelas
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Fonte: Formulario de Coleta de Necessidades para o Plano Diretor de Tecnologia da Informagéo
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N

e Comunicacdes, periodo de 2023-2025

Procurou-se avaliar, também, o quanto o formulario representava as
necessidades de TI para a unidade respondente. Considerando a escala de 1 a 10,
sendo 1 para nao representar e 10 para representar muito bem as necessidades de TI,

foi obtido o seguinte resultado, conforme demonstra o grafico seguinte:

Figura 11 - Grafico da avaliacdo do quanto o formulario expressa as necessidades de
TI

Avaliacao (1 a 10) sobre o quanto o formulario
representa as necessidades de TI das unidades

Quantidade

Avaliacao

Fonte: Formulario de Coleta de Necessidades para o Plano Diretor de Tecnologia da Informacao

e Comunicacfes, periodo de 2023-2025.

Deste topico, depreende-se que é preciso refletir sobre a forma de captacao de
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necessidades junto as unidades, levando em consideracdo as observacfes sobre a
avaliacdo. H4A uma oportunidade de implementar melhorias por meio de uma maior

proximidade entre a equipe de Tl e as unidades.

Vale destacar que o modelo adotado para captacao das necessidades por meio
de formulario eletrénico almejou otimizar o processo, uma vez que 74% das unidades

sdo descentralizadas.

A captacdo de necessidades € um processo essencial para garantir que 0s
recursos de tecnologia da informacdo atendam as demandas e expectativas das
unidades. A analise das notas sobre a avaliacédo indica a necessidade de reflexdo e acéo

para aprimorar a forma como a Tl se aproxima das unidades.

Uma abordagem mais proxima e colaborativa pode ser adotada para entender
melhor as necessidades de cada unidade e garantir que as solugcbes de Tl sejam
desenvolvidas de forma adequada. Isso pode incluir a realizacédo de reunides regulares
com representantes das unidades para discutir suas demandas, conduzir entrevistas
individuais para obter feedback mais detalhado ou até mesmo realizar visitas as
unidades para observar seus processos e desafios especificos.

Além disso, é importante que a equipe de Tl esteja aberta ao dialogo e a escuta
ativa, criando um ambiente propicio para que as unidades expressem suas
necessidades e expectativas de forma clara e abrangente. Isso requer uma postura
receptiva por parte da Tl, com énfase na compreenséao das necessidades especificas de

cada unidade e no fornecimento de solucfes personalizadas.

Ao implementar essas melhorias na captacdo de necessidades, € provavel que
a equipe de TI consiga identificar de forma mais precisa as demandas das unidades e,
assim, fornece solu¢des mais eficazes. Isso pode levar a uma maior satisfagcéo por parte
das unidades, bem como a uma melhoria geral nos processos e servi¢cos de tecnologia

da informacao.

Além das questdes objetivas, ao final do formulario foram colocadas algumas
questdes para aferir a percepcéao de facilidade do preenchimento e captar feedbacks das
pessoas que fizeram o preenchimento dos formularios. Nesse contexto, foi apresentada

uma questao para que o respondente comentasse sobre a sua avaliagcdo. Nesse ponto,
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identificou-se em parte das respostas, indicacdo de dificuldades, que foram sanadas

com o apoio da Tl e consultoria conforme disponibilidade dos respondentes.

Ressalta-se ainda que o estreito contato com as &reas continuara a fim de
aprimorar as informacgdes fornecidas para a elaboracao do Plano de Metas e Ag¢bes do

Documento 3, 0 que possibilitara ainda mais esclarecimentos.

Conclui-se, entdo, que nas proximas oportunidades o preenchimento dos
formularios seja feito de forma assistida, ou seja, com a participacdo de um ponto focal

indicado pela &rea de Tecnologia da Informacao.

No proximo topico estd detalhada a analise das necessidades de TI

apresentadas pelas unidades.

11.4 PRINCIPAIS NECESSIDADES DE TIC

Foram coletadas as necessidades junto as areas, respondidas em 35
guestionarios. Apos analise, foram identificadas 143 solicitacdes como necessidades de

tecnologia da informacao para atendimento as areas, distribuidas conforme representam

a tabela e os gréficos a seguintes:

Tabela 11 — Resumo das necessidades por categoria

N° Categoria Solicitacdes (%)
1 | Materiais e Equipamentos de TI 43 30,1%
2 | Comunicacao de Dados 22 15,4%
3 | Desenvolvimento e Sustentacdo de Sistemas 21 14, 7%
4 | Infraestrutura de TI 16 11,2%
5 | Software e Aplicativos 12 8,4%
6 | Suporte e Atendimento ao Usuario 10 7,0%
7 | Impresséo e Digitalizacdo 10 7,0%
8 | Consultoria em TI 3 2,1%
9 | Computacdo em Nuvem 3 2,1%
10 | Hospedagem de Sistemas 2 1,4%
11 Analise de Dados, Aprendizado de Maquina e 1 0,7%
Inteligéncia Artificial
Total 143 100%

Fonte: Formulario de Coleta de Necessidades para o Plano Diretor de Tecnologia da Informacao
e Comunicacdes, periodo de 2023-2025.
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Figura 12 - Gréfico (Funil) de necessidades por tipos (quantidades)

Fonte: Analise da Coleta de Necessidades para o Plano Diretor de Tecnologia da Informacédo e

PDTIC Ibram - 2023 - 2025
Necessidades de Tl Consolidadas - Areas - Vis3o: Funil

Comunicagdo de Dados
Desenvolvimento e Sustentacio de...
Infraestrutura de TI
Software e Aplicativos
Suporte e Atendimento ao Usuario
Impresséo e Digitalizacido
Consultoria em TI
Computagdo em Nuvem
Hospedagem de Sistemas
Anélise de Dados, Aprendizado de...

Comunicacgdes, periodo de 2023-2025.

Figura 13 - Gréafico (Mapa de Arvore) de necessidades por tipos (quantidades)

PDTIC Ibram - 2023 - 2025
Necessidades de TI Consolidadas -Areas - Vis3o: Arvore

Bl m2 @3 mimE5E6E7 NE NS RI0 W11

Infraestrutura de T Software e Aplicativos

Comunicagao de Dados

Hospe...
Consultoria de
emTl Sisternas

10

i1,
Analise
Suporte e de
Atendimento ao Impressao e Computagio | Dados,
Materiais e Equipamentos de Tl Desenvolvimento e Sustentacdo de Sistemas Usudrio Digitalizagdo em Nuvem | Apren..

Fonte: Analise da Coleta de Necessidades para o Plano Diretor de Tecnologia da Informacéo e
Comunicagdes, periodo de 2023-2025.
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Figura 14 - Gréfico de necessidades por tipos (percentuais)

PDTIC Ibram - 2023 - 2025
Necessidades T Consolidadas - Areas - Vis3o: Combinacdo
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Fonte: Analise da Coleta de Necessidades para o Plano Diretor de Tecnologia da Informacéo e
Comunicacdes, periodo de 2023-2025.

O inventario de necessidades para o PDTIC desempenha um papel fundamental
na identificacdo dos requisitos e demandas tecnoldgicas do Ibram. Ao compilar as
necessidades especificas de infraestrutura, recursos, sistemas, servicos etc., 0
inventario fornece uma base sélida construida com as areas para a elaboracao do plano

de metas e acoes.

Compilar refere-se ao ato de coletar e organizar informacdes dispersas
enguanto consolidar envolve unificar e integrar elementos dispersos em um todo coeso
e harmonizado. Ambos 0s processos sdo importantes para a organizacdo e analise
eficaz de informacgdes, mas cada um tem uma énfase diferente: compilar se concentra

na coleta e organizagéo, enquanto consolidar se concentra na integracao e unificacgéo.

Com base nas necessidades identificadas, o plano de metas estabelece
objetivos claros e mensuraveis que a organizacdo deseja alcancar em termos de TIC.
Em seguida, o plano de acdes descreve as medidas concretas e estratégias a serem
implementadas para atender a essas necessidades e alcancar o0s objetivos
estabelecidos, definindo responsabilidades, prazos e recursos necessarios. Essa
abordagem orientada a necessidades e acdes permite uma gestdo eficaz da area de
TIC, garantindo que os recursos sejam direcionados de forma adequada para as
prioridades identificadas, promovendo assim a eficiéncia operacional e o alcance dos

resultados desejados.
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Com base nas informacdes fornecidas, é possivel estabelecer um ranking, do
ponto de vista de frequéncia de solicitacdes da mesma categoria. Do material observado,
destacam-se as 5 (cinco) categoriais mais frequentes:

a) Top 1 - Materiais e Equipamentos de TIC: Representando
aproximadamente 30% em relacdo as necessidades coletadas, figuram
nesta posicdo as principais necessidades identificadas pelas areas que
estdo relacionadas a disponibilizagdo de equipamentos, incluindo
desktops, notebooks, monitores, tablets, scanners e impressoras. Essas

sdo as necessidades mais evidentes com base nos dados apresentados.

c) Top 2 - Comunicacao de Dados: Representando aproximadamente 15%
em relacdo as necessidades coletadas, na sequéncia, as principais
necessidades identificadas nas areas estdo relacionadas a infraestrutura
para comunicacdo de dados, tais como: rede fisica, l6gica, sem fio, internet

e comunicacgao entre museus.

b) Top 3 - Desenvolvimento e Sustentacéo de Sistemas: Representando
aproximadamente 15% em relacdo as necessidades coletadas, na
sequéncia, as principais necessidades identificadas nas areas estédo
relacionadas ao desenvolvimento e sustentacdo de sistemas de
informacdo, tais como: Sites, Sistema Tainacan, Gerenciamento de
Acervos dos Museus, Sistema de Interagdo com o Publico e recursos de
acessibilidade, Customizacédo de Pesquisas com a Base de Cadastro de
Museus, Sistema de inscri¢cdes, Sistema de Cadastro Nacional de Pontos
de Memdria, Sistema de Cadastramento de Voluntarios para atuacao em
situacBes de emergéncia, integrado com a Plataforma SouGov, Sistema
de Agendamento para Escolas e Excursdes, Manutencao e atualizagcéo do
sistema de gestéo de acervo - Donato, Koha e Atom, SEI e outros portais

e sistemas.

d) Top 4 - Infraestrutura de TIC: Representando aproximadamente 10% em
relacdo as necessidades coletadas, na sequéncia, as principais
necessidades identificadas nas areas estdo relacionadas a infraestrutura
de tecnologia da informacdo, tais como: infraestrutura de TI

sobrecarregada e defasada.
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e) Top 5 - Software e Aplicativos: Representando aproximadamente 8% em
relacdo as necessidades coletadas, na sequéncia, as principais
necessidades identificadas nas areas estao relacionadas a licenciamentos
com softwares graficos e para edicdo de imagens como Autocad; Corel
Draw; Adobe Creative Cloud PRO; Canva PRO e suite de automacéo de

escritorio.

Portanto, com base nas informacdes fornecidas, é possivel identificar que o
atendimento das necessidades relacionadas a equipamentos de TIC, comunicacao e
dados, desenvolvimento e sustentacéo de sistemas, infraestrutura de TIC e softwares e
aplicativos somam-se cerca de 80% das necessidades identificadas. Os 20% restantes
referem-se a outros itens inerentes a servicos, tais como: suporte ao usuario, servicos
de impressdo e digitalizacdo, hospedagem de sistemas, computacdo em nuvem e

consultoria em analise de dados.

11.5 INVENTARIO CONSOLIDADO

O inventario consolidado de necessidades de TIC é formado pelas necessidades
inerentes a propria area de TIC, como também as necessidades captadas das unidades
externas a area TIC. Importante destacar, também, que algumas necessidades
exclusivas da unidade TIC nem sempre representam contratacdes, seja de produtos ou
de servigos, podendo ser a criacdo de um normativo, de um levantamento de processo,

ou até mesmo a formacédo de um grupo de trabalho para propor uma solucdo especifica.
11.5.1 Transversais

A partir do conjunto de necessidades de TIC apontadas pelas unidades é
possivel construir o inventario consolidado, considerando os principais eixos, conforme

esta descrito na tabela a seguir:

Tabela 12 — Resumo das necessidades de TIC - Consolidadas - Transversais

Eixo ID N | N° Necessidades
1 Politica de Governanca Digital
5 2 Definicao clara de papéis e responsabilidades e direitos
Governanca decisorios
Digital e de TI 3 3 | Politica de Seguranca da Informacao atualizada
4 4 | Programa de Privacidade e Seguranca da Informacéo
5 5 | Politica de Protecao e Privacidade de Dados Pessoais
~ 6 1 | Gestao de projetos
Gestao de Tl 7 2 | Gestéo de contratos de Tl
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Eixo ID N | N° Necessidades

8 3 | Gestdo de pessoas de TI

9 4 | Gestéo de riscos de TI

10 5 | Gestdo de contratacdes de TI
Infraestrutura 11 1 | Infraestrutura adequada para o lbram
Seguranca Tl 12 1 | Controles CIS (Controles Cibernéticos)

13 1 | Politica de Seguranca da Informacdo implantada
Seguranca da 14 5 Politica de Protec¢éo e Privacidade de Dados Pessoais
Informacéo implantada

15 3 | Gestdo de Seguranca da Informacédo

16 1 | Metodologia de desenvolvimento de software
Sistemas 17 2 | Desenvolvimento integrado e seguro (DevSecOps)

18 3 | Solucbes digitais
Servicos Tl 19 1 | Gestdo de conf@gu_ra(;éo (ITIL) aprimorada _

20 2 | Gestdo de continuidade de servicos (ITIL) aprimorada

Fonte: Analise da Coleta de Necessidades para o Plano Diretor de Tecnologia da Informacéo e
Comunicacgdes, periodo de 2023-2025.

11.5.2

Por Unidades

Agora, sob a Otica das necessidades manifestadas pelas unidades da

organizacgao, é possivel compor a classificacao pelos tipos, conforme estéo listados na

tabela seguinte:

Tabela 13 — Resumo das necessidades de TIC consolidadas - Por Unidades

Tipo ID_N N° Necessidades
21 1 Softwares de edicao de textos, imagens e/ou videos
22 2 | Solugbes de escritério
23 3 Licenca para uso de softwares de gestdo de atividades
Software e Aplicativos 24 4 | Software p/ tratamento de Streaming de Video
o5 5 Licenca para uso dos softwares de arquitetura ou
engenharia
26 6 | Softwares para estatistica (ex. IBM SPSS)
27 1 Servico continuado de manutencéo e atualizacdo do site
Implementacéo de sistema de Cadastro Nacional de
28 2 .
Pontos de Memoria
Desenvolver sistema informatizado visando a
implementacdo do INBCM que consiste no registro de da
29 3 dos de bens culturais musealizados (bens culturais de
carater museolégico, bibliogréfico e arquivistico), por
intermédio de autodeclaracdo dos museus brasileiros
Desenvolvimento e Migracéo e reformulacéo do sistema e software
Sustentacdo de atualmente utilizado do Cadastro Nacional de Museus:
Sistemas 30 4 atualmente utilizando software Mapas Culturais (verséo
a mais de 4 anos desatualizada) e a migracdo para a
plataforma WordPress + Tainacan
Sistema de interacdo com o publico (audioguia, video
31 5 descricdo em libras, audio descrigdo para cegos e
realidade virtual)
32 6 Sistema de Inscrigbes para a SNM e Primavera dos
Museus
33 7 Criacdo de sistema para ficha de arquitetura de museus
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Tipo ID_N N° Necessidades
Sistema de cadastramento dos voluntarios para atuagao
34 8 em emergéncia, que faca interface com a Plataforma
Sou Gov. (em relacdo ao prazo pode ser a partir de
2024).
Desenvolvimento e customizacdo de sistemas (base de
conhecimento digital do campo da museologia brasileira:
agregador de artigos cientificos, teses, dissertacoes,
relatorios técnicos, livros, anais de eventos cientificos e
35 9 . ~ MRS :
demais producdes bibliograficas de interesse do campo,
SAHMI, arquivos histdricos) e apps (Circuito Sitios
Histéricos da Republica, Rede Cultural de Santana e
Territério Cypto Santa Tereza)
Desenvolvimento, manutencéo, atualizagéo e
36 10 sustentacao do_sistema de gestéo de acervo - Donato,
Koha e AtoM e integracdo do Koha com a plataforma de
acervos.
Desenvolvimento e sustentacdo de sistemas (Migracéo
37 11
SEI/Super)
38 12 Extracdo de dados do Guia de Autoavaliagéo -
Ibermuseus
Adequacéo do sistema Tainacan para melhoria de
39 13 - .
usabilidade interna e externa
40 14 Customizacédo de pesquisas com a base do Cadastro de
Museus
41 15 | Solucéo de Business Intelligence
42 16 Solucao Sistema de Planejamento e Gestédo e Gerencial
incluindo Dashboards
43 1 Desktops
44 2 Notebooks
45 3 Scanners
Materiais e 46 4 | Totem interativo e Lousa Digital
Equipamentos 47 5 | Tablets
48 6 Servidor e/ou dispositivos para Armazenamento
49 7 Monitores
50 8 Projetores
51 1 Provimento, ampliacdo e melhoria da Internet
52 5 ]I:’)rovimento, ampliacdo e melhoria da Rede sem fio (Wi-
N [
gggnousmcagao de Transmisséo digital de dados e informacdes entre
53 3 dispositivos, sistemas e redes de comunicacao, incluindo
acesso a Internet
54 4 Comunicacao de dados interligando Museus
gg?g;iigem de 55 1 Hospedagem de Sistemas
56 1 Servidor para conteudo (acervo) dos Museus
57 2 Impressoras multifuncionais
58 3 Revisao da infraestrutura fisica de rede de légica
59 4 Backup
60 5 Infraestrutura de maquinas e servicos DevOps e
Infraestrutura de Tl DevSecOps
61 6 | Certificados Digitais
62 7 | Aprimoramento da Infraestrutura de Tl
63 8 | Aprimoramento dos servi¢cos de suporte ao usuario
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Tipo ID_N N° Necessidades

Computagédo em
Nuvem 64 1

Servicos de Computacdo em Nuvem

Fonte: Analise da Coleta de Necessidades para o Plano Diretor de Tecnologia da Informacéo e
Comunicacbes, periodo de 2023-2025.

12 CAPACIDADE ESTIMADA DA EXECUCAO DA TIC

A insuficiéncia de recursos humanos qualificados na area de TIC tem um
impacto significativo ndo apenas na propria area de TIC, mas também em todas as
demais areas do Ibram. A escassez de profissionais especializados em TIC compromete
a capacidade do 6rgdo em atender as demandas crescentes por servicos digitais,
inovagao e segurancga da informacédo. A falta de recursos humanos adequados pode
resultar em atrasos no desenvolvimento de sistemas, dificuldades na manutencéo e
suporte técnico, vulnerabilidades na seguranca cibernética e baixa eficiéncia
operacional. Além disso, a auséncia de profissionais qualificados em TIC, também, afeta
sobremaneira as outras areas do 6rgao que dependem de solu¢des tecnoldgicas para
otimizar seus processos e alcancar resultados estratégicos.

Diante desse cenéario, é fundamental que o lIbram estabeleca estratégias para
enfrentar esse desafio, como a capacitacdo e retencdo de talentos, parcerias com
instituicbes de ensino, o estimulo a inovacdo e ao desenvolvimento de competéncias
digitais internas e o ingresso de nova for¢a de trabalho. Somente com um quadro de
recursos humanos robusto e qualificado sera possivel fortalecer a capacidade do érgao
em aproveitar plenamente os beneficios das tecnologias de informacdo e comunicacéo,
impulsionando a eficiéncia, transparéncia e qualidade dos servicos prestados a

sociedade.

Dentre os materiais colocados a disposicdo para a fase de diagnostico foi
identificada uma nota técnica, elaborada pela CTINF, que trata da demonstracdo da
insuficiéncia da forga de trabalho atual da CTINF para atender o volume de trabalho dos
projetos de TIC. A referida nota destaca que a estrutura organizacional da CTINF &
incipiente, contando atualmente com apenas 4 servidores, percebendo-se claramente
gue permanece carente de servidores especializados e/ou aptos a atuar na area de TIC

e de transformacao digital.

A Nota Técnica N° 6/2023/CTINF/DPGI, de 5 de maio de 2023, relata

especificamente que ao confrontar a amplitude e complexidades das competéncias da
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Coordenacédo de Tecnologia da Informacdo com a atual estrutura de tecnologia da
informacdo existente no 6rgdo, percebe-se uma estrutura fragilizada, com baixa
capacidade operacional e insuficiente para suprir toda a expectativa do 6rgédo e da
sociedade sobre a retomada da producdo do setor museal, com investimentos
descentralizados, diversidade, transparéncia, seguranca processual e juridica, dialogo
com a sociedade e democratizacdo do acesso. Os projetos existentes exigem grande
atencdo da Coordenacédo de Tecnologia da Informacdo uma vez que todas essas areas
apresentam demandas urgentes e particulares de modernizacdo de solucdes de
tecnologia e de seguranca da informacdo para dar continuidade e robustez as suas
politicas e programas. O objetivo € fortalecer a rede de TIC do setor museal e otimizar
esforcos e conhecimentos ao compartilhar demandas e necessidades que sejam
comuns as areas, com solucdes de tecnologia da informacgéo cada vez mais acessiveis,
inovadoras e ao mesmo tempo continuas. Como consequéncia, busca-se aproximar as
organizacdes, compartilhar dados, evitar retrabalho e gastos que poderiam ser
organizados de forma compartilhada. Por fim, com vistas a apoiar a reestruturagao e
modernizacdo do Ibram, a &rea de Tecnologia da Informacao do Ibram busca reforco da
sua forca de trabalho para prover a infraestrutura tecnologica necessaria a execugao dos
projetos estratégicos do Ibram. A tabela seguinte resume a situacdo, demonstrando a
quantidade atual e necessaria de pessoal de TIC, segundo metodologia do Conselho
Nacional de Justica — CNJ).

Tabela 14 — Forca de trabalho (Metodologia do CNJ)

Quantitativo de Servidores

Area de atuacdo/ lotacdo Atual Necessario
Coordenacéo 1 1
Governanca 1 7
Sistemas 0 5
Infraestrutura e Seguranca de TIC 2 7
Total 4 20

Fonte: Nota Técnica N° 6/2023/CTINF/DPGI

Em sintese, a referida nota técnica indica os seguintes perfis de atuacao:
Analista de Negocios (Gerente de Projetos de Solucdes de TIC), Analista de Sistemas e
Analista de Infraestrutura de TIC. O perfil de Analista de Negocios requer habilidades
em gestdo de projetos e metodologias ageis, lideranca e habilidades interpessoais,
gestdo de processos e servigos, governanca de TIC e Gestdo Publica. O perfil de
Analista de Sistemas requer conhecimentos em analise e desenvolvimento de sistemas,
programacao, banco de dados, entre outros. Ja o perfil de Analista de Infraestrutura de

TIC requer conhecimentos em redes de computadores, seguranca da informacao,
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administracdo de sistemas operacionais, entre outros. Este topico ressalta a urgéncia de

reforcar a forca de trabalho da CTINF para prover a infraestrutura tecnolégica necessaria

a execucdo dos projetos estratégicos do Ibram, conforme demonstrado acima o

quantitativo atual e o necesséario.

13 PLANO DE METAS E ACOES

O Plano de Metas e A¢les € um dos principais artefatos que integram o PDTIC.

Nele constam informacdes sobre os indicadores, os responsaveis e recursos (humanos

e orgcamentérios) a serem utilizados pelas acoes.

O Plano de Metas e Acbes € derivado do inventario consolidado de

necessidades de TIC, abrangendo necessidades e acdes para atendimento as unidades,

assim como as necessidades transversais. Partindo das tabelas (12 e 13), do tdpico

anterior, € possivel montar as tabelas de relacionamento entre acdes e necessidades,

conforme esta exibido nas tabelas seguintes:

Tabela 15 — Necessidades consolidadas por eixos (recorte: transversal)

Eixo ID_N N° Necessidades
1 1 Politica de Governanca Digital
5 5 Defi_ni,géo clara de papéis e responsabilidades e direitos
decisorios
Governanga
Digital e de TI 3 3 Politica de Seguranca da Informacao atualizada
4 4 Programa de Privacidade e Seguranca da Informacéao
5 5 Politica de Protecéo e Privacidade de Dados Pessoais
6 1 Gestao de projetos
7 2 Gestéo de contratos de Tl
Gestédo de Tl 8 3 Gestao de pessoas de TI
9 4 | Gestdo de riscos de TI
10 5 Gestao de contratacbes de TI
Infraestrutura 11 1 Infraestrutura adequada para o Ibram
Seguranca Tl 12 1 Controles CIS (Controles Cibernéticos)
Seguranca da 13 1 Politica de Seguranca da Informacédo implantada
Informagao 14 2 Politica de Protecéo e Privacidade de Dados Pessoais

62



I b ra "‘ ' Plano Diretor de Tecnologia da Informacéo do Ibram (2023-2025)

institutobrasileirodemuseus

Eixo ID_N Ne Necessidades
implantada
15 3 Gestao de Seguranca da Informacao
16 1 Metodologia de desenvolvimento de software
Sistemas 17 2 Desenvolvimento integrado e seguro (DevSecOps)
18 3 Solucdes digitais
19 1 Gestao de configuragéo (ITIL) aprimorada
Servicos TI
20 2 Gestao de continuidade de servicos (ITIL) aprimorada

Tabela 16 — Necessidades consolidadas por eixos (recorte: unidades)

Eixo ID_N N° Necessidades
21 1 Softwares de edicao de textos, imagens e/ou videos
22 2 Solucdes de escritdrio
23 3 Licenca para uso de softwares de gestédo de atividades
Softwares e
Aplicativos 24 4 | Software p/ tratamento de Streaming de Video
o5 5 Licenca para uso dos softwares de arquitetura ou
engenharia
26 6 | Softwares para estatistica (ex. IBM SPSS)
27 1 | Servico continuado de manutencdo e atualizacdo do site
Implementacéo de sistema de Cadastro Nacional de
28 2 .
Pontos de Memoria
Desenvolver sistema informatizado visando a
implementacdo do INBCM que consiste no registro de da
29 3 dos de bens culturais musealizados (bens culturais de
carater museoldégico, bibliografico e arquivistico), por
Desenv. e intermédio de autodeclaracdo dos museus brasileiros
dSusS'[gr:tagao Migracéo e reformulacdo do sistema e software atualmente
€ sistemas utiizado do Cadastro Nacional de Museus: atualmente
30 4 utilizando software Mapas Culturais (versdo a mais de 4
anos desatualizada) e a migracdo para a plataforma
WordPress + Tainacan
Sistema de interacdo com o publico (audioguia, video
31 5 descricdo em libras, 4udio descricdo para cegos e realidade
virtual)
32 6 Sistema de Inscri¢cdes para a SNM e Primavera dos Museus
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Eixo ID_N Ne Necessidades
33 7 Criacao de sistema para ficha de arquitetura de museus
Sistema de cadastramento dos voluntarios para atuacdo em
34 8 emergéncia, que faca interface com a Plataforma Sou Gov.
(em relacdo ao prazo pode ser a partir de 2024).
Desenvolvimento e customizacdo de sistemas (base de
conhecimento digital do campo da museologia brasileira:
agregador de artigos cientificos, teses, dissertacdes,
relatorios técnicos, livros, anais de eventos cientificos e
35 9 : - S .
demais producdes bibliogréficas de interesse do campo,
SAHMI, arquivos histéricos) e apps (Circuito Sitios
Histéricos da Republica, Rede Cultural de Santana e
Territorio Cypto Santa Tereza)
Desenvolvimento, manutencao, atualizacdo e sustentacao
36 10 | do sistema de gestdo de acervo - Donato, Koha e AtoM e
integracdo do Koha com a plataforma de acervos.
Desenvolvimento e sustentacdo de sistemas (Migragéo
37 11
SEI/Super)
38 12 | Extracdo de dados do Guia de Autoavaliacao - Ibermuseus
Adequacdo do sistema Tainacan para melhoria de
39 13 - .
usabilidade interna e externa
40 14 Customizacgdo de pesquisas com a base do Cadastro de
Museus
41 15 | Solucao de Business Intelligence
Solucdo Sistema de Planejamento e Gestdo e Gerencial
42 16 | ;
incluindo Dashboards
43 1 Desktops
44 2 Notebooks
45 3 Scanners
46 4 | Totem interativo e Lousa Digital
Equipam.
a7 5 | Tablets
48 6 Servidor e/ou dispositivos para Armazenamento
49 7 Monitores
50 8 Projetores
51 1 Provimento, ampliagdo e melhoria da Internet
L 52 2 | Provimento, ampliagéo e melhoria da Rede sem fio (Wi-fi)
Comunicagéo
de Dados Transmiss&o digital de dados e informacées entre
53 3 dispositivos, sistemas e redes de comunicacao, incluindo

acesso a Internet
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Eixo ID_N Ne Necessidades
54 4 Comunicacado de dados interligando Museus
Hospedagem 55 1 Hospedagem de Sistemas
de Sistemas
56 1 Servidor para conteudo (acervo) dos Museus
57 2 Impressoras multifuncionais
58 3 Revisdo da infraestrutura fisica de rede de légica
59 4 Backup
Infraestrutura
de TI Infraestrutura de maquinas e servigos DevOps e
60 5
DevSecOps
61 6 Certificados Digitais
62 7 | Aprimoramento da Infraestrutura de Tl
63 8 | Aprimoramento dos servigos de suporte ao usuario
Computacao 64 1 Servicos de Computacdo em Nuvem
em Nuvem

A partir das necessidades elencadas nas tabelas anteriores, foram identificadas
as acles necessarias para atender as necessidades que dizem respeito a prépria
unidade de TIC do Ibram, consideradas transversais, pois atendem a todas as unidades
de uma forma geral, como também aquelas advindas de demandas das unidades
organizacionais. As tabelas seguintes expressam as ac¢les relacionadas as

necessidades, considerando os dois eixos.

Tabela 17 — Relacéo de acbes para atender as necessidades de TIC - Transversais

IDA | ID N Acao

A0l NO1 |Implementar Politica de Governanca Digital

A02 NO2 | Definir formalmente papéis, responsabilidades e direitos decisoérios

A03 Revisar e atualizar a Politica de Seguranca da Informagédo (POSIN)

A04 NO3 |Elaborar e formalizar normativos de Seguranca da Informagao

AQ05 Formalizar ato normativo sobre o uso seguro de computagédo em nuvem

A06 NO4 |Implementar Programa de Privacidade e Seguranca da Informacéo (PPSI)

AQ7 NO5 | Elaborar uma Politica de Protecéo de Dados Pessoais (PPDP)

AO08 NO6 |Implementar processo de gerenciamento de projetos

Estabelecer processo formal para gestéo de solugdes de TIC, aderente a

A09 | NO7 ) ~
legislacdo
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ID_A | ID_N Acéo
Al0 NO8 |Elaborar plano de capacitacdes
All Implementar Politica de Gestao de Riscos de TIC
NO09 | Estabelecer controles internos, abrangendo os diversos niveis da
Al2 organizacao, visando mitigar os riscos ligados, aos principais processos
relacionados a area de TIC
Estabelecer processo formal para contratacdo de soluctes de TIC,
Al13 | N10 s "
descrevendo fluxos do Ibram, aderente a legislacao
Al4 Prover infraestrutura de tecnologia da informac¢éo adequada
Al5 Prover SD-WAN
Al6 Prover Link de Internet
Al7 Prover Software de Servidores Windows
Al18 Prover Licencas Windows Server e SQL Server para ambiente nuvem
Al9 Prover Plataforma de seguranca baseada em nuvem na camada DNS
A20 N11 | prover Scanner para varrer dispositivos de rede, endpoints e aplicagbes web
A21 Aquisigcéo de estabilizadores e/ou nobreaks
A22 Prover service desk e sustentacdo de infraestrutura
A23 Substituir o contrato de colocation
A24 Substituir os equipamentos colocation servidores e armazenamento de dados
A25 Substituir contrato de Infovia
A26 Implementar Controles CIS (Controles Cibernéticos)
N12
A27 Implementar um Plano de Gestao de Incidentes de Seguranca (Ciber)
A28 N13 |Implantar a Politica de Seguranca da Informacéo (POSIN) atualizada
A29 N14 |Implantar a Politica de Protecédo de Dados Pessoais (PPDP)
A30 Revisar e atualizar normativos de Seguranca da Informacéo e Privacidade de
dados
Promover acdes de treinamento e conscientizacdo em Seguranca da
A31 | N15 |Informagéo e
Privacidade de Dados
A3 Implementar um inventario de dados pessoais dos processos e sistemas
criticos
A33 N16 |Implantar processo de desenvolvimento de software seguro
A34 N17 |Implantar desenvolvimento integrado e seguro (DevSecOps)
A35 N18 |Propor plano de transformacao digital
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ID A |ID N Acédo

A36 N19 Implantar processos de gestdo de servicos internos de TIC, incluindo, ao
menos, gestao de configuracdo, gestao de incidentes e gestdo de mudanca

A37 N20 Implantar processos de gestdo de servicos internos de TIC, incluindo, ao

menos, gestao de continuidade de negocio

Tabela 18 — Relacdo de acbes para atender as necessidades de TIC - Areas

ID_A | ID_N Acéo
A38 N21 |Prover Softwares de edi¢do de textos, imagens e videos
A39 | N22 |Prover Solugdes de escritorio, colaboragdo e administrativo
Prover Licenca para uso de softwares de gestdo de atividades (Ex. Jira e
A40 | N23 :
Reinf)
A4l N24 |Prover Software p/ tratamento de Streaming de Video
A4D N25 |Licenca para uso dos softwares de arquitetura e engenharia
N26 |Prover Softwares para estatistica
A43 N27a | Desenvolver, evoluir e sustentar solu¢des de negdcios: sites, portais e
N40 |plataformas (Fabrica de software e contagem)
A44 | N41 |Prover solu¢cdes em Business Intelligence
A45 | N42 |Prover solucBes de software especializados em andlises de dados
N43 a
A46 | N48 e | Prover 0s equipamentos necessarios para o lbram
N50
N43,
A47 | N44 e | Prover desktops, notebooks e monitores
N49
N51 a : : .
A48 N52 Prover servigos de link de Internet e WI-Fi
A49 N53 e | Prover servigos de comunicacéao de dados adequada e segura entre 0s
N54 |museus
A50 N55 |Prover servicos de hospedagens de sistemas
A51 N56 |Prover servicos de armazenamento em computagcdo em nuvem
A52 N57 |Prover servicos de impressao
A53 N58 | Prover adequacédo e modernizacdo da infraestrutura tecnoldgica
A54 N59 |Prover servigos de backup
Prover infraestrutura de maquinas e servicos que oferecam capacidade
A55 N60 |técnica e operacional para inovacdo no campo dos sistemas de informacao
museais
A56 N61 |Prover certificados digitais
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IDA | ID N Acao

A57 N62 |Prover modernizacéo da infraestrutura de Tl das unidades

A58 N63 | Aperfeicoar os servigos de suporte aos usuarios

A59 N64 |Prover servicos de huvem computacional

Tendo em vista a atual constituicao e estrutura de TIC do Ibram, foram definidas
linhas de corte conforme a capacidade operacional da Tl. As estimativas de atendimento
das acOes foram definidas pela autoridade maxima de TI, distribuindo ao longo do

periodo de vigéncia do Plano, conforme representado na figura a seguir:

Figura 15 - Priorizacao de a¢des ao longo do tempo (2023-2025)

Plano de Metas - PDTIC Ibram 2023-35
Priozacao de acdes no tempo

10; 17%

5: 8%
41;70% ’

_"'ﬁ 3: 5%

= 2023 - 2024 « 2025  Backlog

A medida que se avancar na execucdo deste Plano, itens do backlog seréo
resgatados e entrardo em execuc¢ao, com o objetivo de atender ao backlog. Os itens

remanescentes serao reavaliados periodicamente e durante as revisoes.

As tabelas seguintes expressam as acbes ao longo do tempo e por eixo
(transversal — unidades).

Capacidade operacional estimada para o ano de 2023.
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Tabela 19 — Eixo: Transversal Gestdo de Tl Necessidade: Gestdo de Pessoas de Tl NO8

Prazo GUT

) ) Area Area de
N Agao ID_A Requisitante TIC
1 Elaborar plano de A10 CTINF CTINF 2023

capacitacdes

Tabela 20 — Eixo: Transversal Infraestrutura de Tl Necessidade: Infraestrutura Adequada N11

. « Area Area de
N Acéo ID_A Requisitante TIC Prazo GUT
1 | Prover SD-WAN Al15 CTINF CTINF 2023
p | Proverservigos de Al16 CTINF CTINF 2023
link de Internet
Prover plataforma
3 | deseguranca Al9 CTINF CTINF 2023
baseada em nuvem
na camada DNS
Prover scanner para
4 | varrer dispositivos A20 CTINF CTINF 2023
de rede, endpoints e
aplicagbes web
Prover service desk
5 | e sustentacdo de A22 CTINF CTINF 2023

infraestrutura

Tabela 21 — Eixo: Unidades Softwares e Aplicativos Necessidade: Softwares de edicdo de
textos, imagens e/ou videos N21

Prazo GUT

) x Area Area de
N Agao ID_A Requisitante TIC
Prover softwares de
edicéo de textos, Unidades
1 imagens efou A38 Negécio CTINF 2023

videos
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Tabela 22 — Eixo: Unidades Softwares e Aplicativos Necessidade: Softwares de escritorio N22

. < Area Area de
N Acao ID_A Requisitante TIC Prazo GUT
Prover solucdes de _
| | escritorio, A39 Unlda}dgs CTINF 2023
colaboracéo e Negdcio
administrativo

Tabela 23 — Eixo: Unidades Equipamentos Necessidade: Desktops N43 e N44

) x Area Area de
N Agao ID_A Requisitante TIC Prazo GUT
1 Prover desktops e A47 Unlda}d_es CTINE 2023
notebooks Negdcio

Tabela 24 — Eixo: Unidades Comunicacdo de Dados Necessidade: Link Internet N51 e N52

) x Area Area de
N Acéo ID_A Requisitante TIC Prazo GUT
Prover link de Unidades

1 | internet (unidades A48 Neadci CTINF 2023
descentralizadas) egocio

Capacidade operacional estimada para o ano de 2024

Tabela 25 — Eixo: Transversal Gestdo Necessidade: Gestédo de Projetos de TI NO6

Ne Acéo ID_A Area Area de Prazo GUT
Requisitante TIC

Implementar processo de
1 | gerenciamento de AO8 CTINF CTINF 2024 80
projetos
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Tabela 26 — Eixo: Transversal Infraestrutura Tl Necessidade: Infraestrutura Adequada

N11
. x Area Area de

N Acéo ID_A Requisitante TIC Prazo GUT
Substituir o contrato

1 | de colocation do A23 CTINF CTINF 2024 80
Datacenter
Substituir os
equipamentos

o | colocation A24 CTINF CTINF 2024 80
servidores e
armazenamento de
dados

3 | Substituir o contrato A25 CTINF CTINF 2024 80
de Infovia

4 Pro_ve_r certificados ABG Umdaﬁ_es CTINE 2024 80
Digitais Negocio

Capacidade Operacional Estimada Para o Ano de 2025

Tabela 27 — Eixo: Transversal Governanca Digital e de TI Necessidade: Politica de Seguranca

da Informacéo atualizada (NO3)

N° Acéo ID_A Area Area de Prazo GUT
Requisitante TIC
Elaborar e
formalizar
1 normativos de A04 CTINF CTINF 2025 80

Seguranca da
Informacéo
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Tabela 28 — Eixo: Transversal Governanca Digital e de Tl Necessidade: Politica de Privacidade

e Seguranca da Informacao - PPSI (N04)

Ne Acdo ID_A Area Area de Prazo GUT
Requisitante TIC
CTINF,
Implementar CGSIM,
Politica de Encarregado
1 | Privacidade e A0B DP, CSIC, CTINF 205?;,022%24 G
Seguranca da GT LGPD, e
Informacéo Auditoria
Interna

Tabela 29 — Eixo: Transversal Governanca Digital e de Tl Necessidade: Politica de Protecao de

Dados Pessoais - PPDP (NO5)

N° Acdo ID_A Area Area de Prazo GUT
Requisitante TIC
Elaborar uma
Politica de CTINF e GT
L Prote¢céo de Dados AQ7 LGPD CTINF 2025 e
Pessoais (PPDP)
Implantar a
Politica de
2 Protecdo de A29 CTINF e GT CTINF 2025 80
. LGPD
Dados Pessoais
(PPDP)
Tabela 30 — Eixo: Transversal Gestédo de Tl Necessidade: Necessidade: Gestéo de
Contratagdes de TI (N10)
Ne Acao ID_A Area Area de Prazo GUT
Requisitante TIC
Estabelecer
processo formal
para contratacéo
1 | de solucBes de A13 CTINF CTINF 2025 80

TIC, descrevendo
fluxos do lbram,
aderente a
legislagéo

Capacidade Operacional Estimada Para os Anos de 2023-2025 (CGSIM)
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Tabela 31 - Eixo: Unidades Desenvolver, evoluir e sustentar solu¢des de negocios (N27 a N40)

N° Acéo ID_A Area Area de Prazo GUT
Requisitante TIC

Desenvolver,
evoluir e sustentar
solucdes de
negacios: sites,

1 | portais e A3 Diversas CGSIM 2%2356‘ 80
plataformas

(Fabrica de
software e
contagem)

Quando se trata de gestdo estratégica, o estabelecimento de metas e
indicadores é essencial para o sucesso do PDTIC. Por isso, foram estabelecidas as
metas que indicam dire¢cdes claras a serem alcancadas, fornecendo um norte para a
tomada de decisdes e orientando os esfor¢cos de toda a equipe. Juntamente com 0s
indicadores, que representam medidas quantificaveis do progresso em direcdo as
metas, esses elementos oferecem uma base soélida para a avaliagdo do desempenho,

permitindo uma compreensao objetiva das conquistas e areas de melhoria.

Dessa forma, as metas e indicadores deste PDTIC visam facilitar o
monitoramento continuo e fornecer insights para a adaptacdo estratégica, garantindo
gue o Ibram esteja no caminho certo para o cumprimento de seus objetivos, lembrando
que o objetivo estratégico ligado a unidade de TIC é: Promover e ampliar os servi¢os de

TIC que contribuam para a realizacdo da missado e estratégia do Ibram.

Partindo das consideracfes anteriores, a tabela seguinte representa o Plano de

Meta e A¢Bes para o periodo de 2023-2025.
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Tabela 32 - Plano de Metas e A¢des dentro da capacidade operacional de TIC

Metas e Indicador

Indicador
ID Meta
100 %
Ind_01 | Executar o Plano de Contratagdes de TIC (PCTIC), priorizando | Servigos
as linhas de corte operacionais (2023-2025) Entregues
Responséavel
ID Descricdo das agdes Prazo
Requisitante TI
Al15 | Prover SD-WAN CTINF CTINF 2023
Al16 | Prover Servigos de Link de Internet CTINF CTINF 2023
Prover plataforma de seguranca
Al19 | baseada em nuvem na camada CTINF CTINF 2023
DNS
Prover scanner para varrer
A20 | dispositivos de rede, endpoints e CTINF CTINF 2023
aplicacao web
A2? Prover Service Desk e Sustentacdo CTINE CTINE 2023
Infraestrutura
A23 Substituir o contrato de colocation CTINE CTINE 2024
do Datacenter
Substituicdo dos equipamentos de
A24 | colocation, servidores e CTINF CTINF 2024
armazenamento de dados
A25 | Substituicdo do contrato de Infovia CTINF CTINF 2024
Implantar a Politica de Protecéo de
A29 Dados Pessoais PDPP CTINF CTINF 2025
A3g | Prover softwares de edicdo de Areas Negécio | CTINF 2023

textos, imagens e/ou videos
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Metas e Indicador

Indicador
ID Meta
100 %
A3g | Prover Solugbes de escritorio, Areas Negécio | CTINF 2023
colaboracao e administrativo
A47 Prover computadores e notebooks | Areas Negécio CTINF 2023
A48 Prover Imk_de internet (unidades Areas Neg6cio CTINE 2023
descentralizadas)
A56 | Prover certificados Digitais Areas Negécio CTINF 2024
Indicador
ID Meta
100 %
Ind_02 | Aumentar o nivel de maturidade em governanca e gestéo de Tl Produtos
Entregues
AO4 Elaborar e formalizar no~rmat|vos de CTINE CTINE 2025
Seguranca da Informacéo
CTINF, CTINF,
CGSIM, CGSIM,
Implementar Programa de Encarregado | Encarregad 2023. 2024 e
A06 | Privacidade e Seguranca da DP, CSIC, GT | o DP, CSIC, 26256
Informacao LGPD, e GT LGPD,
Auditoria e Auditoria
Interna Interna
Elaborar uma Politica de Protecao CTINF e GT-
AQT de Dados Pessoais (PPDP) LGPD CTINF 2025
Implantar a Politica de Protecdo de | CTINF e GT-
A29 Dados Pessoais (PPDP) LGPD CTINF 2025
A0S Implementar processo de CTINE CTINE 2024

gerenciamento de projetos

6 A Portaria SGD/MGI N° 852, 28/03/2023, estabelece uma série de providéncias que devem ser
realizadas entre 2023 e 2026.
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Metas e Indicador

Indicador
ID Meta
100 %
Al10 | Elaborar plano de capacitacbes CTINF CTINF 2023
Estabelecer processo formal para
contratacdo de solugdes de TIC,
Al3 descrevendo fluxos do lIbram, CTINF CTINF 2025
aderente a legislacao
ind 03 Desenvolvimento e sustentacdo de sistemas de software Sistemas
- finalisticos (2023-2025 Entregues
A43
Des_envolver 0 novo Cadastro CGSIM CGSIM 2024
Nacional de Museus
DA-01
Desenvolver novo Sistema de
A43 | Gerenciamento de Eventos para
Primavera de Museus, Semana de DDFEN CGSIM 2024
DA-02 | Museus e Forum Nacional de
Museus
A43 | Desenvolver novo Sistema para
Cadastro de Bens Musealizados DPMUS CGSIM 2023
DA-03 | Desaparecidos
Ad3 Implantar o sistema de
catalogacgéo, gestéo e integracéo
DA-04 | d0s catalogos da Rede de CCSIM CeSIM 2023
Bibliotecas do Ibram
A43 | Implantar o sistema de catalogacao
e gestdo da Rede de Arquivos do CGSIM CGSIM 2025
DA-05 | Ibram
A43 Desenvolver o sistema para a
gestao do Inventario de Bens DPMUS CGSIM 2024
DA-06 | Culturais Musealizados
A43 Inovacgao e sustentagcdo no sistema
.IF? & CGSIM CGSIM 2024
DA-07 Brasiliana Museus
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Metas e Indicador

Indicador
ID Meta
100 %
Ad3 Desenvolvimento de médulo de
gestéo de acervos baseado em CGSIM CGSIM 2025
DA-0g | Padroes CIDOC-LIDO com base no
Tainacan
A43 ~ N :
Inovacao e sustentacdo no plugin CGSIM CGSIM 2024
DA-09 Tainacan
Ad3 Desenvolvimento do repositério
digital e agregadpr de documentos CGSIM CGSIM 2024
Base de Conhecimento dos
DA-10 g
Museus Brasileiros

Obs.: para o Ind_03 foram criados desdobramentos de acdes (DA) relacionados a agdo A43

13.1 ACOES REMANESCENTES (BACKLOG)

O backlog é um termo muito utilizado que pode representar a lista ou conjunto
organizado de itens, tarefas, funcionalidades ou requisitos que precisam ser realizados
em um projeto, produto ou processo. A composicdo de um backlog carrega uma
conotacao especifica de trabalho acumulado ao longo do tempo, é fundamental quando

uma equipe se depara com limitacdes de capacidade e incertezas.

Nesse contexto, o backlog de acdes do PDTIC do Ibram servira como uma fonte
centralizada de trabalho a ser feito, pois fornece uma visdo abrangente das acodes
pendentes e facilita a identificacdo de itens criticos contribuindo para a alocagéo de

recursos adequadamente a medida que a capacidade da equipe permitir.

Como o PDTIC é um documento “vivo”, as priorizagdes deverao ocorrer de
acordo com a estratégia do Ibram a ser direcionada por meio do Comité de Governanca

Digital a medida que avancar na execug¢ao e acompanhamento deste Plano.

Destaca-se, ainda, que o backlog é frequentemente utilizado em metodologias

ageis, permitindo que haja maior clareza sobre as proximas etapas e possam tomar
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decisfes informadas sobre como alocar recursos e definir prioridades.

Isso posto, a criagdo estratégica desse conjunto represado de agbes permite

gerenciar de forma eficaz as acdes que excedem a capacidade imediata da equipe,

oferecendo flexibilidade e permitindo que a equipe aproveite eficientemente os periodos

de maior capacidade, maximizando a entrega de valor mesmo quando 0s recursos sao

limitados.

As acoes listadas na tabela seguinte sdo aquelas remanescentes do conjunto

total de acdes identificadas (tabelas 3 e 4), excluidas as que compdem a listagem das

acOes dentro da capacidade operacional da area de TIC (tabelas 5 a 15).

Tabela 33 - Acbes acumuladas (backlog)

ID_A | ID_N Acéo
A0l NO1 |Implementar Politica de Governanca Digital
A02 NO2 | Definir formalmente papéis, responsabilidades e direitos decisoérios
A03 Revisar e atualizar a Politica de Segurancga da Informagé&o (POSIN)
— 1 NO3
A05 Formalizar ato normativo sobre o uso seguro de computagdo em nuvem
AQ9 NO7 Estabelecer processo formal para gestéo de solugdes de TIC, aderente a
legislacdo
All Implementar Politica de Gestao de Riscos de TIC
NO09 |Estabelecer controles internos, abrangendo os diversos niveis da
Al2 organizacao, visando mitigar os riscos ligados, aos principais processos
relacionados a area de TIC
Al4 Prover infraestrutura de tecnologia da informagéo adequada para todos 0s
museus
Al7 Prover Software de Servidores Windows
N11
Al18 Prover Licengas Windows Server e SQL Server para ambiente nuvem
A21 Aquisicdo de estabilizadores e/ou nobreaks
A26 Implementar Controles CIS (Controles Cibernéticos)
N12
A27 Implementar um Plano de Gestéao de Incidentes de Seguranca (Ciber)
A28 N13 |Implantar a Politica de Seguranca da Informacéo (POSIN) atualizada
A30 Revisar e atualizar normativos de Seguranca da Informacéo e Privacidade de
dados
N15 | Promover acdes de treinamento e conscientizacdo em Seguranca da
A3l Informacao e

Privacidade de Dados
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ID_A | ID_N Acéo
A3 Implementar um inventario de dados pessoais dos processos e sistemas
criticos
A33 | N16 |Implantar processo de desenvolvimento de software seguro
A34 N17 |Implantar desenvolvimento integrado e seguro (DevSecOps)
A35 N18 |Propor plano de transformacao digital
Implantar processos de gestdo de servicos internos de TIC, incluindo, ao
A36 | N19 ~ . ~ ~ N ~
menos, gestao de configuracdo, gestdo de incidentes e gestdo de mudanca
Implantar processos de gestdo de servicos internos de TIC, incluindo, ao
A37 | N20 ~ - I° -
menos, gestao de continuidade de negocio
A40 N23 |Licenca para uso de softwares de gestdo de atividades
A41 N24 | Software p/ tratamento de Streaming de Video
A4D N25 |Licenca para uso dos softwares de arquitetura e engenharia
N26 |Prover Softwares para estatistica
A44 | N41 |Prover solugcdes em Business Intelligence
A45 | N42 |Prover solugdes de software especializados em analises de dados
A46 Nﬁgoa Prover os equipamentos necessarios para o Ibram
A49 N53 e | Prover servigos de comunicacédo de dados adequada e segura entre 0s
N54 |museus
A50 N55 | Prover servigos de hospedagens de sistemas
A51 N56 |Prover servicos de armazenamento
A52 N57 |Prover servigos de impresséo
A53 N58 | Prover adequacédo e modernizacdo da infraestrutura tecnoldgica
A54 N59 | Prover servigos de copias de seguranca (backup)
Prover infraestrutura de maquinas e servi¢os que oferecam capacidade
A55 N60 |técnica e operacional para inovacdo no campo dos sistemas de informacao
museais
A57 N62 |Prover modernizacéo da infraestrutura de Tl das unidades
A58 N63 | Aperfeicoar os servigos de suporte aos usuarios
A59 N64 |Prover servicos de huvem computacional (laaS, SaaS, PaaS e CaaS)

Ao longo da execucédo do PDTIC deve ser analisado eventual refor¢o da equipe

de TIC e possibilidades de apontamento de incorporacao de novas acoes, repercutindo

no apontamento de novas metas e indicadores.
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14 PLANO DE GESTAO DE PESSOAS DE TIC

Dentro do presente plano cabe destacar, conforme ja exposto no Produto n° 2,
a situacao de alerta quanto a capacidade operacional, ou seja, de realizacdo das acfes
e tarefas da funcdo de TIC. O reduzido quadro de pessoal esta muito aquém do que é

necessario.

Partindo dessa premissa, as acoes de pessoal do presente tdpico representam
estimativas iniciais, com a precisao suficiente para esse momento. Constituem uma
visdo geral, elaborada de forma preliminar. Quando da execug¢do do Plano, no
planejamento detalhado de cada acéo, com a participacdo das areas responsaveis pela

execucao das acdes, as estimativas deverao ser refinadas.

Destaca-se que o Ibram tem uma &rea especifica responséavel pela gestédo de
pessoas. Desta forma, este plano pretende ser um complemento para a area de TIC,

atuando em seis temas, conforme a figura e subtépicos seguintes:

Figura 16 - Temas da area de pessoas de TIC

Competéncias Capacitacao Comunicacao

Valorizacao Acompanhamento Cultura

14.1 IDENTIFICACAO DE COMPETENCIAS

Realizar um levantamento das competéncias técnicas e comportamentais
necessarias para a equipe responsavel pela elaboracdo e execucdo do PDTIC.
Identificar lacunas de habilidades e necessidades de capacitacao.
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14.2 CAPACITACAO

Promover treinamentos e capacitacdes continuas para toda a equipe, visando
aprimorar suas habilidades técnicas e conhecimentos sobre as tecnologias relevantes
ao PDTIC. O Anexo | apresenta uma relacdo sugestiva de capacitacoes que estédo

ligadas as acfes levantadas para o presente PDTIC.

14.3 COMUNICACAO

Estabelecer uma comunicacao clara, transparente e tempestiva com a equipe,
mantendo os colaboradores sempre informados sobre o progresso do PDTIC, de tal
forma que se perceba os impactos nas tarefas didrias e o alcance das metas

estabelecidas.

14.4 VALORIZACAO

Valorizar as contribuicbes que a equipe possa compartilhar para o sucesso do
PDTIC, identificar potenciais lideres e desenvolver estratégias para reter talentos-chave

no time de TI.

14.5 ACOMPANHAMENTO

Realizar reunifes regulares para acompanhar o progresso do plano de gestéao
de pessoas, coletar feedback da equipe e realizar ajustes quando necessario.

14.6 CULTURA

Promover uma cultura que valorize o aprendizado continuo, o trabalho em
equipe e o comprometimento com a inovagéao, a fim de garantir o sucesso do PDTIC e 0

alcance dos objetivos organizacionais.

Em concluséo, o plano de gestdo de pessoas € uma ferramenta fundamental
para garantir o sucesso e a efetividade de qualquer iniciativa. Ao identificar as
competéncias necessérias, promover a capacitacdo e o desenvolvimento continuo,
engajar a equipe e valorizar suas contribui¢cdes, € possivel criar um ambiente de trabalho
colaborativo e motivador. Através da gestao de desempenho e da resolucao proativa de
conflitos, busca-se potencializar o desempenho da equipe e criar uma cultura

organizacional saudavel e produtiva. O foco na sucesséo e retencdo de talentos garante
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a continuidade e a estabilidade do time, enquanto a comunicacao transparente e a
escuta ativa promovem uma relagdo de confiangca entre gestores e colaboradores. Ao
implementar esse plano de gestdo de pessoas de forma integrada e comprometida, €
possivel preparar a equipe para enfrentar os desafios e alcancar os objetivos almejados,

assegurando o crescimento e a exceléncia de nossas atividades e projetos.
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15 PLANO ORCAMENTARIO DE TIC

O planejamento orcamentario do PDTIC nédo integra a peca orcamentaria do
Ibram, porém todo o levantamento realizado para a elaboracdo do PDTIC deve ser
utilizado para embasar a proposta orcamentaria, considerando varias perspectivas como
o tempo, o agrupamento de demandas e o0s principais tipos de gastos (despesa e

custeio).

N&o é objetivo do PDTIC produzir como artefato uma proposta orcamentaria
contendo todos os detalhamentos e classificagdes utilizados para a confecg¢ao do Projeto
de Lei Orcamentaria Anual (PLOA). No entanto, o trabalho de planejamento
orcamentario realizado para elaboracdo do PDTIC reune a base das informacdes

necessarias para se confeccionar a proposta orcamentaria do Ilbram.

Normalmente o trabalho de elaboracdo da proposta orcamentaria da
Administracdo Publica Federal ocorre entre os meses de maio, junho e julho. Nesse
periodo o Governo planeja o orcamento das suas acdes para o ano subsequente. Desta
forma, o momento ideal para elaboracdo e publicacdo do PDTIC € justamente antes
deste periodo. Um bom planejamento orcamentéario das acdes de TIC com estimativas
consistentes de custo pode ser um importante instrumento para obtencédo dos recursos

necessarios a execucao do PDTIC.

O Plano Orcamentario de TIC considera duas perspectivas globais: -
transversal (acdes inerentes a area de TIC que repercutem no Ibram de forma a atender
todas as unidades); e — demanda (atendimento as necessidades das unidades). Além
disso, sdo feitos cortes considerando os anos (2023 a 2025), bem como a duas
classificacbes béasicas orcamentarias (custeio e capital). O quadro no Anexo |l

demonstra a previsao orcamentaria para o PDTIC:
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16 PLANO DE GESTAO DE RISCOS

Risco é o efeito da incerteza sobre objetivos estabelecidos. E a probabilidade de
ocorréncia de eventos que afetem a realizagdo ou alcance dos objetivos, combinada

com o impacto dessa ocorréncia sobre os resultados pretendidos

A identificacdo dos riscos associados as acdes planejadas, bem como a analise
e 0 planejamento das respostas aos riscos que podem afetar a execucédo das metas e
das acOes planejadas, avaliando-os com relacdo a probabilidade de ocorréncia e o
impacto no PDTIC, contribuem para melhores resultados.

Durante a analise de riscos, pode-se concluir que algumas metas e acdes devam
ser adequadas em virtude de existirem riscos que estdo além do aceitavel e que nao

possam ser adequadamente tratados.

O Plano de Gestado de Riscos € uma composi¢ao de elementos essenciais para
a efetiva identificacdo e controle dos riscos. Inclui a enumeracao dos riscos, a avaliacao
da probabilidade de ocorréncia e o impacto de cada um deles, bem como as acdes
planejadas para mitiga-los. Além disso, o plano registra as respostas que serdo adotadas
diante de eventos de risco, juntamente com a atribuicéo clara das responsabilidades das
acOes. O documento também estabelece a correlacdo entre os riscos identificados e os
Objetivos Estratégicos, destacando quais deles podem ser afetados caso tais riscos se
concretizem. Essa abordagem abrangente garante uma abordagem proativa na gestéao
de riscos, permitindo uma tomada de decisdo mais informada e uma maior resiliéncia do

negocio.

A base/referéncia conceitual utilizada no presente topico esta calcada na em

material disponibilizado pelo TCU?

16.1 ESCALA DE PROBABILIDADE

A escala de probabilidade do plano de riscos € a métrica utilizada para avaliar a
chance de ocorréncia de um determinado risco. Geralmente, é representada por uma
escala numérica ou qualitativa, variando de muito baixa a muito alta probabilidade. A

probabilidade deve desconsiderar os controles. A tabela seguinte representa tal escala.

7 Manual de Gestao de Riscos do TCU
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Tabela 34 — Escala de probabilidades de riscos

Probabilidade Descricdo da probabilidade Peso

Improvavel. Em situacfes excepcionais, 0 evento podera até ocorrer, 1

mas nada nas circunstancias indica essa possibilidade

ot Rara. De forma inesperada ou casual, 0 evento podera ocorrer, pois as 2
aixa
circunstancias pouco indicam essa possibilidade
il Possivel. De alguma forma, o evento poderd ocorrer, pois as 5
édia
circunstancias indicam moderadamente essa possibilidade.
o Provavel. De forma até esperada, o evento poderd ocorrer, pois as 8
ta
circunstancias indicam fortemente essa possibilidade

Praticamente certa. De forma inequivoca, o evento ocorrerd, as 10

circunstancias indicam claramente essa possibilidade.

Fonte: Referencial basico de gestao de riscos (TCU, 2018) — Adaptado

Essa avaliagcdo permite que 0s gestores priorizem 0S risCOS mais provaveis,

direcionando recursos e acdes de mitigacdo de forma mais eficiente.

16.2 ESCALA DE IMPACTO

A escala de impacto do plano de riscos é a ferramenta para mensurar as
consequéncias potenciais de um risco caso ele se concretize. Essa escala, geralmente
expressa numericamente ou qualitativamente, ajuda a determinar a magnitude dos

efeitos do risco. A tabela seguinte demonstra a escala de impacto.
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Tabela 35 - Escala de impactos de riscos

Impacto Descricdo do impacto Peso
Minimo impacto nos objetivos 1
Baixo Pequeno impacto nos objetivos 2
Médio Moderado impacto nos objetivos. Recuperavel. 5
Alto Significativo impacto nos objetivos. Dificil reversédo 8
! Catastréfico impacto nos objetivos. De forma irreversivel 10

Fonte: Referencial basico de gestao de riscos (TCU, 2018) — Adaptado

Por meio dessa avaliagcdo, € possivel priorizar acbes para mitigar os riscos de

maior impacto, protegendo 0s objetivos e recursos envolvidos.

16.3 NIVEL DE RISCO

7

O nivel de risco é uma avaliagdo qualitativa ou quantitativa que indica a
gravidade de um risco especifico em relacdo aos objetivos e atividades de um projeto
ou organizacdo. E uma medida que auxilia 0s gestores a priorizarem acdes e recursos

para mitigar as incertezas e reduzir possiveis impactos negativos.
O nivel de risco refere-se a probabilidade x impacto, sendo:

= Probabilidade: chance de algo acontecer, ndo importando se definida,
medida ou determinada objetiva ou subjetivamente, qualitativa ou
guantitativamente, ou se descrita utilizando-se termos gerais ou
matematicos (ISO/IEC 31000:2009, item 2.19).

= |mpacto: resultado de um evento que afeta os objetivos (ISO/IEC
31000:2009, item 2.18).

= Nivel de Risco: magnitude de um risco ou combinacgao de riscos, expressa
em termos da combinac&o das consequéncias e de suas probabilidades

(ISO/IEC 31000:2009, item 2.23 e IN SGD/ME n° 94/2022, art. 2°, inciso
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XII).

16.4 ESCALA DE AVALIACAO DOS EVENTOS DE RISCOS

A escala de avaliacdo dos eventos de riscos € uma ferramenta utilizada para

medir a gravidade dos eventos de risco em uma iniciativa, acdo, projeto ou atividade:

= Essa escala pode ser numérica ou qualitativa e permite classificar os
eventos de risco em diferentes niveis.

= Essa classificacdo ajuda os gestores a identificarem e priorizarem o0s
eventos mais criticos, facilitando o desenvolvimento de estratégias de

resposta e mitigacdo adequadas.

A figura seguinte detalha a escala de avaliacao.

Figura 17 - Escala de avaliagéo de eventos de riscos

RM (Risco Médio) RA (Risco Alto)

1<= Risco <10 10<= Risco <40 40<= Risco <80 80<= Risco <100

Fonte: Referencial basico de gestao de riscos (TCU, 2018) — Adaptado

16.1 CRITERIOS PARA A PRIORIZACAO E TRATAMENTO
DOS RISCOS

Consiste em identificar, avaliar e classificar os riscos com base em sua
probabilidade e impacto, para focar nos mais criticos. Em seguida, sdo planejadas e
implementadas acfes de mitigacdo, transferéncia, aceitacdo ou prevencédo, visando
reduzir a possibilidade de ocorréncia ou minimizar seus efeitos caso ocorram. A figura

seguinte representa as escalas de priorizagédo do tratamento de riscos.
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Figura 18 - Priorizacao e tratamento de riscos

Grau-de-

Critérios-para-priorizagao-e-tratamento-dos-riscost

criticidaden

Risco-Extremo:-Graude-exposi¢cdo muito-além-do-apetite de risco.-Qualquerrisco-nesse:

nivel- deve- ser- comunicado- &- governanga- e- alta- administragio- e- ter- uma- resposta-

imediata.-Postergacdo-de-medidas-so-com-autorizagao-do-dirigente-maximo.=

Risco-Alto:- Grau-de-exposigdo-além- do-apetite-de-risco.- Qualquer- risco- nesse- nivel-
RA= deve- ser- comunicado- a- alta- administragdo- e- ter- uma- agado- tomada- em- periodo-

determinado.-Postergagao-de-medidas-s6-com-autarizacdo-do-dirigente-da-area.=

Risco- Médio:- Grau- de- exposi¢do- dentro- do- apetite- de- risco.- Geralmente- nenhuma-

medida-especial-é-necessaria, porém-requer-atividades-de-monitoramento-especificas-e-

RMa
atengdo-da-geréncia-na-manutengdo-de-respostas-e-controles-para-manter-o-risco-nesse:
nivel,-ou-reduzi-lo-sem-custos-adicionaisz
Grau-de-exposigdo-dentro-do-apetite-a-risco,-mas-é-possivel-que-existam-oportunidades:
RBa de- maior- retorno- que- podem- ser- exploradas- assumindo-se- mais- riscos, - avaliando- a-

relagao-custos-x-beneficios,-como-diluir-o-nivel-de-controlesx

Fonte: Referencial basico de gestdo de riscos (TCU, 2018)

16.2 MATRIZ DE RISCOS

7

A matriz de riscos é a representacao grafica que combina as escalas de
probabilidade e impacto dos riscos identificados.

Essa matriz possibilita a classificacdo dos riscos em diferentes niveis de

criticidade, ajudando a priorizar as a¢des de gerenciamento de riscos.

Os riscos de maior importancia séo geralmente situados nos quadrantes de alta
probabilidade e alto impacto, permitindo que a equipe foque em estratégias efetivas de

prevencgao e resposta. A figura seguinte explicita a matriz de riscos.
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Figura 19 - Matriz de riscos

IMPACTO

PROBABILIDADE

Fonte: Referencial basico de gestéo de riscos (TCU, 2018) — Adaptado

16.3 RISCOS IDENTIFICADOS

Nesse contexto, podem ser identificados 0os seguintes riscos prioritarios para o

PDTIC do Ibram, conforme figura a seguir:
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Figura 20 - Tipos de riscos identificados

mal R1 Orcamentario

= R2 Politico

=1 R3 Descontinuidade

= R4 Conformidade

=1 R5 Pessoal

s R6 Aquisicoes de TIC

=1 R7 Uso de recursos de TIC

16.4 EVENTOS DE RISCO

Ao longo da execucdo das acbes do PDTIC podem ocorrer eventos que

comprometem o atingimento de tais agdes. A tabela seguinte relaciona tais eventos e

forma que podem impactar os objetivos estratégicos.

Tabela 36 - Eventos de riscos

: - . Objetivo
(o)

N Evento de risco Probabilidade Impacto Nivel (PXI) Estratégico
TIC_OEO1

Indisponibilidade de TIC_OEO02

R1 recursos Alta Alta Risco Alto TIC_OEO3
orgamentarios TIC_OEO05
TIC_OEO06

TIC_OEO07

Influéncia politica em : TIC_OEO1

R2 assuntos técnicos g Az RIEED Al TIC_OEO02
Priorizacao : TIC_OEO1

R3 inadequada Alta Alta Risco Alto TIC OEO02
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N° Evento de risco Probabilidade Impacto Nivel (PXI) Objeyv_o
Estrategico
TIC_OEO03
TIC_OEO05
TIC_OEO06
TIC_OEO08
Violagéo da . : TIC_OEO1
R4 legislacio Média Alta Risco Alto TIC_OE03
R5 Pessoal insuficiente Alta Alta Risco Alto TIC_OE01
TIC_OEO02
Agquisicdes de TIC TIC_OEO03
R6 sem _observagao de Média Alta Risco Alto TIC_OEO4
critérios de TIC_OEO05
sustentabilidade TIC_OEO06
Uso de recursos de TIC_OEOQ7
R7 TIC ndo Alta Alta Risco Alto TIC_OE08
acompanhados pela
areade TIC

16.5 RESPOSTAS AOS RISCOS

Dentro do tratamento de riscos, caso venham a ocorrer, € preciso que se tenham

acOes de respostas e responsaveis, para que sejam tomadas as devidas providéncias.

A tabela seguinte relaciona acfes de respostas e responsaveis aos eventos de riscos.

Tabela 37 - A¢bes de respostas aos riscos

Ne° Evento de risco

Acdes de Respostas ao Risco

Indisponibilidade
R1 de recursos
orcamentarios

Reprogramar as agfes a serem realizadas em conformidade
com o or¢gamento disponivel

Promover alinhamento junto & Alta Administracédo sobre
tratativas para obtengc&o de orcamento.

Influéncia politica
R2 em assuntos

Aperfeicoar os processos de governanc¢a de TIC

técnicos
Priorizacdo Aperfeicoar os processos de governanca de TIC
R3 . . "
inadequada Aperfeicoar os processos de gestdo de TIC
Violagdo da Aperfeicoar os processos de governanca de TIC
R4 . ~ : ~
legislacéo Aperfeicoar os processos de gestdo de TIC
RS Pessoal ﬁrticular junto a Alta Administragao para prover recursos
insuficiente umanos
Relacionar e engajar as equipes de Tl para prover aprendizado,
AquisicBes de TIC oportunidades de benchmarking e beneficios muatuos.
R6 sem observacédo Buscar apoio e aconselhamento profissional de sustentabilidade

de critérios de
sustentabilidade®

para o lbram.
Estabelecer prioridades e critérios de sustentabilidade
observando relevancia, significAncia e/ou outras consideracées.

8 Norma ABNT NBR ISO 20400
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Acdes de Respostas ao Risco

N° Evento de risco
Realizar Due diligence como maneira de aplicar a gestéo de
riscos aos impactos adversos na sustentabilidade.
Formalizar normativos de seguranca da informacg&o conforme
legislacéo vigente, frameworks e boas préticas.
Uso de recursos .
de TIC n3o Implementar controle de acesso aos equipamentos de TI _
R7 Implementar medidas técnicas e administrativas para garantir a
acompanhados

pela area de TIC

disponibilidade, integridade e a confidencialidade das
informacdes.
Implementar medidas de controles cibernéticos (CIS)
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17 FATORES CRITICOS DE SUCESSO

Os fatores criticos de sucesso séo 0s requisitos necessarios para alcancar o
sucesso na execugao do PDTIC. O atendimento dos requisitos impacta positivamente

na estratégia e, consequentemente, no negocio da organizacao.

Do levantamento da situacdo atual, bem como do diagndstico, elementos
fundamentais presentes nos Produtos n° 1 e n° 2, ja desenvolvidos, € possivel identificar
que os fatores criticos de sucesso para a consecucdo do PDTI estdo relacionados
diretamente a capacidade operacional, que por sua vez depende de quantitativo pessoal
de TIC. Além disso, é preciso destacar a disponibilidade orcamentaria para a realizacao

das acdes levantadas, e consequentemente o patrocinio da alta gestdo do lbram.

De uma forma mais granular, podem ser elencados se seguintes fatores:

a) patrocinio da alta administracéo para execucao das acgoes;

b) disponibilidade orcamentéria para as aquisicoes relacionadas;

c) priorizacdo das acdes coerentes com 0S objetivos estratégicos
organizacionais;

d) especificacdo de solu¢cdes em conjunto com 0S USUArios;

e) comunicacdo permanente entre TIC e usuarios; e

f) quadro de pessoal adequado.
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18 ATUALIZACAO, ACOMPANHAMENTO E REVISAO

O processo de acompanhamento e revisdo do PDTIC é de extrema importancia
para o lbram, pois ele deve garantir a efetividade e a relevancia continua das acoes

planejadas em TIC, a saber:

18.1 ATUALIZACAO

A atualizacao periddica do PDTIC sera de suma importancia para o Ibram, pois
representa a base estratégica para o uso eficiente e inovador dos recursos tecnologicos.
Com o cenario tecnoldgico em constante evolucao, o PDTIC atualizado possibilita uma
viséo clara das necessidades e desafios do 6rgdo, bem como das oportunidades que a
tecnologia oferece para aprimorar processos e servi¢cos. Além disso, a atualizagdo do
PDTIC assegura que as metas e objetivos estejam alinhados as novas demandas e
prioridades da instituigdo, garantindo que os investimentos em Tl sejam direcionados
para as areas estratégicas. Através desse processo continuo de atualizacao, o Ibram se
posiciona de forma adaptativa para enfrentar os desafios do ambiente digital em
constante mudanca, maximizando o retorno dos investimentos em Tl e promovendo a
entrega de servicos mais eficientes e de qualidade a sociedade. A figura seguinte
representa algumas formas de manter o PDTIC atualizado.
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Figura 21 - Atualizacdo do PDTIC do Ibram

Apds Por
Anualmente ) )
atualizacao do PEI necessidade da TIC
Por Por . .
] ] Qauando solicitado
necess;_ldades das necess.ldades da pelo CGD
areas legislacao

18.2 ACOMPANHAMENTO

O processo de acompanhamento do PDTIC envolve quatro atividades

fundamentais, conforme exposto na figura seguinte:

Figura 22 - Processo de acompanhamento do PDTIC

) Execucao

) Monitoramento

) Avaliacao Intermediaria

) Avaliacao Final

18.2.1 Da Execucao

A execucao refere-se ao acompanhamento das acdes e a gestao dos projetos e
planos derivados do Plano de Metas e Acdes, onde as acdes planejadas séo

implementadas de acordo com o cronograma estabelecido.
18.2.2 Do Monitoramento

O monitoramento ocorre ao longo da execucédo do PDTIC e tem como objetivo
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verificar se o progresso das acdes esta evoluindo conforme o planejado no Plano de
Metas e AclOes, além de identificar possiveis desvios das acbes programadas. Essa
atividade permite a ado¢cdo de medidas corretivas quando necessario, para garantir o
alinhamento com os objetivos tracados.

18.2.3 Das Avaliac¢des Intermediarias

As avaliacdes intermediarias concentram-se nos resultados intermediarios que
devem ser alcancados ao longo da execucdo do PDTIC. Sdo momentos de andlise
parcial do desempenho das ac¢des, visando identificar possiveis melhorias e garantir a

efetividade das iniciativas em andamento.

Através do monitoramento peridédico, € possivel avaliar o progresso das
iniciativas, identificar desvios e corrigir eventuais falhas, assegurando que o plano esteja
alinhado com as metas e objetivos do Ibram. Além disso, o acompanhamento possibilita
a analise dos impactos das mudancas no cenario tecnologico e nas necessidades do
orgdo, permitindo ajustes ageis e adequados para otimizar 0s recursos e manter a

governanca adequada.
18.2.4 Da Avaliagao Final

Por fim, a avaliacdo final ocorre no encerramento do PDTIC e tem como
proposito fazer uma avaliacdo abrangente de todo o processo. Nessa fase, sao
analisados os resultados alcancados, os impactos das ac¢des implementadas e a
realizacdo das metas previstas. A avaliacdo final € crucial para identificar licdes
aprendidas e subsidiar a elaboracao de futuros planos estratégicos na area de tecnologia

da informacao e comunicagao.

18.3 REVISAO

O PDTIC é um documento dindmico e sujeito a mudancas e atualizacdes ao
longo do tempo. Em outras palavras, o PDTIC evolui conforme novas informacdes sao

coletadas, novos requisitos sao identificados ou novas estratégias sao estabelecidas.

O PDTIC é projetado para ser flexivel e adaptavel as mudangas do ambiente ou
contexto em que se aplica. Pode ser um plano estratégico, requer ajustes periddicos

para manter sua relevancia e eficacia.
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A ideia é garantir que o PDTIC permaneca atualizado e alinhado com os
objetivos e metas em constante mudanga da organizacao, permitindo que seja um guia

continuo para a tomada de decisfes e acoes.

Essa abordagem é especialmente relevante, onde as condi¢des e 0s requisitos
podem mudar rapidamente, tornando essencial a capacidade de adaptar os documentos

conforme necessario.

A revisdo periodica também permite a incorporacdo de inovagdes tecnoldgicas
e a adaptacdo as demandas emergentes, mantendo o Ibram competitivo e atualizado no
contexto da transformacédo digital. Dessa forma, o processo de acompanhamento e
revisdo do PDTIC é uma ferramenta crucial para garantir a eficacia da estratégia de Tl e
0 suporte adequado as atividades do Ibram, promovendo a exceléncia nos servi¢cos
prestados e o0 alcance dos resultados institucionais.

As revisbes devem ser aprovadas pelo Comité de Governanca Digital (CGD).
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19 CONCLUSAO

O foco principal de um PDTIC ¢é o direcionamento ao atendimento das demandas
de TIC, ndo s6 da &rea de tecnologia, mas principalmente das unidades (meio e
finalisticas) que formam o Ibram. E uma carta de navegagdo para um determinado
periodo, onde sdo enumeradas acfes, recursos e indicadores que possibilitem o

alinhamento aos objetivos estratégicos do lbram.

Por meio do presente documento, se torna possivel o acompanhamento do
atendimento as necessidades (transversais e das unidades), a evolucao das acdes
enumeradas, procurando alcancar as metas estabelecidas, e claro, realizar os ajustes

necessarios ao longo do tempo
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ANEXO |

Eixo Capacitacbes

Inovacao Estratégica
https://educacao-executiva.fgv.br/cursos/online/curta-media-duracao-
online/inovacao-estrategica-1?oferta=104225

Inteligéncia Artificial Foundation — EXIN®
https://www.portaldotreinamento.com.br/curso/exin-bcs-inteligencia-artificial-
Inovacao foundation/

Design Thinking
https://www.portaldotreinamento.com.br/produto/design-thinking/

IA para Dados
https://www.alura.com.br/cursos-online-inteligencia-artificial/ia-para-dados

Cobit 2019 Foundation Bridge — ISACA
https://www.portaldotreinamento.com.br/curso/cobit-2019-foundation-bridge-
isaca/

OKR - Preparatério para Certificagcdo OKRCP
https://www.portaldotreinamento.com.br/curso/gestao-agil-utilizando-okr/

Governanga Digital e
de Tl OKR aplicado a transformacao digital
https://www.escolavirtual.gov.br/curso/523

Plano de Continuidade de Negécios (com base na ISO 22301)
https://www.portaldotreinamento.com.br/curso/plano-de-continuidade-de-
negogios-com-base-na-iso-22301/

Gestdo da Qualidade e Processos
https://educacao-executiva.fqv.br/cursos/online/curta-media-duracao-
online/gestao-da-qualidade-e-processos-1?oferta=104213

Gestao das Tecnologias Digitais
Gestéo https://educacao-executiva.fgv.br/cursos/online/curta-media-duracao-
online/gestao-das-tecnologias-digitais-1?oferta=104014

Gestdo de Riscos Cibernéticos
https://educacao-executiva.fqv.br/cursos/online/curta-media-duracao-
online/gestao-de-riscos-ciberneticos?oferta=104222

Preparatdrio para as certificacdes PSM | (Scrum Master) e PSPO | (Product
Owner)
https://www.portaldotreinamento.com.br/curso/scrum-turbinado-scrum-

master-po/

Metodologia Agil

Gerenciando projetos e produtos com Scrum
https://educacao-executiva.fqv.br/cursos/online/curta-media-duracao-
online/gerenciando-projetos-e-produtos-com-scrum-1?oferta=104220

Seguranca da Fundamentos da Seguranca da Informacédo na Transformacéo Digital
Informacéo
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Eixo Capacitacbes

https://www.escolavirtual.gov.br/curso/916

ISO 27001 Foundation Information Security Management — EXIN®
https://www.portaldotreinamento.com.br/curso/iso-27001-foundation-
fundamentos-da-seguranca-da-informacao/

Business Intelligence: Ferramentas e Métodos
https://educacao-executiva.fgv.br/cursos/online/curta-media-duracao-
online/business-intelligence-ferramentas-e-metodos-1?oferta=104167

Ciéncia de Dados Data Science

https://www.alura.com.br/cursos-online-data-science
https://suap.enap.gov.br/vitrine/curso/1533/?area=2

Inovando na Gestéo de Projetos
https://www.escolavirtual.gov.br/curso/956

Gerenciamento de Portfélio de Projetos na Transformacgéo Digital
https://www.escolavirtual.gov.br/curso/809

Gestao de projetos
https://educacao-executiva.fqv.br/cursos/online/curta-media-duracao-
online/gestao-de-projetos-2?oferta=104221

Projetos

Gerenciamento de riscos em projetos
https://educacao-executiva.fgv.br/cursos/online/curta-media-duracao-
online/gerenciamento-de-riscos-em-projetos-1?oferta=104223

Gerenciamento de Mudancas e Stakeholders
https://educacao-executiva.fgv.br/cursos/online/curta-media-duracao-
online/gerenciamento-de-mudancas-e-stakeholders-em-projetos-
1?oferta=104217

Scrum Master — Preparatério PSMI
https://www.portaldotreinamento.com.br/curso/scrum-master/

Product Owner — Desenvolvimento Agil de Produto
https://www.portaldotreinamento.com.br/curso/product-owner/

Preparatério para as certificacdes PSM | (Scrum Master) e PSPO | (Product
Owner)
https://www.portaldotreinamento.com.br/curso/scrum-turbinado-scrum-master-

Sistemas po/
Aplicativos

DevOps Professional — EXIN®
https://www.portaldotreinamento.com.br/curso/devops-professional/

DevOps
https://www.alura.com.br/cursos-online-devops

UX & Design
https://www.alura.com.br/cursos-online-design-ux
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Eixo Capacitacbes

Design de aplicativos na transformacgéo digital
https://www.escolavirtual.gov.br/curso/803

Desenvolvimento Wordpress
Curso de formacdo em WordPress: crie sites do zero | Alura

Desenvolvimento PHP e programacao
Cursos de PHP | Alura Cursos Online

ITIL® 4 Foundation Treinamento + Certificacdo — PEOPLECERT

Servigos Tl https://www.portaldotreinamento.com.br/curso/itil-4-foundation/

Da origem da demanda ao resultado
https://www.escolavirtual.qov.br/curso/879

Planejamento da Contrata¢do de Solu¢des de TIC
https://www.escolavirtual.gov.br/curso/343/

Estudo Técnico Preliminar Avancado para Contratagfes de Solugbes de TIC
https://www.escolavirtual.gov.br/curso/410/

Contratacdes TI
Termo de Referéncia ou Projeto Basico para a Contratacao
https://www.escolavirtual.gov.br/curso/517/

Praticando a Gestéo e Fiscalizacdo de Contratos Administrativos
https://suap.enap.gov.br/vitrine/curso/2079/?area=13

Etica em Contratacdes Publicas
https://suap.enap.gov.br/vitrine/curso/2040/?area=14

Como implementar a LGPD: bases, mecanismos e processos
https://www.escolavirtual.gov.br/curso/803

Fundamentos ISO 27701 — Gerenciamento da Privacidade da Informagéo
https://www.portaldotreinamento.com.br/curso/fundamentos-iso-27701-
gerenciamento-da-privacidade-da-informacao/

Protecéo e
Privacidade PDPF — Privacy & Data Protection Foundation — EXIN®

https://www.portaldotreinamento.com.br/curso/exin-privacy-data-
protection-foundation/

PDPP — EXIN Privacy & Data Protection Practitioner — EXIN®
https://www.portaldotreinamento.com.br/curso/exin-privacy-and-data-
protection-practitioner/

Cloud Computing Foundation
https://www.portaldotreinamento.com.br/curso/exin-cloud-computing-
foundation/

Computacéo em
Nuvem
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Anexo Il

2023 (previsao segundo semestre)

2024 (estimativa de reajuste contratual 6%)

2025 (estimativa de reajuste contratual 6%)

Perspectiva / Item Total
Custeio | Capital | Total Custeio | Capital | Total Custeio | Capital | Total

Eixo Transversal (Contratos Ativos)

Total: [R$  2893.22673|R$  1083.141,00[R$ 397636773 |R$  3.122.547,86 | R - [rs 312254785 | Rs 139037938 RS - |rs 139037938 R$  8.489.20497
Eixo Transversal (Previs3o de Despesas)

Total: [Rs  3a328224[Rs  600.00000[RS 94328224 [RS  4732.422,09 | RS 39.871,03 [R$  4772293,12R$  8.581.291,88 | R$ - [rs  sssioenss[Rs  14.296.867,24
Eixo Transversal (Total)

Total: [Rs 323650897 RS  1.683.141,00[ RS 491964997 [R$  7.854.969,95] R$ 30871,03[R$  7.894.84098 [R$  9.071.671,26] RS -[rs  oomem26|Rrs 227861621
Eixo Demanda de Unidades (Previsdo de Despesas)

Total: [Rs 130177679 RS - [rs 130177679 | R$  5.910.00000 ] RS - [rs  so1000000[Rs  5.91000000[ RS  3.14427835[ RS 9.054.278,35 [ RS  16.266.055,14
Total Geral dos Eixos Transversal de Demandas de Unidades

Total Geral: [Rs  as3s2s576[Rs  1683.141,00[RS 622142676 | RS  13.764.99,95 | RS 39.871,03 [R$  13.804.840,98 | R$  15.881.671,26 | R$  3.144.27835 | RS  19.025.549,61 [ R$  39.052217,35
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