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APRESENTAGAO

A cartilha "Violéncia Digital contra Mulheres: a violéncia que atravessa corpos, telas e algoritmos" foi elaborada como um instrumento
de apoio pedagogico para profissionais, equipes e instituicdes que atuam na prevencao, na atencao e no acolhimento de mulheres
vitimas de violéncia digital. Seu objetivo & oferecer uma linguagem clara, acessivel e tecnicamente orientada para ajudar a reconhecer,
nomear, registrar e encaminhar situagdes de violéncia que acontecem no ambiente online, mas produzem efeitos concretos na vida, na
seguranca, na saude emocional, na reputacao e na autonomia das mulheres.

A violéncia digital contra mulheres nao é um fenémeno isolado, nem uma violéncia menor. Ela expressa, nas plataformas, aplicativos e
redes sociais, desigualdades de género que ja atravessam a vida social. No ambiente digital, essas violéncias ganham velocidade,
escala e permanéncia, podendo envolver intimidacao, exposicao indevida, humilhacao, controle, ameacga, perseguicao, manipulacao de
imagens, divulgacao de conteudo intimo, invasao de dispositivos, crimes contra a honra, doxxing, deepfakes e outras formas de agressao
mediadas por tecnologia.

Ao longo do material, a cartilha apresenta conceitos, exemplos praticos e enquadramentos juridicos que podem auxiliar o atendimento e
fortalecer a atuagao da rede. A proposta é contribuir para que cada caso seja escutado com atencao, registrado com precisao e
compreendido em sua complexidade, considerando que uma mesma situacao pode envolver diferentes formas de violéncia e mais
de um crime. Também sao abordadas orientagées sobre provas digitais, preservacdo de registros, responsabilidade das plataformas e
caminhos para a protecao das vitimas.

Nomear corretamente a violéncia digital & parte fundamental do enfrentamento a impunidade e da garantia de direitos. Por isso, esta
cartilha se coloca como uma ferramenta de formagao, apoio e fortalecimento da rede de atencao e acolhimento, reafirmando que
proteger mulheres no ambiente digital exige informagao qualificada, escuta sensivel, atuagao articulada e compromisso permanente
com uma internet mais segura para todas.



CONCEITO FUNDANTE - VIOLENCIA DIGITAL DE GENERO

O que é Violéncia Digital contra Mulheres?

Violéncia digital é toda forma de intimidacao, exposicao indevida, agressao, ameaca ou

humilhagao feita em ambiente digital. E uma extensdo do machismo cotidiano, com maior
alcance e rapidez.

ESTRUTURAL PLURAL SEM FRONTEIRAS

Nao é um evento isolado, mas
uma matriz histérica orientada por
pressupostos patriarcais, operando

como um instrumento de . o .
o o configurar multiplos crimes
dominagao e controle direcionado

o . Atecnologia elimina as barreiras de espaco
Abrange violéncias sexuais, o L
o . o e tempo, permitindo que a violéncia invada
psicologicas, patrimoniais e . "
. a vida da vitima a qualquer tempo e lugar. A
morais. O mesmo ato pode o >
rapida propagacao em larga escala € a
. dificuldade de apagar conteudo prolongam
. simultaneamente. Pag P 9
a mulher.

c a exposicao da mulher.




CONCEITO FUNDANTE - CRIME PROPRIO x CRIME IMPROPRIO

Classificacao essencial para entender os crimes digitais

1 CRIME DIGITAL PROPRIO

O meio digital € ELEMENTO DO TIPO —
sem internet, o crime nao existe.

Invasao de dispositivo informatico (art. 154-A CP).

Divulgagcao nao consensual de conteudo intimo
(art. 218-C CP).

Fraude eletrénica (art. 171, §2°-A CP).
Cyberbullying (art. 146-A, par. unico CP).

Induzimento ao suicidio digital (art. 122, §4° CP).
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CRIME DIGITAL IMPROPRIO

O crime existe fora do digital, mas &
POTENCIALIZADO pela tecnologia.

Ameaga praticada por WhatsApp (art. 147 CP).

Registro ndo autorizado de intimidade (art. 216-B
CP).

Perseguicgao / Stalking digital (art. 147-A CP).

Crimes contra a honra em redes sociais (arts.
138-140 CP).

Violéncia psicologica digital (art. 147-B CP).

A distingado importa para o registro no relato: crimes improprios exigem que a atendente capture o MODO digital de execugao para viabilizar

o enquadramento correto.




BLOCO |

CRIMESSEXUAISE o\
CONTRA A INTIMIDADE
NO AMBIENTE DIGITAL




BLOCO | - REGISTRO NAO AUTORIZADO DE INTIMIDADE SEXUAL

Registro Nao Autorizado de
Intimidade Sexual

Art. 216-B CP: Lei n° 13.772/2018 : Pena; 6 meses a 1 ano + multa

O QUE E?

Produzir, fotografar, filmar ou registrar conteudo intimo
(nudez/ato de natureza sexual) sem autorizacao.
Par. unico: montagem/deepfake tambem configura o crime.

NO COTIDIANO DIGITAL PONTO-CHAVE

Camera oculta em banheiro ou
hotel - Gravagao de relagao intima
sem consentimento - Upskirting
(cAmera por baixo da roupa)
Montagem com IA/deepfake

Nao exige divulgacdo. O registro
em si ja € crime. A auséncia de
consentimento € o elemento
central do tipo.



BLOCO |- DIVULGACAO NAO CONSENSUAL DE CONTEUDO iNTIMO

Disseminagao nao Consentida de
Imagens intimas

Art. 218-C CP . Lei n®13.718/2018 - Pena: 4 a 10 anos + multa

O QUE E?

Oferecer, trocar, disponibilizar, transmitir, vender, publicar ou divulgar cena
de sexo, nudez ou pornografia sem consentimento.
Abrange também cenas de estupro.

CAUSA DE AUMENTO DE PENA

Pena aumentada de 1/3 a 2/3 quando ha relagao intima de afeto com a
vitima ou a divulgacao tem finalidade de vinganga ou humilhagao.




BLOCO | - SEXTORSAO — EXTORSAO SEXUAL DIGITAL

Sextorsao — Extorsao Sexual Digital

Art. 158 CP (Extorsao) : Pena: 4 a 10 anos + multa

Nao existe tipo penal autonomo de 'sextorsao’ no Brasil. Nesses casos, a conduta costuma ser enquadrada, principalmente,
no crime de extorsao (art. 158 do Codigo Penal) e, conforme o caso, a outros tipos.

NUCLEO DA CONDUTA

Constranger a vitima mediante grave ameaca — especificamente a ameaca de divulgacao de conteudo intimo —
com o fim de obter vantagem indevida.

COMO ACONTECE IMPORTANTE!
Ameaga via WhatsApp exigindo PIX - Consuma-se com o CONSTRANGIMENTO,
Chantagem por perfil falso - Deepfake criado independentemente de o agente obter a
para forcar envio de novos conteudos - vantagem exigida (Sumula 96/STJ). Nao precisa
Vazamento progressivo para coagir. pagar para ser vitima.



QUANDO A VIOLENCIA ENVOLVE MAIS DE UM CRIME

Invasdo ou Conteudo intimo sem Ameaca, chantagem ou
espionagem digital autorizagao extorsao

Invadir celular ou computador, Registrar, montar ou guardar Usar imagens, mensagens ou
ou usar camera/aplicativo imagem, video ou audio intimo dados da vitima para ameacar,

espiao para captar dados, da vitima sem consentimento. constranger ou exigir vantagem.
mensagens ou imagens.




BLOCO |- ESTUPRO VIRTUAL — MODALIDADE DIGITAL

Estupro Virtual

Art. 213 CP : Pena: 6 a 10 anos

O contato fisico NAO é requisito. O crime configura-se quando ha CONSTRANGIMENTO mediante

grave ameaca a pratica de ato sexual, mesmo que tudo ocorra por tela.

CENARIO TIiPICO

Agente ameaca divulgar imagens intimas se a vitima nao se masturbar em videochamada,
enviar novas fotos ou realizar atos libidinosos online.

ELEMENTO-CHAVE NAO CONFUNDA

Grave ameaca — a coacao deve ser capaz de Mero reenvio de imagem ou video intimo ja existente
suprimir a autodeterminacdo sexual da vitima, nao € estupro. Para haver estupro virtual, a vitima
Pode ser psicolégica, moral ou dirigida a deve ser obrigada, por grave ameaca, a praticar novo
terceiros. ato sexual ou libidinoso online.
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QUANDO A VANTAGEM EXIGIDA MUDA O
ENQUADRAMENTO:

Vantagem exigida for DINHEIRO / PIX

— Ameacar divulgar imagens ou dados da vitima para conseguir
dinheiro pode configurar extorsao.

Vantagem exigida for ATO SEXUAL (fotos, videos)

— Obrigar a vitima, por ameaca ou chantagem, a se expor, enviar
conteudo intimo ou praticar ato sexual pode configurar estupro.




BLOCO | - IMPORTUNACAO SEXUAL DIGITAL

Importunacao Sexual no Ambiente Digital

Art. 215-A CP - Lei n° 13.718/2018 - Pena: 1 a 5 anos
Crime subsidiario (quando a conduta ndo constituir crime mais grave)

O QUE E?

Praticar ato libidinoso contra alguem, sem anuéncia, com objetivo de
satisfazer a propria lascivia ou a de terceiro. O digital € meio de execugao
— sem analogia.

EXEMPLOS DIGITAIS ATENCAO!

Envio nao solicitado de fotos ou Ocorre sem violéncia ou grave
videos de genitalia - Envio insistente e ameagca. O ponto central € a falta
reiterado de conteudo pornografico de consentimento da vitima. Ter
ou sexual - Videochamada com conversado antes, ter relagcao
masturbacao sem consentimento da anterior ou ja ter recebido outro
vitima - Insercao da vitima em live conteudo nao autoriza novas
sexual de consteudo sexual. abordagens sexuais.
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COMO DISTINGUIR DOS CRIMES RELACIONADOS:

Importunagao Sexual (215-A) =—> EENECLEEIEETCVIEL TR ClIlole gl Rt el lifele)

Estupro (213 CP) — Ha violéncia ou grave ameaca que suprime a vontade da vitima.

Divulgacao (218-C CP) L &l EXposicao de material preexistente, ndo ato libidinoso direto.




BLOCOII

(o>

PERSEGUICAO,
CONTROLE

COERCITIVO E
VIGILANCIA DIGITAL



BLOCO Il - AMEACA — MODALIDADE DIGITAL

Ameaca — Modalidade Digital

Art. 147 CP - Lei n° 14.994/2024 (pena em dobro contra mulher por razdes de género)

O QUE E?

Ameagcar alguem de causar mal injusto e grave. Pode ocorrer por WhatsApp, e-mail,
mensagens privadas (Direct Message), redes sociais, audios, videos ou qualquer

outro meio digital.

MUDANGCA IMPORTANTE

Lei n° 14994/2024. quando
praticado contra mulher por razdes
da condicao do sexo feminino, a
pena e aplicada em DOBRO e a agao
penal passa a ser PUBLICA
INCONDICIONADA.

ATENGAO AO RELATO

No registro da ocorréncia, e
importante informar se a ameaga
ocorreu em contexto de violéncia
domeéstica, familiar, intima ou por
desprezo/discriminagcao a condicao
de mulher.
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Ameaca genérica (sem recorte de género)
Acao penal CONDICIONADA a representacao

Ameacga contra mulher por razées da condicao
do sexo feminino
Acao penal PUBLICA INCONDICIONADA

—>

—

DISTINGAO CRITICA
PARA O ATENDIMENTO:

Prazo para representacao: 6 meses a
partir do conhecimento da autoria.

Nao depende de representacao da

vitima; o Ministério Publico pode atuar
independentemente da vontade da
vitima.




BLOCO Il - INVASAO DE DISPOSITIVO INFORMATICO

Invasao de Dispositivo Informatico

Art. 154-A CP - Lei n°® 12.737/2012 (Lei Carolina Dieckmann), aprimorada pela Lei n°
14.155/2021 - Pena: Reclusao de 1 a 4 anos e multa.

O QUE E?

Invadir dispositivo informatico alheio (celular, e-mail, redes sociais),
conectado ou nao a rede de computadores, com fim de obter, adulterar
ou destruir dados, sem a autorizagcao da usuaria.

SITUACAO MAIS GRAVE PODE GERAR OUTROS CRIMES

Reclusao de 2 (dois) a 5 (cinco) anos, e multa, Frequentemente € o ponto de entrada para outros
quando resultar obtencao de comunicacoes crimes: divulgagao de conteudo intimo, sextorsao,
privadas, segredos ou controle remoto nao doxxing,  perseguicao. Os crimes  concorrem
autorizado. materialmente. Procede-se mediante de representacao.
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COMO ESSE CRIME
APARECE NAS LIGAGOES:

Parceiro que acessou o WhatsApp da vitima sem permissao para
ler mensagens

Ex-companheiro faz clonagem de conta para monitorar conversas
Instalagao de aplicativo espiao (stalkerware) no celular da vitima

Acesso a e-mail ou rede social mediante descoberta/roubo de senha



BLOCO II - CYBERSTALKING + STALKERWARE

Perseguicao Digital + Software de Vigilancia Abusiva

Art. 147-A CP (Perseguicao) « Art. 154-A CP (Stalkerware) - Dois crimes que frequentemente coexistem

7

CYBERSTALKING — ART. 147-A

® Requer insisténcia ou repeticao: mensagens,

ligacdes, monitoramento constante da vitima
em redes sociais, criacdo de perfis falsos,
rastreamento de localizagao ou tentativas
constantes de contato.

E importante registrar se a conduta aconteceu
mais de uma vez.

Pena: reclusao de 6 meses a 2 anos, e multa
(aumentada de metade se vitima for mulher).

\

4 =
SOFTWARE ESPIAO / STALKERWARE — ART. 154-A

Invadir celular, conta, e-mail ou computador da
vitima.

Instalar aplicativo espiao ou acessar dados sem
autorizacgao.

Pode permitir acesso indevido a mensagens,
localizagao, fotos, senhas, camera, microfone e
controle remoto do aparelho.

Pena: reclusao de 1 a 4 anos e multa.

\




BLOCO Il - VIOLENCIA PSICOLOGICA DIGITAL — DEEPFAKE E IA

Violéncia Psicolégica — Deepfake e 1A

Art. 147-B do Codigo Penal - Lei n° 14.188/2021 - Pena: 6 meses a 2 anos e multa.

QUANDO AUMENTA A PENA?
A pena aumenta de metade quando a violéncia psicologica contra a mulher € praticada com

v»‘

uso de inteligéncia artificial, deepfake ou outro recurso tecnologico que altere imagem ou som
da vitima.

O QUE INCLUI? O QUE NAO INCLUI? EFEITO PRATICO

Deepfakes - Clonagem de

Texto ofensivo gerado por IA, A pena de 6 meses a 2 anos tem
voz - manipulacao de fotos, sem alteracao de imagem ou a pena aumentada da metade
videos ou audios - Perfis som da vitima. A conduta guando ha uso de IA/deepfake,
sintéticos  com  imagem pode configurar outro crime, passando para até 3 anos.

gerada por IA.  Qualquer
tecnologia que altere
imagem ou som.

mas nao essa causa de
aumento especifica.
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EXEMPLOS DE MODALIDADES EXECUTIVAS DIGITAIS
(NUCLEO: CAUSAR DANO EMOCIONAL A MULHER):

L Imagem da vitima em video sexual falso gerado por IA. Envio a
Deepfake pornografico ? colegas de trabalho. Abalo psicologico + afastamento.

Ex-companheiro insere foto da vitima em montagem humilhante
Montagem degradante ? e publica no grupo de WhatsApp da familia ou do trabalho dela.

App de clonagem de voz para criar audio no qual a vitima
aparentemente confessa conduta desonrosa e envia a familiares.

Clonagem de voz —_




BLOCO 1l

ASSEDIO DIGITAL E
CYBERBULLYING

s
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BLOCO IIl - ASSEDIO EM JOGOS / STREAMING + CYBERBULLYING

Assédio em Plataformas Digitais * Intimidacao Sistematica Virtual

Art. 146-A, par. unico CP (cyberbullying) - Crimes contra a honra como enquadramento subsidiario em jogos/streaming

TIPO PENAL
O enquadramento depende do conteudo (honra, ameaga, cyberbullying). Exige
vitima determinada ou determinavel.

EXEMPLOS CONCRETOS

Insultos reiterados contra jogadora em partidas online - Flood de mensagens no
chat - Exclusao sistematica de grupo - Ataques em lives (Twitch, YouTube)

QUANDO VIRA CRIME?
Quando ha vitima identificavel e direcionamento da conduta.
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CYBERBULLYING — ART. 146-A, SUNICO

PENA QUALIFICADA
Pena de RECLUSAO de 2 a 4 anos quando a intimidagao sistematica ocorrer em redes
sociais, aplicativos, jogos online ou transmissdes ao Vivo.

EXIGE REPETIGAO
Conduta reiterada de humilhacao, exposicao ou constrangimento. Pode envolver
ataques coordenados, reenvio viral de conteudo ofensivo ou perseguicao continua no
ambiente digital.

TIPO SUBSIDIARIO
Se a conduta configurar crime mais grave, como injuria racial, ameaga ou perseguicao,
aplica-se o crime mais grave.




BLOCO IV

CRIMES CONTRA
A HONRA DIGITAL




BLOCO IV - DIFAMACAO, CALUNIA E INJURIA NO AMBIENTE VIRTUAL — ART. 141 CP

Crimes Contra a Honra no Ambiente Digital

DIFAMACAO
Art. 139 CP

Pena base: 3 meses a 1
ano + multa

Atribuir a vitima fato
ofensivo a sua reputagao,
ainda que esse fato nao
seja crime.

Ex. “Ela foi promovida
porque se relacionou com
o chefe!

CALUNIA
Art. 138 CP

Pena base: 6 meses a 2
anos + multa

Imputar FALSAMENTE
fato definido como CRIME.
A imputacdo falsa €
elemento essencial.

Ex: 'Ela praticou trafico de
drogas' (falso).

INJURIA
Art. 140 CP

Pena base: 1 a 6 meses ou
multa

Ofender a dignidade ou
decoro da vitima. Nao
imputa fato — e xingamento,
humilhacao direta.

Ex: 'Sua vadia, sua burra’ —
mensagem direta.
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OR QUE O RELATO DIGITAL
MPORTA? — ART. 141 CP: CAUSAS

E AUMENTO DE PENA
A 1Y@ A LYy N [ ]
eio aue facilite a divulaacao (ex: +1/3

em REDES SOCIAIS (aualauer mc  x 3 (triplo)
her por razoes da condicao do s« x 2 (dobro)
\L (raca. cor. etnia, oriacem — art. a 5 anos reclus:



&

CRIMES CONTRA A
PRIVACIDADE, DADOS
E IDENTIDADE DIGITAL

QJ

an
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BLOCO V : PERFIL FALSO : DOXXING - MISOGINIA DIGITAL

Privacidade, Identidade e Discurso de Odio de Género Online

PERFIL FALSO
Art. 307 CP

Atribuir falsa identidade
para obter vantagem ou
causar dano. Crime-
meio para sextorsao,
perseguicao, difamagao.
Pena: 3 meses a 1 ano.
Atencao: lacuna quando
nao ha vantagem
econdmica direta.

Exemplo:
. phoniples
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Cria perfil com foto da
vitima para xinga-la

Imagem gerada por IA, meramente ilustrativa
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BLOCO V - PERFIL FALSO - DOXXING - MISOGINIA DIGITAL

Exemplo:

DOXXING

Divulgagao de dados
pessoais (endereco, CPF,
trabalho)  para  intimidar.
Enquadramento por: ameaca
(147), perseguicao (147-A),
honra (138-140). LGPD
viabiliza  responsabilizacao
civil.

Publica endereco de casa
para que 'fas' agridam a vitima

Imagem gerada por IA, meramente ilustrativa
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BLOCO V - PERFIL FALSO - DOXXING - MISOGINIA DIGITAL

MISOGINIA DIGITAL Exemplo: s
coMENt R0 o8
" no“%\“:;\i;udaﬁe

o N
T S

Discurso de odio de género
difuso ainda NAO ¢ crime no
Brasil. Configura crime apenas

quando ha vitima
IDENTIFICAVEL, enquadrando
em honra, violéncia

psicologica ou ameaga.

Imagem gerada por IA, meramente ilustrativa
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BLOCO VIl

VIOLENCIA POLITICA
DIGITAL DE GENERO
E CRIMES PATRIMONIAIS




BLOCO VIl - VIOLENCIA POLITICA - EXTORSAO DIGITAL

Violéncia Politica no Ambiente Digital

Art. 326-B do Codigo Eleitoral

Quem pode ser vitima?
Candidatas, detentoras de mandato eletivo ou mulheres que atuem na vida politica.

O que caracteriza?

Assediar, constranger, humilhar, perseguir ou ameagcar, por qualquer meio, com menosprezo ou
discriminacao a condigao de mulher, cor, raga ou etnia.

Finalidade exigida
lImpedir ou dificultar campanha eleitoral, mandato ou atuacao politica da mulher.

Exemplos digitais
Deepfake sexualizado para desacreditar candidata : Desinformacao coordenada - Ameagas para
forcar desisténcia de candidatura ou silenciar atuagao politica.

Pena: 1a 4 anos + multa

A pena aumenta em 1/3 se o crime for cometido contra mulher gestante, maior de 60 anos ou
com deficiéncia.
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BLOCO VIl - VIOLENCIA POLITICA - EXTORSAO DIGITAL

EXTORSAO DIGITAL — Art. 158 CP

Sem elemento sexual

Na extorsao digital, a coagao normalmente envolve ameaga
relacionada a dinheiro, dados, reputagao, segredos ou acesso
indevido a contas.

Consuma-se com o constrangimento: a vitima nao precisa
realizar o pagamento.

Exemplos comuns
PIX sob ameaca de revelar segredo - Chantagem via e-mail
(‘hacker fake') - Extorsao em massa com ameagca padronizada.

Pena: 4 a 10 anos + multa
A pena aumenta de 1/3 até metade quando a extorsao é
cometida por duas ou mais pessoas.

EXTORSAO vs SEXTORSAO:

Extorsao digital = ameaca
envolvendo dinheiro,
reputacao, segredos, dados
ou invasao de contas.

Sextorsao = ameaca de
divulgacao de conteudo
intimo ou sexual.
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BLOCO VIl - FRAUDE ELETRONICA — ESTELIONATO DIGITAL QUALIFICADO

Fraude Eletronica —
Estelionato Digital Qualificado

Art. 171, §2°-A CP : Lein®14.155/2021 - Pena: 4 a 8 anos + multa

O QUE QUALIFICA? ROMANCE SCAM EXIGE PREJUIZO
O uso do meio digital &€ elemento Golpista cria identidade falsa e Ao contrario da extorsdo, a fraude
qualificante do crime. desenvolve vinculo afetivo para obter eletrénica exige efetivo prejuizo

Abrange redes sociais, aplicativos de vantagem econémica. patrimonial da vitima.
mensagem, e-mails fraudulentos Pode envolver falsas promessas A tentativa ocorre quando a

(phishing), chamadas falsas (vishing) amorosas, pedidos urgentes de fraude € iniciada, mas nao gera a
e perfis digitais utilizados para dinheiro, viagens, doengas ou supostas transferéncia ou a obtengao da
enganar a vitima. emergéncias. vantagem econdémica.



COMO DISTINGUIR
FRAUDE DE EXTORSAO:

Mecanismo Engano — a Coacao — a vitima
Prejuizo Necessario Dispensavel
Elemento Inducao em erro Grave ameaca

Atencao: se a vitima fez o PIX porque foi enganada, o caso pode ser fraude. Se fez porque foi ameacada,
pode ser extorsao. Mas, se o autor invadiu ou acessou a conta e retirou o valor sem que a vitima entregasse
voluntariamente o dinheiro, 0 enquadramento pode ser furto mediante fraude ou furto eletrénico (art. 155,
§4°-B, CP - pena: 4 a 8 anos e multa).=



BLOCO IX - INDUZIMENTO AO SUICIDIO/AUTOMUTILACAO EM AMBIENTE DIGITAL

Induzimento ao Suicidio/Automutilacao em Ambiente Digital
Art. 122 CP - Lein°13.968/2019

Em desafios online, grupos virtuais ou transmissoes ao vivo, o meio digital pode agravar a resposta penal,
especialmente quando amplia o alcance da conduta, facilita a instigagcao coletiva ou envolve lideres e
administradores do grupo.

38



BLOCO X - DESCUMPRIMENTO DE MEDIDA PROTETIVA EM AMBIENTE DIGITAL

Descumprimento de Medida Protetiva no

Ambiente Digital

Art. 24-A LMP - Art. 338-A CP (Lei n° 15.280/2025) - Reclusao 2 a 5 anos + multa

VALE TAMBEM NO DIGITAL

Se a medida protetiva proibe
contato por qualquer meio, o
agressor nao pode procurar a
vitima por mensagens, ligacoes,
redes sociais, e-mail, perfis falsos
ou por terceiros.

DESCUMPRIMENTO

WhatsApp de numero diferente -
Perfil falso para contato
Comentarios em redes sociais da
vitima : Monitoramento por apps *
Contato via interposta pessoa.

PENA

Descumprir medida protetiva
pode gerar reclusao de 2 a 5 anos
e multa. A pena aumenta de 1/3
atée metade se houver violacao ou
remogao de tornozeleira
eletronica.
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QUANDO O DESCUMPRIMENTO DA MEDIDA
PROTETIVA ENVOLVE OUTROS CRIMES:

Descumprimento + Art. 147 CP (ameaga) — quando a pessoa proibida de
se aproximar ou fazer contato descumpre a medida protetiva e ainda
ameaca a vitima.

Descumprimento + Art. 147-A CP (perseguicao) — quando a pessoa
insiste em procurar, vigiar, mandar mensagens, ligar ou aparecer nos
locais frequentados pela vitima.

Repeticao do descumprimento — quando o descumprimento acontece
mais de uma vez, isso deve ser registrado com clareza, pois pode
reforcar a necessidade de prisao preventiva para proteger a vitima.
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MODULO FINAL

PROVAS DIGITAIS
E RESPONSABILIDADE
DAS PLATAFORMAS

UUUUUU
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PROVAS DIGITAIS - ADMISSIBILIDADE E CADEIA DE CUSTODIA

O QUE E PROVA DIGITAL E COMO ELA DEVE SER COLETADA?

Prova digital: toda informacgao gerada, armazenada ou transmitida por meio eletréonico que possa demonstrar fato

relevante ao processo penal.

D Prints e capturas

URL, data e hora visiveis. Preserve antes de
denunciar, porque a plataforma pode
remover o conteudo rapidamente.

OIA Ata notarial

Art. 384 CPC: o cartorio certifica o conteudo
digital (tela, URL, data e hora). Valido como
prova documental em processo.

]
Wy Metadados
| —

Informagdes do arquivo: data de criagao,
localizagao e origem do dispositivo.

B Dados em plataformas

IP, data de acesso, dados cadastrais e
registros de uso podem ajudar a identificar o
autor e devem ser preservados rapidamente.

P cédigo hash SHA-256

Funciona como uma ‘impressao digital' do
arquivo e ajuda a demonstrar que ele nao foi
alterado.

‘@' Pericia técnica
Analise do dispositivo, validagao de
autenticidade, identificacdo de edicdes e
recuperacao de dados apagados.




PLATAFORMAS DIGITAIS - DECRETO N° 12.976 - MAI/2026

A violéncia digital também gera
deveres para as plataformas

Decreto n° 12.976/2026 — Protecao de Mulheres na Internet

O Decreto n® 12.976/2026 estabelece diretrizes para prevencao e
enfrentamento da violéncia digital contra mulheres. ntre os deveres das
plataformas digitais estao: canais acessiveis de denuncia, preservagao
de provas digitais, remocao rapida de conteudos ilicitos e medidas
contra ataques coordenados.

Objetivo:

Fortalecer a protecao de mulheres no ambiente digital e impedir o uso
da tecnologia como instrumento de violéncia, intimidacdo ou
perseguicao.
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Q Prevencao

Adotar medidas para
impedir ou reduzir a

circulacao de
conteudos ilicitos.

Bloqueio de
1A

Impedir a geracao
de conteudo intimo
sintético de

mulheres e meninas.

‘\I: Canais de
\ Denuncia

Disponibilizar canal
gratuito, permanente
e acessivel para
denuncias.

OS 5 DEVERES DAS
PLATAFORMAS DIGITAIS

@ Reducdode
Alcance

Reduzir alcance,
visibilidade e
impulsionamento em
ataques
coordenados.

@ Apoio e
k Orientagao
-

Divulgar o Ligue 180
como canal de
apoio, acolhimento e
denuncia.




A REGRA DE OURO: PRESERVAR A PROVA ANTES DA REMOGAO I

Antes de remover conteudo ilicito, a plataforma deve preservar os registros necessarios para
investigacao e responsabilizacao do agressor.

1 - DENUNCIA:

Denuncia realizada
em canal oficial.

2 - PRESERVAGAO:

Preservacao de
links, perfis, horarios,
metadados e
registros técnicos.

3 - ANALISE:

a Analise conforme o

prazo legal
aplicavel.

- Y

4 - REMOGAO:

Conteudo removido
e bloqueado para
evitar recirculacao.

A A remogcao sem preservacao adequada pode dificultar a investigacao e a responsabilizacao do agressor.




PRAZOS DE RESPOSTA DAS PLATAFORMAS DIGITAIS

2 HORAS
REMOGAO RAPIDA DE EXPOSIGAO iINTIMA NAO AUTORIZADA

ALEM DA REMOGAO

Condutas relacionadas:
- divulgagao nao
autorizada de conteudo
intimo;

- registro intimo sem
consentimento;

+ exposicao sexual digital;

o deepfake |'|:1tirlnol; OBRIGAQAO DA

- manipulacao intima por

inteligéncia artificial; PLATAFORMA ® Preservar provas digitais

+ circulacao de material Remoyer ou indi;ponibilizar o e Bloquear recirculagdo automatica
sexualizante envolvendo contetido em até 2 horas

apos notificagao. e Permitir acompanhamento da denuncia.

mulheres e meninas.




PRAZOS DE RESPOSTA DAS PLATAFORMAS DIGITAIS

Crimes e violéncias relacionadas:

ameacas contra mulheres;
perseguicao digital,
violéncia psicologica;
intimidacao sistematica;
violéncia politica contra a
mulher;

conteudos que propaguem
odio ou aversao as mulheres;

crimes contra a honra, como
calunia, difamagao ou injuria,
quando praticados contra a
mulher em razao da condicao
do sexo feminino.

6 HORAS

ILEGALIDADE MANIFESTA

—0

OBRIGAGAO DA
PLATAFORMA

Remover ou indisponibilizar
rapidamente conteudos
manifestamente ilicitos apos
denuncia.

ALEM DA REMOCAO

e reduzir circulacao do ataque;

e impedir amplificacao coordenada;

e limitar alcance e impulsionamento.




L
7
;

PRAZOS DE RESPOSTA DAS
PLATAFORMAS DIGITAIS

24 HORAS — AVALIAGAO DE CONTEXTO

Conteudo: casos que exigem avaliagao mais cuidadosa,
como imagens manipuladas, ameacgas veladas, publicacdes
ambiguas ou situagdes que dependem do contexto.

Obrigacao da plataforma: analisar a denuncia e apresentar
decisao fundamentada.

Se mantiver o conteudo: deve explicar o motivo e permitir
contestagao.

48



Inicio: 12 Etapa
Denunica de

(24h): Analise
inicial da
Plataforma.

Ilegalidade
Contextual
enviada.

Obrigacao: A
plataforma deve emitir

uma ‘Decisao Motivada'

explicando o motivo
exato da recusa.

Direito de
Contestacao:
A vitima aciona
a revisao com
base na
recusa.

Reavaliagao (+24h):
Prazo final maximo.
A plataforma reavalia o

caso documentado e
toma a decisao
definitiva.

n Nota: O tempo total do processo nunca e justificativa para a inacao. A plataforma tem o dever legal de
prover total transparéncia em cada etapa da decisao.




CONTENGAO DE ATAQUES COORDENADOS

Quando houver amplificacao artificial ou coordenada de violéncia contra mulheres, a plataforma podera
adotar medidas mesmo sem denuncia prévia da vitima.

Isso inclui ataques massivos, redes artificiais, impulsionamento abusivo ou circulacdao automatizada de
conteudo violento.

Medidas possiveis:
reducao de alcance;
diminuicao de visibilidade;
limitacao de recomendagodes;
contencao de impulsionamentos.

A TECNOLOGIA NAO PODE SER O
Rede Artificial O MOTOR DA VIOLENCIA.

Ataque Coordenado




INSTRUMENTOS DE PROTECAO : LEI MARIA DA PENHA NO AMBIENTE DIGITAL

MEDIDAS PROTETIVAS DE URGENCIA NO AMBIENTE DIGITAL

— O QUE A LEI GARANTE?
® Proibicao de
contato digital

Inclui expressamente WhatsApp,
e-mail, redes sociais, apps de
mensagem e qualquer meio de
comunicagao digital.

Monitoramento
eletrénico

Tornozeleira eletronica quando ha
risco a integridade fisica. Violagao
da monitoracao agrava a pena
pelo §4° do art. 24-A LMP.

Bloqueio judicial
de perfis

Juiz pode comunicar diretamente a
plataforma para bloquear ou
suspender conta do agressor —
sem necessidade de acao propria.

Afastamento
digital forcado

O agressor pode ser impedido de
acessar plataformas especificas
como condicdo de soltura ou
medida cautelar.

Remocao de

conteudo
Ordem judicial para remover imagens,
videos e publicagbes — com prazo de

cumprimento e multa diaria (astreintes)
pelo descumprimento.

Multa por
descumprimento

O juiz pode fixar multa diaria quando a
ordem judicial nao for cumprida,
especialmente em casos de remogao
de conteudo ou proibicao de contato.




CADA RELATO PRECISO
SALVA UMA VIDA

Nomear corretamente a violéncia € o primeiro
passopara romper o ciclo da impunidade e
proteger a vida das mulheres.

O Digital é nosso lugar.
Nossa conexao é livre.
Avioléncia digital é crime.




SECRETARIA DE COMUNICACAO
DA PRESIDENCIA DA REPUBLICA

=

MINISTERIO DAS
MULHERES
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