Secretaria de Comunicacgao da Presidéncia da Republica | Ministério das Mulheres

-
O Digital &
Nosso L.ugar

Guia de orientacao sobre violéncia
digital contra mulheres




O Digital e
Nosso L.ugar

Guia de orientacao sobre violéncia
digital contra mulheres

Secretaria de Comunicagao da Presidéncia da Republica / Ministério das Mulheres



Dados Internacionais de Catalogagdo na Publicagdo (CIP)
(Camara Brasileira do Livro, SP, Brasil)

0 Digital é nosso lugar : guia de orientacdo sobre
violéncia digital contra mulheres / [texto
Almerinda Lopes Pinto Vasconcelos, Janara
Kalline Leal Lopes de Sousa, Nina Santos. --
Brasilia, DF : Ed. dos Autores, 2026.

Varios colaboradores.
Bibliografia.
ISBN 978-65-02-14388-9

1. Direito digital 2. Discurso de dédioc na
Internet - Legislagdo - Disposicgbes penais
3. Mulheres - Vitimas de wviocléncia I. Vasconcelos,
Almerinda Lopes Pinto. II. Sousa, Janara Kalline
Leal Lopes de. III. Santos, Nina.

26-365577.1 CDU-34:004

Indices para catalogo sistemitico:
1. Direito digital 34:004

Aline Graziele Benitez - Bibliotecaria - CRB-1/312%




LUIZ INACIO LULA DA SILVA
Presidente da Republica

GERALDO ALCKMIN
Vice-Presidente da Republica

MINISTERIO DAS MULHERES

MARCIA HELENA CARVALHO LOPES
Ministra de Estado das Mulheres

EUTALIA BARBOSA RODRIGUES
Secretaria-Executiva

ESTELA BEZERRA DE SOUZA
Secretaria Nacional de Enfrentamento a Violéncia contra Mulheres

CAROLINA MACHADO ROCHA BUSCH PEREIRA
Chefe de Gabinete

JANARA KALLINE LEAL LOPES DE SOUSA
Chefe da Assessoria Especial de Comunicagao Social

SECRETARIA DE COMUNICAGAO DA PRESIDENCIA DA REPUBLICA

SIDONIO CARDOSO PALMEIRA
Ministro de Estado

TIAGO CESAR DOS SANTOS
Secretario-Executivo

JOAO BRANT
Secretario de Politicas Digitais

NINA SANTOS
Secretaria Adjunta de Politicas Digitais

DAVID ALMANSA BERNARDO
Diretor do Departamento de Direitos na Rede e Educagao Midiatica

DENIS RODRIGUES DA SILVA
Coordenador-Geral de Protecdo de Direitos na Rede

DANDARA MARIA BARBOSA SILVA
Coordenadora de Protecao de Direitos na Rede

FICHA TECNICA

Texto
Almerinda Lopes Pinto Vasconcelos
Janara Kalline Leal Lopes de Sousa
Nina Santos

Revisao
Dandara Maria Barbosa Silva
David Almansa Bernardo
Dénis Rodrigues da Silva

Projeto Grafico e diagramagao
Giulia Blainner Souza Silva

01 de junho de 2026






2. UM FENOMENO EM EXPANSAO

3. QUEM SOFRE E QUEM PRATICA?

4. AS MUITAS FORMAS DA VIOLENCIA DIGITAL

8. O DIGITAL E NOSSO LUGAR!

SUMARIO

1. O QUE E VIOLENCIA DIGITAL CONTRA MULHERES?

11 Por que a violéncia digital € tao grave?

1.2 O que muda quando a violéncia acontece no ambiente digital?

4.1 Ataques a intimidade e a vida sexual

4.2 Ameagas, perseguicao e controle
4.3 Humilhagao, xingamentos e linchamento digital

4.4 Perfis falsos, golpes e exposicao de dados

4.5 Violéncia politica e ataques a mulheres com atuagao publica

4.6 Quando a violéncia digital se soma a outras violéncias

. QUANDO A VIOLENCIA DIGITAL PODE SER CRIME?

. COMO SE PROTEGER NO DIA A DIA

6.1 Cuidados com contas e senhas

6.2 Privacidade nas redes

6.3 Cuidado com contatos e conteudos

6.4 Seguranga no celular e no computador

. O QUE FAZER SE ISSO ACONTECER COM VOCE

7.1 Primeiros passos

7.2 Como guardar provas digitais

7.3 Ligue 180

7.4 A violéncia digital tambem pode gerar deveres para as plataformas

7.5 Medidas protetivas de urgéncia para o ambiente digital

10

11

12
12
16
19
22
24
25

27

28
28
28
29
29

30
30
Sl
88
34
36




APRESENTACAO j O

A internet faz parte da vida de milhées de mulheres no Brasil. E onde
estudamos, trabalhamos, nos informamos, construimos redes de apoio,
nos divertimos, participamos da politica e exercemos nossa cidadania.
Mas esse mesmo espaco de liberdade também tem sido usado para
ameacar, perseguir, humilhar, chantagear, controlar e atacar mulheres
de muitas formas.

Violéncia digital contra mulheres nao & “mimimi”, ndo é ciume, ndo é
briga de casal e ndao é apenas “confusdao de internet”. Ela deixa
marcas na saude emocional, na autoestima, na vida profissional, nas
relagcoes familiares e sociais e, em muitos casos, também na
seguranga fisica das vitimas. O que comeca na tela pode transbordar
para a rua, para a casa, para o trabalho, para a escola e para outros
espacos da vida cotidiana.

Este Guia foi feito para ajudar vocé a reconhecer, se proteger e agir
diante da violéncia digital. Aqui vocé vai encontrar explicagoes simples,
exemplos do dia a dia, orientagbes basicas de seguranca e os
principais caminhos para buscar ajuda e responsabilizacdo. Nenhuma
mulher deve se sentir sozinha ou culpada quando sofre violéncia na
internet. A responsabilidade é sempre de quem agride e de quem
deixa a agressao circular nas redes.

O digital é nosso lugar. A nossa conexao é livre. Se alguém usa a
tecnologia para ameacar, controlar, perseguir, expor ou humilhar vocé,
isso nao e brincadeira: € violéncia digital e pode ser crime. Proteja suas
redes, conheca as medidas cabiveis, converse com pessoas de
confianga, e se precisar de orientagao ou fazer uma denuncia: ligue 180.
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1. O QUE E VIOLENCIA DIGITAL CONTRA MULHERES?

Violéncia digital contra mulheres acontece quando alguéem usa
celulares, computadores, redes sociais, aplicativos de mensagem,
jogos online ou outros espacos digitais para controlar, ameagar,
humilhar, expor, perseguir, chantagear ou ferir a dignidade de
mulheres e meninas.

A violéncia contra mulheres em ambiente digital deve ser
compreendida de forma ampla. Ela pode envolver qualquer ato,
conduta ou omissao contra mulheres, que cause morte, dano ou
sofrimento fisico, sexual, psicologico, politico, econdmico ou
patrimonial, quando cometido, instigado, facilitado ou agravado, total
ou parcialmente, pelo uso de tecnologias digitais.

Alguns exemplos sao: vazar ou ameacar vazar fotos intimas; criar perfil
falso para atacar ou monitorar; mandar mensagens insistentes e
violentas depois de um bloqueio; xingar € humilhar em comentarios;
divulgar dados pessoais sem consentimento; fazer montagens com o
rosto da vitima em cenas intimas ou violentas; ou usar a localizagao do
celular para vigiar seus passos.



Muitas mulheres s6 percebem que sofreram violéncia digital quando
veem situacoes como essas descritas com clareza e reconhecidas
como violéncia. Por isso é tao importante falar sobre o tema e nomear
as varias violéncias que podem acontecer no ambiente virtual.

A violéncia digital nao fica sé na internet. Ela pode causar medo,
ansiedade, vergonha, isolamento, dificuldades nos estudos e no
trabalho e mudancas de rotina por medo de agressdes presenciais.
Pode ate afastar mulheres da vida publica. Em casos graves, pode se
somar a outras formas de violéncia, como ameacgas fisicas,
perseguicao fora da tela e violéncia domestica.




1.1 Por que a violéncia digital é tao grave?

A violéncia digital tem caracteristicas que podem ampliar o dano:

Espalha rapido: em poucos minutos, um conteudo ofensivo
pode alcangar centenas ou milhares de pessoas.

Vai mais longe: o0 que antes ficaria restrito a familia, a escola ou
ao bairro pode ganhar dimensao nacional ou ate internacional.

Dura mais tempo: mesmo quando o conteudo é apagado,
copias, prints e reenvios podem manté-lo circulando.

Pode ser dificil de identificar: muitas vezes, a vitima nao sabe
quem esta por tras de perfis anénimos, grupos privados ou listas
de transmissao.

Por isso, a violéncia digital ndo € menos séria do que a violéncia fora da
tela. Em muitos casos, ela & mais invasiva, mais dificil de interromper e
pode provocar consequéncias duradouras.

1.2 O que muda quando a violéncia acontece no
ambiente digital?

Quando a violéncia acontece no ambiente digital, o dano pode ser
ampliado pela velocidade de circulagao, pela possibilidade de
reproducao em massa, pelo anonimato de agressores, pelo uso de
perfis falsos, pela dificuldade de remocao completa do conteudo e
pelos mecanismos de recomendacao, compartilhamento e
impulsionamento das plataformas.

Por isso, ao buscar ajuda ou registrar uma denuncia, € importante
informar como a violéncia aconteceu: se foi por WhatsApp, rede social,
e-mail, aplicativo, perfil falso, jogo online, site, ferramenta de
inteligéncia artificial ou outro meio digital. Essa informacao ajuda na
preservacgao das provas, no enquadramento da conduta e na definicao
das medidas de protecao.




2. UM FENOMENO EM EXPANSAO

Quando a violéncia acontece no ambiente digital, o
dano pode ser ampliado pela velocidade de
circulacao, pela possibilidade de reproducao em
massa, pelo anonimato de agressores, pelo uso de
perfis falsos, pela dificuldade de remocao completa
do conteudo e pelos mecanismos de recomendagao,
compartilhamento e impulsionamento (eETS
plataformas.

Por isso, ao buscar ajuda ou registrar uma denuncia, é
importante informar como a violéncia aconteceu: se foi
por WhatsApp, rede social, e-mail, aplicativo, perfil
falso, jogo online, site, ferramenta de inteligéncia
artificial ou outro meio digital. Essa informacao ajuda
na preservacao das provas, no enquadramento da
conduta e na definicao das medidas de protecao.

Ao mesmo tempo, mais mulheres tém se
sentido encorajadas a falar sobre o que
vivem, denunciar e buscar ajuda. Isso €&
fundamental para quebrar o siléncio,
fortalecer redes de protecao, cobrar
( - melhores respostas das plataformas
Y ¢ digitais e aprimorar as politicas publicas de
] prevencao e enfrentamento.




3. QUEM SOFRE E QUEM PRATICA?

Violéncia digital contra mulheres acontece
quando alguém usa celulares, computadores,
redes sociais, aplicativos de mensagem, jogos
online ou outros espacos digitais para
controlar, ameacar, humilhar, expor, perseguir,
chantagear ou ferir a dignidade de mulheres e
meninas.

Uma jovem que termina um relacionamento e passa a receber ameagas
de divulgacao de fotos intimas; uma jornalista atacada depois de uma
reportagem; uma mulher que ja sofreu agressées fisicas e agora €
vigiada nas redes; uma pesquisadora alvo de campanhas de
descredibilizacao; ou uma adolescente humilhada em grupos da escola
sao exemplos de situacoes que podem configurar violéncia digital.

Em muitos casos, quem pratica a violéncia digital € alguém proximo:
parceiro, ex-parceiro, familiar, colega de escola, colega de trabalho ou
pessoa conhecida. Em outros, sao perfis andnimos, grupos organizados
ou pessoas desconhecidas que se somam aos ataques, fazendo com
que a violéncia se repita, envolva mais agressores e dure mais tempo.
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4. AS MUITAS FORMAS DA VIOLENCIA DIGITAL

A violéncia digital aparece de muitas formas. Conhecer esses tipos
ajuda a reconhecer a agressao mais rapido e a buscar ajuda.

Vamos listar aqui algumas formas e dar exemplos para que vocé possa
reconhecer essas violéncias e possa tanto ajudar alguém que estiver
passando por isso, quanto ajudar a si propria se vocé for a vitima. Mas,
olha, essa lista ndo acaba aqui. Trata-se de uma referéncia importante,
porém a verdade € que novas formas de violéncia digital podem surgir
em breve. Entretanto, o pulo do gato € que vocé possa reconhecer
quando isso acontece e saber o que fazer.

4.1 Ataques a intimidade e a vida sexual

Conteudo intimo pode envolver imagem, video, audio, mensagem de
texto ou qualquer conteudo escrito, ou combinacao desses formatos,
que exponha nudez, seminudez, ato sexual ou contexto sexualizante.
Também pode incluir conteudo produzido, editado ou manipulado por
inteligéncia artificial ou outro recurso tecnolégico. Mesmo quando a
imagem, o audio ou o video sao falsos, a violéncia é real quando ha
exposicao, humilhacao, ameacga, sexualizacao ou dano a vitima.

DIVULGAGAO DE FOTOS
OU VIDEOS iNTIMOS , =
SEM CONSENTIMENTO: ll.\‘m““‘“‘“g""“"f“iq

i  que recedt
Cpahem pra 3

Ocorre quando  alguém pA SR
compartilha imagens

intimas de uma mulher

sem autorizacao, em

grupos, redes sociais, sites

ou mensagens privadas.

Exemplo: ex-parceiro divulga
fotos intimas depois do
término.

“Imagem gerada poklA; meretmefie ilustrativa




SEXTORSAO:

Acontece  quando a
pessoa usa fotos, videos,
conversas ou montagens
para chantagear a
mulher, exigindo dinheiro,
novos conteudos ou
obediéncia.

Exemplo: alguém exige
deposito ou novo video
sob ameaca de

“espalhar tudo”. ‘Imagem gerdgg
¥ meramente ilustratjya

Imagem gera

REGISTRO NAO oy ente ilu#rji?v '
AUTORIZADO DE |
INTIMIDADE:

Ocorre quando alguém §
grava, fotografa ou filma L
momentos intimos sem
que a mulher saiba ou
concorde. B

Exemplo: camera 1
escondida no quarto ou

no banheiro para registrar

0 corpo da vitima.




IMPORTUNAGAO
SEXUAL DIGITAL:

Acontece quando alguem, pela
internet ou por aplicativos, envia ou
pratica conteudo sexual sem que
a mulher tenha pedido, autorizado
ou consentido, para satisfazer o
proprio desejo. Pode ocorrer por
envio de imagens, audios, videos,
jogos online ou mensagens de teor
sexual.

Exemplo: receber fotos de genitalia
ou videos de masturbacao sem
consentimento.

MANIPULAGAO DE IMAGENS,
AUDIOS OU VIDEOS COM USO
DE INTELIGENCIA ARTIFICIAL:

Uso de ferramentas digitais para
simular, alterar ou fabricar
conteudo intimo, sexual,
humilhante ou ameacador
envolvendo uma mulher, ainda que
o material seja falso.

Exemplo: video falso que circula em
grupos com o rosto da vitima em
uma cena sexual; audio manipulado
para simular uma fala intima; ou
imagem artificial criada para
humilhar uma mulher.

‘Imagem gerada po.'Fj‘A..‘ _

meramente ilustrativaL s =

‘Imagem gerada por IA,
meramente ilustrativa

-

-




ESTUPRO VIRTUAL:

Situacdbes em que a mulher é
obrigada, por ameag¢a ou grave
ameaga, a praticar ato de
natureza sexual, a conduta pode
configurar estupro, mesmo que a
violéncia aconteca por meio digital.
Se a vitima for crianca, adolescente
menor de 14 anos ou pessoa
vulneravel, o caso pode configurar
estupro de vulneravel ou outros
crimes ainda mais graves.

Exemplo: agressor exige que a
vitima se exponha em camera sob
ameaca de divulgar fotos intimas.

Imagem geradd por IA, '

ALlClAMENTO ON LlNE DE smeramente ilustrativa -.
CRIANGCAS E ADOLESCENTES - 2 |
PARA FINS SEXUAIS: .

Aproximacao gradual, manipulacao ..Oo
emocional ou uso de perfis falsos ,“..:. ¢
para obter imagens intimas, marcar "'y
encontros ou explorar. O

consentimento de criancas e

adolescentes ¢ irrelevante para fins -

de tipificacao penal. i

Exemplo: adulto que finge ser
adolescente em jogo online para
obter fotos intimas de uma menina.
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4.2 Ameacas, perseguicao e controle

AMEACAS POR MEIOS DIGITAIS:

Mensagens, audios, comentarios ou
publicacbes que ameacam ferir,
matar, expor ou destruir a
reputacdo da mulher. Quando
praticada contra mulher por razoes
da condicao do sexo feminino, a
pena de ameacga (art. 147 do Codigo
Penal) € aplicada em dobro.

Exemplo: “se vocé nao voltar
comigo, vou acabar com a sua vida
e com a da sua familia”.

PERSEGUICAO DIGITAL, TAMBEM
CHAMADA DE STALKING:

Acompanhamento repetido e
insistente da vida da mulher em
redes, aplicativos, jogos, e-mails ou
outros ambientes digitais, com
tentativa de vigiar, controlar ou
intimidar.

Exemplo: criar varios perfis para
continuar mandando mensagens
depois de ser bloqueado.

‘Imagem gerada por IA,
meramente ilustrativa

-esponde, Marial

o Vique voceé postoul
07 Eu valto!
[User_01] [User_02] User_03]...

¥ [WhatsApp]: Maria, me respl

‘Imagem gerada por IA,
meramente ilustrativa




CONTROLE DIGITAL DA VIDA
DA MULHER:

Exigir senhas, checar mensagens,
decidir com quem ela pode falar,
monitorar localizagao ou controlar
o que ela pode postar.

Exemplo: parceiro que exige ver o
celular o tempo todo e decide
quem a mulher pode seguir nas
redes.

VIGILANCIA POR APLICATIVOS
ESPIOES:

Instalacdo de programas ocultos
no celular ou computador da
mulher para ler conversas, ver fotos,
acompanhar ligagoes e localizagao.

Exemplo: aplicativo escondido que
mostra onde a vitima esta e com
quem fala.

‘Imagem gerada por IA,
meramente ilustrativa

lmagem gerada por IA/
ewmeﬂ:mente /Iusfraagéf




CYBERBULLYING OU
INTIMIDAGAO VIRTUAL
SISTEMATICA:

Ataques repetidos para humilhar,
intimidar ou isolar a vitima em
ambientes digitais. Acontece em
relacdo em que ha assimetria de
poder.

Exemplo: grupo organizado para
atacar uma colega sempre que ela
posta nas redes.

INDUZIMENTO A
AUTOMUTILAGAO OU AO
SUICIDIO POR MEIOS DIGITAIS:

Incitar, instigar ou auxiliar, pela
internet, praticas de autolesao ou
suicidio.

Exemplo: mensagens em grupos ou
chats que desafiam a vitima a se
machucar.

‘Imagem gerada por IA,
meramente ilustrativa

!

Postou, vamos nelal

@ g7z

{8 Ninguém gosta de vocs

{ GRI.JPD: ;

" Ela Nao vai postar
mais nadal

‘Imagem gerada por IA,
meramente ilustrativa




4.3 Humilhagao, xingamentos e linchamento digital

OFENSAS E XINGAMENTOS EM
MASSA:

Ataques, apelidos ofensivos,
humilhagoes e comentarios
agressivos.

Exemplo: grupo que combina de
insultar uma mulher toda vez que
ela publica algo.

ASSEDIO DIGITAL
COORDENADO:

Ocorre quando ataques contra uma
mulher ou grupo de mulheres sao
organizados, repetidos ou
amplificados por muitas contas,
grupos, perfis falsos, robos ou redes
artificiais. Esse tipo de violéncia
busca intimidar, silenciar,
descredibilizar ou expulsar mulheres
do ambiente digital.

Exemplo: apos uma publicagao,
varios perfis passam a repetir
ofensas, ameagas € mentiras contra a
mesma mulher, aumentando
artificialmente o alcance dos ataques.

“Imagem gerada por IA, '
* meramente ilustrativa

0SAl M;NvIRA?
MENTROSA!l FALSO!
& lmanumeerik] MENTIROA! FORA! (20 ATAGU
& MENTIROSA! SILENCIC
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2 SILENCI

M’I ﬂfa;:inerlr-! SILENCId
d M:NTIRA

3 'E“‘I
ROSy| &
ALSD

<) Mg
e meolﬁt)g,‘,

/magem qe/%?'da por IA, -~ <
me/ame/ﬁ/[ust/at/va .J




DISCURSO DE ODIO DE GENERO
E MISOGINIA DIGITAL:

Conteudos que atacam mulheres
por serem mulheres, reforgcam
ideias de inferioridade ou
incentivam violéncia.

Exemplo: publicacoes que
comemoram  agressées  contra
mulheres ou defendem que elas
sejam excluidas da vida publica.

INJURIA, CALUNIA E DIFAMAGAO

EM AMBIENTE DIGITAL:

Xingar diretamente, atribuir ;

falsamente a pratica de crime ou
espalhar informacdes que atacam
a reputacao da mulher.

Exemplo: publicar  que ‘ela
conseguiu 0 emprego por conceder
favores sexuais”, insinuando que ela
nao teria competéncia para ser
selecionada para a vaga.

i usTRATIVO: CONTEUDD
] vio NmaonkAno]&g_

H.W.IIEH

0 ‘vlussa’ Que legalt
0 Aprende, mulher!
' o L

‘Imagem gerada por IA,

meramente ilustrativa

‘Imagem gerada por IA,
meramente ilustrativa




o>

INJURIA RACIAL DIGITAL:

Ofensa a dignidade de alguém em
razao de raga, cor, etnia ou
procedéncia nacional, praticada
por meios digitais. Mulheres negras
e indigenas sao frequentemente
alvo de ataques. Essa conduta,
prevista no art. 2°-A da Lei n°
7.716/1989, integra o regime juridico
dos crimes de racismo: eles sao
imprescritiveis,  inafiancaveis e
insuscetiveis de graca ou anistia.

Exemplo: comentarios que usam
termos racistas e misoginos ao
mesmo tempo para atacar uma
mulher.

ASSEDIO VERBAL EM FORUNS E
JOGOS ONLINE:

Xingamentos, humilhagoes,
ameagas e pressao em
plataformas de jogos, streaming,
grupos em aplicativos de
mensagem ou foruns para expulsar
a mulher daquele espaco.

Exemplo: jogadora que recebe
mensagens agressivas e ameagas
toda vez que entra em partidas
online.

‘Imagem gerada por IA,
meramente ilustrativa

Vocé é horrivel!

‘Imagem gerada poriA,
meramente ilustrativa:- -




4.4 Perfis falsos, golpes e exposicao de dados

PERFIL FALSO OU
IMPERSONIFICAGAO:

Criacao de conta usando nome,
foto ou dados da mulher para
engana-la, ataca-la ou prejudicar
sua imagem.

Exemplo: perfil com foto dela
usado para enviar mensagens
ofensivas ou sexualizadas para
colegas e familiares.

GOLPES AFETIVOS E
FINANCEIROS, TAMBEM
CHAMADOS DE CATFISHING:

Quando alguéem se passa por outra
pessoa para conquistar confianga,
pedir dinheiro, obter dados ou
conseguir imagens intimas.

Exemplo: relacionamento online que
termina em pedidos de dinheiro e
chantagem com conversas e fotos.

‘Imagem gerada por IA,
meramente ilustrativa

‘Imagem gerada por IA,
meramente ilustrativa ..

448 Linm (Baylriand ¥




EXPOSICAO DE DADOS
PESSOAIS, TAMBEM CHAMADA
DE DOXXING:

Divulgacao, sem consentimento,
de informagdes como endereco,
telefone, CPF, local de trabalho ou
rotina, com objetivo de intimidar ou
colocar a vitima em risco.

Exemplo: publicar o endereco da
vitima em grupo aberto incitando
que ela seja “visitada”

INVASAO DE CONTA OU
DISPOSITIVO:

Acesso nao autorizado a e-mails,
redes sociais, aplicativos ou
dispositivos para ler, apagar, roubar
ou publicar conteudos em nome da
vitima.

Exemplo: acessar o perfil da mulher,
apagar mensagens e publicar
conteudos ofensivos fingindo ser

"Imagem gerada por IA,
meramente ilustrativa  v4®
(_. Grupa do Bairrs. e B

N Feticin] - Saoranca.

ABrime (Morsde?)
1, ATENGAD GRUPO!

("
Surpresa BairroProtegido
BDoing

Pedro. 70 dertrol 2307

Marta: dgebm eaba 5 mtha deb
e garanti?

Rafa: Term que it e massal

Imagem gerada por IA,
meramente ilustrativa
= nictidus -2

ﬂ Elena Silva

I. ALERTA DE SEGURANGA:
I Acesso Ndo Autorizado Confirmada,
Perfil Ative.

= iz

Voci Pestou (Grupo Trabalo RH) >
M o i

que ou 150 Lol de

Q Vord Pestou (Minha Mie W) >

"W, e s squents mai fingie

Euadek o mirha vids ¢ edmite que
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4.5 Violéncia politica e ataques a mulheres com

atuacao publica

VIOLENCIA POLITICA DE
GENERO ONLINE:

Ataques, ameacas, boatos e
campanhas de dédio usados para
afastar mulheres de espacos de
poder, representacao e participacao
politica.

Exemplo: candidata que recebe
ameacas de estupro € morte depois
de se posicionar sobre um tema
publico.

ATAQUES A JORNALISTAS,
ATIVISTAS, PESQUISADORAS E
DEFENSORAS DE DIREITOS:

Campanhas coordenadas para
descredibilizar o trabalho, atacar a
reputacao e silenciar mulheres que
produzem informagao ou defendem
direitos.

Exemplo: jornalista que, apds uma
reportagem, sofre ataques misoginos
(ou seja, por ser mulher) nas redes
sociais.

FAKE NEWS: ANA
SILVA E CORRUPTA

) o —




Mulheres com atuagao publica, como jornalistas, comunicadoras,
candidatas, parlamentares, pesquisadoras, ativistas e defensoras de
direitos, podem ser alvo de ataques coordenados para reduzir sua
presenga no debate publico. Nesses casos, a violéncia digital ndo
atinge apenas a vitima individualmente: também prejudica a
participacao das mulheres na democracia, na produgao de informagao
€ nos espacos de decisao.

4.6 Quando a violéncia digital se soma a outras
violéncias

ATAQUES CONTRA
MULHERES QUE JA ¢

z GLHA A MENTIRDSA. ACABOU
DE SAIR 00 DELEGADD, NAG val

SOFRERAM VIOLENCIA .
FiSICA OU SEXUAL:

Uso da internet para
continuar um ciclo de
violéncia que comegou fora
do ambiente digital, com
exposicao de imagens,
humilhagao publica ou —
ameagcas para que a vitima L . ET??&E??‘“@ |
se cale. =

Exemplo: depois de
denunciar uma Vvioléncia
sexual, a mulher passa a ser
atacada nas redes como
‘mentirosa”.
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.




ATAQUES CONTRA MENINAS E
ADOLESCENTES:

Cyberbullying, aliciamento,
exposicao de fotos e videos,
chantagens e agressdées entre
pares ou por adultos que se
aproveitam da idade.

Exemplo: adolescente que tem
fotos intimas compartilhadas na
escola e passa a ser humilhada em
grupos de mensagens.

DESCUMPRIMENTO DE MEDIDAS
PROTETIVAS EM AMBIENTE
DIGITAL:

Quando o agressor continua a
perseguir, ameacar ou assediar a
vitima por meios digitais mesmo
apos ordem judicial que proibe
contato.

Exemplo: ex-companheiro proibido
de se aproximar cria perfis falsos
para continuar enviando
mensagens.

o Facebook
& Vooknio pode 52 esoonder




5. QUANDO A VIOLENCIA DIGITAL PODE SER CRIME?

No Brasil, muitas formas de violéncia digital contra mulheres
podem configurar crime, gerar responsabilizacao civil ou

demandar outras formas de protecao, a depender do que
aconteceu, do contexto, das provas disponiveis e da analise das
autoridades competentes. Isso vale tanto para situagées em que
a agressao acontece apenas na internet quanto para casos em
que o ambiente digital & usado para continuar uma violéncia que
ja existia fora da tela.

Em geral, a violéncia digital pode ser crime quando envolve:

E

divulgacao ou ameaga de divulgacao de fotos e videos intimos sem
consentimento;

ameacas de morte, agressao, estupro ou outras violéncias, ainda
que feitas por mensagem ou publicacao;

perseguicao sistematica, quando alguém vigia, segue, manda
mensagens e tenta controlar a vitima de forma repetida;

violéncia psicologica para controlar, humilhar, manipular ou destruir
a autoestima da mulher;

m geral, a violéncia digital pode ser crime quando envolve:

divulgagao ou ameaga de divulgacao de fotos e videos intimos sem
consentimento;

ameacas de morte, agressao, estupro ou outras violéncias, ainda
que feitas por mensagem ou publicacao;

perseguicao sistematica, quando alguem vigia, segue, manda
mensagens e tenta controlar a vitima de forma repetida;

violéncia psicologica para controlar, humilhar, manipular ou destruir
a autoestima da mulher;



6. COMO SE PROTEGER NO DIAADIA

Tudo que a gente falou até agora pode ser muito assustador.
Entretanto, ha maneiras de vocé se proteger da violéncia digital. A
protecao no dia a dia comega com cuidados simples, que ajudam a
reduzir riscos sem tirar sua liberdade de usar a internet.

6.1 Cuidados com contas e senhas

Use senhas fortes e diferentes em cada conta, misturando
letras, numeros e simbolos.

Nao compartilhe senhas com ninguem, nem com parceiros,
familiares ou pessoas proximas.

Ative a verificacao em duas etapas nas redes sociais, no e-
mail e nos aplicativos mais importantes.

Desconfie de e-mails, mensagens e links estranhos,
principalmente quando pedem confirmagao de senha,
atualizagao de cadastro ou codigos de acesso.

6.2 Privacidade nas redes

Revise as configuracdes de privacidade das suas redes
sociais.

Limite quem pode ver seus posts, stories, lista de amigos e
informacoes pessoais.

Evite divulgar em tempo real endereco, rotina, local de
estudo, local de trabalho ou lugares que frequenta com
frequéncia.

Pense antes de postar fotos de documentos, passagens,
crachas, uniformes ou imagens que identifiquem onde vocé
mora, estuda ou trabalha.




6.3 Cuidado com contatos e conteudos

e Nao aceite convites ou mensagens insistentes de perfis que
vocé nao conhece ou que parecem falsos.

Desconfie de quem pressiona para acelerar intimidade, pedir
informagoes pessoais, dinheiro ou conteudo intimo.

Se decidir produzir conteudos intimos, pense em onde eles

ficam guardados, com quem serao compartilhados e que
riscos isso pode trazer.

Lembre-se: mesmo quando uma imagem foi enviada com
consentimento, ninguem tem o direito de divulga-la sem
autorizagao.

6.4 Segurancga no celular e no computador

Mantenha celular e computador bloqueados com senha,
desenho ou biometria.

Nao deixe suas contas abertas em aparelhos de uso
compartilhado.

Instale apenas aplicativos oficiais, de lojas confiaveis.

Desconfie de aplicativos que pedem acesso a camera,
microfone, localizagao e contatos sem necessidade.

Mantenha seus aparelhos atualizados para reduzir falhas de
seguranca.

Nenhum cuidado impede totalmente a violéncia digital, porque a
responsabilidade final € de quem agride, ndo da vitima. Mas fortalecer
sua seguranga ajuda a diminuir riscos, reagir mais rapido e manter
maior controle sobre suas contas e seus dados.




7. 0 QUE FAZER SE ISSO ACONTECER COM VOCE

Se, apesar de todos os cuidados, a violéncia digital acontecer, o mais
importante € nao se culpar, nao agir sozinha e nao apagar tudo de
imediato.

7.1 Primeiros passos

Se vocé esta sofrendo violéncia digital:

GUARDE TODAS AS PROVAS:

faca prints (*foto" do que esta sendo exibido na tela), salve links,
datas, horarios, nomes de perfis, numeros de telefone, audios,
videos e mensagens. Enfim, junte todas essas informacdes e
guarde em um lugar seguro.

NAO RESPONDA SOZINHA:

procure alguem de confianga para acompanhar vocé,
especialmente se houver ameaca ou chantagem.

REFORCE A SEGURANCA DAS CONTAS:

troque senhas, ative a verificagao em duas etapas e revise as
configuracoes de privacidade.




DENUNCIE NAS PLATAFORMAS:

use o botdo de denuncia da rede social, aplicativo ou site e
guarde o protocolo ou confirmagao.

BUSQUE ORIENTAGAO E DENUNCIE:

ligue 180 para receber acolhimento, informagdes sobre direitos
e fazer denuncias.

EM CASO DE RISCO IMEDIATO, LIGUE 190:

se houver ameaga concreta a sua integridade fisica ou a de
alguém proximo, acione a Policia Militar.

7.2 Como guardar provas digitais

Antes de apagar mensagens, bloquear perfis ou denunciar conteudo
na plataforma, tente guardar provas da violéncia sofrida. A prioridade &
se proteger, mas guardar registros pode ajudar a demonstrar o que
aconteceu, quando aconteceu, quem praticou a violéncia e se houve
repeticao da conduta.

Dicas que salvam:

REGISTRE TUDO ANTES DE AGIR:

PRINTS COMPLETOS:

SALVE ARQUIVOS ORIGINAIS:



Gerar um codigo hash do arquivo funciona como criar uma
‘impressao digital” de letras e numeros para ele, impedindo que
O arquivo seja alterado. Se houver alguma alteracao depois,
mesmo que de forma pequena, o codigo do arquivo muda. Por
isso, 0 hash ajuda a demonstrar que a prova foi preservada sem
alteracoes e pode ser utiL em procedimentos policiais,
administrativos e judiciais.

Peca ajuda a uma pessoa de confianga, a autoridade policial, a
Defensoria Publica, ao Ministério Publico ou a um servico de
apoio. A geracao do codigo pode ser feita gratuitamente e a
vitima ndo precisa realiza-la sozinha.

Leve tudo (prints, links, hash) ao fazer o Boletim de Ocorréncia.
Em casos graves, uma Ata Notarial em cartério tem grande valor
juridico. Trata-se de um documento feito em cartoério, no qual a

tabelia ou o tabelido verifica e registra formalmente a existéncia
de uma pagina, publicacao, mensagem, imagem, video, perfil ou
outro conteudo digital. Esse servico costuma ser pago e o valor
pode variar conforme o cartorio e o estado.




7.3 Ligue 180

Se vocé esta sofrendo qualquer tipo de violéncia, inclusive violéncia
digital, o 180 é o canal direto do Ministério das Mulheres.

A ligacao é gratuita, pode ser feita de qualquer lugar do Brasil e
funciona 24 horas por dia, todos os dias da semana, inclusive feriados.

O atendimento é sigiloso e pode ser feito E-‘ " E

pela propria vitima ou por qualquer pessoa P

gue tenha conhecimento do caso. : oyt ,'—I.F.;' -
HEOR

Vocé também pode falar pelo WhatsApp: :J'I.:_i:.
(61) 9610-0180, se preferir digitar em vez E] Ly I
de ligar. u -l"'-l. .




7.4 A violéncia digital também pode
gerar deveres para as plataformas

A violéncia digital nao envolve apenas a vitima e o
agressor. Em determinadas situagdes, plataformas
digitais e provedores de aplicagoes de internet podem
ter deveres de cuidado, prevencao, remogao ou
indisponibilizacao de conteudos ilicitos, preservacao
de provas e oferta de canais acessiveis de denuncia.

Isso & especialmente importante em casos de
exposicao de conteudo intimo, ameaca, perseguicao,
violéncia psicologica, violéncia politica de género,
intimidacdao sistematica, ofensas misoginas, ataques
coordenados, perfis falsos e divulgacao de dados
pessoais. Ao denunciar na plataforma, guarde o
protocolo, a data, o horario da solicitacao, o link da
publicagao, o nome do perfil denunciado e todas as
confirmacoes ou as respostas recebidas.

O Decreto 12.976, de 20 de maio de 2026,
estabelece medidas para o enfrentamento
da violéncia contra mulheres no ambiente
digital pelas plataformas digitais. As
empresas passaram a ter que:

e Adotar medidas para prevenir e
mitigar a circulagao de conteudos
que configurem crimes ou outros
atos ilicitos contra mulheres;




e Reduzir o alcance e a visibilidade de postagens quando
houver ataques coordenados de violéncia contra uma
mulher, especialmente se ela for jornalista ou , candidata ou
ocupante de cargo eletivo;

Divulgar o Ligue 180 como servico onde meninas € mulheres
possam obter informagao e encaminhar denuncias tambem
sobre violéncia digital.

Assim, quando fotos, videos, audios, mensagens ou montagens intimas
forem divulgados sem autorizacao, a plataforma devera oferecer um
canal gratuito, permanente e facil de acessar. Antes de retirar o
conteudo, devera preservar as provas digitais disponiveis, como link,
data, horario, perfil, metadados e demais registros técnicos. Nesses
casos, o conteudo devera ser indisponibilizado em até 2 horas, e a
plataforma devera adotar medidas para evitar que 0 mesmo material
volte a circular automaticamente.

Em casos de conteudo manifestamente ilegal contra mulheres, a
plataforma devera agir com rapidez. Isso inclui, por exemplo: ameacas
de morte, perseguicao digital, violéncia psicologica, intimidacao
sistematica, violéncia politica contra a mulher, conteudos que
propaguem odio ou aversao as mulheres, ataques misdginos e crimes
contra a honra, como calunia, difamagao ou injuria, quando praticados
contra a mulher por razées da condigao do sexo feminino. Identificada a
ilegalidade e preservadas as provas digitais, o conteudo devera ser
removido ou indisponibilizado em ate 6 horas apos a apresentacao da
denuncia.

Se a ilegalidade nao for evidente de imediato, a denuincia devera ser
analisada em até 24 horas. Esse prazo se aplica a situagdes que
exigem avaliagcao do contexto, como possivel ameaca, perseguicao,
ofensa, uso de imagem manipulada ou publicacao cuja gravidade nao
possa ser verificada de imediato. Caso decida manter o conteudo, a
plataforma devera explicar o motivo e informar como contestar a
decisao. Se houver contestacao, devera reavaliar o caso em ate 24
horas e apresentar decisao motivada.

Quando houver ataque coordenado, rede artificial ou amplificacao
abusiva contra mulheres, a plataforma podera agir mesmo sem denuncia



prévia da vitima. Nesses casos, as medidas podem incluir reducao de
alcance, diminuicao de visibilidade, limitacao de recomendacoes,
contencao de impulsionamentos e outras providéncias para impedir
que a propria tecnologia aumente a circulagao da violéncia.

Esses deveres das plataformas nao substituem o Ligue 180, a policia, a
Defensoria Publica, o Ministério Publico ou a rede de protecao. Eles
funcionam como medidas complementares para interromper a
circulagao da violéncia, preservar provas e reduzir novos danos.

Vocé nao precisa saber o nome juridico exato do crime para buscar
ajuda. Se uma situacao causa medo, ameaga, exposicao, controle ou
humilhagao, procure orientagao e registre o que aconteceu.

7.5 Medidas protetivas de urgéncia no
ambiente digital

Quando a violéncia digital envolve ameaca, perseguicao,
controle, vigildncia ou tentativa insistente de contato, a
vitima pode buscar protecao junto as autoridades. Em
alguns casos, essa protecdo pode ocorrer por meio de
medidas  protetivas de urgéncia, determinadas
judicialmente para impedir a continuidade da violéncia.

by
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Nos casos de violéncia domestica, familiar, intima ou de afeto, aplica-se a
Lei Maria da Penha. A medida protetiva pode proibir o contato com a
vitima por qualquer meio de comunicagao, incluindo WhatsApp, ligagoes,
e-mail, redes sociais, aplicativos de mensagem, jogos online, perfis falsos,
comentarios em publicacoes ou mensagens enviadas por terceiros.
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A violéncia digital também pode aparecer em contextos que nao sao
domeésticos, familiares ou afetivos, como em perseguicao por pessoa
desconhecida, ataques contra  jornalistas, comunicadoras,
pesquisadoras, defensoras de direitos, candidatas, parlamentares,
meninas ou adolescentes. Nesses casos, a medida protetiva dependera
da analise do risco, das provas apresentadas e da decisao da
autoridade competente.

As provas digitais ajudam a demonstrar a continuidade da violéncia e
a necessidade de protegao. Por isso, guarde mensagens, prints, links,
audios, videos, registros de chamadas, nomes de perfis, tentativas de
contato, ameacgas, comentarios, protocolos de denuncia e relatos de
pessoas que tenham conhecimento da situacao. Esses elementos
podem mostrar que a vitima esta sendo ameacada, perseguida, vigiada,
exposta ou intimidada no ambiente digital.

Depois que a medida protetiva € concedida, qualquer tentativa de
descumprimento deve ser registrada e comunicada imediatamente as
autoridades. Se a pessoa proibida de contato continuar enviando
mensagens, ligando, criando novos perfis, comentando publicacoes,
usando terceiros para mandar recados, divulgando ameacas ou tentando
burlar a decisao judicial, isso pode configurar o crime de
descumprimento de medida protetiva. Na Lei Maria da Penha, a pena é
de reclusao de 2 a 5 anos e multa. Alem disso, o art. 338-A do Codigo
Penal, incluido pela Lei n° 15.280/2025, prevé idéntica estrutura de crime
para o descumprimento de medida protetiva de urgéncia tambéem em
contextos que nao sejam de violéncia domestica.




8. O DIGITAL E NOSSO LUGAR!

O ambiente digital faz parte da nossa vida. Nenhuma mulher deveria
abrir mao dele por medo. Mulheres tém direito de estar nas redes,
estudar, trabalhar, criar, amar, se divertir, participar da politica e se
posicionar sem serem atacadas, perseguidas ou humilhadas.

Quando alguem usa a tecnologia para ameacar, controlar, expor,
chantagear ou silenciar vocé, isso nao € exagero, nao € brincadeira e
nao e culpa sua: e violéncia digital e pode ser crime. Vocé tem direito a
protecao, a informagao e ao apoio do Estado para sair desse ciclo.

Enfrentar a violéncia digital exige responsabilidade de toda a
sociedade: de quem usa a internet, de quem acolhe as vitimas, do
Estado, do sistema de justica e tambem das plataformas digitais. A
protecao das mulheres no ambiente online € parte da defesa da
democracia, dos direitos humanos e da liberdade de participagcao de
todas.

O digital é nosso lugar. A nossa conexao é livre. Violéncia digital e
crime. Proteja-se, denuncie, ligue 180.



Se acontecer com vocé ou com alguém que vocé conhece, lembre-se:
Ligue 180, a qualquer hora, de qualquer lugar do Brasil.

@ LIGUE 180, A QUALQUER HORA, DE QUALQUER LUGAR
DO BRASIL.

I SE HOUVER RISCO IMEDIATO, CHAME 190.

I I\ CONVERSE COM ALGUEM DE CONFIANGA.

I p GUARDE PROVAS.

I w NAO PASSE POR ISSO SOZINHA.

Cada ligagao, cada denuncia e cada conversa ajudam a quebrar o
siléncio, fortalecer outras mulheres e afirmar, na pratica, que o digital
também é territorio de direitos.
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