MINISTERIO DAS RELACOES EXTERIORES
SECRETARIA DE GESTAO ADMINISTRATIVA
DEPARTAMENTO DE TECNOLOGIA E GESTAO DA INFORMAGAO
DIVISAO DE POLITICAS DE TECNOLOGIA DA INFORMAGAO

PREGAO ELETRONICO N° 04/2022
(Processo Administrativo n.° 09010.000025/2022-82)

Torna-se publico que o MINISTERIO DAS RELACOES EXTERIORES, por meio da DIVISAO DE
LICITACOES, sediado no Palacio ltamaraty, Esplanada dos Ministérios - Esplanada dos Ministério,
Bloco H, Brasilia-DF, Brasil, CEP 70170-900, realizara licitagdo, na modalidade PREGAO, na forma
ELETRONICA, sob a forma de execucdo indireta, nos termos da Lei n°® 10.520, de 17 de julho de
2002,da Lei n° 8.248, de 22 de outubro de 1991, do Decreto n° 10.024, de 20 de setembro de 2019, do
Decreto 9.507, de 21 de setembro de 2018, do Decreto n® 7.746, de 05 de junho de 2012, do Decreto
n® 7.174, de 12 de maio de 2010, da Instrucdo Normativa SGD/ME n° 1, de 4 de abril de 2019, das
Instrugdes Normativas SEGES/MP n° 05, de 26 de maio de 2017 e n° 03, de 26 de abril de 2018 e da
Instrugdo Normativa SLTI/MPOG n° 01, de 19 de janeiro de 2010, da Lei Complementar n° 123, de 14
de dezembro de 2006, da Lei n® 11.488, de 15 de junho de 2007, do Decreto n° 8.538, de 06 de outubro
de 2015, aplicando-se, subsidiariamente, a Lei n°® 8.666, de 21 de junho de 1993 e as exigéncias
estabelecidas neste Edital.

Data da sesséo: 15 de junho de 2022

Horério: 10h00

Local: Portal de Compras do Governo Federal — https://www.gov.br/compras/pt-br
Critério de Julgamento: menor preco do item

Regime de Execucao: Empreitada por Preco Global

1 DO OBJETO

1.1 O objeto da presente licitagdo é a escolha da proposta mais vantajosa para a contratacao
de solucdo de tecnologia da informacdo e comunicacdo de servigcos técnicos
especializados de suporte e operacao de infraestrutura de TIC ao ambiente do Ministério
das Relacdes Exteriores, conforme condi¢des, quantidades e exigéncias estabelecidas
neste Edital e seus anexos.

1.2 Alicitagéo sera realizada em unico item.

1.3 O critério de julgamento adotado sera o menor preco do item, observadas as exigéncias
contidas neste Edital e seus Anexos quanto as especificacdes do objeto.

1.4 Cada servico ou produto do lote deverd estar discriminado em itens separados nas
propostas de precos, de modo a permitir a identificagdo do seu preco individual na
composicdo do preco global, e a eventual incidéncia sobre cada item das margens de
preferéncia para produtos e servicos que atendam as Normas Técnicas Brasileiras - NTB

2 DOS RECURSOS ORGCAMENTARIOS

2.1 As despesas para atender a esta licitacdo estdo programadas em dotacdo orgamentaria
propria, prevista no orgamento da Unido para o exercicio de 2022, na classifica¢éo abaixo:

Gestao/Unidade: 00001/240010
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Fonte: 0100
Programa de Trabalho: 07.122.0032.2000.0001
Elemento de Despesa: 339040

DO CREDENCIAMENTO

3.1

3.2

3.3

3.4

3.5

O Credenciamento € o nivel basico do registro cadastral no SICAF, que permite a
participagdo dos interessados na modalidade licitatéria Pregéo, em sua forma eletronica.

O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no sitio
https://www.gov.br/compras/pt-br/, por meio de certificado digital conferido pela
Infraestrutura de Chaves Publicas Brasileira — ICP - Brasil.

O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante ou
de seu representante legal e a presuncédo de sua capacidade técnica para realizacéo das
transacdes inerentes a este Pregéo.

O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em seu
nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos
praticados diretamente ou por seu representante, excluida a responsabilidade do provedor
do sistema ou do 6rgdo ou entidade promotora da licitacdo por eventuais danos
decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.

E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no
SICAF e manté-los atualizados junto aos 6rgaos responsaveis pela informacao, devendo
proceder, imediatamente, a corre¢do ou a alteragdo dos registros tdo logo identifique
incorrecd@o ou agueles se tornem desatualizados.

3.5.1 A ndo observancia do disposto no subitem anterior podera ensejar
desclassificagdo no momento da habilitac&do

DA PARTICIPACAO NO PREGAO.

4.1

4.2

Poderao participar deste Pregao interessados cujo ramo de atividade seja compativel com
0 objeto desta licitacdo, e que estejam com Credenciamento regular no Sistema de
Cadastramento Unificado de Fornecedores — SICAF, conforme disposto no art. 9° da IN
SEGES/MP n° 3, de 2018.

4.1.1 Os licitantes deverao utilizar o certificado digital para acesso ao Sistema

4.1.2 Sera concedido tratamento favorecido para as microempresas e empresas de
pequeno porte, para as sociedades cooperativas mencionadas no artigo 34
da Lei n® 11.488, de 2007, para o microempreendedor individual - MEI, nos
limites previstos da Lei Complementar n°® 123, de 2006, bem como para bens
e servigcos produzidos no pais e bens produzidos de acordo com processo
produtivo basico, na forma do art. 3° da Lei n° 8.248, de 1991 e art. 8° do
Decreto n® 7.174, de 2010.

N&o poderéo participar desta licitacdo os interessados:

4.2.1 proibidos de participar de licita¢gdes e celebrar contratos administrativos, na
forma da legislacéo vigente;

4.2.2 que nao atendam as condicdes deste Edital e seu(s) anexo(s);

4.2.3 estrangeiros que ndo tenham representacdo legal no Brasil com poderes
expressos para receber citacédo e responder administrativa ou judicialmente;

4.2.4 que se enquadrem nas vedacgles previstas no artigo 9° da Lei n° 8.666, de
1993;
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4.2.5

4.2.6
4.2.7

4.2.8

gue estejam sob faléncia, concurso de credores ou insolvéncia, em processo
de dissolucéo ou liquidacao;

entidades empresariais que estejam reunidas em consorcio;

organizacdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa
condicao (Acordao n° 746/2014-TCU-Plenario);

sociedades cooperativas, considerando a vedacdo contida no art. 10 da
Instrucdo Normativa SEGES/MP n° 5, de 2017.

4.3 Nos termos do art. 5° do Decreto n° 9.507, de 2018, é vedada a contratacdo de pessoa
juridica na qual haja administrador ou sécio com poder de direcéo, familiar de:

a) detentor de cargo em comissao ou funcdo de confianca que atue na area

responsavel pela demanda ou contratacéo; ou

b) de autoridade hierarquicamente superior no ambito do 6rgdo contratante.

4.4.1 Para os fins do disposto neste item, considera-se familiar o cdnjuge, o
companheiro ou o parente em linha reta ou colateral, por consanguinidade ou afinidade,
até o terceiro grau (Sumula Vinculante/STF n° 13, art. 5°, inciso V, da Lei n°® 12.813, de
16 de maio de 2013 e art. 2°, inciso Ill, do Decreto n.° 7.203, de 04 de junho de 2010);

4.4 Nos termos do art. 7° do Decreto n° 7.203, de 2010, é vedada, ainda, a utilizagdo, na
execucao dos servigos contratados, de empregado da futura Contratada que seja familiar
de agente publico ocupante de cargo em comisséo ou funcdo de confian¢a neste 6rgéo

contratante.

4.5 Como condicdo para participagdo no Pregao, o licitante assinalara “sim” ou “ndo” em
campo préprio do sistema eletrénico, relativo as seguintes declara¢gdes: que cumpre 0s
requisitos estabelecidos no artigo 3° da Lei Complementar n® 123, de 2006, estando apto
a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49.

45.2

45.3

454

455

45.6

4.5.1.1 nos itens exclusivos para participagdo de microempresas e empresas
de pequeno porte, a assinalagdo do campo “ndo” impedird o
prosseguimento no certame;

45.1.2 nos itens em que a participagdo nédo for exclusiva para
microempresas e empresas de pequeno porte, a assinalacdo do
campo “ndo” apenas produzira o efeito de o licitante n&o ter direito ao
tratamento favorecido previsto na Lei Complementar n° 123, de 2006,
mesmo que microempresa, empresa de pequeno porte ou sociedade
cooperativa.

gue esta ciente e concorda com as condi¢cdes contidas no Edital e seus
anexos;

gue cumpre plenamente os requisitos de habilitagdo definidos no Edital e que
a proposta apresentada estd em conformidade com as exigéncias editalicias;

gue inexistem fatos impeditivos para sua habilitacdo no certame, ciente da
obrigatoriedade de declarar ocorréncias posteriores;

gue ndo emprega menor de 18 anos em trabalho noturno, perigoso ou
insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos,
na condi¢cdo de aprendiz, nos termos do artigo 7°, XXXIIl, da Constitui¢éo;

gue a proposta foi elaborada de forma independente.
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457 que ndo possui, em sua cadeia produtiva, empregados executando trabalho
degradante ou forcado, observando o disposto nos incisos Ill e IV do art. 1° e
no inciso Il do art. 5° da Constituicdo Federal;

45.8 que a solucéo é fornecida por empresas que comprovem cumprimento de
reserva de cargos prevista em lei para pessoa com deficiéncia ou para
reabilitado da Previdéncia Social e que atendam as regras de acessibilidade
previstas na legisla¢do, conforme disposto no art. 93 da Lei n® 8.213, de 24
de julho de 1991.

4.5.9 que cumpre os requisitos do Decreto n. 7.174, de 2010, estando apto a
usufruir dos critérios de preferéncia.

4.5.9.1 aassinalagdo do campo “ndo” apenas produzira o efeito de o licitante
nao ter direito ao tratamento favorecido previsto no Decreto n° 7.174,
de 2010.

4.6. A declaracao falsa relativa ao cumprimento de qualquer condicdo sujeitara o licitante as
sancdes previstas em lei e neste Edital.

DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

51

5.2

5.3

54

55

5.6

5.7

5.8

Os licitantes encaminharéo, exclusivamente por meio do sistema, concomitantemente com
os documentos de habilitacdo exigidos no edital, proposta com a descricdo do objeto
ofertado e o preco, até a data e o horario estabelecidos para a abertura da sessao publica,
quando, entdo, encerrar-se-a automaticamente a etapa de envio desse documento.

O Envio da proposta, acompanhada dos documentos de habilitagéo exigidos neste Edital,
ocorrera por meio de chave de acesso e senha.

Os licitantes poderéo deixar de apresentar os documentos de habilitacdo que constem do
SICAF, assegurado aos demais licitantes o direito de acesso aos dados constantes dos
sistemas.

As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a documentacéo
de habilitacdo, ainda que haja alguma restricdo de regularidade fiscal e trabalhista, nos
termos do art, 43, §1°, da LC n° 123, de 2006.

Incumbird ao licitante acompanhar as operacdes no sistema eletrénico durante a sessao
publica do Pregéo, ficando responsavel pelo 6nus decorrente da perda de negécios, diante
da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

Até a abertura da sessdao publica, os licitantes poderao retirar ou substituir a proposta e os
documentos de habilitacdo anteriormente inseridos no sistema;

N&o sera estabelecida, nessa etapa do certame, ordem de classificacdo entre as propostas
apresentadas, o que somente ocorrerd apos a realizacdo dos procedimentos de
negociacgao e julgamento da proposta.

Os documentos que compdem a proposta e a habilitacdo do licitante melhor classificado
somente serdo disponibilizados para avaliacdo do pregoeiro e para acesso publico apés o
encerramento do envio de lances.

PREENCHIMENTO DA PROPOSTA

6.1

O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico,
dos seguintes campos:

6.1.1 Valor mensal e anual do item;



6.2
6.3

6.4

6.5

6.6

6.7

6.8

6.9

6.1.2 Descricdo do objeto, contendo as informac¢des similares a especificacdo do
Termo de Referéncia

Todas as especificacdes do objeto contidas na proposta vinculam a Contratada.

Nos valores propostos estardo inclusos todos o0s custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta
ou indiretamente no fornecimento da solucdo, apurados mediante o preenchimento do
modelo de Planilha de Custos e Formacao de Precos, conforme anexo deste Edital;

6.3.1 A Contratada devera arcar com o 6nus decorrente de eventual equivoco no
dimensionamento dos quantitativos de sua proposta, inclusive quanto aos
custos variaveis decorrentes de fatores futuros e incertos, tais como os valores
providos com o quantitativo de vale transporte, devendo complementa-los,
caso o previsto inicialmente em sua proposta ndo seja satisfatério para o
atendimento do objeto da licitacao, exceto quando ocorrer algum dos eventos
arrolados nos incisos do §1° do artigo 57 da Lei n° 8.666, de 1993.

6.3.2 Caso o eventual equivoco no dimensionamento dos quantitativos se revele
superior as necessidades da contratante, a Administracdo devera efetuar o
pagamento seguindo estritamente as regras contratuais de faturamento do
guanto demandado e executado, concomitantemente com a realizacdo, se
necessério e cabivel, de adequacédo contratual do quantitativo necessério,
com base na alinea "b" do inciso | do art. 65 da Lei n. 8.666/93 e nos termos
do art. 63, §2° da IN SEGES/MPDG n. 5/2017.

A empresa é a Unica responsavel pela cotagao correta dos encargos tributarios. Em caso
de erro ou cotacao incompativel com o regime tributario a que se submete, serdo adotadas
as orientacdes a seguir:

6.4.1 cotacdo de percentual menor que o adequado: o percentual sera mantido
durante toda a execucéo contratual;

6.4.2 cotacdo de percentual maior que o adequado: o excesso sera suprimido,
unilateralmente, da planilha e havera glosa, quando do pagamento, e/ou
reducdo, quando da repactuacao, para fins de total ressarcimento do débito.

Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais
variaveis, a cotacéo adequada sera a que corresponde a média dos efetivos recolhimentos
da empresa nos Ultimos doze meses, devendo o licitante ou contratada apresentar ao

pregoeiro ou a fiscalizacdo, a qualquer tempo, comprovacdo da adequacdo dos
recolhimentos, para os fins do previsto no subitem anterior.

Independentemente do percentual de tributo inserido na planilha, no pagamento dos
servigos, serdo retidos na fonte os percentuais estabelecidos na legislagdo vigente.

A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposicdes
nelas contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o
proponente o compromisso de fornecer a solugdo nos seus termos, bem como de fornecer
0s materiais, equipamentos, ferramentas e utensilios necessarios, em quantidades e
gualidades adequadas a perfeita execugdo contratual, promovendo, quando requerido,
sua substituicao.

Os precgos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de
exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer
alteracao, sob alegacédo de erro, omissédo ou qualquer outro pretexto.

O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da data
de sua apresentacao.



6.100s licitantes devem respeitar os precos maximos estabelecidos nas normas de regéncia
de contratacdes publicas federais, quando participarem de licitagcdes publicas;

6.10.1 O descumprimento das regras supramencionadas pela Administracdo por
parte dos contratados pode ensejar a responsabilizacdo pelo Tribunal de
Contas da Unido e, apés o devido processo legal, gerar as seguintes
consequéncias: assinatura de prazo para a adocao das medidas necessarias
ao exato cumprimento da lei, nos termos do art. 71, inciso IX, da Constitui¢éo;
ou condenacéo dos agentes publicos responsaveis e da empresa contratada
ao pagamento dos prejuizos ao erario, caso verificada a ocorréncia de
superfaturamento por sobrepreco na execugdo do contrato

7 DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGAO DE
LANCES

7.1. A abertura da presente licitacao dar-se-a em sessao publica, por meio de sistema eletrbnico,
na data, horario e local indicados neste Edital.

7.2.0 Pregoeiro verificard as propostas apresentadas, desclassificando desde logo aquelas que
ndo estejam em conformidade com os requisitos estabelecidos neste Edital, contenham vicios
insanaveis, ilegalidades, ou ndo apresentem as especificacbes exigidas no Termo de
Referéncia.

7.2.1. Também sera desclassificada a proposta que identifique o licitante.

7.2.2. A desclassificagcdo serd sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

7.2.3. A néo desclassificagdo da proposta ndo impede o seu julgamento definitivo em sentido
contrario, levado a efeito na fase de aceitagéo.

7.3. O sistema ordenara automaticamente as propostas classificadas, sendo que somente
estas participarao da fase de lances.

7.4. O sistema disponibilizar4 campo proprio para troca de mensagens entre o Pregoeiro e
os licitantes.
7.5. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente

por meio de sistema eletrdnico, sendo imediatamente informados do seu recebimento e do valor
consignado no registro.

7.5.1. O lance deverd ser ofertado pelo valor anual (total) da licitacéo,
observados os valores mensais maximos por torre descritos no item 8.1.3 do Termo
de Referéncia.

7.6. Os licitantes poderao oferecer lances sucessivos, observando o horario fixado para abertura
da sessdo e as regras estabelecidas no Edital.

7.7.0 licitante somente podera oferecer lance de valor inferior ou percentual de desconto superior
ao ultimo por ele ofertado e registrado pelo sistema.

7.8.Sera adotado para o envio de lances no pregdo eletrdnico o modo de disputa “aberto e
fechado”, em que os licitantes apresentardo lances publicos e sucessivos, com lance final e
fechado.

7.9. A etapa de lances da sessao publica tera duracao inicial de quinze minutos. Apds esse prazo,
o sistema encaminhard aviso de fechamento iminente dos lances, apds o0 que transcorrera o
periodo de tempo de até dez minutos, aleatoriamente determinado, findo o qual sera
automaticamente encerrada a recepcao de lances.



7.10. Encerrado o prazo previsto no item anterior, o sistema abrir4 oportunidade para que o
autor da oferta de valor mais baixo e os das ofertas com precos até dez por cento superiores
aquela possam ofertar um lance final e fechado em até cinco minutos, o que sera sigiloso até
0 encerramento deste prazo.

7.10.1. Nao havendo, pelo menos, trés ofertas nas condicdes definidas neste item poderdo os
autores dos melhores lances subsequentes, na ordem de classificagdo, até o maximo de
trés, oferecer um lance final e fechado até cinco minutos, o qual sera sigiloso até o
encerramento deste prazo.

7.11. Ap6s o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara os
lances segundo a ordem crescente de valores.

7.11.1. Nao havendo lance final fechado e classificado na forma estabelecida nos itens
anteriores, havera o reinicio da etapa fechada para que os demais licitantes, até no
maximo de trés, na ordem de classificacao, possam ofertar um lance final e fechado em
até cinco minutos, o qual sera sigiloso até o encerramento deste prazo, observando-se,
apos, o item anterior.

7.12. Podera o pregoeiro, auxiliado pela equipe de apoio, justificadamente, admitir o reinicio
da etapa fechada, caso nenhum licitante classificado na etapa de lance fechado atender as
exigéncias de habilitacéo

7.13. N&o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

7.14. Durante o transcurso da sesséo publica, os licitantes serdo informados, em tempo real,
do valor do menor lance registrado, vedada a identificagc&o do licitante.

7.15. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregéo,
o sistema eletrdnico podera permanecer acessivel aos licitantes para a recepc¢ao dos lances.

7.16. Quando a desconexdo do sistema eletrbnico para o pregoeiro persistir por tempos
superior a dez minutos, a sesséo publica serd suspensa e reiniciada somente apos decorridas
vinte e quatro horas apés a comunicac¢do do fato aos participantes no sitio eletrdnico utilizado para
divulgacéo.

7.17. O Critério de julgamento adotado sera o menor preco, conforme definido neste
Edital e seus anexos.

7.18. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

7.19. Em relagdo a itens ndo exclusivos para participacdo de microempresas e empresas de

pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificagdo automatica,
junto a Receita Federal, do porte da entidade empresarial. O sistema identificara em coluna
prépria as microempresas e empresas de pequeno porte participantes, procedendo a
comparacdo com os valores da primeira colocada, se esta for empresa de maior porte, assim
como das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da LC n°
123, de 2006, regulamentada pelo Decreto n°® 8.538, de 2015.

7.20. Nessas condi¢cbes, as propostas de microempresas e empresas de pequeno porte que
se encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor
lance serdo consideradas empatadas com a primeira colocada.

7.21. A melhor classificada nos termos do item anterior terd o direito de encaminhar uma
ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no
prazo de 5 (cinco) minutos controlados pelo sistema, contados ap0s a comunicagéo
automaética para tanto.



7.22. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou
nado se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa
e empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na
ordem de classificacéo, para o exercicio do mesmo direito, no prazo estabelecido no subitem
anterior.

7.23. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas
de pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera
realizado sorteio entre elas para que se identifique aquela que primeiro poderd apresentar
melhor oferta.

7.24. Seréa assegurado o direito de preferéncia previsto no artigo 3° da Lei n° 8.248, de 1991,
conforme procedimento estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de 2010, nos
seguintes termos:

7.24.1. ApOs a aplicacdo das regras de preferéncia para microempresas e empresas de pequeno
porte, cabera a aplicacéo das regras de preferéncia, sucessivamente, para:

7.24.1.1. bens e servicos com tecnologia desenvolvida no Pais e produzidos de acordo com o
Processo Produtivo Basico (PPB), na forma definida pelo Poder Executivo Federal;

7.24.1.2. bens e servigos com tecnologia desenvolvida no Pais; e

7.24.1.3. bens e servigos produzidos de acordo com o PPB, na forma definida pelo Poder
Executivo Federal, nos termos do art. 5° e 8° do Decreto 7.174, de 2010 e art. 3° da Lei
n° 8.248, de 1991.

7.24.2. Os licitantes classificados que estejam enquadrados no item 7.25.1.1, na ordem de
classificacéo, serdo convocados para que possam oferecer nova proposta ou novo lance
para igualar ou superar a melhor proposta valida, caso em que sera declarado vencedor
do certame.

7.24.3. Caso a preferéncia ndo seja exercida na forma do item 7.25.1.1, por qualquer motivo,
serdo convocadas as empresas classificadas que estejam enquadradas no item 7.25.1.2,
na ordem de classificagcdo, para a comprovacao e o exercicio do direito de preferéncia,
aplicando-se a mesma regra para o item 7.25.1.3 caso esse direito ndo seja exercido.

7.24.4. As licitantes qualificadas como microempresas ou empresas de pequeno porte que
fizerem jus ao direito de preferéncia previsto no Decreto n® 7.174, de 2010, terdo
prioridade no exercicio desse beneficio em relagédo as médias e as grandes empresas na
mesma situagao.

7.25. S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre
lances finais da fase fechada do modo de disputa aberto e fechado.

7.26. Havendo eventual empate entre propostas ou lances, o critério de desempate sera
aquele previsto no art. 3°, § 2° da Lei n° 8.666, de 1993, assegurando-se a preferéncia,
sucessivamente, ao objeto executado:

7.26.1.1. por empresas brasileiras;
7.26.1.2. por empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

7.26.1.3. por empresas que comprovem cumprimento de reserva de cargos prevista em lei para
pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que atendam as
regras de acessibilidade previstas na legislacéo.

7.27. Persistindo o empate, a proposta vencedora sera sorteada pelo sistema eletrénico
dentre as propostas ou os lances empatados.



7.28. Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro devera
encaminhar, pelo sistema eletrdnico, contraproposta ao licitante que tenha apresentado o
melhor preco, para que seja obtida melhor proposta, vedada a negociacdo em condicfes
diferentes das prevista deste Edital..

7.28.1. A negociagdo sera realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.

7.28.2. O pregoeiro solicitara ao licitante melhor classificado que, no prazo minimo de 2 (duas)
horas, envie a proposta adequada ao ultimo lance ofertado apés a negociacéao realizada,
acompanhada, se for o caso, dos documentos complementares, quando necessarios a
confirmacédo daqueles exigidos neste Edital e ja apresentados.

7.28.3. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacdo
fundamentada feita no chat pelo licitante, antes de findo o prazo.

7.29. Apbs a negociacao do preco, o Pregoeiro iniciara a fase de aceitacéo e julgamento da
proposta.

8 DA ACEITABILIDADE DA PROPOSTA VENCEDORA.

8.1. Encerrada a etapa de negocia¢éo, o pregoeiro examinard a proposta classificada em primeiro
lugar quanto a adequacdo ao objeto e a compatibilidade de preco em relacdo ao méaximo estipulado
para contratacdo neste Edital e em seus anexos, observado o disposto no paragrafo Unico do art. 7° e
no 89° do art. 26 do Decreto n° 10.024/2019.

8.2. A analise da exequibilidade da proposta de precos devera ser realizada com o auxilio da
Planilha de Custos e Formacao de Precos, a ser preenchida pelo licitante em relacao a sua proposta
final, conforme anexo deste Edital.

8.3. A Planilha de Custos e Formacdo de Precos devera ser encaminhada pelo licitante
exclusivamente via sistema, no prazo minimo de 2 (duas) horas, contado da solicitacdo do Pregoeiro,
com os respectivos valores adequados ao lance vencedor e serd analisada pelo Pregoeiro no momento
da aceitacdo do lance vencedor.

8.4. A inexequibilidade dos valores referentes a itens isolados da Planilha de Custos e Formacéo
de Precos ndo caracteriza motivo suficiente para a desclassificacdo da proposta, desde que nédo
contrariem exigéncias legais.

8.5. Seré desclassificada a proposta ou o lance vencedor, nos termos do item 9.1 do Anexo VII-A
da In SEGES/MPDG n. 5/2017, que:

8.5.1. ndo estiver em conformidade com os requisitos estabelecidos neste edital;
8.5.2. contenha vicio insanavel ou ilegalidade;
8.5.3. ndo apresente as especificacdes técnicas exigidas pelo Termo de Referéncia,

8.5.4. apresentar prego final superior ao preco maximo fixado (Acorddo n° 1455/2018-TCU -
Plenéario), desconto menor do que o0 minimo exigido, ou que apresentar preco manifestamente
inexequivel.

8.5.4.1. Quando o licitante ndo conseguir comprovar que possui ou possuira recursos suficientes para
executar a contento o objeto, sera considerada inexequivel a proposta de pre¢cos ou menor lance que:

8.5.4.1.1. for insuficiente para a cobertura dos custos da contratacdo, apresente precos global ou
unitarios simboalicos, irrisérios ou de valor zero, incompativeis com os precos dos insumos e salarios de
mercado, acrescidos dos respectivos encargos, ainda que o ato convocatorio da licitagdo ndo tenha



estabelecido limites minimos, exceto quando se referirem a materiais e instalacdes de propriedade do
préprio licitante, para os quais ele renuncie a parcela ou a totalidade da remuneracéo.

8.5.4.1.2. apresentar um ou mais valores da planilha de custo que sejam inferiores aqueles
fixados em instrumentos de carater normativo obrigatério, tais como leis, medidas provisérias e
convencdes coletivas de trabalho vigentes.

8.6. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de
esclarecimentos complementares, poderdo ser efetuadas diligéncias, na forma do § 3° do artigo 43 da
Lei n° 8.666, de 1993 e a exemplo das enumeradas no item 9.4 do Anexo VII-A da IN SEGES/MPDG
N. 5, de 2017, para que a empresa comprove a exequibilidade da proposta.

8.7. Quando o licitante apresentar preco final inferior a 30% (trinta por cento) da média dos precos
ofertados para o mesmo item, e a inexequibilidade da proposta néo for flagrante e evidente pela analise
da planilha de custos, ndo sendo possivel a sua imediata desclassificacdo, sera obrigatdria a realizacéo
de diligéncias para aferir a legalidade e exequibilidade da proposta.

8.8. Qualquer interessado podera requerer que se realizem diligéncias para aferir a exequibilidade
e a legalidade das propostas, devendo apresentar as provas ou os indicios que fundamentam a
suspeita.

8.8.1. Na hipétese de necessidade de suspensdo de sessdo publica para a realizacdo de
diligéncias, com vista ao saneamento das propostas, a sesséo publica somente podera
ser reiniciada mediante aviso prévio no sistema com, no minimo, vinte e quatro horas de
antecedéncia, e a ocorréncia sera registrada em ata.

8.9. O Pregoeiro podera convocar o licitante para enviar documento digital complementar, por meio
de funcionalidade disponivel no sistema, no prazo de minimo de 2 (duas) horas, sob pena de nao
aceitacdo da proposta.

8.9.1. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagédo
fundamentada feita no chat pelo licitante, antes de findo o prazo

8.9.2. Dentre os documentos passiveis de solicitacdo pelo Pregoeiro, destacam-se as planilhas
de custo readequadas com o valor final ofertado.

8.10. Todos os dados informados pelo licitante em sua planilha deverao refletir com fidelidade os
custos especificados e a margem de lucro pretendida.

8.11. O Pregoeiro analisara a compatibilidade dos precos unitarios apresentados na Planilha de
Custos e Formacao de Precos com aqueles praticados no mercado em relagdo aos insumos e também
guanto aos salarios das categorias envolvidas na contratacéo;

8.12. Erros no preenchimento da planilha ndo constituem motivo para a desclassificagdo da
proposta. A planilha podera ser ajustada pelo licitante, no prazo indicado pelo Pregoeiro, desde que n&o
haja majoracao do preco.
8.12.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que n&o alterem a
substancia das propostas.

8.12.2. Considera-se erro no preenchimento da planilha passivel de corre¢cédo a indicacao de
recolhimento de impostos e contribuigdes na forma do Simples Nacional, quando nao
cabivel esse regime.

8.13. Para fins de analise da proposta quanto ao cumprimento das especificacdes do objeto, podera
ser colhida a manifestacao escrita do setor requisitante da solugdo ou da area especializada no objeto.

8.14. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta ou
lance subsequente, e, assim sucessivamente, na ordem de classificacao.



8.15. Havendo necessidade, o Pregoeiro suspendera a sesséo, informando no “chat” a nova data e
horario para a sua continuidade.

8.16. Nos itens ndo exclusivos para a participacdo de microempresas e empresas de pequeno porte,
sempre que a proposta ndo for aceita, e antes de o Pregoeiro passar a subsequente, havera nova
verificagcdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n°
123, de 2006, seguindo-se a disciplina antes estabelecida, se for o caso.

8.17. Encerrada a andlise quanto a aceitacdo da proposta, o pregoeiro verificara a habilitacdo do
licitante, observado o disposto neste Edital.

9 DA HABILITACAO

9.1.Como condicao prévia ao exame da documentacao de habilitacdo do licitante detentor
da proposta classificada em primeiro lugar, o Pregoeiro verificard o eventual
descumprimento das condi¢cdes de participacdo, especialmente quanto a existéncia de
sancdo que impeca a participacdo no certame ou a futura contratacdo, mediante a
consulta aos seguintes cadastros:

a) SICAF;

b) Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Unido (www.portaldatransparencia.gov.br/ceis);

¢) Cadastro Nacional de Condenag¢bes Civeis por Atos de Improbidade Administrativa,
mantido pelo Conselho Nacional de Justica
(www.cnj.jus.br/improbidade adm/consultar _requerido.php).

d) Lista de Iniddneos mantida pelo Tribunal de Contas da Unido - TCU;

9.1.1. Para a consulta de licitantes pessoa juridica podera haver a substituicdo das

consultas das alineas “b”, “c” e “d” acima pela Consulta Consolidada de Pessoa Juridica
do TCU (https://certidoesapf.apps.tcu.gov.br/)

9.1.2. A consulta aos cadastros sera realizada em nome da empresa licitante e
também de seu sécio majoritario, por forca do artigo 12 da Lei n° 8.429, de 1992, que
prevé, dentre as sanc¢des impostas ao responsavel pela pratica de ato de improbidade
administrativa, a proibicdo de contratar com o Poder Publico, inclusive por intermédio de
pessoa juridica da qual seja socio majoritario.

9.1.2.1. Caso conste na Consulta de Situagdo do Fornecedor a
existéncia de Ocorréncias Impeditivas Indiretas, o gestor
diligenciara para verificar se houve fraude por parte das
empresas apontadas no Relatério de Ocorréncias Impeditivas
Indiretas.

9.1.2.1.1. Atentativa de burla sera verificada por meio dos
vinculos societarios, linhas de fornecimento
similares, dentre outros.

9.1.2.1.2. O licitante sera convocado para manifestacdo
previamente & sua desclassificac¢ao.

9.1.3. Constatada a existéncia de sancao, o Pregoeiro reputard o licitante inabilitado,
por falta de condicéo de participacéo.

9.1.4. No caso de inabilitacdo, haverd nova verificacdo, pelo sistema, da eventual
ocorréncia do empate ficto, previsto nos arts. 44 e 45 da Lei Complementar n® 123, de
2006, seguindo-se a disciplina antes estabelecida para aceitacdo da proposta
subsequente.


http://www.portaldatransparencia.gov.br/ceis
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9.2. Caso atendidas as condic8es de participacdo, a habilitacdo dos licitantes sera verificada
por meio do SICAF, nos documentos por ele abrangidos, em relacdo a habilitacédo
juridica, a regularidade fiscal e trabalhista, a qualificacdo econdémica financeira e
habilitacdo técnica, conforme o disposto na Instrucdo Normativa SEGES/MP n° 03, de
2018.

9.2.1. O interessado, para efeitos de habilitacéo prevista na Instrucdo Normativa
SEGES/MP n° 03, de 2018 mediante utilizagdo do sistema, devera
atender as condig8es exigidas no cadastramento no SICAF até o terceiro
dia util anterior a data prevista para recebimento das propostas;

9.2.2. E dever do licitante atualizar previamente as comprovacdes constantes do
SICAF para que estejam vigentes na data da abertura da sesséo publica,
ou encaminhar, em conjunto com a apresentacdo da proposta, a
respectiva documentacéo atualizada.

9.2.3. O descumprimento do subitem acima implicara a inabilitacdo do licitante,
exceto se a consulta aos sitios eletrdnicos oficiais emissores de certiddes
feita pelo Pregoeiro lograr éxito em encontrar a(s) certiddo(des) valida(s),
conforme art. 43, 83°, do Decreto 10.024, de 2019.

9.3. Havendo a necessidade de envio de documentos de habilitacdo complementares,
necesséarios a confirmacéo daqueles exigidos neste Edital e ja apresentados, o licitante sera
convocado a encaminha-los, em formato digital, via sistema, no prazo minimo de 2 (duas) horas,
sob pena de inabilitacéo.

9.4. Somente havera a necessidade de comprovacdo do preenchimento de requisitos
mediante a apresentacéo dos documentos originais nao-digitais quando houver ddvida em relagéo
a integridade do documento digital.

9.5. N&o serdo aceitos documentos de habilitacdo com indicacdo de CNPJ/CPF diferentes,
salvo aqueles legalmente permitidos.

9.6. Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e
se o licitante for a filial, todos os documentos deverdo estar em nome da filial, exceto para
atestados de capacidade técnica, e no caso daqueles documentos que, pela prépria natureza,
comprovadamente, forem emitidos somente em nome da matriz.

9.6.1. Seréo aceitos registros de CNPJ de licitante matriz e filial com diferentes
numeros de documentos pertinentes ao CND e ao CRF/FGTS, quando for
comprovada a centralizagc&o do recolhimento dessas contribui¢des.

9.7. Ressalvado o disposto do item 5.3, os licitantes deverdo encaminhar, nos termos deste
Edital, a documentacao relacionada nos itens a sequir, para fins de habilitacao.
9.8. Habilitac&o juridica:

9.8.1. no caso de empresario individual, inscricdo no Registro Publico de Empresas

Mercantis, a cargo da Junta Comercial da respectiva sede;

9.8.2. Em se tratando de Microempreendedor Individual — MEI: Certificado da
Condigdo de Microempreendedor Individual - CCMEI, cuja aceitacao ficara condicionada
a verificagcao da autenticidade no sitio www.portaldoempreendedor.gov.br;

9.8.3. No caso de sociedade empreséria ou empresa individual de responsabilidade
limitada - EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado na Junta Comercial da respectiva sede, acompanhado de documento
comprobatdrio de seus administradores;



9.9.

9.10.

9.8.4. inscricdo no Registro Publico de Empresas Mercantis onde opera, com
averbacao no Registro onde tem sede a matriz, no caso de ser o participante sucursal,
filial ou agéncia;

9.8.5. No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil
das Pessoas Juridicas do local de sua sede, acompanhada de prova da indicacao dos
seus administradores;

9.8.6. decreto de autorizagéo, em se tratando de sociedade empresaria estrangeira
em funcionamento no Pais;

9.8.7. Os documentos acima deverdo estar acompanhados de todas as alteracdes ou
da consolidacao respectiva.

Regularidade fiscal e trabalhista:

9.9.1. prova de inscricao no Cadastro Nacional de Pessoas Juridicas ou no Cadastro
de Pessoas Fisicas, conforme o caso;

9.9.2. prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentacéo de certiddo expedida conjuntamente pela Secretaria da Receita Federal do
Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os
créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n® 1.751,
de 02/10/2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da
Fazenda Nacional.

9.9.3. prova de regularidade com o Fundo de Garantia do Tempo de Servi¢o (FGTS);

9.9.4. prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos
termos do Titulo VII-A da Consolidagéo das Leis do Trabalho, aprovada pelo Decreto-Lei
n®5.452, de 1° de maio de 1943;

9.9.5. prova de inscri¢do no cadastro de contribuintes municipal, relativo ao domicilio
ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto
contratual;

9.9.6. prova de regularidade com a Fazenda Municipal do domicilio ou sede do
licitante, relativa a atividade em cujo exercicio contrata ou concorre;

9.9.7. caso o licitante seja considerado isento dos tributos municipais relacionados ao
objeto licitatério, devera comprovar tal condicdo mediante a apresentacéo de declaracédo
da Fazenda Municipal do seu domicilio ou sede, ou outra equivalente, na forma da lei;

Qualificacdo Econbmico-Financeira:
9.10.1. certidao negativa de faléncia expedida pelo distribuidor da sede do licitante;

9.10.2. balango patrimonial e demonstra¢des contabeis do Gltimo exercicio social, ja
exigiveis e apresentados na forma da lei, que comprovem a boa situagéo financeira da
empresa, vedada a sua substituicdo por balancetes ou balangos provisérios, podendo ser
atualizados por indices oficiais quando encerrado ha mais de 3 (trés) meses da data de
apresentacéo da proposta;

9.10.2.1. no caso de empresa constituida no exercicio social vigente, admite-se
a apresentacdo de balanco patrimonial e demonstragdes contédbeis referentes ao
periodo de existéncia da sociedade;

9.10.2.2. é admissivel o balango intermediario, se decorrer de lei ou
contrato/estatuto social.



9.10.3. comprovacao da boa situacao financeira da empresa mediante obtencéo de
indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores
a 1 (um), obtidos pela aplicacao das seguintes férmulas:

Ativo Circulante + Realizavel a Longo Prazo

LG = - - - ——
Passivo Circulante + Passivo N&o Circulante
SG = Ativo Total
- Passivo Circulante + Passivo N&o Circulante
Ativo Circulante
LC = - -
Passivo Circulante
9.10.4. As empresas que apresentarem resultado inferior ou igual a 1(um) em qualquer
dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC),
deverdo comprovar patrimonio liquido de 10% (dez por cento) do valor total estimado da
contratacdo ou do item pertinente.
9.11. Qualificagéo Técnica:

9.11.1. Comprovacdo de aptiddo para a prestacdo dos servicos em
caracteristicas, quantidades e prazos compativeis com o objeto desta
licitagdo, ou com o item pertinente, mediante a apresentacdo de
atestado(s) fornecido(s) por pessoas juridicas de direito publico ou

privado.

9.11.1.1. Para fins da comprovacdo de que trata este subitem,
os atestados deverdo dizer respeito a servigos executados com
as seguintes caracteristicas minimas:

9.11.1.1.1.

9.11.1.1.2.

9.11.1.1.3.

Comprovagéo de experiéncia no monitoramento,
controle e operacao de Datacenter, garantindo o
pleno funcionamento;

Experiéncia na execugdo de servicos de
Operacao e Monitoracéo em regime de 24 horas
X 7 dias na semana, em ambiente de Datacenter,
constituido por solugdo de monitoramento de
ativos de redes, links de redes e servidores
corporativos suportados pela ferramenta Zabbix
ou similar, por meio da instalacdo e configuracéo
de agentes para as plataformas LINUX e
WINDOWS, prevendo ainda a configuracdo de
alertas de forma integrada e escalonada por e-
mail, abertura automatizada de tickets na
ferramenta de Service Desk, painéis, mapas ou
dashboards de monitoramento para visualiza¢do
do estado atual do ambiente;

Comprovagdo de servicos de suporte e
configuracdo com no minimo, um Cluster de
armazenamento de dados unificado, do tipo
storage em alta disponibilidade, com replicacao
sincrona e assincrona de dados a nivel de bloco,
com integracdo de uma Biblioteca de Fitas
conectada;



9.11.1.1.4.

9.11.1.15.

9.11.1.1.6.

9.11.1.1.7.

9.11.1.1.8.

9.11.1.1.9.

9.11.1.1.10.

9.11.1.1.11.

9.11.1.1.12.

Comprovar experiéncia na instalacdo e
configuracdo ou suporte e administracdo em
solucdo de virtualizacdo do fabricante VMware
na versao 6.0 ou superior, incluindo solucdes de
gestdo do ambiente do préprio fabricante, sendo:
vSphere with VMware Operations Manager e
VMware vRealize Orchestrator;

Comprovar experiéncia na instalacdo e
configuracdo ou suporte e administragdo em
solucao de virtualizacdo de redes do fabricante
VMware NSX Datacenter na versdao 6.0 ou
superior;

Comprovar experiéncia em ambiente DevOps,
com instalacdo, configuracdo e suporte de
ambiantes com orquestrador Swarm ou similar e
container Docker ou similar;

Comprovar experiéncia no atendimento de pelo
menos 25 localidades remotas (atividades de
N3), utilizando ferramentas de acesso remoto,
como LogMeln ou similar;

Comprovar administragcdo em solugdo de
seguranca (firewall UTM), em alta
disponibilidade, com profissional devidamente
certificado pelo fabricante/marca em questao;

Comprovar administracdo em ferramenta
Endpoint  Antivirus, utilizando console
centralizada para administracdo, controle e
extracdo de relatérios gerenciais, com no
minimo 1500 (mil e quinhentos) hosts;

Comprovar administragcéo e suporte no ambiente
Microsoft Exchange Server versdo 2016 ou
superior, configurado em alta disponibilidade,
com no minimo 4.000 (quatro mil) caixas
postais;

Comprovar administracdo e suporte do pacote
de ferramentas de escritério Microsoft Office365,
incluindo o aplicativo Microsoft Teams, com no
minimo 2.000 (duas mil) contas;

Experiéncia na execugcdo de servicos de
Gerenciamento e Suporte a Servidores e Redes
estruturadas em ambiente computacional,
constituido de switches gerenciados core e de
borda com no minimo:

a) 50 (cinquenta) switches gerenciaveis
ativos;

b) 900 (novecentas) portas de rede ativas;

c) 50 (cinquenta) Vlan’s gerenciadas;



d) 30 (trinta) servidores de rede fisicos;
e) 200 (duzentos) servidores virtuais;

f) 1000 (mil) estagdes de trabalho
conectadas.

9.11.2. O volume de servicos especificados nos requisitos representa cerca de 40%
do ambiente atual de TIC do Ministério das Relag6es Exteriores, configurando, portanto,
parametros minimos que garantem a capacidade de atendimento ao interesse publico da
licitante e asseguram o carater competitivo do certame.

9.11.3. Os atestados deverdo referir-se a servicos prestados no ambito de sua
atividade econdmica principal ou secundéria especificadas no contrato social vigente;

9.11.4. Os atestados de capacidade técnica podem ser apresentados em nome da
matriz ou da filial da empresa licitante

9.11.5. Somente serdo aceitos atestados expedidos apés a conclusdo do contrato ou
se decorrido, pelo menos, um ano do inicio de sua execuc¢do, exceto se firmado para ser
executado em prazo inferior, conforme item 10.8 do Anexo VII-A da IN SEGES/MPDG n.
5, de 2017.

9.11.6. Podera ser admitida, para fins de comprovacdo de quantitativo minimo do
servico, a apresentacdo de diferentes atestados de servigos executados de forma
concomitante, pois essa situacdo se equivale, para fins de comprovacédo de capacidade
técnico-operacional, a uma Unica contratacdo, nos termos do item 10.9 do Anexo VII-A da
IN SEGES/MPDG n. 5/2017.

9.11.7. Devera haver a comprovacdo da experiéncia minima de 12 meses na
prestacdo dos servi¢os, sendo aceito o somatdrio de atestados de periodos diferentes,
nao havendo obrigatoriedade de os 12 meses serem ininterruptos, conforme item 10.7.1
do Anexo VII-Ada IN SEGES/MPDG n. 5/2017.

9.11.8. O licitante disponibilizara todas as informag¢8es necesséarias a comprovacao da
legitimidade dos atestados apresentados, apresentando, dentre outros documentos, copia
do contrato que deu suporte a contratacdo, enderec¢o atual da contratante e local em que
foram prestados os servi¢os, consoante o disposto no item 10.10 do Anexo VII-A da IN
SEGES/MPDG n. 5/2017.

9.11.9. As empresas, cadastradas ou ndo no SICAF, deverdo apresentar atestado de
vistoria assinado pelo servidor responsavel, caso exigida no Termo de Referéncia.

9.11.9.1. O atestado de vistoria podera ser substituido por
declaracdo emitida pelo licitante em que conste,
alternativamente, ou que conhece as condi¢des locais para
execucdo do objeto; ou que tem pleno conhecimento das
condi¢des e peculiaridades inerentes a natureza do trabalho,
assume total responsabilidade por este fato e ndo utilizara
deste para quaisquer questionamentos futuros que ensejem
desavencas técnicas ou financeiras com a contratante.

9.12. O licitante enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara
dispensado da prova de inscricdo nos cadastros de contribuintes estadual e municipal.



9.13. A existéncia de restricdo relativamente a regularidade fiscal e trabalhista ndo impede
gue a licitante qualificada como microempresa ou empresa de pequeno porte seja declarada
vencedora, uma vez que atenda a todas as demais exigéncias do edital.

9.13.1. A declaracdo do vencedor acontecerd no momento imediatamente
posterior a fase de habilitac&o.

9.14. Caso a proposta mais vantajosa seja ofertada por microempresa, empresa de pequeno
porte ou sociedade cooperativa equiparada, e uma vez constatada a existéncia de alguma
restricdo no que tange a regularidade fiscal e trabalhista, a mesma sera convocada para, no prazo
de 5 (cinco) dias Uteis, ap6s a declaragéo do vencedor, comprovar a regularizagdo. O prazo podera
ser prorrogado por igual periodo, a critério da administracdo publica, quando requerida pelo
licitante, mediante apresentacao de justificativa.

9.15. A ndo-regularizacédo fiscal e trabalhista no prazo previsto no subitem anterior acarretara
a inabilitacdo do licitante, sem prejuizo das sancbes previstas neste Edital, sendo facultada a
convocacao dos licitantes remanescentes, na ordem de classificacdo. Se, na ordem de
classificagdo, seguir-se outra microempresa, empresa de pequeno porte ou sociedade cooperativa
com alguma restricdo na documentacdo fiscal e trabalhista, sera concedido o0 mesmo prazo para
regularizacéo.

9.16. Havendo necessidade de analisar minuciosamente os documentos exigidos, o
Pregoeiro suspendera a sesséo, informando no “chat” a nova data e horario para a continuidade
da mesma.

9.17. Sera inabilitado o licitante que ndo comprovar sua habilitagéo, seja por ndo apresentar
guaisquer dos documentos exigidos, ou apresenta-los em desacordo com o estabelecido neste
Edital.

9.18. Nos itens ndo exclusivos a microempresas e empresas de pequeno porte, em havendo

inabilitacdo, havera nova verificagdo, pelo sistema, da eventual ocorréncia do empate ficto,
previsto nos artigos 44 e 45 da LC n° 123, de 2006, seguindo-se a disciplina antes estabelecida
para aceitacdo da proposta subsequente.

9.19. Constatado o atendimento as exigéncias de habilitagédo fixadas no Edital, o licitante
sera declarado vencedor.

10. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

10.1. A proposta final do licitante declarado vencedor devera ser encaminhada no prazo
minimo de 2 (duas) horas, a contar da solicitacdo do Pregoeiro no sistema eletrnico e
devera:

10.1.1. serredigida em lingua portuguesa, datilografada ou digitada, em uma via,
sem emendas, rasuras, entrelinhas ou ressalvas, devendo a ultima folha
ser assinada e as demais rubricadas pelo licitante ou seu representante
legal.

10.1.2. apresentar a planilha de custos e formacdo de pre¢os, devidamente
ajustada ao lance vencedor, em conformidade com o modelo anexo a este
instrumento convocatorio.

10.1.3. conter a indicagdo do banco, nimero da conta e agéncia do licitante
vencedor, para fins de pagamento.

10.2. A proposta final devera ser documentada nos autos e sera levada em consideracéo no
decorrer da execuc¢ao do contrato e aplicacéo de eventual sancdo a Contratada, se for o
caso.



10.2.1. Todas as especificacfes do objeto contidas na proposta vinculam a
Contratada.

10.3. Os precos deverdo ser expressos em moeda corrente nacional, o valor unitario
em algarismos e o valor global em algarismos e por extenso (art. 5° da Lei n° 8.666/93).

10.3.1. Ocorrendo divergéncia entre os precos unitarios e o preco global,
prevalecer8o os primeiros; no caso de divergéncia entre os valores
numeéricos e os valores expressos por extenso, prevalecerdo estes
Gltimos.

10.4. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste
Edital, sem conter alternativas de preco ou de qualquer outra condi¢cdo que induza o
julgamento a mais de um resultado, sob pena de desclassificacédo.

10.5. A proposta devera obedecer aos termos deste Edital e seus Anexos, ndo sendo
considerada aquela que ndo corresponda as especificacdes ali contidas ou que
estabeleca vinculo a proposta de outro licitante.

10.6. As propostas que contenham a descricdo do objeto, o valor e os documentos
complementares estardo disponiveis na internet, apds a homologacéo.

11. DOS RECURSOS

11.1. O Pregoeiro declarara o vencedor e, depois de decorrida a fase de regularizacéo fiscal
e trabalhista de microempresa ou empresa de pequeno porte, se for o caso, concedera
0 prazo de no minimo trinta minutos, para que qualquer licitante manifeste a intencéo de

recorrer, de forma motivada, isto €, indicando contra qual(is) decisdo(bes) pretende
recorrer e por quais motivos, em campo préprio do sistema.

11.2. Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a
existéncia de motivagéo da intencao de recorrer, para decidir se admite ou ndo o recurso,
fundamentadamente.

11.2.1. Nesse momento o Pregoeiro ndo adentrard no mérito recursal, mas
apenas verificara as condi¢des de admissibilidade do recurso.

11.2.2. Afalta de manifestacdo motivada do licitante quanto a intencao de recorrer
importara a decadéncia desse direito.

11.2.3. Uma vez admitido o recurso, o recorrente tera, a partir de entdo, o prazo
de trés dias para apresentar as razoes, pelo sistema eletronico, ficando
os demais licitantes, desde logo, intimados para, querendo, apresentarem
contrarrazdes também pelo sistema eletrénico, em outros trés dias, que
comecardo a contar do término do prazo do recorrente, sendo-lhes
assegurada vista imediata dos elementos indispensaveis a defesa de
seus interesses.

11.3. 0 acolhimento do recurso invalida tdo somente o0s atos insuscetiveis de
aproveitamento.

11.4. Os autos do processo permanecerdo com vista franqueada aos interessados, no
endereco constante neste Edital.

12. DA REABERTURA DA SESSAO PUBLICA
12.1. Asessdo publica podera ser reaberta:

12.1.1. Nas hipéteses de provimento de recurso que leve a anulacéo de atos anteriores
a realizacdo da sessdo publica precedente ou em que seja anulada a prépria



13.

14.

15.

sessao publica, situacdo em que serdo repetidos os atos anulados e os que dele
dependam.

12.1.2. Quando houver erro na aceitacao do preco melhor classificado ou quando o
licitante declarado vencedor ndo assinar o contrato, nao retirar o instrumento
equivalente ou ndo comprovar a regularizacao fiscal e trabalhista, nos termos do
art. 43, 81°da LC n° 123/2006, serdo adotados os procedimentos imediatamente
posteriores ao encerramento da etapa de lances.

12.2. Todos os licitantes remanescentes deverdo ser convocados para acompanhar a sesséao
reaberta.

12.2.1. Aconvocacgao se dara por meio do sistema eletrénico (“chat”), e-mail, de acordo
com a fase do procedimento licitatério.

12.2.2. A convocacéao feita por e-mail dar-se-a4 de acordo com os dados contidos no
SICAF, sendo responsabilidade do licitante manter seus dados cadastrais
atualizados.

DA ADJUDICACAO E HOMOLOGACAO

13.1. O objeto da licitagcdo serd adjudicado ao licitante declarado vencedor, por ato do
Pregoeiro, caso ndo haja interposi¢éo de recurso, ou pela autoridade competente, apds a regular
decisdo dos recursos apresentados.

13.2. Apés a fase recursal, constatada a regularidade dos atos praticados, a autoridade
competente homologara o procedimento licitatdrio.

DA GARANTIA DE EXECUCAO

14.1. Sera exigida a prestacdo de garantia na presente contratacdo, conforme regras
constantes do Termo de Referéncia

DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

15.1. Apés a homologacdo da licitacdo, em sendo realizada a contratacdo, sera firmado
Termo de Contrato ou emitido instrumento equivalente.

15.2. O adjudicatario tera o prazo de 5 (cinco) dias Uteis, contados a partir da data de sua
convocacao, para assinar o Termo de Contrato ou aceitar instrumento equivalente, conforme o
caso (Nota de Empenho/Carta Contrato/Autoriza¢éo), sob pena de decair do direito & contratacao,
sem prejuizo das sang¢8es previstas neste Edital.

15.2.1. Alternativamente a convocagéo para comparecer perante 0 6rgdo ou entidade
para a assinatura do Termo de Contrato, a Administragdo poderd encaminha-lo
para assinatura, mediante correspondéncia postal com aviso de recebimento
(AR), disponibilizacédo de acesso a sistema de processo eletrdnico para esse fim
ou outro meio eletrdnico, para que seja assinado e devolvido no prazo de 5
(cinco) dias, a contar da data de seu recebimento ou da disponibiliza¢éo do
acesso ao sistema de processo eletrdnico.

15.2.2. O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo,
por solicitacéo justificada do adjudicatario e aceita pela Administracéo.

15.3. O prazo de vigéncia da contratacdo € o previsto no instrumento contratual.
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15.4. Previamente a contratacao a Administracao realizara consulta ao Sicaf para identificar
possivel suspensado temporaria de participacdo em licitacdo, no d&mbito do 6rgdo ou entidade,
proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas,
observado o disposto no art. 29, da Instrucdo Normativa n° 3, de 26 de abril de 2018, e nos termos
do art. 6°, Ill, da Lei n° 10.522, de 19 de julho de 2002, consulta prévia ao CADIN.

15.4.1. Nos casos em que houver necessidade de assinatura do instrumento de
contrato, e o fornecedor nao estiver inscrito no SICAF, este devera proceder ao
seu cadastramento, sem 6nus, antes da contratacao.

15.4.2. Na hip6tese de irregularidade do registro no SICAF, o contratado devera
regularizar a sua situacao perante o cadastro no prazo de até 05 (cinco) dias
Uteis, sob pena de aplicacdo das penalidades previstas no edital e anexos.

15.5. Na assinatura do contrato ou da ata de registro de precos, sera exigida a comprovacao
das condicdes de habilitacdo consignadas no edital, que deverao ser mantidas pelo licitante
durante a vigéncia do contrato ou da ata de registro de precos.

15.6. Na hipétese de o vencedor da licitagdo ndo comprovar as condi¢cdes de habilitagdo
consignhadas no edital ou se recusar a assinar o contrato ou a ata de registro de precos, a
Administracdo, sem prejuizo da aplicacdo das san¢fes das demais cominacdes legais cabiveis a
esse licitante, podera convocar outro licitante, respeitada a ordem de classificacdo, para, apés a
comprovacdo dos requisitos para habilitacdo, analisada a proposta e eventuais documentos
complementares e, feita a negociacdo, assinar o contrato ou a ata de registro de precos.

DO REAJUSTAMENTO EM SENTIDO GERAL

16.1. As regras acerca do reajustamento em sentido geral do valor contratual sdo as
estabelecidas no Termo de Referéncia, anexo a este Edital.

DO MODELO DE GESTAO DO CONTRATO

17.1. O modelo de gestéo do contrato, contemplando os critérios de recebimento e aceitagao
do objeto, os procedimentos de testes e inspe¢do e os critérios de fiscalizacdo, com base nos
niveis minimos de servico/niveis de qualidade definidos, estéo previstos no Termo de Referéncia.

DAS OBRIGACOES DA CONTRATANTE E DA CONTRATADA

18.1. As obrigactes (deveres e responsabilidades) da Contratante e da Contratada sdo as
estabelecidas no Termo de Referéncia.

DO PAGAMENTO

19.1. As regras acerca do pagamento sdo as estabelecidas no Termo de Referéncia, anexo
a este Edital.

19.1.1. E admitida a cessdo de crédito decorrente da contratacdo de que trata este
Instrumento Convocatério, nos termos do previsto na minuta contratual anexa a

este Edital.
DAS SANCOES ADMINISTRATIVAS.
20.1. Comete infracdo administrativa, nos termos da Lei n° 10.520, de 2002, o

licitante/adjudicatéario que:

20.1.1. ndo assinar o termo de contrato ou aceitar/retirar o instrumento equivalente,
quando convocado dentro do prazo de validade da proposta;

20.1.2. ndo assinar a ata de registro de precos, quando cabivel;
20.1.3. apresentar documentacéo falsa;

20.1.4. deixar de entregar os documentos exigidos no certame;



20.1.5. ensejar o retardamento da execuc¢do do objeto;
20.1.6. ndo mantiver a proposta;

20.1.7. cometer fraude fiscal;

20.1.8. comportar-se de modo inidéneo;

20.2. As sancdes do item acima também se aplicam aos integrantes do cadastro de reserva,
em pregdo para registro de precos que, convocados, ndo honrarem o compromisso assumido
injustificadamente.

20.3. Considera-se comportamento inidéneo, entre outros, a declaragdo falsa quanto as
condicdes de participacdo, quanto ao enquadramento como ME/EPP ou o conluio entre os
licitantes, em qualquer momento da licitacdo, mesmo apds o encerramento da fase de lances.

20.4. O licitante/adjudicatario que cometer qualquer das infracdes discriminadas nos
subitens anteriores ficara sujeito, sem prejuizo da responsabilidade civil e criminal, e quando nao
houver disposicédo especifica no Termo de Referéncia, as seguintes san¢des:

20.4.1. Adverténcia por faltas leves, assim entendidas como aquelas que nao
acarretarem prejuizos significativos ao objeto da contratacéo;

20.4.2. Multa de 10 % (dez por cento) sobre o valor estimado do(s) item(s)
prejudicado(s) pela conduta do licitante;

20.4.3. Suspensdo de licitar e impedimento de contratar com o 6rgdo, entidade ou
unidade administrativa pela qual a Administracdo Puablica opera e atua
concretamente, pelo prazo de até dois anos;

20.4.4. Impedimento de licitar e de contratar com a Unido e descredenciamento no
SICAF, pelo prazo de até cinco anos;

20.4.4.1. A Sancdo de impedimento de licitar e contratar prevista neste subitem também é
aplicavel em quaisquer das hip6teses previstas como infragdo administrativa neste Edital.

20.4.5. Declaracdo de inidoneidade para licitar ou contratar com a Administracdo
Puablica, enquanto perdurarem os motivos determinantes da puni¢do ou até que
seja promovida a reabilitacdo perante a prépria autoridade que aplicou a
penalidade, que sera concedida sempre que a Contratada ressarcir a
Contratante pelos prejuizos causados;

20.5. A penalidade de multa pode ser aplicada cumulativamente com as demais san¢oes.

20.6. Se, durante o processo de aplicacdo de penalidade, se houver indicios de prética de
infracdo administrativa tipificada pela Lei n°® 12.846, de 1° de agosto de 2013, como ato lesivo a
administragcdo publica nacional ou estrangeira, copias do processo administrativo necessarias a
apuracao da responsabilidade da empresa deveréo ser remetidas a autoridade competente, com
despacho fundamentado, para ciéncia e decisdo sobre a eventual instauracdo de investigacéo
preliminar ou Processo Administrativo de Responsabilizagio — PAR.

20.7. A apuracdo e o julgamento das demais infra¢cdes administrativas ndo consideradas
como ato lesivo a Administragdo Publica nacional ou estrangeira nos termos da Lei n°® 12.846, de
1° de agosto de 2013, seguirdo seu rito normal na unidade administrativa.

20.8. O processamento do PAR néo interfere no seguimento regular dos processos
administrativos especificos para apuragdo da ocorréncia de danos e prejuizos a Administragao
Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participagao
de agente publico.
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20.9. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela
conduta do licitante, a Unido ou Entidade podera cobrar o valor remanescente judicialmente,
conforme artigo 419 do Caédigo Civil.

20.10. A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo
administrativo que assegurard o contraditério e a ampla defesa ao licitante/adjudicatério,
observando-se o procedimento previsto na Lei n°® 8.666, de 1993, e subsidiariamente na Lei n®
9.784, de 1999.

20.11. A autoridade competente, na aplicagcdo das sancdes, levard em consideracdo a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado a
Administracdo, observado o principio da proporcionalidade.

20.12. As penalidades serdo obrigatoriamente registradas no SICAF.

20.13. As sanc¢des por atos praticados no decorrer da contratacao estdo previstas no Termo
de Referéncia.

DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

21.1. Até 03 (trés) dias uteis antes da data designada para a abertura da sesséo publica,
gualquer pessoa podera impugnar este Edital.

21.2. A impugnacdo podera ser realizada por forma eletrdnica, pelo e-mail
dic@itamaraty.gov.br, ou por peticdo dirigida ou protocolada no endereco Esplanada dos
Ministérios, bloco H, anexo |, sala 811, Brasilia-DF, CEP 70.170-900, Divisdo de Licita¢des.

21.3. Cabera ao Pregoeiro, auxiliado pelos responséaveis pela elaboragéo deste Edital e seus
anexos, decidir sobre a impugnacéo no prazo de até dois dias Uteis contados da data de
recebimento da impugnacéao.

21.4. Acolhida a impugnacéo, serd definida e publicada nova data para a realizacdo do
certame.
21.5. Os pedidos de esclarecimentos referentes a este processo licitatorio deverdo ser

enviados ao Pregoeiro, até 03 (trés) dias Uteis anteriores a data designada para abertura da sesséo
publica, exclusivamente por meio eletrénico via internet, no endereco indicado no Edital.

21.6. O pregoeiro respondera aos pedidos de esclarecimentos no prazo de dois dias Uteis,
contados da data do recebimento do pedido e podera requisitar subsidios formais aos
responsaveis pela elaboragéo do edital e dos anexos

21.7. As impugnacoes e pedidos de esclarecimentos ndo suspendem 0s prazos previstos no
certame.

21.7.1. Aconcesséo de efeito suspensivo a impugnacéo é medida excepcional e devera
ser motivada pelo pregoeiro, nos autos do processo de licitacao.

21.8. As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e
vinculardo os participantes e a administragao.

DAS DISPOSICOES GERAIS
22.1. Da sessao publica do Pregéo divulgar-se-a Ata no sistema eletrénico.

22.2. N&o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessdo sera automaticamente transferida para o
primeiro dia til subsequente, no mesmo horario anteriormente estabelecido, desde que ndo haja
comunicacao em contrario, pelo Pregoeiro.

22.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica
observar&o o horéario de Brasilia — DF.



22.4, No julgamento das propostas e da habilitacédo, o Pregoeiro podera sanar erros ou falhas
gue ndo alterem a substancia das propostas, dos documentos e sua validade juridica, mediante
despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia
para fins de habilitacdo e classificacéao.

22.5. A homologacéo do resultado desta licitagdo ndo implicara direito a contratacao.

22.6. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, desde que n&o comprometam o interesse da
Administracao, o principio da isonomia, a finalidade e a seguranca da contratagéo.

22.7. Os licitantes assumem todos os custos de preparacdo e apresentacdo de suas
propostas e a Administracdo nao sera, em nenhum caso, responsavel por esses custos,
independentemente da conducéo ou do resultado do processo licitatorio.

22.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia
do inicio e incluir-se-a o do vencimento. So se iniciam e vencem os prazos em dias de expediente
na Administracéo.

22.9. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento
do licitante, desde que seja possivel o aproveitamento do ato, observados os principios da
isonomia e do interesse publico.

22.10. Em caso de divergéncia entre disposicdes deste Edital e de seus anexos ou demais
pecas que compdem o processo, prevalecera as deste Edital.

22.11. O Edital estd disponibilizado, na integra, no em,0dereco eletrdnico
www.gov.br/compras/pt-br, e também podera ser lido e/ou obtido no endere¢o Esplanada dos
Ministérios, bloco H, anexo |, sala 811, Brasilia-DF, CEP 70.170-900, nos dias Uteis, no horério das
09:00 horas as 17:00 horas, mesmo endereco e periodo no qual os autos do processo
administrativo permanecerdo com vista franqueada aos interessados.

22.12. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
22.12.1. ANEXO | - Termo de Referéncia;
22.12.2. ANEXO Il — Especifica¢des Técnicas;
22.12.3. ANEXO Il — Catélogo de Servigos;
22.12.4. ANEXO |V — Estimativa da demanda;
22.12.5. ANEXO V — Termo de Compromisso e Manutencéo de Sigilo;
22.12.6. ANEXO VI — Termo de Ciéncia;
22.12.7. ANEXO VII — Termo de Vistoria;
22.12.8. ANEXO VIII — Termo de Confidencialidade;
22.12.9. ANEXO IX — Modelo de Planilha de Custos
22.12.10.ANEXO X — Minuta de Contrato.
Brasilia, 02 de junho de 2022.
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ANEXO I - TERMO DE REFERENCIA

Para fins de referéncias legais, este documento foi produzido com base na
Instrugdo Normativa 01/2019 SGD/ME e na Portaria SGD/ME 6.432/21. Foram
utilizados 0s templates disponibilizados em
https://www.gov.br/governodigital/pt-br/contratacoes/templates-e-listas-de-

verificacao e https://www.gov.br/agu/pt-br/assuntos-1/modelos-de-convenios-

licitacoes-e-contratos .

Compde este Termo de Referéncia os seguintes anexos:

Anexo |l — EspecificacGes Técnicas dos Servicos;

Anexo lll — Catdlogo de Servicos;

Anexo IV — Estimativa da Demanda;

Anexo V —Termo de Compromisso e Manutengao de Sigilo;

Anexo VI —Termo de Ciéncia;

Anexo VIl — Termo de Vistoria.

Anexo VIl — Termo de Confidencialidade

Anexo IX — Modelo de Planilha de Composicao de Custos e Formagao de Precgos

1. OBJETO DA CONTRATACAO

1.1. Contratacdo de servicos técnicos especializados de suporte e operacdo de infraestrutura de TIC
ao ambiente tecnoldgico do Ministério das Relacdes Exteriores, que serdo prestados nas
condicGes estabelecidas no Termo de Referéncia, anexo do Edital, conforme condicdes,
guantidades e exigéncias estabelecidas neste instrumento.

1.2. O objeto da licitacdo tem natureza de servico comum.

1.3. O objeto da contratacdo NAO incide nas hipdteses vedadas pelos artigos 32 e 42 da IN SGD/ME
n2 1/2019.

1.4. Os quantitativos e respectivos cddigos dos itens sdo os discriminados na tabela do item 2.1.

1.5. A presente contratacdo adotard como regime de execucdo a Empreitada por Preco Global.

2. DESCRICAO DA SOLUCAO DE TIC

2.1. Bens e servigos que compdem a solugao
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. . , 1. Unidade de Quantidade

Item Descricao Cadigo CATSER Medida Estimada

1 Geréncia de operggao de infraestrutura e 27014 Mensal 12 meses
servicos de TIC

2 Suporte a servicos e seguranca de rede 27014 Mensal 12 meses

3 Suporte a servicos clNe seggrangaN, endpoints e 27014 Mensal 12 meses

prevencgdo de intrusdo
4 Suporte a sistemas operacionais 27014 Mensal 12 meses
5 Suporte a virtualizagdo, armazenamento e 27014 Mensal 12 meses
backup

6 Suporte ao amplente de producdo e 27014 Mensal 12 meses

monitoramento

2.1.1.0 objeto desta licitacdo tem natureza de servico comum, pois os padrdes de
desempenho e qualidade podem ser objetivamente definidos por meio de
especificacbes usuais de mercado, sendo prestados preferencialmente por empresas
fornecedoras de servigo técnico em TIC, conforme item 11.1.5 da Portaria SGD/ME
6.432/21.

2.1.2.0 servigo é classificado como continuado, sem dedicacdao exclusiva de mao de obra, de
modo que se permita o atendimento a demanda continua de operagao e sustentagcao do
ambiente de infraestrutura de TIC no MRE.

2.2. Descrigao dos servigos

2.2.1.A Contratada devera executar as atividades listadas no Anexo |l - EspecificacGes Técnicas
dos Servicos. Segue, abaixo, breve resumo dos itens/servicos que compdem a solugdo:

2.2.2.Item 1 — Geréncia de operagao de infraestrutura e servigos de TIC: Administracdo,
desenvolvimento e planejamento operacional de equipes e ambiente de infraestrutura
de TIC, apoio a tomada de decisdo do MRE, prospeccdo de solugdes, proposicao de acdes
de aprimoramento dos servicos, implantacdo e aprimoramento dos processos de
Gerenciamento de Servicos de TIC, baseado nas melhores praticas preconizadas pelo
ITIL. A geréncia de operacdo de infraestrutura e servicos de TIC deve garantir que estao

2 I Anexo | - Termo de Referéncia



Ministério das Relagdes Exteriores — MRE

Secretaria de Gestdao Administrativa — SGAD

Departamento de Tecnologia e Gestdo da Informagdo — DTIC
Divisdo de Politicas de Tecnologia da Informagao — DINFOR

sendo empregadas as melhores praticas do mercado em relagdo ao tema e envidar todos
os esforgos para mitigar incidentes e problemas no ambiente de producao.

2.2.3.1tem 2 - Suporte a servigos e seguran¢a de rede: Administracdo, sustentacao,
manutencdo, suporte e planejamento de melhorias e atualizacdo das solugbes
referentes aos ambientes de rede e seus aspectos estratégicos. A drea de suporte a rede
deve garantir que estdao sendo empregadas as melhores praticas do mercado em relacao
ao tema e envidar todos os esfor¢cos para mitigar incidentes relacionados ao pleno
funcionamento e a seguranca.

2.24.1tem 3 - Suporte a servigos de seguranga, endpoints e preven¢ao de intrusdo:
Administracdo, sustentacdo, manutencdo, suporte e planejamento de melhorias e
atualizagdo das solugbes referentes aos ambientes de seguranga, incluindo
gerenciamento de endpoints, prevencdo de intrusdo, resposta a incidentes, seguranca
perimetral e aspectos estratégicos de seguranca da informacdo. A drea de suporte a
servicos de seguranca, endpoints e prevencdo de intrusdo deve garantir que estdo sendo
empregadas as melhores praticas do mercado em relacdo ao tema e envidar todos os
esforcos para mitigar incidentes de Seguranca da Informacao.

2.2.5.1tem 4 - Suporte a sistemas operacionais: Administra¢do, sustentacao, manutencao,
suporte e planejamento de melhorias de sistemas operacionais Windows e Linux,
servicos e aplicagdes do ambiente, orquestragcao de sistemas operacionais de servidores
de dados, instalacdo e administracdo de ambientes de containers. A drea de suporte a
sistemas operacionais deve garantir que estdao sendo empregadas as melhores praticas
do mercado em relagdo ao tema e envidar todos os esforgos para mitigar incidentes
relacionados a operacgao de sistemas operacionais.

2.2.6.ltem 5 - Suporte a virtualizagdo, armazenamento e backup: Administracao,
sustentacdo, manutencao, suporte e planejamento de melhorias para as solu¢des que
compdem o ambiente de armazenamento de dados, backup e virtualizagdo. A area de
suporte a virtualizagdo, armazenamento e backup deve garantir que estdao sendo
empregadas as melhores praticas do mercado em relagdo ao tema e envidar todos os
esforcos para sustentar a operacdo de virtualizacdao, armazenamento e backup e suas
solugbes e mitigar incidentes relacionados aos servigos relacionados.

2.2.7.1tem 6 — Suporte ao ambiente de producdo e monitoramento: Monitoramento
ininterrupto, andlise e gestao dos eventos de TIC e suporte a postos do exterior em caso
de indisponibilidade ou problemas ndo passiveis de resolucdo pela equipe de Service
Desk. A area de suporte ao ambiente de producdo, monitoramento e Network
Operations Center (NOC) realizard rotinas especificas como relatérios de disponibilidade,
capacidade, alertas e niveis de servico e manutencdo de procedimentos operacionais de
modo a garantir disponibilidade, integridade e seguranca das informacoes. Cabera a
equipe do NOC, ainda, envidar esforcos para mitigar incidentes, principalmente dos
postos com horario de trabalho diverso ao fuso da Secretaria de Estado de Relagbes
Exteriores (SERE).

2.3. Local e hordrio da prestacdo dos servicos
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2.3.1.0s servicos serdo prestados no Ministério das RelagGes Exteriores (MRE) em Brasilia,
compreendendo o Paldcio do Itamaraty, Anexos | e Il. Poderd haver esporadicamente
necessidade de intervengdo técnica na sede do Instituto Rio Branco (IRBr) e Agéncia
Brasileira de Cooperacdo (ABC), d6rgdos vinculados ao Iltamaraty com equipamentos
gerenciados pelo DTIC.

2.3.2.0 hordrio padrao de trabalho sera de segunda a sexta-feira das 09h00 as 13h00 e das
15h00 as 19h00, com excecdo das equipes de monitoramento e de suporte 24x7 que
deverdo trabalhar ininterruptamente.

2.3.3.0s perfis de geréncia (gerente de infraestrutura de tecnologia da informacdo e gerente
de seguranca da informacdo) deverao trabalhar na modalidade de atuagdo presencial,
conforme jornada estabelecida no item anterior, pois o escopo de atuacdo desses perfis
envolverd interacdo com as areas de TIC e com a equipe de fiscalizacdo. A equipe de
suporte ao ambiente de producdo e monitoramento (NOC), deverd funcionar 24 horas
por dia, sete dias por semana, de forma ininterrupta e em modalidade de atuagao
presencial. A equipe serd alocada na sala de monitoramento do NOC do MRE e atuara
em intervencgdes técnicas na sala-cofre. Os demais perfis poderao atuar em modalidade
remota, conforme jornada estabelecida no item anterior, com excec¢do da equipe de
suporte 24x7. Essa equipe poderd atuar em modalidade remota, porém, fard o
atendimento em regime ininterrupto a demanda de usuarios dos postos no exterior em
fuso horario diverso a jornada regular da SERE. E premente para o cumprimento da
missdo institucional do 6rgdo que se tenha monitoramento da infraestrutura de Tl do
MRE e de seus postos e suporte técnico ininterruptos para resposta tempestiva em caso
de falha, além da cobertura no atendimento de demandas de usudrios em postos com
fusos e dias Uteis diferentes da SERE. A demanda de usudrios do exterior se concentra
em atividades de suporte especializado em SO Windows e em gerenciamento de
redes/seguranca. Por esse motivo, estima-se o quantitativo minimo, por turno, para
atendimento a essas demandas, ou seja, um profissional especializado em SO Windows
(administrador de sistemas operacionais pleno ou sénior - Windows) e um profissional
especializado em geréncia de redes/seguranca (analista de redes e de comunicacdo de
dados pleno ou sénior ou administrador em seguranca da informacdo pleno ou sénior).
Esses profissionais serdo responsaveis pelo provimento de atendimento de 32 nivel a
postos do Itamaraty no Exterior sempre que necessario e suporte a equipes em missao
de implantacdo da Rede Mundial ltamaraty nos postos no exterior.

2.3.4.Excepcionalmente, poderd ser demandado dos perfis com atuacdo remota o
deslocamento até o MRE para alguma intervencdo técnica critica ou por outro motivo
gue se exija a presenca do funcionario. Quando necessdrio, o MRE podera, ainda,
solicitar excepcionalmente a mobilizacdo da equipe durante finais de semana ou
hordrios apds o expediente padrdo, remota ou presencialmente. Configuracdes,
modificacGes ou atualizacdes que demandem parada de ambiente, indisponibilidade de
servico ou risco de interrupcdo deverdo ser executadas fora dos horarios de expediente
normal.
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2.3.5.0 MRE fornecera o espag¢o, mobilidrio e os equipamentos adequados para a prestagao
dos servicos com atuacdo presencial, no MRE. A drea atualmente destinada aos servicos
de sustentacdo e operacdo de infraestrutura de TIC e monitoramento (NOC) podera ser
verificada durante a vistoria. O espacgo, mobilidrio e equipamentos adequados para a
prestacdo de servicos com atuacdo remota é de responsabilidade da Contratada.

3. JUSTIFICATIVA PARA A CONTRATACAO

3.1. Contextualizacao e Justificativa da Contratacao

3.1.1.0 Ministério das Rela¢Oes Exteriores, para bem cumprir seu papel institucional, mantém
em constante modernizagdo seus servicos de tecnologia da informacao. Tal atualizagdo
passa pela modernizagdo da infraestrutura de TIC do Ministério e pela adogdo de
softwares que possam entregar servicos que facilitem o dia a dia das dreas
administrativas e negociais do Itamaraty, sempre com vistas a incrementar a segurancga,
a disponibilidade e a agilidade das informacdes que trafegam pela rede diplomatica
brasileira.

3.1.2.Essencial para o bom funcionamento do Ministério, o servico de suporte técnico e
operacao de infraestrutura de TIC é responsavel pela operac¢do, implantac¢do, evolucao
e ampliacdo do parque tecnolégico do MRE, assegurando o adequado funcionamento
dos servicos providos pela drea de TIC do Ministério, que, por sua vez, sao fundamentais
as atividades das areas administrativas e finalisticas do MRE. Esta contratacdo visa a
substituir o atual contrato DTIC n2 3/2020, servico essencial e de natureza continuada,
para sustentar a operacdo de infraestrutura de TIC do Itamaraty.

3.1.3.Cabe ressaltar que a Portaria SGD/ME 6.432, de 15 de junho de 2021, determinou uma
forma diversa de contratacdo de servicos de infraestrutura a forma ora em curso no
MRE. Apesar de ser possivel, juridicamente, a luz do art. 57, I, da Lei 8.666/93, a
prorrogacdo do contrato atual, ha indicios de que o modelo do contrato vigente, que
prevé mao de obra exclusiva e alocada integralmente no MRE, possa comprometer a
manutencdo da operacdo, situacdo agravada com o modelo remoto de prestacdo de
servicos que, nessa area especifica, se tornou quase um padrdo nesse mercado apds a
pandemia de COVID-19.

3.1.4.De modo que ndo se confunda a métrica de preco fixo com homem-hora, importa
esclarecer que a utilizagao de indicadores de Niveis Minimos de Servigo (NMS) vincula o
pagamento a obtencdo de resultados, ao invés de vinculd-lo a quantidade de esforco
repetitivo despendido. Nesse modelo, caso a empresa tenha sucesso em manter o nivel
de servico exigido, recebera integralmente a remuneracdo contratada. Caso contrario,
sofrera san¢des e/ou glosas em seu pagamento, a depender do caso.

3.1.5.Uma das experiéncias proporcionadas pelo contrato atual foi perceber a necessidade de
manter uma equipe minima em regime 24x7. A integracdao de mais de 60 postos no
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exterior a Rede Mundial Itamaraty (RMI)?, evidenciou a necessidade de suporte técnico
aos postos de fuso horario diverso ao de Brasilia. Manter uma equipe minima fora do
hordrio comercial para atender as principais demandas, alinhada ao trabalho da equipe
de Service Desk (12 e 22 nivel), que ja trabalha nesse modelo, tornou-se imprescindivel
para o suporte tempestivo e melhoria dos servicos prestados as representacdes
diplomaticas no exterior. Qualquer tempo de indisponibilidade de servico nos postos
pode significar um impacto aos cidadaos brasileiros e demais interlocutores no exterior,
podendo gerar danos a imagem institucional. Leva-se em conta, ainda, a previsdo de
inclusdo de 25 novos postos por ano a RMI.

3.2. Alinhamento aos Instrumentos de Planejamento Institucionais

3.2.1.0 Departamento de Tecnologia e Gestdo da Informacdo (DTIC), em conjunto com a
Divisdo de Politicas de Tecnologia da Informacdo (DINFOR) e Coordenacdo-Geral de
Seguranca da Informacado (CGSI), funcionam como as unidades mantenedoras de todo o
parque computacional e tecnolégico do Itamaraty. Ainda, através de suas divisdes, o
DTIC também oferece, entre outros servicos prestados aos postos no exterior, o
atendimento ao usudrio, manutencao dos sistemas de comunica¢do, desenvolvimento
de ferramentas computacionais e seguranca da informacgdo. O DTIC vem, ao longo dos
anos, aperfeicoando sua infraestrutura de tecnologia de TIC por meio do suporte
continuo a ativos de rede criticos, com o intuito de fornecer um servico menos propenso
a falhas, facilitando o dia a dia dos servidores do Servigo Exterior Brasileiro.

3.2.2.A presente contratacdo visa prover ao DTIC meios para cumprir com sua obriga¢ao
institucional de fornecer servicos de tecnologia da informagdo com qualidade, zelando
pela disponibilidade e seguranca dos servicos e informacgGes trafegadas na rede do
Ministério. O presente Termo de Referéncia tem como objetivo precipuo manter
integra, operante, segura e em evolugdao continua a infraestrutura utilizada para
provimento dos servicos de tecnologia da informacao do Ministério.

ALINHAMENTO AO PAC

1 Os postos interligados @ Rede Mundial Itamaraty sdo as representacdes diplomaticas que tém toda a sua
infraestrutura de rede conectada e gerenciada pela sede em Brasilia (DINFOR). Por sua vez, as estagbes de
trabalho e demais hardwares sdo configurados e gerenciados conforme padrdo da sede.
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Plano Anual de Contratagdes

ORGAO SUPERIOR
MINISTERIO DAS RELACOES EXTERIORES

UF DA UASG
DF

ORGAO
MINISTERIO DAS RELACOES EXTERIORES

QUANTIDADE DE ITENS PLANEJADOS

38

igao do item Q

Descrigao detalhada do item

CODIGO E NOME DA UASG
240010 - DEPARTAMENTO DE COMUNICACAO E
DOCUMENTACAQC

Necessidade
ID Objetivos Estratégicos ID prevista no Acdo do PDTIC 2019-2021
PDTIC
Al.2.1 - Sustentar o]
ambiente de redes e
Prover servidores (N3);
mfraestrutur:.a fisica Al.2.4 - Manter ferramenta
N1 | para os servigos de . .
tecnologia da de wrtuahzggao de rede
informaco do MRE. (software defined network);
Al.7.1 - Instalar o sitio de
contingéncia (“hot site”).
Assegurar solugdes
tecnoldgicas a todas as A2.4.2  Implantagdo  de
E1 areas do MRE, alinhadas solugdo de segundo fator de
aos objetivos estratégicos Aperfeicoar a auter:ticagéo para correio
da instituicao. N2 | Governanga de TI | €letronico;
do MRE A2.7.1 Elaborar Plano de
Gestdao de Continuidade de
Negdcios.
Melhorar a
qualidade dos | A5.4.1 Implantar medidas de
N5 | servicos de  TI | melhoria continua em todos
prestados pelo MRE | os niveis de atendimento.
a seus usuarios

ALINHAMENTO A PROPOSTA DE PDTIC 2022-2024
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Al.2.1 - Sustentar o]
ambiente de redes e
servidores (N3);

Al1.2.3 - Manutencdo da
Prover infraestrutura fisica e logica
infraestrutura fisica | para disponibilidade continua
N1 | para os servicos de | dos servicos e comunicagoes
Miss&o tecnologia da | do MRE;

informacdo do MRE. | 1 >4 . Garantir  a

manutencdo fisica e ldgica dos
equipamentos de backup;

Al1.2.5 - Manter ferramenta
de virtualizacdo de rede
(software defined network).

3.2.3.Autoriza¢do da Contratacao

3.2.3.1. A autorizagdo para o prosseguimento da contratacao foi aprovada no Documento
de Oficializacdo de Demanda, anexo do presente processo.

3.2.4.0 objeto desta contratacdo ndo se trata de oferta digital de servigcos publicos, portanto,
a integragao a Plataforma de Cidadania Digital ndo é aplicavel.

3.3. Estimativa da demanda

3.3.1.A estimativa da demanda foi feita com base na experiéncia do 6rgao e em analise
histdrica dos servicos prestados nos ultimos anos no MRE. Em 2020 e 2021, com o
advento da pandemia global de COVID-19 e a consequente implementacdo do
teletrabalho, a prestacdo dos servicos de operacdo de infraestrutura foi
significativamente afetada, aumentando a demanda em servicos de provimento de
trabalho remoto e aplicativos de reunido e videoconferéncia, e reduzindo pedidos que
afetam configuracdes em computadores locais, por exemplo. Em 2022, observa-se o
regresso ao trabalho presencial no Ministério e, por consequéncia, a volta das atividades
corrigueiras, como eram antes da pandemia. Dessa forma, para estimar a demanda com
base no histdrico, julga-se mais apropriado fazer uso de dados e estatisticas do ano de
2019, época mais recente e mais préxima da realidade das rotinas de trabalho atuais do
Ministério.

3.3.2.De modo que os licitantes possam ter uma visdo geral da demanda, segue, abaixo, dados
de chamados atendidos na operacao de infraestrutura de TIC em 2019, agrupado por
torre e por més. Além disso, estd disponivel no “Anexo IV — Estimativa da Demanda”
dados mais detalhados sobre o volume de chamados atendidos em 2019, bem como a
Relacdo de Ativos e Servicos de TIC, listando os ativos do parque tecnoldgico do
[tamaraty.
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Quadro Resumo de Demandas Atendidas em 2019
Monitoramento (NOC)| Seguranga da Inf. Redes Armaz/Backup SO Windows SO Linux Gestdo de Serv. (Itil)
Demandas [Rotineiras |Demandas [Rotineiras |Demandas |Rotineiras |[Demandas |Rotineiras |[Demandas |Rotineiras [Demandas |Rotineiras [Demandas |Rotineiras | Total:
JAN 0 200 390 292 101 133 70 93 1563 248 81 70 2 13| 3256
FEV 0 194 343 259 37 79 185 81 887 552 45 60 4 19| 2745
MAR 0 226 309 280 102 128 117 79 950 768 53 66 0 18| 3096
ABR 57 163 491 280 225 125 64 85 890 727 66 65 4 18| 3260
MAI 0 229 381 289 137 111 73 92 1127 633 91 68 13 23| 3267
JUN 0 215 324 243 201 101 110 81 949 808 51 61 0 20| 3164
JUL 0 226 361 374 231 156 60 108 1911 865 52 92 0 23| 4459
AGO 0 221 345 298 147 106 92 89 1860 267 67 67 1 23| 3583
SET 0 212 425 276 220 116 54 85 2184 266 86 64 10 21| 4019
ouT 2 223 400 304 77 115 33 94 2932 246 62 68 1 21| 4578
NOV 14 215 338 265 119 105 33 82 2030 267 68 60 0 20| 3616
DEZ 0 231 224 336 45 109 40 91 1187 1079 44 73 2 18| 3479
Total: 73 2555 4331 3496 1642 1384 931 1060 18470 6726 766 814 37 237
2628 7827 3026 1991 25196 1580 274

3.3.3.As tabelas a seguir ilustram o quantitativo de chamados tratados em horario fora do
expediente regular e em finais de semana no ano de 2019.

Tabela 1 - Quantidade de chamados tratados em dias de semana, fora do hordrio de expediente:

Més Quantidade

Jan 196
Fev 135
Mar 246
Abr 206
Mai 251
Jun 249
Jul 306
Ago 255
Set 228
Out 331
Nov 198
Dez 177

Tabela 2 - Quantidade de chamados tratados em finais de semana:

Més Quantidade

Jan 24
Fev 19
Mar 44
Abr 28
Mai 20
Jun 33
Jul 26
Ago 33
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Set 37
Out 39
Nov 48
Dez 25

3.3.4.Com o objetivo de dimensionar a demanda excepcional de presenca fisica da equipe de
modalidade remota (item 2.3.4), as demandas previsiveis de excepcionalidade sdo as
MUDs (processo de Gerenciamento de Mudangas no ambiente que podem causar
indisponibilidade ou degradacdo de determinado servico), pois devem ser executadas
fora do hordrio de expediente normal, e a pré-configuracdo de ativos de Tl para as
missdes de RMI. O PDTIC vigente prevé a inclusdo de cerca de 20 postos por ano a RMI.
A preparagao prévia para cada missao de RMI inclui a pré-configuragdo dos ativos de Tl
gue serdo instalados no posto (servidor, switches e firewall). A execucao dessa atividade
requer a intervencao fisica ao ativo. Dito isso, em 2019 tivemos a execucdo de 59 MUDs,
sendo cerca de 5 com necessidade de intervencdo fisica/presencial. Somado a isso,
temos a previsao de 20 RMls por ano, sendo necessdria intervenc¢ao das equipes de SO
Windows e de Redes/Seguranca. Dessa forma, seriam cerca de 25 demandas que exijam
a presenca fisica de parte da equipe ou aproximadamente 2 vezes por més.

3.3.4.1. O dimensionamento feito no item anterior se refere as demandas previsiveis e
ndo inclui incidentes graves inesperados. Para esse tipo de incidente com
potencial de mobilizar a equipe inteira fora do horario de expediente, com base
na experiéncia de anos anteriores, o MRE estima a ocorréncia em cerca de 3 vezes
ao ano.

3.3.5.E importante ressaltar que no quadro resumo acima e no “Anexo IV — Estimativa da
Demanda” ndo constam atividades de prevencdo de intrusdao e Endpoint Detection and
Response (EDR) por ndo estarem incluidos no escopo do contrato vigente em 2019.
Todavia, essas atividades estdo previstas na torre de Suporte a Servicos de Seguranga,
Endpoints e Prevencao de Intrusdao no escopo da contratagao atual.

3.4. Parcelamento da solugao de TIC

3.4.1.A presente contratacao foi dividida em itens conforme o escopo de atuac¢do de cada
“torre”. Todavia, trata-se de solug¢ao unica de TIC, havendo comprometimento da
qualidade da prestacao dos servigos e perda de eventual ganho de escala em caso de
parcelamento da solucdao. Apesar de divididas, as torres tém atuacdo conjunta e
integrada e a multidisciplinariedade dos profissionais é imprescindivel para uma
operacao saudavel, sendo que um profissional, desde que cumpra os requisitos minimos
de formacao profissional, pode atuar em mais de uma torre. Além disso, o parcelamento
da solugdo traria grandes prejuizos a fiscalizacdo técnica para medir os niveis de servicos
e apuracao de responsabilidade num eventual problema grave, caso a operacdo de
infraestrutura de TIC estivesse com responsabilidades compartilhadas.
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3.4.2.Considerando os aspectos técnicos intrinsecos a contratacdao, de acordo com as
exigéncias legais contidas no art. 23 da Lei n.2 8.666/93, na Simula n2 247, expedida
pelo Tribunal de Contas da Unido (TCU) e no Acérddo n2 786/06-TCU, relativas a
possibilidade de divisibilidade do objeto, considera-se o objeto desta contratacdo como
ndo divisivel, razao pela qual opta-se pelo ndo parcelamento da contratagdo.

“Lei n2 8.666/93:
Art. 23, § 19) As obras, servigos e compras efetuadas pela administragdo serdo divididas
em tantas parcelas quantas se comprovarem técnica e economicamente vidveis,

procedendo-se a licitagdo com vistas ao melhor aproveitamento dos recursos disponiveis
no mercado e a ampliagdo da competitividade, sem perda da economia de escala
(Redacdo dada pela Lei n© 8.883/94).

“Simula n®247:

E obrigatdria a admisséo da adjudicacdo por item e ndo por prego global, nos editais das
licitagbes para a contratagdo de obras, servicos, compras e alienagées, cujo objeto seja
divisivel, desde que ndo haja prejuizo para o conjunto ou complexo ou perda de economia
de escala, tendo em vista o objetivo de propiciar a ampla participagdo de licitantes que,
embora ndo dispondo de capacidade para a execugdo, fornecimento ou aquisigdo da
totalidade do objeto, possam fazé-lo com relagdo a itens ou unidades auténomas,
devendo as exigéncias de habilitagcdo adequar-se a essa divisibilidade.”

“Acérddo n® 786/06 — TCU — Plendrio:
9.4.1. a divisdo dos servigos de informdtica necessdrios aos orgdos e entidades em tantos
itens quanto sejam tecnicamente possiveis e suficientes;

(...)c.5) a definicdo dos procedimentos de acompanhamento e fiscalizagdo a serem
realizados concomitantemente a execug@o para evitar distor¢cbes na aplicagdo dos
critérios; ”

3.4.3.A licitacdo se dara, portanto, pelo critério de Menor Preco Global, conforme art. 45, § 1°
da Lei n2 8.666/93.

3.5. Resultados e beneficios a serem alcangados
3.5.1.Aderéncia as estratégias e determinac¢des do PDTIC do MRE;

3.5.2.Amadurecimento dos processos de gerenciamento da infraestrutura e dos servicos de
TIC;

3.5.3.Gerenciamento eficiente e proativo da infraestrutura e dos servigos de TIC;
3.5.4.Reducdo de indisponibilidade dos recursos e sistemas de TIC;

3.5.5.Monitoracgdo continua e efetiva da infraestrutura e dos servigos de TIC, zelando pela
disponibilidade dos servicos providos pelo MRE aos cidadaos brasileiros;

3.5.6.Aumento da satisfacdo dos usuarios (internos e externos) com os servicos de TIC
providos pelo MRE;

3.5.7.Atualizacdo e implantacdo de tecnologias atuais e consolidadas de forma a manter o
parque e servicos de TIC modernizados.
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4. ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO

4.1. Requisitos de Negécio

4.1.1.Prover servicos de suporte técnico especializado para sustentacdo do ambiente de
infraestrutura de TIC do MRE de forma continuada.

4.1.2.Atualizar e modernizar a infraestrutura fisica e tecnoldgica, implantando tecnologias
atuais através dos projetos de inovagao tecnoldgica.

4.1.3.Apoiar a implementac¢ao de processos eficientes para gerenciamento de servigos de TIC,
baseado nas melhores praticas do framework ITIL, como gerenciamento de incidentes e
problemas, requisi¢cdes, mudancas, acessos, ativos, itens de configuracdo, continuidade,
disponibilidade, catdlogo de servicos, portfélio de servico, etc.

4.1.4.Apoiar técnica e operacionalmente a elaboracdo de normas, procedimentos e projetos
na area de TIC.

4.2. Requisitos de Capacitagao

4.2.1.A Contratada devera participar do Plano de Transicao oferecido pela equipe prestadora
de servigos do contrato atual, que visa garantir o repasse bem-sucedido de todas as
informacdes necessdrias para a continuidade dos servigos pela Contratada, conforme
condi¢des estabelecidas pelo MRE.

4.2.2.Durante a execugdo do contrato, caso haja substituicdo de tecnologia ou solugdo
existente no ambiente de infraestrutura de TIC, a Contratada tera 90 dias, a partir da
data de comunicacdo do MRE, para capacitar os profissionais da equipe, as proprias
expensas, ou substitui-los, para a operacdo e gerenciamento da nova tecnologia ou
solucdo implantada (p. ex. aquisicdo de storage de outra marca, mudanca da ferramenta
de backup, etc). Nesses casos, o MRE avaliard a dispensa ou substituicio das
certificacOes exigidas constantes nos requisitos minimos do perfil profissional.

4.3. Requisitos Legais

4.3.1.A Contratada deverad cumprir os requisitos estabelecidos em contrato, os requisitos
técnicos descritos neste Termo de Referéncia e seus anexos e, ainda, os requisitos
normativos da legislacdo pertinente, especialmente Instru¢cdo Normativa SGD/ME n® 1,
de 4 de abril de 2019, Instru¢do Normativa SEGES/MP n2 05, de 26 de maio de 2017 e
Portaria SGD/ME n? 6.432, de 15 de junho de 2021.

4.3.2.Durante a vigéncia contratual, a Contratada devera manter as condi¢cGes e os critérios
de habilitacdo, conforme disposicao legal.

4.3.3.0 objeto deste TR ndo apresenta especificidades para aplicacdo de requisitos
relacionados a critérios e praticas de sustentabilidade.

4.4. Requisitos de Manutengao

4.4.1.A Contratada devera manter equipe de monitoramento ininterruptamente de modo a
garantir a continuidade e disponibilidade dos servicos de TIC. A equipe devera ser
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composta por profissionais especializados em suporte Windows e Redes capazes de agir
preventivamente e corretivamente de imediato, para posterior evolu¢do ou adaptacao
conforme o caso.

4.5. Requisitos Temporais

4.5.1.A licitante vencedora sera convocada pelo MRE para assinatura do Termo de Contrato
no prazo de 5 (cinco) dias uteis, contados do recebimento da notificacdo, para
comparecer ao MRE, sob pena de decair do direito a contratacdo, sem prejuizo das
penalidades previstas cabiveis.

4.5.2.A Contratada devera dar inicio a prestacdo dos servicos em até 30 dias corridos apds a
assinatura do contrato, com data limite até o ultimo dia de vigéncia do contrato atual,
qual seja 12/08/2022. O periodo entre o inicio da prestacdo dos servicos da nova
Contratada e o ultimo dia de vigéncia do contrato atual sera tratado como periodo de
transicdo contratual.

4.5.3.A Contratada devera cumprir os prazos previstos neste Termo de Referéncia e atender
as metas de tempo para execucdo das demandas conforme Niveis Minimos de Servico
estabelecidos.

4.6. Requisitos de Segurancga e Privacidade

4.6.1.A Contratada devera conhecer e atender todas as normas, politicas e procedimentos de
seguranca estabelecidos pelo MRE para execuc¢ao do contrato, dentro do contexto das
diretrizes estabelecidas pela Politica de Seguranga da Informag¢dao e Comunicagdes do
MRE (POSIC-MRE).

4.6.2.A Contratada devera manter sigilo de todos os dados ou informagdes do MRE, obtidas
em funcdo da execugdo do objeto.

4.6.3.0 acesso dos profissionais da Contratada as dependéncias do MRE estara sujeito as

normas internas, referentes a identificacdo, trajes, transito e permanéncia em suas
dependéncias.

4.7. Requisitos Sociais, Ambientais e Culturais
4.7.1.Aos profissionais da Contratada, quando nas dependéncias dos MRE, cabera:
a) Agir de maneira ética e profissional;
b) Manter conduta compativel com a moralidade administrativa;

c) Respeitar a capacidade e as limita¢des individuais de todos os usuarios, sem
qualquer espécie de preconceito ou distincdo de raca, sexo, nacionalidade, cor,
idade, religido, cunho politico e posicdo social, abstendo-se, dessa forma, de causar-
Ihes dano moral;

d) Usar racionalmente os recursos e equipamentos de forma a evitar e prevenir o
desperdicio de insumos e material consumidos, bem como a geracdo excessiva de
residuos no desempenho de suas atribuicoes;

e) Estar devidamente identificado com cracha da empresa.
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4.7.2.A contratagdo em questdo trata-se de servigo continuado por alocagao de profissionais
especializados para atendimento a demanda continua de operacdo e sustentacdo do
ambiente de infraestrutura de TIC do MRE, portanto, os critérios e requisitos de
sustentabilidade ambiental ndo sdo aplicaveis.

4.8. Requisitos de Arquitetura Tecnolégica

4.8.1.A relacdo de ativos e servicos em operacdao no MRE esta disponivel no Anexo Il —
Especificacdes Técnicas dos Servicos, onde é possivel visualizar a atual arquitetura
tecnolégica do MRE.

4.8.2.0s perfis profissionais da Contratada foram desenhados de acordo com a arquitetura
tecnolégica atual do MRE. Os profissionais deverdo ter certificagdes reconhecidas
mundialmente para cada area de atuacao.

4.9. Requisitos de Formacgao da Equipe e Experiéncia Profissional

4.9.1.Considerando a complexidade do ambiente e a criticidade das informagdes existentes,
ndo é razodvel permitir que a operacao seja realizada por profissional sem o preparo
técnico adequado. Tendo em vista que a operacdo do Ministério envolve, além da
Secretaria de Estado, mais de 220 postos no exterior e 8 escritdrios regionais, qualquer
parada na operacdo de Tl causa prejuizos consideraveis. Com vistas a reduzir o risco de
falhas do ambiente, o Itamaraty buscou identificar formas de assegurar nivel de
conhecimento do profissional que sera encarregado de tratar cada drea de suporte. Essa
medida ndo elimina os riscos, mas os mitiga de forma consideravel.

4.9.2.Entende-se que os servicos deverdao ser executados por especialistas habilitados,
considerando os perfis profissionais definidos neste item, em que a capacitacao deve ter
base em programas de formacdo e certificagdes oficiais, oferecendo indicios de
capacidade técnica minima para atender as complexidades especificadas neste Termo
de Referéncia, requisito este em consonancia com o Tribunal de Contas da Unido (TCU):

“Em diversas assentadas, este Tribunal reconheceu
como vdlida a exigéncia de comprovagéo de ambos os
dngulos da capacitagéo técnica, que deverd abranger
tanto o aspecto operacional (demonstrac¢éo de possuir
aptiddo para o desempenho de atividade pertinente e
compativel com o objeto do certame) como o
profissional (deter, no quadro permanente, profissionais
aptos a executar servico de caracteristicas semelhantes
aquele pretendido pela AdministracdGo). Nesse sentido,
vale destacar as Decisées n® 395/95-Plendrio, 432/96-
Plendrio, 217/97-Plendrio, 285/00-Plendrio,
2.656/2007-Plendrio, bem como o Acordéo n® 32/2003-
12 Cdmara. (Acorddo n® 1.265/2009, Plendrio, rel. Min.
Benjamin Zymler)”
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“Oinciso ldo § 12 do art. 30 da Lei n® 8.666/93 disciplina
justamente a capacitacGo técnico-profissional, ndo
havendo duvidas nesse aspecto. A controvérsia que
poderia ser levantada relaciona-se a possibilidade de
exigéncia de capacidade técnico-operacional, tendo em
vista o veto presidencial ao inciso Il do § 12 do art. 30,
que disciplinava essa questdo.

No entanto, tanto a doutrina como a jurisprudéncia
desta Corte propugnam por sua possibilidade. (Acorddo
n? 1.332/2006, Plendrio, rel. Min. Walton Alencar

Rodrigues)”

4.9.3.Considerando a quantidade de postos integrados a Rede Mundial ltamaraty e a previsao
de integragdo de novos postos incluida como meta do PDTIC vigente, o DTIC ndo pode
prescindir do suporte 24x7, visando o atendimento aos postos em fuso diverso. Dessa
forma, a Contratada devera dimensionar a quantidade adequada de profissionais para a
cobertura dos turnos com execugdo ininterrupta dos servicos (regime 24x7),
respeitando-se os limites de carga horaria previstos na legislacao.

4.9.4.A Contratada devera, portanto, prover equipe capacitada durante toda a prestacao dos
servicos objeto desta contratacdao, conforme requisitos de perfis profissionais a seguir:

4.9.5. Torre de geréncia de operacgao de infraestrutura e servigos de TIC

4.9.5.1. Gerente de infraestrutura de tecnologia da informacao:

Requisitos minimos:

A) Formacao de nivel superior na drea de Tecnologia da Informacéo, ou qualquer

formacao de nivel superior com pds-graduagdo na drea de Tecnologia da Informagao;

B) Inglés fluente;

C) Certificagdo ITIL 4 Managing Professional;

D) Experiéncia minima de 9 (nove) anos em atividades técnicas ou gerenciais em TIC;

E) Experiéncia minima de 4 (quatro) anos em geréncia de equipes de TIC.

49.5.2. A exigéncia do nivel de fluéncia em lingua inglesa se justifica pelo fato de

rotineiramente ser necessdrio interagdo com interlocutores estrangeiros para solugdo de

problemas em postos no exterior.
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4.9.5.3. Dessa forma, em caso de inexisténcia de experiéncia de trabalho internacional
pretérita em pais de lingua inglesa, devera ser necessariamente comprovada com uma das
certificagBes abaixo:

Exame Pontuagdo minima
TOEIC - Test of English for International Communication 780
TOEFL PBT — Test of English as a Foreign Language — paper-based tests 590
TOEFL CBT — Test of English as a Foreign Language — computer-based tests 240
TOEFL IBT — Test of English as a Foreign Language — internet-based tests 95
IELTS — International English Language Testing System 7.5
Cambridge Exam CPE

4.9.5.4. A exigéncia de certificacdo ITIL 4 Managing Professional é parte do escopo de atuacdo
do aprimoramento dos processos de Gerenciamento de Servicos de TIC, baseado nas
melhores praticas do framework ITIL. Requer nivel avangado para os gerentes por serem os
responsaveis pela conducdo e desenvolvimento dos processos.

4.9.5.5. A experiéncia minima em atividades técnicas ou gerenciais em TIC e em geréncia de
equipes de TIC é necessaria para garantir que o profissional tenha experiéncia em operacées
de TIC do porte do MRE e que seja capaz de auxiliar na tomada de decisdo do 6érgao,
prospeccdo de solucbes e fornecimento de informacgdes taticas e operacionais.

4.9.6.Torre de suporte a servigos e seguranga de rede

4.9.6.1. Administrador em segurancga da informagao - Sénior

Requisitos minimos:

A) Formacdo de nivel superior na area de Tecnologia da Informacdo, ou qualquer formacao
de nivel superior com pés-graduacdo na area de Tecnologia da Informacao;

B) Certificacdo CCNP Security - Cisco Certified Network Professional Security;
C) Certificagdo VMware VCP-NV 2022 (Network Virtualization);
D) Certificacdo ITIL 4 Foundation;

E) Experiéncia minima de 9 (nove) anos na area de tecnologia da informacao;

16 I Anexo | - Termo de Referéncia



Ministério das Relagdes Exteriores — MRE

Secretaria de Gestdao Administrativa — SGAD

Departamento de Tecnologia e Gestdo da Informagdo — DTIC
Divisdo de Politicas de Tecnologia da Informagao — DINFOR

F) Experiéncia minima de 4 (quatro) anos em atividades de seguranca da informacao.

4.9.6.2.Administrador em seguranca da informacdo - Pleno

Requisitos minimos:

A) Formacdo de nivel superior na area de Tecnologia da Informacdo, ou qualquer formacdo
de nivel superior com pds-graduacao na area de Tecnologia da Informacao;

B) Certificacdo CCNP Security - Cisco Certified Network Professional Security;
C) Certifica¢do ITIL 4 Foundation;
D) Experiéncia minima de 5 (cinco) anos na area de tecnologia da informacao;

E) Experiéncia minima de 2 (dois) anos em atividades de seguranga da informacéo.

4.9.6.3.Analista de redes e de comunicacao de dados - Sénior

Requisitos minimos:

A) Formacdo de nivel superior na area de Tecnologia da Informacdo, ou qualquer formacdo
de nivel superior com pés-graduacao na area de Tecnologia da Informacao;

B) Certificacdo CCNA - Cisco Certified Network Associate;

C) Certificagdo VMware VCP-NV 2022 (Network Virtualization);

D) Certificacdo ITIL 4 Foundation;

E) Experiéncia minima de 9 (nove) anos na area de tecnologia da informacao;

F) Experiéncia minima de 3 (trés) anos em atividades de redes e comunicacdo de dados.

4.9.6.4.Analista de redes e de comunicacdo de dados — Pleno

Requisitos minimos:

A) Formacdo de nivel superior na area de Tecnologia da Informagdo, ou qualquer formagéo
de nivel superior com pés-graduagao na area de Tecnologia da Informacgao;

B) Certificacdo CCNA - Cisco Certified Network Associate;

C) Certificagdo ITIL 4 Foundation;
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D) Experiéncia minima de 6 (seis) anos na area de tecnologia da informacao;

E) Experiéncia minima de 2 (dois) anos em atividades de redes e comunicag¢do de dados.

4.9.6.5.A exigéncia das certificages técnicas Cisco (CCNP Security e CCNA) e VMware corresponde
ao nivel do profissional (sénior ou pleno) e as atividades técnicas que serdo desempenhadas na
torre de suporte a servicos e seguranca de rede. Os profissionais com certificacdo do fabricante
VMware sdo essenciais para a operacao desses ativos de Tl em operacdo no MRE.

49.6.4. A exigéncia de certificacdo ITIL 4 Foundation é parte do escopo de atuacdo do
aprimoramento dos processos de Gerenciamento de Servicos de TIC, baseado nas melhores
praticas do framework ITIL. Os profissionais devem seguir esses processos para aumentar o nivel
de maturidade em Gerenciamento de Servicos do érgao.

4.9.6.5. A experiéncia minima na area de tecnologia da informacdo e em atividades técnicas é
necessdria para garantir que o profissional tenha experiéncia em operacgdes de TIC do porte do
MRE e alto nivel técnico, sendo capaz de implementar solucdes, resolver problemas de alta
complexidade técnica e sustentar a operacdo do dia a dia.

4.9.7.Torre de suporte a servigos de seguranca, endpoints e prevengao de intrusao

4.9.7.1.Gerente de seguranca da informacdo

Requisitos minimos:

A) Formagao de nivel superior na drea de Tecnologia da Informagdo, ou qualquer
formacdo de nivel superior com pds-graduacgdo na drea de Tecnologia da Informacao;

B) Inglés fluente (verificar item 4.9.4.1.1.2);

C) Certificagdo ITIL 4 Managing Professional;

D) Certificacdo Certified Ethical Hacker — CEH;

E) Experiéncia minima de 9 (nove) anos em atividades técnicas ou gerenciais em TIC;

F) Experiéncia minima de 4 (quatro) anos em geréncia de equipes de seguranca da informacao.

49.7.2.A exigéncia do nivel de fluéncia em lingua inglesa se justifica pelo fato de
rotineiramente ser necessario interagdo com interlocutores estrangeiros para solugdo de
problemas em postos no exterior.
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4.9.7.3.Dessa forma, em caso de inexisténcia de experiéncia de trabalho internacional
pretérita em pais de lingua inglesa, devera ser necessariamente comprovada com uma das
certificagdes do item 4.9.5.3.

4.9.7.4. Administrador em seguranca da informacdo - Sénior

Requisitos minimos:

A) Formacdo de nivel superior na area de Tecnologia da Informacdo, ou qualquer formacdo
de nivel superior com pds-graduacao na area de Tecnologia da Informacao;

B) Certificacdo Fortinet NSE 4 ou superior;

C) Certificagdo Certified Ethical Hacker — CEH;

D) Certificacdo ITIL 4 Foundation;

E) Experiéncia minima de 9 (nove) anos na area de tecnologia da informacao;

F) Experiéncia minima de 4 (quatro) anos em atividades de segurancga da informacéo.

4.9.7.5.Administrador em seguranca da informacao - Pleno

Requisitos minimos:

A) Formacdo de nivel superior na area de Tecnologia da Informacdo, ou qualquer formacdo
de nivel superior com pés-graduagao na area de Tecnologia da Informacgao;

B) Certificagdo Fortinet NSE 4 ou superior;
C) Certificagdo ITIL 4 Foundation;
D) Experiéncia minima de 5 (cinco) anos na area de tecnologia da informacdo;

E) Experiéncia minima de 2 (dois) anos em atividades de seguranga da informacao.

4.9.7.6.A exigéncia das certificagcdes técnicas CEH (Certified Ethical Hacker) e Fortinet corresponde
ao nivel do profissional (sénior ou pleno) e as atividades técnicas que serdo desempenhadas na
torre de suporte a servicos de seguranga, endpoints e prevencao de intrusdo. O profissional com
a certificacdo do fabricante Fortinet é essencial para a operagdo desses ativos de Tl em operag¢do
no MRE.
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4.9.7.7. A exigéncia de certificacdo ITIL 4 Foundation é parte do escopo de atuacdo do
aprimoramento dos processos de Gerenciamento de Servicos de TIC, baseado nas melhores
praticas do framework ITIL. Os profissionais devem seguir esses processos para aumentar o nivel
de maturidade em Gerenciamento de Servicos do érgao.

4.9.7.8. A experiéncia minima na area de tecnologia da informacdo e em atividades técnicas é
necessdria para garantir que o profissional tenha experiéncia em operac¢des de TIC do porte do
MRE e alto nivel técnico, sendo capaz de implementar solucdes, resolver problemas de alta
complexidade técnica e sustentar a operacdo do dia a dia.

4.9.8.Torre de suporte a sistemas operacionais

4.9.8.1.Administrador de sistemas operacionais - Sénior (Windows)

Requisitos minimos:

A) Formacdo de nivel superior na area de Tecnologia da Informacdo, ou qualquer formacgdo
de nivel superior com pés-graduacao na area de Tecnologia da Informacao;

B) Certificacdo Microsoft: Azure Solutions Architect Expert;
C) Certificacdo ITIL 4 Foundation;
D) Experiéncia minima de 9 (nove) anos na area de tecnologia da informacao;

E) Experiéncia minima de 3 (trés) anos em atividades de suporte a servidores Windows em
organizagdes de grande porte.

4.9.8.2.Administrador de sistemas operacionais — Pleno (Windows)

Requisitos minimos:

A) Formacdo de nivel superior na area de Tecnologia da Informacdo, ou qualquer formacao
de nivel superior com pés-graduacdo na area de Tecnologia da Informacao;

B) Certificacdo Microsoft: Azure Solutions Architect Expert;
C) Certificacdo ITIL 4 Foundation;
D) Experiéncia minima de 6 (seis) anos na area de tecnologia da informacao;

E) Experiéncia minima de 2 (dois) anos em atividades de suporte a servidores Windows em
organizagdes de grande porte.
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4.9.8.3.Administrador de sistemas operacionais — Sénior (Linux)

Requisitos minimos:

A) Formacdo de nivel superior na area de Tecnologia da Informacdo, ou qualquer formacao
de nivel superior com pds-graduacao na area de Tecnologia da Informacao;

B) Certificagdo LPIC-3 ou RHCE;

C) Certificagcdo CKA - Certified Kubernetes Administrator;

D) Certificacdo ITIL 4 Foundation;

E) Experiéncia minima de 8 (oito) anos na area de tecnologia da informacdo;

F) Experiéncia minima de 3 (trés) anos em projeto e implementacdo de ambientes Linux Server
em organizac¢Oes de grande porte.

4.9.8.4.Administrador de sistemas operacionais — Pleno (Linux)

Requisitos minimos:

A) Formacdo de nivel superior na area de Tecnologia da Informacdo, ou qualquer formacdo
de nivel superior com pés-graduagao na area de Tecnologia da Informacao;

B) Certificagdo LPIC-3 ou RHCE;
C) Certificagdo ITIL 4 Foundation;
D) Experiéncia minima de 6 (seis) anos na area de tecnologia da informacao;

E) Experiéncia minima de 2 (dois) anos em projeto e implementacdo de ambientes Linux
Server em organizagdes de grande porte.

4.9.8.5.A exigéncia das certificacdes técnicas Microsoft, LPIC e CKA (Certified Kubernetes
Administrator) corresponde ao nivel do profissional (sénior ou pleno) e as atividades técnicas que
serdo desempenhadas na torre de suporte a sistemas operacionais. O parque tecnolégico do MRE
tem solugdes implementadas tanto da Microsoft, quanto baseado em sistemas operacionais
Linux.

4.9.8.6. A exigéncia de certificacdo ITIL 4 Foundation é parte do escopo de atuagdo do
aprimoramento dos processos de Gerenciamento de Servicos de TIC, baseado nas melhores
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praticas do framework ITIL. Os profissionais devem seguir esses processos para aumentar o nivel
de maturidade em Gerenciamento de Servigos do érgao.

4.9.8.7. A experiéncia minima na area de tecnologia da informacdo e em atividades técnicas é
necessaria para garantir que o profissional tenha experiéncia em operacdes de TIC do porte do
MRE e alto nivel técnico, sendo capaz de implementar solugdes, resolver problemas de alta
complexidade técnica e sustentar a operacdo do dia a dia.

4.9.9. Torre de suporte a virtualizagdo, armazenamento e backup

4.9.9.1.Analista de suporte computacional - Sénior

Requisitos minimos:

A) Formacdo de nivel superior na area de Tecnologia da Informacdo, ou qualquer formacdo
de nivel superior com pds-graduacdo na area de Tecnologia da Informacao;

B) Certificacdo NCDA: NetApp Certified Data Administrator;
C) Certificagdo VMware VCP-DCV 2022;
D) Certificacdo ITIL 4 Foundation;

E) Experiéncia minima de 6 (seis) anos em suporte, administragdo e gerenciamento de
storages NetApp;

F) Experiéncia minima de 6 (seis) anos em protocolos NAS, NFS, CIFS, iSCSI.

4.9.9.2.A exigéncia das certificagdes técnicas NetApp e VMware corresponde ao nivel do
profissional e as atividades técnicas que serdo desempenhadas na torre de suporte a virtualizagao,
armazenamento e backup. O parque tecnoldgico do MRE conta com solu¢do de armazenamento
do fabricante NetApp e solugao de virtualizagdo VMware, sendo necessdrio profissional com alto
nivel de dominio técnico para execug¢do das tarefas.

4.9.9.3. A exigéncia de certificacdo ITIL 4 Foundation é parte do escopo de atuacdo do
aprimoramento dos processos de Gerenciamento de Servicos de TIC, baseado nas melhores
praticas do framework ITIL. Os profissionais devem seguir esses processos para aumentar o nivel
de maturidade em Gerenciamento de Servigos do érgao.

4.9.9.4. A experiéncia minima na area de tecnologia da informacdo e em atividades técnicas é
necessdria para garantir que o profissional tenha experiéncia em operagdes de TIC do porte do
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MRE e alto nivel técnico, sendo capaz de implementar solucdes, resolver problemas de alta
complexidade técnica e sustentar a operacdo do dia a dia.

4.9.10.Torre de suporte ao ambiente de produg¢dao e monitoramento

4.9.10.1.Analista de suporte computacional — Pleno

Requisitos minimos:

A) Formacdo de nivel superior na area de Tecnologia da Informacdo, ou qualquer formacdo
de nivel superior com pds-graduacao na area de Tecnologia da Informacao;

B) Certificacdo Microsoft: Azure Administrator Associate ou CCNA;
C) Certifica¢do ITIL 4 Foundation;
D) Experiéncia minima de 3 (trés) anos em suporte de atividades de tecnologia da informacao;

E) Experiéncia minima de 1 (um) ano em monitoramento de ambientes de TI.

4.9.10.2.Analista de suporte computacional — Junior

Requisitos minimos:

A) Formacdo de nivel superior na area de Tecnologia da Informacdo, ou qualquer formacdo
de nivel superior com pés-graduacdo na area de Tecnologia da Informacao;

B) Certificacdo Microsoft: Azure Administrator Associate ou CCNA;
C) Certificacdo ITIL 4 Foundation;

D) Experiéncia minima de 1 (um) ano em suporte de atividades de tecnologia da informacgao
ou monitoramento de ambientes de TI.

4.9.10.3.A exigéncia das certificagcdes técnicas Microsoft e CCNA corresponde ao nivel do
profissional e as atividades técnicas que serdo desempenhadas na torre de suporte ao ambiente
de produgdo e monitoramento. Requer conhecimento basico dessas areas para garantir
familiaridade dos profissionais com as tecnologias em uso no MRE.

4.9.10.4. A exigéncia de certificacdo ITIL 4 Foundation é parte do escopo de atuacdo do
aprimoramento dos processos de Gerenciamento de Servicos de TIC, baseado nas melhores
praticas do framework ITIL. Os profissionais devem seguir esses processos para aumentar o nivel
de maturidade em Gerenciamento de Servigos do érgdo.
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4.9.10.5. A experiéncia minima na area de tecnologia da informacao e em atividades técnicas é
necessdria para garantir que o profissional tenha experiéncia em operac¢des de TIC do porte do
MRE e nivel técnico adequado, sendo capaz de implementar solugdes, resolver problemas de
média complexidade técnica e sustentar a operacao do dia a dia.

4.9.11.A experiéncia de cada profissional deverd ser comprovada através de apresentacdo de
copia do registro em Carteira de Trabalho (CTPS) ou contrato de trabalho em nome do
funciondrio. Outras formas de comprovacdo deverdo ser submetidas a avaliacdo da
Administracao.

4.9.12. Os requisitos que exigirem formacao de nivel superior na area de Tecnologia da Informacao,
ou qualquer formacdo de nivel superior com pds-graduacao na area de Tecnologia da Informacao,
deverdo ser comprovados através da apresentacdo de diploma, devidamente registrado, de
conclusdo de curso de graduacdo na area de Tecnologia da Informacdo ou nivel superior em qualquer
area com pos-graduacdo na drea de Tecnologia da Informacdo em nivel de especializacdo ou
mestrado ou doutorado, fornecido por instituicdo de ensino superior reconhecido pelo Ministério da
Educagao — MEC.

4.9.13. Os requisitos que exigirem certificacdo, deverdo ser comprovados através da apresentacao
da certificagdo em nome do funciondrio, de acordo com o padrdo de cada fabricante/unidade
certificadora.

4.9.14. Excepcionalmente, por meio de solicitagdo motivada da Contratada e autorizacdo expressa
do Contratante, a Contratada podera alocar profissional que ndo possua todas as certificacGes
exigidas. Nesses casos, o Contratante franqueara prazo de 60 dias para a adequacgdo do curriculo do
profissional as exigéncias de certificacdo. Para que seja objeto de apreciacdo do Contratante, o
curriculo do profissional devera estar em total acordo com as exigéncias de experiéncia da tabela
acima.

4.10. Requisitos de Metodologia de Trabalho

4.10.1. A metodologia de trabalho sera baseada no conceito de delegacdo de
responsabilidade, onde o Contratante é responsavel pela gestdo e fiscalizacdao do
contrato e pela atestacdo da aderéncia aos padrdes de qualidade exigidos, e a
Contratada como responsavel pela execugdo dos servigos e gestdao dos seus recursos
humanos.

4.10.2. A Contratada devera executar os servicos seguindo os processos, padrdes e
procedimentos descritos na base de conhecimento do Contratante e alimenta-la quando
algum procedimento ndo estiver registrado.

4.10.3. Todos os servicos executados pela Contratada deverdo ser registrados na ferramenta
de ITSM do MRE, de acordo com itens do catalogo de servicos.

4.10.4. Os funciondrios da Contratada deverdo evitar contato com usuarios finais, de modo
gue a comunicacdo entre usuario e area de Tl seja feita através da Central de
Atendimento (CAT).
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4.10.5. Os servigos deverdo ser prestados tendo como referéncia as boas praticas da area de
TIC, preconizadas pelo framework ITIL.

4.11. Requisitos de Seguranca da Informagao e Privacidade

4.11.1. Todas as informacdes obtidas quando da execugdo dos servigcos deverdo ser tratadas
como confidenciais, sendo vedada qualquer reproducdo, utilizacdo ou divulgacdo a
terceiros, devendo zelar seus representantes, empregados e subcontratados pela
manutencdo do sigilo absoluto de dados, informacdes, documentos e especificagdes
técnicas, que tenham conhecimento em razdo dos servicos executados, conforme
previsto no Decreto 7.845, de 14 de novembro de 2012.

4.11.2. Todas as informagdes, imagens e documentos a serem manuseados e utilizados sao
de propriedade do 6rgdo, ndo podendo ser repassadas, copiadas, alteradas ou
absorvidas pela empresa contratada sem expressa autorizacdo do MRE, de acordo com
os termos constantes do Anexo V — Termo de Compromisso e Manutengao de Sigilo e
Anexo VI - Termo de Ciéncia, a serem firmado entre a Contratada e seus empregados,
disponibilizada cépia a Contratante.

4.11.3. Os profissionais da empresa contratada que atuardao nos servigos previstos receberado
acesso privativo e individualizado sobre as tarefas que Ihes sdo confiadas, ndo podendo
repassa-los a terceiros, sob pena de responder, criminal e judicialmente, pelos atos e
fatos que venham a ocorrer, em decorréncia deste ilicito, sendo considerada ilicita a
divulgacdo, o repasse ou a utilizacdo indevida de informagbes, bem como de
documentos, imagens, gravacdes e informacgdes utilizados durante a prestacdao dos
servicos. Deverdo ainda estar cientes de que a estrutura computacional dos érgdos nao
podera ser utilizada para fins particulares e que quaisquer a¢des que tramitem em sua
rede poderao ser auditadas.

4.11.4. A Contratada obriga-se a dar ciéncia imediata, por escrito, a Contratante, sobre
gualquer anormalidade que verificar na prestacdo dos servicos.

4.11.5. A Contratada devera entregar aos 6rgaos toda e qualquer documentagao produzida
decorrente da prestacdo de servigos, objeto desta licitagdo, bem como, cedera aos
6rgaos, em carater definitivo e irrevogavel, o direito patrimonial e a propriedade
intelectual dos resultados produzidos durante a vigéncia do contrato e eventuais
aditivos, entendendo-se por resultados quaisquer estudos, relatérios, especificacées,
descricbes técnicas, protdtipos, dados, esquemas, plantas, desenhos, diagramas,
paginas na Intranet e documentacdo, em papel ou em qualquer forma ou midia.

4.11.6. A Contratada compromete-se a manter o sigilo das informacdes e a cumprir as normas
de seguranca vigentes no Ministério das RelacOes Exteriores.

4.12. Requisitos Técnicos do Servigo

4.12.1. O servico devera ser executado conforme as especificacdes técnicas listadas no Anexo
Il - Especificacbes Técnicas dos Servicos.

4.13. Requisitos de Dimensionamento da Equipe
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4.13.1. Quadro de pessoal estimado:

Os recursos humanos disponibilizados pela Contratada deverdao conhecer o
funcionamento dos negdcios internos do DTIC, o que exige a disponibilizacdo e a
autorizacdo na utilizacdo de senhas privilegiadas para acesso a servicos criticos,
mediante adocdo de procedimentos em conformidade com as regras de seguranca
estabelecidas. Portanto, serd necessario a utilizacdo de um quadro estavel de
recursos profissionais para execu¢ao das demandas de suporte a operagdo de
infraestrutura de TIC, buscando assim, a prestacao dos servicos com a qualidade
definida. O quadro a seguir reflete o quantitativo proposto para pleno atendimento
da demanda do MRE, com base na experiéncia didria de contratos passados e
estimativa de demandas e projetos futuros.

Itens de servigos Perfil Modalidade | Qtd
Geréncia de operagdo de Gerente de infraestrutura de tecnologia
infraestrutura e servicos de TIC |da informacao Presencial 2
Administrador em seguranca da
informacao - Sénior Remoto 1
Administrador em seguranca da
Suporte a servicos e seguranga informacdo - Pleno Remoto 2
de rede Analista de redes e de comunicagdo de
dados - Sénior Remoto 2
Analista de redes e de comunicagdo de
dados - Pleno Remoto
Gerente de seguranga da informagdo Presencial
Suporte a servigos de seguranga, Administrador em seguranca da
endpoints e prevengao de informacao - Sénior Remoto 4
intrusdo Administrador em seguranca da
informacao - Pleno Remoto 2
Administrador de sistemas operacionais
- Sénior (Windows) Remoto 4
Administrador de sistemas operacionais
. .. -Pleno (Windows) Remoto 4
Suporte a sistemas operacionais — - —
Administrador de sistemas operacionais
- Sénior (Linux) Remoto 3
Administrador de sistemas operacionais
- Pleno (Linux) Remoto 2
Suporte a virtualizacao, Analista de suporte computacional -
armazenamento e backup Sénior Remoto 2
Analista de suporte computacional -
Suporte ao ambiente de Pleno Presencial 4
producao e monitoramento Analista de suporte computacional -
Junior Presencial 4
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O quantitativo acima reflete a experiéncia do DTIC com seus contratos de
infraestrutura de TI na ultima década e se baseia na previsao de execucao de
projetos futuros.

4.13.2. Critérios para definicdo do quadro de pessoal estimado:

4.13.3.Geréncia de operacdo de infraestrutura e servicos de TIC: Considerando a criticidade
da operacao, faz-se necessario garantir profissionais adequados e experientes para a geréncia
da operagdo. Recomenda-se a alocacdo de 2 perfis de “Gerente de infraestrutura de
tecnologia da informagdao”. Os profissionais atuardo no aprimoramento dos servicos de
operacdes na infraestrutura de TIC e dos processos de Gerenciamento de Servigos de TIC,
baseado nas melhores praticas preconizadas pelo ITIL, sendo importante para dar
continuidade ao amadurecimento do gerenciamento de processos da area. Gerenciarao,
ainda, a atuacao dos profissionais alocados nas torres de “Suporte a servicos e seguranca de
rede”, “Suporte a sistemas operacionais”, “Suporte a virtualizacdo, armazenamento e
backup” e “Suporte ao ambiente de producdo e monitoramento”, garantindo o atendimento
aos niveis minimos de servico exigidos. Ambos atuardo no apoio a tomada de decisdo do
6rgao, prospeccao de solucdes e fornecimento de informacdes taticas e operacionais. Na
equipe do contrato atual, o MRE conta com 4 perfis de geréncia de operagdo e de torres. A
reducdo desse quantitativo visa desonerar esses perfis de envolvimento em atividades
técnicas para manter o foco em atividades gerenciais e de desenvolvimento das equipes e
processos. Por sua vez, prevé-se um aumento pontual no quantitativo de profissionais das
equipes, de modo que seja possivel absorver demandas técnicas que os gerentes ndo mais
atuarao.

4.13.4.Suporte a servicos e seguranca de rede: A equipe terd atuacdo focada em suporte a
redes de dados e seguranca de redes de dados. Para a drea de suporte de redes de dados,
sugere-se a alocacao de dois perfis “Analista de redes e de comunicac¢do de dados - Sénior” e
dois perfis “Analista de redes e de comunicacdo de dados - Pleno”. Para a area de suporte a
seguranca de rede, sugere-se a alocacdao de um perfil “Administrador em seguranca da
informacao - Sénior” e dois perfis “Administrador em seguranca da informacao - Pleno”. Os
guantitativos foram sugeridos com base no histérico de demandas para as areas e em
previsdes de execucdo de projetos no futuro. A previsdao de integracdo de postos a RMI, por
exemplo, demanda bastante suporte desta equipe, tanto no momento da integracdo, de
forma exclusiva, quanto apds a integracdo, para suporte e sustentacdo da nova rede
integrada. Ha previsdao, no PDTIC, de aquisicdo de equipamento Application Delivery
Controller (ADC), com fun¢bes de balanceador de carga, entre outros. A operacdo dessa
solucdo também serd de responsabilidade desta equipe, além do suporte aos postos do
exterior com fuso horario diverso ao de Brasilia. Esse suporte de alto nivel deve ser prestado
por profissionais capacitados e experientes, pois ndo terdo o apoio do restante da equipe em
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demandas/incidentes/problemas ocorridos fora do horario de expediente e, portanto, devem
ser capazes de atendé-los em sua plenitude. Por esse motivo, a equipe sugerida é composta
somente por profissionais de nivel Sénior ou Pleno. Cabe reforcar que a equipe tera jornada
de trabalho ininterrupta (24x7), em regime de escala, devendo a Contratada observar o
guantitativo minimo de profissionais para atender a legislacdo trabalhista. Na equipe do
contrato atual, o MRE conta com 6 profissionais na torre de redes e seguranga. O incremento
de um perfil visa atender a previsao de aumento da demanda com a integragdo anual de
postos a RMI.

4.13.5.Suporte a servigos de segurancga, endpoints e prevengdo de intrusdo: A equipe tera
atuacdo focada em seguranca da informacao. Sugere-se a aloca¢ao de um perfil de “Gerente
de seguranca da informacgdo”, quatro perfis “Administrador em seguranca da informacao -
Sénior” e dois perfis “Administrador em seguranca da informacdo - Pleno”. Os quantitativos
foram sugeridos com base no histdorico de demandas para as dreas e em previsdes de
execucdo de projetos no futuro, além da inclusdo de novas atividades da area de seguranca
da informagdo, como prevencao de intrusdo e EDR, que exigem profissionais de alto nivel
técnico. A previsdo de integracdo de postos a RMI, por exemplo, demanda bastante suporte
desta equipe, tanto no momento da integracao, de forma exclusiva, quanto apds a integracao,
para suporte e sustentacdo da nova rede integrada, além do suporte cotidiano aos postos do
exterior com fuso horario diverso ao de Brasilia. Esse suporte de alto nivel deve ser prestado
por profissionais capacitados e experientes, pois ndo terdo o apoio do restante da equipe em
demandas/incidentes/problemas ocorridos fora do horario de expediente e, portanto, devem
ser capazes de atendé-los em sua plenitude. Por esse motivo, a equipe sugerida é composta
somente por profissionais de nivel Sénior ou Pleno, além do Gerente. Na equipe do contrato
atual, o MRE conta com 3 profissionais na torre de seguranca. O incremento de perfis visa
atender a previsao de aumento da demanda com a integra¢cdao anual de postos a RMI,
sustentar a operagdo cotidiana de seguranga perimetral e atender as demandas que serao
incluidas focadas em prevencao de intrusdo e resposta a incidentes.

4.13.6.Suporte a sistemas operacionais: A equipe terd atuacdo focada em sistemas
operacionais baseados em plataforma MS Windows e em Linux. Para a area de suporte a SO
Windows, sugere-se a aloca¢do de quatro perfis “Administrador de sistemas operacionais -
Sénior” e quatro perfis “Administrador de sistemas operacionais - Pleno”. Para a drea de
suporte a SO Linux, sugere-se a alocacdao de trés perfis “Administrador de sistemas
operacionais - Sénior” e dois perfis “Administrador de sistemas operacionais - Pleno”. Esta é
a torre mais demandada pelos usudrios do MRE e tende a aumentar sua demanda conforme
o0 numero de postos integrados a RMI cresce. Além do suporte de alto nivel aos usuarios de
servicos Microsoft (correio, ferramentas de escritério, ferramentas de colaboracdo em equipe
e mensageria instantanea, sistemas em servidores virtuais, etc.), o MRE esta crescentemente
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adotando praticas DevOps e ampliando o ambiente baseado em infraestrutura como cédigo,
exigindo profissionais capacitados e experientes para as demandas atuais e futuras conforme
evolucdo e inovacdes das ferramentas e processos. A equipe de suporte a SO Windows terd
jornada de trabalho ininterrupta (24x7), em regime de escala, pois sera responsavel pelo
suporte aos postos do exterior com fuso horario diverso ao de Brasilia, devendo ser prestado
por profissionais capacitados e experientes, pois ndo terdo o apoio do restante da equipe em
demandas/incidentes/problemas ocorridos fora do horario de expediente e, portanto, devem
ser capazes de atendé-los em sua plenitude. Por esse motivo, a Contratada devera observar
o quantitativo minimo de profissionais para atender a legislacdo trabalhista. Ja a equipe de
suporte a SO Linux, ndo terd necessidade de atua¢cdo em jornada ininterrupta, porém, a
crescente demanda em DevOps e planos futuros de ampliacdo do ambiente atual, sugere um
incremento pontual no quantitativo de profissionais. Na equipe do contrato atual, o MRE
conta com 7 profissionais na torre de SO Windows e 3 profissionais na torre de SO Linux,
guando ndo havia previsao para evolucdo do ambiente DevOps. O incremento no quantitativo
de profissionais reflete a tendéncia de aumento da demanda, principalmente com a previsao
de integracdo de postos a RMI, e evolugdo do ambiente DevOps, requerendo profissionais
capacitados e experientes para demandas complexas.

4.13.7.Suporte a virtualizacdo, armazenamento e backup: Sugere-se a alocacdo de dois perfis
“Analista de suporte computacional - Sénior”. Esta torre tem tendéncia de estabilizacdo no
guantitativo de demandas do dia a dia. Todavia, hd no PDTIC a previsdo de aquisi¢cao de
licencgas, suporte e atualizacao de solucdo de virtualizagao. Para essa aquisicdao estima-se que
seja demandado a atuacdo de outro profissional com foco na implantagao, operagao e
gerenciamento da solucdo. Cabe ressaltar que o MRE ja conta com solucdo de virtualizacao,
porém, a nova aquisicdo prevé a implantacdo de novas ferramentas e tecnologias. Na equipe
do contrato atual, o MRE conta com 1 profissional na torre de virtualizagao, armazenamento
e backup. O incremento de um perfil visa atender a previsdao de aumento da demanda com
aquisigoes.

4.13.8. Suporte ao ambiente de producdo e monitoramento: Sugere-se a alocacdo de quatro
perfis “Analista de suporte computacional - Pleno” e quatro perfis “Analista de suporte
computacional - Junior”. Esta torre tem tendéncia de estabilizagcdao no volume de demandas
e ndo é previsto aumento no numero de profissionais. Trata-se da equipe de monitoramento
(NOC) 24x7 e que auxiliara a equipe de suporte aos postos do exterior com fuso horario
diverso ao de Brasilia. Dessa forma, é importante mesclar profissionais mais experientes com
juniores para garantir que o servico sera prestado em alto nivel fora do hordario de expediente,
guando ndo havera apoio do restante da equipe. Na equipe do contrato atual, o MRE conta
com 9 profissionais na torre de monitoramento. A Contratada devera observar, ainda, o
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guantitativo minimo de profissionais para atender a legislagao trabalhista no que diz respeito
a jornada de trabalho ininterrupta (24x7) da equipe, em regime de escala.

5. RESPONSABILIDADES

5.1. Responsabilidades de atores relacionados aos servigos de operagdes de infraestrutura (item
11.31. da Portaria SGD/ME 6.432/21)

5.1.1.Preposto da CONTRATADA - Responsdvel por acompanhar a execugao do contrato e
atuar como interlocutor principal junto ao CONTRATANTE, incumbido de receber,
diligenciar, encaminhar e responder as principais questées técnicas, legais e
administrativas referentes ao andamento contratual.

5.1.2.Profissionais Técnicos - Profissionais descritos nos perfis constantes desse modelo
responsaveis executar as atividades esperadas e descritas no Termo de Referéncia.

5.2. Deveres e responsabilidades da Contratante

5.2.1.Exigir o cumprimento de todas as obrigacdes assumidas pela Contratada, de acordo com
as clausulas contratuais e os termos de sua proposta.

5.2.2.Aferir e validar os relatdrios gerenciais dos servicos executados apresentados pela
Contratada.

5.2.3.0rientar e supervisionar a observancia, pela Contratada, dos regulamentos
administrativos e dos procedimentos de seguranca do MRE.

5.2.4.Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para
acompanhar e fiscalizar a execu¢do do contrato.

5.2.5.Exercer o acompanhamento e a fiscalizagao dos servigos, anotando em registro préprio
as falhas detectadas, indicando dia, més e ano, bem como o nome dos empregados
eventualmente envolvidos, e encaminhando os apontamentos a autoridade competente
para as providéncias cabiveis.

5.2.6.Notificar a Contratada por escrito todas e quaisquer ocorréncias relacionadas com o
fornecimento da solugao de TIC, fixando prazo para a sua correcao, certificando-se que
as solugdes por ela propostas sejam as mais adequadas.

5.2.7.Receber o objeto fornecido pela Contratada que esteja em conformidade com a
proposta aceita, conforme inspec¢des realizadas.

5.2.8.Encaminhar formalmente a demanda por meio de Ordem de Servico ou outro
instrumento previsto nesse documento.

5.2.9.Promover o acompanhamento e a fiscalizacdo dos servicos prestados.

5.2.10. Arquivar, entre outros documentos, projetos, "as built", especificacbes técnicas,
orcamentos, termos de recebimento, contratos e aditamentos, relatérios de inspecdes
técnicas apds o recebimento do servico e notificacdes expedidas.
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5.2.11. Realizar avaliagGes periddicas da qualidade dos servigos, apds seu recebimento.

5.2.12. Aplicar a Contratada as san¢des administrativas regulamentares e contratuais
cabiveis.

5.2.13. Cientificar o 6rgao de representacdo judicial da Advocacia-Geral da Unido para adocgao
das medidas cabiveis quando do descumprimento das obrigacdes pela Contratada.

5.2.14. Emitir, por intermédio do Departamento de Tecnologia e Gestdao da Informacao,
pareceres sobre os atos relativos a execu¢cdao do CONTRATO, em especial quanto a
exigéncia de condicbes estabelecidas no processo licitatdrio e a proposta de aplicacdo
de sancdes.

5.2.15. Liquidar o empenho e efetuar o pagamento a Contratada, dentro dos prazos
preestabelecidos neste Termo de Referéncia.

5.2.16. Comunicar a Contratada todas e quaisquer ocorréncias relacionadas com o
fornecimento da solucdo de TIC.

5.2.17. Definir produtividade ou capacidade minima de fornecimento da solucdo de TIC por
parte da Contratada, com base em pesquisas de mercado, quando aplicavel.

5.2.18. Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC
sobre os diversos artefatos e produtos produzidos em decorréncia da relagao contratual,
incluindo a documentacao, o cédigo-fonte de aplicagbes, os modelos de dados e as bases
de dados, pertengcam a Administracao.

5.2.19. Prestar a Contratada, em tempo hdbil, as informacdes eventualmente necessarias a
execucado do objeto deste Termo de Referéncia.

5.2.20. Fornecer, por escrito, informagdes necessarias para o desenvolvimento dos servicos
objeto do contrato.

5.2.21. Permitir o acesso do pessoal técnico e dos equipamentos da Contratada, necessarios
a execucao dos servigos, respeitadas as disposicdes legais, regulamentares e as normas
do Departamento de Tecnologia e Gestao da Informacao que disciplinam a seguranca e
o sigilo.

5.2.22. Encaminhar para o ateste dos gestores as faturas emitidas e produtos dos servigos
prestados.

5.2.23. Efetuar as retencOes tributarias devidas sobre o valor da Nota Fiscal/Fatura da
Contratada, no que couber, em conformidade com o item 6 do Anexo XI da IN SEGES/MP
n.5/2017.

5.2.24. Nao praticar atos de ingeréncia na administracdo da Contratada, tais como:

5.2.24.1. exercer o poder de mando sobre os empregados da Contratada, devendo reportar-se
somente aos prepostos ou responsaveis por ela indicados, exceto quando o objeto da contratacdo
previr o atendimento direto, tais como nos servigos de recep¢do e apoio ao usuario;

5.2.24.2. direcionar a contratacao de pessoas para trabalhar nas empresas Contratadas;
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5.2.24.3. promover ou aceitar o desvio de fun¢bes dos trabalhadores da Contratada, mediante a
utilizacdo destes em atividades distintas daquelas previstas no objeto da contratacdo e em relacdo a
funcdo especifica para a qual o trabalhador foi contratado; e

5.2.24.4. considerar os trabalhadores da Contratada como colaboradores eventuais do préprio érgao
ou entidade responsavel pela contratacdo, especialmente para efeito de concessdao de diarias e
passagens.

5.3. Deveres e responsabilidades da Contratada

5.3.1.Indicar formalmente e por escrito, no prazo maximo de 5 dias Uteis apds a assinatura do
contrato, junto a Contratante, um preposto idoneo com poderes de decisdo para
representar a Contratada, principalmente no tocante a eficiéncia e agilidade da
execucdo do objeto deste Termo de Referéncia, e que deverd responder pela fiel
execucao do contrato.

5.3.2.Atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizacdo do
Contrato, inerentes a execucdo do objeto contratual.

5.3.3.Reparar quaisquer danos diretamente causados a Contratante ou a terceiros por culpa
ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da
relacdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscaliza¢cdo ou o
acompanhamento da execugdo dos servigos pela Contratante.

5.3.4.Manter, durante toda a execug¢do do contrato, as mesmas condi¢des da habilitacao.

5.3.5.Manter, durante toda a execug¢dao do contrato, a sua equipe técnica de profissionais
plenamente treinada, capacitada e certificada para atender as demandas de execuc¢ao
dos servicos.

5.3.6.Ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre
os diversos artefatos e produtos produzidos em decorréncia da relagdo contratual,
incluindo a documentacgao, os modelos de dados e as bases de dados a Administragao.

5.3.7.Executar o objeto do certame em estreita observancia dos ditames estabelecido pela Lei
n2 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD).

5.3.8.N3do veicular publicidade ou qualquer outra informacgao acerca da prestagao dos servicos
do contrato, sem prévia autorizagcdao da Contratante.

5.3.9.N3o fazer uso das informacdes prestadas pela Contratante para fins diversos do estrito
e absoluto cumprimento do contrato em questao.

5.3.10. Utilizar, para execucdo dos servicos, profissionais com os perfis indicados neste Termo
de Referéncia e demais anexos, com o compromisso de atualiza-los nas novas versées
gue forem lancadas pelos fabricantes, admitindo-se a substituicdo por profissionais de
experiéncia equivalente ou superior, desde que aprovada pela Administracao.

32 I Anexo | - Termo de Referéncia



Ministério das Relagdes Exteriores — MRE

Secretaria de Gestdao Administrativa — SGAD

Departamento de Tecnologia e Gestdo da Informagdo — DTIC
Divisdo de Politicas de Tecnologia da Informagao — DINFOR

5.3.11. Responsabilizar-se por todas as obrigacdes trabalhistas, sociais, previdenciarias,
tributdrias e as demais previstas na legislacdo especifica, cuja inadimpléncia ndo
transfere responsabilidade a Administragao.

5.3.12. Executar os servicos conforme especificacdes do Termo de Referéncia e de sua
proposta, mantendo a produtividade minima estabelecida para os servicos, com os
recursos necessarios ao perfeito cumprimento das cldusulas contratuais.

5.3.13. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em
parte, os servicos efetuados em que se verificarem vicios, defeitos ou incorrecdes
resultantes da execucdo ou dos materiais empregados, a critério da Administracao.

5.3.14. Arcar com o Onus decorrente de eventual equivoco no dimensionamento dos
guantitativos de sua proposta, inclusive quanto aos custos varidveis decorrentes de
fatores futuros e incertos, devendo complementa-los, caso o previsto inicialmente em
sua proposta ndo seja satisfatério para o atendimento ao objeto da licitagcdo, exceto
guando ocorrer algum dos eventos arrolados nos incisos do § 12 do art. 57 da Lei n?
8.666, de 1993.

5.3.15. Aceitar, nas mesmas condi¢des contratuais, os acréscimos ou as supressdes que se
fizerem no objeto contratual, de acordo com Lei 8.666/93, em até 25% (vinte e cinco por
cento) do valor contratado, mantidas as mesmas condi¢des estipuladas no presente
Termo de Referéncia, sem que caiba a Contratada qualquer reclamacao.

5.3.16. Fazer com que seus empregados cumpram as normas do érgao.
5.3.17. Manter os seus empregados e prepostos identificados por cracha.

5.3.18. Comunicar ao Contratante qualquer anormalidade e prestar os esclarecimentos
julgados necessarios.

5.3.19. Propiciar todos os meios necessarios a fiscalizacao do contrato pela Contratante, cujo
representante terd poderes para sustar o fornecimento, total ou parcial, em qualquer
tempo, sempre que considerar a medida necessaria;

5.3.20. Manter a execugao do servigo nos horarios fixados pela Administracao.

5.3.21. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, bem como
por todo e qualquer dano causado a Unido ou a entidade federal, devendo ressarcir
imediatamente a Administracdo em sua integralidade, ficando a Contratante autorizada
a descontar da garantia, caso exigida no edital, ou dos pagamentos devidos a
Contratada, o valor correspondente aos danos sofridos;

5.3.22. Arcar com as despesas decorrentes de qualquer infracdo cometida por seus
empregados;

5.3.23. Utilizar empregados habilitados e com conhecimento dos servicos a serem
executados, em conformidade com as normas e determinagdes em vigor;

5.3.24. Vedar a utilizacdo, na execucdo dos servicos, de empregado que seja familiar de
agente publico ocupante de cargo em comissdo ou funcdo de confianca no drgdo
Contratante, nos termos do artigo 7° do Decreto n° 7.203, de 2010;
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5.3.25. Quando nao for possivel a verificagdo da regularidade no Sistema de Cadastro de
Fornecedores — SICAF, a empresa contratada cujos empregados vinculados ao servico
sejam regidos pela CLT devera entregar ao setor responsavel pela fiscalizacdo do
contrato, até o dia trinta do més seguinte ao da prestacdo dos servicos, os seguintes
documentos: 1) prova de regularidade relativa a Seguridade Social; 2) certiddo conjunta
relativa aos tributos federais e a Divida Ativa da Unido; 3) certiddes que comprovem a
regularidade perante as Fazendas Distrital e Municipal do domicilio ou sede do
contratado; 4) Certiddo de Regularidade do FGTS — CRF; e 5) Certiddo Negativa de
Débitos Trabalhistas — CNDT, conforme alinea "c" do item 10.2 do Anexo VIII-B da IN
SEGES/MP n. 5/2017;

5.3.26. Responsabilizar-se pelo cumprimento das obrigacdes previstas em Acordo,
Convencao, Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas
pelo contrato, por todas as obrigacdes trabalhistas, sociais, previdenciarias, tributarias
e as demais previstas em legislacdo especifica, cuja inadimpléncia ndo transfere a
responsabilidade a Contratante;

5.3.27. A inadimpléncia da Contratada, com referéncia aos encargos estabelecidos no item
anterior, ndo transfere a responsabilidade por seu pagamento a Contratante, nem pode
onerar o objeto deste contrato, razao pela qual a Contratada renuncia expressamente a
qgualquer vinculo de solidariedade, ativa ou passiva, com a Contratante;

5.3.28. Atender as solicitacdes da Contratante quanto a substituicdo dos empregados
alocados, no prazo fixado pelo fiscal do contrato, nos casos em que ficar constatado
descumprimento das obrigagGes relativas a execu¢do do servico, conforme descrito
neste Termo de Referéncia;

5.3.29. Instruir seus empregados quanto a necessidade de acatar as Normas Internas da
Administracao;

5.3.30. Instruir seus empregados a respeito das atividades a serem desempenhadas,
alertando-os a ndo executar atividades nao abrangidas pelo contrato, devendo a
Contratada relatar a Contratante toda e qualquer ocorréncia neste sentido, a fim de
evitar desvio de funcao;

5.3.31. Cuidar para que o preposto mantenha permanente contato com a unidade
responsavel pela fiscalizacdo do contrato, adotando as providéncias requeridas a
execucdo dos servicos pelos profissionais; e comande, coordene e controle a execucao
dos servicos contratados;

5.3.32. Relatar a Contratante toda e qualquer irregularidade verificada no decorrer da
prestacdo dos servicos;

5.3.33. Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na
condicdo de aprendiz para os maiores de quatorze anos; nem permitir a utilizacdo do
trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

5.3.34. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento
do contrato;
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5.3.35. Nao beneficiar-se da condi¢ao de optante pelo Simples Nacional, salvo as exce¢des
previstas no § 52-C do art. 18 da Lei Complementar no 123, de 14 de dezembro de 2006;

5.3.36. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer
ocorréncia anormal ou acidente que se verifique no local dos servicos.

5.3.37. Prestar todo esclarecimento ou informacao solicitada pela Contratante ou por seus
prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem
como aos documentos relativos a execucdo do servico.

5.3.38. Paralisar, por determinacdo da Contratante, qualquer atividade que nao esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranca de pessoas
ou bens de terceiros.

5.3.39. Promover a organizacao técnica e administrativa dos servicos, de modo a conduzi-los
eficaz e eficientemente, de acordo com os documentos e especificagdes que integram
este Termo de Referéncia, no prazo determinado.

5.3.40. Planejar, desenvolver, implantar, executar e manter os servigos objetos do contrato
dentro dos niveis de servigos estabelecidos;

5.3.41. Conduzir os trabalhos com estrita observancia as normas da legislacdo pertinente,
cumprindo as determinagdes dos Poderes Publicos, mantendo sempre limpo o local dos
servigos e nas melhores condi¢des de seguranga, higiene e disciplina.

5.3.42. Submeter previamente, por escrito, a Contratante, para analise e aprovagao, qualquer
mudanca no método de execucdo do servico que fuja das especificacdes constantes
deste Termo de Referéncia.

5.3.43. Cumprir, durante todo o periodo de execucdao do contrato, a reserva de cargos
prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social,
bem como as regras de acessibilidade previstas na legislagdo, quando a Contratada
houver se beneficiado da preferéncia estabelecida pela Lei n? 13.146, de 2015.

5.3.44. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou
municipal, as normas de seguranca da Contratante;

5.3.45. Prestar os servicos dentro dos parametros e rotinas estabelecidos, com a observancia
as recomendacdes aceitas pela boa técnica, normas e legislacao;

5.3.46. Assegurar a Contratante, em conformidade com o previsto no subitem 6.1, “a”e “b”,
do Anexo VIl - F da Instru¢do Normativa SEGES/MP n2 5, de 25/05/2017:

5.3.48.1.0 direito de propriedade intelectual dos produtos desenvolvidos, inclusive sobre as
eventuais adequacdes e atualizagBes que vierem a ser realizadas, logo apds o recebimento de cada
parcela, de forma permanente, permitindo a Contratante distribuir, alterar e utilizar os mesmos sem
limitacdes;

5.3.48.2. Os direitos autorais da solugdo, do projeto, de suas especificacdes técnicas, da
documentacdo produzida e congéneres, e de todos os demais produtos gerados na execucao do
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contrato, inclusive aqueles produzidos por terceiros subcontratados, ficando proibida a sua utilizagdo
sem que exista autorizacdo expressa da Contratante, sob pena de multa, sem prejuizo das sancdes
civis e penais cabiveis.

5.3.48.3. Realizar a transi¢cdo contratual com transferéncia de conhecimento, tecnologia e técnicas
empregadas, sem perda de informagdes, podendo exigir, inclusive, a capacitacdao dos técnicos da
Contratante ou da nova empresa que continuara a execugao dos servigos.

5.3.48.4. Participar, dentro do periodo compreendido entre a assinatura do contrato e o inicio da
prestacdao dos servigos, de reunido de alinhamento de expectativas contratuais com equipe da
Contratante, que fara a convocagao dos representantes da empresa e fornecera previamente a pauta
da reunido.

6. MODELO DE EXECUCAO DO CONTRATO

6.1. Rotinas de execug¢ao

6.1.1.A Contratada, para a gestao dos grupos de servicos, controle dos indicadores de servicos
e para supervisdo dos perfis profissionais, devera disponibilizar um responsavel
denominado Preposto. Os papéis e atividades desenvolvidas e desempenhadas por este
profissional ndo serdo objeto de faturamento separado pela Contratada, os custos
deverdo estar inclusos na formacdo de preco da proponente.

6.1.2.0s servidores designados como Fiscais obedecerdo as disposicdes de normas e
resolucgdes internas do 6rgdo, assim como do art. 31 da IN n.2 1/19 SGD.

6.1.3.0 processo de transicdo do contrato se iniciara a partir do momento em que a
Contratada assume as responsabilidades, de forma gradual, pelos servigos prestados,
preparando-se para o inicio efetivo da operacao.

6.1.4.0 objeto desta contratacdo foi dividido em 6 itens/grupos que refletem as necessidades
atuais de equipes especializadas para atuagdo na operacgao de infraestrutura do MRE.
Durante a execu¢do do contrato, pode ser constatado a desnecessidade do servigo de
algum dos itens, a saber, o item 6 - “Suporte a servicos de segurancga, endpoints e
prevencdao de intrusdo”. Essa preocupacao existe pela possibilidade dos servigos
gerenciados de seguranca da informacdo serem absorvidos por outra equipe
especializada a ser contratada para esse fim. Prevé-se que a nova operacgao, prevista no
PDTIC vigente para o inicio de 2023, terd como escopo as atividades desempenhadas por
esse item/grupo acrescida de atividades avancadas sobre o tema, indicando maior
demanda de mao de obra. Nesse caso, o MRE comunicar3, via oficio, com antecedéncia
minima de 60 (sessenta) dias corridos, a “desativacdo” do referido servico/item, com
supressao do valor mensal correspondente ao item na proposta da Contratada.

6.1.5.Da mesma forma, caso a contratacdo de equipe especializada prevista ndao seja
concretizada ou haja atraso para a conclusdo do processo, o MRE poder3 solicitar a
“ativacdo” do item 6 - “Suporte a servicos de seguranca, endpoints e prevencdo de
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intrusdo”. Nesse caso, o MRE fard a comunicagao, via oficio, com antecedéncia minima
de 60 (sessenta) dias corridos para que a Contratada se planeje quanto a alocacdo da
equipe requisitada. Por sua vez, o valor correspondente ao item na proposta da
Contratada sera adicionado ao faturamento mensal.

6.1.5.1.Em caso de descontinuacdo de servico mencionado nos itens anteriores, cabera a
contratada planejar a transicdo e repasse de conhecimento a equipe que suceder a execucao
do servigo, sem O6nus para a Contratante.

6.1.5.2.Além da supressao ou adi¢cdo dos valores referentes ao item suprimido ou adicionado,
ocorrera, também, a exclusdo ou adigdo do item de referéncia do Anexo Il - Catalogo de
Servigos e seus servicos listados, deixando de ser calculados o Niveis Minimos de Servico para
os servigcos do catdlogo absorvidos por outra operagao.

6.1.5.3.A contratada devera prover todas as informacgdes necessarias para a continuidade dos
servigos.

6.1.6.Sera realizada uma reunido inicial de alinhamento, entre a Contratante e a Contratada,
no prazo de até 5 (cinco) dias uteis apdés a assinatura do Contrato conforme
agendamento efetuado pelo Gestor do Contrato, com o objetivo de identificar as
expectativas, nivelar os entendimentos acerca das condigdes estabelecidas no Contrato,
Edital e seus anexos, e esclarecer possiveis duvidas acerca da execucdo dos servicos;

6.1.7.Esse processo de transicdo contratual tem o propdsito de preparar a Contratada a
assumir integralmente as obrigacdes advindas com o contrato, e sera baseada em
reunides e repasse de documentos necessarios conforme quadro seguinte:

Até Evento Responsavel
MRE e
D Assinatura do Contrato
Contratada
D+5 Apresentacao formal do preposto da Contratada Contratada

Envio da lista de técnicos previstos para alocacao para o
D+25 | desenvolvimento das atividades pertinentes ao objeto do | Contratada
contrato.

Andlise da lista de profissionais sugerida pela empresa
contratada para verificacdo de conformidade dos

D+27 . A . . MRE
conhecimentos e da experiéncia dos profissionais frente ao
definido neste Termo de Referéncia

D+28 Definicdo da data de inicio da prestacdo dos servicos. | MRE e
Definicdo e elaboracdo da 12 OS dos servicos. Contratada
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D+30 | Inicio oficial da prestagao de servigos Contratada

6.1.8.0s primeiros 90 (noventa) dias apds o inicio da execuc¢do dos servicos serdo considerados
como periodo de estabilizagcdo/transicdo. As metas de Niveis Minimos de Servigo serdo
implementadas gradualmente durante esse periodo, de modo que a Contratada possa
realizar a adequacdo necessaria progressivamente e alcancgar, ao término desse periodo,
o desempenho esperado pelo MRE. Para tanto, serdo consideradas as seguintes metas:

a) Para o 12 més de execugdo contratual: 70% de cada uma das metas;
b) Para o 22 més de execugdo contratual: 80% de cada uma das metas;
c) Para o 32 més de execucgao contratual: 90% de cada uma das metas;
d) A partir do 42 més de execugdo contratual: 100% de cada uma das metas.

6.1.9.Ap6s os 90 dias iniciais de operagao, a Contratada deverd atingir 100% (cem por cento)
das metas estabelecidas nos Indicadores de Nivel Minimo de Servigos.

6.1.10. A simples aplicagdo de redutor por descumprimento dos indicadores Niveis Minimos
de Servigos (NMS) ndo exime a Contratada de outras sangdes estabelecidas neste Termo
de Referéncia.

6.1.11. Os servicos presenciais serdo prestados nas dependéncias do Ministério das Relagdes
Exteriores (MRE) em Brasilia, compreendendo o Paldcio do Itamaraty, Anexos | e II.
Podera haver esporadicamente necessidade de intervengao técnica na sede do Instituto
Rio Branco (IRBr) e Agéncia Brasileira de Cooperacdao (ABC), érgdos vinculados ao
Iltamaraty com equipamentos gerenciados pelo DTIC.

6.1.12. O hordrio padrao de trabalho sera de segunda a sexta-feira das 09h00 as 13h00 e das
15h00 as 19h00, com excecao das equipes de monitoramento e de suporte 24x7 que
deverdo trabalhar ininterruptamente.

6.1.13. Os perfis de geréncia (gerente de infraestrutura de tecnologia da informacdo e
gerente de seguranca da informacdo) deverdo trabalhar na modalidade de atuacdo
presencial, conforme jornada estabelecida no item anterior, pois o escopo de atuacao
desses perfis envolvera interacdo com as areas de TIC e com a equipe de fiscalizacdo. A
equipe de suporte ao ambiente de producdo e monitoramento (NOC), devera funcionar
24 horas por dia, sete dias por semana, de forma ininterrupta e em modalidade de
atuacdo presencial. A equipe serd alocada na sala de monitoramento do NOC do MRE e
atuara em intervencOes técnicas na sala-cofre. Os demais perfis poderdo atuar em
modalidade remota, conforme jornada estabelecida no item anterior, com excecdo da
equipe de suporte 24x7, composta por um administrador de sistemas operacionais
(pleno ou sénior - Windows) e um analista de redes e de comunicacdo de dados (pleno
ou sénior) ou administrador em seguranca da informacao (pleno ou sénior), que devera
trabalhar ininterruptamente. Esses profissionais serdo responsaveis pelo provimento de
atendimento de 32 nivel a postos do Itamaraty no Exterior sempre que necessario.
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6.1.14. Excepcionalmente, poderda ser demandado dos perfis com atuagdo remota o
deslocamento até o MRE para alguma intervencao técnica critica ou por outro motivo
gue se exija a presenca do funcionario. Quando necessdrio, o MRE podera, ainda,
solicitar excepcionalmente a mobilizacdo da equipe durante finais de semana ou
hordrios apdés o expediente padrao, remota ou presencialmente. Configuracdes,
modificacGes ou atualizacdes que demandem parada de ambiente, indisponibilidade de
servico ou risco de interrupgao deverdo ser executadas fora dos hordrios de expediente
normal.

6.1.15. Os desligamentos de profissionais da operacdo por parte da Contratada deverao ser
informados a fiscalizacdo técnica para os procedimentos de desativacdo de contas e
acessos. Da mesma forma, as contratacdes ou alocacbes de novos funciondrios na
execucdo dos servicos deverdo ser informados a fiscalizacdo técnica para os
procedimentos de verificagdo de requisitos minimos de formagao profissional do perfil,
criacdo de contas e acessos e ciéncia e assinatura do Termo de Compromisso de
Manutencao de Sigilo.

6.1.16. A fiscalizacdo do contrato ndo podera envolver analise de planilha de custos e
formacao de precos, incluindo a quantidade minima, os perfis ou a base salarial dos
profissionais envolvidos na prestacdo do servigo.

6.1.17. Relatérios de acompanhamento de servico devem ser elaborados periodicamente
pela equipe de fiscalizagcdo do contrato. Esse relatério deve basear-se em informagées
extraidas de ferramentas sob a gestdo da contratante, ndo devendo se basear
exclusivamente em informacOes fornecidas pela contratada. Relatdrios de
acompanhamento sdao importantes para fins de emissao dos termos de recebimento
provisorio e definitivo.

6.1.18. Os procedimentos para encaminhamento, controle e acompanhamento dos servicos
prestados serdo feitos através da ferramenta de ITSM fornecida pelo MRE, que far3,
dentre outras, o registro e a contabilizacdo dos prazos de atendimento das demandas.

6.1.19. Os chamados serdo classificados, conforme o tipo da demanda, em requisi¢cdes de
servico, incidentes, problemas e demandas rotineiras. Cada um desses tipos tera
indicadores de Niveis Minimos de Servico (NMS) atribuidos separadamente.

6.1.19.1.As requisicOes de servico sdo chamados que ndo reportam nenhum tipo de falha no
ambiente de TIC. Sdo geradas, por exemplo, a partir da solicitacdo de acesso a algum recurso de TIC
por usuarios.

6.1.19.2. Os incidentes sdo chamados que reportam um evento que resulta na interrupcao ou
degradacdo de algum servico de TIC. Por exemplo, ponto de rede desativado impossibilitando o
acesso do usuario ao ambiente corporativo.

6.1.19.3. Os problemas sdo o fator desconhecido e causador de um ou mais incidentes. Esses
chamados agrupam um ou mais incidentes e tem o objetivo de solucionar a causa raiz da interrupgao
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ou degradacdo de servico em curso. Geralmente, afetam varios usuarios, porém, a solugao também
se estendera a todos. Por exemplo, indisponibilidade de um servidor de determinado sistema.

6.1.19.4.Por ultimo, as demandas rotineiras sdo chamados que refletem o registro de acdes diarias,
semanais ou mensais da equipe de infraestrutura de TIC. Por exemplo, elabora¢dao de relatdrios
periddicos, realizacdao de testes de servicos programados, atualizacdes de versdes de softwares
periddicas, execucdo de rotinas/jobs de backup, etc. SGo chamados sem impacto para os usuarios
finais do érgao.

6.1.20. Os pagamentos serdo feitos mensalmente, em preco fixo, apds andlise da fiscalizacdo
técnica quanto ao cumprimento dos Niveis Minimos de Servico estabelecidos neste
Termo de Referéncia e ateste técnico dos servicos. O ateste técnico serd acompanhado
de relatdrio do respectivo faturamento que demonstre a apuracdo dos niveis de servico.

Transicdo ao final do contrato e transferéncia de conhecimento:

6.1.21. Ao término do contrato, seja por decurso de vigéncia ou por rescisdo antecipada, a
Contratada fica obrigada a promover a transicao contratual, adotando um plano de
transicdo final, com transferéncia de tecnologia e técnicas empregadas, sem perda de
informacgdes, capacitando, se solicitado, os técnicos do MRE ou os da nova pessoa
juridica que continuara a execuc¢do dos servigos, sem 6nus para a Contratante.

6.1.22. Um Projeto de Transi¢do Final, enderecando todas as atividades necessarias para a
completa transicao, devera ser entregue ao MRE pela Contratada. Esse projeto de
gerenciamento de servicos de transi¢cdo contratual final serd conduzido de acordo com
as seguintes a¢oes:

Atividade | Agbes a serem tomadas Prazo Responsaveis

Apresentacdo do projeto de
gerenciamento de servicos de
transicdo contratual final

Até 60 dias antes da
data do término do
contrato

MRE e Contratada

Reunidao de alinhamento de
expectativas contratuais de
encerramento

Até 50 dias antes da
data do término do
contrato

MRE e Contratada

Execugao

Até a data do término
do contrato

Contratada

Término oficial da execugdo do
projeto de gerenciamento de
servigos de transicao
contratual final

Até a data do término
do contrato

Contratada
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6.1.23. Sera de inteira responsabilidade da Contratada a execugao do Plano de Transigao.

6.1.24. No Plano de Transicdo deverdo estar identificados todos os compromissos, papéis e
responsabilidades, artefatos e tarefas, a data de inicio da transicdao, o tempo necessario
e a identificacdo de todos os envolvidos com a transicao.

6.1.25. Seradeinteiraresponsabilidade da Contratada a execucao do Plano de Transicdo, bem
como a garantia do repasse bem-sucedido de todas as informacdes necessdrias para a
continuidade dos servigos pela Contratante ou empresa por ele designada.

6.1.26. O fato de a Contratada ou seus representantes ndo cooperarem ou reterem qualquer
informacdo ou dado solicitado pela Contratante, que venha a prejudicar, de alguma
forma, o andamento da transicdo das tarefas e servicos para um novo prestador,
constituird quebra de contrato, sujeitando-a as obrigacdes em relacdo a todos os danos
causados a Contratante, conforme estipulado nas Sancdes Administrativas aplicaveis.

6.1.27. Devem ser observados os critérios constantes das normas e padrdes do MRE, como a
POSIC do MRE para a revogacao dos perfis de acesso.

6.2. Mecanismos formais de comunicac¢ao

6.2.1.0rdem de Servico: documento a partir do qual se dd a demanda por um servigo ou bem.
Neste documento constardao numeragao, data de emissao; a especificagdo do servigo; o
prazo; a quantidade e sua métrica ou unidade; emissor. Podera ser feito via eletronica
na ferramenta de controle de demandas do MRE.

6.2.2.Registro de Problema ou Incidente: documento eletronico registrado na ferramenta de
controle de demandas do MRE. Servira como meio oficial de comunica¢ao de problema
para a empresa.

6.2.3.Correio eletrénico: funcdo de comunicagdo com a Contratada, utilizando meio
eletrénico, sempre que necessario.

6.2.4.0ficio: documento de comunicac¢ao formal entre empresa e 6rgao, de forma a registrar,
oficializar ou comunicar fatos ocorridos, atos administrativos, san¢des, entre outros.

6.2.5.Mensageria instantanea: chat provido através de aplicativo corporativo em dispositivo
movel ou computador para comunicac¢ao rapida entre MRE e Contratada.

6.2.6.0s mecanismos de comunica¢ao podem assumir formato fisico ou virtual, devendo a
Contratada atentar-se aos canais de comunicagao com o MRE.

6.3. Manutengao de Sigilo e Normas de Seguranga

6.3.1.A Contratada deverd manter sigilo absoluto sobre quaisquer dados e informacgoes
contidos em quaisquer documentos e midias, incluindo os equipamentos e seus meios
de armazenamento, de que venha a ter conhecimento durante a execucdo dos servicos,
ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificacdo de sigilo conferida pelo Contratante a tais
documentos.
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6.3.2.0 Termo de Compromisso, contendo declaracdao de manutencao de sigilo e respeito as
normas de seguranca vigentes na entidade, a ser assinado pelo representante legal da
Contratada, e Termo de Ciéncia, a ser assinado por todos os empregados da Contratada
diretamente envolvidos na contratacdo, encontram-se nos Anexos V e VI deste
documento.

6.4. Continuidade contratual

6.4.1.Em relacdo a nao interrupcdo dos servicos, a Contratada devera a prover solucdes de
continuidade para diversos casos, por exemplo:

6.4.1.1. Assegurar, nos casos de greve ou paralisacdo de seus colaboradores, a continua¢do da prestacdo dos
servicos, por meio da execu¢dao de plano de contingéncia, inclusive nos casos de greve ou paralisacdao dos
transportes publicos, hipétese em que deverd promover, as suas expensas, 0s meios necessarios para que
seus colaboradores cheguem aos seus locais de trabalho.

6.4.1.2. Ao longo do contrato a Contratada ficard obrigada a promover, gradativamente, a transicao
contratual, com transferéncia de tecnologia e técnicas empregadas, sem perda de informacdes,
capacitando, se solicitado, os técnicos do MRE ou os da nova pessoa juridica que continuard a
execugdo dos servigos, sem dnus para a Contratante.

6.4.1.3. Reportar ao MRE, imediatamente, qualquer anormalidade, erro ou irregularidade que possa
comprometer a execugdo dos servicos e o bom andamento das atividades da Contratante,
observando as obriga¢des da Contratada.

6.4.1.4. Providenciar a substituicdo imediata dos profissionais alocados ao servico, que
eventualmente ndo atendam aos requisitos do Termo de Referéncia, ou por solicitacdo da
Contratante devidamente justificada.

7. MODELO DE GESTAO DE CONTRATO

7.1. Critérios de aceitagao

7.1.1.A execucdo dos servicos serd avaliada mensalmente e sera consolidada em relatério da
equipe de fiscaliza¢do, principalmente no que diz respeito a execugao dos servigos e aos
niveis de servico atingidos no periodo.

7.1.1.1.A partir desse relatdrio, a fiscalizacdo dard o ateste técnico ou Termo de Recebimento
Provisério a Contratada, refletindo o atendimento ou ndo das metas estabelecidas nos indicadores
de niveis de servico.
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7.1.1.2.A Contratante realizara inspe¢dao minuciosa de todos os servigos executados, por meio de
profissionais técnicos competentes, acompanhados dos profissionais encarregados pelo servico, com
a finalidade de verificar a adequacao dos servicos e revisdes finais que se fizerem necessarios.

7.1.1.2.1. Para efeito de recebimento provisdrio, ao final de cada periodo de faturamento, o fiscal técnico do
contrato ira apurar o resultado dos indicadores de Niveis Minimos de Servico da execucdo do objeto, que
podera resultar no redimensionamento de valores a serem pagos a Contratada, registrando em relatério a ser
encaminhado ao gestor do contrato.

7.1.1.2.2. A Contratada fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas,
no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorrecdes resultantes da execucao
ou materiais empregados, cabendo a fiscalizagdo ndo atestar a Ultima e/ou Unica medicdo de servigos até que
sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisério.

7.1.2.A emissdo da Nota Fiscal/Fatura deve ser precedida do recebimento definitivo dos
Servigos.

7.1.3.No prazo de até 5 dias corridos do adimplemento da parcela, a Contratada devera
entregar toda a documentagdo comprobatéria do cumprimento da obrigacdo
contratual.

7.1.4.No prazo de até 10 dias corridos a partir do recebimento dos documentos da
CONTRATADA, cada fiscal ou a equipe de fiscalizacdo devera elaborar Relatdrio
Circunstanciado em consonancia com suas atribuicdes, e encaminha-lo ao gestor do
contrato.

7.1.4.1. quando a fiscalizagdo for exercida por um unico servidor, o relatério circunstanciado deverd conter
o registro, a andlise e a conclusdo acerca das ocorréncias na execuc¢do do contrato, em relacdo a fiscalizacdo
técnica e administrativa e demais documentos que julgar necessarios, devendo encaminhd-los ao gestor
do contrato para recebimento definitivo.

7.1.4.2. Serd considerado como ocorrido o recebimento provisério com a entrega do relatdrio
circunstanciado ou, em havendo mais de um a ser feito, com a entrega do ultimo.

7.1.4.3.Na hipdtese de a verificacdo a que se refere o paragrafo anterior ndo ser procedida
tempestivamente, reputar-se-d8 como realizada, consumando-se o recebimento provisério no dia
do esgotamento do prazo.

7.1.5.No prazo de até 10 (dez) dias corridos a partir do recebimento provisério dos servicos, o
Gestor do Contrato deverd providenciar o recebimento definitivo, ato que concretiza o
ateste da execucdo dos servicos, obedecendo as seguintes diretrizes:

7.1.5.1. Realizar a analise dos relatdrios e de toda a documentacdo apresentada pela fiscalizagao e,
caso haja irregularidades que impecam a liquidacdo e o pagamento da despesa, indicar as clausulas
contratuais pertinentes, solicitando a CONTRATADA, por escrito, as respectivas correcdes;
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7.1.5.2. Emitir Termo Circunstanciado para efeito de recebimento definitivo dos servigos prestados,

com base nos relatdrios e documentacdes apresentadas; e

7.1.5.3. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato

dimensionado pela fiscalizagdo, com base em Instrumento de Medicao de Resultado (IMR), conforme

indicadores que serao apurados mensalmente elencados no item 7.2 deste TR.

7.1.6.0 recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da
Contratada pelos prejuizos resultantes da incorreta execu¢ao do contrato, ou, em
qualquer época, das garantias concedidas e das responsabilidades assumidas em
contrato e por forca das disposi¢des legais em vigor.

7.1.7.0s servicos poderao ser rejeitados, no todo ou em parte, quando em desacordo com as
especificacbes constantes neste Termo de Referéncia e na proposta, devendo ser
corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do contrato, as custas da
Contratada, sem prejuizo da aplicacdo de penalidades.

7.2. Niveis Minimos de Servigo Exigidos (NMS)

7.2.1.Visando assegurar a qualidade dos servicos, serdo estabelecidos critérios minimos de
aceitacdo dos servicos aferidos mensalmente por ferramenta automatizada ou
verificacdo da equipe de fiscalizacdo técnica e associadas aos indicadores de niveis de

servigo.
Item Indicador de nivel de[Férmula de Calculo Unidade deMeta |Faixa de ajustellnstrumento de
servigo medida Exigida |no pagamento |medicdo
7.2.1.1 |Resolugao de[Total de requisigdes de servigo|% (Percentual) [>=50% |Glosa no valor[Extragdo de dados
requisi¢des de servigofresolvidas em até 2 horas do mensal de 2% +|da ferramenta de
em até 2 horas do seulseu recebimento (més) / Total 0,1% a cada 1%|ITSM.
recebimento de requisicbes de servico abaixo da meta
recebidas (més) X 100 exigida.
7.2.1.2 |Resolugao de[Total de requisicdes de servigo|% >=80% |Glosa no valor[Extragdo de dados
requisigdes de servigofresolvidas em até 4 horas dol|(Percentual) mensal de 2% +{da ferramenta de
em até 4 horas do seulseu recebimento (més) / Total 0,1% a cada 1%|ITSM.
recebimento de requisicbes de servico abaixo da meta
recebidas (més) X 100 exigida.
7.2.1.3 |Resolugao de(Total de requisicdes de servigo[% (Percentual) [=F100% |Glosa no valor|Extracdo de dados
requisicdes de servicolresolvidas em até 8 horas do mensal de 2% +|da ferramenta de
em até 8 horas do seufseu recebimento (més) / Total 0,1% a cada 1%|ITSM.
recebimento de requisicbes de servico abaixo da meta
recebidas (més) X 100 exigida.
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7.2.1.4 |Resolugao de[Total de incidentes resolvidos|% (Percentual) [>=50% |Glosa no valor[Extragdo de dados
incidentes em até 2lem até 2 horas do seu mensal de 2% +|da ferramenta de
horas do seufrecebimento (més) / Total de 0,1% a cada 1%|ITSM.
recebimento incidentes recebidos (més) X abaixo da meta
100 exigida.
7.2.1.5 |Resolugao de[Total de incidentes resolvidos|% (Percentual) [>=90% |Glosa no valor[Extragdo de dados
incidentes em até 4em até 4 horas do seu mensal de 2% +{da ferramenta de
horas do seufrecebimento (més) / Total de 0,1% a cada 1%|ITSM.
recebimento incidentes recebidos (més) X abaixo da meta
100 exigida.
7.2.1.6 |Resolugao de[Total de incidentes resolvidos|% (Percentual) F100% |Glosa no valor[Extragdo de dados
incidentes em até 8em até 8 horas do seu mensal de 2% +{da ferramenta de
horas do seulrecebimento (més) / Total de 0,1% a cada 1%|ITSM.
recebimento incidentes recebidos (més) X abaixo da meta
100 exigida.
7.2.1.7 |Resolugao de[Total de problemas resolvidos|% (Percentual) [>=50% |Glosa no valor[Extragdo de dados
problemas em atélem até 4horas do seu mensal de 2% +{da ferramenta de
4 horas do seulrecebimento (més) / Total de 0,1% a cada 1%|ITSM.
recebimento problemas recebidos (més) X abaixo da meta
100 exigida.
7.2.1.8 |Resolugdo de|Total de problemas resolvidos|% (Percentual) [=F100% |Glosa no valor|Extracdo de dados
problemas em atélem até 8horas do seu mensal de 2% +{da ferramenta de
8 horas do seulrecebimento (més) / Total de 0,1% a cada 1%|ITSM.
recebimento problemas recebidos (més) X abaixo da meta
100 exigida.
7.2.1.9 |Conclusao de|Total de demandas rotineiras|% (Percentual) [>=50% |Glosa no valor|Extracdo de dados
demandas rotineiraslconcluidas em até 4 horas do mensal de 2% +{da ferramenta de
em até 4 horas da suajseu recebimento (més) / Total 0,1% a cada 1%|ITSM.
abertura de demandas rotineiras (més) X abaixo da meta
100 exigida.
7.2.1.10 |Conclusdo de[Total de demandas rotineiras|% (Percentual) F100% |Glosa no valor[Extra¢do de dados
demandas rotineiraslconcluidas em até 8 horas do mensal de 2% +|da ferramenta de
em até 8 horas da suaseu recebimento (més) / Total 0,1% a cada 1%|ITSM.
abertura de demandas rotineiras (més) X abaixo da meta
100 exigida.
7.2.1.11 |Eficacia no|Total de requisicdes de servigo[% (Percentual) <=2% |Glosa no valor|Extracdo de dados
tratamento dele incidentes reabertos (més) /| mensal de 2% +|da ferramenta de
chamados Total de requisicdes de servigo 0,1% a cada 1%|ITSM.
e incidentes resolvidos (més) X abaixo da meta
100 exigida.
7.2.1.12 Disponibilidade dos|(Total de tempo  com|% (Percentual) [>=99,7% |Glosa no valor|Relatério da
servidores de rede  [disponibilidade no més - Horas| mensal de 2% +ferramenta de

de manutencdo preventiva no
més - Horas indisponiveis
justificadas) / (Total do tempo

no més - Horas de manutengao

0,3% a cada 0,1%
abaixo da meta
exigida.

monitoramento.
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preventiva - Horas|
indisponiveis justificadas) X
100
7.2.1.13 |Disponibilidade  dal(Total de tempo com|(% (Percentual) [>=99,7% [Glosa no valor|Relatério da
rede de dados disponibilidade no més - Horas| mensal de 2% +{ferramenta de

de manutengdo preventiva no
més - Horas indisponiveis
justificadas) / (Total do tempo
no més - Horas de manutengdo

0,3% a cada 0,1%
abaixo da meta
exigida.

monitoramento.

preventiva - Horas|
indisponiveis justificadas) X
100
7.2.1.14 Disponibilidade dos|(Total de tempo com|(% (Percentual) [>=99,9% [Glosa no valor|Relatério da
storages disponibilidade no més - Horas| mensal de 2% +{ferramenta de

de manutengdo preventiva no
més - Horas indisponiveis
justificadas) / (Total do tempo
no més - Horas de manutengado

0,3% a cada 0,1%
abaixo da meta
exigida.

monitoramento.

preventiva - Horas|
indisponiveis justificadas) X
100
7.2.1.15 |Disponibilidade  de|(Total de tempo com|(% (Percentual) [>=99,9% [Glosa no valor|Relatério da
Directory Services e|disponibilidade no més - Horas mensal de 2% +ferramenta de

DNS

de manutengdo preventiva no
més - Horas indisponiveis
justificadas) / (Total do tempo
no més - Horas de manutencdo

0,3% a cada 0,1%
abaixo da meta
exigida.

monitoramento.

preventiva - Horas|
indisponiveis justificadas) X
100
7.2.1.16 |Disponibilidade  dos|(Total de  tempo com|% (Percentual) [>=99,7% |Glosa no valor|Relatério da
Servidores de|disponibilidade no més - Horas mensal de 2% +fferramenta de
Aplicacdo de manutengdo preventiva no 0,3% a cada 0,1%monitoramento.

més - Horas indisponiveis
justificadas) / (Total do tempo
no més - Horas de manutencdo

abaixo da meta
exigida.

preventiva - Horas|
indisponiveis justificadas) X
100
7.2.1.17 Disponibilidade  dos|(Total de  tempo com|% (Percentual) [>=99,7% |Glosa no valor|Relatério da
Portais Web disponibilidade no més - Horas| mensal de 2% +fferramenta de

de manutengdo preventiva no
més - Horas indisponiveis
justificadas) / (Total do tempo
no més - Horas de manutencdo

0,3% a cada 0,1%
abaixo da meta
exigida.

monitoramento.

preventiva - Horas|
indisponiveis justificadas) X
100
7.2.1.18 |Disponibilidade da|(Total de tempo com|/% (Percentual) [>= Glosa no valor[Relatério da
ferramenta de|disponibilidade no més - Horas 99,7% [mensal de 2% +ferramenta de
Monitoramento  daj/de manutengdo preventiva no 0,3% a cada 0,1%[monitoramento.
Infraestrutura més - Horas indisponiveis
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justificadas) / (Total do tempo
no més - Horas de manutencgdo

abaixo da meta
exigida.

preventiva - Horas|
indisponiveis justificadas) X
100
7.2.1.19 |Disponibilidade  da|(Total de tempo com|% (Percentual) [>= Glosa no valorfRelatorio da
infraestrutura de|disponibilidade no més - Horas 99,9% [mensal de 2% +ferramenta de
virtualizagdo de manutengdo preventiva no 0,3% a cada 0,1%|monitoramento.
més - Horas indisponiveis abaixo da meta
justificadas) / (Total do tempo exigida.
no més - Horas de manutencgdo
preventiva - Horas|
indisponiveis justificadas) X
100
7.2.1.20 Disponibilidade  da|(Total de tempo  com|% (Percentual) [>=99,7% |Glosa no valorRelatério da
Infraestrutura deldisponibilidade no més - Horas| mensal de 2% +ferramenta de
backup e restore de manutengdo preventiva no 0,3% a cada 0,1%monitoramento.
més - Horas indisponiveis abaixo da meta
justificadas) / (Total do tempo exigida.
no més - Horas de manutencdo
preventiva - Horas|
indisponiveis justificadas) X
100
7.2.1.21[Tempo médio deTotal de requisicdes de/% (Percentual) [>=95% [Glosa de 2% do|Extracdo de dados
implementagdo  delmudancgas atendidas dentro do valor mensal. da ferramenta de
uma Mudanga tempo maximo definido (més) ITSM.
Total de requisicdes de
mudancas (més) X 100
7.2.1.22 |Desempenho na[Tempo = Hora do|Minuto <=20 Glosa de 0,5% do[Extracdo de dados
comunicagao defincidente/problema registrado valor mensal por|da ferramenta de
incidentes elpela ferramenta de ocorréncia. ITSM e aplicativo
problemas dejmonitoracgdo - Hora de comunicagdo
infraestrutura ao|Comunicagao corporativa.
atendimento de 19
nivel e aos gestores|
de TI
7.2.1.23 [Tempo maximo para[lempo de abertura do[Minuto <=30 Glosa de 0,5% do[Extracdo de dados
abertura delchamado = Hora de abertura valor mensal por|da ferramenta de
chamados em caso deldo chamado —Hora doinicio da ocorréncia. ITSM e plataforma
indisponibilidade dejindisponibilidade de registo de
hardware e/ou chamados de
software com fornecedores.
contrato de suporte
com terceiros.
Durante horario|
normal de producdo.
7.2.1.24[Tempo maximo para[fempo de abertura do[Minuto <=60 Glosa de 0,5% do[Extracdo de dados

abertura de|
chamados em caso de|

chamado = Hora de abertura
do chamado — Hora do inicio da

valor mensal por
ocorréncia.

da ferramenta de
ITSM e plataforma

indisponibilidade defindisponibilidade de registo de
hardware e/ou chamados de
software com fornecedores.
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contrato de suporte
com terceiros. Fora
do horério de
produgdo.
7.2.1.25 [indice de rotatividade[Nimero  de  profissionais|% (Percentual) [<=20% |Glosa de 3% do|Comunicagio da
de pessoal nos|desligados sem justa causa nos valor mensal. Contratada.
ultimos 3 meses. ultimos 3 meses / Total de
profissionais nos ultimos 3
meses x 100

7.2.2.As alteracdes nos Niveis Minimos de Servico, ou a inclusdo de novos indicadores,
deverdo ser aprovadas em comum acordo e deverdo ser registradas em documento a
ser anexado ao Contrato, e ser assinado pelas partes.

7.2.3.Excepcionalmente, a revisdo da lista também podera ocorrer sempre que um novo
servico seja disponibilizado e levando em conta as contrarrazdes, quando for o caso, da
Contratada.

7.2.4.As glosas por descumprimento dos NMS sao limitadas ao percentual maximo de 30%
(trinta por cento) do valor de faturamento mensal.

7.2.4.1.Se as glosas somadas previstas para cada indicador atingirem o limite maximo, além das
penalidades aplicadas pelo Gestor do Contrato, serd encaminhada para a Administracdao da
Contratante Nota Técnica sugerindo abertura de processo administrativo para aplicacdo das
san¢des administrativas previstas em Contrato.

7.2.4.2.Nos casos em que o Nivel Minimo de Servico ndo for atingido ou em virtude de
interrupgao dos servigos criticos houver prejuizos a Contratante, ficard a Contratada sujeita as
glosas e a aplicacdo das sang¢des administrativas previstas em Contrato sem prejuizo de outras
medidas cabiveis.

7.3. Sang¢oes Administrativas e Procedimentos para retengao ou glosa no pagamento

7.3.1.Comete infracdo administrativa nos termos da Lei n2 10.520, de 2002, a Contratada que:

7.3.1.1. 2. inexecutar total ou parcialmente qualquer das obrigacdes assumidas em
decorréncia da contratacgao;

7.3.1.2. 3. ensejar o retardamento da execuc¢do do objeto;
7.3.1.3. 4. falhar ou fraudar na execuc¢ao do contrato;
7.3.1.4.5. comportar-se de modo inidéneo; ou

7.3.1.5. 6. cometer fraude fiscal.

7.3.2.Pela inexecucao total ou parcial do objeto deste contrato, a Administragdo pode aplicar
a Contratada as seguintes sancdes:
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7.3.2.1.1. Adverténcia por escrito, quando do ndao cumprimento de quaisquer das
obrigacdes contratuais consideradas faltas leves, assim entendidas aquelas que
ndo acarretam prejuizos significativos para o servico contratado;

7.3.2.2. 2. Multa de:

7.3.2.2.1.0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre o valor adjudicado em
caso de atraso na execugdo dos servigos, limitada a incidéncia a 15 (quinze) dias. Apds o décimo quinto dia e
a critério da Administracdo, no caso de execugdo com atraso, podera ocorrer a ndo-aceitacdo do objeto, de
forma a configurar, nessa hipdtese, inexecucdo total da obrigacdo assumida, sem prejuizo da rescisao
unilateral da avenca;

7.3.2.2.2. 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor adjudicado, em caso de atraso
na execucdo do objeto, por periodo superior ao previsto no subitem acima, ou de inexecucdo parcial da
obrigacdo assumida;

7.3.2.2.3. 0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor adjudicado, em caso de
inexecucdo total da obrigacdo assumida;

7.3.2.2.4.0,2% a 3,2% por dia sobre o valor mensal do contrato, conforme detalhamento constante das tabelas
1 e 2, abaixo; e

7.3.2.2.5. 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso na apresentagdo da
garantia (seja para refor¢o ou por ocasido de prorrogagdo), observado o maximo de 2% (dois por cento). O
atraso superior a 25 (vinte e cinco) dias autorizard a Administracdo Contratante a promover a rescisdo do
contrato;

7.3.2.2.6. as penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre si.

7.3.2.3. Suspensdo de licitar e impedimento de contratar com o érgao, entidade ou unidade
administrativa pela qual a Administracdo Publica opera e atua concretamente, pelo prazo de até dois
anos;

7.3.2.4. Sancdo de impedimento de licitar e contratar com drgdos e entidades da Unido, com o
consequente descredenciamento no SICAF pelo prazo de até cinco anos
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7.3.2.5. Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto
perdurarem os motivos determinantes da puni¢do ou até que seja promovida a reabilitacdo perante
a prépria autoridade que aplicou a penalidade, que sera concedida sempre que a Contratada ressarcir
a Contratante pelos prejuizos causados;

7.3.2.6. Para efeito de aplicacdo de multas, as infragdes sdo atribuidos graus, de acordo com as

tabelas 1 e 2:
Tabela 1
GRAU CORRESPONDENCIA
1 0,2% ao dia sobre o valor mensal do contrato
2 0,4% ao dia sobre o valor mensal do contrato
3 0,8% ao dia sobre o valor mensal do contrato
4 1,6% ao dia sobre o valor mensal do contrato
5 3,2% ao dia sobre o valor mensal do contrato
Tabela 2
INFRACAO
ITEM DESCRICAO GRAU

Permitir situacao que crie a possibilidade de
1 causar dano fisico, lesdo corporal ou 05
consequéncias letais, por ocorréncia;

Suspender ou interromper, salvo motivo de
forca maior ou caso fortuito, 0s servi¢cos
contratuais por dia e por unidade de
atendimento;

04

Manter funcionario sem qualificacé@o para
3 executar os servigos contratados, por 03
empregado e por dia;

Recusar-se a executar servigo determinado

o . ) 02
pela fiscalizacao, por servico e por dia;

Para os itens a seguir, deixar de:
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Cumprir determinacéo formal ou instrucéo
6 complementar do 6rgéo fiscalizador, por 02
ocorréncia;

Substituir empregado que se conduza de
modo inconveniente ou ndo atenda as
necessidades do servico, por funcionario e
por dia;

Cumprir quaisquer dos itens do Edital e seus

Anexos néo previstos nesta tabela de multas,

8 apos reincidéncia formalmente notificada 03

pelo érgéo fiscalizador, por item e por
ocorréncia;

Indicar e manter durante a execucao do
9 contrato 0s prepostos previstos no 01
edital/contrato;

Providenciar treinamento para seus
10 funcionéarios conforme previsto na relacao de 01
obrigacdes da Contratada

7.3.3.Também ficam sujeitas as penalidades do art. 87, Ill e IV da Lei n? 8.666, de 1993, as
empresas ou profissionais que:

7.3.3.1. 1. tenham sofrido condenacdo definitiva por praticar, por meio dolosos, fraude
fiscal no recolhimento de quaisquer tributos;

7.3.3.2. 2. tenham praticado atos ilicitos visando a frustrar os objetivos da licitacdo;

7.3.3.3. 3. demonstrem nao possuir idoneidade para contratar com a Administracao em
virtude de atos ilicitos praticados.

7.3.4.A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo
administrativo que assegurard o contraditério e a ampla defesa a Contratada,
observando-se o procedimento previsto na Lei n2 8.666, de 1993, e subsidiariamente a
Lei n29.784, de 1999.

7.3.5.As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a
serem pagos, ou recolhidos em favor da Unido, ou deduzidos da garantia, ou ainda,
guando for o caso, serdo inscritos na Divida Ativa da Unido e cobrados judicialmente.

7.3.5.1. 1. Caso a Contratante determine, a multa devera ser recolhida no faturamento
seguinte a data do recebimento da comunicacdo enviada pela autoridade
competente.
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7.3.6.Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta
do licitante, a Unido ou Entidade podera cobrar o valor remanescente judicialmente,

conforme artigo 419 do Cédigo Civil.

7.3.7.A autoridade competente, na aplicacdo das sanc¢des, levara em consideracao a gravidade
da conduta do infrator, o carater educativo da pena, bem como o dano causado a
Administracdo, observado o principio da proporcionalidade.

7.3.8.Se, durante o processo de aplicacdo de penalidade, se houver indicios de pratica de
infracdo administrativa tipificada pela Lei n2 12.846, de 12 de agosto de 2013, como ato

lesivo a administragdo publica nacional

administrativo necessarias a apuracao

2

ou estrangeira, copias do processo
da responsabilidade da empresa deverdo ser

remetidas a autoridade competente, com despacho fundamentado, para ciéncia e
decisdo sobre a eventual instauracdo de investigacdo preliminar ou Processo
Administrativo de Responsabilizagao - PAR.

7.3.9.A apuragao e o julgamento das demais infragdes administrativas nao consideradas como

ato lesivo a Administracdo Publica nacio

nal ou estrangeira nos termos da Lei n? 12.846,

de 12 de agosto de 2013, seguirdo seu rito normal na unidade administrativa.

7.3.10. O processamento do PAR ndo interfere no seguimento regular dos processos
administrativos especificos para apuracdo da ocorréncia de danos e prejuizos a
Administracdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica,
com ou sem a participacdo de agente publico.

7.3.11. As penalidades serdao obrigatoriamente registradas no SICAF.

7.3.12. Procedimentos para retencdo ou glosa no pagamento:

7.3.12.1.

1. Além das faixas de ajustes no pagamento previstas no item 7.2, a Contratada

deverd se atentar as seguintes falhas sujeitas a glosas ou san¢des:

Ocorréncia

Glosa / Sangdo

N3do comparecer injustificadamente a Reunido Inicial.

Adverténcia.
Em caso de reincidéncia, 0,3% sobre o valor total do Contrato.

Quando convocado dentro do prazo de validade da sua
proposta, nao celebrar o Contrato, deixar de entregar ou
apresentar documentacgdo falsa exigida para o certame,
ensejar o retardamento da execugdo de seu objeto, ndo
manter a proposta, falhar ou fraudar na execugdo do
Contrato, comportar-se de modo inidoneo ou cometer
fraude fiscal.

A Contratada ficara impedida de licitar e contratar com a Unido,
Estados, Distrito Federal e Municipios e, serd descredenciada no
SICAF, ou nos sistemas de cadastramento de fornecedores a que
se refere o inciso XIV do art. 42 da Lei n? 10.520/2002, pelo prazo
de até 5 (cinco) anos, sem prejuizo das demais cominagdes legais,
e multa de 1% do valor da contratagao.

Ter praticado atos ilicitos visando frustrar os objetivos da
licitagdo.

A Contratada sera declarada inidonea para licitar e contratar com
a Administragdo.

Demonstrar ndo possuir idoneidade para contratar com a
IAdministragdo em virtude de atos ilicitos praticados.

Suspensdo tempordria de 6 (seis) meses para licitar e contratar
com a Administragdo, sem prejuizo da Rescisdo Contratual.
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Suspensdo temporaria de 6 (seis) meses para licitar e contratar
com a Administragdo, sem prejuizo da Rescisdo Contratual.

Suspender ou interromper, salvo motivo de for¢a maior ou
caso fortuito, os servigos solicitados, por até de 30 dias,
sem comunica¢do formal ao gestor do Contrato.

Multa de 2% sobre o valor total do Contrato.

Em caso de reincidéncia, configura-se inexecugdo total do
Contrato por parte da empresa, ensejando a rescisdao contratual
unilateral.

Suspender ou interromper, salvo motivo de for¢a maior ou
caso fortuito, os servigos solicitados, por mais de 30
(trinta) dias, sem comunicagdo formal ao gestor do
contrato.

Contratada serd declarada inidonea para licitar e contratar com a
IAdministracao, sem prejuizo da Rescisdo Contratual.

N3do prestar os esclarecimentos imediatamente, referente
a execugdo dos servigos, salvo quando implicarem em
indagacOes de carater técnico, hipdtese em que serdo

respondidos no prazo maximo de 8 horas uteis.

Provocar intencionalmente a indisponibilidade da
prestacdao dos servigos quanto aos componentes de
software (sistemas, portais, funcionalidades, banco de
dados, programas, relatérios, consultas, etc).

Multa de 2% sobre o valor mensal do Contrato por dia util de
atraso em prestar as informag&es por escrito, ou por outro meio
quando autorizado pela Contratante, até o limite de 3 dias Uteis.

Apos o limite de 3 dias Uteis, aplicar-se-a multa de 5% do valor,|
mensal do Contrato.

A Contratada sera declaradainidénea para licitar ou contratar com
@ Administragdo Publica, sem prejuizo as penalidades decorrentes
da inexecugdo total ou parcial do contrato, o que poderd acarretar
@ rescisdo do Contrato, sem prejuizo das demais penalidades
previstas na Lei n2 8.666, de 1993.

10

Permitir intencionalmente o funcionamento dos sistemas
de modo adverso ao especificado na fase de levantamento
de requisitos e as cldausulas contratuais, provocando
prejuizo aos usudrios dos servigos.

A Contratada sera declarada inidonea para licitar ou contratar com
a Administracdo Publica, sem prejuizo as penalidades decorrentes
da inexecucdo total ou parcial do contrato, o que poderd acarretar
a rescisdo do Contrato, sem prejuizo das demais penalidades
previstas na Lei n2 8.666, de 1993.

11

Comprometer intencionalmente a integridade,
disponibilidade ou confiabilidade e autenticidade das
bases de dados dos sistemas.

A Contratada sera declarada iniddnea para licitar ou contratar com
@ Administragdo Publica, sem prejuizo as penalidades decorrentes
da inexecugdo total ou parcial do contrato, o que poderd acarretar
@ rescisdo do Contrato, sem prejuizo das demais penalidades
previstas na Lei n2 8.666, de 1993.

12

Comprometer intencionalmente o sigilo das informagdes
armazenadas nos sistemas da Contratante.

A Contratada sera declarada inidénea para licitar ou contratar com
a Administracdo Publica, sem prejuizo as penalidades decorrentes
da inexecucdo total ou parcial do contrato, o que poderd acarretar
a rescisdo do Contrato, sem prejuizo das demais penalidades
previstas na Lei n2 8.666, de 1993.

13

Encerrar requisi¢ées de servigo, incidentes ou problemas
sem a devida solucdo.

Glosa de 1% do valor mensal por ocorréncia.

14

Encerrar chamados sem documentar os procedimentos
lexecutados e/ou sem evidéncias da solugdo.

Glosa de 0,2% do valor mensal por chamado.
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Glosa de 0,2% do valor mensal por chamado.

16

Fraudar, manipular ou descaracterizar indicadores/metas
de niveis de servigo por quaisquer subterfugios, por
indicador/meta de nivel de servico manipulado.

Glosa de 2% do valor mensal por ocorréncia.

17

Manter profissionais sem formalizagdo ou sem
capacidade técnica ou sem a qualificacdo exigida para
lexecutar os servigos contratados, ainda que em casos de
substituicdo temporaria.

Glosa de 1% do valor mensal por profissional, por dia.

18

Causar qualquer indisponibilidade dos servigos, dano
fisico aos equipamentos ou dano légico as informacgdes
do Contratante por motivo de erro operacional na
execugao das atividades contratuais

Glosa de 3% do valor mensal por ocorréncia.

19

Utilizar indevidamente os recursos de Tl (acessos
indevidos, utilizagdo para fins particulares ou outros fins,
etc.) ou utilizar equipamento particular na rede cabeada.

Glosa de 2% do valor mensal por ocorréncia.

20

Deixar de executar rotinas/jobs de backup.

Glosa de 2% do valor mensal por ocorréncia.

21

Deixar de instalar atualizagGes de seguranga
disponibilizadas nos equipamentos e softwares.

Glosa de 1% do valor mensal por ocorréncia.

22

Realizar mudangas na infraestrutura sem processo de
Requisicdo de Mudanca e/ou sem a devida aprovagdo do
MRE.

Glosa de 2% do valor mensal por ocorréncia.

23

Deixar de analisar a viabilidade e o impacto da instalagdo
de novas solucgdes e corregdes.

Glosa de 0,5% do valor mensal por ocorréncia.

24

Deixar de elaborar cronogramas de implementacgdo de
novas solucgdes, analisando o impacto nos servigos e
solicitar aprovagao as areas afetadas das
indisponibilidades programadas.

Glosa de 1% do valor mensal por ocorréncia.
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Deixar de documentar todas as ocorréncias
(indisponibilidade, manutencgGes preventivas, corretivas e
instalagGes de novas solugGes tecnoldgicas) no ambiente
de infraestrutura da Contratante na ferramenta de ITSM.

25

Glosa de 1% do valor mensal por ocorréncia.

Deixar de cumprir o plano de transi¢cdo e/ou repasse de
26 [conhecimento causando prejuizo a continuidade do(s)  (Glosa de 2% do valor mensal por ocorréncia.
servico(s).

Deixar de informar ao MRE quanto ao desligamento ou

27 - N ~
contratagdo de profissionais da operagao.

Glosa de 2% do valor mensal por ocorréncia.

7.3.12.2. 2. InfragGes ndo encontradas na tabela acima serdo classificadas de acordo
com as seguintes defini¢cdes:

a) Grau 1 - Adverténcia: Assim entendidas como aquelas que, isoladamente, ndo
ocasionam impacto direto, mediato ou imediato na execucdo do servico, ou ainda de
natureza administrativa.

b) Grau 2 — Multa de 1% do valor mensal do contrato: Assim entendidas como
aquelas que ocasionam impacto mediato na execucdo do servico, ou cuja manutengao
pode vir a ocasionar prejuizo econémico, operacional, ou a imagem institucional;

c) Grau 3 — Multa de 5% do valor mensal do contrato: Assim entendidas como aquelas
com potencial de ocasionar impacto direto e imediato na execugdo do servigo, ou prejuizo
econdmico, operacional, ou a imagem institucional;

d) Grau 4 — Multa de 10% do valor mensal do contrato: Assim entendidas como aquelas
gue ensejam a rescisdo contratual unilateral.

7.3.12.3. 3. No caso de reincidéncia de aplicacdo de qualquer glosa igual ou superior a
1% do valor mensal, referente ao mesmo item/motivo, durante 3 (trés) meses
consecutivos ou 5 (cinco) meses ndo consecutivos, apurados em um periodo de
12 (doze) meses, a Contratada se sujeitara a aplicacdo de glosa grau 2, sem
prejuizo da aplicacdo de outras glosas e sangdes cabiveis.

7.3.12.4. 4. No caso de reincidéncia de aplicacdo de qualquer glosa igual ou superior a
1% do valor mensal, referente ao mesmo item/motivo durante 6 (seis) meses
consecutivos ou 10 (dez) meses ndo consecutivos, apurados em um periodo de 12
(doze) meses, a Contratada se sujeitard a aplicacdo de glosa grau 3, sem prejuizo
da aplicacdo de outras glosas e sangdes cabiveis.

55 I Anexo | - Termo de Referéncia



Ministério das Relagdes Exteriores — MRE

Secretaria de Gestdao Administrativa — SGAD

Departamento de Tecnologia e Gestdo da Informagdo — DTIC
Divisdo de Politicas de Tecnologia da Informagao — DINFOR

7.4. Do Pagamento

7.4.1.0 pagamento sera fixo mensal associado a atendimento de niveis minimos de servigo
(NMS).

7.4.2.0 pagamento serd efetuado pela Contratante no prazo de 30 (trinta) dias, contados do
recebimento da Nota Fiscal/Fatura.

7.4.2.1. 1. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite
de que trata o inciso Il do art. 24 da Lei 8.666, de 1993, deverao ser efetuados no
prazo de até 5 (cinco) dias Uteis, contados da data da apresenta¢dao da Nota
Fiscal/Fatura, nos termos do art. 52, § 32, da Lei n2 8.666, de 1993.

7.4.3.A emissdo da Nota Fiscal/Fatura sera precedida do recebimento definitivo do servigo,
conforme este Termo de Referéncia

7.4.4.A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacgao da
regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na
impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletrénicos
oficiais ou a documentacdo mencionada no art. 29 da Lei n? 8.666, de 1993.

7.4.4.1.1. Constatando-se, junto ao SICAF, a situacdo de irregularidade do fornecedor
contratado, deverdo ser tomadas as providéncias previstas no do art. 31 da
Instrucdao Normativa n2 3, de 26 de abril de 2018.

7.4.5.0 setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura
apresentada expressa os elementos necessarios e essenciais do documento, tais como:

7.4.5.1. 1. o prazo de validade;

7.4.5.2.2. a data da emissao;

7.4.5.3. 3. os dados do contrato e do drgdo Contratante;
7.4.5.4.4. o periodo de prestacao dos servicos;
7.4.5.5.5. o valor a pagar; e

7.4.5.6. 6. eventual destaque do valor de retengdes tributdrias cabiveis.

7.4.6.Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impega a
liguidacdo da despesa, o pagamento ficard sobrestado até que a Contratada providencie
as medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-a apds a
comprovacao da regularizacdo da situacdo, ndo acarretando qualquer 6nus para a
Contratante;
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7.4.7.Nos termos do item 1, do Anexo VIII-A da Instru¢gdo Normativa SEGES/MP n2 05, de 2017,
serd efetuada a retencdo ou glosa no pagamento, proporcional a irregularidade
verificada, sem prejuizo das san¢des cabiveis, caso se constate que a Contratada:

7.4.7.1. 1. ndo produziu os resultados acordados;

7.4.7.2.2. deixou de executar as atividades contratadas, ou ndo as executou com a
gualidade minima exigida;

7.4.7.3. 3. deixou de utilizar os materiais e recursos humanos exigidos para a execu¢ao do
servico, ou utilizou-os com qualidade ou quantidade inferior a demandada.

7.4.8.Serd considerada data do pagamento o dia em que constar como emitida a ordem
bancdria para pagamento.

7.4.9.Antes de cada pagamento a Contratada, serd realizada consulta ao SICAF para verificar
a manutencdo das condices de habilitacdo exigidas no edital.

7.4.10. Constatando-se, junto ao SICAF, a situacdo de irregularidade da Contratada, sera
providenciada sua notificacdo, por escrito, para que, no prazo de 5 (cinco) dias uteis,
regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser
prorrogado uma vez, por igual periodo, a critério da Contratante.

7.4.11. Previamente a emissdo de nota de empenho e a cada pagamento, a Administracao
devera realizar consulta ao SICAF para identificar possivel suspensao temporaria de
participacdo em licitacdo, no ambito do érgdo ou entidade, proibicdo de contratar com
o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no
art. 29, da Instrucdo Normativa n2 3, de 26 de abril de 2018.

7.4.12. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, a
Contratante deverd comunicar aos 6rgaos responsaveis pela fiscalizacao da regularidade
fiscal quanto a inadimpléncia da Contratada, bem como quanto a existéncia de
pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios
para garantir o recebimento de seus créditos.

7.4.13. Persistindo a irregularidade, a Contratante devera adotar as medidas necessarias a
rescisao contratual nos autos do processo administrativo correspondente, assegurada a
Contratada a ampla defesa.

7.4.14. Havendo a efetiva execug¢do do objeto, os pagamentos serdo realizados normalmente,
até que se decida pela rescisdao do contrato, caso a Contratada ndo regularize sua
situacao junto ao SICAF.

7.4.14.1. 1. Serd rescindido o contrato em execu¢ao com a Contratada inadimplente no
SICAF, salvo por motivo de economicidade, seguranca nacional ou outro de
interesse publico de alta relevancia, devidamente justificado, em qualquer caso,
pela maxima autoridade da Contratante.
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7.4.15. Quando do pagamento, serd efetuada a retencgdo tributaria prevista na legislacao
aplicavel, em especial a prevista no artigo 31 da Lei 8.212, de 1993, nos termos do item
6 do Anexo Xl da IN SEGES/MP n. 5/2017, quando couber.

7.4.16. E vedado o pagamento, a qualquer titulo, por servicos prestados, a empresa privada
gue tenha em seu quadro societdrio servidor publico da ativa do érgdo Contratante, com
fundamento na Lei de Diretrizes Orcamentarias vigente.

7.4.17. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha
concorrido, de alguma forma, para tanto, fica convencionado que a taxa de
compensac¢ao financeira devida pela Contratante, entre a data do vencimento e o
efetivo adimplemento da parcela é calculada mediante a aplicacdo da seguinte formula:

EM =1x N x VP, sendo:
EM = Encargos moratorios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.
| = indice de compensac3o financeira = 0,00016438, assim apurado:
I=(6/100)/365
1=(TX) 1=0,00016438

TX= Percentual da taxa anual = 6%

8. ESTIMATIVA DE PRECOS DA CONTRATACAO

8.1. Pesquisa de pregos:

8.1.1.A pesquisa de precos foi elaborada em conformidade com a Portaria SGD/ME n? 6.432,
de 15 de junho de 2021, e seus anexos, que cumpre o disposto na Instru¢cao Normativa
Seges/ME n2 73, de 5 de agosto de 2020, para fins de pesquisa de precos.

8.1.2.A estimativa de precos da contratacdo foi realizada levando-se em conta o
dimensionamento do volume de servigos, com base no quantitativo histdrico de quadro
de pessoal do contrato atual e anteriores, levantamento do ambiente e quantitativo
histérico de chamados no ano de 2019 (antes da pandemia de COVID-19), considerando
a tendéncia de volta a rotina normal de trabalho no Ministério.

8.1.3.Dessa forma, para formacdo de precos, aplicou-se o Fator-K, pardmetro usual de
mercado para se estimar o custo de um servico com base na remuneracdo do
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profissional, ao dimensionamento da equipe feito no item 4.13 deste Termo de

Referéncia, tendo como resultado a tabela abaixo:

Itens de servigos
(torres)

Perfil

Modalidade

Qtd

2Cp * Fator-K
(mensal)

Valor por
torre/item
(mensal)

Geréncia de
operacgdo de
infraestrutura e
servicos de TIC

Gerente de infraestrutura de
tecnologia da informacgao
(Cod. Perfil: GERINF)

Presencial

RS 77.936,34

RS 77.936,34

Suporte a servigcos e
seguranca de rede

Suporte a servigos
de seguranga,
endpoints e
prevencgao de
intrusao

Administrador em seguranca da
informagao - Sénior
(Céd. Perfil: ASEG-03)

Remoto

RS 27.216,95

Administrador em seguranca da
informacao - Pleno
(Céd. Perfil: ASEG-02)

Remoto

RS 34.109,36

Analista de redes e de
comunicacdo de dados - Sénior
(Cod. Perfil: ARED-03)

Remoto

RS 33.397,45

Analista de redes e de
comunicacdo de dados — Pleno
(Cod. Perfil: ARED-02)

Remoto

RS 23.017,26

Gerente de seguranca da
informacao
(Cod. Perfil: GERSEG)

Presencial

RS 43.169,22

Administrador em seguranca da
informacgao - Sénior
(Cod. Perfil: ASEG-03)

Remoto

RS 108.867,79

Administrador em seguranca da
informacgdo - Pleno
(Cod. Perfil: ASEG-02)

Remoto

RS 34.109,36

RS 117.741,02

RS 186.146,37

Suporte a sistemas
operacionais

Administrador de sistemas
operacionais - Sénior (Windows)
(Céd. Perfil: ASO-03)

Remoto

RS 78.405,87

Administrador de sistemas
operacionais - Pleno (Windows)
(Céd. Perfil: ASO-02)

Remoto

RS 45.004,94

Administrador de sistemas
operacionais - Sénior (Linux)
(Céd. Perfil: ASO-03)

Remoto

RS 58.804,40

Administrador de sistemas
operacionais - Pleno (Linux)
(Cod. Perfil: ASO-02)

Remoto

RS 22.502,47

RS 204.717,69

2 Férmula de calculo utilizada conforme a Portaria SGD/ME n2 6.432, de 15 de junho de 2021, e atualizada pela
Portaria SGD/ME n? 4.668, de 23 de maio de 2022, onde “Cp” refere-se ao custo de referéncia mensal de cada
perfil (conforme Anexo Il) e o valor do Fator-K utilizado de 2,35.
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Suporte a .
virtualizacio Analista de suporte
armazenamint’o . computacional - Sénior Remoto 2 RS 30.977,23 RS 30.977,23
(Céd. Perfil: ASUPCOMP-03)
backup
Analista de suporte
Suporte ao computacional — Pleno Presencial 4 RS 42.068,76
i Céd. Perfil: ASUPCOMP-02
ambiente de ( . ) RS 68.812,70
producdo e Analista de suporte
monitoramento computacional - Junior Presencial | 4 RS 26.743,94
(Cod. Perfil: ASUPCOMP-01)
Estimativa de valor mensal: R$686.331,34
Estimativa total da contratacao: R$8.235.976,10

8.1.4.0 preco total estimado da contratacdo é de R$8.235.976,10 (oito milhdes, duzentos e
trinta e cinco mil, novecentos e setenta e seis reais, e dez centavos).

8.1.5. Esse valor refere-se ao valor maximo desta contratacao.

8.1.6. O quantitativo, os perfis e a pesquisa salarial dos profissionais, com base nas tabelas do Anexo
Il e do Anexo A da Portaria SGD/ME 6.432/21, destinam-se a realizacdo da estimativa de precos e a
definicdo do valor de referéncia da contratacdo, e serdo utilizados exclusivamente, na fase de
planejamento da contratacao e para apoio ao processo de avaliacao de vantajosidade no momento
da eventual prorrogagdo contratual.

8.1.7. E vedado prever a remuneracio dos funciondrios da contratada.
8.1.8. A planilha do Anexo A ndo se confunde com a do Anexo B da Portaria SGD/ME 6.432/21.

8.1.9. A planilha do Anexo B da Portaria SGD/ME 6.432/21 é de Custos e Formacdo de Precos e esta
reproduzida no Anexo IX. Essa deve ser entregue pelas empresas licitantes na fase de sele¢ao do
fornecedor. Nao é permitido exigir da contratada, na planilha de custos e formacao de precos, a
guantidade minima, perfis ou base salarial dos profissionais envolvidos na prestacdo do servigo.

9. ADEQUACAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO

Referéncia Detalhamento

Programa de Trabalho 07.122.0032.2000.0001, Administracdo da Unidade,

Fonte de recurso . o
Elemento de Despesa 3390.40 — Servico de TIC — Pessoa Juridica

Natureza da despesa 33904011

Cronograma fisico-financeiro | O contrato terd pagamentos mensais
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O impacto econdmico-financeiro no orgamento do MRE ocorrerd a partir de

Impacto econdmico-financeiro .
maio de 2022.

10. DA VIGENCIA DO CONTATO

10.1. O prazo de vigéncia deste Termo de Contrato é de 12 meses, com datas de inicio e de
encerramento definidas no contrato, podendo ser prorrogado por interesse das partes até o
limite de 60 (sessenta) meses, desde que haja autorizacdo formal da autoridade competente e
seja observado o disposto no Anexo IX da IN SEGES/MP n2 05/2017, atentando, em especial
para o cumprimento dos seguintes requisitos:

10.1.1. Esteja formalmente demonstrado que a forma de prestacao dos servigos tem natureza
continuada;

10.1.2. Seja juntado relatério que discorra sobre a execu¢dao do contrato, com informacgdes
de que os servigos tenham sido prestados regularmente;

10.1.3. Seja juntada justificativa e motivo, por escrito, de que a Administracdo mantém
interesse na realizagdo do servigo;

10.1.4. Seja comprovado que o valor do contrato permanece economicamente vantajoso
para a Administragao;

10.1.5. Haja manifestacdo expressa da Contratada informando o interesse na prorrogacao;

10.1.6. Seja comprovado que a Contratada mantém as condigdes iniciais de habilitacao.

10.2. A Contratada ndo tem direito subjetivo a prorrogacao contratual.
10.3. A prorrogacao de contrato devera ser promovida mediante celebragdo de termo aditivo.
10.4. A prorrogacao do contrato dependerd, em suma, da verificagdo da manutencdo da

necessidade, economicidade e oportunidade da contratacao.

11. DO REAJUSTE DE PRECOS

11.1. Os precos sdo fixos e irreajustaveis no prazo de um ano contado da data limite para a
apresentacdo das propostas.

11.1.1. Dentro do prazo de vigéncia do contrato e mediante solicitacdo da Contratada, os
precos contratados poderdo sofrer reajuste ap6s o interregno de um ano, aplicando-se
o Indice de Custos de Tecnologia da Informac3o —ICTI, mantido pela Fundag&o Instituto
de Pesquisa Econdmica Aplicada —IPEA, exclusivamente para as obrigacdes iniciadas e
concluidas apds a ocorréncia da anualidade.

11.2. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a
partir dos efeitos financeiros do ultimo reajuste.
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11.3. No caso de atraso ou nao divulgacao do indice de reajustamento, o Contratante pagara
a Contratada a importancia calculada pela ultima variacdo conhecida, liquidando a diferenca
correspondente tdo logo seja divulgado o indice definitivo. Fica a Contratada obrigada a
apresentar memoria de cdlculo referente ao reajustamento de precos do valor remanescente,
sempre que este ocorrer.

11.4. Nas aferi¢des finais, o indice utilizado para reajuste serd, obrigatoriamente, o definitivo.

11.5. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma
ndo possa mais ser utilizado, serd adotado, em substituicdo, o que vier a ser determinado pela
legislacdo entdo em vigor.

11.6. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdo novo indice
oficial, para reajustamento do preco do valor remanescente, por meio de termo aditivo.

11.7. O reajuste sera realizado por apostilamento.

12. DOS CRITERIOS DE SELECAO DO FORNECEDOR

12.1. Regime, Tipo e Modalidade da Licitacdo

12.1.1. O regime da execuc¢do do contrato é de empreitada por pre¢o global, embora o
pagamento venha a ser efetuado em parcelas mensais, e o tipo e critério de julgamento
da licitacdo é o menor prego para a selecdo da proposta mais vantajosa, utilizado para
compras e servicos de modo geral e para contratacdao de bens e servigos de informatica.

12.1.2. De acordo com o Art. 12 do Decreto n? 10.024, de 20 de setembro de 2019, esta
licitacdo deve ser realizada na modalidade de Pregdo, preferencialmente na sua forma
eletrénica, com julgamento pelo critério de menor preco.

12.1.3. A fundamentacdo pauta-se na premissa de que a contratacdo de servicos se baseia
em padrdes de desempenho e qualidade claramente definidos no Termo de Referéncia,
havendo diversos fornecedores capazes de presta-los. Caracterizando-se como “servico
comum” conforme Art. 92, §22 do Decreto 7.174/2010.

12.2. Aplicabilidade do Direito de Preferéncia e Margens de Preferéncia

12.2.1. Ndo haincidéncia de margem de preferéncia sobre os servicos contratados, conforme
disposto no § 59, do artigo 39, da Lei n2 8.666/93.

12.3. Critérios de Qualificagdo Técnica para a Habilitagdo

12.3.1. O licitante devera apresentar Atestado(s) de Capacidade Técnica expedido(s) por
pessoa(s) juridica(s) de direito publico ou privado, que comprove(m) sua aptidao para o
desempenho de atividade pertinente e compativel com o objeto da licitacdo,
mencionando explicitamente que forneceu objetos com caracteristicas compativeis
e/ou similares com o(s) respectivo(s) itens, conforme especificacdes técnicas constantes
neste TR, pelo periodo de 12 (doze) meses, a saber:
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12.3.1.1. 1. Comprovacdo de experiéncia no monitoramento, controle e operagao de
Datacenter, garantindo o pleno funcionamento;

12.3.1.2. 2. Experiéncia na execucdo de servicos de Operacao e Monitoracdao em regime
de 24 horas x 7 dias na semana, em ambiente de Datacenter, constituido por
solugdo de monitoramento de ativos de redes, links de redes e servidores
corporativos suportados pela ferramenta Zabbix ou similar, por meio da
instalacdo e configuracdo de agentes para as plataformas LINUX e WINDOWS,
prevendo ainda a configuracao de alertas de forma integrada e escalonada por e-
mail, abertura automatizada de tickets na ferramenta de Service Desk, painéis,
mapas ou dashboards de monitoramento para visualizacdo do estado atual do
ambiente;

12.3.1.3. 3. Comprovacdo de servicos de suporte e configuracio com no minimo, um
Cluster de armazenamento de dados unificado, do tipo storage em alta
disponibilidade, com replicacdo sincrona e assincrona de dados a nivel de bloco,
com integra¢ao de uma Biblioteca de Fitas conectada;

12.3.1.4. 4. Comprovar experiéncia na instalacdo e configuracdo ou suporte e
administragao em solugao de virtualizagao do fabricante VMware na versao 6.0
ou superior, incluindo solucdes de gestdo do ambiente do proprio fabricante,
sendo: vSphere with VMware Operations Manager e VMware vRealize
Orchestrator;

12.3.1.5. 5. Comprovar experiéncia na instalacdo e configuracdo ou suporte e
administracdo em solucdo de virtualizacao de redes do fabricante VMware NSX
Datacenter na versao 6.0 ou superior;

12.3.1.6. 6. Comprovar experiéncia em ambiente DevOps, com instalacdo, configuracado
e suporte de ambiantes com orquestrador Swarm ou similar e container Docker
ou similar;

12.3.1.7. 7. Comprovar experiéncia no atendimento de pelo menos 25 localidades
remotas (atividades de N3), utilizando ferramentas de acesso remoto, como
LogMeln ou similar;

12.3.1.8. 8. Comprovar administracdo em solucdo de seguranca (firewall UTM), em alta
disponibilidade, com profissional devidamente certificado pelo fabricante/marca
em questao;
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12.3.1.9. 9. Comprovar administracdo em ferramenta Endpoint Antivirus, utilizando
console centralizada para administracdo, controle e extracdo de relatérios
gerenciais, com no minimo 1500 (mil e quinhentos) hosts.

12.3.1.10. 10. Comprovar administracdao e suporte no ambiente Microsoft Exchange
Server versao 2016 ou superior, configurado em alta disponibilidade, com no
minimo 4.000 (quatro mil) caixas postais.

12.3.1.11. 11. Comprovar administracdo e suporte do pacote de ferramentas de
escritério Microsoft Office365, incluindo o aplicativo Microsoft Teams, com no
minimo 2.000 (duas mil) contas.

12.3.1.12. 12. Experiéncia na execucdo de servicos de Gerenciamento e Suporte a
Servidores e Redes estruturadas em ambiente computacional, constituido de
switches gerenciados core e de borda com no minimo:

a) 50 (cinquenta) switches gerenciaveis ativos;
b) 900 (novecentas) portas de rede ativas;

c) 50 (cinquenta) Vlan’s gerenciadas;

d) 30 (trinta) servidores de rede fisicos;

e) 200 (duzentos) servidores virtuais;

f) 1000 (mil) estagOes de trabalho conectadas.

12.3.2. O volume de servicos especificados nos requisitos representa cerca de 40% do
ambiente atual de TIC do Ministério das Rela¢des Exteriores, configurando, portanto,
pardmetros minimos que garantem a capacidade de atendimento ao interesse publico
da licitante e asseguram o cardter competitivo do certame.

12.3.3. Serd aceito o somatério de atestados de capacidade técnica para comprovar o total
de atestados exigidos.

12.3.4. Serd aceito o somatério de atestados para a obtencdo do quantitativo minimo exigido
do objeto contratado desde que seja concomitante o periodo de prestacao de servigos
de contratos distintos;

12.3.5. Um atestado podera comprovar mais de uma experiéncia exigida. Serd(ao) avaliado(s)
apenas o(s) atestado(s) apresentado(s) relacionado(s) a prestacdo de servicos
compativeis ao objeto ora contratado.

12.3.6. Antes da formalizacdo do contrato, a Contratante podera realizar diligéncia/visita
técnica, a fim de se comprovar a veracidade do(s) Atestado(s) de Capacidade Técnica.
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12.3.7. O Pregoeiro examinara a proposta mais bem classificada quanto a compatibilidade do
preco ofertado com o valor estimado e a compatibilidade da proposta com as
especificacdes técnicas do objeto.

12.3.8. N3do serdo aceitas propostas com valor global superior ao estimado ou com precos
manifestamente inexequiveis.

12.3.9. As propostas serdo avaliadas quanto a exequibilidade dos valores por item, ou seja,
itens que apresentarem valores manifestamente desproporcionais, tendo como
referéncia a tabela de estimativa de pregos feita em consonancia com a Portaria SGD/ME
6.432, de 15 de junho de 2021, serdo declarados inexequiveis.

12.3.10. O dimensionamento da quantidade de profissionais a serem alocados pelos
licitantes na prestacdo dos servicos poderd ser avaliado quanto a exequibilidade da
proposta.

12.4. Classificacdo dos Servigos e Forma de Sele¢dao do Fornecedor

12.4.1. Trata-se de servico comum de carater continuado sem fornecimento de mao de obra
em regime de dedicacdo exclusiva, a ser contratado mediante licitacdo, na modalidade
pregdo, em sua forma eletronica.

12.4.2. Os servigos a serem contratados enquadram-se nos pressupostos do Decreto n° 9.507,
de 21 de setembro de 2018, nado se constituindo em quaisquer das atividades, previstas
no art. 32 do aludido decreto, cuja execucdo indireta é vedada.

12.4.3. A prestacdo dos servigos ndo gera vinculo empregaticio entre os empregados da
Contratada e a Administragao Contratante, vedando-se qualquer relagao entre estes que
caracterize pessoalidade e subordinagao direta.

13.DA SUBCONTRATACAO

13.1. N3o serd admitida a subcontratacdo do objeto licitatério.

14.ALTERACAO SUBJETIVA

14.1. E admissivel a fus3o, cis3o ou incorporagdo da Contratada com/em outra pessoa juridica,
desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitacao
exigidos na licitacdo original; sejam mantidas as demais cldusulas e condi¢cdes do contrato; ndo
haja prejuizo a execucado do objeto pactuado e haja a anuéncia expressa da Administracdo a
continuidade do contrato.

15. CONTROLE E FISCALIZAGAO DA EXECUCAO
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15.1. O acompanhamento e a fiscalizagdo da execu¢do do contrato consistem na verificacao
da conformidade da prestacdo dos servicos, dos materiais, técnicas e equipamentos
empregados, de forma a assegurar o perfeito cumprimento do ajuste, que serdo exercidos por
um ou mais representantes da Contratada, especialmente designados, na forma dos arts. 67 e
73 da Lei n2 8.666, de 1993.

15.2. O representante da Contratada devera ter a qualificagdo necessaria para o
acompanhamento e controle da execug¢do dos servicos e do contrato.

15.3. A verificacdo da adequacdo da prestacdo do servico deverd ser realizada com base nos
critérios previstos neste Termo de Referéncia.

15.4. A fiscalizacdo do contrato, ao verificar que houve subdimensionamento da produtividade
pactuada, sem perda da qualidade na execuc¢do do servico, deverd comunicar a autoridade
responsavel para que esta promova a adequacdo contratual a produtividade efetivamente
realizada, respeitando-se os limites de alteracdo dos valores contratuais previstos no § 12 do
artigo 65 da Lei n2 8.666, de 1993.

15.5. O representante da Contratante deverd promover o registro das ocorréncias verificadas,
adotando as providéncias necessarias ao fiel cumprimento das clausulas contratuais, conforme
o disposto nos §§ 12 e 22 do art. 67 da Lei n2 8.666, de 1993.

15.6. O descumprimento total ou parcial das obriga¢des e responsabilidades assumidas pela
Contratada ensejard a aplicacdo de sang¢des administrativas, previstas neste Termo de
Referéncia e na legislacdo vigente, podendo culminar em rescisdo contratual, conforme
disposto nos artigos 77 e 87 da Lei n2 8.666, de 1993.

15.7. As atividades de gestao e fiscalizacdo da execugcao contratual devem ser realizadas de
forma preventiva, rotineira e sistematica, podendo ser exercidas por servidores, equipe de
fiscalizacdo ou Unico servidor, desde que, no exercicio dessas atribuicdes, fique assegurada a
distincdo dessas atividades e, em razdao do volume de trabalho, ndo comprometa o
desempenho de todas as a¢des relacionadas a Gestdao do Contrato.

15.8. A fiscalizacdo técnica do contrato avaliard constantemente a execugdo do objeto e
utilizard os indicadores de Niveis Minimos de Servico, conforme previsto neste Termo de
Referéncia, ou outro instrumento substituto para afericdo da qualidade da prestacao dos
servicos, devendo haver o redimensionamento no pagamento com base nos indicadores
estabelecidos, sempre que a Contratada:

a) ndo produzir os resultados, deixar de executar, ou ndo executar com a qualidade
minima exigida as atividades contratadas; ou

b) deixar de utilizar materiais e recursos humanos exigidos para a execugdo do servico,
ou utiliza-los com qualidade ou quantidade inferior a demandada.

15.8.1. A utilizacdo dos indicadores de NMS ndo impede a aplicacdo concomitante de outros
mecanismos para a avaliacdo da prestacao dos servicos.
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15.9. Durante a execugdo do objeto, o fiscal técnico devera monitorar constantemente o nivel
de qualidade dos servicos para evitar a sua degeneracao, devendo intervir para requerer a
Contratada a correcdo das faltas, falhas e irregularidades constatadas.

15.10. O fiscal técnico devera apresentar ao preposto da Contratada a avaliacdo da execucdo do
objeto e da qualidade da prestacdo dos servicos realizada.

15.11. A avaliacdo da execucdo do objeto e da qualidade da prestacdo dos servicos serd feita
sempre pela fiscalizacdo técnica, sendo vedado que a prépria Contratada materialize a
avaliacdo de desempenho e qualidade da prestacdo dos servicos sem a anuéncia do fiscal
técnico.

15.12. A Contratada poderd apresentar justificativa para a prestacao do servico com menor nivel
de conformidade, que poderda ser aceita pelo fiscal técnico, desde que comprovada a
excepcionalidade da ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios
ao controle do prestador.

15.13. Na hipétese de comportamento continuo de desconformidade da prestacdo do servico
em relacdo a qualidade exigida, bem como quando esta ultrapassar os niveis minimos
toleraveis previstos nos indicadores, além dos fatores redutores, devem ser aplicadas as
sanc¢oes a Contratada de acordo com as regras previstas no ato convocatoério.

15.14. O fiscal técnico poderad realizar avaliacdo diaria, semanal ou mensal, desde que o periodo
escolhido seja suficiente para avaliar ou, se for o caso, aferir o desempenho e qualidade da
presta¢ao dos servigos.

15.15. As disposicdes previstas nesta clausula ndo excluem o disposto no Anexo VIl da Instrugao
Normativa SLTI/MP n2 05, de 2017, aplicavel no que for pertinente a contratagao.

15.16. A fiscalizacdo de que trata esta clausula ndo exclui nem reduz a responsabilidade da
Contratada, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de
imperfei¢cdes técnicas, vicios redibitérios, ou emprego de material inadequado ou de qualidade
inferior e, na ocorréncia desta, nao implica corresponsabilidade da Contratante ou de seus
agentes, gestores e fiscais, de conformidade com o art. 70 da Lei n2 8.666, de 1993.

16. GARANTIA DA EXECUCAO

16.1. O adjudicatario prestara garantia de execucao do contrato, nos moldes do art. 56 da Lei
n? 8.666, de 1993, com validade durante a execucdo do contrato e por 90 (noventa) dias apds
o término da vigéncia contratual, em valor correspondente a 5% (cinco por cento) do valor total
do contrato.

16.2. No prazo maximo de 10 (dez) dias Uteis, prorrogdveis por igual periodo, a critério do
Contratante, contados da assinatura do contrato, a Contratada deverd apresentar
comprovante de prestacdo de garantia, podendo optar por caucdao em dinheiro ou titulos da
divida publica, seguro-garantia ou fianca bancaria.
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16.2.1. Ainobservancia do prazo fixado para apresenta¢ao da garantia acarretara a aplicagao
de multa de 0,07% (sete centésimos por cento) do valor total do contrato por dia de
atraso, até o maximo de 2% (dois por cento).

16.2.2. O atraso superior a 25 (vinte e cinco) dias autoriza a Administracdo a promover a
rescisao do contrato por descumprimento ou cumprimento irregular de suas clausulas,
conforme dispdem os incisos | e |l do art. 78 da Lei n. 8.666 de 1993.

16.3. A validade da garantia, qualquer que seja a modalidade escolhida, devera abranger um
periodo de 90 dias apds o término da vigéncia contratual, conforme item 3.1 do Anexo VII-F da
IN SEGES/MP n2 5/2017.

16.4. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

16.4.1. prejuizos advindos do nao cumprimento do objeto do contrato e do nao
adimplemento das demais obrigacdes nele previstas;

16.4.2. prejuizos diretos causados a Administragao decorrentes de culpa ou dolo durante a
execucao do contrato;

16.4.3. multas moratdrias e punitivas aplicadas pela Administracdo a Contratada; e

16.4.4. obrigacOes trabalhistas e previdencidrias de qualquer natureza e para com o FGTS,
ndo adimplidas pela Contratada, quando couber.

16.5. A modalidade seguro-garantia somente serd aceita se contemplar todos os eventos
indicados no item anterior, observada a legislacdo que rege a matéria.

16.6. A garantia em dinheiro devera ser efetuada em favor da Contratante, em conta especifica
na Caixa Econbmica Federal, com correcao monetaria.

16.7. Caso a opgao seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob
a forma escritural, mediante registro em sistema centralizado de liquidacdo e de custddia
autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econémicos, conforme
definido pelo Ministério da Fazenda.

16.8. No caso de garantia na modalidade de fianga bancaria, devera constar expressa rendncia
do fiador aos beneficios do artigo 827 do Cédigo Civil.

16.9. No caso de alteragao do valor do contrato, ou prorrogacdo de sua vigéncia, a garantia
deverad ser ajustada a nova situacao ou renovada, seguindo os mesmos parametros utilizados
guando da contratacao.

16.10. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer
obrigacao, a Contratada obriga-se a fazer a respectiva reposicao no prazo maximo de 20 (vinte)
dias Uteis, contados da data em que for notificada.

16.11. A Contratante executara a garantia na forma prevista na legislacdo que rege a matéria.
16.12. Serd considerada extinta a garantia:

16.12.1. com a devolucdo da apdlice, carta fianca ou autorizagdo para o levantamento
de importancias depositadas em dinheiro a titulo de garantia, acompanhada de
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declaragao da Contratante, mediante termo circunstanciado, de que a Contratada
cumpriu todas as cldusulas do contrato;

16.12.2. no prazo de 90 (noventa) dias apds o término da vigéncia do contrato, caso a
Administracdo ndo comunique a ocorréncia de sinistros, quando o prazo serd ampliado,
nos termos da comunicacao, conforme estabelecido na alinea "h2"do item 3.1 do Anexo
VII-F da IN SEGES/MP n. 05/2017.

16.13. O garantidor ndo é parte para figurar em processo administrativo instaurado pela
Contratante com o objetivo de apurar prejuizos e/ou aplicar san¢des a Contratada.

16.14. A Contratada autoriza a Contratante a reter, a qualquer tempo, a garantia, na forma
prevista neste TR.

17.VISTORIA

17.1. Para o correto dimensionamento e elaboracdo de sua proposta, o licitante podera
realizar vistoria nas instala¢des do local de execug¢ao dos servigos, acompanhado por servidor
designado para esse fim, de segunda a sexta-feira, das 10 horas as 16 horas.

17.2. Considerando a complexidade do ambiente tecnolégico do MRE, a vistoria é fortemente
recomendada.
17.3. A vistoria informard as tarefas, projetos, procedimentos, condicdes e eventuais

dificuldades para a prestacdo dos servicos, bem como informacbes sobre a Politica de
Seguranca da Informacdo e Datacenter para compor a formulacdo da Proposta de Precos.

17.4. O ambiente tecnolégico serd apresentado e detalhado aos interessados no ato da
Vistoria Técnica sob a assinatura do Termo de Vistoria e Termo de Confidencialidade (Anexos
Vil e VII).

17.5. O prazo para vistoria iniciar-se-a no dia util seguinte ao da publicacdo do Edital,
estendendo-se até o prazo final para recebimento das propostas.

17.6. Para a vistoria, o licitante ou o seu representante legal, deverd estar devidamente
identificado, apresentando documento de identidade civil e documento expedido pela
empresa comprovando sua habilitacdo para a realizacdo da vistoria.

17.7. Os licitantes poderdo solicitar o agendamento da vistoria pelo telefone (61)2030-5425 ou
pelo e-mail vistoria.dinfor@itamaraty.gov.br, cujo campo “assunto” da mensagem deverd
conter o texto “Vistoria — Edital X/2022” com no minimo 48 horas Uteis de antecedéncia.

17.8. Os licitantes serdo comunicados, por e-mail, dos momentos e locais onde devem se
apresentar para a vistoria. E de responsabilidade do licitante a correta prestacio de
informacgdes para a comunicacdao deste evento, ndo obrigando ao Ministério das Relacdes
Exteriores a sanar qualquer falha, mesmo que conhecida, na prestacado destas informacdes.

17.9. Os custos da vistoria sao de responsabilidade do licitante, incluindo seus deslocamentos
em veiculo proprio aos locais vistoriados.
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17.10. Os licitantes se obrigam a ndo divulgar, publicar ou fazer uso das informagdes recebidas
durante a vistoria. A simples participacdo na vistoria caracteriza o compromisso irretratdvel de
guarda do sigilo dos dados colhidos.

17.11. A opg¢ao por nao realizar a vistoria, facultativa, ndo podera embasar posteriores
alegacbes de desconhecimento das instalacbes, duvidas ou esquecimentos de quaisquer
detalhes dos locais da prestacdo dos servicos, devendo a licitante vencedora assumir os 6nus
dos servicos decorrentes.

17.12. O licitante, independentemente de ter realizado a vistoria, devera declarar que tomou
conhecimento de todas as informacdes e das condi¢cdes locais para o cumprimento das
obrigacdes objeto da licitacao.
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18. DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO E DA
APROVACAO

A Equipe de Planejamento da Contratagdo é instituida por Portaria publicada no Boletim de
Servico e juntada aos autos do processo.

Conforme o §62 do art. 12 da IN SGD/ME n2 01, de 2019, o Termo de Referéncia serd assinado
pela Equipe de Planejamento da Contratacdo e pela autoridade maxima da Area de TIC e
aprovado pela autoridade competente.

Brasilia, 20 de abril de 2022.

EQUIPE DE PLANEJAMENTO DA CONTRATAGAO

Filippe da Mata Souza de Lima
Analista em Tecnologia da Informacao
Integrante Técnico da Equipe de Planejamento da Contratacdo

Felipe de Albuquerque Corréa
Oficial de Chancelaria
Integrante Administrativo da Equipe de Planejamento da Contratacdo

Lucas Chalella das Neves
Chefe da Divisdo de Politicas de Tecnologia da Informacao
Integrante Requisitante da Equipe de Planejamento da Contratacdo
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APROVO o presente Termo de Referéncia por considerar que os aspectos técnicos que o embasam sdo
consistentes, inclusive niveis de servico razoaveis para a realidade institucional do Itamaraty, e que o
dimensionamento estimado do objeto é adequado aos projetos previstos no PDTIC. Ressalto, ainda, que o
desembolso estimado encontra-se devidamente previsto no Orcamento e a contratacao no PAC 2022.

Maria Clara de Abreu Rada
Diretora do Departamento de Tecnologia e Gestdo da Informacgao
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ANEXO II - ESPECIFICACOES TECNICAS DOS SERVICOS

1. Defini¢cdes gerais

1.1.A CONTRATADA devera seguir as melhores praticas preconizadas pela versdao mais
recente do framework ITIL, garantindo a aplicacdo dos processos de Gerenciamento da
Configuragdo e de Ativo de Servico, Gerenciamento de Requisicdo, Gerenciamento de
Incidente, Gerenciamento de Problema, Gerenciamento de Mudanga, Gerenciamento do
Conhecimento e o Gerenciamento de Niveis de Servico, Gerenciamento da
Disponibilidade, Gerenciamento do Catalogo de Servico e o Gerenciamento de liberagao
e Implantacdo, garantindo a manutencdo de uma base de dados de configuracdo e

mudangas.

1.2.A realizagdo dos processos ITIL significa seguir os processos descritos naquela
metodologia, manter equipe capacitada para aplicar os conceitos, e utilizar ferramentas

que implementem o ITIL.

1.3.E de responsabilidade da CONTRATADA manter atualizada a Base de Dados de
Gerenciamento de Configuracdo que fazem parte do objeto do seu contrato, conforme
Itens de Configuracdo - IC cadastrados pela CONTRATADA. Os IC’s deverdao ser
detalhados ao longo da prestacao dos servigos e conforme a necessidade de controle dos

mesmos.

1.4.0 MRE definird os niveis de mudanca que serdo formalmente controlados e aqueles que
terdo um processo simplificado de gerenciamento, sendo estes os mais simples e com
menor impacto na infraestrutura. O MRE ird manter um Comité de Mudancas, e sempre
gue solicitado, a CONTRATADA devera estar disponivel para participar das reuniées para
prestar informacdes sobre os ambientes e servigos por elas executados. Mudancgas que
impliguem em um conjunto de procedimentos complexos, que envolvam varias equipes
ou empresas contratadas e que implicarem em riscos de paralisagdao de quaisquer servigos
considerados prioritarios, deverdo ser tratadas como um Projeto. A CONTRATADA devera
apresentar ao Comité de Mudancas do MRE a proposta de todas as mudancgas no
ambiente, conforme niveis de controle que serdo estabelecidos. Para todas as mudancgas

apresentadas, sera necessario acompanhar, dentre outras informagdes, as analises de
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riscos relativas as mudancas, descrevendo o impacto da sua realizacdo e plano de

“rollback”, sempre que viavel.

1.5.Fara parte do trabalho da CONTRATADA o teste e a emissdo de parecer a respeito de
qualquer novo Item de Configuragdao adotado ou em estudo de adogao pelo MRE, devendo
emitir nota técnica a respeito do impacto deste novo IC no ambiente de producdao do MRE.
Com base na nota técnica elaborada o MRE ird aprovar a Liberacdo do IC no ambiente.
Se o processo de liberacdo do IC implicar em riscos de paralisacdo de quaisquer servigos
considerados prioritarios, devera ser tratado como uma mudanca complexa que devera

passar por todo o processo de aprovacao.

1.6.A CONTRATADA devera produzir mensalmente informacdes sobre utilizacdo e capacidade
dos itens de configuracao - IC que facam parte de seus servigos e o desempenho destes
guando do cumprimento de niveis de servigo. Deverao ainda subsidiar o MRE nas decisbes
de ampliacdo da capacidade de sua infraestrutura de TIC conforme demandas existentes

e projecOes futuras.

1.7.A CONTRATADA devera criar, revisar e manter atualizados os Planos de Capacidade,
Disponibilidade e Continuidade para os servicos de TI, gerando a documentagcdo que
reflita o Plano e determinando as mudancas necessarias para se adequar a realidade

proposta.

1.8.Serd de responsabilidade da CONTRATADA o monitoramento constante dos IC que
suportem os processos do MRE, gerando uma base historica de monitoramento destes

Itens.

1.9.0s servigos descritos no Termo de Referéncia compreendem as atividades de suporte,
gerenciamento, sustentacdo e evolugdo do ambiente de infraestrutura de TIC, operacgao
e monitoramento, suporte a rede de dados, seguranca da informacdo, servicos
corporativos, sistemas operacionais, servidores de aplicacdo, servicos de backup,
virtualizacdo e armazenamento de dados no ambito do MRE. Cada um dos servicos esta
detalhado adiante e deve ser executado de acordo com normas, procedimentos e técnicas
adotadas pelo Mnistério e de acordo com as praticas preconizadas pelo modelo ITIL

(Information Technology Infrastructure Library).

1.10. A CONTRATADA devera realizar uma analise critica de todo o ambiente tecnoldgico
visando identificar falhas de implantacdo que tornem o ambiente vulneravel a ocorréncia
de indisponibilidades. Se necessario, a CONTRATADA devera realizar as correcbes de

configuragdo do ambiente, visando torna-lo de alta disponibilidade.
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2. PREMISSAS E RESPONSABILIDADES

2.1. Item 1 - Geréncia de operacdo de infraestrutura e servigos de TIC

2.1.1. Essa torre é responsavel pela administracdo, desenvolvimento e planejamento
operacional de equipes e ambiente de infraestrutura de TIC, apoio a tomada de decisao
do MRE, prospecg¢ao de solugdes, proposi¢cao de agdes de aprimoramento dos servigos,
implantagao e aprimoramento dos processos de Gerenciamento de Servigos de TIC,
baseado nas melhores praticas preconizadas pelo ITIL. A geréncia de operagdo de

infra

estrutura e servigos de TIC deve garantir que estdao sendo empregadas as melhores

praticas do mercado em relagcdo ao tema e envidar todos os esforcos para mitigar
incidentes e problemas no ambiente de producao.

2.1.2. Principais atividades (lista ndo exaustiva):

2.1.2.1.

2.1.2.2.
2.1.2.3.

2.1.2.4.
2.1.2.5.
2.1.2.6.
2.1.2.7.

2.1.2.8.

2.1.2.9.

Acompanhar a execucdo dos servicos para o cumprimento dos niveis de servico
estabelecidos;

Priorizar os atendimentos criticos, conforme definicdo do CONTRATANTE;

Prover os fiscais do contrato com os relatdrios técnicos e gerenciais suficientes para a
comprovacgao dos servicos realizados;

Supervisionar sua equipe na execucao dos servicos de infraestrutura;

Elaborar e propor plano de execucdo dos servicos;

Organizar a alocacdo de turnos e de profissionais de sua equipe;

Definir plano de treinamento inicial e continuo dos profissionais que executam os
servigos;

Executar outros servigos correlatos a supervisdo de sua equipe de profissionais na
execuc¢ao do servigo de infraestrutura;

Orientar a atuagdo da equipe técnica em situagdes criticas de trabalho, bem como
interagir com os usuarios quando a situacdo requerer;

2.1.2.10. Sugerir e auxiliar na construgdo e manutengao continua, com o apoio e aprovagao do

MRE, de procedimentos sistematizados e da base de conhecimento, contemplando todas
as solucdes de problemas resolvidos com respostas padronizadas;

2.1.2.11. Receber as demandas dos servigos relativas a drea de infraestrutura e providenciar a

execucdo e alocac¢do de recursos de trabalho;

2.1.2.12. Consolidar os relatdrios de atividades mensais (més calendario), referente aos servicos

de sustentacdo de infraestrutura, provendo informagGes gerenciais ao CONTRATANTE;

2.1.2.13. Supervisionar sua equipe de profissionais na execucdo de acBes conjuntas de

infraestrutura com a area de Seguranca da Informacdo, cumprindo a politica de
seguranca da informac¢do do MRE e aplicando as melhores praticas de seguranga;

2.1.2.14. Consolidar em manuais de procedimentos e em base de conhecimento todas as solu¢des

adotadas na execucdo das atividades;
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2.1.2.15.

2.1.2.16.

2.1.2.17.

2.1.2.18.
2.1.2.19.

2.1.2.20.

2.1.2.21.

2.1.2.22.

2.1.2.23.

2.1.2.24.

2.1.2.25.

2.1.2.26.

2.1.2.27.

2.1.2.28.

2.1.2.29.

2.1.2.30.

2.1.2.31.

2.1.2.32.
2.1.2.33.

2.1.2.34.

Implantar as melhorias solicitadas pelos servidores do CONTRATANTE através das
aberturas de chamados no sistema de gestdo de servicos de Tl do CONTRATANTE;
Prospectar novas tecnologias para modernizar a infraestrutura de TIC, buscando subsidiar
a equipe do CONTRATANTE no planejamento de capacidade da infraestrutura;

Atualizar e manter atualizado o Configuration Management Database (CMDB) do
CONTRATANTE;

Consolidar as sugestdes de melhoria em cada servigo de sustentacdo da infraestrutura;
Executar, sob coordena¢do do MRE, as tarefas de implantagao, substituicdo e atualizagdo
de solugdes destinadas a infraestrutura de hardware e software do CONTRATANTE,
prevendo prazos, custos, recursos, qualidade conforme as praticas de Gerenciamento de
Projetos — PMI.

Elaborar relatério detalhado das funcionalidades necessarias de equipamentos e
softwares a serem adquiridos, destinados a infraestrutura, conforme demanda;
Subsidiar os servidores do CONTRATANTE quanto ao dimensionamento da capacidade de
hardware e configuracdo dos ativos de TIC para garantir a disponibilidade das aplicacdes
(Gerenciamento de capacidade);

Abrir chamados técnicos, quando necessario, na lingua inglesa, para os servicos de
suporte técnico remoto das solucdes de hardware e software de Tl do CONTRATANTE;
Promover o desenvolvimento/melhoria dos processos de Gerenciamento de Servicos de
TIC do MRE, adotando o modelo ITIL como referéncia.

Garantir o registro de todos os chamados abertos por telefone, e-mail ou outra
ferramenta que ndo registre automaticamente na ferramenta de gestdao de Central de
Servigos - JIRA;

Garantir a adequada categorizagao do chamado;

Garantir a priorizacdo do chamado de acordo com sua categoria;

Atualizar, manter, melhorar e implementar funcionalidades no JIRA;

Promover o correto escalonamento do chamado, seguindo o processo definido pelo MRE;
Garantir que todos os chamados e incidentes sejam fechados com todas as informacg&es
necessdria e, principalmente, com o registro da solugdo adotada;

Garantir a atualiza¢do e manutengdo da base de conhecimento, conforme preconizado
pelo modelo ITIL, com vistas a assegurar a padronizacdo do atendimento, retencdo do
conhecimento e agilidade na execugao dos servigos;

2.1.2.30.1. Garantir que toda solugdao para incidentes e problemas ocorridos sejam
documentadas no repositdrio de conhecimento do MRE.

Garantir a atualizacdo e manutenc¢ao da base de conhecimento com modelos padrao de
documentacdo técnica e utilizacdo em todos os documentos técnicos gerados;

Validar as informagdes da base de conhecimento disponiveis no repositério do MRE;
Garantir a atualizacdo, elaboracdao e manuteng¢ao da documentacao das topologias de
redes LAN, Sistemas e Servicos de TI;

Elaborar e manter atualizada a documentagao de todo o parque de ativos, incluindo
servidores, storage, switches, roteadores e demais ativos em uso no MRE;
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2.1.2.37.
2.1.2.38.

2.1.2.39.
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Elaborar e manter atualizada a documentacdo de todo o parque de virtualizacao,
incluindo servidores virtuais, switches virtuais, pool de recursos, informacées de alta-
disponibilidade, etc.;

Manter atualizado o Catdlogo de Servigos Técnicos em uso no MRE, sugerindo novos
servicos regularmente demandados e, também, a remocao de servicos em desuso;
Elaborar e manter documentacao de todos os processos inerentes ao funcionamento dos
servicos, incluindo rotinas de interrupgdo e inicializagdo dos servigos de TIC;

Elaborar e manter o controle dos processos e das midias de backup;

Apoiar os demais servicos na elaboracao de relatérios diversos;

Alertar o MRE, de forma proativa, sobre qualquer problema, anormalidade, falta de
recursos ou comportamento ndo previsto que possam causar impactos nos servicos de
TIC.

- Suporte a servicos e seguranga de rede

2.2.1. Essa torre é responsavel pela administracdo, sustentacdo, manutencdo, suporte e
planejamento de melhorias e atualizacdo das solucées referentes aos ambientes de rede
de dados e aspectos estratégicos de seguranca de redes. A drea de suporte a servicos e
seguranca de rede deve garantir que estdo sendo empregadas as melhores praticas do
mercado em relacdo ao tema e envidar todos os esforcos para mitigar incidentes
relacionados ao pleno funcionamento e a seguranca.

2.2.2. Principais atividades (lista ndo exaustiva):

2.2.2.1.

2.2.2.2,

2.2.2.3.

2.2.2.4,

2.2.2.5.

2.2.2.6.
2.2.2.7.

2.2.2.8.

2.2.2.9.

2.2.2.10.

Suporte ininterrupto (regime 24x7) a servigos de rede em postos no exterior e/ou sanar
problemas na infraestrutura em Brasilia;

Instalar e configurar ativos de rede, manter rotas e segurancga dos ativos, para atender as
necessidades de conectividade e seguran¢a do MRE;

Dar suporte a missées de Tl nos postos no Brasil ou no exterior;

Implementacdo e administracdo de redes de longa distancia: Internet, WAN e SDWAN,
redes locais fisicas e virtuais: LAN de acesso e Datacenter, englobando redes cabeadas e
sem fio, bem como rede de armazenamento de dados — SAN, nos protocolos FCoE e IP.
Levantar as necessidades de implantacdo, otimizacdo ou reestruturacdo das redes
corporativas, de forma a atender os sistemas informatizados;

Implantar novos segmentos de redes fisicas e virtuais, recursos e tecnologias;

Implantar, evoluir e otimizar a utilizacdo de redes virtuais e segregacao de acordo com as
melhores praticas utilizando VMWare NSX ou solu¢do implantada;

Administrar as SDNs atuais, incluindo servicos implementados no VMWare NSX ou
solucdo implantada;

Definir ferramentas de diagndstico e certificacdo destinados a obten¢do de dados sobre
desempenho e capacidade da rede;

Prestar suporte e analise técnica na implanta¢do de novos protocolos de redes de dados,
imagem e voz;
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2.2.2.11.
2.2.2.12.

2.2.2.13.

2.2.2.14.

2.2.2.15.

2.2.2.16.

2.2.2.17.

2.2.2.18.

2.2.2.19.

2.2.2.20.

2.2.2.21.

2.2.2.22.

2.2.2.23.

2.2.2.24.

2.2.2.25.

2.2.2.26.

2.2.2.27.

2.2.2.28.

2.2.2.29.
2.2.2.30.

2.2.2.31.

2.2.2.32.

2.2.2.33.

Garantir a execucao das politicas e normas de acesso;

Pesquisar, avaliar, propor especificacGes técnicas, testar e emitir parecer para a aquisicdo
e utilizacdo de recursos de hardware e software para a rede corporativa;

Administrar e gerenciar as redes locais fisicas e virtuais atuais e futuras, inclusive os links,
realizando certificagcdo de pontos, plano de enderecamento, gerenciamento de VLANS,
entre outras atividades inerentes a operacao e administracdo de redes;

Administrar e gerenciar links internet (roteadores e switches de rede layer 3);

Garantir plena conectividade entre os elementos da rede corporativa, zelando pelo
perfeito funcionamento de seus componentes;

Monitorar e avaliar o desempenho da rede corporativa, acompanhando o fluxo
operacional em cada segmento.

Diagnosticar, analisar e resolver problemas de conectividade;

Proceder analise da capacidade e disponibilidade dos ativos do CONTRATANTE;

Realizar manutencdo periddica e corretiva da rede corporativa;

Prestar suporte técnico aos usuarios quanto a instalacdo, utilizacdo, manutencdo e uso
dos recursos da rede corporativa;

Adotar procedimentos que garantam a seguranca e a integridade dos dados e das
instalacGes da unidade contra possiveis problemas com os equipamentos e programas,
sinistros e atos de sabotagem;

Organizar e manter o acervo de publicagdes, documental técnico e software sobre
implantagdo e gerenciamento de redes corporativas;

Organizar e manter inventdrio atualizado dos ativos de rede;

Elaborar e implantar processos e solugdes de Tl que reduzam a complexidade na
administragdo dos servigos de rede, além de auxiliar na elaboragdo de documentos e
especificagOes técnicas referentes aos projetos de Tl relativas a rede de comunicacdo;
Prestar consultoria sobre arquitetura, desempenho, entre outros assuntos ligados a
tecnologias de rede de comunicagdes;

Execucdo de rotinas (procedimentos operacionais padrdo) para manutencdo de redes
locais;

Refinamento e melhoria dos indicadores, promovendo um maior controle sobre as
atividades de suporte;

Elaborar relatérios técnicos que subsidiem o CONTRATANTE no gerenciamento de
contratos de terceiros;

Elaborar e manter atualizado o mapa de enderegcamento IP do ambiente;

Criar, verificar e manter atualizados os scripts de solugdo de problemas que serdo
disponibilizados para os servigos de atendimento ao usuario e monitoramento;

Detectar possiveis problemas de sistemas e servigos pela andlise dos pacotes trafegados
na rede;

Configurar, corrigir e manter operacional e atualizada a solu¢do de video conferéncia do
MRE;

Gerar relatdrios e graficos de desempenho das redes, utilizando as ferramentas
disponiveis no MRE;
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2.2.2.34. Customizar e utilizar software de gerenciamento de redes, servicos e sistemas para
implantar o monitoramento continuo da rede de dados local;

2.2.2.35. Manter os desenhos das topologias das redes atualizados e completos.

2.2.2.36. Aplicar proativamente os arquivos de atualizacdo necessdrios para atualizacdo de
software e correcao de falhas e vulnerabilidades nos equipamentos da rede.

2.2.2.37. Analisar a viabilidade e o impacto da instalacdo de novas solugdes.

2.2.2.38. Realizar a ativacdo de pontos e organizacao nos racks de telecom;

2.2.2.39. Instalar, substituir e remanejar os ativos de rede e pontos de acesso;

2.2.2.40. Organizar os ativos de rede na estrutura da rede local,;

2.2.2.41. Avaliar o dimensionamento correto dos links de dados (internet, LAN, WAN, SD-WAN
etc.) e/ou sugerir a adocdo de limitacdes de trafego que visem garantir a disponibilidade
de servicos essenciais do CONTRATANTE;

2.2.2.42. Aplicar regras de QoS e priorizacdo de trafego para as aplicacGes e servicos relevantes;

2.2.2.43. Diagnosticar gargalos e problemas de trafego de rede através de analisadores de
protocolo;

2.2.2.44. Analisar periodicamente a topologia de rede do CONTRATANTE sugerindo alteragdes que
visem eliminar pontos Unicos de falha;

2.2.2.45. Executar periodicamente testes de alta disponibilidade na infraestrutura do
CONTRATANTE com o objetivo de validar o seu funcionamento;

2.2.2.46. Realizar cdpias de seguranca das configuracdes dos ativos de rede;

2.2.2.47. Executar a atualizacdo de versdo de todos os softwares e hardwares de nosso parque
tecnoldgico.

2.3. Item 3 — Suporte a servicos de seguranga, endpoints e prevenc¢ao de intrusao

2.3.1. Essa torre é responsavel pela administracdo, sustentacdo, manutencdo, suporte e
monitoramento de servicos de apoio as operacbes de seguranca da informacdo,
envolvendo equipamentos de seguranca de rede, softwares antivirus e AntiSpam. A drea
de suporte a servicos de seguranca, endpoints e prevencao de intrusdao deve garantir
gue estdo sendo empregadas as melhores praticas do mercado em relagdo ao tema e
envidar todos os esforcos para mitigar incidentes relacionados a seguranca da
informacao.

2.3.2. Principais atividades (lista ndo exaustiva)

EQUIPE DE SUPORTE A SERVICOS DE SEGURANCA

2.3.2.1. Implantar, monitorar e administrar solu¢do de antivirus;

2.3.2.1.1. Execucdo de rotinas de verificacdo de logs de potenciais incidentes
cibernéticos;
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2.3.2.2,

2.3.2.3.
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2.3.2.1.2.

2.3.2.1.3.

2.3.2.1.4.
2.3.2.1.5.
2.3.2.1.6.
2.3.2.1.7.
2.3.2.1.8.
2.3.2.1.9.

2.3.2.1.10.

Implantar,

2.3.2.2.1.
2.3.2.2.2.

2.3.2.2.3.

2.3.2.2.4.
2.3.2.2.5.
2.3.2.2.6.
2.3.2.2.7.

2.3.2.2.8.

Implantar,

2.3.2.3.1.

2.3.2.3.2.

Atuacdo para contencdo de incidente através de criacao de regras de bloqueio
ou atualizacdo de black/white lists;

Elaboracdo de relatério técnico sobre incidentes cibernéticos logados pela
solucdo de Antivirus;

Atualizacdo de solucdo de Antivirus;

Teste pds-atualizacao de solugdo de antivirus;
Inclusdo de host em blacklist;

Inclusdo de hash em blacklist

Remocdo de host de blacklist;

Elaboracdo de consultas na solugdo de Antivirus;

Tratamento de incidentes cibernéticos detectados por qualquer solucdo de
seguranca do MRE.

monitorar e administrar solugdo AntiSpam;

Inclusdo de regra para bloqueio de ativo;
Exclusdo de regra para bloqueio de ativo;

Execucdo de rotina de verificacdo de campanhas de phishing direcionadas ao
MRE;

Atualizacdo da solugdo Antispam;

Teste pds-atualizacdo da solugdo Antispam;

Suporte e tratamento de fila de e-mails;

Tratamento de incidentes relacionados a solucdo de Ansitpam.

Elaboragdo de relatdrio técnico sobre incidentes registrados pela solugdo
Antispam.

monitorar e administrar solugao de prevencdo a intrusao;

Atualizacdo de versdo de software de solucdo de prevencdo a intrusdo

Teste pds-atualizacdo de versdo de software de solugdo de prevencdo a
intrusao;
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2.3.2.3.3. Configuracdo de regra de alerta/bloqueio em software de solucdo de
prevengao a intrusao;

2.3.2.3.4. Operacdo de solucdo de centralizacdo de logs;
2.3.2.3.5. Analise e tratamento dos logs oriundos da solucdo de centralizacao de logs;

2.3.2.3.6. Acompanhamento e suporte a operagdes e projetos que envolvam seguranca
da informacao;

2.3.2.3.7. Elaboracao de relatério técnico sobre incidentes registrados pela solucao de
prevengao a intrusao.

EQUIPE DE SUPORTE E ADMINISTRACAO DE SEGURANCA PERIMETRAL

2.3.2.4. Implantar, monitorar e administrar solu¢des de seguranga perimetral;

2.3.2.4.1. Atualizacdo de versdo de solugdes de equipamentos e softwares de seguranca
de rede;

2.3.2.4.2. Instalacdo de novo equipamento de seguranca de rede;
2.3.2.4.3. Restaurar arquivos de configuracdo de equipamentos de seguranca de rede;
2.3.2.4.4. Configuracdo de regra no firewall;

2.3.2.4.5. Configuragdo de site no reverso;

2.3.2.4.6. Configuracdo de balanceador de carga;

2.3.2.4.7. Configuragdo de grupos de acesso a internet;

2.3.2.4.8. Configuragdo de Liberagdo / bloqueio de sites;
2.3.2.4.9. Configuracdo de NAT;

2.3.2.4.10. Configuracdo de profiles de acesso (Autenticagdo FSSO);
2.3.2.4.11. Configuracdo de profiles de seguranca (UTM);
2.3.2.4.12. Configuragdo de Interface VLAN e Interface Fisica;
2.3.2.4.13. Configuracdo de VIP em solugbes de seguranca;
2.3.2.4.14. Configuracdo de VPN;

2.3.2.4.15.Criacdo ou revogacdo de certificado digital;

9 I Anexo |l - Especifica¢gdes Técnicas dos Servicos



Ministério das Relagdes Exteriores — MRE

Secretaria de Gestdao Administrativa — SGAD

Departamento de Tecnologia e Gestdo da Informagdo — DTIC
Divisdo de Politicas de Tecnologia da Informagao — DINFOR

2.3.2.4.16.Criacdo, alteracdo ou exclusdo de entrada em DNS externo;
2.3.2.4.17.Criacdo ou alteragdo de content switching;

2.3.2.4.18.Criacdo ou alteracdo de GSLB;

2.3.2.4.19. Configuragdo de politicas de antivirus;

2.3.2.4.20. Configuragdo de roteamento estatico;

2.3.2.4.21.Remogado de GSLB;

2.3.2.4.22. Tratamento de incidentes relacionados as solucdes de seguranca perimetral;

2.3.2.4.23. Elaboracdo de relatério técnico sobre incidentes registrados pelas solugdes de
seguranca perimetral.

2.4. Iltem 4 - Suporte a sistemas operacionais

2.4.1. Essa torre é responsavel pela administracdo, sustenta¢cdo, manutenc¢do, suporte e
planejamento de melhorias de sistemas operacionais Windows e Linux, servicos e
aplica¢des do ambiente, orquestracdo de sistemas operacionais de servidores de dados,
instalacdo e administracdo de ambientes de containers. A drea de suporte a sistemas
operacionais deve garantir que estdo sendo empregadas as melhores praticas do
mercado em relacdo ao tema e envidar todos os esforcos para mitigar incidentes
relacionados a operacdo de sistemas operacionais.

2.4.2. Principais atividades (lista ndo exaustiva):

EQUIPE DE SUPORTE A SISTEMAS OPERACIONAIS EM PLATAFORMA WINDOWS:
2.4.2.1. Suporte ininterrupto (regime 24x7) aos servicos em postos no exterior e/ou sanar

problemas na infraestrutura em Brasilia;

2.4.2.2. Implantar, monitorar e administrar os sistemas operacionais nas plataformas Windows e
Linux, em execucdo nos servidores de rede do CONTRATANTE;

2.4.2.3. Implantar, monitorar e administrar os servigos de correio eletrénico e mensageria
instantdanea do CONTRATANTE;

2.4.2.4. Implantar, monitorar e administrar os servicos de monitoragdo de infraestrutura do
CONTRATANTE, com as atividades de coleta de dados, gerenciamento de configuragao de
templates;

2.4.2.5. Dar suporte a missdes de Tl nos postos no Brasil ou no exterior;

2.4.2.6. Administrar e gerenciar o ambiente de Nuvem interna do CONTRATANTE;

2.4.2.7. Implantar, monitorar e administrar as solu¢cdes de gerenciamento de identidade do
CONTRATANTE;

2.4.2.8. Implantar, monitorar e administrar o funcionamento dos servicos de rede de dados,
destacando:
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2.4.2.9.

2.4.2.10.

2.4.2.11.

2.4.2.12.

2.4.2.13.

2.4.2.14.

2.4.2.15.

2.4.2.16.

2.4.2.17.

2.4.2.18.

2.4.2.19.

2.4.2.20.

2.4.2.21.

2.4.2.22.

2.4.2.23.

2.4.2.24.

2.4.2.25.

2.4.2.8.1. Administragdo de servicos de diretdrio (Active Directory, LDAP) em
arquiteturas hibridas (nuvem e local);

2.4.2.8.2. Servicos de DNS, SMTP, NTP, DHCP, RADIUS, entre outros;

Implantar, monitorar e garantir o funcionamento dos servigos de auditoria de servigos de
diretdrio, servidor de arquivos e correio eletrénico do CONTRATANTE;

Administrar caixas de correio, grupos, contatos e listas de distribuicdo nos servigos de
correio eletronico e mensageria instantanea do CONTRATANTE;

Criar e prover a manutencdao dos workflows nas solucdes de gerenciamento de
identidade;

Instalar e customizar softwares aplicativos e equipamentos relacionados a sistemas
operacionais, servicos corporativos e monitoracao de infraestrutura homologados para
uso no MRE, por solicitagdo do CONTRATANTE;

Subsidiar os servidores do CONTRATANTE quanto a aquisicdo, o funcionamento, a
melhoria e a atualizacdo dos diversos servicos, sistemas operacionais e servidores de
rede;

Manter os sistemas operacionais em producdo, garantindo a sua estabilidade,
confiabilidade, desempenho;

Recomendar a inclusdo de arquivos importantes na politica de backup;

Administrar e configurar os sistemas operacionais, servigos corporativos e de
monitoracdo seguindo as praticas de seguranca, conforme a determinacdo do
CONTRATANTE;

Monitorar o desempenho, capacidade e continuidade dos sistemas operacionais, de
forma a detectar e corrigir eventuais problemas;

Gerar relatdrios sobre a disponibilidade do servico e possiveis pontos de falha;

Gerar relatdrios e graficos de desempenho e tempo de resposta dos servigos;
Implementar e administrar o monitoramento continuo dos sistemas operacionais,
servigos corporativos, monitorag¢ao e gerenciamento de identidade;

Sugerir a implantagdo de sistemas de alta disponibilidade, cluster, balanceamento de
carga e tolerancia a falhas para os servigos criticos;

Manter documentacdo completa da instalagdo dos sistemas operacionais, servigos
corporativos, monitoragdo e gerenciamento de identidade, inclusive topologias dos nés
de clusters e sistemas de balanceamento de carga;

Aplicar de forma proativa arquivos de atualizacdo de software e corre¢do de falhas nos
sistemas operacionais, servigos corporativos, monitoracio e gerenciamento de
identidade;

Configurar perfis de acesso e seguranga para acesso aos sistemas operacionais, servigcos
corporativos, monitoragdao e gerenciamento de identidade, conforme definido pelo
CONTRATANTE;

Instalar, configurar e manter servicos demandados pelo CONTRATANTE.
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2.4.2.26.

2.4.2.27.

2.4.2.28.

2.4.2.29.

2.4.2.30.

2.4.2.31.
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Elaborar os cronogramas de implementacdo, analisando o impacto nos servigos e solicitar
aprovacdo as areas afetadas pelas indisponibilidades programadas;

Subsidiar os servidores do CONTRATANTE na elaboracdo de projetos para a melhoria dos
servicos da drea;

Elaborar relatdrios técnicos que subsidiem o CONTRATANTE em relacdo a sistemas
operacionais e servigos corporativos;

Criar e manter atualizados os scripts de solugdo de problemas na drea de sistemas
operacionais;

Executar periodicamente testes de alta disponibilidade na infraestrutura do
CONTRATANTE com o objetivo de validar o seu funcionamento;

Redirecionar os eventos registrados nos sistemas operacionais e servicos corporativos
para servidor centralizado de logs, para fins de auditoria;

EQUIPE DE SUPORTE A SISTEMAS OPERACIONAIS EM PLATAFORMA LIXUX:

2.4.2.32.

2.4.2.33.

2.4.2.34.

2.4.2.35.

2.4.2.36.

2.4.2.37.

2.4.2.38.

2.4.2.39.

2.4.2.40.

2.4.2.41.

2.4.2.42.

2.4.2.43.

2.4.2.44.

Interacdo com a equipe de desenvolvimento para garantir integracdo continua e
melhorias nos processos de publicacao;

Suporte na realizacdo de deploy de sistemas em ambiente de desenvolvimento,
homologacao, producao, testes, etc.

Subsidiar os servidores do CONTRATANTE quanto ao dimensionamento da capacidade de
hardware e configuracdo dos servidores de aplicagdo para garantir a disponibilidade das
aplicacoes;

Homologar as versdes de ferramentas utilizadas para o desenvolvimento de aplicacGes
(bibliotecas e servidores de aplicagao);

Instalagdo, configuracdo e manutengao dos servidores de aplicagdo e de suporte as
aplica¢Oes existentes no MRE;

Instalar, configurar e administrar portais utilizando softwares CMS (CONTENT
MANAGEMENT SYSTEM) tais como JOOMLA, ZOPE/PLONE ou qualquer outro em uso no
CONTRATANTE;

Administrar e prestar suporte as ferramentas de automacgao de pacotes;

Instalar, administrar e executar aplicagdes usando tecnologia de containers e
microsservigos;

Manter os ambientes de desenvolvimento, homologacao e produg¢ao em funcionamento,
garantindo a sua estabilidade, confiabilidade, desempenho e similaridade ao ambiente
de producao;

Manter controle das versdes das aplicagdes instaladas nos servidores e solicitar a inclusdo
de arquivos importantes na politica de backup;

Administrar e configurar os servidores de aplicacdo seguindo as praticas de seguranca,
conforme a determinagdao do CONTRATANTE;

Monitorar o desempenho, capacidade e continuidade dos servidores de aplicacdo e das
aplica¢Ges contidas nos mesmos, de forma a detectar e corrigir eventuais problemas;
Gerar relatdrios e graficos de desempenho e tempo de resposta das aplica¢des;
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2.4.2.45.

2.4.2.46.

2.4.2.47.

2.4.2.48.

2.4.2.49.
2.4.2.50.

2.4.2.51.

2.4.2.52.

2.4.2.53.
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Participar, de forma conjunta com as equipes de banco de dados e desenvolvimento na
identificacdo de erros ou problemas relacionados a aplica¢do.

Implantar e manter solugao de sistemas de alta-disponibilidade, cluster, balanceamento
de carga e tolerancia a falhas;

Manter documentagdao completa da instalagdo, arquitetura e funcionamento dos
servidores de aplicacdo, inclusive topologias dos nds de clusters e sistemas de
balanceamento de carga;

Aplicar de forma proativa arquivos de atualizacdo de software e corre¢do de falhas nos
servidores de aplicacao;

Fazer relatdrios sobre a disponibilidade do servico e possiveis pontos de falha;

Elaborar os cronogramas de implementacao, analisando o impacto nos servicos e solicitar
aprovacao as areas afetadas pelas indisponibilidades programadas;

Elaborar relatérios técnicos que subsidiem o CONTRATANTE no gerenciamento de
contratos de servicos de Tl e homologacdo de softwares;

Coordenar a criacao, verificacdo, atualizacdo e implementacdo de procedimentos para
solucdo de problemas na area de servidores de aplicagdo;

Executar periodicamente testes de alta disponibilidade na infraestrutura do
CONTRATANTE, com o objetivo de validar o seu funcionamento.

2.5. Item 5 - Suporte a virtualizagdo, armazenamento e backup

2.5.1. Esta torre é responsdvel pela administracdo, sustentacdo, manutencdo, suporte e
planejamento de melhorias para as solucdes que compdem o ambiente de
armazenamento de dados, backup e virtualizacdo. A area de suporte a virtualizacdo,
armazenamento e backup deve garantir que estdo sendo empregadas as melhores
praticas do mercado em relacdo ao tema e envidar todos os esforcos para mitigar
incidentes relacionados a utilizacdo de servidores de rede e disponibilidade dos servigos.

2.5.2. Principais atividades (lista ndo exaustiva):

SUPORTE A VIRTUALIZACAO:

2.5.2.1.

2.5.2.2.
2.5.2.3.
2.5.2.4.
2.5.2.5.

2.5.2.6.
2.5.2.7.

Administrar a infraestrutura de virtualizagdo do CONTRATANTE englobando os servidores
de rede, storages fisicos e virtuais, softwares de virtualizacdo e todos os demais
componentes que compdem este ambiente;

Implantar e administrar a proteg¢do de servidores virtuais;

Gerenciar balanceamento de carga entre servidores fisicos;

Garantir alta disponibilidade dos servigos;

Implantar e administrar, quando for o caso, os ambientes de infraestrutura em nuvem a
serem utilizados pelo CONTRATANTE;

Gerenciamento do licenciamento dos softwares de virtualizacao;

Subsidiar os servidores do CONTRATANTE na elaboragdo de projetos de estruturas fisicas
e ldgicas da infraestrutura de virtualizagao;
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2.5.2.8.

2.5.2.9.

2.5.2.10.

2.5.2.11.

2.5.2.12.

2.5.2.13.
2.5.2.14.

2.5.2.15.

2.5.2.16.
2.5.2.17.

2.5.2.18.

2.5.2.19.

2.5.2.20.
2.5.2.21.
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Manter atualizado o Configuration Management Database conforme previsto no ITIL,
sobre infraestrutura de virtualizagao;

Elaborar relatdrios técnicos que subsidiem o CONTRATANTE no gerenciamento de
contratos de terceiros;

Implantar as praticas de seguranca na solucdo de virtualizagdo, conforme definido pelo
CONTRATANTE;

Detectar, de modo proativo, possiveis problemas na infraestrutura de virtualizacdo e
falhas nas rotinas configuradas;

Gerar relatdrios e graficos de desempenho do sistema de virtualizacdo utilizando as
ferramentas préprias e de terceiros;

Manter os desenhos das topologias do sistema de virtualizacdo atualizados e completos;
Aplicar de forma proativa os arquivos necessarios para atualizacdo de software e
hardware e correcdo de falhas e vulnerabilidades no sistema de virtualizagao;

Analisar previamente a viabilidade e o impacto da instalacdo de novas solucbes e
corregoes;

Prestar suporte, estatisticas e relatérios ao planejamento do CONTRATANTE;

Configurar o software de virtualizacdo conforme as melhores praticas e orientacées do
fabricante;

Avaliar as configuragGes de acesso ao sistema de virtualizagdo, propondo alteragdes de
rede que impliquem no incremento da disponibilidade, desempenho ou confiabilidade
do acesso aos dados armazenados;

Efetuar abertura e acompanhar chamados técnicos para solugdo de problemas nas
solugdes de virtualizacao;

Providenciar conexdo entre os servidores de rede e a solugdo de virtualizagao;

Executar periodicamente testes de alta disponibilidade na infraestrutura do
CONTRATANTE com o objetivo de validar o seu funcionamento.

SUPORTE A ARMAZENAMENTO DE DADOS:

2.5.2.22,

2.5.2.23.
2.5.2.24.
2.5.2.25.
2.5.2.26.
2.5.2.27.
2.5.2.28.

2.5.2.29.

2.5.2.30.

Instalar e customizar softwares aplicativos e equipamentos relacionados ao
armazenamento de dados coorporativos do MRE, por solicitagdo do CONTRATANTE;
Administracao do parque de storages;

Administragdo das redes de acesso aos storages;

Gerenciamento dos espagos de armazenamento;

Gerenciamento do desempenho dos servicos inerentes a drea de atuacgao;

Prospecgao tecnoldgica de solugdes inerentes a area de atuagao;

Subsidiar os servidores do CONTRATANTE na elaborac¢do de projetos de estruturas fisicas
e ldgicas da infraestrutura de armazenamento de dados (storage);

Manter atualizado o Configuration Management Database conforme previsto no ITIL,
sobre infraestrutura de armazenamento;

Elaborar relatérios técnicos que subsidiem o CONTRATANTE no gerenciamento de
contratos de terceiros;
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2.5.2.31.

2.5.2.32.

2.5.2.33.
2.5.2.34.

2.5.2.35

2.5.2.36.

2.5.2.37.

2.5.2.38.

2.5.2.39.
2.5.2.40.

2.5.2.41.

2.5.2.42.

2.5.2.43.
2.5.2.44.

2.5.2.45.
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Criar, verificar e manter atualizados os scripts de solucdo de problemas que serao
disponibilizados para os servigos de atendimento ao usuario e monitoramento;
Implantar as praticas de seguranga na infraestrutura de armazenamento de dados
conforme definido pelo CONTRATANTE;

Detectar, de modo proativo, possiveis problemas de sistemas e servigos.

Gerar relatérios e graficos de desempenho do Sistema de Armazenamento de Dados,
utilizando as ferramentas disponiveis no MRE;

. Customizar e utilizar software de gerenciamento de redes, servicos e sistemas para

implantar o monitoramento continuo dos ativos de armazenamento;

Manter os desenhos das topologias do Sistema de Armazenamento de Dados atualizados
e completos.

Aplicar de forma proativa os arquivos necessarios para atualizacdo de software e correcao
de falhas e vulnerabilidades nos equipamentos dos ativos de armazenamento;

Analisar previamente a viabilidade e o impacto da instalacdo de novas solucGes e
corregoes;

Prestar suporte, estatisticas e relatérios ao planejamento do CONTRATANTE;

Proceder com restore quando necessario e configurar o storage conforme a politica
aprovada pela equipe do CONTRATANTE;

Administrar o storage em todas as suas funcionalidades, destacando:

a) Criagdo, expansao, diminuicdo ou exclusdo de volumes légicos;

b) Particionamento;

c) Configuragdo, monitoracdo e restore de snapshots;

d) Cépias por ponteiros;

e) Replicacdo/ duplicacdo de dados nos storages;

f) Designacdo de LUNs e volumes NFS/CIFS;

g) Monitoramento de desempenho dos storages e auditoria de falhas;

h) Deduplicagdo dos dados armazenados;

i) Acompanhamento do espacgo disponivel com previsdo de necessidade de expansao;

j) Gerenciamento do ciclo de vida da informagdo (ILM);

k) Configurar, administrar e monitorar a replicagdo de dados entre storages.

Avaliar e propor alteragdes nas configuragdes de acesso aos sistemas de armazenamento
de dados, propondo alteragdes de rede que incrementem a disponibilidade, desempenho
e confiabilidade de acesso aos dados armazenados;

Administrar e operar as ferramentas do Sistema de Armazenamento de Dados;

Efetuar a abertura e acompanhamento de chamados técnicos para solugdo de problemas
em equipamentos de armazenamento e acompanhar a resolugdo;

Executar periodicamente testes de alta disponibilidade na infraestrutura do
CONTRATANTE com o objetivo de validar o seu funcionamento.

SUPORTE AQ SERVICO DE BACKUP:

2.5.2.46.

Gerenciamento da solugdo de backup do CONTRATANTE (local ou remotas), envolvendo
as seguintes atividades:
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2.5.2.47.
2.5.2.48.

2.5.2.49.

2.5.2.50.

2.5.2.51.

2.5.2.52.

2.5.2.53.

2.5.2.54.

2.5.2.55.

2.5.2.56.

2.5.2.57.

2.5.2.58.

2.5.2.59.

2.5.2.60.

2.5.2.61.

2.5.2.62.

2.5.2.63.

2.5.2.64.

2.5.2.65.

2.5.2.66.
2.5.2.67.

a) Instalagdo de clientes;

b) Criacdo de politicas;

c) Gerenciamento das fitotecas e appliances de backup;

d) Gerenciamento das rotinas de backup offsite;

e) Acompanhamento diario do status dos backups;

f) Troubleshooting.

Gerenciamento no servigo de arquivamento de dados;

Gerenciamento dos backups dos servidores de rede, servicos de Tl e sistemas
operacionais do MRE;

Gerenciamento do licenciamento dos softwares de backup;

Realizacdo de testes de restauracdao mensal para ao menos 5 (cinco) politicas, incluindo,
no minimo, os servicos: maquina virtual completa, servidor de arquivos, servidor de e-
mail, banco de dados SQL Server;

Criar e manter atualizado backup off site utilizando midias de backup (tape e/ou
appliance) e replicacdo de dados;

Subsidiar os servidores do CONTRATANTE na elaboracdo de projetos de estruturas fisicas
e ldgicas da infraestrutura de backup;

Manter atualizado o Configuration Management Database conforme previsto no ITIL,
sobre infraestrutura de armazenamento;

Elaborar relatérios técnicos que subsidiem o CONTRATANTE no gerenciamento de
contratos de terceiros;

Implantar as praticas de seguranca na solugdo de backup e armazenamento, conforme
definido pelo CONTRATANTE;

Detectar, de modo proativo, possiveis problemas na infraestrutura de backup e falhas nas
rotinas configuradas;

Gerar relatdrios e graficos de desempenho do sistema backup;

Manter os desenhos das topologias do sistema de backup atualizados e completos.
Aplicar de forma proativa os arquivos necessarios para atualizacdo de software e
hardware e correcdo de falhas e vulnerabilidades no sistema de backup;

Analisar previamente a viabilidade e o impacto da instalagdo de novas solugbes e
correcoes;

Prestar suporte, estatisticas e relatérios ao planejamento do CONTRATANTE;

Configurar o software de backup conforme a politica aprovada pelo CONTRATANTE;
Proceder com restore sempre que demandado;

Avaliar as configuragdes de acesso ao sistema de backup, propondo alteragdes de rede
que impliguem no incremento da disponibilidade, desempenho ou confiabilidade do
acesso aos dados armazenados.

Efetuar abertura e acompanhar chamados técnicos para solu¢do de problemas nos
equipamentos ou softwares de backup;

Providenciar conexado entre os servidores de rede e a solu¢ao de backup;

Executar periodicamente testes de alta disponibilidade na infraestrutura do
CONTRATANTE com o objetivo de validar o seu funcionamento;
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Gerenciar o ciclo de vida da informacgao — ILM;
Gerenciar, manter e atualizar as politicas de backup do MRE.

2.6. Item 6 —Suporte ao ambiente de produgio e monitoramento:

2.6.1. Essa torre é responsavel pelo monitoramento ininterrupto, andlise e gestdao dos
eventos de TIC e suporte a postos do exterior em caso de indisponibilidade ou problemas
nao passiveis de resolucao pela equipe de Service Desk. A drea de suporte ao ambiente
de produc¢dao, monitoramento e Network Operations Center (NOC) realizard rotinas
especificas como relatérios de disponibilidade, capacidade, alertas e niveis de servico e
manutencdao de procedimentos operacionais de modo a garantir disponibilidade,
integridade e seguranca das informacdes. Caberd a equipe do NOC, ainda, envidar
esforcos para mitigar incidentes, principalmente dos postos com hordrio de trabalho
diverso ao fuso da Secretaria de Estado de Relagdes Exteriores (SERE).

2.6.2. Principais atividades (lista ndo exaustiva):

2.6.2.1.

2.6.2.2.

2.6.2.3.

2.6.2.4.

2.6.2.5.

2.6.2.6.

2.6.2.7.

2.6.2.8.

2.6.2.9.

2.6.2.10.

2.6.2.11.

2.6.2.12.

Apoio ao suporte ininterrupto (regime 24x7) aos servicos em postos no exterior e/ou
saneamento de problemas na infraestrutura em Brasilia;

Instalar e customizar softwares aplicativos e equipamentos relacionados a operacao e
monitoramento homologados para uso no MRE, por solicitacdo do CONTRATANTE;
Realizar o monitoramento proativo do ambiente de infraestrutura do CONTRATANTE,
visando detectar, antecipadamente, a degradacdo ou indisponibilidade de servicos;
Criar, manter, otimizar e ampliar os itens monitorados em ferramentas como Nagios ou
Zabbix;

Evoluir o monitoramento existente, mostrando de modo grafico e com painéis
inteligentes;

Monitorar e avaliar as atividades, processos e servigos da area de infraestrutura para o
atendimento dos Niveis de Servigo exigidos;

Produzir relatério das ocorréncias do periodo (més calendario) devendo os mesmos
possuir histéricos de resolugdo, bem como, estarem registrados em uma base de
conhecimento;

Fornecer subsidios para as atividades do atendimento nivel 1 — Servico de Atendimento
ao Cliente, mantendo padrao de notificagdo bem como possuir mapeamento de
processos e diadrio de bordo para cada atividade a ser exercida pelos profissionais;
Monitorar e avaliar a operacdo e desempenho dos servidores de aplicacdo, bancos de
dados, sistemas operacionais, servidores de aplicagao, redes links de comunicagao de
dados, bem como dos servicos de protecdo de dados (backup e restore);

Monitorar e avaliar a operacao dos postos no Brasil e exterior integrantes da RMI;
Responder a demandas relativas a operagao do sistema de comunicagées do MRE no
Exterior;

Sugerir melhores praticas de monitoramento de servicos de Tl baseadas em experiéncias
e metodologias de mercado, devidamente documentadas;
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2.6.2.13.

2.6.2.14.

2.6.2.15.

2.6.2.16.

2.6.2.17.

2.6.2.18.

2.6.2.19.

2.6.2.20.

2.6.2.21.

2.6.2.22.

2.6.2.23.

2.6.2.24.
2.6.2.25.

2.6.2.26.

2.6.2.27.

2.6.2.28.

2.6.2.29.

Alertar sobre a reincidéncia de ocorréncias, registrando em mesma notificacdo acdes
adotadas e mapeadas junto a base de conhecimento;

Solicitar as rotinas e scripts para execucdo de tarefas automatizadas de primeiro e
segundo niveis as equipes especialistas em cada um dos servicos;

Acompanhar os chamados técnicos junto a terceiros e proceder com a abertura de
chamados, além de acionar as equipes de nivel superior;

Seguir os scripts de resolucdo de problemas, procedendo com o atendimento nivel 1 para
os servicos de infraestrutura, local ou remotamente.

Emitir relatdrio de monitoramento, informando ao CONTRATANTE quanto a limitagcdes
dainfraestrutura de energia elétrica e ar-condicionado, além de realizar prospec¢des com
o apoio de ferramentas de monitoracdo quanto a uso de links, banda, rede, consumo de
recursos como CPU, memdria e outros;

Abrir chamados de atendimento técnico para o atendimento de 32 nivel ou terceiros,
conforme necessidade e acompanha-los com interagdes permanentes em seu histérico
até que o mesmo seja totalmente encerrado, informando e abrindo chamado na
ferramenta de gestdo de central de servicos de forma automatica;

Registrar chamados de incidentes alertados pelo servico de monitoramento
corretamente, encaminhd-los a torre responsdavel e acompanhar a solucao;

Contatar e mobilizar as equipes necessarias para resolucao de problemas em operacées
criticas;

Operar e monitorar o servico de protecao de dados, na execugao de rotinas de backups
dos dados;

Detectar, de modo proativo, possiveis problemas de sistemas e servicos além de
anomalias em ICs do CONTRATANTE;

Detectar de forma automatizada as mudancas de configuracdo dos ICs de rede gerando
alertas e chamados na ferramenta de Service Desk.

Monitorar o ambiente de infraestrutura do CONTRATANTE;

Elaborar relatérios técnicos que subsidiem o CONTRATANTE no gerenciamento de
contratos de terceiros;

Verificar se os fabricantes das solugdes de Tl do CONTRATANTE langaram patches ou
atualizacGes criticas/desejaveis, que devam ser aplicadas no ambiente tecnoldgico do
CONTRATANTE;

Realizar o gerenciamento de monitoramento dos servidores, servigos e sistemas do
ambiente tecnoldgico do MRE. Além do tratamento de incidentes, cabe a este servico a
comunicac¢do do incidente ao Service Desk para relato de indisponibilidade e abertura
formal do incidente na ferramenta de gestdo de central de servigos de forma automatica.
Monitorar e avaliar os sistemas operacionais em producao, garantindo a sua estabilidade,
confiabilidade, desempenho;

Monitorar e avaliar o funcionamento dos servigos de rede de dados, destacando:

a) Diretdrios de usuarios;

b) Servidores para bancos de dados, customizados para tal finalidade;

c) Disponibilidade de servicos de DNS, DHCP, SMTP, NTP, RADIUS, LDAP, entre outros.
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2.6.2.30.

Operar a rotina de protec¢do de dados (backup e restore), incluindo:

a) Gerenciamento da capacidade das midias de backup;

b) Elaboracdo de Relatérios de Backup;

c) Corregdo de erros na execucdo da rotina de backup;

d) Instalar, configurar e manter servicos demandados pelo CONTRATANTE;

e) Analisar logs e monitorar os backups, agindo proativamente no caso de falhas dos

mesmos para evitar que estes sejam feitos em horario de expediente.

2.6.2.31.

2.6.2.32.
2.6.2.33.

2.6.2.34.
2.6.2.35.

2.6.2.36.

Subsidiar os servidores do CONTRATANTE na elaboracgdo de projetos para a melhoria dos
servicos da drea;

Atender a demandas de manutencdo da sala-cofre;

Realizar procedimentos operacionais para correcdo de erros em sistemas, servicos e
infraestrutura;

Realizar a ativacdo de pontos e organizagdo nos racks;

Realizar a verificacdo in loco na sala cofre e nas salas dos switches, de problemas
indicados nos painéis dos equipamentos, bem como as condi¢cdes ambientais de onde
estdo instalados;

Acompanhar chamados técnicos para reparacdo de equipamentos, restabelecimento de
servicos, acionando equipes de nivel superior sempre que necessario.
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ANEXO III - CATALOGO DE SERVICOS

SUPORTE A SERVICOS E SEGURANCA DE REDE

Categoria da | Identificador
Atividade da Atividade

Detalhamento de Atividades Técnicas

Tipo Ocorréncia

| N3.5.1.1

Instalacdo fisica de switchs na rede perimetral

Requisicao de Servigo

Instalar N3.5.1.2

Instalacao fisica de novos access points

Requisi¢ao de Servico

N3.5.1.99

Outras Atividades - Instalar

Requisicao de Servigo

‘ N3.5.2.1

Configuracéo de escopos de redes IPs

Requisicao de Servigo

N3.5.2.2

Configuracéo de reservas de enderecos IPs

Requisicao de Servigo

N3.5.2.3

Configuracdo de VLANs

Requisicao de Servigo

N3.5.2.4

Configuracdo de MAC Adress

Requisicao de Servigo

N3.5.2.5

Configuracdo de switch na rede perimetral

Requisicao de Servigo

N3.5.2.6

Configuracdo de ACL

Requisicao de Servigo

Configurar
N3.5.2.7

Configuracdo de novos access points

Requisicao de Servigo

N3.5.2.8

Configuracéo de roteamento (Interface VLAN, rotas estéticas, rotas dindmicas)

Requisicao de Servigco

N3.5.2.9

Configuracdo de politicas de QoS

Requisicdo de Servigo

N3.5.2.10

Configuracédo de VPN

Requisicao de Servigco

N3.5.2.11

Configuracdo de usudrio em rede sem fio

Requisicao de Servigo

N3.5.2.12

Prospeccéo de configuracédo

Requisicao de Servigo
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N3.5.2.99 Outras Atividades - Configurar Requisicao de Servigo
N3.5.3.1 Elaboragao de relatdrio técnico Demanda Rotineira
N3.5.3.2 Efetuar/restaurar backup de configuragbes de Switches / AP / Ativos de redes Requisicdo de Servico
N3.5.3.3 Reestabelecer funcionamento de VPN devido a indisponibilidade/lentiddo do servico Incidente
N3.5.3.4 Reestabelecer funcionamento de switch devido & indisponibilidade/lentidao do servigo Incidente
N3.5.3.5 Reestabelecer funcionamento de Access Point devido a indisponibilidade/lentiddo do servico Incidente
N3.5.3.6 Reestabelecer funcionamento de roteador devido a indisponibilidade/lentiddo do servico Incidente
N3.5.3.7 Reestabelecer funcionamento de conexdo a internet devido a indisponibilidade/lentiddo do servico Incidente
N3.5.3.8 Reestabelecer funcionamento da LAN devido a indisponibilidade/lentiddo do servigo Incidente
Sustentar N3.5.3.9 Reestabelecer funcionamento da WAN devido a indisponibilidade/lentiddo do servigo Incidente
N3.5.3.10 Reestabelecer funcionamento da wi-fi devido & indisponibilidade/lentiddo do servigo Incidente
N3.5.3.11 Reestabelecer funcionamento do DHCP devido a indisponibilidade/lentiddo do servico Incidente
N3.5.3.12 Restabelecer funcionamento de VPN devido a lentidao do servigo Incidente
N3.5.3.13 Investigar as vulnerabilidades de redes e propor a¢des de mitigacdo Incidente
N3.5.3.14 Andlise de logs Demanda Rotineira
N3.5.3.16 Registro de outros incidentes para a equipe de Suporte a Rede Incidente
N3.5.3.17 Identificacé@o e andlise de problemas (troubleshooting) para a equipe de Suporte a Rede Problema
N3.5.3.18 Registro de outras Demandas Rotineiras Demanda Rotineira
N3.5.3.99 Outras Atividades - Sustentar Requisicao de Servigo

SUPORTE A SERVICOS DE SEGURANCA DA INFORMACAO

Categoria Identificador
da . Detalhamento de Atividades Técnicas Tipo Ocorréncia
- da Atividade
Atividade

2 I Anexo lll — Catalogo de Servicos



Ministério das Relagdes Exteriores — MRE
Secretaria de Gestdao Administrativa — SGAD

Departamento de Tecnologia e Gestdo da Informagdo — DTIC

Divisdo de Politicas de Tecnologia da Informagdo — DINFOR

N3.4.1.1 Atualizacio Antispam Demanda Rotineira
N3.4.1.2 | Atualizagdo de vers&o do firewall Demanda Rotineira
N3.4.1.3 | Atualizagdo de firmware de solugdes de seguranca Demanda Rotineira
Instalar N3.4.1.4 Instalacio de arquivos de configuracdo (Restore) Requisicdo de Servico
N3.4.1.5 | Instalacdo de novo firewall Requisi¢éo de Servigo
N3.4.1.6 Instalacio de agente de antivirus Requisicdo de Servico
N3.4.1.99 | Qutras Atividades - Instalar Requisi¢éo de Servigo
N3.4.2.1 Configuracéo de regra no firewall Requisicdo de Servico
N3.4.2.2 Configuracio de site no reverso Requisicao de Servico
N3.4.2.3 | configuracio de balanceador de carga Requisicao de Servico
N3.4.2.4 Configuracdo de grupos de acesso a internet Requisicdo de Servico
N3.4.2.5 | configuracio de Entrada no Antispam (Black/White List) Requisicdo de Servico
N3.4.2.6 | configuracdo de Liberacéo / bloqueio de sites Requisicdo de Servico
N3.4.2.7 Configuracio de NAT Requisicdo de Servico
N3.4.2.8 | configuracio de profiles de acesso (Autenticacido FSSO) Requisicao de Servico
Configurar N3.4.2.9 | configuracéo de profiles de seguranca (UTM) Requisicao de Servico
N3.4.2.10 | configuracio de Interface VLAN e Interface Fisica Requisicdo de Servigo
N3.4.2.11 | configuracdo de VIP em solucdes de seguranca Requisicdo de Servico
N3.4.2.12 Configuracio de VPN Requisicao de Servigo
N3.4.2.13 | Criacdo ou revogacao de certificado digital Requisicdo de Servico
N3.4.2.14 | Criacao, alteracio ou exclusdo de entrada em DNS externo Requisicao de Servico
N3.4.2.15 Criacdo ou alteracdo de GSLB Requisicao de Servigco
N3.4.2.16 | configuracéo de politicas de antivirus Requisicdo de Servico
N3.4.2.17 | Configuracio de roteamento estatico Requisicdo de Servigo
N3.4.2.99 | outras Atividades - Configurar Requisicdo de Servico
Sustentar l N3.4.3.1 Elaborag&o de relatério técnico Demanda Rotineira
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N3.4.3.2 Elaboracao de politicas de controle de acesso Requisicdo de Servico
N3.4.3.3 | Prospecgéo Técnica de controles de seguranca da informagéo Requisigdo de Servigo
N3.4.3.4 Efetuar/restaurar backup de configuracdes de firewall Requisicao de Servico
N3.4.3.5 Efetuar/restaurar backup de configuraces de balanceador de carga Requisicdo de Servico
N3.4.3.6 | Gerar/assinar certificado na CA interna Requisicdo de Servigo
N3.4.3.7 Verificaco da satde dos dispositivos de seguranca do firewall (CPU, Meméria, Processos, Sessdes) Requisicdo de Servico
N3.4.3.8 Reestabelecer funcionamento de VPN devido & indisponibilidade/lentidéo do servico Incidente
N3.4.3.9 Reestabelecer funcionamento do firewall devido & indisponibilidade/lentiddo do servigo Incidente
N3.4.3.10 | Reestabelecer funcionamento do DNS externo devido a indisponibilidade/lentiddo do servico Incidente
N3.4.3.11 | Reestabelecer funcionamento do balanceador de carga devido & indisponibilidade/lentid&o do servigo Incidente
N3.4.3.12 | |nvestigar as vulnerabilidades de seguranca da informac&o e propor acdes de mitigacso Incidente
N3.4.3.13 | Registro de outros incidentes para a equipe de Suporte & Seguranca da Informagéo Incidente
N3.4.3.14 | |dentificacdo e analise de problemas (troubleshooting) para a equipe de Suporte & Seguranca da Informacéo Problema
N3.4.3.15 | Registro de outras Demandas Rotineiras Demandas Rotineiras
N3.4.3.16 Identificacdo e bloqueio de estacao de trabalho comprometida Incidente
N3.4.3.17 Identifica¢é@o de trafego malicioso na rede Incidente
N3.4.3.18 Andlise de atividade maliciosa Incidente
N3.4.3.99 | Qutras Atividades - Sustentar Requisicdo de Servico

SUPORTE A SISTEMAS OPERACIONAIS - WINDOWS
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thteisi(:jraiZ:a :I:Z::f:lc:::er Detalhamento de Atividades Técnicas Tipo Ocorréncia

N3.7.1.1 Atualizacéo de sistemas operacionais Windows (novas versdes ou service packs) Demanda Rotineira
N3.7.1.2 Instalacdo de ambiente de virtualizagéo Requisicdo de Servico
Instalar N3.7.1.3 Instalacdo de servigos para servidores Windows Requisicao de Servico
N3.7.1.4 Instalacéo de sistemas operacionais de servidores Windows (fisicos) Requisicio de Servico
N3.7.1.5 Instalacéo de site secundario Requisicao de Servico
N3.7.1.99 | oOutras Atividades - Instalar Requisi¢éo de Servigo
N3.7.2.1 Configuracdo de arquivos de aplicacies de negdcio em servidores de aplicacio Requisicdo de Servico
N3.7.2.2 Configuracdo de objetos no Active Directory Requisicao de Servico
N3.7.2.3 Configuracdo de diretivas de grupo Requisicdo de Servico
N3.7.2.4 Configuracdo de servico de resolucdo de nomes - interno Requisicao de Servico
N3.7.2.5 Configuracio de servicos de publicacdo Web - Intranet e Internet Requisicao de Servico
N3.7.2.6 Configuracdo de sistemas operacionais servidores Windows (virtual) Requisicdo de Servico
N3.7.2.7 Configuracdo de ambiente de virtualizacdo Requisicdo de Servigo
Configurar N3.7.2.8 Configuracéo de ambiente para novos sistemas Requisigéo de SEW?QO
N3.7.2.9 Configuracéo de impressora no servidor Requisicdo de Servigo
N3.7.2.10 Configuracso de deploy no SCCM Requisicao de Servigo
N3.7.2.11 Configuracso de VDI Requisicao de Servigo
N3.7.2.12 | Configuracdo de limites de cotas para envio de e-mail (configuracées em mailbox) Requisicdo de Servigo
N3.7.2.13 | Configuracao de listas de distribuicsio Requisicdo de Servico
N3.7.2.14 | Configuragdo de permissdes de acesso & caixas corporativas Requisicdo de Servico
N3.7.2.15 | Configuracdo de redirecionamento de mensagens Requisicdo de Servico
N3.7.2.16 | Movimentacdo de OU de novos usudrios Requisicdo de Servico

5 I Anexo lll — Catalogo de Servicos




Ministério das Relagdes Exteriores — MRE

Secretaria de Gestdao Administrativa — SGAD

Departamento de Tecnologia e Gestdo da Informagdo — DTIC
Divisdo de Politicas de Tecnologia da Informagdo — DINFOR

N3.7.2.17 | Alteracdo de servicos em sistemas operacionais Windows Requisicdo de Servico
N3.7.2.18 | Resolugéo de falhas no envio / recebimento de mensagens eletrénicas Requisigdo de Servigo
N3.7.2.19 | criacdo/Renovacio de Certificado Requisicéo de Servico
N3.7.2.99 | Outras Atividades - Configurar Requisicdo de Servico
N3.7.3.1 | Elaboragéo de relatério técnico Demanda Rotineira
N3.7.3.4 Reestabelecer funcionamento do Active Directory devido & indisponibilidade/lentiddo do servico Incidente
N3.7.3.5 | Reestabelecer funcionamento do DNS/WINS (interno) devido & indisponibilidade/lentiddo do servigo Incidente
N3.7.3.6 Reestabelecer funcionamento do IIS devido & indisponibilidade/lentiddo do servico Incidente
N3.7.3.7 Reestabelecer funcionamento de servidor de aplicaciio devido a indisponibilidade/lentiddo do servico Incidente
N3.7.3.8 | Reestabelecer funcionamento de Windows Server devido & indisponibilidade/lentid&o do servico Incidente
Sustentar N3.7.3.9 | servidor — Alerta de CPU Incidente
N3.7.3.10 | gervidor — Alerta de disco Incidente
N3.7.3.11 | servidor — Alerta de meméria Incidente
N3.7.3.12 | |nvestigar as vulnerabilidades de SO Windows e propor agdes de mitigag&o Incidente
N3.7.3.13 | Registro de outros incidentes para a equipe de Suporte a Servidores Windows Incidente
N3.7.3.14 | |dentificacdo e analise de problemas (troubleshooting) para a equipe de Suporte & Servidores Windows Problema
N3.7.3.15 | Registro de outras Demandas Rotineiras Demanda Rotineira
N3.7.3.99 | oQutras Atividades - Sustentar Requisicdo de Servico

SUPORTE A SISTEMAS OPERACIONALIS - LINUX
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C;tteisic::'r;:{:a :I:Z::f:lc:::er Detalhamento de Atividades Técnicas Tipo Ocorréncia
N3.6.1.1 Atualizagéo de versio de sistemas operacionais Linux Demanda Rotineira
N3.6.1.2 Instalacdo de servigos para servidores Linux Requisicao de Servigo
Instalar N3.6.1.3 Instalagéo de sistemas operacionais de servidores Linux (fisicos) Requisicdo de Servigo
N3.6.1.4 Atualizagéo de langamento (release) de versdo de sistemas operacionais Linux Demanda Rotineira
N3.6.1.5 Atualizaggo de servigos em sistemas operacionais Linux (por ambiente) Demanda Rotineira
N3.6.1.99 | oOutras Atividades - Instalar Requisicdo de Servigo
N3.6.2.1 Configuragdo de arquivos de aplicacdes de negécio em servidores de aplicagéo Requisicao de Servico
N3.6.2.2 Configuragéo de objetos no LDAP Requisicdo de Servigo
N3.6.2.3 Configuragdo de servicos de publicagdio Web - Intranet e Internet Requisicao de Servigo
N3.6.2.4 Configuracéo de sistemas operacionais servidores Linux (virtual) Requisicéo de Servico
N3.6.2.5 Configurag&o de ambiente para novos sistemas Requisicao de Servigo
N3.6.2.6 Configurag&o sistema de monitoramento Requisicao de Servigo
Configurar N3.6.2.7 Criac&o (e andlise para realizag&o) de contexto de monitoramento Requisicao de Servico
N3.6.2.8 Configuragdo de template servidor existente Requisi¢ao de Servico
N3.6.2.9 :gtr:rllt:“s;c; ((:ij(é f:ia/fligzrraggg?é r;c))(igteerrt]atr;uamento de configurag@es dos sistemas e servigos utilizando Requisicio de Servico
N3.6.2.10 ggg:g;;agicég/(iag'ggrggls;g&c;bg“la;qeﬁl;tﬁ;te na ferramenta de gerenciamento das configuracdes dos Requisicio de Servico
N3.6.2.11 Ef\lclgl(tl?_l?\leur;?vo cadigo no gerenciamento de configuracdes dos sistemas e servigos do parque Requisicio de Servico
N3.6.2.99 Outras Atividades - Configurar Requisi¢do de Servigo
N3.6.3.1 Elaboracao de relatério técnico Demanda Rotineira
Sustentar N3.6.3.2 Reestabelecer funcionamento do Syslog/LogAnalizer devido & indisponibilidade/lentiddo do servico Incidente
N3.6.3.3 Reestabelecer funcionamento do Spacewalk devido & indisponibilidade/lentido do servigo Incidente
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N3.6.3.4 Reestabelecer funcionamento do Puppet devido & indisponibilidade/lentid&o do servico Incidente
N3.6.3.5 Reestabelecer funcionamento do Foreman devido & indisponibilidade/lentidéo do servigo Incidente
N3.6.3.6 Ree§tabelecer funcionamento da ferramenta de monitoramento devido a indisponibilidade/lentiddo do Incidente
servico

N3.6.3.7 Reestabelecer funcionamento da Docker Swarm devido a indisponibilidade/lentiddo do servico Incidente
N3.6.3.8 Reestabelecer funcionamento de servidor de aplicacéo devido a indisponibilidade/lentido do servico Incidente
N3.6.3.9 Reestabelecer funcionamento de Linux Server devido a indisponibilidade/lentidio do servico Incidente
N3.6.3.10 Reestabelecer funcionamento de Containers devido a indisponibilidade/lentido do servico Incidente
N3.6.3.11 Servidor — Alerta de CPU Incidente
N.3.6.3.12 Servidor — Alerta de disco Incidente
N.3.6.3.13 Servidor — Alerta de meméria Incidente
N3.6.3.14 Investigar as vulnerabilidades de SO Linux e propor acdes de mitigacao Incidente
N3.6.3.15 Registro de outros incidentes para a equipe de Suporte a Servidores Linux Incidente
N3.6.3.16 Identificacdo e analise de problemas (troubleshooting) para a equipe de Suporte a Servidores Linux Problema
N3.6.3.17 Registro de outras Demandas Rotineiras Demanda Rotineira
N3.6.3.99 Outras Atividades - Sustentar Requisicdo de Servigo

SUPORTE A VIRTUALIZACAO E ARMAZENAMENTO

C:tzs;r;::a ?:2:3:::;; Detalhamento de Atividades Técnicas Tipo Ocorréncia
N3.1.1.1 | Atualizacéo de versdo de softwares das solucdes de virtualizagdo Demanda Rotineira
Instalar N3.1.1.2 | Atualizacéo de versdo de softwares das solucdes de armazenamento Demanda Rotineira
N3.1.1.3 | Criacao / Exclusdo de maquina virtual Requisicdo de Servigo
N3.1.1.4 | Criagsio de clone de maquina virtual Requisicéo de Servico
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N3.1.1.99 | outras Atividades - Instalar Requisicdo de Servico
N3.1.2.1 | Criagdo, Configuragdo ou Exclusdo de LUN / Volume Requisi¢ao de Servico
N3.1.2.2 | configuragéo de Desduplicagéo Requisicéo de Servigo
N3.1.2.3 | configuracso de Initiator Group e Snapdrive Requisicao de Servigo
N3.1.2.4 Configuracio de NFS/CIFS Requisicdo de Servico
N3.1.2.5 | criagsio ou configuracio de cotas de armazenamento Requisicdo de Servico
N3.1.2.6 | configuragdo para aumento de tamanho LUN/Volume Requisicdo de Servigo
Configurar N3.1.2.7 Configuracdo de Qtree no storage Requisi¢do de Servico
N3.1.2.8 | Criacao, configuracio ou exclusdo de Agregate Requisicdo de Servico
N3.1.2.9 | Recuperacio de Maquinas Virtuais Requisicao de Servigo
N3.1.2.10 | Reconfiguracdo de maquina virtual existente Requisicdo de Servico
N3.1.2.11 | ypdate de ambiente virtual / Virtual Appliance / VMTools Requisicdo de Servigo
N3.1.2.12 | ypdate de ambiente virtual / Servidor fisico Requisicao de Servico
N3.1.2.99 | Qutras Atividades - Configurar Requisicao de Servico
N3.1.3.1 | Elaborac&o de relatério técnico Demanda Rotineira
N3.1.3.2 | Abertura de chamado para suporte / garantia com fornecedor e acompanhamento Requisicao de Servico
N3.1.3.3 | Analise de relatérios do Storage Demanda Rotineira
N3.1.3.4 | Analise e verificacdo de capacidade para LUN, Volumes e Aggregate Demanda Rotineira
N3.1.3.5 | Monitoramento e anélise de performance, capacidade e consumo dos recursos de hardware do storage Demanda Rotineira
Sustentar N3.1.3.6 | Acompanhamento de Release Notes Demanda Rotineira
N3.1.3.7 Andlise de logs do Vcenter Demanda Rotineira
N3.1.3.8 | Reestabelecer funcionamento do VMWare ESXI devido & indisponibilidade/lentidéio do servico Incidente
N3.1.3.9 Reestabelecer funcionamento do armazenamento devido a indisponibilidade/lentiddo do servico Incidente
N3.1.3.10 | Registro de incidentes para a equipe de Suporte & Armazenamento Incidente
N3.1.3.11 | Registro de problemas para a equipe de Suporte & Armazenamento Problema
N3.1.3.12 | Registro de outras Demandas Rotineiras Demanda Rotineira

9 I Anexo lll — Catalogo de Servicos



Ministério das Relagdes Exteriores — MRE

Secretaria de Gestdao Administrativa — SGAD

Departamento de Tecnologia e Gestdo da Informagdo — DTIC
Divisdo de Politicas de Tecnologia da Informagdo — DINFOR

N3.1.3.99 | Qutras Atividades - Sustentar Requisicéo de Servigo

SUPORTE A BACKUP & RESTAURAGCAO

Categoria Identificador
da .. Detalhamento de Atividades Técnicas Tipo Ocorréncia

Atividade da Atividade

N3.2.1.1 | Atualizacio de versao do software da solucio de backup Demanda Rotineira
Instalar N3.2.1.2 | |nstalagéo de ferramenta de backup Snapmanager for Exchange Requisicao de Servigo

N3.2.1.99 | Qutras Atividades - Instalar Requisi¢do de Servigo
N3.2.2.1 Configuracio de JOB de Backup Demanda Rotineira
N3.2.2.2 | configuracdo de politicas para backup / restore Demanda Rotineira
N3.2.2.3 | Recuperagéo de arquivos - Servidor de Arquivos Requisicéo de Servigo

Configurar N3.2.2.4 | Recuperacéo de Bases de Dados - SQL Server Requisicéo de Servigo
N3.2.2.5 Recuperacéo de itens do correio eletronico - Exchange SMBR Requisicao de Servico
N3.2.2.6 | configuracdo de ferramenta de backup Snapmanager for Exchange Requisicao de Servigo
N3.2.2.99 | Qutras Atividades - Configurar Requisicao de Servico
N3.2.3.1 | Elaboragéo relatério técnico Demanda Rotineira
N3.2.3.2 | analise de logs das rotinas de backup e restore - SERE Demanda Rotineira
N3.2.3.3 Teste de backup e restore Demanda Rotineira

Sustentar
N3.2.3.4 Import / Export de fitas Demanda Rotineira
N3.2.3.5 Limpeza dos drives das bibliotecas de fitas Demanda Rotineira
N3.2.3.6 | Analise de logs das rotinas de backup e restore - RMI Demanda Rotineira
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N3.2.3.7 Abertura de chamado para suporte / garantia com fornecedor e acompanhamento Requisicdo de Servigo
N3.2.3.8 | Reestabelecer funcionamento do backup devido & indisponibilidade/lentid&o do servico Incidente
N3.2.3.9  |investigar as vulnerabilidades de backup/restauracéo de dados e propor agdes de mitigag&o Incidente
N3.2.3.10 | Registro de outros incidentes para a equipe de Suporte a Backup/Restauracio Incidente
N3.2.3.11 | Registro de problemas para a equipe de Suporte & Armazenamento Problema
N3.2.3.12 | Registro de outras Demandas Rotineiras Demanda Rotineira
N3.2.3.99 | Qutras Atividades - Sustentar Requisicdo de Servigo

SUPORTE AO AMBIENTE DE PRODUGCAO E MONITORAMENTO

Categoria Identificador
da .. Detalhamento de Atividades Técnicas Tipo Ocorréncia
Atividade da Atividade
Instalar N3.8.1.99 | Outras Atividades - Instalar Requisicdo de Servigo

Configurar N3.8.2.1 | Criacdo d-e_imagem de e§tagéo de trabalho remota Requfsfgéo de Servigo
N3.8.2.99 | Outras Atividades - Configurar Requisicdo de Servigo
N3.8.3.1 | Elaboragéo de relatdrio técnico Demanda Rotineira
N3.8.3.2 | Checar (testar) conectividade - Internet e outros (Monitoramento) Demanda Rotineira
N3.8.3.3 | Executar scripts / jobs para recuperag&o de um servico Requisicéo de Servico

Sustentar N3.8.3.4 | Monitoramento de links de comunicac&o, servicos / servidores corporativos, e ativos em geral Demanda Rotineira
N3.8.3.5 | Realizar testes e validagdes para links de comunicag&o, servicos / servidores corporativos, e ativos em geral Demanda Rotineira
N3.8.3.6 | Acionamento e acompanhamento de fornecedores Demanda Rotineira
N3.8.3.7 | Registro de incidentes para a equipe de Suporte & Ambiente de Producdo/Monitoramento Incidente
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N3.8.3.8 | Registro de problemas para a equipe de Suporte & Ambiente de Produc&o/Monitoramento Problema
N3.8.3.9 | Registro de outras Demandas Rotineiras Demanda Rotineira
N3.8.3.99 | Outras Atividades - Sustentar Requisicdo de Servigo
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ANEXO IV - ESTIMATIVA DA DEMANDA

1. OBJETIVO

1.1.  Para prover aos licitantes as informac¢des necessarias para elaboragao das propostas, o MRE
disponibiliza este documento com dados relevantes de dimensionamento da operagao e
expectativa de demanda, baseada em dados histoéricos.

1.2. A estimativa da demanda foi feita com base em andlise histérica dos servigos prestados nos
ultimos anos no MRE. Em 2020 e 2021, com o advento da pandemia global de COVID-19 e a
consequente implementagao do teletrabalho no MRE, a prestacao dos servigos de operagao de
infraestrutura foi significativamente afetada, aumentando a demanda em servigos de provimento
de trabalho remoto e aplicativos de reunido e videoconferéncia, e reduzindo pedidos que afetam
configuracbes em computadores locais, por exemplo. Em 2022, observa-se o regresso ao trabalho
presencial no Ministério e, por consequéncia, a volta das atividades corriqueiras, como eram
antes da pandemia. Dessa forma, para estimar a demanda com base no histérico, julga-se mais
apropriado fazer uso de dados e estatisticas do ano de 2019, época mais recente e mais proxima
da realidade das rotinas de trabalho atuais do Ministério.

1.3. Além do quadro resumo do item 3.3 do Termo de Referéncia, com informacdes sobre
chamados atendidos em 2019, o MRE disponibiliza, a seguir, Relacdo de Ativos e Servicos de TIC,
listando detalhadamente os ativos do parque tecnoldgico que serdo objeto de sustentacdo e
gerenciamento no escopo desta contratacdo. Segue, ainda, dados detalhados sobre os chamados
atendidos em 2019, incluindo a demanda por item do Catdlogo de Servigos.

2. RELACAO DE ATIVOS E SERVICOS DE TIC

2.1. Ativos e servicos em operacao no ambiente do MRE:

Inventario de hardware - Usuarios

Cerca de 2.000 (duas mil) estacdes de trabalho na sede do MRE (Brasilia), com Sistema
Operacional Windows-10 e ferramenta de produtividade Office 365;

Cerca de 1.000 (mil) estactes de trabalho nos postos (Embaixadas, Consulados-Gerais e
demais representagfes diplomaticas no exterior) interligados a Rede Mundial Itamaraty, ou
seja, gerenciados pela sede (DINFOR);

Cerca de 400 (quatrocentas) impressoras na sede (Brasilia), sob contrato de manutencéo
com empresa terceirizada;

Cerca de 160 (cento e sessenta) notebooks na sede (Brasilia);
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Outros equipamentos de Tl diversos, como scanners, monitores de video, equipamentos de
videoconferéncia, entre outros.

Tipo do Ativo | Descricao QTD
Servidores 768 GB de memodria 30
Rack 2 x Intel(R) Xeon(R) Gold 6126 CPU

@ 2.60GHz
Servidores 6 fontes, 10 Laminas, Switch FC | 2
Blade 8Gbps, Switch Ethernet 10 GbE

256 GB de memodria 20

2 x Intel(R) Xeon(R) CPU E5-2660 v2

@ 2.20GHz
Storage 2 controladoras em Cluster Mode 1

Capacidade Liquida de 788 TB
Discos FSAS de 7.14 TB

Discos SAS de 1.63 TB

Discos SSD de 745 GB

Protocolos suportados: FC, FCOE,
ISCSI, NFS, CIFS

2 controladoras em Cluster Mode 1
Capacidade Liquida de 280 TB
Discos FSAS de 2.42 TB

Discos SAS de 836 TB

Protocolos suportados: FC, FCOE,
ISCSI, NFS, CIFS

Tape Library 4 Drivers LTO5 1
1 Driver LTO4
126 Slots
6 Drivers LTO7 1
175 Slots

Ferramentas de Geréncia

Foreman (Katello € um aplicativo de gerenciamento de assinaturas e repositorio)

Puppet (Gerenciamento de configuragao de aplicagbes e servigos)

Ferramentas de Monitoramento

Nagios

Zabbix

Ferramentas de Geréncia contas Microsoft

AD, RODC (Windows Server 2012, 2016, 2019 e 2022)

Ferramentas de Geréncia Certificados Microsoft

MS / Windows CA Root 2008 R2, 2012, 2019

Ferramentas de Geréncia Chave Microsoft
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KMS (Key Management Service)

Ferramentas de Geréncia Microsoft

MDT (Microsoft Deployment Toolkit)

SCOM (System Center Operations Manager 2012)

MECM (Microsoft Endpoint Configuration Manager 2022)

Solugdes Cloud Microsoft

Microsoft Office365 (Exchange, SharePoint, Stream, Teams, Yammer)

Ferramentas de Correio Microsoft

Microsoft Exchange Server 2013, 2019

Sistema Operacional Windows

MS / Windows 2000, 2003 Ent SP2, 2008, 2008 R2, 2012, 2012 R2 Standard e Datacenter, 2016,
2019 e 2022 Server (Sistema Operacional 32 e 64 bits)

MS / Windows 7 Pro, 7 Enter, 7 Enter N, 10 Pro, 10 Enter e 10 Enter N (Sistema Operacional 32 e
64 bits)

Sistema Operacional Linux

CentOS 6/ 7 (Sistema Operacional 64 bits)

FreeBSD 5/ 8 (Sistema Operacional 64 bits)

Oracle Linux 8 (Sistema Operacional 64 bits)

Ubuntu 18 (Sistema Operacional 64 bits)

Servidores de Aplicagoes (Middleware)

Apache (Servidor de Aplicacao Apache)

ZendServer (Servidor de Aplicagdo PHP)

Tomcat (Servidor web Java)

Nginx (Servidor de Aplicagdo PHP)

Zope/Plone (Servidor de Aplicagao Zope)

Ambiente de Automacgao DevOps

Atlassian Bamboo (Automacgao de Deploy CI/CD)

Atlassian BitBucket (Gerencia de repositorio GIT)

SonarQube (Inspecgao continua da qualidade do c6digo)

Puppet (Automacgéao de Deploy)

Ambiente de Containers

Kubernetes (Sistema de orquestragédo de contéiners)

Docker (Plataforma de cédigo aberto para criagdo de ambientes isolados via container)

Docker Swarm (Orquestracéo de contéiners Docker)

Gerenciamento de Containers

Rancher (Plataforma para deploy de infraestrutura Docker)

OKD Openshift (Plataforma para deploy de infraestrutura Docker)

Gerenciador de Banco de Dados Microsoft

SQL Server 2008 / 2008 R2 / 2012 / 2016

Gerenciador de Banco de Dados e ferramenta ETL
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Postgres (Sistema gerenciador de Banco de Dados)

MariaDB (Sistema gerenciador de Banco de Dados)

Mysql (Sistema gerenciador de Banco de Dados)

MongoDB (Sistema de banco de dados NoSQL)

Solugao de Gerenciamento de Identidades e Controle de Acesso

LinOTP (gerenciar dispositivos de autenticagao para autenticacdo de dois fatores com senhas
unicas.)

Crowd

Servidores de Diretorio

OpenLDAP (Servico de Diretorio)

Base de Conhecimento

MediaWiki (Ferramenta de documentacgao e base de conhecimento)

Confluence (Ferramenta de documentagao e base de conhecimento)

AtoM (Ferramenta para gerar repositorios arquivisticos)

Software de ITSM

Jira Service Management

Ferramenta de geréncia de projetos

Jira Software

Sistema de Armazenamento

OwnCloud (Servico de armazenamento e sincronizagao de arquivos)

OnlyOffice (Plataforma para gerenciamento de documentos)

Servigcos WEB Microsoft

1S 6, 7, 8, 10 (Sistemas, Aplicagao WEB)

WEBDAV (Repositério de arquivo)

Servicos WEB

Drupal (Gestao de conteudo)

PHPList (Servidor de Lista de Discussé&o)

LimeSurvey (Aplicagdes de questionarios online)

Moodle (Plataforma de aprendizagem)

Graylog (Plataforma de Gerenciamento de Logs)

LogAnalyzer (Interface Web para visualizagéo de Logs)

Joomla (Gestéo de conteudo)

Virtualizagao

QTD Tipo de Ativo Descrigao
1 S_oftwgre ~ de Contempla a geréncia de todo o ambiente virtual
virtualizacao
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Spftwgre ~ de Software de virtualizacdo de Redes e Seguranca

60 virtualizagéo de ) :
para o ambiente virtual do ltamaraty

Rede

S_oftwgre ~ de Software utilizado para virtualizacdo de todo o
60 virtualizagao de arque de maquinas virtuais do ambiente

DataCenter parq g

Softwar.e de Software utilizado para gerenciamento de Disaster
2 Gerenciamento  de

Disaster Recovery

Recovery entre ambientes

Equipamentos de rede

QTD Tipo de Ativo Descrig¢ao
230 | Access Points Acesso Rede Wireless 802.11a/b/g/n
5 Switch de | Concentradores da Rede Local
Distribuicao 48 portas de 1/10GB SFP+ Mdodulo EB
> Switch Core Concentradores da Rede Local
48 portas de 1/10GB SFP+ Médulo EB
2 Switch Externo Switches com 48 portas 1GE PoE+
Switches Topo de Rack com 48 portas 1GE, 4
6 Switch Topo de Rack | portas 10GE SFP+ e 2 portas 40GE QSFP+ com
alimentacéo redundante
Switches Topo de Rack com 48 portas 10 GE SFP+
6 Switch Topo de Rack | e uplinks de 40GE QSFP+ com alimentacéo
redundante
Switches de Blade com 16 portas de 10GE e
5 Switch de Blade uplinks com 2 portas de 40GE QSFP+ com
alimentacao redundante
Switches  GigabitEthernet com 48 portas
103 | Switch de Acesso 10/100/1000Base-T PoE+ com Uplinks de 10Gbps,
2 slots de extensao e alimentacéo redundante.
Switches GigabitEthernet com 48 portas e 2 slots
5 Switch de Acesso para médulos de 10G, 1 slot para mdédulo de
empilhamento e uma fonte de alimentagdo modular
Switches GigabitEthernet com 48 portas 1GE PoE+
17 Switch de Acesso e 4 portas SFP 1GE com slot para modulo de

empilhamento e alimentagéo redundante
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Switches GigabitEthernet com 48 portas 1GE PoE+
e 4 portas SFP 1GE

Switch GigabitEthernet com 24 portas gerenciavel
e 4 portas SFP 1GE

61 Switch de Acesso

14 Switch de Acesso

7 Switch de Acesso Switch Fast Ethernet com 24 portas gerenciavel

Switches GigabitEthernet com 48 portas 1GE, com

28 Switch de Acesso slot para moédulo de empilhamento

Plataforma de Seguranca da Informacéao

Tipo de

Protecao Descrigao Qtd

Firewall UTM com 20x GE RJ45 Ports 1

Firewall UTM com 48x 10 GE SFP+ slots, 2x GE RJ45 Management 2

Firewall UTM com 8x 10 GE SFP+ slots, 16x GE SFP slots 4
Firewall UTM com 16x GE RJ45 ports 4
Borda

Firewall UTM com 8x GE RJ45 PoE+ Ports 16

Firewall UTM com 12x GE RJ45 PoE+ Ports 16

Firewall UTM com 20x GE RJ45 Ports 33

Firewall UTM com 16x 10/100/1000 RJ45 LAN 1

Firewall VPN, Virtual Appliance. 1
Ferramentas | Equipamento de Geréncia Centralizada dos Firewalls e Concentrador de 3
de Geréncia | Logs

Equipamento de Geréncia Centralizada dos Firewalls 1

Blanceador de Aplicacdes e Global Service Load Balance, Cluster em

Alta disponibilidade contendo 4x10GBASE-X SFP+ AND 8x1000BASE- | 1
DataCenter | X SFpP

Firewall Virtual 1

E-mail Solugéo de Antispam 3
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Prgvengaio Intrusion Prevention System (IPS) 2
de intrusao
Endpoint Solugéo de antivirus 1

3. DETALHAMENTO DE ATENDIMENTO DE CHAMADOS EM 2019

3.1. Chamados atendidos em 2019 (por item do Catalogo de Servigos):

Item do Catalogo de Servigos Issues Issues
created resolved
N3.7.2.2 Configuracéo de objetos no Active Directory 7.811 7.808
N3.3.2.99 Outras Atividades - Configurar 3.117 3.128
N3.3.2.2 Configuracgédo de listas de distribuicdo 2.965 2.964
N3.3.2.3 Configuracéo de permissdes de acesso a 2.612 2.611
caixas corporativas
N3.7.2.99 Outras Atividades - Configurar 1.709 1.710
N3.7.3.99 Outras Atividades - Sustentar 1.043 1.076
N3.5.2.4 Configurag@o de MAC Adress 1.027 1.027
N3.7.2.14 Movimentagéo de OU de novos usuarios 965 965
N3.8.3.3 Checar (testar) conectividade - Internet e 855 852
outros (Monitoramento)
N3.4.3.99 Outras Atividades - Sustentar 692 701
N3.8.3.5 Monitoramento de links de comunicacdo, 681 682
servigcos / servidores corporativos, e ativos em geral
N3.4.2.99 Outras Atividades - Configurar 646 649
N3.4.2.6 Configuracéo de Liberacgéo / bloqueio de 584 599
sites
N3.8.3.6 Realizar testes e validagGes para links de 578 578

comunicacdo, servigos / servidores corporativos, e
ativos em geral

N3.7.2.1 Configuracéo de arquivos de aplicacfes de 542 541
negoécio em servidores de aplicacéo

N3.6.3.99 Outras Atividades - Sustentar 533 535
N3.6.2.99 Outras Atividades - Configurar 393 398
N3.7.2.7 Configuragé@o de ambiente de virtualiza¢&o 300 301
N3.7.2.15 Alteragdo simples de servigcos em sistemas 289 287
operacionais Windows

N3.2.2.1 Configuracéo de JOB de Backup 306 306
N3.7.3.1 Andlise de logs de eventos de servidores 304 304
Windows

N3.12.3.2 Realizar sintese das atividades diarias 283 274
N3.3.3.1 Anédlise de logs do servigo de correio 263 262
N3.9.3.99 Outras Atividades - Sustentar 262 258
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N3.1.3.3 Andlise e verificagdo de capacidade para 261 262
LUN, Volumes e Aggregate

N3.3.3.2 Monitoramento de capacidade de mailbox 260 259
database /logs

N3.4.3.16 Monitoramento do Servigo de Antivirus 262 262
N3.1.3.2 Analise de relatorios do Storage 261 262
N3.1.3.4 Monitoramento e andlise de performance, 260 261
capacidade e consumo dos recursos de hardware do

storage

N3.2.3.1 Anédlise de logs das rotinas de backup e 261 262
restore - SERE

N3.5.3.1 Andlise de logs da rede wireless 263 261
N3.5.3.2 Anédlise de logs dos switchs do data center 260 258
N3.10.3.2 Realizar sintese das atividades diarias 252 253
N3.3.3.5 Testes de envio e recebimento de 257 256
mensagens interno/externo

N3.3.3.6 Andlise e monitoramento das filas de 259 258
mensagens

N3.7.3.7 Atualizacgéo rotineira de sistema operacional 257 257
Windows

N3.11.3.1 Supervisionar execugéo do trabalho 258 257
técnico

N3.4.3.7 Verificagdo da saude dos dispositivos de 258 258
seguranca do firewall (CPU, Memoria, Processos,

Sessdes)

N3.3.3.4 Teste de acesso externo ao OWA / Active 255 254
Sync

N3.4.3.8 Anédlise de relatorio do consumo de banda 257 257
N3.6.3.1 Andlise de logs de eventos de servidores 257 259
Linux

N3.7.3.2 Analise de logs dos SCCM 258 258
N3.7.3.5 Monitoramento de capacidade do ambiente 258 259
de virtualizacéo

N3.11.3.2 Realizar sintese das atividades diarias 258 257
N3.12.3.1 Supervisionar execuc¢éo do trabalho 256 250
técnico

N3.5.3.4 Anédlise de logs de consumo de banda 258 257
N3.5.3.6 Anédlise de logs dos switchs darede 258 257
perimetral

N3.7.2.4 Configuracéo de servico de resolucéo de 246 247
nomes - interno

N3.7.1.1 Atualizac&o de sistemas operacionais 233 233
Windows (hovas versdes ou service packs)

N3.5.2.99 Outras Atividades - Configurar 232 229
N3.1.2.1 Criagéo, Configuragéo ou Exclusdo de LUN/ 124 124
Volume

N3.7.2.3 Configuracéo de diretivas de grupo 184 184
N3.7.1.3 Instalacéo de servigos para servidores 168 171
Windows
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N3.7.2.10 Configuracéo de impressora no servidor 173 172
N3.3.2.8 Cria¢cdo de conta no Exchange 169 169
N3.10.3.1 Supervisionar execuc¢éo do trabalho 163 157
técnico

N3.5.2.2 Configuracéo de reservas de enderecos IPs 147 148
N3.3.2.5 Configuracéo de regras e politicas 40 40
N3.7.2.13 Configuracéo de deploy no SCCM 137 138
N3.6.1.2 Instalacéo de servigos para servidores Linux 119 120
N3.5.2.3 Configuragédo de VLANSs 132 131
N3.1.2.4 Configuragéo de NFS/CIFS 127 127
N3.4.2.18 Configuracdo de roteamento estatico 104 104
N3.1.2.3 Configuracao de Initiator Group e Snapdrive 47 47
N3.6.2.3 Configuracéo de servigos de publicagéo 101 101
Web - Intranet e Internet

N3.6.2.4 Configuracéo de sistemas operacionais 98 99
servidores Linux (virtual)

N3.4.2.12 Configuracgéo de VPN 83 82
N3.4.2.7 Configuragéo de NAT 76 76
N3.4.1.6 Instalacdo de agente de antivirus 55 55
N3.7.1.2 Instalagdo de ambiente de virtualizagdo 66 70
N3.1.2.7 Configuragéo de Qtree no storage 67 67
N3.2.2.3 Recuperacgéo de arquivos - Servidor de 64 64
Arquivos

N3.3.2.6 Configuragéo de usuario para uso do Skype 65 65
N3.1.2.5 Criac&o ou Configuracéo de cotas de 53 52
armazenamento

N3.4.2.3 Configuracéo de balanceador de carga 50 49
N3.5.3.99 Outras Atividades - Sustentar 44 44
N3.5.3.5 Elaboragéo de relatorios 41 41
N3.2.2.5 Recuperacgao de itens do correio eletronico - 38 38
Exchange SMBR

N3.4.1.99 Outras Atividades - Instalar 35 33
N3.1.2.6 Configuracéo para aumento de tamanho 36 36
LUN/Volume

N3.6.2.1 Configuracéo de arquivos de aplicacbes de 36 36
negoécio em servidores de aplicagéo

N3.6.1.1 Atualizacdo de versao de sistemas 35 38
operacionais Linux

N3.4.1.5 Instalacéo de novo firewall 31 31
N3.7.1.4 Instalacéo de sistemas operacionais de 28 28
servidores Windows (fisicos)

N3.7.1.99 Outras Atividades - Instalar 29 32
N3.2.2.99 Outras Atividades - Configurar 29 30
N3.1.2.2 Configuracéo de Desduplicacdo 2 2
N3.7.2.5 Configuracéo de servicos de publicacdo 27 27
Web - Intranet e Internet

N3.3.2.1 Configuracéo de limites de cotas para envio 26 26
de e-mail (Confirguracdes em mailbox)

N3.1.1.1 Criagdo / Exclus&o de méquina virtual 23 23
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N3.4.1.1 Atualizac&o Antispam 26 25
N3.4.1.3 Atualizacéo de firmware de solu¢des de 25 25
seguranca

N3.4.2.10 Configuracdo de Interface VLAN e Interface 26 26
Fisica

N3.8.2.99 Outras Atividades - Configurar 22 22
N3.3.2.4 Configuracéo de redirecionamento de 22 22
mensagens

N3.8.3.99 Outras Atividades - Sustentar 19 15
N3.6.2.6 Configuragéo de ambiente para novos 21 21
sistemas

N3.4.2.14 Criacéo, alteracdo ou exclusdo de entrada 19 19
em DNS externo

N3.1.3.1 Abertura de chamado para suporte / garantia 19 19
com fornecedor e acompanhamento

N3.7.2.6 Configuracéo de sistemas operacionais 18 18
servidores Windows (virtual)

N3.3.1.1 Instalacdo de atualiza¢gdes do servigo de 15 15
correio/comunicador instantaneo

N3.5.2.5 Configuracéo de switch na rede perimetral 18 16
N3.5.3.10 Backup de configura¢cdes de Switches / AP 15 15
/ Ativos de redes

N3.7.1.6 Instalacdo de site secundério de SCCM 13 13
N3.2.3.2 Teste de backup e restore 14 14
N3.1.2.99 Outras Atividades - Configurar 13 13
N3.9.2.1 Configuracgéo da ferramenta de 13 13
gerenciamento de projeto

N3.3.3.99 Outras Atividades - Sustentar 12 12
N3.4.2.11 Configuracéo de VIP em solucfes de 12 12
seguranca

N3.5.2.8 Configuracéo de roteamento (Interface 11 11
VLAN, rotas estéticas, rotas dindmicas)

N3.4.1.2 Atualizac&o de verséo do firewall 10 10
N3.5.1.2 Instalacéo fisica de novos access points 10 10
N3.5.2.1 Configuracgéo de escopos de redes IPs 10 10
N3.7.2.16 Alteragdo avancada de servigos em 9 9
sistemas operacionais Windows

N3.2.2.4 Recuperacao de Bases de Dados - SQL 9 9
Server

N3.9.3.4 Atualizar base de conhecimento 9 10
N3.10.3.99 Outras Atividades - Sustentar 8 6
N3.7.3.11 Identificacao e analise de problemas 7 7
(troubleshooting) - PROBLEMA

N3.2.2.2 Configuracéo de politicas para backup / 6 6
restore

N3.4.2.16 Criacéo ou alteracdo de GSLB 7 7
N3.5.1.99 Outras Atividades - Instalar 7 7
N3.6.3.5 Colaboragcdo com outras equipes 7 7

10 I Anexo IV — Estimativa da Demanda




Ministério das Relagdes Exteriores — MRE
Secretaria de Gestdao Administrativa — SGAD

Departamento de Tecnologia e Gestdo da Informagdo — DTIC
Divisdo de Politicas de Tecnologia da Informagao — DINFOR

N3.2.1.1 Instalacéo de ferramenta de backup 3 3
Snapmanager for Exchange

N3.5.1.1 Instalacéo fisica de switchs narede 3 3
perimetral

N3.4.2.15 Criagdo ou alteragédo de content switching 5 5
N3.5.2.7 Configuracdo de novos access points 5 4
N3.6.2.7 Configuragéo sistema de monitoramento 5 5
N3.6.2.8 Criagao (e analise para realizacéo) de 5 5
contexto de monitoramento

N3.7.2.9 Configuragéo de ambiente para novos 5 5
sistemas

N3.9.3.10 Gerenciamento de Catalogo de Servigos 5 5
N3.2.1.12 Update de ambiente virtual / Servidor fisico 4 4
N3.3.3.9 Identificac&o e analise de problemas 4 4
(troubleshooting) - PROBLEMA

N3.4.1.4 Instalacdo de arquivos de configuracéo 3 3
(Restore)

N3.4.3.13 Identificacdo e analise de problemas 4 4
(troubleshooting) - PROBLEMA

N3.4.3.14 Colaborac¢édo com outras equipes 4 4
N3.5.2.10 Configuracéo de usuario em rede sem fio 4 4
N3.5.3.9 Colaboracdo com outras equipes 4 4
N3.2.1.3 Criagdo de clone de maquina virtual 2 2
N3.2.1.9 Recuperagao de Maquinas Virtuais 3 3
N3.4.2.19 Remogéo de GSLB 3 3
N3.6.1.3 Instalacdo de sistemas operacionais de 2 2
servidores Linux (fisicos)

N3.7.3.4 Elaboracdo de relatérios 3 3
N3.9.2.2 Configuracéo da Ferramenta de registro de 3 3
requisicdes e incidentes

N3.10.2.1 Outras Atividades - Configurar 2 2
N3.2.1.10 Reconfiguracdo de méaquina virtual 2 2
existente

N3.2.3.5 Import / Export de fitas (1 vez ao més) 2 2
N3.2.3.99 Outras Atividades - Sustentar 2 3
N3.5.3.8 Identificac&o e analise de problemas 1 1
(troubleshooting) - PROBLEMA

N3.6.1.99 Outras Atividades - Instalar 1 1
N3.8.3.1 Abertura, acompanhamento e fechamento de 2 2
incidentes

N3.9.1.99 Outras Atividades - Instalar 2 2
N3.1.1.99 Outras Atividades - Instalar 1 1
N3.1.2.8 Criacdo, Configuracéo ou exclusédo de 1 1
Agregate

N3.11.3.99 Outras Atividades - Sustentar 1 1
N3.2.2.7 Configuracéo de ferramenta de backup 1 1
Snapmanager for Exchange

N3.2.3.6 Limpeza dos drives das bibliotecas de fitas 1 1

(1 vez ao més)
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N3.5.2.11 Prospeccédo de configuracéo 1 1
N3.6.1.4 Atualizacdo de lancamento (release) de 1 1
versédo de sistemas operacionais Linux

N3.6.1.5 Atualizac&o de servigos em sistemas 1 1
operacionais Linux (por ambiente)

N3.6.2.11 Configuracdo de Template global ja 1 1

existente na ferramenta de gerenciamento das
configuracfes dos sistemas e servigcos do parque

UNIX/LINUX

N3.6.3.6 Identificacdo e analise de problemas 1 1
(troubleshooting) - PROBLEMA

N3.7.3.10 Colaboracdo com outras equipes 1 1
N3.8.1.99 Outras Atividades - Instalar 1 1
N3.8.2.1 Criac&o de imagem de estacéo de trabalho 1 1
remota

N3.8.3.2 Acionamento de outros times 1 1
N3.8.3.4 Executar scripts / jobs para recuperacdo de 1 1
um servico

N3.3.1.99 Outras Atividades - Instalar 1

3.2. Chamados atendidos em 2019 (por més, por item do Catdlogo de Servicos):

Item do Catédlogo de Servigos Issues Issues
created resolved

Jan 2019 | N3.10.3.2 Realizar sintese das atividades diarias 22 23

N3.11.3.1 Supervisionar execugéo do trabalho 22 23

técnico

N3.11.3.2 Realizar sintese das atividades diarias 22 23

N3.1.2.1 Criacdo, Configuracédo ou Exclusédo de LUN / 12 12

Volume

N3.12.3.1 Supervisionar execug¢éo do trabalho 22 23

técnico

N3.12.3.2 Realizar sintese das atividades diarias 22 23

N3.1.2.3 Configuracéo de Initiator Group e Snapdrive 3 3

N3.1.2.4 Configuragéo de NFS/CIFS 8 8

N3.1.2.5 Criac&o ou Configuracéo de cotas de 1 1

armazenamento

N3.1.2.6 Configuragcdo para aumento de tamanho 8 8

LUN/Volume

N3.1.2.7 Configuracéo de Qtree no storage 1 1

N3.1.3.1 Abertura de chamado para suporte / garantia 3 3

com fornecedor e acompanhamento

N3.1.3.2 Andlise de relatérios do Storage 23 24

N3.1.3.3 Anédlise e verificagdo de capacidade para 22 23

LUN, Volumes e Aggregate
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N3.1.3.4 Monitoramento e analise de performance, 22 23
capacidade e consumo dos recursos de hardware do

storage

N3.2.2.1 Configuragéo de JOB de Backup 26 26
N3.2.2.3 Recuperacgdo de arquivos - Servidor de 3 2
Arquivos

N3.2.2.5 Recuperacao de itens do correio eletronico - 1 1
Exchange SMBR

N3.2.2.99 Outras Atividades - Configurar 2 3
N3.2.3.1 Andlise de logs das rotinas de backup e 22 23
restore - SERE

N3.2.3.2 Teste de backup e restore 1 1
N3.2.3.5 Import / Export de fitas (1 vez ao més) 2 2
N3.3.2.2 Configuracéo de listas de distribuicao 331 329
N3.3.2.3 Configuracéo de permissdes de acesso a 99 99
caixas corporativas

N3.3.2.6 Configuracdo de usuério para uso do Skype 7 7
N3.3.2.8 Criac&o de conta no Exchange 2 2
N3.3.2.99 Outras Atividades - Configurar 237 230
N3.3.3.1 Andlise de logs do servi¢o de correio 24 24
N3.3.3.2 Monitoramento de capacidade de mailbox 22 22
database / logs

N3.3.3.4 Teste de acesso externo ao OWA / Active 22 22
Sync

N3.3.3.5 Testes de envio e recebimento de 23 23
mensagens interno/externo

N3.3.3.6 Andlise e monitoramento das filas de 22 22
mensagens

N3.3.3.99 Outras Atividades - Sustentar 2 2
N3.4.1.1 Atualizac&o Antispam 2 2
N3.4.1.5 Instalac&o de novo firewall 2 2
N3.4.1.99 Outras Atividades - Instalar 4 4
N3.4.2.12 Configuracéo de VPN 9 8
N3.4.2.14 Criacdo, alteracao ou exclusdo de entrada 4 4
em DNS externo

N3.4.2.3 Configuracéo de balanceador de carga 3 3
N3.4.2.6 Configuracéo de Liberacdo / bloqueio de 32 36
sites

N3.4.2.7 Configuragéo de NAT 56 56
N3.4.2.99 Outras Atividades - Configurar 36 39
N3.4.3.16 Monitoramento do Servigo de Antivirus 22 22
N3.4.3.7 Verificacdo da saude dos dispositivos de 22 22
seguranca do firewall (CPU, Memoéria, Processos,

Sessdes)

N3.4.3.8 Analise de relatério do consumo de banda 22 22
N3.4.3.99 Outras Atividades - Sustentar 78 72
N3.5.1.99 Outras Atividades - Instalar 3 2
N3.5.2.1 Configuracéo de escopos de redes IPs 1 1
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N3.5.2.2 Configuracéo de reservas de enderecos IPs 37 37
N3.5.2.3 Configuracado de VLANs 4 4
N3.5.2.4 Configuragéo de MAC Adress 38 38
N3.5.2.7 Configuracdo de novos access points 1 1
N3.5.2.8 Configuracao de roteamento (Interface 1 1
VLAN, rotas estéticas, rotas dindmicas)

N3.5.2.99 Outras Atividades - Configurar 12 10
N3.5.3.1 Andlise de logs da rede wireless 22 22
N3.5.3.2 Analise de logs dos switchs do data center 22 22
N3.5.3.4 Analise de logs de consumo de banda 22 22
N3.5.3.5 Elaboracéao de relatorios 4 4
N3.5.3.6 Analise de logs dos switchs darede 22 22
perimetral

N3.5.3.99 Outras Atividades - Sustentar 6 4
N3.6.1.1 Atualizacdo de versao de sistemas 1 4
operacionais Linux

N3.6.1.2 Instalacéo de servigos para servidores Linux 7 6
N3.6.1.5 Atualizac&o de servigos em sistemas 1 1
operacionais Linux (por ambiente)

N3.6.2.1 Configuracéo de arquivos de aplicacfes de 8 8
negdcio em servidores de aplicagao

N3.6.2.3 Configuracéo de servigos de publicagéo 15 15
Web - Intranet e Internet

N3.6.2.4 Configuracéo de sistemas operacionais 11 11
servidores Linux (virtual)

N3.6.2.6 Configuragcdo de ambiente para novos 4 4
sistemas

N3.6.2.99 Outras Atividades - Configurar 28 32
N3.6.3.1 Andlise de logs de eventos de servidores 22 24
Linux

N3.6.3.99 Outras Atividades - Sustentar 45 46
N3.7.1.1 Atualizacdo de sistemas operacionais 37 37
Windows (nhovas versdes ou service packs)

N3.7.1.3 Instalacdo de servigos para servidores 13 13
Windows

N3.7.1.4 Instalacéo de sistemas operacionais de 17 16
servidores Windows (fisicos)

N3.7.1.99 Outras Atividades - Instalar 5 3
N3.7.2.10 Configuracéo de impressora no servidor 8 7
N3.7.2.13 Configuracéo de deploy no SCCM 15 16
N3.7.2.14 Movimentagdo de OU de novos usuarios 9 9
N3.7.2.15 Alteracdo simples de servigcos em sistemas 6 6
operacionais Windows

N3.7.2.1 Configuragéo de arquivos de aplicagOes de 48 48
negoécio em servidores de aplicagéo

N3.7.2.2 Configuracao de objetos no Active Directory 643 638
N3.7.2.3 Configuracéo de diretivas de grupo 7 7
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N3.7.2.4 Configuracéo de servico de resolucéo de 24 24

nomes - interno

N3.7.2.6 Configuracéo de sistemas operacionais 2 2

servidores Windows (virtual)

N3.7.2.7 Configuragé@o de ambiente de virtualiza¢&o 16 16

N3.7.2.99 Outras Atividades - Configurar 82 67

N3.7.3.1 Analise de logs de eventos de servidores 22 22

Windows

N3.7.3.2 Analise de logs dos SCCM 22 21

N3.7.3.5 Monitoramento de capacidade do ambiente 22 23

de virtualizacéo

N3.7.3.7 Atualizacéo rotineira de sistema operacional 22 22

Windows

N3.7.3.99 Outras Atividades - Sustentar 47 48

N3.8.3.3 Checar (testar) conectividade - Internet e 61 61

outros (Monitoramento)

N3.8.3.5 Monitoramento de links de comunicacdo, 67 68

servigcos / servidores corporativos, e ativos em geral

N3.8.3.6 Realizar testes e validagGes para links de 51 50

comunicacdo, servigcos / servidores corporativos, e

ativos em geral

N3.9.3.4 Atualizar base de conhecimento 1 2

N3.9.3.99 Outras Atividades - Sustentar 23 24
Feb 2019 | N3.10.3.2 Realizar sintese das atividades diérias 20 18

N3.11.3.1 Supervisionar execugé&o do trabalho 20 9

técnico

N3.11.3.2 Realizar sintese das atividades diarias 20 9

N3.1.2.1 Criagéo, Configuragéo ou Exclusdo de LUN/ 15 15

Volume

N3.12.3.1 Supervisionar execug¢éo do trabalho 20 18

técnico

N3.12.3.2 Realizar sintese das atividades diarias 20 18

N3.1.2.3 Configuracéo de Initiator Group e Snapdrive 22 22

N3.1.2.4 Configuragéo de NFS/CIFS 6 6

N3.1.2.5 Criagdo ou Configuragdo de cotas de 36 36

armazenamento

N3.1.2.6 Configuracéo para aumento de tamanho 6 6

LUN/Volume

N3.1.2.7 Configuracéo de Qtree no storage 2 2

N3.1.3.1 Abertura de chamado para suporte / garantia 3 3

com fornecedor e acompanhamento

N3.1.3.2 Analise de relatérios do Storage 20 20

N3.1.3.3 Analise e verificacdo de capacidade para 20 20

LUN, Volumes e Aggregate

N3.1.3.4 Monitoramento e andlise de performance, 20 20

capacidade e consumo dos recursos de hardware do

storage

N3.2.1.12 Update de ambiente virtual / Servidor fisico 3 3

15 I Anexo IV — Estimativa da Demanda




Ministério das Relagdes Exteriores — MRE

Secretaria de Gestdao Administrativa — SGAD

Departamento de Tecnologia e Gestdo da Informagdo — DTIC
Divisdo de Politicas de Tecnologia da Informagao — DINFOR

N3.2.2.1 Configuragcéo de JOB de Backup 88 88
N3.2.2.3 Recuperacao de arquivos - Servidor de 4 3
Arquivos

N3.2.2.99 Outras Atividades - Configurar 16 16
N3.2.3.1 Andlise de logs das rotinas de backup e 21 21
restore - SERE

N3.2.3.2 Teste de backup e restore 1 1
N3.3.1.1 Instalac&o de atualizagdes do servigco de 9 9
correio/comunicador instantaneo

N3.3.2.1 Configuracgéo de limites de cotas para envio 10 10
de e-mail (Confirguracdes em mailbox)

N3.3.2.2 Configuracéo de listas de distribuicdo 231 232
N3.3.2.3 Configuracéo de permissfes de acesso a 123 122
caixas corporativas

N3.3.2.5 Configuracgéo de regras e politicas 6 6
N3.3.2.6 Configuracéo de usuério para uso do Skype 3 3
N3.3.2.8 Criac&o de conta no Exchange 17 17
N3.3.2.99 Outras Atividades - Configurar 282 283
N3.3.3.1 Anédlise de logs do servigo de correio 21 21
N3.3.3.2 Monitoramento de capacidade de mailbox 21 21
database /logs

N3.3.3.4 Teste de acesso externo ao OWA / Active 20 20
Sync

N3.3.3.5 Testes de envio e recebimento de 20 20
mensagens interno/externo

N3.3.3.6 Analise e monitoramento das filas de 20 20
mensagens

N3.3.3.99 Outras Atividades - Sustentar 1 1
N3.4.1.1 Atualizac&o Antispam 1

N3.4.2.12 Configuracéo de VPN 20 17
N3.4.2.14 Criacéo, alteracdo ou exclusédo de entrada 1 1
em DNS externo

N3.4.2.15 Criacédo ou alteragcdo de content switching 2 2
N3.4.2.18 Configuracdo de roteamento estético 5 5
N3.4.2.3 Configuracéo de balanceador de carga 5 4
N3.4.2.6 Configuracéo de Liberacdo / bloqueio de 75 74
sites

N3.4.2.99 Outras Atividades - Configurar 38 28
N3.4.3.16 Monitoramento do Servi¢co de Antivirus 24 24
N3.4.3.7 Verificagdo da saude dos dispositivos de 20 20
seguranca do firewall (CPU, Memdria, Processos,

Sessdes)

N3.4.3.8 Analise de relatério do consumo de banda 20 20
N3.4.3.99 Outras Atividades - Sustentar 56 57
N3.5.1.99 Outras Atividades - Instalar 1
N3.5.2.2 Configuracao de reservas de enderecos IPs 4 4
N3.5.2.4 Configuragéo de MAC Adress 26 26
N3.5.2.99 Outras Atividades - Configurar 5 6
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N3.5.3.1 Anadlise de logs da rede wireless 20 19
N3.5.3.2 Anédlise de logs dos switchs do data center 20 20
N3.5.3.4 Analise de logs de consumo de banda 20 20
N3.5.3.5 Elaboracéao de relatorios 1

N3.5.3.6 Anédlise de logs dos switchs darede 20 20
perimetral

N3.5.3.99 Outras Atividades - Sustentar 1
N3.6.1.2 Instalagéo de servigos para servidores Linux 8 10
N3.6.1.4 Atualizacdo de lancamento (release) de 1 1
versdo de sistemas operacionais Linux

N3.6.2.1 Configuracéo de arquivos de aplicacfes de 5 3
negécio em servidores de aplicacéo

N3.6.2.3 Configuracéo de servicos de publicacdo 8 8
Web - Intranet e Internet

N3.6.2.4 Configuracéo de sistemas operacionais 7 8
servidores Linux (virtual)

N3.6.2.99 Outras Atividades - Configurar 19 15
N3.6.3.1 Anédlise de logs de eventos de servidores 21 20
Linux

N3.6.3.5 Colaboracdo com outras equipes 3 3
N3.6.3.99 Outras Atividades - Sustentar 42 41
N3.7.1.1 Atualizac&o de sistemas operacionais 55 55
Windows (nhovas versdes ou service packs)

N3.7.1.3 Instalac&o de servigos para servidores 55 55
Windows

N3.7.1.4 Instalacéo de sistemas operacionais de 4 4
servidores Windows (fisicos)

N3.7.1.99 Outras Atividades - Instalar 2 3
N3.7.2.10 Configuracdo de impressora no servidor 5 2
N3.7.2.14 Movimentacdo de OU de novos usuarios 13 13
N3.7.2.1 Configuracéo de arquivos de aplicacbes de 43 43
negoécio em servidores de aplicagéo

N3.7.2.2 Configuracdo de objetos no Active Directory 302 300
N3.7.2.3 Configuracéo de diretivas de grupo 1 1
N3.7.2.4 Configuragéo de servigo de resolugéo de 6 6
nomes - interno

N3.7.2.7 Configuracdo de ambiente de virtualizacéo 5 5
N3.7.2.99 Outras Atividades - Configurar 160 126
N3.7.3.1 Andlise de logs de eventos de servidores 20 19
Windows

N3.7.3.2 Analise de logs dos SCCM 20 20
N3.7.3.5 Monitoramento de capacidade do ambiente 20 20
de virtualizac&o

N3.7.3.7 Atualizacgéo rotineira de sistema operacional 20 19
Windows

N3.7.3.99 Outras Atividades - Sustentar 43 40
N3.8.3.3 Checar (testar) conectividade - Internet e 50 49

outros (Monitoramento)
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N3.8.3.5 Monitoramento de links de comunicacdo, 57 57

servicos / servidores corporativos, e ativos em geral

N3.8.3.6 Realizar testes e validagdes para links de 51 52

comunicacao, servicos / servidores corporativos, e

ativos em geral

N3.9.2.1 Configuracéo da ferramenta de 2

gerenciamento de projeto

N3.9.3.10 Gerenciamento de Catalogo de Servigcos 1 1

N3.9.3.99 Outras Atividades - Sustentar 22 22
Mar 2019 | N3.10.2.1 Outras Atividades - Configurar 2 2

N3.10.3.2 Realizar sintese das atividades diarias 20 22

N3.11.3.1 Supervisionar execugé&o do trabalho 21 32

técnico

N3.11.3.2 Realizar sintese das atividades diarias 21 32

N3.1.2.1 Criagdo, Configuragéo ou Exclusdo de LUN/ 48 48

Volume

N3.12.3.1 Supervisionar execugé&o do trabalho 21 23

técnico

N3.12.3.2 Realizar sintese das atividades diarias 21 22

N3.1.2.3 Configuracgéo de Initiator Group e Snapdrive 10 10

N3.1.2.4 Configuragéo de NFS/CIFS 14 14

N3.1.2.5 Criac&o ou Configuragéo de cotas de 1 1

armazenamento

N3.1.2.6 Configuragcéo para aumento de tamanho 8 8

LUN/Volume

N3.1.2.7 Configuracéo de Qtree no storage 11 11

N3.1.3.1 Abertura de chamado para suporte / garantia 2 2

com fornecedor e acompanhamento

N3.1.3.2 Andlise de relatérios do Storage 22 22

N3.1.3.3 Analise e verificacdo de capacidade para 21 21

LUN, Volumes e Aggregate

N3.1.3.4 Monitoramento e analise de performance, 22 22

capacidade e consumo dos recursos de hardware do

storage

N3.2.2.1 Configuracéo de JOB de Backup 20 20

N3.2.2.3 Recuperacgéo de arquivos - Servidor de 3 4

Arquivos

N3.2.3.1 Analise de logs das rotinas de backup e 21 21

restore - SERE

N3.2.3.2 Teste de backup e restore 1 1

N3.3.2.1 Configuracéo de limites de cotas para envio 2 2

de e-mail (Confirguracdes em mailbox)

N3.3.2.2 Configuracdo de listas de distribuicao 190 185

N3.3.2.3 Configuracao de permissdes de acesso a 72 65

caixas corporativas

N3.3.2.4 Configuracéo de redirecionamento de 1 1

mensagens

N3.3.2.5 Configuracao de regras e politicas 1
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N3.3.2.6 Configuracéo de usuario para uso do Skype 14 14
N3.3.2.8 Cria¢cado de conta no Exchange 9 9
N3.3.2.99 Outras Atividades - Configurar 406 413
N3.3.3.1 Anadlise de logs do servigo de correio 21 21
N3.3.3.2 Monitoramento de capacidade de mailbox 21 21
database / logs

N3.3.3.4 Teste de acesso externo ao OWA / Active 21 21
Sync

N3.3.3.5 Testes de envio e recebimento de 21 21
mensagens interno/externo

N3.3.3.6 Anélise e monitoramento das filas de 21 21
mensagens

N3.4.1.1 Atualizac&o Antispam 1 1
N3.4.1.2 Atualizacdo de verséo do firewall 1 1
N3.4.1.5 Instalacéo de novo firewall 3 3
N3.4.1.6 Instalac&o de agente de antivirus 3 3
N3.4.1.99 Outras Atividades - Instalar 1 1
N3.4.2.10 Configuracéo de Interface VLAN e Interface 1 1
Fisica

N3.4.2.12 Configuracéo de VPN 6 4
N3.4.2.14 Criacdo, alteracdo ou exclusdo de entrada 3 3
em DNS externo

N3.4.2.16 Criacéo ou alteracdo de GSLB 2 2
N3.4.2.19 Remocéo de GSLB 3 2
N3.4.2.3 Configuracéo de balanceador de carga 9 9
N3.4.2.6 Configuracéo de Liberagéo / bloqueio de 65 54
sites

N3.4.2.7 Configuragdo de NAT 2 2
N3.4.2.99 Outras Atividades - Configurar 61 57
N3.4.3.16 Monitoramento do Servi¢co de Antivirus 21 22
N3.4.3.7 Verificacdo da saude dos dispositivos de 21 21
seguranca do firewall (CPU, Memdria, Processos,

Sessdes)

N3.4.3.8 Anédlise de relatorio do consumo de banda 21 21
N3.4.3.99 Outras Atividades - Sustentar 46 46
N3.5.1.1 Instalacéo fisica de switchs narede 1

perimetral

N3.5.2.2 Configuracgéo de reservas de enderecos IPs 13 12
N3.5.2.4 Configuragéo de MAC Adress 79 78
N3.5.2.5 Configuracéo de switch na rede perimetral 1

N3.5.2.99 Outras Atividades - Configurar 3 3
N3.5.3.1 Andlise de logs darede wireless 22 23
N3.5.3.2 Analise de logs dos switchs do data center 20 20
N3.5.3.4 Analise de logs de consumo de banda 21 20
N3.5.3.5 Elaboragéo de relatorios 8 8
N3.5.3.6 Andlise de logs dos switchs darede 21 21
perimetral

N3.5.3.99 Outras Atividades - Sustentar 1 2
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N3.6.1.1 Atualizacdo de verséo de sistemas 3 2
operacionais Linux

N3.6.1.2 Instalacdo de servicos para servidores Linux 7 7
N3.6.2.1 Configuracéo de arquivos de aplicacfes de 5 7
negoécio em servidores de aplicagéo

N3.6.2.3 Configuracao de servicos de publicacdo 2 2
Web - Intranet e Internet

N3.6.2.4 Configuracéo de sistemas operacionais 13 9
servidores Linux (virtual)

N3.6.2.6 Configuracdo de ambiente para novos 3 3
sistemas

N3.6.2.99 Outras Atividades - Configurar 20 22
N3.6.3.1 Andlise de logs de eventos de servidores 20 21
Linux

N3.6.3.99 Outras Atividades - Sustentar 43 45
N3.7.1.1 Atualizac&o de sistemas operacionais 2 1
Windows (nhovas versdes ou service packs)

N3.7.1.3 Instalac&o de servigos para servidores 1 1
Windows

N3.7.1.4 Instalac&o de sistemas operacionais de 1
servidores Windows (fisicos)

N3.7.1.99 Outras Atividades - Instalar 3 4
N3.7.2.10 Configuracéo de impressora no servidor 7 9
N3.7.2.13 Configuracéo de deploy no SCCM 4 4
N3.7.2.14 Movimentacdo de OU de novos usuarios 26 26
N3.7.2.1 Configuracéo de arquivos de aplicacfes de 1 1
negdcio em servidores de aplicagao

N3.7.2.2 Configuracéo de objetos no Active Directory 563 556
N3.7.2.3 Configuracéo de diretivas de grupo 28 28
N3.7.2.4 Configuracéo de servico de resolucdo de 31 31
nomes - interno

N3.7.2.7 Configuragéo de ambiente de virtualizag&o 64 64
N3.7.2.99 Outras Atividades - Configurar 91 103
N3.7.3.1 Andlise de logs de eventos de servidores 21 22
Windows

N3.7.3.2 Analise de logs dos SCCM 21 22
N3.7.3.5 Monitoramento de capacidade do ambiente 21 21
de virtualizacéo

N3.7.3.7 Atualizacéo rotineira de sistema operacional 21 22
Windows

N3.7.3.99 Outras Atividades - Sustentar 46 67
N3.8.3.2 Acionamento de outros times 1 1
N3.8.3.3 Checar (testar) conectividade - Internet e 63 64
outros (Monitoramento)

N3.8.3.5 Monitoramento de links de comunicagéo, 64 63

servi¢cos / servidores corporativos, e ativos em geral
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N3.8.3.6 Realizar testes e valida¢des para links de 54 54

comunicacdo, servigcos / servidores corporativos, e

ativos em geral

N3.9.3.99 Outras Atividades - Sustentar 22 23
Apr 2019 | N3.10.3.2 Realizar sintese das atividades diarias 22 22

N3.1.1.1 Criacdo / Exclusao de maquina virtual 2 2

N3.11.3.1 Supervisionar execugéo do trabalho 22 22

técnico

N3.11.3.2 Realizar sintese das atividades diarias 22 22

N3.1.2.1 Criacédo, Configuracdo ou Exclusdo de LUN/ 4 4

Volume

N3.12.3.1 Supervisionar execugé&o do trabalho 22 22

técnico

N3.12.3.2 Realizar sintese das atividades diarias 22 22

N3.1.2.3 Configuragéo de Initiator Group e Snapdrive 5 5

N3.1.2.4 Configuragédo de NFS/CIFS 16 16

N3.1.2.5 Criac&o ou Configuracéo de cotas de 2 2

armazenamento

N3.1.2.6 Configuragéo para aumento de tamanho 1 1

LUN/Volume

N3.1.2.7 Configuracéo de Qtree no storage 7 7

N3.1.3.1 Abertura de chamado para suporte / garantia 2 2

com fornecedor e acompanhamento

N3.1.3.2 Analise de relatérios do Storage 22 22

N3.1.3.3 Analise e verificacdo de capacidade para 22 22

LUN, Volumes e Aggregate

N3.1.3.4 Monitoramento e analise de performance, 22 22

capacidade e consumo dos recursos de hardware do

storage

N3.2.1.12 Update de ambiente virtual / Servidor fisico 1 1

N3.2.2.1 Configuracédo de JOB de Backup 25 25

N3.2.2.2 Configuragao de politicas para backup / 1 1

restore

N3.2.2.3 Recuperagdo de arquivos - Servidor de 4 4

Arquivos

N3.2.2.5 Recuperacgéo de itens do correio eletronico - 2 2

Exchange SMBR

N3.2.2.99 Outras Atividades - Configurar 1

N3.2.3.1 Analise de logs das rotinas de backup e 22 22

restore - SERE

N3.2.3.2 Teste de backup e restore 1 1

N3.2.3.99 Outras Atividades - Sustentar 1 2

N3.3.2.1 Configuracéo de limites de cotas para envio 2 2

de e-mail (Confirguracdes em mailbox)

N3.3.2.2 Configuracéo de listas de distribuicdo 226 228

N3.3.2.3 Configuracao de permissdes de acesso a 135 142

caixas corporativas
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N3.3.2.4 Configuracéo de redirecionamento de 1 1
mensagens

N3.3.2.6 Configuracéo de usuario para uso do Skype 8 8
N3.3.2.8 Criagdo de conta no Exchange 13 13
N3.3.2.99 Outras Atividades - Configurar 333 322
N3.3.3.1 Anédlise de logs do servigo de correio 23 23
N3.3.3.2 Monitoramento de capacidade de mailbox 22 22
database /logs

N3.3.3.4 Teste de acesso externo ao OWA / Active 22 22
Sync

N3.3.3.5 Testes de envio e recebimento de 22 22
mensagens interno/externo

N3.3.3.6 Andlise e monitoramento das filas de 22 22
mensagens

N3.3.3.99 Outras Atividades - Sustentar 2 1
N3.4.1.2 Atualizac&o de versao do firewall 1 1
N3.4.1.6 Instalac&o de agente de antivirus 1 1
N3.4.2.10 Configuracgéo de Interface VLAN e Interface 4 4
Fisica

N3.4.2.12 Configuracéo de VPN 2 2
N3.4.2.14 Criacéo, alteracdo ou exclusdo de entrada 2 2
em DNS externo

N3.4.2.18 Configuracéo de roteamento estatico 89 89
N3.4.2.3 Configuracédo de balanceador de carga 2 2
N3.4.2.6 Configuracéo de Liberacdo / bloqueio de 65 70
sites

N3.4.2.7 Configuragcdo de NAT 1 1
N3.4.2.99 Outras Atividades - Configurar 65 61
N3.4.3.16 Monitoramento do Servi¢o de Antivirus 22 21
N3.4.3.7 Verificacdo da salde dos dispositivos de 22 22
seguranca do firewall (CPU, Memoria, Processos,

Sessdes)

N3.4.3.8 Anédlise de relatorio do consumo de banda 22 22
N3.4.3.99 Outras Atividades - Sustentar 48 48
N3.5.1.1 Instalacgdo fisica de switchs narede 1 2
perimetral

N3.5.1.2 Instalacédo fisica de novos access points 3 3
N3.5.2.1 Configuracéo de escopos de redes IPs 2 2
N3.5.2.2 Configuracgéo de reservas de enderecos IPs 23 23
N3.5.2.3 Configuragéo de VLANSs 9 9
N3.5.2.4 Configuracéo de MAC Adress 171 172
N3.5.2.5 Configuracéo de switch na rede perimetral 1 1
N3.5.2.7 Configuracdo de novos access points 1 1
N3.5.2.99 Outras Atividades - Configurar 23 18
N3.5.3.1 Analise de logs da rede wireless 23 22
N3.5.3.2 Anédlise de logs dos switchs do data center 22 21
N3.5.3.4 Analise de logs de consumo de banda 22 22
N3.5.3.5 Elaboracéo de relatérios 1 1
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N3.5.3.6 Andlise de logs dos switchs darede 22 21
perimetral

N3.5.3.9 Colaboracdo com outras equipes 1 1
N3.6.1.1 Atualizacdo de verséo de sistemas 3 4
operacionais Linux

N3.6.1.2 Instalacéo de servigos para servidores Linux 15 12
N3.6.2.1 Configuracéo de arquivos de aplicacdes de 6 6
negocio em servidores de aplicacao

N3.6.2.3 Configuracéo de servicos de publicacdo 6 5
Web - Intranet e Internet

N3.6.2.4 Configuracéo de sistemas operacionais 12 16
servidores Linux (virtual)

N3.6.2.6 Configuracdo de ambiente para novos 2 2
sistemas

N3.6.2.8 Criagao (e analise para realizacéo) de 2 2
contexto de monitoramento

N3.6.2.99 Outras Atividades - Configurar 24 24
N3.6.3.1 Andlise de logs de eventos de servidores 22 22
Linux

N3.6.3.99 Outras Atividades - Sustentar 46 46
N3.7.1.1 Atualizacdo de sistemas operacionais 2 2
Windows (nhovas versdes ou service packs)

N3.7.1.2 Instalagdo de ambiente de virtualizagdo 2 2
N3.7.1.3 Instalacéo de servigos para servidores 1

Windows

N3.7.1.99 Outras Atividades - Instalar 1 2
N3.7.2.10 Configuracdo de impressora no servidor 2 3
N3.7.2.14 Movimentacdo de OU de novos usuérios 18 18
N3.7.2.15 Alteragéo simples de servicos em sistemas 3 3
operacionais Windows

N3.7.2.1 Configuracéo de arquivos de aplicacfes de 1 1
negécio em servidores de aplicacéo

N3.7.2.2 Configuracéo de objetos no Active Directory 486 498
N3.7.2.3 Configuracéo de diretivas de grupo 11 11
N3.7.2.4 Configuracéo de servico de resolucdo de 28 29
nomes - interno

N3.7.2.7 Configuragéo de ambiente de virtualizag&o 15 16
N3.7.2.99 Outras Atividades - Configurar 118 112
N3.7.3.1 Andlise de logs de eventos de servidores 23 23
Windows

N3.7.3.2 Analise de logs dos SCCM 22 22
N3.7.3.5 Monitoramento de capacidade do ambiente 22 22
de virtualizac&o

N3.7.3.7 Atualizacéo rotineira de sistema operacional 22 22
Windows

N3.7.3.99 Outras Atividades - Sustentar a7 59
N3.8.3.3 Checar (testar) conectividade - Internet e 59 58

outros (Monitoramento)
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N3.8.3.4 Executar scripts / jobs pararecuperacéo de 1 1

um servico

N3.8.3.5 Monitoramento de links de comunicacao, 62 63

servicos / servidores corporativos, e ativos em geral

N3.8.3.6 Realizar testes e valida¢des para links de 60 60

comunicacdo, servigcos / servidores corporativos, e

ativos em geral

N3.9.2.1 Configuracao da ferramenta de 2 4

gerenciamento de projeto

N3.9.3.99 Outras Atividades - Sustentar 24 19
May 2019 | N3.10.3.1 Supervisionar execucéao do trabalho 11 10

técnico

N3.10.3.2 Realizar sintese das atividades diérias 23 22

N3.10.3.99 Outras Atividades - Sustentar 2 2

N3.1.1.1 Criagao / Exclusdo de maquina virtual 7 7

N3.11.3.1 Supervisionar execucdo do trabalho 22 22

técnico

N3.11.3.2 Realizar sintese das atividades diérias 22 22

N3.1.2.1 Criagao, Configuragéo ou Exclusdo de LUN / 6 6

Volume

N3.12.3.1 Supervisionar execugé&o do trabalho 22 22

técnico

N3.12.3.2 Realizar sintese das atividades diarias 22 23

N3.1.2.4 Configuragéo de NFS/CIFS 8 8

N3.1.2.5 Criac&o ou Configuracéo de cotas de 6 5

armazenamento

N3.1.2.6 Configuracédo para aumento de tamanho 4 4

LUN/Volume

N3.1.2.7 Configuracéo de Qtree no storage 6 6

N3.1.2.8 Criacdo, Configuracéo ou exclusédo de 1 1

Agregate

N3.1.3.2 Anédlise de relatorios do Storage 23 23

N3.1.3.3 Anélise e verificagdo de capacidade para 23 23

LUN, Volumes e Aggregate

N3.1.3.4 Monitoramento e andlise de performance, 22 22

capacidade e consumo dos recursos de hardware do

storage

N3.2.1.9 Recuperagao de Maquinas Virtuais 1 1

N3.2.2.1 Configuragcédo de JOB de Backup 21 21

N3.2.2.3 Recuperagdo de arquivos - Servidor de 7 7

Arquivos

N3.2.2.4 Recuperacéo de Bases de Dados - SQL 2 2

Server

N3.2.2.5 Recuperacgao de itens do correio eletronico - 1 1

Exchange SMBR

N3.2.2.99 Outras Atividades - Configurar 3 4

N3.2.3.1 Analise de logs das rotinas de backup e 23 23

restore - SERE
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N3.2.3.2 Teste de backup e restore 1 1
N3.2.3.99 Outras Atividades - Sustentar 1 1
N3.3.1.1 Instalac&o de atualiza¢gdes do servigo de 1 1
correio/comunicador instantaneo

N3.3.2.2 Configuracéo de listas de distribuicdo 214 217
N3.3.2.3 Configuracéo de permissdes de acesso a 173 174
caixas corporativas

N3.3.2.4 Configuracéo de redirecionamento de 2 2
mensagens

N3.3.2.5 Configuracéo de regras e politicas 5 5
N3.3.2.6 Configuracéo de usuario para uso do Skype 5 5
N3.3.2.8 Criagdo de conta no Exchange 14 14
N3.3.2.99 Outras Atividades - Configurar 291 305
N3.3.3.1 Anédlise de logs do servigo de correio 22 22
N3.3.3.2 Monitoramento de capacidade de mailbox 22 22
database / logs

N3.3.3.4 Teste de acesso externo ao OWA / Active 23 23
Sync

N3.3.3.5 Testes de envio e recebimento de 22 22
mensagens interno/externo

N3.3.3.6 Andalise e monitoramento das filas de 22 22
mensagens

N3.4.1.1 Atualizagc&o Antispam 5 5
N3.4.1.2 Atualizac&o de versao do firewall 2 2
N3.4.1.4 Instalacdo de arquivos de configuragao 1 1
(Restore)

N3.4.1.5 Instalacéo de novo firewall 3 3
N3.4.1.6 Instalacdo de agente de antivirus 4 3
N3.4.1.99 Outras Atividades - Instalar 4 4
N3.4.2.10 Configuracéo de Interface VLAN e Interface 7 7
Fisica

N3.4.2.11 Configuracéo de VIP em soluc¢bes de 4 4
seguranca

N3.4.2.12 Configuracéo de VPN 10 11
N3.4.2.14 Criacéo, alteracdo ou exclusédo de entrada 1 1
em DNS externo

N3.4.2.15 Criacédo ou alteragcdo de content switching 3 3
N3.4.2.16 Criacdo ou alteracdo de GSLB 2 2
N3.4.2.3 Configuracéo de balanceador de carga 1 1
N3.4.2.6 Configuracéo de Liberacdo / bloqueio de 34 34
sites

N3.4.2.7 Configuragcdo de NAT 4 4
N3.4.2.99 Outras Atividades - Configurar 92 103
N3.4.3.16 Monitoramento do Servi¢co de Antivirus 22 22
N3.4.3.7 Verificacdo da saude dos dispositivos de 22 22
seguranca do firewall (CPU, Memoéria, Processos,

Sessdes)

N3.4.3.8 Analise de relatério do consumo de banda 22 22
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N3.4.3.99 Outras Atividades - Sustentar 67 68
N3.5.1.2 Instalacéo fisica de novos access points 1 1
N3.5.2.2 Configuracéo de reservas de enderecos IPs 14 14
N3.5.2.3 Configuragédo de VLANSs 1 1
N3.5.2.4 Configuracdo de MAC Adress 74 73
N3.5.2.5 Configuracéo de switch na rede perimetral 1
N3.5.2.8 Configuracgéo de roteamento (Interface 6 6
VLAN, rotas estaticas, rotas dinamicas)

N3.5.2.99 Outras Atividades - Configurar 24 27
N3.5.3.1 Analise de logs da rede wireless 22 22
N3.5.3.2 Anadlise de logs dos switchs do data center 23 23
N3.5.3.4 Analise de logs de consumo de banda 22 22
N3.5.3.5 Elaboragéo de relatorios 1 1
N3.5.3.6 Andlise de logs dos switchs darede 22 22
perimetral

N3.5.3.99 Outras Atividades - Sustentar 1 1
N3.5.3.9 Colaboragdo com outras equipes 1 1
N3.6.1.1 Atualizacdo de verséo de sistemas 3 3
operacionais Linux

N3.6.1.2 Instalacéo de servigos para servidores Linux 9 12
N3.6.2.1 Configuracéo de arquivos de aplicacbes de 2 2
negécio em servidores de aplicacéo

N3.6.2.3 Configuracéo de servi¢os de publicacdo 11 12
Web - Intranet e Internet

N3.6.2.4 Configuragéo de sistemas operacionais 7 7
servidores Linux (virtual)

N3.6.2.6 Configuracdo de ambiente para novos 5 5
sistemas

N3.6.2.7 Configuragéo sistema de monitoramento 1 1
N3.6.2.8 Criagao (e analise para realizacéo) de 2 2
contexto de monitoramento

N3.6.2.99 Outras Atividades - Configurar 63 66
N3.6.3.1 Andlise de logs de eventos de servidores 22 22
Linux

N3.6.3.99 Outras Atividades - Sustentar 48 48
N3.7.1.1 Atualizacdo de sistemas operacionais 6 6
Windows (novas versdes ou service packs)

N3.7.1.2 Instalagcéo de ambiente de virtualizagdo 9 9
N3.7.1.3 Instalac&o de servigos para servidores 12 12
Windows

N3.7.1.99 Outras Atividades - Instalar 4 4
N3.7.2.10 Configuracdo de impressora no servidor 2 3
N3.7.2.14 Movimentagado de OU de novos usuarios 11 11
N3.7.2.15 Alteracdo simples de servigcos em sistemas 6 6
operacionais Windows

N3.7.2.1 Configuragéo de arquivos de aplicagOes de 126 126
negoécio em servidores de aplicagéo

N3.7.2.2 Configuracao de objetos no Active Directory 378 378
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N3.7.2.3 Configuragéo de diretivas de grupo 10 10

N3.7.2.4 Configuracgéo de servico de resolucédo de 36 36

nomes - interno

N3.7.2.5 Configuracéo de servicos de publicacdo 1 1

Web - Intranet e Internet

N3.7.2.7 Configuracé@o de ambiente de virtualizacéo 8 8

N3.7.2.99 Outras Atividades - Configurar 181 193

N3.7.2.9 Configuracdo de ambiente para novos 1 1

sistemas

N3.7.3.1 Anédlise de logs de eventos de servidores 23 23

Windows

N3.7.3.2 Analise de logs dos SCCM 23 23

N3.7.3.4 Elaboracéo de relatérios 1 1

N3.7.3.5 Monitoramento de capacidade do ambiente 23 23

de virtualizacéo

N3.7.3.7 Atualizacéo rotineira de sistema operacional 22 22

Windows

N3.7.3.99 Outras Atividades - Sustentar 50 49

N3.8.3.3 Checar (testar) conectividade - Internet e 73 74

outros (Monitoramento)

N3.8.3.5 Monitoramento de links de comunicacdo, 55 55

servigcos / servidores corporativos, e ativos em geral

N3.8.3.6 Realizar testes e validagdes para links de 55 55

comunicacdo, servigcos / servidores corporativos, e

ativos em geral

N3.9.1.99 Outras Atividades - Instalar 1 1

N3.9.2.1 Configuracdo da ferramenta de 7 7

gerenciamento de projeto

N3.9.2.2 Configuracéo da Ferramenta de registro de 2 2

requisicdes e incidentes

N3.9.3.10 Gerenciamento de Catalogo de Servigos 3 3

N3.9.3.99 Outras Atividades - Sustentar 24 23
Jun 2019 | N3.10.3.1 Supervisionar execugéo do trabalho 20 21

técnico

N3.10.3.2 Realizar sintese das atividades diérias 20 21

N3.1.1.1 Criacé&o / Exclus@o de maquina virtual 5 2

N3.11.3.1 Supervisionar execugéo do trabalho 20 19

técnico

N3.11.3.2 Realizar sintese das atividades diérias 20 19

N3.1.1.99 Outras Atividades - Instalar 1

N3.1.2.1 Criacéo, Configuracéo ou Excluséo de LUN / 21 21

Volume

N3.12.3.1 Supervisionar execucdo do trabalho 20 20

técnico

N3.12.3.2 Realizar sintese das atividades diarias 20 20

N3.1.2.4 Configuracédo de NFS/CIFS 28 28

N3.1.2.5 Criacdo ou Configuracéo de cotas de 1 1

armazenamento
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N3.1.2.6 Configuragdo para aumento de tamanho 2 2
LUN/Volume

N3.1.2.7 Configuracéo de Qtree no storage 14 14
N3.1.3.2 Analise de relatorios do Storage 20 20
N3.1.3.3 Andlise e verificagcdo de capacidade para 20 20
LUN, Volumes e Aggregate

N3.1.3.4 Monitoramento e andlise de performance, 20 20
capacidade e consumo dos recursos de hardware do

storage

N3.2.1.1 Instalagéo de ferramenta de backup 1
Snapmanager for Exchange

N3.2.2.1 Configuracédo de JOB de Backup 20 19
N3.2.2.2 Configuracéo de politicas para backup / 1 1
restore

N3.2.2.3 Recuperacgéo de arquivos - Servidor de 2 2
Arquivos

N3.2.2.4 Recuperacéo de Bases de Dados - SQL 6 6
Server

N3.2.2.5 Recuperacgdo de itens do correio eletronico - 9 8
Exchange SMBR

N3.2.2.7 Configuracéo de ferramenta de backup 1 1
Snapmanager for Exchange

N3.2.2.99 Outras Atividades - Configurar 6 6
N3.2.3.1 Anédlise de logs das rotinas de backup e 20 20
restore - SERE

N3.2.3.2 Teste de backup e restore 1 1
N3.3.1.1 Instalacdo de atualiza¢gdes do servigo de 1 1
correio/comunicador instantaneo

N3.3.2.1 Configuracéo de limites de cotas para envio 1 1
de e-mail (Confirguracdes em mailbox)

N3.3.2.2 Configuracao de listas de distribui¢do 294 290
N3.3.2.3 Configuracéo de permissfes de acesso a 121 117
caixas corporativas

N3.3.2.4 Configuracéo de redirecionamento de 2 1
mensagens

N3.3.2.5 Configuracao de regras e politicas 2 1
N3.3.2.6 Configuracéo de usuério para uso do Skype 3 3
N3.3.2.8 Criac&o de conta no Exchange 7 7
N3.3.2.99 Outras Atividades - Configurar 121 120
N3.3.3.1 Andlise de logs do servi¢co de correio 20 19
N3.3.3.2 Monitoramento de capacidade de mailbox 21 20
database /logs

N3.3.3.4 Teste de acesso externo ao OWA / Active 20 19
Sync

N3.3.3.5 Testes de envio e recebimento de 20 19
mensagens interno/externo

N3.3.3.6 Andlise e monitoramento das filas de 20 19

mensagens
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N3.3.3.99 Outras Atividades - Sustentar 1 1
N3.4.1.1 Atualizacdo Antispam 7 7
N3.4.1.5 Instalagc&o de novo firewall 3 3
N3.4.1.6 Instalagdo de agente de antivirus 4 1
N3.4.1.99 Outras Atividades - Instalar 2 2
N3.4.2.10 Configuracao de Interface VLAN e Interface 1 1
Fisica

N3.4.2.12 Configuracéo de VPN 5 4
N3.4.2.18 Configuracdo de roteamento estatico 2 2
N3.4.2.6 Configuracéo de Liberacgdo / bloqueio de 27 34
sites

N3.4.2.99 Outras Atividades - Configurar 50 51
N3.4.3.16 Monitoramento do Servigo de Antivirus 20 20
N3.4.3.7 Verificac&o da saude dos dispositivos de 20 19
seguranca do firewall (CPU, Memdria, Processos,

Sessdes)

N3.4.3.8 Anédlise de relatorio do consumo de banda 20 19
N3.4.3.99 Outras Atividades - Sustentar 51 53
N3.5.1.1 Instalacéo fisica de switchs narede 1 1
perimetral

N3.5.2.10 Configuracéo de usuario em rede sem fio 2 2
N3.5.2.2 Configuracgéo de reservas de enderecos IPs 3 3
N3.5.2.3 Configuragédo de VLANSs 1

N3.5.2.4 Configuragéo de MAC Adress 180 180
N3.5.2.8 Configuragéo de roteamento (Interface 1

VLAN, rotas estaticas, rotas dindmicas)

N3.5.2.99 Outras Atividades - Configurar 13 13
N3.5.3.1 Andlise de logs da rede wireless 20 20
N3.5.3.2 Anédlise de logs dos switchs do data center 20 20
N3.5.3.4 Anédlise de logs de consumo de banda 20 20
N3.5.3.5 Elaboracéo de relatérios 1 1
N3.5.3.6 Anédlise de logs dos switchs darede 20 20
perimetral

N3.5.3.99 Outras Atividades - Sustentar 1 1
N3.6.1.1 Atualizacdo de versao de sistemas 5 5
operacionais Linux

N3.6.1.2 Instalagéo de servigos para servidores Linux 5 5
N3.6.1.3 Instalac&o de sistemas operacionais de 2 2
servidores Linux (fisicos)

N3.6.2.3 Configuracéo de servi¢cos de publicacdo 7 7
Web - Intranet e Internet

N3.6.2.4 Configuracéo de sistemas operacionais 2 2
servidores Linux (virtual)

N3.6.2.7 Configuragéo sistema de monitoramento 3 2
N3.6.2.99 Outras Atividades - Configurar 37 31
N3.6.3.1 Andlise de logs de eventos de servidores 20 19
Linux

N3.6.3.99 Outras Atividades - Sustentar 42 42
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N3.7.1.1 Atualizac&o de sistemas operacionais 11 9
Windows (hovas versdes ou service packs)

N3.7.1.2 Instalacdo de ambiente de virtualizacdo 1 1
N3.7.1.3 Instalac&o de servigos para servidores 4 1
Windows

N3.7.1.4 Instalacdo de sistemas operacionais de 4 1
servidores Windows (fisicos)

N3.7.1.6 Instalacdo de site secundario de SCCM 1 1
N3.7.1.99 Outras Atividades - Instalar 7 8
N3.7.2.10 Configuracéo de impressora no servidor 6 5
N3.7.2.13 Configuracéo de deploy no SCCM 7 7
N3.7.2.14 Movimentagdo de OU de novos usuarios 59 59
N3.7.2.15 Alteracdo simples de servicos em sistemas 51 46
operacionais Windows

N3.7.2.1 Configuracéo de arquivos de aplicacbes de 108 108
negdécio em servidores de aplicacéo

N3.7.2.2 Configuracdo de objetos no Active Directory 592 580
N3.7.2.3 Configuracéo de diretivas de grupo 26 25
N3.7.2.4 Configuracgéo de servigo de resolugéo de 10 7
nomes - interno

N3.7.2.5 Configuracéo de servicos de publicacdo 26 26
Web - Intranet e Internet

N3.7.2.6 Configuragéo de sistemas operacionais 3
servidores Windows (virtual)

N3.7.2.7 Configuracdo de ambiente de virtualizacéo 12 8
N3.7.2.99 Outras Atividades - Configurar 129 137
N3.7.3.1 Andlise de logs de eventos de servidores 20 20
Windows

N3.7.3.2 Analise de logs dos SCCM 20 20
N3.7.3.5 Monitoramento de capacidade do ambiente 20 20
de virtualizac&o

N3.7.3.7 Atualizacgéo rotineira de sistema operacional 20 20
Windows

N3.7.3.99 Outras Atividades - Sustentar 41 41
N3.8.1.99 Outras Atividades - Instalar 1 1
N3.8.2.1 Criac&o de imagem de estacéo de trabalho 1 1
remota

N3.8.3.1 Abertura, acompanhamento e fechamento de 1 1
incidentes

N3.8.3.3 Checar (testar) conectividade - Internet e 63 61
outros (Monitoramento)

N3.8.3.5 Monitoramento de links de comunicacao, 61 60
servicos / servidores corporativos, e ativos em geral

N3.8.3.6 Realizar testes e validagGes para links de 51 51
comunicacdo, servigcos / servidores corporativos, e

ativos em geral

N3.8.3.99 Outras Atividades - Sustentar 2 2
N3.9.3.99 Outras Atividades - Sustentar 20 20
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N3.10.3.1 Supervisionar execugéo do trabalho 23 22
técnico

N3.10.3.2 Realizar sintese das atividades diarias 23 23
N3.1.1.1 Criac&o / Exclusdo de maquina virtual 4 4
N3.11.3.1 Supervisionar execugé&o do trabalho 23 23
técnico

N3.11.3.2 Realizar sintese das atividades diarias 23 23
N3.1.2.1 Criagdo, Configuragéo ou Exclusdo de LUN/ 6 6
Volume

N3.1.2.2 Configuracéo de Desduplicacdo 2 2
N3.12.3.1 Supervisionar execu¢édo do trabalho 23 23
técnico

N3.12.3.2 Realizar sintese das atividades diérias 23 23
N3.1.2.3 Configuragéo de Initiator Group e Snapdrive 2 2
N3.1.2.4 Configuracdo de NFS/CIFS 14 14
N3.1.2.6 Configuracéo para aumento de tamanho 1 1
LUN/Volume

N3.1.2.7 Configuracéo de Qtree no storage 7 7
N3.1.3.2 Anédlise de relatorios do Storage 23 23
N3.1.3.3 Analise e verificacdo de capacidade para 23 23
LUN, Volumes e Aggregate

N3.1.3.4 Monitoramento e analise de performance, 23 23
capacidade e consumo dos recursos de hardware do

storage

N3.2.2.1 Configuragéo de JOB de Backup 29 29
N3.2.2.2 Configuracéo de politicas para backup / 1 1
restore

N3.2.2.3 Recuperacgéo de arquivos - Servidor de 4 4
Arquivos

N3.2.2.5 Recuperacgdo de itens do correio eletronico - 5 6
Exchange SMBR

N3.2.3.1 Analise de logs das rotinas de backup e 24 24
restore - SERE

N3.2.3.2 Teste de backup e restore 1 1
N3.3.2.1 Configuracéo de limites de cotas para envio 1 1
de e-mail (Confirguracdes em mailbox)

N3.3.2.2 Configuracédo de listas de distribuigdo 213 207
N3.3.2.3 Configuracao de permissfes de acesso a 392 391
caixas corporativas

N3.3.2.4 Configuracgéo de redirecionamento de 5 5
mensagens

N3.3.2.5 Configuragéo de regras e politicas 4 5
N3.3.2.6 Configuracao de usuério para uso do Skype 6 6
N3.3.2.8 Criagdo de conta no Exchange 18 18
N3.3.2.99 Outras Atividades - Configurar 121 121
N3.3.3.1 Andlise de logs do servico de correio 23 23
N3.3.3.2 Monitoramento de capacidade de mailbox 23 23

database /logs
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N3.3.3.4 Teste de acesso externo ao OWA / Active 23 23
Sync

N3.3.3.5 Testes de envio e recebimento de 23 23
mensagens interno/externo

N3.3.3.6 Analise e monitoramento das filas de 23 23
mensagens

N3.3.3.99 Outras Atividades - Sustentar 2 1
N3.4.1.1 Atualizac&o Antispam 3 3
N3.4.1.2 Atualizac&o de versao do firewall 1 1
N3.4.1.5 Instalacéo de novo firewall 5 5
N3.4.1.6 Instalacdo de agente de antivirus 4 4
N3.4.1.99 Outras Atividades - Instalar 4 3
N3.4.2.11 Configuracéo de VIP em solucbes de 1 1
seguranca

N3.4.2.12 Configuracéo de VPN 6 10
N3.4.2.14 Criacéo, alteracdo ou exclusdo de entrada 1 1
em DNS externo

N3.4.2.3 Configuracéo de balanceador de carga 16 16
N3.4.2.6 Configuracgéo de Liberagéo / bloqueio de 83 87
sites

N3.4.2.7 Configuragdo de NAT 9 9
N3.4.2.99 Outras Atividades - Configurar 41 44
N3.4.3.14 Colaboracéo com outras equipes 1 1
N3.4.3.16 Monitoramento do Servi¢co de Antivirus 25 25
N3.4.3.7 Verificacdo da saude dos dispositivos de 23 23
seguranca do firewall (CPU, Memoria, Processos,

Sessdes)

N3.4.3.8 Analise de relatério do consumo de banda 23 23
N3.4.3.99 Outras Atividades - Sustentar 81 85
N3.5.1.99 Outras Atividades - Instalar 1 1
N3.5.2.11 Prospeccédo de configuragéo 1 1
N3.5.2.2 Configuracdo de reservas de enderecos IPs 14 13
N3.5.2.3 Configuragéo de VLANSs 65 65
N3.5.2.4 Configuragéo de MAC Adress 160 160
N3.5.2.5 Configuracéo de switch na rede perimetral 1

N3.5.2.8 Configuracao de roteamento (Interface 1 2
VLAN, rotas estéticas, rotas dindmicas)

N3.5.2.99 Outras Atividades - Configurar 31 29
N3.5.3.1 Andlise de logs da rede wireless 23 23
N3.5.3.2 Andlise de logs dos switchs do data center 23 23
N3.5.3.4 Anélise de logs de consumo de banda 23 23
N3.5.3.6 Andlise de logs dos switchs darede 23 23
perimetral

N3.5.3.99 Outras Atividades - Sustentar 7 7
N3.6.1.1 Atualizac&o de verséo de sistemas 5 5
operacionais Linux

N3.6.1.2 Instalacdo de servigcos para servidores Linux 20 20
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N3.6.2.11 Configuracdo de Template global ja 1 1
existente na ferramenta de gerenciamento das

configurac@es dos sistemas e servigcos do parque

UNIX/LINUX

N3.6.2.3 Configuracéo de servi¢cos de publicacdo 11 11
Web - Intranet e Internet

N3.6.2.4 Configuracdo de sistemas operacionais 14 14
servidores Linux (virtual)

N3.6.2.7 Configuracdo sistema de monitoramento 1
N3.6.2.8 Criagao (e analise para realizacdo) de 1 1
contexto de monitoramento

N3.6.2.99 Outras Atividades - Configurar 22 25
N3.6.3.1 Anédlise de logs de eventos de servidores 23 24
Linux

N3.6.3.99 Outras Atividades - Sustentar 50 50
N3.7.1.1 Atualizac&o de sistemas operacionais 29 28
Windows (novas versdes ou service packs)

N3.7.1.2 Instalagdo de ambiente de virtualizagdo 15 15
N3.7.1.3 Instalac&o de servigos para servidores 20 20
Windows

N3.7.1.4 Instalac&o de sistemas operacionais de 2 2
servidores Windows (fisicos)

N3.7.1.6 Instalacdo de site secundério de SCCM 3 3
N3.7.1.99 Outras Atividades - Instalar 4 5
N3.7.2.10 Configuragéo de impressora no servidor 39 38
N3.7.2.13 Configuracéo de deploy no SCCM 8 8
N3.7.2.14 Movimentagédo de OU de novos usuarios 326 326
N3.7.2.15 Alteracéo simples de servicos em sistemas 44 44
operacionais Windows

N3.7.2.1 Configuracéo de arquivos de aplicacfes de 61 61
negécio em servidores de aplicacéo

N3.7.2.2 Configuracéo de objetos no Active Directory 972 962
N3.7.2.3 Configuracéo de diretivas de grupo 23 23
N3.7.2.4 Configuracéo de servico de resolucdo de 38 38
nomes - interno

N3.7.2.6 Configuracéo de sistemas operacionais 2 2
servidores Windows (virtual)

N3.7.2.7 Configuragéo de ambiente de virtualizag&o 54 52
N3.7.2.99 Outras Atividades - Configurar 115 116
N3.7.3.10 Colaboracédo com outras equipes 1 1
N3.7.3.1 Andlise de logs de eventos de servidores 29 29
Windows

N3.7.3.2 Analise de logs dos SCCM 23 23
N3.7.3.4 Elaboragao de relatorios 1 1
N3.7.3.5 Monitoramento de capacidade do ambiente 23 23
de virtualizac&o

N3.7.3.7 Atualizacéo rotineira de sistema operacional 23 23

Windows
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N3.7.3.99 Outras Atividades - Sustentar 49 50

N3.8.3.3 Checar (testar) conectividade - Internet e 67 66

outros (Monitoramento)

N3.8.3.5 Monitoramento de links de comunicacéao, 60 61

servicos / servidores corporativos, e ativos em geral

N3.8.3.6 Realizar testes e validagdes para links de 54 54

comunicacao, servicos / servidores corporativos, e

ativos em geral

N3.9.3.99 Outras Atividades - Sustentar 23 23
Aug 2019 | N3.10.3.1 Supervisionar execucao do trabalho 22 22

técnico

N3.10.3.2 Realizar sintese das atividades diarias 22 22

N3.1.1.1 Criagdo / Exclus&o de maquina virtual 2 3

N3.11.3.1 Supervisionar execucdo do trabalho 22 22

técnico

N3.11.3.2 Realizar sintese das atividades diarias 22 22

N3.1.2.1 Criagdo, Configuragéo ou Exclusdo de LUN/ 1 1

Volume

N3.12.3.1 Supervisionar execucdo do trabalho 22 22

técnico

N3.12.3.2 Realizar sintese das atividades diérias 22 22

N3.1.2.3 Configuracéo de Initiator Group e Snapdrive 1 1

N3.1.2.4 Configuracdo de NFS/CIFS 21 21

N3.1.2.5 Criac&o ou Configuragéo de cotas de 1 1

armazenamento

N3.1.2.6 Configuracdo para aumento de tamanho 3 3

LUN/Volume

N3.1.2.7 Configuracéo de Qtree no storage 11 11

N3.1.3.1 Abertura de chamado para suporte / garantia 2 2

com fornecedor e acompanhamento

N3.1.3.2 Analise de relatérios do Storage 22 22

N3.1.3.3 Anédlise e verificagdo de capacidade para 22 22

LUN, Volumes e Aggregate

N3.1.3.4 Monitoramento e andlise de performance, 22 22

capacidade e consumo dos recursos de hardware do

storage

N3.2.1.1 Instalac&o de ferramenta de backup 1

Snapmanager for Exchange

N3.2.1.9 Recuperacgdo de Maquinas Virtuais 2 2

N3.2.2.1 Configuracéo de JOB de Backup 23 24

N3.2.2.2 Configuragao de politicas para backup / 1 1

restore

N3.2.2.3 Recuperacgdo de arquivos - Servidor de 15 15

Arquivos

N3.2.2.5 Recuperagéo de itens do correio eletronico - 8 8

Exchange SMBR

N3.2.3.1 Analise de logs das rotinas de backup e 22 22

restore - SERE

34 I Anexo IV — Estimativa da Demanda




Ministério das Relagdes Exteriores — MRE

Secretaria de Gestdao Administrativa — SGAD

Departamento de Tecnologia e Gestdo da Informagdo — DTIC
Divisdo de Politicas de Tecnologia da Informagao — DINFOR

N3.2.3.2 Teste de backup e restore 1 1
N3.3.2.2 Configuracgdo de listas de distribuicao 430 436
N3.3.2.3 Configuracéo de permissdes de acesso a 266 267
caixas corporativas

N3.3.2.4 Configuracéo de redirecionamento de 4 4
mensagens

N3.3.2.5 Configuracéo de regras e politicas 8 9
N3.3.2.6 Configuracéo de usuéario para uso do Skype 8 8
N3.3.2.8 Criagdo de conta no Exchange 17 17
N3.3.2.99 Outras Atividades - Configurar 94 97
N3.3.3.1 Anadlise de logs do servigo de correio 23 23
N3.3.3.2 Monitoramento de capacidade de mailbox 22 22
database /logs

N3.3.3.4 Teste de acesso externo ao OWA / Active 22 22
Sync

N3.3.3.5 Testes de envio e recebimento de 22 22
mensagens interno/externo

N3.3.3.6 Andlise e monitoramento das filas de 22 22
mensagens

N3.3.3.99 Outras Atividades - Sustentar 1
N3.4.1.1 Atualizac&o Antispam 1 1
N3.4.1.2 Atualizacdo de verséo do firewall 1 1
N3.4.1.5 Instalacéo de novo firewall 3 3
N3.4.1.6 Instalacdo de agente de antivirus 1 2
N3.4.1.99 Outras Atividades - Instalar 1 1
N3.4.2.10 Configuracgéo de Interface VLAN e Interface 4 4
Fisica

N3.4.2.12 Configuracéo de VPN 5 5
N3.4.2.14 Criacdo, alteracao ou exclusdo de entrada 1 1
em DNS externo

N3.4.2.3 Configuracéo de balanceador de carga 1 1
N3.4.2.6 Configuracéo de Liberacdo / bloqueio de 27 31
sites

N3.4.2.99 Outras Atividades - Configurar 49 46
N3.4.3.14 Colaboracédo com outras equipes 2 2
N3.4.3.16 Monitoramento do Servi¢co de Antivirus 22 22
N3.4.3.7 Verificagdo da saude dos dispositivos de 22 22
seguranca do firewall (CPU, Memoéria, Processos,

Sessdes)

N3.4.3.8 Analise de relatério do consumo de banda 22 22
N3.4.3.99 Outras Atividades - Sustentar 64 64
N3.5.1.2 Instalacéo fisica de novos access points 2 1
N3.5.2.1 Configuracéo de escopos de redes IPs 1 1
N3.5.2.2 Configuracéo de reservas de enderecos IPs 4 5
N3.5.2.3 Configuragédo de VLANSs 14 14
N3.5.2.4 Configuragéo de MAC Adress 102 102
N3.5.2.5 Configuracéo de switch na rede perimetral 5 5
N3.5.2.7 Configuracdo de novos access points 1
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N3.5.2.8 Configuracgéo de roteamento (Interface 1 1
VLAN, rotas estaticas, rotas dinamicas)

N3.5.2.99 Outras Atividades - Configurar 10 10
N3.5.3.1 Andlise de logs da rede wireless 22 21
N3.5.3.2 Anadlise de logs dos switchs do data center 22 21
N3.5.3.4 Analise de logs de consumo de banda 22 21
N3.5.3.5 Elaboracéao de relatorios 8 7
N3.5.3.6 Anadlise de logs dos switchs darede 22 21
perimetral

N3.5.3.99 Outras Atividades - Sustentar 2 2
N3.6.1.1 Atualizacdo de verséo de sistemas 3 3
operacionais Linux

N3.6.1.2 Instalac&o de servigos para servidores Linux 10 10
N3.6.2.1 Configuracéo de arquivos de aplicacbes de 1 1
negécio em servidores de aplicacéo

N3.6.2.3 Configuracéo de servicos de publicacdo 7 7
Web - Intranet e Internet

N3.6.2.4 Configuracéo de sistemas operacionais 9 9
servidores Linux (virtual)

N3.6.2.7 Configuracéo sistema de monitoramento 1 1
N3.6.2.99 Outras Atividades - Configurar 34 35
N3.6.3.1 Anédlise de logs de eventos de servidores 23 23
Linux

N3.6.3.5 Colaboracdo com outras equipes 2 2
N3.6.3.99 Outras Atividades - Sustentar 45 45
N3.7.1.1 Atualizac&o de sistemas operacionais 16 17
Windows (nhovas versdes ou service packs)

N3.7.1.2 Instalacdo de ambiente de virtualizagdo 3 3
N3.7.1.3 Instalacdo de servigos para servidores 8 8
Windows

N3.7.1.99 Outras Atividades - Instalar 2 2
N3.7.2.10 Configuracdo de impressora no servidor 18 16
N3.7.2.13 Configuracéo de deploy no SCCM 42 42
N3.7.2.14 Movimentacdo de OU de novos usuérios 66 66
N3.7.2.15 Alteragéo simples de servicos em sistemas 15 15
operacionais Windows

N3.7.2.16 Alteracdo avancada de servicos em 1

sistemas operacionais Windows

N3.7.2.1 Configuracéo de arquivos de aplicacbes de 56 56
negoécio em servidores de aplicacéo

N3.7.2.2 Configuracao de objetos no Active Directory 644 659
N3.7.2.3 Configuracéo de diretivas de grupo 24 24
N3.7.2.4 Configuracéo de servico de resolucéo de 7 7
nomes - interno

N3.7.2.6 Configuracéo de sistemas operacionais 2 1
servidores Windows (virtual)

N3.7.2.7 Configuracéo de ambiente de virtualizag&o 8 8
N3.7.2.99 Outras Atividades - Configurar 106 111

36 I Anexo IV — Estimativa da Demanda




Ministério das Relagdes Exteriores — MRE

Secretaria de Gestdao Administrativa — SGAD

Departamento de Tecnologia e Gestdo da Informagdo — DTIC
Divisdo de Politicas de Tecnologia da Informagao — DINFOR

N3.7.2.9 Configuracdo de ambiente para novos 3 3

sistemas

N3.7.3.1 Analise de logs de eventos de servidores 22 22

Windows

N3.7.3.2 Analise de logs dos SCCM 22 22

N3.7.3.5 Monitoramento de capacidade do ambiente 22 22

de virtualizacao

N3.7.3.7 Atualizacéo rotineira de sistema operacional 22 22

Windows

N3.7.3.99 Outras Atividades - Sustentar 45 46

N3.8.3.3 Checar (testar) conectividade - Internet e 72 72

outros (Monitoramento)

N3.8.3.5 Monitoramento de links de comunicagéao, 59 59

servigcos / servidores corporativos, e ativos em geral

N3.8.3.6 Realizar testes e valida¢cdes para links de 47 47

comunicacdo, servigcos / servidores corporativos, e

ativos em geral

N3.9.1.99 Outras Atividades - Instalar 1 1

N3.9.3.99 Outras Atividades - Sustentar 23 23
Sep 2019 |N3.10.3.1 Supervisionar execuc¢éo do trabalho 21 22

técnico

N3.10.3.2 Realizar sintese das atividades diérias 21 21

N3.1.1.1 Criagao / Exclusédo de maquina virtual 2

N3.11.3.1 Supervisionar execugéo do trabalho 21 20

técnico

N3.11.3.2 Realizar sintese das atividades diérias 21 20

N3.12.3.1 Supervisionar execucdo do trabalho 21 21

técnico

N3.12.3.2 Realizar sintese das atividades diarias 21 21

N3.1.2.4 Configuragéo de NFS/CIFS 6 6

N3.1.2.5 Criagdo ou Configuragdo de cotas de 3 3

armazenamento

N3.1.2.7 Configuracéo de Qtree no storage 3 3

N3.1.2.99 Outras Atividades - Configurar 10 10

N3.1.3.1 Abertura de chamado para suporte / garantia 1 1

com fornecedor e acompanhamento

N3.1.3.2 Analise de relatérios do Storage 21 21

N3.1.3.3 Analise e verificacdo de capacidade para 22 22

LUN, Volumes e Aggregate

N3.1.3.4 Monitoramento e analise de performance, 21 21

capacidade e consumo dos recursos de hardware do

storage

N3.2.2.1 Configuracéo de JOB de Backup 22 22

N3.2.2.3 Recuperacgdo de arquivos - Servidor de 5 5

Arquivos

N3.2.2.5 Recuperagéo de itens do correio eletronico - 3 3

Exchange SMBR
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N3.2.3.1 Andlise de logs das rotinas de backup e 21 21
restore - SERE

N3.2.3.2 Teste de backup e restore 1 1
N3.3.2.2 Configuracéo de listas de distribuicdo 205 207
N3.3.2.3 Configuracéo de permissdes de acesso a 292 291
caixas corporativas

N3.3.2.4 Configuracéo de redirecionamento de 1 1
mensagens

N3.3.2.5 Configuracéo de regras e politicas 3 3
N3.3.2.6 Configuracao de usuério para uso do Skype 1 1
N3.3.2.8 Criacdo de conta no Exchange 12 12
N3.3.2.99 Outras Atividades - Configurar 203 203
N3.3.3.1 Andlise de logs do servi¢co de correio 22 21
N3.3.3.2 Monitoramento de capacidade de mailbox 22 22
database /logs

N3.3.3.4 Teste de acesso externo ao OWA / Active 20 20
Sync

N3.3.3.5 Testes de envio e recebimento de 21 21
mensagens interno/externo

N3.3.3.6 Andlise e monitoramento das filas de 22 22
mensagens

N3.4.1.1 Atualizac&o Antispam 3 3
N3.4.1.2 Atualizacdo de verséo do firewall 2 2
N3.4.1.3 Atualizacédo de firmware de solucfes de 19 19
seguranca

N3.4.1.4 Instalacdo de arquivos de configuracao 1 1
(Restore)

N3.4.1.5 Instalac&o de novo firewall 4 4
N3.4.1.6 Instalacdo de agente de antivirus 12 11
N3.4.1.99 Outras Atividades - Instalar 5 5
N3.4.2.10 Configuracéo de Interface VLAN e Interface 4 4
Fisica

N3.4.2.11 Configuracéo de VIP em solucbes de 4 4
seguranca

N3.4.2.12 Configuracéo de VPN 6 6
N3.4.2.14 Criacéo, alteracdo ou exclusédo de entrada 4 4
em DNS externo

N3.4.2.16 Criacdo ou alteracdo de GSLB 2 2
N3.4.2.18 Configuracéo de roteamento estatico 2 2
N3.4.2.3 Configuracéo de balanceador de carga 1 1
N3.4.2.6 Configuracéo de Liberacdo / bloqueio de 38 40
sites

N3.4.2.7 Configuracéo de NAT 1

N3.4.2.99 Outras Atividades - Configurar 62 67
N3.4.3.13 Identificacdo e andlise de problemas 1 1
(troubleshooting) - PROBLEMA

N3.4.3.14 Colaboracédo com outras equipes 1 1
N3.4.3.16 Monitoramento do Servi¢co de Antivirus 21 21
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N3.4.3.7 Verificacdo da salde dos dispositivos de 21 22
seguranca do firewall (CPU, Meméria, Processos,

Sessdes)

N3.4.3.8 Analise de relatorio do consumo de banda 21 22
N3.4.3.99 Outras Atividades - Sustentar 49 51
N3.5.1.2 Instalacgéo fisica de novos access points 3 4
N3.5.2.1 Configuracéo de escopos de redes IPs 4 4
N3.5.2.2 Configuracéo de reservas de enderecos IPs 12 12
N3.5.2.3 Configuragédo de VLANSs 7 7
N3.5.2.4 Configuracdo de MAC Adress 141 141
N3.5.2.5 Configuracéo de switch narede perimetral 2 2
N3.5.2.7 Configuracdo de novos access points 1
N3.5.2.99 Outras Atividades - Configurar 25 27
N3.5.3.10 Backup de configuragdes de Switches / AP 9 9
/ Ativos de redes

N3.5.3.1 Andlise de logs da rede wireless 21 22
N3.5.3.2 Analise de logs dos switchs do data center 21 22
N3.5.3.4 Analise de logs de consumo de banda 21 22
N3.5.3.5 Elaboracéo de relatérios 8 10
N3.5.3.6 Analise de logs dos switchs darede 21 22
perimetral

N3.5.3.99 Outras Atividades - Sustentar 9 9
N3.6.1.1 Atualizacdo de verséo de sistemas 3 3
operacionais Linux

N3.6.1.2 Instalacéo de servigos para servidores Linux 20 20
N3.6.2.1 Configuracéo de arquivos de aplicacbes de 4 4
negoécio em servidores de aplicacéo

N3.6.2.3 Configuracéo de servi¢cos de publicacdo 10 10
Web - Intranet e Internet

N3.6.2.4 Configuracéo de sistemas operacionais 6 6
servidores Linux (virtual)

N3.6.2.6 Configuracdo de ambiente para novos 2 2
sistemas

N3.6.2.99 Outras Atividades - Configurar 41 44
N3.6.3.1 Andlise de logs de eventos de servidores 21 20
Linux

N3.6.3.5 Colaboracdo com outras equipes 1 1
N3.6.3.6 Identificac&o e anélise de problemas 1 1
(troubleshooting) - PROBLEMA

N3.6.3.99 Outras Atividades - Sustentar 43 42
N3.7.1.1 Atualizacdo de sistemas operacionais 21 20
Windows (novas versdes ou service packs)

N3.7.1.2 Instalagdo de ambiente de virtualizagdo 19 14
N3.7.1.3 Instalacdo de servigcos para servidores 24 22
Windows

N3.7.1.4 Instalacéo de sistemas operacionais de 3
servidores Windows (fisicos)

N3.7.1.6 Instalagao de site secundéario de SCCM 3 2
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N3.7.2.10 Configuracdo de impressora no servidor 27 31

N3.7.2.13 Configuracéo de deploy no SCCM 8 6

N3.7.2.14 Movimentagdo de OU de novos usuarios 297 297

N3.7.2.15 Alteragdo simples de servicos em sistemas 56 46

operacionais Windows

N3.7.2.16 Alteracdo avancada de servigos em 5 5

sistemas operacionais Windows

N3.7.2.1 Configuracéo de arquivos de aplicacfes de 18 14

negoécio em servidores de aplicagéo

N3.7.2.2 Configuracéo de objetos no Active Directory 849 839

N3.7.2.3 Configuracao de diretivas de grupo 17 17

N3.7.2.4 Configuracéo de servico de resolucéo de 22 21

nomes - interno

N3.7.2.6 Configuracéo de sistemas operacionais 4 7

servidores Windows (virtual)

N3.7.2.7 Configuracdo de ambiente de virtualizacéo 48 37

N3.7.2.99 Outras Atividades - Configurar 167 114

N3.7.2.9 Configuragcdo de ambiente para novos 1 1

sistemas

N3.7.3.11 Identificacdo e andlise de problemas 1 1

(troubleshooting) - PROBLEMA

N3.7.3.1 Andlise de logs de eventos de servidores 21 21

Windows

N3.7.3.2 Analise de logs dos SCCM 21 21

N3.7.3.4 Elaboracéo de relatérios 1 1

N3.7.3.5 Monitoramento de capacidade do ambiente 21 21

de virtualizac&o

N3.7.3.7 Atualizacéo rotineira de sistema operacional 21 21

Windows

N3.7.3.99 Outras Atividades - Sustentar 45 43

N3.8.3.3 Checar (testar) conectividade - Internet e 77 77

outros (Monitoramento)

N3.8.3.5 Monitoramento de links de comunicagéo, 54 54

servigcos / servidores corporativos, e ativos em geral

N3.8.3.6 Realizar testes e valida¢des para links de 39 39

comunicacdo, servigcos / servidores corporativos, e

ativos em geral

N3.9.2.1 Configuracéo da ferramenta de 2 2

gerenciamento de projeto

N3.9.3.4 Atualizar base de conhecimento 8 8

N3.9.3.99 Outras Atividades - Sustentar 21 21
Oct 2019 |N3.10.3.1 Supervisionar execucdo do trabalho 21 21

técnico

N3.10.3.2 Realizar sintese das atividades diéarias 21 21

N3.10.3.99 Outras Atividades - Sustentar 4 4

N3.11.3.1 Supervisionar execucdo do trabalho 22 23

técnico

N3.11.3.2 Realizar sintese das atividades diéarias 22 23
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N3.1.2.1 Criagdo, Configuragéo ou Exclusdo de LUN/ 1 1
Volume

N3.12.3.1 Supervisionar execu¢édo do trabalho 20 20
técnico

N3.12.3.2 Realizar sintese das atividades diarias 24 24
N3.1.2.4 Configuracdo de NFS/CIFS 4 4
N3.1.2.7 Configuracéo de Qtree no storage 2 2
N3.1.3.1 Abertura de chamado para suporte / garantia 6 6
com fornecedor e acompanhamento

N3.1.3.2 Anédlise de relatorios do Storage 23 23
N3.1.3.3 Analise e verificacado de capacidade para 24 24
LUN, Volumes e Aggregate

N3.1.3.4 Monitoramento e andlise de performance, 25 25
capacidade e consumo dos recursos de hardware do

storage

N3.2.2.1 Configuracédo de JOB de Backup 8 8
N3.2.2.2 Configuracéo de politicas para backup / 2 2
restore

N3.2.2.3 Recuperacgéo de arquivos - Servidor de 5 6
Arquivos

N3.2.2.5 Recuperagéo de itens do correio eletronico - 5 5
Exchange SMBR

N3.2.3.1 Andlise de logs das rotinas de backup e 23 23
restore - SERE

N3.2.3.2 Teste de backup e restore 3 3
N3.3.1.99 Outras Atividades - Instalar 1
N3.3.2.2 Configuracéo de listas de distribuicao 343 345
N3.3.2.3 Configuragéo de permissdes de acesso a 522 527
caixas corporativas

N3.3.2.4 Configuracéo de redirecionamento de 3 4
mensagens

N3.3.2.5 Configuracgéo de regras e politicas 5 5
N3.3.2.6 Configuracéo de usuario para uso do Skype 3 3
N3.3.2.8 Criagdo de conta no Exchange 36 34
N3.3.2.99 Outras Atividades - Configurar 255 260
N3.3.3.1 Andlise de logs do servico de correio 23 24
N3.3.3.2 Monitoramento de capacidade de mailbox 23 22
database /logs

N3.3.3.4 Teste de acesso externo ao OWA / Active 22 22
Sync

N3.3.3.5 Testes de envio e recebimento de 22 22
mensagens interno/externo

N3.3.3.6 Analise e monitoramento das filas de 23 23
mensagens

N3.3.3.99 Outras Atividades - Sustentar 1 2
N3.3.3.9 Identificacdo e anélise de problemas 1 1
(troubleshooting) - PROBLEMA

N3.4.1.1 Atualizac&do Antispam 2 3
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N3.4.1.2 Atualizac&o de verséo do firewall 2 2
N3.4.1.3 Atualizacéo de firmware de solucdes de 3 3
seguranca

N3.4.1.4 Instalac&o de arquivos de configuracéo 1 1
(Restore)

N3.4.1.5 Instalacéo de novo firewall 5 5
N3.4.1.6 Instalacé@o de agente de antivirus 15 14
N3.4.1.99 Outras Atividades - Instalar 10 10
N3.4.2.10 Configuracdo de Interface VLAN e Interface 5 5
Fisica

N3.4.2.12 Configuracéo de VPN 7 9
N3.4.2.14 Criacéo, alteracdo ou exclusdo de entrada 1 1
em DNS externo

N3.4.2.18 Configuracéo de roteamento estatico 6 6
N3.4.2.19 Remocéo de GSLB 1
N3.4.2.3 Configuracédo de balanceador de carga 5 5
N3.4.2.6 Configuracéo de Liberacdo / bloqueio de 68 57
sites

N3.4.2.7 Configuragdo de NAT 1
N3.4.2.99 Outras Atividades - Configurar 53 52
N3.4.3.13 Identificacdo e andlise de problemas 3 1
(troubleshooting) - PROBLEMA

N3.4.3.16 Monitoramento do Servigco de Antivirus 22 21
N3.4.3.7 Verificagdo da saude dos dispositivos de 24 23
seguranca do firewall (CPU, Memoéria, Processos,

Sessdes)

N3.4.3.8 Anédlise de relatorio do consumo de banda 23 23
N3.4.3.99 Outras Atividades - Sustentar 63 66
N3.5.2.1 Configuracéo de escopos de redes IPs 2 2
N3.5.2.2 Configuracéo de reservas de enderecos IPs 2 4
N3.5.2.3 Configuragédo de VLANSs 15 15
N3.5.2.4 Configuragéo de MAC Adress 16 17
N3.5.2.5 Configuracéo de switch na rede perimetral 1 1
N3.5.2.8 Configuracéo de roteamento (Interface 1 1
VLAN, rotas estéticas, rotas dindmicas)

N3.5.2.99 Outras Atividades - Configurar 34 32
N3.5.3.1 Andlise de logs da rede wireless 24 25
N3.5.3.2 Anédlise de logs dos switchs do data center 23 24
N3.5.3.4 Andlise de logs de consumo de banda 22 23
N3.5.3.5 Elaboracéo de relatérios 1 1
N3.5.3.6 Andlise de logs dos switchs darede 22 23
perimetral

N3.5.3.8 Identificacdo e analise de problemas 1 1
(troubleshooting) - PROBLEMA

N3.5.3.99 Outras Atividades - Sustentar 3 3
N3.5.3.9 Colaboracdo com outras equipes 1 1
N3.6.1.1 Atualizacdo de versao de sistemas 6 5

operacionais Linux
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N3.6.2.1 Configuracéo de arquivos de aplicacfes de 1 1
negoécio em servidores de aplicagéo

N3.6.2.3 Configuracao de servicos de publicacdo 7 7
Web - Intranet e Internet

N3.6.2.4 Configuracéo de sistemas operacionais 1 1
servidores Linux (virtual)

N3.6.2.6 Configuracdo de ambiente para novos 5 5
sistemas

N3.6.2.99 Outras Atividades - Configurar 45 45
N3.6.3.1 Andlise de logs de eventos de servidores 22 22
Linux

N3.6.3.99 Outras Atividades - Sustentar 44 45
N3.7.1.1 Atualizacdo de sistemas operacionais 10 10
Windows (hovas versdes ou service packs)

N3.7.1.2 Instalacéo de ambiente de virtualizagdo 6 6
N3.7.1.3 Instalacéo de servigos para servidores 13 14
Windows

N3.7.1.6 Instalacéo de site secundério de SCCM 2 2
N3.7.1.99 Outras Atividades - Instalar 1 1
N3.7.2.10 Configuragdo de impressora no servidor 42 40
N3.7.2.13 Configuracéo de deploy no SCCM 15 15
N3.7.2.14 Movimentacdo de OU de novos usuarios 43 43
N3.7.2.15 Alteragéo simples de servicos em sistemas 32 32
operacionais Windows

N3.7.2.16 Alteracdo avancada de servicos em 1 1
sistemas operacionais Windows

N3.7.2.1 Configuracéo de arquivos de aplicacbes de 14 14
negdcio em servidores de aplicagao

N3.7.2.2 Configuracéo de objetos no Active Directory 1.225 1.230
N3.7.2.3 Configuracéo de diretivas de grupo 16 17
N3.7.2.4 Configuragéo de servigo de resolugéo de 18 18
nomes - interno

N3.7.2.6 Configuracéo de sistemas operacionais 4 4
servidores Windows (virtual)

N3.7.2.7 Configuragé@o de ambiente de virtualiza¢&o 19 19
N3.7.2.99 Outras Atividades - Configurar 240 309
N3.7.3.1 Analise de logs de eventos de servidores 22 22
Windows

N3.7.3.2 Analise de logs dos SCCM 22 22
N3.7.3.5 Monitoramento de capacidade do ambiente 22 22
de virtualizac&o

N3.7.3.7 Atualizacéo rotineira de sistema operacional 22 22
Windows

N3.7.3.99 Outras Atividades - Sustentar 46 48
N3.8.2.99 Outras Atividades - Configurar 7 6
N3.8.3.3 Checar (testar) conectividade - Internet e 100 101

outros (Monitoramento)
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N3.8.3.5 Monitoramento de links de comunicacdo, 40 40

servicos / servidores corporativos, e ativos em geral

N3.8.3.6 Realizar testes e validacdes para links de 41 41

comunicacao, servicos / servidores corporativos, e

ativos em geral

N3.8.3.99 Outras Atividades - Sustentar 7 4

N3.9.3.10 Gerenciamento de Catalogo de Servicos 1 1

N3.9.3.99 Outras Atividades - Sustentar 21 21
Nov 2019 | N3.10.3.1 Supervisionar execugéo do trabalho 23 23

técnico

N3.10.3.2 Realizar sintese das atividades diarias 23 23

N3.1.1.1 Criacdo / Exclusdo de maquina virtual 2 2

N3.11.3.1 Supervisionar execugé&o do trabalho 21 20

técnico

N3.11.3.2 Realizar sintese das atividades diarias 21 20

N3.12.3.1 Supervisionar execugé&o do trabalho 21 21

técnico

N3.12.3.2 Realizar sintese das atividades diarias 21 21

N3.1.2.4 Configuracdo de NFS/CIFS 1 1

N3.1.2.6 Configuracdo para aumento de tamanho 1 1

LUN/Volume

N3.1.2.7 Configuracéo de Qtree no storage 1 1

N3.1.3.2 Analise de relatérios do Storage 21 21

N3.1.3.3 Analise e verificacdo de capacidade para 21 21

LUN, Volumes e Aggregate

N3.1.3.4 Monitoramento e analise de performance, 20 20

capacidade e consumo dos recursos de hardware do

storage

N3.2.1.10 Reconfiguracdo de méaquina virtual 1 1

existente

N3.2.1.3 Criagao de clone de maquina virtual 1 1

N3.2.2.1 Configuracédo de JOB de Backup 11 11

N3.2.2.3 Recuperagdo de arquivos - Servidor de 9 9

Arquivos

N3.2.2.4 Recuperacéo de Bases de Dados - SQL 1 1

Server

N3.2.2.5 Recuperagéo de itens do correio eletronico - 3 3

Exchange SMBR

N3.2.2.99 Outras Atividades - Configurar 1 1

N3.2.3.1 Analise de logs das rotinas de backup e 21 21

restore - SERE

N3.2.3.2 Teste de backup e restore 1 1

N3.2.3.6 Limpeza dos drives das bibliotecas de fitas 1 1

(1 vez ao més)

N3.3.1.1 Instalac&o de atualiza¢gdes do servico de 4 4

correio/comunicador instantaneo

N3.3.2.1 Configuracéo de limites de cotas para envio 7 7

de e-mail (Confirguracdes em mailbox)
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N3.3.2.2 Configuracéo de listas de distribuicdo 172 172
N3.3.2.3 Configuracéo de permissdes de acesso a 261 261
caixas corporativas

N3.3.2.4 Configuracéo de redirecionamento de 3 3
mensagens

N3.3.2.5 Configuracao de regras e politicas 2 2
N3.3.2.6 Configuracéo de usuario para uso do Skype 3 3
N3.3.2.8 Criagdo de conta no Exchange 13 15
N3.3.2.99 Outras Atividades - Configurar 485 485
N3.3.3.1 Anédlise de logs do servi¢o de correio 20 20
N3.3.3.2 Monitoramento de capacidade de mailbox 20 21
database /logs

N3.3.3.4 Teste de acesso externo ao OWA / Active 19 19
Sync

N3.3.3.5 Testes de envio e recebimento de 20 20
mensagens interno/externo

N3.3.3.6 Andalise e monitoramento das filas de 20 20
mensagens

N3.3.3.99 Outras Atividades - Sustentar 3 3
N3.3.3.9 Identificac&o e analise de problemas 1 1
(troubleshooting) - PROBLEMA

N3.4.1.5 Instalagcéo de novo firewall 1 1
N3.4.1.6 Instalacdo de agente de antivirus 6 7
N3.4.1.99 Outras Atividades - Instalar 2 2
N3.4.2.12 Configuracéo de VPN 3 3
N3.4.2.14 Criacéo, alteracdo ou exclusédo de entrada 1 1
em DNS externo

N3.4.2.16 Criacdo ou alteracdo de GSLB 1 1
N3.4.2.3 Configuracao de balanceador de carga 2 2
N3.4.2.6 Configuracéo de Liberagéo / bloqueio de 46 56
sites

N3.4.2.99 Outras Atividades - Configurar 38 39
N3.4.3.13 Identificacdo e andlise de problemas 2
(troubleshooting) - PROBLEMA

N3.4.3.16 Monitoramento do Servigco de Antivirus 20 21
N3.4.3.7 Verificagdo da saude dos dispositivos de 20 21
seguranca do firewall (CPU, Memdria, Processos,

Sessoes)

N3.4.3.8 Anédlise de relatorio do consumo de banda 20 20
N3.4.3.99 Outras Atividades - Sustentar 46 47
N3.5.1.99 Outras Atividades - Instalar 3 3
N3.5.2.10 Configuracéo de usuario em rede sem fio 2 2
N3.5.2.2 Configuracéo de reservas de enderecos IPs 14 14
N3.5.2.3 Configuragédo de VLANSs 8 8
N3.5.2.4 Configuracéo de MAC Adress 38 38
N3.5.2.5 Configuracéo de switch narede perimetral 6 5
N3.5.2.7 Configuracdo de novos access points 1 1
N3.5.2.99 Outras Atividades - Configurar 34 37

45 I Anexo IV — Estimativa da Demanda




Ministério das Relagdes Exteriores — MRE

Secretaria de Gestdao Administrativa — SGAD

Departamento de Tecnologia e Gestdo da Informagdo — DTIC
Divisdo de Politicas de Tecnologia da Informagao — DINFOR

N3.5.3.1 Andlise de logs da rede wireless 21 21
N3.5.3.2 Analise de logs dos switchs do data center 21 21
N3.5.3.4 Analise de logs de consumo de banda 21 20
N3.5.3.5 Elaboracéao de relatorios 6 6
N3.5.3.6 Analise de logs dos switchs darede 21 21
perimetral

N3.5.3.99 Outras Atividades - Sustentar 2 2
N3.5.3.9 Colaboracdo com outras equipes 1 1
N3.6.1.1 Atualizacdo de versao de sistemas 1
operacionais Linux

N3.6.1.2 Instalagéo de servigos para servidores Linux 12 12
N3.6.1.99 Outras Atividades - Instalar 1 1
N3.6.2.1 Configuracéo de arquivos de aplicacbes de 3 3
negdécio em servidores de aplicacéo

N3.6.2.3 Configuracéo de servicos de publicacdo 11 11
Web - Intranet e Internet

N3.6.2.4 Configuracéo de sistemas operacionais 10 10
servidores Linux (virtual)

N3.6.2.99 Outras Atividades - Configurar 34 31
N3.6.3.1 Andlise de logs de eventos de servidores 20 20
Linux

N3.6.3.99 Outras Atividades - Sustentar 40 40
N3.7.1.1 Atualizac&o de sistemas operacionais 25 25
Windows (novas versdes ou service packs)

N3.7.1.2 Instalacdo de ambiente de virtualizagdo 6 6
N3.7.1.3 Instalacéo de servigos para servidores 9 9
Windows

N3.7.1.4 Instalacdo de sistemas operacionais de 1 1
servidores Windows (fisicos)

N3.7.1.6 Instalacdo de site secundério de SCCM 1 1
N3.7.2.10 Configuracdo de impressora no servidor 11 13
N3.7.2.13 Configuracéo de deploy no SCCM 8 8
N3.7.2.14 Movimentacdo de OU de novos usuarios 64 64
N3.7.2.15 Alteragéo simples de servicos em sistemas 28 28
operacionais Windows

N3.7.2.16 Alteracdo avancada de servicos em 2 3
sistemas operacionais Windows

N3.7.2.1 Configuracéo de arquivos de aplicacfes de 5 5
negdcio em servidores de aplicagao

N3.7.2.2 Configuracéo de objetos no Active Directory 721 725
N3.7.2.3 Configuracéo de diretivas de grupo 12 12
N3.7.2.4 Configuracéo de servico de resolucao de 14 14
nomes - interno

N3.7.2.6 Configuracéo de sistemas operacionais 1 2
servidores Windows (virtual)

N3.7.2.7 Configuracdo de ambiente de virtualizacéo 17 17
N3.7.2.99 Outras Atividades - Configurar 177 179
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N3.7.3.11 Identificacdo e analise de problemas 4 4

(troubleshooting) - PROBLEMA

N3.7.3.1 Analise de logs de eventos de servidores 24 24

Windows

N3.7.3.2 Analise de logs dos SCCM 21 21

N3.7.3.5 Monitoramento de capacidade do ambiente 21 21

de virtualizacao

N3.7.3.7 Atualizacéo rotineira de sistema operacional 21 21

Windows

N3.7.3.99 Outras Atividades - Sustentar 54 54

N3.8.2.99 Outras Atividades - Configurar 8 9

N3.8.3.1 Abertura, acompanhamento e fechamento de 1 1

incidentes

N3.8.3.3 Checar (testar) conectividade - Internet e 88 87

outros (Monitoramento)

N3.8.3.5 Monitoramento de links de comunicagéo, 54 54

servigcos / servidores corporativos, e ativos em geral

N3.8.3.6 Realizar testes e valida¢8es para links de 32 32

comunicagao, servi¢os / servidores corporativos, e

ativos em geral

N3.8.3.99 Outras Atividades - Sustentar 7 7

N3.9.3.99 Outras Atividades - Sustentar 20 20
Dec 2019 | N3.10.3.1 Supervisionar execugéo do trabalho 22 16

técnico

N3.10.3.2 Realizar sintese das atividades diarias 15 15

N3.10.3.99 Outras Atividades - Sustentar 2

N3.1.1.1 Criagao / Exclus&o de maquina virtual 1 1

N3.11.3.1 Supervisionar execucdo do trabalho 22 22

técnico

N3.11.3.2 Realizar sintese das atividades diérias 22 22

N3.11.3.99 Outras Atividades - Sustentar 1 1

N3.1.1.99 Outras Atividades - Instalar 1

N3.1.2.1 Criacdo, Configuracédo ou Exclusédo de LUN / 10 10

Volume

N3.12.3.1 Supervisionar execugéo do trabalho 22 15

técnico

N3.12.3.2 Realizar sintese das atividades diarias 45 35

N3.1.2.3 Configuragéo de Initiator Group e Snapdrive 4 4

N3.1.2.4 Configuracdo de NFS/CIFS 1 1

N3.1.2.5 Criac&o ou Configuracéo de cotas de 2 2

armazenamento

N3.1.2.6 Configuracdo para aumento de tamanho 2 2

LUN/Volume

N3.1.2.7 Configuracéo de Qtree no storage 2 2

N3.1.2.99 Outras Atividades - Configurar 3 3

N3.1.3.2 Analise de relatérios do Storage 21 21

N3.1.3.3 Andlise e verificagdo de capacidade para 21 21

LUN, Volumes e Aggregate
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N3.1.3.4 Monitoramento e analise de performance, 21 21
capacidade e consumo dos recursos de hardware do

storage

N3.2.1.10 Reconfiguragdo de maquina virtual 1 1
existente

N3.2.1.1 Instalacéo de ferramenta de backup 2 2
Snapmanager for Exchange

N3.2.1.3 Criacdo de clone de maquina virtual 1 1
N3.2.2.1 Configuragéo de JOB de Backup 13 13
N3.2.2.3 Recuperagdo de arquivos - Servidor de 3 3
Arquivos

N3.2.2.5 Recuperacao de itens do correio eletronico - 1 1
Exchange SMBR

N3.2.3.1 Andlise de logs das rotinas de backup e 21 21
restore - SERE

N3.2.3.2 Teste de backup e restore 1 1
N3.3.2.1 Configuracgéo de limites de cotas para envio 3 3
de e-mail (Confirguragdes em mailbox)

N3.3.2.2 Configuracéo de listas de distribuicdo 116 116
N3.3.2.3 Configuracéo de permissdes de acesso a 156 155
caixas corporativas

N3.3.2.5 Configuracgéo de regras e politicas 4 4
N3.3.2.6 Configuracdo de usuério para uso do Skype 4 4
N3.3.2.8 Criacéo de conta no Exchange 11 11
N3.3.2.99 Outras Atividades - Configurar 289 289
N3.3.3.1 Andlise de logs do servi¢o de correio 21 21
N3.3.3.2 Monitoramento de capacidade de mailbox 21 21
database / logs

N3.3.3.4 Teste de acesso externo ao OWA / Active 21 21
Sync

N3.3.3.5 Testes de envio e recebimento de 21 21
mensagens interno/externo

N3.3.3.6 Andlise e monitoramento das filas de 22 22
mensagens

N3.3.3.9 Identificacdo e analise de problemas 2 2
(troubleshooting) - PROBLEMA

N3.4.1.1 Atualizag&o Antispam 1

N3.4.1.3 Atualizacéo de firmware de solugdes de 3 3
seguranca

N3.4.1.5 Instalacéo de novo firewall 2 2
N3.4.1.6 Instalagdo de agente de antivirus 5 9
N3.4.1.99 Outras Atividades - Instalar 2 1
N3.4.2.11 Configuracéo de VIP em solucdes de 3 3
seguranca

N3.4.2.12 Configuracéo de VPN 4 3
N3.4.2.3 Configuragéo de balanceador de carga 5 5
N3.4.2.6 Configuracéo de Liberacdo / bloqueio de 24 26

sites

48 I Anexo IV — Estimativa da Demanda




Ministério das Relagdes Exteriores — MRE

Secretaria de Gestdao Administrativa — SGAD

Departamento de Tecnologia e Gestdo da Informagdo — DTIC
Divisdo de Politicas de Tecnologia da Informagao — DINFOR

N3.4.2.7 Configurag@o de NAT 3 3
N3.4.2.99 Outras Atividades - Configurar 61 62
N3.4.3.16 Monitoramento do Servigo de Antivirus 21 21
N3.4.3.7 Verificacdo da salde dos dispositivos de 21 21
seguranca do firewall (CPU, Meméria, Processos,

Sessdes)

N3.4.3.8 Anédlise de relatorio do consumo de banda 21 21
N3.4.3.99 Outras Atividades - Sustentar 43 44
N3.5.1.2 Instalacédo fisica de novos access points 1 1
N3.5.2.2 Configuracao de reservas de enderecos IPs 7 7
N3.5.2.3 Configuragédo de VLANSs 8 8
N3.5.2.4 Configuracdo de MAC Adress 2 2
N3.5.2.5 Configuracgéo de switch na rede perimetral 1 1
N3.5.2.7 Configuragcdo de novos access points 1

N3.5.2.99 Outras Atividades - Configurar 18 17
N3.5.3.10 Backup de configura¢cdes de Switches / AP 6 6
/ Ativos de redes

N3.5.3.1 Anédlise de logs da rede wireless 23 21
N3.5.3.2 Andlise de logs dos switchs do data center 23 21
N3.5.3.4 Analise de logs de consumo de banda 22 22
N3.5.3.5 Elaboragéo de relatorios 2 2
N3.5.3.6 Andlise de logs dos switchs darede 22 21
perimetral

N3.5.3.99 Outras Atividades - Sustentar 12 12
N3.6.1.1 Atualizac&o de verséo de sistemas 3 3
operacionais Linux

N3.6.1.2 Instalagéo de servigos para servidores Linux 6 6
N3.6.2.1 Configuracéo de arquivos de aplicacbes de 1 1
negdcio em servidores de aplicagao

N3.6.2.3 Configuracgéo de servigos de publicagéo 6 6
Web - Intranet e Internet

N3.6.2.4 Configuracéo de sistemas operacionais 6 6
servidores Linux (virtual)

N3.6.2.99 Outras Atividades - Configurar 26 28
N3.6.3.1 Andlise de logs de eventos de servidores 21 22
Linux

N3.6.3.5 Colaboracdo com outras equipes 1 1
N3.6.3.99 Outras Atividades - Sustentar 45 45
N3.7.1.1 Atualizacdo de sistemas operacionais 19 23
Windows (nhovas versdes ou service packs)

N3.7.1.2 Instalacdo de ambiente de virtualizacéo 5 14
N3.7.1.3 Instalacéo de servigos para servidores 8 16
Windows

N3.7.1.6 Instalacdo de site secundéario de SCCM 3 4
N3.7.2.10 Configuracéo de impressora no servidor 6 5
N3.7.2.13 Configuracdo de deploy no SCCM 30 32
N3.7.2.14 Movimentacdo de OU de novos usuarios 33 33
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N3.7.2.15 Alteragdo simples de servicos em sistemas 48 61
operacionais Windows

N3.7.2.1 Configuracéo de arquivos de aplicacdes de 61 64
negocio em servidores de aplicacao

N3.7.2.2 Configuragéo de objetos no Active Directory 436 443
N3.7.2.3 Configuracéo de diretivas de grupo 9 9
N3.7.2.4 Configuracgéo de servico de resolucédo de 12 16
nomes - interno

N3.7.2.7 Configuragé@o de ambiente de virtualizag&o 34 51
N3.7.2.99 Outras Atividades - Configurar 143 143
N3.7.3.11 Identificacdo e analise de problemas 2 2
(troubleshooting) - PROBLEMA

N3.7.3.1 Andlise de logs de eventos de servidores 57 57
Windows

N3.7.3.2 Analise de logs dos SCCM 21 21
N3.7.3.5 Monitoramento de capacidade do ambiente 21 21
de virtualizacéo

N3.7.3.7 Atualizacéo rotineira de sistema operacional 21 21
Windows

N3.7.3.99 Outras Atividades - Sustentar 530 531
N3.8.2.99 Outras Atividades - Configurar 7 7
N3.8.3.3 Checar (testar) conectividade - Internet e 82 82
outros (Monitoramento)

N3.8.3.5 Monitoramento de links de comunicacéo, 48 48
servigcos / servidores corporativos, e ativos em geral

N3.8.3.6 Realizar testes e valida¢des para links de 43 43
comunicacdo, servigcos / servidores corporativos, e

ativos em geral

N3.8.3.99 Outras Atividades - Sustentar 3 2
N3.9.2.2 Configuracdo da Ferramenta de registro de 1 1
requisicdes e incidentes

N3.9.3.99 Outras Atividades - Sustentar 19 19
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ANEXOV

TERMO DE COMPROMISSO DE MANUTENGCAO DE SIGILO

INTRODUCAO

O Termo de Compromisso de Manutencdo de Sigilo registra o comprometimento formal da
Contratada em cumprir as condicdes estabelecidas no documento relativas ao acesso e utilizacao
de informacdes sigilosas da Contratante em decorréncia de relagdo contratual, vigente ou nao.

Referéncia: Art. 18, Inciso V, alinea “a” da IN SGD/ME N2 1/2019.

Pelo presente instrumento o <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n°® <CNPJ>,
doravante denominado CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em
<ENDERECO>, CNPJ n° <N¢2 do CNPJ>, doravante denominada CONTRATADA;

CONSIDERANDO que, em razao do CONTRATO N.2 <n? do contrato> doravante denominado
CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informagdes sigilosas do CONTRATANTE;
CONSIDERANDO a necessidade de ajustar as condicdes de revelacdo destas informacdes sigilosas,
bem como definir as regras para o seu uso e protecdao; CONSIDERANDO o disposto na Politica de
Seguranca da Informacao e Privacidade da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante
TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes cldusulas e condicdes abaixo
discriminadas.

1-OBIJETO

Constitui objeto deste TERMO o estabelecimento de condi¢bes especificas para regulamentar as
obrigacdes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informacgdes
sigilosas disponibilizadas pela CONTRATANTE e a observancia as normas de seguranca da informacao
e privacidade por forca dos procedimentos necessarios para a execucdo do objeto do CONTRATO
PRINCIPAL celebrado entre as partes e em acordo com o que dispdem a Lei 12.527, de 18 de
novembro de 2011, Lei n2 13.709, de 14 de agosto de 2018, e os Decretos 7.724, de 16 de maio de
2012, e 7.845, de 14 de novembro de 2012, que regulamentam os procedimentos para acesso e
tratamento de informacao classificada em qualquer grau de sigilo.

2 — CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:

INFORMACAO: dados, processados ou ndo, que podem ser utilizados para producdo e transmissdo
de conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMAGAO SIGILOSA: aquela submetida temporariamente a restri¢io de acesso publico em razdo
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de sua imprescindibilidade para a seguranga da sociedade e do Estado, e aquela abrangida pelas
demais hipdteses legais de sigilo.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

3 — DA INFORMAGAO SIGILOSA

Serdo consideradas como informacao sigilosa, toda e qualquer informacao classificada ou ndo nos
graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda informacgao escrita,
verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada,
tangivel ou intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas, especificacdes,
relatdrios, compilacdes, cddigo fonte de programas de computador na integra ou em partes,
féormulas, desenhos, cdpias, modelos, amostras de ideias, aspectos financeiros e econémicos,
defini¢cdes, informacbes sobre as atividades da CONTRATANTE e/ou quaisquer informacdes
técnicas/comerciais relacionadas/resultantes ou n3o ao CONTRATO PRINCIPAL, doravante
denominados INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA venha
a ter acesso, conhecimento ou que venha a lhe ser confiada durante e em razao das atuacées de
execucdao do CONTRATO PRINCIPAL celebrado entre as partes.

4 - DOS LIMITES DO SIGILO

As obrigacdes constantes deste TERMO n3o serdo aplicadas as INFORMACOES que:

| — sejam comprovadamente de dominio publico no momento da revelagdo, exceto se tal fato
decorrer de ato ou omissdo da CONTRATADA;

Il —tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

lll — sejam reveladas em razdo de requisicdo judicial ou outra determinacdo valida do Governo,
somente até a extensdo de tais ordens, desde que as partes cumpram qualquer medida de protecdo
pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito,
dando a esta, na medida do possivel, tempo habil para pleitear medidas de protecdo que julgar
cabiveis.

5 — DIREITOS E OBRIGAGOES

As partes se comprometem a nao revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar
conhecimento, em hipétese alguma, a terceiros, bem como a ndo permitir que qualquer empregado
envolvido direta ou indiretamente na execugao do CONTRATO PRINCIPAL, em qualquer nivel
hierdrquico de sua estrutura organizacional e sob quaisquer alegacbes, faca uso dessas
INFORMACOES, que se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de cépia da
informacao sigilosa sem o consentimento prévio e expresso da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da direcao
e empregados que atuardo direta ou indiretamente na execu¢cdao do CONTRATO PRINCIPAL sobre a
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existéncia deste TERMO bem como da natureza sigilosa das informacoes.

| — A CONTRATADA deverd firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposicdes do presente TERMO e dard ciéncia a CONTRATANTE dos
documentos comprobatoérios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protec¢do da
informacao sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagao a terceiros, exceto se
devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes reveladas a outra
parte em funcdo deste TERMO.

| — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao proprietario, bem
como todas e quaisquer cdpias eventualmente existentes.

Pardgrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, sdcios, acionistas e cotistas, por terceiros eventualmente consultados,
seus empregados, contratados e subcontratados, assim como por quaisquer outras pessoas
vinculadas a CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizacdo
das informacdes disponibilizadas em face da execugdao do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no pardgrafo primeiro, acima, também se
obriga a:

| — N3do discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
INFORMACOES, no territdrio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para
nenhuma outra finalidade que ndo seja exclusivamente relacionada ao objetivo aqui referido,
cumprindo-lhe adotar cautelas e precaucdes adequadas no sentido de impedir o uso indevido por
qgualquer pessoa que, por qualquer razao, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os
custos do impedimento, mesmos judiciais, inclusive as despesas processuais e outras despesas
derivadas, a divulgacdo ou utilizacdo das INFORMACOES por seus agentes, representantes ou por
terceiros;

Il — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacdo,
caso tenha que revelar qualquer uma das INFORMACOES, por determinacdo judicial ou ordem de
atendimento obrigatério determinado por drgdao competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacoes sigilosas.

6 — VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de
sua assinatura até expirar o prazo de classificagdo da informacao a que a CONTRATADA teve acesso
em razdao do CONTRATO PRINCIPAL.

7 — PENALIDADES
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A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada,
possibilitara a imediata aplicacdo de penalidades previstas conforme disposicdes contratuais e
legislacbes em vigor que tratam desse assunto, podendo até culminar na rescisdo do CONTRATO
PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estard sujeita, por acdo ou omissao,
ao pagamento ou recomposicao de todas as perdas e danos sofridos pela CONTRATANTE, inclusive
as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serdao apuradas em
regular processo administrativo ou judicial, sem prejuizo das demais sancdes legais cabiveis,
conforme Art. 87 da Lei n2. 8.666/93.

8 — DISPOSICOES GERAIS
Este TERMO de Confidencialidade é parte integrante e insepardavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento,
ou quanto a execucdo das obrigacOes dele decorrentes, ou constatando-se casos omissos, as partes
buscardo solucionar as divergéncias de acordo com os principios de boa fé, da equidade, da
razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e, salvo
expressa determinacdo em contrario, sobre eventuais disposicGes constantes de outros
instrumentos conexos firmados entre as partes quanto ao sigilo de informacgdes, tal como aqui
definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia
no sentido de que:

| — A CONTRATANTE terd o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar
as atividades da CONTRATADA,;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE,
todas as informacGes requeridas pertinentes ao CONTRATO PRINCIPAL.

Il — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condicdes estabelecidas
neste instrumento, ndo constituird novacdo ou renuncia, nem afetard os direitos, que poderdo ser
exercidos a qualquer tempo;

IV — Todas as condicbes, termos e obrigacdes ora constituidos serdo regidos pela legislacdo e
regulamentacao brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Alteracdes do numero, natureza e quantidade das informacdes disponibilizadas para a
CONTRATADA n3o descaracterizardo ou reduzirdo o compromisso e as obrigacdes pactuadas neste
TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma das situacdes
tipificadas neste instrumento;

VIl — O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer uma das
informacgdes, conforme defini¢cdo do item 3 deste documento, disponibilizadas para a CONTRATADA,
serdo incorporados a este TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos,
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recebendo também a mesma protecgdo descrita para as informagdes iniciais disponibilizadas, sendo
necessario a formalizacdao de TERMO aditivo ao CONTRATO PRINCIPAL;

VIIl — Este TERMO ndo deve ser interpretado como criagao ou envolvimento das Partes, ou suas
filiadas, nem em obrigacdo de divulgar INFORMACOES para a outra Parte, nem como obrigacdo de
celebrarem qualquer outro acordo entre si.

9 - FORO

A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde esta localizada a sede da
CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com renuncia
expressa a qualquer outro, por mais privilegiado que seja.

10 — ASSINATURAS

E, por assim estarem justas e estabelecidas as condig¢des, o presente TERMO DE COMPROMISSO DE
MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual teor e um sé efeito.

CONTRATADA CONTRATANTE
<Nome> <Nome>
<Qualificagdo> Matricula: xxxxxxxx
TESTEMUNHAS
<Nome> <Nome>
<Qualificagdo> <Qualificagdo>

<Local>, <dia> de <més> de <ano>.
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ANEXO VI
TERMO DE CIENCIA

INTRODUCAO

< O Termo de Ciéncia visa obter o comprometimento formal dos empregados da contratada
diretamente envolvidos na contrata¢ao quanto ao conhecimento da declaragdao de manutengao de
sigilo e das normas de seguranca vigentes no Orgdo/Entidade>.

< No caso de substituicdo ou inclusdo de empregados da contratada, o preposto devera entregar ao
Fiscal Administrativo do Contrato os Termos de Ciéncia assinados pelos novos empregados
envolvidos na execugao dos servigos contratados>.

Referéncia: Art. 18, Inciso V, alinea “b” da IN SGD/ME N2 1/2019.

1 - IDENTIFICACAO

CONTRATO N2 | Xxxx/aaaa

OBIJETO <objeto do contrato>

CONTRATADA <nome da contratada> CNPJ | XXXXXXXXXXXX
PREPOSTO <Nome do Preposto da Contratada>

GESTOR DO <Nome do Gestor do Contrato> MATR. | XXXXXXXXXXXXX
CONTRATO

2 - CIENCIA

Por este instrumento, os funcionarios abaixo identificados declaram ter ciéncia e conhecer o inteiro
teor do Termo de Compromisso de Manutenc¢do de Sigilo e as normas de seguranca vigentes da
Contratante.

Funcionarios da Contratada

Nome Matricula Assinatura

<Nome do(a) Funciondrio(a)>
SXXXXXXXXXX>

<Nome do(a) Funcionario(a)>
SXXXXXXXXXX>

<Local>, <dia> de <més> de <ano>.
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ANEXO VII - TERMO DE VISTORIA

1. DECLARACAO DE VISTORIA

Declaro, para fins de participacdo na licitagdo em epigrafe, que vistoriei minuciosamente o
ambiente tecnoldgico do CONTRATANTE em que sera prestado o servigo e que tomei conhecimento
de todas as informagGes necessdrias a execug¢dao do contrato e proclamo estar ciente da
complexidade dos servigos, bem como dos termos e condi¢des descritos no respectivo edital e seus
anexos.

Declaro que todas as duvidas que porventura foram por mim questionadas, foram respondidas
pela equipe técnica do MRE e que marquei de préprio punho os itens abaixo.

Visitei os locais de realizacdo dos servicos, como Datacenter, ativos de redes, dutos de
cabeamento, periféricos de apoio e setores de demanda de Ordem de Servico.

Conheci os modelos e quantidades de equipamentos hardwares e periféricos objeto dos
servigos.

Tomei conhecimento dos principais softwares, aplicativos e ferramentas auxiliares em
utilizacdo nos computadores servidores e estacdes de trabalho.

Tomei conhecimento dos procedimentos adotados, documentacdo existente, modelos de
acompanhamento, recomendagdes e normatizacdes da Organizagao.

Vistoriei o ambiente de monitoramento e ferramentas de software para acompanhamento de
disponibilidade e desempenho dos recursos de infraestrutura

Estou ciente do grau de dificuldade e a devida especializagdo necessaria para a execugao dos
servicos a serem contratados.

O 0o

Brasilia, / /2022

Assinatura do Representante da Empresa

Assinatura do Representante do MRE
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ANEXO VIII - TERMO DE CONFIDENCIALIDADE

Pelo presente Termo de Confidencialidade, eu , CPF ne¢
, RG n2 ,expedida pelo (a) , representante da empresa
, CNPJ n@ , declaro ter recebido do Ministério das Relacoes

Exteriores informagdes confidenciais e reservadas do ambiente tecnoldgico, incluindo dados
guantitativos e qualitativos da estrutura e topologia da rede, de sistemas, de métodos e
processos atualmente utilizados, entre outras informacgdes, todas obtidas com a intencdo de
fundamentar a proposta comercial, que se expostas ao dominio publico permitem a agao
deletéria de softwares maliciosos e hacker’s, razdo pelo qual, por meio do presente termo de
confidencialidade a empresa signataria, participante da licitacdo em epigrafe, compromete-
se a manter sob sigilo as informacdes e dados obtidos, e a eliminar todas as informacdes
obtidas caso ndo seja sagrada vencedora do certame, sob as penas da Lei, comprometo-me
a ndo divulgar as informacgdes a que tive acesso.

I”

Para os fins deste Termo, “informacao confidencial” significa todos os esclarecimentos
técnicos, minutas de documentos, documentos, dados, estudos, especificagdes técnicas,
inovagbes ou aperfeicoamento de que venham a ter acesso, ou que venham a lhes ser confiado
em razao deste Termo, incluindo-se previsées, graficos e todas e quaisquer outras informacgdes,
escritas, orais ou visuais, relacionadas com a apuracdo necessaria ao conhecimento do
ambiente de TIC e a formulacdo da proposta comercial da licitante, acerca do objeto da
licitacdo, seja de natureza técnica, operacional, financeira, comercial e/ou legal, que possua
valor tangivel ou intangivel para ao 6rgdo CONTRATANTE, incluindo, mas nao se limitando, a
existéncia deste Termo e suas condi¢des, mas excluindo: a) informac¢bes que estejam ou
venham a estar em dominio do publico em geral por outra forma que ndo seja a violacdo deste
Termo; ou b) informacgdes que a licitante pode comprovar que ndo foi adquirida, direta ou
indiretamente, em cardter confidencial, neste ato; ou c) informacdes de propriedade dos
orgaos, por eles divulgada, de maneira irrestrita e ndo confidencial; ou d) informacdes que
tenham sua divulgacao exigida por lei, incluindo por qualquer tribunal ou érgao regulatério com
competéncia para tanto

Brasilia, de de 2020.

Nome e assinatura do Responsavel pela Vistoria Técnica

Empresa CNPJ.



Anexo IX

MODELO DE PLANILHA DE COMPOSICAO DE CUSTOS E FORMACAO

DE PRECOS

Identificacdo da Licitacao

N° do Processo

N° da Licitagao

Nome da Empresa

CNPJ

GRUPO XX - <descricao do grupo>

ITEM XX - <descri¢ao do Item>

Componentes de Custo

Descricao

Valor Mensal

Custos de pessoal

Custos com software

Custos com recursos de computacao

Custos com equipamentos

Custos com servicos de informagdes

Outros custos (especificar)

Subtotal componentes de custo

Componentes de Preco

Descricéo

Valor Mensal

Elementos Comerciais (Fatores/Ajustes Comerciais)

Cobertura Tributaria

Outros componentes (especificar)

Subtotal componentes de preco

Total Mensal:

Valor Total do [item/grupo]:
[Valor mensal x quantidade de meses previstos para
contratacao]




) TERMO DE CONTRATO )
PRESTAGAO DE SERVICO SEM DISPONIBILIZAGAO DE MAO DE OBRA

TERMO DE CONTRATO DE PRESTAGAO DE
SERVICOS N° ....... l...., QUE FAZEM ENTRE SI A
UNIAO, POR INTERMEDIO DO (A)
........................................................ E A EMPRESA

A Uniao, por intermédio do Departamento de Tecnologia e Gestéo da Informacdo do MINISTERIO DAS
RELACOES EXTERIORES, com sede na Esplanada dos Ministérios, Bloco H, anexo, Il, na cidade de
Brasilia-DF, inscrito no CNPJ sob o n° 00.394.536/0012-91, neste ato representado(a) pela Diretora do
Departamento de Tecnologia e Gestado da Informacdo, Maria Clara de Abreu Rada, nomeado(a) pela
Portaria publicada no DOU de 26 de outubro de 2021, portadora do documento de identidade 10.985,
expedido pelo MRE e CPF 392.820.581-15, doravante denominada CONTRATANTE, e o(a)

.............................. inscrito(@a) no CNPJMF sob o n° ................, sediado(a) na
................................... , em ................. doravante designada CONTRATADA, neste ato
representada pelo(a) Sr.(a) .......cc.ccocouee , portador(a) da Carteira de Identidade n°® ................. , expedida
pela (0) ..cccoevvinnnnnn. , € CPF n° ... , tendo em vista o que consta no Processo n°

09010.000025/2022-82 e em observancia as disposi¢des da Lei n° 8.666, de 21 de junho de 1993, da
Lei n® 10.520, de 17 de julho de 2002, da Lei n° 8.248, de 22 de outubro de 1991, do Decreto n°® 9.507,
de 21 de setembro de 2018, do Decreto n°® 7.174, de 12 de maio de 2010, da Instrugdo Normativa
SGD/ME n° 1, de 4 de Abril de 2019, da Portaria SGD/ME n. 6.432, de 15 de junho de 2021 e da
Instrugdo Normativa SEGES/MPDG n° 5, de 26 de maio de 2017 e suas alteragdes, resolvem celebrar
o presente Termo de Contrato, decorrente do Pregdo n° .......... /20...., mediante as clausulas e
condi¢des a seguir enunciadas.

1. CLAUSULA PRIMEIRA - OBJETO

1.1. O objeto do presente instrumento é a contratacdo de servigos técnicos especializados de
suporte e operagao de infraestrutura de TIC ao ambiente tecnoldgico do Ministério das Relagdes
Exteriores, que serdo prestados nas condigbes estabelecidas no Termo de Referéncia, anexo do
Edital.

1.2. Este Termo de Contrato vincula-se ao Edital do Pregéo, identificado no preambulo e a
proposta vencedora, independentemente de transcrigao.

2. CLAUSULA SEGUNDA - VIGENCIA

2.1. O prazo de vigéncia deste Termo de Contrato € aquele fixado no Edital, com inicio na data de
........... [icecooid........€ €NCErramentoem ...........[.........[.........., podendo ser prorrogado por interesse
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das partes até o limite de 60 (sessenta) meses, desde que haja autorizagdo formal da autoridade
competente e observados os seguintes requisitos:

2.1.1. Esteja formalmente demonstrado que a forma de prestacdo dos servicos tem
natureza continuada;

2.1.2. Seja juntado relatério que discorra sobre a execugao do contrato, com informagdes
de que os servigos tenham sido prestados regularmente;

2.1.3. Seja juntada justificativa e motivo, por escrito, de que a Administragdo mantém
interesse na realizagcao do servigo;

2.1.4. Seja comprovado que o valor do contrato permanece economicamente vantajoso
para a Administragao;

2.1.5. Haja manifestacao expressa da contratada informando o interesse na prorrogagéo;
2.1.6. Seja comprovado que o contratado mantém as condig¢des iniciais de habilitagao.

2.2. ACONTRATADA néo tem direito subjetivo a prorrogagao contratual.

2.3. A prorrogacéao de contrato devera ser promovida mediante celebragao de termo aditivo.

3. CLAUSULA TERCEIRA - PREGO
3.1. O valor mensal da contratacéo é de R$.......... (.....), perfazendo o valor total de R$....... (...)

3.2. No valor acima estéo incluidas todas as despesas ordinarias diretas e indiretas decorrentes
da execugdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais incidentes, taxa de administragdo, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratacao.

3.3. 0 valor acima é meramente estimativo, de forma que os pagamentos devidos a
CONTRATADA dependerao do alcance de metas de desempenho (Niveis Minimos de Servico).

4. CLAUSULA QUARTA - DOTAGAO ORGCAMENTARIA

4.1. As despesas decorrentes desta contratacdo estdo programadas em dotagado orgcamentaria
prépria, prevista no orgamento da Unido, para o exercicio de 2022, na classificagao abaixo:

Fonte: 100

Gestao/Unidade - 00001/240010

Programa de Trabalho: 07.122.0032.2000.0001
Plano orcamentario: 0007

Elemento de Despesa: 339040

4.2. No(s) exercicio(s) seguinte(s), as despesas correspondentes correrdo a conta dos recursos
préprios para atender as despesas da mesma natureza, cuja alocagao sera feita no inicio de cada
exercicio financeiro.

5. CLAUSULA QUINTA - PAGAMENTO

5.1. O prazo para pagamento a CONTRATADA e demais condigbes a ele referentes encontram-
se definidos no Termo de Referéncia e no Anexo Xl da IN SEGES/MP n. 5/2017.
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6. CLAUSULA SEXTA — REAJUSTE

6.1. As regras acerca do reajuste do valor contratual sdo as estabelecidas no Termo de Referéncia,
anexo a este Contrato.

7. CLAUSULA SETIMA - GARANTIA DE EXECUGAO

7.1. Seré exigida a prestagao de garantia na presente contratacdo, conforme regras constantes do
Termo de Referéncia.

8. CLAUSULA OITAVA - REGIME DE EXECUGAO DOS SERVIGOS E FISCALIZAGAO

8.1. O modelo de execugao dos servigos a serem executados pela CONTRATADA, os materiais que
serao empregados, a disciplina do recebimento do objeto e a fiscalizacdo pela CONTRATANTE sao
aqueles previstos no Termo de Referéncia, anexo do Edital.

9. CLAUSULA NONA - OBRIGAGOES DA CONTRATANTE E DA CONTRATADA

9.1. As obrigagbes da CONTRATANTE e da CONTRATADA sao aquelas previstas no Termo de
Referéncia, anexo do Edital.

10. CLAUSULA DECIMA — SANGOES ADMINISTRATIVAS.

10.1. As sangbes relacionadas a execugdo do contrato sdo aquelas previstas no Termo de
Referéncia, anexo do Edital.

11. CLAUSULA DECIMA PRIMEIRA — RESCISAO
11.1. O presente Termo de Contrato podera ser rescindido:

11.1.1. por ato unilateral e escrito da Administragao, nas situagdes previstas nos incisos | a Xll e
XVIl do art. 78 da Lei n°® 8.666, de 1993, e com as consequéncias indicadas no art. 80 da mesma
Lei, sem prejuizo da aplicacdo das sangdes previstas no Termo de Referéncia, anexo ao Edital;

11.1.2. amigavelmente, nos termos do art. 79, inciso Il, da Lei n°® 8.666, de 1993.

11.2. Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se a
CONTRATADA o direito a prévia e ampla defesa.

11.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo
administrativa prevista no art. 77 da Lei n° 8.666, de 1993.

11.4. O termo de rescisdo, sempre que possivel, sera precedido de Relatério indicativo dos
seguintes aspectos, conforme o caso:

11.4.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
11.4.2. Relagao dos pagamentos ja efetuados e ainda devidos;

11.4.3. Indenizagbes e multas.
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12. CLAUSULA DECIMA SEGUNDA - VEDAGOES E PERMISSOES

12.1. E vedado & CONTRATADA interromper a execugdo dos servicos sob alegacdo de
inadimplemento por parte da CONTRATANTE, salvo nos casos previstos em lei.

12.2. E permitido & CONTRATADA caucionar ou utilizar este Termo de Contrato para qualquer
operacgao financeira, nos termos e de acordo com os procedimentos previstos na Instrugdo
Normativa SEGES/ME n° 53, de 8 de Julho de 2020.

12.3. A cessao de crédito, a ser feita mediante celebracdo de termo aditivo, dependera de
comprovacgao da regularidade fiscal e trabalhista da cessionaria, bem como da certificagcdo de
que a cessionaria nao se encontra impedida de licitar e contratar com o Poder Publico, conforme
a legislagdo em vigor, nos termos do Parecer JL-01, de 18 de maio de 2020.

12.4. A crédito a ser pago a cessionaria € exatamente aquele que seria destinado a cedente
(contratada) pela execugao do objeto contratual, com o desconto de eventuais multas, glosas e
prejuizos causados a Administragdo, sem prejuizo da utilizagdo de institutos tais como os da
conta vinculada e do pagamento direto previstos na IN SEGES/ME n° 5, de 2017, caso aplicaveis.

13. CLAUSULA DECIMA TERCEIRA - ALTERAGOES

13.1. Eventuais alteragbes contratuais reger-se-do pela disciplina do art. 65 da Lei n° 8.666, de
1993.

13.2. A CONTRATADA ¢ obrigada a aceitar, nas mesmas condigdes contratuais, os acréscimos
ou supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato.

13.3. As supressdes resultantes de acordo celebrado entre as partes contratantes poderao
exceder o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

14. CLAUSULA DECIMA QUARTA - DOS CASOS OMISSOS

14.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposi¢des contidas
na Lei n° 8.666, de 1993, na Lei n® 10.520, de 2002 e demais normas federais aplicaveis e,
subsidiariamente, segundo as disposi¢des contidas na Lei n® 8.078, de 1990 — Codigo de Defesa
do Consumidor — normas e principios gerais dos contratos.

15. CLAUSULA DECIMA QUINTA - PUBLICAGAO

15.1. Incumbira a CONTRATANTE providenciar a publicagao deste instrumento, por extrato, no
Diario Oficial da Unido, no prazo previsto na Lei n® 8.666, de 1993.

16. CLAUSULA DECIMA SEXTA - FORO

16.1. E eleita a Segao Judiciaria do Distrito Federal para dirimir os litigios que decorrerem da
execucao deste Termo de Contrato que nao possam ser compostos pela conciliagdo, conforme
art. 55, §2° da Lei n°® 8.666/93.

Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado em 2 (duas) vias de
igual teor, que, depois de lido e achado em ordem, vai assinado pelos contraentes e por duas
testemunhas.
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........................................... y e €., de 2022,

Representante legal da CONTRATANTE

Representante legal da CONTRATADA

TESTEMUNHAS:
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