
 

 
 

 
 

MINISTÉRIO DAS RELAÇÕES EXTERIORES 
SECRETARIA DE GESTÃO ADMINISTRATIVA 

DEPARTAMENTO DE TECNOLOGIA E GESTÃO DA INFORMAÇÃO 
DIVISÃO DE POLÍTICAS DE TECNOLOGIA DA INFORMAÇÃO 

 

PREGÃO ELETRÔNICO Nº 04/2022 

(Processo Administrativo n.° 09010.000025/2022-82) 

 

Torna-se público que o MINISTÉRIO DAS RELAÇÕES EXTERIORES, por meio da DIVISÃO DE 

LICITAÇÕES, sediado no Palácio Itamaraty, Esplanada dos Ministérios – Esplanada dos Ministério, 

Bloco H, Brasília-DF, Brasil, CEP 70170-900, realizará licitação, na modalidade PREGÃO, na forma 

ELETRÔNICA, sob a forma de execução indireta, nos termos da Lei nº 10.520, de 17 de julho de 

2002,da Lei nº 8.248, de 22 de outubro de 1991, do Decreto nº 10.024, de 20 de setembro de 2019, do 

Decreto 9.507, de 21 de setembro de 2018, do Decreto nº 7.746, de 05 de junho de 2012, do Decreto 

nº 7.174, de 12 de maio de 2010, da Instrução Normativa SGD/ME nº 1, de 4 de abril de 2019, das 

Instruções Normativas SEGES/MP nº 05, de 26 de maio de 2017 e nº 03, de 26 de abril de 2018 e da 

Instrução Normativa SLTI/MPOG nº 01, de 19 de janeiro de 2010, da Lei Complementar n° 123, de 14 

de dezembro de 2006, da Lei nº 11.488, de 15 de junho de 2007, do Decreto n° 8.538, de 06 de outubro 

de 2015, aplicando-se, subsidiariamente, a Lei nº 8.666, de 21 de junho de 1993 e as exigências 

estabelecidas neste Edital. 

Data da sessão: 15 de junho de 2022 

Horário: 10h00 

Local: Portal de Compras do Governo Federal – https://www.gov.br/compras/pt-br 

Critério de Julgamento: menor preço do item 

Regime de Execução: Empreitada por Preço Global 

1 DO OBJETO 

1.1 O objeto da presente licitação é a escolha da proposta mais vantajosa para a contratação 

de solução de tecnologia da informação e comunicação de serviços técnicos 

especializados de suporte e operação de infraestrutura de TIC ao ambiente do Ministério 

das Relações Exteriores, conforme condições, quantidades e exigências estabelecidas 

neste Edital e seus anexos. 

1.2  A licitação será realizada em único item. 

1.3 O critério de julgamento adotado será o menor preço do item, observadas as exigências 

contidas neste Edital e seus Anexos quanto às especificações do objeto. 

1.4 Cada serviço ou produto do lote deverá estar discriminado em itens separados nas 

propostas de preços, de modo a permitir a identificação do seu preço individual na 

composição do preço global, e a eventual incidência sobre cada item das margens de 

preferência para produtos e serviços que atendam às Normas Técnicas Brasileiras - NTB 

2 DOS RECURSOS ORÇAMENTÁRIOS 

2.1 As despesas para atender a esta licitação estão programadas em dotação orçamentária 

própria, prevista no orçamento da União para o exercício de 2022, na classificação abaixo: 

Gestão/Unidade:  00001/240010 
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Fonte: 0100 

Programa de Trabalho:  07.122.0032.2000.0001 

Elemento de Despesa:  339040 

3 DO CREDENCIAMENTO 

3.1 O Credenciamento é o nível básico do registro cadastral no SICAF, que permite a 

participação dos interessados na modalidade licitatória Pregão, em sua forma eletrônica. 

3.2 O cadastro no SICAF deverá ser feito no Portal de Compras do Governo Federal, no sítio 

https://www.gov.br/compras/pt-br/, por meio de certificado digital conferido pela 

Infraestrutura de Chaves Públicas Brasileira – ICP - Brasil.  

3.3 O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante ou 

de seu representante legal e a presunção de sua capacidade técnica para realização das 

transações inerentes a este Pregão. 

3.4 O licitante responsabiliza-se exclusiva e formalmente pelas transações efetuadas em seu 

nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos 

praticados diretamente ou por seu representante, excluída a responsabilidade do provedor 

do sistema ou do órgão ou entidade promotora da licitação por eventuais danos 

decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros. 

3.5 É de responsabilidade do cadastrado conferir a exatidão dos seus dados cadastrais no 

SICAF e mantê-los atualizados junto aos órgãos responsáveis pela informação, devendo 

proceder, imediatamente, à correção ou à alteração dos registros tão logo identifique 

incorreção ou aqueles se tornem desatualizados. 

3.5.1 A não observância do disposto no subitem anterior poderá ensejar 

desclassificação no momento da habilitação 

4 DA PARTICIPAÇÃO NO PREGÃO. 

4.1 Poderão participar deste Pregão interessados cujo ramo de atividade seja compatível com 

o objeto desta licitação, e que estejam com Credenciamento regular no Sistema de 

Cadastramento Unificado de Fornecedores – SICAF, conforme disposto no art. 9º da IN 

SEGES/MP nº 3, de 2018. 

4.1.1 Os licitantes deverão utilizar o certificado digital para acesso ao Sistema 

4.1.2 Será concedido tratamento favorecido para as microempresas e empresas de 

pequeno porte, para as sociedades cooperativas mencionadas no artigo 34 

da Lei nº 11.488, de 2007, para o microempreendedor individual - MEI, nos 

limites previstos da Lei Complementar nº 123, de 2006, bem como para bens 

e serviços produzidos no país e bens produzidos de acordo com processo 

produtivo básico, na forma do art. 3º da Lei nº 8.248, de 1991 e art. 8º do 

Decreto nº 7.174, de 2010. 

4.2 Não poderão participar desta licitação os interessados: 

4.2.1 proibidos de participar de licitações e celebrar contratos administrativos, na 

forma da legislação vigente; 

4.2.2 que não atendam às condições deste Edital e seu(s) anexo(s); 

4.2.3 estrangeiros que não tenham representação legal no Brasil com poderes 

expressos para receber citação e responder administrativa ou judicialmente; 

4.2.4 que se enquadrem nas vedações previstas no artigo 9º da Lei nº 8.666, de 

1993; 
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4.2.5 que estejam sob falência, concurso de credores ou insolvência, em processo 

de dissolução ou liquidação; 

4.2.6 entidades empresariais que estejam reunidas em consórcio; 

4.2.7 organizações da Sociedade Civil de Interesse Público - OSCIP, atuando nessa 

condição (Acórdão nº 746/2014-TCU-Plenário);  

4.2.8 sociedades cooperativas, considerando a vedação contida no art. 10 da 

Instrução Normativa SEGES/MP nº 5, de 2017. 

4.3 Nos termos do art. 5º do Decreto nº 9.507, de 2018, é vedada a contratação de pessoa 

jurídica na qual haja administrador ou sócio com poder de direção, familiar de: 

a) detentor de cargo em comissão ou função de confiança que atue na área 

responsável pela demanda ou contratação; ou 

b) de autoridade hierarquicamente superior no âmbito do órgão contratante. 

4.4.1 Para os fins do disposto neste item, considera-se familiar o cônjuge, o 

companheiro ou o parente em linha reta ou colateral, por consanguinidade ou afinidade, 

até o terceiro grau (Súmula Vinculante/STF nº 13, art. 5º, inciso V, da Lei nº 12.813, de 

16 de maio de 2013 e art. 2º, inciso III, do Decreto n.º 7.203, de 04 de junho de 2010);  

4.4 Nos termos do art. 7° do Decreto n° 7.203, de 2010, é vedada, ainda, a utilização, na 

execução dos serviços contratados, de empregado da futura Contratada que seja familiar 

de agente público ocupante de cargo em comissão ou função de confiança neste órgão 

contratante. 

4.5 Como condição para participação no Pregão, o licitante assinalará “sim” ou “não” em 

campo próprio do sistema eletrônico, relativo às seguintes declarações: que cumpre os 

requisitos estabelecidos no artigo 3° da Lei Complementar nº 123, de 2006, estando apto 

a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49. 

4.5.1.1 nos itens exclusivos para participação de microempresas e empresas 

de pequeno porte, a assinalação do campo “não” impedirá o 

prosseguimento no certame; 

4.5.1.2 nos itens em que a participação não for exclusiva para 

microempresas e empresas de pequeno porte, a assinalação do 

campo “não” apenas produzirá o efeito de o licitante não ter direito ao 

tratamento favorecido previsto na Lei Complementar nº 123, de 2006, 

mesmo que microempresa, empresa de pequeno porte ou sociedade 

cooperativa. 

4.5.2 que está ciente e concorda com as condições contidas no Edital e seus 

anexos; 

4.5.3 que cumpre plenamente os requisitos de habilitação definidos no Edital e que 

a proposta apresentada está em conformidade com as exigências editalícias; 

4.5.4 que inexistem fatos impeditivos para sua habilitação no certame, ciente da 

obrigatoriedade de declarar ocorrências posteriores;  

4.5.5 que não emprega menor de 18 anos em trabalho noturno, perigoso ou 

insalubre e não emprega menor de 16 anos, salvo menor, a partir de 14 anos, 

na condição de aprendiz, nos termos do artigo 7°, XXXIII, da Constituição; 

4.5.6 que a proposta foi elaborada de forma independente. 



 

 
 

4.5.7  que não possui, em sua cadeia produtiva, empregados executando trabalho 

degradante ou forçado, observando o disposto nos incisos III e IV do art. 1º e 

no inciso III do art. 5º da Constituição Federal; 

4.5.8  que a solução é fornecida por empresas que comprovem cumprimento de 

reserva de cargos prevista em lei para pessoa com deficiência ou para 

reabilitado da Previdência Social e que atendam às regras de acessibilidade 

previstas na legislação, conforme disposto no art. 93 da Lei nº 8.213, de 24 

de julho de 1991. 

4.5.9 que cumpre os requisitos do Decreto n. 7.174, de 2010, estando apto a 

usufruir dos critérios de preferência. 

4.5.9.1 a assinalação do campo “não” apenas produzirá o efeito de o licitante 

não ter direito ao tratamento favorecido previsto no Decreto nº 7.174, 

de 2010. 

4.6. A declaração falsa relativa ao cumprimento de qualquer condição sujeitará o licitante às 

sanções previstas em lei e neste Edital. 

 

5 DA APRESENTAÇÃO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAÇÃO 

5.1 Os licitantes encaminharão, exclusivamente por meio do sistema, concomitantemente com 

os documentos de habilitação exigidos no edital, proposta com a descrição do objeto 

ofertado e o preço, até a data e o horário estabelecidos para a abertura da sessão pública, 

quando, então, encerrar-se-á automaticamente a etapa de envio desse documento. 

5.2 O Envio da proposta, acompanhada dos documentos de habilitação exigidos neste Edital, 

ocorrerá por meio de chave de acesso e senha. 

5.3 Os licitantes poderão deixar de apresentar os documentos de habilitação que constem do 

SICAF, assegurado aos demais licitantes o direito de acesso aos dados constantes dos 

sistemas. 

5.4 As Microempresas e Empresas de Pequeno Porte deverão encaminhar a documentação 

de habilitação, ainda que haja alguma restrição de regularidade fiscal e trabalhista, nos 

termos do art, 43, §1º, da LC nº 123, de 2006. 

5.5 Incumbirá ao licitante acompanhar as operações no sistema eletrônico durante a sessão 

pública do Pregão, ficando responsável pelo ônus decorrente da perda de negócios, diante 

da inobservância de quaisquer mensagens emitidas pelo sistema ou de sua desconexão.  

5.6 Até a abertura da sessão pública, os licitantes poderão retirar ou substituir a proposta e os 

documentos de habilitação anteriormente inseridos no sistema; 

5.7 Não será estabelecida, nessa etapa do certame, ordem de classificação entre as propostas 

apresentadas, o que somente ocorrerá após a realização dos procedimentos de 

negociação e julgamento da proposta. 

5.8 Os documentos que compõem a proposta e a habilitação do licitante melhor classificado 

somente serão disponibilizados para avaliação do pregoeiro e para acesso público após o 

encerramento do envio de lances. 

6 PREENCHIMENTO DA PROPOSTA 

6.1 O licitante deverá enviar sua proposta mediante o preenchimento, no sistema eletrônico, 

dos seguintes campos: 

6.1.1 Valor mensal e anual do item; 



 

 
 

6.1.2 Descrição do objeto, contendo as informações similares à especificação do 

Termo de Referência  

6.2 Todas as especificações do objeto contidas na proposta vinculam a Contratada. 

6.3 Nos valores propostos estarão inclusos todos os custos operacionais, encargos 

previdenciários, trabalhistas, tributários, comerciais e quaisquer outros que incidam direta 

ou indiretamente no fornecimento da solução, apurados mediante o preenchimento do 

modelo de Planilha de Custos e Formação de Preços, conforme anexo deste Edital; 

6.3.1 A Contratada deverá arcar com o ônus decorrente de eventual equívoco no 

dimensionamento dos quantitativos de sua proposta, inclusive quanto aos 

custos variáveis decorrentes de fatores futuros e incertos, tais como os valores 

providos com o quantitativo de vale transporte, devendo complementá-los, 

caso o previsto inicialmente em sua proposta não seja satisfatório para o 

atendimento do objeto da licitação, exceto quando ocorrer algum dos eventos 

arrolados nos incisos do §1° do artigo 57 da Lei n° 8.666, de 1993. 

6.3.2 Caso o eventual equívoco no dimensionamento dos quantitativos se revele 

superior às necessidades da contratante, a Administração deverá efetuar o 

pagamento seguindo estritamente as regras contratuais de faturamento do 

quanto demandado e executado, concomitantemente com a realização, se 

necessário e cabível, de adequação contratual do quantitativo necessário, 

com base na alínea "b" do inciso I do art. 65 da Lei n. 8.666/93 e nos termos 

do art. 63, §2° da IN SEGES/MPDG n. 5/2017.  

6.4 A empresa é a única responsável pela cotação correta dos encargos tributários. Em caso 

de erro ou cotação incompatível com o regime tributário a que se submete, serão adotadas 

as orientações a seguir: 

6.4.1 cotação de percentual menor que o adequado: o percentual será mantido 

durante toda a execução contratual; 

6.4.2 cotação de percentual maior que o adequado: o excesso será suprimido, 

unilateralmente, da planilha e haverá glosa, quando do pagamento, e/ou 

redução, quando da repactuação, para fins de total ressarcimento do débito. 

6.5 Se o regime tributário da empresa implicar o recolhimento de tributos em percentuais 

variáveis, a cotação adequada será a que corresponde à média dos efetivos recolhimentos 

da empresa nos últimos doze meses, devendo o licitante ou contratada apresentar ao 

pregoeiro ou à fiscalização, a qualquer tempo, comprovação da adequação dos 

recolhimentos, para os fins do previsto no subitem anterior.  

6.6 Independentemente do percentual de tributo inserido na planilha, no pagamento dos 

serviços, serão retidos na fonte os percentuais estabelecidos na legislação vigente. 

6.7 A apresentação das propostas implica obrigatoriedade do cumprimento das disposições 

nelas contidas, em conformidade com o que dispõe o Termo de Referência, assumindo o 

proponente o compromisso de fornecer a solução nos seus termos, bem como de fornecer 

os materiais, equipamentos, ferramentas e utensílios necessários, em quantidades e 

qualidades adequadas à perfeita execução contratual, promovendo, quando requerido, 

sua substituição. 

6.8 Os preços ofertados, tanto na proposta inicial, quanto na etapa de lances, serão de 

exclusiva responsabilidade do licitante, não lhe assistindo o direito de pleitear qualquer 

alteração, sob alegação de erro, omissão ou qualquer outro pretexto. 

6.9 O prazo de validade da proposta não será inferior a 60 (sessenta) dias, a contar da data 

de sua apresentação. 



 

 
 

6.10 Os licitantes devem respeitar os preços máximos estabelecidos nas normas de regência 

de contratações públicas federais, quando participarem de licitações públicas;  

6.10.1 O descumprimento das regras supramencionadas pela Administração por 

parte dos contratados pode ensejar a responsabilização pelo Tribunal de 

Contas da União e, após o devido processo legal, gerar as seguintes 

consequências: assinatura de prazo para a adoção das medidas necessárias 

ao exato cumprimento da lei, nos termos do art. 71, inciso IX, da Constituição; 

ou condenação dos agentes públicos responsáveis e da empresa contratada 

ao pagamento dos prejuízos ao erário, caso verificada a ocorrência de 

superfaturamento por sobrepreço na execução do contrato 

7  DA ABERTURA DA SESSÃO, CLASSIFICAÇÃO DAS PROPOSTAS E FORMULAÇÃO DE 

LANCES 

7.1. A abertura da presente licitação dar-se-á em sessão pública, por meio de sistema eletrônico, 

na data, horário e local indicados neste Edital. 

7.2. O Pregoeiro verificará as propostas apresentadas, desclassificando desde logo aquelas que 

não estejam em conformidade com os requisitos estabelecidos neste Edital, contenham vícios 

insanáveis, ilegalidades, ou não apresentem as especificações exigidas no Termo de 

Referência.  

7.2.1. Também será desclassificada a proposta que identifique o licitante. 

7.2.2. A desclassificação será sempre fundamentada e registrada no sistema, com 

acompanhamento em tempo real por todos os participantes. 

7.2.3. A não desclassificação da proposta não impede o seu julgamento definitivo em sentido 

contrário, levado a efeito na fase de aceitação. 

7.3. O sistema ordenará automaticamente as propostas classificadas, sendo que somente 

estas participarão da fase de lances. 

7.4.  O sistema disponibilizará campo próprio para troca de mensagens entre o Pregoeiro e 

os licitantes. 

7.5.  Iniciada a etapa competitiva, os licitantes deverão encaminhar lances exclusivamente 

por meio de sistema eletrônico, sendo imediatamente informados do seu recebimento e do valor 

consignado no registro.  

7.5.1. O lance deverá ser ofertado pelo valor anual (total) da licitação, 

observados os valores mensais máximos por torre descritos no item 8.1.3 do Termo 

de Referência. 

7.6.  Os licitantes poderão oferecer lances sucessivos, observando o horário fixado para abertura 

da sessão e as regras estabelecidas no Edital. 

7.7. O licitante somente poderá oferecer lance de valor inferior ou percentual de desconto superior 

ao último por ele ofertado e registrado pelo sistema.  

7.8. Será adotado para o envio de lances no pregão eletrônico o modo de disputa “aberto e 

fechado”, em que os licitantes apresentarão lances públicos e sucessivos, com lance final e 

fechado. 

7.9. A etapa de lances da sessão pública terá duração inicial de quinze minutos. Após esse prazo, 

o sistema encaminhará aviso de fechamento iminente dos lances, após o que transcorrerá o 

período de tempo de até dez minutos, aleatoriamente determinado, findo o qual será 

automaticamente encerrada a recepção de lances. 



 

 
 

7.10. Encerrado o prazo previsto no item anterior, o sistema abrirá oportunidade para que o 

autor da oferta de valor mais baixo e os das ofertas com preços até dez por cento superiores 

àquela possam ofertar um lance final e fechado em até cinco minutos, o que será sigiloso até 

o encerramento deste prazo. 

7.10.1. Não havendo, pelo menos, três ofertas nas condições definidas neste item poderão os 

autores dos melhores lances subsequentes, na ordem de classificação, até o máximo de 

três, oferecer um lance final e fechado até cinco minutos, o qual será sigiloso até o 

encerramento deste prazo. 

7.11. Após o término dos prazos estabelecidos nos itens anteriores, o sistema ordenará os 

lances segundo a ordem crescente de valores. 

7.11.1. Não havendo lance final fechado e classificado na forma estabelecida nos itens 

anteriores, haverá o reinício da etapa fechada para que os demais licitantes, até no 

máximo de três, na ordem de classificação, possam ofertar um lance final e fechado em 

até cinco minutos, o qual será sigiloso até o encerramento deste prazo, observando-se, 

após, o item anterior. 

7.12. Poderá o pregoeiro, auxiliado pela equipe de apoio, justificadamente, admitir o reinício 

da etapa fechada, caso nenhum licitante classificado na etapa de lance fechado atender as 

exigências de habilitação 

7.13. Não serão aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for 

recebido e registrado em primeiro lugar.  

7.14. Durante o transcurso da sessão pública, os licitantes serão informados, em tempo real, 

do valor do menor lance registrado, vedada a identificação do licitante.  

7.15. No caso de desconexão com o Pregoeiro, no decorrer da etapa competitiva do Pregão, 

o sistema eletrônico poderá permanecer acessível aos licitantes para a recepção dos lances.  

7.16. Quando a desconexão do sistema eletrônico para o pregoeiro persistir por tempos 

superior a dez minutos, a sessão pública será suspensa e reiniciada somente após decorridas 

vinte e quatro horas após a comunicação do fato aos participantes no sítio eletrônico utilizado para 

divulgação. 

7.17. O Critério de julgamento adotado será o menor preço, conforme definido neste 

Edital e seus anexos. 

7.18. Caso o licitante não apresente lances, concorrerá com o valor de sua proposta. 

7.19. Em relação a itens não exclusivos para participação de microempresas e empresas de 

pequeno porte, uma vez encerrada a etapa de lances, será efetivada a verificação automática, 

junto à Receita Federal, do porte da entidade empresarial. O sistema identificará em coluna 

própria as microempresas e empresas de pequeno porte participantes, procedendo à 

comparação com os valores da primeira colocada, se esta for empresa de maior porte, assim 

como das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da LC nº 

123, de 2006, regulamentada pelo Decreto nº 8.538, de 2015. 

7.20. Nessas condições, as propostas de microempresas e empresas de pequeno porte que 

se encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor 

lance serão consideradas empatadas com a primeira colocada. 

7.21. A melhor classificada nos termos do item anterior terá o direito de encaminhar uma 

última oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no 

prazo de 5 (cinco) minutos controlados pelo sistema, contados após a comunicação 

automática para tanto. 



 

 
 

7.22. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou 

não se manifeste no prazo estabelecido, serão convocadas as demais licitantes microempresa 

e empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na 

ordem de classificação, para o exercício do mesmo direito, no prazo estabelecido no subitem 

anterior. 

7.23. No caso de equivalência dos valores apresentados pelas microempresas e empresas 

de pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, será 

realizado sorteio entre elas para que se identifique aquela que primeiro poderá apresentar 

melhor oferta. 

7.24. Será assegurado o direito de preferência previsto no artigo 3º da Lei nº 8.248, de 1991, 

conforme procedimento estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de 2010, nos 

seguintes termos: 

7.24.1. Após a aplicação das regras de preferência para microempresas e empresas de pequeno 

porte, caberá a aplicação das regras de preferência, sucessivamente, para: 

7.24.1.1.  bens e serviços com tecnologia desenvolvida no País e produzidos de acordo com o 

Processo Produtivo Básico (PPB), na forma definida pelo Poder Executivo Federal;  

7.24.1.2. bens e serviços com tecnologia desenvolvida no País; e  

7.24.1.3. bens e serviços produzidos de acordo com o PPB, na forma definida pelo Poder 

Executivo Federal, nos termos do art. 5º e 8º do Decreto 7.174, de 2010 e art. 3º da Lei 

nº 8.248, de 1991. 

7.24.2. Os licitantes classificados que estejam enquadrados no item 7.25.1.1, na ordem de 

classificação, serão convocados para que possam oferecer nova proposta ou novo lance 

para igualar ou superar a melhor proposta válida, caso em que será declarado vencedor 

do certame. 

7.24.3. Caso a preferência não seja exercida na forma do item 7.25.1.1, por qualquer motivo, 

serão convocadas as empresas classificadas que estejam enquadradas no item 7.25.1.2, 

na ordem de classificação, para a comprovação e o exercício do direito de preferência, 

aplicando-se a mesma regra para o item 7.25.1.3 caso esse direito não seja exercido. 

7.24.4. As licitantes qualificadas como microempresas ou empresas de pequeno porte que 

fizerem jus ao direito de preferência previsto no Decreto nº 7.174, de 2010, terão 

prioridade no exercício desse benefício em relação às médias e às grandes empresas na 

mesma situação. 

7.25. Só poderá haver empate entre propostas iguais (não seguidas de lances), ou entre 

lances finais da fase fechada do modo de disputa aberto e fechado. 

7.26. Havendo eventual empate entre propostas ou lances, o critério de desempate será 

aquele previsto no art. 3º, § 2º, da Lei nº 8.666, de 1993, assegurando-se a preferência, 

sucessivamente, ao objeto executado: 

7.26.1.1. por empresas brasileiras;  

7.26.1.2. por empresas que invistam em pesquisa e no desenvolvimento de tecnologia no País; 

7.26.1.3. por empresas que comprovem cumprimento de reserva de cargos prevista em lei para 

pessoa com deficiência ou para reabilitado da Previdência Social e que atendam às 

regras de acessibilidade previstas na legislação. 

7.27. Persistindo o empate, a proposta vencedora será sorteada pelo sistema eletrônico 

dentre as propostas ou os lances empatados.  



 

 
 

7.28. Encerrada a etapa de envio de lances da sessão pública, o pregoeiro deverá 

encaminhar, pelo sistema eletrônico, contraproposta ao licitante que tenha apresentado o 

melhor preço, para que seja obtida melhor proposta, vedada a negociação em condições 

diferentes das prevista deste Edital.. 

7.28.1. A negociação será realizada por meio do sistema, podendo ser acompanhada pelos 

demais licitantes. 

7.28.2. O pregoeiro solicitará ao licitante melhor classificado que, no prazo mínimo de 2 (duas) 

horas, envie a proposta adequada ao último lance ofertado após a negociação realizada, 

acompanhada, se for o caso, dos documentos complementares, quando necessários à 

confirmação daqueles exigidos neste Edital e já apresentados. 

7.28.3. É facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitação 

fundamentada feita no chat pelo licitante, antes de findo o prazo. 

7.29. Após a negociação do preço, o Pregoeiro iniciará a fase de aceitação e julgamento da 

proposta. 

8 DA ACEITABILIDADE DA PROPOSTA VENCEDORA. 

 

8.1. Encerrada a etapa de negociação, o pregoeiro examinará a proposta classificada em primeiro 

lugar quanto à adequação ao objeto e à compatibilidade de preço em relação ao máximo estipulado 

para contratação neste Edital e em seus anexos, observado o disposto no parágrafo único do art. 7º e 

no §9º do art. 26 do Decreto nº 10.024/2019. 

8.2. A análise da exequibilidade da proposta de preços deverá ser realizada com o auxílio da 

Planilha de Custos e Formação de Preços, a ser preenchida pelo licitante em relação à sua proposta 

final, conforme anexo deste Edital. 

8.3. A Planilha de Custos e Formação de Preços deverá ser encaminhada pelo licitante 

exclusivamente via sistema, no prazo mínimo de 2 (duas) horas, contado da solicitação do Pregoeiro, 

com os respectivos valores adequados ao lance vencedor e será analisada pelo Pregoeiro no momento 

da aceitação do lance vencedor. 

8.4. A inexequibilidade dos valores referentes a itens isolados da Planilha de Custos e Formação 

de Preços não caracteriza motivo suficiente para a desclassificação da proposta, desde que não 

contrariem exigências legais.  

8.5. Será desclassificada a proposta ou o lance vencedor, nos termos do item 9.1 do Anexo VII-A 

da In SEGES/MPDG n. 5/2017, que:  

8.5.1. não estiver em conformidade com os requisitos estabelecidos neste edital; 

8.5.2. contenha vício insanável ou ilegalidade; 

8.5.3. não apresente as especificações técnicas exigidas pelo Termo de Referência; 

8.5.4. apresentar preço final superior ao preço máximo fixado (Acórdão nº 1455/2018-TCU – 

Plenário), desconto menor do que o mínimo exigido, ou que apresentar preço manifestamente 

inexequível.  

8.5.4.1. Quando o licitante não conseguir comprovar que possui ou possuirá recursos suficientes para 

executar a contento o objeto, será considerada inexequível a proposta de preços ou menor lance que: 

8.5.4.1.1. for insuficiente para a cobertura dos custos da contratação, apresente preços global ou 

unitários simbólicos, irrisórios ou de valor zero, incompatíveis com os preços dos insumos e salários de 

mercado, acrescidos dos respectivos encargos, ainda que o ato convocatório da licitação não tenha 



 

 
 

estabelecido limites mínimos, exceto quando se referirem a materiais e instalações de propriedade do 

próprio licitante, para os quais ele renuncie a parcela ou à totalidade da remuneração. 

8.5.4.1.2. apresentar um ou mais valores da planilha de custo que sejam inferiores àqueles 

fixados em instrumentos de caráter normativo obrigatório, tais como leis, medidas provisórias e 

convenções coletivas de trabalho vigentes. 

8.6. Se houver indícios de inexequibilidade da proposta de preço, ou em caso da necessidade de 

esclarecimentos complementares, poderão ser efetuadas diligências, na forma do § 3° do artigo 43 da 

Lei n° 8.666, de 1993 e a exemplo das enumeradas no item 9.4 do Anexo VII-A da IN SEGES/MPDG 

N. 5, de 2017, para que a empresa comprove a exequibilidade da proposta. 

8.7. Quando o licitante apresentar preço final inferior a 30% (trinta por cento) da média dos preços 

ofertados para o mesmo item, e a inexequibilidade da proposta não for flagrante e evidente pela análise 

da planilha de custos, não sendo possível a sua imediata desclassificação, será obrigatória a realização 

de diligências para aferir a legalidade e exequibilidade da proposta. 

8.8. Qualquer interessado poderá requerer que se realizem diligências para aferir a exequibilidade 

e a legalidade das propostas, devendo apresentar as provas ou os indícios que fundamentam a 

suspeita. 

8.8.1. Na hipótese de necessidade de suspensão de sessão pública para a realização de 

diligências, com vista ao saneamento das propostas, a sessão pública somente poderá 

ser reiniciada mediante aviso prévio no sistema com, no mínimo, vinte e quatro horas de 

antecedência, e a ocorrência será registrada em ata. 

8.9. O Pregoeiro poderá convocar o licitante para enviar documento digital complementar, por meio 

de funcionalidade disponível no sistema, no prazo de mínimo de 2 (duas) horas, sob pena de não 

aceitação da proposta. 

8.9.1. É facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitação 

fundamentada feita no chat pelo licitante, antes de findo o prazo  

8.9.2.  Dentre os documentos passíveis de solicitação pelo Pregoeiro, destacam-se as planilhas 

de custo readequadas com o valor final ofertado. 

8.10. Todos os dados informados pelo licitante em sua planilha deverão refletir com fidelidade os 

custos especificados e a margem de lucro pretendida. 

8.11.  O Pregoeiro analisará a compatibilidade dos preços unitários apresentados na Planilha de 

Custos e Formação de Preços com aqueles praticados no mercado em relação aos insumos e também 

quanto aos salários das categorias envolvidas na contratação; 

8.12.  Erros no preenchimento da planilha não constituem motivo para a desclassificação da 

proposta. A planilha poderá ser ajustada pelo licitante, no prazo indicado pelo Pregoeiro, desde que não 

haja majoração do preço. 

8.12.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que não alterem a 

substância das propostas. 

8.12.2. Considera-se erro no preenchimento da planilha passível de correção a indicação de 

recolhimento de impostos e contribuições na forma do Simples Nacional, quando não 

cabível esse regime. 

8.13. Para fins de análise da proposta quanto ao cumprimento das especificações do objeto, poderá 

ser colhida a manifestação escrita do setor requisitante da solução ou da área especializada no objeto. 

8.14. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinará a proposta ou 

lance subsequente, e, assim sucessivamente, na ordem de classificação. 



 

 
 

8.15. Havendo necessidade, o Pregoeiro suspenderá a sessão, informando no “chat” a nova data e 

horário para a sua continuidade. 

8.16. Nos itens não exclusivos para a participação de microempresas e empresas de pequeno porte, 

sempre que a proposta não for aceita, e antes de o Pregoeiro passar à subsequente, haverá nova 

verificação, pelo sistema, da eventual ocorrência do empate ficto, previsto nos artigos 44 e 45 da LC nº 

123, de 2006, seguindo-se a disciplina antes estabelecida, se for o caso.  

8.17. Encerrada a análise quanto à aceitação da proposta, o pregoeiro verificará a habilitação do 

licitante, observado o disposto neste Edital. 

9 DA HABILITAÇÃO  

9.1. Como condição prévia ao exame da documentação de habilitação do licitante detentor 

da proposta classificada em primeiro lugar, o Pregoeiro verificará o eventual 

descumprimento das condições de participação, especialmente quanto à existência de 

sanção que impeça a participação no certame ou a futura contratação, mediante a 

consulta aos seguintes cadastros:   

a) SICAF;   

b) Cadastro Nacional de Empresas Inidôneas e Suspensas - CEIS, mantido pela 

Controladoria-Geral da União (www.portaldatransparencia.gov.br/ceis);   

c) Cadastro Nacional de Condenações Cíveis por Atos de Improbidade Administrativa, 

mantido pelo Conselho Nacional de Justiça 

(www.cnj.jus.br/improbidade_adm/consultar_requerido.php).   

d) Lista de Inidôneos mantida pelo Tribunal de Contas da União - TCU;  

9.1.1. Para a consulta de licitantes pessoa jurídica poderá haver a substituição das 

consultas das alíneas “b”, “c” e “d” acima pela Consulta Consolidada de Pessoa Jurídica 

do TCU (https://certidoesapf.apps.tcu.gov.br/) 

9.1.2. A consulta aos cadastros será realizada em nome da empresa licitante e 

também de seu sócio majoritário, por força do artigo 12 da Lei n° 8.429, de 1992, que 

prevê, dentre as sanções impostas ao responsável pela prática de ato de improbidade 

administrativa, a proibição de contratar com o Poder Público, inclusive por intermédio de 

pessoa jurídica da qual seja sócio majoritário. 

9.1.2.1. Caso conste na Consulta de Situação do Fornecedor a 

existência de Ocorrências Impeditivas Indiretas, o gestor 

diligenciará para verificar se houve fraude por parte das 

empresas apontadas no Relatório de Ocorrências Impeditivas 

Indiretas. 

9.1.2.1.1. A tentativa de burla será verificada por meio dos 

vínculos societários, linhas de fornecimento 

similares, dentre outros. 

9.1.2.1.2. O licitante será convocado para manifestação 

previamente à sua desclassificação. 

9.1.3. Constatada a existência de sanção, o Pregoeiro reputará o licitante inabilitado, 

por falta de condição de participação. 

9.1.4. No caso de inabilitação, haverá nova verificação, pelo sistema, da eventual 

ocorrência do empate ficto, previsto nos arts. 44 e 45 da Lei Complementar nº 123, de 

2006, seguindo-se a disciplina antes estabelecida para aceitação da proposta 

subsequente. 

http://www.portaldatransparencia.gov.br/ceis
http://www.cnj.jus.br/improbidade_adm/consultar_requerido.php


 

 
 

9.2. Caso atendidas as condições de participação, a habilitação dos licitantes será verificada 

por meio do SICAF, nos documentos por ele abrangidos, em relação à habilitação 

jurídica, à regularidade fiscal e trabalhista, à qualificação econômica financeira e 

habilitação técnica, conforme o disposto na Instrução Normativa SEGES/MP nº 03, de 

2018. 

9.2.1. O interessado, para efeitos de habilitação prevista na Instrução Normativa 

SEGES/MP nº 03, de 2018 mediante utilização do sistema, deverá 

atender às condições exigidas no cadastramento no SICAF até o terceiro 

dia útil anterior à data prevista para recebimento das propostas; 

9.2.2. É dever do licitante atualizar previamente as comprovações constantes do 

SICAF para que estejam vigentes na data da abertura da sessão pública, 

ou encaminhar, em conjunto com a apresentação da proposta, a 

respectiva documentação atualizada. 

9.2.3. O descumprimento do subitem acima implicará a inabilitação do licitante, 

exceto se a consulta aos sítios eletrônicos oficiais emissores de certidões 

feita pelo Pregoeiro lograr êxito em encontrar a(s) certidão(ões) válida(s), 

conforme art. 43, §3º, do Decreto 10.024, de 2019. 

9.3. Havendo a necessidade de envio de documentos de habilitação complementares, 

necessários à confirmação daqueles exigidos neste Edital e já apresentados, o licitante será 

convocado a encaminhá-los, em formato digital, via sistema, no prazo mínimo de 2 (duas) horas, 

sob pena de inabilitação.  

9.4. Somente haverá a necessidade de comprovação do preenchimento de requisitos 

mediante a apresentação dos documentos originais não-digitais quando houver dúvida em relação 

à integridade do documento digital. 

9.5. Não serão aceitos documentos de habilitação com indicação de CNPJ/CPF diferentes, 

salvo aqueles legalmente permitidos. 

9.6. Se o licitante for a matriz, todos os documentos deverão estar em nome da matriz, e 

se o licitante for a filial, todos os documentos deverão estar em nome da filial, exceto para 

atestados de capacidade técnica, e no caso daqueles documentos que, pela própria natureza, 

comprovadamente, forem emitidos somente em nome da matriz. 

9.6.1. Serão aceitos registros de CNPJ de licitante matriz e filial com diferentes 

números de documentos pertinentes ao CND e ao CRF/FGTS, quando for 

comprovada a centralização do recolhimento dessas contribuições. 

9.7. Ressalvado o disposto do item 5.3, os licitantes deverão encaminhar, nos termos deste 

Edital, a documentação relacionada nos itens a seguir, para fins de habilitação. 

9.8.  Habilitação jurídica:  

9.8.1. no caso de empresário individual, inscrição no Registro Público de Empresas 

Mercantis, a cargo da Junta Comercial da respectiva sede; 

9.8.2. Em se tratando de Microempreendedor Individual – MEI: Certificado da 

Condição de Microempreendedor Individual - CCMEI, cuja aceitação ficará condicionada 

à verificação da autenticidade no sítio www.portaldoempreendedor.gov.br; 

9.8.3. No caso de sociedade empresária ou empresa individual de responsabilidade 

limitada - EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente 

registrado na Junta Comercial da respectiva sede, acompanhado de documento 

comprobatório de seus administradores; 



 

 
 

9.8.4. inscrição no Registro Público de Empresas Mercantis onde opera, com 

averbação no Registro onde tem sede a matriz, no caso de ser o participante sucursal, 

filial ou agência; 

9.8.5. No caso de sociedade simples: inscrição do ato constitutivo no Registro Civil 

das Pessoas Jurídicas do local de sua sede, acompanhada de prova da indicação dos 

seus administradores; 

9.8.6. decreto de autorização, em se tratando de sociedade empresária estrangeira 

em funcionamento no País; 

9.8.7. Os documentos acima deverão estar acompanhados de todas as alterações ou 

da consolidação respectiva. 

9.9.   Regularidade fiscal e trabalhista: 

9.9.1. prova de inscrição no Cadastro Nacional de Pessoas Jurídicas ou no Cadastro 

de Pessoas Físicas, conforme o caso; 

9.9.2. prova de regularidade fiscal perante a Fazenda Nacional, mediante 

apresentação de certidão expedida conjuntamente pela Secretaria da Receita Federal do 

Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os 

créditos tributários federais e à Dívida Ativa da União (DAU) por elas administrados, 

inclusive aqueles relativos à Seguridade Social, nos termos da Portaria Conjunta nº 1.751, 

de 02/10/2014, do Secretário da Receita Federal do Brasil e da Procuradora-Geral da 

Fazenda Nacional. 

9.9.3. prova de regularidade com o Fundo de Garantia do Tempo de Serviço (FGTS); 

9.9.4. prova de inexistência de débitos inadimplidos perante a Justiça do Trabalho, 

mediante a apresentação de certidão negativa ou positiva com efeito de negativa, nos 

termos do Título VII-A da Consolidação das Leis do Trabalho, aprovada pelo Decreto-Lei 

nº 5.452, de 1º de maio de 1943; 

9.9.5. prova de inscrição no cadastro de contribuintes municipal, relativo ao domicílio 

ou sede do licitante, pertinente ao seu ramo de atividade e compatível com o objeto 

contratual;  

9.9.6. prova de regularidade com a Fazenda Municipal do domicílio ou sede do 

licitante, relativa à atividade em cujo exercício contrata ou concorre;  

9.9.7. caso o licitante seja considerado isento dos tributos municipais relacionados ao 

objeto licitatório, deverá comprovar tal condição mediante a apresentação de declaração 

da Fazenda Municipal do seu domicílio ou sede, ou outra equivalente, na forma da lei;  

9.10.  Qualificação Econômico-Financeira:  

9.10.1. certidão negativa de falência expedida pelo distribuidor da sede do licitante; 

9.10.2. balanço patrimonial e demonstrações contábeis do último exercício social, já 

exigíveis e apresentados na forma da lei, que comprovem a boa situação financeira da 

empresa, vedada a sua substituição por balancetes ou balanços provisórios, podendo ser 

atualizados por índices oficiais quando encerrado há mais de 3 (três) meses da data de 

apresentação da proposta; 

9.10.2.1. no caso de empresa constituída no exercício social vigente, admite-se 

a apresentação de balanço patrimonial e demonstrações contábeis referentes ao 

período de existência da sociedade; 

9.10.2.2. é admissível o balanço intermediário, se decorrer de lei ou 

contrato/estatuto social. 



 

 
 

9.10.3. comprovação da boa situação financeira da empresa mediante obtenção de 

índices de Liquidez Geral (LG), Solvência Geral (SG) e Liquidez Corrente (LC), superiores 

a 1 (um), obtidos  pela aplicação das seguintes fórmulas:  

LG = 
Ativo Circulante + Realizável a Longo Prazo 

Passivo Circulante + Passivo Não Circulante 

 

SG = 
Ativo Total 

Passivo Circulante + Passivo Não Circulante 

 

LC = 
Ativo Circulante 

Passivo Circulante 

9.10.4. As empresas que apresentarem resultado inferior ou igual a 1(um) em qualquer 

dos índices de Liquidez Geral (LG), Solvência Geral (SG) e Liquidez Corrente (LC), 

deverão comprovar patrimônio líquido de 10% (dez por cento) do valor total estimado da 

contratação ou do item pertinente.  

9.11.  Qualificação Técnica:  

9.11.1. Comprovação de aptidão para a prestação dos serviços em 

características, quantidades e prazos compatíveis com o objeto desta 

licitação, ou com o item pertinente, mediante a apresentação de 

atestado(s) fornecido(s) por pessoas jurídicas de direito público ou 

privado.  

9.11.1.1. Para fins da comprovação de que trata este subitem, 

os atestados deverão dizer respeito a serviços executados com 

as seguintes características mínimas: 

9.11.1.1.1. Comprovação de experiência no monitoramento, 

controle e operação de Datacenter, garantindo o 

pleno funcionamento; 

9.11.1.1.2. Experiência na execução de serviços de 

Operação e Monitoração em regime de 24 horas 

x 7 dias na semana, em ambiente de Datacenter, 

constituído por solução de monitoramento de 

ativos de redes, links de redes e servidores 

corporativos suportados pela ferramenta Zabbix 

ou similar, por meio da instalação e configuração 

de agentes para as plataformas LINUX e 

WINDOWS, prevendo ainda a configuração de 

alertas de forma integrada e escalonada por e-

mail, abertura automatizada de tickets na 

ferramenta de Service Desk, painéis, mapas ou 

dashboards de monitoramento para visualização 

do estado atual do ambiente; 

9.11.1.1.3. Comprovação de serviços de suporte e 

configuração com no mínimo, um Cluster de 

armazenamento de dados unificado, do tipo 

storage em alta disponibilidade, com replicação 

síncrona e assíncrona de dados a nível de bloco, 

com integração de uma Biblioteca de Fitas 

conectada; 



 

 
 

9.11.1.1.4. Comprovar experiência na instalação e 

configuração ou suporte e administração em 

solução de virtualização do fabricante VMware 

na versão 6.0 ou superior, incluindo soluções de 

gestão do ambiente do próprio fabricante, sendo: 

vSphere with VMware Operations Manager e 

VMware vRealize Orchestrator;  

9.11.1.1.5. Comprovar experiência na instalação e 

configuração ou suporte e administração em 

solução de virtualização de redes do fabricante 

VMware NSX Datacenter na versão 6.0 ou 

superior; 

9.11.1.1.6. Comprovar experiência em ambiente DevOps, 

com instalação, configuração e suporte de 

ambiantes com orquestrador Swarm ou similar e 

container Docker ou similar; 

9.11.1.1.7. Comprovar experiência no atendimento de pelo 

menos 25 localidades remotas (atividades de 

N3), utilizando ferramentas de acesso remoto, 

como LogMeIn ou similar; 

9.11.1.1.8. Comprovar administração em solução de 

segurança (firewall UTM), em alta 

disponibilidade, com profissional devidamente 

certificado pelo fabricante/marca em questão; 

9.11.1.1.9. Comprovar administração em ferramenta 

Endpoint Antivírus, utilizando console 

centralizada para administração, controle e 

extração de relatórios gerenciais, com no 

mínimo 1500 (mil e quinhentos) hosts; 

9.11.1.1.10. Comprovar administração e suporte no ambiente 

Microsoft Exchange Server versão 2016 ou 

superior, configurado em alta disponibilidade, 

com no mínimo 4.000 (quatro mil) caixas 

postais; 

9.11.1.1.11. Comprovar administração e suporte do pacote 

de ferramentas de escritório Microsoft Office365, 

incluindo o aplicativo Microsoft Teams, com no 

mínimo 2.000 (duas mil) contas; 

9.11.1.1.12. Experiência na execução de serviços de 

Gerenciamento e Suporte a Servidores e Redes 

estruturadas em ambiente computacional, 

constituído de switches gerenciados core e de 

borda com no mínimo: 

a) 50 (cinquenta) switches gerenciáveis 

ativos;  

b) 900 (novecentas) portas de rede ativas;  

c) 50 (cinquenta) Vlan’s gerenciadas;  



 

 
 

d) 30 (trinta) servidores de rede físicos;  

e) 200 (duzentos) servidores virtuais;  

f) 1000 (mil) estações de trabalho 

conectadas. 

 

9.11.2. O volume de serviços especificados nos requisitos representa cerca de 40% 

do ambiente atual de TIC do Ministério das Relações Exteriores, configurando, portanto, 

parâmetros mínimos que garantem a capacidade de atendimento ao interesse público da 

licitante e asseguram o caráter competitivo do certame. 

9.11.3. Os atestados deverão referir-se a serviços prestados no âmbito de sua 

atividade econômica principal ou secundária especificadas no contrato social vigente;  

9.11.4. Os atestados de capacidade técnica podem ser apresentados em nome da 

matriz ou da filial da empresa licitante  

9.11.5. Somente serão aceitos atestados expedidos após a conclusão do contrato ou 

se decorrido, pelo menos, um ano do início de sua execução, exceto se firmado para ser 

executado em prazo inferior, conforme item 10.8 do Anexo VII-A da IN SEGES/MPDG n. 

5, de 2017.   

9.11.6. Poderá ser admitida, para fins de comprovação de quantitativo mínimo do 

serviço, a apresentação de diferentes atestados de serviços executados de forma 

concomitante, pois essa situação se equivale, para fins de comprovação de capacidade 

técnico-operacional, a uma única contratação, nos termos do item 10.9 do Anexo VII-A da 

IN SEGES/MPDG n. 5/2017. 

9.11.7. Deverá haver a comprovação da experiência mínima de 12 meses na 

prestação dos serviços, sendo aceito o somatório de atestados de períodos diferentes, 

não havendo obrigatoriedade de os 12 meses serem ininterruptos, conforme item 10.7.1 

do Anexo VII-A da IN SEGES/MPDG n. 5/2017. 

9.11.8. O licitante disponibilizará todas as informações necessárias à comprovação da 

legitimidade dos atestados apresentados, apresentando, dentre outros documentos, cópia 

do contrato que deu suporte à contratação, endereço atual da contratante e local em que 

foram prestados os serviços, consoante o disposto no item 10.10 do Anexo VII-A da IN 

SEGES/MPDG n. 5/2017. 

9.11.9. As empresas, cadastradas ou não no SICAF, deverão apresentar atestado de 

vistoria assinado pelo servidor responsável, caso exigida no Termo de Referência. 

9.11.9.1. O atestado de vistoria poderá ser substituído por 

declaração emitida pelo licitante em que conste, 

alternativamente, ou que conhece as condições locais para 

execução do objeto; ou que tem pleno conhecimento das 

condições e peculiaridades inerentes à natureza do trabalho, 

assume total responsabilidade por este fato e não utilizará 

deste para quaisquer questionamentos futuros que ensejem 

desavenças técnicas ou financeiras com a contratante. 

9.12. O licitante enquadrado como microempreendedor individual que pretenda auferir os 

benefícios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estará 

dispensado da prova de inscrição nos cadastros de contribuintes estadual e municipal. 



 

 
 

9.13. A existência de restrição relativamente à regularidade fiscal e trabalhista não impede 

que a licitante qualificada como microempresa ou empresa de pequeno porte seja declarada 

vencedora, uma vez que atenda a todas as demais exigências do edital. 

9.13.1. A declaração do vencedor acontecerá no momento imediatamente 

posterior à fase de habilitação. 

9.14. Caso a proposta mais vantajosa seja ofertada por microempresa, empresa de pequeno 

porte ou sociedade cooperativa equiparada, e uma vez constatada a existência de alguma 

restrição no que tange à regularidade fiscal e trabalhista, a mesma será convocada para, no prazo 

de 5 (cinco) dias úteis, após a declaração do vencedor, comprovar a regularização. O prazo poderá 

ser prorrogado por igual período, a critério da administração pública, quando requerida pelo 

licitante, mediante apresentação de justificativa. 

9.15. A não-regularização fiscal e trabalhista no prazo previsto no subitem anterior acarretará 

a inabilitação do licitante, sem prejuízo das sanções previstas neste Edital, sendo facultada a 

convocação dos licitantes remanescentes, na ordem de classificação. Se, na ordem de 

classificação, seguir-se outra microempresa, empresa de pequeno porte ou sociedade cooperativa 

com alguma restrição na documentação fiscal e trabalhista, será concedido o mesmo prazo para 

regularização.  

9.16. Havendo necessidade de analisar minuciosamente os documentos exigidos, o 

Pregoeiro suspenderá a sessão, informando no “chat” a nova data e horário para a continuidade 

da mesma. 

9.17. Será inabilitado o licitante que não comprovar sua habilitação, seja por não apresentar 

quaisquer dos documentos exigidos, ou apresentá-los em desacordo com o estabelecido neste 

Edital. 

9.18. Nos itens não exclusivos a microempresas e empresas de pequeno porte, em havendo  

inabilitação, haverá nova verificação, pelo sistema, da eventual ocorrência do empate ficto, 

previsto nos artigos 44 e 45 da LC nº 123, de 2006, seguindo-se a disciplina antes estabelecida 

para aceitação da proposta subsequente. 

9.19. Constatado o atendimento às exigências de habilitação fixadas no Edital, o licitante 

será declarado vencedor. 

 

10. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA 

10.1. A proposta final do licitante declarado vencedor deverá ser encaminhada no prazo 

mínimo de 2 (duas) horas, a contar da solicitação do Pregoeiro no sistema eletrônico e 

deverá: 

10.1.1. ser redigida em língua portuguesa, datilografada ou digitada, em uma via, 

sem emendas, rasuras, entrelinhas ou ressalvas, devendo a última folha 

ser assinada e as demais rubricadas pelo licitante ou seu representante 

legal. 

10.1.2. apresentar a planilha de custos e formação de preços, devidamente 

ajustada ao lance vencedor, em conformidade com o modelo anexo a este 

instrumento convocatório.  

10.1.3. conter a indicação do banco, número da conta e agência do licitante  

vencedor, para fins de pagamento.  

10.2. A proposta final deverá ser documentada nos autos e será levada em consideração no 

decorrer da execução do contrato e aplicação de eventual sanção à Contratada, se for o 

caso. 



 

 
 

10.2.1. Todas as especificações do objeto contidas na proposta vinculam a 

Contratada. 

10.3.   Os preços deverão ser expressos em moeda corrente nacional, o valor unitário 

em algarismos e o valor global em algarismos e por extenso (art. 5º da Lei nº 8.666/93). 

10.3.1. Ocorrendo divergência entre os preços unitários e o preço global, 

prevalecerão os primeiros; no caso de divergência entre os valores 

numéricos e os valores expressos por extenso, prevalecerão estes 

últimos. 

10.4.   A oferta deverá ser firme e precisa, limitada, rigorosamente, ao objeto deste 

Edital, sem conter alternativas de preço ou de qualquer outra condição que induza o 

julgamento a mais de um resultado, sob pena de desclassificação. 

10.5.   A proposta deverá obedecer aos termos deste Edital e seus Anexos, não sendo 

considerada aquela que não corresponda às especificações ali contidas ou que 

estabeleça vínculo à proposta de outro licitante. 

10.6. As propostas que contenham a descrição do objeto, o valor e os documentos 

complementares estarão disponíveis na internet, após a homologação. 

11. DOS RECURSOS 

11.1. O Pregoeiro declarará o vencedor e, depois de decorrida a fase de regularização fiscal 

e trabalhista de microempresa ou empresa de pequeno porte, se for o caso, concederá 

o prazo de no mínimo trinta minutos, para que qualquer licitante manifeste a intenção de 

recorrer, de forma motivada, isto é, indicando contra qual(is) decisão(ões) pretende 

recorrer e por quais motivos, em campo próprio do sistema. 

11.2. Havendo quem se manifeste, caberá ao Pregoeiro verificar a tempestividade e a 

existência de motivação da intenção de recorrer, para decidir se admite ou não o recurso, 

fundamentadamente. 

11.2.1. Nesse momento o Pregoeiro não adentrará no mérito recursal, mas 

apenas verificará as condições de admissibilidade do recurso. 

11.2.2. A falta de manifestação motivada do licitante quanto à intenção de recorrer 

importará a decadência desse direito. 

11.2.3. Uma vez admitido o recurso, o recorrente terá, a partir de então, o prazo 

de três dias para apresentar as razões, pelo sistema eletrônico, ficando 

os demais licitantes, desde logo, intimados para, querendo, apresentarem 

contrarrazões também pelo sistema eletrônico, em outros três dias, que 

começarão a contar do término do prazo do recorrente, sendo-lhes 

assegurada vista imediata dos elementos indispensáveis à defesa de 

seus interesses. 

11.3. O acolhimento do recurso invalida tão somente os atos insuscetíveis de 

aproveitamento.  

11.4. Os autos do processo permanecerão com vista franqueada aos interessados, no 

endereço constante neste Edital. 

12. DA REABERTURA DA SESSÃO PÚBLICA 

12.1. A sessão pública poderá ser reaberta: 

12.1.1. Nas hipóteses de provimento de recurso que leve à anulação de atos anteriores 

à realização da sessão pública precedente ou em que seja anulada a própria 



 

 
 

sessão pública, situação em que serão repetidos os atos anulados e os que dele 

dependam. 

12.1.2. Quando houver erro na aceitação do preço melhor classificado ou quando o 

licitante declarado vencedor não assinar o contrato, não retirar o instrumento 

equivalente ou não comprovar a regularização fiscal e trabalhista, nos termos do 

art. 43, §1º da LC nº 123/2006, serão adotados os procedimentos imediatamente 

posteriores ao encerramento da etapa de lances.  

12.2. Todos os licitantes remanescentes deverão ser convocados para acompanhar a sessão 

reaberta. 

12.2.1. A convocação se dará por meio do sistema eletrônico (“chat”), e-mail, de acordo 

com a fase do procedimento licitatório. 

12.2.2. A convocação feita por e-mail dar-se-á de acordo com os dados contidos no 

SICAF, sendo responsabilidade do licitante manter seus dados cadastrais 

atualizados. 

13. DA ADJUDICAÇÃO E HOMOLOGAÇÃO 

13.1. O objeto da licitação será adjudicado ao licitante declarado vencedor, por ato do 

Pregoeiro, caso não haja interposição de recurso, ou pela autoridade competente, após a regular 

decisão dos recursos apresentados. 

13.2. Após a fase recursal, constatada a regularidade dos atos praticados, a autoridade 

competente homologará o procedimento licitatório.  

14. DA GARANTIA DE EXECUÇÃO 

14.1. Será exigida a prestação de garantia na presente contratação, conforme regras 

constantes do Termo de Referência 

 

15. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE 

15.1. Após a homologação da licitação, em sendo realizada a contratação, será firmado 

Termo de Contrato ou emitido instrumento equivalente. 

15.2. O adjudicatário terá o prazo de 5 (cinco) dias úteis, contados a partir da data de sua 

convocação, para assinar o Termo de Contrato ou aceitar instrumento equivalente, conforme o 

caso (Nota de Empenho/Carta Contrato/Autorização), sob pena de decair do direito à contratação, 

sem prejuízo das sanções previstas neste Edital.  

15.2.1. Alternativamente à convocação para comparecer perante o órgão ou entidade 

para a assinatura do Termo de Contrato, a Administração poderá encaminhá-lo 

para assinatura, mediante correspondência postal com aviso de recebimento 

(AR), disponibilização de acesso a sistema de processo eletrônico para esse fim 

ou outro meio eletrônico, para que seja assinado e devolvido no prazo de 5 

(cinco) dias, a contar da data de seu recebimento ou da disponibilização do 

acesso ao sistema de processo eletrônico.  

15.2.2. O prazo previsto no subitem anterior poderá ser prorrogado, por igual período, 

por solicitação justificada do adjudicatário e aceita pela Administração. 

15.3. O prazo de vigência da contratação é o previsto no instrumento contratual. 



 

 
 

15.4. Previamente à contratação a Administração realizará consulta ao Sicaf para identificar 

possível suspensão temporária de participação em licitação, no âmbito do órgão ou entidade, 

proibição de contratar com o Poder Público, bem como ocorrências impeditivas indiretas, 

observado o disposto no art. 29, da Instrução Normativa nº 3, de 26 de abril de 2018, e nos termos 

do art. 6º, III, da Lei nº 10.522, de 19 de julho de 2002, consulta prévia ao CADIN.  

15.4.1. Nos casos em que houver necessidade de assinatura do instrumento de 

contrato, e o fornecedor não estiver inscrito no SICAF, este deverá proceder ao 

seu cadastramento, sem ônus, antes da contratação. 

15.4.2. Na hipótese de irregularidade do registro no SICAF, o contratado deverá 

regularizar a sua situação perante o cadastro no prazo de até 05 (cinco) dias 

úteis, sob pena de aplicação das penalidades previstas no edital e anexos. 

15.5. Na assinatura do contrato ou da ata de registro de preços, será exigida a comprovação 

das condições de habilitação consignadas no edital, que deverão ser mantidas pelo licitante 

durante a vigência do contrato ou da ata de registro de preços. 

15.6. Na hipótese de o vencedor da licitação não comprovar as condições de habilitação 

consignadas no edital ou se recusar a assinar o contrato ou a ata de registro de preços, a 

Administração, sem prejuízo da aplicação das sanções das demais cominações legais cabíveis a 

esse licitante, poderá convocar outro licitante, respeitada a ordem de classificação, para, após a 

comprovação dos requisitos para habilitação, analisada a proposta e eventuais documentos 

complementares e, feita a negociação, assinar o contrato ou a ata de registro de preços. 

16. DO REAJUSTAMENTO EM SENTIDO GERAL 

16.1. As regras acerca do reajustamento em sentido geral do valor contratual são as 

estabelecidas no Termo de Referência, anexo a este Edital. 

17. DO MODELO DE GESTÃO DO CONTRATO 

17.1. O modelo de gestão do contrato, contemplando os critérios de recebimento e aceitação 

do objeto, os procedimentos de testes e inspeção e os critérios de fiscalização, com base nos 

níveis mínimos de serviço/níveis de qualidade definidos, estão previstos no Termo de Referência. 

18. DAS OBRIGAÇÕES DA CONTRATANTE E DA CONTRATADA 

18.1. As obrigações (deveres e responsabilidades) da Contratante e da Contratada são as 

estabelecidas no Termo de Referência. 

19. DO PAGAMENTO 

19.1. As regras acerca do pagamento são as estabelecidas no Termo de Referência, anexo 

a este Edital. 

19.1.1. É admitida a cessão de crédito decorrente da contratação de que trata este 

Instrumento Convocatório, nos termos do previsto na minuta contratual anexa a 

este Edital.  

20. DAS SANÇÕES ADMINISTRATIVAS. 

20.1. Comete infração administrativa, nos termos da Lei nº 10.520, de 2002, o 

licitante/adjudicatário que:  

20.1.1. não assinar o termo de contrato ou aceitar/retirar o instrumento equivalente, 

quando convocado dentro do prazo de validade da proposta; 

20.1.2. não assinar a ata de registro de preços, quando cabível; 

20.1.3. apresentar documentação falsa; 

20.1.4. deixar de entregar os documentos exigidos no certame; 



 

 
 

20.1.5. ensejar o retardamento da execução do objeto; 

20.1.6. não mantiver a proposta; 

20.1.7. cometer fraude fiscal; 

20.1.8. comportar-se de modo inidôneo; 

20.2. As sanções do item acima também se aplicam aos integrantes do cadastro de reserva, 

em pregão para registro de preços que, convocados, não honrarem o compromisso assumido 

injustificadamente. 

20.3. Considera-se comportamento inidôneo, entre outros, a declaração falsa quanto às 

condições de participação, quanto ao enquadramento como ME/EPP ou o conluio entre os 

licitantes, em qualquer momento da licitação, mesmo após o encerramento da fase de lances. 

20.4. O licitante/adjudicatário que cometer qualquer das infrações discriminadas nos 

subitens anteriores ficará sujeito, sem prejuízo da responsabilidade civil e criminal, e quando não 

houver disposição específica no Termo de Referência, às seguintes sanções: 

20.4.1. Advertência por faltas leves, assim entendidas como aquelas que não 

acarretarem prejuízos significativos ao objeto da contratação; 

20.4.2. Multa de 10 % (dez por cento) sobre o valor estimado do(s) item(s) 

prejudicado(s) pela conduta do licitante; 

20.4.3. Suspensão de licitar e impedimento de contratar com o órgão, entidade ou 

unidade administrativa pela qual a Administração Pública opera e atua 

concretamente, pelo prazo de até dois anos; 

20.4.4. Impedimento de licitar e de contratar com a União e descredenciamento no 

SICAF, pelo prazo de até cinco anos; 

20.4.4.1. A Sanção de impedimento de licitar e contratar prevista neste subitem também é 

aplicável em quaisquer das hipóteses previstas como infração administrativa neste Edital. 

20.4.5. Declaração de inidoneidade para licitar ou contratar com a Administração 

Pública, enquanto perdurarem os motivos determinantes da punição ou até que 

seja promovida a reabilitação perante a própria autoridade que aplicou a 

penalidade, que será concedida sempre que a Contratada ressarcir a 

Contratante pelos prejuízos causados; 

20.5. A penalidade de multa pode ser aplicada cumulativamente com as demais sanções. 

20.6. Se, durante o processo de aplicação de penalidade, se houver indícios de prática de 

infração administrativa tipificada pela Lei nº 12.846, de 1º de agosto de 2013, como ato lesivo à 

administração pública nacional ou estrangeira, cópias do processo administrativo necessárias à 

apuração da responsabilidade da empresa deverão ser remetidas à autoridade competente, com 

despacho fundamentado, para ciência e decisão sobre a eventual instauração de investigação 

preliminar ou Processo Administrativo de Responsabilização – PAR.  

20.7. A apuração e o julgamento das demais infrações administrativas não consideradas 

como ato lesivo à Administração Pública nacional ou estrangeira nos termos da Lei nº 12.846, de 

1º de agosto de 2013, seguirão seu rito normal na unidade administrativa. 

20.8. O processamento do PAR não interfere no seguimento regular dos processos 

administrativos específicos para apuração da ocorrência de danos e prejuízos à Administração 

Pública Federal resultantes de ato lesivo cometido por pessoa jurídica, com ou sem a participação 

de agente público.  



 

 
 

20.9. Caso o valor da multa não seja suficiente para cobrir os prejuízos causados pela 

conduta do licitante, a União ou Entidade poderá cobrar o valor remanescente judicialmente, 

conforme artigo 419 do Código Civil. 

20.10. A aplicação de qualquer das penalidades previstas realizar-se-á em processo 

administrativo que assegurará o contraditório e a ampla defesa ao licitante/adjudicatário, 

observando-se o procedimento previsto na Lei nº 8.666, de 1993, e subsidiariamente na Lei nº 

9.784, de 1999. 

20.11. A autoridade competente, na aplicação das sanções, levará em consideração a 

gravidade da conduta do infrator, o caráter educativo da pena, bem como o dano causado à 

Administração, observado o princípio da proporcionalidade. 

20.12. As penalidades serão obrigatoriamente registradas no SICAF. 

20.13. As sanções por atos praticados no decorrer da contratação estão previstas no Termo 

de Referência. 

21. DA IMPUGNAÇÃO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO 

21.1. Até 03 (três) dias úteis antes da data designada para a abertura da sessão pública, 

qualquer pessoa poderá impugnar este Edital. 

21.2. A impugnação poderá ser realizada por forma eletrônica, pelo e-mail 

dlc@itamaraty.gov.br, ou por petição dirigida ou protocolada no endereço Esplanada dos 

Ministérios, bloco H, anexo I, sala 811, Brasília-DF, CEP 70.170-900, Divisão de Licitações. 

21.3. Caberá ao Pregoeiro, auxiliado pelos responsáveis pela elaboração deste Edital e seus 

anexos, decidir sobre a impugnação no prazo de até dois dias úteis contados da data de 

recebimento da impugnação. 

21.4. Acolhida a impugnação, será definida e publicada nova data para a realização do 

certame. 

21.5. Os pedidos de esclarecimentos referentes a este processo licitatório deverão ser 

enviados ao Pregoeiro, até 03 (três) dias úteis anteriores à data designada para abertura da sessão 

pública, exclusivamente por meio eletrônico via internet, no endereço indicado no Edital. 

21.6. O pregoeiro responderá aos pedidos de esclarecimentos no prazo de dois dias úteis, 

contados da data do recebimento do pedido e poderá requisitar subsídios formais aos 

responsáveis pela elaboração do edital e dos anexos 

21.7. As impugnações e pedidos de esclarecimentos não suspendem os prazos previstos no 

certame. 

21.7.1. A concessão de efeito suspensivo à impugnação é medida excepcional e deverá 

ser motivada pelo pregoeiro, nos autos do processo de licitação. 

21.8. As respostas aos pedidos de esclarecimentos serão divulgadas pelo sistema e 

vincularão os participantes e a administração. 

22. DAS DISPOSIÇÕES GERAIS 

22.1. Da sessão pública do Pregão divulgar-se-á Ata no sistema eletrônico. 

22.2. Não havendo expediente ou ocorrendo qualquer fato superveniente que impeça a 

realização do certame na data marcada, a sessão será automaticamente transferida para o 

primeiro dia útil subsequente, no mesmo horário anteriormente estabelecido, desde que não haja 

comunicação em contrário, pelo Pregoeiro.   

22.3. Todas as referências de tempo no Edital, no aviso e durante a sessão pública 

observarão o horário de Brasília – DF. 



 

 
 

22.4. No julgamento das propostas e da habilitação, o Pregoeiro poderá sanar erros ou falhas 

que não alterem a substância das propostas, dos documentos e sua validade jurídica, mediante 

despacho fundamentado, registrado em ata e acessível a todos, atribuindo-lhes validade e eficácia 

para fins de habilitação e classificação. 

22.5.  A homologação do resultado desta licitação não implicará direito à contratação. 

22.6. As normas disciplinadoras da licitação serão sempre interpretadas em favor da 

ampliação da disputa entre os interessados, desde que não comprometam o interesse da 

Administração, o princípio da isonomia, a finalidade e a segurança da contratação.  

22.7. Os licitantes assumem todos os custos de preparação e apresentação de suas 

propostas e a Administração não será, em nenhum caso, responsável por esses custos, 

independentemente da condução ou do resultado do processo licitatório. 

22.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-á o dia 

do início e incluir-se-á o do vencimento. Só se iniciam e vencem os prazos em dias de expediente 

na Administração. 

22.9. O desatendimento de exigências formais não essenciais não importará o afastamento 

do licitante, desde que seja possível o aproveitamento do ato, observados os princípios da 

isonomia e do interesse público. 

22.10. Em caso de divergência entre disposições deste Edital e de seus anexos ou demais 

peças que compõem o processo, prevalecerá as deste Edital. 

22.11. O Edital está disponibilizado, na íntegra, no em,0dereço eletrônico 

www.gov.br/compras/pt-br, e também poderá ser lido e/ou obtido no endereço Esplanada dos 

Ministérios, bloco H, anexo I, sala 811, Brasília-DF, CEP 70.170-900, nos dias úteis, no horário das 

09:00 horas às 17:00 horas, mesmo endereço e período no qual os autos do processo 

administrativo permanecerão com vista franqueada aos interessados. 

22.12. Integram este Edital, para todos os fins e efeitos, os seguintes anexos: 

22.12.1. ANEXO I - Termo de Referência; 

22.12.2. ANEXO II – Especificações Técnicas; 

22.12.3. ANEXO III – Catálogo de Serviços; 

22.12.4. ANEXO IV – Estimativa da demanda; 

22.12.5. ANEXO V – Termo de Compromisso e Manutenção de Sigilo; 

22.12.6. ANEXO VI – Termo de Ciência; 

22.12.7. ANEXO VII – Termo de Vistoria; 

22.12.8. ANEXO VIII – Termo de Confidencialidade; 

22.12.9. ANEXO IX – Modelo de Planilha de Custos 

22.12.10. ANEXO X – Minuta de Contrato. 

Brasília, 02 de junho de 2022. 

 
 

______________________________________________ 
Maria Clara de Abreu Rada 

Diretora do Departamento de Tecnologia e Gestão da Informação 

 

http://www.gov.br/compras/pt-br
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ANEXO I - TERMO DE REFERÊNCIA 

  

Para fins de referências legais, este documento foi produzido com base na 

Instrução Normativa 01/2019 SGD/ME e na Portaria SGD/ME 6.432/21. Foram 

utilizados os templates disponibilizados em 

https://www.gov.br/governodigital/pt-br/contratacoes/templates-e-listas-de-

verificacao e https://www.gov.br/agu/pt-br/assuntos-1/modelos-de-convenios-

licitacoes-e-contratos . 

Compõe este Termo de Referência os seguintes anexos:  

Anexo II – Especificações Técnicas dos Serviços; 

Anexo III – Catálogo de Serviços; 

Anexo IV – Estimativa da Demanda; 

Anexo V – Termo de Compromisso e Manutenção de Sigilo; 

Anexo VI – Termo de Ciência; 

Anexo VII – Termo de Vistoria. 

Anexo VIII – Termo de Confidencialidade 

Anexo IX – Modelo de Planilha de Composição de Custos e Formação de Preços 

1. OBJETO DA CONTRATAÇÃO 

1.1. Contratação de serviços técnicos especializados de suporte e operação de infraestrutura de TIC 
ao ambiente tecnológico do Ministério das Relações Exteriores, que serão prestados nas 
condições estabelecidas no Termo de Referência, anexo do Edital, conforme condições, 
quantidades e exigências estabelecidas neste instrumento. 

1.2. O objeto da licitação tem natureza de serviço comum.  

1.3. O objeto da contratação NÃO incide nas hipóteses vedadas pelos artigos 3º e 4º da IN SGD/ME 
nº 1/2019. 

1.4. Os quantitativos e respectivos códigos dos itens são os discriminados na tabela do item 2.1. 

1.5. A presente contratação adotará como regime de execução a Empreitada por Preço Global. 

2. DESCRIÇÃO DA SOLUÇÃO DE TIC 

2.1. Bens e serviços que compõem a solução 

https://www.gov.br/governodigital/pt-br/contratacoes/templates-e-listas-de-verificacao
https://www.gov.br/governodigital/pt-br/contratacoes/templates-e-listas-de-verificacao
https://www.gov.br/agu/pt-br/assuntos-1/modelos-de-convenios-licitacoes-e-contratos
https://www.gov.br/agu/pt-br/assuntos-1/modelos-de-convenios-licitacoes-e-contratos
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Item Descrição Código CATSER  
Unidade de 

Medida 
Quantidade 

Estimada 

1 
Gerência de operação de infraestrutura e 

serviços de TIC 
27014 Mensal 12 meses 

2 Suporte a serviços e segurança de rede 27014 Mensal 12 meses 

3 
Suporte a serviços de segurança, endpoints e 

prevenção de intrusão 
27014 Mensal 12 meses 

4 Suporte a sistemas operacionais 27014 Mensal 12 meses 

5 
Suporte a virtualização, armazenamento e 

backup 
27014 Mensal 12 meses 

6 
Suporte ao ambiente de produção e 

monitoramento 
27014 Mensal 12 meses 

2.1.1. O objeto desta licitação tem natureza de serviço comum, pois os padrões de 
desempenho e qualidade podem ser objetivamente definidos por meio de 
especificações usuais de mercado, sendo prestados preferencialmente por empresas 
fornecedoras de serviço técnico em TIC, conforme item 11.1.5 da Portaria SGD/ME 
6.432/21.  

2.1.2. O serviço é classificado como continuado, sem dedicação exclusiva de mão de obra, de 
modo que se permita o atendimento à demanda contínua de operação e sustentação do 
ambiente de infraestrutura de TIC no MRE. 

2.2. Descrição dos serviços  

2.2.1. A Contratada deverá executar as atividades listadas no Anexo II - Especificações Técnicas 
dos Serviços. Segue, abaixo, breve resumo dos itens/serviços que compõem a solução: 

2.2.2. Item 1 – Gerência de operação de infraestrutura e serviços de TIC: Administração, 
desenvolvimento e planejamento operacional de equipes e ambiente de infraestrutura 
de TIC, apoio à tomada de decisão do MRE, prospecção de soluções, proposição de ações 
de aprimoramento dos serviços, implantação e aprimoramento dos processos de 
Gerenciamento de Serviços de TIC, baseado nas melhores práticas preconizadas pelo 
ITIL. A gerência de operação de infraestrutura e serviços de TIC deve garantir que estão 
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sendo empregadas as melhores práticas do mercado em relação ao tema e envidar todos 
os esforços para mitigar incidentes e problemas no ambiente de produção.  

2.2.3. Item 2 – Suporte a serviços e segurança de rede: Administração, sustentação, 
manutenção, suporte e planejamento de melhorias e atualização das soluções 
referentes aos ambientes de rede e seus aspectos estratégicos. A área de suporte à rede 
deve garantir que estão sendo empregadas as melhores práticas do mercado em relação 
ao tema e envidar todos os esforços para mitigar incidentes relacionados ao pleno 
funcionamento e à segurança. 

2.2.4. Item 3 – Suporte a serviços de segurança, endpoints e prevenção de intrusão: 
Administração, sustentação, manutenção, suporte e planejamento de melhorias e 
atualização das soluções referentes aos ambientes de segurança, incluindo 
gerenciamento de endpoints, prevenção de intrusão, resposta a incidentes, segurança 
perimetral e aspectos estratégicos de segurança da informação. A área de suporte a 
serviços de segurança, endpoints e prevenção de intrusão deve garantir que estão sendo 
empregadas as melhores práticas do mercado em relação ao tema e envidar todos os 
esforços para mitigar incidentes de Segurança da Informação. 

2.2.5. Item 4 – Suporte a sistemas operacionais: Administração, sustentação, manutenção, 
suporte e planejamento de melhorias de sistemas operacionais Windows e Linux, 
serviços e aplicações do ambiente, orquestração de sistemas operacionais de servidores 
de dados, instalação e administração de ambientes de containers. A área de suporte a 
sistemas operacionais deve garantir que estão sendo empregadas as melhores práticas 
do mercado em relação ao tema e envidar todos os esforços para mitigar incidentes 
relacionados à operação de sistemas operacionais. 

2.2.6. Item 5 – Suporte a virtualização, armazenamento e backup: Administração, 
sustentação, manutenção, suporte e planejamento de melhorias para as soluções que 
compõem o ambiente de armazenamento de dados, backup e virtualização. A área de 
suporte a virtualização, armazenamento e backup deve garantir que estão sendo 
empregadas as melhores práticas do mercado em relação ao tema e envidar todos os 
esforços para sustentar a operação de virtualização, armazenamento e backup e suas 
soluções e mitigar incidentes relacionados aos serviços relacionados. 

2.2.7. Item 6 – Suporte ao ambiente de produção e monitoramento: Monitoramento 
ininterrupto, análise e gestão dos eventos de TIC e suporte a postos do exterior em caso 
de indisponibilidade ou problemas não passíveis de resolução pela equipe de Service 
Desk. A área de suporte ao ambiente de produção, monitoramento e Network 
Operations Center (NOC) realizará rotinas específicas como relatórios de disponibilidade, 
capacidade, alertas e níveis de serviço e manutenção de procedimentos operacionais de 
modo a garantir disponibilidade, integridade e segurança das informações. Caberá à 
equipe do NOC, ainda, envidar esforços para mitigar incidentes, principalmente dos 
postos com horário de trabalho diverso ao fuso da Secretaria de Estado de Relações 
Exteriores (SERE). 

2.3. Local e horário da prestação dos serviços 
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2.3.1. Os serviços serão prestados no Ministério das Relações Exteriores (MRE) em Brasília, 
compreendendo o Palácio do Itamaraty, Anexos I e II. Poderá haver esporadicamente 
necessidade de intervenção técnica na sede do Instituto Rio Branco (IRBr) e Agência 
Brasileira de Cooperação (ABC), órgãos vinculados ao Itamaraty com equipamentos 
gerenciados pelo DTIC. 

2.3.2. O horário padrão de trabalho será de segunda a sexta-feira das 09h00 às 13h00 e das 
15h00 às 19h00, com exceção das equipes de monitoramento e de suporte 24x7 que 
deverão trabalhar ininterruptamente. 

2.3.3. Os perfis de gerência (gerente de infraestrutura de tecnologia da informação e gerente 
de segurança da informação) deverão trabalhar na modalidade de atuação presencial, 
conforme jornada estabelecida no item anterior, pois o escopo de atuação desses perfis 
envolverá interação com as áreas de TIC e com a equipe de fiscalização. A equipe de 
suporte ao ambiente de produção e monitoramento (NOC), deverá funcionar 24 horas 
por dia, sete dias por semana, de forma ininterrupta e em modalidade de atuação 
presencial. A equipe será alocada na sala de monitoramento do NOC do MRE e atuará 
em intervenções técnicas na sala-cofre. Os demais perfis poderão atuar em modalidade 
remota, conforme jornada estabelecida no item anterior, com exceção da equipe de 
suporte 24x7. Essa equipe poderá atuar em modalidade remota, porém, fará o 
atendimento em regime ininterrupto à demanda de usuários dos postos no exterior em 
fuso horário diverso à jornada regular da SERE. É premente para o cumprimento da 
missão institucional do órgão que se tenha monitoramento da infraestrutura de TI do 
MRE e de seus postos e suporte técnico ininterruptos para resposta tempestiva em caso 
de falha, além da cobertura no atendimento de demandas de usuários em postos com 
fusos e dias úteis diferentes da SERE. A demanda de usuários do exterior se concentra 
em atividades de suporte especializado em SO Windows e em gerenciamento de 
redes/segurança. Por esse motivo, estima-se o quantitativo mínimo, por turno, para 
atendimento a essas demandas, ou seja, um profissional especializado em SO Windows 
(administrador de sistemas operacionais pleno ou sênior - Windows) e um profissional 
especializado em gerência de redes/segurança (analista de redes e de comunicação de 
dados pleno ou sênior ou administrador em segurança da informação pleno ou sênior). 
Esses profissionais serão responsáveis pelo provimento de atendimento de 3º nível a 
postos do Itamaraty no Exterior sempre que necessário e suporte a equipes em missão 
de implantação da Rede Mundial Itamaraty nos postos no exterior. 

2.3.4. Excepcionalmente, poderá ser demandado dos perfis com atuação remota o 
deslocamento até o MRE para alguma intervenção técnica crítica ou por outro motivo 
que se exija a presença do funcionário. Quando necessário, o MRE poderá, ainda, 
solicitar excepcionalmente a mobilização da equipe durante finais de semana ou 
horários após o expediente padrão, remota ou presencialmente. Configurações, 
modificações ou atualizações que demandem parada de ambiente, indisponibilidade de 
serviço ou risco de interrupção deverão ser executadas fora dos horários de expediente 
normal. 
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2.3.5. O MRE fornecerá o espaço, mobiliário e os equipamentos adequados para a prestação 
dos serviços com atuação presencial, no MRE. A área atualmente destinada aos serviços 
de sustentação e operação de infraestrutura de TIC e monitoramento (NOC) poderá ser 
verificada durante a vistoria. O espaço, mobiliário e equipamentos adequados para a 
prestação de serviços com atuação remota é de responsabilidade da Contratada.  

3. JUSTIFICATIVA PARA A CONTRATAÇÃO 

3.1.  Contextualização e Justificativa da Contratação 

3.1.1. O Ministério das Relações Exteriores, para bem cumprir seu papel institucional, mantém 
em constante modernização seus serviços de tecnologia da informação. Tal atualização 
passa pela modernização da infraestrutura de TIC do Ministério e pela adoção de 
softwares que possam entregar serviços que facilitem o dia a dia das áreas 
administrativas e negociais do Itamaraty, sempre com vistas a incrementar a segurança, 
a disponibilidade e a agilidade das informações que trafegam pela rede diplomática 
brasileira. 

3.1.2. Essencial para o bom funcionamento do Ministério, o serviço de suporte técnico e 
operação de infraestrutura de TIC é responsável pela operação, implantação, evolução 
e ampliação do parque tecnológico do MRE, assegurando o adequado funcionamento 
dos serviços providos pela área de TIC do Ministério, que, por sua vez, são fundamentais 
às atividades das áreas administrativas e finalísticas do MRE. Esta contratação visa a 
substituir o atual contrato DTIC nº 3/2020, serviço essencial e de natureza continuada, 
para sustentar a operação de infraestrutura de TIC do Itamaraty. 

3.1.3. Cabe ressaltar que a Portaria SGD/ME 6.432, de 15 de junho de 2021, determinou uma 
forma diversa de contratação de serviços de infraestrutura à forma ora em curso no 
MRE. Apesar de ser possível, juridicamente, à luz do art. 57, II, da Lei 8.666/93, a 
prorrogação do contrato atual, há indícios de que o modelo do contrato vigente, que 
prevê mão de obra exclusiva e alocada integralmente no MRE, possa comprometer a 
manutenção da operação, situação agravada com o modelo remoto de prestação de 
serviços que, nessa área específica, se tornou quase um padrão nesse mercado após a 
pandemia de COVID-19. 

3.1.4. De modo que não se confunda a métrica de preço fixo com homem-hora, importa 
esclarecer que a utilização de indicadores de Níveis Mínimos de Serviço (NMS) vincula o 
pagamento à obtenção de resultados, ao invés de vinculá-lo à quantidade de esforço 
repetitivo despendido. Nesse modelo, caso a empresa tenha sucesso em manter o nível 
de serviço exigido, receberá integralmente a remuneração contratada. Caso contrário, 
sofrerá sanções e/ou glosas em seu pagamento, a depender do caso.  

3.1.5. Uma das experiências proporcionadas pelo contrato atual foi perceber a necessidade de 
manter uma equipe mínima em regime 24x7. A integração de mais de 60 postos no 
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exterior à Rede Mundial Itamaraty (RMI)1, evidenciou a necessidade de suporte técnico 
aos postos de fuso horário diverso ao de Brasília. Manter uma equipe mínima fora do 
horário comercial para atender às principais demandas, alinhada ao trabalho da equipe 
de Service Desk (1º e 2º nível), que já trabalha nesse modelo, tornou-se imprescindível 
para o suporte tempestivo e melhoria dos serviços prestados às representações 
diplomáticas no exterior. Qualquer tempo de indisponibilidade de serviço nos postos 
pode significar um impacto aos cidadãos brasileiros e demais interlocutores no exterior, 
podendo gerar danos à imagem institucional. Leva-se em conta, ainda, a previsão de 
inclusão de 25 novos postos por ano à RMI. 

3.2. Alinhamento aos Instrumentos de Planejamento Institucionais 

3.2.1. O Departamento de Tecnologia e Gestão da Informação (DTIC), em conjunto com a 
Divisão de Políticas de Tecnologia da Informação (DINFOR) e Coordenação-Geral de 
Segurança da Informação (CGSI), funcionam como as unidades mantenedoras de todo o 
parque computacional e tecnológico do Itamaraty. Ainda, através de suas divisões, o 
DTIC também oferece, entre outros serviços prestados aos postos no exterior, o 
atendimento ao usuário, manutenção dos sistemas de comunicação, desenvolvimento 
de ferramentas computacionais e segurança da informação. O DTIC vem, ao longo dos 
anos, aperfeiçoando sua infraestrutura de tecnologia de TIC por meio do suporte 
contínuo a ativos de rede críticos, com o intuito de fornecer um serviço menos propenso 
a falhas, facilitando o dia a dia dos servidores do Serviço Exterior Brasileiro. 

3.2.2. A presente contratação visa prover ao DTIC meios para cumprir com sua obrigação 
institucional de fornecer serviços de tecnologia da informação com qualidade, zelando 
pela disponibilidade e segurança dos serviços e informações trafegadas na rede do 
Ministério. O presente Termo de Referência tem como objetivo precípuo manter 
íntegra, operante, segura e em evolução contínua a infraestrutura utilizada para 
provimento dos serviços de tecnologia da informação do Ministério. 

ALINHAMENTO AO PAC 

                                                 
1 Os postos interligados à Rede Mundial Itamaraty são as representações diplomáticas que têm toda a sua 
infraestrutura de rede conectada e gerenciada pela sede em Brasília (DINFOR). Por sua vez, as estações de 
trabalho e demais hardwares são configurados e gerenciados conforme padrão da sede. 
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ID Objetivos Estratégicos ID 

Necessidade 

prevista no 

PDTIC 

Ação do PDTIC 2019-2021 

E1 

Assegurar soluções 

tecnológicas a todas as 

áreas do MRE, alinhadas 

aos objetivos estratégicos 

da instituição. 

N1 

Prover 

infraestrutura física 

para os serviços de 

tecnologia da 

informação do MRE. 

A1.2.1 – Sustentar o 

ambiente de redes e 

servidores (N3); 

A1.2.4 – Manter ferramenta 

de virtualização de rede 

(software defined network); 

A1.7.1 – Instalar o sítio de 

contingência (“hot site”). 

N2 

Aperfeiçoar a 

Governança de TI 

do MRE 

A2.4.2 Implantação de 

solução de segundo fator de 

autenticação para correio 

eletrônico; 

A2.7.1 Elaborar Plano de 

Gestão de Continuidade de 

Negócios. 

N5 

Melhorar a 

qualidade dos 

serviços de TI 

prestados pelo MRE 

a seus usuários 

A5.4.1 Implantar medidas de 

melhoria contínua em todos 

os níveis de atendimento. 

ALINHAMENTO À PROPOSTA DE PDTIC 2022-2024 
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Missão 

 
N1 

 

Prover 

infraestrutura física 

para os serviços de 

tecnologia da 

informação do MRE. 

 

A1.2.1 – Sustentar o 

ambiente de redes e 

servidores (N3); 

A1.2.3 - Manutenção da 

infraestrutura física e lógica 

para disponibilidade contínua 

dos serviços e comunicações 

do MRE; 

A1.2.4 - Garantir a 

manutenção física e lógica dos 

equipamentos de backup; 

A1.2.5 - Manter ferramenta 

de virtualização de rede 

(software defined network). 

3.2.3. Autorização da Contratação 

3.2.3.1. A autorização para o prosseguimento da contratação foi aprovada no Documento 

de Oficialização de Demanda, anexo do presente processo. 

3.2.4. O objeto desta contratação não se trata de oferta digital de serviços públicos, portanto, 
a integração à Plataforma de Cidadania Digital não é aplicável. 

3.3. Estimativa da demanda 

3.3.1. A estimativa da demanda foi feita com base na experiência do órgão e em análise 
histórica dos serviços prestados nos últimos anos no MRE. Em 2020 e 2021, com o 
advento da pandemia global de COVID-19 e a consequente implementação do 
teletrabalho, a prestação dos serviços de operação de infraestrutura foi 
significativamente afetada, aumentando a demanda em serviços de provimento de 
trabalho remoto e aplicativos de reunião e videoconferência, e reduzindo pedidos que 
afetam configurações em computadores locais, por exemplo. Em 2022, observa-se o 
regresso ao trabalho presencial no Ministério e, por consequência, a volta das atividades 
corriqueiras, como eram antes da pandemia. Dessa forma, para estimar a demanda com 
base no histórico, julga-se mais apropriado fazer uso de dados e estatísticas do ano de 
2019, época mais recente e mais próxima da realidade das rotinas de trabalho atuais do 
Ministério. 

3.3.2. De modo que os licitantes possam ter uma visão geral da demanda, segue, abaixo, dados 
de chamados atendidos na operação de infraestrutura de TIC em 2019, agrupado por 
torre e por mês. Além disso, está disponível no “Anexo IV – Estimativa da Demanda” 
dados mais detalhados sobre o volume de chamados atendidos em 2019, bem como a 
Relação de Ativos e Serviços de TIC, listando os ativos do parque tecnológico do 
Itamaraty. 
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3.3.3. As tabelas a seguir ilustram o quantitativo de chamados tratados em horário fora do 

expediente regular e em finais de semana no ano de 2019. 

 

Tabela 1 - Quantidade de chamados tratados em dias de semana, fora do horário de expediente: 

Mês Quantidade 

Jan 196 

Fev 135 

Mar 246 

Abr 206 

Mai 251 

Jun 249 

Jul 306 

Ago 255 

Set 228 

Out 331 

Nov 198 

Dez 177 

 

Tabela 2 - Quantidade de chamados tratados em finais de semana: 

Mês Quantidade 

Jan 24 

Fev 19 

Mar 44 

Abr 28 

Mai 20 

Jun 33 

Jul 26 

Ago 33 

Demandas Rotineiras Demandas Rotineiras Demandas Rotineiras Demandas Rotineiras Demandas Rotineiras Demandas Rotineiras Demandas Rotineiras Total:

JAN 0 200 390 292 101 133 70 93 1563 248 81 70 2 13 3256

FEV 0 194 343 259 37 79 185 81 887 552 45 60 4 19 2745

MAR 0 226 309 280 102 128 117 79 950 768 53 66 0 18 3096

ABR 57 163 491 280 225 125 64 85 890 727 66 65 4 18 3260

MAI 0 229 381 289 137 111 73 92 1127 633 91 68 13 23 3267

JUN 0 215 324 243 201 101 110 81 949 808 51 61 0 20 3164

JUL 0 226 361 374 231 156 60 108 1911 865 52 92 0 23 4459

AGO 0 221 345 298 147 106 92 89 1860 267 67 67 1 23 3583

SET 0 212 425 276 220 116 54 85 2184 266 86 64 10 21 4019

OUT 2 223 400 304 77 115 33 94 2932 246 62 68 1 21 4578

NOV 14 215 338 265 119 105 33 82 2030 267 68 60 0 20 3616

DEZ 0 231 224 336 45 109 40 91 1187 1079 44 73 2 18 3479

73 2555 4331 3496 1642 1384 931 1060 18470 6726 766 814 37 237

SO Linux Gestão de Serv. (Itil)

Total:
2628 7827 3026 1991 25196 1580 274

Monitoramento (NOC) Segurança da Inf. Redes Armaz/Backup SO Windows

Quadro Resumo de Demandas Atendidas em 2019
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Set 37 

Out 39 

Nov 48 

Dez 25 

 

3.3.4. Com o objetivo de dimensionar a demanda excepcional de presença física da equipe de 
modalidade remota (item 2.3.4), as demandas previsíveis de excepcionalidade são as 
MUDs (processo de Gerenciamento de Mudanças no ambiente que podem causar 
indisponibilidade ou degradação de determinado serviço), pois devem ser executadas 
fora do horário de expediente normal, e a pré-configuração de ativos de TI para as 
missões de RMI. O PDTIC vigente prevê a inclusão de cerca de 20 postos por ano à RMI. 
A preparação prévia para cada missão de RMI inclui a pré-configuração dos ativos de TI 
que serão instalados no posto (servidor, switches e firewall). A execução dessa atividade 
requer a intervenção física ao ativo. Dito isso, em 2019 tivemos a execução de 59 MUDs, 
sendo cerca de 5 com necessidade de intervenção física/presencial. Somado a isso, 
temos a previsão de 20 RMIs por ano, sendo necessária intervenção das equipes de SO 
Windows e de Redes/Segurança. Dessa forma, seriam cerca de 25 demandas que exijam 
a presença física de parte da equipe ou aproximadamente 2 vezes por mês. 

3.3.4.1. O dimensionamento feito no item anterior se refere às demandas previsíveis e 

não inclui incidentes graves inesperados. Para esse tipo de incidente com 

potencial de mobilizar a equipe inteira fora do horário de expediente, com base 

na experiência de anos anteriores, o MRE estima a ocorrência em cerca de 3 vezes 

ao ano. 

3.3.5. É importante ressaltar que no quadro resumo acima e no “Anexo IV – Estimativa da 
Demanda” não constam atividades de prevenção de intrusão e Endpoint Detection and 
Response (EDR) por não estarem incluídos no escopo do contrato vigente em 2019. 
Todavia, essas atividades estão previstas na torre de Suporte a Serviços de Segurança, 
Endpoints e Prevenção de Intrusão no escopo da contratação atual. 

3.4. Parcelamento da solução de TIC 

3.4.1. A presente contratação foi dividida em itens conforme o escopo de atuação de cada 
“torre”. Todavia, trata-se de solução única de TIC, havendo comprometimento da 
qualidade da prestação dos serviços e perda de eventual ganho de escala em caso de 
parcelamento da solução. Apesar de divididas, as torres têm atuação conjunta e 
integrada e a multidisciplinariedade dos profissionais é imprescindível para uma 
operação saudável, sendo que um profissional, desde que cumpra os requisitos mínimos 
de formação profissional, pode atuar em mais de uma torre. Além disso, o parcelamento 
da solução traria grandes prejuízos à fiscalização técnica para medir os níveis de serviços 
e apuração de responsabilidade num eventual problema grave, caso a operação de 
infraestrutura de TIC estivesse com responsabilidades compartilhadas. 
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3.4.2. Considerando os aspectos técnicos intrínsecos à contratação, de acordo com as 
exigências legais contidas no art. 23 da Lei n.º 8.666/93, na Súmula nº 247, expedida 
pelo Tribunal de Contas da União (TCU) e no Acórdão nº 786/06-TCU, relativas à 
possibilidade de divisibilidade do objeto, considera-se o objeto desta contratação como 
não divisível, razão pela qual opta-se pelo não parcelamento da contratação. 

“Lei nº 8.666/93: 

Art. 23, § 1º) As obras, serviços e compras efetuadas pela administração serão divididas 

em tantas parcelas quantas se comprovarem técnica e economicamente viáveis, 

procedendo-se à licitação com vistas ao melhor aproveitamento dos recursos disponíveis 

no mercado e à ampliação da competitividade, sem perda da economia de escala 

(Redação dada pela Lei nº 8.883/94). ” 

“Súmula nº 247: 

É obrigatória a admissão da adjudicação por item e não por preço global, nos editais das 

licitações para a contratação de obras, serviços, compras e alienações, cujo objeto seja 

divisível, desde que não haja prejuízo para o conjunto ou complexo ou perda de economia 

de escala, tendo em vista o objetivo de propiciar a ampla participação de licitantes que, 

embora não dispondo de capacidade para a execução, fornecimento ou aquisição da 

totalidade do objeto, possam fazê-lo com relação a itens ou unidades autônomas, 

devendo as exigências de habilitação adequar-se à essa divisibilidade.” 

“Acórdão nº 786/06 – TCU – Plenário: 

9.4.1. a divisão dos serviços de informática necessários aos órgãos e entidades em tantos 

itens quanto sejam tecnicamente possíveis e suficientes; 

(...)c.5) a definição dos procedimentos de acompanhamento e fiscalização a serem 

realizados concomitantemente à execução para evitar distorções na aplicação dos 

critérios; ” 

3.4.3. A licitação se dará, portanto, pelo critério de Menor Preço Global, conforme art. 45, § 1° 
da Lei nº 8.666/93. 

3.5. Resultados e benefícios a serem alcançados  

3.5.1. Aderência às estratégias e determinações do PDTIC do MRE; 

3.5.2. Amadurecimento dos processos de gerenciamento da infraestrutura e dos serviços de 
TIC; 

3.5.3. Gerenciamento eficiente e proativo da infraestrutura e dos serviços de TIC; 

3.5.4. Redução de indisponibilidade dos recursos e sistemas de TIC; 

3.5.5. Monitoração contínua e efetiva da infraestrutura e dos serviços de TIC, zelando pela 
disponibilidade dos serviços providos pelo MRE aos cidadãos brasileiros; 

3.5.6. Aumento da satisfação dos usuários (internos e externos) com os serviços de TIC 
providos pelo MRE; 

3.5.7. Atualização e implantação de tecnologias atuais e consolidadas de forma a manter o 
parque e serviços de TIC modernizados. 
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4. ESPECIFICAÇÃO DOS REQUISITOS DA CONTRATAÇÃO 

4.1. Requisitos de Negócio 

4.1.1. Prover serviços de suporte técnico especializado para sustentação do ambiente de 
infraestrutura de TIC do MRE de forma continuada. 

4.1.2. Atualizar e modernizar a infraestrutura física e tecnológica, implantando tecnologias 
atuais através dos projetos de inovação tecnológica. 

4.1.3. Apoiar a implementação de processos eficientes para gerenciamento de serviços de TIC, 
baseado nas melhores práticas do framework ITIL, como gerenciamento de incidentes e 
problemas, requisições, mudanças, acessos, ativos, itens de configuração, continuidade, 
disponibilidade, catálogo de serviços, portfólio de serviço, etc. 

4.1.4. Apoiar técnica e operacionalmente a elaboração de normas, procedimentos e projetos 
na área de TIC. 

4.2. Requisitos de Capacitação 

4.2.1. A Contratada deverá participar do Plano de Transição oferecido pela equipe prestadora 
de serviços do contrato atual, que visa garantir o repasse bem-sucedido de todas as 
informações necessárias para a continuidade dos serviços pela Contratada, conforme 
condições estabelecidas pelo MRE. 

4.2.2. Durante a execução do contrato, caso haja substituição de tecnologia ou solução 
existente no ambiente de infraestrutura de TIC, a Contratada terá 90 dias, a partir da 
data de comunicação do MRE, para capacitar os profissionais da equipe, às próprias 
expensas, ou substituí-los, para a operação e gerenciamento da nova tecnologia ou 
solução implantada (p. ex. aquisição de storage de outra marca, mudança da ferramenta 
de backup, etc). Nesses casos, o MRE avaliará a dispensa ou substituição das 
certificações exigidas constantes nos requisitos mínimos do perfil profissional. 

4.3. Requisitos Legais 

4.3.1. A Contratada deverá cumprir os requisitos estabelecidos em contrato, os requisitos 
técnicos descritos neste Termo de Referência e seus anexos e, ainda, os requisitos 
normativos da legislação pertinente, especialmente Instrução Normativa SGD/ME nº 1, 
de 4 de abril de 2019, Instrução Normativa SEGES/MP nº 05, de 26 de maio de 2017 e 
Portaria SGD/ME nº 6.432, de 15 de junho de 2021. 

4.3.2. Durante a vigência contratual, a Contratada deverá manter as condições e os critérios 
de habilitação, conforme disposição legal. 

4.3.3. O objeto deste TR não apresenta especificidades para aplicação de requisitos 
relacionados a critérios e práticas de sustentabilidade. 

4.4. Requisitos de Manutenção 

4.4.1. A Contratada deverá manter equipe de monitoramento ininterruptamente de modo a 
garantir a continuidade e disponibilidade dos serviços de TIC. A equipe deverá ser 
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composta por profissionais especializados em suporte Windows e Redes capazes de agir 
preventivamente e corretivamente de imediato, para posterior evolução ou adaptação 
conforme o caso. 

4.5. Requisitos Temporais 

4.5.1. A licitante vencedora será convocada pelo MRE para assinatura do Termo de Contrato 
no prazo de 5 (cinco) dias úteis, contados do recebimento da notificação, para 
comparecer ao MRE, sob pena de decair do direito à contratação, sem prejuízo das 
penalidades previstas cabíveis. 

4.5.2. A Contratada deverá dar início à prestação dos serviços em até 30 dias corridos após a 
assinatura do contrato, com data limite até o último dia de vigência do contrato atual, 
qual seja 12/08/2022. O período entre o início da prestação dos serviços da nova 
Contratada e o último dia de vigência do contrato atual será tratado como período de 
transição contratual. 

4.5.3. A Contratada deverá cumprir os prazos previstos neste Termo de Referência e atender 
às metas de tempo para execução das demandas conforme Níveis Mínimos de Serviço 
estabelecidos. 

4.6. Requisitos de Segurança e Privacidade 

4.6.1. A Contratada deverá conhecer e atender todas as normas, políticas e procedimentos de 
segurança estabelecidos pelo MRE para execução do contrato, dentro do contexto das 
diretrizes estabelecidas pela Política de Segurança da Informação e Comunicações do 
MRE (POSIC-MRE). 

4.6.2. A Contratada deverá manter sigilo de todos os dados ou informações do MRE, obtidas 
em função da execução do objeto. 

4.6.3. O acesso dos profissionais da Contratada às dependências do MRE estará sujeito às 
normas internas, referentes à identificação, trajes, trânsito e permanência em suas 
dependências. 

4.7. Requisitos Sociais, Ambientais e Culturais 

4.7.1. Aos profissionais da Contratada, quando nas dependências dos MRE, caberá: 

a) Agir de maneira ética e profissional; 

b) Manter conduta compatível com a moralidade administrativa; 

c) Respeitar a capacidade e as limitações individuais de todos os usuários, sem 
qualquer espécie de preconceito ou distinção de raça, sexo, nacionalidade, cor, 
idade, religião, cunho político e posição social, abstendo-se, dessa forma, de causar-
lhes dano moral; 

d) Usar racionalmente os recursos e equipamentos de forma a evitar e prevenir o 
desperdício de insumos e material consumidos, bem como a geração excessiva de 
resíduos no desempenho de suas atribuições; 

e) Estar devidamente identificado com crachá da empresa. 
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4.7.2. A contratação em questão trata-se de serviço continuado por alocação de profissionais 
especializados para atendimento à demanda contínua de operação e sustentação do 
ambiente de infraestrutura de TIC do MRE, portanto, os critérios e requisitos de 
sustentabilidade ambiental não são aplicáveis. 

4.8. Requisitos de Arquitetura Tecnológica 

4.8.1. A relação de ativos e serviços em operação no MRE está disponível no Anexo II – 
Especificações Técnicas dos Serviços, onde é possível visualizar a atual arquitetura 
tecnológica do MRE. 

4.8.2. Os perfis profissionais da Contratada foram desenhados de acordo com a arquitetura 
tecnológica atual do MRE. Os profissionais deverão ter certificações reconhecidas 
mundialmente para cada área de atuação. 

4.9. Requisitos de Formação da Equipe e Experiência Profissional 

4.9.1. Considerando a complexidade do ambiente e a criticidade das informações existentes, 
não é razoável permitir que a operação seja realizada por profissional sem o preparo 
técnico adequado. Tendo em vista que a operação do Ministério envolve, além da 
Secretaria de Estado, mais de 220 postos no exterior e 8 escritórios regionais, qualquer 
parada na operação de TI causa prejuízos consideráveis. Com vistas a reduzir o risco de 
falhas do ambiente, o Itamaraty buscou identificar formas de assegurar nível de 
conhecimento do profissional que será encarregado de tratar cada área de suporte. Essa 
medida não elimina os riscos, mas os mitiga de forma considerável. 

4.9.2. Entende-se que os serviços deverão ser executados por especialistas habilitados, 
considerando os perfis profissionais definidos neste item, em que a capacitação deve ter 
base em programas de formação e certificações oficiais, oferecendo indícios de 
capacidade técnica mínima para atender as complexidades especificadas neste Termo 
de Referência, requisito este em consonância com o Tribunal de Contas da União (TCU):  

“Em diversas assentadas, este Tribunal reconheceu 
como válida a exigência de comprovação de ambos os 
ângulos da capacitação técnica, que deverá abranger 
tanto o aspecto operacional (demonstração de possuir 
aptidão para o desempenho de atividade pertinente e 
compatível com o objeto do certame) como o 
profissional (deter, no quadro permanente, profissionais 
aptos a executar serviço de características semelhantes 
àquele pretendido pela Administração). Nesse sentido, 
vale destacar as Decisões nº 395/95-Plenário, 432/96-
Plenário, 217/97-Plenário, 285/00-Plenário, 
2.656/2007-Plenário, bem como o Acórdão nº 32/2003-
1ª Câmara. (Acórdão nº 1.265/2009, Plenário, rel. Min. 
Benjamin Zymler)”  
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“O inciso I do § 1º do art. 30 da Lei nº 8.666/93 disciplina 
justamente a capacitação técnico-profissional, não 
havendo dúvidas nesse aspecto. A controvérsia que 
poderia ser levantada relaciona-se à possibilidade de 
exigência de capacidade técnico-operacional, tendo em 
vista o veto presidencial ao inciso II do § 1º do art. 30, 
que disciplinava essa questão. 
No entanto, tanto a doutrina como a jurisprudência 

desta Corte propugnam por sua possibilidade. (Acórdão 

nº 1.332/2006, Plenário, rel. Min. Walton Alencar 

Rodrigues)” 

4.9.3. Considerando a quantidade de postos integrados à Rede Mundial Itamaraty e a previsão 
de integração de novos postos incluída como meta do PDTIC vigente, o DTIC não pode 
prescindir do suporte 24x7, visando o atendimento aos postos em fuso diverso. Dessa 
forma, a Contratada deverá dimensionar a quantidade adequada de profissionais para a 
cobertura dos turnos com execução ininterrupta dos serviços (regime 24x7), 
respeitando-se os limites de carga horária previstos na legislação. 

4.9.4. A Contratada deverá, portanto, prover equipe capacitada durante toda a prestação dos 
serviços objeto desta contratação, conforme requisitos de perfis profissionais a seguir: 

4.9.5. Torre de gerência de operação de infraestrutura e serviços de TIC 

4.9.5.1. Gerente de infraestrutura de tecnologia da informação: 

Requisitos mínimos: 

A)  Formação de nível superior na área de Tecnologia da Informação, ou qualquer 

formação de nível superior com pós-graduação na área de Tecnologia da Informação; 

B) Inglês fluente; 

C) Certificação ITIL 4 Managing Professional; 

D) Experiência mínima de 9 (nove) anos em atividades técnicas ou gerenciais em TIC; 

E) Experiência mínima de 4 (quatro) anos em gerência de equipes de TIC. 

 

4.9.5.2. A exigência do nível de fluência em língua inglesa se justifica pelo fato de 

rotineiramente ser necessário interação com interlocutores estrangeiros para solução de 

problemas em postos no exterior. 
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4.9.5.3. Dessa forma, em caso de inexistência de experiência de trabalho internacional 

pretérita em país de língua inglesa, deverá ser necessariamente comprovada com uma das 

certificações abaixo: 

Exame Pontuação mínima 

TOEIC - Test of English for International Communication 780 

TOEFL PBT – Test of English as a Foreign Language – paper-based tests 590 

TOEFL CBT – Test of English as a Foreign Language – computer-based tests 240 

TOEFL IBT – Test of English as a Foreign Language – internet-based tests  95 

IELTS – International English Language Testing System  7.5 

Cambridge Exam CPE 

4.9.5.4. A exigência de certificação ITIL 4 Managing Professional é parte do escopo de atuação 

do aprimoramento dos processos de Gerenciamento de Serviços de TIC, baseado nas 

melhores práticas do framework ITIL. Requer nível avançado para os gerentes por serem os 

responsáveis pela condução e desenvolvimento dos processos. 

 

4.9.5.5. A experiência mínima em atividades técnicas ou gerenciais em TIC e em gerência de 

equipes de TIC é necessária para garantir que o profissional tenha experiência em operações 

de TIC do porte do MRE e que seja capaz de auxiliar na tomada de decisão do órgão, 

prospecção de soluções e fornecimento de informações táticas e operacionais. 

 

4.9.6.Torre de suporte a serviços e segurança de rede 

4.9.6.1. Administrador em segurança da informação - Sênior 

Requisitos mínimos: 

A) Formação de nível superior na área de Tecnologia da Informação, ou qualquer formação 

de nível superior com pós-graduação na área de Tecnologia da Informação; 

B) Certificação CCNP Security - Cisco Certified Network Professional Security; 

C) Certificação VMware VCP-NV 2022 (Network Virtualization); 

D) Certificação ITIL 4 Foundation; 

E) Experiência mínima de 9 (nove) anos na área de tecnologia da informação; 
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F) Experiência mínima de 4 (quatro) anos em atividades de segurança da informação. 

 

4.9.6.2.Administrador em segurança da informação - Pleno 

Requisitos mínimos: 

A) Formação de nível superior na área de Tecnologia da Informação, ou qualquer formação 

de nível superior com pós-graduação na área de Tecnologia da Informação; 

B) Certificação CCNP Security - Cisco Certified Network Professional Security; 

C) Certificação ITIL 4 Foundation; 

D) Experiência mínima de 5 (cinco) anos na área de tecnologia da informação; 

E) Experiência mínima de 2 (dois) anos em atividades de segurança da informação. 

 

4.9.6.3.Analista de redes e de comunicação de dados - Sênior 

Requisitos mínimos: 

A) Formação de nível superior na área de Tecnologia da Informação, ou qualquer formação 

de nível superior com pós-graduação na área de Tecnologia da Informação; 

B) Certificação CCNA - Cisco Certified Network Associate; 

C) Certificação VMware VCP-NV 2022 (Network Virtualization); 

D) Certificação ITIL 4 Foundation; 

E) Experiência mínima de 9 (nove) anos na área de tecnologia da informação; 

F) Experiência mínima de 3 (três) anos em atividades de redes e comunicação de dados. 

 

4.9.6.4.Analista de redes e de comunicação de dados – Pleno 

Requisitos mínimos: 

A) Formação de nível superior na área de Tecnologia da Informação, ou qualquer formação 

de nível superior com pós-graduação na área de Tecnologia da Informação; 

B) Certificação CCNA - Cisco Certified Network Associate; 

C) Certificação ITIL 4 Foundation; 
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D) Experiência mínima de 6 (seis) anos na área de tecnologia da informação; 

E) Experiência mínima de 2 (dois) anos em atividades de redes e comunicação de dados. 

 

4.9.6.5.A exigência das certificações técnicas Cisco (CCNP Security e CCNA) e VMware corresponde 

ao nível do profissional (sênior ou pleno) e às atividades técnicas que serão desempenhadas na 

torre de suporte a serviços e segurança de rede. Os profissionais com certificação do fabricante 

VMware são essenciais para a operação desses ativos de TI em operação no MRE.   

 

4.9.6.4. A exigência de certificação ITIL 4 Foundation é parte do escopo de atuação do 

aprimoramento dos processos de Gerenciamento de Serviços de TIC, baseado nas melhores 

práticas do framework ITIL. Os profissionais devem seguir esses processos para aumentar o nível 

de maturidade em Gerenciamento de Serviços do órgão. 

 

4.9.6.5. A experiência mínima na área de tecnologia da informação e em atividades técnicas é 

necessária para garantir que o profissional tenha experiência em operações de TIC do porte do 

MRE e alto nível técnico, sendo capaz de implementar soluções, resolver problemas de alta 

complexidade técnica e sustentar a operação do dia a dia. 

4.9.7.Torre de suporte a serviços de segurança, endpoints e prevenção de intrusão 

4.9.7.1.Gerente de segurança da informação 

Requisitos mínimos: 

A)  Formação de nível superior na área de Tecnologia da Informação, ou qualquer 

formação de nível superior com pós-graduação na área de Tecnologia da Informação; 

B) Inglês fluente (verificar item 4.9.4.1.1.2); 

C) Certificação ITIL 4 Managing Professional; 

D) Certificação Certified Ethical Hacker – CEH; 

E) Experiência mínima de 9 (nove) anos em atividades técnicas ou gerenciais em TIC; 

F) Experiência mínima de 4 (quatro) anos em gerência de equipes de segurança da informação. 

4.9.7.2.A exigência do nível de fluência em língua inglesa se justifica pelo fato de 

rotineiramente ser necessário interação com interlocutores estrangeiros para solução de 

problemas em postos no exterior. 
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4.9.7.3.Dessa forma, em caso de inexistência de experiência de trabalho internacional 

pretérita em país de língua inglesa, deverá ser necessariamente comprovada com uma das 

certificações do item 4.9.5.3. 

 

4.9.7.4.Administrador em segurança da informação - Sênior 

Requisitos mínimos: 

A) Formação de nível superior na área de Tecnologia da Informação, ou qualquer formação 

de nível superior com pós-graduação na área de Tecnologia da Informação; 

B) Certificação Fortinet NSE 4 ou superior; 

C) Certificação Certified Ethical Hacker – CEH; 

D) Certificação ITIL 4 Foundation; 

E) Experiência mínima de 9 (nove) anos na área de tecnologia da informação; 

F) Experiência mínima de 4 (quatro) anos em atividades de segurança da informação. 

 

4.9.7.5.Administrador em segurança da informação - Pleno 

Requisitos mínimos: 

A) Formação de nível superior na área de Tecnologia da Informação, ou qualquer formação 

de nível superior com pós-graduação na área de Tecnologia da Informação; 

B) Certificação Fortinet NSE 4 ou superior; 

C) Certificação ITIL 4 Foundation; 

D) Experiência mínima de 5 (cinco) anos na área de tecnologia da informação; 

E) Experiência mínima de 2 (dois) anos em atividades de segurança da informação. 

 

4.9.7.6.A exigência das certificações técnicas CEH (Certified Ethical Hacker) e Fortinet corresponde 

ao nível do profissional (sênior ou pleno) e às atividades técnicas que serão desempenhadas na 

torre de suporte a serviços de segurança, endpoints e prevenção de intrusão. O profissional com 

a certificação do fabricante Fortinet é essencial para a operação desses ativos de TI em operação 

no MRE. 
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4.9.7.7. A exigência de certificação ITIL 4 Foundation é parte do escopo de atuação do 

aprimoramento dos processos de Gerenciamento de Serviços de TIC, baseado nas melhores 

práticas do framework ITIL. Os profissionais devem seguir esses processos para aumentar o nível 

de maturidade em Gerenciamento de Serviços do órgão. 

  

4.9.7.8. A experiência mínima na área de tecnologia da informação e em atividades técnicas é 

necessária para garantir que o profissional tenha experiência em operações de TIC do porte do 

MRE e alto nível técnico, sendo capaz de implementar soluções, resolver problemas de alta 

complexidade técnica e sustentar a operação do dia a dia. 

 

4.9.8.Torre de suporte a sistemas operacionais 

4.9.8.1.Administrador de sistemas operacionais - Sênior (Windows) 

Requisitos mínimos: 

A) Formação de nível superior na área de Tecnologia da Informação, ou qualquer formação 

de nível superior com pós-graduação na área de Tecnologia da Informação; 

B) Certificação Microsoft: Azure Solutions Architect Expert; 

C) Certificação ITIL 4 Foundation; 

D) Experiência mínima de 9 (nove) anos na área de tecnologia da informação; 

E) Experiência mínima de 3 (três) anos em atividades de suporte a servidores Windows em 

organizações de grande porte. 

 

4.9.8.2.Administrador de sistemas operacionais – Pleno (Windows) 

Requisitos mínimos: 

A) Formação de nível superior na área de Tecnologia da Informação, ou qualquer formação 

de nível superior com pós-graduação na área de Tecnologia da Informação; 

B) Certificação Microsoft: Azure Solutions Architect Expert; 

C) Certificação ITIL 4 Foundation; 

D) Experiência mínima de 6 (seis) anos na área de tecnologia da informação; 

E) Experiência mínima de 2 (dois) anos em atividades de suporte a servidores Windows em 

organizações de grande porte. 
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4.9.8.3.Administrador de sistemas operacionais – Sênior (Linux) 

Requisitos mínimos: 

A) Formação de nível superior na área de Tecnologia da Informação, ou qualquer formação 

de nível superior com pós-graduação na área de Tecnologia da Informação; 

B) Certificação LPIC-3 ou RHCE; 

C) Certificação CKA - Certified Kubernetes Administrator; 

D) Certificação ITIL 4 Foundation; 

E) Experiência mínima de 8 (oito) anos na área de tecnologia da informação; 

F) Experiência mínima de 3 (três) anos em projeto e implementação de ambientes Linux Server 

em organizações de grande porte. 

 

4.9.8.4.Administrador de sistemas operacionais – Pleno (Linux) 

Requisitos mínimos: 

A) Formação de nível superior na área de Tecnologia da Informação, ou qualquer formação 

de nível superior com pós-graduação na área de Tecnologia da Informação; 

B) Certificação LPIC-3 ou RHCE; 

C) Certificação ITIL 4 Foundation; 

D) Experiência mínima de 6 (seis) anos na área de tecnologia da informação; 

E) Experiência mínima de 2 (dois) anos em projeto e implementação de ambientes Linux 

Server em organizações de grande porte. 

4.9.8.5.A exigência das certificações técnicas Microsoft, LPIC e CKA (Certified Kubernetes 

Administrator) corresponde ao nível do profissional (sênior ou pleno) e às atividades técnicas que 

serão desempenhadas na torre de suporte a sistemas operacionais. O parque tecnológico do MRE 

tem soluções implementadas tanto da Microsoft, quanto baseado em sistemas operacionais 

Linux. 

 

4.9.8.6. A exigência de certificação ITIL 4 Foundation é parte do escopo de atuação do 

aprimoramento dos processos de Gerenciamento de Serviços de TIC, baseado nas melhores 
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práticas do framework ITIL. Os profissionais devem seguir esses processos para aumentar o nível 

de maturidade em Gerenciamento de Serviços do órgão. 

  

4.9.8.7. A experiência mínima na área de tecnologia da informação e em atividades técnicas é 

necessária para garantir que o profissional tenha experiência em operações de TIC do porte do 

MRE e alto nível técnico, sendo capaz de implementar soluções, resolver problemas de alta 

complexidade técnica e sustentar a operação do dia a dia. 

4.9.9. Torre de suporte a virtualização, armazenamento e backup 

4.9.9.1.Analista de suporte computacional - Sênior 

Requisitos mínimos: 

A) Formação de nível superior na área de Tecnologia da Informação, ou qualquer formação 

de nível superior com pós-graduação na área de Tecnologia da Informação; 

B) Certificação NCDA: NetApp Certified Data Administrator; 

C) Certificação VMware VCP-DCV 2022; 

D) Certificação ITIL 4 Foundation; 

E) Experiência mínima de 6 (seis) anos em suporte, administração e gerenciamento de 

storages NetApp; 

F) Experiência mínima de 6 (seis) anos em protocolos NAS, NFS, CIFS, iSCSI. 

4.9.9.2.A exigência das certificações técnicas NetApp e VMware corresponde ao nível do 

profissional e às atividades técnicas que serão desempenhadas na torre de suporte à virtualização, 

armazenamento e backup. O parque tecnológico do MRE conta com solução de armazenamento 

do fabricante NetApp e solução de virtualização VMware, sendo necessário profissional com alto 

nível de domínio técnico para execução das tarefas. 

 

4.9.9.3. A exigência de certificação ITIL 4 Foundation é parte do escopo de atuação do 

aprimoramento dos processos de Gerenciamento de Serviços de TIC, baseado nas melhores 

práticas do framework ITIL. Os profissionais devem seguir esses processos para aumentar o nível 

de maturidade em Gerenciamento de Serviços do órgão. 

  

4.9.9.4. A experiência mínima na área de tecnologia da informação e em atividades técnicas é 

necessária para garantir que o profissional tenha experiência em operações de TIC do porte do 
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MRE e alto nível técnico, sendo capaz de implementar soluções, resolver problemas de alta 

complexidade técnica e sustentar a operação do dia a dia. 

4.9.10.Torre de suporte ao ambiente de produção e monitoramento 

4.9.10.1.Analista de suporte computacional – Pleno 

Requisitos mínimos: 

A) Formação de nível superior na área de Tecnologia da Informação, ou qualquer formação 

de nível superior com pós-graduação na área de Tecnologia da Informação; 

B) Certificação Microsoft: Azure Administrator Associate ou CCNA; 

C) Certificação ITIL 4 Foundation; 

D) Experiência mínima de 3 (três) anos em suporte de atividades de tecnologia da informação; 

E) Experiência mínima de 1 (um) ano em monitoramento de ambientes de TI. 

 

4.9.10.2.Analista de suporte computacional – Júnior 

Requisitos mínimos: 

A) Formação de nível superior na área de Tecnologia da Informação, ou qualquer formação 

de nível superior com pós-graduação na área de Tecnologia da Informação; 

B) Certificação Microsoft: Azure Administrator Associate ou CCNA; 

C) Certificação ITIL 4 Foundation; 

D) Experiência mínima de 1 (um) ano em suporte de atividades de tecnologia da informação 

ou monitoramento de ambientes de TI. 

4.9.10.3.A exigência das certificações técnicas Microsoft e CCNA corresponde ao nível do 

profissional e às atividades técnicas que serão desempenhadas na torre de suporte ao ambiente 

de produção e monitoramento. Requer conhecimento básico dessas áreas para garantir 

familiaridade dos profissionais com as tecnologias em uso no MRE. 

 

4.9.10.4. A exigência de certificação ITIL 4 Foundation é parte do escopo de atuação do 

aprimoramento dos processos de Gerenciamento de Serviços de TIC, baseado nas melhores 

práticas do framework ITIL. Os profissionais devem seguir esses processos para aumentar o nível 

de maturidade em Gerenciamento de Serviços do órgão. 
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4.9.10.5. A experiência mínima na área de tecnologia da informação e em atividades técnicas é 

necessária para garantir que o profissional tenha experiência em operações de TIC do porte do 

MRE e nível técnico adequado, sendo capaz de implementar soluções, resolver problemas de 

média complexidade técnica e sustentar a operação do dia a dia. 

4.9.11.A experiência de cada profissional deverá ser comprovada através de apresentação de 
cópia do registro em Carteira de Trabalho (CTPS) ou contrato de trabalho em nome do 
funcionário. Outras formas de comprovação deverão ser submetidas à avaliação da 
Administração. 

 

4.9.12. Os requisitos que exigirem formação de nível superior na área de Tecnologia da Informação, 
ou qualquer formação de nível superior com pós-graduação na área de Tecnologia da Informação, 
deverão ser comprovados através da apresentação de diploma, devidamente registrado, de 
conclusão de curso de graduação na área de Tecnologia da Informação ou nível superior em qualquer 
área com pós-graduação na área de Tecnologia da Informação em nível de especialização ou 
mestrado ou doutorado, fornecido por instituição de ensino superior reconhecido pelo Ministério da 
Educação – MEC. 

4.9.13. Os requisitos que exigirem certificação, deverão ser comprovados através da apresentação 
da certificação em nome do funcionário, de acordo com o padrão de cada fabricante/unidade 
certificadora. 

4.9.14. Excepcionalmente, por meio de solicitação motivada da Contratada e autorização expressa 
do Contratante, a Contratada poderá alocar profissional que não possua todas as certificações 
exigidas. Nesses casos, o Contratante franqueará prazo de 60 dias para a adequação do currículo do 
profissional às exigências de certificação. Para que seja objeto de apreciação do Contratante, o 
currículo do profissional deverá estar em total acordo com as exigências de experiência da tabela 
acima. 

4.10. Requisitos de Metodologia de Trabalho 

4.10.1. A metodologia de trabalho será baseada no conceito de delegação de 
responsabilidade, onde o Contratante é responsável pela gestão e fiscalização do 
contrato e pela atestação da aderência aos padrões de qualidade exigidos, e a 
Contratada como responsável pela execução dos serviços e gestão dos seus recursos 
humanos. 

4.10.2. A Contratada deverá executar os serviços seguindo os processos, padrões e 
procedimentos descritos na base de conhecimento do Contratante e alimentá-la quando 
algum procedimento não estiver registrado. 

4.10.3. Todos os serviços executados pela Contratada deverão ser registrados na ferramenta 
de ITSM do MRE, de acordo com itens do catálogo de serviços. 

4.10.4. Os funcionários da Contratada deverão evitar contato com usuários finais, de modo 
que a comunicação entre usuário e área de TI seja feita através da Central de 
Atendimento (CAT).  
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4.10.5. Os serviços deverão ser prestados tendo como referência as boas práticas da área de 
TIC, preconizadas pelo framework ITIL. 

4.11. Requisitos de Segurança da Informação e Privacidade 

4.11.1. Todas as informações obtidas quando da execução dos serviços deverão ser tratadas 
como confidenciais, sendo vedada qualquer reprodução, utilização ou divulgação a 
terceiros, devendo zelar seus representantes, empregados e subcontratados pela 
manutenção do sigilo absoluto de dados, informações, documentos e especificações 
técnicas, que tenham conhecimento em razão dos serviços executados, conforme 
previsto no Decreto 7.845, de 14 de novembro de 2012. 

4.11.2. Todas as informações, imagens e documentos a serem manuseados e utilizados são 
de propriedade do órgão, não podendo ser repassadas, copiadas, alteradas ou 
absorvidas pela empresa contratada sem expressa autorização do MRE, de acordo com 
os termos constantes do Anexo V – Termo de Compromisso e Manutenção de Sigilo e 
Anexo VI - Termo de Ciência, a serem firmado entre a Contratada e seus empregados, 
disponibilizada cópia à Contratante. 

4.11.3. Os profissionais da empresa contratada que atuarão nos serviços previstos receberão 
acesso privativo e individualizado sobre as tarefas que lhes são confiadas, não podendo 
repassá-los a terceiros, sob pena de responder, criminal e judicialmente, pelos atos e 
fatos que venham a ocorrer, em decorrência deste ilícito, sendo considerada ilícita a 
divulgação, o repasse ou a utilização indevida de informações, bem como de 
documentos, imagens, gravações e informações utilizados durante a prestação dos 
serviços. Deverão ainda estar cientes de que a estrutura computacional dos órgãos não 
poderá ser utilizada para fins particulares e que quaisquer ações que tramitem em sua 
rede poderão ser auditadas. 

4.11.4. A Contratada obriga-se a dar ciência imediata, por escrito, à Contratante, sobre 
qualquer anormalidade que verificar na prestação dos serviços. 

4.11.5. A Contratada deverá entregar aos órgãos toda e qualquer documentação produzida 
decorrente da prestação de serviços, objeto desta licitação, bem como, cederá aos 
órgãos, em caráter definitivo e irrevogável, o direito patrimonial e a propriedade 
intelectual dos resultados produzidos durante a vigência do contrato e eventuais 
aditivos, entendendo-se por resultados quaisquer estudos, relatórios, especificações, 
descrições técnicas, protótipos, dados, esquemas, plantas, desenhos, diagramas, 
páginas na Intranet e documentação, em papel ou em qualquer forma ou mídia. 

4.11.6. A Contratada compromete-se a manter o sigilo das informações e a cumprir as normas 
de segurança vigentes no Ministério das Relações Exteriores. 

4.12. Requisitos Técnicos do Serviço 

4.12.1. O serviço deverá ser executado conforme as especificações técnicas listadas no Anexo 
II - Especificações Técnicas dos Serviços. 

4.13. Requisitos de Dimensionamento da Equipe  
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4.13.1. Quadro de pessoal estimado: 

Os recursos humanos disponibilizados pela Contratada deverão conhecer o 

funcionamento dos negócios internos do DTIC, o que exige a disponibilização e a 

autorização na utilização de senhas privilegiadas para acesso a serviços críticos, 

mediante adoção de procedimentos em conformidade com as regras de segurança 

estabelecidas. Portanto, será necessário a utilização de um quadro estável de 

recursos profissionais para execução das demandas de suporte à operação de 

infraestrutura de TIC, buscando assim, a prestação dos serviços com a qualidade 

definida. O quadro a seguir reflete o quantitativo proposto para pleno atendimento 

da demanda do MRE, com base na experiência diária de contratos passados e 

estimativa de demandas e projetos futuros. 

Itens de serviços Perfil Modalidade Qtd 

Gerência de operação de 
infraestrutura e serviços de TIC  

Gerente de infraestrutura de tecnologia 
da informação Presencial 2 

Suporte a serviços e segurança 
de rede  

Administrador em segurança da 
informação - Sênior Remoto 1 

Administrador em segurança da 
informação - Pleno Remoto 2 

Analista de redes e de comunicação de 
dados - Sênior Remoto 2 

Analista de redes e de comunicação de 
dados - Pleno Remoto 2 

Suporte a serviços de segurança, 
endpoints e prevenção de 

intrusão  

Gerente de segurança da informação Presencial 1 

Administrador em segurança da 
informação - Sênior Remoto 4 

Administrador em segurança da 
informação - Pleno Remoto 2 

Suporte a sistemas operacionais  

Administrador de sistemas operacionais 
- Sênior (Windows) Remoto 4 
Administrador de sistemas operacionais 
- Pleno (Windows) Remoto 4 

Administrador de sistemas operacionais 
- Sênior (Linux) Remoto 3 

Administrador de sistemas operacionais 
- Pleno (Linux) Remoto 2 

Suporte a virtualização, 
armazenamento e backup  

Analista de suporte computacional - 
Sênior Remoto 2 

Suporte ao ambiente de 
produção e monitoramento  

Analista de suporte computacional - 
Pleno Presencial 4 

Analista de suporte computacional - 
Júnior Presencial 4 
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O quantitativo acima reflete a experiência do DTIC com seus contratos de 

infraestrutura de TI na última década e se baseia na previsão de execução de 

projetos futuros.  

4.13.2. Critérios para definição do quadro de pessoal estimado:  

4.13.3.Gerência de operação de infraestrutura e serviços de TIC: Considerando a criticidade 

da operação, faz-se necessário garantir profissionais adequados e experientes para a gerência 

da operação. Recomenda-se a alocação de 2 perfis de “Gerente de infraestrutura de 

tecnologia da informação”. Os profissionais atuarão no aprimoramento dos serviços de 

operações na infraestrutura de TIC e dos processos de Gerenciamento de Serviços de TIC, 

baseado nas melhores práticas preconizadas pelo ITIL, sendo importante para dar 

continuidade ao amadurecimento do gerenciamento de processos da área. Gerenciarão, 

ainda, a atuação dos profissionais alocados nas torres de “Suporte a serviços e segurança de 

rede”, “Suporte a sistemas operacionais”, “Suporte a virtualização, armazenamento e 

backup” e “Suporte ao ambiente de produção e monitoramento”, garantindo o atendimento 

aos níveis mínimos de serviço exigidos. Ambos atuarão no apoio à tomada de decisão do 

órgão, prospecção de soluções e fornecimento de informações táticas e operacionais. Na 

equipe do contrato atual, o MRE conta com 4 perfis de gerência de operação e de torres. A 

redução desse quantitativo visa desonerar esses perfis de envolvimento em atividades 

técnicas para manter o foco em atividades gerenciais e de desenvolvimento das equipes e 

processos. Por sua vez, prevê-se um aumento pontual no quantitativo de profissionais das 

equipes, de modo que seja possível absorver demandas técnicas que os gerentes não mais 

atuarão. 

4.13.4.Suporte a serviços e segurança de rede: A equipe terá atuação focada em suporte a 

redes de dados e segurança de redes de dados. Para a área de suporte de redes de dados, 

sugere-se a alocação de dois perfis “Analista de redes e de comunicação de dados - Sênior” e 

dois perfis “Analista de redes e de comunicação de dados - Pleno”. Para a área de suporte a 

segurança de rede, sugere-se a alocação de um perfil “Administrador em segurança da 

informação - Sênior” e dois perfis “Administrador em segurança da informação - Pleno”. Os 

quantitativos foram sugeridos com base no histórico de demandas para as áreas e em 

previsões de execução de projetos no futuro. A previsão de integração de postos à RMI, por 

exemplo, demanda bastante suporte desta equipe, tanto no momento da integração, de 

forma exclusiva, quanto após a integração, para suporte e sustentação da nova rede 

integrada. Há previsão, no PDTIC, de aquisição de equipamento Application Delivery 

Controller (ADC), com funções de balanceador de carga, entre outros. A operação dessa 

solução também será de responsabilidade desta equipe, além do suporte aos postos do 

exterior com fuso horário diverso ao de Brasília. Esse suporte de alto nível deve ser prestado 

por profissionais capacitados e experientes, pois não terão o apoio do restante da equipe em 
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demandas/incidentes/problemas ocorridos fora do horário de expediente e, portanto, devem 

ser capazes de atendê-los em sua plenitude. Por esse motivo, a equipe sugerida é composta 

somente por profissionais de nível Sênior ou Pleno. Cabe reforçar que a equipe terá jornada 

de trabalho ininterrupta (24x7), em regime de escala, devendo a Contratada observar o 

quantitativo mínimo de profissionais para atender a legislação trabalhista. Na equipe do 

contrato atual, o MRE conta com 6 profissionais na torre de redes e segurança. O incremento 

de um perfil visa atender à previsão de aumento da demanda com a integração anual de 

postos à RMI. 

4.13.5.Suporte a serviços de segurança, endpoints e prevenção de intrusão: A equipe terá 

atuação focada em segurança da informação. Sugere-se a alocação de um perfil de “Gerente 

de segurança da informação”, quatro perfis “Administrador em segurança da informação - 

Sênior” e dois perfis “Administrador em segurança da informação - Pleno”. Os quantitativos 

foram sugeridos com base no histórico de demandas para as áreas e em previsões de 

execução de projetos no futuro, além da inclusão de novas atividades da área de segurança 

da informação, como prevenção de intrusão e EDR, que exigem profissionais de alto nível 

técnico. A previsão de integração de postos à RMI, por exemplo, demanda bastante suporte 

desta equipe, tanto no momento da integração, de forma exclusiva, quanto após a integração, 

para suporte e sustentação da nova rede integrada, além do suporte cotidiano aos postos do 

exterior com fuso horário diverso ao de Brasília. Esse suporte de alto nível deve ser prestado 

por profissionais capacitados e experientes, pois não terão o apoio do restante da equipe em 

demandas/incidentes/problemas ocorridos fora do horário de expediente e, portanto, devem 

ser capazes de atendê-los em sua plenitude. Por esse motivo, a equipe sugerida é composta 

somente por profissionais de nível Sênior ou Pleno, além do Gerente. Na equipe do contrato 

atual, o MRE conta com 3 profissionais na torre de segurança. O incremento de perfis visa 

atender à previsão de aumento da demanda com a integração anual de postos à RMI, 

sustentar a operação cotidiana de segurança perimetral e atender as demandas que serão 

incluídas focadas em prevenção de intrusão e resposta a incidentes. 

4.13.6.Suporte a sistemas operacionais: A equipe terá atuação focada em sistemas 

operacionais baseados em plataforma MS Windows e em Linux. Para a área de suporte a SO 

Windows, sugere-se a alocação de quatro perfis “Administrador de sistemas operacionais - 

Sênior” e quatro perfis “Administrador de sistemas operacionais - Pleno”. Para a área de 

suporte a SO Linux, sugere-se a alocação de três perfis “Administrador de sistemas 

operacionais - Sênior” e dois perfis “Administrador de sistemas operacionais - Pleno”. Esta é 

a torre mais demandada pelos usuários do MRE e tende a aumentar sua demanda conforme 

o número de postos integrados à RMI cresce. Além do suporte de alto nível aos usuários de 

serviços Microsoft (correio, ferramentas de escritório, ferramentas de colaboração em equipe 

e mensageria instantânea, sistemas em servidores virtuais, etc.), o MRE está crescentemente 
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adotando práticas DevOps e ampliando o ambiente baseado em infraestrutura como código, 

exigindo profissionais capacitados e experientes para as demandas atuais e futuras conforme 

evolução e inovações das ferramentas e processos. A equipe de suporte a SO Windows terá 

jornada de trabalho ininterrupta (24x7), em regime de escala, pois será responsável pelo 

suporte aos postos do exterior com fuso horário diverso ao de Brasília, devendo ser prestado 

por profissionais capacitados e experientes, pois não terão o apoio do restante da equipe em 

demandas/incidentes/problemas ocorridos fora do horário de expediente e, portanto, devem 

ser capazes de atendê-los em sua plenitude. Por esse motivo, a Contratada deverá observar 

o quantitativo mínimo de profissionais para atender a legislação trabalhista. Já a equipe de 

suporte a SO Linux, não terá necessidade de atuação em jornada ininterrupta, porém, a 

crescente demanda em DevOps e planos futuros de ampliação do ambiente atual, sugere um 

incremento pontual no quantitativo de profissionais. Na equipe do contrato atual, o MRE 

conta com 7 profissionais na torre de SO Windows e 3 profissionais na torre de SO Linux, 

quando não havia previsão para evolução do ambiente DevOps. O incremento no quantitativo 

de profissionais reflete a tendência de aumento da demanda, principalmente com a previsão 

de integração de postos à RMI, e evolução do ambiente DevOps, requerendo profissionais 

capacitados e experientes para demandas complexas.  

4.13.7.Suporte a virtualização, armazenamento e backup: Sugere-se a alocação de dois perfis 

“Analista de suporte computacional - Sênior”. Esta torre tem tendência de estabilização no 

quantitativo de demandas do dia a dia. Todavia, há no PDTIC a previsão de aquisição de 

licenças, suporte e atualização de solução de virtualização. Para essa aquisição estima-se que 

seja demandado a atuação de outro profissional com foco na implantação, operação e 

gerenciamento da solução. Cabe ressaltar que o MRE já conta com solução de virtualização, 

porém, a nova aquisição prevê a implantação de novas ferramentas e tecnologias. Na equipe 

do contrato atual, o MRE conta com 1 profissional na torre de virtualização, armazenamento 

e backup. O incremento de um perfil visa atender à previsão de aumento da demanda com 

aquisições. 

4.13.8. Suporte ao ambiente de produção e monitoramento: Sugere-se a alocação de quatro 

perfis “Analista de suporte computacional - Pleno” e quatro perfis “Analista de suporte 

computacional - Júnior”. Esta torre tem tendência de estabilização no volume de demandas 

e não é previsto aumento no número de profissionais. Trata-se da equipe de monitoramento 

(NOC) 24x7 e que auxiliará a equipe de suporte aos postos do exterior com fuso horário 

diverso ao de Brasília. Dessa forma, é importante mesclar profissionais mais experientes com 

juniores para garantir que o serviço será prestado em alto nível fora do horário de expediente, 

quando não haverá apoio do restante da equipe. Na equipe do contrato atual, o MRE conta 

com 9 profissionais na torre de monitoramento. A Contratada deverá observar, ainda, o 
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quantitativo mínimo de profissionais para atender a legislação trabalhista no que diz respeito 

à jornada de trabalho ininterrupta (24x7) da equipe, em regime de escala. 

5. RESPONSABILIDADES 

5.1. Responsabilidades de atores relacionados aos serviços de operações de infraestrutura (item 
11. 31. da Portaria SGD/ME 6.432/21) 

5.1.1. Preposto da CONTRATADA - Responsável por acompanhar a execução do contrato e 
atuar como interlocutor principal junto ao CONTRATANTE, incumbido de receber, 
diligenciar, encaminhar e responder as principais questões técnicas, legais e 
administrativas referentes ao andamento contratual. 

5.1.2. Profissionais Técnicos - Profissionais descritos nos perfis constantes desse modelo 
responsáveis executar as atividades esperadas e descritas no Termo de Referência. 

5.2. Deveres e responsabilidades da Contratante 

5.2.1. Exigir o cumprimento de todas as obrigações assumidas pela Contratada, de acordo com 
as cláusulas contratuais e os termos de sua proposta. 

5.2.2. Aferir e validar os relatórios gerenciais dos serviços executados apresentados pela 
Contratada. 

5.2.3. Orientar e supervisionar a observância, pela Contratada, dos regulamentos 
administrativos e dos procedimentos de segurança do MRE. 

5.2.4. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para 
acompanhar e fiscalizar a execução do contrato. 

5.2.5. Exercer o acompanhamento e a fiscalização dos serviços, anotando em registro próprio 
as falhas detectadas, indicando dia, mês e ano, bem como o nome dos empregados 
eventualmente envolvidos, e encaminhando os apontamentos à autoridade competente 
para as providências cabíveis. 

5.2.6. Notificar a Contratada por escrito todas e quaisquer ocorrências relacionadas com o 
fornecimento da solução de TIC, fixando prazo para a sua correção, certificando-se que 
as soluções por ela propostas sejam as mais adequadas. 

5.2.7. Receber o objeto fornecido pela Contratada que esteja em conformidade com a 
proposta aceita, conforme inspeções realizadas. 

5.2.8. Encaminhar formalmente a demanda por meio de Ordem de Serviço ou outro 
instrumento previsto nesse documento. 

5.2.9. Promover o acompanhamento e a fiscalização dos serviços prestados. 

5.2.10. Arquivar, entre outros documentos, projetos, "as built", especificações técnicas, 
orçamentos, termos de recebimento, contratos e aditamentos, relatórios de inspeções 
técnicas após o recebimento do serviço e notificações expedidas. 



 

Ministério das Relações Exteriores – MRE  

Secretaria de Gestão Administrativa – SGAD  

Departamento de Tecnologia e Gestão da Informação – DTIC  

Divisão de Políticas de Tecnologia da Informação – DINFOR  

 

31 Anexo I - Termo de Referência  
 

5.2.11. Realizar avaliações periódicas da qualidade dos serviços, após seu recebimento. 

5.2.12. Aplicar à Contratada as sanções administrativas regulamentares e contratuais 
cabíveis. 

5.2.13. Cientificar o órgão de representação judicial da Advocacia-Geral da União para adoção 
das medidas cabíveis quando do descumprimento das obrigações pela Contratada. 

5.2.14. Emitir, por intermédio do Departamento de Tecnologia e Gestão da Informação, 
pareceres sobre os atos relativos à execução do CONTRATO, em especial quanto à 
exigência de condições estabelecidas no processo licitatório e à proposta de aplicação 
de sanções. 

5.2.15. Liquidar o empenho e efetuar o pagamento à Contratada, dentro dos prazos 
preestabelecidos neste Termo de Referência. 

5.2.16. Comunicar à Contratada todas e quaisquer ocorrências relacionadas com o 
fornecimento da solução de TIC. 

5.2.17. Definir produtividade ou capacidade mínima de fornecimento da solução de TIC por 
parte da Contratada, com base em pesquisas de mercado, quando aplicável. 

5.2.18. Prever que os direitos de propriedade intelectual e direitos autorais da solução de TIC 
sobre os diversos artefatos e produtos produzidos em decorrência da relação contratual, 
incluindo a documentação, o código-fonte de aplicações, os modelos de dados e as bases 
de dados, pertençam à Administração. 

5.2.19. Prestar à Contratada, em tempo hábil, as informações eventualmente necessárias à 
execução do objeto deste Termo de Referência.  

5.2.20. Fornecer, por escrito, informações necessárias para o desenvolvimento dos serviços 
objeto do contrato. 

5.2.21. Permitir o acesso do pessoal técnico e dos equipamentos da Contratada, necessários 
à execução dos serviços, respeitadas as disposições legais, regulamentares e as normas 
do Departamento de Tecnologia e Gestão da Informação que disciplinam a segurança e 
o sigilo. 

5.2.22. Encaminhar para o ateste dos gestores as faturas emitidas e produtos dos serviços 
prestados. 

5.2.23. Efetuar as retenções tributárias devidas sobre o valor da Nota Fiscal/Fatura da 
Contratada, no que couber, em conformidade com o item 6 do Anexo XI da IN SEGES/MP 
n. 5/2017. 

5.2.24. Não praticar atos de ingerência na administração da Contratada, tais como: 

5.2.24.1. exercer o poder de mando sobre os empregados da Contratada, devendo reportar-se 

somente aos prepostos ou responsáveis por ela indicados, exceto quando o objeto da contratação 

previr o atendimento direto, tais como nos serviços de recepção e apoio ao usuário; 

5.2.24.2. direcionar a contratação de pessoas para trabalhar nas empresas Contratadas; 
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5.2.24.3. promover ou aceitar o desvio de funções dos trabalhadores da Contratada, mediante a 

utilização destes em atividades distintas daquelas previstas no objeto da contratação e em relação à 

função específica para a qual o trabalhador foi contratado; e 

5.2.24.4. considerar os trabalhadores da Contratada como colaboradores eventuais do próprio órgão 

ou entidade responsável pela contratação, especialmente para efeito de concessão de diárias e 

passagens. 

5.3. Deveres e responsabilidades da Contratada 

5.3.1. Indicar formalmente e por escrito, no prazo máximo de 5 dias úteis após a assinatura do 
contrato, junto à Contratante, um preposto idôneo com poderes de decisão para 
representar a Contratada, principalmente no tocante à eficiência e agilidade da 
execução do objeto deste Termo de Referência, e que deverá responder pela fiel 
execução do contrato. 

5.3.2. Atender prontamente quaisquer orientações e exigências da Equipe de Fiscalização do 
Contrato, inerentes à execução do objeto contratual. 

5.3.3. Reparar quaisquer danos diretamente causados à Contratante ou a terceiros por culpa 
ou dolo de seus representantes legais, prepostos ou empregados, em decorrência da 
relação contratual, não excluindo ou reduzindo a responsabilidade da fiscalização ou o 
acompanhamento da execução dos serviços pela Contratante. 

5.3.4. Manter, durante toda a execução do contrato, as mesmas condições da habilitação. 

5.3.5. Manter, durante toda a execução do contrato, a sua equipe técnica de profissionais 
plenamente treinada, capacitada e certificada para atender às demandas de execução 
dos serviços. 

5.3.6. Ceder os direitos de propriedade intelectual e direitos autorais da solução de TIC sobre 
os diversos artefatos e produtos produzidos em decorrência da relação contratual, 
incluindo a documentação, os modelos de dados e as bases de dados à Administração. 

5.3.7. Executar o objeto do certame em estreita observância dos ditames estabelecido pela Lei 
nº 13.709, de 14 de agosto de 2018 (Lei Geral de Proteção de Dados Pessoais – LGPD).  

5.3.8. Não veicular publicidade ou qualquer outra informação acerca da prestação dos serviços 
do contrato, sem prévia autorização da Contratante. 

5.3.9. Não fazer uso das informações prestadas pela Contratante para fins diversos do estrito 
e absoluto cumprimento do contrato em questão. 

5.3.10. Utilizar, para execução dos serviços, profissionais com os perfis indicados neste Termo 
de Referência e demais anexos, com o compromisso de atualizá-los nas novas versões 
que forem lançadas pelos fabricantes, admitindo-se a substituição por profissionais de 
experiência equivalente ou superior, desde que aprovada pela Administração. 
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5.3.11. Responsabilizar-se por todas as obrigações trabalhistas, sociais, previdenciárias, 
tributárias e as demais previstas na legislação específica, cuja inadimplência não 
transfere responsabilidade à Administração. 

5.3.12. Executar os serviços conforme especificações do Termo de Referência e de sua 
proposta, mantendo a produtividade mínima estabelecida para os serviços, com os 
recursos necessários ao perfeito cumprimento das cláusulas contratuais. 

5.3.13. Reparar, corrigir, remover, reconstruir ou substituir, às suas expensas, no total ou em 
parte, os serviços efetuados em que se verificarem vícios, defeitos ou incorreções 
resultantes da execução ou dos materiais empregados, a critério da Administração. 

5.3.14. Arcar com o ônus decorrente de eventual equívoco no dimensionamento dos 
quantitativos de sua proposta, inclusive quanto aos custos variáveis decorrentes de 
fatores futuros e incertos, devendo complementá-los, caso o previsto inicialmente em 
sua proposta não seja satisfatório para o atendimento ao objeto da licitação, exceto 
quando ocorrer algum dos eventos arrolados nos incisos do § 1º do art. 57 da Lei nº 
8.666, de 1993. 

5.3.15. Aceitar, nas mesmas condições contratuais, os acréscimos ou as supressões que se 
fizerem no objeto contratual, de acordo com Lei 8.666/93, em até 25% (vinte e cinco por 
cento) do valor contratado, mantidas as mesmas condições estipuladas no presente 
Termo de Referência, sem que caiba à Contratada qualquer reclamação. 

5.3.16. Fazer com que seus empregados cumpram as normas do órgão. 

5.3.17. Manter os seus empregados e prepostos identificados por crachá. 

5.3.18. Comunicar ao Contratante qualquer anormalidade e prestar os esclarecimentos 
julgados necessários. 

5.3.19. Propiciar todos os meios necessários à fiscalização do contrato pela Contratante, cujo 
representante terá poderes para sustar o fornecimento, total ou parcial, em qualquer 
tempo, sempre que considerar a medida necessária; 

5.3.20. Manter a execução do serviço nos horários fixados pela Administração.  

5.3.21. Responsabilizar-se pelos vícios e danos decorrentes da execução do objeto, bem como 
por todo e qualquer dano causado à União ou à entidade federal, devendo ressarcir 
imediatamente a Administração em sua integralidade, ficando a Contratante autorizada 
a descontar da garantia, caso exigida no edital, ou dos pagamentos devidos à 
Contratada, o valor correspondente aos danos sofridos; 

5.3.22. Arcar com as despesas decorrentes de qualquer infração cometida por seus 
empregados; 

5.3.23. Utilizar empregados habilitados e com conhecimento dos serviços a serem 
executados, em conformidade com as normas e determinações em vigor; 

5.3.24. Vedar a utilização, na execução dos serviços, de empregado que seja familiar de 
agente público ocupante de cargo em comissão ou função de confiança no órgão 
Contratante, nos termos do artigo 7° do Decreto n° 7.203, de 2010; 
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5.3.25. Quando não for possível a verificação da regularidade no Sistema de Cadastro de 
Fornecedores – SICAF, a empresa contratada cujos empregados vinculados ao serviço 
sejam regidos pela CLT deverá entregar ao setor responsável pela fiscalização do 
contrato, até o dia trinta do mês seguinte ao da prestação dos serviços, os seguintes 
documentos: 1) prova de regularidade relativa à Seguridade Social; 2) certidão conjunta 
relativa aos tributos federais e à Dívida Ativa da União; 3) certidões que comprovem a 
regularidade perante as Fazendas Distrital e Municipal do domicílio ou sede do 
contratado; 4) Certidão de Regularidade do FGTS – CRF; e 5) Certidão Negativa de 
Débitos Trabalhistas – CNDT, conforme alínea "c" do item 10.2 do Anexo VIII-B da IN 
SEGES/MP n. 5/2017; 

5.3.26. Responsabilizar-se pelo cumprimento das obrigações previstas em Acordo, 
Convenção, Dissídio Coletivo de Trabalho ou equivalentes das categorias abrangidas 
pelo contrato, por todas as obrigações trabalhistas, sociais, previdenciárias, tributárias 
e as demais previstas em legislação específica, cuja inadimplência não transfere a 
responsabilidade à Contratante; 

5.3.27. A inadimplência da Contratada, com referência aos encargos estabelecidos no item 
anterior, não transfere a responsabilidade por seu pagamento à Contratante, nem pode 
onerar o objeto deste contrato, razão pela qual a Contratada renuncia expressamente a 
qualquer vínculo de solidariedade, ativa ou passiva, com a Contratante; 

5.3.28. Atender às solicitações da Contratante quanto à substituição dos empregados 
alocados, no prazo fixado pelo fiscal do contrato, nos casos em que ficar constatado 
descumprimento das obrigações relativas à execução do serviço, conforme descrito 
neste Termo de Referência; 

5.3.29. Instruir seus empregados quanto à necessidade de acatar as Normas Internas da 
Administração; 

5.3.30. Instruir seus empregados a respeito das atividades a serem desempenhadas, 
alertando-os a não executar atividades não abrangidas pelo contrato, devendo a 
Contratada relatar à Contratante toda e qualquer ocorrência neste sentido, a fim de 
evitar desvio de função; 

5.3.31. Cuidar para que o preposto mantenha permanente contato com a unidade 
responsável pela fiscalização do contrato, adotando as providências requeridas à 
execução dos serviços pelos profissionais; e comande, coordene e controle a execução 
dos serviços contratados; 

5.3.32. Relatar à Contratante toda e qualquer irregularidade verificada no decorrer da 
prestação dos serviços; 

5.3.33. Não permitir a utilização de qualquer trabalho do menor de dezesseis anos, exceto na 
condição de aprendiz para os maiores de quatorze anos; nem permitir a utilização do 
trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre; 

5.3.34.  Guardar sigilo sobre todas as informações obtidas em decorrência do cumprimento 
do contrato; 
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5.3.35. Não beneficiar-se da condição de optante pelo Simples Nacional, salvo as exceções 
previstas no § 5º-C do art. 18 da Lei Complementar no 123, de 14 de dezembro de 2006;  

5.3.36. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer 
ocorrência anormal ou acidente que se verifique no local dos serviços. 

5.3.37. Prestar todo esclarecimento ou informação solicitada pela Contratante ou por seus 
prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem 
como aos documentos relativos à execução do serviço. 

5.3.38. Paralisar, por determinação da Contratante, qualquer atividade que não esteja sendo 
executada de acordo com a boa técnica ou que ponha em risco a segurança de pessoas 
ou bens de terceiros. 

5.3.39. Promover a organização técnica e administrativa dos serviços, de modo a conduzi-los 
eficaz e eficientemente, de acordo com os documentos e especificações que integram 
este Termo de Referência, no prazo determinado. 

5.3.40. Planejar, desenvolver, implantar, executar e manter os serviços objetos do contrato 
dentro dos níveis de serviços estabelecidos; 

5.3.41. Conduzir os trabalhos com estrita observância às normas da legislação pertinente, 
cumprindo as determinações dos Poderes Públicos, mantendo sempre limpo o local dos 
serviços e nas melhores condições de segurança, higiene e disciplina. 

5.3.42. Submeter previamente, por escrito, à Contratante, para análise e aprovação, qualquer 
mudança no método de execução do serviço que fuja das especificações constantes 
deste Termo de Referência. 

5.3.43. Cumprir, durante todo o período de execução do contrato, a reserva de cargos 
prevista em lei para pessoa com deficiência ou para reabilitado da Previdência Social, 
bem como as regras de acessibilidade previstas na legislação, quando a Contratada 
houver se beneficiado da preferência estabelecida pela Lei nº 13.146, de 2015. 

5.3.44. Cumprir, além dos postulados legais vigentes de âmbito federal, estadual ou 
municipal, as normas de segurança da Contratante; 

5.3.45. Prestar os serviços dentro dos parâmetros e rotinas estabelecidos, com a observância 
às recomendações aceitas pela boa técnica, normas e legislação; 

5.3.46. Assegurar à Contratante, em conformidade com o previsto no subitem 6.1, “a”e “b”, 
do Anexo VII – F da Instrução Normativa SEGES/MP nº 5, de 25/05/2017: 

5.3.48.1.O direito de propriedade intelectual dos produtos desenvolvidos, inclusive sobre as 

eventuais adequações e atualizações que vierem a ser realizadas, logo após o recebimento de cada 

parcela, de forma permanente, permitindo à Contratante distribuir, alterar e utilizar os mesmos sem 

limitações; 

5.3.48.2. Os direitos autorais da solução, do projeto, de suas especificações técnicas, da 

documentação produzida e congêneres, e de todos os demais produtos gerados na execução do 
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contrato, inclusive aqueles produzidos por terceiros subcontratados, ficando proibida a sua utilização 

sem que exista autorização expressa da Contratante, sob pena de multa, sem prejuízo das sanções 

civis e penais cabíveis. 

5.3.48.3. Realizar a transição contratual com transferência de conhecimento, tecnologia e técnicas 
empregadas, sem perda de informações, podendo exigir, inclusive, a capacitação dos técnicos da 
Contratante ou da nova empresa que continuará a execução dos serviços. 

5.3.48.4. Participar, dentro do período compreendido entre a assinatura do contrato e o início da 
prestação dos serviços, de reunião de alinhamento de expectativas contratuais com equipe da 
Contratante, que fará a convocação dos representantes da empresa e fornecerá previamente a pauta 
da reunião. 

6. MODELO DE EXECUÇÃO DO CONTRATO 

6.1. Rotinas de execução 

6.1.1. A Contratada, para a gestão dos grupos de serviços, controle dos indicadores de serviços 
e para supervisão dos perfis profissionais, deverá disponibilizar um responsável 
denominado Preposto. Os papéis e atividades desenvolvidas e desempenhadas por este 
profissional não serão objeto de faturamento separado pela Contratada, os custos 
deverão estar inclusos na formação de preço da proponente. 

6.1.2. Os servidores designados como Fiscais obedecerão às disposições de normas e 
resoluções internas do órgão, assim como do art. 31 da IN n.º 1/19 SGD. 

6.1.3. O processo de transição do contrato se iniciará a partir do momento em que a 
Contratada assume as responsabilidades, de forma gradual, pelos serviços prestados, 
preparando-se para o início efetivo da operação. 

6.1.4. O objeto desta contratação foi dividido em 6 itens/grupos que refletem as necessidades 
atuais de equipes especializadas para atuação na operação de infraestrutura do MRE. 
Durante a execução do contrato, pode ser constatado a desnecessidade do serviço de 
algum dos itens, a saber, o item 6 - “Suporte a serviços de segurança, endpoints e 
prevenção de intrusão”. Essa preocupação existe pela possibilidade dos serviços 
gerenciados de segurança da informação serem absorvidos por outra equipe 
especializada a ser contratada para esse fim. Prevê-se que a nova operação, prevista no 
PDTIC vigente para o início de 2023, terá como escopo as atividades desempenhadas por 
esse item/grupo acrescida de atividades avançadas sobre o tema, indicando maior 
demanda de mão de obra. Nesse caso, o MRE comunicará, via ofício, com antecedência 
mínima de 60 (sessenta) dias corridos, a “desativação” do referido serviço/item, com 
supressão do valor mensal correspondente ao item na proposta da Contratada.  

6.1.5. Da mesma forma, caso a contratação de equipe especializada prevista não seja 
concretizada ou haja atraso para a conclusão do processo, o MRE poderá solicitar a 
“ativação” do item 6 - “Suporte a serviços de segurança, endpoints e prevenção de 
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intrusão”. Nesse caso, o MRE fará a comunicação, via ofício, com antecedência mínima 
de 60 (sessenta) dias corridos para que a Contratada se planeje quanto à alocação da 
equipe requisitada. Por sua vez, o valor correspondente ao item na proposta da 
Contratada será adicionado ao faturamento mensal. 

6.1.5.1.Em caso de descontinuação de serviço mencionado nos itens anteriores, caberá à 

contratada planejar a transição e repasse de conhecimento à equipe que suceder a execução 

do serviço, sem ônus para a Contratante. 

6.1.5.2.Além da supressão ou adição dos valores referentes ao item suprimido ou adicionado, 
ocorrerá, também, a exclusão ou adição do item de referência do Anexo III - Catálogo de 
Serviços e seus serviços listados, deixando de ser calculados o Níveis Mínimos de Serviço para 
os serviços do catálogo absorvidos por outra operação. 

6.1.5.3.A contratada deverá prover todas as informações necessárias para a continuidade dos 

serviços. 

6.1.6. Será realizada uma reunião inicial de alinhamento, entre a Contratante e a Contratada, 
no prazo de até 5 (cinco) dias úteis após a assinatura do Contrato conforme 
agendamento efetuado pelo Gestor do Contrato, com o objetivo de identificar as 
expectativas, nivelar os entendimentos acerca das condições estabelecidas no Contrato, 
Edital e seus anexos, e esclarecer possíveis dúvidas acerca da execução dos serviços; 

6.1.7. Esse processo de transição contratual tem o propósito de preparar a Contratada a 
assumir integralmente as obrigações advindas com o contrato, e será baseada em 
reuniões e repasse de documentos necessários conforme quadro seguinte: 

Até Evento Responsável 

D Assinatura do Contrato 
MRE e 
Contratada 

D+5 Apresentação formal do preposto da Contratada Contratada 

D+25 
Envio da lista de técnicos previstos para alocação para o 
desenvolvimento das atividades pertinentes ao objeto do 
contrato. 

Contratada 

D+27 

Análise da lista de profissionais sugerida pela empresa 
contratada para verificação de conformidade dos 
conhecimentos e da experiência dos profissionais frente ao 
definido neste Termo de Referência 

MRE 

D+28 
Definição da data de início da prestação dos serviços. 
Definição e elaboração da 1ª OS dos serviços. 

MRE e 
Contratada 
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D+30 Início oficial da prestação de serviços Contratada 

 

6.1.8. Os primeiros 90 (noventa) dias após o início da execução dos serviços serão considerados 
como período de estabilização/transição. As metas de Níveis Mínimos de Serviço serão 
implementadas gradualmente durante esse período, de modo que a Contratada possa 
realizar a adequação necessária progressivamente e alcançar, ao término desse período, 
o desempenho esperado pelo MRE. Para tanto, serão consideradas as seguintes metas: 

a) Para o 1º mês de execução contratual: 70% de cada uma das metas; 

b) Para o 2º mês de execução contratual: 80% de cada uma das metas; 

c) Para o 3º mês de execução contratual: 90% de cada uma das metas; 

d) A partir do 4º mês de execução contratual: 100% de cada uma das metas. 

6.1.9. Após os 90 dias iniciais de operação, a Contratada deverá atingir 100% (cem por cento) 
das metas estabelecidas nos Indicadores de Nível Mínimo de Serviços. 

6.1.10. A simples aplicação de redutor por descumprimento dos indicadores Níveis Mínimos 
de Serviços (NMS) não exime a Contratada de outras sanções estabelecidas neste Termo 
de Referência. 

6.1.11. Os serviços presenciais serão prestados nas dependências do Ministério das Relações 
Exteriores (MRE) em Brasília, compreendendo o Palácio do Itamaraty, Anexos I e II. 
Poderá haver esporadicamente necessidade de intervenção técnica na sede do Instituto 
Rio Branco (IRBr) e Agência Brasileira de Cooperação (ABC), órgãos vinculados ao 
Itamaraty com equipamentos gerenciados pelo DTIC. 

6.1.12. O horário padrão de trabalho será de segunda a sexta-feira das 09h00 às 13h00 e das 
15h00 às 19h00, com exceção das equipes de monitoramento e de suporte 24x7 que 
deverão trabalhar ininterruptamente. 

6.1.13. Os perfis de gerência (gerente de infraestrutura de tecnologia da informação e 
gerente de segurança da informação) deverão trabalhar na modalidade de atuação 
presencial, conforme jornada estabelecida no item anterior, pois o escopo de atuação 
desses perfis envolverá interação com as áreas de TIC e com a equipe de fiscalização. A 
equipe de suporte ao ambiente de produção e monitoramento (NOC), deverá funcionar 
24 horas por dia, sete dias por semana, de forma ininterrupta e em modalidade de 
atuação presencial. A equipe será alocada na sala de monitoramento do NOC do MRE e 
atuará em intervenções técnicas na sala-cofre. Os demais perfis poderão atuar em 
modalidade remota, conforme jornada estabelecida no item anterior, com exceção da 
equipe de suporte 24x7, composta por um administrador de sistemas operacionais 
(pleno ou sênior - Windows) e um analista de redes e de comunicação de dados (pleno 
ou sênior) ou administrador em segurança da informação (pleno ou sênior), que deverá 
trabalhar ininterruptamente. Esses profissionais serão responsáveis pelo provimento de 
atendimento de 3º nível a postos do Itamaraty no Exterior sempre que necessário. 



 

Ministério das Relações Exteriores – MRE  

Secretaria de Gestão Administrativa – SGAD  

Departamento de Tecnologia e Gestão da Informação – DTIC  

Divisão de Políticas de Tecnologia da Informação – DINFOR  

 

39 Anexo I - Termo de Referência  
 

6.1.14. Excepcionalmente, poderá ser demandado dos perfis com atuação remota o 
deslocamento até o MRE para alguma intervenção técnica crítica ou por outro motivo 
que se exija a presença do funcionário. Quando necessário, o MRE poderá, ainda, 
solicitar excepcionalmente a mobilização da equipe durante finais de semana ou 
horários após o expediente padrão, remota ou presencialmente. Configurações, 
modificações ou atualizações que demandem parada de ambiente, indisponibilidade de 
serviço ou risco de interrupção deverão ser executadas fora dos horários de expediente 
normal. 

6.1.15. Os desligamentos de profissionais da operação por parte da Contratada deverão ser 
informados à fiscalização técnica para os procedimentos de desativação de contas e 
acessos. Da mesma forma, as contratações ou alocações de novos funcionários na 
execução dos serviços deverão ser informados à fiscalização técnica para os 
procedimentos de verificação de requisitos mínimos de formação profissional do perfil, 
criação de contas e acessos e ciência e assinatura do Termo de Compromisso de 
Manutenção de Sigilo. 

6.1.16. A fiscalização do contrato não poderá envolver análise de planilha de custos e 
formação de preços, incluindo a quantidade mínima, os perfis ou a base salarial dos 
profissionais envolvidos na prestação do serviço. 

6.1.17. Relatórios de acompanhamento de serviço devem ser elaborados periodicamente 
pela equipe de fiscalização do contrato. Esse relatório deve basear-se em informações 
extraídas de ferramentas sob a gestão da contratante, não devendo se basear 
exclusivamente em informações fornecidas pela contratada. Relatórios de 
acompanhamento são importantes para fins de emissão dos termos de recebimento 
provisório e definitivo. 

6.1.18. Os procedimentos para encaminhamento, controle e acompanhamento dos serviços 
prestados serão feitos através da ferramenta de ITSM fornecida pelo MRE, que fará, 
dentre outras, o registro e a contabilização dos prazos de atendimento das demandas. 

6.1.19. Os chamados serão classificados, conforme o tipo da demanda, em requisições de 
serviço, incidentes, problemas e demandas rotineiras. Cada um desses tipos terá 
indicadores de Níveis Mínimos de Serviço (NMS) atribuídos separadamente. 

6.1.19.1.As requisições de serviço são chamados que não reportam nenhum tipo de falha no 

ambiente de TIC. São geradas, por exemplo, a partir da solicitação de acesso a algum recurso de TIC 

por usuários. 

6.1.19.2. Os incidentes são chamados que reportam um evento que resulta na interrupção ou 

degradação de algum serviço de TIC. Por exemplo, ponto de rede desativado impossibilitando o 

acesso do usuário ao ambiente corporativo. 

6.1.19.3. Os problemas são o fator desconhecido e causador de um ou mais incidentes. Esses 

chamados agrupam um ou mais incidentes e tem o objetivo de solucionar a causa raiz da interrupção 
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ou degradação de serviço em curso. Geralmente, afetam vários usuários, porém, a solução também 

se estenderá a todos. Por exemplo, indisponibilidade de um servidor de determinado sistema. 

6.1.19.4.Por último, as demandas rotineiras são chamados que refletem o registro de ações diárias, 

semanais ou mensais da equipe de infraestrutura de TIC. Por exemplo, elaboração de relatórios 

periódicos, realização de testes de serviços programados, atualizações de versões de softwares 

periódicas, execução de rotinas/jobs de backup, etc. São chamados sem impacto para os usuários 

finais do órgão. 

6.1.20. Os pagamentos serão feitos mensalmente, em preço fixo, após análise da fiscalização 
técnica quanto ao cumprimento dos Níveis Mínimos de Serviço estabelecidos neste 
Termo de Referência e ateste técnico dos serviços. O ateste técnico será acompanhado 
de relatório do respectivo faturamento que demonstre a apuração dos níveis de serviço. 

Transição ao final do contrato e transferência de conhecimento: 

6.1.21. Ao término do contrato, seja por decurso de vigência ou por rescisão antecipada, a 
Contratada fica obrigada a promover a transição contratual, adotando um plano de 
transição final, com transferência de tecnologia e técnicas empregadas, sem perda de 
informações, capacitando, se solicitado, os técnicos do MRE ou os da nova pessoa 
jurídica que continuará a execução dos serviços, sem ônus para a Contratante. 

6.1.22. Um Projeto de Transição Final, endereçando todas as atividades necessárias para a 
completa transição, deverá ser entregue ao MRE pela Contratada. Esse projeto de 
gerenciamento de serviços de transição contratual final será conduzido de acordo com 
as seguintes ações: 

Atividade Ações a serem tomadas Prazo Responsáveis 

1 Apresentação do projeto de 
gerenciamento de serviços de 
transição contratual final 

Até 60 dias antes da 
data do término do 
contrato 

MRE e Contratada 

2 Reunião de alinhamento de 
expectativas contratuais de 
encerramento 

Até 50 dias antes da 
data do término do 
contrato 

MRE e Contratada 

3 Execução Até a data do término 
do contrato 

Contratada 

4 Término oficial da execução do 
projeto de gerenciamento de 
serviços de transição 
contratual final 

Até a data do término 
do contrato 

Contratada 
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6.1.23. Será de inteira responsabilidade da Contratada a execução do Plano de Transição. 

6.1.24. No Plano de Transição deverão estar identificados todos os compromissos, papéis e 
responsabilidades, artefatos e tarefas, a data de início da transição, o tempo necessário 
e a identificação de todos os envolvidos com a transição. 

6.1.25. Será de inteira responsabilidade da Contratada a execução do Plano de Transição, bem 
como a garantia do repasse bem-sucedido de todas as informações necessárias para a 
continuidade dos serviços pela Contratante ou empresa por ele designada. 

6.1.26. O fato de a Contratada ou seus representantes não cooperarem ou reterem qualquer 
informação ou dado solicitado pela Contratante, que venha a prejudicar, de alguma 
forma, o andamento da transição das tarefas e serviços para um novo prestador, 
constituirá quebra de contrato, sujeitando-a as obrigações em relação a todos os danos 
causados à Contratante, conforme estipulado nas Sanções Administrativas aplicáveis. 

6.1.27. Devem ser observados os critérios constantes das normas e padrões do MRE, como a 
POSIC do MRE para a revogação dos perfis de acesso. 

6.2. Mecanismos formais de comunicação 

6.2.1. Ordem de Serviço: documento a partir do qual se dá a demanda por um serviço ou bem. 
Neste documento constarão numeração, data de emissão; a especificação do serviço; o 
prazo; a quantidade e sua métrica ou unidade; emissor. Poderá ser feito via eletrônica 
na ferramenta de controle de demandas do MRE.  

6.2.2. Registro de Problema ou Incidente: documento eletrônico registrado na ferramenta de 
controle de demandas do MRE. Servirá como meio oficial de comunicação de problema 
para a empresa. 

6.2.3. Correio eletrônico: função de comunicação com a Contratada, utilizando meio 
eletrônico, sempre que necessário. 

6.2.4. Ofício: documento de comunicação formal entre empresa e órgão, de forma a registrar, 
oficializar ou comunicar fatos ocorridos, atos administrativos, sanções, entre outros. 

6.2.5. Mensageria instantânea: chat provido através de aplicativo corporativo em dispositivo 
móvel ou computador para comunicação rápida entre MRE e Contratada. 

6.2.6. Os mecanismos de comunicação podem assumir formato físico ou virtual, devendo a 
Contratada atentar-se aos canais de comunicação com o MRE. 

6.3. Manutenção de Sigilo e Normas de Segurança 

6.3.1. A Contratada deverá manter sigilo absoluto sobre quaisquer dados e informações 
contidos em quaisquer documentos e mídias, incluindo os equipamentos e seus meios 
de armazenamento, de que venha a ter conhecimento durante a execução dos serviços, 
não podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, 
independentemente da classificação de sigilo conferida pelo Contratante a tais 
documentos. 
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6.3.2. O Termo de Compromisso, contendo declaração de manutenção de sigilo e respeito às 
normas de segurança vigentes na entidade, a ser assinado pelo representante legal da 
Contratada, e Termo de Ciência, a ser assinado por todos os empregados da Contratada 
diretamente envolvidos na contratação, encontram-se nos Anexos V e VI deste 
documento. 

6.4. Continuidade contratual 

6.4.1. Em relação à não interrupção dos serviços, a Contratada deverá a prover soluções de 
continuidade para diversos casos, por exemplo: 

6.4.1.1. Assegurar, nos casos de greve ou paralisação de seus colaboradores, a continuação da prestação dos 

serviços, por meio da execução de plano de contingência, inclusive nos casos de greve ou paralisação dos 

transportes públicos, hipótese em que deverá promover, às suas expensas, os meios necessários para que 

seus colaboradores cheguem aos seus locais de trabalho. 

6.4.1.2. Ao longo do contrato a Contratada ficará obrigada a promover, gradativamente, a transição 

contratual, com transferência de tecnologia e técnicas empregadas, sem perda de informações, 

capacitando, se solicitado, os técnicos do MRE ou os da nova pessoa jurídica que continuará a 

execução dos serviços, sem ônus para a Contratante. 

6.4.1.3. Reportar ao MRE, imediatamente, qualquer anormalidade, erro ou irregularidade que possa 

comprometer a execução dos serviços e o bom andamento das atividades da Contratante, 

observando as obrigações da Contratada. 

6.4.1.4. Providenciar a substituição imediata dos profissionais alocados ao serviço, que 

eventualmente não atendam aos requisitos do Termo de Referência, ou por solicitação da 

Contratante devidamente justificada. 

7. MODELO DE GESTÃO DE CONTRATO 

7.1. Critérios de aceitação 

7.1.1. A execução dos serviços será avaliada mensalmente e será consolidada em relatório da 
equipe de fiscalização, principalmente no que diz respeito à execução dos serviços e aos 
níveis de serviço atingidos no período. 

7.1.1.1.A partir desse relatório, a fiscalização dará o ateste técnico ou Termo de Recebimento 

Provisório à Contratada, refletindo o atendimento ou não das metas estabelecidas nos indicadores 

de níveis de serviço. 
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7.1.1.2.A Contratante realizará inspeção minuciosa de todos os serviços executados, por meio de 

profissionais técnicos competentes, acompanhados dos profissionais encarregados pelo serviço, com 

a finalidade de verificar a adequação dos serviços e revisões finais que se fizerem necessários.  

7.1.1.2.1. Para efeito de recebimento provisório, ao final de cada período de faturamento, o fiscal técnico do 

contrato irá apurar o resultado dos indicadores de Níveis Mínimos de Serviço da execução do objeto, que 

poderá resultar no redimensionamento de valores a serem pagos à Contratada, registrando em relatório a ser 

encaminhado ao gestor do contrato. 

7.1.1.2.2. A Contratada fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, às suas expensas, 

no todo ou em parte, o objeto em que se verificarem vícios, defeitos ou incorreções resultantes da execução 

ou materiais empregados, cabendo à fiscalização não atestar a última e/ou única medição de serviços até que 

sejam sanadas todas as eventuais pendências que possam vir a ser apontadas no Recebimento Provisório. 

 

7.1.2. A emissão da Nota Fiscal/Fatura deve ser precedida do recebimento definitivo dos 
serviços.  

7.1.3. No prazo de até 5 dias corridos do adimplemento da parcela, a Contratada deverá 
entregar toda a documentação comprobatória do cumprimento da obrigação 
contratual. 

7.1.4. No prazo de até 10 dias corridos a partir do recebimento dos documentos da 
CONTRATADA, cada fiscal ou a equipe de fiscalização deverá elaborar Relatório 
Circunstanciado em consonância com suas atribuições, e encaminhá-lo ao gestor do 
contrato.  

7.1.4.1. quando a fiscalização for exercida por um único servidor, o relatório circunstanciado deverá conter 

o registro, a análise e a conclusão acerca das ocorrências na execução do contrato, em relação à fiscalização 

técnica e administrativa e demais documentos que julgar necessários, devendo encaminhá-los ao gestor 

do contrato para recebimento definitivo. 

7.1.4.2. Será considerado como ocorrido o recebimento provisório com a entrega do relatório 

circunstanciado ou, em havendo mais de um a ser feito, com a entrega do último.  

7.1.4.3.Na hipótese de a verificação a que se refere o parágrafo anterior não ser procedida 
tempestivamente, reputar-se-á como realizada, consumando-se o recebimento provisório no dia 
do esgotamento do prazo. 

7.1.5. No prazo de até 10 (dez) dias corridos a partir do recebimento provisório dos serviços, o 
Gestor do Contrato deverá providenciar o recebimento definitivo, ato que concretiza o 
ateste da execução dos serviços, obedecendo as seguintes diretrizes:  

7.1.5.1. Realizar a análise dos relatórios e de toda a documentação apresentada pela fiscalização e, 

caso haja irregularidades que impeçam a liquidação e o pagamento da despesa, indicar as cláusulas 

contratuais pertinentes, solicitando à CONTRATADA, por escrito, as respectivas correções;  
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7.1.5.2. Emitir Termo Circunstanciado para efeito de recebimento definitivo dos serviços prestados, 

com base nos relatórios e documentações apresentadas; e  

7.1.5.3. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato 

dimensionado pela fiscalização, com base em Instrumento de Medição de Resultado (IMR), conforme 

indicadores que serão apurados mensalmente elencados no item 7.2 deste TR.  

7.1.6. O recebimento provisório ou definitivo do objeto não exclui a responsabilidade da 
Contratada pelos prejuízos resultantes da incorreta execução do contrato, ou, em 
qualquer época, das garantias concedidas e das responsabilidades assumidas em 
contrato e por força das disposições legais em vigor. 

7.1.7. Os serviços poderão ser rejeitados, no todo ou em parte, quando em desacordo com as 
especificações constantes neste Termo de Referência e na proposta, devendo ser 
corrigidos/refeitos/substituídos no prazo fixado pelo fiscal do contrato, às custas da 
Contratada, sem prejuízo da aplicação de penalidades. 

 

 

7.2. Níveis Mínimos de Serviço Exigidos (NMS) 

7.2.1. Visando assegurar a qualidade dos serviços, serão estabelecidos critérios mínimos de 
aceitação dos serviços aferidos mensalmente por ferramenta automatizada ou 
verificação da equipe de fiscalização técnica e associadas aos indicadores de níveis de 
serviço. 

Item  Indicador de nível de 
serviço  

Fórmula de Cálculo  Unidade de 
medida  

Meta 
Exigida  

Faixa de ajuste 
no pagamento 

Instrumento de 
medição 

7.2.1.1  Resolução de 
requisições de serviço 
em até 2 horas do seu 
recebimento  

Total de requisições de serviço 
resolvidas em até 2 horas do 
seu recebimento (mês) / Total 
de requisições de serviço 
recebidas (mês) X 100  

% (Percentual)  >= 50%  Glosa no valor 
mensal de 2% + 
0,1% a cada 1% 
abaixo da meta 
exigida. 

Extração de dados 
da ferramenta de 
ITSM. 

7.2.1.2  Resolução de 
requisições de serviço 
em até 4 horas do seu 
recebimento  

Total de requisições de serviço 
resolvidas em até 4 horas do 
seu recebimento (mês) / Total 
de requisições de serviço 
recebidas (mês) X 100  

%  
(Percentual)  

>=80%  Glosa no valor 
mensal de 2% + 
0,1% a cada 1% 
abaixo da meta 
exigida. 

Extração de dados 
da ferramenta de 
ITSM. 

7.2.1.3  Resolução de 
requisições de serviço 
em até 8 horas do seu 
recebimento  

Total de requisições de serviço 
resolvidas em até 8 horas do 
seu recebimento (mês) / Total 
de requisições de serviço 
recebidas (mês) X 100  

% (Percentual)  =100%  Glosa no valor 
mensal de 2% + 
0,1% a cada 1% 
abaixo da meta 
exigida. 

Extração de dados 
da ferramenta de 
ITSM. 
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7.2.1.4  Resolução de 
incidentes em até 2 
horas do seu 
recebimento  

Total de incidentes resolvidos 
em até 2 horas do seu 
recebimento (mês) / Total de 
incidentes recebidos (mês) X 
100  

% (Percentual)  >=50%  Glosa no valor 
mensal de 2% + 
0,1% a cada 1% 
abaixo da meta 
exigida. 

Extração de dados 
da ferramenta de 
ITSM. 

7.2.1.5  Resolução de 
incidentes em até 4 
horas do seu 
recebimento  

Total de incidentes resolvidos 
em até 4 horas do seu 
recebimento (mês) / Total de 
incidentes recebidos (mês) X 
100  

% (Percentual)  >=90%  Glosa no valor 
mensal de 2% + 
0,1% a cada 1% 
abaixo da meta 
exigida. 

Extração de dados 
da ferramenta de 
ITSM. 

7.2.1.6  Resolução de 
incidentes em até 8 
horas do seu 
recebimento  

Total de incidentes resolvidos 
em até 8 horas do seu 
recebimento (mês) / Total de 
incidentes recebidos (mês) X 
100  

% (Percentual)  =100%  Glosa no valor 
mensal de 2% + 
0,1% a cada 1% 
abaixo da meta 
exigida. 

Extração de dados 
da ferramenta de 
ITSM. 

7.2.1.7  Resolução de 
problemas em até 
4 horas do seu 
recebimento  

Total de problemas resolvidos 
em até 4 horas do seu 
recebimento (mês) / Total de 
problemas recebidos (mês) X 
100  

% (Percentual)  >=50%  Glosa no valor 
mensal de 2% + 
0,1% a cada 1% 
abaixo da meta 
exigida. 

Extração de dados 
da ferramenta de 
ITSM. 

7.2.1.8  Resolução de 
problemas em até 
8 horas do seu 
recebimento  

Total de problemas resolvidos 
em até 8 horas do seu 
recebimento (mês) / Total de 
problemas recebidos (mês) X 
100  

% (Percentual)  =100%  Glosa no valor 
mensal de 2% + 
0,1% a cada 1% 
abaixo da meta 
exigida. 

Extração de dados 
da ferramenta de 
ITSM. 

7.2.1.9  Conclusão de 
demandas rotineiras 
em até 4 horas da sua 
abertura  

Total de demandas rotineiras 
concluídas em até 4 horas do 
seu recebimento (mês) / Total 
de demandas rotineiras (mês) X 
100  

% (Percentual)  >=50%  Glosa no valor 
mensal de 2% + 
0,1% a cada 1% 
abaixo da meta 
exigida. 

Extração de dados 
da ferramenta de 
ITSM. 

7.2.1.10  Conclusão de 
demandas rotineiras 
em até 8 horas da sua 
abertura  

Total de demandas rotineiras 
concluídas em até 8 horas do 
seu recebimento (mês) / Total 
de demandas rotineiras (mês) X 
100  

% (Percentual)  =100%  Glosa no valor 
mensal de 2% + 
0,1% a cada 1% 
abaixo da meta 
exigida. 

Extração de dados 
da ferramenta de 
ITSM. 

7.2.1.11  Eficácia no 
tratamento de 
chamados  

Total de requisições de serviço 
e incidentes reabertos (mês) / 
Total de requisições de serviço 
e incidentes resolvidos (mês) X 
100  

% (Percentual)  <=2%  Glosa no valor 
mensal de 2% + 
0,1% a cada 1% 
abaixo da meta 
exigida. 

Extração de dados 
da ferramenta de 
ITSM. 

7.2.1.12  Disponibilidade dos 
servidores de rede  

(Total de tempo com 
disponibilidade no mês - Horas 
de manutenção preventiva no 
mês - Horas indisponíveis 
justificadas) / (Total do tempo 
no mês - Horas de manutenção 

% (Percentual)  >=99,7%  Glosa no valor 
mensal de 2% + 
0,3% a cada 0,1% 
abaixo da meta 
exigida. 

Relatório da 
ferramenta de 
monitoramento. 
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preventiva - Horas 
indisponíveis justificadas) X 
100  

7.2.1.13  Disponibilidade da 
rede de dados  

(Total de tempo com 
disponibilidade no mês - Horas 
de manutenção preventiva no 
mês - Horas indisponíveis 
justificadas) / (Total do tempo 
no mês - Horas de manutenção 
preventiva - Horas 
indisponíveis justificadas) X 
100  

% (Percentual)  >=99,7%  Glosa no valor 
mensal de 2% + 
0,3% a cada 0,1% 
abaixo da meta 
exigida. 

Relatório da 
ferramenta de 
monitoramento. 

7.2.1.14  Disponibilidade dos 
storages  

(Total de tempo com 
disponibilidade no mês - Horas 
de manutenção preventiva no 
mês - Horas indisponíveis 
justificadas) / (Total do tempo 
no mês - Horas de manutenção 
preventiva - Horas 
indisponíveis justificadas) X 
100  

% (Percentual)  >=99,9%  Glosa no valor 
mensal de 2% + 
0,3% a cada 0,1% 
abaixo da meta 
exigida. 

Relatório da 
ferramenta de 
monitoramento. 

7.2.1.15  Disponibilidade de 
Directory Services e 
DNS  

(Total de tempo com 
disponibilidade no mês - Horas 
de manutenção preventiva no 
mês - Horas indisponíveis 
justificadas) / (Total do tempo 
no mês - Horas de manutenção 
preventiva - Horas 
indisponíveis justificadas) X 
100  

% (Percentual)  >=99,9%  Glosa no valor 
mensal de 2% + 
0,3% a cada 0,1% 
abaixo da meta 
exigida. 

Relatório da 
ferramenta de 
monitoramento. 

7.2.1.16  Disponibilidade dos 
Servidores de 
Aplicação  

(Total de tempo com 
disponibilidade no mês - Horas 
de manutenção preventiva no 
mês - Horas indisponíveis 
justificadas) / (Total do tempo 
no mês - Horas de manutenção 
preventiva - Horas 
indisponíveis justificadas) X 
100  

% (Percentual)  >=99,7%  Glosa no valor 
mensal de 2% + 
0,3% a cada 0,1% 
abaixo da meta 
exigida. 

Relatório da 
ferramenta de 
monitoramento. 

7.2.1.17  Disponibilidade dos 
Portais Web  

(Total de tempo com 
disponibilidade no mês - Horas 
de manutenção preventiva no 
mês - Horas indisponíveis 
justificadas) / (Total do tempo 
no mês - Horas de manutenção 
preventiva - Horas 
indisponíveis justificadas) X 
100  

% (Percentual)  >=99,7%  Glosa no valor 
mensal de 2% + 
0,3% a cada 0,1% 
abaixo da meta 
exigida. 

Relatório da 
ferramenta de 
monitoramento. 

7.2.1.18  Disponibilidade da 
ferramenta de 
Monitoramento da 
Infraestrutura  

(Total de tempo com 
disponibilidade no mês - Horas 
de manutenção preventiva no 
mês - Horas indisponíveis 

% (Percentual)  >= 
99,7%  

Glosa no valor 
mensal de 2% + 
0,3% a cada 0,1% 

Relatório da 
ferramenta de 
monitoramento. 
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justificadas) / (Total do tempo 
no mês - Horas de manutenção 
preventiva - Horas 
indisponíveis justificadas) X 
100  

abaixo da meta 
exigida. 

7.2.1.19  Disponibilidade da 
infraestrutura de 
virtualização  

(Total de tempo com 
disponibilidade no mês - Horas 
de manutenção preventiva no 
mês - Horas indisponíveis 
justificadas) / (Total do tempo 
no mês - Horas de manutenção 
preventiva - Horas 
indisponíveis justificadas) X 
100  

% (Percentual)  >= 
99,9%  

Glosa no valor 
mensal de 2% + 
0,3% a cada 0,1% 
abaixo da meta 
exigida. 

Relatório da 
ferramenta de 
monitoramento. 

7.2.1.20  Disponibilidade da 
Infraestrutura de 
backup e restore  

(Total de tempo com 
disponibilidade no mês - Horas 
de manutenção preventiva no 
mês - Horas indisponíveis 
justificadas) / (Total do tempo 
no mês - Horas de manutenção 
preventiva - Horas 
indisponíveis justificadas) X 
100  

% (Percentual)  >=99,7%  Glosa no valor 
mensal de 2% + 
0,3% a cada 0,1% 
abaixo da meta 
exigida. 

Relatório da 
ferramenta de 
monitoramento. 

7.2.1.21  Tempo médio de 
implementação de 
uma Mudança  

Total de requisições de 
mudanças atendidas dentro do 
tempo máximo definido (mês) 
/ Total de requisições de 
mudanças (mês) X 100  

% (Percentual)  >=95%  Glosa de 2% do 
valor mensal. 

Extração de dados 
da ferramenta de 
ITSM. 

7.2.1.22  Desempenho na 
comunicação de 
incidentes e 
problemas de 
infraestrutura ao 
atendimento de 1º 
nível e aos gestores 
de TI  

Tempo = Hora do 
incidente/problema registrado 
pela ferramenta de 
monitoração – Hora 
Comunicação  

Minuto  <=20  Glosa de 0,5% do 
valor mensal por 
ocorrência. 

Extração de dados 
da ferramenta de 
ITSM e aplicativo 
de comunicação 
corporativa. 

7.2.1.23  Tempo máximo para 
abertura de 
chamados em caso de 
indisponibilidade de 
hardware e/ou 
software com 
contrato de suporte 
com terceiros. 
Durante horário 
normal de produção.  

Tempo de abertura do 
chamado = Hora de abertura 
do chamado – Hora do início da 
indisponibilidade  

Minuto  <=30  Glosa de 0,5% do 
valor mensal por 
ocorrência. 

Extração de dados 
da ferramenta de 
ITSM e plataforma 
de registo de 
chamados de 
fornecedores. 

7.2.1.24  Tempo máximo para 
abertura de 
chamados em caso de 
indisponibilidade de 
hardware e/ou 
software com 

Tempo de abertura do 
chamado = Hora de abertura 
do chamado – Hora do início da 
indisponibilidade  

Minuto  <=60  Glosa de 0,5% do 
valor mensal por 
ocorrência. 

Extração de dados 
da ferramenta de 
ITSM e plataforma 
de registo de 
chamados de 
fornecedores. 
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contrato de suporte 
com terceiros. Fora 
do horário de 
produção.   

7.2.1.25 Índice de rotatividade 
de pessoal nos 
últimos 3 meses. 

Número de profissionais 
desligados sem justa causa nos 
últimos 3 meses / Total de 
profissionais nos últimos 3 
meses x 100 

% (Percentual) <=20% Glosa de 3% do 
valor mensal. 

Comunicação da 
Contratada. 

7.2.2. As alterações nos Níveis Mínimos de Serviço, ou a inclusão de novos indicadores, 
deverão ser aprovadas em comum acordo e deverão ser registradas em documento a 
ser anexado ao Contrato, e ser assinado pelas partes. 

7.2.3. Excepcionalmente, a revisão da lista também poderá ocorrer sempre que um novo 
serviço seja disponibilizado e levando em conta as contrarrazões, quando for o caso, da 
Contratada. 

7.2.4. As glosas por descumprimento dos NMS são limitadas ao percentual máximo de 30% 
(trinta por cento) do valor de faturamento mensal. 

7.2.4.1.Se as glosas somadas previstas para cada indicador atingirem o limite máximo, além das 

penalidades aplicadas pelo Gestor do Contrato, será encaminhada para a Administração da 

Contratante Nota Técnica sugerindo abertura de processo administrativo para aplicação das 

sanções administrativas previstas em Contrato. 

7.2.4.2.Nos casos em que o Nível Mínimo de Serviço não for atingido ou em virtude de 
interrupção dos serviços críticos houver prejuízos à Contratante, ficará a Contratada sujeita às 
glosas e à aplicação das sanções administrativas previstas em Contrato sem prejuízo de outras 
medidas cabíveis. 

7.3. Sanções Administrativas e Procedimentos para retenção ou glosa no pagamento 

7.3.1. Comete infração administrativa nos termos da Lei nº 10.520, de 2002, a Contratada que: 

7.3.1.1. 2. inexecutar total ou parcialmente qualquer das obrigações assumidas em 

decorrência da contratação; 

7.3.1.2. 3. ensejar o retardamento da execução do objeto; 

7.3.1.3. 4. falhar ou fraudar na execução do contrato; 

7.3.1.4. 5. comportar-se de modo inidôneo; ou 

7.3.1.5. 6. cometer fraude fiscal. 

7.3.2. Pela inexecução total ou parcial do objeto deste contrato, a Administração pode aplicar 
à Contratada as seguintes sanções: 
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7.3.2.1. 1. Advertência por escrito, quando do não cumprimento de quaisquer das 

obrigações contratuais consideradas faltas leves, assim entendidas aquelas que 

não acarretam prejuízos significativos para o serviço contratado; 

7.3.2.2. 2. Multa de:  

7.3.2.2.1. 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre o valor adjudicado em 

caso de atraso na execução dos serviços, limitada a incidência a 15 (quinze) dias. Após o décimo quinto dia e 

a critério da Administração, no caso de execução com atraso, poderá ocorrer a não-aceitação do objeto, de 

forma a configurar, nessa hipótese, inexecução total da obrigação assumida, sem prejuízo da rescisão 

unilateral da avença;  

 

7.3.2.2.2. 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor adjudicado, em caso de atraso 

na execução do objeto, por período superior ao previsto no subitem acima, ou de inexecução parcial da 

obrigação assumida; 

 

7.3.2.2.3. 0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor adjudicado, em caso de 

inexecução total da obrigação assumida; 

 

7.3.2.2.4. 0,2% a 3,2% por dia sobre o valor mensal do contrato, conforme detalhamento constante das tabelas 

1 e 2, abaixo; e 

 

7.3.2.2.5. 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso na apresentação da 

garantia (seja para reforço ou por ocasião de prorrogação), observado o máximo de 2% (dois por cento). O 

atraso superior a 25 (vinte e cinco) dias autorizará a Administração Contratante a promover a rescisão do 

contrato; 

 

7.3.2.2.6. as penalidades de multa decorrentes de fatos diversos serão consideradas independentes entre si. 

7.3.2.3. Suspensão de licitar e impedimento de contratar com o órgão, entidade ou unidade 

administrativa pela qual a Administração Pública opera e atua concretamente, pelo prazo de até dois 

anos; 

7.3.2.4. Sanção de impedimento de licitar e contratar com órgãos e entidades da União, com o 

consequente descredenciamento no SICAF pelo prazo de até cinco anos 
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7.3.2.5. Declaração de inidoneidade para licitar ou contratar com a Administração Pública, enquanto 

perdurarem os motivos determinantes da punição ou até que seja promovida a reabilitação perante 

a própria autoridade que aplicou a penalidade, que será concedida sempre que a Contratada ressarcir 

a Contratante pelos prejuízos causados;  

7.3.2.6. Para efeito de aplicação de multas, às infrações são atribuídos graus, de acordo com as 

tabelas 1 e 2: 
Tabela 1 

GRAU CORRESPONDÊNCIA 

1 0,2% ao dia sobre o valor mensal do contrato 

2 0,4% ao dia sobre o valor mensal do contrato 

3 0,8% ao dia sobre o valor mensal do contrato 

4 1,6% ao dia sobre o valor mensal do contrato 

5 3,2% ao dia sobre o valor mensal do contrato 

 

 

Tabela 2 

INFRAÇÃO 

ITEM DESCRIÇÃO GRAU 

1 
Permitir situação que crie a possibilidade de 

causar dano físico, lesão corporal ou 

consequências letais, por ocorrência; 
05 

2 

Suspender ou interromper, salvo motivo de 

força maior ou caso fortuito, os serviços 

contratuais por dia e por unidade de 

atendimento; 

04 

3 
Manter funcionário sem qualificação para 

executar os serviços contratados, por 

empregado e por dia; 
03 

4 
Recusar-se a executar serviço determinado 

pela fiscalização, por serviço e por dia; 
02 

Para os itens a seguir, deixar de: 
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6 

Cumprir determinação formal ou instrução 

complementar do órgão fiscalizador, por 

ocorrência; 
02 

7 

Substituir empregado que se conduza de 

modo inconveniente ou não atenda às 

necessidades do serviço, por funcionário e 

por dia; 

01 

8 

Cumprir quaisquer dos itens do Edital e seus 

Anexos não previstos nesta tabela de multas, 

após reincidência formalmente notificada 

pelo órgão fiscalizador, por item e por 

ocorrência; 

03 

9 

Indicar e manter durante a execução do 

contrato os prepostos previstos no 

edital/contrato; 
01 

10 
Providenciar treinamento para seus 

funcionários conforme previsto na relação de 

obrigações da Contratada 
01 

 

7.3.3. Também ficam sujeitas às penalidades do art. 87, III e IV da Lei nº 8.666, de 1993, as 
empresas ou profissionais que: 

7.3.3.1. 1. tenham sofrido condenação definitiva por praticar, por meio dolosos, fraude 

fiscal no recolhimento de quaisquer tributos; 

7.3.3.2. 2. tenham praticado atos ilícitos visando a frustrar os objetivos da licitação; 

7.3.3.3. 3. demonstrem não possuir idoneidade para contratar com a Administração em 

virtude de atos ilícitos praticados.  

7.3.4. A aplicação de qualquer das penalidades previstas realizar-se-á em processo 
administrativo que assegurará o contraditório e a ampla defesa à Contratada, 
observando-se o procedimento previsto na Lei nº 8.666, de 1993, e subsidiariamente a 
Lei nº 9.784, de 1999. 

7.3.5. As multas devidas e/ou prejuízos causados à Contratante serão deduzidos dos valores a 
serem pagos, ou recolhidos em favor da União, ou deduzidos da garantia, ou ainda, 
quando for o caso, serão inscritos na Dívida Ativa da União e cobrados judicialmente. 

7.3.5.1. 1. Caso a Contratante determine, a multa deverá ser recolhida no faturamento 

seguinte à data do recebimento da comunicação enviada pela autoridade 

competente. 
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7.3.6. Caso o valor da multa não seja suficiente para cobrir os prejuízos causados pela conduta 
do licitante, a União ou Entidade poderá cobrar o valor remanescente judicialmente, 
conforme artigo 419 do Código Civil. 

7.3.7. A autoridade competente, na aplicação das sanções, levará em consideração a gravidade 
da conduta do infrator, o caráter educativo da pena, bem como o dano causado à 
Administração, observado o princípio da proporcionalidade. 

7.3.8. Se, durante o processo de aplicação de penalidade, se houver indícios de prática de 
infração administrativa tipificada pela Lei nº 12.846, de 1º de agosto de 2013, como ato 
lesivo à administração pública nacional ou estrangeira, cópias do processo 
administrativo necessárias à apuração da responsabilidade da empresa deverão ser 
remetidas à autoridade competente, com despacho fundamentado, para ciência e 
decisão sobre a eventual instauração de investigação preliminar ou Processo 
Administrativo de Responsabilização - PAR.  

7.3.9. A apuração e o julgamento das demais infrações administrativas não consideradas como 
ato lesivo à Administração Pública nacional ou estrangeira nos termos da Lei nº 12.846, 
de 1º de agosto de 2013, seguirão seu rito normal na unidade administrativa. 

7.3.10. O processamento do PAR não interfere no seguimento regular dos processos 
administrativos específicos para apuração da ocorrência de danos e prejuízos à 
Administração Pública Federal resultantes de ato lesivo cometido por pessoa jurídica, 
com ou sem a participação de agente público.  

7.3.11. As penalidades serão obrigatoriamente registradas no SICAF. 

7.3.12. Procedimentos para retenção ou glosa no pagamento: 

7.3.12.1. 1. Além das faixas de ajustes no pagamento previstas no item 7.2, a Contratada 

deverá se atentar às seguintes falhas sujeitas a glosas ou sanções: 

Id  Ocorrência  Glosa / Sanção  

1  Não comparecer injustificadamente à Reunião Inicial.  
Advertência.  
Em caso de reincidência, 0,3% sobre o valor total do Contrato.  

2  

Quando convocado dentro do prazo de validade da sua 
proposta, não celebrar o Contrato, deixar de entregar ou 
apresentar documentação falsa exigida para o certame, 
ensejar o retardamento da execução de seu objeto, não 
manter a proposta, falhar ou fraudar na execução do 
Contrato, comportar-se de modo inidôneo ou cometer 
fraude fiscal.  

A Contratada ficará impedida de licitar e contratar com a União, 
Estados, Distrito Federal e Municípios e, será descredenciada no 
SICAF, ou nos sistemas de cadastramento de fornecedores a que 
se refere o inciso XIV do art. 4º da Lei nº 10.520/2002, pelo prazo 
de até 5 (cinco) anos, sem prejuízo das demais cominações legais, 
e multa de 1% do valor da contratação.  

3  
Ter praticado atos ilícitos visando frustrar os objetivos da 
licitação.  

A Contratada será declarada inidônea para licitar e contratar com 
a Administração.  

4  
Demonstrar não possuir idoneidade para contratar com a 
Administração em virtude de atos ilícitos praticados.  

Suspensão temporária de 6 (seis) meses para licitar e contratar 
com a Administração, sem prejuízo da Rescisão Contratual.  
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5  
Não executar total ou parcialmente os serviços previstos 
no objeto da contratação.  

Suspensão temporária de 6 (seis) meses para licitar e contratar 
com a Administração, sem prejuízo da Rescisão Contratual.  

6  
Suspender ou interromper, salvo motivo de força maior ou 
caso fortuito, os serviços solicitados, por até de 30 dias, 
sem comunicação formal ao gestor do Contrato.  

Multa de 2% sobre o valor total do Contrato.  
Em caso de reincidência, configura-se inexecução total do 
Contrato por parte da empresa, ensejando a rescisão contratual 
unilateral.  

7  

Suspender ou interromper, salvo motivo de força maior ou 
caso fortuito, os serviços solicitados, por mais de 30 
(trinta) dias, sem comunicação formal ao gestor do 
contrato.  

Contratada será declarada inidônea para licitar e contratar com a 
Administração, sem prejuízo da Rescisão Contratual.  

8  

Não prestar os esclarecimentos imediatamente, referente 
à execução dos serviços, salvo quando implicarem em 
indagações de caráter técnico, hipótese em que serão 
respondidos no prazo máximo de 8 horas úteis.  

Multa de 2% sobre o valor mensal do Contrato por dia útil de 
atraso em prestar as informações por escrito, ou por outro meio 
quando autorizado pela Contratante, até o limite de 3 dias úteis.  

Após o limite de 3 dias úteis, aplicar-se-á multa de 5% do valor 
mensal do Contrato.  

9  

Provocar intencionalmente a indisponibilidade da 
prestação dos serviços quanto aos componentes de 
software (sistemas, portais, funcionalidades, banco de 
dados, programas, relatórios, consultas, etc).  

A Contratada será declarada inidônea para licitar ou contratar com 
a Administração Pública, sem prejuízo às penalidades decorrentes 
da inexecução total ou parcial do contrato, o que poderá acarretar 
a rescisão do Contrato, sem prejuízo das demais penalidades 
previstas na Lei nº 8.666, de 1993.  

10  

Permitir intencionalmente o funcionamento dos sistemas 
de modo adverso ao especificado na fase de levantamento 
de requisitos e às cláusulas contratuais, provocando 
prejuízo aos usuários dos serviços.  

A Contratada será declarada inidônea para licitar ou contratar com 
a Administração Pública, sem prejuízo às penalidades decorrentes 
da inexecução total ou parcial do contrato, o que poderá acarretar 
a rescisão do Contrato, sem prejuízo das demais penalidades 
previstas na Lei nº 8.666, de 1993.  

11  
Comprometer intencionalmente a integridade, 
disponibilidade ou confiabilidade e autenticidade das 
bases de dados dos sistemas.  

A Contratada será declarada inidônea para licitar ou contratar com 
a Administração Pública, sem prejuízo às penalidades decorrentes 
da inexecução total ou parcial do contrato, o que poderá acarretar 
a rescisão do Contrato, sem prejuízo das demais penalidades 
previstas na Lei nº 8.666, de 1993.  

12  
Comprometer intencionalmente o sigilo das informações 
armazenadas nos sistemas da Contratante.  

A Contratada será declarada inidônea para licitar ou contratar com 
a Administração Pública, sem prejuízo às penalidades decorrentes 
da inexecução total ou parcial do contrato, o que poderá acarretar 
a rescisão do Contrato, sem prejuízo das demais penalidades 
previstas na Lei nº 8.666, de 1993.  

13 
Encerrar requisições de serviço, incidentes ou problemas 
sem a devida solução. 

Glosa de 1% do valor mensal por ocorrência. 

14 
Encerrar chamados sem documentar os procedimentos 
executados e/ou sem evidências da solução. 

Glosa de 0,2% do valor mensal por chamado. 
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15 
Chamados encerrados com a tarefa não concluída ou 
com tempo de atendimento incompatível (menor) com a 
execução da tarefa. 

Glosa de 0,2% do valor mensal por chamado. 

16 
Fraudar, manipular ou descaracterizar indicadores/metas 
de níveis de serviço por quaisquer subterfúgios, por 
indicador/meta de nível de serviço manipulado. 

Glosa de 2% do valor mensal por ocorrência. 

17 

Manter profissionais sem formalização ou sem 
capacidade técnica ou sem a qualificação exigida para 
executar os serviços contratados, ainda que em casos de 
substituição temporária. 

Glosa de 1% do valor mensal por profissional, por dia. 

18 

Causar qualquer indisponibilidade dos serviços, dano 
físico aos equipamentos ou dano lógico às informações 
do Contratante por motivo de erro operacional na 
execução das atividades contratuais 

Glosa de 3% do valor mensal por ocorrência. 

19 
Utilizar indevidamente os recursos de TI (acessos 
indevidos, utilização para fins particulares ou outros fins, 
etc.) ou utilizar equipamento particular na rede cabeada. 

Glosa de 2% do valor mensal por ocorrência. 

20 Deixar de executar rotinas/jobs de backup. Glosa de 2% do valor mensal por ocorrência. 

21 
Deixar de instalar atualizações de segurança 
disponibilizadas nos equipamentos e softwares. 

Glosa de 1% do valor mensal por ocorrência. 

22 
Realizar mudanças na infraestrutura sem processo de 
Requisição de Mudança e/ou sem a devida aprovação do 
MRE. 

Glosa de 2% do valor mensal por ocorrência. 

23 
Deixar de analisar a viabilidade e o impacto da instalação 
de novas soluções e correções. 

Glosa de 0,5% do valor mensal por ocorrência. 

24 

Deixar de elaborar cronogramas de implementação de 
novas soluções, analisando o impacto nos serviços e 
solicitar aprovação às áreas afetadas das 
indisponibilidades programadas. 

Glosa de 1% do valor mensal por ocorrência. 
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25 

Deixar de documentar todas as ocorrências 
(indisponibilidade, manutenções preventivas, corretivas e 
instalações de novas soluções tecnológicas) no ambiente 
de infraestrutura da Contratante na ferramenta de ITSM. 

Glosa de 1% do valor mensal por ocorrência. 

26 
Deixar de cumprir o plano de transição e/ou repasse de 
conhecimento causando prejuízo à continuidade do(s) 
serviço(s). 

Glosa de 2% do valor mensal por ocorrência. 

27 
Deixar de informar ao MRE quanto ao desligamento ou 
contratação de profissionais da operação. 

Glosa de 2% do valor mensal por ocorrência. 

7.3.12.2. 2. Infrações não encontradas na tabela acima serão classificadas de acordo 

com as seguintes definições: 

a) Grau 1 - Advertência: Assim entendidas como aquelas que, isoladamente, não 

ocasionam impacto direto, mediato ou imediato na execução do serviço, ou ainda de 

natureza administrativa. 

b) Grau 2 – Multa de 1% do valor mensal do contrato: Assim entendidas como 

aquelas que ocasionam impacto mediato na execução do serviço, ou cuja manutenção 

pode vir a ocasionar prejuízo econômico, operacional, ou à imagem institucional; 

c) Grau 3 – Multa de 5% do valor mensal do contrato: Assim entendidas como aquelas 

com potencial de ocasionar impacto direto e imediato na execução do serviço, ou prejuízo 

econômico, operacional, ou à imagem institucional; 

d) Grau 4 – Multa de 10% do valor mensal do contrato: Assim entendidas como aquelas 

que ensejam a rescisão contratual unilateral. 

7.3.12.3. 3. No caso de reincidência de aplicação de qualquer glosa igual ou superior a 

1% do valor mensal, referente ao mesmo item/motivo, durante 3 (três) meses 

consecutivos ou 5 (cinco) meses não consecutivos, apurados em um período de 

12 (doze) meses, a Contratada se sujeitará à aplicação de glosa grau 2, sem 

prejuízo da aplicação de outras glosas e sanções cabíveis. 

7.3.12.4. 4. No caso de reincidência de aplicação de qualquer glosa igual ou superior a 

1% do valor mensal, referente ao mesmo item/motivo durante 6 (seis) meses 

consecutivos ou 10 (dez) meses não consecutivos, apurados em um período de 12 

(doze) meses, a Contratada se sujeitará à aplicação de glosa grau 3, sem prejuízo 

da aplicação de outras glosas e sanções cabíveis. 
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7.4. Do Pagamento 

7.4.1. O pagamento será fixo mensal associado a atendimento de níveis mínimos de serviço 
(NMS). 

7.4.2. O pagamento será efetuado pela Contratante no prazo de 30 (trinta) dias, contados do 
recebimento da Nota Fiscal/Fatura.  

7.4.2.1. 1. Os pagamentos decorrentes de despesas cujos valores não ultrapassem o limite 

de que trata o inciso II do art. 24 da Lei 8.666, de 1993, deverão ser efetuados no 

prazo de até 5 (cinco) dias úteis, contados da data da apresentação da Nota 

Fiscal/Fatura, nos termos do art. 5º, § 3º, da Lei nº 8.666, de 1993. 

7.4.3. A emissão da Nota Fiscal/Fatura será precedida do recebimento definitivo do serviço, 
conforme este Termo de Referência 

7.4.4. A Nota Fiscal ou Fatura deverá ser obrigatoriamente acompanhada da comprovação da 
regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na 
impossibilidade de acesso ao referido Sistema, mediante consulta aos sítios eletrônicos 
oficiais ou à documentação mencionada no art. 29 da Lei nº 8.666, de 1993.  

7.4.4.1. 1. Constatando-se, junto ao SICAF, a situação de irregularidade do fornecedor 

contratado, deverão ser tomadas as providências previstas no do art. 31 da 

Instrução Normativa nº 3, de 26 de abril de 2018. 

7.4.5. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura 
apresentada expressa os elementos necessários e essenciais do documento, tais como:  

7.4.5.1. 1. o prazo de validade;  

7.4.5.2. 2. a data da emissão;  

7.4.5.3. 3. os dados do contrato e do órgão Contratante;  

7.4.5.4. 4. o período de prestação dos serviços;  

7.4.5.5. 5. o valor a pagar; e  

7.4.5.6. 6. eventual destaque do valor de retenções tributárias cabíveis. 

7.4.6. Havendo erro na apresentação da Nota Fiscal/Fatura, ou circunstância que impeça a 
liquidação da despesa, o pagamento ficará sobrestado até que a Contratada providencie 
as medidas saneadoras. Nesta hipótese, o prazo para pagamento iniciar-se-á após a 
comprovação da regularização da situação, não acarretando qualquer ônus para a 
Contratante; 
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7.4.7. Nos termos do item 1, do Anexo VIII-A da Instrução Normativa SEGES/MP nº 05, de 2017, 
será efetuada a retenção ou glosa no pagamento, proporcional à irregularidade 
verificada, sem prejuízo das sanções cabíveis, caso se constate que a Contratada: 

7.4.7.1. 1. não produziu os resultados acordados; 

7.4.7.2. 2. deixou de executar as atividades contratadas, ou não as executou com a 

qualidade mínima exigida; 

7.4.7.3. 3. deixou de utilizar os materiais e recursos humanos exigidos para a execução do 

serviço, ou utilizou-os com qualidade ou quantidade inferior à demandada. 

7.4.8. Será considerada data do pagamento o dia em que constar como emitida a ordem 
bancária para pagamento. 

7.4.9. Antes de cada pagamento à Contratada, será realizada consulta ao SICAF para verificar 
a manutenção das condições de habilitação exigidas no edital.  

7.4.10. Constatando-se, junto ao SICAF, a situação de irregularidade da Contratada, será 
providenciada sua notificação, por escrito, para que, no prazo de 5 (cinco) dias úteis, 
regularize sua situação ou, no mesmo prazo, apresente sua defesa. O prazo poderá ser 
prorrogado uma vez, por igual período, a critério da Contratante. 

7.4.11. Previamente à emissão de nota de empenho e a cada pagamento, a Administração 
deverá realizar consulta ao SICAF para identificar possível suspensão temporária de 
participação em licitação, no âmbito do órgão ou entidade, proibição de contratar com 
o Poder Público, bem como ocorrências impeditivas indiretas, observado o disposto no 
art. 29, da Instrução Normativa nº 3, de 26 de abril de 2018. 

7.4.12. Não havendo regularização ou sendo a defesa considerada improcedente, a 
Contratante deverá comunicar aos órgãos responsáveis pela fiscalização da regularidade 
fiscal quanto à inadimplência da Contratada, bem como quanto à existência de 
pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessários 
para garantir o recebimento de seus créditos.   

7.4.13. Persistindo a irregularidade, a Contratante deverá adotar as medidas necessárias à 
rescisão contratual nos autos do processo administrativo correspondente, assegurada à 
Contratada a ampla defesa.  

7.4.14. Havendo a efetiva execução do objeto, os pagamentos serão realizados normalmente, 
até que se decida pela rescisão do contrato, caso a Contratada não regularize sua 
situação junto ao SICAF.   

7.4.14.1. 1. Será rescindido o contrato em execução com a Contratada inadimplente no 

SICAF, salvo por motivo de economicidade, segurança nacional ou outro de 

interesse público de alta relevância, devidamente justificado, em qualquer caso, 

pela máxima autoridade da Contratante.  
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7.4.15. Quando do pagamento, será efetuada a retenção tributária prevista na legislação 
aplicável, em especial a prevista no artigo 31 da Lei 8.212, de 1993, nos termos do item 
6 do Anexo XI da IN SEGES/MP n. 5/2017, quando couber. 

7.4.16. É vedado o pagamento, a qualquer título, por serviços prestados, à empresa privada 
que tenha em seu quadro societário servidor público da ativa do órgão Contratante, com 
fundamento na Lei de Diretrizes Orçamentárias vigente. 

7.4.17. Nos casos de eventuais atrasos de pagamento, desde que a Contratada não tenha 
concorrido, de alguma forma, para tanto, fica convencionado que a taxa de 
compensação financeira devida pela Contratante, entre a data do vencimento e o 
efetivo adimplemento da parcela é calculada mediante a aplicação da seguinte fórmula: 

EM = I x N x VP, sendo: 

EM = Encargos moratórios; 

N = Número de dias entre a data prevista para o pagamento e a do efetivo pagamento; 

VP = Valor da parcela a ser paga. 

I = Índice de compensação financeira = 0,00016438, assim apurado: 

I=(TX) 

I=(6/100)/365 

I=0,00016438 

TX= Percentual da taxa anual = 6% 

 

 

 

8. ESTIMATIVA DE PREÇOS DA CONTRATAÇÃO 

8.1. Pesquisa de preços: 

8.1.1. A pesquisa de preços foi elaborada em conformidade com a Portaria SGD/ME nº 6.432, 
de 15 de junho de 2021, e seus anexos, que cumpre o disposto na Instrução Normativa 
Seges/ME nº 73, de 5 de agosto de 2020, para fins de pesquisa de preços. 

8.1.2. A estimativa de preços da contratação foi realizada levando-se em conta o 
dimensionamento do volume de serviços, com base no quantitativo histórico de quadro 
de pessoal do contrato atual e anteriores, levantamento do ambiente e quantitativo 
histórico de chamados no ano de 2019 (antes da pandemia de COVID-19), considerando 
a tendência de volta à rotina normal de trabalho no Ministério. 

8.1.3. Dessa forma, para formação de preços, aplicou-se o Fator-K, parâmetro usual de 
mercado para se estimar o custo de um serviço com base na remuneração do 
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profissional, ao dimensionamento da equipe feito no item 4.13 deste Termo de 
Referência, tendo como resultado a tabela abaixo: 

Itens de serviços 
(torres) 

Perfil Modalidade Qtd 
2Cp * Fator-K 

(mensal) 

Valor por 
torre/item 
(mensal) 

Gerência de 
operação de 

infraestrutura e 
serviços de TIC  

Gerente de infraestrutura de 
tecnologia da informação  

(Cód. Perfil: GERINF) 
Presencial 2 R$ 77.936,34  R$ 77.936,34  

Suporte a serviços e 
segurança de rede  

Administrador em segurança da 
informação - Sênior  

(Cód. Perfil: ASEG-03) 
Remoto 1 R$ 27.216,95 

 R$ 117.741,02 

Administrador em segurança da 
informação - Pleno  

(Cód. Perfil: ASEG-02) 
Remoto 2 R$ 34.109,36  

Analista de redes e de 
comunicação de dados - Sênior  

(Cód. Perfil: ARED-03) 
Remoto 2 R$ 33.397,45  

Analista de redes e de 
comunicação de dados – Pleno  

(Cód. Perfil: ARED-02) 
Remoto 2 R$ 23.017,26 

Suporte a serviços 
de segurança, 
endpoints e 

prevenção de 
intrusão  

Gerente de segurança da 
informação 

(Cód. Perfil: GERSEG) 
Presencial 1 R$ 43.169,22 

 R$ 186.146,37 
Administrador em segurança da 

informação - Sênior 
(Cód. Perfil: ASEG-03) 

Remoto 4 R$ 108.867,79  

Administrador em segurança da 
informação - Pleno 

(Cód. Perfil: ASEG-02) 
Remoto 2 R$ 34.109,36 

Suporte a sistemas 
operacionais  

Administrador de sistemas 
operacionais - Sênior (Windows) 

(Cód. Perfil: ASO-03) 
Remoto 4 R$ 78.405,87 

 R$ 204.717,69 

Administrador de sistemas 
operacionais - Pleno (Windows) 

(Cód. Perfil: ASO-02) 
Remoto 4 R$ 45.004,94  

Administrador de sistemas 
operacionais - Sênior (Linux) 

(Cód. Perfil: ASO-03) 
Remoto 3 R$ 58.804,40  

Administrador de sistemas 
operacionais - Pleno (Linux) 

(Cód. Perfil: ASO-02) 
Remoto 2 R$ 22.502,47  

                                                 
2 Fórmula de cálculo utilizada conforme a Portaria SGD/ME nº 6.432, de 15 de junho de 2021, e atualizada pela 
Portaria SGD/ME nº 4.668, de 23 de maio de 2022, onde “Cp” refere-se ao custo de referência mensal de cada 
perfil (conforme Anexo II) e o valor do Fator-K utilizado de 2,35. 
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Suporte a 
virtualização, 

armazenamento e 
backup  

Analista de suporte 
computacional - Sênior 

(Cód. Perfil: ASUPCOMP-03) 
Remoto 2 R$ 30.977,23  R$ 30.977,23 

Suporte ao 
ambiente de 
produção e 

monitoramento  

Analista de suporte 
computacional – Pleno 

(Cód. Perfil: ASUPCOMP-02) 
Presencial 4 R$ 42.068,76 

 R$ 68.812,70 
Analista de suporte 

computacional - Júnior 
(Cód. Perfil: ASUPCOMP-01) 

Presencial 4 R$ 26.743,94 

     

  Estimativa de valor mensal: R$686.331,34  

  Estimativa total da contratação: R$8.235.976,10  

 

8.1.4. O preço total estimado da contratação é de R$8.235.976,10 (oito milhões, duzentos e 
trinta e cinco mil, novecentos e setenta e seis reais, e dez centavos). 

8.1.5. Esse valor refere-se ao valor máximo desta contratação. 

8.1.6. O quantitativo, os perfis e a pesquisa salarial dos profissionais, com base nas tabelas do Anexo 
II e do Anexo A da Portaria SGD/ME 6.432/21, destinam-se à realização da estimativa de preços e a 
definição do valor de referência da contratação, e serão utilizados exclusivamente, na fase de 
planejamento da contratação e para apoio ao processo de avaliação de vantajosidade no momento 
da eventual prorrogação contratual.   

8.1.7. É vedado prever a remuneração dos funcionários da contratada. 

8.1.8. A planilha do Anexo A não se confunde com a do Anexo B da Portaria SGD/ME 6.432/21.  

8.1.9. A planilha do Anexo B da Portaria SGD/ME 6.432/21 é de Custos e Formação de Preços e está 
reproduzida no Anexo IX. Essa deve ser entregue pelas empresas licitantes na fase de seleção do 
fornecedor. Não é permitido exigir da contratada, na planilha de custos e formação de preços, a 
quantidade mínima, perfis ou base salarial dos profissionais envolvidos na prestação do serviço. 

9. ADEQUAÇÃO ORÇAMENTÁRIA E CRONOGRAMA FÍSICO-FINANCEIRO 

Referência Detalhamento 

Fonte de recurso 
Programa de Trabalho 07.122.0032.2000.0001, Administração da Unidade, 

Elemento de Despesa 3390.40 – Serviço de TIC – Pessoa Jurídica 

Natureza da despesa 33904011 

Cronograma físico-financeiro O contrato terá pagamentos mensais 
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Impacto econômico-financeiro 
O impacto econômico-financeiro no orçamento do MRE ocorrerá a partir de 

maio de 2022. 

10. DA VIGÊNCIA DO CONTATO 

10.1. O prazo de vigência deste Termo de Contrato é de 12 meses, com datas de início e de 
encerramento definidas no contrato, podendo ser prorrogado por interesse das partes até o 
limite de 60 (sessenta) meses, desde que haja autorização formal da autoridade competente e 
seja observado o disposto no Anexo IX da IN SEGES/MP nº 05/2017, atentando, em especial 
para o cumprimento dos seguintes requisitos: 

10.1.1. Esteja formalmente demonstrado que a forma de prestação dos serviços tem natureza 
continuada; 

10.1.2. Seja juntado relatório que discorra sobre a execução do contrato, com informações 
de que os serviços tenham sido prestados regularmente; 

10.1.3. Seja juntada justificativa e motivo, por escrito, de que a Administração mantém 
interesse na realização do serviço; 

10.1.4. Seja comprovado que o valor do contrato permanece economicamente vantajoso 
para a Administração; 

10.1.5. Haja manifestação expressa da Contratada informando o interesse na prorrogação;  

10.1.6. Seja comprovado que a Contratada mantém as condições iniciais de habilitação. 

10.2. A Contratada não tem direito subjetivo à prorrogação contratual. 

10.3. A prorrogação de contrato deverá ser promovida mediante celebração de termo aditivo.  

10.4. A prorrogação do contrato dependerá, em suma, da verificação da manutenção da 
necessidade, economicidade e oportunidade da contratação. 

11. DO REAJUSTE DE PREÇOS 

11.1. Os preços são fixos e irreajustáveis no prazo de um ano contado da data limite para a 
apresentação das propostas. 

11.1.1. Dentro do prazo de vigência do contrato e mediante solicitação da Contratada, os 
preços contratados poderão sofrer reajuste após o interregno de um ano, aplicando-se 
o Índice de Custos de Tecnologia da Informação –ICTI, mantido pela Fundação Instituto 
de Pesquisa Econômica Aplicada –IPEA, exclusivamente para as obrigações iniciadas e 
concluídas após a ocorrência da anualidade. 

11.2. Nos reajustes subsequentes ao primeiro, o interregno mínimo de um ano será contado a 
partir dos efeitos financeiros do último reajuste. 
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11.3. No caso de atraso ou não divulgação do índice de reajustamento, o Contratante pagará 
à Contratada a importância calculada pela última variação conhecida, liquidando a diferença 
correspondente tão logo seja divulgado o índice definitivo. Fica a Contratada obrigada a 
apresentar memória de cálculo referente ao reajustamento de preços do valor remanescente, 
sempre que este ocorrer.  

11.4. Nas aferições finais, o índice utilizado para reajuste será, obrigatoriamente, o definitivo. 

11.5. Caso o índice estabelecido para reajustamento venha a ser extinto ou de qualquer forma 
não possa mais ser utilizado, será adotado, em substituição, o que vier a ser determinado pela 
legislação então em vigor. 

11.6. Na ausência de previsão legal quanto ao índice substituto, as partes elegerão novo índice 
oficial, para reajustamento do preço do valor remanescente, por meio de termo aditivo.  

11.7. O reajuste será realizado por apostilamento. 

12. DOS CRITÉRIOS DE SELEÇÃO DO FORNECEDOR 

12.1. Regime, Tipo e Modalidade da Licitação 

12.1.1. O regime da execução do contrato é de empreitada por preço global, embora o 
pagamento venha a ser efetuado em parcelas mensais, e o tipo e critério de julgamento 
da licitação é o menor preço para a seleção da proposta mais vantajosa, utilizado para 
compras e serviços de modo geral e para contratação de bens e serviços de informática. 

12.1.2. De acordo com o Art. 1º do Decreto nº 10.024, de 20 de setembro de 2019, esta 
licitação deve ser realizada na modalidade de Pregão, preferencialmente na sua forma 
eletrônica, com julgamento pelo critério de menor preço. 

12.1.3. A fundamentação pauta-se na premissa de que a contratação de serviços se baseia 
em padrões de desempenho e qualidade claramente definidos no Termo de Referência, 
havendo diversos fornecedores capazes de prestá-los. Caracterizando-se como “serviço 
comum” conforme Art. 9º, §2º do Decreto 7.174/2010. 

12.2. Aplicabilidade do Direito de Preferência e Margens de Preferência 

12.2.1. Não há incidência de margem de preferência sobre os serviços contratados, conforme 
disposto no § 5º, do artigo 3º, da Lei nº 8.666/93. 

12.3. Critérios de Qualificação Técnica para a Habilitação 

12.3.1. O licitante deverá apresentar Atestado(s) de Capacidade Técnica expedido(s) por 
pessoa(s) jurídica(s) de direito público ou privado, que comprove(m) sua aptidão para o 
desempenho de atividade pertinente e compatível com o objeto da licitação, 
mencionando explicitamente que forneceu objetos com características compatíveis 
e/ou similares com o(s) respectivo(s) itens, conforme especificações técnicas constantes 
neste TR, pelo período de 12 (doze) meses, a saber: 
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12.3.1.1. 1. Comprovação de experiência no monitoramento, controle e operação de 

Datacenter, garantindo o pleno funcionamento; 

12.3.1.2. 2. Experiência na execução de serviços de Operação e Monitoração em regime 

de 24 horas x 7 dias na semana, em ambiente de Datacenter, constituído por 

solução de monitoramento de ativos de redes, links de redes e servidores 

corporativos suportados pela ferramenta Zabbix ou similar, por meio da 

instalação e configuração de agentes para as plataformas LINUX e WINDOWS, 

prevendo ainda a configuração de alertas de forma integrada e escalonada por e-

mail, abertura automatizada de tickets na ferramenta de Service Desk, painéis, 

mapas ou dashboards de monitoramento para visualização do estado atual do 

ambiente; 

12.3.1.3. 3. Comprovação de serviços de suporte e configuração com no mínimo, um 

Cluster de armazenamento de dados unificado, do tipo storage em alta 

disponibilidade, com replicação síncrona e assíncrona de dados a nível de bloco, 

com integração de uma Biblioteca de Fitas conectada; 

12.3.1.4. 4. Comprovar experiência na instalação e configuração ou suporte e 

administração em solução de virtualização do fabricante VMware na versão 6.0 

ou superior, incluindo soluções de gestão do ambiente do próprio fabricante, 

sendo: vSphere with VMware Operations Manager e VMware vRealize 

Orchestrator; 

12.3.1.5. 5. Comprovar experiência na instalação e configuração ou suporte e 

administração em solução de virtualização de redes do fabricante VMware NSX 

Datacenter na versão 6.0 ou superior; 

12.3.1.6. 6. Comprovar experiência em ambiente DevOps, com instalação, configuração 

e suporte de ambiantes com orquestrador Swarm ou similar e container Docker 

ou similar; 

12.3.1.7. 7. Comprovar experiência no atendimento de pelo menos 25 localidades 

remotas (atividades de N3), utilizando ferramentas de acesso remoto, como 

LogMeIn ou similar; 

12.3.1.8. 8. Comprovar administração em solução de segurança (firewall UTM), em alta 

disponibilidade, com profissional devidamente certificado pelo fabricante/marca 

em questão; 
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12.3.1.9. 9. Comprovar administração em ferramenta Endpoint Antivírus, utilizando 

console centralizada para administração, controle e extração de relatórios 

gerenciais, com no mínimo 1500 (mil e quinhentos) hosts. 

12.3.1.10. 10. Comprovar administração e suporte no ambiente Microsoft Exchange 

Server versão 2016 ou superior, configurado em alta disponibilidade, com no 

mínimo 4.000 (quatro mil) caixas postais. 

12.3.1.11. 11. Comprovar administração e suporte do pacote de ferramentas de 

escritório Microsoft Office365, incluindo o aplicativo Microsoft Teams, com no 

mínimo 2.000 (duas mil) contas. 

12.3.1.12. 12. Experiência na execução de serviços de Gerenciamento e Suporte a 

Servidores e Redes estruturadas em ambiente computacional, constituído de 

switches gerenciados core e de borda com no mínimo: 

a) 50 (cinquenta) switches gerenciáveis ativos; 

b) 900 (novecentas) portas de rede ativas; 

c) 50 (cinquenta) Vlan’s gerenciadas; 

d) 30 (trinta) servidores de rede físicos; 

e) 200 (duzentos) servidores virtuais; 

f) 1000 (mil) estações de trabalho conectadas. 

12.3.2. O volume de serviços especificados nos requisitos representa cerca de 40% do 
ambiente atual de TIC do Ministério das Relações Exteriores, configurando, portanto, 
parâmetros mínimos que garantem a capacidade de atendimento ao interesse público 
da licitante e asseguram o caráter competitivo do certame. 

12.3.3. Será aceito o somatório de atestados de capacidade técnica para comprovar o total 
de atestados exigidos.  

12.3.4. Será aceito o somatório de atestados para a obtenção do quantitativo mínimo exigido 
do objeto contratado desde que seja concomitante o período de prestação de serviços 
de contratos distintos; 

12.3.5. Um atestado poderá comprovar mais de uma experiência exigida. Será(ão) avaliado(s) 
apenas o(s) atestado(s) apresentado(s) relacionado(s) à prestação de serviços 
compatíveis ao objeto ora contratado.  

12.3.6. Antes da formalização do contrato, a Contratante poderá realizar diligência/visita 
técnica, a fim de se comprovar a veracidade do(s) Atestado(s) de Capacidade Técnica. 
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12.3.7. O Pregoeiro examinará a proposta mais bem classificada quanto à compatibilidade do 
preço ofertado com o valor estimado e à compatibilidade da proposta com as 
especificações técnicas do objeto. 

12.3.8. Não serão aceitas propostas com valor global superior ao estimado ou com preços 
manifestamente inexequíveis. 

12.3.9. As propostas serão avaliadas quanto à exequibilidade dos valores por item, ou seja, 
itens que apresentarem valores manifestamente desproporcionais, tendo como 
referência a tabela de estimativa de preços feita em consonância com a Portaria SGD/ME 
6.432, de 15 de junho de 2021, serão declarados inexequíveis. 

12.3.10. O dimensionamento da quantidade de profissionais a serem alocados pelos 
licitantes na prestação dos serviços poderá ser avaliado quanto à exequibilidade da 
proposta. 

12.4. Classificação dos Serviços e Forma de Seleção do Fornecedor 

12.4.1. Trata-se de serviço comum de caráter continuado sem fornecimento de mão de obra 
em regime de dedicação exclusiva, a ser contratado mediante licitação, na modalidade 
pregão, em sua forma eletrônica. 

12.4.2. Os serviços a serem contratados enquadram-se nos pressupostos do Decreto n° 9.507, 
de 21 de setembro de 2018, não se constituindo em quaisquer das atividades, previstas 
no art. 3º do aludido decreto, cuja execução indireta é vedada. 

12.4.3. A prestação dos serviços não gera vínculo empregatício entre os empregados da 
Contratada e a Administração Contratante, vedando-se qualquer relação entre estes que 
caracterize pessoalidade e subordinação direta. 

13. DA SUBCONTRATAÇÃO 

13.1. Não será admitida a subcontratação do objeto licitatório.  

14. ALTERAÇÃO SUBJETIVA 

14.1. É admissível a fusão, cisão ou incorporação da Contratada com/em outra pessoa jurídica, 
desde que sejam observados pela nova pessoa jurídica todos os requisitos de habilitação 
exigidos na licitação original; sejam mantidas as demais cláusulas e condições do contrato; não 
haja prejuízo à execução do objeto pactuado e haja a anuência expressa da Administração à 
continuidade do contrato. 

15. CONTROLE E FISCALIZAÇÃO DA EXECUÇÃO 
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15.1. O acompanhamento e a fiscalização da execução do contrato consistem na verificação 
da conformidade da prestação dos serviços, dos materiais, técnicas e equipamentos 
empregados, de forma a assegurar o perfeito cumprimento do ajuste, que serão exercidos por 
um ou mais representantes da Contratada, especialmente designados, na forma dos arts. 67 e 
73 da Lei nº 8.666, de 1993. 

15.2. O representante da Contratada deverá ter a qualificação necessária para o 
acompanhamento e controle da execução dos serviços e do contrato. 

15.3. A verificação da adequação da prestação do serviço deverá ser realizada com base nos 
critérios previstos neste Termo de Referência. 

15.4. A fiscalização do contrato, ao verificar que houve subdimensionamento da produtividade 
pactuada, sem perda da qualidade na execução do serviço, deverá comunicar à autoridade 
responsável para que esta promova a adequação contratual à produtividade efetivamente 
realizada, respeitando-se os limites de alteração dos valores contratuais previstos no § 1º do 
artigo 65 da Lei nº 8.666, de 1993. 

15.5. O representante da Contratante deverá promover o registro das ocorrências verificadas, 
adotando as providências necessárias ao fiel cumprimento das cláusulas contratuais, conforme 
o disposto nos §§ 1º e 2º do art. 67 da Lei nº 8.666, de 1993. 

15.6. O descumprimento total ou parcial das obrigações e responsabilidades assumidas pela 
Contratada ensejará a aplicação de sanções administrativas, previstas neste Termo de 
Referência e na legislação vigente, podendo culminar em rescisão contratual, conforme 
disposto nos artigos 77 e 87 da Lei nº 8.666, de 1993. 

15.7. As atividades de gestão e fiscalização da execução contratual devem ser realizadas de 
forma preventiva, rotineira e sistemática, podendo ser exercidas por servidores, equipe de 
fiscalização ou único servidor, desde que, no exercício dessas atribuições, fique assegurada a 
distinção dessas atividades e, em razão do volume de trabalho, não comprometa o 
desempenho de todas as ações relacionadas à Gestão do Contrato.  

15.8. A fiscalização técnica do contrato avaliará constantemente a execução do objeto e 
utilizará os indicadores de Níveis Mínimos de Serviço, conforme previsto neste Termo de 
Referência, ou outro instrumento substituto para aferição da qualidade da prestação dos 
serviços, devendo haver o redimensionamento no pagamento com base nos indicadores 
estabelecidos, sempre que a Contratada:  

a) não produzir os resultados, deixar de executar, ou não executar com a qualidade 

mínima exigida as atividades contratadas; ou 

b) deixar de utilizar materiais e recursos humanos exigidos para a execução do serviço, 

ou utilizá-los com qualidade ou quantidade inferior à demandada. 

15.8.1. A utilização dos indicadores de NMS não impede a aplicação concomitante de outros 
mecanismos para a avaliação da prestação dos serviços. 
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15.9. Durante a execução do objeto, o fiscal técnico deverá monitorar constantemente o nível 
de qualidade dos serviços para evitar a sua degeneração, devendo intervir para requerer à 
Contratada a correção das faltas, falhas e irregularidades constatadas.  

15.10. O fiscal técnico deverá apresentar ao preposto da Contratada a avaliação da execução do 
objeto e da qualidade da prestação dos serviços realizada.  

15.11. A avaliação da execução do objeto e da qualidade da prestação dos serviços será feita 
sempre pela fiscalização técnica, sendo vedado que a própria Contratada materialize a 
avaliação de desempenho e qualidade da prestação dos serviços sem a anuência do fiscal 
técnico.  

15.12. A Contratada poderá apresentar justificativa para a prestação do serviço com menor nível 
de conformidade, que poderá ser aceita pelo fiscal técnico, desde que comprovada a 
excepcionalidade da ocorrência, resultante exclusivamente de fatores imprevisíveis e alheios 
ao controle do prestador.  

15.13. Na hipótese de comportamento contínuo de desconformidade da prestação do serviço 
em relação à qualidade exigida, bem como quando esta ultrapassar os níveis mínimos 
toleráveis previstos nos indicadores, além dos fatores redutores, devem ser aplicadas as 
sanções à Contratada de acordo com as regras previstas no ato convocatório.  

15.14. O fiscal técnico poderá realizar avaliação diária, semanal ou mensal, desde que o período 
escolhido seja suficiente para avaliar ou, se for o caso, aferir o desempenho e qualidade da 
prestação dos serviços. 

15.15. As disposições previstas nesta cláusula não excluem o disposto no Anexo VIII da Instrução 
Normativa SLTI/MP nº 05, de 2017, aplicável no que for pertinente à contratação. 

15.16. A fiscalização de que trata esta cláusula não exclui nem reduz a responsabilidade da 
Contratada, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de 
imperfeições técnicas, vícios redibitórios, ou emprego de material inadequado ou de qualidade 
inferior e, na ocorrência desta, não implica corresponsabilidade da Contratante ou de seus 
agentes, gestores e fiscais, de conformidade com o art. 70 da Lei nº 8.666, de 1993. 

16. GARANTIA DA EXECUÇÃO 

16.1. O adjudicatário prestará garantia de execução do contrato, nos moldes do art. 56 da Lei 
nº 8.666, de 1993, com validade durante a execução do contrato e por 90 (noventa) dias após 
o término da vigência contratual, em valor correspondente a 5% (cinco por cento) do valor total 
do contrato. 

16.2. No prazo máximo de 10 (dez) dias úteis, prorrogáveis por igual período, a critério do 
Contratante, contados da assinatura do contrato, a Contratada deverá apresentar 
comprovante de prestação de garantia, podendo optar por caução em dinheiro ou títulos da 
dívida pública, seguro-garantia ou fiança bancária.  
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16.2.1. A inobservância do prazo fixado para apresentação da garantia acarretará a aplicação 
de multa de 0,07% (sete centésimos por cento) do valor total do contrato por dia de 
atraso, até o máximo de 2% (dois por cento).  

16.2.2. O atraso superior a 25 (vinte e cinco) dias autoriza a Administração a promover a 
rescisão do contrato por descumprimento ou cumprimento irregular de suas cláusulas, 
conforme dispõem os incisos I e II do art. 78 da Lei n. 8.666 de 1993.  

16.3. A validade da garantia, qualquer que seja a modalidade escolhida, deverá abranger um 
período de 90 dias após o término da vigência contratual, conforme item 3.1 do Anexo VII-F da 
IN SEGES/MP nº 5/2017. 

16.4. A garantia assegurará, qualquer que seja a modalidade escolhida, o pagamento de:  

16.4.1. prejuízos advindos do não cumprimento do objeto do contrato e do não 
adimplemento das demais obrigações nele previstas;  

16.4.2. prejuízos diretos causados à Administração decorrentes de culpa ou dolo durante a 
execução do contrato; 

16.4.3. multas moratórias e punitivas aplicadas pela Administração à Contratada; e   

16.4.4. obrigações trabalhistas e previdenciárias de qualquer natureza e para com o FGTS, 
não adimplidas pela Contratada, quando couber. 

16.5. A modalidade seguro-garantia somente será aceita se contemplar todos os eventos 
indicados no item anterior, observada a legislação que rege a matéria. 

16.6. A garantia em dinheiro deverá ser efetuada em favor da Contratante, em conta específica 
na Caixa Econômica Federal, com correção monetária. 

16.7. Caso a opção seja por utilizar títulos da dívida pública, estes devem ter sido emitidos sob 
a forma escritural, mediante registro em sistema centralizado de liquidação e de custódia 
autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econômicos, conforme 
definido pelo Ministério da Fazenda. 

16.8. No caso de garantia na modalidade de fiança bancária, deverá constar expressa renúncia 
do fiador aos benefícios do artigo 827 do Código Civil. 

16.9. No caso de alteração do valor do contrato, ou prorrogação de sua vigência, a garantia 
deverá ser ajustada à nova situação ou renovada, seguindo os mesmos parâmetros utilizados 
quando da contratação.  

16.10. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer 
obrigação, a Contratada obriga-se a fazer a respectiva reposição no prazo máximo de 20 (vinte) 
dias úteis, contados da data em que for notificada. 

16.11. A Contratante executará a garantia na forma prevista na legislação que rege a matéria. 

16.12. Será considerada extinta a garantia:  

16.12.1. com a devolução da apólice, carta fiança ou autorização para o levantamento 
de importâncias depositadas em dinheiro a título de garantia, acompanhada de 
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declaração da Contratante, mediante termo circunstanciado, de que a Contratada 
cumpriu todas as cláusulas do contrato;  

16.12.2. no prazo de 90 (noventa) dias após o término da vigência do contrato, caso a 
Administração não comunique a ocorrência de sinistros, quando o prazo será ampliado, 
nos termos da comunicação, conforme estabelecido na alínea "h2"do item 3.1 do Anexo  
VII-F da IN SEGES/MP n. 05/2017.  

16.13. O garantidor não é parte para figurar em processo administrativo instaurado pela 
Contratante com o objetivo de apurar prejuízos e/ou aplicar sanções à Contratada.  

16.14. A Contratada autoriza a Contratante a reter, a qualquer tempo, a garantia, na forma 
prevista neste TR. 

17. VISTORIA 

17.1. Para o correto dimensionamento e elaboração de sua proposta, o licitante poderá 
realizar vistoria nas instalações do local de execução dos serviços, acompanhado por servidor 
designado para esse fim, de segunda à sexta-feira, das 10 horas às 16 horas. 

17.2. Considerando a complexidade do ambiente tecnológico do MRE, a vistoria é fortemente 
recomendada. 

17.3. A vistoria informará as tarefas, projetos, procedimentos, condições e eventuais 
dificuldades para a prestação dos serviços, bem como informações sobre a Política de 
Segurança da Informação e Datacenter para compor a formulação da Proposta de Preços. 

17.4. O ambiente tecnológico será apresentado e detalhado aos interessados no ato da 
Vistoria Técnica sob a assinatura do Termo de Vistoria e Termo de Confidencialidade (Anexos 
VII e VIII). 

17.5. O prazo para vistoria iniciar-se-á no dia útil seguinte ao da publicação do Edital, 
estendendo-se até o prazo final para recebimento das propostas. 

17.6. Para a vistoria, o licitante ou o seu representante legal, deverá estar devidamente 
identificado, apresentando documento de identidade civil e documento expedido pela 
empresa comprovando sua habilitação para a realização da vistoria. 

17.7. Os licitantes poderão solicitar o agendamento da vistoria pelo telefone (61)2030-5425 ou 
pelo e-mail vistoria.dinfor@itamaraty.gov.br, cujo campo “assunto” da mensagem deverá 
conter o texto “Vistoria – Edital X/2022” com no mínimo 48 horas úteis de antecedência.  

17.8. Os licitantes serão comunicados, por e-mail, dos momentos e locais onde devem se 
apresentar para a vistoria. É de responsabilidade do licitante a correta prestação de 
informações para a comunicação deste evento, não obrigando ao Ministério das Relações 
Exteriores a sanar qualquer falha, mesmo que conhecida, na prestação destas informações. 

17.9. Os custos da vistoria são de responsabilidade do licitante, incluindo seus deslocamentos 
em veículo próprio aos locais vistoriados. 
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17.10. Os licitantes se obrigam a não divulgar, publicar ou fazer uso das informações recebidas 
durante a vistoria. A simples participação na vistoria caracteriza o compromisso irretratável de 
guarda do sigilo dos dados colhidos. 

17.11. A opção por não realizar a vistoria, facultativa, não poderá embasar posteriores 
alegações de desconhecimento das instalações, dúvidas ou esquecimentos de quaisquer 
detalhes dos locais da prestação dos serviços, devendo a licitante vencedora assumir os ônus 
dos serviços decorrentes. 

17.12. O licitante, independentemente de ter realizado a vistoria, deverá declarar que tomou 
conhecimento de todas as informações e das condições locais para o cumprimento das 
obrigações objeto da licitação. 
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18. DA EQUIPE DE PLANEJAMENTO DA CONTRATAÇÃO E DA 
APROVAÇÃO 

A Equipe de Planejamento da Contratação é instituída por Portaria publicada no Boletim de 
Serviço e juntada aos autos do processo. 

Conforme o §6º do art. 12 da IN SGD/ME nº 01, de 2019, o Termo de Referência será assinado 
pela Equipe de Planejamento da Contratação e pela autoridade máxima da Área de TIC e 
aprovado pela autoridade competente. 

Brasília, 20 de abril de 2022. 

E Q U I P E  D E  P L A N E J A M E N T O  D A  C O N T R A T A Ç Ã O  

   
 
 
 

___________________________________ 

Filippe da Mata Souza de Lima 
Analista em Tecnologia da Informação 

Integrante Técnico da Equipe de Planejamento da Contratação 
 
 
 

___________________________________ 

Felipe de Albuquerque Corrêa  
Oficial de Chancelaria 

Integrante Administrativo da Equipe de Planejamento da Contratação 
 
 
 

___________________________________ 

Lucas Chalella das Neves 
Chefe da Divisão de Políticas de Tecnologia da Informação 

Integrante Requisitante da Equipe de Planejamento da Contratação 
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APROVO o presente Termo de Referência por considerar que os aspectos técnicos que o embasam são 

consistentes, inclusive níveis de serviço razoáveis para a realidade institucional do Itamaraty, e que o 

dimensionamento estimado do objeto é adequado aos projetos previstos no PDTIC. Ressalto, ainda, que o 

desembolso estimado encontra-se devidamente previsto no Orçamento e a contratação no PAC 2022. 

 

 

________________________________ 

Maria Clara de Abreu Rada 
Diretora do Departamento de Tecnologia e Gestão da Informação 
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ANEXO II - ESPECIFICAÇÕES TÉCNICAS DOS SERVIÇOS 

 

1. Definições gerais  

1.1. A CONTRATADA deverá seguir as melhores práticas preconizadas pela versão mais 

recente do framework ITIL, garantindo a aplicação dos processos de Gerenciamento da 

Configuração e de Ativo de Serviço, Gerenciamento de Requisição, Gerenciamento de 

Incidente, Gerenciamento de Problema, Gerenciamento de Mudança, Gerenciamento do 

Conhecimento e o Gerenciamento de Níveis de Serviço, Gerenciamento da 

Disponibilidade, Gerenciamento do Catálogo de Serviço e o Gerenciamento de liberação 

e Implantação, garantindo a manutenção de uma base de dados de configuração e 

mudanças. 

1.2. A realização dos processos ITIL significa seguir os processos descritos naquela 

metodologia, manter equipe capacitada para aplicar os conceitos, e utilizar ferramentas 

que implementem o ITIL. 

1.3. É de responsabilidade da CONTRATADA manter atualizada a Base de Dados de 

Gerenciamento de Configuração que fazem parte do objeto do seu contrato, conforme 

Itens de Configuração – IC cadastrados pela CONTRATADA. Os IC’s deverão ser 

detalhados ao longo da prestação dos serviços e conforme a necessidade de controle dos 

mesmos. 

1.4. O MRE definirá os níveis de mudança que serão formalmente controlados e aqueles que 

terão um processo simplificado de gerenciamento, sendo estes os mais simples e com 

menor impacto na infraestrutura. O MRE irá manter um Comitê de Mudanças, e sempre 

que solicitado, a CONTRATADA deverá estar disponível para participar das reuniões para 

prestar informações sobre os ambientes e serviços por elas executados. Mudanças que 

impliquem em um conjunto de procedimentos complexos, que envolvam várias equipes 

ou empresas contratadas e que implicarem em riscos de paralisação de quaisquer serviços 

considerados prioritários, deverão ser tratadas como um Projeto. A CONTRATADA deverá 

apresentar ao Comitê de Mudanças do MRE a proposta de todas as mudanças no 

ambiente, conforme níveis de controle que serão estabelecidos. Para todas as mudanças 

apresentadas, será necessário acompanhar, dentre outras informações, as análises de 
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riscos relativas às mudanças, descrevendo o impacto da sua realização e plano de 

“rollback”, sempre que viável. 

1.5. Fará parte do trabalho da CONTRATADA o teste e a emissão de parecer a respeito de 

qualquer novo Item de Configuração adotado ou em estudo de adoção pelo MRE, devendo 

emitir nota técnica a respeito do impacto deste novo IC no ambiente de produção do MRE. 

Com base na nota técnica elaborada o MRE irá aprovar a Liberação do IC no ambiente. 

Se o processo de liberação do IC implicar em riscos de paralisação de quaisquer serviços 

considerados prioritários, deverá ser tratado como uma mudança complexa que deverá 

passar por todo o processo de aprovação. 

1.6. A CONTRATADA deverá produzir mensalmente informações sobre utilização e capacidade 

dos itens de configuração - IC que façam parte de seus serviços e o desempenho destes 

quando do cumprimento de níveis de serviço. Deverão ainda subsidiar o MRE nas decisões 

de ampliação da capacidade de sua infraestrutura de TIC conforme demandas existentes 

e projeções futuras. 

1.7. A CONTRATADA deverá criar, revisar e manter atualizados os Planos de Capacidade, 

Disponibilidade e Continuidade para os serviços de TI, gerando a documentação que 

reflita o Plano e determinando as mudanças necessárias para se adequar a realidade 

proposta. 

1.8. Será de responsabilidade da CONTRATADA o monitoramento constante dos IC que 

suportem os processos do MRE, gerando uma base histórica de monitoramento destes 

Itens. 

1.9. Os serviços descritos no Termo de Referência compreendem as atividades de suporte, 

gerenciamento, sustentação e evolução do ambiente de infraestrutura de TIC, operação 

e monitoramento, suporte à rede de dados, segurança da informação, serviços 

corporativos, sistemas operacionais, servidores de aplicação, serviços de backup, 

virtualização e armazenamento de dados no âmbito do MRE. Cada um dos serviços está 

detalhado adiante e deve ser executado de acordo com normas, procedimentos e técnicas 

adotadas pelo Mnistério e de acordo com as práticas preconizadas pelo modelo ITIL 

(Information Technology Infrastructure Library). 

1.10. A CONTRATADA deverá realizar uma análise crítica de todo o ambiente tecnológico 

visando identificar falhas de implantação que tornem o ambiente vulnerável a ocorrência 

de indisponibilidades. Se necessário, a CONTRATADA deverá realizar as correções de 

configuração do ambiente, visando torná-lo de alta disponibilidade. 
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2. PREMISSAS E RESPONSABILIDADES 

2.1. Item 1 - Gerência de operação de infraestrutura e serviços de TIC 

2.1.1. Essa torre é responsável pela administração, desenvolvimento e planejamento 
operacional de equipes e ambiente de infraestrutura de TIC, apoio à tomada de decisão 
do MRE, prospecção de soluções, proposição de ações de aprimoramento dos serviços, 
implantação e aprimoramento dos processos de Gerenciamento de Serviços de TIC, 
baseado nas melhores práticas preconizadas pelo ITIL. A gerência de operação de 
infraestrutura e serviços de TIC deve garantir que estão sendo empregadas as melhores 
práticas do mercado em relação ao tema e envidar todos os esforços para mitigar 
incidentes e problemas no ambiente de produção. 

2.1.2. Principais atividades (lista não exaustiva): 

2.1.2.1. Acompanhar a execução dos serviços para o cumprimento dos níveis de serviço 

estabelecidos; 

2.1.2.2. Priorizar os atendimentos críticos, conforme definição do CONTRATANTE;  

2.1.2.3. Prover os fiscais do contrato com os relatórios técnicos e gerenciais suficientes para a 

comprovação dos serviços realizados; 

2.1.2.4.  Supervisionar sua equipe na execução dos serviços de infraestrutura;  

2.1.2.5. Elaborar e propor plano de execução dos serviços;  

2.1.2.6. Organizar a alocação de turnos e de profissionais de sua equipe;  

2.1.2.7. Definir plano de treinamento inicial e contínuo dos profissionais que executam os 

serviços;  

2.1.2.8. Executar outros serviços correlatos à supervisão de sua equipe de profissionais na 

execução do serviço de infraestrutura;  

2.1.2.9. Orientar a atuação da equipe técnica em situações críticas de trabalho, bem como 

interagir com os usuários quando a situação requerer;  

2.1.2.10. Sugerir e auxiliar na construção e manutenção contínua, com o apoio e aprovação do 

MRE, de procedimentos sistematizados e da base de conhecimento, contemplando todas 

as soluções de problemas resolvidos com respostas padronizadas;  

2.1.2.11. Receber as demandas dos serviços relativas à área de infraestrutura e providenciar a 

execução e alocação de recursos de trabalho;  

2.1.2.12. Consolidar os relatórios de atividades mensais (mês calendário), referente aos serviços 

de sustentação de infraestrutura, provendo informações gerenciais ao CONTRATANTE;  

2.1.2.13. Supervisionar sua equipe de profissionais na execução de ações conjuntas de 

infraestrutura com a área de Segurança da Informação, cumprindo a política de 

segurança da informação do MRE e aplicando as melhores práticas de segurança;  

2.1.2.14. Consolidar em manuais de procedimentos e em base de conhecimento todas as soluções 

adotadas na execução das atividades; 
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2.1.2.15. Implantar as melhorias solicitadas pelos servidores do CONTRATANTE através das 

aberturas de chamados no sistema de gestão de serviços de TI do CONTRATANTE;  

2.1.2.16. Prospectar novas tecnologias para modernizar a infraestrutura de TIC, buscando subsidiar 

a equipe do CONTRATANTE no planejamento de capacidade da infraestrutura;  

2.1.2.17. Atualizar e manter atualizado o Configuration Management Database (CMDB) do 

CONTRATANTE;  

2.1.2.18. Consolidar as sugestões de melhoria em cada serviço de sustentação da infraestrutura;  

2.1.2.19. Executar, sob coordenação do MRE, as tarefas de implantação, substituição e atualização 

de soluções destinadas à infraestrutura de hardware e software do CONTRATANTE, 

prevendo prazos, custos, recursos, qualidade conforme as práticas de Gerenciamento de 

Projetos – PMI.  

2.1.2.20. Elaborar relatório detalhado das funcionalidades necessárias de equipamentos e 

softwares a serem adquiridos, destinados à infraestrutura, conforme demanda;  

2.1.2.21. Subsidiar os servidores do CONTRATANTE quanto ao dimensionamento da capacidade de 

hardware e configuração dos ativos de TIC para garantir a disponibilidade das aplicações 

(Gerenciamento de capacidade);  

2.1.2.22. Abrir chamados técnicos, quando necessário, na língua inglesa, para os serviços de 

suporte técnico remoto das soluções de hardware e software de TI do CONTRATANTE; 

2.1.2.23. Promover o desenvolvimento/melhoria dos processos de Gerenciamento de Serviços de 

TIC do MRE, adotando o modelo ITIL como referência. 

2.1.2.24. Garantir o registro de todos os chamados abertos por telefone, e-mail ou outra 

ferramenta que não registre automaticamente na ferramenta de gestão de Central de 

Serviços - JIRA;  

2.1.2.25. Garantir a adequada categorização do chamado;  

2.1.2.26. Garantir a priorização do chamado de acordo com sua categoria;  

2.1.2.27. Atualizar, manter, melhorar e implementar funcionalidades no JIRA; 

2.1.2.28. Promover o correto escalonamento do chamado, seguindo o processo definido pelo MRE;  

2.1.2.29. Garantir que todos os chamados e incidentes sejam fechados com todas as informações 

necessária e, principalmente, com o registro da solução adotada;  

2.1.2.30. Garantir a atualização e manutenção da base de conhecimento, conforme preconizado 

pelo modelo ITIL, com vistas a assegurar a padronização do atendimento, retenção do 

conhecimento e agilidade na execução dos serviços; 

2.1.2.30.1. Garantir que toda solução para incidentes e problemas ocorridos sejam 

documentadas no repositório de conhecimento do MRE. 

2.1.2.31. Garantir a atualização e manutenção da base de conhecimento com modelos padrão de 

documentação técnica e utilização em todos os documentos técnicos gerados;  

2.1.2.32. Validar as informações da base de conhecimento disponíveis no repositório do MRE;  

2.1.2.33. Garantir a atualização, elaboração e manutenção da documentação das topologias de 

redes LAN, Sistemas e Serviços de TI; 

2.1.2.34. Elaborar e manter atualizada a documentação de todo o parque de ativos, incluindo 

servidores, storage, switches, roteadores e demais ativos em uso no MRE;  
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2.1.2.35. Elaborar e manter atualizada a documentação de todo o parque de virtualização, 

incluindo servidores virtuais, switches virtuais, pool de recursos, informações de alta-

disponibilidade, etc.;  

2.1.2.36. Manter atualizado o Catálogo de Serviços Técnicos em uso no MRE, sugerindo novos 

serviços regularmente demandados e, também, a remoção de serviços em desuso;  

2.1.2.37. Elaborar e manter documentação de todos os processos inerentes ao funcionamento dos 

serviços, incluindo rotinas de interrupção e inicialização dos serviços de TIC;  

2.1.2.38. Elaborar e manter o controle dos processos e das mídias de backup;  

2.1.2.39. Apoiar os demais serviços na elaboração de relatórios diversos;  

2.1.2.40. Alertar o MRE, de forma proativa, sobre qualquer problema, anormalidade, falta de 

recursos ou comportamento não previsto que possam causar impactos nos serviços de 

TIC. 

2.2. Item 2 - Suporte a serviços e segurança de rede 

2.2.1. Essa torre é responsável pela administração, sustentação, manutenção, suporte e 
planejamento de melhorias e atualização das soluções referentes aos ambientes de rede 
de dados e aspectos estratégicos de segurança de redes. A área de suporte à serviços e 
segurança de rede deve garantir que estão sendo empregadas as melhores práticas do 
mercado em relação ao tema e envidar todos os esforços para mitigar incidentes 
relacionados ao pleno funcionamento e à segurança. 

2.2.2. Principais atividades (lista não exaustiva):  

2.2.2.1. Suporte ininterrupto (regime 24x7) a serviços de rede em postos no exterior e/ou sanar 

problemas na infraestrutura em Brasília; 

2.2.2.2. Instalar e configurar ativos de rede, manter rotas e segurança dos ativos, para atender as 

necessidades de conectividade e segurança do MRE;   

2.2.2.3. Dar suporte a missões de TI nos postos no Brasil ou no exterior;  

2.2.2.4. Implementação e administração de redes de longa distância: Internet, WAN e SDWAN, 

redes locais físicas e virtuais: LAN de acesso e Datacenter, englobando redes cabeadas e 

sem fio, bem como rede de armazenamento de dados – SAN, nos protocolos FCoE e IP.   

2.2.2.5. Levantar as necessidades de implantação, otimização ou reestruturação das redes 

corporativas, de forma a atender os sistemas informatizados;  

2.2.2.6. Implantar novos segmentos de redes físicas e virtuais, recursos e tecnologias;   

2.2.2.7. Implantar, evoluir e otimizar a utilização de redes virtuais e segregação de acordo com as 

melhores práticas utilizando VMWare NSX ou solução implantada;  

2.2.2.8. Administrar as SDNs atuais, incluindo serviços implementados no VMWare NSX ou 

solução implantada;  

2.2.2.9. Definir ferramentas de diagnóstico e certificação destinados à obtenção de dados sobre 

desempenho e capacidade da rede;   

2.2.2.10. Prestar suporte e análise técnica na implantação de novos protocolos de redes de dados, 

imagem e voz;   
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2.2.2.11. Garantir a execução das políticas e normas de acesso;   

2.2.2.12. Pesquisar, avaliar, propor especificações técnicas, testar e emitir parecer para a aquisição 

e utilização de recursos de hardware e software para a rede corporativa;  

2.2.2.13. Administrar e gerenciar as redes locais físicas e virtuais atuais e futuras, inclusive os links, 

realizando certificação de pontos, plano de endereçamento, gerenciamento de VLANs, 

entre outras atividades inerentes a operação e administração de redes;  

2.2.2.14. Administrar e gerenciar links internet (roteadores e switches de rede layer 3);  

2.2.2.15. Garantir plena conectividade entre os elementos da rede corporativa, zelando pelo 

perfeito funcionamento de seus componentes;   

2.2.2.16. Monitorar e avaliar o desempenho da rede corporativa, acompanhando o fluxo 

operacional em cada segmento.  

2.2.2.17. Diagnosticar, analisar e resolver problemas de conectividade;   

2.2.2.18. Proceder análise da capacidade e disponibilidade dos ativos do CONTRATANTE;   

2.2.2.19. Realizar manutenção periódica e corretiva da rede corporativa;   

2.2.2.20. Prestar suporte técnico aos usuários quanto a instalação, utilização, manutenção e uso 

dos recursos da rede corporativa;   

2.2.2.21. Adotar procedimentos que garantam a segurança e a integridade dos dados e das 

instalações da unidade contra possíveis problemas com os equipamentos e programas, 

sinistros e atos de sabotagem;   

2.2.2.22. Organizar e manter o acervo de publicações, documental técnico e software sobre 

implantação e gerenciamento de redes corporativas;   

2.2.2.23. Organizar e manter inventário atualizado dos ativos de rede;   

2.2.2.24. Elaborar e implantar processos e soluções de TI que reduzam a complexidade na 

administração dos serviços de rede, além de auxiliar na elaboração de documentos e 

especificações técnicas referentes aos projetos de TI relativas à rede de comunicação;   

2.2.2.25. Prestar consultoria sobre arquitetura, desempenho, entre outros assuntos ligados a 

tecnologias de rede de comunicações;   

2.2.2.26. Execução de rotinas (procedimentos operacionais padrão) para manutenção de redes 

locais;   

2.2.2.27. Refinamento e melhoria dos indicadores, promovendo um maior controle sobre as 

atividades de suporte;   

2.2.2.28. Elaborar relatórios técnicos que subsidiem o CONTRATANTE no gerenciamento de 

contratos de terceiros;   

2.2.2.29. Elaborar e manter atualizado o mapa de endereçamento IP do ambiente;   

2.2.2.30. Criar, verificar e manter atualizados os scripts de solução de problemas que serão 

disponibilizados para os serviços de atendimento ao usuário e monitoramento;   

2.2.2.31. Detectar possíveis problemas de sistemas e serviços pela análise dos pacotes trafegados 

na rede;  

2.2.2.32. Configurar, corrigir e manter operacional e atualizada a solução de vídeo conferência do 

MRE;  

2.2.2.33. Gerar relatórios e gráficos de desempenho das redes, utilizando as ferramentas 

disponíveis no MRE;   
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2.2.2.34. Customizar e utilizar software de gerenciamento de redes, serviços e sistemas para 

implantar o monitoramento contínuo da rede de dados local;   

2.2.2.35. Manter os desenhos das topologias das redes atualizados e completos.   

2.2.2.36. Aplicar proativamente os arquivos de atualização necessários para atualização de 

software e correção de falhas e vulnerabilidades nos equipamentos da rede.   

2.2.2.37. Analisar a viabilidade e o impacto da instalação de novas soluções.   

2.2.2.38. Realizar a ativação de pontos e organização nos racks de telecom; 

2.2.2.39. Instalar, substituir e remanejar os ativos de rede e pontos de acesso;   

2.2.2.40. Organizar os ativos de rede na estrutura da rede local;   

2.2.2.41. Avaliar o dimensionamento correto dos links de dados (internet, LAN, WAN, SD-WAN 

etc.) e/ou sugerir a adoção de limitações de tráfego que visem garantir a disponibilidade 

de serviços essenciais do CONTRATANTE;   

2.2.2.42. Aplicar regras de QoS e priorização de tráfego para as aplicações e serviços relevantes;   

2.2.2.43. Diagnosticar gargalos e problemas de tráfego de rede através de analisadores de 

protocolo;   

2.2.2.44. Analisar periodicamente a topologia de rede do CONTRATANTE sugerindo alterações que 

visem eliminar pontos únicos de falha;   

2.2.2.45. Executar periodicamente testes de alta disponibilidade na infraestrutura do 

CONTRATANTE com o objetivo de validar o seu funcionamento;   

2.2.2.46. Realizar cópias de segurança das configurações dos ativos de rede;   

2.2.2.47. Executar a atualização de versão de todos os softwares e hardwares de nosso parque 

tecnológico. 

2.3. Item 3 – Suporte a serviços de segurança, endpoints e prevenção de intrusão 

2.3.1. Essa torre é responsável pela administração, sustentação, manutenção, suporte e 
monitoramento de serviços de apoio às operações de segurança da informação, 
envolvendo equipamentos de segurança de rede, softwares antivírus e AntiSpam. A área 
de suporte a serviços de segurança, endpoints e prevenção de intrusão deve garantir 
que estão sendo empregadas as melhores práticas do mercado em relação ao tema e 
envidar todos os esforços para mitigar incidentes relacionados à segurança da 
informação. 

2.3.2. Principais atividades (lista não exaustiva) 

EQUIPE DE SUPORTE A SERVIÇOS DE SEGURANÇA 

 

2.3.2.1. Implantar, monitorar e administrar solução de antivírus; 

2.3.2.1.1. Execução de rotinas de verificação de logs de potenciais incidentes 

cibernéticos; 
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2.3.2.1.2. Atuação para contenção de incidente através de criação de regras de bloqueio 

ou atualização de black/white lists; 

2.3.2.1.3. Elaboração de relatório técnico sobre incidentes cibernéticos logados pela 

solução de Antivírus; 

2.3.2.1.4. Atualização de solução de Antivírus; 

2.3.2.1.5. Teste pós-atualização de solução de antivírus; 

2.3.2.1.6. Inclusão de host em blacklist; 

2.3.2.1.7. Inclusão de hash em blacklist 

2.3.2.1.8. Remoção de host de blacklist; 

2.3.2.1.9. Elaboração de consultas na solução de Antivírus; 

2.3.2.1.10. Tratamento de incidentes cibernéticos detectados por qualquer solução de 

segurança do MRE. 

 

2.3.2.2. Implantar, monitorar e administrar solução AntiSpam; 

2.3.2.2.1. Inclusão de regra para bloqueio de ativo; 

2.3.2.2.2. Exclusão de regra para bloqueio de ativo; 

2.3.2.2.3. Execução de rotina de verificação de campanhas de phishing direcionadas ao 

MRE; 

2.3.2.2.4. Atualização da solução Antispam; 

2.3.2.2.5. Teste pós-atualização da solução Antispam; 

2.3.2.2.6. Suporte e tratamento de fila de e-mails; 

2.3.2.2.7. Tratamento de incidentes relacionados à solução de Ansitpam. 

2.3.2.2.8. Elaboração de relatório técnico sobre incidentes registrados pela solução 

Antispam. 

 

2.3.2.3. Implantar, monitorar e administrar solução de prevenção a intrusão; 

2.3.2.3.1. Atualização de versão de software de solução de prevenção a intrusão 

2.3.2.3.2. Teste pós-atualização de versão de software de solução de prevenção a 

intrusão; 
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2.3.2.3.3. Configuração de regra de alerta/bloqueio em software de solução de 

prevenção a intrusão; 

2.3.2.3.4. Operação de solução de centralização de logs; 

2.3.2.3.5. Análise e tratamento dos logs oriundos da solução de centralização de logs; 

2.3.2.3.6. Acompanhamento e suporte a operações e projetos que envolvam segurança 

da informação; 

2.3.2.3.7. Elaboração de relatório técnico sobre incidentes registrados pela solução de 

prevenção a intrusão. 

 

EQUIPE DE SUPORTE E ADMINISTRAÇÃO DE SEGURANÇA PERIMETRAL 

2.3.2.4. Implantar, monitorar e administrar soluções de segurança perimetral; 

2.3.2.4.1. Atualização de versão de soluções de equipamentos e softwares de segurança 

de rede; 

2.3.2.4.2. Instalação de novo equipamento de segurança de rede; 

2.3.2.4.3. Restaurar arquivos de configuração de equipamentos de segurança de rede; 

2.3.2.4.4. Configuração de regra no firewall; 

2.3.2.4.5. Configuração de site no reverso; 

2.3.2.4.6. Configuração de balanceador de carga; 

2.3.2.4.7. Configuração de grupos de acesso à internet; 

2.3.2.4.8. Configuração de Liberação / bloqueio de sites; 

2.3.2.4.9. Configuração de NAT; 

2.3.2.4.10. Configuração de profiles de acesso (Autenticação FSSO); 

2.3.2.4.11. Configuração de profiles de segurança (UTM); 

2.3.2.4.12. Configuração de Interface VLAN e Interface Física; 

2.3.2.4.13. Configuração de VIP em soluções de segurança; 

2.3.2.4.14. Configuração de VPN; 

2.3.2.4.15. Criação ou revogação de certificado digital; 
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2.3.2.4.16. Criação, alteração ou exclusão de entrada em DNS externo; 

2.3.2.4.17. Criação ou alteração de content switching; 

2.3.2.4.18. Criação ou alteração de GSLB; 

2.3.2.4.19. Configuração de políticas de antivírus; 

2.3.2.4.20. Configuração de roteamento estático; 

2.3.2.4.21. Remoção de GSLB; 

2.3.2.4.22. Tratamento de incidentes relacionados às soluções de segurança perimetral; 

2.3.2.4.23. Elaboração de relatório técnico sobre incidentes registrados pelas soluções de 

segurança perimetral.  

2.4. Item 4 – Suporte a sistemas operacionais 

2.4.1. Essa torre é responsável pela administração, sustentação, manutenção, suporte e 
planejamento de melhorias de sistemas operacionais Windows e Linux, serviços e 
aplicações do ambiente, orquestração de sistemas operacionais de servidores de dados, 
instalação e administração de ambientes de containers. A área de suporte a sistemas 
operacionais deve garantir que estão sendo empregadas as melhores práticas do 
mercado em relação ao tema e envidar todos os esforços para mitigar incidentes 
relacionados à operação de sistemas operacionais. 

2.4.2. Principais atividades (lista não exaustiva): 

EQUIPE DE SUPORTE A SISTEMAS OPERACIONAIS EM PLATAFORMA WINDOWS: 

2.4.2.1. Suporte ininterrupto (regime 24x7) aos serviços em postos no exterior e/ou sanar 

problemas na infraestrutura em Brasília; 

2.4.2.2. Implantar, monitorar e administrar os sistemas operacionais nas plataformas Windows e 

Linux, em execução nos servidores de rede do CONTRATANTE;   

2.4.2.3. Implantar, monitorar e administrar os serviços de correio eletrônico e mensageria 

instantânea do CONTRATANTE;   

2.4.2.4. Implantar, monitorar e administrar os serviços de monitoração de infraestrutura do 

CONTRATANTE, com as atividades de coleta de dados, gerenciamento de configuração de 

templates;   

2.4.2.5. Dar suporte a missões de TI nos postos no Brasil ou no exterior;  

2.4.2.6. Administrar e gerenciar o ambiente de Nuvem interna do CONTRATANTE;  

2.4.2.7. Implantar, monitorar e administrar as soluções de gerenciamento de identidade do 

CONTRATANTE;   

2.4.2.8. Implantar, monitorar e administrar o funcionamento dos serviços de rede de dados, 

destacando:   
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2.4.2.8.1. Administração de serviços de diretório (Active Directory, LDAP) em 

arquiteturas híbridas (nuvem e local);   

2.4.2.8.2. Serviços de DNS, SMTP, NTP, DHCP, RADIUS, entre outros;   

2.4.2.9. Implantar, monitorar e garantir o funcionamento dos serviços de auditoria de serviços de 

diretório, servidor de arquivos e correio eletrônico do CONTRATANTE;  

2.4.2.10. Administrar caixas de correio, grupos, contatos e listas de distribuição nos serviços de 

correio eletrônico e mensageria instantânea do CONTRATANTE;   

2.4.2.11. Criar e prover a manutenção dos workflows nas soluções de gerenciamento de 

identidade;   

2.4.2.12. Instalar e customizar softwares aplicativos e equipamentos relacionados a sistemas 

operacionais, serviços corporativos e monitoração de infraestrutura homologados para 

uso no MRE, por solicitação do CONTRATANTE;   

2.4.2.13. Subsidiar os servidores do CONTRATANTE quanto à aquisição, o funcionamento, à 

melhoria e à atualização dos diversos serviços, sistemas operacionais e servidores de 

rede;   

2.4.2.14. Manter os sistemas operacionais em produção, garantindo a sua estabilidade, 

confiabilidade, desempenho;   

2.4.2.15. Recomendar a inclusão de arquivos importantes na política de backup;   

2.4.2.16. Administrar e configurar os sistemas operacionais, serviços corporativos e de 

monitoração seguindo as práticas de segurança, conforme a determinação do 

CONTRATANTE;   

2.4.2.17. Monitorar o desempenho, capacidade e continuidade dos sistemas operacionais, de 

forma a detectar e corrigir eventuais problemas;   

2.4.2.18. Gerar relatórios sobre a disponibilidade do serviço e possíveis pontos de falha;   

2.4.2.19. Gerar relatórios e gráficos de desempenho e tempo de resposta dos serviços;  

2.4.2.20. Implementar e administrar o monitoramento contínuo dos sistemas operacionais, 

serviços corporativos, monitoração e gerenciamento de identidade;   

2.4.2.21. Sugerir a implantação de sistemas de alta disponibilidade, cluster, balanceamento de 

carga e tolerância a falhas para os serviços críticos;   

2.4.2.22. Manter documentação completa da instalação dos sistemas operacionais, serviços 

corporativos, monitoração e gerenciamento de identidade, inclusive topologias dos nós 

de clusters e sistemas de balanceamento de carga;   

2.4.2.23. Aplicar de forma proativa arquivos de atualização de software e correção de falhas nos 

sistemas operacionais, serviços corporativos, monitoração e gerenciamento de 

identidade;   

2.4.2.24. Configurar perfis de acesso e segurança para acesso aos sistemas operacionais, serviços 

corporativos, monitoração e gerenciamento de identidade, conforme definido pelo 

CONTRATANTE;   

2.4.2.25. Instalar, configurar e manter serviços demandados pelo CONTRATANTE.   
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2.4.2.26. Elaborar os cronogramas de implementação, analisando o impacto nos serviços e solicitar 

aprovação às áreas afetadas pelas indisponibilidades programadas;   

2.4.2.27. Subsidiar os servidores do CONTRATANTE na elaboração de projetos para a melhoria dos 

serviços da área;  

2.4.2.28. Elaborar relatórios técnicos que subsidiem o CONTRATANTE em relação a sistemas 

operacionais e serviços corporativos;   

2.4.2.29. Criar e manter atualizados os scripts de solução de problemas na área de sistemas 

operacionais;   

2.4.2.30. Executar periodicamente testes de alta disponibilidade na infraestrutura do 

CONTRATANTE com o objetivo de validar o seu funcionamento;   

2.4.2.31. Redirecionar os eventos registrados nos sistemas operacionais e serviços corporativos 

para servidor centralizado de logs, para fins de auditoria; 

 

EQUIPE DE SUPORTE A SISTEMAS OPERACIONAIS EM PLATAFORMA LIXUX: 

2.4.2.32. Interação com a equipe de desenvolvimento para garantir integração contínua e 

melhorias nos processos de publicação; 

2.4.2.33. Suporte na realização de deploy de sistemas em ambiente de desenvolvimento, 

homologação, produção, testes, etc. 

2.4.2.34. Subsidiar os servidores do CONTRATANTE quanto ao dimensionamento da capacidade de 

hardware e configuração dos servidores de aplicação para garantir a disponibilidade das 

aplicações;  

2.4.2.35. Homologar as versões de ferramentas utilizadas para o desenvolvimento de aplicações 

(bibliotecas e servidores de aplicação);  

2.4.2.36. Instalação, configuração e manutenção dos servidores de aplicação e de suporte às 

aplicações existentes no MRE; 

2.4.2.37. Instalar, configurar e administrar portais utilizando softwares CMS (CONTENT 

MANAGEMENT SYSTEM) tais como JOOMLA, ZOPE/PLONE ou qualquer outro em uso no 

CONTRATANTE;  

2.4.2.38. Administrar e prestar suporte às ferramentas de automação de pacotes; 

2.4.2.39. Instalar, administrar e executar aplicações usando tecnologia de containers e 

microsserviços;  

2.4.2.40. Manter os ambientes de desenvolvimento, homologação e produção em funcionamento, 

garantindo a sua estabilidade, confiabilidade, desempenho e similaridade ao ambiente 

de produção; 

2.4.2.41. Manter controle das versões das aplicações instaladas nos servidores e solicitar a inclusão 

de arquivos importantes na política de backup;  

2.4.2.42. Administrar e configurar os servidores de aplicação seguindo as práticas de segurança, 

conforme a determinação do CONTRATANTE;  

2.4.2.43. Monitorar o desempenho, capacidade e continuidade dos servidores de aplicação e das 

aplicações contidas nos mesmos, de forma a detectar e corrigir eventuais problemas; 

2.4.2.44. Gerar relatórios e gráficos de desempenho e tempo de resposta das aplicações;  
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2.4.2.45. Participar, de forma conjunta com as equipes de banco de dados e desenvolvimento na 

identificação de erros ou problemas relacionados à aplicação. 

2.4.2.46. Implantar e manter solução de sistemas de alta-disponibilidade, cluster, balanceamento 

de carga e tolerância a falhas;  

2.4.2.47. Manter documentação completa da instalação, arquitetura e funcionamento dos 

servidores de aplicação, inclusive topologias dos nós de clusters e sistemas de 

balanceamento de carga;  

2.4.2.48. Aplicar de forma proativa arquivos de atualização de software e correção de falhas nos 

servidores de aplicação;  

2.4.2.49. Fazer relatórios sobre a disponibilidade do serviço e possíveis pontos de falha;  

2.4.2.50. Elaborar os cronogramas de implementação, analisando o impacto nos serviços e solicitar 

aprovação às áreas afetadas pelas indisponibilidades programadas;  

2.4.2.51. Elaborar relatórios técnicos que subsidiem o CONTRATANTE no gerenciamento de 

contratos de serviços de TI e homologação de softwares;  

2.4.2.52. Coordenar a criação, verificação, atualização e implementação de procedimentos para 

solução de problemas na área de servidores de aplicação;  

2.4.2.53.  Executar periodicamente testes de alta disponibilidade na infraestrutura do 

CONTRATANTE, com o objetivo de validar o seu funcionamento. 

2.5. Item 5 – Suporte a virtualização, armazenamento e backup 

2.5.1. Esta torre é responsável pela administração, sustentação, manutenção, suporte e 
planejamento de melhorias para as soluções que compõem o ambiente de 
armazenamento de dados, backup e virtualização. A área de suporte a virtualização, 
armazenamento e backup deve garantir que estão sendo empregadas as melhores 
práticas do mercado em relação ao tema e envidar todos os esforços para mitigar 
incidentes relacionados à utilização de servidores de rede e disponibilidade dos serviços. 

2.5.2. Principais atividades (lista não exaustiva): 

SUPORTE À VIRTUALIZAÇÃO: 

2.5.2.1. Administrar a infraestrutura de virtualização do CONTRATANTE englobando os servidores 

de rede, storages físicos e virtuais, softwares de virtualização e todos os demais 

componentes que compõem este ambiente;  

2.5.2.2. Implantar e administrar a proteção de servidores virtuais; 

2.5.2.3. Gerenciar balanceamento de carga entre servidores físicos; 

2.5.2.4. Garantir alta disponibilidade dos serviços; 

2.5.2.5. Implantar e administrar, quando for o caso, os ambientes de infraestrutura em nuvem a 

serem utilizados pelo CONTRATANTE;  

2.5.2.6. Gerenciamento do licenciamento dos softwares de virtualização;  

2.5.2.7. Subsidiar os servidores do CONTRATANTE na elaboração de projetos de estruturas físicas 

e lógicas da infraestrutura de virtualização;  



 

Ministério das Relações Exteriores – MRE  

Secretaria de Gestão Administrativa – SGAD  

Departamento de Tecnologia e Gestão da Informação – DTIC  

Divisão de Políticas de Tecnologia da Informação – DINFOR  

 

14 Anexo II - Especificações Técnicas dos Serviços 
 

2.5.2.8. Manter atualizado o Configuration Management Database conforme previsto no ITIL, 

sobre infraestrutura de virtualização;  

2.5.2.9. Elaborar relatórios técnicos que subsidiem o CONTRATANTE no gerenciamento de 

contratos de terceiros;  

2.5.2.10. Implantar as práticas de segurança na solução de virtualização, conforme definido pelo 

CONTRATANTE;  

2.5.2.11. Detectar, de modo proativo, possíveis problemas na infraestrutura de virtualização e 

falhas nas rotinas configuradas;  

2.5.2.12. Gerar relatórios e gráficos de desempenho do sistema de virtualização utilizando as 

ferramentas próprias e de terceiros;  

2.5.2.13. Manter os desenhos das topologias do sistema de virtualização atualizados e completos;  

2.5.2.14. Aplicar de forma proativa os arquivos necessários para atualização de software e 

hardware e correção de falhas e vulnerabilidades no sistema de virtualização;  

2.5.2.15. Analisar previamente a viabilidade e o impacto da instalação de novas soluções e 

correções;  

2.5.2.16. Prestar suporte, estatísticas e relatórios ao planejamento do CONTRATANTE;  

2.5.2.17. Configurar o software de virtualização conforme as melhores práticas e orientações do 

fabricante; 

2.5.2.18.  Avaliar as configurações de acesso ao sistema de virtualização, propondo alterações de 

rede que impliquem no incremento da disponibilidade, desempenho ou confiabilidade 

do acesso aos dados armazenados;  

2.5.2.19. Efetuar abertura e acompanhar chamados técnicos para solução de problemas nas 

soluções de virtualização;  

2.5.2.20. Providenciar conexão entre os servidores de rede e a solução de virtualização;  

2.5.2.21. Executar periodicamente testes de alta disponibilidade na infraestrutura do 

CONTRATANTE com o objetivo de validar o seu funcionamento. 

 

SUPORTE À ARMAZENAMENTO DE DADOS: 

2.5.2.22. Instalar e customizar softwares aplicativos e equipamentos relacionados ao 

armazenamento de dados coorporativos do MRE, por solicitação do CONTRATANTE;  

2.5.2.23. Administração do parque de storages;  

2.5.2.24. Administração das redes de acesso aos storages;  

2.5.2.25. Gerenciamento dos espaços de armazenamento;  

2.5.2.26. Gerenciamento do desempenho dos serviços inerentes à área de atuação;  

2.5.2.27. Prospecção tecnológica de soluções inerentes à área de atuação;  

2.5.2.28. Subsidiar os servidores do CONTRATANTE na elaboração de projetos de estruturas físicas 

e lógicas da infraestrutura de armazenamento de dados (storage);  

2.5.2.29. Manter atualizado o Configuration Management Database conforme previsto no ITIL, 

sobre infraestrutura de armazenamento;  

2.5.2.30. Elaborar relatórios técnicos que subsidiem o CONTRATANTE no gerenciamento de 

contratos de terceiros;  



 

Ministério das Relações Exteriores – MRE  

Secretaria de Gestão Administrativa – SGAD  

Departamento de Tecnologia e Gestão da Informação – DTIC  

Divisão de Políticas de Tecnologia da Informação – DINFOR  

 

15 Anexo II - Especificações Técnicas dos Serviços 
 

2.5.2.31. Criar, verificar e manter atualizados os scripts de solução de problemas que serão 

disponibilizados para os serviços de atendimento ao usuário e monitoramento;  

2.5.2.32. Implantar as práticas de segurança na infraestrutura de armazenamento de dados 

conforme definido pelo CONTRATANTE;  

2.5.2.33. Detectar, de modo proativo, possíveis problemas de sistemas e serviços.  

2.5.2.34. Gerar relatórios e gráficos de desempenho do Sistema de Armazenamento de Dados, 

utilizando as ferramentas disponíveis no MRE;  

2.5.2.35. Customizar e utilizar software de gerenciamento de redes, serviços e sistemas para 

implantar o monitoramento contínuo dos ativos de armazenamento;  

2.5.2.36. Manter os desenhos das topologias do Sistema de Armazenamento de Dados atualizados 

e completos.  

2.5.2.37. Aplicar de forma proativa os arquivos necessários para atualização de software e correção 

de falhas e vulnerabilidades nos equipamentos dos ativos de armazenamento;  

2.5.2.38. Analisar previamente a viabilidade e o impacto da instalação de novas soluções e 

correções;  

2.5.2.39. Prestar suporte, estatísticas e relatórios ao planejamento do CONTRATANTE;  

2.5.2.40. Proceder com restore quando necessário e configurar o storage conforme a política 

aprovada pela equipe do CONTRATANTE;  

2.5.2.41. Administrar o storage em todas as suas funcionalidades, destacando:  

a) Criação, expansão, diminuição ou exclusão de volumes lógicos;  

b) Particionamento;  

c) Configuração, monitoração e restore de snapshots;  

d) Cópias por ponteiros;  

e) Replicação/ duplicação de dados nos storages;  

f) Designação de LUNs e volumes NFS/CIFS;  

g) Monitoramento de desempenho dos storages e auditoria de falhas;  

h) Deduplicação dos dados armazenados;  

i) Acompanhamento do espaço disponível com previsão de necessidade de expansão;  

j) Gerenciamento do ciclo de vida da informação (ILM);  

k) Configurar, administrar e monitorar a replicação de dados entre storages.  

2.5.2.42. Avaliar e propor alterações nas configurações de acesso aos sistemas de armazenamento 

de dados, propondo alterações de rede que incrementem a disponibilidade, desempenho 

e confiabilidade de acesso aos dados armazenados; 

2.5.2.43. Administrar e operar as ferramentas do Sistema de Armazenamento de Dados;  

2.5.2.44. Efetuar a abertura e acompanhamento de chamados técnicos para solução de problemas 

em equipamentos de armazenamento e acompanhar a resolução;  

2.5.2.45. Executar periodicamente testes de alta disponibilidade na infraestrutura do 

CONTRATANTE com o objetivo de validar o seu funcionamento. 

 

SUPORTE AO SERVIÇO DE BACKUP: 

2.5.2.46. Gerenciamento da solução de backup do CONTRATANTE (local ou remotas), envolvendo 

as seguintes atividades:  
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a) Instalação de clientes;  

b) Criação de políticas;  

c) Gerenciamento das fitotecas e appliances de backup;  

d) Gerenciamento das rotinas de backup offsite;  

e) Acompanhamento diário do status dos backups;  

f) Troubleshooting.  

2.5.2.47. Gerenciamento no serviço de arquivamento de dados;  

2.5.2.48. Gerenciamento dos backups dos servidores de rede, serviços de TI e sistemas 

operacionais do MRE;  

2.5.2.49. Gerenciamento do licenciamento dos softwares de backup;  

2.5.2.50. Realização de testes de restauração mensal para ao menos 5 (cinco) políticas, incluindo, 

no mínimo, os serviços: máquina virtual completa, servidor de arquivos, servidor de e-

mail, banco de dados SQL Server;  

2.5.2.51. Criar e manter atualizado backup off site utilizando mídias de backup (tape e/ou 

appliance) e replicação de dados;  

2.5.2.52. Subsidiar os servidores do CONTRATANTE na elaboração de projetos de estruturas físicas 

e lógicas da infraestrutura de backup; 

2.5.2.53. Manter atualizado o Configuration Management Database conforme previsto no ITIL, 

sobre infraestrutura de armazenamento;  

2.5.2.54. Elaborar relatórios técnicos que subsidiem o CONTRATANTE no gerenciamento de 

contratos de terceiros;  

2.5.2.55. Implantar as práticas de segurança na solução de backup e armazenamento, conforme 

definido pelo CONTRATANTE;  

2.5.2.56. Detectar, de modo proativo, possíveis problemas na infraestrutura de backup e falhas nas 

rotinas configuradas;  

2.5.2.57. Gerar relatórios e gráficos de desempenho do sistema backup;  

2.5.2.58. Manter os desenhos das topologias do sistema de backup atualizados e completos.  

2.5.2.59. Aplicar de forma proativa os arquivos necessários para atualização de software e 

hardware e correção de falhas e vulnerabilidades no sistema de backup;  

2.5.2.60. Analisar previamente a viabilidade e o impacto da instalação de novas soluções e 

correções;  

2.5.2.61. Prestar suporte, estatísticas e relatórios ao planejamento do CONTRATANTE;  

2.5.2.62. Configurar o software de backup conforme a política aprovada pelo CONTRATANTE;  

2.5.2.63. Proceder com restore sempre que demandado;  

2.5.2.64. Avaliar as configurações de acesso ao sistema de backup, propondo alterações de rede 

que impliquem no incremento da disponibilidade, desempenho ou confiabilidade do 

acesso aos dados armazenados.  

2.5.2.65. Efetuar abertura e acompanhar chamados técnicos para solução de problemas nos 

equipamentos ou softwares de backup; 

2.5.2.66. Providenciar conexão entre os servidores de rede e a solução de backup;  

2.5.2.67. Executar periodicamente testes de alta disponibilidade na infraestrutura do 

CONTRATANTE com o objetivo de validar o seu funcionamento;  
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2.5.2.68. Gerenciar o ciclo de vida da informação – ILM; 

2.5.2.69. Gerenciar, manter e atualizar as políticas de backup do MRE. 

2.6. Item 6 – Suporte ao ambiente de produção e monitoramento: 

2.6.1. Essa torre é responsável pelo monitoramento ininterrupto, análise e gestão dos 
eventos de TIC e suporte a postos do exterior em caso de indisponibilidade ou problemas 
não passíveis de resolução pela equipe de Service Desk. A área de suporte ao ambiente 
de produção, monitoramento e Network Operations Center (NOC) realizará rotinas 
específicas como relatórios de disponibilidade, capacidade, alertas e níveis de serviço e 
manutenção de procedimentos operacionais de modo a garantir disponibilidade, 
integridade e segurança das informações. Caberá à equipe do NOC, ainda, envidar 
esforços para mitigar incidentes, principalmente dos postos com horário de trabalho 
diverso ao fuso da Secretaria de Estado de Relações Exteriores (SERE). 

2.6.2. Principais atividades (lista não exaustiva): 

2.6.2.1. Apoio ao suporte ininterrupto (regime 24x7) aos serviços em postos no exterior e/ou 

saneamento de problemas na infraestrutura em Brasília; 

2.6.2.2. Instalar e customizar softwares aplicativos e equipamentos relacionados à operação e 

monitoramento homologados para uso no MRE, por solicitação do CONTRATANTE;  

2.6.2.3. Realizar o monitoramento proativo do ambiente de infraestrutura do CONTRATANTE, 

visando detectar, antecipadamente, a degradação ou indisponibilidade de serviços;  

2.6.2.4. Criar, manter, otimizar e ampliar os itens monitorados em ferramentas como Nagios ou 

Zabbix; 

2.6.2.5. Evoluir o monitoramento existente, mostrando de modo gráfico e com painéis 

inteligentes; 

2.6.2.6. Monitorar e avaliar as atividades, processos e serviços da área de infraestrutura para o 

atendimento dos Níveis de Serviço exigidos;  

2.6.2.7. Produzir relatório das ocorrências do período (mês calendário) devendo os mesmos 

possuir históricos de resolução, bem como, estarem registrados em uma base de 

conhecimento;  

2.6.2.8. Fornecer subsídios para as atividades do atendimento nível 1 – Serviço de Atendimento 

ao Cliente, mantendo padrão de notificação bem como possuir mapeamento de 

processos e diário de bordo para cada atividade a ser exercida pelos profissionais;  

2.6.2.9. Monitorar e avaliar a operação e desempenho dos servidores de aplicação, bancos de 

dados, sistemas operacionais, servidores de aplicação, redes links de comunicação de 

dados, bem como dos serviços de proteção de dados (backup e restore);  

2.6.2.10. Monitorar e avaliar a operação dos postos no Brasil e exterior integrantes da RMI; 

2.6.2.11. Responder a demandas relativas à operação do sistema de comunicações do MRE no 

Exterior; 

2.6.2.12. Sugerir melhores práticas de monitoramento de serviços de TI baseadas em experiências 

e metodologias de mercado, devidamente documentadas;  
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2.6.2.13. Alertar sobre a reincidência de ocorrências, registrando em mesma notificação ações 

adotadas e mapeadas junto a base de conhecimento;  

2.6.2.14. Solicitar as rotinas e scripts para execução de tarefas automatizadas de primeiro e 

segundo níveis às equipes especialistas em cada um dos serviços; 

2.6.2.15. Acompanhar os chamados técnicos junto a terceiros e proceder com a abertura de 

chamados, além de acionar as equipes de nível superior;  

2.6.2.16. Seguir os scripts de resolução de problemas, procedendo com o atendimento nível 1 para 

os serviços de infraestrutura, local ou remotamente.  

2.6.2.17. Emitir relatório de monitoramento, informando ao CONTRATANTE quanto a limitações 

da infraestrutura de energia elétrica e ar-condicionado, além de realizar prospecções com 

o apoio de ferramentas de monitoração quanto a uso de links, banda, rede, consumo de 

recursos como CPU, memória e outros;  

2.6.2.18. Abrir chamados de atendimento técnico para o atendimento de 3º nível ou terceiros, 

conforme necessidade e acompanhá-los com interações permanentes em seu histórico 

até que o mesmo seja totalmente encerrado, informando e abrindo chamado na 

ferramenta de gestão de central de serviços de forma automática;  

2.6.2.19. Registrar chamados de incidentes alertados pelo serviço de monitoramento 

corretamente, encaminhá-los à torre responsável e acompanhar a solução; 

2.6.2.20. Contatar e mobilizar as equipes necessárias para resolução de problemas em operações 

críticas; 

2.6.2.21. Operar e monitorar o serviço de proteção de dados, na execução de rotinas de backups 

dos dados;  

2.6.2.22. Detectar, de modo proativo, possíveis problemas de sistemas e serviços além de 

anomalias em ICs do CONTRATANTE;  

2.6.2.23. Detectar de forma automatizada as mudanças de configuração dos ICs de rede gerando 

alertas e chamados na ferramenta de Service Desk.  

2.6.2.24. Monitorar o ambiente de infraestrutura do CONTRATANTE;  

2.6.2.25. Elaborar relatórios técnicos que subsidiem o CONTRATANTE no gerenciamento de 

contratos de terceiros;  

2.6.2.26. Verificar se os fabricantes das soluções de TI do CONTRATANTE lançaram patches ou 

atualizações críticas/desejáveis, que devam ser aplicadas no ambiente tecnológico do 

CONTRATANTE;  

2.6.2.27. Realizar o gerenciamento de monitoramento dos servidores, serviços e sistemas do 

ambiente tecnológico do MRE. Além do tratamento de incidentes, cabe a este serviço a 

comunicação do incidente ao Service Desk para relato de indisponibilidade e abertura 

formal do incidente na ferramenta de gestão de central de serviços de forma automática. 

2.6.2.28. Monitorar e avaliar os sistemas operacionais em produção, garantindo a sua estabilidade, 

confiabilidade, desempenho;  

2.6.2.29. Monitorar e avaliar o funcionamento dos serviços de rede de dados, destacando:  

a) Diretórios de usuários;  

b) Servidores para bancos de dados, customizados para tal finalidade;  

c) Disponibilidade de serviços de DNS, DHCP, SMTP, NTP, RADIUS, LDAP, entre outros.  
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2.6.2.30. Operar a rotina de proteção de dados (backup e restore), incluindo:  

a) Gerenciamento da capacidade das mídias de backup;  

b) Elaboração de Relatórios de Backup;  

c) Correção de erros na execução da rotina de backup;  

d) Instalar, configurar e manter serviços demandados pelo CONTRATANTE;  

e) Analisar logs e monitorar os backups, agindo proativamente no caso de falhas dos 

mesmos para evitar que estes sejam feitos em horário de expediente.  

2.6.2.31. Subsidiar os servidores do CONTRATANTE na elaboração de projetos para a melhoria dos 

serviços da área;  

2.6.2.32. Atender a demandas de manutenção da sala-cofre;  

2.6.2.33. Realizar procedimentos operacionais para correção de erros em sistemas, serviços e 

infraestrutura;  

2.6.2.34. Realizar a ativação de pontos e organização nos racks;  

2.6.2.35. Realizar a verificação in loco na sala cofre e nas salas dos switches, de problemas 

indicados nos painéis dos equipamentos, bem como as condições ambientais de onde 

estão instalados;  

2.6.2.36. Acompanhar chamados técnicos para reparação de equipamentos, restabelecimento de 

serviços, acionando equipes de nível superior sempre que necessário. 
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ANEXO III - CATÁLOGO DE SERVIÇOS 

 

SUPORTE A SERVIÇOS E SEGURANÇA DE REDE 

  
Categoria da 

Atividade 
Identificador 
da Atividade 

Detalhamento de Atividades Técnicas Tipo Ocorrência 

 

Instalar 

N3.5.1.1 Instalação física de switchs na rede perimetral  Requisição de Serviço 

N3.5.1.2 Instalação física de novos access points  Requisição de Serviço 

N3.5.1.99 Outras Atividades - Instalar Requisição de Serviço 

Configurar 

N3.5.2.1 Configuração de escopos de redes IPs Requisição de Serviço 

N3.5.2.2 Configuração de reservas de endereços IPs Requisição de Serviço 

N3.5.2.3 Configuração de VLANs Requisição de Serviço 

N3.5.2.4 Configuração de MAC Adress  Requisição de Serviço 

N3.5.2.5 Configuração de switch na rede perimetral Requisição de Serviço 

N3.5.2.6 Configuração de ACL Requisição de Serviço 

N3.5.2.7 Configuração de novos access points Requisição de Serviço 

N3.5.2.8 Configuração de roteamento (Interface VLAN, rotas estáticas, rotas dinâmicas) Requisição de Serviço 

N3.5.2.9 Configuração de políticas de QoS Requisição de Serviço 

N3.5.2.10 Configuração de VPN Requisição de Serviço 

N3.5.2.11 Configuração de usuário em rede sem fio Requisição de Serviço 

N3.5.2.12 Prospecção de configuração Requisição de Serviço 
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N3.5.2.99 Outras Atividades - Configurar Requisição de Serviço 

Sustentar 

N3.5.3.1 Elaboração de relatório técnico Demanda Rotineira 

N3.5.3.2 Efetuar/restaurar backup de configurações de Switches / AP / Ativos de redes Requisição de Serviço 

N3.5.3.3 Reestabelecer funcionamento de VPN devido à indisponibilidade/lentidão do serviço Incidente 

N3.5.3.4 Reestabelecer funcionamento de switch devido à indisponibilidade/lentidão do serviço Incidente 

N3.5.3.5 Reestabelecer funcionamento de Access Point devido à indisponibilidade/lentidão do serviço Incidente 

N3.5.3.6 Reestabelecer funcionamento de roteador devido à indisponibilidade/lentidão do serviço Incidente 

N3.5.3.7 Reestabelecer funcionamento de conexão à internet devido à indisponibilidade/lentidão do serviço Incidente 

N3.5.3.8 Reestabelecer funcionamento da LAN devido à indisponibilidade/lentidão do serviço Incidente 

N3.5.3.9 Reestabelecer funcionamento da WAN devido à indisponibilidade/lentidão do serviço Incidente 

N3.5.3.10 Reestabelecer funcionamento da wi-fi devido à indisponibilidade/lentidão do serviço Incidente 

N3.5.3.11 Reestabelecer funcionamento do DHCP devido à indisponibilidade/lentidão do serviço Incidente 

N3.5.3.12 Restabelecer funcionamento de VPN devido à lentidão do serviço Incidente 

N3.5.3.13 Investigar as vulnerabilidades de redes e propor ações de mitigação Incidente 

N3.5.3.14 Análise de logs Demanda Rotineira 

N3.5.3.16 Registro de outros incidentes para a equipe de Suporte à Rede Incidente 

N3.5.3.17 Identificação e análise de problemas (troubleshooting) para a equipe de Suporte a Rede Problema 

N3.5.3.18 Registro de outras Demandas Rotineiras Demanda Rotineira 

N3.5.3.99 Outras Atividades - Sustentar Requisição de Serviço 

 

 

SUPORTE A SERVIÇOS DE SEGURANÇA DA INFORMAÇÃO 

  
Categoria 

da 
Atividade 

Identificador 
da Atividade 

Detalhamento de Atividades Técnicas Tipo Ocorrência 



 

Ministério das Relações Exteriores – MRE  

Secretaria de Gestão Administrativa – SGAD  

Departamento de Tecnologia e Gestão da Informação – DTIC  

Divisão de Políticas de Tecnologia da Informação – DINFOR  

 

3 Anexo III – Catálogo de Serviços 
 

 

Instalar 

N3.4.1.1 Atualização Antispam  Demanda Rotineira 

N3.4.1.2 Atualização de versão do firewall Demanda Rotineira 

N3.4.1.3 Atualização de firmware de soluções de segurança Demanda Rotineira 

N3.4.1.4 Instalação de arquivos de configuração (Restore) Requisição de Serviço 

N3.4.1.5 Instalação de novo firewall Requisição de Serviço 

N3.4.1.6 Instalação de agente de antivírus Requisição de Serviço 

N3.4.1.99 Outras Atividades - Instalar Requisição de Serviço 

Configurar 

N3.4.2.1 Configuração de regra no firewall Requisição de Serviço 

N3.4.2.2 Configuração de site no reverso  Requisição de Serviço 

N3.4.2.3 Configuração de balanceador de carga Requisição de Serviço 

N3.4.2.4 Configuração de grupos de acesso à internet Requisição de Serviço 

N3.4.2.5 Configuração de Entrada no Antispam (Black/White List) Requisição de Serviço 

N3.4.2.6 Configuração de Liberação / bloqueio de sites Requisição de Serviço 

N3.4.2.7 Configuração de NAT Requisição de Serviço 

N3.4.2.8 Configuração de profiles de acesso (Autenticação FSSO) Requisição de Serviço 

N3.4.2.9 Configuração de profiles de segurança (UTM)  Requisição de Serviço 

N3.4.2.10 Configuração de Interface VLAN e Interface Física Requisição de Serviço 

N3.4.2.11 Configuração de VIP em soluções de segurança Requisição de Serviço 

N3.4.2.12 Configuração de VPN Requisição de Serviço 

N3.4.2.13 Criação ou revogação de certificado digital Requisição de Serviço 

N3.4.2.14 Criação, alteração ou exclusão de entrada em DNS externo Requisição de Serviço 

N3.4.2.15 Criação ou alteração de GSLB Requisição de Serviço 

N3.4.2.16 Configuração de políticas de antivírus  Requisição de Serviço 

N3.4.2.17 Configuração de roteamento estático Requisição de Serviço 

N3.4.2.99 Outras Atividades - Configurar Requisição de Serviço 

Sustentar N3.4.3.1 Elaboração de relatório técnico Demanda Rotineira 
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N3.4.3.2 Elaboração de políticas de controle de acesso Requisição de Serviço 

N3.4.3.3 Prospecção Técnica de controles de segurança da informação Requisição de Serviço 

N3.4.3.4 Efetuar/restaurar backup de configurações de firewall Requisição de Serviço 

N3.4.3.5 Efetuar/restaurar backup de configurações de balanceador de carga Requisição de Serviço 

N3.4.3.6 Gerar/assinar certificado na CA interna Requisição de Serviço 

N3.4.3.7 Verificação da saúde dos dispositivos de segurança do firewall (CPU, Memória, Processos, Sessões) Requisição de Serviço 

N3.4.3.8 Reestabelecer funcionamento de VPN devido à indisponibilidade/lentidão do serviço Incidente 

N3.4.3.9 Reestabelecer funcionamento do firewall devido à indisponibilidade/lentidão do serviço Incidente 

N3.4.3.10 Reestabelecer funcionamento do DNS externo devido à indisponibilidade/lentidão do serviço Incidente 

N3.4.3.11 Reestabelecer funcionamento do balanceador de carga devido à indisponibilidade/lentidão do serviço Incidente 

N3.4.3.12 Investigar as vulnerabilidades de segurança da informação e propor ações de mitigação Incidente 

N3.4.3.13 Registro de outros incidentes para a equipe de Suporte à Segurança da Informação Incidente 

N3.4.3.14 Identificação e análise de problemas (troubleshooting) para a equipe de Suporte à Segurança da Informação Problema 

N3.4.3.15 Registro de outras Demandas Rotineiras Demandas Rotineiras 

N3.4.3.16 Identificação e bloqueio de estação de trabalho comprometida Incidente 

N3.4.3.17 Identificação de tráfego malicioso na rede Incidente 

N3.4.3.18 Análise de atividade maliciosa Incidente 

N3.4.3.99 Outras Atividades - Sustentar Requisição de Serviço 

 

 

SUPORTE A SISTEMAS OPERACIONAIS - WINDOWS 
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Categoria da 

Atividade 
Identificador 
da Atividade 

Detalhamento de Atividades Técnicas Tipo Ocorrência 

 

Instalar 

N3.7.1.1 Atualização de sistemas operacionais Windows (novas versões ou service packs) Demanda Rotineira 

N3.7.1.2 Instalação de ambiente de virtualização Requisição de Serviço 

N3.7.1.3 Instalação de serviços para servidores Windows Requisição de Serviço 

N3.7.1.4 Instalação de sistemas operacionais de servidores Windows (físicos) Requisição de Serviço 

N3.7.1.5 Instalação de site secundário Requisição de Serviço 

N3.7.1.99 Outras Atividades - Instalar Requisição de Serviço 

Configurar 

N3.7.2.1 Configuração de arquivos de aplicações de negócio em servidores de aplicação Requisição de Serviço 

N3.7.2.2 Configuração de objetos no Active Directory Requisição de Serviço 

N3.7.2.3 Configuração de diretivas de grupo Requisição de Serviço 

N3.7.2.4 Configuração de serviço de resolução de nomes - interno  Requisição de Serviço 

N3.7.2.5 Configuração de serviços de publicação Web - Intranet e Internet Requisição de Serviço 

N3.7.2.6 Configuração de sistemas operacionais servidores Windows (virtual) Requisição de Serviço 

N3.7.2.7 Configuração de ambiente de virtualização Requisição de Serviço 

N3.7.2.8 Configuração de ambiente para novos sistemas  Requisição de Serviço 

N3.7.2.9 Configuração de impressora no servidor Requisição de Serviço 

N3.7.2.10 Configuração de deploy no SCCM Requisição de Serviço 

N3.7.2.11 Configuração de VDI Requisição de Serviço 

N3.7.2.12 Configuração de limites de cotas para envio de e-mail (configurações em mailbox) Requisição de Serviço 

N3.7.2.13 Configuração de listas de distribuição Requisição de Serviço 

N3.7.2.14 Configuração de permissões de acesso à caixas corporativas Requisição de Serviço 

N3.7.2.15 Configuração de redirecionamento de mensagens Requisição de Serviço 

N3.7.2.16 Movimentação de OU de novos usuários Requisição de Serviço 
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N3.7.2.17 Alteração de serviços em sistemas operacionais Windows Requisição de Serviço 

N3.7.2.18 Resolução de falhas no envio / recebimento de mensagens eletrônicas Requisição de Serviço 

N3.7.2.19 Criação/Renovação de Certificado Requisição de Serviço 

N3.7.2.99 Outras Atividades - Configurar Requisição de Serviço 

Sustentar 

N3.7.3.1 Elaboração de relatório técnico Demanda Rotineira 

N3.7.3.4 Reestabelecer funcionamento do Active Directory devido à indisponibilidade/lentidão do serviço Incidente 

N3.7.3.5 Reestabelecer funcionamento do DNS/WINS (interno) devido à indisponibilidade/lentidão do serviço Incidente 

N3.7.3.6 Reestabelecer funcionamento do IIS devido à indisponibilidade/lentidão do serviço Incidente 

N3.7.3.7 Reestabelecer funcionamento de servidor de aplicação devido à indisponibilidade/lentidão do serviço Incidente 

N3.7.3.8 Reestabelecer funcionamento de Windows Server devido à indisponibilidade/lentidão do serviço Incidente 

N3.7.3.9 Servidor – Alerta de CPU Incidente 

N3.7.3.10 Servidor – Alerta de disco Incidente 

N3.7.3.11 Servidor – Alerta de memória Incidente 

N3.7.3.12 Investigar as vulnerabilidades de SO Windows e propor ações de mitigação Incidente 

N3.7.3.13 Registro de outros incidentes para a equipe de Suporte à Servidores Windows Incidente 

N3.7.3.14 Identificação e análise de problemas (troubleshooting) para a equipe de Suporte à Servidores Windows Problema 

N3.7.3.15 Registro de outras Demandas Rotineiras Demanda Rotineira 

N3.7.3.99 Outras Atividades - Sustentar Requisição de Serviço 

 

 

SUPORTE A SISTEMAS OPERACIONAIS - LINUX 
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Categoria da 

Atividade 
Identificador 
da Atividade 

Detalhamento de Atividades Técnicas Tipo Ocorrência 

 

Instalar 

N3.6.1.1 Atualização de versão de sistemas operacionais Linux Demanda Rotineira 

N3.6.1.2 Instalação de serviços para servidores Linux Requisição de Serviço 

N3.6.1.3 Instalação de sistemas operacionais de servidores Linux (físicos) Requisição de Serviço 

N3.6.1.4 Atualização de lançamento (release) de versão de sistemas operacionais Linux Demanda Rotineira 

N3.6.1.5 Atualização de serviços em sistemas operacionais Linux (por ambiente) Demanda Rotineira 

N3.6.1.99 Outras Atividades - Instalar Requisição de Serviço 

Configurar 

N3.6.2.1 Configuração de arquivos de aplicações de negócio em servidores de aplicação Requisição de Serviço 

N3.6.2.2 Configuração de objetos no LDAP Requisição de Serviço 

N3.6.2.3 Configuração de serviços de publicação Web - Intranet e Internet Requisição de Serviço 

N3.6.2.4 Configuração de sistemas operacionais servidores Linux (virtual) Requisição de Serviço 

N3.6.2.5 Configuração de ambiente para novos sistemas  Requisição de Serviço 

N3.6.2.6 Configuração sistema de monitoramento Requisição de Serviço 

N3.6.2.7 Criação (e análise para realização) de contexto de monitoramento Requisição de Serviço 

N3.6.2.8 Configuração de template servidor existente Requisição de Serviço 

N3.6.2.9 
Inclusão do servidor "node" no gerenciamento de configurações dos sistemas e serviços utilizando 
template de configuração já existente 

Requisição de Serviço 

N3.6.2.10 
Configuração de Template global já existente na ferramenta de gerenciamento das configurações dos 
sistemas e serviços do parque UNIX/LINUX 

Requisição de Serviço 

N3.6.2.11 
Escrita de novo código no gerenciamento de configurações dos sistemas e serviços do parque 
UNIX/LINUX 

Requisição de Serviço 

N3.6.2.99 Outras Atividades - Configurar Requisição de Serviço 

Sustentar 

N3.6.3.1 Elaboração de relatório técnico Demanda Rotineira 

N3.6.3.2 Reestabelecer funcionamento do Syslog/LogAnalizer devido à indisponibilidade/lentidão do serviço Incidente 

N3.6.3.3 Reestabelecer funcionamento do Spacewalk devido à indisponibilidade/lentidão do serviço Incidente 
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N3.6.3.4 Reestabelecer funcionamento do Puppet devido à indisponibilidade/lentidão do serviço Incidente 

N3.6.3.5 Reestabelecer funcionamento do Foreman devido à indisponibilidade/lentidão do serviço Incidente 

N3.6.3.6 
Reestabelecer funcionamento da ferramenta de monitoramento devido à indisponibilidade/lentidão do 
serviço 

Incidente 

N3.6.3.7 Reestabelecer funcionamento da Docker Swarm devido à indisponibilidade/lentidão do serviço Incidente 

N3.6.3.8 Reestabelecer funcionamento de servidor de aplicação devido à indisponibilidade/lentidão do serviço Incidente 

N3.6.3.9 Reestabelecer funcionamento de Linux Server devido à indisponibilidade/lentidão do serviço Incidente 

N3.6.3.10 Reestabelecer funcionamento de Containers devido à indisponibilidade/lentidão do serviço Incidente 

N3.6.3.11 Servidor – Alerta de CPU Incidente 

N.3.6.3.12 Servidor – Alerta de disco Incidente 

N.3.6.3.13 Servidor – Alerta de memória Incidente 

N3.6.3.14 Investigar as vulnerabilidades de SO Linux e propor ações de mitigação Incidente 

N3.6.3.15 Registro de outros incidentes para a equipe de Suporte a Servidores Linux Incidente 

N3.6.3.16 Identificação e análise de problemas (troubleshooting) para a equipe de Suporte a Servidores Linux Problema 

N3.6.3.17 Registro de outras Demandas Rotineiras Demanda Rotineira 

N3.6.3.99 Outras Atividades - Sustentar Requisição de Serviço 

 

 

SUPORTE A VIRTUALIZAÇÃO E ARMAZENAMENTO 

  
Categoria da 

Atividade 
Identificador 
da Atividade 

Detalhamento de Atividades Técnicas Tipo Ocorrência 

 Instalar 

N3.1.1.1 Atualização de versão de softwares das soluções de virtualização Demanda Rotineira 

N3.1.1.2 Atualização de versão de softwares das soluções de armazenamento Demanda Rotineira 

N3.1.1.3 Criação / Exclusão de máquina virtual Requisição de Serviço 

N3.1.1.4 Criação de clone de máquina virtual Requisição de Serviço 
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N3.1.1.99 Outras Atividades - Instalar Requisição de Serviço 

Configurar 

N3.1.2.1 Criação, Configuração ou Exclusão de LUN / Volume Requisição de Serviço 

N3.1.2.2 Configuração de Desduplicação Requisição de Serviço 

N3.1.2.3 Configuração de Initiator Group e Snapdrive Requisição de Serviço 

N3.1.2.4 Configuração de NFS/CIFS Requisição de Serviço 

N3.1.2.5 Criação ou configuração de cotas de armazenamento Requisição de Serviço 

N3.1.2.6 Configuração para aumento de tamanho LUN/Volume Requisição de Serviço 

N3.1.2.7 Configuração de Qtree no storage  Requisição de Serviço 

N3.1.2.8 Criação, configuração ou exclusão de Agregate Requisição de Serviço 

N3.1.2.9 Recuperação de Máquinas Virtuais Requisição de Serviço 

N3.1.2.10 Reconfiguração de máquina virtual existente Requisição de Serviço 

N3.1.2.11 Update de ambiente virtual / Virtual Appliance / VMTools Requisição de Serviço 

N3.1.2.12 Update de ambiente virtual / Servidor físico Requisição de Serviço 

N3.1.2.99 Outras Atividades - Configurar Requisição de Serviço 

Sustentar 

N3.1.3.1 Elaboração de relatório técnico Demanda Rotineira 

N3.1.3.2 Abertura de chamado para suporte / garantia com fornecedor e acompanhamento Requisição de Serviço 

N3.1.3.3 Análise de relatórios do Storage Demanda Rotineira 

N3.1.3.4 Análise e verificação de capacidade para LUN, Volumes e Aggregate Demanda Rotineira 

N3.1.3.5 Monitoramento e análise de performance, capacidade e consumo dos recursos de hardware do storage Demanda Rotineira 

N3.1.3.6 Acompanhamento de Release Notes Demanda Rotineira 

N3.1.3.7 Análise de logs do Vcenter Demanda Rotineira 

N3.1.3.8 Reestabelecer funcionamento do VMWare ESXI devido à indisponibilidade/lentidão do serviço Incidente 

N3.1.3.9 Reestabelecer funcionamento do armazenamento devido à indisponibilidade/lentidão do serviço Incidente 

N3.1.3.10 Registro de incidentes para a equipe de Suporte à Armazenamento Incidente 

N3.1.3.11 Registro de problemas para a equipe de Suporte à Armazenamento Problema 

N3.1.3.12 Registro de outras Demandas Rotineiras Demanda Rotineira 
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N3.1.3.99 Outras Atividades - Sustentar Requisição de Serviço 

 

 

SUPORTE A BACKUP & RESTAURAÇÃO 

  

Categoria 
da 

Atividade 

Identificador 
da Atividade 

Detalhamento de Atividades Técnicas Tipo Ocorrência 

 

Instalar 

N3.2.1.1 Atualização de versão do software da solução de backup Demanda Rotineira 

N3.2.1.2 Instalação de ferramenta de backup Snapmanager for Exchange Requisição de Serviço 

N3.2.1.99 Outras Atividades - Instalar Requisição de Serviço 

Configurar 

N3.2.2.1 Configuração de JOB de Backup Demanda Rotineira 

N3.2.2.2 Configuração de políticas para backup / restore Demanda Rotineira 

N3.2.2.3 Recuperação de arquivos - Servidor de Arquivos Requisição de Serviço 

N3.2.2.4 Recuperação de Bases de Dados - SQL Server Requisição de Serviço 

N3.2.2.5 Recuperação de itens do correio eletronico -  Exchange SMBR Requisição de Serviço 

N3.2.2.6 Configuração de ferramenta de backup Snapmanager for Exchange Requisição de Serviço 

N3.2.2.99 Outras Atividades - Configurar Requisição de Serviço 

Sustentar 

N3.2.3.1 Elaboração relatório técnico Demanda Rotineira 

N3.2.3.2 Análise de logs das rotinas de backup e restore - SERE Demanda Rotineira 

N3.2.3.3 Teste de backup e restore Demanda Rotineira 

N3.2.3.4 Import / Export de fitas Demanda Rotineira 

N3.2.3.5 Limpeza dos drives das bibliotecas de fitas Demanda Rotineira 

N3.2.3.6 Análise de logs das rotinas de backup e restore - RMI Demanda Rotineira 
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N3.2.3.7 Abertura de chamado para suporte / garantia com fornecedor e acompanhamento Requisição de Serviço 

N3.2.3.8 Reestabelecer funcionamento do backup devido à indisponibilidade/lentidão do serviço Incidente 

N3.2.3.9 Investigar as vulnerabilidades de backup/restauração de dados e propor ações de mitigação Incidente 

N3.2.3.10 Registro de outros incidentes para a equipe de Suporte à Backup/Restauração Incidente 

N3.2.3.11 Registro de problemas para a equipe de Suporte à Armazenamento Problema 

N3.2.3.12 Registro de outras Demandas Rotineiras Demanda Rotineira 

N3.2.3.99 Outras Atividades - Sustentar Requisição de Serviço 

 

 

SUPORTE AO AMBIENTE DE PRODUÇÃO E MONITORAMENTO 

  
Categoria 

da 
Atividade 

Identificador 
da Atividade 

Detalhamento de Atividades Técnicas Tipo Ocorrência 

 

Instalar N3.8.1.99 Outras Atividades - Instalar Requisição de Serviço 

Configurar 
N3.8.2.1 Criação de imagem de estação de trabalho remota Requisição de Serviço 

N3.8.2.99 Outras Atividades - Configurar Requisição de Serviço 

Sustentar 

N3.8.3.1 Elaboração de relatório técnico Demanda Rotineira 

N3.8.3.2 Checar (testar) conectividade - Internet e outros (Monitoramento) Demanda Rotineira 

N3.8.3.3 Executar scripts / jobs para recuperação de um serviço Requisição de Serviço 

N3.8.3.4 Monitoramento de links de comunicação, serviços / servidores corporativos, e ativos em geral Demanda Rotineira 

N3.8.3.5 Realizar testes e validações para links de comunicação, serviços / servidores corporativos, e ativos em geral Demanda Rotineira 

N3.8.3.6 Acionamento e acompanhamento de fornecedores Demanda Rotineira 

N3.8.3.7 Registro de incidentes para a equipe de Suporte à Ambiente de Produção/Monitoramento Incidente 
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N3.8.3.8 Registro de problemas para a equipe de Suporte à Ambiente de Produção/Monitoramento Problema 

N3.8.3.9 Registro de outras Demandas Rotineiras Demanda Rotineira 

N3.8.3.99 Outras Atividades - Sustentar Requisição de Serviço 
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ANEXO IV - ESTIMATIVA DA DEMANDA 

1. OBJETIVO 

1.1. Para prover aos licitantes as informações necessárias para elaboração das propostas, o MRE 
disponibiliza este documento com dados relevantes de dimensionamento da operação e 
expectativa de demanda, baseada em dados históricos. 

1.2. A estimativa da demanda foi feita com base em análise histórica dos serviços prestados nos 
últimos anos no MRE. Em 2020 e 2021, com o advento da pandemia global de COVID-19 e a 
consequente implementação do teletrabalho no MRE, a prestação dos serviços de operação de 
infraestrutura foi significativamente afetada, aumentando a demanda em serviços de provimento 
de trabalho remoto e aplicativos de reunião e videoconferência, e reduzindo pedidos que afetam 
configurações em computadores locais, por exemplo. Em 2022, observa-se o regresso ao trabalho 
presencial no Ministério e, por consequência, a volta das atividades corriqueiras, como eram 
antes da pandemia. Dessa forma, para estimar a demanda com base no histórico, julga-se mais 
apropriado fazer uso de dados e estatísticas do ano de 2019, época mais recente e mais próxima 
da realidade das rotinas de trabalho atuais do Ministério. 

1.3. Além do quadro resumo do item 3.3 do Termo de Referência, com informações sobre 
chamados atendidos em 2019, o MRE disponibiliza, a seguir, Relação de Ativos e Serviços de TIC, 
listando detalhadamente os ativos do parque tecnológico que serão objeto de sustentação e 
gerenciamento no escopo desta contratação. Segue, ainda, dados detalhados sobre os chamados 
atendidos em 2019, incluindo a demanda por item do Catálogo de Serviços. 

2. RELAÇÃO DE ATIVOS E SERVIÇOS DE TIC 

2.1. Ativos e serviços em operação no ambiente do MRE: 

Inventário de hardware - Usuários 

Cerca de 2.000 (duas mil) estações de trabalho na sede do MRE (Brasília), com Sistema 

Operacional Windows-10 e ferramenta de produtividade Office 365; 

Cerca de 1.000 (mil) estações de trabalho nos postos (Embaixadas, Consulados-Gerais e 

demais representações diplomáticas no exterior) interligados à Rede Mundial Itamaraty, ou 

seja, gerenciados pela sede (DINFOR); 

Cerca de 400 (quatrocentas) impressoras na sede (Brasília), sob contrato de manutenção 

com empresa terceirizada; 

Cerca de 160 (cento e sessenta) notebooks na sede (Brasília); 
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Outros equipamentos de TI diversos, como scanners, monitores de vídeo, equipamentos de 

videoconferência, entre outros. 

 

Tipo do Ativo Descrição QTD 

Servidores 

Rack 

768 GB de memória 

2 x Intel(R) Xeon(R) Gold 6126 CPU 

@ 2.60GHz 

30 

Servidores 

Blade 

6 fontes, 10 Lâminas, Switch FC 

8Gbps, Switch Ethernet 10 GbE 

2 

256 GB de memória 

2 x Intel(R) Xeon(R) CPU E5-2660 v2 

@ 2.20GHz 

20 

Storage 2 controladoras em Cluster Mode 

Capacidade Líquida de 788 TB 

Discos FSAS de 7.14 TB 

Discos SAS de 1.63 TB 

Discos SSD de 745 GB 

Protocolos suportados: FC, FCOE, 

ISCSI, NFS, CIFS 

1 

2 controladoras em Cluster Mode 

Capacidade Líquida de 280 TB 

Discos FSAS de 2.42 TB 

Discos SAS de 836 TB 

Protocolos suportados: FC, FCOE, 

ISCSI, NFS, CIFS 

1 

Tape Library 4 Drivers LTO5 

1 Driver LTO4 

126 Slots 

1 

6 Drivers LTO7 

175 Slots 

1 

 

Ferramentas de Gerência 

Foreman (Katello é um aplicativo de gerenciamento de assinaturas e repositório) 

Puppet (Gerenciamento de configuração de aplicações e serviços) 

Ferramentas de Monitoramento 

Nagios 

Zabbix 

Ferramentas de Gerência contas Microsoft 

AD, RODC (Windows Server 2012, 2016, 2019 e 2022) 

Ferramentas de Gerência Certificados Microsoft 

MS / Windows CA Root 2008 R2, 2012, 2019 

Ferramentas de Gerência Chave Microsoft 
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KMS (Key Management Service) 

Ferramentas de Gerência Microsoft 

MDT (Microsoft Deployment Toolkit) 

SCOM (System Center Operations Manager 2012) 

MECM (Microsoft Endpoint Configuration Manager 2022) 

Soluções Cloud Microsoft 

Microsoft Office365 (Exchange, SharePoint, Stream, Teams, Yammer) 

Ferramentas de Correio Microsoft 

Microsoft Exchange Server 2013, 2019 

Sistema Operacional Windows 

MS / Windows 2000, 2003 Ent SP2, 2008, 2008 R2, 2012, 2012 R2 Standard e Datacenter, 2016, 

2019 e 2022 Server (Sistema Operacional 32 e 64 bits) 

MS / Windows 7 Pro, 7 Enter, 7 Enter N, 10 Pro, 10 Enter e 10 Enter N (Sistema Operacional 32 e 

64 bits) 

Sistema Operacional Linux 

CentOS 6 / 7 (Sistema Operacional 64 bits) 

FreeBSD 5 / 8 (Sistema Operacional 64 bits) 

Oracle Linux 8 (Sistema Operacional 64 bits) 

Ubuntu 18 (Sistema Operacional 64 bits) 

Servidores de Aplicações (Middleware) 

Apache (Servidor de Aplicação Apache) 

ZendServer (Servidor de Aplicação PHP) 

Tomcat  (Servidor web Java) 

Nginx (Servidor de Aplicação PHP) 

Zope/Plone (Servidor de Aplicação Zope) 

Ambiente de Automação DevOps 

Atlassian Bamboo (Automação de Deploy CI/CD) 

Atlassian BitBucket (Gerencia de repositório GIT) 

SonarQube (Inspeção contínua da qualidade do código) 

Puppet (Automação de Deploy) 

Ambiente de Containers 

Kubernetes  (Sistema de orquestração de contêiners) 

Docker  (Plataforma de código aberto para criação de ambientes isolados via container) 

Docker Swarm  (Orquestração de contêiners Docker) 

Gerenciamento de Containers 

Rancher (Plataforma para deploy de infraestrutura Docker) 

OKD Openshift (Plataforma para deploy de infraestrutura Docker) 

Gerenciador de Banco de Dados Microsoft 

SQL Server 2008 / 2008 R2 / 2012 / 2016 

Gerenciador de Banco de Dados e ferramenta ETL 
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Postgres (Sistema gerenciador de Banco de Dados) 

MariaDB   (Sistema gerenciador de Banco de Dados) 

Mysql (Sistema gerenciador de Banco de Dados) 

MongoDB (Sistema de banco de dados NoSQL) 

Solução de Gerenciamento de Identidades e Controle de Acesso 

LinOTP (gerenciar dispositivos de autenticação para autenticação de dois fatores com senhas 

únicas.) 

Crowd 

Servidores de Diretório 

OpenLDAP (Serviço de Diretório) 

Base de Conhecimento 

MediaWiki (Ferramenta de documentação e base de conhecimento) 

Confluence (Ferramenta de documentação e base de conhecimento) 

AtoM (Ferramenta para gerar repositórios arquivísticos) 

Software de ITSM 

Jira Service Management 

Ferramenta de gerência de projetos 

Jira Software 

Sistema de Armazenamento 

OwnCloud (Serviço de armazenamento e sincronização de arquivos) 

OnlyOffice (Plataforma para gerenciamento de documentos) 

Serviços WEB Microsoft 

IIS 6, 7, 8, 10 (Sistemas, Aplicação WEB) 

WEBDAV (Repositório de arquivo) 

Serviços WEB 

Drupal (Gestão de conteúdo) 

PHPList (Servidor de Lista de Discussão) 

LimeSurvey (Aplicações de questionários online) 

Moodle (Plataforma de aprendizagem) 

Graylog (Plataforma de Gerenciamento de Logs) 

LogAnalyzer (Interface Web para visualização de Logs) 

Joomla (Gestão de conteúdo) 

 

Virtualização 

QTD Tipo de Ativo Descrição   

1 
Software de 

virtualização  
Contempla a gerência de todo o ambiente virtual   
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60 

Software de 

virtualização de 

Rede  

Software de virtualização de Redes e Segurança 

para o ambiente virtual do Itamaraty  
  

60 

Software de 

virtualização de 

DataCenter 

Software utilizado para virtualização de todo o 

parque de maquinas virtuais do ambiente  
  

2 

Software de 

Gerenciamento de 

Disaster Recovery  

Software utilizado para gerenciamento de Disaster 

Recovery entre ambientes 
  

 

Equipamentos de rede 

QTD Tipo de Ativo Descrição   

230 Access Points Acesso Rede Wireless 802.11a/b/g/n   

2 
Switch de 

Distribuição 

Concentradores da Rede Local  

48 portas de 1/10GB SFP+ Módulo EB 
  

2 Switch Core 
Concentradores da Rede Local  

48 portas de 1/10GB SFP+ Módulo EB 
  

2 Switch Externo Switches com 48 portas 1GE PoE+  

6 Switch Topo de Rack 

Switches Topo de Rack com 48 portas 1GE, 4 

portas 10GE SFP+ e 2 portas 40GE QSFP+ com 

alimentação redundante 

  

6 Switch Topo de Rack 

Switches Topo de Rack com 48 portas 10 GE SFP+ 

e uplinks de 40GE QSFP+ com alimentação 

redundante 

  

5 Switch de Blade 

Switches de Blade com 16 portas de 10GE e 

uplinks com 2 portas de 40GE QSFP+ com 

alimentação redundante 

  

103 Switch de Acesso 

Switches GigabitEthernet com 48 portas 

10/100/1000Base-T PoE+ com Uplinks de 10Gbps, 

2 slots de extensão e alimentação redundante. 

  

5 Switch de Acesso 

Switches GigabitEthernet com 48 portas e 2 slots 

para módulos de 10G, 1 slot para módulo de 

empilhamento e uma fonte de alimentação modular 

  

17 Switch de Acesso 

Switches GigabitEthernet com 48 portas 1GE PoE+ 

e 4 portas SFP 1GE com slot para módulo de 

empilhamento e alimentação redundante 
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61 Switch de Acesso 
Switches GigabitEthernet com 48 portas 1GE PoE+ 

e 4 portas SFP 1GE 
  

14 Switch de Acesso 
Switch GigabitEthernet com 24 portas gerenciável 

e 4 portas SFP 1GE 
 

7 Switch de Acesso Switch Fast Ethernet com 24 portas gerenciável  

28 Switch de Acesso 
Switches GigabitEthernet com 48 portas 1GE, com 

slot para módulo de empilhamento 
  

 

Plataforma de Segurança da Informação  

Tipo de 

Proteção  
Descrição  Qtd  

Borda 

Firewall UTM com 20x GE RJ45 Ports 1  

Firewall UTM com 48x 10 GE SFP+ slots, 2x GE RJ45 Management 2  

Firewall UTM com 8x 10 GE SFP+ slots, 16x GE SFP slots 4  

Firewall UTM com 16x GE RJ45 ports 4  

Firewall UTM com 8x GE RJ45 PoE+ Ports 16 

Firewall UTM com 12x GE RJ45 PoE+ Ports 16 

Firewall UTM com 20x GE RJ45 Ports 33  

Firewall UTM com 16x 10/100/1000 RJ45 LAN 1 

Ferramentas 

de Gerência  

Firewall VPN, Virtual Appliance.  1  

Equipamento de Gerência Centralizada dos Firewalls e Concentrador de 

Logs 
3 

Equipamento de Gerência Centralizada dos Firewalls 1  

DataCenter  

Blanceador de Aplicações e Global Service Load Balance, Cluster em 

Alta disponibilidade contendo 4x10GBASE-X SFP+ AND 8x1000BASE-

X SFP 

1  

Firewall Virtual  1 

E-mail  Solução de Antispam 3 
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Prevenção 

de intrusão 
Intrusion Prevention System (IPS) 2 

Endpoint Solução de antivírus 1 

 

3. DETALHAMENTO DE ATENDIMENTO DE CHAMADOS EM 2019 

3.1. Chamados atendidos em 2019 (por item do Catálogo de Serviços): 

 Item do Catálogo de Serviços 

 

Issues 
created 

Issues 
resolved 

N3.7.2.2 Configuração de objetos no Active Directory 7.811 7.808 

N3.3.2.99 Outras Atividades - Configurar 3.117 3.128 

N3.3.2.2 Configuração de listas de distribuição 2.965 2.964 

N3.3.2.3 Configuração de permissões de acesso à 
caixas corporativas 

2.612 2.611 

N3.7.2.99 Outras Atividades - Configurar 1.709 1.710 

N3.7.3.99 Outras Atividades - Sustentar 1.043 1.076 

N3.5.2.4 Configuração de MAC Adress  1.027 1.027 

N3.7.2.14 Movimentação de OU de novos usuários 965 965 

N3.8.3.3 Checar (testar) conectividade - Internet e 
outros (Monitoramento) 

855 852 

N3.4.3.99 Outras Atividades - Sustentar 692 701 

N3.8.3.5 Monitoramento de links de comunicação, 
serviços / servidores corporativos, e ativos em geral 

681 682 

N3.4.2.99 Outras Atividades - Configurar 646 649 

N3.4.2.6 Configuração de Liberação / bloqueio de 
sites 

584 599 

N3.8.3.6 Realizar testes e validações para links de 
comunicação, serviços / servidores corporativos, e 
ativos em geral 

578 578 

N3.7.2.1 Configuração de arquivos de aplicações de 
negócio em servidores de aplicação 

542 541 

N3.6.3.99 Outras Atividades - Sustentar 533 535 

N3.6.2.99 Outras Atividades - Configurar 393 398 

N3.7.2.7 Configuração de ambiente de virtualização 300 301 

N3.7.2.15 Alteração simples de serviços em sistemas 
operacionais Windows 

289 287 

N3.2.2.1 Configuração de JOB de Backup 306 306 

N3.7.3.1 Análise de logs de eventos de servidores 
Windows 

304 304 

N3.12.3.2 Realizar síntese das atividades diárias  283 274 

N3.3.3.1 Análise de logs do serviço de correio 263 262 

N3.9.3.99 Outras Atividades - Sustentar 262 258 
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N3.1.3.3 Análise e verificação de capacidade para 
LUN, Volumes e Aggregate 

261 262 

N3.3.3.2 Monitoramento de capacidade de mailbox 
database / logs 

260 259 

N3.4.3.16 Monitoramento do Serviço de Antivirus 262 262 

N3.1.3.2 Análise de relatórios do Storage 261 262 

N3.1.3.4 Monitoramento e análise de performance, 
capacidade e consumo dos recursos de hardware do 
storage 

260 261 

N3.2.3.1 Análise de logs das rotinas de backup e 
restore - SERE 

261 262 

N3.5.3.1 Análise de logs da rede wireless 263 261 

N3.5.3.2 Análise de logs dos switchs do data center  260 258 

N3.10.3.2 Realizar síntese das atividades diárias  252 253 

N3.3.3.5 Testes de envio e recebimento de 
mensagens interno/externo 

257 256 

N3.3.3.6 Análise e monitoramento das filas de 
mensagens 

259 258 

N3.7.3.7 Atualização rotineira de sistema operacional 
Windows 

257 257 

N3.11.3.1 Supervisionar execução do trabalho 
técnico  

258 257 

N3.4.3.7 Verificação da saúde dos dispositivos de 
segurança do firewall (CPU, Memória, Processos, 
Sessões) 

258 258 

N3.3.3.4 Teste de acesso externo ao OWA / Active 
Sync 

255 254 

N3.4.3.8 Análise de relatório do consumo de banda 257 257 

N3.6.3.1 Análise de logs de eventos de servidores 
Linux 

257 259 

N3.7.3.2 Analise de logs dos SCCM 258 258 

N3.7.3.5 Monitoramento de capacidade do ambiente 
de virtualização 

258 259 

N3.11.3.2 Realizar síntese das atividades diárias  258 257 

N3.12.3.1 Supervisionar execução do trabalho 
técnico  

256 250 

N3.5.3.4 Análise de logs de consumo de banda  258 257 

N3.5.3.6 Análise de logs dos switchs da rede 
perimetral  

258 257 

N3.7.2.4 Configuração de serviço de resolução de 
nomes - interno  

246 247 

N3.7.1.1 Atualização de sistemas operacionais 
Windows (novas versões ou service packs) 

233 233 

N3.5.2.99 Outras Atividades - Configurar 232 229 

N3.1.2.1 Criação, Configuração ou Exclusão de LUN / 
Volume 

124 124 

N3.7.2.3 Configuração de diretivas de grupo 184 184 

N3.7.1.3 Instalação de serviços para servidores 
Windows 

168 171 



 

Ministério das Relações Exteriores – MRE  

Secretaria de Gestão Administrativa – SGAD  

Departamento de Tecnologia e Gestão da Informação – DTIC  

Divisão de Políticas de Tecnologia da Informação – DINFOR  

 

9 Anexo IV – Estimativa da Demanda 
 

N3.7.2.10 Configuração de impressora no servidor 173 172 

N3.3.2.8 Criação de conta no Exchange 169 169 

N3.10.3.1 Supervisionar execução do trabalho 
técnico 

163 157 

N3.5.2.2 Configuração de reservas de endereços IPs 147 148 

N3.3.2.5 Configuração de regras e políticas 40 40 

N3.7.2.13 Configuração de deploy no SCCM 137 138 

N3.6.1.2 Instalação de serviços para servidores Linux 119 120 

N3.5.2.3 Configuração de VLANs 132 131 

N3.1.2.4 Configuração de NFS/CIFS 127 127 

N3.4.2.18 Configuração de roteamento estático 104 104 

N3.1.2.3 Configuração de Initiator Group e Snapdrive 47 47 

N3.6.2.3 Configuração de serviços de publicação 
Web - Intranet e Internet 

101 101 

N3.6.2.4 Configuração de sistemas operacionais 
servidores Linux (virtual) 

98 99 

N3.4.2.12 Configuração de VPN 83 82 

N3.4.2.7 Configuração de NAT 76 76 

N3.4.1.6 Instalação de agente de antivírus 55 55 

N3.7.1.2 Instalação de  ambiente de virtualização 66 70 

N3.1.2.7 Configuração de Qtree no storage  67 67 

N3.2.2.3 Recuperação de arquivos - Servidor de 
Arquivos 

64 64 

N3.3.2.6 Configuração de usuário para uso do Skype 65 65 

N3.1.2.5 Criação ou Configuração de cotas de 
armazenamento 

53 52 

N3.4.2.3 Configuração de balanceador de carga 50 49 

N3.5.3.99 Outras Atividades - Sustentar 44 44 

N3.5.3.5 Elaboração de relatórios 41 41 

N3.2.2.5 Recuperação de itens do correio eletronico -  
Exchange SMBR 

38 38 

N3.4.1.99 Outras Atividades - Instalar 35 33 

N3.1.2.6 Configuração para aumento de tamanho 
LUN/Volume 

36 36 

N3.6.2.1 Configuração de arquivos de aplicações de 
negócio em servidores de aplicação 

36 36 

N3.6.1.1 Atualização de versão de sistemas 
operacionais Linux 

35 38 

N3.4.1.5 Instalação de novo firewall 31 31 

N3.7.1.4 Instalação de sistemas operacionais de 
servidores Windows (físicos) 

28 28 

N3.7.1.99 Outras Atividades - Instalar 29 32 

N3.2.2.99 Outras Atividades - Configurar 29 30 

N3.1.2.2 Configuração de Desduplicação 2 2 

N3.7.2.5 Configuração de serviços de publicação 
Web - Intranet e Internet 

27 27 

N3.3.2.1 Configuração de limites de cotas para envio 
de e-mail (Confirgurações em mailbox) 

26 26 

N3.1.1.1 Criação / Exclusão de máquina virtual 23 23 
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N3.4.1.1 Atualização Antispam  26 25 

N3.4.1.3 Atualização de firmware de soluções de 
segurança 

25 25 

N3.4.2.10 Configuração de Interface VLAN e Interface 
Física 

26 26 

N3.8.2.99 Outras Atividades - Configurar 22 22 

N3.3.2.4 Configuração de redirecionamento de 
mensagens 

22 22 

N3.8.3.99 Outras Atividades - Sustentar 19 15 

N3.6.2.6 Configuração de ambiente para novos 
sistemas  

21 21 

N3.4.2.14 Criação, alteração ou exclusão de entrada 
em DNS externo 

19 19 

N3.1.3.1 Abertura de chamado para suporte / garantia 
com fornecedor e acompanhamento 

19 19 

N3.7.2.6 Configuração de sistemas operacionais 
servidores Windows (virtual) 

18 18 

N3.3.1.1 Instalação de atualizações do serviço de 
correio/comunicador instantâneo 

15 15 

N3.5.2.5 Configuração de switch na rede perimetral 18 16 

N3.5.3.10 Backup de configurações de Switches / AP 
/ Ativos de redes 

15 15 

N3.7.1.6 Instalação de site secundário de  SCCM 13 13 

N3.2.3.2 Teste de backup e restore 14 14 

N3.1.2.99 Outras Atividades - Configurar 13 13 

N3.9.2.1 Configuração da ferramenta de 
gerenciamento de projeto 

13 13 

N3.3.3.99 Outras Atividades - Sustentar 12 12 

N3.4.2.11 Configuração de VIP em soluções de 
segurança 

12 12 

N3.5.2.8 Configuração de roteamento (Interface 
VLAN, rotas estáticas, rotas dinâmicas) 

11 11 

N3.4.1.2 Atualização de versão do firewall 10 10 

N3.5.1.2 Instalação física de novos access points  10 10 

N3.5.2.1 Configuração de escopos de redes IPs 10 10 

N3.7.2.16 Alteração avançada de serviços em 
sistemas operacionais Windows 

9 9 

N3.2.2.4 Recuperação de Bases de Dados - SQL 
Server 

9 9 

N3.9.3.4 Atualizar base de conhecimento 9 10 

N3.10.3.99 Outras Atividades - Sustentar 8 6 

N3.7.3.11 Identificação e análise de problemas 
(troubleshooting) - PROBLEMA 

7 7 

N3.2.2.2 Configuração de políticas para backup / 
restore 

6 6 

N3.4.2.16 Criação ou alteração de GSLB 7 7 

N3.5.1.99 Outras Atividades - Instalar 7 7 

N3.6.3.5 Colaboração com outras equipes 7 7 
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N3.2.1.1 Instalação de ferramenta de backup 
Snapmanager for Exchange 

3 3 

N3.5.1.1 Instalação física de switchs na rede 
perimetral  

3 3 

N3.4.2.15 Criação ou alteração de content switching 5 5 

N3.5.2.7 Configuração de novos access points 5 4 

N3.6.2.7 Configuração sistema de monitoramento 5 5 

N3.6.2.8 Criação (e análise para realização) de 
contexto de monitoramento 

5 5 

N3.7.2.9 Configuração de ambiente para novos 
sistemas  

5 5 

N3.9.3.10 Gerenciamento de Catálogo de Serviços 5 5 

N3.2.1.12 Update de ambiente virtual / Servidor físico 4 4 

N3.3.3.9 Identificação e análise de problemas 
(troubleshooting) - PROBLEMA 

4 4 

N3.4.1.4 Instalação de arquivos de configuração 
(Restore) 

3 3 

N3.4.3.13 Identificação e análise de problemas 
(troubleshooting) - PROBLEMA 

4 4 

N3.4.3.14 Colaboração com outras equipes 4 4 

N3.5.2.10 Configuração de usuário em rede sem fio 4 4 

N3.5.3.9 Colaboração com outras equipes 4 4 

N3.2.1.3 Criação de clone de máquina virtual 2 2 

N3.2.1.9 Recuperação de Máquinas Virtuais 3 3 

N3.4.2.19 Remoção de GSLB 3 3 

N3.6.1.3 Instalação de sistemas operacionais de 
servidores Linux (físicos) 

2 2 

N3.7.3.4 Elaboração de relatórios 3 3 

N3.9.2.2 Configuração da Ferramenta de registro de 
requisições e incidentes 

3 3 

N3.10.2.1 Outras Atividades - Configurar 2 2 

N3.2.1.10 Reconfiguração de máquina virtual 
existente 

2 2 

N3.2.3.5 Import / Export de fitas (1 vez ao mês) 2 2 

N3.2.3.99 Outras Atividades - Sustentar 2 3 

N3.5.3.8 Identificação e análise de problemas 
(troubleshooting) - PROBLEMA 

1 1 

N3.6.1.99 Outras Atividades - Instalar 1 1 

N3.8.3.1 Abertura, acompanhamento e fechamento de 
incidentes 

2 2 

N3.9.1.99 Outras Atividades - Instalar 2 2 

N3.1.1.99 Outras Atividades - Instalar 1 1 

N3.1.2.8 Criação, Configuração ou exclusão de 
Agregate 

1 1 

N3.11.3.99 Outras Atividades - Sustentar 1 1 

N3.2.2.7 Configuração de ferramenta de backup 
Snapmanager for Exchange 

1 1 

N3.2.3.6 Limpeza dos drives das bibliotecas de fitas 
(1 vez ao mês) 

1 1 
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N3.5.2.11 Prospecção de configuração 1 1 

N3.6.1.4 Atualização de lançamento (release) de 
versão de sistemas operacionais Linux 

1 1 

N3.6.1.5 Atualização de serviços em sistemas 
operacionais Linux (por ambiente) 

1 1 

N3.6.2.11 Configuração de Template global já 
existente na ferramenta de gerenciamento das 
configurações dos sistemas e serviços do parque 
UNIX/LINUX 

1 1 

N3.6.3.6 Identificação e análise de problemas 
(troubleshooting) - PROBLEMA 

1 1 

N3.7.3.10 Colaboração com outras equipes 1 1 

N3.8.1.99 Outras Atividades - Instalar 1 1 

N3.8.2.1 Criação de imagem de estação de trabalho 
remota 

1 1 

N3.8.3.2 Acionamento de outros times 1 1 

N3.8.3.4 Executar scripts / jobs para recuperação de 
um serviço 

1 1 

N3.3.1.99 Outras Atividades - Instalar   1 

 

3.2. Chamados atendidos em 2019 (por mês, por item do Catálogo de Serviços): 

  

 Item do Catálogo de Serviços 

 

Issues 
created 

Issues 
resolved 

Jan 2019 N3.10.3.2 Realizar síntese das atividades diárias  22 23 

N3.11.3.1 Supervisionar execução do trabalho 
técnico  

22 23 

N3.11.3.2 Realizar síntese das atividades diárias  22 23 

N3.1.2.1 Criação, Configuração ou Exclusão de LUN / 
Volume 

12 12 

N3.12.3.1 Supervisionar execução do trabalho 
técnico  

22 23 

N3.12.3.2 Realizar síntese das atividades diárias  22 23 

N3.1.2.3 Configuração de Initiator Group e Snapdrive 3 3 

N3.1.2.4 Configuração de NFS/CIFS 8 8 

N3.1.2.5 Criação ou Configuração de cotas de 
armazenamento 

1 1 

N3.1.2.6 Configuração para aumento de tamanho 
LUN/Volume 

8 8 

N3.1.2.7 Configuração de Qtree no storage  1 1 

N3.1.3.1 Abertura de chamado para suporte / garantia 
com fornecedor e acompanhamento 

3 3 

N3.1.3.2 Análise de relatórios do Storage 23 24 

N3.1.3.3 Análise e verificação de capacidade para 
LUN, Volumes e Aggregate 

22 23 
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N3.1.3.4 Monitoramento e análise de performance, 
capacidade e consumo dos recursos de hardware do 
storage 

22 23 

N3.2.2.1 Configuração de JOB de Backup 26 26 

N3.2.2.3 Recuperação de arquivos - Servidor de 
Arquivos 

3 2 

N3.2.2.5 Recuperação de itens do correio eletronico -  
Exchange SMBR 

1 1 

N3.2.2.99 Outras Atividades - Configurar 2 3 

N3.2.3.1 Análise de logs das rotinas de backup e 
restore - SERE 

22 23 

N3.2.3.2 Teste de backup e restore 1 1 

N3.2.3.5 Import / Export de fitas (1 vez ao mês) 2 2 

N3.3.2.2 Configuração de listas de distribuição 331 329 

N3.3.2.3 Configuração de permissões de acesso à 
caixas corporativas 

99 99 

N3.3.2.6 Configuração de usuário para uso do Skype 7 7 

N3.3.2.8 Criação de conta no Exchange 2 2 

N3.3.2.99 Outras Atividades - Configurar 237 230 

N3.3.3.1 Análise de logs do serviço de correio 24 24 

N3.3.3.2 Monitoramento de capacidade de mailbox 
database / logs 

22 22 

N3.3.3.4 Teste de acesso externo ao OWA / Active 
Sync 

22 22 

N3.3.3.5 Testes de envio e recebimento de 
mensagens interno/externo 

23 23 

N3.3.3.6 Análise e monitoramento das filas de 
mensagens 

22 22 

N3.3.3.99 Outras Atividades - Sustentar 2 2 

N3.4.1.1 Atualização Antispam  2 2 

N3.4.1.5 Instalação de novo firewall 2 2 

N3.4.1.99 Outras Atividades - Instalar 4 4 

N3.4.2.12 Configuração de VPN 9 8 

N3.4.2.14 Criação, alteração ou exclusão de entrada 
em DNS externo 

4 4 

N3.4.2.3 Configuração de balanceador de carga 3 3 

N3.4.2.6 Configuração de Liberação / bloqueio de 
sites 

32 36 

N3.4.2.7 Configuração de NAT 56 56 

N3.4.2.99 Outras Atividades - Configurar 36 39 

N3.4.3.16 Monitoramento do Serviço de Antivirus 22 22 

N3.4.3.7 Verificação da saúde dos dispositivos de 
segurança do firewall (CPU, Memória, Processos, 
Sessões) 

22 22 

N3.4.3.8 Análise de relatório do consumo de banda 22 22 

N3.4.3.99 Outras Atividades - Sustentar 78 72 

N3.5.1.99 Outras Atividades - Instalar 3 2 

N3.5.2.1 Configuração de escopos de redes IPs 1 1 



 

Ministério das Relações Exteriores – MRE  

Secretaria de Gestão Administrativa – SGAD  

Departamento de Tecnologia e Gestão da Informação – DTIC  

Divisão de Políticas de Tecnologia da Informação – DINFOR  

 

14 Anexo IV – Estimativa da Demanda 
 

N3.5.2.2 Configuração de reservas de endereços IPs 37 37 

N3.5.2.3 Configuração de VLANs 4 4 

N3.5.2.4 Configuração de MAC Adress  38 38 

N3.5.2.7 Configuração de novos access points 1 1 

N3.5.2.8 Configuração de roteamento (Interface 
VLAN, rotas estáticas, rotas dinâmicas) 

1 1 

N3.5.2.99 Outras Atividades - Configurar 12 10 

N3.5.3.1 Análise de logs da rede wireless 22 22 

N3.5.3.2 Análise de logs dos switchs do data center  22 22 

N3.5.3.4 Análise de logs de consumo de banda  22 22 

N3.5.3.5 Elaboração de relatórios 4 4 

N3.5.3.6 Análise de logs dos switchs da rede 
perimetral  

22 22 

N3.5.3.99 Outras Atividades - Sustentar 6 4 

N3.6.1.1 Atualização de versão de sistemas 
operacionais Linux 

1 4 

N3.6.1.2 Instalação de serviços para servidores Linux 7 6 

N3.6.1.5 Atualização de serviços em sistemas 
operacionais Linux (por ambiente) 

1 1 

N3.6.2.1 Configuração de arquivos de aplicações de 
negócio em servidores de aplicação 

8 8 

N3.6.2.3 Configuração de serviços de publicação 
Web - Intranet e Internet 

15 15 

N3.6.2.4 Configuração de sistemas operacionais 
servidores Linux (virtual) 

11 11 

N3.6.2.6 Configuração de ambiente para novos 
sistemas  

4 4 

N3.6.2.99 Outras Atividades - Configurar 28 32 

N3.6.3.1 Análise de logs de eventos de servidores 
Linux 

22 24 

N3.6.3.99 Outras Atividades - Sustentar 45 46 

N3.7.1.1 Atualização de sistemas operacionais 
Windows (novas versões ou service packs) 

37 37 

N3.7.1.3 Instalação de serviços para servidores 
Windows 

13 13 

N3.7.1.4 Instalação de sistemas operacionais de 
servidores Windows (físicos) 

17 16 

N3.7.1.99 Outras Atividades - Instalar 5 3 

N3.7.2.10 Configuração de impressora no servidor 8 7 

N3.7.2.13 Configuração de deploy no SCCM 15 16 

N3.7.2.14 Movimentação de OU de novos usuários 9 9 

N3.7.2.15 Alteração simples de serviços em sistemas 
operacionais Windows 

6 6 

N3.7.2.1 Configuração de arquivos de aplicações de 
negócio em servidores de aplicação 

48 48 

N3.7.2.2 Configuração de objetos no Active Directory 643 638 

N3.7.2.3 Configuração de diretivas de grupo 7 7 
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N3.7.2.4 Configuração de serviço de resolução de 
nomes - interno  

24 24 

N3.7.2.6 Configuração de sistemas operacionais 
servidores Windows (virtual) 

2 2 

N3.7.2.7 Configuração de ambiente de virtualização 16 16 

N3.7.2.99 Outras Atividades - Configurar 82 67 

N3.7.3.1 Análise de logs de eventos de servidores 
Windows 

22 22 

N3.7.3.2 Analise de logs dos SCCM 22 21 

N3.7.3.5 Monitoramento de capacidade do ambiente 
de virtualização 

22 23 

N3.7.3.7 Atualização rotineira de sistema operacional 
Windows 

22 22 

N3.7.3.99 Outras Atividades - Sustentar 47 48 

N3.8.3.3 Checar (testar) conectividade - Internet e 
outros (Monitoramento) 

61 61 

N3.8.3.5 Monitoramento de links de comunicação, 
serviços / servidores corporativos, e ativos em geral 

67 68 

N3.8.3.6 Realizar testes e validações para links de 
comunicação, serviços / servidores corporativos, e 
ativos em geral 

51 50 

N3.9.3.4 Atualizar base de conhecimento 1 2 

N3.9.3.99 Outras Atividades - Sustentar 23 24 

Feb 2019 N3.10.3.2 Realizar síntese das atividades diárias  20 18 

N3.11.3.1 Supervisionar execução do trabalho 
técnico  

20 9 

N3.11.3.2 Realizar síntese das atividades diárias  20 9 

N3.1.2.1 Criação, Configuração ou Exclusão de LUN / 
Volume 

15 15 

N3.12.3.1 Supervisionar execução do trabalho 
técnico  

20 18 

N3.12.3.2 Realizar síntese das atividades diárias  20 18 

N3.1.2.3 Configuração de Initiator Group e Snapdrive 22 22 

N3.1.2.4 Configuração de NFS/CIFS 6 6 

N3.1.2.5 Criação ou Configuração de cotas de 
armazenamento 

36 36 

N3.1.2.6 Configuração para aumento de tamanho 
LUN/Volume 

6 6 

N3.1.2.7 Configuração de Qtree no storage  2 2 

N3.1.3.1 Abertura de chamado para suporte / garantia 
com fornecedor e acompanhamento 

3 3 

N3.1.3.2 Análise de relatórios do Storage 20 20 

N3.1.3.3 Análise e verificação de capacidade para 
LUN, Volumes e Aggregate 

20 20 

N3.1.3.4 Monitoramento e análise de performance, 
capacidade e consumo dos recursos de hardware do 
storage 

20 20 

N3.2.1.12 Update de ambiente virtual / Servidor físico 3 3 
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N3.2.2.1 Configuração de JOB de Backup 88 88 

N3.2.2.3 Recuperação de arquivos - Servidor de 
Arquivos 

4 3 

N3.2.2.99 Outras Atividades - Configurar 16 16 

N3.2.3.1 Análise de logs das rotinas de backup e 
restore - SERE 

21 21 

N3.2.3.2 Teste de backup e restore 1 1 

N3.3.1.1 Instalação de atualizações do serviço de 
correio/comunicador instantâneo 

9 9 

N3.3.2.1 Configuração de limites de cotas para envio 
de e-mail (Confirgurações em mailbox) 

10 10 

N3.3.2.2 Configuração de listas de distribuição 231 232 

N3.3.2.3 Configuração de permissões de acesso à 
caixas corporativas 

123 122 

N3.3.2.5 Configuração de regras e políticas 6 6 

N3.3.2.6 Configuração de usuário para uso do Skype 3 3 

N3.3.2.8 Criação de conta no Exchange 17 17 

N3.3.2.99 Outras Atividades - Configurar 282 283 

N3.3.3.1 Análise de logs do serviço de correio 21 21 

N3.3.3.2 Monitoramento de capacidade de mailbox 
database / logs 

21 21 

N3.3.3.4 Teste de acesso externo ao OWA / Active 
Sync 

20 20 

N3.3.3.5 Testes de envio e recebimento de 
mensagens interno/externo 

20 20 

N3.3.3.6 Análise e monitoramento das filas de 
mensagens 

20 20 

N3.3.3.99 Outras Atividades - Sustentar 1 1 

N3.4.1.1 Atualização Antispam  1   

N3.4.2.12 Configuração de VPN 20 17 

N3.4.2.14 Criação, alteração ou exclusão de entrada 
em DNS externo 

1 1 

N3.4.2.15 Criação ou alteração de content switching 2 2 

N3.4.2.18 Configuração de roteamento estático 5 5 

N3.4.2.3 Configuração de balanceador de carga 5 4 

N3.4.2.6 Configuração de Liberação / bloqueio de 
sites 

75 74 

N3.4.2.99 Outras Atividades - Configurar 38 28 

N3.4.3.16 Monitoramento do Serviço de Antivirus 24 24 

N3.4.3.7 Verificação da saúde dos dispositivos de 
segurança do firewall (CPU, Memória, Processos, 
Sessões) 

20 20 

N3.4.3.8 Análise de relatório do consumo de banda 20 20 

N3.4.3.99 Outras Atividades - Sustentar 56 57 

N3.5.1.99 Outras Atividades - Instalar   1 

N3.5.2.2 Configuração de reservas de endereços IPs 4 4 

N3.5.2.4 Configuração de MAC Adress  26 26 

N3.5.2.99 Outras Atividades - Configurar 5 6 



 

Ministério das Relações Exteriores – MRE  

Secretaria de Gestão Administrativa – SGAD  

Departamento de Tecnologia e Gestão da Informação – DTIC  

Divisão de Políticas de Tecnologia da Informação – DINFOR  

 

17 Anexo IV – Estimativa da Demanda 
 

N3.5.3.1 Análise de logs da rede wireless 20 19 

N3.5.3.2 Análise de logs dos switchs do data center  20 20 

N3.5.3.4 Análise de logs de consumo de banda  20 20 

N3.5.3.5 Elaboração de relatórios 1   

N3.5.3.6 Análise de logs dos switchs da rede 
perimetral  

20 20 

N3.5.3.99 Outras Atividades - Sustentar   1 

N3.6.1.2 Instalação de serviços para servidores Linux 8 10 

N3.6.1.4 Atualização de lançamento (release) de 
versão de sistemas operacionais Linux 

1 1 

N3.6.2.1 Configuração de arquivos de aplicações de 
negócio em servidores de aplicação 

5 3 

N3.6.2.3 Configuração de serviços de publicação 
Web - Intranet e Internet 

8 8 

N3.6.2.4 Configuração de sistemas operacionais 
servidores Linux (virtual) 

7 8 

N3.6.2.99 Outras Atividades - Configurar 19 15 

N3.6.3.1 Análise de logs de eventos de servidores 
Linux 

21 20 

N3.6.3.5 Colaboração com outras equipes 3 3 

N3.6.3.99 Outras Atividades - Sustentar 42 41 

N3.7.1.1 Atualização de sistemas operacionais 
Windows (novas versões ou service packs) 

55 55 

N3.7.1.3 Instalação de serviços para servidores 
Windows 

55 55 

N3.7.1.4 Instalação de sistemas operacionais de 
servidores Windows (físicos) 

4 4 

N3.7.1.99 Outras Atividades - Instalar 2 3 

N3.7.2.10 Configuração de impressora no servidor 5 2 

N3.7.2.14 Movimentação de OU de novos usuários 13 13 

N3.7.2.1 Configuração de arquivos de aplicações de 
negócio em servidores de aplicação 

43 43 

N3.7.2.2 Configuração de objetos no Active Directory 302 300 

N3.7.2.3 Configuração de diretivas de grupo 1 1 

N3.7.2.4 Configuração de serviço de resolução de 
nomes - interno  

6 6 

N3.7.2.7 Configuração de ambiente de virtualização 5 5 

N3.7.2.99 Outras Atividades - Configurar 160 126 

N3.7.3.1 Análise de logs de eventos de servidores 
Windows 

20 19 

N3.7.3.2 Analise de logs dos SCCM 20 20 

N3.7.3.5 Monitoramento de capacidade do ambiente 
de virtualização 

20 20 

N3.7.3.7 Atualização rotineira de sistema operacional 
Windows 

20 19 

N3.7.3.99 Outras Atividades - Sustentar 43 40 

N3.8.3.3 Checar (testar) conectividade - Internet e 
outros (Monitoramento) 

50 49 
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N3.8.3.5 Monitoramento de links de comunicação, 
serviços / servidores corporativos, e ativos em geral 

57 57 

N3.8.3.6 Realizar testes e validações para links de 
comunicação, serviços / servidores corporativos, e 
ativos em geral 

51 52 

N3.9.2.1 Configuração da ferramenta de 
gerenciamento de projeto 

2   

N3.9.3.10 Gerenciamento de Catálogo de Serviços 1 1 

N3.9.3.99 Outras Atividades - Sustentar 22 22 

Mar 2019 N3.10.2.1 Outras Atividades - Configurar 2 2 

N3.10.3.2 Realizar síntese das atividades diárias  20 22 

N3.11.3.1 Supervisionar execução do trabalho 
técnico  

21 32 

N3.11.3.2 Realizar síntese das atividades diárias  21 32 

N3.1.2.1 Criação, Configuração ou Exclusão de LUN / 
Volume 

48 48 

N3.12.3.1 Supervisionar execução do trabalho 
técnico  

21 23 

N3.12.3.2 Realizar síntese das atividades diárias  21 22 

N3.1.2.3 Configuração de Initiator Group e Snapdrive 10 10 

N3.1.2.4 Configuração de NFS/CIFS 14 14 

N3.1.2.5 Criação ou Configuração de cotas de 
armazenamento 

1 1 

N3.1.2.6 Configuração para aumento de tamanho 
LUN/Volume 

8 8 

N3.1.2.7 Configuração de Qtree no storage  11 11 

N3.1.3.1 Abertura de chamado para suporte / garantia 
com fornecedor e acompanhamento 

2 2 

N3.1.3.2 Análise de relatórios do Storage 22 22 

N3.1.3.3 Análise e verificação de capacidade para 
LUN, Volumes e Aggregate 

21 21 

N3.1.3.4 Monitoramento e análise de performance, 
capacidade e consumo dos recursos de hardware do 
storage 

22 22 

N3.2.2.1 Configuração de JOB de Backup 20 20 

N3.2.2.3 Recuperação de arquivos - Servidor de 
Arquivos 

3 4 

N3.2.3.1 Análise de logs das rotinas de backup e 
restore - SERE 

21 21 

N3.2.3.2 Teste de backup e restore 1 1 

N3.3.2.1 Configuração de limites de cotas para envio 
de e-mail (Confirgurações em mailbox) 

2 2 

N3.3.2.2 Configuração de listas de distribuição 190 185 

N3.3.2.3 Configuração de permissões de acesso à 
caixas corporativas 

72 65 

N3.3.2.4 Configuração de redirecionamento de 
mensagens 

1 1 

N3.3.2.5 Configuração de regras e políticas 1   
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N3.3.2.6 Configuração de usuário para uso do Skype 14 14 

N3.3.2.8 Criação de conta no Exchange 9 9 

N3.3.2.99 Outras Atividades - Configurar 406 413 

N3.3.3.1 Análise de logs do serviço de correio 21 21 

N3.3.3.2 Monitoramento de capacidade de mailbox 
database / logs 

21 21 

N3.3.3.4 Teste de acesso externo ao OWA / Active 
Sync 

21 21 

N3.3.3.5 Testes de envio e recebimento de 
mensagens interno/externo 

21 21 

N3.3.3.6 Análise e monitoramento das filas de 
mensagens 

21 21 

N3.4.1.1 Atualização Antispam  1 1 

N3.4.1.2 Atualização de versão do firewall 1 1 

N3.4.1.5 Instalação de novo firewall 3 3 

N3.4.1.6 Instalação de agente de antivírus 3 3 

N3.4.1.99 Outras Atividades - Instalar 1 1 

N3.4.2.10 Configuração de Interface VLAN e Interface 
Física 

1 1 

N3.4.2.12 Configuração de VPN 6 4 

N3.4.2.14 Criação, alteração ou exclusão de entrada 
em DNS externo 

3 3 

N3.4.2.16 Criação ou alteração de GSLB 2 2 

N3.4.2.19 Remoção de GSLB 3 2 

N3.4.2.3 Configuração de balanceador de carga 9 9 

N3.4.2.6 Configuração de Liberação / bloqueio de 
sites 

65 54 

N3.4.2.7 Configuração de NAT 2 2 

N3.4.2.99 Outras Atividades - Configurar 61 57 

N3.4.3.16 Monitoramento do Serviço de Antivirus 21 22 

N3.4.3.7 Verificação da saúde dos dispositivos de 
segurança do firewall (CPU, Memória, Processos, 
Sessões) 

21 21 

N3.4.3.8 Análise de relatório do consumo de banda 21 21 

N3.4.3.99 Outras Atividades - Sustentar 46 46 

N3.5.1.1 Instalação física de switchs na rede 
perimetral  

1   

N3.5.2.2 Configuração de reservas de endereços IPs 13 12 

N3.5.2.4 Configuração de MAC Adress  79 78 

N3.5.2.5 Configuração de switch na rede perimetral 1   

N3.5.2.99 Outras Atividades - Configurar 3 3 

N3.5.3.1 Análise de logs da rede wireless 22 23 

N3.5.3.2 Análise de logs dos switchs do data center  20 20 

N3.5.3.4 Análise de logs de consumo de banda  21 20 

N3.5.3.5 Elaboração de relatórios 8 8 

N3.5.3.6 Análise de logs dos switchs da rede 
perimetral  

21 21 

N3.5.3.99 Outras Atividades - Sustentar 1 2 
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N3.6.1.1 Atualização de versão de sistemas 
operacionais Linux 

3 2 

N3.6.1.2 Instalação de serviços para servidores Linux 7 7 

N3.6.2.1 Configuração de arquivos de aplicações de 
negócio em servidores de aplicação 

5 7 

N3.6.2.3 Configuração de serviços de publicação 
Web - Intranet e Internet 

2 2 

N3.6.2.4 Configuração de sistemas operacionais 
servidores Linux (virtual) 

13 9 

N3.6.2.6 Configuração de ambiente para novos 
sistemas  

3 3 

N3.6.2.99 Outras Atividades - Configurar 20 22 

N3.6.3.1 Análise de logs de eventos de servidores 
Linux 

20 21 

N3.6.3.99 Outras Atividades - Sustentar 43 45 

N3.7.1.1 Atualização de sistemas operacionais 
Windows (novas versões ou service packs) 

2 1 

N3.7.1.3 Instalação de serviços para servidores 
Windows 

1 1 

N3.7.1.4 Instalação de sistemas operacionais de 
servidores Windows (físicos) 

  1 

N3.7.1.99 Outras Atividades - Instalar 3 4 

N3.7.2.10 Configuração de impressora no servidor 7 9 

N3.7.2.13 Configuração de deploy no SCCM 4 4 

N3.7.2.14 Movimentação de OU de novos usuários 26 26 

N3.7.2.1 Configuração de arquivos de aplicações de 
negócio em servidores de aplicação 

1 1 

N3.7.2.2 Configuração de objetos no Active Directory 563 556 

N3.7.2.3 Configuração de diretivas de grupo 28 28 

N3.7.2.4 Configuração de serviço de resolução de 
nomes - interno  

31 31 

N3.7.2.7 Configuração de ambiente de virtualização 64 64 

N3.7.2.99 Outras Atividades - Configurar 91 103 

N3.7.3.1 Análise de logs de eventos de servidores 
Windows 

21 22 

N3.7.3.2 Analise de logs dos SCCM 21 22 

N3.7.3.5 Monitoramento de capacidade do ambiente 
de virtualização 

21 21 

N3.7.3.7 Atualização rotineira de sistema operacional 
Windows 

21 22 

N3.7.3.99 Outras Atividades - Sustentar 46 67 

N3.8.3.2 Acionamento de outros times 1 1 

N3.8.3.3 Checar (testar) conectividade - Internet e 
outros (Monitoramento) 

63 64 

N3.8.3.5 Monitoramento de links de comunicação, 
serviços / servidores corporativos, e ativos em geral 

64 63 
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N3.8.3.6 Realizar testes e validações para links de 
comunicação, serviços / servidores corporativos, e 
ativos em geral 

54 54 

N3.9.3.99 Outras Atividades - Sustentar 22 23 

Apr 2019 N3.10.3.2 Realizar síntese das atividades diárias  22 22 

N3.1.1.1 Criação / Exclusão de máquina virtual 2 2 

N3.11.3.1 Supervisionar execução do trabalho 
técnico  

22 22 

N3.11.3.2 Realizar síntese das atividades diárias  22 22 

N3.1.2.1 Criação, Configuração ou Exclusão de LUN / 
Volume 

4 4 

N3.12.3.1 Supervisionar execução do trabalho 
técnico  

22 22 

N3.12.3.2 Realizar síntese das atividades diárias  22 22 

N3.1.2.3 Configuração de Initiator Group e Snapdrive 5 5 

N3.1.2.4 Configuração de NFS/CIFS 16 16 

N3.1.2.5 Criação ou Configuração de cotas de 
armazenamento 

2 2 

N3.1.2.6 Configuração para aumento de tamanho 
LUN/Volume 

1 1 

N3.1.2.7 Configuração de Qtree no storage  7 7 

N3.1.3.1 Abertura de chamado para suporte / garantia 
com fornecedor e acompanhamento 

2 2 

N3.1.3.2 Análise de relatórios do Storage 22 22 

N3.1.3.3 Análise e verificação de capacidade para 
LUN, Volumes e Aggregate 

22 22 

N3.1.3.4 Monitoramento e análise de performance, 
capacidade e consumo dos recursos de hardware do 
storage 

22 22 

N3.2.1.12 Update de ambiente virtual / Servidor físico 1 1 

N3.2.2.1 Configuração de JOB de Backup 25 25 

N3.2.2.2 Configuração de políticas para backup / 
restore 

1 1 

N3.2.2.3 Recuperação de arquivos - Servidor de 
Arquivos 

4 4 

N3.2.2.5 Recuperação de itens do correio eletronico -  
Exchange SMBR 

2 2 

N3.2.2.99 Outras Atividades - Configurar 1   

N3.2.3.1 Análise de logs das rotinas de backup e 
restore - SERE 

22 22 

N3.2.3.2 Teste de backup e restore 1 1 

N3.2.3.99 Outras Atividades - Sustentar 1 2 

N3.3.2.1 Configuração de limites de cotas para envio 
de e-mail (Confirgurações em mailbox) 

2 2 

N3.3.2.2 Configuração de listas de distribuição 226 228 

N3.3.2.3 Configuração de permissões de acesso à 
caixas corporativas 

135 142 
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N3.3.2.4 Configuração de redirecionamento de 
mensagens 

1 1 

N3.3.2.6 Configuração de usuário para uso do Skype 8 8 

N3.3.2.8 Criação de conta no Exchange 13 13 

N3.3.2.99 Outras Atividades - Configurar 333 322 

N3.3.3.1 Análise de logs do serviço de correio 23 23 

N3.3.3.2 Monitoramento de capacidade de mailbox 
database / logs 

22 22 

N3.3.3.4 Teste de acesso externo ao OWA / Active 
Sync 

22 22 

N3.3.3.5 Testes de envio e recebimento de 
mensagens interno/externo 

22 22 

N3.3.3.6 Análise e monitoramento das filas de 
mensagens 

22 22 

N3.3.3.99 Outras Atividades - Sustentar 2 1 

N3.4.1.2 Atualização de versão do firewall 1 1 

N3.4.1.6 Instalação de agente de antivírus 1 1 

N3.4.2.10 Configuração de Interface VLAN e Interface 
Física 

4 4 

N3.4.2.12 Configuração de VPN 2 2 

N3.4.2.14 Criação, alteração ou exclusão de entrada 
em DNS externo 

2 2 

N3.4.2.18 Configuração de roteamento estático 89 89 

N3.4.2.3 Configuração de balanceador de carga 2 2 

N3.4.2.6 Configuração de Liberação / bloqueio de 
sites 

65 70 

N3.4.2.7 Configuração de NAT 1 1 

N3.4.2.99 Outras Atividades - Configurar 65 61 

N3.4.3.16 Monitoramento do Serviço de Antivirus 22 21 

N3.4.3.7 Verificação da saúde dos dispositivos de 
segurança do firewall (CPU, Memória, Processos, 
Sessões) 

22 22 

N3.4.3.8 Análise de relatório do consumo de banda 22 22 

N3.4.3.99 Outras Atividades - Sustentar 48 48 

N3.5.1.1 Instalação física de switchs na rede 
perimetral  

1 2 

N3.5.1.2 Instalação física de novos access points  3 3 

N3.5.2.1 Configuração de escopos de redes IPs 2 2 

N3.5.2.2 Configuração de reservas de endereços IPs 23 23 

N3.5.2.3 Configuração de VLANs 9 9 

N3.5.2.4 Configuração de MAC Adress  171 172 

N3.5.2.5 Configuração de switch na rede perimetral 1 1 

N3.5.2.7 Configuração de novos access points 1 1 

N3.5.2.99 Outras Atividades - Configurar 23 18 

N3.5.3.1 Análise de logs da rede wireless 23 22 

N3.5.3.2 Análise de logs dos switchs do data center  22 21 

N3.5.3.4 Análise de logs de consumo de banda  22 22 

N3.5.3.5 Elaboração de relatórios 1 1 
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N3.5.3.6 Análise de logs dos switchs da rede 
perimetral  

22 21 

N3.5.3.9 Colaboração com outras equipes 1 1 

N3.6.1.1 Atualização de versão de sistemas 
operacionais Linux 

3 4 

N3.6.1.2 Instalação de serviços para servidores Linux 15 12 

N3.6.2.1 Configuração de arquivos de aplicações de 
negócio em servidores de aplicação 

6 6 

N3.6.2.3 Configuração de serviços de publicação 
Web - Intranet e Internet 

6 5 

N3.6.2.4 Configuração de sistemas operacionais 
servidores Linux (virtual) 

12 16 

N3.6.2.6 Configuração de ambiente para novos 
sistemas  

2 2 

N3.6.2.8 Criação (e análise para realização) de 
contexto de monitoramento 

2 2 

N3.6.2.99 Outras Atividades - Configurar 24 24 

N3.6.3.1 Análise de logs de eventos de servidores 
Linux 

22 22 

N3.6.3.99 Outras Atividades - Sustentar 46 46 

N3.7.1.1 Atualização de sistemas operacionais 
Windows (novas versões ou service packs) 

2 2 

N3.7.1.2 Instalação de  ambiente de virtualização 2 2 

N3.7.1.3 Instalação de serviços para servidores 
Windows 

1   

N3.7.1.99 Outras Atividades - Instalar 1 2 

N3.7.2.10 Configuração de impressora no servidor 2 3 

N3.7.2.14 Movimentação de OU de novos usuários 18 18 

N3.7.2.15 Alteração simples de serviços em sistemas 
operacionais Windows 

3 3 

N3.7.2.1 Configuração de arquivos de aplicações de 
negócio em servidores de aplicação 

1 1 

N3.7.2.2 Configuração de objetos no Active Directory 486 498 

N3.7.2.3 Configuração de diretivas de grupo 11 11 

N3.7.2.4 Configuração de serviço de resolução de 
nomes - interno  

28 29 

N3.7.2.7 Configuração de ambiente de virtualização 15 16 

N3.7.2.99 Outras Atividades - Configurar 118 112 

N3.7.3.1 Análise de logs de eventos de servidores 
Windows 

23 23 

N3.7.3.2 Analise de logs dos SCCM 22 22 

N3.7.3.5 Monitoramento de capacidade do ambiente 
de virtualização 

22 22 

N3.7.3.7 Atualização rotineira de sistema operacional 
Windows 

22 22 

N3.7.3.99 Outras Atividades - Sustentar 47 59 

N3.8.3.3 Checar (testar) conectividade - Internet e 
outros (Monitoramento) 

59 58 
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N3.8.3.4 Executar scripts / jobs para recuperação de 
um serviço 

1 1 

N3.8.3.5 Monitoramento de links de comunicação, 
serviços / servidores corporativos, e ativos em geral 

62 63 

N3.8.3.6 Realizar testes e validações para links de 
comunicação, serviços / servidores corporativos, e 
ativos em geral 

60 60 

N3.9.2.1 Configuração da ferramenta de 
gerenciamento de projeto 

2 4 

N3.9.3.99 Outras Atividades - Sustentar 24 19 

May 2019 N3.10.3.1 Supervisionar execução do trabalho 
técnico 

11 10 

N3.10.3.2 Realizar síntese das atividades diárias  23 22 

N3.10.3.99 Outras Atividades - Sustentar 2 2 

N3.1.1.1 Criação / Exclusão de máquina virtual 7 7 

N3.11.3.1 Supervisionar execução do trabalho 
técnico  

22 22 

N3.11.3.2 Realizar síntese das atividades diárias  22 22 

N3.1.2.1 Criação, Configuração ou Exclusão de LUN / 
Volume 

6 6 

N3.12.3.1 Supervisionar execução do trabalho 
técnico  

22 22 

N3.12.3.2 Realizar síntese das atividades diárias  22 23 

N3.1.2.4 Configuração de NFS/CIFS 8 8 

N3.1.2.5 Criação ou Configuração de cotas de 
armazenamento 

6 5 

N3.1.2.6 Configuração para aumento de tamanho 
LUN/Volume 

4 4 

N3.1.2.7 Configuração de Qtree no storage  6 6 

N3.1.2.8 Criação, Configuração ou exclusão de 
Agregate 

1 1 

N3.1.3.2 Análise de relatórios do Storage 23 23 

N3.1.3.3 Análise e verificação de capacidade para 
LUN, Volumes e Aggregate 

23 23 

N3.1.3.4 Monitoramento e análise de performance, 
capacidade e consumo dos recursos de hardware do 
storage 

22 22 

N3.2.1.9 Recuperação de Máquinas Virtuais 1 1 

N3.2.2.1 Configuração de JOB de Backup 21 21 

N3.2.2.3 Recuperação de arquivos - Servidor de 
Arquivos 

7 7 

N3.2.2.4 Recuperação de Bases de Dados - SQL 
Server 

2 2 

N3.2.2.5 Recuperação de itens do correio eletronico -  
Exchange SMBR 

1 1 

N3.2.2.99 Outras Atividades - Configurar 3 4 

N3.2.3.1 Análise de logs das rotinas de backup e 
restore - SERE 

23 23 
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N3.2.3.2 Teste de backup e restore 1 1 

N3.2.3.99 Outras Atividades - Sustentar 1 1 

N3.3.1.1 Instalação de atualizações do serviço de 
correio/comunicador instantâneo 

1 1 

N3.3.2.2 Configuração de listas de distribuição 214 217 

N3.3.2.3 Configuração de permissões de acesso à 
caixas corporativas 

173 174 

N3.3.2.4 Configuração de redirecionamento de 
mensagens 

2 2 

N3.3.2.5 Configuração de regras e políticas 5 5 

N3.3.2.6 Configuração de usuário para uso do Skype 5 5 

N3.3.2.8 Criação de conta no Exchange 14 14 

N3.3.2.99 Outras Atividades - Configurar 291 305 

N3.3.3.1 Análise de logs do serviço de correio 22 22 

N3.3.3.2 Monitoramento de capacidade de mailbox 
database / logs 

22 22 

N3.3.3.4 Teste de acesso externo ao OWA / Active 
Sync 

23 23 

N3.3.3.5 Testes de envio e recebimento de 
mensagens interno/externo 

22 22 

N3.3.3.6 Análise e monitoramento das filas de 
mensagens 

22 22 

N3.4.1.1 Atualização Antispam  5 5 

N3.4.1.2 Atualização de versão do firewall 2 2 

N3.4.1.4 Instalação de arquivos de configuração 
(Restore) 

1 1 

N3.4.1.5 Instalação de novo firewall 3 3 

N3.4.1.6 Instalação de agente de antivírus 4 3 

N3.4.1.99 Outras Atividades - Instalar 4 4 

N3.4.2.10 Configuração de Interface VLAN e Interface 
Física 

7 7 

N3.4.2.11 Configuração de VIP em soluções de 
segurança 

4 4 

N3.4.2.12 Configuração de VPN 10 11 

N3.4.2.14 Criação, alteração ou exclusão de entrada 
em DNS externo 

1 1 

N3.4.2.15 Criação ou alteração de content switching 3 3 

N3.4.2.16 Criação ou alteração de GSLB 2 2 

N3.4.2.3 Configuração de balanceador de carga 1 1 

N3.4.2.6 Configuração de Liberação / bloqueio de 
sites 

34 34 

N3.4.2.7 Configuração de NAT 4 4 

N3.4.2.99 Outras Atividades - Configurar 92 103 

N3.4.3.16 Monitoramento do Serviço de Antivirus 22 22 

N3.4.3.7 Verificação da saúde dos dispositivos de 
segurança do firewall (CPU, Memória, Processos, 
Sessões) 

22 22 

N3.4.3.8 Análise de relatório do consumo de banda 22 22 
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N3.4.3.99 Outras Atividades - Sustentar 67 68 

N3.5.1.2 Instalação física de novos access points  1 1 

N3.5.2.2 Configuração de reservas de endereços IPs 14 14 

N3.5.2.3 Configuração de VLANs 1 1 

N3.5.2.4 Configuração de MAC Adress  74 73 

N3.5.2.5 Configuração de switch na rede perimetral   1 

N3.5.2.8 Configuração de roteamento (Interface 
VLAN, rotas estáticas, rotas dinâmicas) 

6 6 

N3.5.2.99 Outras Atividades - Configurar 24 27 

N3.5.3.1 Análise de logs da rede wireless 22 22 

N3.5.3.2 Análise de logs dos switchs do data center  23 23 

N3.5.3.4 Análise de logs de consumo de banda  22 22 

N3.5.3.5 Elaboração de relatórios 1 1 

N3.5.3.6 Análise de logs dos switchs da rede 
perimetral  

22 22 

N3.5.3.99 Outras Atividades - Sustentar 1 1 

N3.5.3.9 Colaboração com outras equipes 1 1 

N3.6.1.1 Atualização de versão de sistemas 
operacionais Linux 

3 3 

N3.6.1.2 Instalação de serviços para servidores Linux 9 12 

N3.6.2.1 Configuração de arquivos de aplicações de 
negócio em servidores de aplicação 

2 2 

N3.6.2.3 Configuração de serviços de publicação 
Web - Intranet e Internet 

11 12 

N3.6.2.4 Configuração de sistemas operacionais 
servidores Linux (virtual) 

7 7 

N3.6.2.6 Configuração de ambiente para novos 
sistemas  

5 5 

N3.6.2.7 Configuração sistema de monitoramento 1 1 

N3.6.2.8 Criação (e análise para realização) de 
contexto de monitoramento 

2 2 

N3.6.2.99 Outras Atividades - Configurar 63 66 

N3.6.3.1 Análise de logs de eventos de servidores 
Linux 

22 22 

N3.6.3.99 Outras Atividades - Sustentar 48 48 

N3.7.1.1 Atualização de sistemas operacionais 
Windows (novas versões ou service packs) 

6 6 

N3.7.1.2 Instalação de  ambiente de virtualização 9 9 

N3.7.1.3 Instalação de serviços para servidores 
Windows 

12 12 

N3.7.1.99 Outras Atividades - Instalar 4 4 

N3.7.2.10 Configuração de impressora no servidor 2 3 

N3.7.2.14 Movimentação de OU de novos usuários 11 11 

N3.7.2.15 Alteração simples de serviços em sistemas 
operacionais Windows 

6 6 

N3.7.2.1 Configuração de arquivos de aplicações de 
negócio em servidores de aplicação 

126 126 

N3.7.2.2 Configuração de objetos no Active Directory 378 378 
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N3.7.2.3 Configuração de diretivas de grupo 10 10 

N3.7.2.4 Configuração de serviço de resolução de 
nomes - interno  

36 36 

N3.7.2.5 Configuração de serviços de publicação 
Web - Intranet e Internet 

1 1 

N3.7.2.7 Configuração de ambiente de virtualização 8 8 

N3.7.2.99 Outras Atividades - Configurar 181 193 

N3.7.2.9 Configuração de ambiente para novos 
sistemas  

1 1 

N3.7.3.1 Análise de logs de eventos de servidores 
Windows 

23 23 

N3.7.3.2 Analise de logs dos SCCM 23 23 

N3.7.3.4 Elaboração de relatórios 1 1 

N3.7.3.5 Monitoramento de capacidade do ambiente 
de virtualização 

23 23 

N3.7.3.7 Atualização rotineira de sistema operacional 
Windows 

22 22 

N3.7.3.99 Outras Atividades - Sustentar 50 49 

N3.8.3.3 Checar (testar) conectividade - Internet e 
outros (Monitoramento) 

73 74 

N3.8.3.5 Monitoramento de links de comunicação, 
serviços / servidores corporativos, e ativos em geral 

55 55 

N3.8.3.6 Realizar testes e validações para links de 
comunicação, serviços / servidores corporativos, e 
ativos em geral 

55 55 

N3.9.1.99 Outras Atividades - Instalar 1 1 

N3.9.2.1 Configuração da ferramenta de 
gerenciamento de projeto 

7 7 

N3.9.2.2 Configuração da Ferramenta de registro de 
requisições e incidentes 

2 2 

N3.9.3.10 Gerenciamento de Catálogo de Serviços 3 3 

N3.9.3.99 Outras Atividades - Sustentar 24 23 

Jun 2019 N3.10.3.1 Supervisionar execução do trabalho 
técnico 

20 21 

N3.10.3.2 Realizar síntese das atividades diárias  20 21 

N3.1.1.1 Criação / Exclusão de máquina virtual 5 2 

N3.11.3.1 Supervisionar execução do trabalho 
técnico  

20 19 

N3.11.3.2 Realizar síntese das atividades diárias  20 19 

N3.1.1.99 Outras Atividades - Instalar 1   

N3.1.2.1 Criação, Configuração ou Exclusão de LUN / 
Volume 

21 21 

N3.12.3.1 Supervisionar execução do trabalho 
técnico  

20 20 

N3.12.3.2 Realizar síntese das atividades diárias  20 20 

N3.1.2.4 Configuração de NFS/CIFS 28 28 

N3.1.2.5 Criação ou Configuração de cotas de 
armazenamento 

1 1 
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N3.1.2.6 Configuração para aumento de tamanho 
LUN/Volume 

2 2 

N3.1.2.7 Configuração de Qtree no storage  14 14 

N3.1.3.2 Análise de relatórios do Storage 20 20 

N3.1.3.3 Análise e verificação de capacidade para 
LUN, Volumes e Aggregate 

20 20 

N3.1.3.4 Monitoramento e análise de performance, 
capacidade e consumo dos recursos de hardware do 
storage 

20 20 

N3.2.1.1 Instalação de ferramenta de backup 
Snapmanager for Exchange 

1   

N3.2.2.1 Configuração de JOB de Backup 20 19 

N3.2.2.2 Configuração de políticas para backup / 
restore 

1 1 

N3.2.2.3 Recuperação de arquivos - Servidor de 
Arquivos 

2 2 

N3.2.2.4 Recuperação de Bases de Dados - SQL 
Server 

6 6 

N3.2.2.5 Recuperação de itens do correio eletronico -  
Exchange SMBR 

9 8 

N3.2.2.7 Configuração de ferramenta de backup 
Snapmanager for Exchange 

1 1 

N3.2.2.99 Outras Atividades - Configurar 6 6 

N3.2.3.1 Análise de logs das rotinas de backup e 
restore - SERE 

20 20 

N3.2.3.2 Teste de backup e restore 1 1 

N3.3.1.1 Instalação de atualizações do serviço de 
correio/comunicador instantâneo 

1 1 

N3.3.2.1 Configuração de limites de cotas para envio 
de e-mail (Confirgurações em mailbox) 

1 1 

N3.3.2.2 Configuração de listas de distribuição 294 290 

N3.3.2.3 Configuração de permissões de acesso à 
caixas corporativas 

121 117 

N3.3.2.4 Configuração de redirecionamento de 
mensagens 

2 1 

N3.3.2.5 Configuração de regras e políticas 2 1 

N3.3.2.6 Configuração de usuário para uso do Skype 3 3 

N3.3.2.8 Criação de conta no Exchange 7 7 

N3.3.2.99 Outras Atividades - Configurar 121 120 

N3.3.3.1 Análise de logs do serviço de correio 20 19 

N3.3.3.2 Monitoramento de capacidade de mailbox 
database / logs 

21 20 

N3.3.3.4 Teste de acesso externo ao OWA / Active 
Sync 

20 19 

N3.3.3.5 Testes de envio e recebimento de 
mensagens interno/externo 

20 19 

N3.3.3.6 Análise e monitoramento das filas de 
mensagens 

20 19 
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N3.3.3.99 Outras Atividades - Sustentar 1 1 

N3.4.1.1 Atualização Antispam  7 7 

N3.4.1.5 Instalação de novo firewall 3 3 

N3.4.1.6 Instalação de agente de antivírus 4 1 

N3.4.1.99 Outras Atividades - Instalar 2 2 

N3.4.2.10 Configuração de Interface VLAN e Interface 
Física 

1 1 

N3.4.2.12 Configuração de VPN 5 4 

N3.4.2.18 Configuração de roteamento estático 2 2 

N3.4.2.6 Configuração de Liberação / bloqueio de 
sites 

27 34 

N3.4.2.99 Outras Atividades - Configurar 50 51 

N3.4.3.16 Monitoramento do Serviço de Antivirus 20 20 

N3.4.3.7 Verificação da saúde dos dispositivos de 
segurança do firewall (CPU, Memória, Processos, 
Sessões) 

20 19 

N3.4.3.8 Análise de relatório do consumo de banda 20 19 

N3.4.3.99 Outras Atividades - Sustentar 51 53 

N3.5.1.1 Instalação física de switchs na rede 
perimetral  

1 1 

N3.5.2.10 Configuração de usuário em rede sem fio 2 2 

N3.5.2.2 Configuração de reservas de endereços IPs 3 3 

N3.5.2.3 Configuração de VLANs 1   

N3.5.2.4 Configuração de MAC Adress  180 180 

N3.5.2.8 Configuração de roteamento (Interface 
VLAN, rotas estáticas, rotas dinâmicas) 

1   

N3.5.2.99 Outras Atividades - Configurar 13 13 

N3.5.3.1 Análise de logs da rede wireless 20 20 

N3.5.3.2 Análise de logs dos switchs do data center  20 20 

N3.5.3.4 Análise de logs de consumo de banda  20 20 

N3.5.3.5 Elaboração de relatórios 1 1 

N3.5.3.6 Análise de logs dos switchs da rede 
perimetral  

20 20 

N3.5.3.99 Outras Atividades - Sustentar 1 1 

N3.6.1.1 Atualização de versão de sistemas 
operacionais Linux 

5 5 

N3.6.1.2 Instalação de serviços para servidores Linux 5 5 

N3.6.1.3 Instalação de sistemas operacionais de 
servidores Linux (físicos) 

2 2 

N3.6.2.3 Configuração de serviços de publicação 
Web - Intranet e Internet 

7 7 

N3.6.2.4 Configuração de sistemas operacionais 
servidores Linux (virtual) 

2 2 

N3.6.2.7 Configuração sistema de monitoramento 3 2 

N3.6.2.99 Outras Atividades - Configurar 37 31 

N3.6.3.1 Análise de logs de eventos de servidores 
Linux 

20 19 

N3.6.3.99 Outras Atividades - Sustentar 42 42 
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N3.7.1.1 Atualização de sistemas operacionais 
Windows (novas versões ou service packs) 

11 9 

N3.7.1.2 Instalação de  ambiente de virtualização 1 1 

N3.7.1.3 Instalação de serviços para servidores 
Windows 

4 1 

N3.7.1.4 Instalação de sistemas operacionais de 
servidores Windows (físicos) 

4 1 

N3.7.1.6 Instalação de site secundário de  SCCM 1 1 

N3.7.1.99 Outras Atividades - Instalar 7 8 

N3.7.2.10 Configuração de impressora no servidor 6 5 

N3.7.2.13 Configuração de deploy no SCCM 7 7 

N3.7.2.14 Movimentação de OU de novos usuários 59 59 

N3.7.2.15 Alteração simples de serviços em sistemas 
operacionais Windows 

51 46 

N3.7.2.1 Configuração de arquivos de aplicações de 
negócio em servidores de aplicação 

108 108 

N3.7.2.2 Configuração de objetos no Active Directory 592 580 

N3.7.2.3 Configuração de diretivas de grupo 26 25 

N3.7.2.4 Configuração de serviço de resolução de 
nomes - interno  

10 7 

N3.7.2.5 Configuração de serviços de publicação 
Web - Intranet e Internet 

26 26 

N3.7.2.6 Configuração de sistemas operacionais 
servidores Windows (virtual) 

3   

N3.7.2.7 Configuração de ambiente de virtualização 12 8 

N3.7.2.99 Outras Atividades - Configurar 129 137 

N3.7.3.1 Análise de logs de eventos de servidores 
Windows 

20 20 

N3.7.3.2 Analise de logs dos SCCM 20 20 

N3.7.3.5 Monitoramento de capacidade do ambiente 
de virtualização 

20 20 

N3.7.3.7 Atualização rotineira de sistema operacional 
Windows 

20 20 

N3.7.3.99 Outras Atividades - Sustentar 41 41 

N3.8.1.99 Outras Atividades - Instalar 1 1 

N3.8.2.1 Criação de imagem de estação de trabalho 
remota 

1 1 

N3.8.3.1 Abertura, acompanhamento e fechamento de 
incidentes 

1 1 

N3.8.3.3 Checar (testar) conectividade - Internet e 
outros (Monitoramento) 

63 61 

N3.8.3.5 Monitoramento de links de comunicação, 
serviços / servidores corporativos, e ativos em geral 

61 60 

N3.8.3.6 Realizar testes e validações para links de 
comunicação, serviços / servidores corporativos, e 
ativos em geral 

51 51 

N3.8.3.99 Outras Atividades - Sustentar 2 2 

N3.9.3.99 Outras Atividades - Sustentar 20 20 
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Jul 2019 N3.10.3.1 Supervisionar execução do trabalho 
técnico 

23 22 

N3.10.3.2 Realizar síntese das atividades diárias  23 23 

N3.1.1.1 Criação / Exclusão de máquina virtual 4 4 

N3.11.3.1 Supervisionar execução do trabalho 
técnico  

23 23 

N3.11.3.2 Realizar síntese das atividades diárias  23 23 

N3.1.2.1 Criação, Configuração ou Exclusão de LUN / 
Volume 

6 6 

N3.1.2.2 Configuração de Desduplicação 2 2 

N3.12.3.1 Supervisionar execução do trabalho 
técnico  

23 23 

N3.12.3.2 Realizar síntese das atividades diárias  23 23 

N3.1.2.3 Configuração de Initiator Group e Snapdrive 2 2 

N3.1.2.4 Configuração de NFS/CIFS 14 14 

N3.1.2.6 Configuração para aumento de tamanho 
LUN/Volume 

1 1 

N3.1.2.7 Configuração de Qtree no storage  7 7 

N3.1.3.2 Análise de relatórios do Storage 23 23 

N3.1.3.3 Análise e verificação de capacidade para 
LUN, Volumes e Aggregate 

23 23 

N3.1.3.4 Monitoramento e análise de performance, 
capacidade e consumo dos recursos de hardware do 
storage 

23 23 

N3.2.2.1 Configuração de JOB de Backup 29 29 

N3.2.2.2 Configuração de políticas para backup / 
restore 

1 1 

N3.2.2.3 Recuperação de arquivos - Servidor de 
Arquivos 

4 4 

N3.2.2.5 Recuperação de itens do correio eletronico -  
Exchange SMBR 

5 6 

N3.2.3.1 Análise de logs das rotinas de backup e 
restore - SERE 

24 24 

N3.2.3.2 Teste de backup e restore 1 1 

N3.3.2.1 Configuração de limites de cotas para envio 
de e-mail (Confirgurações em mailbox) 

1 1 

N3.3.2.2 Configuração de listas de distribuição 213 207 

N3.3.2.3 Configuração de permissões de acesso à 
caixas corporativas 

392 391 

N3.3.2.4 Configuração de redirecionamento de 
mensagens 

5 5 

N3.3.2.5 Configuração de regras e políticas 4 5 

N3.3.2.6 Configuração de usuário para uso do Skype 6 6 

N3.3.2.8 Criação de conta no Exchange 18 18 

N3.3.2.99 Outras Atividades - Configurar 121 121 

N3.3.3.1 Análise de logs do serviço de correio 23 23 

N3.3.3.2 Monitoramento de capacidade de mailbox 
database / logs 

23 23 
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N3.3.3.4 Teste de acesso externo ao OWA / Active 
Sync 

23 23 

N3.3.3.5 Testes de envio e recebimento de 
mensagens interno/externo 

23 23 

N3.3.3.6 Análise e monitoramento das filas de 
mensagens 

23 23 

N3.3.3.99 Outras Atividades - Sustentar 2 1 

N3.4.1.1 Atualização Antispam  3 3 

N3.4.1.2 Atualização de versão do firewall 1 1 

N3.4.1.5 Instalação de novo firewall 5 5 

N3.4.1.6 Instalação de agente de antivírus 4 4 

N3.4.1.99 Outras Atividades - Instalar 4 3 

N3.4.2.11 Configuração de VIP em soluções de 
segurança 

1 1 

N3.4.2.12 Configuração de VPN 6 10 

N3.4.2.14 Criação, alteração ou exclusão de entrada 
em DNS externo 

1 1 

N3.4.2.3 Configuração de balanceador de carga 16 16 

N3.4.2.6 Configuração de Liberação / bloqueio de 
sites 

83 87 

N3.4.2.7 Configuração de NAT 9 9 

N3.4.2.99 Outras Atividades - Configurar 41 44 

N3.4.3.14 Colaboração com outras equipes 1 1 

N3.4.3.16 Monitoramento do Serviço de Antivirus 25 25 

N3.4.3.7 Verificação da saúde dos dispositivos de 
segurança do firewall (CPU, Memória, Processos, 
Sessões) 

23 23 

N3.4.3.8 Análise de relatório do consumo de banda 23 23 

N3.4.3.99 Outras Atividades - Sustentar 81 85 

N3.5.1.99 Outras Atividades - Instalar 1 1 

N3.5.2.11 Prospecção de configuração 1 1 

N3.5.2.2 Configuração de reservas de endereços IPs 14 13 

N3.5.2.3 Configuração de VLANs 65 65 

N3.5.2.4 Configuração de MAC Adress  160 160 

N3.5.2.5 Configuração de switch na rede perimetral 1   

N3.5.2.8 Configuração de roteamento (Interface 
VLAN, rotas estáticas, rotas dinâmicas) 

1 2 

N3.5.2.99 Outras Atividades - Configurar 31 29 

N3.5.3.1 Análise de logs da rede wireless 23 23 

N3.5.3.2 Análise de logs dos switchs do data center  23 23 

N3.5.3.4 Análise de logs de consumo de banda  23 23 

N3.5.3.6 Análise de logs dos switchs da rede 
perimetral  

23 23 

N3.5.3.99 Outras Atividades - Sustentar 7 7 

N3.6.1.1 Atualização de versão de sistemas 
operacionais Linux 

5 5 

N3.6.1.2 Instalação de serviços para servidores Linux 20 20 
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N3.6.2.11 Configuração de Template global já 
existente na ferramenta de gerenciamento das 
configurações dos sistemas e serviços do parque 
UNIX/LINUX 

1 1 

N3.6.2.3 Configuração de serviços de publicação 
Web - Intranet e Internet 

11 11 

N3.6.2.4 Configuração de sistemas operacionais 
servidores Linux (virtual) 

14 14 

N3.6.2.7 Configuração sistema de monitoramento   1 

N3.6.2.8 Criação (e análise para realização) de 
contexto de monitoramento 

1 1 

N3.6.2.99 Outras Atividades - Configurar 22 25 

N3.6.3.1 Análise de logs de eventos de servidores 
Linux 

23 24 

N3.6.3.99 Outras Atividades - Sustentar 50 50 

N3.7.1.1 Atualização de sistemas operacionais 
Windows (novas versões ou service packs) 

29 28 

N3.7.1.2 Instalação de  ambiente de virtualização 15 15 

N3.7.1.3 Instalação de serviços para servidores 
Windows 

20 20 

N3.7.1.4 Instalação de sistemas operacionais de 
servidores Windows (físicos) 

2 2 

N3.7.1.6 Instalação de site secundário de  SCCM 3 3 

N3.7.1.99 Outras Atividades - Instalar 4 5 

N3.7.2.10 Configuração de impressora no servidor 39 38 

N3.7.2.13 Configuração de deploy no SCCM 8 8 

N3.7.2.14 Movimentação de OU de novos usuários 326 326 

N3.7.2.15 Alteração simples de serviços em sistemas 
operacionais Windows 

44 44 

N3.7.2.1 Configuração de arquivos de aplicações de 
negócio em servidores de aplicação 

61 61 

N3.7.2.2 Configuração de objetos no Active Directory 972 962 

N3.7.2.3 Configuração de diretivas de grupo 23 23 

N3.7.2.4 Configuração de serviço de resolução de 
nomes - interno  

38 38 

N3.7.2.6 Configuração de sistemas operacionais 
servidores Windows (virtual) 

2 2 

N3.7.2.7 Configuração de ambiente de virtualização 54 52 

N3.7.2.99 Outras Atividades - Configurar 115 116 

N3.7.3.10 Colaboração com outras equipes 1 1 

N3.7.3.1 Análise de logs de eventos de servidores 
Windows 

29 29 

N3.7.3.2 Analise de logs dos SCCM 23 23 

N3.7.3.4 Elaboração de relatórios 1 1 

N3.7.3.5 Monitoramento de capacidade do ambiente 
de virtualização 

23 23 

N3.7.3.7 Atualização rotineira de sistema operacional 
Windows 

23 23 
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N3.7.3.99 Outras Atividades - Sustentar 49 50 

N3.8.3.3 Checar (testar) conectividade - Internet e 
outros (Monitoramento) 

67 66 

N3.8.3.5 Monitoramento de links de comunicação, 
serviços / servidores corporativos, e ativos em geral 

60 61 

N3.8.3.6 Realizar testes e validações para links de 
comunicação, serviços / servidores corporativos, e 
ativos em geral 

54 54 

N3.9.3.99 Outras Atividades - Sustentar 23 23 

Aug 2019 N3.10.3.1 Supervisionar execução do trabalho 
técnico 

22 22 

N3.10.3.2 Realizar síntese das atividades diárias  22 22 

N3.1.1.1 Criação / Exclusão de máquina virtual 2 3 

N3.11.3.1 Supervisionar execução do trabalho 
técnico  

22 22 

N3.11.3.2 Realizar síntese das atividades diárias  22 22 

N3.1.2.1 Criação, Configuração ou Exclusão de LUN / 
Volume 

1 1 

N3.12.3.1 Supervisionar execução do trabalho 
técnico  

22 22 

N3.12.3.2 Realizar síntese das atividades diárias  22 22 

N3.1.2.3 Configuração de Initiator Group e Snapdrive 1 1 

N3.1.2.4 Configuração de NFS/CIFS 21 21 

N3.1.2.5 Criação ou Configuração de cotas de 
armazenamento 

1 1 

N3.1.2.6 Configuração para aumento de tamanho 
LUN/Volume 

3 3 

N3.1.2.7 Configuração de Qtree no storage  11 11 

N3.1.3.1 Abertura de chamado para suporte / garantia 
com fornecedor e acompanhamento 

2 2 

N3.1.3.2 Análise de relatórios do Storage 22 22 

N3.1.3.3 Análise e verificação de capacidade para 
LUN, Volumes e Aggregate 

22 22 

N3.1.3.4 Monitoramento e análise de performance, 
capacidade e consumo dos recursos de hardware do 
storage 

22 22 

N3.2.1.1 Instalação de ferramenta de backup 
Snapmanager for Exchange 

  1 

N3.2.1.9 Recuperação de Máquinas Virtuais 2 2 

N3.2.2.1 Configuração de JOB de Backup 23 24 

N3.2.2.2 Configuração de políticas para backup / 
restore 

1 1 

N3.2.2.3 Recuperação de arquivos - Servidor de 
Arquivos 

15 15 

N3.2.2.5 Recuperação de itens do correio eletronico -  
Exchange SMBR 

8 8 

N3.2.3.1 Análise de logs das rotinas de backup e 
restore - SERE 

22 22 
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N3.2.3.2 Teste de backup e restore 1 1 

N3.3.2.2 Configuração de listas de distribuição 430 436 

N3.3.2.3 Configuração de permissões de acesso à 
caixas corporativas 

266 267 

N3.3.2.4 Configuração de redirecionamento de 
mensagens 

4 4 

N3.3.2.5 Configuração de regras e políticas 8 9 

N3.3.2.6 Configuração de usuário para uso do Skype 8 8 

N3.3.2.8 Criação de conta no Exchange 17 17 

N3.3.2.99 Outras Atividades - Configurar 94 97 

N3.3.3.1 Análise de logs do serviço de correio 23 23 

N3.3.3.2 Monitoramento de capacidade de mailbox 
database / logs 

22 22 

N3.3.3.4 Teste de acesso externo ao OWA / Active 
Sync 

22 22 

N3.3.3.5 Testes de envio e recebimento de 
mensagens interno/externo 

22 22 

N3.3.3.6 Análise e monitoramento das filas de 
mensagens 

22 22 

N3.3.3.99 Outras Atividades - Sustentar   1 

N3.4.1.1 Atualização Antispam  1 1 

N3.4.1.2 Atualização de versão do firewall 1 1 

N3.4.1.5 Instalação de novo firewall 3 3 

N3.4.1.6 Instalação de agente de antivírus 1 2 

N3.4.1.99 Outras Atividades - Instalar 1 1 

N3.4.2.10 Configuração de Interface VLAN e Interface 
Física 

4 4 

N3.4.2.12 Configuração de VPN 5 5 

N3.4.2.14 Criação, alteração ou exclusão de entrada 
em DNS externo 

1 1 

N3.4.2.3 Configuração de balanceador de carga 1 1 

N3.4.2.6 Configuração de Liberação / bloqueio de 
sites 

27 31 

N3.4.2.99 Outras Atividades - Configurar 49 46 

N3.4.3.14 Colaboração com outras equipes 2 2 

N3.4.3.16 Monitoramento do Serviço de Antivirus 22 22 

N3.4.3.7 Verificação da saúde dos dispositivos de 
segurança do firewall (CPU, Memória, Processos, 
Sessões) 

22 22 

N3.4.3.8 Análise de relatório do consumo de banda 22 22 

N3.4.3.99 Outras Atividades - Sustentar 64 64 

N3.5.1.2 Instalação física de novos access points  2 1 

N3.5.2.1 Configuração de escopos de redes IPs 1 1 

N3.5.2.2 Configuração de reservas de endereços IPs 4 5 

N3.5.2.3 Configuração de VLANs 14 14 

N3.5.2.4 Configuração de MAC Adress  102 102 

N3.5.2.5 Configuração de switch na rede perimetral 5 5 

N3.5.2.7 Configuração de novos access points 1   
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N3.5.2.8 Configuração de roteamento (Interface 
VLAN, rotas estáticas, rotas dinâmicas) 

1 1 

N3.5.2.99 Outras Atividades - Configurar 10 10 

N3.5.3.1 Análise de logs da rede wireless 22 21 

N3.5.3.2 Análise de logs dos switchs do data center  22 21 

N3.5.3.4 Análise de logs de consumo de banda  22 21 

N3.5.3.5 Elaboração de relatórios 8 7 

N3.5.3.6 Análise de logs dos switchs da rede 
perimetral  

22 21 

N3.5.3.99 Outras Atividades - Sustentar 2 2 

N3.6.1.1 Atualização de versão de sistemas 
operacionais Linux 

3 3 

N3.6.1.2 Instalação de serviços para servidores Linux 10 10 

N3.6.2.1 Configuração de arquivos de aplicações de 
negócio em servidores de aplicação 

1 1 

N3.6.2.3 Configuração de serviços de publicação 
Web - Intranet e Internet 

7 7 

N3.6.2.4 Configuração de sistemas operacionais 
servidores Linux (virtual) 

9 9 

N3.6.2.7 Configuração sistema de monitoramento 1 1 

N3.6.2.99 Outras Atividades - Configurar 34 35 

N3.6.3.1 Análise de logs de eventos de servidores 
Linux 

23 23 

N3.6.3.5 Colaboração com outras equipes 2 2 

N3.6.3.99 Outras Atividades - Sustentar 45 45 

N3.7.1.1 Atualização de sistemas operacionais 
Windows (novas versões ou service packs) 

16 17 

N3.7.1.2 Instalação de  ambiente de virtualização 3 3 

N3.7.1.3 Instalação de serviços para servidores 
Windows 

8 8 

N3.7.1.99 Outras Atividades - Instalar 2 2 

N3.7.2.10 Configuração de impressora no servidor 18 16 

N3.7.2.13 Configuração de deploy no SCCM 42 42 

N3.7.2.14 Movimentação de OU de novos usuários 66 66 

N3.7.2.15 Alteração simples de serviços em sistemas 
operacionais Windows 

15 15 

N3.7.2.16 Alteração avançada de serviços em 
sistemas operacionais Windows 

1   

N3.7.2.1 Configuração de arquivos de aplicações de 
negócio em servidores de aplicação 

56 56 

N3.7.2.2 Configuração de objetos no Active Directory 644 659 

N3.7.2.3 Configuração de diretivas de grupo 24 24 

N3.7.2.4 Configuração de serviço de resolução de 
nomes - interno  

7 7 

N3.7.2.6 Configuração de sistemas operacionais 
servidores Windows (virtual) 

2 1 

N3.7.2.7 Configuração de ambiente de virtualização 8 8 

N3.7.2.99 Outras Atividades - Configurar 106 111 
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N3.7.2.9 Configuração de ambiente para novos 
sistemas  

3 3 

N3.7.3.1 Análise de logs de eventos de servidores 
Windows 

22 22 

N3.7.3.2 Analise de logs dos SCCM 22 22 

N3.7.3.5 Monitoramento de capacidade do ambiente 
de virtualização 

22 22 

N3.7.3.7 Atualização rotineira de sistema operacional 
Windows 

22 22 

N3.7.3.99 Outras Atividades - Sustentar 45 46 

N3.8.3.3 Checar (testar) conectividade - Internet e 
outros (Monitoramento) 

72 72 

N3.8.3.5 Monitoramento de links de comunicação, 
serviços / servidores corporativos, e ativos em geral 

59 59 

N3.8.3.6 Realizar testes e validações para links de 
comunicação, serviços / servidores corporativos, e 
ativos em geral 

47 47 

N3.9.1.99 Outras Atividades - Instalar 1 1 

N3.9.3.99 Outras Atividades - Sustentar 23 23 

Sep 2019 N3.10.3.1 Supervisionar execução do trabalho 
técnico 

21 22 

N3.10.3.2 Realizar síntese das atividades diárias  21 21 

N3.1.1.1 Criação / Exclusão de máquina virtual   2 

N3.11.3.1 Supervisionar execução do trabalho 
técnico  

21 20 

N3.11.3.2 Realizar síntese das atividades diárias  21 20 

N3.12.3.1 Supervisionar execução do trabalho 
técnico  

21 21 

N3.12.3.2 Realizar síntese das atividades diárias  21 21 

N3.1.2.4 Configuração de NFS/CIFS 6 6 

N3.1.2.5 Criação ou Configuração de cotas de 
armazenamento 

3 3 

N3.1.2.7 Configuração de Qtree no storage  3 3 

N3.1.2.99 Outras Atividades - Configurar 10 10 

N3.1.3.1 Abertura de chamado para suporte / garantia 
com fornecedor e acompanhamento 

1 1 

N3.1.3.2 Análise de relatórios do Storage 21 21 

N3.1.3.3 Análise e verificação de capacidade para 
LUN, Volumes e Aggregate 

22 22 

N3.1.3.4 Monitoramento e análise de performance, 
capacidade e consumo dos recursos de hardware do 
storage 

21 21 

N3.2.2.1 Configuração de JOB de Backup 22 22 

N3.2.2.3 Recuperação de arquivos - Servidor de 
Arquivos 

5 5 

N3.2.2.5 Recuperação de itens do correio eletronico -  
Exchange SMBR 

3 3 
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N3.2.3.1 Análise de logs das rotinas de backup e 
restore - SERE 

21 21 

N3.2.3.2 Teste de backup e restore 1 1 

N3.3.2.2 Configuração de listas de distribuição 205 207 

N3.3.2.3 Configuração de permissões de acesso à 
caixas corporativas 

292 291 

N3.3.2.4 Configuração de redirecionamento de 
mensagens 

1 1 

N3.3.2.5 Configuração de regras e políticas 3 3 

N3.3.2.6 Configuração de usuário para uso do Skype 1 1 

N3.3.2.8 Criação de conta no Exchange 12 12 

N3.3.2.99 Outras Atividades - Configurar 203 203 

N3.3.3.1 Análise de logs do serviço de correio 22 21 

N3.3.3.2 Monitoramento de capacidade de mailbox 
database / logs 

22 22 

N3.3.3.4 Teste de acesso externo ao OWA / Active 
Sync 

20 20 

N3.3.3.5 Testes de envio e recebimento de 
mensagens interno/externo 

21 21 

N3.3.3.6 Análise e monitoramento das filas de 
mensagens 

22 22 

N3.4.1.1 Atualização Antispam  3 3 

N3.4.1.2 Atualização de versão do firewall 2 2 

N3.4.1.3 Atualização de firmware de soluções de 
segurança 

19 19 

N3.4.1.4 Instalação de arquivos de configuração 
(Restore) 

1 1 

N3.4.1.5 Instalação de novo firewall 4 4 

N3.4.1.6 Instalação de agente de antivírus 12 11 

N3.4.1.99 Outras Atividades - Instalar 5 5 

N3.4.2.10 Configuração de Interface VLAN e Interface 
Física 

4 4 

N3.4.2.11 Configuração de VIP em soluções de 
segurança 

4 4 

N3.4.2.12 Configuração de VPN 6 6 

N3.4.2.14 Criação, alteração ou exclusão de entrada 
em DNS externo 

4 4 

N3.4.2.16 Criação ou alteração de GSLB 2 2 

N3.4.2.18 Configuração de roteamento estático 2 2 

N3.4.2.3 Configuração de balanceador de carga 1 1 

N3.4.2.6 Configuração de Liberação / bloqueio de 
sites 

38 40 

N3.4.2.7 Configuração de NAT 1   

N3.4.2.99 Outras Atividades - Configurar 62 67 

N3.4.3.13 Identificação e análise de problemas 
(troubleshooting) - PROBLEMA 

1 1 

N3.4.3.14 Colaboração com outras equipes 1 1 

N3.4.3.16 Monitoramento do Serviço de Antivirus 21 21 
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N3.4.3.7 Verificação da saúde dos dispositivos de 
segurança do firewall (CPU, Memória, Processos, 
Sessões) 

21 22 

N3.4.3.8 Análise de relatório do consumo de banda 21 22 

N3.4.3.99 Outras Atividades - Sustentar 49 51 

N3.5.1.2 Instalação física de novos access points  3 4 

N3.5.2.1 Configuração de escopos de redes IPs 4 4 

N3.5.2.2 Configuração de reservas de endereços IPs 12 12 

N3.5.2.3 Configuração de VLANs 7 7 

N3.5.2.4 Configuração de MAC Adress  141 141 

N3.5.2.5 Configuração de switch na rede perimetral 2 2 

N3.5.2.7 Configuração de novos access points   1 

N3.5.2.99 Outras Atividades - Configurar 25 27 

N3.5.3.10 Backup de configurações de Switches / AP 
/ Ativos de redes 

9 9 

N3.5.3.1 Análise de logs da rede wireless 21 22 

N3.5.3.2 Análise de logs dos switchs do data center  21 22 

N3.5.3.4 Análise de logs de consumo de banda  21 22 

N3.5.3.5 Elaboração de relatórios 8 10 

N3.5.3.6 Análise de logs dos switchs da rede 
perimetral  

21 22 

N3.5.3.99 Outras Atividades - Sustentar 9 9 

N3.6.1.1 Atualização de versão de sistemas 
operacionais Linux 

3 3 

N3.6.1.2 Instalação de serviços para servidores Linux 20 20 

N3.6.2.1 Configuração de arquivos de aplicações de 
negócio em servidores de aplicação 

4 4 

N3.6.2.3 Configuração de serviços de publicação 
Web - Intranet e Internet 

10 10 

N3.6.2.4 Configuração de sistemas operacionais 
servidores Linux (virtual) 

6 6 

N3.6.2.6 Configuração de ambiente para novos 
sistemas  

2 2 

N3.6.2.99 Outras Atividades - Configurar 41 44 

N3.6.3.1 Análise de logs de eventos de servidores 
Linux 

21 20 

N3.6.3.5 Colaboração com outras equipes 1 1 

N3.6.3.6 Identificação e análise de problemas 
(troubleshooting) - PROBLEMA 

1 1 

N3.6.3.99 Outras Atividades - Sustentar 43 42 

N3.7.1.1 Atualização de sistemas operacionais 
Windows (novas versões ou service packs) 

21 20 

N3.7.1.2 Instalação de  ambiente de virtualização 19 14 

N3.7.1.3 Instalação de serviços para servidores 
Windows 

24 22 

N3.7.1.4 Instalação de sistemas operacionais de 
servidores Windows (físicos) 

  3 

N3.7.1.6 Instalação de site secundário de  SCCM 3 2 
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N3.7.2.10 Configuração de impressora no servidor 27 31 

N3.7.2.13 Configuração de deploy no SCCM 8 6 

N3.7.2.14 Movimentação de OU de novos usuários 297 297 

N3.7.2.15 Alteração simples de serviços em sistemas 
operacionais Windows 

56 46 

N3.7.2.16 Alteração avançada de serviços em 
sistemas operacionais Windows 

5 5 

N3.7.2.1 Configuração de arquivos de aplicações de 
negócio em servidores de aplicação 

18 14 

N3.7.2.2 Configuração de objetos no Active Directory 849 839 

N3.7.2.3 Configuração de diretivas de grupo 17 17 

N3.7.2.4 Configuração de serviço de resolução de 
nomes - interno  

22 21 

N3.7.2.6 Configuração de sistemas operacionais 
servidores Windows (virtual) 

4 7 

N3.7.2.7 Configuração de ambiente de virtualização 48 37 

N3.7.2.99 Outras Atividades - Configurar 167 114 

N3.7.2.9 Configuração de ambiente para novos 
sistemas  

1 1 

N3.7.3.11 Identificação e análise de problemas 
(troubleshooting) - PROBLEMA 

1 1 

N3.7.3.1 Análise de logs de eventos de servidores 
Windows 

21 21 

N3.7.3.2 Analise de logs dos SCCM 21 21 

N3.7.3.4 Elaboração de relatórios 1 1 

N3.7.3.5 Monitoramento de capacidade do ambiente 
de virtualização 

21 21 

N3.7.3.7 Atualização rotineira de sistema operacional 
Windows 

21 21 

N3.7.3.99 Outras Atividades - Sustentar 45 43 

N3.8.3.3 Checar (testar) conectividade - Internet e 
outros (Monitoramento) 

77 77 

N3.8.3.5 Monitoramento de links de comunicação, 
serviços / servidores corporativos, e ativos em geral 

54 54 

N3.8.3.6 Realizar testes e validações para links de 
comunicação, serviços / servidores corporativos, e 
ativos em geral 

39 39 

N3.9.2.1 Configuração da ferramenta de 
gerenciamento de projeto 

2 2 

N3.9.3.4 Atualizar base de conhecimento 8 8 

N3.9.3.99 Outras Atividades - Sustentar 21 21 

Oct 2019 N3.10.3.1 Supervisionar execução do trabalho 
técnico 

21 21 

N3.10.3.2 Realizar síntese das atividades diárias  21 21 

N3.10.3.99 Outras Atividades - Sustentar 4 4 

N3.11.3.1 Supervisionar execução do trabalho 
técnico  

22 23 

N3.11.3.2 Realizar síntese das atividades diárias  22 23 



 

Ministério das Relações Exteriores – MRE  

Secretaria de Gestão Administrativa – SGAD  

Departamento de Tecnologia e Gestão da Informação – DTIC  

Divisão de Políticas de Tecnologia da Informação – DINFOR  

 

41 Anexo IV – Estimativa da Demanda 
 

N3.1.2.1 Criação, Configuração ou Exclusão de LUN / 
Volume 

1 1 

N3.12.3.1 Supervisionar execução do trabalho 
técnico  

20 20 

N3.12.3.2 Realizar síntese das atividades diárias  24 24 

N3.1.2.4 Configuração de NFS/CIFS 4 4 

N3.1.2.7 Configuração de Qtree no storage  2 2 

N3.1.3.1 Abertura de chamado para suporte / garantia 
com fornecedor e acompanhamento 

6 6 

N3.1.3.2 Análise de relatórios do Storage 23 23 

N3.1.3.3 Análise e verificação de capacidade para 
LUN, Volumes e Aggregate 

24 24 

N3.1.3.4 Monitoramento e análise de performance, 
capacidade e consumo dos recursos de hardware do 
storage 

25 25 

N3.2.2.1 Configuração de JOB de Backup 8 8 

N3.2.2.2 Configuração de políticas para backup / 
restore 

2 2 

N3.2.2.3 Recuperação de arquivos - Servidor de 
Arquivos 

5 6 

N3.2.2.5 Recuperação de itens do correio eletronico -  
Exchange SMBR 

5 5 

N3.2.3.1 Análise de logs das rotinas de backup e 
restore - SERE 

23 23 

N3.2.3.2 Teste de backup e restore 3 3 

N3.3.1.99 Outras Atividades - Instalar   1 

N3.3.2.2 Configuração de listas de distribuição 343 345 

N3.3.2.3 Configuração de permissões de acesso à 
caixas corporativas 

522 527 

N3.3.2.4 Configuração de redirecionamento de 
mensagens 

3 4 

N3.3.2.5 Configuração de regras e políticas 5 5 

N3.3.2.6 Configuração de usuário para uso do Skype 3 3 

N3.3.2.8 Criação de conta no Exchange 36 34 

N3.3.2.99 Outras Atividades - Configurar 255 260 

N3.3.3.1 Análise de logs do serviço de correio 23 24 

N3.3.3.2 Monitoramento de capacidade de mailbox 
database / logs 

23 22 

N3.3.3.4 Teste de acesso externo ao OWA / Active 
Sync 

22 22 

N3.3.3.5 Testes de envio e recebimento de 
mensagens interno/externo 

22 22 

N3.3.3.6 Análise e monitoramento das filas de 
mensagens 

23 23 

N3.3.3.99 Outras Atividades - Sustentar 1 2 

N3.3.3.9 Identificação e análise de problemas 
(troubleshooting) - PROBLEMA 

1 1 

N3.4.1.1 Atualização Antispam  2 3 
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N3.4.1.2 Atualização de versão do firewall 2 2 

N3.4.1.3 Atualização de firmware de soluções de 
segurança 

3 3 

N3.4.1.4 Instalação de arquivos de configuração 
(Restore) 

1 1 

N3.4.1.5 Instalação de novo firewall 5 5 

N3.4.1.6 Instalação de agente de antivírus 15 14 

N3.4.1.99 Outras Atividades - Instalar 10 10 

N3.4.2.10 Configuração de Interface VLAN e Interface 
Física 

5 5 

N3.4.2.12 Configuração de VPN 7 9 

N3.4.2.14 Criação, alteração ou exclusão de entrada 
em DNS externo 

1 1 

N3.4.2.18 Configuração de roteamento estático 6 6 

N3.4.2.19 Remoção de GSLB   1 

N3.4.2.3 Configuração de balanceador de carga 5 5 

N3.4.2.6 Configuração de Liberação / bloqueio de 
sites 

68 57 

N3.4.2.7 Configuração de NAT   1 

N3.4.2.99 Outras Atividades - Configurar 53 52 

N3.4.3.13 Identificação e análise de problemas 
(troubleshooting) - PROBLEMA 

3 1 

N3.4.3.16 Monitoramento do Serviço de Antivirus 22 21 

N3.4.3.7 Verificação da saúde dos dispositivos de 
segurança do firewall (CPU, Memória, Processos, 
Sessões) 

24 23 

N3.4.3.8 Análise de relatório do consumo de banda 23 23 

N3.4.3.99 Outras Atividades - Sustentar 63 66 

N3.5.2.1 Configuração de escopos de redes IPs 2 2 

N3.5.2.2 Configuração de reservas de endereços IPs 2 4 

N3.5.2.3 Configuração de VLANs 15 15 

N3.5.2.4 Configuração de MAC Adress  16 17 

N3.5.2.5 Configuração de switch na rede perimetral 1 1 

N3.5.2.8 Configuração de roteamento (Interface 
VLAN, rotas estáticas, rotas dinâmicas) 

1 1 

N3.5.2.99 Outras Atividades - Configurar 34 32 

N3.5.3.1 Análise de logs da rede wireless 24 25 

N3.5.3.2 Análise de logs dos switchs do data center  23 24 

N3.5.3.4 Análise de logs de consumo de banda  22 23 

N3.5.3.5 Elaboração de relatórios 1 1 

N3.5.3.6 Análise de logs dos switchs da rede 
perimetral  

22 23 

N3.5.3.8 Identificação e análise de problemas 
(troubleshooting) - PROBLEMA 

1 1 

N3.5.3.99 Outras Atividades - Sustentar 3 3 

N3.5.3.9 Colaboração com outras equipes 1 1 

N3.6.1.1 Atualização de versão de sistemas 
operacionais Linux 

6 5 
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N3.6.2.1 Configuração de arquivos de aplicações de 
negócio em servidores de aplicação 

1 1 

N3.6.2.3 Configuração de serviços de publicação 
Web - Intranet e Internet 

7 7 

N3.6.2.4 Configuração de sistemas operacionais 
servidores Linux (virtual) 

1 1 

N3.6.2.6 Configuração de ambiente para novos 
sistemas  

5 5 

N3.6.2.99 Outras Atividades - Configurar 45 45 

N3.6.3.1 Análise de logs de eventos de servidores 
Linux 

22 22 

N3.6.3.99 Outras Atividades - Sustentar 44 45 

N3.7.1.1 Atualização de sistemas operacionais 
Windows (novas versões ou service packs) 

10 10 

N3.7.1.2 Instalação de  ambiente de virtualização 6 6 

N3.7.1.3 Instalação de serviços para servidores 
Windows 

13 14 

N3.7.1.6 Instalação de site secundário de  SCCM 2 2 

N3.7.1.99 Outras Atividades - Instalar 1 1 

N3.7.2.10 Configuração de impressora no servidor 42 40 

N3.7.2.13 Configuração de deploy no SCCM 15 15 

N3.7.2.14 Movimentação de OU de novos usuários 43 43 

N3.7.2.15 Alteração simples de serviços em sistemas 
operacionais Windows 

32 32 

N3.7.2.16 Alteração avançada de serviços em 
sistemas operacionais Windows 

1 1 

N3.7.2.1 Configuração de arquivos de aplicações de 
negócio em servidores de aplicação 

14 14 

N3.7.2.2 Configuração de objetos no Active Directory 1.225 1.230 

N3.7.2.3 Configuração de diretivas de grupo 16 17 

N3.7.2.4 Configuração de serviço de resolução de 
nomes - interno  

18 18 

N3.7.2.6 Configuração de sistemas operacionais 
servidores Windows (virtual) 

4 4 

N3.7.2.7 Configuração de ambiente de virtualização 19 19 

N3.7.2.99 Outras Atividades - Configurar 240 309 

N3.7.3.1 Análise de logs de eventos de servidores 
Windows 

22 22 

N3.7.3.2 Analise de logs dos SCCM 22 22 

N3.7.3.5 Monitoramento de capacidade do ambiente 
de virtualização 

22 22 

N3.7.3.7 Atualização rotineira de sistema operacional 
Windows 

22 22 

N3.7.3.99 Outras Atividades - Sustentar 46 48 

N3.8.2.99 Outras Atividades - Configurar 7 6 

N3.8.3.3 Checar (testar) conectividade - Internet e 
outros (Monitoramento) 

100 101 
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N3.8.3.5 Monitoramento de links de comunicação, 
serviços / servidores corporativos, e ativos em geral 

40 40 

N3.8.3.6 Realizar testes e validações para links de 
comunicação, serviços / servidores corporativos, e 
ativos em geral 

41 41 

N3.8.3.99 Outras Atividades - Sustentar 7 4 

N3.9.3.10 Gerenciamento de Catálogo de Serviços 1 1 

N3.9.3.99 Outras Atividades - Sustentar 21 21 

Nov 2019 N3.10.3.1 Supervisionar execução do trabalho 
técnico 

23 23 

N3.10.3.2 Realizar síntese das atividades diárias  23 23 

N3.1.1.1 Criação / Exclusão de máquina virtual 2 2 

N3.11.3.1 Supervisionar execução do trabalho 
técnico  

21 20 

N3.11.3.2 Realizar síntese das atividades diárias  21 20 

N3.12.3.1 Supervisionar execução do trabalho 
técnico  

21 21 

N3.12.3.2 Realizar síntese das atividades diárias  21 21 

N3.1.2.4 Configuração de NFS/CIFS 1 1 

N3.1.2.6 Configuração para aumento de tamanho 
LUN/Volume 

1 1 

N3.1.2.7 Configuração de Qtree no storage  1 1 

N3.1.3.2 Análise de relatórios do Storage 21 21 

N3.1.3.3 Análise e verificação de capacidade para 
LUN, Volumes e Aggregate 

21 21 

N3.1.3.4 Monitoramento e análise de performance, 
capacidade e consumo dos recursos de hardware do 
storage 

20 20 

N3.2.1.10 Reconfiguração de máquina virtual 
existente 

1 1 

N3.2.1.3 Criação de clone de máquina virtual 1 1 

N3.2.2.1 Configuração de JOB de Backup 11 11 

N3.2.2.3 Recuperação de arquivos - Servidor de 
Arquivos 

9 9 

N3.2.2.4 Recuperação de Bases de Dados - SQL 
Server 

1 1 

N3.2.2.5 Recuperação de itens do correio eletronico -  
Exchange SMBR 

3 3 

N3.2.2.99 Outras Atividades - Configurar 1 1 

N3.2.3.1 Análise de logs das rotinas de backup e 
restore - SERE 

21 21 

N3.2.3.2 Teste de backup e restore 1 1 

N3.2.3.6 Limpeza dos drives das bibliotecas de fitas 
(1 vez ao mês) 

1 1 

N3.3.1.1 Instalação de atualizações do serviço de 
correio/comunicador instantâneo 

4 4 

N3.3.2.1 Configuração de limites de cotas para envio 
de e-mail (Confirgurações em mailbox) 

7 7 
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N3.3.2.2 Configuração de listas de distribuição 172 172 

N3.3.2.3 Configuração de permissões de acesso à 
caixas corporativas 

261 261 

N3.3.2.4 Configuração de redirecionamento de 
mensagens 

3 3 

N3.3.2.5 Configuração de regras e políticas 2 2 

N3.3.2.6 Configuração de usuário para uso do Skype 3 3 

N3.3.2.8 Criação de conta no Exchange 13 15 

N3.3.2.99 Outras Atividades - Configurar 485 485 

N3.3.3.1 Análise de logs do serviço de correio 20 20 

N3.3.3.2 Monitoramento de capacidade de mailbox 
database / logs 

20 21 

N3.3.3.4 Teste de acesso externo ao OWA / Active 
Sync 

19 19 

N3.3.3.5 Testes de envio e recebimento de 
mensagens interno/externo 

20 20 

N3.3.3.6 Análise e monitoramento das filas de 
mensagens 

20 20 

N3.3.3.99 Outras Atividades - Sustentar 3 3 

N3.3.3.9 Identificação e análise de problemas 
(troubleshooting) - PROBLEMA 

1 1 

N3.4.1.5 Instalação de novo firewall 1 1 

N3.4.1.6 Instalação de agente de antivírus 6 7 

N3.4.1.99 Outras Atividades - Instalar 2 2 

N3.4.2.12 Configuração de VPN 3 3 

N3.4.2.14 Criação, alteração ou exclusão de entrada 
em DNS externo 

1 1 

N3.4.2.16 Criação ou alteração de GSLB 1 1 

N3.4.2.3 Configuração de balanceador de carga 2 2 

N3.4.2.6 Configuração de Liberação / bloqueio de 
sites 

46 56 

N3.4.2.99 Outras Atividades - Configurar 38 39 

N3.4.3.13 Identificação e análise de problemas 
(troubleshooting) - PROBLEMA 

  2 

N3.4.3.16 Monitoramento do Serviço de Antivirus 20 21 

N3.4.3.7 Verificação da saúde dos dispositivos de 
segurança do firewall (CPU, Memória, Processos, 
Sessões) 

20 21 

N3.4.3.8 Análise de relatório do consumo de banda 20 20 

N3.4.3.99 Outras Atividades - Sustentar 46 47 

N3.5.1.99 Outras Atividades - Instalar 3 3 

N3.5.2.10 Configuração de usuário em rede sem fio 2 2 

N3.5.2.2 Configuração de reservas de endereços IPs 14 14 

N3.5.2.3 Configuração de VLANs 8 8 

N3.5.2.4 Configuração de MAC Adress  38 38 

N3.5.2.5 Configuração de switch na rede perimetral 6 5 

N3.5.2.7 Configuração de novos access points 1 1 

N3.5.2.99 Outras Atividades - Configurar 34 37 
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N3.5.3.1 Análise de logs da rede wireless 21 21 

N3.5.3.2 Análise de logs dos switchs do data center  21 21 

N3.5.3.4 Análise de logs de consumo de banda  21 20 

N3.5.3.5 Elaboração de relatórios 6 6 

N3.5.3.6 Análise de logs dos switchs da rede 
perimetral  

21 21 

N3.5.3.99 Outras Atividades - Sustentar 2 2 

N3.5.3.9 Colaboração com outras equipes 1 1 

N3.6.1.1 Atualização de versão de sistemas 
operacionais Linux 

  1 

N3.6.1.2 Instalação de serviços para servidores Linux 12 12 

N3.6.1.99 Outras Atividades - Instalar 1 1 

N3.6.2.1 Configuração de arquivos de aplicações de 
negócio em servidores de aplicação 

3 3 

N3.6.2.3 Configuração de serviços de publicação 
Web - Intranet e Internet 

11 11 

N3.6.2.4 Configuração de sistemas operacionais 
servidores Linux (virtual) 

10 10 

N3.6.2.99 Outras Atividades - Configurar 34 31 

N3.6.3.1 Análise de logs de eventos de servidores 
Linux 

20 20 

N3.6.3.99 Outras Atividades - Sustentar 40 40 

N3.7.1.1 Atualização de sistemas operacionais 
Windows (novas versões ou service packs) 

25 25 

N3.7.1.2 Instalação de  ambiente de virtualização 6 6 

N3.7.1.3 Instalação de serviços para servidores 
Windows 

9 9 

N3.7.1.4 Instalação de sistemas operacionais de 
servidores Windows (físicos) 

1 1 

N3.7.1.6 Instalação de site secundário de  SCCM 1 1 

N3.7.2.10 Configuração de impressora no servidor 11 13 

N3.7.2.13 Configuração de deploy no SCCM 8 8 

N3.7.2.14 Movimentação de OU de novos usuários 64 64 

N3.7.2.15 Alteração simples de serviços em sistemas 
operacionais Windows 

28 28 

N3.7.2.16 Alteração avançada de serviços em 
sistemas operacionais Windows 

2 3 

N3.7.2.1 Configuração de arquivos de aplicações de 
negócio em servidores de aplicação 

5 5 

N3.7.2.2 Configuração de objetos no Active Directory 721 725 

N3.7.2.3 Configuração de diretivas de grupo 12 12 

N3.7.2.4 Configuração de serviço de resolução de 
nomes - interno  

14 14 

N3.7.2.6 Configuração de sistemas operacionais 
servidores Windows (virtual) 

1 2 

N3.7.2.7 Configuração de ambiente de virtualização 17 17 

N3.7.2.99 Outras Atividades - Configurar 177 179 
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N3.7.3.11 Identificação e análise de problemas 
(troubleshooting) - PROBLEMA 

4 4 

N3.7.3.1 Análise de logs de eventos de servidores 
Windows 

24 24 

N3.7.3.2 Analise de logs dos SCCM 21 21 

N3.7.3.5 Monitoramento de capacidade do ambiente 
de virtualização 

21 21 

N3.7.3.7 Atualização rotineira de sistema operacional 
Windows 

21 21 

N3.7.3.99 Outras Atividades - Sustentar 54 54 

N3.8.2.99 Outras Atividades - Configurar 8 9 

N3.8.3.1 Abertura, acompanhamento e fechamento de 
incidentes 

1 1 

N3.8.3.3 Checar (testar) conectividade - Internet e 
outros (Monitoramento) 

88 87 

N3.8.3.5 Monitoramento de links de comunicação, 
serviços / servidores corporativos, e ativos em geral 

54 54 

N3.8.3.6 Realizar testes e validações para links de 
comunicação, serviços / servidores corporativos, e 
ativos em geral 

32 32 

N3.8.3.99 Outras Atividades - Sustentar 7 7 

N3.9.3.99 Outras Atividades - Sustentar 20 20 

Dec 2019 N3.10.3.1 Supervisionar execução do trabalho 
técnico 

22 16 

N3.10.3.2 Realizar síntese das atividades diárias  15 15 

N3.10.3.99 Outras Atividades - Sustentar 2   

N3.1.1.1 Criação / Exclusão de máquina virtual 1 1 

N3.11.3.1 Supervisionar execução do trabalho 
técnico  

22 22 

N3.11.3.2 Realizar síntese das atividades diárias  22 22 

N3.11.3.99 Outras Atividades - Sustentar 1 1 

N3.1.1.99 Outras Atividades - Instalar   1 

N3.1.2.1 Criação, Configuração ou Exclusão de LUN / 
Volume 

10 10 

N3.12.3.1 Supervisionar execução do trabalho 
técnico  

22 15 

N3.12.3.2 Realizar síntese das atividades diárias  45 35 

N3.1.2.3 Configuração de Initiator Group e Snapdrive 4 4 

N3.1.2.4 Configuração de NFS/CIFS 1 1 

N3.1.2.5 Criação ou Configuração de cotas de 
armazenamento 

2 2 

N3.1.2.6 Configuração para aumento de tamanho 
LUN/Volume 

2 2 

N3.1.2.7 Configuração de Qtree no storage  2 2 

N3.1.2.99 Outras Atividades - Configurar 3 3 

N3.1.3.2 Análise de relatórios do Storage 21 21 

N3.1.3.3 Análise e verificação de capacidade para 
LUN, Volumes e Aggregate 

21 21 
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N3.1.3.4 Monitoramento e análise de performance, 
capacidade e consumo dos recursos de hardware do 
storage 

21 21 

N3.2.1.10 Reconfiguração de máquina virtual 
existente 

1 1 

N3.2.1.1 Instalação de ferramenta de backup 
Snapmanager for Exchange 

2 2 

N3.2.1.3 Criação de clone de máquina virtual 1 1 

N3.2.2.1 Configuração de JOB de Backup 13 13 

N3.2.2.3 Recuperação de arquivos - Servidor de 
Arquivos 

3 3 

N3.2.2.5 Recuperação de itens do correio eletronico -  
Exchange SMBR 

1 1 

N3.2.3.1 Análise de logs das rotinas de backup e 
restore - SERE 

21 21 

N3.2.3.2 Teste de backup e restore 1 1 

N3.3.2.1 Configuração de limites de cotas para envio 
de e-mail (Confirgurações em mailbox) 

3 3 

N3.3.2.2 Configuração de listas de distribuição 116 116 

N3.3.2.3 Configuração de permissões de acesso à 
caixas corporativas 

156 155 

N3.3.2.5 Configuração de regras e políticas 4 4 

N3.3.2.6 Configuração de usuário para uso do Skype 4 4 

N3.3.2.8 Criação de conta no Exchange 11 11 

N3.3.2.99 Outras Atividades - Configurar 289 289 

N3.3.3.1 Análise de logs do serviço de correio 21 21 

N3.3.3.2 Monitoramento de capacidade de mailbox 
database / logs 

21 21 

N3.3.3.4 Teste de acesso externo ao OWA / Active 
Sync 

21 21 

N3.3.3.5 Testes de envio e recebimento de 
mensagens interno/externo 

21 21 

N3.3.3.6 Análise e monitoramento das filas de 
mensagens 

22 22 

N3.3.3.9 Identificação e análise de problemas 
(troubleshooting) - PROBLEMA 

2 2 

N3.4.1.1 Atualização Antispam  1   

N3.4.1.3 Atualização de firmware de soluções de 
segurança 

3 3 

N3.4.1.5 Instalação de novo firewall 2 2 

N3.4.1.6 Instalação de agente de antivírus 5 9 

N3.4.1.99 Outras Atividades - Instalar 2 1 

N3.4.2.11 Configuração de VIP em soluções de 
segurança 

3 3 

N3.4.2.12 Configuração de VPN 4 3 

N3.4.2.3 Configuração de balanceador de carga 5 5 

N3.4.2.6 Configuração de Liberação / bloqueio de 
sites 

24 26 
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N3.4.2.7 Configuração de NAT 3 3 

N3.4.2.99 Outras Atividades - Configurar 61 62 

N3.4.3.16 Monitoramento do Serviço de Antivirus 21 21 

N3.4.3.7 Verificação da saúde dos dispositivos de 
segurança do firewall (CPU, Memória, Processos, 
Sessões) 

21 21 

N3.4.3.8 Análise de relatório do consumo de banda 21 21 

N3.4.3.99 Outras Atividades - Sustentar 43 44 

N3.5.1.2 Instalação física de novos access points  1 1 

N3.5.2.2 Configuração de reservas de endereços IPs 7 7 

N3.5.2.3 Configuração de VLANs 8 8 

N3.5.2.4 Configuração de MAC Adress  2 2 

N3.5.2.5 Configuração de switch na rede perimetral 1 1 

N3.5.2.7 Configuração de novos access points 1   

N3.5.2.99 Outras Atividades - Configurar 18 17 

N3.5.3.10 Backup de configurações de Switches / AP 
/ Ativos de redes 

6 6 

N3.5.3.1 Análise de logs da rede wireless 23 21 

N3.5.3.2 Análise de logs dos switchs do data center  23 21 

N3.5.3.4 Análise de logs de consumo de banda  22 22 

N3.5.3.5 Elaboração de relatórios 2 2 

N3.5.3.6 Análise de logs dos switchs da rede 
perimetral  

22 21 

N3.5.3.99 Outras Atividades - Sustentar 12 12 

N3.6.1.1 Atualização de versão de sistemas 
operacionais Linux 

3 3 

N3.6.1.2 Instalação de serviços para servidores Linux 6 6 

N3.6.2.1 Configuração de arquivos de aplicações de 
negócio em servidores de aplicação 

1 1 

N3.6.2.3 Configuração de serviços de publicação 
Web - Intranet e Internet 

6 6 

N3.6.2.4 Configuração de sistemas operacionais 
servidores Linux (virtual) 

6 6 

N3.6.2.99 Outras Atividades - Configurar 26 28 

N3.6.3.1 Análise de logs de eventos de servidores 
Linux 

21 22 

N3.6.3.5 Colaboração com outras equipes 1 1 

N3.6.3.99 Outras Atividades - Sustentar 45 45 

N3.7.1.1 Atualização de sistemas operacionais 
Windows (novas versões ou service packs) 

19 23 

N3.7.1.2 Instalação de  ambiente de virtualização 5 14 

N3.7.1.3 Instalação de serviços para servidores 
Windows 

8 16 

N3.7.1.6 Instalação de site secundário de  SCCM 3 4 

N3.7.2.10 Configuração de impressora no servidor 6 5 

N3.7.2.13 Configuração de deploy no SCCM 30 32 

N3.7.2.14 Movimentação de OU de novos usuários 33 33 
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N3.7.2.15 Alteração simples de serviços em sistemas 
operacionais Windows 

48 61 

N3.7.2.1 Configuração de arquivos de aplicações de 
negócio em servidores de aplicação 

61 64 

N3.7.2.2 Configuração de objetos no Active Directory 436 443 

N3.7.2.3 Configuração de diretivas de grupo 9 9 

N3.7.2.4 Configuração de serviço de resolução de 
nomes - interno  

12 16 

N3.7.2.7 Configuração de ambiente de virtualização 34 51 

N3.7.2.99 Outras Atividades - Configurar 143 143 

N3.7.3.11 Identificação e análise de problemas 
(troubleshooting) - PROBLEMA 

2 2 

N3.7.3.1 Análise de logs de eventos de servidores 
Windows 

57 57 

N3.7.3.2 Analise de logs dos SCCM 21 21 

N3.7.3.5 Monitoramento de capacidade do ambiente 
de virtualização 

21 21 

N3.7.3.7 Atualização rotineira de sistema operacional 
Windows 

21 21 

N3.7.3.99 Outras Atividades - Sustentar 530 531 

N3.8.2.99 Outras Atividades - Configurar 7 7 

N3.8.3.3 Checar (testar) conectividade - Internet e 
outros (Monitoramento) 

82 82 

N3.8.3.5 Monitoramento de links de comunicação, 
serviços / servidores corporativos, e ativos em geral 

48 48 

N3.8.3.6 Realizar testes e validações para links de 
comunicação, serviços / servidores corporativos, e 
ativos em geral 

43 43 

N3.8.3.99 Outras Atividades - Sustentar 3 2 

N3.9.2.2 Configuração da Ferramenta de registro de 
requisições e incidentes 

1 1 

N3.9.3.99 Outras Atividades - Sustentar 19 19 
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ANEXO V 

TERMO DE COMPROMISSO DE MANUTENÇÃO DE SIGILO 

 

INTRODUÇÃO 

O Termo de Compromisso de Manutenção de Sigilo registra o comprometimento formal da 
Contratada em cumprir as condições estabelecidas no documento relativas ao acesso e utilização 
de informações sigilosas da Contratante em decorrência de relação contratual, vigente ou não. 
 
Referência: Art. 18, Inciso V, alínea “a” da IN SGD/ME Nº 1/2019. 

 
Pelo presente instrumento o <NOME DO ÓRGÃO>, sediado em <ENDEREÇO>, CNPJ n° <CNPJ>, 
doravante denominado CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em 
<ENDEREÇO>, CNPJ n° <Nº do CNPJ>, doravante denominada CONTRATADA; 
CONSIDERANDO que, em razão do CONTRATO N.º <nº do contrato> doravante denominado 
CONTRATO PRINCIPAL, a CONTRATADA poderá ter acesso a informações sigilosas do CONTRATANTE; 
CONSIDERANDO a necessidade de ajustar as condições de revelação destas informações sigilosas, 
bem como definir as regras para o seu uso e proteção; CONSIDERANDO o disposto na Política de 
Segurança da Informação e Privacidade da CONTRATANTE; 
Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENÇÃO DE SIGILO, doravante 
TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes cláusulas e condições abaixo 
discriminadas. 

 

1 – OBJETO 

Constitui objeto deste TERMO o estabelecimento de condições específicas para regulamentar as 
obrigações a serem observadas pela CONTRATADA, no que diz respeito ao trato de informações 
sigilosas disponibilizadas pela CONTRATANTE e a observância às normas de segurança da informação 
e privacidade por força dos procedimentos necessários para a execução do objeto do CONTRATO 
PRINCIPAL celebrado entre as partes e em acordo com o que dispõem a Lei 12.527, de 18 de 
novembro de 2011, Lei nº 13.709, de 14 de agosto de 2018, e os Decretos 7.724, de 16 de maio de 
2012, e 7.845, de 14 de novembro de 2012, que regulamentam os procedimentos para acesso e 
tratamento de informação classificada em qualquer grau de sigilo. 

 

2 – CONCEITOS E DEFINIÇÕES 

Para os efeitos deste TERMO, são estabelecidos os seguintes conceitos e definições: 

INFORMAÇÃO: dados, processados ou não, que podem ser utilizados para produção e transmissão 
de conhecimento, contidos em qualquer meio, suporte ou formato. 

INFORMAÇÃO SIGILOSA: aquela submetida temporariamente à restrição de acesso público em razão 
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de sua imprescindibilidade para a segurança da sociedade e do Estado, e aquela abrangida pelas 
demais hipóteses legais de sigilo. 

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula. 

 

3 – DA INFORMAÇÃO SIGILOSA 

Serão consideradas como informação sigilosa, toda e qualquer informação classificada ou não nos 
graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangerá toda informação escrita, 
verbal, ou em linguagem computacional em qualquer nível, ou de qualquer outro modo apresentada, 
tangível ou intangível, podendo incluir, mas não se limitando a: know-how, técnicas, especificações, 
relatórios, compilações, código fonte de programas de computador na íntegra ou em partes, 
fórmulas, desenhos, cópias, modelos, amostras de ideias, aspectos financeiros e econômicos, 
definições, informações sobre as atividades da CONTRATANTE e/ou quaisquer informações 
técnicas/comerciais relacionadas/resultantes ou não ao CONTRATO PRINCIPAL, doravante 
denominados INFORMAÇÕES, a que diretamente ou pelos seus empregados, a CONTRATADA venha 
a ter acesso, conhecimento ou que venha a lhe ser confiada durante e em razão das atuações de 
execução do CONTRATO PRINCIPAL celebrado entre as partes. 

 

4 – DOS LIMITES DO SIGILO 

As obrigações constantes deste TERMO não serão aplicadas às INFORMAÇÕES que: 

I – sejam comprovadamente de domínio público no momento da revelação, exceto se tal fato 
decorrer de ato ou omissão da CONTRATADA; 

II – tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO; 

III – sejam reveladas em razão de requisição judicial ou outra determinação válida do Governo, 
somente até a extensão de tais ordens, desde que as partes cumpram qualquer medida de proteção 
pertinente e tenham sido notificadas sobre a existência de tal ordem, previamente e por escrito, 
dando a esta, na medida do possível, tempo hábil para pleitear medidas de proteção que julgar 
cabíveis. 

 

5 – DIREITOS E OBRIGAÇÕES 

As partes se comprometem a não revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar 
conhecimento, em hipótese alguma, a terceiros, bem como a não permitir que qualquer empregado 
envolvido direta ou indiretamente na execução do CONTRATO PRINCIPAL, em qualquer nível 
hierárquico de sua estrutura organizacional e sob quaisquer alegações, faça uso dessas 
INFORMAÇÕES, que se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL. 

Parágrafo Primeiro – A CONTRATADA se compromete a não efetuar qualquer tipo de cópia da 
informação sigilosa sem o consentimento prévio e expresso da CONTRATANTE. 

Parágrafo Segundo – A CONTRATADA compromete-se a dar ciência e obter o aceite formal da direção 
e empregados que atuarão direta ou indiretamente na execução do CONTRATO PRINCIPAL sobre a 
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existência deste TERMO bem como da natureza sigilosa das informações. 

I – A CONTRATADA deverá firmar acordos por escrito com seus empregados visando garantir o 
cumprimento de todas as disposições do presente TERMO e dará ciência à CONTRATANTE dos 
documentos comprobatórios. 

Parágrafo Terceiro – A CONTRATADA obriga-se a tomar todas as medidas necessárias à proteção da 
informação sigilosa da CONTRATANTE, bem como evitar e prevenir a revelação a terceiros, exceto se 
devidamente autorizado por escrito pela CONTRATANTE. 

Parágrafo Quarto – Cada parte permanecerá como fiel depositária das informações reveladas à outra 
parte em função deste TERMO. 

I – Quando requeridas, as INFORMAÇÕES deverão retornar imediatamente ao proprietário, bem 
como todas e quaisquer cópias eventualmente existentes. 

Parágrafo Quinto – A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, 
representantes, procuradores, sócios, acionistas e cotistas, por terceiros eventualmente consultados, 
seus empregados, contratados e subcontratados, assim como por quaisquer outras pessoas 
vinculadas à CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilização 
das informações disponibilizadas em face da execução do CONTRATO PRINCIPAL. 

Parágrafo Sexto – A CONTRATADA, na forma disposta no parágrafo primeiro, acima, também se 
obriga a: 

I – Não discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer título ou dispor das 
INFORMAÇÕES, no território brasileiro ou no exterior, para nenhuma pessoa, física ou jurídica, e para 
nenhuma outra finalidade que não seja exclusivamente relacionada ao objetivo aqui referido, 
cumprindo-lhe adotar cautelas e precauções adequadas no sentido de impedir o uso indevido por 
qualquer pessoa que, por qualquer razão, tenha acesso a elas; 

II – Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os 
custos do impedimento, mesmos judiciais, inclusive as despesas processuais e outras despesas 
derivadas, a divulgação ou utilização das INFORMAÇÕES por seus agentes, representantes ou por 
terceiros; 

III – Comunicar à CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgação, 
caso tenha que revelar qualquer uma das INFORMAÇÕES, por determinação judicial ou ordem de 
atendimento obrigatório determinado por órgão competente; e 

IV – Identificar as pessoas que, em nome da CONTRATADA, terão acesso às informações sigilosas. 

 

6 – VIGÊNCIA 

O presente TERMO tem natureza irrevogável e irretratável, permanecendo em vigor desde a data de 
sua assinatura até expirar o prazo de classificação da informação a que a CONTRATADA teve acesso 
em razão do CONTRATO PRINCIPAL. 
 

7 – PENALIDADES 
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A quebra do sigilo e/ou da confidencialidade das INFORMAÇÕES, devidamente comprovada, 
possibilitará a imediata aplicação de penalidades previstas conforme disposições contratuais e 
legislações em vigor que tratam desse assunto, podendo até culminar na rescisão do CONTRATO 
PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estará sujeita, por ação ou omissão, 
ao pagamento ou recomposição de todas as perdas e danos sofridos pela CONTRATANTE, inclusive 
as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serão apuradas em 
regular processo administrativo ou judicial, sem prejuízo das demais sanções legais cabíveis, 
conforme Art. 87 da Lei nº. 8.666/93. 
 

8 – DISPOSIÇÕES GERAIS 

Este TERMO de Confidencialidade é parte integrante e inseparável do CONTRATO PRINCIPAL. 

Parágrafo Primeiro – Surgindo divergências quanto à interpretação do disposto neste instrumento, 
ou quanto à execução das obrigações dele decorrentes, ou constatando-se casos omissos, as partes 
buscarão solucionar as divergências de acordo com os princípios de boa fé, da equidade, da 
razoabilidade, da economicidade e da moralidade. 

Parágrafo Segundo – O disposto no presente TERMO prevalecerá sempre em caso de dúvida e, salvo 
expressa determinação em contrário, sobre eventuais disposições constantes de outros 
instrumentos conexos firmados entre as partes quanto ao sigilo de informações, tal como aqui 
definidas. 

Parágrafo Terceiro – Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordância 
no sentido de que: 

I – A CONTRATANTE terá o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar 
as atividades da CONTRATADA; 

II – A CONTRATADA deverá disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, 
todas as informações requeridas pertinentes ao CONTRATO PRINCIPAL. 

III – A omissão ou tolerância das partes, em exigir o estrito cumprimento das condições estabelecidas 
neste instrumento, não constituirá novação ou renúncia, nem afetará os direitos, que poderão ser 
exercidos a qualquer tempo; 

IV – Todas as condições, termos e obrigações ora constituídos serão regidos pela legislação e 
regulamentação brasileiras pertinentes; 

V – O presente TERMO somente poderá ser alterado mediante TERMO aditivo firmado pelas partes; 

VI – Alterações do número, natureza e quantidade das informações disponibilizadas para a 
CONTRATADA não descaracterizarão ou reduzirão o compromisso e as obrigações pactuadas neste 
TERMO, que permanecerá válido e com todos seus efeitos legais em qualquer uma das situações 
tipificadas neste instrumento; 

VII – O acréscimo, complementação, substituição ou esclarecimento de qualquer uma das 
informações, conforme definição do item 3 deste documento, disponibilizadas para a CONTRATADA, 
serão incorporados a este TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos, 
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recebendo também a mesma proteção descrita para as informações iniciais disponibilizadas, sendo 
necessário a formalização de TERMO aditivo ao CONTRATO PRINCIPAL; 

VIII – Este TERMO não deve ser interpretado como criação ou envolvimento das Partes, ou suas 
filiadas, nem em obrigação de divulgar INFORMAÇÕES para a outra Parte, nem como obrigação de 
celebrarem qualquer outro acordo entre si. 

 

9 – FORO 

A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde está localizada a sede da 
CONTRATANTE, para dirimir quaisquer dúvidas originadas do presente TERMO, com renúncia 
expressa a qualquer outro, por mais privilegiado que seja. 

 

10 – ASSINATURAS 

 

E, por assim estarem justas e estabelecidas as condições, o presente TERMO DE COMPROMISSO DE 
MANUTENÇÃO DE SIGILO é assinado pelas partes em 2 vias de igual teor e um só efeito. 

 

CONTRATADA CONTRATANTE 

 

________________________ 
<Nome> 

<Qualificação> 

 

_______________________ 
<Nome> 

Matrícula: xxxxxxxx 

TESTEMUNHAS 

 

________________________ 

<Nome> 
<Qualificação> 

 

_______________________ 

<Nome> 

<Qualificação> 

 

<Local>, <dia> de <mês> de <ano>. 
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ANEXO VI  

TERMO DE CIÊNCIA 

INTRODUÇÃO 

< O Termo de Ciência visa obter o comprometimento formal dos empregados da contratada 
diretamente envolvidos na contratação quanto ao conhecimento da declaração de manutenção de 
sigilo e das normas de segurança vigentes no Órgão/Entidade>. 

< No caso de substituição ou inclusão de empregados da contratada, o preposto deverá entregar ao 
Fiscal Administrativo do Contrato os Termos de Ciência assinados pelos novos empregados 
envolvidos na execução dos serviços contratados>. 
 
Referência: Art. 18, Inciso V, alínea “b” da IN SGD/ME Nº 1/2019. 

 

1 – IDENTIFICAÇÃO 

CONTRATO Nº xxxx/aaaa 

OBJETO <objeto do contrato> 

CONTRATADA <nome da contratada> CNPJ xxxxxxxxxxxx 

PREPOSTO <Nome do Preposto da Contratada> 

GESTOR DO 
CONTRATO 

<Nome do Gestor do Contrato> MATR. xxxxxxxxxxxxx 

 

2 – CIÊNCIA 

Por este instrumento, os funcionários abaixo identificados declaram ter ciência e conhecer o inteiro 
teor do Termo de Compromisso de Manutenção de Sigilo e as normas de segurança vigentes da 
Contratante. 
 

Funcionários da Contratada 

Nome Matrícula Assinatura 

<Nome do(a) Funcionário(a)>  

<xxxxxxxxxx> 
 

<Nome do(a) Funcionário(a)>  

<xxxxxxxxxx> 
 

… … … 

     <Local>, <dia>  de <mês> de <ano>. 
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ANEXO VII – TERMO DE VISTORIA 

 

1. DECLARAÇÃO DE VISTORIA 
 
Declaro, para fins de participação na licitação em epígrafe, que vistoriei minuciosamente o 

ambiente tecnológico do CONTRATANTE em que será prestado o serviço e que tomei conhecimento 
de todas as informações necessárias à execução do contrato e proclamo estar ciente da 
complexidade dos serviços, bem como dos termos e condições descritos no respectivo edital e seus 
anexos.  

Declaro que todas as dúvidas que porventura foram por mim questionadas, foram respondidas 
pela equipe técnica do MRE e que marquei de próprio punho os itens abaixo. 

 

 Visitei os locais de realização dos serviços, como Datacenter, ativos de redes, dutos de 
cabeamento, periféricos de apoio e setores de demanda de Ordem de Serviço. 

 Conheci os modelos e quantidades de equipamentos hardwares e periféricos objeto dos 
serviços. 

 Tomei conhecimento dos principais softwares, aplicativos e ferramentas auxiliares em 
utilização nos computadores servidores e estações de trabalho. 

 Tomei conhecimento dos procedimentos adotados, documentação existente, modelos de 
acompanhamento, recomendações e normatizações da Organização. 

 Vistoriei o ambiente de monitoramento e ferramentas de software para acompanhamento de 
disponibilidade e desempenho dos recursos de infraestrutura 

 Estou ciente do grau de dificuldade e a devida especialização necessária para a execução dos 
serviços a serem contratados. 

 
Brasília, ____/______/2022 
 
 
 
 

_________________________________________ 
Assinatura do Representante da Empresa 

 
 
 
 

_________________________________________ 
Assinatura do Representante do MRE 
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ANEXO VIII – TERMO DE CONFIDENCIALIDADE  

Pelo presente Termo de Confidencialidade, eu  ________________ , CPF nº 

__________, RG nº  __________, expedida pelo  (a)  _________, representante da empresa 

                                                  , CNPJ nº   , declaro ter  recebido  do Ministério das Relações 

Exteriores informações confidenciais e reservadas do ambiente tecnológico, incluindo dados 

quantitativos e qualitativos da estrutura e topologia da rede, de sistemas, de métodos e 

processos atualmente utilizados, entre outras informações, todas obtidas com a intenção de 

fundamentar a proposta comercial, que se expostas ao domínio público permitem a ação 

deletéria de softwares maliciosos e hacker’s, razão pelo qual, por meio do presente termo de 

confidencialidade a empresa signatária, participante da licitação em epígrafe, compromete-

se a manter sob sigilo as informações e dados obtidos, e a  eliminar todas  as  informações  

obtidas  caso  não  seja  sagrada vencedora do certame, sob as penas da Lei, comprometo-me 

a não divulgar as informações a que tive acesso. 

Para os fins deste Termo, “informação confidencial” significa todos os esclarecimentos 

técnicos, minutas de documentos, documentos, dados, estudos, especificações técnicas, 

inovações ou aperfeiçoamento de que venham a ter acesso, ou que venham a lhes ser confiado 

em razão deste Termo, incluindo-se previsões, gráficos e todas e quaisquer outras informações, 

escritas, orais ou visuais, relacionadas com a apuração necessária ao conhecimento do 

ambiente de TIC e a formulação da proposta comercial da licitante, acerca do objeto da 

licitação, seja de natureza técnica, operacional, financeira, comercial e/ou legal, que possua 

valor tangível ou intangível para ao órgão CONTRATANTE, incluindo, mas não se limitando, a 

existência deste Termo e suas condições, mas excluindo: a) informações que estejam ou 

venham a estar em domínio do público em geral por outra forma que não seja a violação deste 

Termo; ou b) informações que a licitante pode comprovar que não foi adquirida, direta ou 

indiretamente, em caráter confidencial, neste ato; ou c) informações de propriedade dos 

órgãos, por eles divulgada, de maneira irrestrita e não confidencial; ou d) informações que 

tenham sua divulgação exigida por lei, incluindo por qualquer tribunal ou órgão regulatório com 

competência para tanto   

Brasília,   de    de 2020. 

 

Nome e assinatura do Responsável pela Vistoria Técnica 

 

Empresa CNPJ. 



Anexo IX 
 
 

MODELO DE PLANILHA DE COMPOSIÇÃO DE CUSTOS E FORMAÇÃO 
DE PREÇOS 

 

 

Identificação da Licitação 

Nº do Processo 

Nº da Licitação 

Nome da Empresa 

CNPJ 

 

GRUPO XX - <descrição do grupo> 

ITEM XX - <descrição do Item> 

 

Componentes de Custo 

Descrição Valor Mensal 

Custos de pessoal  

Custos com software  

Custos com recursos de computação  

Custos com equipamentos  

Custos com serviços de informações  

Outros custos (especificar)  

Subtotal componentes de custo  

Componentes de Preço 

Descrição Valor Mensal 

Elementos Comerciais (Fatores/Ajustes Comerciais)  

Cobertura Tributária  

Outros componentes (especificar)  

Subtotal componentes de preço  

Total Mensal:  

Valor Total do [item/grupo]: 
[Valor mensal x quantidade de meses previstos para 
contratação] 
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TERMO DE CONTRATO  
PRESTAÇÃO DE SERVIÇO SEM DISPONIBILIZAÇÃO DE MÃO DE OBRA  

 

 

TERMO DE CONTRATO DE PRESTAÇÃO DE 

SERVIÇOS  Nº ......../...., QUE FAZEM ENTRE SI A 

UNIÃO, POR INTERMÉDIO DO (A) 

........................................................ E A EMPRESA 

.............................................................   

 

A União, por intermédio do Departamento de Tecnologia e Gestão da Informação do MINISTÉRIO DAS 
RELAÇÕES EXTERIORES, com sede na Esplanada dos Ministérios, Bloco H, anexo, II, na cidade de 
Brasília-DF, inscrito no CNPJ sob o nº 00.394.536/0012-91, neste ato representado(a) pela Diretora do 
Departamento de Tecnologia e Gestão da Informação, Maria Clara de Abreu Rada, nomeado(a) pela  
Portaria publicada no DOU de 26 de outubro de 2021, portadora do documento de identidade 10.985, 
expedido pelo MRE e CPF 392.820.581-15, doravante denominada CONTRATANTE, e o(a) 
.............................. inscrito(a) no CNPJ/MF sob o nº ............................, sediado(a) na 
..................................., em ............................. doravante designada CONTRATADA, neste ato 
representada pelo(a) Sr.(a) ....................., portador(a) da Carteira de Identidade nº ................., expedida 
pela (o) .................., e CPF nº ........................., tendo em vista o que consta no Processo nº 
09010.000025/2022-82 e em observância às disposições da Lei nº 8.666, de 21 de junho de 1993, da 
Lei nº 10.520, de 17 de julho de 2002, da Lei nº 8.248, de 22 de outubro de 1991, do Decreto nº 9.507, 
de 21 de setembro de 2018, do Decreto nº 7.174, de 12 de maio de 2010, da Instrução Normativa 
SGD/ME nº 1, de 4 de Abril de 2019, da Portaria SGD/ME n. 6.432, de 15 de junho de 2021 e da 
Instrução Normativa SEGES/MPDG nº 5, de 26 de maio de 2017 e suas alterações, resolvem celebrar 
o presente Termo de Contrato, decorrente do Pregão nº ........../20...., mediante as cláusulas e 
condições a seguir enunciadas.  

1. CLÁUSULA PRIMEIRA – OBJETO 

1.1. O objeto do presente instrumento é a contratação de serviços técnicos especializados de 
suporte e operação de infraestrutura de TIC ao ambiente tecnológico do Ministério das Relações 
Exteriores, que serão prestados nas condições estabelecidas no Termo de Referência, anexo do 
Edital. 

1.2.  Este Termo de Contrato vincula-se ao Edital do Pregão, identificado no preâmbulo e à 
proposta vencedora, independentemente de transcrição. 

2. CLÁUSULA SEGUNDA – VIGÊNCIA 

2.1. O prazo de vigência deste Termo de Contrato é aquele fixado no Edital, com início na data de 
.........../......../........ e encerramento em .........../........./.........., podendo ser prorrogado por interesse 
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das partes até o  limite de 60 (sessenta) meses, desde que haja autorização formal da autoridade 
competente e observados os seguintes requisitos: 

2.1.1. Esteja formalmente demonstrado que a forma de prestação dos serviços tem 
natureza continuada;   

2.1.2. Seja juntado relatório que discorra sobre a execução do contrato, com informações 
de que os serviços tenham sido prestados regularmente;   

2.1.3. Seja juntada justificativa e motivo, por escrito, de que a Administração mantém 
interesse na realização do serviço;   

2.1.4. Seja comprovado que o valor do contrato permanece economicamente vantajoso 
para a Administração;   

2.1.5. Haja manifestação expressa da contratada informando o interesse na prorrogação;  

2.1.6. Seja comprovado que o contratado mantém as condições iniciais de habilitação.   

2.2. A CONTRATADA não tem direito subjetivo à prorrogação contratual.  
 
2.3. A prorrogação de contrato deverá ser promovida mediante celebração de termo aditivo. 

3. CLÁUSULA TERCEIRA – PREÇO 

3.1. O valor mensal da contratação é de R$.......... (.....), perfazendo o valor total de R$.......(....). 

3.2.  No valor acima estão incluídas todas as despesas ordinárias diretas e indiretas decorrentes 
da execução do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, 
previdenciários, fiscais e comerciais incidentes, taxa de administração, frete, seguro e outros 
necessários ao cumprimento integral do objeto da contratação. 

3.3. O valor acima é meramente estimativo, de forma que os pagamentos devidos à 
CONTRATADA dependerão do alcance de metas de desempenho (Níveis Mínimos de Serviço). 

4. CLÁUSULA QUARTA – DOTAÇÃO ORÇAMENTÁRIA 

4.1. As despesas decorrentes desta contratação estão programadas em dotação orçamentária 
própria, prevista no orçamento da União, para o exercício de 2022, na classificação abaixo: 

Fonte: 100  
Gestão/Unidade - 00001/240010  
Programa de Trabalho:  07.122.0032.2000.0001  
Plano orçamentário: 0007  
Elemento de Despesa: 339040 

 

4.2. No(s) exercício(s) seguinte(s), as despesas correspondentes correrão à conta dos recursos 
próprios para atender às despesas da mesma natureza, cuja alocação será feita no início de cada 
exercício financeiro.  

5. CLÁUSULA QUINTA – PAGAMENTO 

5.1. O prazo para pagamento à CONTRATADA e demais condições a ele referentes encontram-
se definidos no Termo de Referência e no Anexo XI da IN SEGES/MP n. 5/2017.  
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6. CLÁUSULA SEXTA – REAJUSTE 

6.1. As regras acerca do reajuste do valor contratual são as estabelecidas no Termo de Referência, 
anexo a este Contrato. 

7. CLÁUSULA SÉTIMA – GARANTIA DE EXECUÇÃO 

7.1. Será exigida a prestação de garantia na presente contratação, conforme regras constantes do 
Termo de Referência. 

 

8. CLÁUSULA OITAVA – REGIME DE EXECUÇÃO DOS SERVIÇOS E FISCALIZAÇÃO 

8.1. O modelo de execução dos serviços a serem executados pela CONTRATADA, os materiais que 
serão empregados, a disciplina do recebimento do objeto e a fiscalização pela CONTRATANTE são 
aqueles previstos no Termo de Referência, anexo do Edital. 

9. CLÁUSULA NONA – OBRIGAÇÕES DA CONTRATANTE E DA CONTRATADA 

9.1. As obrigações da CONTRATANTE e da CONTRATADA são aquelas previstas no Termo de 
Referência, anexo do Edital. 

10. CLÁUSULA DÉCIMA – SANÇÕES ADMINISTRATIVAS. 

10.1. As sanções relacionadas à execução do contrato são aquelas previstas no Termo de 
Referência, anexo do Edital. 

11. CLÁUSULA DÉCIMA PRIMEIRA – RESCISÃO 

11.1. O presente Termo de Contrato poderá ser rescindido: 

11.1.1. por ato unilateral e escrito da Administração, nas situações previstas nos incisos I a XII e 
XVII do art. 78 da Lei nº 8.666, de 1993, e com as consequências indicadas no art. 80 da mesma 
Lei, sem prejuízo da aplicação das sanções previstas no Termo de Referência, anexo ao Edital; 

11.1.2. amigavelmente, nos termos do art. 79, inciso II, da Lei nº 8.666, de 1993.  

11.2. Os casos de rescisão contratual serão formalmente motivados, assegurando-se à 
CONTRATADA o direito à prévia e ampla defesa. 

11.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisão 
administrativa prevista no art. 77 da Lei nº 8.666, de 1993. 

11.4. O termo de rescisão, sempre que possível, será precedido de Relatório indicativo dos 
seguintes aspectos, conforme o caso: 

11.4.1. Balanço dos eventos contratuais já cumpridos ou parcialmente cumpridos; 

11.4.2. Relação dos pagamentos já efetuados e ainda devidos; 

11.4.3. Indenizações e multas. 
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12. CLÁUSULA DÉCIMA SEGUNDA – VEDAÇÕES E PERMISSÕES 

12.1. É vedado à CONTRATADA interromper a execução dos serviços sob alegação de 
inadimplemento por parte da CONTRATANTE, salvo nos casos previstos em lei. 

12.2. É permitido à CONTRATADA caucionar ou utilizar este Termo de Contrato para qualquer 
operação financeira, nos termos e de acordo com os procedimentos previstos na Instrução 
Normativa SEGES/ME nº 53, de 8 de Julho de 2020. 

12.3. A cessão de crédito, a ser feita mediante celebração de termo aditivo, dependerá de 
comprovação da regularidade fiscal e trabalhista da cessionária, bem como da certificação de 
que a cessionária não se encontra impedida de licitar e contratar com o Poder Público, conforme 
a legislação em vigor, nos termos do Parecer JL-01, de 18 de maio de 2020. 

12.4. A crédito a ser pago à cessionária é exatamente aquele que seria destinado à cedente 
(contratada) pela execução do objeto contratual, com o desconto de eventuais multas, glosas e 
prejuízos causados à Administração, sem prejuízo da utilização de institutos tais como os da 
conta vinculada e do pagamento direto previstos na IN SEGES/ME nº 5, de 2017, caso aplicáveis. 

13. CLÁUSULA DÉCIMA TERCEIRA – ALTERAÇÕES 

13.1. Eventuais alterações contratuais reger-se-ão pela disciplina do art. 65 da Lei nº 8.666, de 
1993. 

13.2. A CONTRATADA é obrigada a aceitar, nas mesmas condições contratuais, os acréscimos 
ou supressões que se fizerem necessários, até o limite de 25% (vinte e cinco por cento) do valor 
inicial atualizado do contrato. 

13.3. As supressões resultantes de acordo celebrado entre as partes contratantes poderão 
exceder o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato. 

14. CLÁUSULA DÉCIMA QUARTA – DOS CASOS OMISSOS 

14.1. Os casos omissos serão decididos pela CONTRATANTE, segundo as disposições contidas 
na Lei nº 8.666, de 1993, na Lei nº 10.520, de 2002 e demais normas federais aplicáveis e, 
subsidiariamente, segundo as disposições contidas na Lei nº 8.078, de 1990 – Código de Defesa 
do Consumidor – normas e princípios gerais dos contratos. 

15. CLÁUSULA DÉCIMA QUINTA – PUBLICAÇÃO 

15.1. Incumbirá à CONTRATANTE providenciar a publicação deste instrumento, por extrato, no 
Diário Oficial da União, no prazo previsto na Lei nº 8.666, de 1993. 

16. CLÁUSULA DÉCIMA SEXTA – FORO 

16.1. É eleita a Seção Judiciária do Distrito Federal para dirimir os litígios que decorrerem da 
execução deste Termo de Contrato que não possam ser compostos pela conciliação, conforme 
art. 55, §2º da Lei nº 8.666/93.  

 

Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado em 2 (duas) vias de 
igual teor, que, depois de lido e achado em ordem, vai assinado pelos contraentes e por duas 
testemunhas.  
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...........................................,  .......... de.......................................... de 2022. 

 

-    

_________________________ 

Representante legal da CONTRATANTE 

 

 

 

_________________________ 

Representante legal da CONTRATADA 

 

 

TESTEMUNHAS: 


