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Desenvolvimento de Disciplinas / Cursos de curta duracao para o Ensino Superior

Digitalizacao e Transicdo no Setor de Energia

(28/10/2020)

Nome da Disciplina: Ciberseguranca e ética de dados no Setor Elétrico

Carga horéria recomendada 60 horas (4 horas/semana)

Competéncia geral Avaliar riscos de seguranca cibernética e propor acdes para reduzir
(Que aptiddo se espera do aluno/ profissional ao finalizar a disciplina/ o riscos de ataques virtuais, considerando aspectos éticos de seguranga
curso?) de dados
v' Conhecimentos bésicos de algoritmos de programagao (Python,
Matlab)
Conhecimento béasicos de probabilidade, calculo multivariavel e
algebra linear
v'  Conhecimentos de sistemas elétricos de poténcia

Conhecimento prévios necessarios v
(Requisitos de acesso)

Analisar e aplicar os conceitos principais de ciberseguranca (malware,
protocolos de conformidade)

Unidades de competéncia
(Mais especificamente, quais sdo as principais aptidées e/ou Avaliar riscos de seguranca cibernética

conhecimentos que o aluno/ profissional deve desenvolver/ adquirir ao _ — i i
atender essa disciplina/ esse curso?) Propor acdes para reduzir riscos de ataques virtuais com base na

regulamentacéo vigente do setor elétrico, considerando aspectos
éticos de seguranca de dados

Funcdes/ Areas de atividade Engenheiro de projeto e/ou de operagéo de sistemas elétricos

(Quiais as funcbes/ atividades se espera que esse aluno/ profissional
desenvolva com qualidade apos atender essa disciplina/ esse curso?) Coordenacio de centro de operacio

Péagina 1 de 3



p IP’EF%FESNSEIF?GN‘I:S!S '\& . 7 PATRIA AMADA
< DO FUTURO q e QIZEELL s e BRASIL

GOV

Capacidades técnicas _
(Tendo em vista as unidades de competéncia e funcées/ areas de Conhecimentos

atividade, que habilidades técnicas devem ser desenvolvidas no aluno/ (Conteudos que deverao ser abordados na disciplina/ no curso para o
profissional durante o atendimento a essa disciplina/ esse curso?) desenvolvimento da respectiva capacidade técnica)
* Uma capacidade técnica pode exigir mais de um conhecimento

1.1 Apresentacdo de conceitos de ciberseguranca e de
vulnerabilidade

1.2 Visao sistémica do setor elétrico com identificacdo de fontes de
dados e seus potenciais riscos de seguranca (loT, Cloud
Computing)

1.3 Padrdes de protocolos de conformidade e de comunicagéo
(sistemas SCADA) e IEDs (Intelligent Electronic Devices)

1.4 Protecdo contra malware (Virus, Worms, spyware, trojans, etc.)

2.1 Reconhecimento e analise de vulnerabilidades

2.2 Regulamentacao relacionada a uso e seguranca de dados
(normas de seguranca nacionais e internacionais, Lei LPGD
13.709 de 2018, EU GDPR 2016/679)

2.3 Compreenséao dos aspectos éticos do uso e manipulagéo de
dados (tratamento de dados pessoais, criptografia)

2.4 Certificacdo de seguranca de hardwares

2.5 Avaliacdo dos riscos de seguranca nos sistemas de
comunicacdo e interface de transferéncia de dados

3.1 Aplicagdes para melhoria de seguranga de hardware
(certificacdo de segurancas) e de infraestrutura

3  Propor agbes para reduzir riscos de ataques virtuais com base | 3.2 Ac6es para reducéo de riscos de Ciberseguranca (SQL Injection,

na regulamentacgéo vigente do setor elétrico, considerando XSS, Aurora, DoS, man-in the middle, Bus sniffer, etc).

aspectos éticos de seguranca de dados 3.3 Requisitos e sistemas de monitoramento para inibir manipulagéo
de dados, por exemplo relacionado a consumo de energia

1 Analisar e aplicar os conceitos principais de ciberseguranca
(malware, protocolos de conformidade)

2 Avaliar riscos de seguranca cibernética, ética e uso de dados
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. Laboratério de informatica com rede para simulacéo de ataques
Infraestrutura necessaria

cibernéticas
Equipamentos/ Laboratérios/ Materiais especificos que a instituicdo deve ; -
Eerqpapra ofertar a disciplina/ o curso) e . E Simuladores de software com uso de bibliotecas (Python, R, Matlab,
Mathworks)

Brooks, C. j. / Cybersecurity Essentials / 2018

Bibliografia
(Livros/ Artigos/ Apostilas que podem ser utilizados pelos docentes para
ministrar a disciplina/ o curso)

Kim, D. / Fundamentos de Seguranca de Sistemas de Informagé&o /
2014

Brown, L. / Seguranca de computadores / 2013
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