MINISTERIO DE MINAS E ENERGIA
SECRETARIA-EXECUTIVA
SUBSECRETARIA DE PLANEJAMENTO, ORGAMENTO E ADMINISTRAGAO

NORMA OPERACIONAL - SPOA N2 001, DE 15 DE FEVEREIRO DE 2006.

Estabelece regras e procedimentos para
administragdo e uso dos recursos de
Tecnologia da Informagdo (TI) no dmbito
do Ministério de Minas e Energia - MME.

O SUBSECRETARIO DE PLANEJAMENTO, ORCAMENTO E ADMINISTRACAO DA
SECRETARIA-EXECUTIVA DO MINISTERIO DE MINAS E ENERGIA, no uso das atribui¢des conferidas
pelo art. 22, inciso lll, do Regimento Interno da Secretaria-Executiva, aprovado pela Portaria n2 278,
de 2 de agosto de 2000, resolve:

Art. 1° As orientacbes normativas para a gestdo e o uso racional dos recursos de
tecnologia da informacdao no MME, observadas as disposicdes legais e regulamentares, sujeitam-se
as determinacoes da presente Norma Operacional - NO, no tocante a:

| - Gerenciamento dos Recursos de Tl;

Il - Acesso a Rede - MME;

Il - Uso do Correio Eletréonico Corporativo;

IV - Uso dos Recursos de Tl - Equipamento e Software;
V - Seguranca de Dados e Informacgdes na Rede - MME;
VI - Administra¢dao da Rede - MME;

VIl - Desenvolvimento e Manutenc¢ao do Portal; e

VIl - Infracdes e Penalidades.

Campo de Aplicacao

Art. 2° Esta Norma Operacional aplica-se a todos os usudrios dos recursos de Tecnologia
de Informacdo (TI), abrangendo administrador da Rede-MME, bem como servidores e prestadores
de servigos que utilizam esses recursos disponibilizados pelo MME.

Paragrafo Unico. S3o usuarios dos recursos de Tl do MME, com reconhecimento e
habilitacao pela Coordenacao-Geral de Tecnologia da Informacao - CGTI:

| - os servidores do MME; e

Il - os estagidrios e prestadores de servicos em atividade permanente no MME,
devidamente autorizados pela chefia imediata da unidade a qual estdo subordinados.
Conceituacao e Finalidade dos Recursos de TI

Art. 32 Para fins desta Norma Operacional, entende-se por:

| - Acesso Cooperativo: a transferéncia direta de informac¢des entre o computador do
usuario e o computador central;
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Il - Acesso Imotivado: aquele realizado para fins estranhos as tarefas do servidor;

[Il - Administrador da Rede: usuario investido, pela CGTI, de privilégios especificos a
execucado de tarefas de administragao dos recursos de Tl;

IV - Cadastrador: servidor para este fim designado que utiliza o Sistema de Controle de
Acesso Senha-Rede para cadastrar usudrios na Rede - MME e habilita-los no uso dos recursos de TI
do Ministério;

V - Cadastramento: procedimento de inclusdo de sistemas ou usudrios no sistema de
controle de acesso Senha - Rede;

VI - Confidencialidade: a garantia de sigilo das informacgées;

VIl - Conta de Acesso: identificagdao de usuario, valida para utilizagao dos recursos de Tl;

VIIl - Conta de e-mail: acesso do usudrio para envio e recebimento de mensagens
eletronicas;

IX - Conta de Grupo: conta de acesso compartilhada entre varios usuarios;

X - Espaco em disco de rede: area em disco de rede para uso restrito a dados pessoais ou
uso relacionados a atividades no Ministério;

Xl - Gestor da Informacado: o servidor do MME responsavel pela definicdo e manutencao
de sistema e informacao;

XIl - Habilitagdo: o procedimento que permite ao usuadrio cadastrado acessar a Rede -
MME e sistemas informatizados;

XIIl - Integridade: o principio de seguranca que trata da confiabilidade da informacao;

XIV - Rede-MME: rede local de microcomputadores do Ministério de Minas e Energia;

XV - Recursos de TI: envolve equipamentos, instalages, sistemas de software, dados e
servicos direta ou indiretamente administrados, mantidos ou operados pela CGTI, utilizados para
manter e tornar disponiveis facilidades de acesso, gerenciamento e manutencao de informacdes;

XVI - Senha: recurso de seguranca para autenticar, restringir e permitir aos usuarios o
acesso aos recursos de Tl;

XVII - Servidor: recurso de Tl critico para a disponibilizacdo ou manutencdo de algum
Servigo ou sistema;

XVIII - TI: Tecnologia da Informacao;

XIX - Titular da Unidade: os titulares das unidades organizacionais do MME; e

XX - Usuario: qualquer pessoa, fisica ou juridica, a qual o MME da acesso a recursos de TI.

Art. 4° Os recursos de Tl sdo de propriedade do MME e o uso deles é restrito,
exclusivamente, a execuc¢ado das atividades aderentes a missao do Ministério.

Gerenciamento dos Recursos de Tl

Art. 5° Estd a cargo da Coordenacdo-Geral de Tecnologia da Informacao - CGTI, da
Subsecretaria de Planejamento, Orcamento e Administracao - SPOA, todas as atividades relacionadas
a gestdo dos processos de recursos de TI.

Paragrafo Unico. Integram as a¢Ges de Tl:

| - identificar necessidades de software e hardware;

Il - instalar software e hardware;

Il - homologar software e hardware adquiridos pelo MME;

IV - manter os recursos de Tl, garantindo a seguranca fisica e logica;
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V - disponibilizar os servicos da Rede - MME e seus componentes (servicos de e-mail,
Internet e Intranet);

VI - dar suporte técnico aos usuarios dos recursos de Tl do MME;

VIl - providenciar a manuten¢ao dos equipamentos usados para o provimento dos
recursos de Tl do MME;

VIl - administrar o armazenamento de dados corporativos, bases de dados, correio
eletronico, portal MME e arquivos gerados;

IX - prover a disponibilidade e acessibilidade as informagdes armazenadas, mantendo os
niveis de seguranca necessarios e as estruturas de recuperagao de catdastrofes; e

X - publicar as pdginas web da Internet e Intranet corporativas.

Art. 62 Compete a CGTI gerenciar e acompanhar, nos aspectos administrativos e
financeiros, a execuc¢do dos contratos inerentes a sua area de atuacao.

Art. 72 A CGTI, na qualidade de 6rgdo setorial do Sistema Federal de Recursos de
Informacdo e Informatica - SISP, instituido pelo Decreto n? 1.048, de 21 de janeiro de 1994,
viabilizard a disponibilizacdo, aos usuarios do MME, dos recursos de Tl, compreendendo bens e
servicos de informatica e automacao de dados e informacodes.

Acesso a Rede - MME

Art. 82 O pedido de cadastramento dos usuarios para o acesso aos recursos de Tl do
MMIE, inclusive para a Rede - MME (inclusdo, alteracdo ou exclusdo) sera formalizado mediante o
preenchimento e a assinatura do "Termo de Responsabilidade para Uso dos Recursos de Tl pelo
Usudrio", formuldrio disponivel na Comunidade MME (Anexo I).

§ 12 Apds o preenchimento do formulario a que se refere o caput, o usudrio deve
encaminha-lo a chefia imediata para autorizacdo e posterior remessa a area competente da CGTI,
observando-se o seguinte:

| - as autorizacOes de acesso devem ser definidas de acordo com a necessidade de
conducdo das tarefas, considerando o principio dos privilégios minimos (ter acesso apenas aos
sistemas, transacdes e recursos necessarios para a conducdo de tarefas), sendo esta definicio de
estrita responsabilidade da chefia imediata da unidade em que trabalhar o usuario; e

Il-o nivel de acesso observard o conjunto de transacbes inerentes aos niveis
estabelecidos pelos gestores dos sistemas informatizados.

§ 22 A autorizacdo da CGTI para acesso dos usuarios aos recursos de tecnologia da
informacdo dar-se-a apds o cadastramento deles na Coordenacdo-Geral de Recursos Humanos -
CGRH, de acordo com os procedimentos de cadastro de pessoal adotados pelo Ministério.

Art. 92 A CGTI cabe informar ao usudrio a efetivacdo do cadastramento e a conta de
acesso (identificacdo Unica) e senha para o primeiro acesso aos recursos de Tl do MME, inclusive a
Rede-MME, bem como definir os privilégios e restricdes de acesso.

Paragrafo Unico. A senha de acesso do usuario é pessoal e intransferivel, portanto deve
ser encaminhada Unica e exclusivamente ao usuario solicitante.
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Art. 10. A identificagdo do usuario deve ser formada pelo primeiro nome, seguido de
ponto e do ultimo nome, seguido do dominio do MME (joao.silva@mme.gov.br), todos em letras
minusculas, sem acentos ou cedilha.

Art. 11. Os usuarios sdo responsaveis pela seguranga de suas contas de acesso e de suas
senhas.

§ 1° Para a geragao da senha do usudrio, recomenda-se que ela contenha, no minimo, 8
caracteres, além de evitar:

| - palavras iguais ou derivadas da identificagao do usuario;

Il - seqliéncia comum de caracteres, como "12345678";

Il - palavras com caracteristicas pessoais, como nome de parentes e data de nascimento;
IV - nomes préprios; e

V - localiza¢Ges geograficas.

§ 22 Na formacao de senha pode-se adotar ou ndo a seqliéncia mista de caracteres
alfabéticos, bem como incluir letras maiusculas e minusculas.

§ 32 O usuario deve manter sua conta de acesso reservada, ndo podendo deixa-la em
condicdo de ser acessada por terceiros ou pessoas nao autorizadas.

Art. 12. Os usudrios s6 podem usar contas de acesso para as quais tenham autorizacdo e
ndo necessitam de autorizacdo para acessar os recursos de Tl assumidos pela CGTlI como de acesso
publico.

Paragrafo Gnico. E de responsabilidade dos usuarios toda e qualquer atividade
desenvolvida por meio de suas contas de acesso no MME e por seus eventuais custos e
conseqUiéncias.

Art. 13. Cabe a Coordenacgdo-Geral de Recursos Humanos informar a CGTI as ocorréncias
decorrentes de afastamentos de servidores do MME, superiores a trés meses, para as providéncias
de exclusao do acesso.

Paragrafo Unico. O desligamento de empregados terceirizados, temporarios e estagiarios
também deve ser comunicado a CGTI pela chefia imediata, para exclusdo do acesso a Rede-MME.

Art. 14. As necessidades de bloqueio ou descredenciamento dos usudrios dos recursos
de TI, inclusive da Rede - MME, motivados por mudanca de area ou desligamento do Ministério,
respectivamente, devem ser comunicados a CGTI pela chefia imediata.

Art. 15. As senhas serdo:
| - bloqueadas apds trés tentativas de acesso frustradas;

Il - inativadas, caso ndo haja acesso no periodo de 60 dias; e
Il - excluidas, caso ndo haja acesso no periodo de 90 dias.
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Art. 16. O sistema solicitara aos usuarios e administradores a troca de senhas a cada 180
dias, ndo aceitando a reutilizagao das ultimas trés senhas.

Art. 17. Os usuarios dos recursos de Tl, mediante a utilizagdo de computadores do MME,
podem ter acesso direto, ainda que restrito, a servigos da Internet.

Paragrafo Unico. Estda a cargo da CGTl a definicdo das restricdes de acesso e a
manutenc¢do dos mecanismos necessarios a implementacado de rotina de acesso a Internet.

Art. 18. Qualquer infringéncia as regras estabelecidas para o uso da rede local de
computadores e dos sistemas informatizados do MME deve ser informada ao superior imediato do
usudrio a ocorréncia do fato, para fins de encaminhamento das providéncias de apuracdo de
responsabilidades.

Uso do Correio Eletrénico Corporativo

Art. 19. O servico de correio eletronico corporativo é de propriedade do MME e estd sob
o regime de concessdo de uso e sujeito a auditoria interna.

§ 12 Respeitada a privacidade dos usuarios, a CGTI se reserva o direito de monitorar o
uso da Rede - MME, podendo, ainda, exercer a fiscalizacdo com fins de auditoria, nos casos de
apuracdo de uso indevido desse recurso.

§ 22 O servigo de correio eletronico oferecido pelo MME deve ser usado somente nas
atividades relacionadas ao Ministério.

Art. 20. S3o criadas, pela Coordenac¢dao-Geral de Tecnologia da Informagao - CGTI, as
caixas postais setoriais e as caixas postais especificas. (Reda¢ao dada pela Norma Operacional SPOA
n? 3, de 20/02/2019)

Paragrafo Unico. As caixas postais setoriais sdo vinculadas a estrutura regimental do
Ministério, abrangem especificamente as seguintes unidades: Gabinete do Ministro, Assessorias
Especiais, Secretarias, Departamentos, Subsecretaria de Planejamento, Orcamento e Administracdo
e Gabinete da Secretaria-Executiva, cabendo aos dirigentes das respectivas unidades o controle dos
usuarios que possuam acesso a estas contas. (Redagdao dada pela Norma Operacional SPOA n° 3, de
20/02/2019)
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Art. 20-A. Poderdo ser criadas, pela Coordenagdo-Geral de Tecnologia da Informacao -
CGTI, apds aprovacgao do Subsecretario de Planejamento, Orgamento e Administragdo - SPOA, caixas
postais especificas destinadas a grupo de trabalho, comité, comissdo, projeto ou atividade de
interesse do MME, mediante solicitacdao formalmente justificada dos dirigentes a que se refere o
paragrafo Unico do art. 20. (Incluido pela Norma Operacional SPOA n° 3, de 20/02/2019)

Art. 20-B. O envio de mensagens de estrito interesse do MME a todos os componentes
da lista de e-mail, serd realizado por meio das caixas postais setoriais da Secretaria-Executiva (SE) e
do Gabinete do Ministro (GM), ou de caixas de unidades subordinadas a esses 6rgaos, devidamente
autorizadas pelos respectivos dirigentes maximos, e nos impedimentos regulamentares, pelos
substitutos, ou a quem eles atribuirem tal incumbéncia. (Incluido pela Norma Operacional SPOA
n? 3, de 20/02/2019)

Art. 20-C. O envio de mensagens simultaneas estd limitado a 20 (vinte) destinatarios, no
caso de caixa postal individual, e a 50 (cinquenta) destinatdrios no caso de caixa postal setorial, salvo
as solicitacoes de ampliacdo desse limite devidamente formalizadas a CGTI, com anuéncia do
dirigente ao qual o solicitante estd subordinado, nos termos do disposto no paragrafo Unico do
artigo 20. (Incluido pela Norma Operacional SPOA n? 3, de 20/02/2019)

Art. 20-D. As solicitacdes previstas nos arts. 20-A e 20-C serdo encaminhadas a SPOA por
meio de mensagem para o endereco eletronico: spoa@mme.gov.br. (Incluido pela Norma
Operacional SPOA n? 3, de 20/02/2019)

Art. 20-E. As regras para o uso do correio eletronico do MME estdo alinhadas com os
principios e as diretrizes da Politica de Seguranca da Informacdo do Ministério. (Incluido pela Norma
Operacional SPOA n° 3, de 20/02/2019)

Art. 21. Compete a CGTI manter a integridade e a disponibilidade do servico de correio
eletrénico, bem como a recupera¢ao de mensagens, em caso de danos no ambiente.

Art. 22. O usuario deve observar os limites de espaco fisico definidos no servidor para
armazenamento de mensagens, providenciando a elimina¢dao ou transferéncia de seus conteudos
para pastas particulares.

Art. 23. Ocorrera o bloqueio no envio de novas mensagens assim que o limite maximo
da capacidade de armazenamento da caixa postal for atingido.

§ 12 As mensagens com mais de 180 (cento e oitenta) dias serdo excluidas
automaticamente do sistema corporativo de correio eletronico.

§ 29 A eliminacdo das mensagens deve ser adiada, em caso de auditoria ou qualquer
outro tipo de notificacdo.

Art. 24. N3o é permitida a utilizacdo do servico de Correio Eletronico Corporativo para
quaisquer fins estranhos aos interesses do servico.
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§ 12 E vedado o envio e o armazenamento de mensagens contendo:

| - material obsceno, ilegal ou antiético;

Il - andncios publicitarios;

Il - listas de enderegos eletrénicos dos usuarios do Correio Eletrénico do MME;

IV - virus ou qualquer outro tipo de programa danoso;

V - material protegido por leis de propriedade intelectual;

VI - entretenimentos e "correntes";

VIl - material preconceituoso ou discriminatorio; e

VIII - material de natureza politico-partiddria ou sindical, que promova a eleicdo de
candidatos para cargos publicos eletivos, clubes, associa¢des e sindicatos.

§ 22 E proibida a tentativa de acesso n3o autorizado as caixas postais de terceiros.

Art. 25. A participagdao em listas de discussao, utilizando o servigo de Correio Eletronico
Corporativo é permitida somente quando o assunto for relacionado as atividades desenvolvidas no
Ministério.

Uso de Recursos de Tl - Equipamento

Art. 26. Para os efeitos de responsabilidade técnica, compete a CGTI, por meio da
Coordenacdo de Tecnologia e de Sistemas de Informacado - CTSI e da Coordenacdo de Infra-Estrutura
Tecnolédgica - CIET, a guarda, o controle, a manutencdo e o remanejamento dos recursos de Tl do
MME.

[e]

§ 12 O uso dos recursos de Tl do MME deve ser realizado no estrito interesse do servigo.

§ 22 Para garantir a integridade da rede e evitar que os niveis de utilizacdo afetem a
disponibilidade e a capacidade dos recursos de Tl, a instalagdao de qualquer hardware ou software sé
deve ser feita pela CGTI.

Art. 27. O remanejamento de recurso de hardware, isto é, mudancga ou transporte, é de
responsabilidade Unica e exclusiva da CGTI.

Art. 28. A recepcao dos recursos de Tl é de competéncia da Coordenacdo-Geral de
Recursos Logisticos - CGRL, por meio da Divisao de Almoxarifado, devendo, para isto, cumprir as
demais normas estabelecidas para o controle de materiais de consumo e permanente.

Art. 29. Os recursos de hardware recebidos, pelo MME, por compra direta, cessdo,
permuta, doacdo ou por convénio, devem ser recepcionados e homologados pela Coordenacdo de
Infra-Estrutura Tecnoldgica - CIET/CGTI, juntamente com a Divisdo de Gestdo de Patrimonio - DIGP,
obedecendo o seguinte:

| - exame de estado geral do material;
Il - exame da configuracdo dos recursos de Tl face as especificacbes previamente
estabelecidas;
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Il - teste de funcionamento do equipamento; e
IV - catalogagao do equipamento.

§ 1° Providenciado o tombamento e controle patrimonial, a CIET/CGTI efetivara a
distribuicdo dos recursos, em conjunto com a Divisdo de Gestdo de Patriménio/DIGP/CGRL,
providenciando as etapas seguintes:

| - instalagdo do equipamento; e
Il - emissdo do Termo de Responsabilidade.

§ 22 Os recursos de hardware que ndo forem imediatamente distribuidos ficardo sob a
guarda da CIET/CGTI.

Art. 30. Todo e qualquer recurso de hardware e de software somente serd liberado aos
6rgdos requisitantes, apds cumpridas as formalidades de recebimento, aceitacdo e registro no
sistema de controle patrimonial.

Art. 31. O titular da unidade e os servidores sdo responsaveis pelos softwares e
equipamentos que estiverem a disposicdo da Unidade, portanto, devem zelar pela correta utilizacdo
desse material e cuidar para que as instrucées aqui relacionadas sejam rigorosamente observadas
por todos os usuarios.

Art. 32. Em caso de problemas nos recursos de Tl, os usudrios devem solicitar ao Help
Desk de Tl a verificacdo das deficiéncias.

Art. 33. A ocorréncia de furto, extravio ou eventual defeito de equipamento decorrente
de uso inadequado, por negligéncia, ensejard apuracdo de responsabilidade, cabendo o
ressarcimento de prejuizo causado ao erdrio, nos termos do disposto no art. 122 da Lei n2 8.112, de
11 de dezembro de 1990.

Art. 34. O remanejamento de recurso de hardware sob a guarda e responsabilidade de
usuarios devera obedecer aos seguintes critérios:

| - solicitar o remanejamento ao Help Desk de Tl; e

Il - apbs esta providéncia, o Help Desk de Tl devera informar a Divisdo de Gestdo de
Patrimonio/DIGP/CGRL sobre o remanejamento, solicitando a presenca de representante da CGRL
para efetivar de forma conjunta os trabalhos necessarios, para efeito de controle patrimonial e
responsabilidade técnica.

Art. 35. N3o é permitido o uso dos recursos de tecnologia da informacao do MME para:

| - constranger, assediar ou ameacar qualquer pessoa fisica ou juridica;

Il - alterar, invadir ou destruir ambientes de recursos computacionais, inclusive de outras
instituicdes; e

Il - beneficio financeiro direto, prdprio ou de terceiros.
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Art. 36. E vedado ao usudrio dos recursos de tecnologia da informagdo fornecidos pelo
Ministério:

| - interromper ou desabilitar ferramentas de qualquer recurso de Tl;

Il - tentar ou permitir:

a) que componentes externos como cabos, impressoras, discos, sistemas de video ou
foto ou outros sejam ligados ou desligados, fisica ou eletricamente, de um recurso de Tl; e

b) a remocgao dos recursos de Tl e de documento do MME armazenado ou administrado
pelo usudrio.

Uso de Recursos de Tl - Software

Art. 37. Os recursos de software recebidos devem ser recepcionados e aceitos pela
CTSI/CGTI, obedecidos os seguintes critérios:

| - exame de estado geral do material e de conformidade das especificacGes face ao
pedido original aprovado pela CGTI;

Il - exame de andlise de conformidade da midia; e

Il - catalogacdo do software.

§ 1° Apds a CTSI/CGTI providenciar as a¢des previstas no caput, efetivara o seguinte:

| - cOpia backup, em midia idéntica a cdpia original;
Il - catalogacdo da cépia original e backup; e
Il - guarda das cépias original e backup.

§ 22 Somente as cépias backup serdo usadas nas instalagdes. A cdpia original deve ser
utilizada para preservacao da integridade do software.

Art. 38. Os usudrios devem respeitar e fazer respeitar os direitos de propriedade
intelectual, em particular a lei de direitos autorais de sistemas de software.

Art. 39. Os softwares de propriedade do MME n3ao poderdo ser utilizados para
desenvolvimento de atividades nao relacionadas ao Ministério.

Art. 40. E vedado a utilizacdo de software de procedéncia desconhecida ou duplicado
(servidores de servicos, jogos, conversacdo eletronica, recursos distribuidos, sistemas operacionais,
aplicativos e demais softwares) sem a aquisicdo de licenca de uso do fabricante, fornecedor ou
representante e a autorizacdo da CGTI.

Paragrafo Unico. O uso de software de procedéncia desconhecida acarreta os seguintes
prejuizos ao MME:

| - infringéncia a lei que proibe a reproducdo, comercializacdo, importacdo e utilizacdo de
cOpias de programas de computador feitas sem a devida autorizacdo do titular dos direitos autorais;
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Il - exposicdo negativa da imagem do Ministério perante a sociedade pelo
descumprimento a lei;

[l - incidéncia de multas, pagamento de indeniza¢Oes e outras penalidades previstas em
lei; e

IV - risco de incidéncia de virus de computador, em fun¢do do desconhecimento de
procedéncia.

Art. 41. A aquisicao de software de uso especifico ou ndo, constantes da relagdo dos
softwares homologados, deverad ser solicitada pelo titular da unidade, por meio de memorando ou e-
mail, a CGTI, contendo as seguintes informacgdes:

| - nome do produto solicitado;

Il - nome do fabricante;

Il - finalidade do software (atividades em que sera utilizado);
IV - razdes da escolha;

V - conhecimento da existéncia ou ndo de produto similar; e
VI - quantidade do produto solicitado.

Pardgrafo Unico. A utilizacdo de qualquer software no ambiente do MME estd
condicionada a andlise prévia da CGTI, que pode ou ndo autorizar o uso do produto.

Art. 42. Poderdo ser utilizados os softwares que atendem as seguintes condicdes:

| - estejam regularmente testados e homologados pela CGTl e registrados em
conformidade com a legislacdo vigente, que tenham contrato de licenca ou concessdo de uso
firmado com o Ministério;

Il - os adquiridos diretamente pelo servidor, prestador de servico ou estagidrio, em
condicOes de legalidade, utilizados em servigos exclusivos e especiais, desde que nao tenham similar
homologado para uso no MME, por periodo determinado, apds conhecimento e autorizacdo da
CGTI;

[l -em carater experimental, os capturados através da Internet (download) ou
distribuidos em revistas, livros ou similares (shareware ou freeware), disponibilizados gratuitamente
por fabricantes, representantes ou revendedores, por periodo determinado, apds conhecimento e
autoriza¢do da CGTI;

IV - software desenvolvido de propriedade do Ministério; e

V - software de demonstracao acompanhado da devida autorizacdo do detentor legal do
direito de comercializacao, por periodo determinado, apds conhecimento e autorizacdo da CGTI.

Art. 43. Os softwares fornecidos por orgaos externos, sem 6nus para o MME, deverdo
ser submetidos a CGTI para teste, verificacdo de sua integridade e compatibilidade com os recursos
existentes.

Art. 44. Os usuarios ndo podem efetuar baixa de arquivos (download) por meio da
ferramenta de conversacdo eletronica MSN.
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Segurancga de Dados e Informagdes na Rede - MME

Art. 45. Integram as competéncias da CGTI, na condugdo do processo de seguranga de
informacgodes:

| - implementar mecanismos de seguranca e monitoramento de acesso as informacgdes
disponibilizadas pelos recursos de Tl, inclusive via Rede - MME;

Il - identificar e documentar qualquer violagao de acesso, ou tentativas de violagao;

Il - realizar, quando necessario, auditoria nos arquivos contidos nos equipamentos dos
6rgaos do MME, uma vez que sao de propriedade do Ministério, estando sob concessao de uso;

IV - garantir a integridade dos dados que trafegam no ambiente dos recursos de Tl do
MME;

V - gerenciar acessos a arquivos, definindo seu nivel de confidencialidade;

VI - efetuar backup dos dados de todos os servidores corporativos;

VIl - manter a estrutura necessdria para restaurar a informacdo em caso de perda;

VIII - restringir o acesso a dreas de armazenamento de dados e identificar os
colaboradores autorizados;

IX - manter enderecos internos, configuracdes e informacbes de projetos em area de
armazenamento restrita;

X - definir mecanismos de controle de acesso para cada limite de conexao;

Xl - criar os grupos de usuarios necessarios para manter o acesso e a seguranca de cada
uma das pastas, conforme definido pelo gestor da informacéo;

XII - garantir a acessibilidade as informacdes, assim como zelar para que as permissoes
definidas pelo gestor da informacado sejam mantidas; e

XIIl - monitorar e controlar todo acesso para qualquer conexdo entre a rede interna e a
Internet.

Art. 46. E de responsabilidade de todos os servidores cuidar da integridade,
confidencialidade e disponibilidade dos dados, informagdes e sistemas do MME, devendo
comunicar, oficialmente, ao superior imediato, quaisquer irregularidades, desvio ou falhas
identificadas.

Art. 47. O acesso a informacdao armazenada ndo garante direito sobre a mesma nem
confere autoridade para liberar acesso a outras pessoas.

Art. 48. Nos recursos de Tl do MME sera garantido o maior grau possivel de sigilo no
tratamento dos dados dos usuarios, de acordo com a tecnologia disponivel.

Art. 49. Aos Servidores e prestadores de servico em exercicio no MME cabe:

| - preservar a integridade e guardar sigilo das informagdes de que tiver acesso, bem
como zelar e proteger os respectivos recursos de processamento de dados, utilizando os sistemas de
informacodes, os recursos a eles relacionados e as senhas de acesso somente para os fins previstos
pelo MME;
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Il - informar a chefia imediata acerca de qualquer violagdao das normas de seguranga que
tenha conhecimento, inclusive nos casos de violagao nao intencional ou culposa; e

Il - entregar a chefia imediata, ao término da realizagdo dos servicos, todo e qualquer
material de propriedade do MME, ndo podendo utilizar qualquer informacao sigilosa ou confidencial
a que tiver acesso quando de sua prestagao de servigos.

Art. 50. Para preservacgao de informagdes institucionais, cabe ao Gestor da Informacao:

| - solicitar, quando necessdrio, o armazenamento das informagdes sob sua
responsabilidade, encaminhando pedido a CGTI;

Il - zelar pela integridade, legalidade e autenticidade dos dados armazenados na area de
sua responsabilidade;

Il - solicitar a restauracdo da informacdo, por meio de comunicado a CGTI;

IV - proceder a auditoria nos arquivos armazenados em relacdo ao seu conteddo ou ao
software utilizado na sua geracao, independente de auditorias efetuadas pela CGTI, expurgando os
arquivos e pastas cujo conteudo ndo seja aderentes as fung¢des do 6rgao; e

V - fornecer, por meio de comunicado, a CGTI, as especificacbes para permissdo de
acessos aos arquivos da Unidade.

Art. 51. Para manter a seguranca de informacdes, o usudrio deve estar ciente das
seguintes orientagdes:

| - guardar sigilo sobre as informacdes armazenadas no computador;

Il - qualquer dano causado as informagdes devido a acesso imotivado, implicara em
apuracdo de responsabilidades;

Il - caso haja suspeitas de contaminacgao por qualquer tipo de virus, deve imediatamente
evitar a utilizacdo de recursos disponiveis em rede, como Correio Eletrénico, e comunicar a
ocorréncia ao Help Desk de TI;

IV - desligar as maquinas ao final do expediente;

V - bloquear as estagdes de trabalho quando nao utilizadas; e

VI - zelar pela correta utilizacdo dos recursos de Tl que lhe foram disponibilizados, assim
como pela seguranca de dados, informacgdes e recursos computacionais sob sua responsabilidade.

Art. 52. Os sistemas informatizados do MME, que utilizam o sistema de Controle de
Acesso Senha - Rede, deverdo ser controlados e protegidos contra agdes intencionais ou acidentais
gue impliqguem perda, destruicdo, insercdo, copia, acesso e alteracdes indevidas, em conformidade
com os principios da confidencialidade, integridade e disponibilidade.

Art. 53. Os mecanismos e as a¢des de prevencdo contra perda de dados estdo restritos a
arquivos de usudrios e dados que estejam armazenados nos servidores do MME.

§ 12 Os dados e informacbGes de uso coorporativo ou institucional armazenados nos
servidores do MME serdo compartilhados pelos usuarios funcionalmente subordinados aos
respectivos drgdos do Ministério, cuja permissdo de acesso deverd respeitar a hierarquia
regimental. (Incluido pela Norma Operacional SPOA n2 007, de 7/10/2009)
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§ 2° Na permissao de acesso de que trata o paragrafo anterior, devera ser observado o
grau de sigilo dos documentos, conforme o disposto no Decreto n2 4.553, de 27 de dezembro de
2002, e em regulamento especifico deste Ministério. (Incluido pela Norma Operacional SPOA
n2 007, de 7/10/2009)

Art. 54. O detalhamento das a¢Oes técnico-operacionais para execugdao do processo de
seguran¢a do ambiente da Rede-MME e, consequentemente, das informagdes que por ela trafegam
serd objeto da politica de segurancga para protec¢do de ativos de Tl do Ministério.

Art. 55. Os usuarios ndo podem efetuar ou tentar deliberadamente qualquer tipo de
acesso nado autorizado a dados ou recursos de Tl do MME, ou tentar sua alteragao.

Paragrafo Unico. E vedado o acesso, por usudrios n3do autorizados, a arquivos
confidenciais do MME e a leitura de mensagens pessoais de outros usuarios

Administra¢do da Rede - MME

Art. 56. Os servicos para o provimento de recursos de TI, inclusive da Rede - MME, com
garantia de capacidade e disponibilidade, serdo disponibilizados pela CGTI, de segunda a sexta-feira,
das 7h as 22h.

Pardgrafo Unico. Cabe a CGTIl, por meio do Administrador da Rede, informar a
indisponibilidade da Rede ou de algum de seus servicos, no caso de manutencdo preventiva, com 12
(doze) horas de antecedéncia.

Art. 57. S3o atribuicdes do Administrador da Rede - MME:

| - executar as atividades necessdrias a operagao efetiva e segura dos recursos de TI,
resguardando e garantindo a propriedade das informa¢des do MME e dos respectivos usuarios;

Il - examinar arquivos, dados ou e-mails, desde que relacionados a andlise e corre¢ao de
problemas na investigacdo de possiveis ocorréncias de uso impréprio dos recursos de Tl;

lIl - monitorar, apds autorizacdo da CGTI, sob quaisquer aspectos, os recursos de TI,
identificando o uso indevido deles, além de verificar, continuamente, o desempenho do sistema
global, verificando, em especial, a capacidade e disponibilidade dos recursos de TI;

IV - paralisar, apds autorizacdo da CGTI, a execu¢do de qualquer processo de TI, ou
remover arquivos, quando eles estiverem sobrecarregando os recursos e causando a degradacao do
desempenho dos recursos de Tl de forma proibitiva;

V - obedecer as normas estabelecidas na Politica de Seguranca para Protecdo de Ativos
de Tl do MME; e

VI - comunicar, de imediato, ao titular da unidade, quaisquer infracbes das regras
estabelecidas nesta Norma Operacional.

§ 12 No caso de paralisacdo ou remocdo de arquivos a que se refere o inciso IV, o
Administrador da Rede deve notificar, previamente, o usudrio responsavel, via telefone ou contato
pessoal, podendo, com a anuéncia da CGTI, decidir que ndo ha tempo habil para realizar essa
comunicagao.
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§ 2° Em caso de emergéncia, apds autorizacao da CGTI, o Administrador da Rede - MME
pode paralisar os recursos de Tl, sem notificacdo prévia, devendo, contudo, publicar nota explicativa,
posteriormente.

§ 32 Cabe ao Administrador da Rede - MME assinar o “Termo de Responsabilidade para
Administracdo da Rede - MME” (Anexo Il), no qual declara conhecer as normas legais e se
compromete a cumpri-las.

§ 4° Para o desempenho dos servigos contratados na drea de tecnologia da informacgao,
cabe ao empregado terceirizado assinar o “Termo de Responsabilidade para Uso de Recursos de TI
por Terceiros” (Anexo IlI).

Art. 58. O Administrador da Rede - MME é responsdvel por definir e executar esquemas
de backup periddicos dos servidores, que apresentem caracteristicas e armazenamento de
informacodes criticas, de forma que se previnam perdas de dados necessdrios ao desenvolvimento
das atividades do MME, por falhas de hardware, software ou erro humano.

Pardgrafo Unico. Para a execucdo de backup ou diagnéstico de problemas nos sistemas,
inclusive em caso de suspeita de violacdo de regras, o Administrador da Rede - MME pode acessar
arquivos de dados pessoais ou corporativos, nos sistemas do MME, com prévio consentimento da
CGTI.

Art. 59. Sempre que julgar necessdrio para a preservacao da integridade dos recursos de
Tl do MME, dos servicos aos usuarios ou dos dados, a CGTI poderd suspender temporariamente e
sem prévio aviso toda e qualquer conta de acesso, seja ou ndo o responsavel pela conta de acesso
suspeito de alguma violagao.

Desenvolvimento, Manutencao e Uso do Portal

Art. 60. A condugdo do processo de desenvolvimento e manutenc¢ao do portal do MME
na Internet esta a cargo da CGTI, que contara com a seguinte estrutura funcional:

| - Orgdo Gestor: Assessoria de Comunicacdo Social - ASCOM, responsavel pela
coordenacao das atividades relacionadas ao conteldo das informagdes do portal, a quem compete:

a) aprovar a estrutura e o padrdo das paginas componentes do portal do MME;

b) autorizar a publicacdo dos contetudos gerados pelos 6rgaos do Ministério podendo, de
acordo a avaliacdo pertinente, delegar aos o¢rgaos provedores competéncia para publicar
informacdes na pagina;

Il - Orgdos Provedores de Conteldo: unidades que integram os o6rgdos do MME,
responsaveis pela veiculacdo de informagdes institucionais por meio do portal, a quem compete:

a) criar e atualizar os conteldos disponiveis no portal do MME, orientando-se pelos
padrdes definidos e submetendo o material produzido a analise do Org3o Gestor;

b) promover a manutencdo da consisténcia, integridade e atualizacdo tempestiva das
informacoes disponibilizadas.
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Il - Orgdo Administrador: Coordenacdo-Geral de Tecnologia da Informagdo - CGTI,
responsavel pela manuten¢dao da infraestrutura tecnoldgica utilizada no portal do MME, a quem
compete:

a) desenvolver e manter os recursos necessarios para disponibilizacdao das informagdes
no portal do MME;

b) manter a infraestrutura de hardware, software e comunicagdo necessdria a
viabilizagdo dos acessos e funcionamento do portal, observada a disponibilidade de recursos; e

c) implementar e manter mecanismos de seguranga e monitoramento dos acessos
realizados.

Art. 61. O acesso aos servigos do portal MME deve ser autorizado pelo superior imediato
do servidor ou prestador de servico, na ocasido do cadastramento, cabendo-lhe a responsabilidade
por verificar o uso adequado dos servi¢os, bem como por comunicar a CGTI o descredenciamento de
usuarios.

InfragGes e Penalidades

Art. 62. O servidor que fizer uso indevido dos recursos de tecnologia do MME esta
sujeito a aplicacdo das sancdes previstas na norma legal, especialmente na Lei n28.112, de 1990.

Pardgrafo Unico. O servidor poder3, ainda, sofrer as seguintes sangoes:

| - adverténcia formal;

Il - suspensdo do uso dos servicos de rede interna e externa por quinze dias ou prazo
indeterminado; e

Il - proibi¢ao definitiva do uso dos servicos citados no inciso anterior.

Art. 63. Cabe a CGTI, juntamente com a SPOA, nos termos da norma legal, aplicar as
san¢des cabiveis aos usuarios e administradores de recursos de Tl, caso as regras estabelecidas por
esta Norma Operacional sejam descumpridas.

Art. 64. O acesso imotivado aos servigos informatizados do MME constitui, sem prejuizo
da responsabilidade civil, infracdo funcional de descumprimento de normas legais ou
regulamentares, tipificada no art. 116, incisos | e lll, da Lei n28.112, de 1990.

Art. 65. As eventuais ocorréncias causadas pela ndo observancia da Lei e normas legais
ensejam apuracdo de responsabilidade, cabendo o devido ressarcimento do prejuizo causado ao
erario, conforme o disposto no art. 122 da Lei n28.112, de 1990, além das san¢des cabiveis, na forma
da Lei n29.609, de 19 de fevereiro de 1998.

Disposi¢oes Gerais

Art. 66. Quando utilizarem redes de dados externas, os usuarios devem obedecer as
normas e diretrizes dessas redes, assim como as regras estabelecidas nesta Norma Operacional.
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Art. 67. Todo e qualquer uso dos recursos de TI do MME deve estar de acordo com
todas as obrigagdes contratuais do Ministério, inclusive com as limitagdes definidas nos contratos de
uso de software e outras licencas.

Art. 68. E responsabilidade do Titular da Unidade iniciar agdo preventiva e corretiva
apropriada para corrigir os desvios com relagao as determinagdes desta Norma Operacional ou aos
procedimentos de seguranca, dentro de sua area de atuac¢dao, comunicando o fato a CGTI, para as
providéncias julgadas cabiveis por parte da administragao, inclusive a apuragdo de responsabilidade
e ressarcimento de custos.

Art. 69. Quaisquer alteragdes desta NO serdo providenciadas pela Coordenagao-Geral de
Tecnologia da Informagao.

Art. 70. Os anexos |, Il e Ill consolidam os modelos de formuléarios relacionados ao
processo objeto da presente Norma Operacional, e o anexo |V, a legislacdo aplicada.

Art. 71. Encontra-se disponivel na Comunidade MME o glossario de termos técnicos
mais utilizados na administracdo dos recursos de Tl e a relacdo de software homologado para uso no
Ministério.

Art. 72. Os casos omissos e as duvidas suscitadas pertinentes a aplicacdo desta Norma
Operacional, serdo dirimidos pelo Subsecretario de Planejamento, Orcamento e Administracdo com

0 assessoramento técnico da Coordenagdo-Geral de Tecnologia da Informagao.

Art. 73. Esta NO entra em vigor a partir da data de sua publicacdo no Boletim de
Pessoal - BP.

MARCELO CRUZ
(Original Assinado)

Publicada no Boletim de Pessoal (Especial) n2 06, de 15/2/2006.

ANEXOS

| - Formulario “Termo de Responsabilidade para Uso de Recursos de Tl pelo Usuario”

Il - Formulario “Termo de Responsabilidade para Administracdo da Rede - MME”

Il - Formulario “Termo de Responsabilidade para Uso de Recursos de Tl por Terceiros”
IV - Legislacdo Aplicada.

NO-SOA N2 001 - 2006 - SATG



ANEXO |

SECRETARIA-EXECUTIVA TERMO DE RESPONSABILIDADE

I\/I I\/I E %Eﬁg?g;é%? DE PLANEJAMENTO, ORGAMENTO E| bARA JSO DE RECURSOS DE TI

COORDENAGAO-GERAL DE TECNOLOGIA DA INFORMAGAO P EL O USUA R | O

IDENTIFICAGAO DO USUARIO

1. NOME DO USUARIO

2. MATRICULA 3. UNIDADE NO MME

DECLARAGAO DE COMPROMISSO

4.

Em consondncia com o disposto na Norma Operacional SPOA N2 001, de 15/ 2/ 2006, que estabelece
regras e procedimentos para administracdo e uso dos recursos de Tecnologia da Informagdo (Tl) no dmbito do
Ministério de Minas e Energia - MME, declaro estar ciente de que o uso indevido ou fraudulento de quaisquer
recursos de Tl disponibilizados (acesso a rede de computadores, Internet e Intranet (Portal MME), conta de correio
eletrénico e demais recursos de Tl) ou para outro fim que ndo seja estritamente no interesse das atividades do
Ministério, ensejarda apuragdo de responsabilidade, cabendo a quem imputada a culpa as penalidades
administrativas porventura cabiveis.

Responsabilizo-me a indenizar e assumir os danos que venham a ser causados ao Erario, conforme
preceitua o art. 122 da Lei n28.112, de 11 de dezembro de 1990, pelo uso indevido dos recursos de TI, inclusive por
qualquer reclamacgéao de calunia, difamacao, violagdo de direitos de reserva e infragdo de propriedade intelectual ou
outros direitos, arcando com todos os Onus decorrentes (obrigagdes, perdas, custos, despesas, honorarios
advocaticios).

Declaro, ainda, estar ciente de que o Ministério de Minas e Energia:

a) se resguarda o direito de rescindir o acesso a recursos de Tl, a qualquer momento e sem prévia
comunicagdo, com o que, desde ja, manifesto minha concordancia; e

b) poderd introduzir modificagdes nas orientagdes normativas do MME sobre o uso de recursos de Tl,
por meio de comunicagao escrita ou eletronica, as quais dou por recebidas, certas e aceitas, quando do acesso a
qualquer recurso de TI.

Na qualidade de titular de uma conta individual para acesso aos recursos de Tl do MME, declaro,
também, estar ciente das normas estabelecidas pelo Ministério e comprometo-me a cumpri-las, sujeitando-me as
acGes disciplinares e as penalidades previstas em lei.

Brasilia - DF, de -més- de

APROVACAO

5. USUARIO 6. SUPERIOR IMEDIATO

Assinatura Carimbo e assinatura

PARA USO DA CGTI

7. DATA DO RECEBIMENTO 8. STATUS

de -més- de

9. OBSERVAGOES

MOD.CGTI.018-2006




ANEXO Il

SECRETARIA-EXECUTIVA TERMO DE RESPONSABILIDADE

M M E igaﬁ?gﬁg\?g DE PLANEJAMENTO, ORCAMENTO E PARA ADM|N|STRACAO

COORDENAGAO-GERAL DE TECNOLOGIA DA INFORMAGCAO DA R EDE _ M M E

IDENTIFICACAO DO ADMINISTRADOR DA REDE - MME

1. NOME DO USUARIO

2. MATRICULA 3. CONTA

DECLARAGAO DE COMPROMISSO

4.

Em consonancia com o disposto na Norma Operacional SPOA N2 001, de 15/2/2006, que estabelece
regras e procedimentos para administracdo e uso dos recursos de Tecnologia da Informagdo (TI) no ambito do
Ministério de Minas e Energia - MME, declaro estar ciente de que o uso indevido ou fraudulento de quaisquer
recursos de Tl disponibilizados (acesso a rede de computadores, Internet e Intranet (Portal MME), conta de correio
eletrénico e demais recursos de Tl) ou para outro fim que ndo seja estritamente no interesse das atividades do
MME, ensejara apuragao de responsabilidade, cabendo a quem imputada a culpa as penalidades administrativas
porventura cabiveis.

Assumo estar ciente da responsabilidade de Administrador da Rede - MME e comprometo-me a
manter os recursos computacionais em operacdo efetiva e segura, resguardando e garantindo a propriedade de
informac¢des do MME, e a atuar visando a manutencdo da privacidade dos arquivos, dados e e-mails dos usudrios e
da confidencialidade das informagdes acessadas. Para tanto, comprometo-me a usar das prerrogativas do cargo de
maneira ética, legal e ndo prejudicial aos usuarios e aos interesses do MME, nem utilizd-los para beneficio
financeiro direto, préprio ou de terceiros dentro ou fora do Ministério.

Responsabilizo-me a indenizar e assumir os danos que venham a ser causados ao Erario, conforme
preceitua o art. 122 da Lei n2 8.112, de 11 de dezembro de 1990, pelo uso indevido dos recursos de tecnologia da
informacdo, inclusive por qualquer reclamacgéao de callnia, difamacgédo, violagdo de direitos de reserva e infragdo de
propriedade intelectual ou outros direitos, arcando com todos os 6nus decorrentes (obrigacGes, perdas, custos,
despesas, honordrios advocaticios).

Declaro, ainda, estar ciente de que o Ministério de Minas e Energia:

a) se resguarda o direito de rescindir meus privilégios de administrador;

b) se resguarda o direito de rescindir o acesso a recursos de tecnologia da informacgdo, a qualquer
momento e sem prévia comunicacdo, com o que, desde ja, manifesto minha concordancia; e

c) poderd introduzir modificagcdes nas orientagGes normativas do MME sobre o uso de recursos de TI,
por meio de comunicagdo escrita ou eletrénica, as quais dou por recebidas, certas e aceitas, quando do acesso a
qualquer recurso de TI.

Declaro, também, estar ciente das normas estabelecidas pelo Ministério e comprometo-me a cumpri-
las, sujeitando-me as agdes disciplinares e as penalidades previstas em lei.

Brasilia - DF, de -més- de

Assinatura

MOD.CGTI.017/2006




ANEXO I

SECRETARIA-EXECUTIVA TERMO DE RESPONSABILIDADE

I\/I I\/I E %Eﬁg?g;é%? DE PLANEJAMENTO, ORCAMENTO E PARA USO DE RECURSOS DE TI

COORDENAGAO-GERAL DE TECNOLOGIA DA INFORMAGAO POR TERCE| ROS

IDENTIFICACAO DO USUARIO TERCEIRIZADO

1. NOME DO USUARIO

2. NOME DA EMPRESA

3. DOCUMENTO DE IDENTIFICAGAO 4. EQUIPAMENTO (MAQUINA MODELO / PATRIMONIO)

5. UNIDADE NA QUAL PRESTA SERVICO

6. NUMERO DO CONTRATO 7. VIGENCIA DO CONTRATO

DECLARAGAO DE COMPROMISSO

8.

Em consonancia com o disposto na Norma Operacional SPOA N2 001, de 15/2/2006, que estabelece
regras e procedimentos para administracdo e uso dos recursos de Tecnologia da Informagdo (Tl) no dmbito do
Ministério de Minas e Energia - MME, declaro estar ciente de que o uso indevido ou fraudulento de quaisquer
recursos de Tl disponibilizados (acesso a rede de computadores, Internet e Intranet (Portal MME), conta de correio
eletrénico e demais recursos de TI) ou para outro fim que ndo seja estritamente no interesse das atividades do
MME, ensejara apuracao de responsabilidade, cabendo a quem imputada a culpa as penalidades administrativas
porventura cabiveis.

Responsabilizo-me a indenizar e assumir os danos que venham a ser causados ao Erario, nos termos da
lei, pelo uso indevido dos recursos de TI, inclusive por qualquer reclamacgdo de caltnia, difamacdo, violagdo de
direitos de reserva e infragdo de propriedade intelectual ou outros direitos, arcando com todos os Onus
decorrentes (obrigagdes, perdas, custos, despesas, honorarios advocaticios).

Declaro, ainda, estar ciente de que o Ministério de Minas e Energia:

a) se resguarda o direito de rescindir o acesso a recursos de Tl, a qualquer momento e sem prévia
comunicagao, com o que, desde ja, manifesto minha concordancia;

b) poderd introduzir modificagdes nas orientagdes normativas do MME sobre o uso de recursos de TI,
por meio de comunicagao escrita ou eletronica, as quais dou por recebidas, certas e aceitas, quando do acesso a
qualquer recurso de TI.

Na qualidade de titular de uma conta individual para acesso aos recursos de Tl do MME, declaro,
também, estar ciente das normas estabelecidas pelo Ministério e comprometo-me a cumpri-las, sujeitando-me as
acGes disciplinares do MME e as penalidades previstas em lei.

Brasilia - DF, de -més- de

APROVACAO

9. USUARIO 10. SUPERIOR IMEDIATO NO MME

PARA USO DA CGTI

11. DATA DO RECEBIMENTO 12. STATUS

de -més- de

13. OBSERVACOES

MOD.CGTI.019-2006




ANEXO IV

MME

SECRETARIA-EXECUTIVA
SUBSECRETARIA DE PLANEJAMENTO, ORGAMENTO E ADMINISTRAGAO
COORDENAGAO DE MODERNIZAGAO ADMINISTRATIVA

Norma Operacional: ADMINISTRAGCAO E USO DOS RECURSOS DE TECNOLOGIA DA

INFORMACAO
LEGISLACAO ASSUNTO
DispOe sobre a Salvaguarda de Dados, Informagdes,
Decreto n2 4.553, de | Documentos e Materiais Sigilosos de interesse da seguranga

27/12/2002.

da sociedade e do Estado, no ambito da Administragdo
Publica Federal, e da outras providencias.

Recomendagdo SLTI/MP n2
1, de 9/12/2002.

Estabelece regras para disponibilizacdo e utilizacdo dos
servicos de Correio Eletronico.

Resolugdo n® 7, do Comité
Executivo do Governo
Eletrénico, de 29/7/2002.

Estabelece regras e diretrizes para os sitios na Internet da
Administracdao Publica Federal.

Lei n2d 9.983, de | Altera o Decreto-Lei n2 2.848, de 7 de dezembro de 1940 -
14/7/2000. Cddigo Penal e da outras providéncias.
Decreto n° 3.505, de | Institui a Politica de Seguranc¢a da Informac¢do nos érgaos e
13/6/2000. entidades da Administragdo Publica Federal.
Regulamenta o registro previsto no art. 32 da Lei n2 9.609, de
Decreto n2 2556, de | 19 de fevereiro de 1998, que dispde sobre a protecdo da
20/4/1998. propriedade intelectual de programa de computador, sua
comercializacdo no Pais, e da outras providencias.
Disp& a i intel I
Lei no 9.609, de ispGe sobre a protecdo da proprlfad.ade~ inte ect’ua dc?
programa de computador, sua comercializacao no Pais, e da
19/2/1998. A
outras providéncias.
Decreto n° 1.048, de Dispde s?bre o Slstema da Admerls.trag:a? do§ R.ecursos de
Informacdo e Informatica, da Administracdo Publica Federal,
21/1/1994. , A
e da outras providéncias.
Lei ne 8.112, de | Dispde sobre o regime juridico dos servidores publicos civis
11/12/1990. da Unido, das autarquias e suas fundagdes publicas federais.

Legislagdo - NO Informatica/2006




