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Sec¢ao: Internacional

Autor: THE WASHINGTON POST

Titulo: A espera de vinganga iraniana, EUA entram em alerta contra
ciberataques

Multid3ao vela em Bagda general Qassim Suleimani, morto em ataque
americano, e exige vinganga; especialistas acreditam que uma das formas mais
provaveis de os iranianos causarem danos sérios é com agdes cibernéticas, nas
quais sao considerados uma poténcia

MME-Assessoria de Comunicagdo: Destaques dos Principais Jornais do dia




DESTAQUES DOS PRINCIPAIS JORNAIS _

Uma multiddao acompanhou ontem em Bagda, aos gritos de “morte aos EUA”, o
caixao do general iraniano Qassim Suleimani, executado na sexta- feira por
ordem do presidente americano, Donald Trump. Pedidos de vinganca ressoaram
no Ird, onde o comandante deve ser enterrado, e em outros paises da regiao.
Foguetes atingiram ontem a Zona Verde, regiao da embaixada americana e de
outras sedes diplomaticas, sem deixar vitimas, mas especialistas temem que no
curto prazo a revanche se materialize numa drea em que o Ira é poténcia, a dos
ciberataques. As tropas cibernéticas iranianas estao ha muito tempo entre as
mais capazes e agressivas do mundo — atrapalhando bancos, invadindo
empresas de petrdleo e até tentando assumir o controle de uma represa a
distancia —, dizem especialistas.

“Nesse momento, um ciberataque deve ser esperado”, disse Jon Bateman, ex-
analista sobre as capacidades cibernéticas do Ira da Agéncia de Inteligéncia de
Defesa e agora membro do think tank Carnegie Endowment for International
Peace. O leque de possiveis taticas é amplo: os iranianos podem sobrecarregar
sistemas computadorizados para atrapalhar opera¢des comerciais, como
fizeram com bancos americanos de 2011 a 2013. Podem também usar softwares
para destruir dados, como supostamente fizeram em 2014 com o Las Vegas
Sands Casino, cujo dono, firmemente proé-Israel, Sheldon Adelson, sugeriu aos
EUA que jogassem bombas nucleares no Ira.

A gigante do petrdéleo Aramco, da arquirrival Arabia Saudita, teve destino similar
em 2012, quando um ciberataque provavelmente vindo do Ira destruiu a
memoria de dezenas de milhares de computadores, incapacitando a producao
de petréleo. Os esforcos da empresa para se recuperar foram associados a
elevacao no preco de discos rigidos mundo afora. Hackers com lagcos com Teera
tém potencial para sequestrar maquinario pela internet. Em 2003, eles
penetraram nos sistemas de controle de uma represa do Estado de Nova York.
Podem também mirar alvos com sensibilidade politica ou diplomatica enquanto
acumulam informacodes sofisticadas de operacdes pelo Facebook, Twitter e
outras plataformas de midias sociais.

Em outubro passado, a Microsoft acusou um grupo ligado ao governo do pais de
tentar identificar, atacar e violar contas de email pessoal associadas a campanha
presidencial dos EUA, a membros do governo e a jornalistas. Embora os alvos
mais atrativos possam estar em solo americano, pode ser mais facil atingir alvos
militares ou diplomaticos dos EUA no exterior ou de na¢des aliadas. O
especialista em ciberseguranca James Lewis recentemente compilou uma lista
de ataques suspeitos de terem sido feitos por iranianos e ficou surpreso por
achar 14 sé no ano passado. A lista incluia a¢Oes direcionadas a campanha de
Trump, sistemas de telecomunica¢des no Iraque, Paquistdo e Tajiquistao e
invasdes nas contas de funcionarios de empresas que fabricam e operam
sistemas de controle industrial.
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Os iranianos também sao suspeitos de usar o LinkedIn para atingir usuarios
subordinados a governos do Oriente Médio e trabalhadores dos setores
financeiro e de energia. Pistas. Especialistas que rastreavam desinformacao
online disseram na sexta-feira ter visto sinais precoces de contas se movendo
para enviar mensagens simpaticas ao governo iraniano. Enquanto isso,
reivindicagOes aparentemente falsas de autoria de um ataque aéreo na base de
Ain Al-Asad, que hospeda for¢as dos EUA no oeste do Iraque, estavam se
espalhando nos meios de comunicagao iranianos, assim como em servicos como
Twitter e Telegram. “Essa é uma nova era”, disse Ali Soufan, ex-agente do FBI
que presidiu o subcomité de influéncia estrangeira do conselho consultivo do
Departamento de Seguranca Interna.

A capacidade cibernética do Ira esta abaixo da Russia e da China. Mas ela
avancou significativamente desde 2010, ano da descoberta de uma operagao
americana-israelense que instalou um software malicioso conhecido como
Stuxnet, que destruiu centrifugas cruciais para as ambicdes nucleares do Ira.
Desde entdo, funcionarios culpam o Ira por ciberataques a “dezenas de redes do
governo saudita e do setor privado no fim de 2016 e comeco de 2017”. “O foco
agora tende a ser infraestrutura central de petréleo e gas no Oriente Médio, e
talvez de outros lugares”, disse o diretor de anadlises de inteligéncia de
ciberseguranca da companhia FireEye, John Hultquist.

Nos ultimos dois anos, o Facebook anunciou seis grandes quedas de site
relacionadas ao Ira, envolvendo mais de 1.800 contas, paginas e grupos em sua
pagina e no Instagram, atingindo 5 milhdes de usuarios em todo o mundo.
Enquanto isso, o Twitter derrubou milhares de contas vinculadas ao Ira que
violaram suas regras. O governo americano tem um punhado de op¢des para
lidar com a ameaca. Isso inclui rastrear e interceptar operacdes cibernéticas
enguanto elas estdo se desenvolvendo. Outra necessidade é compartilhar
informacgdes com o setor privado, um alvo potencial das novas agdes. /

VEICULO: Folha de S. Paulo

Data: 05/01/2020
Se¢ao: Colunas
Autor: Joana Cunha
Titulo: Luz

PAINEL S.A

Em consulta publica da Aneel, o Ministério da Economia deu parecer favoravel a
reducdo dos beneficios para os consumidores que geram sua propria energia
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solar. O érgao deu aval ao cendrio de maior taxagdo ao setor, argumentando
que as regras atuais sobrecarregam quem ndo usa painéis solares.

Sol

A agéncia vai renovar a resolugdo. Segundo a regra atual, toda a energia gerada
pelo consumidor e injetada na rede elétrica devolve a ele créditos equivalentes.
Se a sugestao do governo for escolhida, essa devolugao caira para 40%. A taxa é
uma forma de compensar as distribuidoras pelo uso da infraestrutura.

Calor

Segundo o parecer do ministério, a mudanca nao vai inviabilizar o
desenvolvimento da geragao de energia solar porque o retorno do investimento
nos painéis continuaria vantajoso. Ainda segundo o drgao, as baterias estao
ficando cada vez mais baratas e podem ser uma alternativa ao uso da rede
elétrica.

com Paula Soprana, Filipe Oliveira e Mariana Grazini

VEICULO: O Globo

Data: 05/01/2020

Se¢ao: Colunas

Autor: Miriam Leitao

Titulo: O magro programa de privatizagao

O programa de privatizacao do governo Bolsonaro comecou de forma timida. O
gue foi vendido até agora esta na categoria de desinvestimento das estatais,
como a venda da TAG pela Petrobras, ou entdo foram concessdes. O pouco que
foi feito estava preparado pelo governo Temer. Houve operagao que estava até
com data marcada. O que andou no governo Bolsonaro, em dreas como a
infraestrutura, foi porque houve continuidade de decisdes tomadas no governo
anterior, avaliam técnicos que acompanham o setor por dentro e por fora do
governo.

O secretario de desestatizagdo Salim Mattar disse ao “Valor” que o programa
vai acelerar e que podem ser vendidas 120 empresas ou 300 se incluir a
Eletrobras e suas subsidiarias. O governo Bolsonaro ndo conseguiu vender a
Eletrobras apesar de o governo Temer ter deixado o modelo pronto e ter
conseguido resolver o problema das seis subsidiarias que eram muito
deficitarias.
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A Petrobras estava desde as administracdes de Pedro Parente e lvan Monteiro
num programa de venda de ativos, para diminuir o endividamento, e
fechamento de unidades que geravam prejuizo. Isso teve continuidade na
administracao de Roberto Castello Branco.

— Um movimento positivo foi a reducao da Petrobras no conjunto de
atividades que ela atuava. A venda dos gasodutos ocorreu porque sao mais
faceis de acontecer. A Petrobras é empresa de capital aberto, tem mais
facilidade de contratar consultores, por isso vendeu a TAG e as a¢des da BR
Distribuidora — disse Fernando Marcato, sdcio da Go Associados.

A venda da Eletrobras ainda depende de autorizagao do Congresso. Mas nao
andou no governo Bolsonaro, a tal ponto que havia sido colocada no Orgamento
uma receita de RS 12 bilhdes com a venda e foi necessario contingenciar. Agora,
na equipe econdmica ja se diz que se 0s sinais continuarem conflitantes no
Congresso — na Camara haveria apoio, mas no Senado, ndo — sera preciso
deixar para 2021 e novo contingenciamento sera feito. O que depende do
governo para essa venda também tem sido feito muito lentamente. Sé agora foi
editada a regulamentacao de estudos. Sera preciso separar transmissao,
geracao e distribuicdo. Especialistas em privatizacao tém ficado cada vez mais
céticos em relacdo a essa venda.

— Politicamente o governo nao parece ter bancado, falta um sinal politico. Em
Sao Paulo, a Cesp so foi vendida porque o governador bancou. No mais, esse
nimero de 300 empresas é balela, o que importa mesmo sdo quatro ou cinco —
diz Marcato. As vendas de participacdes nas maos do BNDES também nao
podem ser chamadas de privatizacdo. E administracdo de carteira. Se o governo
nao quiser mais ter uma carteira de participacdes, a BNDESpar, bastara vender
as acoes. Como o Ibovespa subiu, pode ser um bom momento, mas
dependendo da maneira que for feita vai derrubar as cotagdes.

As grandes empresas nao serao vendidas, como Banco do Brasil, Caixa,
Petrobras. Correios foram uma das poucas inclusdes no PPl. Mas o governo ja se
deu conta que é bem mais complicado do que se pensava,

por ser a Unica empresa no Brasil que esta no pais todo com servigo de
entregas. Se houver privatizacdo, terd que ser precedida de uma regulagao que
nao sera facil fazer.

O governo Temer organizou o Programa de Privatizacdo e Investimento (PPI). O
setor de infraestrutura é todo pulverizado em ministérios e agéncias diferentes
e por isso foi importante o PPI, admitem técnicos de dentro e de fora do
governo. Isso deu mais seguranca para leildes como o de transmissao de energia
elétrica. No governo Bolsonaro, o PPl teve mais foco em concessdes, que ja
estavam preparadas. Depois perdeu o foco.
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Na parte dos aeroportos foi entregue tudo o que estava programado desde o
governo Temer. Os blocos leiloados em margo do ano passado ja estavam
programados. Até o dia do leilao estava la: 15 de margo. Havia uma série de
acoes agendadas, e 0 governo seguiu.

Na privatizagao, como em varios outros itens da chamada agenda liberal, este
governo tem mais discurso do que atos. E mesmo quando acontece, como no
caso das subsidiarias da Petrobras, falta visdao estratégica. A estatal quer sair de
todas as areas para focar em producado de dleo e gas. As empresas de petréleo
no mundo fazem diferente: querem ser empresas de energia e por isso
aumentam o investimento em fontes nao fdsseis como as de energia renovavel,
gue sao o futuro.

VEICULO: O Globo

Data: 05/01/2020
Se¢ao: Colunas
Autor: Lauro Jardim
Titulo: RS 14 bilhdes

A Petrobras pretende vender o que resta de sua participa¢ao na BR
Distribuidora ainda neste primeiro trimestre.

Esse “o0 que resta” é coisa a beca: 37,5% da empresa recém-privatizada. Isso da
uma fatia de quase RS 14 bilhdes.

MME / ASCOM .
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