Ministério de Minas e Energia
Consultoria Juridica

PORTARIA MME N2 887, DE 15 DE DEZEMBRO DE 2025

Aprova a Politica de Seguranca da Informacdo do
Ministério de Minas e Energia - POSIN-MME.

O MINISTRO DE ESTADO DE MINAS E ENERGIA, no uso das atribuicdes que |he confere o art.
87, paragrafo Unico, incisos Il e IV, da Constituicdo, tendo em vista o disposto no art. 10 do Decreto n?
12.572, de 4 de agosto de 2025, no art. 92 da Instru¢do Normativa GSI/PR n2 1, de 27 de maio de 2020, e
considerando o que consta no Processo n? 48330.000156/2024-61, resolve:

CAPITULO |
DAS DISPOSICOES PRELIMINARES

Art. 12 Fica aprovada a Politica de Seguranca da Informac¢ao do Ministério de Minas e Energia,
nos termos desta Portaria.

Do objetivo

Art. 22 A Politica de Seguranca da Informacgdao do Ministério de Minas e Energia - POSIN-MME
tem por objetivo estabelecer e difundir diretrizes, principios, responsabilidades e competéncias de
Seguranca da Informacao - SI, com vistas a orienta¢do para uso e protecao adequados das informacées
produzidas e custodiadas pelo Ministério, preservando sua disponibilidade, integridade,
confidencialidade e autenticidade.

Do escopo e abrangéncia

Art. 32 A POSIN-MME e as normas complementares a ela associadas se aplicam a todas as
unidades da estrutura organizacional do Ministério de Minas e Energia e aos agentes publicos que tém
vinculo direto e/ou indireto com o Ministério, seja em ambientes virtuais ou fisicos, abrangendo:

| - a defesa cibernética;
Il - a seguranca fisica e a protecdo de dados organizacionais; e

lll - as a¢Oes destinadas a assegurar a disponibilidade, a integridade e a autenticidade da
informacdo, bem como sua confidencialidade, quando exigivel.

Art. 42 A POSIN-MME alinha as acbes de seguranca da informacdo as estratégias de
planejamento organizacional do Ministério e contribui para o cumprimento da Lei Geral de Protecdo de
Dados Pessoais - LGPD e de outras normas vigentes sobre o tema.

Art. 52 A POSIN-MME orienta o tratamento da informacdo no dmbito do Ministério, em todo
o seu ciclo de vida (criacdo, coleta, manuseio, divulgacdo, armazenamento, retencdo, processamento,
compartilhamento e eliminacdo), considerando a privacidade e a seguranca desde a concep¢do da
informacdo, visando a continuidade das atividades criticas, em conformidade com a legislacdo vigente,
normas, requisitos regulamentares e contratuais, valores éticos e as melhores praticas de SI.

Art. 62 Para o alcance dos seus objetivos, a POSIN-MME estabelece:

| - diretrizes, no que se refere a comportamentos, procedimentos e normas de seguranca da
informacdo, comunicacdo e protecao de dados;

Il - estrutura de gestdo de seguranca da informac¢do, comunicacdo e protecdo de dados
adequada as diretrizes institucionais, considerando um conjunto de papéis, responsabilidades e
instrumentos normativos e organizacionais; e
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lll - orientacdes gerais de seguranca da informacdo, comunicacdo e protecdo de dados em
harmonia com a legislacao vigente, as boas praticas e a gestdo eficiente dos riscos associados.

Art. 72 As diretrizes e orientacBes previstas nesta Politica, nas demais normas especificas
associadas e suas eventuais metodologias, manuais, procedimentos e documentos correlatos s3ao
aplicadas a todos os servidores, demais colaboradores e a terceiros do Ministério de Minas e Energia que
tenham acesso as informacgdes, aos dados e aos recursos de Tecnologia da Informagao e Comunicagao -
TIC.

Dos conceitos e defini¢des

Art. 82 Para os efeitos da POSIN-MME, os termos utilizados seguem as definicdes do Glossario
de Seguranca da Informagdao do Gabinete de Seguranca Institucional da Presidéncia da Republica e, no
gue couber, as do art. 52 da Lei Geral de Protecao de Dados, em especial:

| - agente publico: todo aquele que exerce, ainda que transitoriamente ou sem remuneracao,
por eleicdo, nomeacgdo, designacao, contratacdo, ou qualquer outra forma de investidura ou vinculo,
mandato, cargo, emprego ou fungdo nos érgdos e entidades da administracdao publica federal, direta e
indireta;

Il - ativos de informagdo: meios de armazenamento, transmissdao e processamento da
informacao, equipamentos necessarios a isso, sistemas utilizados para tal, locais onde se encontram esses
meios, recursos humanos que a eles tém acesso e conhecimento ou dado que tem valor para um individuo
ou organizacao;

[l - auditoria: processo de exame cuidadoso e sistematico das atividades desenvolvidas, cujo
objetivo é averiguar se elas estdo de acordo com as disposi¢cOes planejadas e estabelecidas previamente,
se foram implementadas com eficacia e se estdo adequadas e em conformidade a consecucdo dos
objetivos;

IV - autenticidade: propriedade pela qual se assegura que a informacdo foi produzida,
expedida, modificada ou destruida por uma determinada pessoa fisica, equipamento, sistema, orgdo ou
entidade;

V - confidencialidade: propriedade pela qual se assegura que a informacdo ndo esteja
disponivel ou ndo seja revelada a pessoa, ao sistema, ao 6rgdo ou a entidade ndo autorizados nem
credenciados;

VI - controle de acesso: conjunto de procedimentos, recursos e meios utilizados com a
finalidade de conceder ou bloquear o acesso ao uso de recursos fisicos ou computacionais. Geralmente,
requer procedimentos de autenticacao;

VIl - defesa cibernética: a¢Oes realizadas no espaco cibernético, no contexto de um
planejamento nacional de nivel estratégico, coordenado e integrado pelo Ministério da Defesa, com as
finalidades de proteger os ativos de informacdo de interesse da defesa nacional, obter dados para a
producao de conhecimento de inteligéncia e buscar superioridade sobre os sistemas de informacdo do
oponente;

VIl - disponibilidade: propriedade pela qual se assegura que a informacao esteja acessivel e
utilizavel, sob demanda, por uma pessoa fisica ou determinado sistema, érgao ou entidade devidamente
autorizados;

IX - gestao de continuidade de negdcios em seguranga da informagao: processo que identifica
ameacas potenciais para uma organizacao e os possiveis impactos nas operacdes de negdcio, caso estas
ameagas se concretizem. Esse processo fornece uma estrutura para que se desenvolva uma resiliéncia
organizacional que seja capaz de responder efetivamente e salvaguardar os interesses das partes
interessadas, a reputagao, a marca da organizagao e suas atividades de valor agregado;
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X - integridade: propriedade pela qual se assegura que a informacdo nao foi modificada ou
destruida de maneira ndo autorizada ou acidental;

Xl - tratamento da informacdo: conjunto de acdes referentes a producdo, recepcao,
classificacdo, utilizagdo, acesso, reprodugdo, transporte, transmissdo, distribuicdo, arquivamento,
armazenamento, eliminagdo, avalia¢do, destinagdao ou controle da informacao; e

XIl - usudrio de informagdao (ou usudrio): pessoa fisica, seja servidor ou equiparado,
empregado ou prestador de servigos, habilitada pela administragdo para acessar os ativos de informacgao
de um 6rgao ou entidade da administracao publica federal, formalizada por meio da assinatura de Termo
de Responsabilidade.

CAPITULO II
DOS PRINCIPIOS

Art. 92 A POSIN-MME ¢é orientada pelos principios estabelecidos na Politica Nacional de
Seguranca da Informacdo e pelos principios constitucionais, administrativos e do arcabouco legislativo
vigente que regem a Administracdo Publica Federal, bem como os seguintes principios orientadores:

| - alinhamento estratégico e sistémico: necessidade desta politica de alinhamento com o
planejamento estratégico institucional, com o modelo de governanca e com a Politica de Gestado de Riscos
do Ministério de Minas e Energia;

Il - transparéncia: obrigagao fundamental de prestar informagdes confidveis, relevantes e
tempestivas a sociedade, visando a participacdo social na proposicdo e no monitoramento da execucao
das politicas publicas geridas pelo Ministério de Minas e Energia. E também refletida no dever
institucional e dos agentes publicos de garantir o sigilo das informacdes e dos dados imprescindiveis a
seguranc¢a da sociedade e do Estado e a inviolabilidade da intimidade da vida privada, da honra e da
imagem das pessoas;

Il - corresponsabilidade: constituida pelo dever de todas as partes envolvidas em conhecer e
respeitar a Politica e as normas especificas a ela associadas;

IV - clareza: as responsabilidades pela seguranca dos ativos do Ministério de Minas e Energia
e pelo cumprimento de processos de seguranca devem ser claramente definidas;

V - ética: todos os direitos e interesses legitimos dos usuarios devem ser respeitados sem
comprometimento da seguranca;

VI - menor privilégio: restringir o acesso as informacdes, ao estritamente necessario ao
exercicio das funcGes;

VIl - continuidade dos processos e servicos criticos: carater de essencialidade ao
funcionamento do Ministério de Minas e Energia e ao cumprimento de sua missdo institucional,
protegendo sua disponibilidade e seguranca e definindo uma estratégia adequada de prevencao, gestao
e recuperacao de incidentes, visando a continuidade do negdcio e a reducao dos impactos em ocorréncias
de interrupgdo causadas por desastres e/ou falhas;

VIl - educacdo, treinamento, conscientizacdo, comunica¢do e cooperacao: para fomento e
aprimoramento das praticas de promocgao da cultura em seguranca da informacao;

IX - conformidade das normas e das acdes de seguranca da informacdao com a legislacdo
regulamentos aplicaveis; e

X - respeito ao acesso a informacao, a protecdo de dados pessoais e a protecao da privacidade.

CAPITULO Il
das DIRETRIZES

Secgao |
Dos pressupostos basicos
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Art. 10. A gestdo de seguranca da informacao deve ser suportada por acdes e métodos que
visem a integracdo das atividades de gestdo de riscos, a gestdo de continuidade do negdcio, ao tratamento
de incidentes, ao tratamento das informacdes e dos dados, a conformidade, a seguranca cibernética, a
seguranca fisica, a seguranca légica, a seguranga organica e a seguranga organizacional dos processos
institucionais estratégicos, operacionais e taticos, considerando, sob carater geral, o seguinte:

| -informagdes e dados como ativos: toda e qualquer informacgdo e dado gerados, custodiados,
manipulados, utilizados ou armazenados no Ministério de Minas e Energia compdem um ativo de
informacado relevante para as suas atividades e devem ser protegidos e tratados com vistas a preservacgao
dos principios de disponibilidade, integridade, confidencialidade e autenticidade, bem como a protegdo
de dados pessoais e a privacidade, conforme as normas em vigor estabelecidas;

I - classificacdo da informagdo como requisito: todo ativo de informacgado deve ser classificado
e tratado segundo sua classificacdo de seguranca da informacao, de maneira a proteger adequadamente
as informacdes e os dados na sua criagao, coleta, utilizagdo, custddia e no descarte;

lll - segregacao de fungdes: sempre que processualmente vidvel, devem ser segregadas
funcdes ou dareas de responsabilidade conflitantes, para que ninguém detenha controle de um processo
critico na sua totalidade, visando a reduzir os riscos de mau uso, acidental ou deliberado, dos ativos de
informacao;

IV - estabelecer controles adequados a relevancia e ao risco: as medidas e os controles de
seguranca devem ser estabelecidos considerando a relevancia dos ativos de informacdo e os niveis de
risco associados - considerando o ambiente, o valor e a criticidade das informacdes e dos dados - de forma
proporcional e balanceada, visando sempre a prevencdo da ocorréncia de incidentes;

V - menor privilégio e minimo acesso: pessoas e aplicacdes devem ter o menor privilégio e o
minimo de acesso aos recursos necessarios para realizar uma determinada tarefa, tendo como condicdo
a ciéncia expressa dos termos desta Politica, as responsabilidades e os compromissos decorridos deste
acesso e o conhecimento das penalidades cabiveis pela inobservancia das regras previstas;

VI - responsabilizacdo individual: todos os usuarios sdo responsaveis pela seguranca dos ativos
de informacdo que estejam sob sua custddia, pelo uso e pela guarda de suas credenciais de acesso, sendo
vedada a exploragao de eventuais vulnerabilidades - que, assim que identificadas, devem ser
imediatamente comunicadas as instancias superiores;

VIl - corresponsabilidade de terceiros: todos os contratos de prestacao de servicos, firmados
pelo Ministério de Minas e Energia deverdo conter cldusula especifica sobre a obrigatoriedade de
atendimento as diretrizes desta Politica, incluindo a assinatura de Termo de Responsabilidade pelas
empresas contratadas e de Termo de Ciéncia pelos colaboradores diretamente envolvidas na execucao
dos servicos contratados;

VIII - restricdo de uso dos ativos de informacado: o acesso e uso das informacgdes e dados que
ndo sejam de dominio publico e dos ativos de informacdao do Ministério de Minas e Energia sdo
controlados e limitados as atribuicdes necessarias para cumprimento das atividades dos solicitantes e
usudrios devidamente autorizados e utilizados no estrito interesse do custodiante, apenas para as
finalidades profissionais, licitas, éticas, administrativamente aprovadas e devidamente autorizadas.
Qualquer outra forma de acesso e uso necessitard de prévia autorizacdo do proprietario do ativo de
informacao;

IX - uso seguro dos ativos de informagao: apenas os ativos de informagao homologados e
autorizados pelo Ministério de Minas e Energia devem ter uso permitido, desde que sejam identificados
de forma individual, inventariados, protegidos e tenham um proprietdrio do ativo de informacao
responsavel. Os ativos de informacdo devem ter documentacao atualizada, riscos mapeados, capacidade
e contingéncia adequadas e sua operacdo deve estar de acordo com as normas, clausulas contratuais e a
legislacdo em vigor; e
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X - divulgacado desta politica e suas atualizacdes, bem como normas especificas de seguranca
da informacdo do Ministério: devem ser divulgadas amplamente a todos os usudrios de Informacao, que
devem ser continuamente capacitados nos procedimentos de seguranca e no uso correto dos ativos de
informacao, a fim de promover sua observancia, seu conhecimento, bem como a formagado da cultura de
seguranca da informacao.

Art. 11. Essas diretrizes gerais constituem os pilares da gestdo de seguranca da informacdo e
protecdo de dados do Ministério de Minas e Energia e norteiam a construcdo de a¢des, planos e normas
associados que objetivam a garantia dos principios basicos de seguranga da informacgao estabelecidos
nesta Politica.

Secao Il
Do tratamento da informacgao

Art. 12. Toda informag¢ao e dado criados manuseados, armazenados, transportados,
descartados ou custodiados pelo Ministério de Minas e Energia sdo de sua responsabilidade e devem ser
protegidos, classificados e tratados adequadamente, quanto aos aspectos de confidencialidade,
integridade, autenticidade e disponibilidade, bem como a protec¢dao de dados pessoais e a privacidade,
segundo as diretrizes descritas e demais regulamenta¢des em vigor.

Art. 13. Toda informacdo e dado institucionais, se eletronicos, serdo armazenados nos
servidores de arquivos (fisicos, virtuais ou em nuvem) e bases de dados sob gestdo e administracdo da
Subsecretaria de Tecnologia e Inovacdo e, se ndo eletronicos, mantidos em local fisico adequado.

Art. 14. Toda informagao e dado institucionais sob a forma eletrénica deverdao estar
salvaguardados por meio de cépia de seguranca (backup) em solucdo que garanta sua preservacao e
recuperacdo, quando necessdria, conforme disposto em normas e procedimentos especificos sob
responsabilidade da Subsecretaria de Tecnologia e Inovacao.

Art. 15. E expressamente proibido o acesso, a guarda ou o encaminhamento de material
discriminatério, malicioso, ndo ético, obsceno ou ilegal por intermédio de quaisquer meios e recursos de
tecnologia da informacdo disponibilizados pelo Ministério de Minas e Energia.

Art. 16. As informacdes e os dados classificados, considerando a legislacdo vigente, que sejam
produzidos, armazenados e/ou transportados em meio eletrdnico utilizardo criptografia compativel com
o respectivo grau de sigilo, em especial as informacdes de autenticacdo de usudarios das aplica¢des geridas
pelo Ministério de Minas e Energia.

Art. 17. No tratamento das informacdes, deve-se respeitar a classificacdo segundo o grau de
sigilo, a criticidade e a protecdo de dados pessoais, conforme normas internas e legislacao especifica em
vigor.

Art. 18. A manipulacdo e a eliminagao de informacdes classificadas em qualquer grau de sigilo
devem seguir as normas internas e a legislagdo em vigor.

Art. 19. Os responsaveis pelos ativos de informacdao devem manter registros e procedimentos
gue assegurem o rastreamento, o acompanhamento, o controle e a verificagao de acesso, em especial
aos sistemas corporativos e as redes computacionais.

Secao lll
Da seguranga fisica e do ambiente

Art. 20. As agdes de seguranga fisica e ambiental, no que se referem aos aspectos de
seguran¢a da informagdo, deverdao prover normas e procedimentos que abordem, no minimo, os
seguintes aspectos:

| - controle e monitoramento de acesso fisico: compreendem as necessidades de controle e
monitoramento de acesso as instalagdes e aos ambientes fisicos do Orgdo, estabelecimento dos
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perimetros de seguranca, regras de controle de acesso da gestdo de autorizacBes e manutencdo de
registros de acesso de pessoal autorizado e de visitantes;

Il - controles ambientais: compreendem provisdao e manutencdo dos controles ambientais
necessarios, com base em uma avaliagdo de requisitos, que inclui, mas ndo se limita, a energia de reserva
para facilitar um processo de desligamento ordenado (no minimo), a detecg¢do e supressao de incéndios,
os controles de temperatura e umidade e a detecgdo e mitigacdo de danos ambientais; e

Il - descarte seguro de equipamentos: compreende a provisdao e manuteng¢ao de controles
para identificacdo e remocdo permanente de quaisquer dados sensiveis e softwares licenciados em
equipamentos antes do descarte.

Secgdo IV
Da gestdo de incidentes em seguranca da informacgao

Art. 21. O Ministério de Minas e Energia devera prover e manter normas e procedimentos de
resposta a incidentes consistentes com as leis e politicas governamentais aplicéveis, incluindo, mas nao
se limitando, a identificacdo de papéis e responsabilidades, a investigacdo, os procedimentos de
contencdo e escalonamento, a documentacao e preservagao de evidéncias, os protocolos de comunicag¢do
e as ligdes aprendidas.

Art. 22. O processo de gestdo de incidentes devera envolver também procedimentos
adequados de comunicacdo de incidentes incluindo, mas ndo se limitando, a treinamento de servidores,
demais colaboradores e terceiros para identificar e comunicar rapidamente incidentes e preparacdo e
apresentacao de relatérios de acompanhamento.

Art. 23. Os incidentes que afetem dados pessoais deverdo ser imediatamente comunicados
ao Encarregado pelo Tratamento de Dados Pessoais, que orientara as praticas a serem adotadas.

Art. 24. Caberd a Subsecretaria de Tecnologia e Inovacdo a responsabilidade pela
infraestrutura necessaria para fins de registro e resposta aos incidentes de seguranca da informacdo no
ambito da rede corporativa do Ministério de Minas e Energia.

Secao V
Da gestao de ativos

Art. 25. O Ministério de Minas e Energia mantera um processo de inventario e mapeamento
dos ativos de informacdo objetivando a seguranca das infraestruturas criticas que garantem suas
informacdes e dados. O processo de inventario e mapeamento de ativos de informacdo subsidiara o
conhecimento, a valoracdo, a protecdo, a auditoria e a manutencao de seus ativos de informacdo e devera
ser dindmico, periddico e estruturado, para manter a base de dados de ativos de informacao atualizada.

Secao VI
Da gestao do uso dos recursos operacionais e de comunicagoes

Comunicagdes

Art. 26. Todos os sistemas de comunicacado eletronica, quer seja de origem externa, quer seja
interna, sdo recursos de Tecnologia da Informacdo e Comunicacdo disponibilizados pelo Ministério de
Minas e Energia a seus servidores, demais colaboradores e terceiros.

Paragrafo uUnico. Esses sistemas deverdao ser utilizados precipuamente no exercicio das
fungdes institucionais, em conex3o com a finalidade do Orgdo e de forma aderente a esta Politica e a
legislagao vigente, podendo ser concedidos ou revogados a qualquer tempo, em carater total ou parcial,
de acordo com os interesses do Ministério.

Art. 27. Ao Ministério de Minas e Energia se reserva o direito de monitorar, acessar e revisar
quaisquer aspectos de seus recursos de informagao eletronica e sistemas de comunicagdo, incluindo,
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entre outros, o uso da Internet, sistemas de comunicacao eletrénica como e-mail, sistemas de telefonia,
trafego da rede e revisar ativos armazenados em qualquer sistema de comunicagao.

Pardgrafo Unico. O consentimento para tais registros e monitoramento é presumido por parte
dos usuarios, ndo cabendo qualquer contestacao ou alegagao de desconhecimento dessa regra.

Art. 28. As comunicagdes eletronicas sdo comunicagdes formais e espera-se que 0s usuarios
exercam cuidado e profissionalismo na aplicagdo desses recursos, assim como o faria com qualquer outro
expediente de comunicagdo formal emitido em nome do Ministério de Minas e Energia.

Paragrafo Unico. O uso dos recursos de comunicagao eletronica devera ser disciplinado em
regramento préprio, associado a esta Politica.

Acesso a Internet

Art. 29. O acesso a Internet no ambiente de trabalho do Ministério de Minas e Energia esta
condicionado as necessidades dos agentes publicos no exercicio de suas atribui¢cdes e serd regido por
norma especifica, em conformidade com esta Politica e demais orienta¢Ges governamentais e legislagdo
em vigor.

Art. 30. Cada usudrio de informacao é responsavel por tomar todas as medidas razodveis para
utilizar os recursos de Internet de forma responsdvel e segura, tendo em vista que credenciais de acesso
sdo pessoais e intransferiveis, sendo que o usudrio é individualmente responsavel por todas as atividades
exercidas a partir de sua credencial.

Art. 31. O uso da Internet no Ministério de Minas e Energia serd monitorado e os acessos serao
registrados em dispositivo ou sistema computacional que assegure a possibilidade de rastreio e apuracdo
de responsabilidades em caso de incidentes cibernéticos, incidentes de seguranca e outras violacbes a
esta Politica.

Art. 32. Para apuracao das quebras de seguranca relativas ao uso da Internet, os ativos de
informacdo fornecidos pelo Ministério de Minas e Energia poderdo ser analisados, a qualquer tempo, pela
Equipe de Prevengao e Tratamento e Resposta a Incidentes Cibernéticos deste Ministério.

Art. 33. No que se refere ao acesso a Internet, cada usuario devera:

| - utilizar os recursos de forma a proteger a organizacdo de qualquer risco legal, regulatdrio,
operacional ou de reputacédo;

Il - ndo compartilhar suas credenciais de acesso;
Il - ndo acessar websites ou objetos com conteudo inadequado ou ilegal; e

IV - estar ciente de suas responsabilidades pelo uso apropriado da Internet e de que o uso
dela esta sujeito a registro e pode ser monitorado de acordo com as exigéncias das leis e dos regulamentos
aplicaveis.

Computacdao em Nuvem

Art. 34. O uso de aplicativos e a contratacdo de servicos em nuvem devera assegurar que toda
a cadeia de suprimentos de TIC, baseada em provedores de servicos no ambiente de computacdo em
nuvem, seja avaliada por todos os aspectos de seguranca para proteger dados, metadados, informacdes
e conhecimentos produzidos ou custodiados pelo Ministério de Minas e Energia, incluindo o cumprimento
da legislacdo e regulamentagao nacional e estrangeira, o gerenciamento de identidades, o
monitoramento e auditoria regulares e as restrigdes de localizagdes geograficas.

Midias Sociais

Art. 35. Os critérios, limitacdes e responsabilidades no uso institucional das midias sociais, sera
regido por norma especifica, em conformidade com esta Politica e demais orientacdes governamentais e
legislagdao em vigor.



Portaria MME n? 887, de 15 de dezembro de 2025 -fl. 8

Secao VII
Dos controles de acesso

Art. 36. Todo usudrio de informacdo que faca uso dos recursos de Tecnologia da Informacao
e Comunicagdo do Ministério de Minas e Energia deverd possuir uma conta de acesso Unico e
intransferivel, que permita seu reconhecimento individual de maneira inequivoca, e cujos concessao e
gerenciamento serdo regulamentados em norma especifica associada.

Art. 37. A concessao e a revogacdo dos privilégios de acesso as informagdes ficam atribuidas
ao agente responsavel pelo tratamento dos dados sob a sua tutela, considerando sempre o principio do
menor privilégio.

Art. 38. O controle de acesso aos ativos de informagdo e as areas e instalagGes deve ser
implantado nos niveis fisico e légico, conforme procedimentos estabelecidos pelas areas competentes.

Segdo VIII
Da gestao de riscos

Art. 39. A gestdo de riscos em seguranca da informacado e protecdo de dados devera observar
a legislagdo em vigor, e no que couber, as disposi¢cdes da Politica de Gestdao de Riscos do Ministério de
Minas e Energia.

Art. 40. O processo de gestdo de riscos em seguranca da informacao deverd fornecer uma
estrutura consistente de gerenciamento por meio da qual os riscos relacionados as fungdes, ativos da
informacdo e aos processos criticos possam ser identificados, avaliados, monitorados e tratados mediante
sistemas de revisao, controle e garantia.

Secao IX
Da gestao de continuidade

Art. 41. O Ministério de Minas e Energia deve estabelecer um Programa de Gestdo de
Continuidade de Negdcio - PGCN, em Seguranca da Informacdo e Protecdo de Dados visando a reduzir a
possibilidade de interrupcao causada por desastres ou falhas nos recursos de Tecnologia da Informacao e
Comunicacdo que suportam as operacdes do Ministério.

Art. 42. O PGCN deve prever a recuperacdo de perdas de ativos de informacdo em nivel
aceitdvel, por intermédio de acdes de resposta a incidentes e recuperacao de desastres.

Art. 43. O processo de gestdo de continuidade de negdécios deve se basear no PGCN,
estruturado a partir da analise e avaliacdo dos riscos de Seguranca da Informacdo identificados e da
prioridade de recuperacdo dos processos de negdcio.

Art. 44. Toda e qualquer solucdo, sistema, aplicacdo e/ou servico critico do Ministério de
Minas e Energia devera estar suportado pelo Programa de Gestdo de Continuidade de Negdcio.

Segao X
Da auditoria e conformidade

Art. 45. O uso dos recursos de Tecnologia da Informag¢do e Comunicacao disponibilizados pelo
Ministério de Minas e Energia é passivel de monitoramento e auditoria, incluindo a andlise regular de
registros de eventos [log] com aplicagdao, sempre que vidvel, de softwares utilitarios especificos para
monitoramento do uso de sistemas computacionais.

Art. 46. Sempre que possivel, deverao ser implementados e mantidos mecanismos que
permitam a rastreabilidade dos recursos de TIC por meio de estratégias como: trilhas de auditoria,
rastreamento, acompanhamento, controle e verificagdo de acessos para todos os sistemas corporativos
e rede corporativa.

Art. 47. Como medida de preservacdo de evidéncias, sempre que tecnicamente possivel, todo
e qualquer ativo de informacdo devera ser configurado para armazenar registros histéricos de registros
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de eventos (log) em formato que permita a completa identificacdo dos fluxos de dados e das operacdes
de seus usudrios e/ou administradores.

Pardgrafo Unico. Esses registros devem ser armazenados pelo periodo minimo de seis meses,
sem prejuizo de outros prazos previstos em normativos especificos e os ativos de informacdao devem ser
configurados de forma a armazenar seus registros de eventos [log] ndo apenas localmente, como também
remotamente, por meio de tecnologia aplicavel.

CAPITULO IV
DAS COMPETENCIAS E ESTRUTURA DE GESTAO

Art. 48. A estrutura de Gestdo de Segurancga da Informagao do Ministério de Minas e Energia
possui a seguinte composicao:

| - Alta administragdo: representada pela autoridade maxima do Ministério de Minas e Energia
ou o seu substituto nomeado oficialmente, responsdvel por fornecer os recursos necessarios para
assegurar o desenvolvimento e a implementacdo da Gestdao de Seguranca da Informagao e adotar as
decisdes acerca do tratamento das informagbes e dos dados vinculados a atuacgdo institucional do
Ministério;

Il - Subsecretaria de Tecnologia e Inovagdo: unidade responsavel pela gestao da informacao e
protecdo de dados em meio eletronico no ambito do Ministério de Minas e Energia, apoia as unidades na
definicdo de procedimentos para protecao de suas informacdes e seus dados, monitora e avalia as praticas
de seguranca da informacdo e coordena ag¢bes de conscientizacdo e treinamento bem como de
tratamento de incidentes de seguranca da informacdo, promove ac¢des para viabilizar a aderéncia do
Ministério as normas, boas praticas e controles de seguranca cibernética, aplicaveis a seus ativos de
informacdo, considerando as suas competéncias institucionais previstas no Decreto n? 11.492, de 17 de
abril de 2023;

IIl - Comité de Governanga Digital - CGD/MME: érgdo colegiado de natureza consultiva e
deliberativa e de carater permanente, de cunho estratégico e executivo, instituido para deliberar sobre
assuntos relativos a Governanca Digital e as ac¢des, aos programas, as politicas e aos projetos de
Tecnologia da Informacdo e Comunicacdo no ambito do Ministério de Minas e Energia, conforme
competéncias estabelecidas na Portaria MME n2 784, de 6 de maio de 2024;

IV - Comité de Seguranca da Informacdo e da Comunica¢do - CSIC/MME: colegiado
responsavel por tratar de assuntos relacionados a seguranca da informacdo nos ambientes convencionais
e de TIC e a ciberseguranca das infraestruturas criticas, no ambito do Ministério de Minas e Energia,
conforme competéncias estabelecidas na Portaria MME n2 784, de 6 de maio de 2024, considerado como
estrutura equivalente aquela prevista no art. 20 da Instru¢cdo Normativa GSI/PR n2 1, de 27 de maio de
2020;

V - Gestor de Seguranca da Informacdo: servidor formalmente designado para exercer as
competéncias definidas no art. 19 da Instrugdo Normativa GSI/PR n2 1, de 27 de maio de 2020;

VI - Dirigente de Unidade ou Subunidade: responsavel por conscientizar servidores, demais
colaboradores e terceiros em relagao aos conceitos e as praticas de seguranca da informagao bem como
incorporda-las aos processos de trabalho da unidade. Em caso de comprometimento da seguranca da
informagdo, devem tomar medidas administrativas para que sejam adotadas agdes corretivas em tempo
habil;

VIl - Equipe de Prevengdo, Tratamento e Resposta a Incidentes Cibernéticos - ETIR/MME:
responsavel por receber, analisar e responder as notificagdes e atividades relacionadas a incidentes
cibernéticos no ambito do Ministério de Minas e Energia, prevista no art. 22 da Instrugdo Normativa
GSI/PRn21, de 27 de maio de 2020, e regulamentada pela Norma Complementar n2 05/IN01/DSIC/GSIPR;
e
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VIl - Servidores, demais Colaboradores e Terceiros: qualquer pessoa que tenha acesso a
informacdes e dados do Ministério de Minas e Energia, responsdavel pela seguranca da informacao dos
ativos a que tenha acesso.

Art. 49. Quanto a composi¢ao normativa, a gestdo de segurancga da informag¢do do Ministério
de Minas e Energia obedece a seguinte estrutura:

| - politica (nivel estratégico): documento que define objetivos, principios e diretrizes de alto
nivel que traduzem a visdo estratégica do érgdo nessa tematica e orientam a elabora¢dao de normas,
procedimentos e a¢des de segurancga da informacao e prote¢do de dados;

Il - normas (nivel tatico): especificam, no plano tatico, as regras, as escolhas tecnoldgicas e os
controles que deverdo ser implementados para execu¢dao dos objetivos e das diretrizes oriundas da
Politica de Seguranca da Informacado, dotando-a de instrumentos de implementacgao; e

Il - procedimentos (nivel operacional): instrumentalizam o disposto nas normas, orientando
e direcionando sua aplicacao.

CAPITULO V
DAS PENALIDADES

Art. 50. A¢des que violem a Politica Corporativa de Seguranca da Informacdo do Ministério de
Minas e Energia caracterizam infragdo funcional e poderao acarretar, isolada ou cumulativamente, nos
termos da legislacdo aplicavel, san¢des administrativas, civis e penais, assegurado aos envolvidos o
contraditdrio e a ampla defesa.

CAPITULO VI
DA ATUALIZACAO E REVISAO

Art. 51. A Politica de Seguranca da Informacdo do Ministério de Minas e Energia devera ser
revisada em funcdo de alteracGes na legislacdo pertinente, das diretrizes superiores do Governo Federal,
de alteracbes nos normativos internos, quando considerada necessaria ou no prazo maximo de quatro
anos, a contar da data de sua publicacdo, mediante proposicdo do Comité de Seguranca da Informacdo e
Comunicagdes.

Art. 52. O Comité de Seguranca da Informacdo e Comunica¢cdes poderd expedir normas
complementares associadas a POSIN-MME, no ambito de sua competéncia regimental, visando a detalhar
particularidades e procedimentos relativos a sua implementacdo no ambito do Ministério de Minas e
Energia.

Art. 53. Incumbe a Subsecretaria de Tecnologia e Inovacdo expedir e gerir os procedimentos
de nivel operacional que instrumentalizam o disposto nas normas complementares e nesta Politica.

CAPITULO VII
DAS DISPOSICOES FINAIS

Art. 54. Esta Politica de Seguranca da Informacdo e suas atualizagGes deverao ser divulgadas
amplamente a todos os servidores, demais colaboradores e terceiros do Ministério de Minas e Energia,
ainda que sua atuac3o no Orgdo seja tempordria, a fim de promover sua observancia e seu conhecimento
bem como a formacao da cultura de seguranca da informacao.

Art. 55. E responsabilidade de todos os gestores do Ministério de Minas e Energia promover
o conhecimento e a disseminagdo desta Politica e demais normas associadas a seguranga da informagao
aos servidores, demais colaboradores e terceiros sob a sua gestao.

Art. 56. E vedada a utilizagdo dos recursos de tecnologia da informac3o disponibilizados pelo
Ministério para acesso, guarda e divulgagdao de material incompativel com ambiente do servigo, que viole
direitos autorais ou que infrinja a legislagao vigente.
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Art. 57. Sdo vedados o uso e a instalacdo de recursos de tecnologia da informacdo que nao
tenham sido homologados ou adquiridos pelo Ministério.

Art. 58. E vedada a divulgacdo a terceiros de mecanismos de identificacdo, autenticacdo e
autorizagcdo baseados em conta e senha ou certificacdo digital, de uso pessoal e intransferivel, que sdo
fornecidos aos usuarios.

Art. 59. E vedada a exploracdo de eventuais vulnerabilidades de processos e ativos digitais de
informacao, as quais devem ser comunicadas as instancias superiores assim que identificadas.

Art. 60. As unidades organizacionais do Ministério de Minas e Energia devem promover a¢des
de treinamento e conscientizagao para que os seus colaboradores entendam suas responsabilidades e
procedimentos voltados a seguranca da informacao e a protegao de dados.

Paragrafo Unico. A conscientizacdo, a capacitacdo e a sensibilizacgdo em seguranca da
informacdo devem ser adequadas aos papéis e responsabilidades dos colaboradores.

Art. 61. Os casos omissos e as duvidas sobre a POSIN-MME e seus complementos devem ser
submetidas ao Comité de Seguranca da Informacdo e das Comunicagées do Ministério de Minas e Energia.

Art. 62. As referéncias normativas citadas neste documento devem ser consideradas em sua
versdo vigente, na data de publicacdo da Politica. Caso venham a ser atualizadas ou substituidas,
recomenda-se a adoc¢do da versdo mais recente, salvo disposicdao em contrario.

Art. 63. Fica revogada a Portaria MME n2 679, de 29 de dezembro de 2014.

Art. 64. Esta Portaria entra em vigor na data de sua publicacdo.
ALEXANDRE SILVEIRA
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