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INTRODUCAO

A Lei n? 13.709, de 14 de agosto de 2018, Lei Geral de Protecdo de Dados Pessoais -
LGPD, que regula as atividades de tratamento de dados pessoais, bem como os direitos dos
titulares dos dados pessoais, colocou o Brasil entre os paises que contam com uma legislacdo
especifica para protecdo de dados e da privacidade dos seus cidad3os.

A legislacdo se fundamenta em diversos valores, como o respeito a privacidade; a
autodeterminacao informativa; a liberdade de expressao, de informacdo, comunicacdo e de
opinido; a inviolabilidade da intimidade, da honra e da imagem; ao desenvolvimento econémico
e tecnoldgico e a inovacdo; a livre iniciativa, livre concorréncia e defesa do consumidor e
aos direitos humanos de liberdade e dignidade das pessoas.

Desde o ano de 2019, o Grupo de Trabalho LGPD, constituido por diversos empregados
das empresas Eletrobras, enfrentaram os mais variados desafios para implementar de maneira
integrada, o Projeto de Adequacao das empresas a LGPD.

Contudo, a adequacdo a LGPD extrapola a implementacdo, pois requer uma mudanca
cultural no processo de tratamento de dados pessoais. Acrescente-se a isso, o potencial risco a
privacidade do titular de dados pessoais, sempre que as atividades empresariais envolvem o
tratamento desses dados.

A implementa¢do ampla e inclusiva de um programa direcionado a privacidade pode
resultar no aumento da confianga de todas as partes interessadas, pois assegura que o
tratamento dos dados pessoais seja realizado de acordo com os principios definidos na
legislagdo, além de garantir o mapeamento e monitoramento dos riscos ao titular.

Sendo assim, para que a cultura da privacidade e protecao de dados seja incorporada
nas empresas e de forma a complementar as agdes em andamento, foi desenvolvido o presente
Programa de Governanga em Privacidade das Empresas Eletrobras (PGP). Sua ampliagdo e
atualiza¢do ocorrerdo sempre que necessario, de forma que esteja continuamente alinhado com
as diretrizes definidas pela Autoridade Nacional de Protecdo de Dados (ANPD) e com as

diretrizes estratégicas das empresas Eletrobras.
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PROGRAMA DE GOVERNANCA EM PRIVACIDADE DAS EMPRESAS ELETROBRAS (PGP)

Com o intuito de sistematizar o Programa para sua implementacao e manutencao, ele

foi estruturado nos seguintes pilares:

Governanga e
Cultura

Monitoramento e Diretrizes,
prestacdo de politicas e
contas regulamentos

Conformidade e
riscos a
privacidade

Desenvolvimento
e Conscientizagdo

Programa de Governanga em Privacidade empresas Eletrobras

A seguir, sdo apresentadas suas descri¢Ges, subdivisdes e finalidades, buscando atender

as boas praticas de mercado.
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1. Governanga e Cultura
O envolvimento das pessoas é fundamental para o desenvolvimento do programa como
meio de promover a conformidade de maneira a prevenir as san¢gdes administrativas e
judiciais, e, principalmente, agregar valor a empresa. Sendo assim, este pilar destaca o
compromisso da alta administracdo, assim como a estrutura das equipes para a efetivacao

do programa.

1.1. Compromisso da Alta Administragao

O aval explicito e o apoio incondicional da Alta Administracdo sdo essenciais para que todos
os colaboradores entendam que a privacidade de dados pessoais transcende a ideia de
apenas estar em conformidade com legislacdo e regulamentos, mas abrange aspectos de

governanca, conduta e transparéncia.

A Alta Administracdo, como drgdao maximo de deliberacdo, deve firmar o compromisso em
apoiar as regras, politicas e diretrizes instituidas pelo Programa de Governanga em
Privacidade das Empresas Eletrobras (PGP), através de acbes que expressem este
posicionamento com comunicacGes para todos os colaboradores, participacdo de
eventos/treinamentos; sendo exemplo no cumprimento das regras, liberando recursos

necessarios ao bom andamento do programa.

Sao exemplos de comprometimento da alta diregao:

e Patrocinar o programa de privacidade perante o publico interno e externo, ressaltando
sua importancia para a organiza¢do e solicitando o comprometimento de todos os
colaboradores e partes interessadas;

e Participar ou manifestar apoio em todas as fases e implementagdo do programa;

e Aprovar e supervisionar as politicas e medidas de privacidade, destacando recursos

humanos e materiais suficientes para seu desenvolvimento e implementacao.

Este programa de Governanga em Privacidade prevé como um férum entre as empresas
Eletrobras dedicado a governanga do tema privacidade e protecdao de dados pessoais, 0
Subcomité de Privacidade da Eletrobras (SCPE), no ambito do Comité Estratégico de

Seguranca da Informacdo — CESIE.
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1.2. Subcomité de Privacidade da Eletrobras (SCPE)

O SCPE tem atribuicGes de incorporar novas das novas diretrizes definidas pela Autoridade
Nacional de Prote¢do de Dados — ANPD; manter atualizados a Politica de Protecdo a Dados
Pessoais e a Privacidade e o Regulamento de Governanca de Privacidade e Protecdo de

Dados Pessoais das empresas Eletrobras.

Também é responsabilidade do subcomité acompanhar, monitorar e gerenciar o Programa
de Governanca em Privacidade para as empresas Eletrobras, bem como a gestdo das acoes
e medidas a serem implementadas, discussdo de boas praticas e solucdes para os desafios

da protecao de dados pessoais nas empresas Eletrobras.

Neste sentido, é fundamental que o SCPE atue com autonomia, independéncia e
imparcialidade, bem como tenha disponiveis recursos materiais, financeiros e humanos

necessarios ao desempenho de suas atribui¢cdes funcionais.

1.3. Demais comités e a privacidade

Como mecanismo de controle visando garantir a privacidade desde a concepcdo e por
padrdo (Privacy by Design e Privacy by Default), é fundamental garantir acesso ao DPO a
informacGes sobre projetos, iniciativas, solucdes e sistemas, seja através de reportes
periddicos ou através de participagdo formal em féruns, comités e/ou reunides onde tais
iniciativas sdo avaliadas ou priorizadas, como Comités de Tecnologia da Informagao,

Escritdrios de Projetos, Reunides de Pré-Pauta de Diretoria etc.

Também é recomenddvel que o DPO tenha participagdo formal no ambito de cada empresa,
em comités que tratem de temas relacionados a Seguranga da Informacdo, Gestdo da

Informacdo, Protecdo de Dados e Privacidade.

1.4. Encarregado pelo Tratamento de Dados Pessoais - DPO (Data Protection Officer)
O Encarregado pelo Tratamento de Dados Pessoais, também chamado de DPO (Data
Protection Officer), deve atuar como um canal de comunicacdo entre o controlador, os

titulares dos dados e a Autoridade Nacional de Protecao de Dados — ANPD. Suas atribuicdes
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sdo: aceitar reclamacgGes e comunica¢Oes dos titulares, prestar esclarecimentos e adotar
providéncias; receber comunicagbes da autoridade nacional e adotar providéncias; e
orientar os funcionarios e os contratados da entidade a respeito das prdticas a serem
tomadas em relagdo a protecao de dados pessoais.

O DPO também deve executar as demais atribuicdes determinadas pelo controlador ou

estabelecidas em normas complementares pela ANPD.

1.5. Equipes de Seguranca da Informagao, privacidade e apoio ao DPO

Nossas empresas ndo dispdem de equipes exclusivamente dedicadas ao tema da
privacidade e da protecao de dados pessoais.

Diante da grande sinergia com a atuacao das equipes de Seguranca da Informacdo que
atuam na 22 linha de defesa, recomenda-se que parte da forca de trabalho destas equipes
possa se dedicar também ao tema da privacidade, garantindo disponibilidade de recursos
humanos necessarios a execugdo das agdes previstas neste programa.

E fundamental que os gestores responsaveis pelas atribuicdes de seguranga da informagao
avaliem a necessidade de reforco de suas equipes, visando garantir tal disponibilidade de

recursos humanos dedicada a este programa.

1.6. Equipes/Unidades Organizacionais / Gestores

Cabe aos gestores de Unidades Organizacionais a elaboragdo e manutenc¢do dos Registros
de Tratamento de Dados — RTD e Relatério de Impacto a Prote¢do de Dados Pessoais — RIPD,
relacionados a atividades sob sua responsabilidade, bem como atender as demandas do
DPO e das areas de seguranga da informacao, além de executar planos de agdo para ajustes
de processos e reducgdo de riscos que sejam identificados em processos e atividades sob sua

responsabilidade.

1.7. Colaboradores

Respeitar a privacidade dos titulares e proteger os seus dados pessoais, em todos os meios
utilizados pela empresa, tanto fisico, quanto eletrénico, além de participar dos treinamentos
e das a¢Oes de conscientizagdo promovidas pelas empresas Eletrobras relacionados ao tema

da privacidade e protecdo de dados.
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Diretrizes, Politicas e Regulamentos

O Programa de Governanca em Privacidade das empresas Eletrobras — PGP serd guiado por
diretrizes regulatérias do tema de Protecdo de Dados e pelas diretrizes emanadas pela alta
administracdo das nossas empresas, traduzidas em algumas politicas e regulamentos,
destacados neste pilar. Estes normativos devem ser revisados sob a coordenacdo do

Subcomité de Privacidade da Eletrobras (SCPE).

2.1. Politica de Prote¢dao a Dados Pessoais e a Privacidade.

O objetivo desta politica é estabelecer diretrizes e orientaces para o tratamento de dados
pessoais, com o objetivo de proteger a privacidade de consumidores, empregados, parceiros
ou fornecedores, através da gestdo de dados pessoais e da gestdo de incidentes de
Seguranca da Informacdo com potencial impacto na privacidade dos titulares de dados, seja

no ambiente convencional ou de tecnologia das empresas Eletrobras.

2.2.Regulamento de Governan¢a de Privacidade e Protecdo de Dados Pessoais das
empresas Eletrobras.

As principais diretrizes deste regulamento envolvem orientam sobre o tratamento de dados

pessoais, Direitos dos Titulares de Dados e Governanga dos Riscos ao Titular de Dados

Pessoais. Este regulamento visa a padronizacdo do tratamento de dados pessoais nas

empresas Eletrobras, através da definicdo de modelos para os artefatos para Registro de

Tratamento de Dados e de relatério de impacto a prote¢ao de dados pessoais.

2.3. Regulamento de Privacidade desde a Concepg¢ao das Empresas Eletrobras

Este regulamento tem por objetivo a manutengdo das boas praticas de prote¢do de dados,
através do estabelecimento de diretrizes para garantir a aplicagdo dos conceitos de
privacidade desde a concepgao nos processos, tecnologias, cultura e governanga das

empresas Eletrobras.
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Conformidade e Riscos a Privacidade

A gestdo de riscos oriundos da LGPD envolve duas perspectivas distintas, sendo uma voltada
para o risco regulatério gerado para as empresas Eletrobras de eventualmente ndo agirem
em conformidade com a LGPD, mas também a perspectiva dos riscos gerados aos titulares

de dados em razao das atividades realizadas pelas nossas organizagdes.

3.1. Risco regulatério — Conformidade com LGPD
Os riscos gerados para as empresas Eletrobras, em razdo da LGPD, devem ser gerenciados e
priorizados por meio de eventos e fatores de riscos na Matriz de Riscos das Empresas

Eletrobras.

Os riscos regulatorios identificados em razdo da LGPD envolvem a possibilidade de impactos
financeiros, em razdo da previsdo legal de possiveis san¢des financeiras, e de impactos
reputacionais, em razdo de sanc¢bes que preveem a publicizacdo de eventuais infraces

cometidas.

As atividades de monitoramento deste fator de risco envolvem o acompanhamento das
regulamentacdes emitidas pela ANPD — Autoridade Nacional de Protecdo de Dados, além da
revisao periddica dos Registros de Tratamentos de Dados Pessoais (RTDs) e dos Relatérios

de Impacto a Protecdo de Dados Pessoais (RIPDs).

3.1.1. Atendimento aos Direitos dos Titulares
As empresas Eletrobras deverdo manter em seus canais de comunicagao, orientagdes a

respeito dos direitos dos titulares de dados, bem como a maneira de exercé-los.

3.1.2. Declaragoes de Privacidade

No intuito de atender ao principio da finalidade, e realizar tratamentos de dados
pessoais para propositos legitimos, especificos, explicitos e informados ao titular, as
empresas Eletrobras deverao elaborar e manter atualizadas Declara¢des de Privacidade,
voltadas ao objetivo de comunicar as diversas categorias de titulares de dados, a forma
nas quais seus dados sdo tratados. S3o exemplos de Declara¢des de Privacidade as

dirigidas aos colaboradores, fornecedores e usudrios do website da empresa.
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3.2. Riscos inerentes ao tratamento de dados

A gestdo de riscos para os titulares de dados, gerada a partir dos tratamentos de dados
identificados nas empresas Eletrobras, deve utilizar o RTD, que contém identificacdo, analise
e avaliacdo dos riscos, e o Relatério de Impacto a Protecdo de Dados Pessoais (RIPD), que

contém as medidas de respostas aos riscos.

Apds a identificagdo dos riscos ao titular, é feita a analise do risco onde sdo atribuidas, na
visdo do gestor da atividade, a probabilidade de materializacdo do risco e impacto gerado
ao titular em caso de materializagdo. Essa andlise é feita em uma régua de cinco niveis:

Minima, Baixa, Média, Alta e Critica.

Apds a identificacdo e andlise dos riscos, os dados de probabilidade e impacto sdo
projetados num mapa de calor 5x5, de forma a avaliar o nivel de exposicdo dos titulares ao

risco, em razdo daquela atividade que envolve o tratamento de seus dados.

Caso os tratamentos de dados exponham o titular de dados a um nivel alto ou critico de
risco, sejam baseados no legitimo interesse do controlador/operador, envolvam dados
pessoais sensiveis ou ainda gerem riscos as liberdades civis e aos direitos fundamentais do
titular, deve ser elaborado o Relatdrio de Impacto a Protecdo de Dados Pessoais (RIPD), com

o objetivo de identificar medidas, salvaguardas e mecanismos de mitigacdo de risco.

3.2.1. Clausulas contratuais

Os instrumentos contratuais firmados pelas empresas Eletrobras deverdo conter
cldusula padronizada sobre prote¢ao de dados, dedicada aos compromissos assumidos
pelas partes em relagdo aos tratamentos de dados que fagam parte do objeto do
instrumento contratual.

As clausulas padronizadas poderdo sofrer acréscimos conforme a necessidade de
mitigacdo de riscos identificada na atividade relacionada ao escopo do instrumento

contratual.
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3.2.2. Due Diligence de Privacidade

As empresas Eletrobras buscardo inserir em suas rotinas de diligéncia prévia de
fornecedores, a captura de dados que indiquem o nivel de maturidade de seus parceiros
em relacdo ao tema da privacidade e protecao de dados.

Os dados de due diligence de privacidade serdo utilizados para medir o nivel de risco de
determinado parceiro em relagdo a atividade exercida, e poderao resultar em medidas
adicionais de resposta a riscos, como cldusulas adicionais, aumento de alcada para

aprovacao de instrumentos contratuais, além de assinatura de termos de compromisso.

3.2.3. Acordo de Compartilhamento de dados

As empresas Eletrobras deverdo providenciar acordos de compartilhamento de dados,
com o objetivo de regular o compartilhamento de dados pessoais entre a Holding e as
empresas controladas por meio da utilizacdo de soluges ou estruturas que promovam

tratamento de dados pessoais de maneira compartilhada.

3.2.4. Incidentes de violagdao de privacidade

Os incidentes de seguranc¢a da informa¢do que envolvam dados pessoais, tais como
acesso ndo autorizado, acidental ou ilicito que resulte na destruicao, perda, alteragdo,
vazamento ou ainda, qualquer forma de tratamento de dados inadequada ou ilicita, ou
ainda aqueles que possam ocasionar risco para os direitos e liberdades do titular dos
dados pessoais, devem ser encaminhados para tratamento pelo DPO (Data Protection
Officer — Encarregado pelo Tratamento dos Dados Pessoais) de cada empresa, que deve
se orientar pelo Regulamento de Tratamento de Incidentes de Seguranca da Informacao

das Empresas Eletrobras.
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4. Desenvolvimento e Conscientiza¢ao
O sucesso deste Programa de Governanga em Privacidade depende da capacidade que as
empresas Eletrobras tem de promover campanhas de disseminacdo da cultura da
privacidade, bem como da realizagdo de treinamentos para publicos segmentados, de
acordo com seu nivel de atuacdo e responsabilidade na prote¢do de dados pessoais. O
planejamento de desenvolvimento e capacitacdo com foco no tema da privacidade e
protecdo de dados, devera ser parte do Planejamento de Educagdo e Conscientizagdo em

Seguranca da Informacdo das empresas Eletrobras, a ser revisto anualmente.

4.1. Comunicagao

As empresas Eletrobras devem manter canais de comunicacdo permanentes para abordar
os assuntos relacionados aos dados pessoais tratados pela empresa, visando um
relacionamento transparente com os seus stakeholders. Tais canais podem, visando maior
eficacia, serem segmentados por publico e/ou categorias de titulares de dados. Fazem parte
de mecanismos de comunicacdo os Portais de Privacidade, as declaracdes de privacidade,
secoes em ambientes de intranet e boletins periddicos dos servicos internos de

comunicagao.

4.2. Sensibilizagdao

AcOes e campanhas de sensibilizagdo sobre o valor da privacidade e a responsabilidade no
tratamento de dados pessoais devem ser priorizados quando se buscar atingir o publico
geral de colaboradores da empresa, ou ainda publicos externos. Web series, eventos
periddicos com fornecedores, patrocinados, estagiarios, eventos em datas relevantes ao
tema, sdo exemplos de agdes de sensibilizagdo que devem ser realizados anualmente

visando aumento da maturidade em protec¢do de dados nas empresas Eletrobras.

4.3. Treinamentos

Os Encarregado pelo Tratamento de Dados Pessoais - DPO (Data Protection Officer),
colaboradores que atuam diretamente no tratamento de dados pessoais com maior
frequéncia, bem como os colaboradores das equipes de Seguranca da Informacgao,
privacidade e apoio ao DPO, deverao realizar treinamentos formais e periddicos sobre o
tema, visando a obtengao de subsidios para o aprimoramento continuo deste Programa de

Governanga em Privacidade - PGP.
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Monitoramento e Prestagao de Contas

O atingimento dos objetivos deste Programa de Governanga em Privacidade — PGP depende
de mecanismos de monitoramento, avaliagdo e aprimoramento continuos, visando a
verificacdo da efetiva implementacdo do Programa e identificar pontos falhos que precisem

ser corrigidos e/ou aprimorados.

5.1. Integragdo com planejamento de Seguranca da Informagao

Diante da sinergia e complementariedade entre os temas da Privacidade e da Seguranca da
Informacdo, é imprescindivel que ambos os temas sejam pensados e monitorados de
maneira integrada. Dentre os diversos pontos de conexdo entre os temas, podemos citar a
presenca do Subcomité de Privacidade no ambito do Comité Estratégico de Seguranca da
Informacao — CESIE, o compartilhamento de recursos humanos entre as respectivas equipes,
a existéncia de normas e procedimentos compartilhados, bem como a existéncia de
modelos de gestdo e maturidade complementares entre os temas. Desta forma, este
programa buscara atuar de maneira conjunta e integrada com o planejamento e as a¢des

do Programa de Seguranca da Informagao.

5.2. NIST Privacy Framework

O Privacy Framework do NIST (National Institute of Standards and Technology) segue a
estrutura do Cyber Security Framework do mesmo instituto. A proposta é que a avaliagdo
de maturidade ja realizada em Seguranga da Informagdo passe a incorporar fungdes do

framework de privacidade, conforme figura abaixo:

P
'Evantns de N
Riscos de privacidade R.ISOD? de
Ciberseguranca | relacionados 3 Privacidade
seguranca
IDENTIFICAR cibernética | IDENTIFICAR-P
PROTEGER PROTEGER-P | GoyERNAR-P
DETECTAR | DETECTAR "/ (onppoiaR-p
RESPONDER | RESPONDER ' 00 niCAR-P
RECUPERAR S

Nesse sentido, as func¢Oes previstas no Framework de Privacidade do NIST deverdo ser

inseridas no atual modelo de avaliagdo de maturidade em Seguranga da Informagdo, com
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objetivo especifico de medir o nivel de maturidade em privacidade e, desta forma, orientar

as priorizagdes de iniciativas a serem adotadas por este programa.

Com o objetivo de aprimorar a gestdo de desempenho das empresas Eletrobras aos
processos de privacidade e protecdo de dados, alguns indicadores de desempenho poderao
ser adotados de forma padronizada entre as empresas, como por exemplo quantidade de
incidentes, percentual de processos registrados em RTDs, ou ainda tempo de resposta nos

atendimentos a solicitacdes de titulares de dados.

5.3. Reunides do Subcomité de Privacidade das empresas Eletrobras
A coordenacdo deste programa e de suas acdes terd como mecanismo de gestao, a reunido

de dois tipos de reunido periddica.

As reunides ordinarias do Subcomité de Privacidade da Eletrobras (SCPE) serdo mensais,
terdo duracgdo de duas horas, e terdo por objetivo o acompanhamento das iniciativas e

projetos priorizados neste Programa, bem como o planejamento de novas iniciativas.

Visando uma resposta mais rapida a situagdes que surjam durante o trabalho dos DPOs e
das equipes de privacidade, serdo realizadas quinzenalmente reuniées denominadas de
PGP, com duracdo de uma hora e com objetivo compartilhar desafios e buscar padronizacao
no tratamento de situa¢des especificas envolvendo prote¢do de dados nas empresas

Eletrobras.

5.4. Reportes a alta Administragao

Os relatérios sobre monitoramento dos riscos, planejamento de agdes priorizadas, e
acompanhamento de iniciativas ligadas ao tema da privacidade deverdao compor os
relatérios trimestrais encaminhados ao Comités de Apoio ao Conselho de Administracdo —

CAE.
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