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N d
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172004 440001-SUBSECRET. DE PLANEJ,, ORC. E CARLA FELICIANO DA 08/10/2024 10:50 (v
ADMINISTRACAO SILVA 1.0)
Status
ASSINADO

Outras informacoes

Nuamero da Processo

Categoria ~ .. .
g Contratacao Administrativo

V - prestacdo de servigos, inclusive os técnico-profissionais especializados

L 02000.009614/2024-68
/Capacitagdo

1. CONDICOES GERAIS DA CONTRATACAO

1.1. Contratagdo de acdo de capacitagdo, a titulo de de inscri¢do, para participacdo de 01 (um) servidor no curso
PenTest + EaD (parceria oficial CompTIA), previsto para ser realizado no periodo de 21/10 a 01/12/2024, com
carga horaria total de 40 (quarenta) horas, na modalidade online ao vivo, promovido pela Escola Superior de Redes
da Rede Nacional de Ensino e Pesquisa - ESR/RNP, inscrita no CNPJ/ME n° 03.508.097/0001-36, conforme
condicdes e exigéncias estabelecidas neste instrumento.

ITEM ESPECIFICAGCAO CATSER TDE VALOR VALOR
¢ Q UNITARIO TOTAL
Curso PenTest + EaD (parceria 19321- Treinamento
! oficial CompTIA) Educacdo a distancia (EaD) 01 R$5.000,00 JIRS 5.000,00

1.2.  O(s) servigo(s) objeto desta contratacao sdo caracterizados como comum(ns), conforme justificativa constante
do Estudo Técnico Preliminar (anexo).

1.3. O prazo de vigéncia da contratacédo é de 12 (doze) meses, contados a partir da data prevista para o inicio do
curso, na forma do artigo 105 da Lei n°® 14.133, de 2021.

1.4. O custo estimado total da contratacdo é de R$ 5.000,00 (cinco mil reais), conforme custos unitarios apostos
na tabela acima e no Estudo Técnico Preliminar - ETP, anexo.

2. DESCRICAO DA NECESSIDADE
2. FUNDAMENTAGAO E DESCRIGAO DA NECESSIDADE DA CONTRATAGAO

2.1. A fundamentacdo da Contratacdo e de seus quantitativos encontra-se pormenorizada em tépico especifico do
Estudo Técnico Preliminar, apéndice deste Termo de Referéncia.

2.2. O objeto da contratagdo esta previsto no Plano de Contratacdes Anual 2024, conforme detalhamento a seguir:
1) ID PCA no PNCP: 37115375000107-0-000001/2024

II) Data de publicagdo no PNCP: 20/05/2023
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1) Id do item no PCA: 3

IV) Classe/Grupo: 929 - OUTROS SERVICOS DE EDUCACAO E TREINAMENTO
V) Identificador da Futura Contratagédo: 440001-90029/2023

VI) DFD 47/2023.

2.3. Por fim, é oportuno informar, que néo foi possivel a vinculagdo dos artefatos ao identificador da futura
contratagdo, 440001-900029/2023, uma vez que a mesma abrange varias contrata¢des ao longo do ano e, portanto,
o referido identificador ja esta vinculada no sistema, referente a primeira contratagdo do ano.

3. DESCRICAO DA SOLUCAO
DESCRICAO DA SOLUCAO
3. DESCRICAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO

3.1. Contratacéo de Escola Superior de Redes da Rede Nacional de Ensino e Pesquisa - ESR/RNP, inscrita no
CNPJ/ME n° 03.508.097/0001-36, visando o fornecimento de inscricdo para o curso PenTest + EaD (parceria
oficial CompTIA), previsto para ser realizado no periodo de 21/10 a 01/12/2024, com carga horaria total de 40
(quarenta) horas, na modalidade online ao vivo, conforme condi¢des e exigéncias estabelecidas neste instrumento.

3.2. A participacdo no curso, visa atender a demanda de capacitacdo do servidor, em se capacitar na realizagdo de
testes de seguranca em ambientes computacionais, visando aprimorar a seguranca da informacdo no ambiente do
MMA.

3.3 Este curso cobre todo conhecimento exigido para a certificagdo CompTIA Pentest+ PT0-002, sendo compativel
com os padrdes ISO 17024 e aprovado pelo DoD dos EUA para atender aos requisitos da diretiva 8140 / 8570.01-M.
O curso apresentard as metodologias e conceitos gerais para realizacdo de pen testing podendo aprimorar as
habilidades a partir de uma simulagdo de penTest+ em uma empresa ficticia.

3.4. A descricdo da solugdo como um todo encontra-se pormenorizada em topico especifico do Estudo Técnico
Preliminar, apéndice deste Termo de Referéncia.

4. REQUISITOS DA CONTRATACAO

Sustentabilidade

4.1 Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do objeto, devem ser atendidos os
seguintes requisitos, que se baseiam no Guia Nacional de Contratagdes Sustentaveis:

4.1.1 A empresa a ser contratada deve ter politica de sustentabilidade multidimensional que promova o Bem-Estar
Social, Desenvolvimento Econémico, Preservacédo do Meio Ambiente e Etica.

4.1.2 A Empresa a ser contratada deve ter acdes de implementacéo de Objetivos de Desenvolvimento Sustentavel -
ODS alinhados a Agenda 2030.

Subcontratacao

4.2 Nao sera admitida a subcontratagdo do objeto contratual, tendo em vista o critério de notéria especializacdo da
empresa e dos palestrantes, que justificam a contratagdo direta por inexigibilidade de licitacdo, art. 74 da Lei 14.333
121.

Garantia da contratacado

4.3 Nao havera exigéncia da garantia da contratacdo dos art. 96 e seguintes da Lei n® 14.133/21, ja que ndo ha
riscos potenciais que exijam tal protecéo.
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Vistoria

4.4 Nao héa necessidade de realizagdo de avaliagdo prévia do local de execugéo dos servigos, por tratar-se de curso
na modalidade presencial.

5. EXECUCAO DO OBJETO

Condicdes de execucao

5.1 O curso serad ministrado nas seguintes datas e horarios: 21/10/2024 a 01/12/2024. Este curso possui 10
encontros as tercas e quintas-feiras, de 09h as 11h, nos dias: 22, 24, 29 e 31 de Outubro e 05, 07, 12, 14, 19 e 21
de Novembro de 2024.

5.2. Em caso de alteracdo da data prevista a nova data de execucdo do objeto serd informada no processo
administrativo.

Local e horario da prestacao do servico

5.3 O curso sera ministrado no formato online com encontros online ao vivo e atividades assincronas, com carga
horéria total de 40 (quarenta) horas.

Materiais a serem disponibilizados
5.4 A empresa contratada disponibilizara:

a) material de apoio disponibilizado no Ambiente Virtual de Aprendizagem (AVA): conteddo do curso, agenda do
curso, tarefas, questionarios, simulado, materiais extras e video do encontro online;

b) voucher para prova de certificacdo CompTIA Pentest+ PT0-002; e
c) certificado de concluséo;

5.4.1 Demais especificagbes e metodologias adotada pela Escola estdo contidas na proposta da entidade,
vinculando-se na prestacdo dos servigos.

Especificacao da garantia do servico (art. 40, §1°, inciso lll, da Lei n° 14.133, de 2021)

5.5 O prazo de garantia contratual dos servigos é aquele estabelecido na Lei n® 8.078, de 11 de setembro de
1990 (Cadigo de Defesa do Consumidor).

Procedimentos de transicao e finalizagcao do contrato

5.6 N&o serdo necessarios procedimentos de transi¢do e finalizacdo do contrato devido as caracteristicas do
objeto.

6. GESTAO DO CONTRATO
6. MODELO DE GESTAO DO CONTRATO

6.1 O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas
da Lei n°® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecucao total ou parcial.

6.2 Em caso de impedimento, ordem de paralisagdo ou suspenséo do contrato, o cronograma de execugao sera
prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

6.3 As comunicagdes entre 0 6rgdo ou entidade e a contratada devem ser realizadas por escrito sempre que 0
ato exigir tal formalidade, admitindo-se o uso de mensagem eletrdnica para esse fim.

6.4 O 6rgdo ou entidade podera convocar representante da empresa para adoc¢ao de providéncias que devam ser
cumpridas de imediato.
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6.5 Vale ressaltar que, conforme o item 16 do PARECER n. 00003/2023/COORD/E-CJU/SSEM/CGU/AGU, abaixo
transcrito, entende-se pela viabilidade de substituicdo do termo de contrato por outro instrumento habil na presente
contratagdo. "16. Assim, por todo o exposto, em resposta a consulta do GAP-GALEAO, com fulcro no art.10, inciso
Ill, da Portaria Normativa n°72, de 07 de dezembro de 2022, uniformiza-se o entendimento de que é possivel, por
interpretagdo sisteméatica do art.95, inciso |, da Lei 14.133/2021, substituir o termo de contrato por outro instrumento
habil, nos casos de inexigibilidade de licitagdo, dispensa por outras hipéteses (incisos Ill a XVII do art.75 da Lei
14.133) e licitagcdo, desde que o valor seja inferior ao limite do inciso | e Il do art. 75 da NLLC".

6.6 Assim sendo, sera enviado o presente Termo de Referéncia e a Nota de Empenho a empresa contratada, em
substituicdo ao Termo de Contrato, visando dar ciéncia e firmar acordo entre as partes.

6.7 Caso a realizagdo do curso ndo ocorra na data prevista (21/10/2024 a 01/12/2024) e houver prorrogagéo do
cronograma, a Nota de Empenho continuara vigente e podera ser utilizada para pagamento do mesmo curso na data
reagendada.

Preposto

6.8 A Contratada designara formalmente o preposto da empresa, antes do inicio da prestagdo dos servicos,
indicando no instrumento os poderes e deveres em relagcdo a execugéo do objeto contratado.

6.9 A contratada devera manter preposto aceito pela Administracéo no local do servigo para representa-lo na
execucdo do contrato. (Lei n°® 14.133/2021, art. 118).

6.10. A Contratante podera recusar, desde que justificadamente, a indicacdo ou a manutencédo do preposto da
empresa, hipétese em que a Contratada designara outro para o exercicio da atividade.

Fiscalizacao

6.11 A execucdo do contrato deverd ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos
respectivos substitutos (Lei n® 14.133, de 2021, art. 117, caput).

Fiscalizagdo Técnica

6.12 O fiscal técnico do contrato acompanhara a execugdo do contrato, para que sejam cumpridas todas as
condicdes estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administracéo. (Decreto
n° 11.246, de 2022, art. 22, VI);

6.13 O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias
relacionadas a execugéo do contrato, com a descrigdo do que for necessario para a regularizagdo das faltas ou dos
defeitos observados. (Lei n® 14.133, de 2021, art. 117, §1° e Decreto n°® 11.246, de 2022, art. 22, 11);

6.14 Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira notificagdes para a
correcdo da execug¢édo do contrato, determinando prazo para a correcéo. (Decreto n® 11.246, de 2022, art. 22, lll);

6.15 O fiscal técnico do contrato informard ao gestor do contato, em tempo habil, a situagdo que demandar
decisdo ou adocdo de medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e
saneadoras, se for o caso. (Decreto n° 11.246, de 2022, art. 22, IV);

6.16 No caso de ocorréncias que possam inviabilizar a execugéo do contrato nas datas aprazadas, o fiscal técnico
do contrato comunicara o fato imediatamente ao gestor do contrato. (Decreto n°® 11.246, de 2022, art. 22, V);

6.17 O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a tempestiva renovagao ou a prorrogagdo contratual (Decreto n° 11.246, de 2022, art.
22, VII).

Fiscalizacdo Administrativa
6.18 O fiscal administrativo do contrato verificard a manutencédo das condicdes de habilitagcdo da contratada,
acompanhara o empenho, o pagamento, as garantias, as glosas e a formalizacdo de apostilamento e termos

aditivos, solicitando quaisquer documentos comprobatorios pertinentes, caso necessario (Art. 23, | e I, do Decreto
n° 11.246, de 2022).
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6.19 Caso ocorra descumprimento das obrigagdes contratuais, o fiscal administrativo do contrato atuara
tempestivamente na solugéo do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis,
quando ultrapassar a sua competéncia; (Decreto n® 11.246, de 2022, art. 23, V).

Gestor do Contrato

6.20 O gestor do contrato coordenara a atualizagdo do processo de acompanhamento e fiscalizacdo do contrato
contendo todos os registros formais da execucgao no historico de gerenciamento do contrato, a exemplo da ordem de
servigo, do registro de ocorréncias, das alteracBes e das prorrogacdes contratuais, elaborando relatério com vistas a
verificacdo da necessidade de adequacgBes do contrato para fins de atendimento da finalidade da administragéo.
(Decreto n® 11.246, de 2022, art. 21, V).

6.21 O gestor do contrato acompanharda os registros realizados pelos fiscais do contrato, de todas as ocorréncias
relacionadas a execucdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior
aquelas que ultrapassarem a sua competéncia. (Decreto n°® 11.246, de 2022, art. 21, 11).

6.22 O gestor do contrato acompanhara a manutencao das condi¢gfes de habilitacdo da contratada, para fins de
empenho de despesa e pagamento, e anotar4 os problemas que obstem o fluxo normal da liquidagdo e do
pagamento da despesa no relatério de riscos eventuais. (Decreto n° 11.246, de 2022, art. 21, 111).

6.23 O gestor do contrato emitird documento comprobatério da avaliacao realizada pelos fiscais técnico,
administrativo e setorial quanto ao cumprimento de obrigacdes assumidas pelo contratado, com mengéo ao seu
desempenho na execugdo contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais
penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigagfes. (Decreto n® 11.246,
de 2022, art. 21, VIII).

6.24 O gestor do contrato tomara providéncias para a formalizagdo de processo administrativo de
responsabilizacdo para fins de aplicacdo de sancdes, a ser conduzido pela comissdo de que trata o art. 158 da Lei
n® 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforme o caso. (Decreto n® 11.246,
de 2022, art. 21, X).

6.25 O gestor do contrato devera elaborar relatorio final com informacdes sobre a consecugdo dos objetivos que
tenham justificado a contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da
Administracao. (Decreto n° 11.246, de 2022, art. 21, VI).

6.26 O gestor do contrato devera enviar a documentacéo pertinente ao setor de contratos para a formalizagao dos
procedimentos de liquidag&o e pagamento, no valor dimensionado pela fiscalizagdo e gestdo nos termos do contrato.

7. CRITERIOS DE MEDICAO E PAGAMENTO

7.1 A avaliacao da execucéo do objeto utilizara:

a) as listas da efetiva participacdo, por parte da Contratada, que comprovem a assiduidade do servidor beneficiado
pela contratagéo;

b) apresentacgédo de certificado, por parte da Contratada, ao final do curso ministrado.

7.1.1 Seré indicada a retencdo no pagamento, proporcional a irregularidade verificada, sem prejuizo das san¢Ges
cabiveis, caso se constate que a Contratada:

7.1.1.1 nao produza os resultados acordados;
7.1.1.2 deixe de executar ou ndo execute com a qualidade exigida a atividade contratada; ou

7.1.1.3 deixar de utilizar materiais e recursos humanos exigidos para a execugdo do servigo, ou utilizd-los com
qualidade ou quantidade inferior & demandada.

7.2 A afericdo da execugdo contratual para fins de pagamento considerara os seguintes critérios:

7.2.1 a realizagdo do Curso PenTest + (parceria oficial CompTIA) (EAD), no periodo de 21/10 a 01/12/2024, com
carga horéaria total de 40 (quarenta) horas, na modalidade online.
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7.2.2 emisséo do certificado para o servidor que cumprir os critérios de aprovacao definidas pela Escola na Proposta
do Curso, em anexo.

Do Recebimento

7.3 O servico sera recebido provisoriamente no prazo de 10 (dez) dias, contados da data de inicio da agdo de
desenvolvimento, pelos fiscais técnico e administrativo, mediante termos detalhados, quando verificado o
cumprimento das exigéncias de carater técnico e administrativo. (Art. 140, |, a, da Lei n® 14.133, de 2021 e Arts. 22,
X e 23, X do Decreto n° 11.246, de 2022).

7.4 O prazo da disposi¢édo acima sera contado do recebimento de comunicacdo de cobranca oriunda do
contratado com a comprovacao da prestacdo dos servigos a que se referem a parcela a ser paga.

7.5 O fiscal técnico do contrato realizara o recebimento provisorio do objeto do contrato mediante termo
detalhado que comprove o cumprimento das exigéncias de carater técnico. (Art. 22, X, Decreto n® 11.246, de 2022).

7.6 O fiscal setorial do contrato, quando houver, realizara o recebimento provisoério sob o ponto de vista técnico
e administrativo.

7.7 Para efeito de recebimento provisorio, ao final de cada periodo de faturamento, o fiscal técnico do contrato
ird apurar o resultado das avaliagdes da execugdo do objeto e, se for o caso, a anéalise do desempenho e qualidade
da prestagdo dos servigos realizados em consonancia com os indicadores previstos, que podera resultar no
redimensionamento de valores a serem pagos a contratada, registrando em relatério a ser encaminhado ao gestor
do contrato.

7.7.1 Sera considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em havendo
mais de um a ser feito, com a entrega do ultimo.

7.7.2 O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo
ou em parte, 0 objeto em que se verificarem vicios, defeitos ou incorre¢des resultantes da execugcdo ou materiais
empregados, cabendo a fiscalizagdo ndo atestar a Ultima e/ou Unica medicdo de servicos até que sejam sanadas
todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisério.

7.7.3 A fiscalizagdo nado efetuard o ateste da ultima e/ou Unica medi¢do de servigos até que sejam sanadas
todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisorio. (Art. 119 c/c art. 140 da
Lei n® 14133, de 2021)

7.7.4 O recebimento provisorio também ficara sujeito, quando cabivel, a concluséo de todos os testes de campo e
a entrega dos Manuais e Instrugdes exigiveis.

7.7.5 O servico podera ser rejeitado, no todo ou em parte, quando em desacordo com as especificacdes
constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicacédo das penalidades.

7.6 Os servicos serdo recebidos definitivamente no prazo de 10 (dez) dias, contados do recebimento provisorio,
por servidor ou comissédo designada pela autoridade competente, apds a verificagdo da qualidade e quantidade do
servico e consequente aceitacdo mediante termo detalhado, obedecendo os seguintes procedimentos:

7.6.1 Emitir documento comprobatério da avaliagcdo realizada pelos fiscais técnico, administrativo e setorial, quando
houver, no cumprimento de obrigacdes assumidas pelo contratado, com mengdo ao seu desempenho na execugao
contratual, baseado em indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas,
devendo constar do cadastro de atesto de cumprimento de obrigacdes, conforme regulamento (art. 21, VIII, Decreto
n° 11.246, de 2022).

7.6.2 Realizar a andlise dos relatorios e de toda a documentagcdo apresentada pela fiscalizacdo e, caso haja
irregularidades que impecam a liquidacdo e o pagamento da despesa, indicar as clausulas contratuais pertinentes,
solicitando a CONTRATADA, por escrito, as respectivas correcdes;

7.6.3 Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados, com base nos relatérios
e documentacdes apresentadas; e

7.6.4 Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela
fiscalizacao.
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7.6.5 Enviar a documentagédo pertinente ao setor de contratos para a formalizagao dos procedimentos de liquidacéo
e pagamento, no valor dimensionado pela fiscalizagéo e gestéo.

7.7 No caso de controvérsia sobre a execucao do objeto, quanto a dimenséo, qualidade e quantidade, devera
ser observado o teor do art. 143 da Lei n® 14.133, de 2021, comunicando-se a empresa para emisséo de Nota Fiscal
no que pertine a parcela incontroversa da execuc¢ao do objeto, para efeito de liquidacdo e pagamento.

7.8 Nenhum prazo de recebimento ocorrera enquanto pendente a solucdo, pela contratada, de inconsisténcias
verificadas na execucdo do objeto ou no instrumento de cobranca.

7.9 O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranga do
servico nem a responsabilidade ético-profissional pela perfeita execugéo do contrato.

Liquidacao

7.10 Recebida a Nota Fiscal ou documento de cobranca equivalente, correrd o prazo de dez dias Uteis para
fins de liquidagdo, na forma desta segdo, prorrogaveis por igual periodo, nos termos do art. 7°, 82° da Instrucéo
Normativa SEGES/ME n° 77/2022.

7.11 O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de
prorrogacdo, nos casos de contratagbes decorrentes de despesas cujos valores ndo ultrapassem o limite de que
trata o inciso Il do art. 75 da Lei n® 14.133, de 2021

7.12 Para fins de liquidacéo, o setor competente deve verificar se a Nota Fiscal ou Fatura apresentada
expressa 0s elementos necessarios e essenciais do documento, tais como:

7.13.1 o prazo de validade;

7.13.2 a data da emisséo;

7.13.3 os dados do contrato e do 6rgdo contratante;

7.13.5 o periodo respectivo de execugdo do contrato;

7.13.6 o valor a pagar; e

7.13.7 eventual destaque do valor de retencdes tributérias cabiveis.

7.14 Havendo erro na apresenta¢do da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidacédo da
despesa, esta ficara sobrestada até que o contratado providencie as medidas saneadoras, reiniciando-se o prazo
apoés a comprovacéo da regularizagdo da situagdo, sem 6nus a contratante.

7.15 A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagdo da regularidade fiscal,
constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante
consulta aos sitios eletrénicos oficiais ou a documentag¢do mencionada no art. 68 da Lei n°® 14.133/2021.

7.16 A Administracdo devera realizar consulta ao SICAF para: a) verificar a manutencdo das condi¢bes de
habilitacdo exigidas; b) identificar possivel razdo que impeca a contratacdo no ambito do 6rgdo ou entidade, tais
como a proibicdo de contratar com a Administracdo ou com o Poder Publico, bem como ocorréncias impeditivas
indiretas INSTRUGAO NORMATIVA N° 3, DE 26 DE ABRIL DE 2018).

7.17 Constatando-se, junto ao SICAF, a situacdo de irregularidade do contratado, sera providenciada sua
notificagdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo,
apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do contratante.

7.18 Nao havendo regularizagdo ou sendo a defesa considerada improcedente, o contratante devera comunicar
aos 6rgdos responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia do contratado, bem como
guanto a existéncia de pagamento a ser efetuado, para que sejam acionados 0s meios pertinentes e necessarios
para garantir o recebimento de seus créditos.

7.19 Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisao contratual nos
autos do processo administrativo correspondente, assegurada ao contratado a ampla defesa.
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7.20 Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida
pela rescisdo do contrato, caso o contratado ndo regularize sua situagao junto ao SICAF.

Prazo de pagamento

7.21 O pagamento sera efetuado no prazo maximo de até dez dias Uteis, contados da finalizagdo da liquidagdo da
despesa, conforme sec¢édo anterior, nos termos da Instru¢cdo Normativa SEGES/ME n° 77, de 2022.

7.22 No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados monetariamente
entre o termo final do prazo de pagamento até a data de sua efetiva realizac&o, mediante aplicacéo do IPCA - indice
Nacional de Pre¢os ao Consumidor Amplo.

Forma de pagamento

7.23 O pagamento sera realizado através de ordem bancéria, para crédito em banco, agéncia e conta corrente
indicados pelo contratado.

7.24 Seréa considerada data do pagamento o dia em que constar como emitida a ordem bancaria para
pagamento.

7.25 Quando do pagamento, seréa efetuada a retencgéo tributaria prevista na legislacéo aplicavel.

7.25.1 Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte,
guando da realizacdo do pagamento, os percentuais estabelecidos na legislacdo vigente.

7.26 O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de
2006, ndo sofrera a retencéo tributaria quanto aos impostos e contribuicdes abrangidos por aquele regime. No
entanto, o pagamento ficara condicionado a apresentacéo de comprovacao, por meio de documento oficial, de que
faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

Antecipacdo de pagamento
7.27 A presente contratagcdo ndo permite a antecipacao de pagamento.
Cessao de Crédito

7.28 E admitida a cessdo fiduciaria de direitos crediticios com instituicdo financeira, nos termos e de acordo com 0s
procedimentos previstos na Instru¢do Normativa SEGES/ME n° 53, de 8 de julho de 2020, conforme as regras deste
presente topico.

7.28.1 As cessOes de crédito nado abrangidas pela Instrugdo Normativa SEGES/ME n° 53, de 8 de julho de 2020,
dependerdo de prévia aprovacéo do contratante.

7.29 A eficacia da cessao de crédito ndo abrangida pela Instrugdo Normativa SEGES/ME n° 53, de 8 de julho de
2020, em relacéo a Administracéo, esta condicionada a celebragdo de termo aditivo ao contrato administrativo.

7.30 Sem prejuizo do regular atendimento da obrigacdo contratual de cumprimento de todas as condicdes de
habilitacdo por parte do contratado (cedente), a celebragdo do aditamento de cesséo de crédito e a realizagdo dos
pagamentos respectivos também se condicionam a regularidade fiscal e trabalhista do cessionario, bem como a
certificacdo de que o cessionario ndo se encontra impedido de licitar e contratar com o Poder Publico, conforme a
legislagao em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta ou indiretamente, conforme o
art. 12 da Lei n® 8.429, de 1992, nos termos do Parecer JL-01, de 18 de maio de 2020.

7.31 O crédito a ser pago a cessionaria é exatamente aquele que seria destinado a cedente (contratado) pela
execucdo do objeto contratual, restando absolutamente incélumes todas as defesas e excegfes ao pagamento e
todas as demais clausulas exorbitantes ao direito comum aplicaveis no regime juridico de direito publico incidente
sobre os contratos administrativos, incluindo a possibilidade de pagamento em conta vinculada ou de pagamento
pela efetiva comprovacgéo do fato gerador, quando for o caso, e o desconto de multas, glosas e prejuizos causados a
Administragdo. (INSTRUCAO NORMATIVA Ne 53, DE 8 DE JULHO DE 2020 e Anexos)

7.32 A cessdo de crédito ndo afetara a execucdo do objeto contratado, que continuar4d sob a integral
responsabilidade do contratado.
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8. CRITERIOS DE SELECAO

Forma de selecao e critério de julgamento da proposta

8.1 O contratado sera selecionado por meio da realizagdo de procedimento de inexigibilidade de licitagdo, com
fundamento na hip6tese do art. 74, inciso lll, alinea f, da Lei n°® 14.133/2021.

8.2 Apo6s o levantamento de mercado, especificado no ETP em anexo, concluiu-se pela escolha de contratagéo
de curso de capacitagdo, fornecido na modalidade de turma aberta, intitulado Curso PenTest + (parceria oficial
CompTIA) (EAD), sera entregue no periodo de 21/10 a 01/12/2024, com carga horéaria total de 40 (quarenta) horas,
na modalidade online, promovido pela Escola Superior de Redes da Rede Nacional de Ensino e Pesquisa - ESR
/RNP, inscrita no CNPJ/ME n° 03.508.097/0001-36.

8.3 A escolha da contratada esta respaldada pela notéria especializacédo no tema da capacitagcdo objeto deste TR
evidenciada pelas informacdes constantes no sitio eletrdnico da empresa, em atendimento ao disposto no normativo
supracitado.

8.4  Fica evidenciada a notdria especializagdo da Escola Superior de Redes da Rede Nacional de Ensino e
Pesquisa - ESRIRNP, inscrita no CNPJ/ME n° 03.508.097/0001-36, que é a unidade de servico da Rede Nacional
de Ensino e Pesquisa (RNP) criada para promover a capacitagdo, o desenvolvimento profissional e a disseminacao
de conhecimento em Tecnologias da Informagéo.

8.5 Com 18 anos de atuacgdo, mais de 1.100 instituicdes clientes e aproximadamente 43.000 alunos capacitados, a
ESR visa o resultado prético e busca os maiores indices de qualidade em seus servigos, com a exceléncia no ensino
e 0 bom atendimento ao cliente como premissas. A RNP é vinculada ao Ministério da Ciéncia, Tecnologia e
Inovacdes (MCTI) e mantida por esse, em conjunto com os ministérios da Educac¢do (MEC), das Comunicacdes
(MCom), Turismo, Saude (MS) e Defesa (MD), que participam do Programa Interministerial RNP (PRO-RNP). Com
mais de 30 anos de atuagdo, a RNP ajudou a trazer a Internet para o Brasil. As conexdes de alta velocidade
alcancam o interior do pais, viabilizando projetos de grande impacto nacional.

8.6 Nesse sentido, vale atentar que a inexigibilidade de licitagdo configura medida de exce¢do no ordenamento
juridico brasileiro, cuja regra é a da exigéncia de prévio procedimento para afericdo da proposta mais vantajosa (art.
37, XXI, CF).

Regime de execucao
8.7 O regime de execucdo do contrato serd empreitada por preco global.
Exigéncias de habilitagcdo

8.8 Previamente a celebragdo do contrato, a Administracéo verificarda o eventual descumprimento das condigbes
para contratacdo, especialmente quanto a existéncia de sancdo que a impeca, mediante a consulta a cadastros
informativos oficiais, tais como:

a) SICAF;

b) Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela Controladoria-Geral da Unido (www.
portaldatransparencia.gov.br/ceis);

c) Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da Unido (https://www.
portaltransparencia.gov.br/sancoes/cnep)

8.9 A consulta aos cadastros sera realizada em nome da empresa interessada e de seu s6cio majoritario, por
forca do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as sanc¢des impostas ao responsavel pela pratica de
ato de improbidade administrativa, a proibigdo de contratar com o Poder Publico, inclusive por intermédio de pessoa
juridica da qual seja s6cio majoritario.

8.10 Caso conste na Consulta de Situagdo do interessado a existéncia de Ocorréncias Impeditivas Indiretas, o
gestor diligenciara para verificar se houve fraude por parte das empresas apontadas no Relatério de Ocorréncias
Impeditivas Indiretas.

8.11 A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento similares,
dentre outros.
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8.12 O interessado sera convocado para manifestacdo previamente a uma eventual negativa de contratacao.

8.13 Caso atendidas as condi¢Oes para contratacdo, a habilitacdo do interessado sera verificada por meio do
SICAF, nos documentos por ele abrangidos.

8.14  E dever do interessado manter atualizada a respectiva documentacéo constante do SICAF, ou encaminhar,
qguando solicitado pela Administragdo, a respectiva documentacao atualizada.

8.15 N&o serdo aceitos documentos de habilitacdo com indicagdo de CNPJ/CPF diferentes, salvo aqueles
legalmente permitidos.

8.16 Se o interessado for a matriz, todos os documentos deverdo estar em nome da matriz, e se o fornecedor for
a filial, todos os documentos deverdo estar em nome da filial, exceto para atestados de capacidade técnica, caso
exigidos, e no caso daqueles documentos que, pela propria natureza, comprovadamente, forem emitidos somente
em nome da matriz.

8.17 Serdo aceitos registros de CNPJ de fornecedor matriz e filial com diferengas de nimeros de documentos
pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizacdo do recolhimento dessas contribui¢fes.

8.18 Para fins de habilitacdo, devera o interessado comprovar 0s seguintes requisitos, que serdo exigidos
conforme sua natureza juridica:

Habilitacdo juridica

8.19 Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por for¢a de lei, tenha validade
para fins de identificagcdo em todo o territério nacional

8.20 Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial
da respectiva sede;

8.21 Microempreendedor Individual - MEI: Certificado da Condi¢do de Microempreendedor Individual -
CCMEI, cuja aceitacao ficar4 condicionada a verificagdo da autenticidade no sitio https://www.gov.br/empresas-
enegocios/pt-br/empreendedor;

8.22 Sociedade empresaria, sociedade limitada unipessoal - SLU ou sociedade identificada como
empresa individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato
social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada
de documento comprobatério de seus administradores;

8.23 Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada no
Diario Oficial da Uniéo e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia,
sucursal ou estabelecimento, a qual serd considerada como sua sede, conforme Instrucdo Normativa DREI/ME n.°
77, de 18 de marco de 2020.

8.24 Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua
sede, acompanhada de documento comprobatério de seus administradores;

8.25 Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial,
sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas
ou no Registro Publico de Empresas Mercantis onde opera, com averbacao no Registro onde tem sede a matriz.

8.26 Sociedade cooperativa: ata de fundagdo e estatuto social, com a ata da assembleia que o aprovou,
devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede,
além do registro de que trata o art. 107 da Lei n°® 5.764, de 16 de dezembro 1971.

8.27 Os documentos apresentados deverdo estar acompanhados de todas as alteracdes ou da consolidacédo
respectiva.

Habilitacdo fiscal, social e trabalhista

8.27 Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas,
conforme o caso;
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8.29 Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda
Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas
administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de 02 de
outubro de 2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

8.30  Prova de regularidade com o Fundo de Garantia do Tempo de Servi¢o (FGTS);

8.31 Declaracdo de que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢do de aprendiz, nos termos do artigo 7°,
XXXIII, da Constituicao;

8.32 Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentagdo de
certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do
Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943;

8.33  Prova de inscrigdo no cadastro de contribuintes [Estadual/Distrital] ou [Municipal/Distrital] relativo ao domicilio
ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

8.34 Prova de regularidade com a Fazenda [Estadual/Distrital] ou [Municipal/Distrital] do domicilio ou sede do
fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

8.35 Caso o fornecedor seja considerado isento dos tributos [Estadual/Distrital] ou [Municipal/Distrital]
relacionados ao objeto contratual, devera comprovar tal condicdo mediante a apresentacdo de declaragdo da
Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

8.36 O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscricao
nos cadastros de contribuintes estadual e municipal.

Qualificacao Econdmico-Financeira

8.37 Considerando a contratagdo de baixo valor e o curto prazo de execucao do objeto, qual seja a realizacdo de
curso de capacitacdo de 20 (vinte) horas, ndo sera solicitada qualificacdo econdmico- financeira da instituicdo a ser
contratada.

Qualificacao Técnica

8.38  Nao sera necessario a apresentagédo de documentagdo exigida no art. 67 da Lei n® 14.133/2021, tendo em

vista se tratar de servicos técnicos especializados de natureza predominantemente intelectual, conforme estabelece
o inciso Ill do art. 74 da supracitada Lei.

9. VALOR DA CONTRATACAO
9. ESTIMATIVAS DO VALOR DA CONTRATA(;AO

O custo estimado total da contratagdo é de R$ 5.000,00 (cinco mil reais), conforme detalhado no ETP 38/2024,
anexo.

10. ADEQUACAO ORCAMENTARIA

10.1 As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos consignados no
Orcamento Geral da Uniéo.

10.2 A contratacao sera atendida pela seguinte dotagéao:

1. Gesté@o/Unidade: 440001 - Subsecretaria de Planejamento, Orcamento e Adm.
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2. Fonte de Recursos: 0100

3. Programa de Trabalho: 18.122.0032.2000.0001

4. Elemento de Despesa: 33.90.39

5. Plano Interno: 12000-0B

10.3 E oportuno informar que nao foi possivel a vinculagéo dos artefatos ao identificador da futura contratacéo, uma
vez que a mesma abrange varias contratacdes ao longo do ano e, portanto, 440001-900029/2023 ja esta vinculada

no sistema, referente & primeira contratagdo do ano.

10. 4 Por fim, declaro que foi utilizado modelo de minuta padronizada de Termo de Referéncia da Advocacia-Geral
Uni&o.

11. Responsaveis

Todas as assinaturas eletrénicas seguem o horéario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

RENATO CAMPELO DOS SANTOS
Equipe de apoio

1Y
tf Assinou eletronicamente em 08/10/2024 as 10:50:04.

CARLA FELICIANO DA SILVA
Equipe de apoio

1Y
tf Assinou eletronicamente em 08/10/2024 as 10:42:53.

RUTH ESTER CAVALCANTE DE SANTANA
Equipe de apoio

1Y
tf Assinou eletronicamente em 08/10/2024 as 10:46:51.
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Lista de Anexos
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PROPOSTA COMERCIAL NUM. 2024-0444

ESCOLA SUPERIOR DE REDES
Rua Lauro Muller, 116 , sala 1103 Botafogo Rio de Janeiro, RJ, 22290-

906

Rede Nacional de Ensino e Pesquisa - RNP

508.097/0001-36 D E R E D ES

CNPJ: 03.

ESCOLA
SUPERIOR

I. CLIENTE
Razéao Social: Ministério do Meio Ambiente
CNPJ: 37.115.375/0001-07 Insc. Estadual:
Endereco: Esplanada dos Ministérios Bloco B, s/n ANDAR 6 SALA 630
Bairro: Zona Civico-Administrativa Cidade: Brasilia
CEP: 70068-900 Estado: DF
Representante Legal: Ismael Pereira email: ismael.pereira@mma.gov.br
Telefone 1: +5561981239239 Telefone 2:

Il. SERVICOS E PRODUTOS

Caodigo

Descricao

Valor
Unitario

Vagas

Valor
Total

PenTest + ( parceria oficial CompTIA) (EAD)

As organizagdes lutam para se proteger e proteger os seus clientes contra
vazamentos de segurancga e privacidade. A capacidade de realizar testes de
penetracdo em ambientes computacionais é uma habilidade emergente que esta se
tornando cada vez mais valiosa para as organizagées que procuram protecao, e ainda
mais lucrativo para os profissionais que possuem essas habilidades. Nesse curso,
vocé sera apresentado as metodologias e conceitos gerais para realizagao de pen
testing podendo aprimorar suas habilidades a partir de uma simulagéao de penTest+
em uma empresa ficticia.

Este curso cobre todo conhecimento exigido para a certificacdo CompTIA Pentest+
PT0-002 sendo compativel com os padrées ISO 17024 e aprovado pelo DoD dos EUA
para atender aos requisitos da diretiva 8140 / 8570.01-M.

CARACTERISTICAS DO CURSO
DURAGAO:

« 5 (cinco) semanas de duragdo e mais uma semana de encerramento (total de 06
semanas);

« 2 (dois) encontros online por semana com o tutor (total de 10 encontros). Os
encontros serdo ao vivo e terdo 2 (duas) horas de duracao;

SISTEMA DE AVALIAgAO:
Para conclusédo do curso e acesso ao certificado é necessario:

« Obter 60% de acerto no Questionario de Avaliagao final — Simulado;
« Entregar no minimo 50% das tarefas;
« Ter 50% de presenca no total de encontros online.

ocSales ID: a9322619-59da-4092-812f-5a32d091f8a1
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MATERIAL:

« Todo o material oficial CompTIA disponibilizado neste curso esta em inglés;

- O material de apoio sera disponibilizado no Ambiente Virtual de Aprendizagem
(AVA): conteudo do curso, agenda do curso, tarefas, questionarios, simulado,
materiais extras e video do encontro online.

TECNICA:

- Sugerimos que o aluno acesse por um computador utilizando, de preferéncia, o
navegador Firefox ou Chrome;

« Para os encontros online recomendamos o uso de fones de ouvido com
microfone.

PROGRAMA DO CURSO

« Escopo dos requisitos organizacionais/do cliente
« Definindo as Regras de Engajamento

« Footprinting e inteligéncia de fonte aberta

« Avaliando Vulnerabilidades Humanas e Fisicas

« Preparando a Vulnerabilidade

« Verificando Vulnerabilidades Légicas

SEG23 - Analisando os Resultados da Varredura

« Evitando a deteccao e cobrindo os rastros

« Explorando a LAN e a Nuvem

- Testando redes sem fio

« Segmentagéo de dispositivos méveis

- Atacando Sistemas Especializados

« Atagues baseados em aplicativos da Web

- Hackeando o Sistema

« Script e Desenvolvimento de Software

- Aproveitando o Ataque: Pivotagem e Penetracdo
« Comunicagao durante o processo de PenTesting
« Resumindo os Componentes do Relatério

« Recomendando Remediacao

- Executando atividades de entrega pés-relatério

R$ 1 Vagas R$
5.000,00 5.000,00

CONHECIMENTOS PREVIOS

« Habilidades basicas de TI, incluindo trés a quatro anos de experiéncia pratica
trabalhando em testes de penetragdo, avaliagdes de vulnerabilidade e andlise de
cédigo. Ainda, recomenda-se:

« Conhecimento intermediario sobre seguranca da informacao, incluindo, mas nao
limitado a IAM (Gestao de Acesso e Identidade) e criptografia;

« Experiéncia pratica sobre como implementar seguranga em varios ambientes
organizacionais, incluindo pequenas e médias empresas, assim como em
grandes corporagdes;

« Conhecimentos intermediarios sobre gerenciamento e administragéo de sistemas
operacionais Linux e Windows.

« Conhecimentos intermediarios sobre ativos de rede e protocolos de comunicagéo
(TCP/IP);

- Inglés basico para leitura (material do curso esta disponivel em inglés);

- Possuir as habilidades necessarias para as certificagbes CompTIA® Security+®
e CompTIA® Network+®, ou similares.

COMPETENCIAS DESENVOLVIDAS

Ao final do curso, o aluno (a) sera capaz de:

« Planejar e definir o escopo de um compromisso de teste de penetragao;
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« Entender os requisitos legais e de conformidade;

« Executar a verificagao de vulnerabilidade e teste de penetragao usando
ferramentas apropriadas e técnicas e, em seguida, analisar os resultados;

« Produzir relatério escrito propondo técnicas de remediacao para vulnerabilidades
encontradas além de comunicar os resultados a equipe de gestao e fornecer
recomendagoes praticas

Carga horaria: 40 horas

Nivel do curso: Intermediario
Quantidade total de vagas | 1 |valor Total H R$ 5.000,00

lll. INFRAESTRUTURA

Sugerimos que o aluno acesse por um computador utilizando, de preferéncia, o navegador Firefox ou Chrome;
Para os encontros online recomendamos o uso de fones de ouvido com microfone;

As aulas EaD séao sincronas e com interacao, podendo ser por Teams, zoom, webconf ou similar;

O contetido do curso é acessado diretamente no Ambiente Virtual de Aprendizagem (AVA) do curso;

O acesso a plataforma EaD da ESR é de responsabilidade do aluno; A ESR nao fornecera equipamentos ou link de
internet para realizagdo do curso.

IV. PRE-MATRICULA

- Apos a validacao desta proposta, o responsavel pelo aceite ou ponto focal contratante devera realizar
cadastro no site da ESR (esr.rnp.br) para envio do link de inscrigcao.

- Somente as inscricoes realizadas por este endereco serido consideradas validas.

V. LOCAL DE REALIZA(;I"\O DO CURSO
Local: Plataforma EaD ESR

As aulas ficardo gravadas e serao disponibilizadas no AVA (Ambiente Virtual de Aprendizagem) apds 24 horas de sua
realizagdo, disponiveis permanentemente.

Alertamos que o fato de assisti-las fora do horario do Encontro Online (ao vivo), ndo contara como presenga no curso

VL. INSTRUTORIA

Os tutores da Escola Superior de Redes RNP possuem sélida formagédo académica e profissional.

VIl. CERTIFICADO DE PARTICIPAGAO

Em conformidade com a Lei Geral de Protecdo de Dados, 13.709/2018, a Escola Superior de Redes da RNP (ESR) ndo
enviara mais certificados dos alunos.

Os certificados da ESR s&o online e estao disponiveis no perfil de cada aluno. Para baixa-los é necessario seguir os
passos abaixo:

« Aluno realizar login no site da ESR (esr.rnp.br)
« Clicar no seu nome (lado superior direito)
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« Certificados

Caso o aluno néo seja aprovado no treinamento, a ESR podera oferecer sob demanda uma Declaragéo de Participacao.

Para conclusao do curso e acesso ao certificado é necessario:

Obter média 6,0 (seis) no Questionario de Avaliacio final;
Entregar no minimo 50% das tarefas;
Ter 50% de presenca nas aulas.

Ser&o considerados aprovados e terdo acesso ao certificado de concluséo os alunos que preencherem os critérios
minimos descritos acima.

Né&o havera flexibilizagdo nos processos de aprovacao, exceto por motivos de doenga (com atestado) ou trabalho (com o
devido Oficio de solicitacdo pela instituicao responsavel).

O aluno que ndo comparecer ao curso ou n&o atingir os critérios minimos de aprovagdo sera contabilizado e cobrado, nao
fazendo jus a restituicdo de valores ou ao crédito de valores ja pagos, sendo devido pelo Contratante o pagamento da
referida vaga.

Os certificados da ESR séo online, disponiveis no perfil de cada participante em PDF, com URL para verificagdo de
autenticidade.

VIIl. PRECO E PAGAMENTO
O preco total dos servigos propostos é de R$ 5.000,00, na data de emissao desta proposta.

Forma de pagamento: Os pagamentos abaixo serdo realizados via Nota de Empenho.

| Numero |Data da proposta Valor R$|
[2024-0444| 22/08/2024  |[5.000,00

Inclusos os impostos: COFINS 7,60% e ISS 5%

Apo6s 20 (vinte) dias de término do curso o setor financeiro da Rede Nacional de Ensino e Pesquisa encaminhara a
nota fiscal eletronica emitida, com o valor total do curso.

Dados da RNP:

Rede Nacional de Ensino e Pesquisa - RNP
CNPJ: 03.508.097/0001-36

Inscricdo Municipal: 283810-9

Endereco: Rua Lauro Muller, 116 - sala 1103
Botafogo - Rio de Janeiro - RJ

CEP: 22290-906

Telefone: (11) 4040-8794
Dados bancarios:

Banco: ltau
Agéncia: 6179-6
Conta Corrente: 99423-8

IX. CONDICOES GERAIS

1. ABRANGENCIA: Qualquer trabalho, servico ou responsabilidade por parte da CONTRATADA que n&o tenha sido
expressamente previsto neste Contrato, n&o sera pelo mesmo abrangido.

2. AUSENCIA DE VINCULO TRABALHISTA: Os empregados, representantes e sécios da CONTRATADA nao
apresentam qualquer vinculo empregaticio ou de trabalho com o CLIENTE, ndo sendo o mesmo responséavel pelo

pagamento de quaisquer encargos de natureza trabalhista, previdenciaria, securitaria, ou sob qualquer outra
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roupagem juridica.

X. OBSERVACOES

Ressaltamos que a ESR - Escola Superior de Redes é uma unidade de negécios da RNP e, pelo fato da Rede Nacional de
Ensino e Pesquisa ser uma Organizagédo Social vinculada ao Ministério da Ciéncia, Tecnologia e Inovagao (MCTI) e ao
Ministério da Educacao (MEC), a mesma é dispensada de licitagdo e nao possui quaisquer impedimentos previstos na Lei
Federal n° 14.133/2021, bem como das Leis Distritais n° 39.860/19 e n° 32.751/11. A RNP possui inscricdo no SICAF.

XI. CONDIGOES GERAIS DA ACEITAGAO DA PROPOSTA

A aceitagao da proposta podera ser inicialmente enviada via e-mail para relacionamento.esr@rnp.br aos cuidados de
Leandro Marcos de Oliveira Guimarées (Diretor Adjunto da ESR).

No ato da aceitacdo da proposta o Contratante devera fornecer obrigatoriamente a ESR os seguintes dados:

GOVERNO:

« Cépia da Nota de Empenho ou documento equivalente (pré-empenho);

- Nome e E-mail do responsavel financeiro para envio da Nota Fiscal Eletronica (NFE).
EMPRESA PRIVADA:

« Ordem de Compra, Dados de Faturamento ou documento equilavente;

« Nome e E-mail do responsavel financeiro para envio da Nota Fiscal Eletronica (NFE).

Ressaltamos que a ESR obedece a Lei Geral de Protecao de Dados (LGPD) e os dados informados néao serao
compartilhados.

XIl. INICIO DA TURMA

Quérum: Caso néo seja atendido o quérum minino de ocupagéo de alunos, a ESR devera comunicar, com 15 dias de
antecedéncia do inicio do curso, o cancelamento da turma.

Xill. NAO COMPARECIMENTO
O aluno que nao comparecer ao curso na data de inicio sem prévia comunicagao ou nio atingir os requisitos minimos

exigido no item VIl desta proposta, sera contabilizado e cobrado, ndo fazendo jus a restituicdo de valores ou ao crédito de
valores ja pagos, sendo devido pelo Contratante o pagamento da referida vaga.

PenTest + ( parceria oficial CompTIA) (EAD) - Voucher para prova incluso - Data do curso: 21/10/2024 a 01/12/2024. Este
curso possui 10 encontros as tergas e quintas-feiras, de 09h as 11h, nos dias: 22, 24, 29 e 31 de Outubro e 05, 07, 12, 14,
19 e 21 de Novembro de 2024.

Esta proposta é vélida até 20/12/2024.
Rio de Janeiro 22/08/2024
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Estudo Teécnico Preliminar 38/2024

1. Informacoes Basicas

Numero do processo: 02000.009614/2024-68

2. Descricao da necessidade

CONTRATAGAO A TiTULO DE INSCRIGAO PARA PARTICIPAGAO EM AGAO DE CAPACITAGAO (CURSO DE
TURMA ABERTA)

O presente Estudo Técnico Preliminar tem por objetivo subsidiar a contratagdo, a titulo de inscricdo, para
participacdo de 01 (um) servidor no Curso PenTest + ( parceria oficial CompTIA) (EAD) previsto para ser
realizado no periodo de 21/10 a 01/12/2024, com carga horéaria de 40h, na modalidade online ao vivo, promovido
pela Escola Superior de Redes RNP.

O servidor solicitante da agdo de desenvolvimento esta lotado na Divisdo de Infraestrutura da Coordenacéo-Geral de
Tecnologia da Informag¢do do MMA e percebe a Gratificacdo GSISP, referente ao Sistema de Administracdo dos
Recursos de Tecnologia da Informacéo.

Atenta aos desafios da seguranca, a Secretaria do Governo Digital, do Ministério da Gestéo e Inovagdo em Servicos
Publicos e responsavel pelas acdes de tecnologia da informacgdo, estabeleceu o Programa de Privacidade e
Seguranca da Informacad (PPSI), que e constituido por um conjunto de acoés de adequacad nas areas de
privacidade e seguranca da informaca0, desenvolvidas dentro do escopo das disciplinas de governanca, pessoas,
metodologia, tecnologia e gestad de maturidade, implementadas de forma concomitante e incremental, com o
objetivo de elevar o grau de maturidade dos 6rgaos e das entidades do SISP em termos de protecad de dados
pessoais e acoés de seguranca da informacad. Consequentemente, o PPSI também aumenta a protecad dos
sistemas criticos de governo no ambiente cibernetico.

Assim, a participacdo no curso visa atender a demanda de capacita¢do do servidor em se capacitar na realizacdo de
testes de seguranca em ambientes computacionais. A necessidade de desenvolvimento esta prevista no Plano de
Desenvolvimento de Pessoas - PDP/MMA 2024 conforme linha:

64 - Necesséario aprofundamento de conhecimentos da implementacéo de sistemas de informacdes,
Infraestrutura de TIC e Seguranca da Informacg&o no Ministério.

3. Area requisitante

Area Requisitante Responsavel

COORDENAGAO-GERAL DE TECNOLOGIA DA

A k
INFORMAGAO Jonas Jeske

4. Descricao dos Requisitos da Contratacao
Contratacao, a titulo de inscri¢do, para participagdo de 01 (um) servidor no Curso PenTest + ( parceria oficial

CompTIA) (EAD) previsto para ser realizado no periodo de 21/10 a 01/12/2024, com carga horaria de 40h, na
modalidade online ao vivo, promovido pela Escola Superior de Redes RNP.
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5. DA ENTREGA

Por se tratar de curso/acao de capacitacdo no formato de turma aberta, ha modalidade online ao vivo, o servigo,
gual seja a realizagdo do Curso PenTest + ( parceria oficial CompTIA) (EAD), sera entregue no periodo de 21/10
a 01/12/2024, com carga horaria total de 40 (quarenta) horas.

6. DA NATUREZA DA ATIVIDADE

Conforme DESCRICAO DA NECESSIDADE o objeto em estudo se enquadra como atividade instrumental e
acessoria, sendo possivel ser contratada.

Ademais, trata-se de atividade de custeio, certificada na observancia do art. 3° do Decreto 10.193/19.

Portanto, trata-se de servico comum de carater ndo continuado, sem fornecimento de méao-de-obra em regime de
dedicacéo exclusiva.

7. Levantamento de Mercado

Foi efetuada pesquisa mercadoloégica pela Coordenacgéo de Licitagdes - COLIC, em atendimento ao disposto
no Art. 24, paragrafo primeiro, inciso V, da IN SLTI 05/2017 que estabelece:

Art. 24. Com base no documento que formaliza a demanda, a equipe de
Planejamento da Contratac@o deve realizar os Estudos Preliminares, conforme
estabelecido em ato do Secretario de Gestdo da Secretaria Especial de
Desburocratizagédo, Gestdo e Governo Digital do Ministério da Economia.
(Redacao dada pela Instrucdo Normativa n° 49, de 2020).

Tal orientac@o coaduna com o disposto no inciso V do paragrafo Gnico do art. 18 da Lei n® 14.133/2021:

Art. 18. A fase preparatéria do processo licitatério é caracterizada pelo
planejamento e deve compatibilizar-se com o plano de contratagbes anual de
que trata o inciso VIl do caput do art. 12 desta Lei, sempre que elaborado, e
com as leis orcamentarias, bem como abordar todas as consideragfes
técnicas, mercadoldgicas e de gestdo que podem interferir na contratagao,
compreendidos:

§ 1° O estudo técnico preliminar a que se refere o inciso | do caput deste artigo
deverd evidenciar o problema a ser resolvido e a sua melhor solugéo, de modo
a permitir a avaliagdo da viabilidade técnica e econébmica da contratacdo, e
contera os seguintes elementos:

V - levantamento de mercado, que consiste na andlise das alternativas
possiveis, e justificativa técnica e econébmica da escolha do tipo de solugcdo a
contratar;

E, ainda, com o disposto no inciso Il do art. 9° da Instrucdo Normativa SEGES n° 58/2022:
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Art. 9° Com base no Plano de Contratagbes Anual, dever&o ser registrados no
Sistema ETP Digital os seguintes elementos:

Il - levantamento de mercado, que consiste na andlise das alternativas
possiveis, e justificativa técnica e econébmica da escolha do tipo de solugdo a
contratar, podendo, entre outras opgbes:

Nesse condéo, insta esclarecer, que no ambito da administracao publica federal, as necessidades de capacitacéo
podem ser atendidas das seguintes formas:

1) Realizacdo de cursolacdo de capacitacdo utilizando-se das escolas de governo:

ApoOs consulta ao sitio eletronico da Escola Nacional da Administracédo Publica - ENAP, verificou-se que ndo consta
na programacao de cursos para o exercicio de 2024 curso na tematica apontada para a presente necessidade de
contratacao.

2) Realizacdo de cursolacdo de capacitacdo utilizando-se da Gratificacdo de Encargos de Cursos ou
Concursos - GECC, regulamentada em ambito federal pelo Decreto n° 11.069/2022 e no ambito do MMA pela
Portaria GM/MMA n° 653/2023.

A possibilidade de utilizar a Gratificagdo por Encargos de Cursos ou Concursos - GECC para o pagamento da acao
de desenvolvimento do objeto do presente ETP se mostrou inviavel pois, por tratar-se da necessidade de
capacitacdo para apenas 01 (um) servidor, torna-se mais oneroso ao erario publico a realizagdo do curso por meio
da GECC, uma vez que contrata-se um instrutor, considerando os custos com a elaboracdo de material didatico e a
ministrac@o das aulas.

Tabela dos custos da contrata¢éo por GECC:

Valor de Referéncia publicado na
PORTARIA SGPRT/MGI N° 2.163, DE 12
DE MAIO DE 2023

Enquadramento do
Curso

R$ 29.760,95 Treinamento

Valor a ser
pago pelas
Enquadramento do Instrutor Percentual por hora Valor da hora Tota_l de horgs horas de
/aula ministrada | de instrutoria
aulas
ministradas
Enquadramento conforme item 1.2 do anexo
VI da Portaria MMA n°® 653/2023 (instrutoria
em curso de treinamento - Experiéncia
minima de 48 meses) 0,97 R$ 288,68 40 R$11.547,20
Enguadramento conforme item 2.2 do anexo
VI da Portaria MMA n° 653/2023
(elaboracéo de material didatico -
Experiéncia minima de 48 meses) 0,97 R$ 288,68 20 R$ 5.773,60

Valor total|R$17.320,80
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3) Realizacdo de curso de turma fechada (in company):

Por se tratar de necessidade de capacitagdo de apenas 01 (um) servidor torna-se mais oneroso ao Erario Publico,
visto que a contratacdo de curso de turma fechada pressupfe a capacitagdo de varios servidores, o que ndo é o
caso em tela, assim, a realizacdo de curso de turma fechada (in company) ndo é razoavel.

4) Realizacdo de curso de turma aberta:

O curso de turma aberta se mostra a alternativa mais viavel para curso/acdo de capacitacdo quando se trata de
necessidade de capacitar 01 (um) servidor permitindo o melhor uso do recurso publico.

8. Descricdo da solucdao como um todo

O presente estudo, como ja informado, refere-se a contratagdo de empresa, a titulo de inscri¢do de 01 (um) servidor
no Curso PenTest + ( parceria oficial CompTIA) (EAD), com programa do curso detalhado em anexo a este ETP.

Este curso cobre todo conhecimento exigido para a certificacdo CompTIA Pentest+ PT0-002 sendo compativel com
0s padrdes ISO 17024 e aprovado pelo DoD dos EUA, para atender aos requisitos da diretiva 8140 / 8570.01-M.

O curso apresentara as metodologias e conceitos gerais para realizacdo de pen testing podendo aprimorar as
habilidades, a partir de uma simulacéo de penTest+ em uma empresa ficticia.

Todo o material oficial CompTIA disponibilizado neste curso estd em inglés. O material de apoio sera disponibilizado
no Ambiente Virtual de Aprendizagem (AVA): contelddo do curso, agenda do curso, tarefas, questionarios, simulado,
materiais extras e video do encontro online.

9. Estimativa das Quantidades a serem Contratadas

Conforme DESCRICAO DA NECESSIDADE, o presente ETP visa subsidiar a contratacdo de empresa, a titulo de
inscricdo, para acdo de capacitacdo (turma aberta) quantificado da seguinte forma, conforme Proposta
Escola Superior de Redes, anexa a este ETP:

Carga
Capacitacao Quantidade g . CATSER Valor Unitario (R$)
Horaria
19321 -
Curso PenTest + 40 . R$ 5.000,00
. - Treinamento !
(parceria oficial 01 (quarenta) Educacio a
CompTIA) (EAD) horas/aula veage (cinco mil reais)
distancia
R$ 5.000,00
Valor Total
(cinco mil reais)

10. Estimativa do Valor da Contratacao

Valor (R$): 5.000,00
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A despesa total estimada da contratacdo é de R$ 5.000,00 (cinco mil reais), conforme ESTIMATIVA DAS
QUANTIDADES A SEREM CONTRATADAS e Proposta anexa deste ETP.

Cumpre salientar, que o curso/acdo de capacitacdo sera realizado no formato online, e NAO ACARRETARA em
despesas com diarias e passagens.

O paréagrafo 1° do art. 7° da Instru¢gdo Normativa n° 65/2021 estabelece que (grifos acrescidos):

Art. 7° Nas contratagbes diretas por inexigibilidade ou por dispensa de licitag&o, aplica-se o disposto
no art. 5°.

§ 1° Quando néo for possivel estimar o valor do objeto na forma estabelecida no art. 5°, a justificativa
de precos sera dada com base em valores de contratagbes de objetos idénticos, comercializados
pela futura contratada, por meio da apresentacdo de notas fiscais emitidas para outros contratantes,
publicos ou privados, no periodo de até 1 (um) ano anterior a data da contratacdo pela
Administrac&o, ou por outro meio idéneo.

& 2° Excepcionalmente, caso a futura contratada ndo tenha comercializado o objeto anteriormente, a
justificativa de preco de que trata o paragrafo anterior podera ser realizada com objetos semelhantes
de mesma natureza, devendo apresentar especificacbes técnicas que demonstrem similaridade com
0 objeto pretendido.

§ 3° Fica vedada a contratac8o direta por inexigibilidade caso a justificativa de pre¢cos demonstre a
possibilidade de competic&o.

§ 4° Na hipdtese de dispensa de licitagdo com base nos incisos | e Il do art. 75 da Lei n°® 14.133, de
1° de abril de 2021, a estimativa de precos de que trata o caput podera ser realizada
concomitantemente a sele¢cdo da proposta economicamente mais vantajosa.

§ 5° O procedimento do § 4° sera realizado por meio de solicitacdo formal de cotagbes a
fornecedores.

Assim, a fim de justificar o valor estimado da contratacdo, em atendimento ao disposto no art. 23, § 1° e 4° da Lei
14.133/21 combinado com a IN 65/2021- capitulo 1ll foram anexadas a este ETP 03 (trés) formas de pagamento,
enviadas pela Escola Superior de Redes RNP, inscrita no CNPJ sob n° 03.508.097/0001-36, referentes a inscri¢cdo
de edicdo anterior do mesmo curso solicitado, conforme demonstrado abaixo:

Nota de Empenho / VALOR
ORGAO | INSTITUICAO DATA |QTD
Nota Fiscal TOTAL
Nota de Empenho 2024NE000137 Instituto Federal do RN 17/09/2024| 1 |[R$ 5.000,0(
Nota de Empenho 2024NE000921 Tribunal Regional Eleitoral do Parana| 23/09/2024| 1 |R$ 5.000,0(
Processo Administrativo TST N° 6016888/2024-00|Tribunal Superior do Trabalho 01/10/2024| 2 [R$ 10.000,0

Verifica-se que o valor estimado para a uma contratacdo, a saber R$ 5.000,00 (cinco mil reais) estd em acordo com
o valor praticado para a inscricdo do mesmo curso realizado no ano de 2024.

Assim, a metodologia utilizada para justificar o preco foi a MEDIANA dos valores praticados em 2024, que
comprovam gue 0s precos estdo em conformidade com os praticados em contratacdes semelhantes, por meio da
apresentacao de notas de empenho emitidas para outros contratantes no periodo de até 1 (um) ano anterior a data
da contratacdo pela Administracao.

5de 10



UASG 440001 Estudo Técnico Preliminar 38/2024

11. Justificativa para o Parcelamento ou nao da Solucao

A regra a ser observada pela Administracéo nas licitacdes é a do parcelamento do objeto, conforme disposto na
alinea b do inciso V do art. 40 e art. 47, §1°, ambos da Lei n° 14.133/2021, mas é imprescindivel que a divisdo do
objeto seja técnica e economicamente viavel e ndo represente perda de economia de escala.

Trata-se de uma contratacéo de servigos de natureza indivisivel, prestados por um unico fornecedor, com o objetivo
de capacitar 01 (um) servidor, cuja contratacdo em turma aberta possibilitou a Administragdo um valor mais
vantajoso e consequentemente o melhor uso do recurso publico.

12. Contratacoes Correlatas e/ou Interdependentes

Esta contratagao é realizada de modo auténomo, néo dependendo de qualquer outro processo licitatdrio a fim de
surtir todos os efeitos previstos.

13. Alinhamento entre a Contratacao e o Planejamento

A contratacéo, objeto do presente Estudo Técnico Preliminar, visa capacitar servidor da Coordenacéo de Servigcos e
Infraestrutura de Tl - CSITI/CGTI para competéncia da Subsecretaria de Planejamento, Orcamento e Administragéo
- SPOA, conforme previsto no inciso | do art. 13 combinado com o Inciso | do Paragrafo Unico do Art. 12 do Decreto
n® 11.349, de 1° de janeiro de 2023, que aprova a Estrutura Regimental e 0 Quadro Demonstrativo dos Cargos em
Comisséo e das Fung¢8es de Confianga do Ministério do Meio Ambiente e Mudanca do Clima e remaneja cargos em
comissao e funcdes de confianga:

Art. 12. A Secretaria-Executiva compete:
(-..)

Paragrafo Unico. A Secretaria Executiva compete supervisionar e coordenar, no ambito
do
Ministério, as atividades de modernizacao administrativa e as relativas aos:

| - Sistema de Administracdo dos Recursos de Tecnologia da Informacao - SISP;

()

Art. 13. A Subsecretaria de Planejamento, Orcamento e Administracdo compete:

| - planejar, coordenar e orientar, no ambito do Ministério, a execucao das atividades
relacionadas aos Sistemas previstos nos inciso | a Vlll do paragrafo tnico do art. 12;

Il - realizar articulagdo com o érgdo central dos sistemas federais de que tratam os incisos | a
VIl do paragrafo unico do art. 12;

Il - planejar, coordenar, orientar e monitorar atividades de gestdo de informacdo e

conhecimento, de documentagéo, de planejamento estratégico e setorial, de organizacéo e de
inovacao institucional, e de gestdo de pessoas, no ambito do Ministério, observadas as
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normas editadas pelos 6rgdos centrais dos sistemas federais de que tratam os incisos | a VIII
do paragrafo Unico do art. 12;

IV - coordenar e acompanhar a elaboracéo e a consolidacéo dos planos e dos programas das
atividades de sua area de competéncia, seus orcamentos e suas alteragdes, e submeté-los a
deciséo superior;

V - desenvolver as atividades de execucdo orgamentaria, financeira e contabil no ambito do
Ministério;

()

Salienta-se, ainda, que a possibilidade de contratagdo de curso/acdo de capacitagdo esta prevista no paragrafo
Unico do art. 14 do Decreto n°® 9.991/2019:

Art. 14. Caberé as escolas de governo do Poder Executivo federal, em articulacdo
com a Enap:  (Redacé&o dada pelo Decreto n° 10.506, de 2020)

| - apoiar o ¢6rgdo Central do SIPEC na consolidacdo e na priorizagdo das
necessidades de desenvolvimento de competéncias transversais contidas no Plano
Consolidado de A¢bes de Desenvolvimento;

Il - planejar a elaboragéo e a oferta de agdes, a fim de atender, de forma prioritaria, as
necessidades mais relevantes de desenvolvimento de competéncias transversais
contidas no Plano Consolidado de Ac¢bes de Desenvolvimento; e

Il - ofertar, em carater complementar a Enap, as acées de desenvolvimento de ambito
nacional priorizadas no planejamento, de forma direta ou por meio de parcerias ou
contratacgoes.

Paragrafo Unico. O disposto neste artigo ndo exclui a possibilidade de contratagdo
direta pelos 6rgdos ou pelas entidades de agdes de desenvolvimento junto a terceiros,
desde que em consonéncia com o disposto no PNDP. (Incluido pelo Decreto n°
10.506, de 2020).

Ainda, conforme a DESCRICAO DA NECESSIDADE, a contratacdo de curso/acdo de capacitacdo em tela esta
prevista no Plano de Desenvolvimento de Pessoas do MMA (PDP MMA/2024) linha n°:

64 - Necesséario aprofundamento de conhecimentos da implementacéo de sistemas de informacdes,
Infraestrutura de TIC e Seguranca da Informag&o no Ministério.

O objeto da contratacéo esté previsto no Plano de ContratacBes Anual 2024, conforme detalhamento a seguir:

1) ID PCA no PNCP : 37115375000107-0-000001/2024

II) Data de publica¢gdo no PNCP: 20/05/2023

) Id do item no PCA: 3

IV) Classe/Grupo: 929 - OUTROS SERVICOS DE EDUCAGAO E TREINAMENTO

V) Identificador da Futura Contrata¢éo: 440001-90029/2023

V1) DFD 47/2023

Assim, entende-se que a contratagdo esta alinhada a Politica Nacional de Desenvolvimento de Pessoas da
administracdo publica federal, com as competéncias do 6rgéo e com o PDP MMA/2024.

Por fim, é oportuno informar que nao foi possivel a vinculagéo dos artefatos ao identificador da futura
contratagdo, 440001-900029/2023, uma vez que a mesma abrange vérias contratacdes ao longo do ano e, portanto,
o referido identificador 440001-900029/2023 ja esta vinculada no sistema, referente a primeira contratagédo do ano.
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14. DA INVIABILIDADE DE COMPETICAO

Nos casos de cursos de treinamento e aperfeicoamento de pessoal, por se tratar de servicos técnicos
especializados de natureza predominantemente intelectual, conforme estabelece o inciso Il do art. 74 da
supracitada Lei, € inviavel a competicdo visto que cada acdo de desenvolvimento é Unica pois depende da
capacidade didatica de cada instrutor/professor, do cronograma de cada curso, da carga horaria e até mesmo do
tamanho da turma.

15. DA SUBCONTRATACAO

N&o sera admitida a subcontratagdo do objeto contratual, uma vez que a contratacdo da Escola Superior de Redes
RNP por inexigibilidade de licitacéo, ndo se justifica a subcontratagdo do objeto.

16. DA PADRONIZACAO

Em atendimento ao § 2°, art. 19 da Lei 14.133/2021, os produtos ora licitados ndo estdo presentes em catalogo eletronico de
padronizacdo de compras, uma vez que ndo foi criado catalogo eletrdnico especifico, pelo 6rgao central da Administracao do
Poder Executivo Federal. Justificando assim, a ndo utilizagdo de catalogo eletronico e sua padronizagéo.

Ademais, a contratacdo ndo se enquadra como um produto padrdo, uma vez que se trata de uma inexigibilidade de
licitacdo, com com fulcro no artigo 74, inciso lll, alinea "f", da Lei 14.133/2021, a qual foram observadas que a
contratada possui notéria especializacdo nos temas pretendidos; experiéncia comprovada na tematica envolvida;
possui profissionais devidamente capacitados para atender a demanda da contratante; e possui condigGes de
cumprir fielmente o objeto contratado.

17. DA ESCOLHA DA CONTRATADA

Face aos argumentos apresentados no presente ETP a escolha da Escola Superior de Redes da Rede Nacional
de Ensino e Pesquisa (ESR/IRNP), inscrita no CNPJ sob n°® 03.508.097/0001-36, se justifica em raz&o de sua
notoria especializagdo conforme descreve o inciso XIX do art. 6°, combinado com o inciso Il do art. 74, ambos da
Lei n°® 14.133/2021.

A Escola Superior de Redes (ESR) ¢é a unidade de servico da Rede Nacional de Ensino e Pesquisa (RNP) criada
para promover a capacitacdo, o desenvolvimento profissional e a disseminacao de conhecimento em
Tecnologias da Informagao.

Com 18 anos de atuacdo, mais de 1.100 instituicGes clientes e aproximadamente 43.000 alunos capacitados, a
ESR visa o resultado pratico e busca os maiores indices de qualidade em seus servigos, com a exceléncia no
ensino e o bom atendimento ao cliente como premissas.

A RNP é vinculada ao Ministério da Ciéncia, Tecnologia e Inova¢des (MCTI) e mantida por esse, em conjunto com
0os ministérios da Educacdo (MEC), das ComunicagBes (MCom), Turismo, Salude (MS) e Defesa (MD), que

participam do Programa Interministerial RNP (PRO-RNP).

Com mais de 30 anos de atuacéo, a RNP ajudou a trazer a Internet para o Brasil. As conexfes de alta velocidade
alcancam o interior do pais, viabilizando projetos de grande impacto nacional.

Dessa forma, fica evidenciada a notéria especializacio da Escola Superior de Redes.

As informacgdes supracitadas sobre a Escola Superior de Redes foram extraidas do sitio eletronico e estéo
anexadas ao presente ETP.
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18. Beneficios a serem alcancados com a contratacao

Conforme proposta de contratagdo, a titulo de inscri¢do, no Curso PenTest + ( parceria oficial CompTIA) (EAD),
constante no anexo deste ETP, ao final da capacitagéo o participante deve ser capaz de:

Planejar e definir o escopo de um compromisso de teste de penetracao;
Entender os requisitos legais e de conformidade;
Executar a verificagdo de vulnerabilidade e teste de penetracdo usando ferramentas apropriadas e técnicas
e, em seguida, analisar os resultados;

® Produzir relatorio escrito propondo técnicas de remediagdo para vulnerabilidades encontradas além de
comunicar os resultados & equipe de gestdo e fornecer recomendagdes praticas.

O curso apresentard as metodologias e conceitos gerais para realizacdo de pen testing permitindo aprimorar as
habilidades a partir de uma simulacédo de penTest+ em uma empresa ficticia.

Assim, o servidor se capacitara em testes de penetracdo em ambientes computacionais o que permitird melhorar a
protecdo contra vazamentos de seguranca e privacidade de informagfes sensiveis no ambito do Ministério do Meio
Ambiente e Mudanca do Clima.

Efetivamente, a seguranc¢a da informacao consiste em implementar uma série de agdes com o objetivo de combater
ameacas e vulnerabilidades que coloquem em risco a protecdo dos dados de uma organizacéo. Tais a¢des sao
efetuadas por pessoas qualificadas e motivadas.

19. Providencias a serem Adotadas

Elaboracdo de documentos aplicados a contratagdo de cursos/agfes de capacitacdo, previstos na Lei n°® 14.133
/2021, na Instru¢cdo Normativa n° 58/2022 e Instru¢cdo Normativa N° 5/2017, pela Equipe de Planejamento da
Contratacdo (EPC) designada pela PORTARIA DE PESSOAL SPOA/MMA N° 661, DE 03 DE SETEMBRO DE 2024.

20. Possiveis Impactos Ambientais

Entende-se que as atividades previstas ndo motivarao impactos ambientais significativos.

21. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratagdo.

21.1. Justificativa da Viabilidade

A capacitacdo em tela estd prevista no Plano de Desenvolvimento de Pessoas - PDP/MMA 2024 conforme linha n°:

64 - Necessario aprofundamento de conhecimentos da implementacdo de sistemas de informacdes, Infraestrutura de TIC
e Seguranca da Informagdo no Ministério

Ainda, o servidor sendo da Coordenacdo Geral de Tecnologia da Informagdo-CGTI do MMA, a acdo de desenvolvimento decorre
da necessidade permanente de quem trabalha com seguranca da informacao onde se pretende implementar uma série de acdes
com o objetivo de combater ameagas e vulnerabilidades que coloquem em risco a protecao dos dados de uma organizagdo. Tais
acoes sdo efetuadas por pessoas qualificadas e motivadas.
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Do exposto neste ETP, a Equipe de planejamento declara a contratagdo viavel, nos termos do inciso XIII, art. 7° da Instrucao
Normativa n° 40, de 22 de maio de 2020, da SEGES/ME

22. Responsaveis

Todas as assinaturas eletrénicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

CARLA FELICIANO DA SILVA
Equipe de apoio

1Y
t“? Assinou eletronicamente em 08/10/2024 as 10:29:05.

RENATO CAMPELO DOS SANTOS
Equipe de apoio

b
&f Assinou eletronicamente em 08/10/2024 as 09:27:15.

RUTH ESTER CAVALCANTE DE SANTANA
Equipe de apoio

1Y
tf Assinou eletronicamente em 08/10/2024 as 09:25:37.
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PROPOSTA COMERCIAL NUM. 2024-0444

ESCOLA SUPERIOR DE REDES
Rua Lauro Muller, 116 , sala 1103 Botafogo Rio de Janeiro, RJ, 22290-

906

Rede Nacional de Ensino e Pesquisa - RNP

508.097/0001-36 D E R E D ES

CNPJ: 03.

ESCOLA
SUPERIOR

I. CLIENTE
Razéao Social: Ministério do Meio Ambiente
CNPJ: 37.115.375/0001-07 Insc. Estadual:
Endereco: Esplanada dos Ministérios Bloco B, s/n ANDAR 6 SALA 630
Bairro: Zona Civico-Administrativa Cidade: Brasilia
CEP: 70068-900 Estado: DF
Representante Legal: Ismael Pereira email: ismael.pereira@mma.gov.br
Telefone 1: +5561981239239 Telefone 2:

Il. SERVICOS E PRODUTOS

Caodigo

Descricao

Valor
Unitario

Vagas

Valor
Total

PenTest + ( parceria oficial CompTIA) (EAD)

As organizagdes lutam para se proteger e proteger os seus clientes contra
vazamentos de segurancga e privacidade. A capacidade de realizar testes de
penetracdo em ambientes computacionais é uma habilidade emergente que esta se
tornando cada vez mais valiosa para as organizagées que procuram protecao, e ainda
mais lucrativo para os profissionais que possuem essas habilidades. Nesse curso,
vocé sera apresentado as metodologias e conceitos gerais para realizagao de pen
testing podendo aprimorar suas habilidades a partir de uma simulagéao de penTest+
em uma empresa ficticia.

Este curso cobre todo conhecimento exigido para a certificacdo CompTIA Pentest+
PT0-002 sendo compativel com os padrées ISO 17024 e aprovado pelo DoD dos EUA
para atender aos requisitos da diretiva 8140 / 8570.01-M.

CARACTERISTICAS DO CURSO
DURAGAO:

« 5 (cinco) semanas de duragdo e mais uma semana de encerramento (total de 06
semanas);

« 2 (dois) encontros online por semana com o tutor (total de 10 encontros). Os
encontros serdo ao vivo e terdo 2 (duas) horas de duracao;

SISTEMA DE AVALIAgAO:
Para conclusédo do curso e acesso ao certificado é necessario:

« Obter 60% de acerto no Questionario de Avaliagao final — Simulado;
« Entregar no minimo 50% das tarefas;
« Ter 50% de presenca no total de encontros online.
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Pg1de6



MATERIAL:

« Todo o material oficial CompTIA disponibilizado neste curso esta em inglés;

- O material de apoio sera disponibilizado no Ambiente Virtual de Aprendizagem
(AVA): conteudo do curso, agenda do curso, tarefas, questionarios, simulado,
materiais extras e video do encontro online.

TECNICA:

- Sugerimos que o aluno acesse por um computador utilizando, de preferéncia, o
navegador Firefox ou Chrome;

« Para os encontros online recomendamos o uso de fones de ouvido com
microfone.

PROGRAMA DO CURSO

« Escopo dos requisitos organizacionais/do cliente
« Definindo as Regras de Engajamento

« Footprinting e inteligéncia de fonte aberta

« Avaliando Vulnerabilidades Humanas e Fisicas

« Preparando a Vulnerabilidade

« Verificando Vulnerabilidades Légicas

SEG23 - Analisando os Resultados da Varredura

« Evitando a deteccao e cobrindo os rastros

« Explorando a LAN e a Nuvem

- Testando redes sem fio

« Segmentagéo de dispositivos méveis

- Atacando Sistemas Especializados

« Atagues baseados em aplicativos da Web

- Hackeando o Sistema

« Script e Desenvolvimento de Software

- Aproveitando o Ataque: Pivotagem e Penetracdo
« Comunicagao durante o processo de PenTesting
« Resumindo os Componentes do Relatério

« Recomendando Remediacao

- Executando atividades de entrega pés-relatério

R$ 1 Vagas R$
5.000,00 5.000,00

CONHECIMENTOS PREVIOS

« Habilidades basicas de TI, incluindo trés a quatro anos de experiéncia pratica
trabalhando em testes de penetragdo, avaliagdes de vulnerabilidade e andlise de
cédigo. Ainda, recomenda-se:

« Conhecimento intermediario sobre seguranca da informacao, incluindo, mas nao
limitado a IAM (Gestao de Acesso e Identidade) e criptografia;

« Experiéncia pratica sobre como implementar seguranga em varios ambientes
organizacionais, incluindo pequenas e médias empresas, assim como em
grandes corporagdes;

« Conhecimentos intermediarios sobre gerenciamento e administragéo de sistemas
operacionais Linux e Windows.

« Conhecimentos intermediarios sobre ativos de rede e protocolos de comunicagéo
(TCP/IP);

- Inglés basico para leitura (material do curso esta disponivel em inglés);

- Possuir as habilidades necessarias para as certificagbes CompTIA® Security+®
e CompTIA® Network+®, ou similares.

COMPETENCIAS DESENVOLVIDAS

Ao final do curso, o aluno (a) sera capaz de:

« Planejar e definir o escopo de um compromisso de teste de penetragao;
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« Entender os requisitos legais e de conformidade;

« Executar a verificagao de vulnerabilidade e teste de penetragao usando
ferramentas apropriadas e técnicas e, em seguida, analisar os resultados;

« Produzir relatério escrito propondo técnicas de remediacao para vulnerabilidades
encontradas além de comunicar os resultados a equipe de gestao e fornecer
recomendagoes praticas

Carga horaria: 40 horas

Nivel do curso: Intermediario
Quantidade total de vagas | 1 |valor Total H R$ 5.000,00

lll. INFRAESTRUTURA

Sugerimos que o aluno acesse por um computador utilizando, de preferéncia, o navegador Firefox ou Chrome;
Para os encontros online recomendamos o uso de fones de ouvido com microfone;

As aulas EaD séao sincronas e com interacao, podendo ser por Teams, zoom, webconf ou similar;

O contetido do curso é acessado diretamente no Ambiente Virtual de Aprendizagem (AVA) do curso;

O acesso a plataforma EaD da ESR é de responsabilidade do aluno; A ESR nao fornecera equipamentos ou link de
internet para realizagdo do curso.

IV. PRE-MATRICULA

- Apos a validacao desta proposta, o responsavel pelo aceite ou ponto focal contratante devera realizar
cadastro no site da ESR (esr.rnp.br) para envio do link de inscrigcao.

- Somente as inscricoes realizadas por este endereco serido consideradas validas.

V. LOCAL DE REALIZA(;I"\O DO CURSO
Local: Plataforma EaD ESR

As aulas ficardo gravadas e serao disponibilizadas no AVA (Ambiente Virtual de Aprendizagem) apds 24 horas de sua
realizagdo, disponiveis permanentemente.

Alertamos que o fato de assisti-las fora do horario do Encontro Online (ao vivo), ndo contara como presenga no curso

VL. INSTRUTORIA

Os tutores da Escola Superior de Redes RNP possuem sélida formagédo académica e profissional.

VIl. CERTIFICADO DE PARTICIPAGAO

Em conformidade com a Lei Geral de Protecdo de Dados, 13.709/2018, a Escola Superior de Redes da RNP (ESR) ndo
enviara mais certificados dos alunos.

Os certificados da ESR s&o online e estao disponiveis no perfil de cada aluno. Para baixa-los é necessario seguir os
passos abaixo:

« Aluno realizar login no site da ESR (esr.rnp.br)
« Clicar no seu nome (lado superior direito)
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« Certificados

Caso o aluno néo seja aprovado no treinamento, a ESR podera oferecer sob demanda uma Declaragéo de Participacao.

Para conclusao do curso e acesso ao certificado é necessario:

Obter média 6,0 (seis) no Questionario de Avaliacio final;
Entregar no minimo 50% das tarefas;
Ter 50% de presenca nas aulas.

Ser&o considerados aprovados e terdo acesso ao certificado de concluséo os alunos que preencherem os critérios
minimos descritos acima.

Né&o havera flexibilizagdo nos processos de aprovacao, exceto por motivos de doenga (com atestado) ou trabalho (com o
devido Oficio de solicitacdo pela instituicao responsavel).

O aluno que ndo comparecer ao curso ou n&o atingir os critérios minimos de aprovagdo sera contabilizado e cobrado, nao
fazendo jus a restituicdo de valores ou ao crédito de valores ja pagos, sendo devido pelo Contratante o pagamento da
referida vaga.

Os certificados da ESR séo online, disponiveis no perfil de cada participante em PDF, com URL para verificagdo de
autenticidade.

VIIl. PRECO E PAGAMENTO
O preco total dos servigos propostos é de R$ 5.000,00, na data de emissao desta proposta.

Forma de pagamento: Os pagamentos abaixo serdo realizados via Nota de Empenho.

| Numero |Data da proposta Valor R$|
[2024-0444| 22/08/2024  |[5.000,00

Inclusos os impostos: COFINS 7,60% e ISS 5%

Apo6s 20 (vinte) dias de término do curso o setor financeiro da Rede Nacional de Ensino e Pesquisa encaminhara a
nota fiscal eletronica emitida, com o valor total do curso.

Dados da RNP:

Rede Nacional de Ensino e Pesquisa - RNP
CNPJ: 03.508.097/0001-36

Inscricdo Municipal: 283810-9

Endereco: Rua Lauro Muller, 116 - sala 1103
Botafogo - Rio de Janeiro - RJ

CEP: 22290-906

Telefone: (11) 4040-8794
Dados bancarios:

Banco: ltau
Agéncia: 6179-6
Conta Corrente: 99423-8

IX. CONDICOES GERAIS

1. ABRANGENCIA: Qualquer trabalho, servico ou responsabilidade por parte da CONTRATADA que n&o tenha sido
expressamente previsto neste Contrato, n&o sera pelo mesmo abrangido.

2. AUSENCIA DE VINCULO TRABALHISTA: Os empregados, representantes e sécios da CONTRATADA nao
apresentam qualquer vinculo empregaticio ou de trabalho com o CLIENTE, ndo sendo o mesmo responséavel pelo

pagamento de quaisquer encargos de natureza trabalhista, previdenciaria, securitaria, ou sob qualquer outra
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roupagem juridica.

X. OBSERVACOES

Ressaltamos que a ESR - Escola Superior de Redes é uma unidade de negécios da RNP e, pelo fato da Rede Nacional de
Ensino e Pesquisa ser uma Organizagédo Social vinculada ao Ministério da Ciéncia, Tecnologia e Inovagao (MCTI) e ao
Ministério da Educacao (MEC), a mesma é dispensada de licitagdo e nao possui quaisquer impedimentos previstos na Lei
Federal n° 14.133/2021, bem como das Leis Distritais n° 39.860/19 e n° 32.751/11. A RNP possui inscricdo no SICAF.

XI. CONDIGOES GERAIS DA ACEITAGAO DA PROPOSTA

A aceitagao da proposta podera ser inicialmente enviada via e-mail para relacionamento.esr@rnp.br aos cuidados de
Leandro Marcos de Oliveira Guimarées (Diretor Adjunto da ESR).

No ato da aceitacdo da proposta o Contratante devera fornecer obrigatoriamente a ESR os seguintes dados:

GOVERNO:

« Cépia da Nota de Empenho ou documento equivalente (pré-empenho);

- Nome e E-mail do responsavel financeiro para envio da Nota Fiscal Eletronica (NFE).
EMPRESA PRIVADA:

« Ordem de Compra, Dados de Faturamento ou documento equilavente;

« Nome e E-mail do responsavel financeiro para envio da Nota Fiscal Eletronica (NFE).

Ressaltamos que a ESR obedece a Lei Geral de Protecao de Dados (LGPD) e os dados informados néao serao
compartilhados.

XIl. INICIO DA TURMA

Quérum: Caso néo seja atendido o quérum minino de ocupagéo de alunos, a ESR devera comunicar, com 15 dias de
antecedéncia do inicio do curso, o cancelamento da turma.

Xill. NAO COMPARECIMENTO
O aluno que nao comparecer ao curso na data de inicio sem prévia comunicagao ou nio atingir os requisitos minimos

exigido no item VIl desta proposta, sera contabilizado e cobrado, ndo fazendo jus a restituicdo de valores ou ao crédito de
valores ja pagos, sendo devido pelo Contratante o pagamento da referida vaga.

PenTest + ( parceria oficial CompTIA) (EAD) - Voucher para prova incluso - Data do curso: 21/10/2024 a 01/12/2024. Este
curso possui 10 encontros as tergas e quintas-feiras, de 09h as 11h, nos dias: 22, 24, 29 e 31 de Outubro e 05, 07, 12, 14,
19 e 21 de Novembro de 2024.

Esta proposta é vélida até 20/12/2024.
Rio de Janeiro 22/08/2024
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12/09/2024, 15:29 Quem Somos * Escola Superior de Redes

& Inscricoes abertas: As turmas do 2° semestre de 2024 estao abertas. Garanta a sua vagal!

Acessar turmas

SUPERIOR Home Quem Somos Cursos e Consultoria~  Webinars & Eventos Conteidov  Contato
) DE REDES

Escola Superior de Redes Home / Quem Somos

1

https://esr.rnp.br/quem-somos/ 111
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& Inscricoes abertas: As turmas do 2° semestre de 2024 estao abertas. Garanta a sua vagal!

X

Acessar turmas

https://esr.rnp.br/quem-somos/ 2/1
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& Inscricoes abertas: As turmas do 2° semestre de 2024 estao abertas. Garanta a sua vagal!

Acessar turmas

Quem somos %)

A Escola Superior de Redes (ESR) é a unidade de servigo da Rede Nacional de Ensino e Pesquisa (RNP) criada para promover a capacitagao, o Wﬂ”
desenvolvimento profissional e a disseminagao de conhecimento em Tecnologias da Informacgao.

Com 18 anos de atuagao, mais de 1.100 instituicoes clientes e aproximadamente 43.000 alunos capacitados, a ESR visa o resultado pratico e busca os
maiores indices de qualidade em seus servigos, com a exceléncia no ensino e o bom atendimento ao cliente como premissas.

Confira nossos diferenciais

https://esr.rnp.br/quem-somos/ 311
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& Inscricoes abertas: As turmas do 2° semestre de 2024 estao abertas. Garanta a sua vagal!

Acessar turmas

8 Unidades Fisicas

Em todas as regides do Brasil, com laboratérios conectados a rede de alta velocidade da RNP.

Diversas Trilhas de Formagao

Seja qual for sua area, temos o curso ideal para vocé e sua equipe. @

1
Veja as formagoes

’:§| EaD Ao Vivo
é.'_

Nossas turmas online ao vivo utilizam metodologia que proporciona acompanhamento continuo e interagao constante com os alunos, como se

estivessem em uma sala de aula fisica.

Préoximas turmas

https://esr.rnp.br/quem-somos/ 4/11
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& Inscricoes abertas: As turmas do 2° semestre de 2024 estao abertas. Garanta a sua vagal!

Acessar turmas

Turmas Semipresenciais

%

Turmas com atividades praticas presenciais e auto estudo em formato EaD.

Proximas turmas

Servigos Customizados @

@

Solugdes completas e totalmente customizaveis para auxiliar empresas privadas ou érgaos publicos nos projetos de capacitagao interna.

1

Saiba mais

Consultoria Educacional

0

Visamos a realizagao completa dos objetivos estratégicos dos clientes, acompanhando-os desde o diagndstico até a mensuragao dos resultados
em capacitacao.
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& Inscricoes abertas: As turmas do 2° semestre de 2024 estao abertas. Garanta a sua vagal!

Acessar turmas

Conheca os parceiros

Conheca nossas formagoes

O catalogo oferece mais de 170 cursos distribuidos pelas seguintes areas de formagéao

Administragao de Sistemas

Administragao e Projeto de Redes

Computagao em Nuvem

https://esr.rnp.br/quem-somos/ 6/11


https://esr.rnp.br/formacao/administracao-de-sistemas/
https://esr.rnp.br/formacao/administracao-e-projeto-de-redes/
https://esr.rnp.br/formacao/computacao-em-nuvem/
https://esr.rnp.br/parcerias/
https://esr.rnp.br/turmas/

12/09/2024, 15:29

https://esr.rnp.br/quem-somos/

Quem Somos * Escola Superior de Redes

& Inscricoes abertas: As turmas do 2° semestre de 2024 estao abertas. Garanta a sua vagal!

Acessar turmas

Ciencia de Dados

Governanga de Ti

Segurancga

Métodos Ageis e Inovagao

Ver todas as Formagoes


https://esr.rnp.br/formacao/desenvolvimento-de-sistemas/
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& Inscricoes abertas: As turmas do 2° semestre de 2024 estao abertas. Garanta a sua vagal!

Acessar turmas

Missao
Desenvolver profissionais altamente qualificados e reconhecidos pelo mercado, e disseminar o conhecimento em TIC gerado pela comunidade de ensino e

pesquisa.

Visao

Ser reconhecida como referéncia nacional de qualidade de ensino em TIC na formacao de técnicos e gestores de Tl de organizagdes publicas e privadas.

Valores @

e Exceléncia no aprendizado; wﬂ”
 Eficacia na prestagao de servigos;

« FEtica e transparéncia nos relacionamentos;

e Compromisso com as expectativas e resultados dos clientes;

e Comprometimento com a infraestrutura e suporte necessarios para o melhor aproveitamento dos servigos ofertados;

e Espirito de time com colaboradores, clientes e parceiros;

e Constante atualizagao e inovagao tecnoldgica;

» Valorizagao e incentivo ao software livre.

https://esr.rnp.br/quem-somos/ 8/11


https://esr.rnp.br/turmas/

12/09/2024, 15:29 Quem Somos * Escola Superior de Redes
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Acessar turmas

A Rede Nacional de Ensino e Pesquisa (RNP) é responsdavel pela rede de internet académica brasileira de alta velocidade, que beneficia alunos, professores e
pesquisadores. Esta presente nos 27 estados do pais e no Distrito Federal, conectando 1.174 campi e cerca de 4 milhdes de usuarios.

Com mais de 30 anos de atuagao, a RNP ajudou a trazer a Internet para o Brasil. As conexdes de alta velocidade alcangam o interior do pais, viabilizando
projetos de grande impacto nacional.

A RNP é vinculada ao Ministério da Ciéncia, Tecnologia e Inovagdes (MCTI) e mantida por esse, em conjunto com os ministérios da Educagao (MEC), das
Comunicagdes (MCom), Turismo, Satde (MS) e Defesa (MD), que participam do Programa Interministerial RNP (PRO-RNP).

Conhega mais em: www.rnp.br.

(%)

1

‘ ESCOLA

SUPERIOR
DE REDES
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Acessar turmas

Institucional

Home
Quem somos
Webinar e Eventos

Contato

Cursos e Consultoria

Todos os Cursos
Proximas Turmas
Consultoria Educacional
Servigos Customizados

Parcerias

Contetdo

Blog
Materiais Gratuitos

Documentos

$-se em nossa Newsletter
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Acessar turmas

Copyright © 2020, Escola Superior de Redes RNP

Politica de Privacidade

GOVERNO FEDERAL

RNP MINISTERIO DA MINISTERIO DA MINISTERIO DA MINISTERIO DAS  MINISTERIO DA CIENCIAMI:EIiLEORLIgG[:i “ rl
CULTURA DEFESA SAUDE COMUNICAGCOES EDUCAGAO E INOVACAO - [
UNIAO E RECONSTRUGAO @

1
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PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL SUPERIOR DO TRABALHO

Processo Administrativo TST N2 6016888/2024-00
Assunto: Participacao de servidoras em evento externo.
Interessada: Coordenadoria de Seguranca Cibernética

DESPACHO

Considerando a competéncia conferida ao Diretor do Centro de Formacao e
Aperfeicoamento de Assessores e Servidores do Tribunal Superior do Trabalho - CEFAST
pelo art. 49, inciso Ill, do ATO CLEP.CDEP.SEGPES.GDGSET.GP N¢ 229, de 2/5/2023, bem
assim a solicitacdo apresentada pela Coordenadoria de Seguranca Cibernética - CSEC,
ratificada pela Secretaria de Tecnologia da Informacao e Comunicagao (evento 0822923);
bem assim as informacdes apresentadas no ambito da Secretaria de Gestdo de Pessoas,
corroboradas pela Diretoria-Geral da Secretaria (eventos 0847234 e 0861308), autorizo a
participacao dos servidores abaixo nominados no curso “TREINAMENTO COMPTIA
PENTEST+", a ser promovido pela REDE NACIONAL DE ENSINO E PESQUISA - RNP
(ESCOLA SUPERIOR DE REDES), no periodo de 21 de outubro a 12 de dezembro do
corrente ano, com carga horéria de 40 horas-aula, na modalidade a distancia, ao custo
total de R$ 10.000,00 (dez mil reais), por inexigibilidade de licitacao, com fundamento
no art. 74, inciso lll, alinea f, da Lei n? 14.133/2021, em consonancia com o entendimento
firmado pelo Plendrio do Tribunal de Contas da Unido na Decisdao n? 439/1998, conforme
parecer favoravel da Assessoria Juridica da Diretoria-Geral da Secretaria deste Tribunal
(evento 0864554):

SERVIDORES CARGO LOTACAO
Analista Judicidrio -
Nayara Benevenuto Apoio Especializado -
Lanna Esp. Seguranca da
Informacao
Analista Judiciario -
Apoio Especializado -
Esp. Suporte em CSEC
Tecnologia da
Informacao

CSEC

Carlos Antonio Rabelo
de Oliveira Filho

A Secretaria de Administracdo, para adocéo das providéncias cabiveis.
Brasilia, data conforme assinatura eletronica.

Ministro CLAUDIO MASCARENHAS BRANDAO
Diretor do Centro de Formacao e Aperfeicoamento de Assessores e Servidores do
Tribunal Superior do Trabalho - CEFAST

e Documento assinado eletronicamente por CLAUDIO MASCARENHAS

JE'! j BRANDAO, Ministro, em 02/10/2024, as 16:34, conforme horario oficial de

1 Brasilia, com fundamento no inciso | do art. 42 da Lei n® 14.063, de 23 de
setembro de 2020.

assinatura
eletrénica

i w2 A autenticidade do documento pode ser conferida no site https://sei.tst.jus.br/sei/controlador_ext
& erno.php?acao=documento_conferir&id_orgao_acesso_externo=0 informando o  cddigo
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& SIAFI

Sistema Integrado
de Administragao Financeira
do Governo Federal

Nota de Empenho

0
TeESOURONACIONAL

Data e hora da consulta: 23/09/2024 13:58
Usuaério: **% 042.419-**
Impressédo Completa

~—UG Emitente

Cdédigo Nome Moeda
70019 TRIBUNAL REGIONAL ELEITORAL DO PARANA REAL - (R$)
CNPJ Endereco CEP
03.985.113/0001-81 RUA JOAO PAROLIN, 224 PAROLIN 80220-902
Municipio UF Telefone
CURITIBA PR 041-3330-8545 3330-8554 3330-8497

Ano Tipo Numero

2024 NE 921

Célula Orcamentéria

Esfera PTRES Fonte de Recurso Natureza da Despesa UGR Plano Interno
1 213982 1000000000 339040 - PR CAPTIC
Data de Emissédo Tipo Processo Taxa de Cambio Valor
23/09/2024 Global 0077692024 - 5.000,00
~—Favorecido
Cdédigo Nome
03.508.097/0001-36 REDE NACIONAL DE ENSINO E PESQUISA - RNP
Endereco CEP
LAURO MULLER 116 SALA 1103 BOTAFOGO 22290-906
Municipio UF Telefone
RIO DE JANEIRO RJ 2121029660, 2121029680
~—Amparo Legal
Cdédigo Modalidade de Licitagao
174 INEXIGIBILIDADE
Ato Normativo Artigo Paragrafo Inciso Alinea
Lei 14.133/2021 74 - 1] f
Descricéo
241L0038 - CURSO: PENTEST + EAD ( PARCERIA OFICIAL COMPTIA).
EJE - 33.90.40.20/ 2G / TERMO DE INEXIGIBILIDADE DE LICITACAO N° 038/2024
E-MAIL: relacionamento.esr@rnp.br, FONE: (11) 4040-8794
Local da Entrega
Informac&o Complementar
Sistema de Origem
SIAFI-STN
(Verséo Data/Hora Operacéao W
002 23/09/2024 13:52:02 | Alterag&o ) 1 de 2



SIAF] EEEES
e Administrag&o Financeira
do Governo Federal I

Data e hora da consulta: 23/09/2024 13:58
Usuaério: **% 042.419-**
Impressédo Completa

TeESOURONACIONAL

Nota de Empenho

~—Lista de Itens

Natureza de Despesa Total da Lista
339040 - SERVICOS DE TECNOLOGIA DA INFORMAQAO E COMUNI 5.000,00
Subelemento 20 - TREINAMENTO/CAPACITACAO EM TIC

Seq. Descricao Valor do Item
001 20240000EJE---------- /SEDE 5.000,00

PARTICIPACAO DE 01 (UM) SERVIDOR NO CURSO "PENTEST +
EAD (PARCERIA OFICIAL COMPTIA)".

O EVENTO SERA REALIZADO NA MODALIDADE A DISTANCIA
SINCRONO, NO PERIODO DE 21/10/2024 A 01/12/2024, SENDO 10
(DEZ) ENCONTROS AS TERCAS E QUINTAS-FEIRAS, DAS 9H AS
11H, NOS DIAS 22, 24, 29 E 31 DE OUTUBRO E 05, 07, 12, 14, 19 E 21
DE NOVEMBRO DE 2024. O TOTAL DA CARGA HORARIA DE 40
(QUARENTA) HORAS AULA SE DIVIDE EM 50% (CINQUENTA POR
CENTO) VOLTADA PARA O AUTO ESTUDO NO AVA E 50%
(CINQUENTA POR CENTO) DEDICADA AOS ENCONTROS ONLINE.
VALOR TOTAL DO CURSO: R$ 5.000,00

CODIGO SIASG : 21172

DUVIDAS PODERAO SER SANADAS COM A SECAO DE
CAPACITACAO DO TRE-PR, FONE: (41) 3330-8541 / 8856, E-MAIL
SCA@TRE-PR.JUS.BR.

DEMAIS CONDICOES CONFORME TERMO DE INEXIGIBILIDADE DE
LICITACAO N° 38/24.

NO PAGAMENTO HAVERA RETENCAO DE TRIBUTOS DE ACORDO
COM A LEGISLACAO PERTINENTE.

Data Operacgao Quantidade Valor Unitario Valor Total
23/09/2024 Incluséo 1,00000 5.000,0000 5.000,00

~—Assinaturas

Ordenador de Despesa Gestor Financeiro

SOLANGE MARIA VIEIRA HELTON JOSE SANCHEZ

*** 508.469-** *+x 515.849-**

23/09/2024 12:42:23 23/09/2024 13:52:02
(Verséo Data/Hora Operacéao

!
N

002 23/09/2024 13:52:02 | Alteracéo de 2
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Sistema Integrado
de Administragao Financeira A~
do Governo Federal ’

Data e hora da consulta: 17/09/2024 19:11
Usuaério: *xk TAT .644-**
Impressédo Completa

TeESOURONACIONAL

Nota de Empenho

~—UG Emitente

Cdédigo Nome Moeda
152756 INST. FED. DO RN / CAMPUS PARNAMIRIM REAL - (R$)
CNPJ Endereco CEP
10.877.412/0014-82 RUA ANTONIA DE LIMA PAIVA, N° 155NOVA ESPERANCA 59143-455
Municipio UF Telefone
PARNAMIRIM RN (84)4005-4108

Ano Tipo Numero

2024 NE 137
Célula Orcamentéria
Esfera PTRES Fonte de Recurso Natureza da Despesa UGR Plano Interno
1 171166 1000000000 339039 151901 L4572P56GPN

Data de Emissédo Tipo Processo Taxa de Cambio Valor

16/09/2024 Global 23424.001911.2024-54 0,0000 5.000,00

~—Favorecido

Cdédigo Nome
03.508.097/0001-36 REDE NACIONAL DE ENSINO E PESQUISA - RNP
Endereco CEP
LAURO MULLER 116 SALA 1103 BOTAFOGO 22290-906
Municipio UF Telefone
RIO DE JANEIRO RJ 2121029660, 2121029680

~—Amparo Legal

Cdédigo Modalidade de Licitagao

174 INEXIGIBILIDADE

Ato Normativo Artigo Paragrafo Inciso Alinea
Lei 14.133/2021 74 - 1] f
Descricéo

CONTRATAGAO DE EMPRESA QUALIFICADA PARA PRESTAGAO DE SERVICOS DE CAPACITAGCAO EM REDES
DE COMPUTADORES (PENTEST+ EAD ALINHADO COMPTIA) COM CERTIFICACAO INTERNACIONAL
COMPTIA COMPATIVEL COM OS PADROES ISO 17024. PROCESSO 23424.001911.2024-54

Local da Entrega

IFRN PARNAMIRIM

Informac&o Complementar
15275607000082024 - UASG Minuta: 152756
Sistema de Origem

COMPRASNET-ME

(Verséo Data/Hora Operacéao
002 16/09/2024 15:26:56 | Alteracdo

o
-

de 2




Sistema Integrado
de Administragao Financeira
do Governo Federal

- (\
TeESOURONACIONAL

Data e hora da consulta: 17/09/2024 19:11
Usuaério: *xk TAT .644-**
Impressédo Completa

Nota de Empenho

~—Lista de Itens

Natureza de Despesa Total da Lista
339039 - OUTROS SERVICOS DE TERCEIROS - PESSOA JURIDIC 5.000,00

Subelemento 48 - SERVICO DE SELECAO E TREINAMENTO

Seq. Descricao Valor do Item

001 Item compra: 00001 - Pagamento Inscricdo Eventos 5.000,00
Data Operacao Quantidade Valor Unitéario Valor Total
16/09/2024 Incluséo 1,00000 5.000,0000 5.000,00

~—Assinaturas

Ordenador de Despesa Gestor Financeiro
PAULO VITOR SILVA ANA CLAUDIA NOBREGA DE MEDEIROS
*** 038.704-** *ik 747 .644-**
16/09/2024 15:26:56 16/09/2024 15:05:43
(Verséo Data/Hora Operacéao W

002 16/09/2024 15:26:56 | Alteracéo ) 2 de 2




@ Compras.gov.br MINISTERIO DA ECONOMIA

Matriz de Gerenciamento de Riscos

1. Informacdes Basicas

Data de Criacédo
08/10/2024 10:58

Responsavel pela Edicéo
RUTH ESTER CAVALCANTE DE SANTANA

Numero da Matriz de Alocacéo de Riscos
40/2024

Objeto da Matriz de Riscos

Contratacéo de curso de capacita¢éo, turma aberta, na modalidade EAD - PenTest + EaD ( parceria oficial CompTIA)

2. Historico de Revisoes

Nenhuma Revisao encontrada.

3. Riscos Identificados

Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
Conteudo N9 Analise deficitaria do contetido do curso e
adequado ao tema de sua respectiva carga horaria por parte
do curso e/ou nao . L x . Planejamento Administragao Médio 1
correspondente & da equipe de capacitacdo e da area
. demandante.
sua carga horaria
Impactos
1 N&o atendimento das necessidades de capacitacédo por parte do servidor ou area demandante.
Acdes Preventivas
P-01 Andlise detalhada do conteddo programatico e da carga horaria da agdo de Responsavel: RUTH ESTER CAVALCANTE DE
desenvolvimento por parte da equipe de capacitacdo e da area demandante. SANTANA
P-02 Entender a real necessidade da &rea e encaminhar & area demandante, ap6s Responsavel: RUTH ESTER CAVALCANTE DE
andlise dos Contratantes, o cronograma e o conteddo programatico, a qual devera SANTANA
justificar e apontar a sua escolha.
Acoes de Contingéncia
C-01 Solicitar que a area demandante apresente, de maneira clara e objetiva, a sua Responsavel: RUTH ESTER CAVALCANTE DE
necessidade de capacitacdo para que seja feita uma andlise e planejamento SANTANA
prévios que garantam o atendimento efetivo da necessidade de capacitacdo da
area demandante.
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Contratante néo
efetuar o devido
coqtrqle de Falta de fiscalizagdo da Contratante em
assiduidade dos ~ . . . . ~ -
participantes e néo relagédo ao cumprimento das clausulas Gestédo de Contrato  Administragao Médio
. contratuais.
emitir e entregar os
certificados de
concluséo de curso.
Impactos
1 O servidor ndo conseguird comprovar que participou do evento da acdo de desenvolvimento o que acarretara prejuizo no seu controle
de frequéncia.
Acdes Preventivas
P-01 o servidor participante devera assinar a lista de frequéncia de participagdo na a¢céo Responsavel: RUTH ESTER CAVALCANTE DE
de desenvolvimento diariamente e devera comunicar o SECAP caso a Contratante SANTANA
ndo efetue o controle de frequéncia.
Acoes de Contingéncia
C-01 Acompanhar as atividades executadas pela Contratada para ministrar a acdo de Responsavel: RUTH ESTER CAVALCANTE DE
desenvolvimento. SANTANA
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
N&o realizagdo do Indlqunlbllldade elou erro na plataforma Gestdo de Contrato  Contratada Alto
curso de ensino da Contratada
Impactos
1 Capacitacdo ndo realizada. Necessidade ndo sera atendida
Acdes Preventivas
P-01 Selecdo de fornecedor com histérico consistente de promocédo de cursos desta Responsavel: RENATO CAMPELO DOS

natureza SANTOS

Acdes de Contingéncia



C-01 Entrar em contato com a contratada e verificar possibilidade de reagendamento da Responsavel: RENATO CAMPELO DOS

aula SANTOS
NUmero Risco Causa do Risco Fase Alocado para  Nivel do Risco (I x P) N° ltem
Definicao da

contratacdo como
inexigibilidade  nos
Estudos

Preliminares sem a
correta instrucéo

R-04 processual Def|n|gao~ do enquadramento  da Selegdo do Fornecedor Administra¢éo Baixo 1
= contratagdo sem amparo fundamentado
demonstracdo  de
escolha do
fornecedor, com
fulcro nos Arts. 72 e
74 da Lei n° 14.133
/2021
Impactos
1 Atraso na contratacdo e necessidade de retorno a fase de planejamento da contratacéo.
Acdes Preventivas
P-01 Elaborar os artefatos da contratagdo em conjunto com a &rea de licitagdes e o Responsavel: RUTH ESTER CAVALCANTE DE
integrante da equipe de planejamento designado pela area de compras, SANTANA

estabelecendo procedimentos para o acompanhamento da elaboracdo dos
artefatos, avalie, opine e contribua, de modo a evitar os envios e devolu¢des no
processo para revisao.
Acdes de Contingéncia
C-01 Discusséo com todos os envolvidos (equipe de planejamento, area de contratos e Responsavel: CARLA FELICIANO DA SILVA
interessados no processo) para realizacdo dos ajustes necessdarios para
encaminhamento do processo.

4. Acompanhamento das Acdes de Tratamento de Riscos

Nenhum acompanhamento incluido.

5. Responsaveis | Assinantes

Equipe de Planejamento

CARLA FELICIANO DA SILVA
Equipe de apoio

RENATO CAMPELO DOS SANTOS
Equipe de apoio

RUTH ESTER CAVALCANTE DE SANTANA
Equipe de apoio



(9 comprasgover Documento de Formalizacao da Demanda

Numero do Documento de Formalizagcdao da Demanda: 47/2023

1. Informagdes Basicas

Area requisitante bata da cgnclusao da UASG Editado por
contratagéo
Coordenacgdo-Geral de Gestéo de Pessoas - CGGP-SPOA 31/12/2024 00:00 440001 JADSON LUIZ BENTO

FERREIRA
Descricao sucinta do objeto

Contratacdo de treinamentos (Turma Aberta) para desenvolvimento de competéncias especificas na area de
Administracéo Publica.

Justificativa da prioridade

Contratacdo de cursos para os servidores do MMA, a fim de atender as demandas
constantes no PNDP.
2. Justificativa de necessidade

Contratacédo de cursos para os servidores do MMA, a fim de atender as demandas constantes no PNDP.

3. Materiais/Servicos
3.1 Materiais
Nenhum material incluido.

3.2 Servicos

N° doitem  Grupo Descricgo  Qtd Val. unit. (R$) Val. total (R$)

1 OUTROS SERVIGCOS DE EDUCAGAO E TREINAMENTO 1,00 300.000,00 300.000,00

Todas as assinaturas eletrénicas seguem o horario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro
de 2020.

JADSON LUIZ BENTO FERREIRA

Autoridade competente

5. Acompanhamento

Nenhum acompanhamento incluido.

6. Relacionamentos

Nenhum relacionamento encontrado.



