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MINISTERIO DA JUSTICA E SEGURANGA PUBLICA
COMITE DE GOVERNANGCA DE DADOS E SISTEMAS DE INFORMACAO

RESOLUGAO N2 01 DE 16 DE DEZEMBRO DE 2020.

Dispde, no ambito do Ministério da Justica e Seguranca Publica e da
Fundacdo Nacional do indio, sobre o compartiihamento de dados
oriundos de outros Ministérios.

O COMITE DE GOVERNANGA DE DADOS E SISTEMAS DE INFORMAGAO
MINISTERIO DA JUSTICA E SEGURANCA PUBLIGA exercicio das competéncias que lhe foram
cometidas pela Portaria n2 86, de 23 de marco de 2020, do Ministro de Estado da Justica e Seguranca
Publica; tendo em vista o disposto na Lei n? 13.709, de 14 de agosto de 2018; e no Decreto n? 10.046,
de 9 de outubro de 2019; resolve:

Art. 192 Esta Resolugao dispde, no ambito do Ministério da Justica e Seguranga Publica e
da Fundacdo Nacional do indio, sobre o compartilhamento de dados oriundos de outros Ministérios, e
define as responsabilidades decorrentes.

Art. 22 Esta Resolugdo somente se aplica ao compartilhamento de dados realizado em
meios digitais.

Art. 32 O acesso a dados previamente compartilhados com o Ministério da Justica e
Seguranga Publica ou com a Fundac¢do Nacional do ndio pode se dar por application programming
interface (API), ou por réplica da base de dados.

§ 12 O compartilhamento por API serd viabilizado pela Diretoria de Tecnologia da
Informacao e Comunicacdo — DTIC, da Secretaria Executiva do Ministério da Justica e Seguranca
Publica, a partir deste ato designada como area a qual compete definir os padrées de autenticacao e
auditoria incidentes, conforme Termos de compromisso firmados junto ao Ministério cedente da
respectiva base.

§ 22 O compartilhamento por réplica da base requer a anuéncia:

| - do dirigente maximo da unidade, relativamente aos termos do Acordo de Cooperagdo
Técnica originario, conforme Termo de Acesso e Réplica a Base de Dados definido no Anexo | desta
Resolugdo; e

Il - da drea de tecnologia da informagao e comunicagdao do Ministério da Justica e
Seguranga Publica, em relagdo ao Termo de Compromisso e Manutengao de Sigilo que consta do
Anexo Il desta Resolugao.



§ 32 A DTIC, na hipéteses de compartilhamento por API, e a area de tecnologia da
informagdao e comunicacao da unidade, nos casos de compartilhamento por réplica da base de dados,
devem manter o registro, para fins de auditoria e controle, pelo prazo de um ano, das seguintes
informacoes:

| - CPF do operador responsavel;

Il - data, hora, fuso horario, endereco internet protocol - IP e porta para o consumo
pontual da informacao; e

Il - operagOes executadas pelo sistema de gerenciamento de banco de dados, incluidas
as acoes de insercao, alteracdao, exclusao e consulta.

Art. 42 As unidades do Ministério da Justica e Seguranca Publica e da Fundagao
Nacional do indio que necessitarem de acesso, via APl ou réplica, para o fim de que trata o art. 32,
deverao encaminhar solicitacao, via Sistema SEIl, ao Comité de Governanca de Dados e Sistemas de
Informacao, prestando as seguintes informacdes:

| - necessidade legal para acesso;
Il - identificagdo da base de dados de interesse;
Il - definicado quanto a forma de acesso requisitada, se por API, ou réplica;

IV - a periodicidade da replicagdao e a respectiva justificativa, na hipétese de requisicao
de réplica da base de dados; e

V - Termo de Acesso e Réplica a Base de Dados e Termo de Compromisso e
Manutengao de Sigilo, assinados pelo dirigente maximo da unidade e pelo representante da area de
TIC institucional, conforme modelos constantes dos Anexos | e Il, respectivamente.

§ 19 As solicitagdes de que trata o caput somente serdao admitidas para atendimento a
finalidade de subsidiar a execugao de atribui¢des constitucional e legalmente cometidas a area.

§ 22 O Comité de Governanca de Dados e Sistemas de Informac¢do - CGDI apresentara
todas as solicitacdes encaminhadas pelas areas por ocasidao da realizagdo da primeira reunido
subsequente as respectivas datas em que foram formalizadas, para delibera¢cdo e anuéncia pelos seus
membros.

§ 32 Apds a aprovacao de que trata o § 22, a area de TIC da unidade solicitante devera
coordenar, junto a Diretoria de Tecnologia da Informacao e Comunicacao da Secretaria Executiva do
Ministério de Justica e Seguranca Publica, toda a operacionalizacdo do servico, conforme os termos
consignados na respectiva ata de aprovacao do Comité de Governanca de Dados e Sistemas de
Informacgao.

Art. 52 O CGDI deverd consultar, anualmente, todos os seus membros acerca da
necessidade de atualizacdo dos Termos de Acesso e Réplica a Base de Dados, assim como dos
Termos de Compromisso e Manutengdo de Sigilo, considerando eventuais alteracdes na designacao
dos gestores anteriormente indicados.

§ 12 As atualizagdes de que trata o caput poderdao ocorrer com periodicidade menor
gue um ano, caso detectada a necessidade de atualiza¢ao do rol de gestores.

§ 22 A omissdao ou o atraso injustificado da unidade na indicacdo de eventuais
alteracGes de registro dos gestores, ocasionando a desatualizacdo dos respectivos termos, ensejara a
adocdo de medidas para interrupcdo do acesso, ou para a suspensdo da autorizacdo destinada a
realizacao de transferéncias, até que as formalidades definidas nesta Resolucdao sejam atendidas.

§ 32 Para o fim disposto no § 22, o CGDI devera solicitar a DTIC a efetivacao da
interrupcao do acesso, ou o bloqueio de transferéncias, sob pena de responsabilizacdo solidaria, na



hipdtese do mau uso de dados e informagdes transitadas sem o devido respaldo legal e regulamentar.

Art. 62 A ndo observancia dos termos desta Resolucao, assim como a ndo observancia
dos controles de seguranca da informacao e comunicagdes, acarretara, isolada ou cumulativamente,
nos termos da legisla¢dao aplicavel, as sangdes administrativas, civis e penais cabiveis, assegurados o
contraditério e a ampla defesa.

Art. 72 Aplicam-se as disposi¢cOes contidas nos Anexos da Resolucdao n2 01, de 16 de
dezembro de 2020, do CGDI, as hipéteses de compartilhamento de dados entre o Ministério da Justica
e Seguranca Publica ou a Fundacio Nacional do indio, e érgdos e entidades dos demais Poderes da
Unido.

Art. 82 Esta Resolucao entra em vigor 29 de janeiro de 2021.

Helvio Pereira Peixoto
Coordenador do Comité de Governanca de Dados e Sistemas de Informacao do MISP

ANEXO |

TERMO DE ACESSO E REPLICA A BASE DE DADOS XXXXXXXX

O COMITE DE GOVERNANCA DE DADOS E SISTEMAS DE INFORMAI
CGDI, neste ato representado pelo(a) Sr(a). Coordenador(a) (NOME) ,
domiciliado(a) na Esplanada dos Ministérios, Bloco T, 32 andar,
Brasilia/DF, RG n2 XXXXX, érgdo expedidor XXXXXX e inscrito(a) no
CPF ne XXX XXX XXX-XX, AUTORIZA A (UNIDADE), CNPJ n@
XX XXX XXX/XXXX-XX, neste ato representada pelo(a) Sr(a). (NOME),

(cargo), domiciliado(a) na XXXXXXXXX, RG n2 XXXXXXX, érgio
expedidor XXXXXXX e inscrito(a) no CPF n2 XXX.XXX.XXX-XX, A OBTER
REPLICA e ACESSAR base de dados XXXXXX, internalizada no(a)
(MJSP ou Funai), de acordo com os termos a seguir dispostos:

1. RESPONSABILIDADES DA UNIDADE OU INSTITUICAO AUTORIZADA.

1.1. Utilizar as informagdes disponibilizadas exclusivamente nas atividades de sua
competéncia, assim como para atingimento das finalidades e dos objetivos previstos, observadas as
regras de sigilo aplicaveis.

1.2. Usar os dados da base XXXX exclusivamente em sistemas que possuam regras de
seguranca oficialmente estabelecidas, observadas as regras de sigilo aplicaveis, sob pena de
responsabilizacdo administrativa, civil e penal.

1.3. Fazer a gestdao dos usudrios de sistemas que irdo acessar a base XXXX,
comprometendo-se a cancelar os acessos considerados inadequados, seja pelo uso, em virtude de
inobservancia as finalidades prescritas neste termo, seja em face de mudanca do respectivo usudrio
para funcao institucional incompativel com o nivel de acesso anteriormente definido.

1.4. Promover a indicacao de um servidor técnico para gerir a base XXXX replicada,
mantendo a (UNIDADE DO MISP OU DA FUNAI) informada a respeito da sua eventual substituicdo.



1.5. Prover, como parte do pedido de réplica, o Termo de Compromisso de Manutengao
de Sigilo, a ser assinado pelo servidor técnico indicado, conforme modelo a ser disponibilizado pelo
CGDl.

2. IDENTIFICAGAO DA BASE DE DADOS.

Trata-se da base de dados XXXX, internalizada no(a) (MJSP ou FUNAI), objeto da
obtencdo de réplica e acesso, nos termos da legislacdao aplicavel e conforme as regras neste Termo
estabelecidas.

3. ACESSO e REPLICA.

3.1 O acesso sera concedido por meio de application programming interface web
service - API, interface projetada para interoperabilidade entre sistemas de informag¢ado desenvolvidos
em plataformas diferentes.

3.2 A réplica da base de dados serd executada por meio de ferramentas de
sincronismo de dados.

4. FINALIDADE DO ACESSO.

O acesso a base de dados e a sua réplica, nos termos previstos neste Termo, atenderao
as finalidades definidas no art. 12 do Decreto n? 10.046, de 9 de outubro de 2019.

5. SEGURANGA E RESTRICOES DE ACESSO.

5.1. O agente publico que, possuindo acesso a base de dados XXX, promover a sua
divulgacdao ou permitir acesso indevido ao seu conteudo, sera responsabilizado, nos termos dos arts.
32 e 33 da Lei n? 12.527, de 18 de novembro de 2011, sem prejuizo da apuragao de responsabilidades
civis, penais e administrativas correlatas.

5.2. E vedada a disponibilizacdo de acesso aos dados da base a estagiarios,
terceirizados, ou a qualquer pessoa nao investida legalmente em cargo publico.

5.3. A (UNIDADE DO MISP OU DA FUNAI) devera manter arquivados, pelo prazo de, no
minimo, seis meses apds a desabilitacdo do respectivo cadastrado, todos os Termos de Compromisso
de Manutencao de Sigilo referentes ao uso da respectiva base de dados.

6. DESPESAS.

6.1. Este Termo ndo acarretara transferéncia de recursos financeiros entre os
participes, a qualquer titulo.

6.2. Nao haverd cobranca de quaisquer taxas, custas ou emolumentos pela cessao das
informacdes de que trata este Termo.

6.3. Os custos decorrentes da operacionalizacao do acesso a base de dados serao
arcados exclusivamente pela unidade a qual o acesso seja concedido.

Brasilia, XX de XXXXXX de 20XX.



XOOOOXXXXXXXXX
Coordenador do CGDI

XXXXXXXXXXXXXXXXX

Dirigente maximo da unidade solicitante

XXXXXXXXXXXXXXXXX

Dirigente da area de Tecnologia da Informacdao e Comunicac¢ao da unidade solicitante

ANEXO Il

TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO

[Unidade Solicitante]

1. Eu, (nome), (cargo, fungdo/setor onde trabalha), (n2 CPF), declaro estar ciente da
habilitacdo que me foi conferida para manuseio das informag¢des postas a disposicao da organizacao a
qual estou vinculado (a), com a finalidade exclusiva de subsidiar a execu¢do de atribuicGes
constitucional e legalmente a mim cometidas.

2. No tocante as atribuicdes a mim conferidas, em observancia ao disposto na
Resolugdao n2 01, de 16 de dezembro de 2020, do CGDI, comprometo-me a:

a) usar e permitir o uso das informagdes postas a disposicao apenas para o fim de
disponibilizagdo de consulta a usudrios credenciados em minha organizagao, mantendo registro
de logs de acesso (CPF do usudrio, data, hora, fuso, endereco IP, porta e outros definidos em
regulamento) e de banco de dados (incluindo os comandos completos de insercdo, alteragdo,
exclusdo e consulta de dados) por, pelo menos, um ano, para uso em eventuais auditorias;

b) conceder acesso as informacdes postas a disposicdo apenas a equipe técnica
interna do 6rgdo cujas atribuicdes envolvam a manipulacdao necessdria de seus respectivos
conteudos;

c) manusear as informacdes postas a disposicao apenas por necessidade de
servico, ou, em caso de determinacao expressa de superior hierdrquico, desde que legal;

d) manter a absoluta cautela quando da exibicdo de dados e informacdes, mesmo
gue apenas por ocasiao da sua impressao, ou, ainda, na hipétese de ocorréncia de gravacao ou
de qualquer registro em meios eletronicos, em carater temporario ou permanente, evitando que,
por quaisquer motivos, haja acesso irregular ou vazamentos por pessoas nao autorizadas;

e) utilizar as informagdes postas a disposicdo estritamente conforme descrito e
definido no Acordo de Cooperagao Técnica e no Plano de Trabalho de cessdao da base firmados
com o gestor da base originaria;



f) manter sigilo quanto aos dados ou informag&es sigilosas obtidos por forca de
minhas atribui¢cdes, abstendo-me de revela-los ou divulga-los, sob pena de incorrer nas sangdes
administrativas, civis e penais decorrentes de eventual divulgagao irregular;

g) manter, em meio eletrénico ou fisico, registro documental individualizado e
assinado por todos os usudrios que eventualmente recebam ou acessem os dados da base,
acompanhado do respectivo Termo de Compromisso de Manutengao de Sigilo, no qual declaro ter
ciéncia inequivoca da legislacao sobre o tratamento de informagGes pessoais de terceiros, cuja
divulgagao possa causar danos a intimidade, a vida privada, a honra e a imagem das pessoas; e

h) manter, em meio eletronico, ou fisico, registro documental, individualizado e
assinado por todos os usudrios que eventualmente recebam ou acessemos dados da base,
acompanhado do respectivo Termo de Compromisso de Manutencao de Sigilo, no qual declaro ter
ciéncia inequivoca da legislacao sobre informacdes sigilosas, cuja divulgacdo possa causar risco
ou dano a seguranca da sociedade ou do Estado, no termos da Lei n? 12.527, de 18 de novembro
de 2011.

Brasilia (DF), XXXX de XXXXX de 20XX

(assinatura)

(nome)
XXXOOXXXXXXXXXXX
Dirigente da drea de Tecnologia da Informagdo e Comunicagao da Unidade Solicitante

' *I_ Documento assinado eletronicamente por HELVIO PEREIRA PEIXOTO, Coordenador(a) do
.ﬁel- J,j Comité Gestor de Governanca de Dados e Sistemas de Informagdo, em 21/01/2021, as 16:46,

pssinatura

eletrénica conforme o § 12 do art. 62 e art. 10 do Decreto n2 8.539/2015.
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