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APRESENTACAO

A Secretaria Nacional de Seguranc¢a Publica do Ministério da
Justica e Seguranca Publica (Senasp) publicou pela primeira vez, em
2013, procedimentos operacionais padronizados (POPs) dedicados
exclusivamente as atividades periciais. Tal passo estabeleceu um
marco na disseminacao de boas praticas na pericia criminal nacional,
objetivando a uniformizagcao do processo de producao da prova
técnica no pais, contribuindo para a garantia dos direitos de todas e
de todos os envolvidos em processos criminais, seja na condicao de
vitima, seja na condicao de autor.

Dando continuidade a este trabalho e reconhecendo o avanco da
area pericial nos ultimos anos, a Senasp agora lanca a série
Procedimentos Operacionais Padrao - Pericia Criminal. Esta nova
colecdo foi coordenada pela Diretoria do Sistema Unico de Seguranca
Publica e foi elaborada com a colaboracao de representantes do
Conselho Nacional dos Dirigentes de Policia Cientifica (CONDPC), das
associacoes de profissionais de pericia criminal, da propria Senasp e de
conceituados especialistas nos temas abordados.

Os procedimentos operacionais padrao incluidos nesta publicacao
tém abrangéncia nacional e visam servir como referéncia para as
Unidades Federativas, respeitando a diversidade das atividades
periciais € a necessidade de adaptacao as mais diversas realidades
locais. O trabalho envolveu a atualizacao e a elaboracao de 56 POPs,
que foram validados e testados pelas pericias dos Estados e do Distrito
Federal. Foram incluidas abordagens especificas para novos temas
prioritarios como o feminicidio e os crimes contra o meio ambiente.
Além disso, nesta edicao, para uma melhor organizacao, os
documentos foram distribuidos em 10 volumes tematicos.

A Senasp expressa sua gratidao a todos os profissionais que
contribuiram para esta publicacdao, essencial para a elucidagcao de
crimes, especialmente os violentos. Em resposta as novas demandas
identificadas durante a elaboracao deste trabalho, planejamos
atualizacdes e revisdes futuras e constantes. Esperamos que estes
POPs se tornem um guia confiavel, promovendo a eficiéncia, a coesao
e a forca das atividades periciais em todo o pais, fortalecendo com isso
a protecao inegociavel dos direitos humanos.

Mario Luiz Sarrubo
Secretario Nacional de Seguranca Publica
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EXAME PERICIAL DE MIDIAS DE ARMAZENAMENTO COMPUTACIONAL

FINALIDADE PUBLICO ALVO

Orientar o profissional de pericia da area de | | Peritos Criminais afetos a

informatica a realizar exames que envolvam | | atividade deste POP.
dados contidos em midias de
armazenamento computacional.

1. ABREVIATURAS E SIGLAS

BIOS: Basic Input/Output System

JBOD: Just a Bunch of Disks

OCR: Optical Character Recognition

RAID: Array of Independent Disks

SATA: Serial Advanced Technology Attachment
SED: Self-encrypted Drives

USB: Universal Serial Bus

2. RESULTADOS ESPERADOS

® Padronizacao dos exames periciais de midias de armazenamento
computacional.

3. MATERIAIS E EQUIPAMENTOS

® FEquipamento que permita a realizacao de duplicagao dos dados.

® Midias externas de inicializacao com sistemas operacionais forenses, tais
como: Kali e CAINE.




® Estacao de trabalho pericial (hardware + software) que permita o
processamento, analise dos dados e a elaboracao do laudo e seus anexos.

® Acesso irrestrito a Internet e privilégios administrativos na estacao de
trabalho pericial.

® Midia de armazenamento computacional com capacidade livre superior ao da
midia a ser examinada.
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® Armazenamento computacional com capacidade suficiente para os
resultados dos exames.

® Ferramentas e materiais para reparo de midias de armazenamento
computacional.

4. PROCEDIMENTOS

4.1. Acoes Preliminares

Esta etapa tem como objetivo determinar a viabilidade de realizacao do exame
e organizar o material recebido. Para tanto, deve-se:
® atentar-se ao fato de que os equipamentos podem conter vestigios fisicos
que podem ser de interesse ou exigir cuidados no manuseio, tais como
impressoes digitais, residuos organicos (cabelo, pele, sangue, etc.) ou outros
materiais contaminantes;
® antes do deslacre, conferir se a descricao dos materiais e identificadores (em
especial o nimero de lacre) constantes em documentacao associada esta de
acordo com os objetos recebidos. Havendo inconsisténcia, adotar os
procedimentos definidos pelas normas locais;
® recomenda-se a captura de imagens dos materiais devidamente lacrados;
® deslacrar, realizar nova conferéncia do material com sua descricao na
documentacdo associada;
® estando a midia de armazenamento computacional instalada em um
equipamento, remové-la, quando viavel;
® registrar em qual interface especifica (ex: nGmero da porta SATA) a midia
estava conectada;
® dentificar e individualizar todo o material.

4.2. Duplicacao dos Dados

Esta etapa visa a duplicar os dados contidos na midia original para uma midia
de trabalho de forma a garantir a preservacao dos dados.




® (O exame deve ser efetuado sobre a copia. Somente em caso de inviabilidade
de realizacao de copia deve o exame ser realizado diretamente na midia
original.

® (aso a midia nao possa ser removida ou nao haja ferramenta para conectar
sua interface, a copia pode ser realizada utilizando o equipamento original,
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por meio de uma midia externa de inicializacao com sistema operacional

forense que monte as midias do dispositivo periciado no modo somente

leitura. A ordem de inicializacao do sistema deve ser configurada na BIOS de

modo a impedir a inicializacao da midia instalada no equipamento.
® Se o dispositivo estiver com defeitos que impegam a duplicacao dos dados e
existam ferramentas, materiais e conhecimento técnico necessarios, realizar

o0 reparo do equipamento.

® \erificar, usando um bloqueador de escrita, se a midia de armazenamento
esta criptografada e se depende do equipamento em que estava instalada
para a decifragem.

O (Caso o equipamento original seja necessario para a decifragem, a
duplicacao a ser realizada deve ser a do tipo “midia para midia”
(espelhamento bit a bit) e a midia de destino deve ser reinserida no
equipamento original para a tentativa de acesso aos dados
criptografados. Deve-se sempre realizar a sanitizacao da midia de
destino nos espelhamentos do tipo “midia para midia" antes de seu uso,
para evitar contaminacao de dados previamente gravados.

®m Se for possivel decifrar a midia, seu contetdo descriptografado
devera ser copiado integralmente (e ndao apenas o0s arquivos
individuais) para uma midia externa, caso tecnicamente viavel.
® Recomenda-se o tipo de duplicacao de dados “midia para arquivo-imagem”,
em oposicao ao tipo “midia para midia”, devido a maior flexibilidade para se
analisar diversas midias simultaneamente e a maior facilidade para se
manter a integridade dos dados.
® A duplicacao pode ser feita de duas formas: por meio de equipamento
forense especifico para esse fim ou utilizando-se um computador. Neste
altimo caso, é imperativo impedir que ocorra qualquer alteracao nos dados
da midia original, utilizando-se bloqueadores de escrita por hardware ou
software.
® Apos a conclusao da duplicagao, recomenda-se a verificagao do hash da
imagem duplicada comparando-o com o da midia original. Isso pode ser feito
de forma automatica a depender da ferramenta utilizada.




4.3. Processamento dos dados

Esta etapa visa a preparacao dos dados para a analise e inclui, a depender do
interesse pericial e da disponibilidade de ferramentas, os seguintes
procedimentos, dentre outros:
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® recuperacao de arquivos apagados;

indexacao de dados;

categorizacao de arquivos (por exemplo, por tipo);
calculo de hashes;

deteccao de criptografia de arquivos;

expansao de arquivos compostos (.zip, .pst);
reconhecimento 6tico de caracteres (OCR);

uso de inteligéncia artificial para:
O identificacao de contetdo de imagens e videos;
O transcricao de audio.

4.4. Analise dos dados

® FEsta fase consiste no exame das informagdes processadas na fase anterior,
a fim de identificar e selecionar vestigios relacionados ao escopo pericial. Em
relacdo ao resultado pretendido, ha tipicamente dois tipos de analise:

4.4.1. Extracao direta de arquivos

® (O objetivo deste tipo de analise € buscar, identificar, extrair e converter para
um formato facilmente legivel o maior ndmero possivel de dados que
possam ser de interesse para as investigacoes. Esses dados sao aqueles
produzidos, copiados ou alterados pelos usuarios, tais como mensagens de
e-mail, documentos de texto, fotos, dados de navegacao na Internet, etc.

4.4.2. Elucidacao técnico-pericial

® FEste tipo de analise é realizado quando se pretende o esclarecimento de
alguma questao pontual técnico-pericial sobre o material encaminhado. Os
quesitos devem ser os mais objetivos possiveis, sempre buscando delimitar
bem a questao desejada, e deve ser fornecido o maximo de
informagdes disponiveis sobre o assunto. Afalta deinformagoes que




delimitem claramente o trabalho a ser realizado implica em aumento

consideravel no tempo de atendimento da solicitagao de pericia, visto que leva

a necessidade de exame de um universo maior de arquivos e dados. O Perito

Criminal, assim, foca suas buscas em arquivos especificos, correlacionando os

vestigios encontrados e elaborando conclusodes precisas.

e Exemplos deste tipo de exame:

o

esclarecer se um determinado arquivo foi enviado ou recebido pelo
usuario do computador examinado;

determinar quando o computador foi utilizado pela Gltima vez;
determinar quais arquivos foram acessados pelo usuario mais
recentemente;

determinar a existéncia de programas maliciosos.

4.5. Tratamento de dados criptografados

e (aso sejam identificados arquivos, pastas, volumes ou discos criptografados,
é possivel utilizar alguns métodos para se tentar descriptografar os dados,
CoOmo:

(@)

recuperacao direta: método que utiliza alguma falha ja conhecida, seja
do algoritmo criptografico ou do aplicativo utilizado;

rainbow tables: método que utiliza uma tabela com hashes de senhas
pré-calculadas por for¢a bruta. Uma vez criada, essa tabela é consultada
para se encontrar rapidamente a senha desejada;

forca bruta simples: método de busca exaustiva em que todas as
combinagoes possiveis de determinado grupo de caracteres sao
testadas;

dicionario: método em que todas as palavras contidas em um dicionario
sao testadas, uma a uma, na tentativa de se encontrar a senha desejada.
A geracdo do dicionario pode utilizar informagoes encontradas no local
de busca, senhas comumente utilizadas, senhas recuperadas do caso
investigado, de outros casos, de dados biograficos dos individuos
envolvidos, dentre outras fontes. Aléem disso, pode-se optar por aplicar
regras de alteracao aos dicionarios disponiveis, como alteraces de
capitalizagao, substituicao de letras por simbolos e nimeros (como “a”
por “@"), adicao de digitos ou simbolos no inicio, meio ou fim de cada
ocorréncia, concatenacao de palavras do dicionario e inversao das letras
das palavras
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4.6. Elaboracao do laudo

Esta etapa envolve a descricao dos exames efetuados e a apresentacdo, de
forma clara e sucinta, dos procedimentos e métodos utilizados, esclarecendo os
temas relevantes para a compreensao dos exames.Topicos a serem observados:
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® A descricao do material deve conter todos os dados para a sua correta
identificacao e individualizacao, tais como marca, modelo e nimero de série.

® Recomenda-se a inclusao de fotos do material, especialmente em casos em
que haja danos fisicos ao equipamento.

® |nformar se os exames foram realizados diretamente sobre a midia original
ou sobre a copia; no primeiro caso, deve-se explicar quais foram os motivos
e os procedimentos utilizados para garantir a integridade dos dados.

® Relatar, se for o caso, que foram utilizados procedimentos de recuperacao de
dados apagados ou corrompidos (dentre outros) e que os exames foram
feitos nao apenas sobre os arquivos diretamente acessiveis, mas também
sobre aqueles apagados (fragmentados, corrompidos, etc.) e passiveis de
recuperagao.

® Descrever os exames de forma proporcional a sua complexidade, evitando-
se assim descricoes extensas e complexas para laudos simples, e vice-versa.

® Recomenda-se especificar os softwares utilizados durante os exames para
permitir @ compreensao dos procedimentos adotados ou para futuras
verificagoes dos resultados.

® Descrever as técnicas periciais propriamente ditas, e nao os detalhes da
utilizacao dos aplicativos forenses.

® Mencionar eventuais alteracgdes (fisicas ou loégicas) promovidas no material
examinado além daquelas normalmente realizadas por ferramentas de
extracao de dados ou manipulagao basica do equipamento.

® Na existéncia de anexo eletrdnico ao laudo, os arquivos devem ser
submetidos a uma funcao de hash, e o hash desta lista de hashes deve estar
presente no laudo, juntamente com a explicagao de seu proposito para a
garantia de integridade.

® 0O material deve ser novamente lacrado, o novo ndmero de lacre deve ser
informado no laudo e o lacre rompido devera ser acondicionado no interior
do novo recipiente.

4.7. Geracao de anexo eletronico




® (aso haja grande volume de dados, € aconselhavel o envio de ferramenta de
indexacao de palavras-chave junto ao anexo eletrénico (IPED, por exemplo).

® Aintegridade dos dados contidos no anexo eletronico deve ser garantida por
meio de utilizacao de uma funcao de hash criptograficamente segura.

® Nao se recomenda a gravacao de programas de calculo de hash no anexo
eletronico gerado, exceto quando objeto dos exames.

5. PONTOS CRITICOS

® (O vestigio deve ser examinado apenas por peritos criminais com

conhecimento especifico para esse proposito. No caso de 6rgaos periciais

que tenham auxiliares de pericia, a manipulacao de evidéncias por parte

destes dar-se-a somente se devidamente capacitados e supervisionados por
peritos criminais.

® A inicializacao do equipamento estando a midia original nele instalada so
deve ser realizada em casos especificos em que nao haja outra possibilidade
de acesso aos dados.

® Atentar-se para a possibilidade da existéncia de mais de um disco no
equipamento com o uso de algum tipo de arranjo de discos (RAID, JBOD).

® Deve-se verificar a existéncia de dados criptografados, podendo ser:

O arquivos ou pastas: somente o conteGdo de um arquivo ou pasta
encontra-se criptografado por meio do uso de ferramenta nativa do
sistema operacional ou formatos especificos como ZIP ou DOCX;

O particao ou disco virtual: nesse caso, um arquivo (contéiner) ou uma
particao estao criptografados. Apds o fornecimento da senha, o arquivo
ou a particao sao montados, disponibilizando ao usuario os arquivos e
pastas ali contidos;

O disco completo: nesse método a totalidade dos dados do disco é
criptografada, podendo existir apenas alguns setores responsaveis pela
inicializacao descriptografados. Pode ser implementado no proprio
dispositivo (como midias externas com criptografia embutida ou HDs
com suporte a SED) ou entao gerenciados por software.

® (bservar a ordem de inicializacao no BIOS quando a midia ndao puder ser
removida do equipamento (por exemplo, midias soldadas na placa-mae) ou
nao haja ferramenta para conectar sua interface. Nesses casos, a duplicacao
deve ser feita utilizando-se o proprio equipamento, através de suas
interfaces externas (como USB)e a inicializacao por meio de uma midia

Lul
n
—
Lul
o
o
LL
I
=
-
I
=
a4
(@)
LL
=




externa com sistema operacional forense.

® Atentar-se ao fato de que midias de armazenamento computacional podem
conter credenciais de acesso a dados em nuvem. Caso haja autorizagao
judicial para tal, e nao seja possivel oficiar o provedor de nuvem para
fornecimento dos dados, as credenciais podem ser usadas em ferramentas
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forenses para a obtencao dos arquivos.

® |evar em consideracao as configuracoes de fuso horario presentes no
equipamento, incluindo configuracoes de horario de verao e sua eventual
mudanca durante o uso do aparelho, pois podem influenciar diretamente na
temporalidade das evidéncias encontradas.

6.ESTRUTURA BASICA DO LAUDO

® Preambulo

® Historico (opcional)

® Material

Objetivo

Exame

Conclusao/Resposta aos Quesitos
Consideracoes Técnico-Periciais (opcional)

Anexos (opcional)
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8. GLOSSARIO

ALGORITMO/FUNCAO DE HASH: gera, a partir de uma entrada de qualquer
tamanho, uma saida de tamanho fixo, ou seja, é a transformacao de uma grande
qguantidade de informagdes em uma pequena sequéncia de bits (hash). Esse hash
se altera se um unico bit da entrada for alterado, acrescentado ou retirado.
ARQUIVO-IMAGEM: arquivo contendo copia integral da midia original.
ARQUIVOS COMPOSTOS: arquivos que contém outros arquivos.

BLOQUEADOR DE ESCRITA: equipamento ou software que previne a escrita de
dados em uma midia de armazenamento computacional e, assim, garante que os
dados nao serao alterados durante os procedimentos periciais.

IPED (Indexador e Processador de Evidéncias Digitais): E um software de
codigo aberto, originalmente e ainda desenvolvido pela Policia Federal, que pode
ser utilizado para processar e analisar evidéncias digitais.

MiDIA DE ARMAZENAMENTO COMPUTACIONAL: qualguer meio que possa ser
utilizado para o armazenamento de dados digitais. Exemplos incluem discos
rigidos, SSDs, midias o6ticas, pendrives e cartoes de memaria.

MIDIA DE TRABALHO/DESTINO: midia de armazenamento computacional onde
sera armazenada a copia dos dados da midia original.

MIDIA ORIGINAL: midia de armazenamento computacional encaminhada para
exame.

9. ANEXOS

® N3o consta.

GOVERNO FEDERAL

SECRETARIA MINISTERIO DA
Py DSUSP NACIONAL DE JUSTIGAE
SEGURANCA PUBLICA SEGURANGA PUBLICA A ||

UNIAO E RECONSTRUGAO
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EXAME PERICIAL DE DISPOSITIVOS COMPUTACIONAIS MOVEIS

FINALIDADE PUBLICO ALVO

Orientar o profissional de pericia da area de| | Peritos Criminais afetos a

informatica a realizar exames que envolvam| | atividade deste POP.
dados contidos em dispositivos
computacionais moveis.

1. ABREVIATURAS E SIGLAS
AFU: After First Unlock (ver glossario para detalhes)

eSIM: Embedded Subscriber Identity Module (ver glossario para detalhes)
ICCID: Integrated Circuit Card Identifier

IMEI: International Mobile Equipment Identity

MMS: Multimedia Messaging Service

PIN: Personal Identification Number

PUK: Personal Unblock Key

SIM: Subscriber Identity Module

SMS: Short Message Service

2. RESULTADOS ESPERADOS

® Padronizacao dos exames periciais de dispositivos computacionais moveis.

3. MATERIAIS E EQUIPAMENTOS

® Sala ou caixa isolada de sinais de radiofrequéncia (gaiola de Faraday) ou
equipamento bloqueador de sinais (jammer)

® Ferramentas forenses contendo programas, cabos e dispositivos que
permitam a realizacao da extracdo dos dados do dispositivo computacional

movel.
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® Estacao de trabalho pericial (hardware + software) preparada para a analise
dos dados e a elaboracao do laudo e seus anexos

® Acesso irrestrito a Internet e privilégios administrativos na estagao de
trabalho pericial

® Armazenamento computacional com capacidade suficiente para os
resultados dos exames

® Ferramentas e materiais para reparo de dispositivos computacionais moveis

4. PROCEDIMENTOS

4.1. Acoes Preliminares

Esta etapa tem como objetivo determinar a viabilidade de realizacao do exame e

organizar o material recebido. Para tanto, deve-se:

® atentar-se que os dispositivos podem conter vestigios fisicos que podem ser
de interesse ou exigir cuidados de manipulagao, tais como impressoes
digitais, residuos organicos (cabelo, pele, sangue, etc.) ou outros materiais
contaminantes;

® antes do deslacre, conferir se a descricao dos materiais e identificadores (em
especial o nimero de lacre) constantes em documentacgdo associada esta de
acordo com os objetos recebidos. Havendo inconsisténcia, adotar os
procedimentos definidos pelas normas locais;

® recomenda-se a captura de imagens dos materiais devidamente lacrados;

® deslacrar, realizar nova conferéncia do material com sua descricao na
documentacao associada, identificar e individualizar todos os itens;

® preferencialmente remover o cartao SIM, caso esteja presente no
equipamento, identificando em qual slot o cartao SIM estava caso o aparelho
comporte mais de um cartao SIM;

® realizar a remogao de midia de armazenamento computacional (memaéria
Micro SD ou similares) do dispositivo apenas para fins de identificacao e
individualizacao reinserindo novamente para realizacao dos exames;

® caso o equipamento tenha sido encaminhado em modo AFU, manter o
dispositivo em isolamento de radiofrequéncia (seja através de gaiola de
Faraday ou modo aviao) e conectar o dispositivo em carregador adequado do
recebimento até o momento do exame.




4.2. Extracao dos Dados

® Realizar a extracao dos dados dos cartoes SIM utilizando equipamento
forense apropriado. Caso o cartao SIM esteja protegido por senha (PIN/PUK)
e nao sendo possivel reavé-la diretamente com o proprietario ou com a

Lul
n
—
Lul
o
o
LL
I
=
-
X
=
a4
(@)
LL
=

autoridade requisitante, tentar o desbloqueio por meio do equipamento

forense ou utilizando a senha padrao da operadora.

® (aso haja midia de armazenamento computacional (meméria Micro SD ou
similares), remover do dispositivo, realizar sua duplicagao forense e reinseri-
lo em seu slot original.

® (Garantir que a bateria do dispositivo esteja carregada. Caso haja
impossibilidade de utilizacao da bateria que acompanha o material, avaliar a
possibilidade de substitui-la por uma temporaria, utilizar fontes de
alimentacao externas ou utilizar técnicas de extracdao que nao necessitem de
bateria.

® Se o dispositivo estiver com defeitos que impecam a extracao dos dados
(como danos ao conector de dados ou a tela, dependendo do caso), e existam
ferramentas, materiais e conhecimento técnico necessarios, realizar o reparo
do equipamento.

® (aso o aparelho possua suporte a eSIM, ligar o equipamento dentro de gaiola
de Faraday (seja uma sala ou caixa) ou com bloqueador de sinais de
radiofrequéncia (jammer) ativo. Apos ligado, caso nao seja possivel coloca-lo
em modo avidao, manté-lo protegido de sinais.

® Sempre que possivel, os dispositivos devem ser colocados em modo aviao.
Verificar se todas as conexoes foram efetivamente desabilitadas (Wi-Fi,
Bluetooth, rede de telefonia movel, etc.).
O Alguns modelos e marcas so6 permitem a ativacao do modo aviao com o

uso de senha ou se o aparelho estiver desbloqueado.

® (aso o dispositivo esteja protegido por senha, e nao tendo sido fornecida,
tentar o desbloqueio por meio de equipamento forense ou utilizando
dicionarios de senhas mais comuns e/ou com dados do proprietario.
Considerar que alguns aparelhos podem estar configurados para realizar a
restauracao aos padroes de fabrica caso haja um excesso de tentativas
incorretas de senha.

® (aso o aparelho esteja desbloqueado, desabilitar todos os seus alarmes, pois
em alguns modelos o dispositivo é ligado automaticamente no horario
programado.
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® Priorizar sempre a extragao mais completa possivel (fisica para dispositivos
sem criptografia ou com criptografia de disco, ou de sistema de arquivos
completa para dispositivos com criptografia baseada em arquivos).

® (aso o equipamento esteja no modo AFU, apos a extracao verificar se ela se
encontra integra antes de desligar ou reiniciar o aparelho.

4.3. Processamento dos dados

Esta etapa visa a preparacao dos dados para a analise e inclui, a depender do
interesse pericial e da disponibilidade de ferramentas, os seguintes
procedimentos, dentre outros:
® interpretacao de dados de aplicativos e de sistema;
recuperacao de arquivos apagado;
indexacao de dados;
categorizacao de arquivos (por exemplo, por tipo);
calculo de hashes;
deteccao de criptografia de arquivos;
reconhecimento 6tico de caracteres (OCR);

uso de inteligéncia artificial para:
O identificacao de contetdo de imagens e videos;
O transcricao de audio.

4.4. Analise dos dados

® A analise dos dados consiste no exame das informacoes extraidas na fase
anterior, a fim de garantir a qualidade do resultado a ser entregue e, caso
pertinente, identificar e selecionar evidéncias digitais relacionadas ao escopo
pericial. Dentre os possiveis vestigios de interesse, a depender do caso,
podemos citar:

O informacoes de usuario, por exemplo: agenda de contatos, listas de
chamadas, calendario, notas, imagens, videos, gravagoes de audio;

O mensagens eletronicas, por exemplo: SMS, MMS, correio eletrdnico,
aplicativos de comunicacao instantanea;
dados de redes sociais;
informacdes de Internet, por exemplo: paginas favoritas, historico de
navegacao, cookies;




O informacoes de localizacao, por exemplo: coordenadas geograficas,
rotas;

O informacoes de conexao, por exemplo: dispositivos pareados, conexoes
sem fio;

O arquivos ou outros dados apagados, se passivel de recuperagao.

Caso seja necessario o esclarecimento de alguma questao pontual técnico-
pericial sobre o material encaminhado, os quesitos devem ser os mais
objetivos possiveis, sempre buscando delimitar bem a questao desejada, e
deve ser fornecido o maximo de informacgdes disponiveis sobre o assunto. A
falta de informagoes que delimitem claramente o trabalho a ser realizado
implica em aumento consideravel no tempo de atendimento da solicitacao
de pericia, visto que leva a necessidade de exame de um universo maior de
arquivos e dados. O Perito Criminal, assim, foca suas buscas em arquivos
especificos, correlacionando os vestigios encontrados e elaborando
conclusoes precisas.

4.5. Elaboracao do Laudo

Esta etapa envolve a descricao dos exames efetuados e a apresentacao, de
forma clara e sucinta, dos procedimentos e métodos utilizados, esclarecendo
os temas relevantes para a compreensao dos exames. Topicos a serem
observados:

o

a descricao do material (equipamento, bateria, cartao SIM, cartao de
mema@ria removivel, etc.) deve conter todos os dados para a sua correta
identificacao e individualizacao, tais como marca, modelo, nimero de
série, IMEls, ICCID e operadora do cartao SIM;

O recomenda-se a inclusao de fotos do material, especialmente em casos
em que haja danos fisicos ao equipamento;

O descrever os exames de forma proporcional a sua complexidade,
evitando-se assim descricoes extensas e complexas para laudos
simples, e vice-versa;

O recomenda-se especificar os softwares utilizados durante os exames

para permitir a compreensao dos procedimentos adotados ou para

futuras verificacoes dos resultados;
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O descrever as técnicas periciais propriamente ditas, e nao os detalhes da
utilizacao dos aplicativos forenses;

O mencionar eventuais alteragoes (fisicas ou logicas) promovidas no
material examinado além daquelas normalmente realizadas por
ferramentas de extracao de dados ou manipulacao basica do aparelho;

O pa existéncia de anexo eletronico ao laudo, os arquivos devem ser
submetidos a uma funcao de hash, e o hash desta lista de hashes deve
estar presente no laudo, juntamente com a explicagao de seu proposito
para a garantia de integridade;

O o material deve ser novamente lacrado, o novo nimero de lacre deve ser
informado no laudo e o lacre rompido devera ser acondicionado no
interior do novo recipiente.

4.6. Geracao de anexo eletrdonico

® (aso haja grande volume de dados, é aconselhavel o envio de ferramenta de
indexacao de palavras-chave junto ao anexo eletronico (como exemplo: IPED
ou Cellebrite Reader).

® Aintegridade dos dados contidos no anexo eletronico deve ser garantida por
meio de utilizacao de uma funcao de hash criptograficamente segura.

® Nao se recomenda a gravacao de programas de calculo de hash no anexo

eletrénico gerado, exceto quando objeto dos exames.

5. PONTOS CRITICOS

® (O vestigio deve ser examinado apenas por peritos criminais com
conhecimento especifico para esse proposito. No caso de 6rgaos periciais
gue tenham auxiliares de pericia, a manipulacao de evidéncias por parte
destes dar-se-a somente se devidamente capacitados e supervisionados
por peritos criminais.

® Lligar o equipamento com alguma interface de comunicagao habilitada e
fora de uma gaiola de Faraday pode resultar em alteracao remota dos
dados do dispositivo ou sua restauragao aos padroes de fabrica.

® (aso o aparelho seja encontrado em situagoes ou condicoes especiais
(como necessidade de extracao em modo AFU, contaminagao por agentes
bioloégicos, danos fisicos significativos, etc), deve-se tomar os




cuidados necessarios durante a manipulacao da evidéncia.

A extracao manual deve ser realizada somente como Gltima alternativa e
somente quando houver informagdes pertinentes ao motivo pericial, haja
vista o risco de alteracdao acidental dos dados, a possibilidade de erro
humano, o grande tempo despendido no processo e a impossibilidade de
recuperacao dos dados apagados.

E possivel existir inconsisténcia entre os registros contidos na memoria do
aparelho e os da operadora de telefonia, por exemplo, data e hora das
chamadas, chamadas originadas do equipamento e imediatamente
canceladas pelo usuario, ou registros apagados manualmente pelo usuario.
Se o cartao SIM estiver bloqueado por PIN/PUK, prestar atencao ao nimero
de tentativas possiveis. O PIN é bloqueado apés 3 (trés) e PUK apés 10 (dez)
tentativas.

Estar atento ao fato de que alguns aparelhos podem estar configurados para
realizar a restauracao aos padroes de fabrica caso haja um excesso de
tentativas incorretas de senha.

Normalmente o nimero da linha telefénica ndao & armazenado nem no
aparelho nem em seu cartao SIM, apesar de ser vinculado a este Gltimo. A
obtencao do nimero da linha telefénica e demais dados cadastrais deve ser
realizado através da operadora de telefonia.

Geralmente as mensagens de correio de voz sdao armazenadas em
servidores da operadora de telefonia, e ndao no proprio equipamento. Neste
caso, ha necessidade de autorizacao judicial para acesso as mensagens de
correio de voz junto a operadora de telefonia.

Tomar precaugoes necessarias caso a bateria do dispositivo apresente danos
aparentes (estufada, por exemplo) e, se houver risco de explosao ou
vazamento, realizar seu descarte ecoldgico, indicando tal fato no laudo.
Atentar-se ao fato de que dispositivos computacionais moveis podem conter
credenciais de acesso a dados em nuvem. Caso haja autorizacao judicial para
tal, e nao seja possivel oficiar o provedor de nuvem para fornecimento
dos dados, as credenciais podem ser usadas em ferramentas forenses para a
obtencao dos arquivos.

Levar em consideracao as configuracoes de fuso horario presentes no
equipamento, incluindo configuracées de horario de verao e sua eventual
mudanca durante o uso do aparelho, pois podem influenciar diretamente na
temporalidade das evidéncias encontradas.
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® Os IMEls impressos fisicamente podem ser diferentes dos gravados na
memoria do aparelho. Esta situacao ocorre em equipamentos que sofreram
adulteracao, normalmente para contornar o bloqueio de IMEls pelas
operadoras.

® Podem estar configuradas areas distintas de armazenamento de dados e de
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aplicativos do usuario, como segundo espaco, espacos paralelos, “cofres” de

arquivos, diferentes usuarios ou similares. Elas podem estar protegidas por
senhas diferentes da principal, e exigir desbloqueio e extragao em separado.

6. ESTRUTURA BASICA DO LAUDO

® Preambulo

® Historico (opcional)

Material

Objetivo

Exame

Conclusao/Resposta aos Quesitos
Consideracoes Técnico-Periciais (opcional)

Anexos (opcional)

7. REFERENCIAS

ABNT NBR ISO/IEC 27037:2013. Tecnologia da informagao — Técnicas de seguranca —
Diretrizes para identificacao, coleta, aquisicao e preservacao de evidéncia digital.
Cadigo de Processo Penal, Decreto-Lei N° 3.689, de 3 de outubro de 1941.

Relatorio final: camaras técnicas de cadeia de custoddia: discussao, diagnéstico e
recomendacoes pos Lei n. 13.964/2019 (Portaria Senasp/MJSP n. 282, de 21 de maio
de 2021) / Ministério da Justica e Seguranca Pblica, Secretaria Nacional de Seguranca
Pablica. — Brasilia: O Ministério, 2023. ISBN digital 978-65-87762-56-2.

8. GLOSSARIO

AFU (After First Unlock): estado de um dispositivo que foi desblogueado ao
menos uma vez apos ser ligado, possibilitando, em alguns casos, a extracao dos
dados do dispositivo utilizando ferramentas avangadas, sem o conhecimento da
senha.

ALGORITMO/FUNgﬁO DE HASH: gera, a partir de uma entrada de qualquer
tamanho, uma saida de tamanho fixo, ou seja, € a transformacgao de uma




grande quantidade de informacoes em uma pequena sequéncia de bits (hash).
Esse hash se altera se um (nico bit da entrada for alterado, acrescentado ou
retirado.

BLOQUEADOR DE SINAIS (JAMMER): equipamento eletrdnico que gera sinais de
radiofrequéncia com o objetivo de interferir (bloquear) em sinais de comunicacao.
CARTAO SIM: cartio inteligente utilizado para identificar, controlar e armazenar
dados de telefones celulares. Ele pode armazenar dados como informacoes do
assinante, agenda, preferéncias, servicos contratados, SMS, dentre outras.
COFRE DE ARQUIVO: local de armazenamento de arquivos em dispositivos
computacionais moveis, protegidos por senha especifica e normalmente
criptografados.

DISPOSITIVO COMPUTACIONAL MOVEL: dispositivos eletrdnicos como
aparelhos de telefonia celular, smartphones e tablets (nao incluem notebooks).
eSIM (Embedded SIM): uma forma de cartao SIM virtual que & embarcado
diretamente no dispositivo, sem necessidade de cartao fisico.

ESPACO PARALELO: local alternativo de instalacao de aplicativos e
armazenamento de arquivos separado do ambiente principal do usuario,
podendo ser protegido por senha especifica e/ou criptografado.

GAIOLA DE FARADAY: isolamento utilizado para bloquear campos
eletromagnéticos, evitando a transmissao ou recepcao de sinais de
radiofrequéncia.

IPED (Indexador e Processador de Evidéncias Digitais): E um software de
codigo aberto, originalmente e ainda desenvolvido pela Policia Federal, que pode
ser utilizado para processar e analisar evidéncias digitais.

MODO AVIAO: funcio existente em dispositivos computacionais méveis que
desabilita 0 acesso a rede celular da operadora de telefonia e, dependendo do
equipamento, outras conexdes sem fio, como Wi-Fi e Bluetooth.

SEGUNDO ESPACO: similar ao espaco paralelo, mas permite o uso de senha
especifica na tela de desblogueio do aparelho para acesso direto a area de
trabalho independente da principal.

9. ANEXOS

® N3o consta.

GOVERNO FEDERAL

SECRETARIA MINISTERIO DA
« DSUSP NACIONAL DE JUSTIGA E I
SEGURANCA PUBLICA SEGURANGA PUBLICA A ||
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PROCEDIMENTO OPERACIONAL MJSP
PADRAO (POP) ‘ !
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POP N° 5.03 - INFORMATICA FORENSE

EXAME PERICIAL DE LOCAL DE INFORMATICA

FINALIDADE PUBLICO ALVO

Orientar o profissional de pericia da area de | | Peritos Criminais afetos a

informatica a realizar exame pericial de local | | atividade deste POP.
de informatica.

1. ABREVIATURAS E SIGLAS

BIOS: Basic Input/Output System

NVMe: Non-Volatile Memory Express

PATA: Parallel Advanced Technology Attachment
SAS: Serial Attached SCSI

SATA: Serial Advanced Technology Attachment
SCSI: Small Computer System Interface

SSD: Solid State Drive

EPI: Equipamento de Protecao Individual

2. RESULTADOS ESPERADOS

® Padronizacao dos exames periciais de local de informatica.

3. MATERIAIS E EQUIPAMENTOS

® (amera fotografica

® Equipamento de duplicacdo pericial ou bloqueador de escrita (como os
produtos das empresas OpenText Tableau, LogiCube, Atola, por exemplo)

® Midias externas de inicializagdo com sistemas operacionais forenses, tais
como: Kali, CAINE, e ferramentas forenses, tais como: FTK® Imager,

NuDetective, Localizador de Evidéncias Digitais (LED), etc.
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® Bases de hashes de conteddo criminoso (como as bases de dados
INTERPOL's Child Sexual Exploitation e National Center for Missing and
Exploited Children)

® Dispositivos de armazenamento externos vazios

® Dispositivos de armazenamento internos vazios (caso necessario para uso
com equipamento de duplicacao pericial)

® (Conjunto de cabos e adaptadores, tais como: M.2 (NVMe e SATA), PATA,
SATA, SCSI, SAS, etc.

® | aptop equipado com softwares forenses

® Embalagens e lacres de tamanho compativel com equipamentos e midias
computacionais como HDs, gabinetes e laptops

® Embalagem antiestatica para remessa de dispositivos cujos circuitos
eletrénicos estejam expostos, tais como HDs e SSDs NVMe.
Conjunto de ferramentas manuais (chaves philips, fenda, alicates, etc.)

® EPIs (luvas de latex e outras dependendo das peculiaridades esperadas)

4. PROCEDIMENTOS

4.1. Acoes Preliminares

® Realizar um levantamento prévio a respeito do tipo de delito investigado e
das peculiaridades do local a ser examinado, permitindo a escolha de
equipamentos, embalagens e ferramentas, além da preparacao de palavras-
chave de busca especificas e lista de hashes.

® Em casos especificos de riscos a integridade das evidéncias através de
acesso remoto, verificar a possibilidade de bloqueio de sinal de internet junto
ao provedor de servico durante os exames, mediante autorizagao judicial.

4.2, Acoes Preliminares

® Atentar-se a existéncia de eventuais restricdes legais, dando especial
atencao as determinagdes de mandados de busca e apreensao.

® Reconhecer os equipamentos computacionais e infraestrutura de rede
presentes no ambiente, e selecionar os que sao de possivel interesse.

® Providenciar o isolamento do local para evitar que pessoas estranhas a
equipe de pericia criminal tenham acesso fisico aos equipamentos de
informatica presentes. Do mesmo modo, promover o isolamento digital do
local, bloqueando os acessos remotos ou as conexoes de rede e internet,
desde que nao prejudiquem os exames.




® Realizar um levantamento do ambiente computacional (fixacao),
fotografando-o, se necessario. Tratando-se de empresa ou 6rgao publico,
recomenda-se solicitar o auxilio do responsavel pela area de informatica.

® Atentar-se que os equipamentos podem conter vestigios fisicos que podem
ser de interesse ou exigir cuidados de manipulagao, tais como impressoes
digitais, residuos organicos (cabelo, pele, sangue, etc.) ou outros materiais
contaminantes.

4.3. Exame

® Devido a volatilidade de certos vestigios computacionais, restricoes de
apreensao de equipamentos ou constatacao de flagrante delito, em
determinadas situagoes torna-se necessaria a analise de arquivos no local a
ser periciado ou no local de busca.

® Pode-se classificar o exame de dados no local em dois tipos: quando o
equipamento é encontrado ligado, podendo acarretar alteracao de seu
conteddo; e quando realizado com o equipamento desligado, sem alteracao
de seu conteudo.

4.3.1. Exame em computador ligado

® Ao encontrar um computador ligado, se os vestigios volateis forem de
interesse, os exames devem ser focados na sua preservagao e extragao. Para
isto, deve-se:

O preservar os dados, seguindo a ordem dos mais volateis para os menos
volateis;

O o dump da memoria principal deve ser realizado quando houver
interesse em seus dados, por exemplo, quando suspeitar-se de uso de
criptografia. Para coleta deve-se utilizar softwares especificos, como por
exemplo FTK Imager ou Volatility;

O verificar programas em execucao, como navegadores de Internet,
aplicativos de comunicagao instantanea e correio eletronico, aplicativos
de armazenamento de dados remotos, ferramentas de
compartilhamento de arquivos (ponto-a-ponto), aplicativos para
criptografia, etc;
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O fixar o que foi encontrado, incluindo, se for o caso, fotografias, captura de
telas, videos, etc;
verificar se existem indicios de existéncia de particoes criptografadas;
verificar a existéncia de aplicativos instalados para criptografia de
arquivos ou particoes, como VeraCrypt;
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O se for pertinente, utilizar bases de hashes para busca de arquivos

suspeitos;

O havendo autorizagao judicial para copias de arquivos em nuvem, atentar-
se para aqueles que nao estejam baixados no computador, além de
possiveis casos de acesso a maquinas remotas.

® (aso seja necessaria a apreensao do computador ou de suas midias de
armazenamento, deve-se desligar a energia do equipamento (se ele contiver
bateria nao removivel, forcar o desligamento imediato).

® Sendo constatadas particoes criptografadas, recomenda-se apreensao do
equipamento completo, caso contrario € possivel coletar somente as midias
de armazenamento.

® Se houver suspeita de que existam particoes protegidas por algum tipo de
criptografia, e estando estas abertas (montadas), deve-se copiar seu
conteddo de forma integral ou parcial, a depender do interesse (pode-se
utilizar, por exemplo, o FTK® Imager).

® Em computadores do tipo servidor, sugere-se requisitar o auxilio do
responsavel pela area de informatica para a extracao dos dados relevantes,
evitando, sempre que possivel, a apreensao desses equipamentos.
Confirmar se nao ha entre esses funcionarios nenhum com suspeita de
participacao na pratica delituosa investigada.

4.3.2. Exame em computador desligado

® FEste exame no local a ser periciado ou local de busca é desaconselhavel.
Usualmente é realizado apenas quando ha a possibilidade de constatar
flagrante delito, quando apenas alguns arquivos especificos estao sendo
buscados ou como forma de triagem de materiais a serem apreendidos.

® No exame em computador desligado, deve-se efetuar o acesso ao conteldo
das midias preferencialmente sem a inicializacao do sistema operacional
instalado no equipamento, através de: i) uso de bloqueadores de escrita ou ii)
inicializacao de um sistema operacional forense.




O Na primeira opcao, deve-se conectar a midia em analise a um laptop com
ferramentas forenses, com bloqueio de escrita via hardware ou
software. Os arquivos podem entdo ser acessados por meio de algum
visualizador, como o FTK® Imager.

O Na segunda opcao, utiliza-se uma midia externa de inicializacao com
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sistema operacional forense que monte as midias do dispositivo

periciado no modo somente leitura. A ordem de inicializagcao do sistema
deve ser configurada na BIOS de modo a impedir a inicializagao da midia
instalada no equipamento.

® (aso seja pertinente, utilizar bases de hashes para busca de arquivos
suspeitos.

® Sendo constatado algum tipo de criptografia nas midias examinadas, deve-
se tentar obter no local as senhas ou chaves criptograficas de acesso. Nesta
situacao, caso a senha seja conhecida, pode ser necessaria a inicializacao do
sistema operacional da maquina em questao (por exemplo, em um
computador Windows com TPM e BitLocker ativado, o acesso as particoes
depende da senha do usuario). Com o equipamento ligado, seguir as
recomendagoes do capitulo "4.3.1 Exame em computador ligado".

4.4, Extracao (coleta) de dados

® A extracao de dados pode-se dar de forma parcial ou nas midias inteiras,
podendo ou nao ser apreendida a midia original:

O sendo a extracao parcial, podem ser coletados: arquivos selecionados,
bases de dados exportadas, relatorios sobre o estado do computador
(gerados por ferramentas de analise live), uma particao I6gica de um
volume originalmente criptografado, etc;

O caso seja feita a extracao de midias inteiras, deve-se verificar a
existéncia de particoes criptografadas. Caso existam, deve-se tentar
obter no local as senhas ou chaves criptograficas de acesso. Nesta
situacao, caso a senha seja conhecida, pode ser necessaria a inicializagao
do sistema operacional da maquina em questao (por exemplo, em um
computador Windows com TPM e BitLocker ativado, o acesso as
particoes depende da senha do usuario) e utilizagao de ferramentas
forenses portaveis para a extragao (como o FTK® Imager).
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® (O hash dos arquivos extraidos deve constar no documento produzido pelo
perito.

4.5, Cadeia de Custodia de Dados e Materiais

® (s hashes de todos os dados extraidos ou copiados devem constar em
termo de apreensao.

® Deve-se acondicionar e lacrar todos os materiais apreendidos, incluindo as
midias usadas como destino de dados. Os respectivos lacres e descricao
sucinta do material e sua origem devem constar em termo de apreensao.

® Recomenda-se a utilizacggo de embalagem antiestatica para
acondicionamento de materiais com circuitos eletrénicos expostos, como
SSDs NVMe e HDs.

4.6. Elaboracao do Laudo

Esta etapa envolve a descricao dos exames efetuados e a apresentacao, de
forma clara e sucinta, dos procedimentos e métodos utilizados, esclarecendo os
temas relevantes para a compreensao dos exames, além de citar todos os lacres,
hashes e responsaveis pelos exames ou extragoes.

Topicos a serem observados durante o processamento do material a ser
examinado:

® detalhar os procedimentos realizados no local, em especial aqueles que
possam ter gerado alterac6es nos dados (durante o exame com computador
ligado, por exemplo);

® recomenda-se especificar os softwares utilizados durante os exames para
permitir a compreensao dos procedimentos adotados ou para futuras
verificacoes dos resultados;

® descrever as técnicas periciais propriamente ditas, e nao os detalhes da
utilizacao dos aplicativos forenses;

® na existéncia de anexo eletrdnico, os arquivos devem ser submetidos a uma
funcao de hash para fins de garantia de integridade, e o hash desta lista de
hashes deve estar presente no laudo.




4.7. Geracao de anexo eletronico

® (aso haja grande volume de dados, € aconselhavel o envio de ferramenta de
indexacdo de palavras-chave junto ao anexo eletronico (como exemplo:
IPED).

® Aintegridade dos dados contidos no anexo eletronico deve ser garantida por
meio de utilizacao de uma funcao de hash criptograficamente segura.

® Nao se recomenda a gravacao de programas de calculo de hash no anexo
eletronico gerado, exceto quando objeto dos exames.

5. PONTOS CRITICOS

® (O ambiente computacional deve ser examinado apenas por peritos criminais
com conhecimento especifico para esse proposito.

® (aso as condicdes necessarias para realizacao dos exames no local nao
sejam suficientes (como a falta de ferramentas adequadas), o melhor a fazer
é coletar os equipamentos para serem examinados posteriormente em
laboratorio.

® Atentar-se para a possivel necessidade de vincular os usuarios dos
equipamentos as suas respectivas contas.

® No caso de utilizacao de midias externas de inicializacao, atentar-se para a
ordem de inicializacao na BIOS do equipamento periciado. -

® Deve-se ficar atento a existéncia de midias de armazenamento camufladas
(como pendrives em formato de chaveiros, enfeites, etc.) ou fisicamente
ocultas (como SSDs presentes embaixo de dissipadores, placas de video, ou
na face inferior da placa-mae).

® ( perito deve observar a existéncia de particoes criptografadas ou se algum
software criptografico se encontra instalado ou em execucao.

® Senhas, nomes de usuarios ou detalhes do funcionamento de sistemas
podem ser necessarios em um exame futuro. Essas informagoes podem ser
encontradas em anotagoes proximas aos computadores ou ser solicitadas as
pessoas presentes no local, mesmo que sejam o0s proprios suspeitos da
investigacao. Essas informacoes devem constar no termo de apreensao e ser
enviadas junto ao equipamento de informatica ao qual se referem.

® (hecar se os equipamentos de interesse possuem alguma midia removivel
neles inseridas (midias 6ticas, cartao de memodria, etc.).
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6. ESTRUTURA BASICA DO LAUDO

® Preambulo

® Historico (opcional)

® Material

® Objetivo

® Exame

® (onclusao/Resposta aos Quesitos

® (onsideracoes Técnico-Periciais (opcional)
[ ]

Anexos (opcional)

7. REFERENCIAS

ABNT NBR ISO/IEC 27037:2013. Tecnologia da informacao — Técnicas de seguranga —
Diretrizes para identificacao, coleta, aquisicao e preservacao de evidéncia digital.
Caodigo de Processo Penal, Decreto-Lei N° 3.689, de 3 de outubro de 1941.

DITEC/DPF. Instrugao Técnica no 003/2010 e respectivos manuais. Brasilia, 2010.
DITEC/DPF. Instrucao Técnica no 018/2013 e respectivo manual. Brasilia, 2013.
DITEC/DPF. Manual de Exames Periciais em Informatica. Brasilia, 2013.

ELEUTERIO, Pedro Monteiro da Silva, MACHADO, Marcio Pereira. Desvendando a
computacao forense. Sao Paulo: Novatec Editora, 2010.

Relatorio final: cdmaras técnicas de cadeia de custddia: discussao, diagnostico e
recomendagoes pos Lei n. 13.964/2019 (Portaria Senasp/MJSP n. 282, de 21 de maio
de 2021) / Ministério da Justica e Seguranca Pdblica, Secretaria Nacional de Seguranca
Pablica. — Brasilia: O Ministério, 2023. ISBN digital 978-65-87762-56-2.

SHIMABUKO, Angelo. Introducao a Pericia em Informatica. Brasilia, 2009.

8. GLOSSARIO

ALGORITMO DE HASH: gera, a partir de uma entrada de qualquer tamanho, uma
saida de tamanho fixo, ou seja, é a transformagao de uma grande quantidade de
informagdes em uma pequena sequéncia de bits (hash). Esse hash se altera se
um Unico bit da entrada for alterado, acrescentado ou retirado.

BITLOCKER: & uma funcionalidade dos sistemas operacionais Microsoft®
Windows® utilizada para criptografia de volumes de midias de armazenamento.
BLOQUEADOR DE ESCRITA: equipamento ou software que previne a escrita de

dados em uma midia de armazenamento computacional e, assim, garante que os

dados nao sejam alterados durante os procedimentos periciais.




DUMP DE MEMORIA: extracdo dos dados armazenados em memoéria volatil do
equipamento.

FTK® IMAGER: é uma ferramenta forense de propriedade da Exterro, Inc. que
permite a captura da memoria e aquisicao e visualizacao de dados em unidades
de armazenamento.

INFORMATICA FORENSE

IPED (Indexador e Processador de Evidéncias Digitais): E um software de

codigo aberto, originalmente e ainda desenvolvido pela Policia Federal, que pode
ser utilizado para processar e analisar evidéncias digitais.

LOCAL DE INFORMATICA: & um local onde se encontram vestigios em ambientes
computacionais, que demandam profissional de pericia especializado para seu
reconhecimento, isolamento, fixacao, coleta, acondicionamento e
processamento.

LOCALIZADOR DE EVIDENCIAS DIGITAIS (LED) e NUDETECTIVE: sdo
ferramentas desenvolvidas dentro da Policia Federal com o objetivo de facilitar a
localizagao e classificagao, de maneira rapida e eficaz, de evidéncias relacionadas
a abuso sexual infantojuvenil em operacoes de busca e apreensao de
equipamentos de informatica.

M.2: especificacao para placas de expansao de computador montadas
internamente e conectores associados. M.2 substitui o padrao mSATA, que usa o
layout e os conectores fisicos da placa PCl Express Mini Card.

MIDIA EXTERNA DE INICIALIZI-\(;EO: midia externa (como pendrive ou HD
externo) contendo versao de um sistema operacional carregavel em memoria
RAM, ou seja, sem necessidade de instalagao, contendo ferramentas forenses.
TPM (Trusted Platform Module): € um modulo usado por servicos de
criptografia, para criar e armazenar chaves criptograficas com seguranga e para
confirmar se o sistema operacional e o firmware do dispositivo nao foram
adulterados.

VOLATILITY: ferramenta desenvolvida pela Volatility Foundation que permite
extracao e analise do estado da memaria RAM de equipamentos computacionais.

® N3o consta.

GOVERNO FEDERAL

SECRETARIA MINISTERIO DA
« DSUSP NACIONAL DE JUSTIGA E
SEGURANCA PUBLICA SEGURANGA PUBLICA A ||

UNIAO E RECONSTRUGAO







L“Jin AL DE LOCAL DE
SV




48



PROCEDIMENTO OPERACIONAL MJSP
PADRAO (POP) ‘ !
PERICIA CRIMINAL MINISTERIO DA JUSTICA E
SEGURANCA PUBLICA

Ll
%2)
—
Ll
o
o
LL
I
—
[
I
=
o
(@)
LL
=

POP N° 5.04 - INFORMATICA FORENSE

EXAME PERICIAL DE LOCAL DE INTERNET

FINALIDADE PUBLICO ALVO

Orientar o profissional de pericia da area de | | Peritos Criminais afetos a

informatica a realizar exame pericial de local | | atividade deste POP.
de internet.

1. ABREVIATURAS E SIGLAS

ARC: Authenticated Received Chain
CGNAT: Carrier Grade Network Address Translation
DNS: Domain Name Server

IP: Internet Protocol

SPF: Sender Policy Framework
TOR: The Onion Router

VPN: Virtual Private Network

2. RESULTADOS ESPERADOS

® Padronizacao dos exames periciais de local de Internet.

3. MATERIAIS E EQUIPAMENTOS

® FEquipamento computacional equipado com softwares forenses.

® (onexao dedicada de Internet desvinculada da rede corporativa da instituicao
plblica (sem informac6es cadastrais que indiguem a natureza pericial), ou
alternativamente, utilizacao de servico de navegacao anénima (por exemplo,
TOR ou VPN).
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4. PROCEDIMENTOS

4.1. Acoes Preliminares

Esta etapa tem como objetivo determinar a viabilidade de realizacao do exame.
Para tanto, os Peritos Criminais devem:
® |nformar-se previamente a respeito do tipo de delito investigado e das
peculiaridades do local a ser examinado.
® (aso 0 exame exija navegagao andnima, garantir que seu endereco IP nao
esta vinculado a um orgao pericial ou policial.
® (arantir que haja autorizacao legal para acesso aos dados periciados.
® (aso haja material encaminhado para exame (como midias contendo dados
de Internet):

O conferir se a descricao dos materiais e identificadores (em especial o
ndmero de lacre) constantes em documentacado associada esta de acordo
com os objetos recebidos. Havendo inconsisténcia, adotar os
procedimentos definidos pelas normas locais;

O deslacrar e realizar nova conferéncia com a sua descricao na
documentacao associada;

O identificar e individualizar todo o material.

4.2, Exame

® (O exame de local de Internet consiste na utilizacao de técnicas e ferramentas
para coletar vestigios deixados pela pratica de infracao penal com a utilizacao
da Internet.

® Pode-se classificar o exame de local de Internet em quatro tipos basicos:
exames de IPs e nomes de dominio, exames de mensagens de correio
eletrénico, exames de sitios de Internet e exames de dados em nuvem.

4.2.1. Exame de IPs e nomes de dominio

® Existem situacbes em que sao necessarias as analises de determinado
endereco IP ou nome de dominio, tais como na analise de enderecos IP
presentes em cabecalhos de correio eletronico (e-mail) ou registros de
eventos (logs) de acesso em servidores de rede.

® (O endereco IP ou nome de dominio, sendo examinado, pode ser submetido a
consulta de:




o dados cadastrais de registro em sites especializados (por exemplo,
whois);

o rastreamento de rota de trafego (por exemplo, traceroute);

o DNS reverso, visando identificar o dominio qualificado para a respectiva
faixa de enderecos (por exemplo, nslookup);

(@)

informacoes gerais da origem, como sua localizacao geografica.

e Para determinar o equipamento que utilizava o endereco IP na data e hora
de interesse, a autoridade requisitante do exame deve oficiar ao provedor de
conexao responsavel pela faixa de IP. Em se tratando de IP versao 4 e da
utilizacao de IPs compartilhados entre midltiplos usuarios (CGNAT), faz-se
necessario também o provedor de conexao fornecer qual era o usuario da
porta logica especifica no momento do fato investigado.

4.2.2. Exame de mensagens de correio eletrénico

e Este exame visa a determinar a real origem de uma mensagem de correio
eletronico. Para tanto, é necessario estar de posse do cabecalho completo da
mensagem. Vale ressaltar que nao ha garantia de integridade dos dados de
um cabecalho de mensagem de correio eletrénico (e-mail), considerando que
alguns campos podem ser facilmente forjados.

e (Os campos “Received” contém informacoes de rastreamento geradas pelos
servidores de correio eletrénico (e-mail) pelos quais a mensagem passou. A
ordem na qual os campos “Received” aparecem € inversa a ordem na qual a
mensagem trafegou.

e (Os campos “Received” devem ser verificados quanto a:

o consisténcia dos horarios de envio e recebimento;
o consisténcia entre o endereco IP e o dominio indicados;
o ordem dos campos no cabecalho.

e Apesar de incomum, recomenda-se verificar se o servidor de correio
eletronico permite o envio de mensagens por usuarios nao identificados
(“open relay” — “spoofing”).

Atentar ainda para os seguintes campos:

o “X-Sender-IP" ou “X-Originating-IP": em alguns casos é preenchido pelo
servidor de webmail no envio, indicando o endereco IP do remetente;
o “DKIM-Signature” ou "DomainKey-Signature”  mecanismos de
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autenticacao que podem ser utilizados para verificar a integridade de
uma mensagem;

o cabecalhos relacionados ao protocolo Sender Policy Framework (SPF):
mecanismos que garantem que um servidor de envios de e-mail é
autorizado a enviar e-mail de um determinado dominio;

o cabecalhos relativos a outros protocolos de autenticacao e seguranca de
e-mails, como Authenticated Received Chain (ARC).

4.2.3. Exame de sitios de internet

Este exame consiste em preservar o conteddo de um sitio na Internet. A
depender do caso, pode ser necessaria a utilizacao de uma rede distinta da rede
corporativa da Instituicao, de modo a se evitar a identificacao do acesso como
proveniente de um orgao pericial.

® Se o sitio da Internet nao estiver acessivel, recomenda-se:

o realizar tentativas de acesso em dias posteriores;
O consultar sitios especializados em registrar o histérico da Internet,
citando no laudo tal procedimento.

e O conteddo de interesse deve ser salvo, preferencialmente, no formato
digital original.

* Nao sendo possivel, utilizar qualquer outra maneira capaz de preservar os
dados (por exemplo, captura de tela, fotografia, impressao, etc.). E
importante registrar a data e hora dos exames e o endereco IP utilizado para
acessar o sitio.

4.2.4. Exames de dados em nuvem
e Ha duas possibilidades de exame de dados em nuvem:

© quando houver quebra de dados determinada judicialmente, e os dados
foram fornecidos pelo provedor de nuvem;

o0 quando se possui as credenciais ou tokens de acesso do usuario, e
pretende-se capturar estes dados diretamente da nuvem.

e Sempre que possivel, deve-se dar preferéncia a quebra de dados
determinada judicialmente, com o provedor fornecendo os dados.

e Para captura de dados diretamente da nuvem, caso esteja disponivel,
recomenda-se realizar uma copia completa dos dados do usuario através de




recurso fornecido pelo provedor (como Google Takeout), em detrimento da
captura individual de cada artefato. Quando indisponivel, & possivel utilizar-
se de ferramentas forenses de extracao de dados em nuvem, atentando-
se ao risco de provedores detectarem tal tipo de extracao e realizarem o
bloqueio da conta ou do token de acesso obtido.

4.3. Elaboracao do Laudo

® FEsta etapa envolve a descricao dos exames efetuados e a apresentacao, de
forma clara e sucinta, dos procedimentos e métodos utilizados, esclarecendo
os temas relevantes para a compreensao dos exames. Topicos a serem
observados:

O Descrever os exames de forma proporcional a sua complexidade,
evitando-se assim descrigcoes extensas e complexas para laudos simples,
e vice-versa.

© (Caso haja material (como midias contendo dados de Internet),
recomenda-se a inclusao de suas fotos.

O Recomenda-se especificar os softwares utilizados durante os exames
para permitir a compreensao dos procedimentos adotados ou para
futuras verificagoes dos resultados.

O Descrever as técnicas periciais propriamente ditas, e nao os detalhes da
utilizacao dos aplicativos forenses.

O Detalhar as datas e horarios dos exames realizados, evidenciando no
laudo que o exame se refere a dados examinados da maneira como se
encontravam naquele momento.

© Na existéncia de anexo eletronico ao laudo, os arquivos devem ser
submetidos a uma funcao de hash, e o hash desta lista de hashes deve
estar presente no laudo, juntamente com a explicagao de seu proposito
para a garantia de integridade.

4.4. Geracao de anexo eletrdnico

® (aso haja grande volume de dados, é aconselhavel o envio de ferramenta de
indexagao de palavras-chave junto ao anexo eletrénico (IPED, por exemplo).

® Aintegridade dos dados contidos no anexo eletrénico deve ser garantida por
meio de utilizacao de uma funcao de hash criptograficamente segura.

® Nao se recomenda a gravagao de programas de calculo de hash no anexo
eletrénico gerado, exceto quando objeto dos exames.
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5. PONTOS CRITICOS

® Priorizar este tipo de pericia, dada a volatilidade dos dados.

® Qs dados cadastrais apresentados pelos sites especializados (por exemplo,
whois) podem ser falsos. Sendo assim, recomenda-se que esses dados sejam
conferidos e confrontados com outras fontes de informacao sobre o alvo.

® E recomendavel, durante os exames, que se oculte a origem da navegacio.
Um acesso a um sitio suspeito através de um computador funcional, por
exemplo, pode ser detectado, alertando o criminoso, que podera retirar o
material do ar antes de sua preservacao.

® (aso sejam utilizadas ferramentas forenses de extracao de dados em nuvem,
atentar-se ao risco de provedores detectarem tal tipo de extracao e
realizarem o bloqueio da conta ou do token de acesso obtido.

® Atentar-se ao fato do uso de CGNAT por provedores de conexao para o
compartilhamento de um Gnico endereco IP versao 4 com multiplos usuarios,
tornando necessario o conhecimento da porta légica para identificagao da
origem da conexao.

6. ESTRUTURA BASICA DO LAUDO

® Preambulo

® Historico (opcional)

® Material

Objetivo

Exame

Conclusao/Resposta aos Quesitos
Consideragoes Técnico-Periciais (opcional)
Anexos (opcional)

7. REFERENCIAS

ABNT NBR ISO/IEC 27037:2013. Tecnologia da informacdao — Técnicas de seguranca —
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8. GLOSSARIO

ALGORITMO/FUNGCAO DE HASH: gera, a partir de uma entrada de qualquer
tamanho, uma saida de tamanho fixo, ou seja, é a transformacao de uma grande
guantidade de informagdes em uma pequena sequéncia de bits (hash). Esse hash
se altera se um Unico bit da entrada for alterado, acrescentado ou retirado.
CGNAT (Carrier Grade Network Address Translation): & uma abordagem ao
design de rede IP versao 4 em que os pontos finais, em particular as redes
residenciais, estao configurados com enderecos de rede privada que sao
traduzidos para enderecos IP versao 4 publicos por dispositivos incorporados na
rede do provedor de rede, permitindo o compartilhamento de um pequeno
numero de enderecos publicos entre muitos usuarios finais.

IPED (Indexador e Processador de Evidéncias Digitais): £ um software de codigo
aberto, originalmente e ainda desenvolvido pela Policia Federal, que pode ser
utilizado para processar e analisar evidéncias digitais.

® N3o consta.
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APREENSAO DE DISPOSITIVOS COMPUTACIONAIS MOVEIS

FINALIDADE PUBLICO ALVO

Orientar o profissional de pericia criminal a| | Peritos Criminais afetos a

realizar apreensao de dispositivos | | atividade deste POP.
computacionais moveis.

1. ABREVIATURAS E SIGLAS

AFU = After First Unlock (ver glossario para detalhes)

eSIM = Embedded Subscriber Identity Module (ver glossario para detalhes)
ICCID = Integrated Circuit Card Identifier
SIM = Subscriber Identity Module

2. RESULTADOS ESPERADOS

® Padronizacao dos procedimentos para apreensao de dispositivos
computacionais moveis.

3. MATERIAIS E EQUIPAMENTOS

® (amera fotografica

® Faraday bags e/ou papel aluminio

® Baterias externas portateis (caso pertinente)

® Embalagens e lacres ou embalagens autolacrantes

® Etiquetas autoadesivas

® Papel toalha

® EPIs (luvas de latex e outras dependendo das peculiaridades esperadas)
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4. PROCEDIMENTOS

4.1.

4.2,

4.3.

Acoes Preparatorias

Garantir que baterias externas portateis estejam carregadas, caso haja
previsao de apreensao de dispositivos ligados em modo AFU.

Caso pertinente, deixar de prontidao uma equipe pericial para extracao de
dados dos dispositivos computacionais moveis que estejam em modo AFU
ou com desbloqueio por smartlock.

Acoes Preliminares

Reconhecer os dispositivos computacionais moveis presentes no ambiente, e
selecionar os que sao de possivel interesse.

Providenciar o isolamento do local para evitar que pessoas estranhas a
equipe de pericia criminal tenham acesso fisico aos dispositivos.

Realizar um levantamento do local de apreensao (fixacao), fotografando-o,
se necessario.

Atentar-se que os dispositivos podem conter vestigios fisicos que podem ser
de interesse ou exigir cuidados de manipulagao, tais como impressoes
digitais, residuos organicos (cabelo, pele, sangue, etc.) ou outros materiais
contaminantes.

Apreensao

Solicitar ao proprietario ou pessoas relacionadas a apresentacao de todos os
dispositivos computacionais moveis — a entrega de um dispositivo nao exclui
a possibilidade de existirem outros também em uso.

Nao permitir que o proprietario manipule os equipamentos.

Deve ser colocada uma etiqueta tampando cameras frontais, pois elas
podem tirar fotos automaticas durante tentativas de desbloqueio ou realizar
tentativas de desbloqueio por identificacao facial de modo inadvertido. Nao
devem ser colocadas quaisquer outras etiquetas na parte frontal do aparelho
(tela).

Solicitar e anotar no termo de apreensao as senhas de desbloqueio.

O Solicitar também as senhas adicionais utilizadas em segundo espaco,
espagos paralelos, “cofres” de arquivos, diferentes usuarios ou similares,
caso existentes.




o

Sempre deve-se verificar nas configuragdes do dispositivo se ha bloqueio
por senha, pois aparelhos podem aparentar estar sem senha configurada
em razao de configuragdes de smartlock e o bloqueio ser ativado quando
a situacao prevista no smartlock deixar de existir (geofence, conexao a
uma rede Wi-Fi ou dispositivos Bluetooth especificos, etc.).

Caso o dispositivo esteja ligado, verificar se a senha esta correta.

Todas as senhas devem também ser anotadas em etiquetas afixadas no
verso do aparelho.

® (aso seja possivel, os dispositivos apreendidos ligados devem ser colocados
em modo aviao. Verificar se todas as conexoes foram efetivamente
desabilitadas (Wi-Fi, Bluetooth, rede de telefonia movel, etc.).

o

o

Alguns modelos e marcas s6 permitem a ativacao do modo aviao com o
uso de senha ou se o aparelho estiver desbloqueado.

Registrar no termo de apreensao se foi possivel ou nao, colocar o
dispositivo em modo aviao.

® (aso o aparelho esteja desbloqueado, desabilitar todos os seus alarmes, pois
em alguns modelos o dispositivo é ligado automaticamente no horario
programado.

® Sempre remover os cartées SIM dos aparelhos, independente se foi possivel

colocar em modo avido. Ao realizar tal procedimento, identificar em qual slot

do suporte os cartoes se encontravam e descrever no termo de apreensao o

slot, a operadora e o ICCID, caso visivel.

o

Afixar os cartdes SIM com etiqueta adesiva no verso do proprio aparelho,
evitando o contato da cola da fita com os contatos do cartao.

® Em situagdes em que nao haja interesse ou possibilidade de extracao de

dados em modo AFU, o dispositivo deve ser desligado, se possivel.

o

o

Se a bateria for removivel, deve ser retirada do aparelho e acondicionada
na mesma embalagem;

Caso seja necessario o uso de senha para desligar o dispositivo e a senha
seja desconhecida, devem ser tomadas as mesmas precaucoes com
relacao ao bloqueio de conexdes utilizadas na apreensao de aparelhos
em modo AFU.Caso viavel, outras técnicas para desligamento do
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aparelho podem ser utilizadas.
e Devem ser relacionados todos os cartoes de memadria, descrevendo suas
capacidades e marcas no termo de apreensao.

© Os cartoes de memoria devem sempre ficar dentro do aparelho e serem
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removidos apenas para anotagoes. Apds o0 procedimento de

identificacao, devem ser reinseridos no dispositivo.

® No caso de apreensao do aparelho ligado para extracao de dados em modo
AFU ou quando nao foi possivel desligar o aparelho, devem ser tomadas
medidas para evitar sua conexao com a Internet.

o Remover os cartoes SIM nao é suficiente para garantir que os aparelhos
figuem sem conectividade, pois ainda é possivel que se conectem em
redes Wi-Fi proximas ou puablicas, além da existéncia de eSIMs, que sao
cartoes SIM virtuais que nao podem ser removidos fisicamente.

o Qs dispositivos devem ser acondicionados em Faraday bags ou, na sua
falta, embrulhados em papel-aluminio com ao menos trés camadas
cobrindo completamente o equipamento.

o (aso a situacao seja de extracao de dados em modo AFU, o dispositivo
deve ser mantido com carga na bateria e, se necessario, deve ser
utilizada uma bateria portatil externa. A bateria portatil deve ser
embalada na Faraday bag ou papel aluminio junto com o aparelho.

o E possivel que as Faraday bags sejam utilizadas para acondicionar
multiplos aparelhos ja embalados e lacrados individualmente, otimizando
a utilizacao desse recurso. No caso de uso de papel aluminio, cada
dispositivo deve ser embrulhado individualmente e, apos isso, lacrado.

e Todos os dispositivos devem ser embalados e lacrados individualmente, se
possivel, no local de coleta e o nimero do lacre deve constar no termo de
apreensao.

4.4, Condicoes especiais relacionadas ao estado do dispositivo

e (aso o dispositivo esteja com danos fisicos significativos que impegam sua
operacao, existe o risco de ainda estar ligado e com possivel conexao a rede
de dados. Nessa situacao devem ser tomadas as mesmas precaucoes com
relacao ao bloqueio de conexdes utilizadas na apreensao de aparelhos em
modo AFU.




O (aso haja suspeita de danos a bateria e ela ndao possa ser removida, ha
risco de explosao e/ou incéndio, devendo-se tomar os cuidados
adequados durante todas as fases da custodia do material.

® Se o aparelho for encontrado molhado, devem ser tomadas medidas para
seca-lo externamente ainda no local de coleta e essa condicao deve ser
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citada no termo de apreensao. Recomenda-se, também, afixar uma etiqueta
na embalagem, indicando o estado do aparelho.

O Na chegada do material a base policial/pericial, o aparelho deve ser
removido da embalagem para secagem. Caso haja disponivel laboratorio
e equipe especializada para desmontagem do aparelho, devem ser
realizados procedimentos para secagem e limpeza interna. Caso
contrario, o aparelho deve ser mantido em ambiente arejado e sem
exposicao direta ao sol para secagem natural. Para acelerar o processo é
possivel a utilizagao de pacotes de silica gel (nao utilizar outras técnicas
“caseiras” para tal, pois podem trazer danos ao aparelho).

O (Caso a umidade seja decorrente de sangue ou outras contaminagoes
biologicas (mesmo que secas), deve haver indicacdo de tal situagao no
termo de apreensao e afixada etiqueta na embalagem indicando
contaminagao biologica.

5. PONTOS CRITICOS

® Deve-se buscar elencar os usuarios de cada aparelho no termo de apreensao,

caso essa informacao seja conhecida.

® Sempre que possivel, deve-se tentar obter senhas ainda no local de coleta.

® (s dispositivos devem ser manipulados o minimo necessario para permitir a
execucao dos procedimentos descritos neste POP.

® (aso o aparelho seja encontrado em situacoes ou condi¢des especiais (como
necessidade de extracdo em modo AFU, contaminacao por agentes
biolbgicos, danos fisicos significativos, etc.), tal fato deve ser destacado no
termo de apreensado e na embalagem do equipamento, e realizada a devida

comunicacao a quem for processar o material.

6. ESTRUTURA BASICA DO LAUDO

® Na3o se aplica.
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7. REFERENCIAS

ABNT NBR ISO/IEC 27037:2013. Tecnologia da informagao — Técnicas de seguranca —
Diretrizes para identificacao, coleta, aquisicao e preservacao de evidéncia digital.
Codigo de Processo Penal, Decreto-Lei N° 3.689, de 3 de outubro de 1941.
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de 2021) / Ministério da Justica e Seguranga Piblica, Secretaria Nacional de Seguranca
Publica. — Brasilia: O Ministério, 2023. ISBN digital 978-65-87762-56-2.

8. GLOSSARIO

AFU (After First Unlock): estado de um dispositivo que foi desbloqueado ao
menos uma vez apos ser ligado, possibilitando, em alguns casos, a extragao dos
dados do dispositivo utilizando ferramentas avancadas, sem o conhecimento da
senha.

CARTAO SIM: cartdo inteligente utilizado para identificar, controlar e armazenar
dados de telefones celulares. Ele pode armazenar dados como informagoes do
assinante, agenda, preferéncias, servicos contratados, SMS, dentre outras.
DISPOSITIVO COMPUTACIONAL MOVEL: dispositivos eletrdnicos como aparelhos
de telefonia celular, smartphones e tablets (ndo incluem notebooks).

COFRE DE ARQUIVO: local de armazenamento de arquivos em dispositivos
computacionais maoveis, protegidos por senha especifica e normalmente
criptografados.

eSIM (Embedded SIM): uma forma de cartao SIM virtual que & embarcado
diretamente no dispositivo, sem necessidade de cartao fisico.

ESPACO PARALELO: local alternativo de instalacao de aplicativos e
armazenamento de arquivos separado do ambiente principal do usuario, podendo
ser protegido por senha especifica e/ou criptografado.

FARADAY BAG: embalagem utilizada para bloquear campos eletromagnéticos,
evitando a transmissao ou recepcao de sinais de radiofrequéncia.

GEOFENCE: técnica utilizada por equipamentos que possuem sistema de
posicionamento geografico para estabelecer um perimetro seguro, como a
residéncia do usuario, por exemplo.

MODO AVIAO: funcio existente em dispositivos computacionais méveis que
desabilita o acesso a rede celular da operadora de telefonia e, dependendo do
equipamento, outras conexoes sem fio, como Wi-Fi e Bluetooth.

SEGUNDO ESPACO: similar ao espaco paralelo, mas permite o uso de senha
especifica na tela de desbloqueio do aparelho para acesso direto a area de
trabalho independente da principal.




SMARTLOCK: opcao para desabilitar temporariamente a necessidade de senha
em situacoes pré-determinadas definidas pelo proprietario do aparelho, como
uma determinada posicao geografica (georreferéncia) ou uma conexao a uma
determinada rede Wi-Fi ou Bluetooth.
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9. ANEXOS

® Na3o se aplica.
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