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SUMARIO EXECUTIVO

Este documento consolida um conjunto abrangente de propostas de medidas
operacionais e normativas destinadas ao combate efetivo dos golpes bancarios perpetrados por
falsas centrais de atendimento. As proposi¢cdes estdo organizadas em quatro eixos estratégicos
que abordam aspectos tecnoldgicos, institucionais, regulatdrios e penais. O desenvolvimento
destas recomendacdes considerou as melhores praticas disponiveis e a necessidade urgente de
uma resposta coordenada que acompanhe a constante evolugdo das técnicas criminosas.

As medidas aqui sugeridas representam o consenso alcangado entre as institui¢oes
participantes da Acdo, refletindo tanto a experiéncia pratica no enfrentamento desses crimes,
quanto a analise técnica das vulnerabilidades identificadas no sistema atual.

Resumo das Propostas por Eixo:

a) Tecnoldgico: medidas focadas em autenticagdo, controle de dispositivos e detecc¢ao.
b) Institucional: iniciativas para fortalecimento de plataformas e aliangas existentes.

c) Regulatodrio: altera¢des normativas para setores bancarios , telecomunicacgdes e
plataformas digitais.

d) Penal: propostas de tipificacdo especifica e alteracGes processuais.

1. EIXO TECNOLOGICO

1.1 PROPOSTAS PARA AUTENTICACAO DE CHAMADAS

1.1.1 Resumo das Medidas Propostas
ACAO 01: Medidas para expans3o da origem verificada (Stir/Shaken) para telefonia mével

ACAO 02: Obrigatoriedade do uso da "Notificacdo Falsa Central" pelas operadoras.

1.1.2 Detalhamento das Medidas Propostas

ACAO 01: MEDIDAS PARA EXPANSAO DA ORIGEM VERIFICADA (STIR/SHAKEN) PARA TELEFONIA
MOVEL.

Fundamentagao: Embora o foco atual da expansao da solugao "Origem Verificada" esteja
voltado principalmente para a rede fixa, é importante destacar que a Resolugdo n2 777/2025 da
Anatel, em seu artigo 60, ndo restringe a aplicacdo da autenticacdo de chamadas apenas a esse
tipo de rede.

O texto da resolugdo estabelece que a autenticagdo deve ser realizada pelas prestadoras de
servicos de telecomunicacées, sem especificar limitacdes quanto a tecnologia de acesso. Dessa
forma, entende-se que a obrigatoriedade pode ser estendida também as redes moveis,
reforcando o compromisso com a seguranca e a confiabilidade das comunicacdes de voz em todo
o ecossistema de telefonia.
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Essa interpretacdo abre espaco para futuras implementagdes da solugdo em ambientes
moveis, alinhando o Brasil as melhores praticas internacionais de combate a fraudes como o

spoofing.

Responsabilidade: Anatel

ACAO 02: OBRIGATORIEDADE DO USO DA "NOTIFICACAO FALSA CENTRAL" PELAS OPERADORAS.

Fundamentag¢ao: Como medida complementar essencial, propde-se a implementacao
obrigatdria, por todas as operadoras, da ferramenta "Notificacdo Falsa Central", desenvolvida
pela ABR Telecom em parceria com a Anatel. O sistema permite que agentes notificadores
registrem ocorréncias suspeitas em uma plataforma centralizada, que sera monitorada pela ABR
Telecom e pela Anatel. A ideia é que, ao identificar um nimero utilizado indevidamente, seja
possivel suspender ou bloquear esse nimero, evitando que continue sendo usado para fraudes

Esta solucdo visa combater golpes envolvendo falsas centrais telefénicas, especialmente
no contexto do Servico Telefénico Fixo Comutado (STFC).

Responsabilidade: Anatel

1.2 CONTROLE DE DISPOSITIVOS

1.2.1 Resumo das Medidas Propostas:

ACAO 01: Autenticacdo biométrica obrigatdria para habilitacdo de chips (aplicacio de medidas
concretas de Conheca seu Cliente (KYC) pelas Telecoms).

ACAO 02: Limitacdo de linhas telefénicas por CPF.
ACAO 03: Aplicacdo de medidas concretas de conheca seu cliente (KYC) pelas Telecoms.

ACAO 04: Sistema de score de risco comportamental.

1.2.2 Detalhamento das Medidas Propostas:
ACAO 01: AUTENTICACAO BIOMETRICA OBRIGATORIA PARA HABILITACAO DE CHIPS.

Fundamentagdo: O fortalecimento dos controles na habilitacdo de dispositivos madveis
constitui elemento fundamental no combate a criacdo de estruturas fraudulentas. Propde-se a
implementacdo de autenticacdo biométrica obrigatdria, com validacdo em tempo real junto as
bases de dados oficiais.

Responsabilidade: Anatel

AGAO 02: LIMITAGAO DE LINHAS TELEFONICAS POR CPF.
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Fundamentagdo: Proposta para limitagdo do numero de linhas telefénicas por CPF,
estabelecendo o maximo de trés linhas pré-pagas e cinco linhas pds-pagas por pessoa fisica. Para
linhas adicionais, seria exigida justificativa detalhada, acompanhada de monitoramento
sistematico de padrbes de uso anémalos. Excecbes poderiam ser contempladas para pessoas
juridicas com atividade empresarial comprovada, mediante apresentacdo de documentacdo
especifica.

Responsabilidade: Anatel

ACAO 03: APLICACAO DE MEDIDAS CONCRETAS DE CONHECA SEU CLIENTE (KYC) PELAS
TELECOMS.

Fundamentagdo: O KYC, tradicionalmente associado ao setor financeiro, consiste em um
conjunto de praticas voltadas a verificacdo da identidade e da legitimidade dos clientes. Quando
aplicado pelas Telecoms, o KYC pode impedir que golpistas obtenham linhas telefénicas ou
servigos de comunicagdo.

Responsabilidade: Anatel

ACAO 04: SISTEMA DE SCORE DE RISCO COMPORTAMENTAL.

Fundamentacgdo: Sugere-se a implementacdo de sistema de score de risco baseado em
padrées comportamentais, permitindo a identificacdo proativa de tentativas suspeitas e o
bloqueio automatico quando detectadas inconsisténcias de linhas telefénicas e envios de SMS.

Responsabilidade: Anatel

1.3 DETECGAO E BLOQUEIO

1.3.1 Resumo das Medidas Propostas:

ACAO 01: Correlacdo com bases de dados da Resolucdo Conjunta n2 6 e Tentaculos.

ACAO 02: Adesdo das Telecoms a Plataforma Tentdculos, a fim de compartilhar dados de
ocorréncias de fraudes e golpes digitais.

ACAO 03: Controles especificos para servigos de SMS.

1.3.2 Detalhamento das Medidas Propostas:
ACAO 01: CORRELACAO COM BASES DE DADOS DA RESOLUCAO CONJUNTA N2 6 E TENTACULOS.
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Fundamentagdo: A correlagdo com bases de dados de fraudes conhecidas, incluindo a
Resolugdo Conjunta n2 6 do Banco Central e a Plataforma Tentaculos, representaria marco na
prevencdo proativa desses crimes.

Responsabilidade: Bacen e Policia Federal

AGAO 02: ADESAO DAS TELECOMS A PLATAFORMA TENTACULOS, A FIM DE COMPARTILHAR
DADOS DE OCORRENCIAS DE FRAUDES E GOLPES DIGITAIS.

Fundamentagdo: Propde-se a adesdo das Telecoms a Plataforma Tentaculos, a fim de
compartilhar dados de ocorréncias de fraudes e golpes digitais, auxiliando nas investiga¢des e
repressoes.

Responsabilidade: Anatel e Policia Federal

AGAO 03: CONTROLES ESPECIFICOS PARA SERVIGOS DE SMS.

Fundamentacao: O Smishing, combinagao de SMS com Phishing, representa modalidade
crescente nos golpes digitais. Propde-se a implementagdo de medidas técnicas, regulatérias e
juridicas especificas:

Autenticac¢do refor¢ada de remetentes:

e Exigéncia de cadastro prévio de remetentes comerciais;
e Aplicacdo de medidas de Conheca seu Cliente (KYC);

e Consulta as bases negativas de mercado;

e Bases mantidas pelas operadoras e reguladores;

e Integracdo com sistema Origem Verificada (Stir/Shaken).

Limitacao de disparos automatizados:

e Imposicdo de tetos didrios de envios para pessoas fisicas;
e Controle de sistemas ndo cadastrados;
e Prevencdo do uso de gateways ilegais de SMS.

Responsabilidade: Anatel

2. EIXO INSTITUCIONAL
2.1 FORTALECIMENTO DA PLATAFORMA TENTACULOS
2.1.1 Resumo das Medidas Propostas:

A Plataforma Tentdculos da Policia Federal representa um dos principais instrumentos de
combate as fraudes bancarias eletrGnicas no pais, tendo registrado mais de 570 operagbes
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policiais realizadas. No entanto, sua efetividade poderia ser significativamente ampliada através
da expansao operacional planejada.

ACAO 1: Expansdo para 100% das policias civis estaduais.
ACAO 2: Dashboard para andlise conjunta com funcionalidade de vinculos.

ACAO 3: Mdédulo de andlise de redes criminosas com business intelligence.

2.1.2 Detalhamento das Medidas Propostas:
ACAO 1: EXPANSAO PARA 100% DAS POLICIAS CIVIS ESTADUAIS.

Fundamentagdo: Atualmente, apenas quatro Policias Civis estaduais estdo integradas a
plataforma, situacdo que se recomenda rapida modificacdo. A meta sugerida prevé a integracao
de 100% das policias civis estaduais (apenas 6 integradas até setembro de 2025). Esta ampliagdo
permitird cobertura nacional completa e acesso a um espectro mais amplo de informacdes
relevantes para as investigagoes.

Responsabilidade: Policia Federal

AGOES 2 E 3: DASHBOARD PARA ANALISE CONJUNTA COM FUNCIONALIDADE DE VINCULOS;
MODULO DE ANALISE DE REDES CRIMINOSAS COM BUSINESS INTELLIGENCE.

Fundamentagdo: Os aprimoramentos tecnoldgicos propostos incluem o desenvolvimento
de dashboard especializado para analise conjunta de fraudes com funcionalidade de andlise de
vinculos entre suspeitos, médulo avangado de andlise de redes criminosas e integragao completa
com sistemas de business intelligence. O prazo sugerido para esses desenvolvimentos seria de
36 meses, considerando a complexidade técnica e a necessidade de coordenacdo entre multiplas
instituicdes.

Responsabilidade: Policia Federal

2.2 CONSOLIDAGAO DA ALIANGA NACIONAL DE COMBATE A FRAUDES

2.2.1 Resumo das Medidas Propostas:

A Alianga Nacional estabelecida entre o Ministério da Justica e Seguranga Publica e a
FEBRABAN constitui iniciativa pioneira na articulagcdo publico-privada contra fraudes bancarias.
Sua consolidacdo através do fortalecimento de trés eixos fundamentais representaria prioridade
estratégica.

ACAO 01: Padronizacdo de protocolos antifraude com emprego unificado de tipologias.

ACAO 02: Ampliacdo de bases: telecomunicagdes, fintechs, corretoras de cambio e
criptoativos.

ACAO 03: Protocolo de atendimento padronizado as vitimas.
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2.2.2 Detalhamento das Medidas Propostas:

ACAO 01: PADRONIZACAO DE PROTOCOLOS ANTIFRAUDE COM EMPREGO UNIFICADO DE
TIPOLOGIAS.

Fundamentagdo: O eixo de boas praticas pode promover a padronizacdo de protocolos
antifraude em todas as instituicGes do sistema financeiro nacional, com énfase no emprego
unificado das tipologias identificadas nesta Agdo. Esta padronizacdo facilitaria o
compartilhamento de informacgdes e a coordenagdo de respostas entre diferentes institui¢des.

Responsabilidade: MJSP e Febraban

ACAO 02: AMPLIACAO DE BASES: TELECOMUNICACOES, FINTECHS, CORRETORAS DE CAMBIO E
CRIPTOATIVOS.

Fundamentacgdo: O eixo de compartilhamento de dados prevé significativa ampliacdo das
bases atualmente disponiveis. A integracdo com dados de telecomunicagdes permitiria
correlagbes mais precisas entre chamadas suspeitas e transagbes fraudulentas. O
compartilhamento com fintechs, meios de pagamento e corretoras de criptoativos garantiria
cobertura completa do ecossistema financeiro digital.

Responsabilidade: MJSP e Febraban

AGAO 03: PROTOCOLO DE ATENDIMENTO PADRONIZADO AS VITIMAS.

Fundamentagao: O eixo de atendimento as vitimas pode ser fortalecido através da
implementacdo de protocolo de atendimento padronizado que garanta tratamento uniforme e
eficaz em todo o territério nacional, complementado por campanhas educativas direcionadas
aos grupos mais vulneraveis.

Responsabilidade: MJSP e Febraban

2.3 COOPERAGAO DE PLATAFORMAS DIGITAIS

2.3.1 Resumo das medidas propostas:

A crescente utilizagdo de plataformas digitais para divulga¢do de anuncios fraudulentos
e recrutamento de contas laranjas exige resposta regulatdria especifica. Propde-se marco legal
gue estabeleca obrigacdo de verificacdo rigorosa de anunciantes através de procedimentos de
conhecimento do cliente e prevencdo a lavagem de dinheiro, remocao de conteldo denunciado
de forma agil e eficiente.

ACAO 01: Remocao agil de anuncios fraudulentos.
ACAO 02: Verificagdo rigorosa de anunciantes (Conheca seu Cliente obrigatério).

ACAO 03: Remocao imediata de contetidos denunciados por autoridades.
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ACAO 04: Remogao imediata de dominios denunciados por instituicdes financeiras.

ACAO 05: Detec¢do automatica, bloqueio e remogdo de grupos e perfis que promovem
conteudos de atividades criminosas, comercializam ferramentas ou dados para aplicacdo de
golpes.

ACAO 06: Compartilhamento de dados sobre contas suspeitas com autoridades.

ACAO 07: Cooperagdo ativa com campanhas educativas oficiais.

2.3.2 Detalhamento das Medidas Propostas:
ACAO 01: REMOCAO AGIL DE ANUNCIOS FRAUDULENTOS.

Fundamentacgdo: A velocidade na remocdo de anuncios fraudulentos é essencial para
mitigar os impactos de golpes financeiros. Big techs, ao operarem plataformas com alto volume
de publicidade, tém a responsabilidade de implementar sistemas automatizados e equipes
dedicadas para identificar e retirar rapidamente conteldos que promovam fraudes e golpes
bancarios. Essa a¢do reduz significativamente o tempo de exposicdo das vitimas a armadilhas
digitais, protegendo consumidores e instituicGes financeiras.

Responsabilidade: Google e META

AGAO 02: VERIFICACAO RIGOROSA DE ANUNCIANTES (CONHECA SEU CLIENTE OBRIGATORIO).

Fundamentacgdo: A exigéncia de processos robustos de verificacdo de identidade para
anunciantes, "Conhega Seu Cliente" (KYC), é uma medida preventiva fundamental. Big techs
devem garantir que apenas empresas ou pessoas legitimas e verificadas possam anunciar em
suas plataformas. Isso inclui validacdo documental, analise de histérico e monitoramento
continuo. Tal rigor impede que golpistas utilizem canais oficiais para disseminar fraudes e golpes
bancarios, aumentando a confianga no ecossistema digital.

Responsabilidade: Google e META

AGAO 03: REMOGAO IMEDIATA DE CONTEUDOS DENUNCIADOS POR AUTORIDADES.

Fundamentacao: A colaboracdo direta com autoridades policiais e regulatérias exige que
as big techs tenham fluxos ageis e eficazes para remocgao de conteldos denunciados. Ao atender
prontamente as solicitagbes oficiais, essas empresas demonstram compromisso com a
segurancga publica e ajudam a interromper esquemas criminosos em tempo habil, evitando que
mais pessoas sejam prejudicadas.

Responsabilidade: Google e META

AGAO 04: REMOGAO IMEDIATA DE DOMINIOS DENUNCIADOS POR INSTITUIGCOES FINANCEIRAS.
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Fundamentagdo: Dominios utilizados para simular pdaginas de bancos ou realizar
phishing devem ser removidos imediatamente quando denunciados por instituicdes financeiras.
Big techs, especialmente aquelas que operam mecanismos de busca e redes sociais, devem agir
com prioridade maxima nesses casos, bloqueando o acesso e a divulgacdo desses links
maliciosos. Muitas das vezes as vitimas relatam em suas contestacdes o endereco eletronico
malicioso acessado. Essa ac¢do é vital para proteger clientes bancdrios e preservar a integridade
do sistema financeiro.

Responsabilidade: Google e META

ACAO 05: DETECCAO AUTOMATICA, BLOQUEIO E REMOCAO DE GRUPOS E PERFIS QUE
PROMOVEM CONTEUDOS DE ATIVIDADES CRIMINOSAS, COMERCIALIZAM FERRAMENTAS OU
DADOS PARA APLICACAO DE GOLPES.

Fundamentagdo: A tecnologia de inteligéncia artificial deve ser empregada pelas big
techs para identificar, de forma proativa, grupos e perfis que promovem atividades criminosas,
como venda de dados pessoais, ferramentas de invasdao ou tutoriais de golpes. A remogao
imediata e o bloqueio desses perfis sdo medidas que interrompem redes de fraude antes que
causem danos maiores, além de dificultar a reincidéncia dos criminosos nas plataformas.

A propdsito, essas empresas ja possuem mecanismos sofisticados para identificar e
remover conteddos que violam direitos autorais (musicas) ou de temas sensiveis,
como violéncia, suicidio e discurso de édio.

Responsabilidade: Google e META

ACAO 06: COMPARTILHAMENTO DE DADOS SOBRE CONTAS SUSPEITAS COM AUTORIDADES.

Fundamentagdo: O compartilhamento responsavel de dados com autoridades é uma
peca-chave na investigacdo e repressdao de crimes digitais. Big techs devem manter canais
seguros e ageis para fornecer informacGes sobre contas suspeitas, respeitando a legislacdo de
protec¢do de dados. Essa cooperagao fortalece a capacidade de resposta das forgas de seguranca
e contribui para a responsabiliza¢gdo dos envolvidos em fraudes.

Responsabilidade: Google e META

AGAO 07: COOPERAGAO ATIVA COM CAMPANHAS EDUCATIVAS OFICIAIS.

Fundamentacdo: Além das acOes repressivas, a prevencao é um pilar essencial no
combate as fraudes. Big techs devem apoiar e amplificar campanhas educativas promovidas por
6rgaos oficiais, utilizando seu alcance para conscientizar usudrios sobre praticas seguras, sinais
de golpe e formas de protecdo. Essa atuacdo conjunta contribui para a formacdo de uma
sociedade digital mais informada e resiliente.

Responsabilidade: Google e META
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3. EIXO REGULATORIO
3.1 REGULAGAO OFENSORES DE TELECOMUNICACOES

3.1.1 Resumo das medidas propostas:

ACAO 01: Obrigatoriedade da tecnologia Origem Verificada (Stir/Shaken), com cronograma para
conclusdo.

ACAO 02: Plano de acelera¢do da ades3o a Origem Verificada (Stir/Shaken).

ACAO 03: Sistema de compartilhamento de linhas suspeitas, similar & Resolugdo Conjunta n2 6
do Banco Central do Brasil.

ACAO 04: Responsabilizagio ampliada das operadoras por monitoramento ativo.
ACAO 05: Controles Rigorosos para Niumeros 0800.

ACAO 06: Regulacdo de envio massivo de SMS.

ACAO 07: Expans3o do uso do Bloqueio Cautelar.

ACAO 08: Recomendacdo as juntas comerciais para reforco nos mecanismos para aberturas de
empresas.

3.1.2 Detalhamento das Medidas Propostas:

AGCAO 01: OBRIGATORIEDADE DA TECNOLOGIA ORIGEM VERIFICADA (STIR/SHAKEN), COM
CRONOGRAMA PARA CONCLUSAO.

Fundamentacdo: A obrigatoriedade da tecnologia Origem Verificada (Stir/Shaken) deve ser
estabelecida através de regulamento especifico da Anatel com prazos definidos e consequéncias
claras para o descumprimento. Atualmente, apenas empresas que originam mais de 500 mil
chamadas por més estdo obrigadas a implementar a tecnologia.

Responsabilidade: Anatel

AGAO 02: PLANO DE ACELERACAO DA ADESAO A ORIGEM VERIFICADA (STIR/SHAKEN).

Fundamentag¢do: Propor medidas para aceleracdo do cronograma de implantacdo e
expansdo da Origem Verificada (Stir/Shaken), que atualmente estd estipulado em 3 anos.

Responsabilidade: Anatel

AGAO 03: SISTEMA NACIONAL DE COMPARTILHAMENTO DE LINHAS SUSPEITAS.
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Fundamentagdo: Propde-se a criacdo de sistema regulatdrio similar a Resolu¢do Conjunta
n2 6 do Banco Central, especifico para o setor de telecomunicagdes. Este sistema obrigaria as
operadoras a reportar e compartilhar informacgdes sobre linhas telefonicas e respectivos titulares
em casos de suspeita de utilizacdo para cometimento de fraudes.

Por meio desse sistema, as operadoras reportariam imediatamente:

i) Linhas utilizadas para disparos massivos suspeitos;

ii) Numeros objeto de denuncias fundamentadas por vitimas;
iii) PadrGes de uso compativeis com atividades fraudulentas;
iv) Titulares com histérico de linhas bloqueadas por fraude.

(
(
(
(

A base de dados unificada permitiria:

(i) Consulta obrigatdria antes da habilitagdo de novas linhas;
(ii) Bloqueio preventivo de nimeros com histérico suspeito;

(iii) Correlagao entre linhas e padrdes criminosos conhecidos;

(iv) Compartilhamento com autoridades competentes e sistema financeiro.

As possiveis penalidades por descumprimento incluiriam:

i) Multas proporcionais ao faturamento das operadoras;
ii) Suspensdo temporaria de licengas para casos graves;
iii) Auditoria compulsdria de procedimentos internos;

iv) Publicizagdo de ndo conformidades.

—_— o~ o~ o~

Responsabilidade: Anatel

AGAO 04: RESPONSABILIZACAO AMPLIADA DAS OPERADORAS POR MONITORAMENTO ATIVO.

Fundamentagdo: A responsabilizagdo ampliada das operadoras abrangeria o
monitoramento ativo de chamadas suspeitas através de sistemas automatizados, bloqueio
imediato de numeros objeto de denuncia fundamentada e compartilhamento sistematico de
dados com as autoridades competentes, respeitadas as garantias legais aplicaveis.

Responsabilidade: Anatel

AGAO 05: CONTROLES RIGOROSOS PARA NUMEROS 0800.

Fundamentac¢ao: Uma das estratégias utilizadas pelos golpistas é a contratacdo de nimeros
0800, tradicionalmente associados a servigcos oficiais. Esses numeros sdo informados nos
ataques de Smishing, sob alegacdo de ser a central telefénica para contestacées de supostos
débitos.

Apesar do Despacho Decisério n? 68/2023, que determinou suspensdo de vendas de
numeros 0800 até que ocorresse organizacdo cadastral estruturada e segura, nota-se que os
numeros continuam em uso pelos golpistas.

Propde-se:
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a)

b)

<)

Controles na Comercializagao:

(i) Verificacdo de Idoneidade da Empresa:

(ii) Cruzamento com dados da Receita Federal;

(iii) Consulta as bases negativas de mercado (Resolu¢do Conjunta n2 6);
(iv) Verificacdo do tempo de constituicdo da empresa;
Verificagdo dos Socios/Representantes:

(i) Autenticidade e idoneidade dos representantes;

(ii) Cruzamento com bases negativas;

(iii) Histérico de envolvimento com fraudes;

Critérios Restritivos:

(i) Tempo minimo de constituicdo da empresa (12 meses);
(ii) Capital social minimo comprovado;

(iii) Atividade empresarial compativel com solicitacdo;

Responsabilidade: Anatel

ACAO 06: REGULACAO DE ENVIO MASSIVO DE SMS

NCCLA

Fundamentagdo: Recomendagdo para estudo e proposta de regulamentagdo para

para fraudes e golpes.

Responsabilidade: Anatel

AGAO 07: EXPANSAO DO USO DO BLOQUEIO CAUTELAR.

implementacdo de sistema de bloqueio de envio em massa de mensagens com indicios de uso

Fundamentagdao: O aprimoramento do Bloqueio Cautelar PIX constitui medida de

transacionais e favorecidos pessoa juridica.

Responsabilidade: Bacen

implementacdo imediata com impacto direto na reducdao de prejuizos. Ampliacdes propostas
incluem extensdo de prazo em casos de valores elevados, expansdo para demais servicos

AGAO 08: RECOMENDAGAO AS JUNTAS COMERCIAIS PARA REFORCO NOS MECANISMOS PARA
ABERTURAS DE EMPRESAS

Fundamentacao: Recomendacdo para Juntas Comerciais, a teor do art. 92, pardgrafo Unico,

societarios, a fim de mitigar o risco de constituicio de sociedades empresariais de fachada,
utilizadas para praticas criminais diversas e para lavagem de dinheiro.

Responsabilidade: DREI

Estratégia Nacional de Combate a Corrupcdo e a Lavagem de Dinheiro
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4. EIXO PENAL
4.1 APRIMORAMENTOS NO CODIGO PENAL

4.1.1 Resumo das medidas propostas:

ACAO 01: Tipificagdo do Phishing e respectivas variantes.

ACAO 02: Tipificagio da comercializagdo e da posse de dados bancarios de terceiros.
ACAO 03: Sanc¢des administrativas para o uso, empréstimo, venda de contas.

ACAO 04: Alteracdes na Competéncia Territorial.

ACAO 05: Medidas Processuais.

4.1.2 Detalhamento das Medidas Propostas:
ACAO 01: TIPIFICACAO DO PHISHING E RESPECTIVAS VARIANTES.

Fundamentacgdo: Diariamente a populagdo brasileira recebe inimeras mensagens SMS,
emails, ligacOes telefbnicas, seja por meio de aplicativos de mensagerias ou outros sistemas
analogos, que tém como objetivo a captura de informagbes bancdrias ou outras fornecidas pela
vitima a fim de se obter vantagem financeira ilicita. A ideia é tipificar a conduta do phishing,
vishing e smishing. O atual arcabouco legal ndo prevé a tipificacdo do envio, distribuicdo e
transmissdo de mensagens eletronicas com o intuito de induzir o cidadao a erro.

Dessa forma, sugere-se a seguinte inclusdo no arcabouco legal:
Art. 171, § 22— Nas mesmas penas incorre quem:

VII - Enviar, distribuir, transmitir mensagem eletrénica ou realizar ligagdo telefénica com
o fim de capturar informagdes de terceiros ou de obter vantagem ilicita, em prejuizo
alheio, induzindo ou mantendo alguém em erro, mediante artificio, ardil ou qualquer
outro meio fraudulento.?

A tipificacdo especifica para golpes bancérios representa necessidade urgente diante da
inadequacdo dos tipos penais existentes para o enfrentamento dessas condutas. A proposta de
novo Artigo 171-C com o texto abaixo:

Proposta Artigo 171-C. Induzir ou manter alguém em erro, mediante uso de sistema de
telecomunicagbes ou informdtico, fazendo-se passar por funciondrio de instituigcdo,
financeira ou ndo, para obter vantagem ilicita em prejuizo alheio:

Pena - recluséo de 4 a 8 anos e multa.
§12 Se o crime é cometido:

| - contra pessoa maior de 60 anos: pena aumentada de 1/3

! Combate Digital, Prevenc3o e Repressdo de Fraudes Bancarias eletrdnicas, Siqueira, Erik 2024.
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Il - com uso de dados obtidos ilicitamente: pena aumentada de 1/2
Ill - por organizacdo criminosa: pena aumentada de 2/3

§29 Se o valor da vantagem ilicita for superior a 20 saldrios minimos, a pena é aumentada
de1/3a2/3."

O dispositivo proposto inclui causas de aumento de pena que refletem a maior gravidade
de determinadas modalidades criminosas. Quando o crime é cometido contra pessoa maior de
60 anos, a pena sera aumentada de um tergo, reconhecendo a particular vulnerabilidade deste
grupo. O uso de dados obtidos ilicitamente resultarda em aumento de pena de metade,
desestimulando a utilizagdo de informacBes provenientes de vazamentos. A pratica por
organizagdo criminosa acarretard aumento de dois tercos, proporcionando resposta adequada
ao carater estruturado dessas atividades. Quando o valor da vantagem ilicita for superior a 20
salarios minimos, a pena sera aumentada de um terco a dois tercos, estabelecendo
proporcionalidade com o prejuizo causado.

Responsabilidade: MJSP

ACAO 02: TIPIFICACRO DA COMERCIALIZACAO E DA POSSE DE DADOS BANCARIOS DE
TERCEIROS.

Fundamentagdo: As inumeras investigacGes realizadas na repressdo as fraudes bancarias
eletronicas se deparam com situagdes de cumprimento de mandados de busca e apreensdo nos
quais os policiais federais/policiais civis encontram grande quantidade de cartdes de
débito/crédito de terceiros, dados de cartdes armazenados em dispositivos computacionais
(computadores, telefones etc.) e dados de contas bancarias e contas de pagamento de terceiros
para o cometimento dos mais diversos tipos de fraudes.

Além disso, diversos grupos ou perfis em redes sociais, marketplaces criminosos, dentre
outros, oferecem para a venda dados de cartdes de crédito/débito de terceiros para a utilizagdo
em fraudes bancarias eletrbnicas, bem como para realizagdo de compras sem a autorizagao e o
conhecimento do titular.

Nesse sentido, sugerimos a inclusdao das seguintes condutas nos tipos penais
relacionados ao furto e a receptacdo:

TITULO 11 - DOS CRIMES CONTRA O PATRIMONIO, CAPITULO I, DO FURTO

Art. 155, §39-A — Na mesma pena incorre quem oferece, troca, disponibiliza, transmite,
distribui, vende ou expde a venda, publica ou divulga por qualquer meio, inclusive por
meio de sistema de informdtica ou telemdtico, cartbes de crédito ou débito de terceiros
ou seus dados, bem como dados de contas bancdrias e contas de pagamento de terceiros
com respectivas credenciais de acesso, sem o consentimento do titular.?

2 Fonte: livro Combate Digital, Prevencdo e Repressdo de Fraudes Bancadrias eletrdnicas, Siqueira, Erik
2024.
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CAPITULO VII, DA RECEPTACAO
Receptacdo de dados bancarios

Art. 180-B. Adquirir, receber, possuir, ocultar ou armazenar, sem o consentimento do
titular, por qualquer meio, cartées de crédito ou débito de terceiros ou os seus dados,
bem como dados de contas bancdrias e contas de pagamento de terceiros com
respectivas credenciais de acesso, que, por sua natureza, deve presumir-se obtida por
meio criminoso.

Responsabilidade: MJSP

AGAO 03: SANCOES ADMINISTRATIVAS PARA O USO, EMPRESTIMO, VENDA DE CONTAS.

Fundamentagdo: Identificar ou propor regulamentaces ou projetos de lei a fim de
aplicar penalidade ao uso indevido de contas de depdsitos a vista, contas de depésitos de
poupanca e contas de pagamento pré-pagas em atividades ilicitas.

Responsabilidade: MJSP

ACAO 04: ALTERACOES NA COMPETENCIA TERRITORIAL.

Fundamentagdo: Uma das principais dificuldades enfrentadas na investigacdo e
persecucdo penal das fraudes digitais reside na definicdo da competéncia territorial. Atualmente,
a aplicagdo das regras tradicionais de competéncia frequentemente resulta em distribui¢ao dos
casos para comarcas onde ndo se encontram nem os criminosos nem os principais elementos de
prova, prejudicando significativamente a efetividade da resposta estatal.

A alteragao legislativa proposta estabelece como foro competente para o processo e
julgamento das fraudes digitais o local onde o criminoso ou grupo criminoso esta efetivamente
atuando, considerando-se como tal o local onde se encontra a infraestrutura tecnoldgica
utilizada para a pratica dos crimes, onde residem ou atuam os principais investigados, ou onde
se concentram os elementos de prova relevantes para a elucidacdo dos fatos.

Esta modificacdo fundamenta-se na constatacdo pratica de que a concentracdo das
atividades investigativas no local de atuacdo dos criminosos facilita significativamente a
obtencdo de provas, permite melhor coordenacdo entre os érgaos envolvidos e possibilita
respostas mais rapidas e efetivas. A medida também contribui para evitar a dispersdo de
inquéritos e processos relacionados a uma mesma organizacdo criminosa em multiplas
jurisdicoes.

Responsabilidade: MJSP

AGAO 05: MEDIDAS PROCESSUAIS.

Estratégia Nacional de Combate a Corrupcdo e a Lavagem de Dinheiro
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Fundamentagdo: O sequestro facilitado de bens representa instrumento fundamental
para garantir o ressarcimento das vitimas. As altera¢Oes propostas permitem o sequestro
imediato de valores equivalentes ao prejuizo identificado, independentemente da conclusido do
processo criminal, e estabelecem bloqueio automatico de bens dos investigados quando
demonstrada a probabilidade de dissipagdo do patrimonio.

A aplicacdo da inversdo do 6nus da prova para bens sem origem comprovada, casos de
enriquecimento ilicito e contas com movimentacgdo atipica representara instrumento adicional
para a recuperagdo de ativos, especialmente relevante diante da sofisticacdo das técnicas de
ocultacdo de patrimonio utilizadas pelos grupos criminosos.

Responsabilidade: MJSP

5. CRONOGRAMA DE IMPLEMENTACAO

O cronograma de implementacdo sera apresentado pelas entidades que forem
destinadas as medidas, conforme suas capacidades.

6. CONCLUSOES

6.1 Sintese das Medidas

Este conjunto de medidas operacionais e normativas representa resposta abrangente e
coordenada ao desafio das fraudes bancarias por falsas centrais de atendimento. A
implementacdo escalonada e monitoramento continuo garantirdao adaptagdo as evolugdes do
cendrio criminoso.

6.2 Fatores Criticos de Sucesso

Coordenagao Interinstitucional: Alinhamento permanente entre todos os atores.
Investimento Adequado: Recursos suficientes para implementagdo completa.
Adaptabilidade: Capacidade de evolugdo conforme novas ameagas.

Monitoramento Rigoroso: Avaliacdo constante de efetividade.

6.3 Impacto Esperado
A implementacgao integral destas medidas deve resultar em:
e Reducdo significativa nas fraudes via central em 24 meses.

e Fortalecimento da confianca no sistema financeiro.
e Posicionamento do Brasil como referéncia internacional no combate a fraudes digitais.

Estratégia Nacional de Combate a Corrupcdo e a Lavagem de Dinheiro
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