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SUMARIO EXECUTIVO

Este documento apresenta um diagndstico detalhado sobre o Golpe da Falsa Central.
Sao abordadas suas principais tipologias, tecnologias empregadas pelos criminosos, medidas de
controle existentes e lacunas identificadas no sistema atual. O estudo, além de destacar a
importancia da conscientizacdo da populagao, propde solucdes integradas entre instituicdes
financeiras, empresas de telecomunicacdes, autoridades publicas e big techs, com propostas de
medidas operacionais e normativas apresentadas no Produto 2 desta Acao.

PRINCIPAIS ACHADOS:

e 50,7% dos brasileiros foram vitimas de fraudes em 20241,

e 54,2% das vitimas tiveram perdas financeiras efetivas?.

e 4 golpes por minuto?.

e Evolugdo tecnoldgica dos criminosos supera velocidade de resposta institucional.

e Dispersao de informagSes e fragmentagdo de competéncias dificulta resposta
coordenada.

1. INTRODUGAO

Nas ultimas décadas, com a incorporacdao da Internet e de novas tecnologias em
praticamente todas as esferas da vida cotidiana, a sociedade tem vivenciado um processo
acelerado de digitalizagdo. Contudo, esse avango ndo veio acompanhado, de forma proporcional,
por uma maturidade digital da populagdo. A falta de conhecimento técnico e de praticas de
seguranca torna os cidaddos cada vez mais vulnerdveis a golpes eletrénicos.

O crescimento desenfreado das fraudes bancdrias e golpes digitais reflete ndo apenas a
evolucdo das estratégias criminosas, mas também um desequilibrio entre a rapidez da
transformacao digital e a capacidade de adaptacao segura da sociedade.

Entre os diversos tipos de golpes eletrénicos, destaca-se do Golpe da Falsa Central,
modalidade em que criminosos se passam por atendentes de instituicdes financeiras e outras
empresas, utilizando técnicas sofisticadas de engenharia social para manipular vitimas e obter
dados confidenciais ou autorizacdes de transacOes. Esses golpes ndo apenas prejudicam as
vitimas financeiramente, mas também causam danos emocionais e psicoldgicos significativos.

Em pesquisa realizada pela Serasa Experian com consumidores, 50,7% dos brasileiros
foram vitimas de fraudes em 2, aumento de 9 pontos percentuais em relacdo a 2023. Desse total,
54,2% das vitimas afirmaram ter perdido dinheiro.*

123 Tentativas de fraudes bancérias cresceram 10,4% em 2024 e poderiam gerar prejuizo de até RS 51,6
bilhGes, revela Serasa Experian. Sala de Imprensa da Serasa Experian, 11 de mar. 2025. Disponivel em <
https://www.serasaexperian.com.br/sala-de-imprensa/prevencao-a-fraude/tentativas-de-fraudes-
bancarias-cresceram-104-em-2024-e-poderiam-gerar-prejuizo-de-ate-r-516-bilhoes-revela-serasa-
experian/>

4 Tentativas de fraudes bancarias cresceram 10,4% em 2024 e poderiam gerar prejuizo de até RS 51,6
bilhGes, revela Serasa Experian. Sala de Imprensa da Serasa Experian, 11 de mar. 2025. Disponivel em <
https://www.serasaexperian.com.br/sala-de-imprensa/prevencao-a-fraude/tentativas-de-fraudes-
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Na mesma esteira, o recente anudrio Brasileiro de Seguranga Publica 2025 indica, com
dados de 2024, o registro de 04 golpes por minuto no Brasil.

O presente diagndstico visa abordar o Golpe da Falsa Central em suas principais
modalidades, elucidar tecnologias e engenharias empregadas pelos golpistas e, em parceria com
entes publicos e privados, avaliar medidas de prevencao e repressao.

A acdo conjunta entre diversos setores impactara diretamente a seguranca e a confianca
dos clientes em relagdo aos servigos bancdrios, de telefonia e seguranca publica.

2. TIPOLOGIAS E TECNOLOGIAS EMPREGADAS

O Golpe da Falsa Central é a principal modalidade de golpe bancario atualmente,
explorando vulnerabilidades humanas e tecnoldgicas para enganar vitimas por meio de ligagGes
telefonicas. Durante os trabalhos da Agdo, destacamos as seguintes modalidades:

i) Falso Gerente do Banco: o criminoso se apresenta como gerente da agéncia em que
a vitima possui conta. Com dados pessoais obtidos por vazamentos ou compra ilegal
e utilizacdo de Spoofing, mascarando a bina com o telefone da agéncia/funcionario,
ele informa sobre uma suposta invasdo ou movimentagao suspeita. Para “proteger”
a conta ou “contestar” transacOes ndo reconhecidas, orienta a vitima a realizar
operagoes financeiras, sem que perceba que esta caindo em um golpe.

i) Falso Advogado: neste cenario, o golpista se passa por advogado envolvido em um
processo judicial da vitima. Utiliza linguagem juridica sofisticada e envia documentos
falsificados por e-mail ou WhatsApp. Alega que ha valores a serem liberados
mediante pagamento de custas ou taxas, induzindo a vitima a realizar transferéncias
via PIX.

iiii) Falsa Investigagao: o golpista afirma ser policial, agente da justica ou funcionario da
area de seguranca do banco, alegando que a agéncia bancaria da vitima esta sob
investigacao por envolvimento em fraudes. Para “proteger” os valores ou auxiliar
nas investiga¢oes, orienta a transferéncia imediata para contas “monitoradas” ou
solicita dados bancdrios sob o pretexto de bloqueio preventivo. Além do tom ser
autoritario e urgente, intimidando a vitima, a convencem de que, para ndo
comprometer o andamento das investigacdes, ela somente deve confiar em Unico
funcionario.

iv) Falso Técnico de Tl: o criminoso se apresenta como técnico de seguranca digital do
banco. Alega que hd uma falha no sistema ou tentativa de invasdo e orienta a
instalacdo de um aplicativo de acesso remoto como AnyDesk ou RustDesk. Apds
obter controle do celular, realiza transa¢Ges bancarias, altera senhas e apaga rastros
da fraude.

v) Outras Modalidades Identificadas:
a. Falso Presente: Entrega com cobranca via maquina de cartdo alterada.

bancarias-cresceram-104-em-2024-e-poderiam-gerar-prejuizo-de-ate-r-516-bilhoes-revela-serasa-
experian/>
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b. Falso Sequestro: Simulagao de sequestro, com uso de informagées obtidas por
meio de redes sociais.

c. Golpe do WhatsApp: Clonagem de contas para solicitacdo de valores a contatos.

d. Falso Motoboy: Coleta de cartGes sob pretexto de pericia técnica.

3. TECNOLOGIAS EMPREGADAS PELOS CRIMINOSOS

3.1 TECNOLOGIAS DE COMUNICACAO

VoIP (Voice over IP): Permite que chamadas sejam feitas pela internet, facilitando a
falsificacdo de numeros e a ocultagdo da origem real da ligacdo. Representa 85% das fraudes
identificadas.

Spoofing: Técnica que mascara o numero de origem, fazendo parecer que a chamada
vem de fonte confidvel, como o banco da vitima. Permite exibicdo de numeros oficiais das
instituicoes.

Vishing (Voice Phishing): Variante do phishing que utiliza chamadas de voz para enganar
a vitima e obter informacGes sensiveis ou induzi-la a realizar a¢des prejudiciais.

3.2 EVOLUGAO TECNOLOGICA IDENTIFICADA (2024-2025)
Ascensdo do Acesso Remoto Legitimo: Milhares de casos registrados desde 2024,

utilizando software legitimo (TeamViewer, AnyDesk, Chrome Remote Desktop).

Uso de Inteligéncia Artificial: Implementacdo de deepfakes para clonagem de voz de
atendentes bancarios, tornando as liga¢des indistinguiveis das originais.

3.2 ESTRUTURA OPERACIONAL DOS CRIMINOSOS (BASICA)

Nivel 1 - Lideranga: Coordenacdo geral, gestdo financeira.
Nivel 2 - Operacional: Execucdo das fraudes, movimentacdo financeira.

Nivel 3 - Suporte: Fornecimento de dados, recrutamento de "laranjas", abertura de
contas, saque de valores, suporte técnico.

4. ESTRUTURAS EXISTENTES

4.1 PLATAFORMA TENTACULOS (POLICIA FEDERAL)

A Plataforma Tentaculos da Policia Federal representa um dos principais instrumentos
de combate as fraudes bancarias eletronicas no pais, tendo registrado mais de 570 operag¢oes
realizadas e 1.200 mandados de busca e apreensao executados desde sua criagcdao. No entanto,
sua efetividade pode ser significativamente ampliada através da expansdo operacional
planejada.

Atualmente, as Policias Civis do DF, GO, MG e Pl estdo integradas a plataforma, situagao
gue precisa ser rapidamente ampliada. A meta estabelecida prevé a integragdo com 100% das
policias civis estaduais para uso da Plataforma Tentaculos. Esta ampliagdao permitird cobertura
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nacional completa e acesso a um espectro mais amplo de informac¢des relevantes para as
investigagOes.

Criada em 2007 para investigar crimes de fraudes bancdrias eletronicas, a plataforma
evoluiu significativamente:

2018: Ampliagdo com bancos da FEBRABAN.
2023: Integragao com a ZETTA e ABRANET.
2024: Expansao para policias civis estaduais.
2025: Integracao com ABECS, ACREFI e ABBC.
2025+: Integracao com ABRACAM e outras.

A plataforma baseia-se na premissa de que o combate efetivo as fraudes exige ruptura
com o modelo tradicional de investigacdo isolada. Os grupos criminosos operam
coordenadamente entre multiplas instituicGes, exigindo resposta sistémica que transcende
fronteiras institucionais tradicionais.

4.1.1 Resultados Alcangados

(i) Mais de 570 operagdes realizadas desde a criagdo.
(i) Desarticulagao de organizagdes criminosas complexas multiestados.
(iii) Desenvolvimento de metodologias de analise de vinculos.

4.1.2 Conquistas Identificadas

(i) Estabelecimento de cultura de cooperagdo sistematica entre setores.
(ii) Padronizacdo de procedimentos investigativos especializados.
(iii) Desenvolvimento de linguagem técnica comum para diferentes atores.

4.2 ALIANCA NACIONAL DE COMBATE A FRAUDES (MJSP & FEBRABAN)

A Alianca Nacional representa iniciativa pioneira na articulagdo estruturada entre
Ministério da Justica e setor bancario privado para enfrentamento coordenado das fraudes
digitais. Estruturada em trés eixos estratégicos, constitui modelo inovador de cooperacgdo que
transcende fronteiras tradicionais entre setores publico e privado.

Eixo de boas praticas: tem foco na padronizacdo de protocolos antifraude em todas as
instituicdes do sistema financeiro nacional, com énfase no emprego unificado das tipologias.
Esta padronizacdo facilitard o compartilhamento de informacdes e a coordenacdo de respostas
entre diferentes instituicoes.

Eixo de compartilhamento de dados: prevé significativa ampliacdo das bases
atualmente disponiveis. A integracdo com dados de telecomunicacGes permitird correlagdes
mais precisas entre chamadas suspeitas e transa¢oes fraudulentas. O compartilhamento com
fintechs, meios de pagamento e corretoras de criptoativos garantird cobertura completa do
ecossistema financeiro digital. A ampliacdo do uso da Plataforma Tentaculos representara
instrumento fundamental para a prevencao e repressao das condutas ilicitas.

Estratégia Nacional de Combate a Corrupcdo e a Lavagem de Dinheiro
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Eixo de atendimento as vitimas: sera fortalecido através da implementacdo de
protocolo de atendimento padronizado que garanta tratamento uniforme e eficaz em todo o
territério nacional, complementado por campanhas educativas direcionadas aos grupos mais
vulneraveis.

O desenvolvimento da alianga surge do reconhecimento de que a sofisticacdo das
fraudes contemporaneas exige cooperacdo sistematica que supere a fragmentacdo institucional
tradicionalmente observada.

4.2.1 Conquistas Identificadas

(i) Protocolos de compartilhamento entre setores.
(i) Campanhas educativas coordenadas.
(iii) Capacitacao de agentes e consumidores.

4.2.2 Limita¢des Observadas

(i) Alcance limitado a participantes voluntarios.

(ii) Concentracdo no setor bancario tradicional, excluindo fintechs emergentes.
(iii) Integracgdo limitada com outros setores afetados (telecomunicagées, big techs).
(iv) Cobertura insuficiente de outros players do ecossistema financeiro digital.

4.3 RESOLUCAO Ne 142 (BANCO CENTRAL)

Estabelece diretrizes e mecanismos de controle voltados a prevencdo de fraudes nos
servicos de pagamento, que devem ser implementados por instituicdes financeiras, entidades
autorizadas pelo Banco Central do Brasil e instituicdes de pagamento que fazem parte do Sistema
de Pagamentos Brasileiro (SPB).

4.4 RESOLUCAO CONJUNTA N2 6 (BANCO CENTRAL)

A Resolug¢do Conjunta n? 6, publicada em maio de 2023, estabelece marco regulatério
para compartilhamento sistematico de dados sobre fraudes entre institui¢cdes financeiras
supervisionadas pelo BCB. Representa mudanca paradigmatica na abordagem regulatdria,
passando de modelo baseado em acGes isoladas para sistema coordenado de inteligéncia
antifraude.

4.4.1 Caracteristicas Principais
Sistema: Base eletrbnica integrada para consulta de CPF/CNPJ com dendncias;
Governanga: Protocolos para qualidade e integracdo de dados.

A resolugdo surge da constatacdo de que fraudes contemporaneas transcendem limites
institucionais individuais, caracterizando-se como fenGmeno sistémico que exige resposta
coordenada.

4.4.2 Resultados Observados

(i) Base integrada para consulta de CPF/CNPJ com suspeitas de fraude.
(ii) Aplicavel a todas as entidades financeiras reguladas pelo BCB, desde novembro/2023.
(iii) Reducdo no tempo de identificacdo de padrdes fraudulentos.

Estratégia Nacional de Combate a Corrupcdo e a Lavagem de Dinheiro
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4.4.3 Limitagoes Identificadas

(i) Escopo restrito as instituicGes supervisionadas pelo BCB.

(ii) Auséncia de integracdo com setores de telecomunicacdes e tecnologia.

(iii) Dependéncia de adesdo voluntdria para compartilhamento com entidades nao
supervisionadas.

(iv) Necessidade de expansao para outros prestadores de servigos financeiros.

4.5 RESOLUGAO N° 501 (BANCO CENTRAL)

Modifica a Resolugdo n2 142 do Banco Central, datada de 23 de setembro de 2021, que
estabelece diretrizes e mecanismos de controle voltados a prevencao de fraudes nos servicos de
pagamento. Essas medidas devem ser adotadas por instituicdes financeiras, demais entidades
autorizadas a operar pelo Banco Central do Brasil, bem como pelas institui¢cdes de pagamento
que fazem parte do Sistema de Pagamentos Brasileiro (SPB).

4.5.1 Limitagoes Identificadas

(i) Auséncia de definicdo de critérios, pelo regulador, sobre “fundada suspeita de
envolvimento de fraude” a serem adotados pelas instituicGes financeiras.

5. INICIATIVAS DE TELECOMUNICAGOES

5.1 PROJETO "ORIGEM VERIFICADA" (ANATEL)

O projeto "Origem Verificada" implementa tecnologia internacional Stir/Shaken
adaptada para a realidade brasileira, constituindo solugdo avangada para autenticacdo de
chamadas telefonicas.

5.1.1 Funcionamento

) Autenticagao: Verificagdo do nimero de origem.
i

) Assinatura Digital: Token criptografado acompanha a chamada.
iii) Verificagdo: Analise da legitimidade no destino.
iv) Exibicdo: Nome, logotipo, motivo e selo de autenticidade na tela.

(
(
(
(

5.1.2 Situagao Atual:

(i) Obrigatoriedade do uso do processo de autenticacdo de chamadas para contratantes de
servicos de telefonia que realizem mais de 500 mil ligagdes por més (publicado em
agosto de 2025)°.

(ii) 90 dias de prazo para adequacgdo as novas regras®.

> 6 Governo Federal aprova novas medidas para coibir praticas abusivas na realizacdo de chamadas
telefénicas em massa. Comunicacdes e Transparéncia Publica, Gov.br, 11/08/2025 14h59. Disponivel em
<https://www.gov.br/mcom/pt-br/noticias/2025/agosto/governo-federal-aprova-novas-medidas-para-
coibir-praticas-abusivas-na-realizacao-de-chamadas-telefonicas-em-massa-1>
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(iii) Crescimento consistente na adesdao empresarial, com estimativa de conclusdo em até 3
7
anos’.

5.1.3 Resultados Esperados

i) Reducdo substancial na efetividade do spoofing telefénico.

ii) Aumento da confianga dos consumidores em chamadas empresariais.
iii) Estabelecimento de padrao técnico nacional para autenticagdo.

iv) Estimulo a investimentos privados em tecnologias complementares.

(
(
(
(

5.1.4 LimitagGes Identificadas

i) Adesdo ainda restrita a empresas de grande porte.
ii) Dependéncia de adesdo voluntdria de operadoras menores.
iii) Cobertura limitada para pequenas e médias empresas.

iv) Auséncia de cronograma para inclusdo de redes méveis.

(
(
(
(

5.2 CONTROLES REGULATORIOS ATUAIS

Numeros 0800: Utilizados sistematicamente por criminosos devido a confianca
tradicional dos consumidores. Controles atuais baseiam-se em verificagdo bdsica de
documentagado, processo que se mostrou insuficiente diante da criagdo de empresas de fachada
para obtengdo destes nimeros.

Chips Pré-pagos: Regulamentados pelas Resolugbes n 477/2007 (identificacdo
obrigatéria) e n? 740/2020 (atualizagdo cadastral), enfrentam problemas persistentes com
documentos falsos, comercializagdo informal e ativagdes massivas suspeitas.

Servicos de SMS: Crescimento exponencial do smishing explora credibilidade das
mensagens de texto, com sistemas de filtragem limitados e facilidade de utilizacdo de gateways
ilegais para disparos em massa.

6. ATUACAO DAS BIG TECHS

A crescente influéncia das grandes empresas de tecnologia na economia digital brasileira
criou paradigma no qual essas plataformas se tornaram vetores fundamentais para a
disseminagao dos golpes bancarios por falsas centrais de atendimento. A analise da atuagao
dessas empresas revela cenario complexo caracterizado por capacidades tecnoldgicas e
exploragao sistematica das plataformas por grupos criminosos.

6.1 PROBLEMAS SISTEMATICOS IDENTIFICADOS

A utilizagdo das plataformas digitais pelos grupos criminosos evoluiu de uma atividade
marginal para operagbes estruturadas que exploram as vulnerabilidades inerentes aos modelos
de negdcio baseados em publicidade e engajamento.

7 Governo Federal aprova novas medidas para coibir praticas abusivas na realizacio de chamadas
telefénicas em massa. Comunicacdes e Transparéncia Publica, Gov.br, 11/08/2025 14h59. Disponivel em
<https://www.gov.br/mcom/pt-br/noticias/2025/agosto/governo-federal-aprova-novas-medidas-para-
coibir-praticas-abusivas-na-realizacao-de-chamadas-telefonicas-em-massa-1>

Estratégia Nacional de Combate a Corrupcdo e a Lavagem de Dinheiro



N

NCCLA

6.1.1 Falsas Paginas Patrocinadas em Ferramentas de Busca

A veiculacdo de paginas falsas de instituicdes financeiras como anuncios patrocinados
em ferramentas de busca representa uma das modalidades mais sofisticadas e efetivas de golpe
digital. Estes anuncios exploram a confianga dos usuarios no posicionamento dos resultados de
pesquisa, aproveitando-se do fato de que muitos consumidores ndo distinguem claramente
entre resultados organicos e conteudo patrocinado.

O investimento em Search Engine Optimization (SEO) e campanhas de Google Ads
permite que paginas fraudulentas aparecam frequentemente nas primeiras posicdes dos
resultados, superando muitas vezes os préprios sites oficiais das instituicdes que estdo sendo
falsificadas®.

A andlise de casos especificos revela que alguns grupos criminosos chegam a investir
dezenas de milhares de reais mensalmente em campanhas publicitarias para suas pdginas
fraudulentas, demonstrando a lucratividade dessas operagées e a inadequac¢do dos mecanismos
atuais de verificacdo de anunciantes.

O tempo de resposta para remogdo de paginas fraudulentas constitui fator critico na
determinacdo do numero de vitimas afetadas. As paginas fraudulentas podem permanecer
ativas por dias ou mesmo semanas antes de serem removidas, periodo durante o qual podem
capturar dados de centenas ou milhares de usuarios. A falta de canais prioritarios para dendncias
de institui¢cdes financeiras legitimas agrava este problema, forgando essas organiza¢des a utilizar
0s mesmos procedimentos burocraticos disponiveis para usuarios comuns.

A Google e Meta, principais plataformas de impulsionamento de anuncios no Brasil,
foram convidadas pela secretaria da ENCCLA para participar dos debates referentes a agdo 1,
porém ndo compareceram as reunioes.

6.1.2 Comercializagao de Ferramentas Criminosas em Redes Sociais

A migracdo de ferramentas criminosas da dark web para redes sociais abertas representa
mudanca paradigmatica que levou para a clear web o acesso a recursos antes restritos a
criminosos com conhecimentos técnicos avangados. Plataformas como Facebook, Instagram,
Telegram e WhatsApp tornaram-se mercados ativos para a comercializacdo de software de
emulac¢do de telefones, URAs falsas, bases de dados de clientes, informag¢des bancarias e até
mesmo treinamentos sobre técnicas de engenharia social.

A andlise de grupos especificos nessas plataformas revela economia criminosa
estruturada, com fornecedores especializados, avaliagdes de clientes etc. Alguns grupos chegam
a ter milhares de membros e movimentam volumes significativos de recursos através da venda
de ferramentas e informacgdes criminosas.

A comercializacdo de contas '"laranjas" representa segmento particularmente
problematico deste mercado informal. Grupos especializados oferecem ndo apenas contas
bancarias prontas para uso criminoso, mas também servigos completos que incluem abertura de

8 Fraudadores espalham malware via Google Ads e DeepSeek. Ciso Advisor, 27/03/2025 21:05.
Disponivel em <https://www.cisoadvisor.com.br/fraudadores-espalham-malware-via-google-ads-e-
deepseek/>
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contas, manutencdo de movimentagdo aparentemente legitima entre outros. Os pregos
praticados nestes mercados variam conforme o tipo de conta e a instituicdo financeira, com
contas de bancos digitais geralmente sendo comercializadas por valores inferiores as de
instituicdes tradicionais.

6.1.3 Ineficiéncia dos Mecanismos de Controle

A andlise dos sistemas de moderagao de conteudo das principais plataformas revela
descompasso significativo entre as capacidades tecnolégicas disponiveis e sua aplicacdo efetiva
no combate a fraudes bancarias. Plataformas que conseguem detectar e remover rapidamente
contetudo relacionado a direitos autorais ou discurso de édio frequentemente falham na
identificagcdo de conteudo criminoso relacionado a golpes bancarios.

Esta discrepancia pode ser atribuida parcialmente as diferencas nos incentivos
econdmicos e regulatoérios. Violagdes de direitos autorais expdem as plataformas a riscos legais
diretos e significativos, criando forte motivacao para desenvolvimento de sistemas de detecgdo
eficazes. Em contraste, a responsabilizacdo legal por contelddo fraudulento publicado por
terceiros ainda é limitada no Brasil, reduzindo os incentivos para investimento em sistemas
especializados de deteccdo de fraudes e golpes.

6.2 CAPACIDADES TECNOLOGICAS SUBUTILIZADAS

As grandes plataformas tecnoldgicas desenvolveram capacidades de analise de dados e
deteccdo de padrdes que poderiam ser aplicadas efetivamente no combate a golpes bancarios,
mas que atualmente sdo subutilizadas para esse propdsito. A experiéncia acumulada no
desenvolvimento de sistemas para combate a spam, fake news e outros tipos de conteudo
problematico fornece base tecnoldgica sélida que poderia ser adaptada para identificacdo de
conteudo relacionado a golpes bancarios.

6.4 IMPACTO NA CONFIANCA DOS CONSUMIDORES

A utilizagdo sistematica das plataformas digitais para perpetracdo de fraudes e golpes
tem impacto direto na confian¢a dos consumidores tanto nas préprias plataformas quanto no
ecossistema digital mais amplo, como por exemplo a desconfianga dos usuarios brasileiros em
relacdo a anuncios online e comunicagOes recebidas através de redes sociais ou SMS, tendéncia
que pode prejudicar o desenvolvimento da economia digital no pais.

A associacdo entre determinadas plataformas e experiéncias fraudulentas cria
externalidades negativas que afetam nao apenas as empresas diretamente envolvidas, mas todo
o ecossistema de servigos digitais. A redugao na confianga dos consumidores pode resultar em
menor adesdo a servicos financeiros digitais legitimos, prejudicando esforcos de inclusdo
financeira e digitalizacdo da economia.

7. LACUNAS E VULNERABILIDADES IDENTIFICADAS

A andlise sistematica dos golpes bancarios por falsas centrais de atendimento revela
conjunto complexo de lacunas e vulnerabilidades que transcendem setores individuais,
caracterizando-se como deficiéncias sistémicas que facilitam a perpetuacdo e expansdo dessas
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praticas criminosas. Essas vulnerabilidades podem ser categorizadas em quatro dimensées
principais que se inter-relacionam e se reforcam mutuamente: fragmentacao de competéncias,
limitagdes tecnoldgicas, gaps regulatdrios e vulnerabilidades sociais.

7.1 FRAGMENTAGAO DE COMPETENCIAS INSTITUCIONAIS

A estrutura institucional brasileira para combate as fraudes bancarias caracteriza-se por
divisdo de responsabilidades entre multiplos érgdos e entidades que frequentemente operam
de forma descoordenada, criando lacunas que sao sistematicamente exploradas pelos grupos
criminosos. Esta fragmentacdo manifesta-se em diversos niveis, desde a definicdo de
competéncias regulatdrias até a execucdo de a¢des operacionais de combate.

A auséncia de coordenacdo sistematica entre setores resulta em situagdes em que
instituicdes financeiras implementam medidas de seguranca que podem ser contornadas através
de vulnerabilidades em sistemas de telecomunica¢des, enquanto melhorias na seguranga das
comunica¢des podem ser neutralizadas por lacunas nos controles bancarios. Os criminosos
demonstram capacidade superior de adaptacdo e coordenagdo em comparagdo com as
respostas institucionais, frequentemente migrando suas operagcdes para os setores menos
protegidos ou aproveitando-se da falta de comunicacdo entre diferentes érgaos de controle.

A sobreposicdo de competéncias em algumas dareas, combinada com lacunas de
responsabilidade em outras, cria ambiente de incerteza que prejudica a implementacao de
medidas efetivas.

7.2 LIMITACOES TECNOLOGICAS SISTEMICAS

As limitacGes tecnoldgicas identificadas no sistema brasileiro de combate a fraudes e
golpes refletem ndo apenas deficiéncias em tecnologias especificas, mas também problemas
estruturais na abordagem tecnoldgica ao problema. A predominancia de sistemas reativos sobre
mecanismos preditivos representa uma das principais vulnerabilidades, pois permite que os
criminosos mantenham vantagem temporal significativa na implementacdo de novas técnicas
fraudulentas.

7.3 FALTA DE INTEGRACAO ENTRE SISTEMAS

A auséncia de integracdo efetiva entre sistemas bancarios, de telecomunicacGes e de
autoridades representa lacuna fundamental que impede a correlagdo de informagdes que
poderiam facilitar a identificacdo de fraudes.

Esta falta de integracdo estende-se também aos sistemas de diferentes instituicGes
dentro do mesmo setor. Embora a Resolu¢do Conjunta n2 6 tenha estabelecido mecanismos de
compartilhamento de informagées no setor bancario, a implementagdo pratica ainda enfrenta
limitagdes técnicas relacionadas a padronizagado de dados.

7.4 PRINCIPAIS LACUNAS LEGAIS

Analise do marco regulatdrio brasileiro revela lacunas que facilitam a operagdo de
grupos criminosos especializados em golpes bancarios por falsas centrais de atendimento. Essas
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lacunas ndo se limitam a auséncia de regulamentac¢des especificas, mas incluem também
inadequacdes nas regulamentagdes existentes e dificuldades na aplicagdo pratica das normas
estabelecidas.

7.4.1 Auséncia de Tipificagdo Penal Especifica

O Cddigo Penal brasileiro ndo contempla tipificagao especifica para golpes bancarios
eletrénicos, forgando o enquadramento desses crimes em tipos penais genéricos que nao
capturam adequadamente a especificidade e gravidade dessas condutas. A aplicacdo do artigo
171 (estelionato comum) para fraudes sofisticadas que envolvem multiplas vitimas e organizacdo
criminosa complexa resulta em penas frequentemente inadequadas a dimensdo dos danos
causados.

Esta inadequacdo da tipificagdo penal tem impactos que transcendem a questdo das
san¢Oes, afetando também a priorizacdo desses crimes pelos 6rgdos de investigacdo, a
especializagdo dos operadores do direito e a percepgao social sobre a gravidade dessas condutas.
A auséncia de tipos penais especificos também dificulta a coleta de estatisticas precisas sobre a
incidéncia desses crimes, prejudicando o desenvolvimento de politicas publicas baseadas em
evidéncias.

7.4.2 Competéncia Territorial Inadequada

As regras tradicionais de competéncia territorial mostram-se inadequadas para crimes
digitais que frequentemente envolvem vitimas em um estado, criminosos operando em outro e
infraestrutura tecnoldgica distribuida em multiplas jurisdi¢gdes. Esta inadequagdo resulta em
distribuicdo de casos para comarcas onde frequentemente ndo se encontram nem os principais
elementos de prova nem os investigados, prejudicando significativamente a efetividade das
investigacOes.

A fragmentacgdo jurisdicional permite que grupos criminosos organizados explorem as
dificuldades de coordenacdo entre diferentes unidades do Ministério Publico e da Policia
Judicidria, mantendo opera¢ées que transcendem fronteiras estaduais enquanto as
investigacbes permanecem limitadas por divisdes administrativas que ndo correspondem a
realidade do crime digital.

7.4.3 Responsabilizagao Limitada de Plataformas Digitais

A auséncia de marco legal especifico para responsabilizacdo de plataformas digitais por
conteudo fraudulento representa lacuna critica no sistema de combate a fraudes. Enquanto
outros paises desenvolveram regulamentagdes que estabelecem obrigagdes claras para remogao
de conteldo fraudulento e cooperagdo com autoridades, o Brasil ainda carece de framework
regulatério adequado que equilibre liberdade de expressdo com protecdo contra crimes
financeiros.

Esta lacuna regulatéria é particularmente problematica considerando o papel crescente
das plataformas digitais na disseminacdo de fraudes e recrutamento de vitimas. A dependéncia
de cooperacdo voluntdria das plataformas resulta em respostas inconsistentes e frequentemente
inadequadas as demandas das autoridades brasileiras.
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7.5 VULNERABILIDADES SOCIAIS ESTRUTURAIS

As vulnerabilidades sociais que facilitam a vitimizacdo por golpes bancarios refletem
caracteristicas estruturais da sociedade brasileira que transcendem questdes de educacdo
individual, incluindo desigualdades no acesso a educac¢do digital, confianca excessiva em
instituicdes e limitagdes na disseminacdo de informacgdes de seguranga.

7.5.1 Baixo Letramento Digital

O letramento digital limitado de parcela significativa da popula¢do brasileira cria
vulnerabilidades que sdo sistematicamente exploradas pelos grupos criminosos. Esta limitacdo
nao se restringe ao uso basico de tecnologias, mas estende-se a compreensdo de conceitos
fundamentais de seguranca digital, identificacdo de ameacas e ado¢do de praticas preventivas.

Pesquisas especificas sobre o tema indicam que aproximadamente 60% da populagdo
brasileira possui letramento digital basico ou inexistente®, criando base ampla de potenciais
vitimas que ndo possuem conhecimentos necessarios para identificar e evitar tentativas de
fraude ou golpe. Esta vulnerabilidade é particularmente significativa entre idosos, grupo que
representa 65% das vitimas de golpes bancarios segundo dados consolidados pelas instituicdes
participantes desta Agdo.

7.5.2 Confianga Excessiva em Canais Tradicionais

A confianca tradicional dos brasileiros em canais telefénicos como meio de comunicagdo
legitimo cria vulnerabilidade especifica que é explorada pelos golpes de falsas centrais. Esta
confianga baseia-se em décadas de experiéncia com atendimento telefonico legitimo de
empresas e drgdos publicos, criando predisposicdo psicoldgica que facilita a manipulagdo por
criminosos que se apresentam como representantes de instituicdes confidveis.

A persisténcia desta confianga mesmo diante do crescimento dos golpes telefénicos
sugere necessidade de campanhas educativas especificas que abordem nao apenas técnicas de
identificacdo de fraudes, mas também a necessidade de mudanga de paradigmas sobre a
seguranga das comunicagoes telefonicas.

8. PRINCIPAIS ACOES MAPEADAS

Contratacdo de Ampliacdo do uso de bases negativas de mercado, a exemplo da
servicos de telefonia Resolucdo Conjunta n2 6, para impedimento na contratacdo de
por golpistas servicos de telefonia, como linhas pré-pagas e nimeros 0800.

Spoofing e nimeros Ampliacdo do uso da Origem Verificada (Stir/Shaken) e Notificacdo
ndo autenticados Falsa Central

Identificacdo e Avaliar:
vinculacdo de chips (i) Implementacédo de biometria facial para o opt-in do servico.
pré-pagos (ii) Limitacdo de linhas por CPF.

(iii) Bases atualizadas de vinculo/posse

% TIC DOMICILIOS. Pesquisa sobre o Uso das Tecnologias de Informacdo e Comunicag¢do nos Domicilios
Brasileiros. Cetic.br, 2024. Disponivel em

<https://cetic.br/media/docs/publicacoes/2/20240826111431/tic_domicilios_2023_livro_eletronico.pdf
>
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Tempestividade no
take-down de
numeros e paginas
falsas

Criacdo de Canal de Denuncias, fomentado por instituicdes
financeiras e autoridades publicas, para derrubada de paginas
falsas ou linhas telefénicas utilizadas para aplicagao de golpes.

Compartilhamento de
dados

Incentivar a adoc¢do e adesdo por meio de Acordos de Cooperacgado
entre institui¢es financeiras, empresas de telecomunicacgdes,
autoridades publicas e big techs para compartilhamento de dados
envolvendo fraudes e golpes, a fim de auxiliar em medidas
preventivas, investigativas e repressivas, por meio da Plataforma
Tentaculos da Policia Federal.

Conscientizagao
Origem Verificada
(Stir/Shaken) e
Notificacdo Falsa
Central

Criacdo de campanhas de conscientiza¢do para a popula¢do acerca
dos servigos Origem Verificada (Stir/Shaken) e Notificacdo de Falsa
Central

Conscientizagao
Golpes de Falsa

Criacao de campanhas de conscientizacao para a populagao sobre
Golpes de Falsa Central

Central

9. CONCLUSOES DO DIAGNOSTICO

9.1 SINTESE DOS PRINCIPAIS ACHADOS

A andlise abrangente dos golpes bancarios por falsas centrais de atendimento no Brasil
revela fendbmeno de complexidade crescente que transcende as fronteiras tradicionais entre
diferentes setores e competéncias, caracterizando-se como desafio sistémico que exige resposta
coordenada e multidisciplinar. Os achados desta investigacao evidenciam que o problema nao
pode ser adequadamente compreendido ou combatido através de abordagens fragmentadas
que considerem apenas aspectos isolados da questao.

A concentracdo de vitimas em grupos especificos - idosos e pessoas com menor
escolaridade formal - indica que as vulnerabilidades exploradas pelos criminosos ndo sdo
aleatdrias, mas refletem caracteristicas estruturais da sociedade brasileira que criam
oportunidades sistematicas para vitimizacao.

9.2 PADROES SISTEMICOS IDENTIFICADOS

9.2.1 Fragmentagao Institucional

A principal vulnerabilidade sistémica identificada reside na fragmenta¢do de
competéncias e responsabilidades entre miltiplos 6rgdos e setores que operam sem
coordenac¢do adequada. Enquanto a Plataforma Tentaculos demonstra efetividade quando
aplicada (570+ operacdes), sua integracdo atual com apenas 4 policias civis estaduais de 27
possiveis exemplifica o potencial do modelo.

A Resolucdo Conjunta n2 6 do Banco Central, apesar de representar avancgo significativo
no compartilhamento de informagdes no setor financeiro, permanece limitada ao escopo das
instituicdes supervisionadas pelo BACEN, excluindo importantes segmentos do ecossistema
financeiro digital que sdo crescentemente explorados pelos criminosos.
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9.2.2 Descompasso Tecnolégico

A andlise revela descompasso fundamental entre a sofisticagdo das técnicas criminosas
e a capacidade de resposta tecnoldgica das instituicoes.

O projeto "Origem Verificada" da ANATEL, embora tecnicamente avancado, alcanca
poucas empresas de milhares que poderiam se beneficiar da tecnologia, demonstrando desafios
na velocidade de implementacdo de solu¢des tecnoldgicas mesmo quando disponiveis.

9.2.3 Vulnerabilidades Sociais Estruturais

O baixo letramento digital (60% da populagdo com letramento basico ou inexistente,
segundo CETIC.br) cria base ampla de vulnerabilidade que é sistematicamente explorada pelos
criminosos. Esta vulnerabilidade é exacerbada pela confianga tradicional em canais telefonicos,
criando predisposicdo psicoldgica que facilita a manipulagao.

9.3 NECESSIDADES PRIORITARIAS IDENTIFICADAS

9.3.1 Coordenagao Institucional

A necessidade mais urgente identificada é o estabelecimento de mecanismos
permanentes de coordenacgdo entre todos os setores afetados, superando a fragmentagao atual
gue permite aos criminosos explorar lacunas entre diferentes competéncias e responsabilidades.

9.3.2 Atualizagao Tecnoldgica Sistémica

A implementagdo coordenada de tecnologias de seguranga avangadas em todos os
setores relevantes é essencial para reduzir as oportunidades de migragdo criminosa entre canais
menos protegidos.

9.3.3 Marco Regulatdrio Integrado

O desenvolvimento de marco regulatdrio especifico para crimes digitais que considere
sua natureza transetorial e facilite a cooperagdo entre diferentes drgaos é fundamental para
superar as limita¢des das regulamentacdes fragmentadas atuais.

9.3.4 Educacgdo e Conscientizacao Massiva

A implementacdo de programas massivos de educagao digital e conscientizacdo sobre
riscos de fraude é essencial para reduzir as vulnerabilidades sociais estruturais que facilitam a
vitimizacao.

9.3 IMPLICAGCOES PARA POLITICAS PUBLICAS

9.4.1 Abordagem Sistémica
Os achados desta andlise indicam que politicas publicas fragmentadas ou setoriais tém
efetividade limitada no combate a golpes bancarios. E necessaria abordagem sistémica que

considere as interconexdes entre diferentes setores e as dinamicas de adaptagdo dos grupos
criminosos.

9.4.2 Fundamentos para as Medidas Propostas
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Este diagndstico fundamenta as medidas operacionais e normativas apresentadas no
Produto 2 desta Ac¢do, que abordam de forma sistemdtica as vulnerabilidades identificadas
através de propostas coordenadas nos eixos tecnoldgico, institucional, regulatdrio, penal e
administrativo.

A implementacdo articulada dessas medidas é essencial para alterar o cenario atual, pois
abordagens fragmentadas mostraram-se inadequadas diante da natureza sistémica e evolutiva
do problema. O sucesso no combate as fraudes bancdrias por falsas centrais de atendimento
depende fundamentalmente da capacidade de coordenagdo interinstitucional e da
implementacdo simultdnea de medidas em todos os setores afetados.

A experiéncia acumulada pelas instituicdes participantes desta A¢do demonstra que
solugdes isoladas, embora possam produzir resultados positivos localizados, ndo conseguem
produzir impacto sistémico duradouro. Apenas através de resposta coordenada,
tecnologicamente avangada e socialmente abrangente sera possivel proporcionar protecdo
efetiva a sociedade brasileira contra essas praticas criminosas em constante evolucao.
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