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1 Introducgio

O presente estudo refere-se ao quarto e Gltimo produto da consultoria
técnica especializada que tem por objetivo geral o desenvolvimento de uma proposta
de estratégia legislativa, administrativa e operacional, para viabilizar a tramitacao
dos pedidos de cooperagdo juridica internacional nas regiées de fronteiras de

maneira célere e efetiva, mantendo seu eéxame pelas respectivas autoridades
centrais.

A consultoria foi contratada nos moldes do Edital n° 01/2014
MJ/SNJ/DRCI, inserido na parceria entre a Secretaria Nacional de Justica, o
Escritério das Nagées Unidas sobre Drogas e Crime e a Agéncia Brasileira de
Cooperagéo (projeto de Cooperagédo BRAX66), e que tem por intuito o fortalecimento
da Secretaria Nacional de Justica em cooperagio juridica internacional, extradicgo e
combate a lavagem de dinheiro. E supervisionada pelo Coordenador-geral de
Cooperacgéo Juridica Internacional, Arnaldo José Alves Silveira, e pelo Coordenador-
geral de Recuperagdo de Ativos, Isalino Anténio Giacomet Junior, ja que visa
desenvolver propostas para incremento da eficiéncia da cooperagao juridica
internacional nas regiGes de fronteira, em politica do Departamento de Recuperacéo
de Ativos e Cooperacao Juridica Internacional — DRCI -, 6rgéo da Secretaria de
Justica do Ministério da Justica.

As atividades que vém sendo desenvolvidas a partir do referido edital
encontram fundamento nas competéncias do DRCI referidas no artigo 11 do Anexo

ao Decreto N° 6.061, de 15 de marco de 2007, quais sejam: “| - articular, integrar e

Propor ac6es do Governo nos aspectos relacionados com o combate a lavagem de

dinheiro, ao crime organizado transnacional, 3 recuperacao de ativos e 3

a
Cooperagao juridica internacional: 1l — promover a articulagido dos 6rgéos dos

poderes Executivo, Legislativo e Judiciario, inclusive dos Ministérios Publicos

Federal e Estaduais, no que se refere ao combate a lavagem de dinheiro e ao crime

organizado transnacional: Il — negociar acordos e coordenar a execucido da

cooperacao juridica internacional; IV — exercer a fungéo de autoridade central para

: §



tramitagéo de pedidos de cooperacao juridica internacional; V — coordenar a atuagao
do Estado brasileiro em foros internacionais sobre prevencdo e combate 3 lavagem
de dinheiro e ao crime organizado transnacional, recuperacdo de ativos e
cooperacao juridica internacional; VI — instruir, opinar e coordenar a execucao da
cooperacao juridica internacional ativa e passiva, inclusive cartas rogatérias: VI —
promover a difusdo de informacdes sobre recuperagao de ativos e cooperagzo

juridica internacional, prevencéo e combate & lavagem de dinheiro e ao crime
organizado transnacional no pais. ...y

Conforme termos do proprio edital, € “de extrema relevancia a
contratagdo de um profissional visando a realizagdo de consultoria para
desenvolvimento de uma proposta de sistema para tramitacdo eletrénica dos
pedidos de cooperacéo juridica internacional nas regides de fronteira.” De fato, este
enfoque proposto no edital atende aos principios comuns para cooperacao judicial

internacional’, aprovada na 1° CELAC%-EU Judicial, ocorrida no Chile em 2013,
citada na nota 137 do Produto 1, e que segue:

At the 1st CELAC-EU Judicial Summit in Santiago, Chile, on
10-11 January 2013, the presidents and representatives of the
Supreme Courts of Member States of the Community of Latin
American and Caribbean States, along with the Presidents of
the Supreme Courts of the EU Member States adopted a
declaration of common principles for judicial co-operation, in
which they recommended that authorities ‘recognize the validity
of electronic communications in the Judiciary, especially with
regards to the transmission and reception of urgent requests for
international judicial assistance”, and promoted the ‘utilization
of technologies to simplify and speed up such requests, without
disregard to the need for adequate measures to ensure the
integrity, security and reliability of said transmissions”

O uso das tecnologias de informacéo e comunicacéo (TIC) para
aproximagéo, aceleracio e -efetividade na transmissdo das solicitagbes de
cooperagao juridica internacional é defendido como uma das principais metas em
distintas instituicées nacionais, estrangeiras e internacionais.

MOOBBCEQ of Latin American and Caribbean States.

A*&“u“\\ma.umm.Q:oum.A.u.c\_m\mcz:::m\mgm\mswim\aoom\_.E..__o_m_lmcz._3F.m3m._ln_mo_ma&ozlm:. pdf
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Os investimentos intelectuais e financeiros para atingir um elevado
nivel de seguranca, funcionalidade e viabilidade dos sistemas de TIC para este fim
sao realmente impactantes. Por exemplo, em 2014 encontrava-se aberto edital para
apresentagéo de projetos sobre o e-Justice (a Justica europeia eletrénica)  com
verba da Unido Europeia de 2.755.000 euros, que visassem contribuir para a
consecuc&o dos objetivos da Estratégia europeia de e-Justica para 2014-2018. Este
processo licitatorio prioriza projetos transnacionais e que visem ingressar ou
melhorar os projetos do portal e-Justice existentes ou em curso, tais como: -
Interconexdo de registos nacionais de insolvéncia (IRI); - Encontre um advogado
(FAL); - Encontre um notario (FAN); - Encontre um conselheiro municipal (FAB); -
implementacao do identificador de jurisprudéncia europeu (ECLI) em repositérios de
jurisprudéncia e da interconexso com o Portal e-Justice; e-CODEX.

Segundo a ementa deste quarto produto (ora em diante tratado como
Produto 4), o objeto da consultoria é a realizacdo de uma proposta de metodologia
de implementagao nas regides de fronteira de mecanismos e sistemas eletrénicos
que interliguem as autoridades competentes requerentes e as autoridades centrais
para a ftramitagdo de pedidos de cooperacio juridica internacional de forma
simplificada, célere e efetiva. Como proposta de metodologia de implementacgso do
objeto do produto, esta consultoria elaborou um plano de agéo para virtualizagso da

cooperagao juridica transfronteirica ao qual se denominou PLANCOOP.

O Plano de agdo para a virtualizagdo da cooperacio juridica
transfronteirica que se propde neste Produto 4 é o resultado e a continuidade do
estudo desenvolvido por esta consultoria ao longo de 2014. De acordo com que foi
levantado e proposto nos produtos precedentes (Produtos 1, 2 e 3), as solugdes
para agilizar e aproximar a Ccooperacao juridica em zonas de fronteira sao de ordem
legal e estrutural. As solugées, em analise resumida, relacionam-se: com a utilizagao
do auxilio direto como forma padrao de cooperagao juridica em zona de fronteira:
com a flexibilizacdo das exigéncias de legalizagdo e traducdo de pedidos de
cooperacao e demais documentos:; e com a utilizagdo de TIC na transmissao dos

pedidos de cooperacéo, para o cumprimento dos mesmos.

mgcm._.\moAA\L>OO\>o\m-._c. Edital acessivel em: A_Ev”\\oo.mcﬂonm.mc\_.cw:om\@ﬁmamA\m_mm\
2014_jacc_ ag_e-jufjust_201 4_jacc_ag e-ju_call_notice_en.pdf>
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Especialmente no Produto 2, esta consultoria levantou as solugdes que
vém sendo projetadas na experiéncia comparada, algumas ja implementadas.
Foram analisados os sistemas eletrénicos de informagdo e comunicacdo em
desenvolvimento ou ja desenvolvidos por organismos internacionais, como: no
ambito ibero-americano, a IberRede; iniciativas da OEA, como a Rede Hemisférica
de Intercdmbio para a Assisténcia Mutua em Matéria Penal e Extradicao e o Piloto
da Rede Hemisférica de Cooperagéo Juridica em Matéria de Direito de Familia e
Infancia; as iniciativas da HecH, como o e-Apostille e o iSupport; na Unigo Europeia,
a Justica Eletrénica Europeia, composta, por exemplo, do Portal Europeu de Justica
Eletrénica, do e-CODEX e do ECRIS; e, no MERCOSUL, o Sisme. Também foram
visitados os sistemas eletrénicos de informac&o e comunicacdo em desenvolvimento
ou ja desenvolvidos, porém por iniciativa dos paises ou por inciativa de organizacées
privadas nacionais como: no Canada, o Notabene; na Espanha, a LexNet, a
Evicertia e o e-APP Espanha; na Franga, o e-Palais; na Suica, o IncaMail e o
PrivaSphere; e na Turquia, o UYAP.

Apés a entrega para andlise da versdao de novembro de 2014, este
estudo foi adequado aos comentarios feitos pelos supervisores e também foi
complementado, atendendo a solicitagso da coordenagéo do projeto. Deste modo,
além de apresentarmos uma proposta de metodologia de implementacéo nas
regiées de fronteira de mecanismos e sistemas eletronicos no campo de interesse,
incluimos a andlise detalhada dos sistemas tecnolégicos em si, oferecendo
subsidios para a comisséo técnica, a ser criada como parte do plano de ag&o para a

virtualizagdo da cooperacgdo juridica transfronteirica constante na proposta,
desenvolver o projeto-piloto.

Neste Produto 4, portanto, tratamos de analisar os aspectos gerais
sobre a escolha da TIC para atender ao objeto da consulta. Em seguida, foram
desenhadas alternativas de sistemas a serem adotados no Plano de agao para
virtualizagéo da cooperacéo juridica transfronteirica, inclusive conferindo as regras
nacionais em vigor nos paises que inseridos no limite territorial do projeto-piloto. A
partir desta, apresentamos um plano de agdo para virtualizagdo da cooperagao
juridica em zona de fronteira (PLANCOOP) e para tal tomamos por base o Sistema
Eletrnico de Informacées que foi desenvolvido pelo TRF4 e agora encontra-se

dentro do programa do Processo Eletrdnico Nacional (PEN-SEI), atualmente em

) <4
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fase de implementagéo no MJ. Duas outras tecnologias, porém, sao analisadas para
a implementacdo do plano de virtualizagdo da cooperagédo juridica em zona de
fronteira: uma delas é aquela em uso na IberRede, a iber@; e a outra através de
plataformas de trocas de mensagens seguras, e-mail seguro. As trés solucdes de
TIC adaptaveis ao plano levaram em conta o objetivo de tornar factiveis as
propostas normativas do Produto 3. Para tanto, propusemos esbocgos alternativos de
regulacao que, dependendo do sistema adotado no PLANCOOP, seréo inseridos no

Anexo Il do Modelo de Acordo Sobre Cooperacéo Juridica Transfronteirica.

O tema deste Produto 4 esta dividido em seis capitulos. Neste capitulo
um, a introdugéo, tratou-se do detalhamento do objeto da consulta dentro do
contexto do contrato, da justificativa teérica para a escolha do plano, assim como da
metodologia empregada. No capitulo dois, tratou-se dos aspectos gerais sobre a
escolha da tecnologia de informagéo e comunicacédo para o plano de acao para a
virtualizagao da cooperagéo juridica transfronteirica (PLANCOOP).

No capitulo trés, sdo dissecadas as propostas de sistemas para o
Plano de ag&o para virtualizagdo da cooperagéo juridica transfronteirica, quais sejam
PEN-SEI, Iber@ e E-mail seguro. No capitulo quatro foram desenvolvidas distintas
etapas de planejamento, implantagéo e ampliagao do projeto-piloto do PLANCOOP,
partindo-se da adogdo do PEN-SEI (Sistema Eletrdnico de Informacédo que agora

situa-se dentro do programa do Processo Eletrénico Nacional e vem sendo
nominado de PEN-SEI).

No capitulo cinco sdo apresentadas propostas de esquema do Anexo
Il do Modelo de Acordo Sobre Cooperacéo Juridica Transfronteirica e, no sexto
capitulo, os comentarios finais.

Adotou-se, como referencial técnico-teérico para o desenvolvimento da
metodologia proposta, 0 Manual do usuério sobre a metodologia de implementacao
do sistema eletrénico de informag&o (SEI), uma vez que o Ministério da Justica
celebrou Acordo de Cooperagdo Técnica n° 15 de 2014 com o Tribunal Regional
Federal da 4* Regigo, érgao que desenvolveu o SEIl, sistema que agora situa-se
dentro do programa do Processo Eletrénico Nacional (PEN).

; 4
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2 Aspectos gerais sobre a escolha da TIC para o Plano de agdo para a
virtualizagio da cooperagio juridica transfronteirica

O plano de agdo para a virtualizagdo da cooperacio juridica transfronteirica
(PLANCOORP) ¢ a proposta desta consultora como metodologia para implementacao,
nas regides de fronteira, de mecanismos e sistemas eletrénicos que interliguem as
autoridades requerentes e as autoridades centrais para a tramitagdo de pedidos de

cooperagéo juridica internacional na forma esperada pelos consultantes.

Para a apresentagéo das etapas de desenvolvimento do mencionado plano

de agdo, mostra-se indispensavel a analise dos aspectos gerais que envolvem a
tecnologia de informacao.

Como aspectos gerais relativos a escolha da tecnologia de informacéo e
comunicagao (TIC) apropriada para este plano, levou-se em consideracdo varios
aspectos, entre eles: a andlise dos sistemas de informacédo compativeis; os
requisitos tecnolégicos para atender & demanda do produto em questdo; a
possibilidade de aproveitamento de sistemas ja desenvolvidos; a necessidade de
manutengéo e atualizagdo do sistema: o eémprego ou nao de terminais especificos
para o funcionamento; o treinamento dos envolvidos no objeto da demanda; e a
acessibilidade dos usuarios envolvidos a rede de computadores.

2.1 A rede e o sistema de informacgio e comunicacao

Verificou-se nos estudos e pesquisas realizadas para elaboracdo dos
produtos anteriores, e sempre referentes a este mesmo contrato de consultoria, que
de forma simplificada sao trés os formatos de redes dentro das quais o sistema de
TIC adotado como meio de facilitacdo da comunicag&o dentro do escopo deste
Produto 4 podera operar. Os sistemas mais modernos s&o interoperaveis e podem
adaptar-se a distintos formatos de redes. O primeiro deles seria um sistema que

opera em uma rede fechada ligando as autoridades centrais dos paises envolvidos
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e, eventuaimente, as autoridades competentes requerentes e requeridas*. O
segundo seria um caminho misto, através de um sistema que opere tanto em rede
aberta entre as autoridades centrais dos paises, como em rede fechada ao interno
dos mesmos. O terceiro seria um sistema com base em rede aberta, porém com a
protecéo dos dados garantida por soffwares préprios.

O uso de redes fechadas ligando diretamente as autoridades envolvidas na
cooperacao juridica internacional pressupde um custo bastante elevado, pois enseja
infraestrutura propria de rede de transmissdo de dados. As redes mistas, como o
que vem sendo desenhado no &ambito da Unido Europeia (e-CODEX),
especialmente, lidam com a interoperacionalidade de uma rede fechada central,
ligada a redes fechadas nacionais e a rede aberta. As instituicdes financeiras, por
exemplo, adotam redes mistas, valendo-se de sistemas interoperaveis, associando
rede fechada e rede aberta. Em alguns pontos funcionam com rede fechada e, na
maioria, a rede aberta em distintos niveis: ambiente privado interno tipo intranet,
ambiente privado para clientes e ambiente ptblico acessivel sem senha ou qualquer
forma de identificacao.

Ja a adogéo de rede aberta tdo somente, valendo-se de recursos l6gicos de
criptografia para a transmisséo segura de dados, é a solugéo mais viavel do ponto
de vista do investimento, a exemplo do que vem sendo adotado nas redes (Penal e
Inféncia) da OEA e na IberRede.

Portanto, indispensavel que se faca a escolha do sistema de TIC a ser
adotado levando-se em conta, entre outras, as seguintes caracteristicas:
envolvimento ou ndo de infraestruturas de cabeamento (tipo de rede); uso de
terminais de computadores com requisitos minimos; uso de terminais para
armazenamento de dados; a aquisicdo ou o desenvolvimento de softwares
especificos; a contratagédo ou a criacdo de entidade certificadora; regulamentacgéo
nacional; e a necessidade de mao de obra especializada para a implantacdo do
sistema e/ou para a manutengao do sistema.

No &mbito do processo judicial brasileiro, os sistemas de TIC que vém sendo

‘De acordo com o conceito constante no artigo 9 da Proposta de Projeto de
Lei sobre cooperacdo juridica internacional em zona de fronteira em matéria
civel e penal, apresentada no Produto 3, pag. 50.

/
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utilizados, ou que estio sendo desenvolvidos, seguem a Lei n° 11.419 (Lei da
Informatizagdo do Processo Judicial), de 19 de dezembro de 2006. Na forma do
disposto no §2%, do artigo 1° desta lei, considera-se como meio eletronico: qualquer
forma de armazenamento ou trafego de documentos e arquivos digitais; transmissao
eletrnica e toda a forma de comunicacéo a distancia com a utilizacdo de redes de
comunicagédo, preferencialmente a rede mundial de computadores; e assinatura
eletrénica, a forma de identificacdo inequivoca do signatario (tanto a assinatura
digital baseada em certificado digital emitido por autoridade certificadora
credenciada, na forma de lei especifica, como a assinatura digital mediante cadastro

de usuario no Poder Judiciario, conforme disciplinado pelos 6rgaos respectivos).

Dentro deste contexto estio sendo operacionalizados, por exemplo, os

sistemas de processo judicial para o processo virtual. Os sistemas l6gicos, para
tanto, séo desenvolvidos pelos respectivos 6rgédos do poder judiciario® atendendo o
disposto na Lei da Informatizagdo do Processo Judicial”, de forma que os sistemas
eletrénicos de processamento de acbes judiciais por meio de autos, totalmente ou
parcialmente digitais, devem utilizar-se preferencialmente da rede mundial de
computadores, e que o acesso ocorra por meio de redes internas e externas (caput
do artigo 8°). Estes sistemas desenvolvidos e em desenvolvimento pelos érgaos do
Poder Judiciario deverdao usar programas com cddigo aberto, acessiveis

ininterruptamente por meio da rede mundial de computadores, priorizando-se a sua

SArtigo. 1°, § 2°, Para o disposto nesta Lei, considera-se: | - meio eletrdnico qualquer forma
de armazenamento ou trafego de documentos e arquivos digitais; Il - transmisso eletronica
toda forma de comunicacdo a distancia com a utilizacdo de redes de comunicagao,
preferencialmente a rede mundial de computadores; 1ll - assinatura eletrénica as seguintes
formas de identificagdo inequivoca do signatario: a) assinatura digital baseada em
certificado digital emitido por Autoridade Certificadora credenciada, na forma de lei
especifica; b) mediante cadastro de usuario no Poder Judiciario, conforme disciplinado pelos
orgaos respectivos.

®Por exemplo, o Tribunal de Justica do RS est desenvolvendo o processo eletronico
através do sistema chamado e-Themis1g que iniciou com um projeto piloto junto ao 10°
Juizado Especial Civel do Partenon (Porto Alegre). Acessivel em <http://www_tjrs jus.br/
virtualizacao/homepage. php?sub=linha-do-tempo>.

"Art. 8 Os 6rgaos do Poder Judiciario poderéo desenvolver sistemas eletronicos de
processamento de agdes judiciais por meio de autos total ou parcialmente digitais,
utilizando, preferencialmente, a rede mundial de computadores e acesso por meio de redes
internas e externas.

Paragrafo dnico. Todos os atos processuais do processo eletrdnico serio assinados
eletronicamente na forma estabelecida nesta Lei.
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padronizag&o (artigo 14, caput®).

Por outro lado, para efeito de sistema de processo_administrativo, por
exemplo, o malote digital foi instituido pela Portaria n® 100 do Conselho Nacional de
Justica (CNJ), de 24 de novembro de 2009, que dispde sobre a comunicagéo oficial,

por meio eletrénico, no &mbito do Poder Judiciario e d4 outras providéncias. E um

sistema web desenvolvido com finalidade de possibilitar comunicagdes reciprocas,
oficiais e de mero expediente. O sistema (originalmente chamado “‘Hermes”) foi
desenvolvido pelo Tribunal de Justica do Rio Grande do Norte (TJRN) para uso
interno. Posteriormente, foi cedido por meio de convénio ao CNJ, onde sofreu
adaptagbes para permitir a troca eletrénica de correspondéncias entre diversos

orgéos do Poder Judiciario, passando a ser conhecido como Malote Digital.

O préprio Ministério da Justica (MJ) estd implementando seu sistema
eletrénico de processo administrativo, através de uma parceria com o Tribunal
Regional Federal da 4* Regido® (TRF4), firmada neste més de novembro™ A
primeira etapa de implantagdo do sistema, chamado de Sistema Eletrénico de
Informagdes (SEIl), no Ministério da Justica, esta prevista para janeiro de 2015'".

Este SEI, como situa-se dentro do programa do Processo Eletrénico Nacional, vem
sendo nominado de PEN-SEI.

De acordo com artigo 24 da Lei n° 12.965, de 23 de abril de 2014 (Marco Civil
da Internet), constituem diretrizes para a atuagéo da Unido, dos estados, do Distrito
Federal e dos municipios, no desenvolvimento da internet no Brasil, entre outras'?, a

’Art. 14. Os sistemas a serem desenvolvidos pelos érgdos do Poder Judicigrio deverao
usar, preferencialmente, programas com cédigo aberto, acessiveis ininterruptamente por
meio da rede mundial de computadores, priorizando-se a sua padronizac&o.
mA:nv”\\EEEN.iA._.cm.U_.\ih\oo:qo_maoﬂ.v:nwmomouumm5m|<_mcm_mNmﬂmalvm@m:mnEov.
AoA_,au%sgz._.cma.ﬁ@oﬁg:qﬁmm\é..mi%mwmm:mgggggﬁgxgsm%ao?mS?.
"Conforme Informado pelo Assessor da Secretaria Executiva, Sr. Eduardo Spano Junqueira
de Paiva.

?Art. 24. Constituem diretrizes para a atuacéo da Unido, dos Estados, do Distrito Federal e
dos Municipios no desenvolvimento da internet no Brasil: | - estabelecimento de
mecanismos de governanca multiparticipativa, transparente, colaborativa e democratica,
com a participagdo do governo, do setor empresarial, da sociedade civil € da comunidade
académica; Il - promogdo da racionalizagdo da gesto, expansio e uso da internet, com
participacdo do Comité Gestor da internet no Brasil; Ill - promogao da racionalizacédo e da
interoperabilidade tecnolégica dos servicos de governo eletronico, entre os diferentes
Poderes e ambitos da Federagao, para permitir o intercambio de informagdes e a celeridade
de procedimentos; IV - promogao da interoperabilidade entre sistemas e terminais diversos,
inclusive entre os diferentes ambitos federativos e diversos setores da sociedade; V -
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promogao da racionalizacdo e da interoperabilidade tecnoldgica dos servicos de
governo eletrénico, entre os diferentes Poderes e ambitos da Federacao, para
permitir o intercdmbio de informacées e a celeridade de procedimentos (inciso Ili) e

a adog&o preferencial de tecnologias, padrées e formatos abertos e livres (inciso V).

Ainda de acordo com o disposto no Marco Civil da Internet, artigo 25, as
aplicagbes de internet disponiveis pelo poder publico devem buscar, entre outras'®, a
compatibilidade dos servicos de governo eletronico com diversos terminais, sistemas

operacionais e aplicativos para seu acesso (inciso I).

Portanto, para a tramitagéo das comunicagdes oficiais no Brasil, adotou-se o
uso de rede aberta, usando-se preferencialmente a Internet. Optou-se por sistemas
que deveré&o valer-se de programas (soffwares) com tecnologia de cédigos abertos e
livres, interoperaveis, compativeis com diversos terminais, e acessiveis
ininterruptamente por meio da rede mundial de computadores, priorizando-se a

padronizagdo para a sua efetivacéo.

Existe a possiblidade de aquisi¢ao de licengas para uso de software, como &
0 caso do usado pela Rede (OEA), um software chamado Groove®, da Microsoft®.
Ocorre que a vocagao brasileira, em se tratando de processo eletrénico e uso da

Internet pelo Estado, é pelo uso de softwares livres, o gue nao € o caso do apenas
mencionado.

Ainda que seja livre, caso seja adotado um software préprio para os fins do

adocao preferencial de tecnologias, padrées e formatos abertos e livres; VI - publicidade e
disseminacdo de dados e informagdes publicos, de forma aberta e estruturada; VIl -
otimizagdo da infraestrutura das redes e estimulo a implantacdo de centros de
armazenamento, gerenciamento e disseminagdo de dados no Pais, promovendo a
qualidade técnica, a inovagdo e a difusdo das aplicacées de internet, sem prejuizo a
abertura, a neutralidade e a natureza participativa; VIII - desenvolvimento de acles e
programas de capacitagéo para uso da internet; IX - promocgéo da cultura e da cidadania; e
X - prestacdo de servigos publicos de atendimento ao cidadéo de forma integrada, eficiente,
MBv:zomam e por multiplos canais de acesso, inclusive remotos.

Art. 25. As aplicagdes de internet de antes do poder pulblico devem buscar: | -
compatibilidade dos servicos de governo eletrdnico com diversos terminais, sistemas
operacionais e aplicativos para seu acesso; Il - acessibilidade a todos os interessados,
independentemente de suas capacidades fisico-motoras, perceptivas, sensoriais,
intelectuais, mentais, culturais e sociais, resguardados os aspectos de sigilo e restricdes
administrativas e legais; IIl - compatibilidade tanto com a leitura humana quanto com o
tratamento automatizado das informacdes; IV - facilidade de uso dos servicos de governo
eletrénico; e V - fortalecimento da participag&o social nas politicas publicas.
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acordo bilateral para cooperagéo tecnoldgica na cooperacéo juridica em zona de
fronteira, este programa devera ser desenvolvido por uma equipe de expertos, o que
ensejaria especifico custo financeiro. Em varias esferas do pais, em razio da
autonomia do poder judiciario dos estados e dos diversos tribunais entre si, foram
desenvolvidos sistemas interessantes e seguros de transmissdo de informagao,
razao pela qual, o ideal, prudente e muito vantajoso seria a realizacdo de parcerias
com tais Orgéos para transferéncia das experiéncias testadas e ja em aplicagao.
Dependendo do caso, estando o Brasil ou o pais estrangeiro em condi¢des de troca

de experiéncias, este seria 0 caminho ideal, haja vista a busca de aproximacao e
mutua cooperacéo.

2.2 Requisitos tecnolégicos
2.2.1 Requisitos minimos

Partindo da experiéncia da UE, e como citamos no Produto 2, pags. 56 e 57,
no Plano de Ag&do Plurianual 2009-2013 sobre a Justica Eletronica Europeia,
enfrentou-se a questéo da viabilizagdo da interoperalidade entre os sistemas de
seus paises. Foram identificadas, no relatério aprovado pelo Conselho™, questdes
técnicas que podem ser sistematizadas entre as seguintes: a) sistema técnico
descentralizado, b) padronizagio do intercambio de informag6es rapido, com o

minimo de custos, ¢) mecanismos de autenticagédo e d) seguranca do sistema e
protecéo de dados.

Porém, “Uma das condiges essenciais para a utilizagéo eficaz da justica
eletrénica transfronteirica € o desenvolvimento de normas ou interfaces uniformes
para a aplicagdo de técnicas de autenticacdo e de componentes de assinatura
eletronica. Este requisito € no minimo essencial para as funcionalidades da justica
eletrnica europeia que vao além da simples colocacéo de informacdes juridicas a
disposicdo do publico. E, portanto, necessario continuar a analisar as diversas
normas juridicas em vigor nos paises membros, bem como as tecnologias que
utilizam. Com base nos resultados e na experiéncia adquirida, podera ser

determinada a instauragso de um sistema de intercdmbio eletrénico de documentos

"“Doc. 10393/07 JURINFO 21, de 5 de Junho de 2007. &
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entre os paises membros, que seja 0o mais seguro possivel do ponto de vista
»15

juridico.

Portanto, o sistema a ser adotado para virtualizagso da cooperagao juridica
internacional e em zona de fronteira devera contar com determinados requisitos
tecnoldgicos, légicos e fisicos que garantam a seguranga das comunicagbes
eletrénicas efetuadas. Estes requisitos minimos podem ser definidos como:
autenticacao, integridade, confidencialidade, timestamping, funcionamento non-stop,

conservagao segura dos dados e interoperalidade do sistema.

a) Autenticagdo. O acesso aos pontos de acesso a serem definidos deve
possuir protecdo de senha ou foken. Ao serem inseridas as informacgdes, e para que
a transmissédo das solicitacbes de cooperacdo e de todos os atos que a este
sucederem, o transmitente deve possuir assinatura digital e o contetido deve ter
certificado de autenticidade digital (ou declaracdo de autenticidade do emitente que
assina digitalmente) quando relativos a documentos que deveriam vir na forma
original. As autoridades certificadoras podem ser as oficiais dos 6rgdos envolvidos
ou o sistema podera se valer de entidades certificadoras reconhecidas nacional ou

internacionalmente.

z

b) Integridade. E imprescindivel, para garantir a integridade dos atos
praticados eletronicamente e suas informagdes correlatas, que as transmissées e o
armazenamento das mesmas sejam criptografados. O contetido transmitido, como
também os anexos, devera manter-se confiavel e inalteravel. Usando uma interface
em rede aberta, o sistema escolhido deve possuir capacidade de criptografar os
dados inseridos e assim armazena-los. De acordo com o anexo IV do Real decreto
_._.m

espanhol™, item 8, por exemplo, exige-se para acesso ao sistema LexNet que os

“servicios de notificaciones y presentacion de escritos deberan poder utilizar en su
canal de comunicaciones con los interesados cifrado simétrico de, al menos, 128 bits
utilizando encriptacién mediante SSL/TLS.”

ao_u”_m:o MM Acéo Plurianual 2009-2013 sobre a Justica Eletrénica Europeia, (2009/C 75/01),
n a 33.

;”Dooaﬁo. 84/2007, de 26 de enero, sobre implantacion en Ia Administracién de Justicia del
sistema informatico de telecomunicaciones Lexnet para la presentacion de escritos y

Qooc.3m:8m. .m_. traslado de copias y la realizacién de actos de comunicacién procesal por
medios telematicos.
22 A@
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c) Confidencialidade. O sistema devera garantir o sigilo de todas as
transmissGes efetuadas, de modo que o acesso ocorra apenas por usuarios
autorizados. Os dados nio podem ser passiveis de serem interceptados ou

acessados por terceiros, de modo a garantir a privacidade de dados.

d) Timestamping. Outro requisito indispensavel no sistema TIC a ser
empregado na virtualizagdo da cooperagéo juridica transfronteiri¢ca, relaciona-se com
a aptidao para gerar confirmagéo de recebimento e de leitura das transmissodes, bem
como identificacdo da hora da emissdo e da hora do recebimento das mesmas. A
simples confirmagdo de recebimento nao prova que o destinatario leu, mas tao
somente que entrou no sistema, eis porque é imprescindivel a confirmacgédo de
leitura. A possibilidade tecnolégica de confirmacéo eletrénica de recebimento serviu
como uma das razbes para a defesa da implementagdo das comunicacdes
eletrénicas nos trabalhos de monitoramento das convengdes da Haia, como citamos

do Produto 1, p. 90.

~

e) Funcionamento non-stop. A TIC a disposicdo, para operar a
comunicagao entre as autoridades envolvidas na cooperagio juridica internacional,

deve estar disponivel todos os dias, 24 horas por dia.

f) Conservacao segura dos dados. O sistema utilizado devera garantir que
os dados transmitidos sejam armazenados, ou seja: que se conserve o registro da
transmiss&o e do conteldo transmitido, da identificacdo do emitente e do
destinatario e das datas de expedicéo, recebimento e confirmagio de leitura."” Para

”

tanto, & imprescindivel que existam equipamentos necesséarios para bancos de
dados individuais em cada pais.

g) Interoperalidade. Para garantir a migracdo de dados entre os sistemas
baseados na web implementados localmente e o sistema de TIC adotado para a

cooperagao juridica internacional, é imprescindivel a interoperabilidade, evitando-se

' Na forma do artigo 8° do Acordo sobre o Mandado Mercosul de Captura e Procedimentos
de Entrega entre os paises partes do Mercosul e paises associados (Mercosul/CMC/DE n.
48/10), por exemplo, 0 mandado MERCOSUL de Captura sera transmitido diretamente entre
as Autoridades Centrais previamente designadas pelas Partes e, quando for possivel, sera
:m:m:,_an por qualquer meio eletrdnico que permita conservar um registro escrito da
transmisséo, em condicées que possibilitem a Parte executora verificar sua autenticidade.

‘
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o retrabalho.™ A interoperalidade é inquestionavel para a viabilidade funcional da
virtualizagao da cooperacio.

2.2.2 Requisitos adicionais

Em um primeiro momento, portanto, deve ser considerado que o plano de
acao para a virtualizacdo da cooperagao juridica transfronteirica atendera aos
objetivos a que se propée caso estejam presentes os parametros tecnoldgicos
minimos de seguranca. No entanto, além dos padrées ou requisitos minimos,
determinadas facilidades tecnol6gicas podem agregar muito a eficiéncia da
cooperacao juridica transfronteirica, especialmente se o sistema TIC usado para a
cooperacao possuir uma URL prépria na web.'®

Essas facilidades vao desde a aparéncia que a URL ou portal, até aspectos
puramente tecnicos. Estes requisitos adicionais referem-se, em especial: a
rastreabilidade das transmissées; aos contetidos disponiveis; ao gerenciamento de
casos; aos ambientes de chat; aos tutoriais e manuais de usuario, aos formularios-

modelos; ao multilinguismo, aos relatérios estatisticos; e ao ambiente publico com
amplo contelido e uso.

a) Rastreabilidade. Entre a saida da comunicagéo da autoridade competente
requerente e o recebimento pela autoridade central do pais requerente (fase 1), a
transmiss@o e todos os seus dados devem ser rastreaveis pelas autoridades

(usuarios) autorizadas para tanto. O mesmo devera ocorrer nas demais fases da

"Produto 2, pag. 37, comentando as caracteristicas do iSupport. A Interoperabilidade & um
dos pontos mais enfocados e é a base do e-CODEX, como podera ser percebido também
no Produto 2, quando trata deste programa da UE.

" Na UE a ideia ¢ ir além em termos destes requisitos minimos para as comunicacdes
transfronteiricas. Conforme mencionamos no Produto 2, pag. 66, entre vérios projetos para
implementagéo do e-PEJ, 0 e-CODEX tem por miss&o construir a sua plataforma em cima
de solugdes nacionais, conectando os sistemas ja existentes, e propiciar comunicagéo e
troca de dados com base no desenvolvimento de normas técnicas comuns e na cooperacao
transfronteirica adotada para a JEE. “Como existe foco na seguranca e na disponibilidade do
servico da JEE transfronteirica, e-CODEX vai coordenar e estabelecer uma solucédo de e-
entrega a qual exige que a interoperabilidade em varios aspectos técnicos e semanticos seja
garantida. Assim, a JEE transfronteirica desenvolvida através do projeto e-CODEX baseia-
se em uma abordagem descentralizada - que consiste em: e-entrega plataforma; e-CODEX
gateway, Conector Nacional; e Sistema Nacional - e que facilita a integracdo de solucdes
nacionais existentes em um novo servico da JEE transfronteirica.” Solugdes como estas no
contexto do objeto deste produto, porém, seriam excessivamente audaciosas em razées dos
aspectos juridicos, diplomaticos e econdémicos que envolvem os paises em contexto. .
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transmissao, pois esta rastreabilidade devera ocorrer também entre as autoridades
centrais dos paises envolvidos (fase 2) e entre a autoridade central requerida e a
autoridade competente requerida (fase 3). Para que isto ocorra, o sistema usado
para a cooperagao dever ser interoperavel com os sistemas nacionais ou que as
informagbes de andamento sejam alimentadas no sistema de cooperagéo (esta

ultima solugdo mostra-se excessivamente artesanal).

b) Conteldos. Tratando-se de um sistema web acessivel desde qualquer
tipo de navegador, as autoridades envolvidas devem ter acesso a todas as
informacdes necessérias ao andamento da comunicagéo e a outros dados que se
mostrem interessantes ao desenvolvimento da cooperagéo, tudo através de seus
respectivos logins e senhas. As Informacdes devem ser precisas e abranger todas
as autoridades envolvidas e todas as regras importantes para o cumprimento das
solicitagbes. O manuseio e o0 acesso as mesmas devem ser faceis e rapidos e estas
informagbes devem ser oferecidas em pelo menos dois idiomas. Além do mais, o
conteido deve ser atualizado?® sistematicamente, em um prazo razoavel pelas

autoridades que receberem o encargo para tal, em cada um dos paises envolvidos.

c) Gerenciamento de caso. O sistema deve estar apto para iniciar,
processar, acompanhar e fornecer relatérios sobre pedidos feitos e recebidos, a
titulo de cooperagéo, assistidos por um gerenciador de tarefas e um sistema de
alerta. A exemplo do iSupport?', & muito (til que, a cada caso novo, seja gerado pelo
sistema um numero internacional proprio. Este ndmero ligaria as mensagens
relativas a solicitacéo oficial da cooperacao, os seus documentos anexos, as notas e

0os comentarios, ao caso. A rastreabilidade poderia ser facilitada por esta
numeracgao.

d) Ambiente de chat. O sistema poderia conter um Jink para chat entre todas

®Atualizacio é uma recoomentacéo da Comisséo Especial da HecH, em relagio ao Website
das convencoes e que é resultado da experiencia obtida contina nos documentos C&R N°
o1 of the 2003 SC; C&R N° 8 of the 2009 SC e Prel. Doc. No 6, March 2014, n° 18, p. 6.
Citamos esta recomendacio no Produto 1, pag. 105.

*'Sobre as caracteristicas minimas do iSupport, citado no Produto 2, p. 36, com base no
Prel. Doc. n°® 5 2009, (Draft Business Plan for the Development of iSupport the Electronic
Case Management and Communication System for the Hague Convention of 23 November
2007 on The International Recovery of Child Support and other Forms of Family
Maintenance and The Hague Protocol of 23 November 2007 on the Law Applicable to
Maintenance Obligations, drawn up by the Permanent Bureau, September 2009), n° 33, p.

13.
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as autoridades envolvidas através do qual os usudrios efetuardo trocas de
informagées para a agilizagdo no cumprimento dos pedidos de cooperagio. Estas
trocas de informagbes por chat, mais informais, aproximam as autoridades
envolvidas e podem ser um util instrumento para corrigir eventuais falhas. Esta

solucao foi incentivada pele Escritério Permanente da HccH?, como citado na pag.
103 do Produto 1.

e) Tutorial e manual pratico do usuério. Também é importante a criacdo de
um link com tutoriais ensinando a utilizacdo do sistema no idioma de um pais e com

legendas do outro, além de um manual pratico do usuério para implementacéo e
utilizacdo do sistema.

f) Multilinguismo. Acesso em diferentes idiomas do contetido disponivel, se
possivel, a exemplo do que vem sendo desenvolvido na UE, com traducgao
simultanea, # através dos formulérios-modelos online para preenchimento com
tradugao automatica.

g) Formularios-modelos. Para facilitar a comunicacéo e agilizar o processo,

?Prel. Doc. No 6, March 2014, For The Attention Of The Special Commission Of May 2014
On The Practical Operation Of The Hague Service, Evidence And Access To Justice
Conventions - Draft Appendix of the Practical Handbook On The Operation Of The Evidence
Convention: The Use of Information Technology in the Operation of the Service Convention,
drawn up By The Permanent Bureau, p. 8 ¢ 9: “24 One of the Convention’s essential
objectives is to improve mutual judicial assistance (see the Preamble to the Convention). The
use of information technology facilitates and improves co-operation between authorities of
the requesting State and authorities of the requested State. Thus, for example, when a
request for service is incomplete, the requested authority may use electronic means of
communication to inform the forwarding authority immediately, and to enable the latter to
take the necessary action (e.g., providing the additional information required). Against this
background, the Special Commission has recommended that once a request for service has
been transmitted, any informal communication between forwarding authorities and Central
Authorities may be carried out by any appropriate means, including e-mail and fax. 25 In
addition, when there is doubt as to the competence of the forwarding authority, the
authorities of the requested State should seek confirmation of that authority’s competence,
either by referring to the Hague Conference website or by initiating informal and speedy
contacts, including by e-mail. 26 While the use of information technology does indeed require
adequate means and resources, it seems that in practice the use of information technology in
connection with co-operation between authorities does not raise any particular difficulties and
is increasingly becoming commonplace.”
#produto 2, p. 60: Segundo a COM(2008)329 final, p. 9, ja existem ferramentas deste tipo e
disponiveis, mas que ainda ensejam melhoramentos e ajustes para o uso no campo legal;
Também constou no Doc. 17006/1 3, Conselho da Unigo Europeia, EJUSTICE 105/JUSTCIV
293/COPEN 221/JAl 1079, sobre Projeto de estratégia europeia de justica eletrénica para
2014-2018, Bruxelas, 28 de novembro de 2013 (03.12) (OR.en), n° 46, p. 11.
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€ importante que o sistema adotado ofereca na URL links para download de
formularios-modelos ou para preenchimento online dos mesmos, em um formato
bastante facil (usando até um pdf preenchivel ou outro sistema, desde que online).?*
Os formularios-modelos devem estar disponiveis em formato pdf bilingue ou
trilingue. Aqui recomendamos que, além dos modos download do formulario-modelo,
esteja disponivel link para upload dos documentos anexos ao formulério-modelo e
que tudo possa ser enviado diretamente desde o navegador do terminal das
autoridades interessadas. Seguindo a sugestdo do Escritério Permanente da HecH
na pagina da Convengéo sobre Provas de 1970%°, seria interessante que estivessem

disponiveis inclusive instrugdes para preenchimento dos formularios.

h) Relatérios. Sistema de relatdrios estatisticos e de medicao de
desempenho para auxiliar no planejamento estratégico, tanto em nivel nacional

quanto internacional.

-

i) Ambiente puiblico. Além do ambiente restrito ou privado, € muito
interessante a disponibilidade, através da URL, a um ambiente publico, que
contenha um Jink para informagbes gerais importantes para a cooperagao
transfronteirica, e link para acompanhamento das solicitagbes de cooperacio,
sempre respeitando o que pode ou ndo ser acedido. Na verdade, o contetido do
ambiente publico, ao nosso ver, devera equivaler ao conteddo das informacodes
disponiveis no ambiente privado, a excegao apenas daquilo que deva efetivamente
manter-se sigiloso. A reserva do conhecimento, em se tratando de um tema cuja
base é a cooperacéo, a nada serve senso atrasar o incremento da mesma. De fato,
verificou-se ao longo da consultoria que tanto a IberRede como a Rede (OEA)
disponibilizam poucas informagBes no espago publico, diferentemente da HecH e
das instituicdes da UE implicadas no tema, as quais mantem acessiveis estudos,
projetos, rascunhos e tudo aquilo que vai sendo produzido, em postura francamente
colaborativa e positiva, para que se atinja os fins almejados.

*Como ja sugerimos no Produto 1, pég. 105.

®Citado nas pags. 95 e 96 do Produto 1. Draft Agenda (Annotated), Permanent Bureau,
HceH, May 2014, p. 7 e 134, C&R 2014, Conclusions and Recommendations of the Special
Commission on the practical operation of the Hague Service, Evidence and Access to
Justice Conventions (20 to 23 May 2014), n® 12, p. 12: The SC recalls its recommendation
for the Model Form to be used (cf. C&R No 54 of the 2009 SC) and notes that many Central
Authorities prefer Letters of Request to be issued using the Model Form, and welcomes the
Guidelines for Completing the Model Form developed by the Permanent Bureay.
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2.3 Adaptacao de sistema ja desenvolvido ou sistema novo

A adaptagdo de um sistema ja existente ensejarda que o mesmo possa
atender os requisitos tecnolégicos minimos de seguranga, entre os quais, de
interoperalidade entre os sistemas nacionais. Esta interoperalidade nido depende
apenas de recursos logicos, sendo necessaria uma padronizagdo terminoldgica, de
interoperalidade semantica. Por outro lado, para que o sistema seja adaptado e
implantado as necessidades da cooperagao juridica transfronteirica, & necessario
investimento em recursos humanos e equipamentos. Por certo que estas
necessidades deverao sujeitar-se a partilha de custos entre os paises fronteiricos

cooperantes, e seguindo a solugéo que restar acordada.

A adogéo de um sistema ja desenvolvido para os fins deste produto deve
levar em consideragéo as possibilidades que o mesmo possui para atender aos
requisitos minimos de seguranga e, dentro do possivel os requisitos adicionais. No
caso, a possibilidade de multilinguismo, ambiente de chat, disponibilidade de
formularios-modelo é de extrema importancia, inclusive como meio de atender as
previsGes inseridas na proposta de lei e proposta de Modelo de Acordo para
cooperagao juridica transfronteirica (produto 3) ja apresentadas. Outros fatores,
como a disponibilidade e a viabilidade pratica de um sistema ja existente e em
implantagéo na instituicdo plblica interessada e que enseja tdo somente a sua
adaptacao as necessidades em pauta, devem ser considerados. Neste caso,
levando-se em consideragao a importancia de apoio institucional para que qualquer
solugdo de TIC seja implantada e que poderia ser mais faciimente obtida, eventuais
deficiéncias iniciais do sistema poderiam ser superadas. Um sistema novo, por sua
vez, enseja investimento no seu desenvolvimento, porém, conta com a vantagem de
ser elaborado ex novo, ja dentro do contexto do que vem sendo proposto em nivel
internacional. Existe a possibilidade de atender aos instrumentos legais propostos no
produto 3 sem criar exatamente um sistema: limitar-se-ia a transmissao célere entre

autoridades através de e-mail seguro, como trataremos no seguimento deste estudo.

2.4 Manutencio e atualizagio

Adotado um dos sistemas de tecnologia de comunicacéo e informag&o, para
que este possa se manter operante e operante de forma segura, demandara pessoal
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tecnicamente especializado para as rotinas de manutencao e de atualizagéo. Aqui, o
plano de agéo para a virtualizacdo da cooperagao juridica transfronteirica devera
prever alternativas de partilha dos recursos entre os paises partes e previsdo de
reserva de recursos.

2.5 Terminais

O plano de acéo para a virtualizacéo da cooperacao juridica transfronteirica,
por outro lado, deve considerar o fato de que todos os atores (autoridades
competentes de zona de fronteira e autoridades centrais) deverao estar equipados
dos terminais de comunicagéo necessarios e habeis para o acesso a URL propria.
Eventualmente, terminais de armazenamento locais também deverao ser utilizados,
como forma de viabilizar o armazenamento de dados. O mvmq.m_:mBm:ﬁo das
autoridades envolvidas, nacionais e estrangeiras, e os recursos previstos, também

deverao ser discutidos e eventualmente partilhados entre os paises envolvidos.

2.6 Treinamento

Por outro lado, as autoridades envolvidas, nacionais e estrangeiras, e os
respectivos agentes de apoio, deverao ser treinados e preparados para o uso eficaz
do sistema eletrénico de cooperagao transfronteirica. Este treinamento podera ser
facilitado com a utilizagdo de material didatico e de facil linguagem, bem como de
cartilhas informativas, tratando tanto dos aspectos relativos ao sistema de
infformagdo em si, como das questGes legais envolvidas no tema objeto das
solicitagbes de cooperacao.

2.7 Acesso a web

Por fim, para que seja possivel o acesso ao sistema de informacao, é
indispensével que exista disponibilidade estrutural de acesso a rede mundial de
computadores (web). Para tanto, os paises envolvidos deverzo viabilizar que nas
zonas de fronteira o acesso seja ininterrupto e de qualidade, a fim de que nao
prejudique o desempenho da cooperagdo em questdo. E de extrema importancia o
acesso a tecnologia adequada, para que as autoridades possam valer-se de Internet
rapida e ininterrupta e que comporte a transmissdo de dados necessaria, como
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videos em tempo real, inclusive para a realizagio das videoconferéncias entre as

autoridades envolvidas na cooperacéo juridica transfronteirica.

. 4



3 Proposta de sistemas para o Plano de acao para virtualizagdo da cooperagio
juridica transfronteiriga

O sistema TIC a ser adotado no Plano de acao para virtualizacdo da
cooperacgao juridica transfronteirica devera adequar-se aos requisitos tecnoldgicos
minimos para que as comunicagdes sejam seguras e, quanto melhor, que seja

possivel disponibilizar os requisitos adicionais.

Por outro lado, devem atender as disposicées nacionais sobre comunicagdes
eletrénicas dos paises envolvidos na cooperagéo juridica internacional que adotarem
0 meio eletrénico para transmisszo das solicitages entre as respectivas autoridades

envolvidas (autoridades centrais e autoridades competentes nacionais).

No plano de agido, como sera tratado no capitulo relativo ao seu
desenvolvimento, delimitou-se territorialmente o projeto-piloto nas questdes de zona
de fronteira que alcancem os paises da triplice fronteira entre o Brasil, a Argentina e
o Paraguai.

Neste sentido, os requisitos para a validade juridica das comunicagdes
eletrénicas no Brasil (tema ja tratado nos produtos anteriores), na Argentina e no
Paraguai serao indicados no seguimento.

3.1 Regras nacionais sobre comunicagdes eletrénicas

3.1.1 Brasil

Conforme ja sustentado no Produto 1, pags. 188 e 189, no plano das
iniciativas legislativas nacionais, existem normas que ja colocam o Brasil como um
pais efetivamente preparado para a inclusdo da tecnologia na cooperacéo juridica
internacional. Com as modificagbes incorporadas pela Lei n° 11.419/2006 no
CPC/73 (art. 154, §2°), todos os atos e termos de um processo passaram a ter

validade mesmo se produzidos, transmitidos, armazenados e assinados por meio
eletrénico.

Estéo presentes em distintas normas os requisitos tecnolégicos minimos de

)
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seguranca: a autenticagdo®, a integridade, a confidencialidade®’, timestamping?,

funcionamento non-stop®, conservagao segura dos dados e interoperalidade.

A citagéo (art. 221, inciso IV, do CPC) e a intimacao (art. 237, paragrafo
unico, do CPC) s&o validas mesmo quando realizadas por meio eletrénico. A carta
rogatdria devera, preferencialmente, ser expedida por meio eletrénico, caso em que

a assinatura do juiz devera ser eletrénica, na forma da lei.3!

%por exemplo no artigo 4° da Resolugéo n°® 185/2013, do CNJ: Art. 4° Os atos processuais
terao registro, visualizagdo, tramitagéo e controle exclusivamente em meio eletrdnico e
serdo assinados digitalmente, contendo elementos que permitam identificar o usuario
responsavel pela sua pratica. § 1° A reproducdo de documento dos autos digitais devera
conter elementos que permitam verificar a sua autenticidade em endereco eletrdnico para
esse fim, disponibilizado nos sitios do Conselho Nacional de Justica e de cada um dos
Tribunais usuarios do Sistema Processo Judicial Eletranico - PJe.

% Resolugdo n° 185/2013, do CNJ: Art. 27. A consulta ao inteiro teor dos documentos
juntados ao PJe somente estara disponivel pela rede mundial de computadores, nos termos
da Lei n. 11.419, de 19 de dezembro de 2006, e da Resolucdo CNJ n. 121, de 5 de outubro
de 2010, para as respectivas partes processuais, advogados em geral, Ministério Piblico e
para os magistrados, sem prejuizo da possibilidade de visualizagcdo nas Secretarias dos
Orgéos Julgadores, a excegao daqueles que tramitarem em sigilo ou segredo de justica. §
1° Para a consulta de que trata o caput deste artigo sera exigido o credenciamento no
sistema, dispensado na hipétese de consulta realizada nas secretarias dos orgaos
julgadores. § 2° Os sitios eletronicos do PJe dos Conselhos e dos Tribunais deverdo ser
acessiveis somente por meio de conexdo segura HTTPS, e os servidores de rede deverio
possuir certificados digitais Equipamento Servidor da ICP-Brasil adequados para essa
finalidade.

*® Resolugdo n° 185/2013, do CNJ: Art. 26. Os atos processuais praticados por usuérios
externos considerar-se-ao realizados na data e horario do seu envio no PJe. (.)§3°0
sistema fornecera ao usuario externo recibo eletrénico da pratica do ato processual,
disponivel permanentemente para guarda do peticionante, contendo a data e o horario da
pratica do ato, a identificagdo do processo, o nome do remetente e/ou do usuario que
assinou eletronicamente o documento e, se houver, o assunto, o érgao destinatario da
peticdo e as particularidades de cada arquivo eletrénico, conforme informados pelo
remetente. (...)

*Resolugdo n® 185/2013, do CNJ, Art. 8° O PJe estara disponivel 24 (vinte e quatro) horas
por dia, ininterruptamente, ressalvados os periodos de manutencao do sistema.

Paragrafo tnico. As manutengdes programadas do sistema serdo sempre informadas com
antecedéncia e realizadas, preferencialmente, entre Oh de sabado e 22h de domingo, ou
entre Oh e 6h dos demais dias da semana.

Também na Lei 11.410/2006, artigo 14: Os sistemas a serem desenvolvidos pelos érgaos
do Poder Judiciario deverio usar, preferencialmente, programas com codigo aberto,
acessiveis ininterruptamente por meio da rede mundial de computadores, priorizando-se a
sua padronizagdo. Paragrafo Gnico. Os sistemas devem buscar identificar os casos de

mooo:m:omm de prevencao, litispendéncia e coisa julgada

Portaria no 92, de 24 de dezembro de 2014, Institui a arquitetura ePING (Padrées de
_:ﬁq.oumqmz_amam de Governo Eletrdnico), que define um conjunto minimo de premissas,
politicas € especificagbes técnicas que regulamentam a utilizacdo da Tecnologia de
“_wuﬁo::mmmo e Ooic:_omomo (TIC) na interoperabilidade de servicos de Governo Eletrdnic.;
Também na Lei 11.410/2006: Art. 7° As cartas precatérias, rogatérias, de ordem e. de um
modo geral, todas as comunicagdes oficiais que transitem entre o6rgaos do Poder .Emmo_mzo.
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3.1.2 Argentina

Na Argentina o uso das comunicagdes eletrénicas no processo judicial e
administrativo esta previsto no artigo 1°, da Lei n° 26.685, promulgada no dia 30 de
junho de 2011.%2

Portanto, segundo o artigo 1°, estd autorizada a utilizacdo de registros
eletrénicos, documentos eletrénicos, assinaturas eletrbnicas, assinaturas digitais,
comunicagGes eletrdnicas e enderecos eletrdnicos constituidos em todos os
processos judiciais e administrativos que tramitam perante o poder judiciario
argentino. E, mais, que tais registros possuem a mesma forca legal e 0 mesmo valor

probatério que o equivalente convencional. 33

Esta Lei foi regulamentara pela Acordada C.S.JN. 31/1 1,% de 13 de
dezembro de 2011, especificamente sobre as notificagbes eletrénicas. Atualmente a
Comisién Nacional de Gestién Judicial é a encarregada de delinear as politicas, as
estratégias e os planos operativos para a incorporagdo de novas tecnologias e de
novos critérios de gestdo que modernizem o poder judiciario argentino.

De acordo com a citada regulamentagdo, os requisitos para o valor das
notificagdes eletronicas equivalem-se aos requisitos tecnolégicos minimos para a
garantia das comunicagbes eletronicas tratados no capitulo anterior, quais sejam
autenticagao™, integridade®®, confidencialidade, timestamping®, funcionamento non-
stop®® e conservacso segura dos dados®.

bem como entre os deste e os dos demais Poderes, serao feitas preferentemente por meio
eletrénico.

% Acessivel em A:ﬁﬁvu\\ééé.m:_“o_mm.@oc.misﬁo_m@_:ﬁmﬂ:mﬁ\m:mxom\‘_ 80000-184999/184193/
norma.htm>.

33 Articulo 1° Autorizase Ia utilizacién de expedientes electrénicos, documentos electrénicos,
firmas electrénicas, firmas digitales, comunicaciones electrénicas y domicilios electrénicos
constituidos, en todos los procesos Judiciales y administrativos que se tramitan ante el Poder
Judicial de la Nacién, con idéntica eficacia Jjuridica y valor probatorio que sus equivalentes
convencionales. Articulo 2° La Corte Suprema de Justicia de la Nacién y el Consejo de la
Magistratura de la Nacién, de manera conjunta, reglamentaran su utilizacién y dispondran su
gradual implementacion.

*Acessivel em: A:nv”\\amﬁm.ismdmv.ooB.mﬂ\m_mm\vmnmwﬁmOmmo&.:mAAA.ZBV. Depois desta
regulamentacdo foram editadas outras tantas, ampliando o campo de abrangéncia.

%Sobre notificagdes, o Acordada C.S.J.N. 31/1 1, 11(8)(c): Administrar dichos codigos de
usuario y tomar los recaudos necesarios para que tengan las garantias suficientes,
conforme lo establecido en el Anexo II. h) Depurar los mensajes de los cédigos de usuario
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A lei argentina sobre assinatura digital, Lei n° 25.506/2001%°, em vigor desde
dez anos antes da Lei sobre comunicagdes eletrdnicas no processo judicial, além de
prever os itens relativos aos requisitos tecnolégicos minimos sobre firma digital,
prevé no artigo 16 a possibilidade de reconhecimento de certificados digitais
estrangeiros. 4!

Para a cooperacéo juridica transacional ou transfronteirica, ndo ha previsdo
sobre o uso de TIC, conforme resposta do questiondrio elaborado pelo Escritério
Permanente da HCCH.* N&o se verificou, todavia, qualquer impedimento legal para
que se acorde sobre a questdo nos termos do Modelo de Acordo proposto no
Produto 3.

segun las politicas fijadas. Sobre a assinatura digital, a Lei n® 25.506 de 2001.

* Acordada C.S.J.N. 31/11, [11(8)(e): Preservar la integridad y la calidad de Ia informacion de
las notificaciones.

*’Acordada C.S.J.N. 31/11, ANEXO Il (Condiciones de uso del “Sistema de notificaciones
por medios electrénicos”), (7): “...A fin de establecer el comienzo del plazo de la notificacion,
su fecha y hora sera la del servidor y quedara registrada en la transaccion.

% Acordada C.S.J.N. 31/1 1, I(8)(d): Instalar y mantener el servicio en funcionamiento en
forma permanente. E também a Acordada C.S.J.N. 31/1 1, ANEXO Il (Condiciones de uso
del “Sistema de notificaciones por medios electrénicos”) (7): Disponibilidad del servicio: La
C.S.J.N. efectuara todas las tareas necesarias para garantizar la disponibilidad y
accesibilidad al “Sistema de notificaciones por medios electrénicos” las veinticuatro horas
durante todos los dias del afio. No obstante, debido a causas técnicas de mantenimiento
que puedan requerir la suspension del acceso o su utilizacién, podran producirse
interrupciones por el tiempo que resulte necesario realizar dichas tareas.

**1) Guardar un historial de todas las notificaciones emitidas por ese medio a fin de dirimir
cualquier duda o conflicto en el momento que fuera necesario.

“Acessivel em: < http:/infoleg.mecon.gov.arfinfolegintemet/anexos/70000-74999/70749/norma him>.
“IArticulo 16. Reconocimiento de certificados extranjeros. Los certificados digitales emitidos
por certificadores extranjeros podran ser reconocidos en los mismos términos y condiciones
exigidos en la ley y sus normas reglamentarias cuando: a) Relnan las condiciones que
establece la presente ley y la reglamentacion correspondiente para los certificados emitidos
por certificadores nacionales y se encuentre vigente un acuerdo de reciprocidad firmado por
la Republica Argentina y el pais de origen del certificador extranjero, o b) Tales certificados
sean reconocidos por un certificador licenciado en el pais, que garantice su validez y
vigencia conforme a la presente ley. A fin de tener efectos, este reconocimiento debera ser
validado por la autoridad de aplicacién.

“ Citado no Produto 3, pags. 33 e 34: Doc. No 1 (May 2014/Revised August 2014).
Synopsis Of Responses to the Questionnaire of November 2013 Relating to The Hague
Convention of 15 November 1965 on the Service Abroad of Judicial and Extrajudicial
Documents in Civil or Commercial Matters (Service Convention), August 2014, drawn up by
the  Permanent Bureay, HecH, The Hague, p. 34, Acessivel em
A::u“\\<<<<<<.:oo:.:mﬁ\cv_oma\éov\moA 4/2014sc_id01.pdf.>
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3.1.3 Paraguai

No Paraguai, em 24 de dezembro de 2010, foi publicada a Lei n® 4017, sobre
a validez Juridica de la firma electrénica, la firma digital, los mensajes de datos y el
expediente electrénico.*

Entre os principios gerais da citada lei, adotou-se o da interoperalidade.** A
regra € a validade juridica das mensagens de dados, as quais, de acordo com o
artigo 4°%, nao se lhes negara efeito pelo simples fato de adotarem a forma
eletrénica.

Assim como no Brasil e na Argentina, a autenticagso “, integridade 47,
conservagao segura dos dados®, timestamping* confidencialidade e funcionamento

“Acessivel em: < :n_u%szé.3mo.oo<.v<\aooc3maom\aoeqsm:ﬁoml_,mmo_como:%wﬂsmu%m_:m_v.

“ Articulo 3°.- Principios Generales. En la aplicaciéon de la presente Ley, deberan
observarse los siguientes principios: a) Neutralidad tecnolégica: Ninguna de las
disposiciones de la presente Ley podra ser aplicada de forma que excluya, restrinja o prive
de efectos juridicos a cualquier otro sistema o método técnico conocido o por conocerse que
retna los requisitos establecidos en la presente Ley. b) Interoperabilidad: Las tecnologias
utilizadas en la aplicacién de la presente Ley se basaran en estandares internacionales. c)
Interpretacion funcional: Los términos técnicos y conceptos utilizados seran interpretados en
base a la buena fe, de manera que no sean negados efectos juridicos a un proceso o
tecnologia utilizado por otro Estado por el solo hecho de que se le atribuya una
nomenclatura diferente a la prevista en la presente Ley.

“® Articulo 4°.- Valor juridico de los mensajes de datos. Se reconoce el valor juridico de los
mensajes de datos y no se negaran efectos juridicos, validez o fuerza obligatoria a la
informacién por la sola razén de que esté en forma de mensaje de datos.

Tampoco se negaran efectos juridicos, validez ni fuerza obligatoria a la informacion por la
sola razén de que no esté contenida en el mensaje de datos que se supone ha de dar lugar
a este efecto juridico, sino que figure simplemente en el mensaje de datos en forma de
remision.

“Articulo 23.- Efectos del empleo de una firma digital. La aplicacion de la firma digital a un
mensaje de datos implica para las partes la presuncion de: a) que el mensaje de datos
proviene del remitente; b) que el contenido del mensaje de datos no ha sido adulterado
desde el momento de la firma y el firmante aprueba el contenido del mensaje de datos.

Para que la presuncién expresada en el paragrafo anterior sea efectiva, la firma digital
aplicada al mensaje de datos debe poder ser verificada con el certificado digital respectivo
expedido por la prestadora de servicios de firma digital.

Los efectos enumerados en el presente articulo continuaran vigentes por tiempo indefinido
para el mensaje de datos al que fuera aplicada la firma digital, aun cuando con posterioridad
a la aplicacion de la misma, ésta fuera revocada por cualquiera de los motivos indicados en
la presente Ley.

Articulo 29.- Requisitos de validez de los certificados digitales. Los certificados digitales para
ser validos deberan: a) ser emitidos por una entidad prestadora de servicios de certificacion
habilitada por la presente Ley, y, b) responder a formatos estindares tecnoldgicos,
preestablecidos reconocidos internacionalmente, fijados por la presente Ley y Ia
reglamentacion respectiva, y contener, como minimo, los datos que permitan: 1. identificar
indubitablemente a su titular y la entidad que lo emitié, indicando su periodo de vigencia y
los datos que permitan su identificacion unica; 2. ser susceptible de verificacion respecto de

) %



[GH G S G G G

{

(

G U N

non-stop séo considerados requisitos tecnoldégicos minimos em se tratando de

comunicagodes eletrénicas.

3.2 PEN-SEI

O SEI encontra-se em fase de adaptagédo e implantagdo no Ministério da
Justica, vale-se da tecnologia desenvolvida no TRF4 e foi disponibilizado
gratuitamente para todos os 6rgaos publicos que por ele se interessarem, inclusive o
MJ. Ja é utilizado por mais de vinte instituicdes publicas parceiras, além do
Ministério do Planejamento, Orgamento e Gestdo (MPOG), que esta implantando o
sistema na administracao publica federal, nos estados e municipios, no projeto de

Processo Eletrénico Nacional®®, chamado PEN-SEI.

Trata-se de um sistema simples e permeado de vantagens, conforme constou
no documento que refere ao SEI - FEDERACAO, no qual os fatores de sucesso da

pratica estao:

su vigencia o revocacion; 3. establecer claramente la informacién incluida en el om.naom.ao
que haya podido ser verificada; 4. contemplar la informacion necesaria para la <m:momo_o:
de la firma; 5. identificar la politica de certificacion bajo la cual fue emitida, en especial si la
misma implica limitacién en los fines en que ha de utilizarse o de la de responsabilidad que
asume el prestador con relacién al certificado emitido; 6. la firma digital del prestador de
servicios de certificacion.

“"Articulo 9°.- Integridad del documento digital o mensaje de datos. Para efectos del
articulo anterior, se considerara que la informacién consignada en un mensaje de datos es
integra, si ésta ha permanecido completa e inalterada, salvo la adicion de algun endoso o de
algun cambio que sea inherente al proceso de comunicacién, archivo o presentacion. El
grado de confiabilidad requerido sera determinado a la luz de los fines para los que se
generd la informacion y de todas las circunstancias relevantes del caso.

“® Articulo 8°.- Conservacién de los mensajes de datos. Cuando la ley requiera que ciertos
documentos, registros o informaciones sean conservados en su forma original, ese requisito
quedara satisfecho con un mensaje de datos que los reproduzca, si: a) existe una garantia
confiable de que se ha conservado la integridad de la informacién, a partir del momento en
que se genero por primera vez su forma definitiva, como mensaje de datos u otra forma.
Esta garantia quedara cumplida si al mensaje de datos resultante se aplica la firma digital
del responsable de la conservacion; b) la informacién que contenga sea accesible para su
ulterior consulta; c¢) el mensaje de datos sea conservado con el formato que se haya
generado, enviado o recibido o con algun formato que sea demostrable que reproduce con
exactitud la informacién generada, enviada o recibida; y, d) se conserve, de haber alguno,

todo dato que permita determinar el origen y el destino del mensaje, la fecha y la hora que
fue enviado o recibido.

“Art. 8 (d), Lei 4017/2010.
% Coordenado pelo Ministério do Planejamento, Orcamento e Gestdo (MP), o PEN &
resultante da integracdo de diferentes esforcos que ja estavam em curso no ambito do
governo federal. Assim, o PEN nasceu de forma colaborativa e foi formalizado por meio do
Acordo de Cooperacdo Técnica n° 02/2013, celebrado entre o MP, a Empresa de Pesquisa
Agropecuaria (Embrapa), a Comiss&o de Valores Mobiliarios (CVM) e o Governo do Distrito
Federal (GDF). Acessivel em: :num“\\Eoommmom_m:oaoo.@o<._uluﬂo_.moﬁm\mmm\ix:vmz.
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- na facilidade de uso do SEI;

- no conforto ergonémico dos usuarios, decorrente da aplicacao das mais
recentes normas de utilizacao de sistemas:

- na otimizag&o dos processos de trabalho pela diminuicio do ntimero de
etapas necesséarias para o desenvolvimento das atividades;

- Dha seguranca das informacgdes geradas no sistema:
- nas decisGes tomadas e conhecidas em tempo real;
- na programacao eletrénica de prazos;

- no andamento processual automatico;

- no envio de documentos produzidos via sistema;

- na possibilidade de acesso controlado a usudrios externos (ex.
fornecedores);

- nas facilidades de organizagéo do trabalho (ex. post-it virtual);

- nas assinaturas, com certificagdo digital pelo ICP-BRASIL, para uso
externo, e eletrénicas, simplificadas e de baixo custo para uso interno;

- na possibilidade de inser¢do de anexos nos mais diversos formatos;
- no compartilhamento da informagao como regra geral;
- natransparéncia do fluxo das informacGes geradas no sistema;

- na redugao das despesas de custeio com transporte, papel, impressora,
toner e demais materiais de expediente; e

- no fato de que o sistema foi totalmente desenvolvido por servidores da
instituicdo, sem custos adicionais.”"

O ambiente do SEI garante a interoperabilidade e a intercomunicacéo entre
entes, érgdos e entidades usuarias de quaisquer solugdes de processo eletrdnico.
Entre os servigos disponibilizados estara incluido o tramite totalmente eletrénico de
processos e documentos administrativos entre diferentes entes federativos, 6rgaos e
entidades. Com isso, tramitar um processo para outro 6rgdo ou ente sera, na
esséncia, tdo pratico quanto tramitar um processo para outra area do mesmo 6rgao.
Na cooperagao juridica internacional, especialmente levando-se em conta a ementa
deste produto, o MJ devera poder enviar comunicag&o ao 6rgao do judiciario, de

segurancga publica, do ministério publico, ao STJ, as defensorias, etc, €, a0 menos

mwme.mﬁmo Estratégica do SEI, acessivel em <http://www.tse.jus.br/hotSites/mostra-da-
qualidade/pdf/ :mcm_:om\v_m:m_.m3o:ﬁo-mmﬁ_,m#m@moo\o-mmmﬁmBm-m_m:o:moo-am-
informacoes.pdf>.
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segundo as especificagdes técnicas informadas relativas ao SEl, este possui os
requisitos necessarios para funcionar dentro deste contexto. O sistema SEI pode ser
operado mesmo entre organizagbes publicas que se utilizem de softwares de

processo eletronico distintos, gracas a definicao e estabelecimento de um protocolo
comum de trémite de processos eletrdnicos. 52

Por outro lado, o uso de sistema aberto e através da WEB atende os
requisitos tecnolégicos minimos de seguranca e tem potencial para atender a varios
dos requisitos adicionais. Neste ponto, a adocéo do SEI, ao menos no projeto-piloto
do plano de agéo para a virtualizagdo da cooperagao juridica transfronteirica,
aproveitando-se o fato de o Ministério da Justica ter recentemente firmado acordo de
cooperacao técnica com o Tribunal Regional Federal da 42 Regido, para cessao do

direito de uso do SEI, revelou-se bastante interessante. 53

Resta aprofundar junto a equipe técnica, que esta atualmente ocupando-se
do tema no MJ sobre: a adoczdo do sigilo na transmissao das solicitagcGes como
regra, sem ofender a ideia de transparéncia; a adogéo de um ambiente proprio,
como um hotsite vinculado para contetidos; a possibilidade de acesso como usuario
externo as demais autoridades nacionais envolvidas na cooperacao juridica
internacional; a possibilidade de acesso externo as autoridades centrais e
autoridades competentes de zona de fronteira; o padréo bilingue; e outras questdes

%A_.&vm“Suﬁoommmom_m:o:moo.mo<.U_,\Eo_.moﬁm\mm:iz\ﬂmZv.

0 TRF4 possui outros projetos, como o e-Proc. Por que o SEl seria adaptavel ao
PLANCOOP e n&o o e-Proc, por exemplo? Simplesmente por que a autoridade central,
enquanto tal, ndo pratica ato do processo. Embora no novo CPC, que nesta data ainda esta
pendente de sangio da Presidéncia da Republica (janeiro de 2014), estar prevista a figura
da autoridade central, cuja funcdo é a de recepcdo e transmissdo dos pedidos de
cooperagéo (artigo 26). E, portanto, ato administrativo da Administragdo Publica auxiliares
do servigo plblico da justica (segundo o nosso entendimento: o do processualista e doutor
em direito, Daisson Flach; e o do administrativista e doutor em direito Itiberé Rodrigues).
Caso o legislador pretendesse atribuir uma func&o diversa, teria incluido a autoridade central
os auxiliares da justica e ndo o fez. Tratando-se os atos administrativos desempenhados
pelo Ministro da Justica na cooperagao juridica internacional®, atos estes que comporao um
processo administrativo e que o encaminhamento deste processo administrativo que inicia
quando autoridade central nacional recebe a solicitacdo da Autoridade Central estrangeira, e
vice e versa, e termina com a sua devolugdo, com cumprimento ou sem cumprimento.
Pressupde para a tramitagdo da solicitacdo interna entre distintos orgéos da Administragio

Publica um sistema de comunicagdo de atos administrativos. Eis porque o SEI apresenta-se
como uma interessante resposta.
38
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que surgirao durante a elaboragao do projeto de adaptacédo por parte da equipe
técnica.

3.3 Iber@

De acordo com a Portaria Conjunta STJ/PGR/MJ n°® 495 de 27/02/2007,
instituiu-se a Secdo Nacional da Rede lbero-Americana de Cooperacéao Judicial
(IberRede), integrada por dois representantes, titular e suplente, do STJ, MPF e MJ,
indicados pelos respectivos 6rgaos. Esta secdo, definiu-se, é exercida pelo MJ
atraves do DRCI. E, a convite da sec&o, representantes de outros 6rgaos publicos e

da sociedade civil podem colaborar com seus trabalhos.

A Rede Ibero-americana de Cooperacéo Juridica Internacional, chamada de
IberRede, € uma estrutura formada por ligagées das autoridades centrais referidas
em Instrumentos de Direito Internacional e por pontos de contato procedentes dos
ministérios da justica, ministérios publicos e poderes Judiciarios dos paises que
compSéem a Comunidade Ibero-americana de Nagdes e Tribunal Supremo de Porto
Rico. Apesar de estar ainda em processo de aprimoramento, a IberRede ja alcancou
importantes resultados com a cooperagdo eletrénica entre Judiciarios dos paises

hispanicos e lusos da Europa e América Latina (casos Cervero e Azahar).”*

Sustenta-se através do sistema seguro Iber@°, o qual nao enseja um
software especifico para ser acessado, de modo que se vale da rede aberta de
computadores, a web. Permite o contato direto, rapido e seguro: a) Entre os pontos
de contato da IberRede. b) Entre as ligacées das autoridades centrais com as quais
trabalha a IberRede. c) Dos pontos de contato e ligagbes entre si. d) Dos pontos de
contato e migragbes com os membros nacionais da Eurojust (Unidade de
Cooperag&o Judicial da Unigo Europeia).”

O sistema lber@ pode ser acessado desde qualquer computador ligado a
internet, apenas introduzindo o nome de utilizador e a senha do ponto de contato ou
ligagado, sem que seja afetada a seguranca. Entao o acesso se da por dois meios:
diretamente, introduzindo a dire¢do do Iber@ no navegador do terminal do usuario,
esta € extranet.iberred.org; ou através do quadro de acesso privado presente na
pagina principal da IberRede (www.iberred.org).

*Produto 2, p. 17. n
*Detalhadamente explicada no Produto 2. ﬂ&

39



A lber@ atende os requisitos tecnoldgicos de seguranca. E garantida a
autenticagéo dos envolvidos na transmissao, remetente e destinatario, uma vez que
O acesso se da através de login e senha. Os utilizadores do Iber@ sao registrados
pela Secretaria-Geral uma vez designados pelas instituicées que formam parte da
IberRede (que se comprometem formalmente a comunicar-lhe qualquer alteracéo
nos pontos de contato ou ligagdes). E a Secretaria-Geral da IberRede gque possui a
responsabilidade de verificar e atualizar periodicamente estas designagdes. Quando
o utilizador é registrado, o sistema Iber@ automaticamente gera e envia ao utilizador

um correio informativo para que possa introduzir o seu coédigo pessoal e secreto.

Em futuros acessos podera aceder ao Iber@ normalmente introduzindo o seu
nome de utilizador e senha pessoal e secreta. Nestas futuras visitas podera aceder
ao sistema, utilizando estas credenciais.

O Iber@ propicia um espago de comunicacéo com garantia de seguranca e
autenticidade da VeriSign Secured® e as transacdes realizadas nesse site sao
criptografadas usando o certificado valido do Symantec SSL para Norton Safe
Web,® atendendo-se, portanto, os requisitos de integridade e a confidencialidade.
Segundo constou no Manual do usuario da Iber@, a seguranga é resguardada visto
que a informagéo nao circula através de um simples correio eletrdnico, mas esta
antes armazenada em um espaco seguro ao qual o Ponto ou Ligacdo acede de

forma totalmente controlada e através de canais de comunicagao criptografados.

Este espaco seguro, citado, porém nao delimitado no Manual e caso se dé
através de terminais de armazenamento e backup de dados, permite considerar a
viabilidade técnica para a conservagao segura dos dados.

Néo ha previsto um link especifico para o envio de solicitagGes. As
mensagens nao instantaneas foram pensadas para consultas entre as autoridades.
Este, porém, poderia ser um item de adaptac&o. Esta funcionalidade, por exemplo,
permite que o emitente defina o nivel de privacidade, de modo que pode ser
preservada a privacidade dos dados, outros aspectos da confiabilidade. Nestas
mensagens € possivel anexar contetido, o qual também estara sob a protecdo da
criptografia, de modo que a integridade e a autenticidade, atestadas pelo emitente,

estariam garantidas. Ha de se pensar na possibilidade de incluir certificacao digital

* De acordo com o Manual do Usuario da lber@, de margco de 2013. Acessivel em:
:nn”\\mmﬁms\mc.39.8:.oo:,_\ﬂmvo;\m:os\wcﬁ_um_om:.ma.o_d.
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de autenticidade de contelido aos anexos.

Por outro lado, verifica-se que o sistema Iber@ permite o timestamping das
transmissGes. Os utilizadores possuem a seguranga de que as transmissdes
eletrénicas ocorreram e quando as mesmas ocorreram, se foram efetivamente
recebidas e se foram lidas pelo destinatario. As solicitagbes podem ser rastreadas,
caso as transmissbes envolvam todas as autoridades envolvidas. A
interoperabilidade com sistemas nacionais néo é inviavel, porém, ensejaria esforgos

préprios, econémicos e politicos para tanto.

Tecnicamente ndo ha nada que impega o funcionamento non stop. Existem
conteudos disponiveis nas ferramentas: listas, noticias e agendas. Com a

s

ferramenta consultas enviadas/consultas recebidas é possivel acompanhar o

andamento da solicitagdo. Nao é exatamente, porém, uma ferramenta de

gerenciamento de caso.

O sistema permite comunicagdo em tempo real, de forma que sé se pode
aceder ao sistema com o uso de uma senha que o proprio ponto ou ligagao tenha
escolhido e que mais ninguém conhece, porem nao é exatamente um ambiente de
chat, pois se dara através da ferramenta de consulta. No ambiente privado da URL
na web da IberRede esta disponivel um manual pratico do usuario e o sistema gera
estatisticas sobre a sua utilizagédo, como niimero de consultas feitas por determinado
pais, nimero de consultas nio respondidas, etc.

Por outro lado, existe um ambiente publico com muitas informacgdes sobre o
funcionamento da IberRede e do sistema Iber@, porém as mesmas nao sao
atualizadas com muita frequéncia.

Conforme citamos no Produto 3, fl. 20: “De acordo com o resumo da XXI
Assembleia Geral Ordinaria da AIAMP (Associagao Ibero-americana de Ministérios
Publicos), realizada em novembro de 2013, em Quito, no Peru, onde destacou-se
que ‘La Asamblea insiste en la importancia de reconocimiento de un efecto juridico a
la comunicacién por iber@ tanto entre autoridades centrales como entre autoridades
operativas competentes. Se solicita al secretario General de COMJIB a transmitir

esta necesidad a los Ministerios de Justicia y adoptar las medidas procedentes para
la aprobacion de esta conclusion.”

A adogio do sistema iber@ para o encaminhamento formal das solicitagbes
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entre as autoridades centrais e competentes de zona de fronteira, acordando-se
entre os paises envolvidos no projeto-piloto o reconhecimento de efeitos juridicos as
comunicacdes atenderia um dos objetivos de incremento da IberRede €, a0 mesmo
tempo, ha de levar-se em consideragdo que nao seria tdo dificil contar com o apoio

institucional necessario, como sera tratado no capitulo sobre o desenvolvimento do
plano.

3.4 E-mail seguro

Na prética, este sistema simples, pode ser um sistema web (rede aberta), que
funcione através de um ou mais programas disponiveis através de uma URL onde
cada um dos usudrios ter4 acesso (autoridades centrais e autoridades competentes
de zona de fronteira de ambos os paises acordantes) através de um login e uma
senha (de preferéncia um itoken) a uma parte privada do sistema.

Por outro lado, existe uma solugéo a curto prazo que alcanga apenas a
tramitacdo eletrénica da cooperagdo juridica transfronteirica: o uso de e-mails
seguros entre as autoridades competentes e autoridades centrais.

Existem, claro, dificuldades técnicas e praticas do uso do e-mail. Segundo o
Escritério Permanente concluiu, em se tratando do uso do e-mail para o
cumprimento das medidas de cooperacao que, enquanto os paises da common law
tém substituido meios tradicionais de intimagao pelo uso do e-mail (incluindo hotmail
e yahoo) quando ¢ o caso, os paises da civil law t&m optado pelo uso de plataformas
seguras de transmissdo eletrdnica de documentos e com frequéncia exigido a
assinatura digital e seria este talvez o motivo pelo qual apenas paises da common
law tém permitido comunicagéao de atos transfronteiricos por e-mail.

Os principais problemas apontados para o uso do e-mail para este fim: 1)
mensagens nao criptografadas (podendo ser interceptadas) que podem ser
modificadas; 2) dificuidade de provar que o beneficiario realmente recebeu; 3)
possibilidade do beneficiario, por desconhecer o emitente, tratar o e-mail como Jjunk

mail ou mesmo o provedor jogar o e-mail para o junk box; e 4) diferengas entre
capacidades para ler diferentes formatos.

Enquanto isso, plataformas seguras de transmissao de mensagens possuem

as seguintes vantagens: 1) sio criptografadas as mensagens e disponibilizada
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assinatura digital; 2) previnem interceptagdo por terceiros das mensagens; 3)
permitem a identificagdo do remetente e do destinatario; e 4) permitem prova do

recebimento pelo beneficiario.>”

Sugere-se, entdo, o uso dos e-mails profissionais institucionais das
autoridades envolvidas. Que dos mesmos partam mensagens com assinatura digital

do emitente e cujos contetidos anexos possuam certificacéo.

*’Produto 1, pags. 119 e 120. %A
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4 Plano de ac¢io para virtualizagio da cooperacgio juridica em zona de fronteira

Partindo da analise dos varios aspectos que envolvem a escolha da TIC
apropriada para este plano, e da aparente viabilidade de adogdo do SEI como
sistema, parte-se a apresentagdo do plano de acdo para a virtualizagéo da
cooperacao juridica transfronteirica, que denominamos de PLANCOOP, como
proposta de metodologia para implementacdo de mecanismos e sistemas
eletrénicos que interliguem as autoridades requerentes e as autoridades centrais. O

P

objetivo é a tramitacdo mais célere, simplificada e efetiva dos pedidos de
cooperagao juridica transfronteirica.

O PLANCOOP é composto de trés etapas, a saber:

A primeira etapa diz respeito ao planejamento de um projeto-piloto que sera
encaminhado pelo Ministério da Justica pela Dire¢do do DRCI. Através desta
consultoria obteve-se o mapeamento e o diagndstico da cooperagéo juridica
transfronteirica, tendo em vista o uso da TIC para atingir incremento de celeridade e
efetividade. Esta primeira etapa divide-se em duas subetapas ou fases: uma que
abrange a fase nacional de consecucao e fechamento do PLANCOOP e outra,

subsequente, que abrange a participacdo das autoridades dos paises de fronteira
partes do projeto-piloto.

A segunda etapa, por sua vez, refere-se a implementagdo do projeto-piloto
em si. Esta etapa compreende o desenvolvimento e experimentacéo do modelo real,

a partir do cronograma planejado, e o acompanhamento do piloto implementado,
monitorado e avaliado.

A Ultima etapa refere-se a revisdo dos resultados obtidos e ao estudo e
planejamento de ampliagdo do projeto piloto do PLANCOOP para as demais zonas

de fronteira e para as demais tematicas, que aqui denominamos PLLANCOOP2.

4.1 Etapa 1: Planejamento do projeto-piloto do PLANCOOP

O planejamento do projeto piloto do PLANCOOP enfoca prioritariamente a
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fase nacional. Considerando que antes da fase que abrigara as negociagdes com os
paises de fronteira escolhidos internamente, é indispensavel que o orgao
responsavel e a comissdo de vizinhanga brasileira (conforme constou no Modelo de
Acordo objeto do Produto 3) alcancem absoluto dominio dos tantos aspectos que

envolvem tal projeto.

4.1.1 Fase Nacional

a) Equipe Técnica. O primeiro input desta fase é a definicao e a criagio da
equipe tecnica para a condugéo, junto ao DRCI, do PLANCOOP, pela Diregao do
DRCI. Esta equipe devera ser composta por servidores, funcionarios e, conforme a
decisao estratégica da lideranga do PLANCOOP, por profissionais de fora do orgao
publico, a fim de enriquecer e tornar a equipe heterogénea de modo a ampliar a
visdo, elaboragdo e desenvolvimento do mesmo, oxigenando eventuais vicios ou

incorregdes.

Nesta equipe é importante que se conte com: um gestor de implantacao, para
exercer a lideranga da equipe, e que este gestor eventualmente ja exerca lideranca
no DRCI; a presenca de um ou mais profissionais de formagao juridica em direito
internacional que conhegam com profundidade os processos que serdo virtualizados
pelo PLANCOOP; um profissional da area de gestdo de documentos; com um ou
mais profissionais de TIC; e um ou mais profissionais que tenham o perfil de criar
engajamento e motivacdo enquanto agentes de mudanca.

b) Delimitagao territorial. Definida a equipe técnica, a delimitagdo do escopo
de implantagdo do projeto serd uma das suas primeiras agbes visando a
organizacéo e & determinagéo de quais processos dentro da cooperacao juridica
transfronteirica farao parte do PLANCOOP. Do ponto de vista territorial, almeja-se
que no futuro alcance todas as solicitages de cooperacao juridica que tramitam a
partir e entre autoridades competentes de zona de fronteira brasileiras e as
respectivas autoridades estrangeiras das zonas confinantes, através das
Autoridades Centrais. No entanto, para a implantagdo do PLANCOOP, é importante
reduzir o espectro dentro da realidade de determinadas zonas de fronteira. O
PLANCOOP, para melhor alcance dos objetivos, devera iniciar por um projeto-piloto

e nao devera abranger desde ja a cooperacao juridica transfronteirica do Brasil com
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todos os seus dez paises de fronteira. Nio antes dos primeiros resultados.
Portanto, inicia-se esta etapa pela delimitagdo geografica proviséria do projeto-piloto.

A partir das estatisticas recentemente divulgadas®, e da troca de ideias desta
consultora com os supervisores da consultoria, definiu-se que este projeto-piloto
devera iniciar com tratativas para realizagdo do acordo de cooperagao com a
Argentina e o Paraguai. O Paraguai faz divisa com o Brasil na altura do estado do
Mato Grosso do Sul e do Parana. A Argentina, com os estados do Parana, Santa
Catarina e Rio Grande do Sul.

As zonas de fronteira sao compostas de municipios de linha de fronteira e de
cidades-gémeas. De acordo com a Portaria n° 125, de 21 de margo de 2014, do
Ministério da Integracdo Nacional,® cidades-gémeas s&o municipios de linha de
fronteira qualificados. Ou seja, aqueles que possuam um grande potencial de
integragado econémica e cultural, com populagao n&o inferior a dois mil habitantes,
assim como aqueles que assim forem definidas como tal por tratado.

De acordo com a tabela (organizada por colunas que listam: municipio,
estado, populagédo 2010 e cédigo do IBGE) que compée o Anexo da Portaria, sdo
cidades-gémeas do Rio Grande do Sul, e, destas, fazem fronteira com a Argentina,

**De acordo com o Relatério Estatistico de Pedidos de Cooperacao de setembro de 2014,
dos 399 pedidos de cooperagao ativos, 94 partem de autoridades requerentes situadas nos
estados do Parang, Santa Catarina e Rio Grande do Sul, portanto 19,83%. O Rio Grande do
Sul e Parana estéo entre os 5 estados brasileiros de onde a maior parte dos pedidos de
cooperagéo transnacionais partem. E dos paises de Fronteira com o Brasil, sdo os paises
que representam o maior transito de cooperagao transnacional (11,19%) e entre todos estio
atras apenas dos EUA, Portugal, Jap&o, Espanha e ltalia. Acessivel em:
Arzn”\\ééé._.cm:om.@o<.Ulmcm-vSﬁmomo\oooumﬂmomo-m:ﬁmﬂ:mo_o:m_
[estatisticas/arquivos/sgdrci -setembro-2014. pdf>.
®Art. 1° - Serso considerados cidades-gémeas os municipios cortados pela linha de
fronteira, seja essa seca ou fluvial, articulada ou n3o por obra de infraestrutura, que
apresentem grande potencial de integracdo econémica e cultural, podendo ou nio
apresentar uma conurbacg&o ou semi-conurbagdo com uma localidade do pais vizinho, assim
como manifestagées "condensadas" dos problemas caracteristicos da fronteira, que ai
adquirem maior densidade, com efeitos diretos sobre o desenvolvimento regional e a
cidadania.
Art. 2° - Nao serao consideradas cidades-gémeas aquelas que apresentem, individualmente,
populagéo inferior a 2.000 (dois mil) habitantes.
Art. 3° - A ista de cidades-gémeas nacionais encontra-se no Anexo desta Portaria.
Paragrafo dnico - Os municipios designados como localidades fronteiricas vinculadas em
acordos internacionais celebrados pela Republica Federativa do Brasil e ratificados pelo
Congresso Nacional, que nao constam na lista do Anexo desta Portaria, serao considerados
equiparados as cidades-gémeas.
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as cidades galchas de Itaqui, Porto Xavier, S0 Borja e Uruguaiana:

Acsgud RS 4.394 4300034

Barra do Quaraf RS 4.012 4301875
Chu! RS 5917 4305439

Itaqui RS 38.15¢8 4310603
Jaguarao RS 27.931 4311007

Porto Xavier RS 10.558 4315107
Quarai RS 23.021 4315313
Santana do Livramento RS B2.464 4317103
Sao Borja RS 61.671 4318002
Uruguaiana RS 125.435 4322400

P

Em Santa Catarina, é cidade-gémea que faz fronteira com a Argentina o

municipio de Dionisio Cerqueira:

Dionisic Cerqueira SC 14,811 4205001

No Parana, sao cidades-gémeas os municipios de Barracéo (que faz divisa
com a Argentina), Foz de Iguacu (que faz fronteira com a Argentina e o Paraguai) e
Guaira (que faz fronteira com o Paraguai):

Barracdo PR 9.735 4102604
Foz do [guagu PR 256,088 4108304
Gualra PR 30.704 4108809

Mato Grosso do Sul: as cidades-gémeas mato-grossenses Bela Vista, Mundo
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Novo, Paranhos, Ponta Pora e Ponto Murtinho fazem fronteira com o Paraguai:

Bela Vista MS 23.181 5002100
Corumba MS 103.703 5003207
Mundo Novo MS 17.043 5005681
Paranhos MS 12.350 5006358
Ponta Pora MS 77.872 5006606
Ponto Murtinho MS 15.372 5006903

Conforme podemos verificar nos dados acima, Foz do Iguagu é a cidade-
gémea de fronteira com maior nimero de habitantes; apresenta caracteristica de
conurbacgéo (apesar dos rios Iguagu e Paraguai) com as cidades de fronteira Puerto
Iguazu (Argentina), Presidente Franco e Ciudad del Este (Paraguai). Portanto, uma
triplice fronteira.

As triplices fronteiras na América do Sul sao muitas. Sé o Brasil possui nove
triplices fronteiras; a Bolivia, cinco; o Peru e a Argentina, quatro cada um; o
Paraguai e a Colémbia, trés triplices fronteiras cada um; o Chile, a Venezuela, a
Guiana e o Suriname possuem duas cada um; Equador, Uruguai e Guiana Francesa
tém apenas uma triplice fronteira cada um.

Porém, a triplice fronteira no Brasil que tem como cidade-gémea Foz do
Iguagu tem sido um ponto de muita confluéncia €, ao mesmo tempo, foco de
tentativas de entrosamento entre os paises envolvidos e suas respectivas
comunidades. Iniciar o projeto-piloto para 0 PLANCOOP desde este contexto

mostrou-se, ao longo do estudo, como a escolha mais acertada.

Para exercicio do PLANCOOP, adotamos esta delimitacdo territorial. De
qualquer forma, a equipe técnica e a Diregdo do DRCI terao a responsabilidade de
convalidar esta sugestéo, diante o surgimento de novas perspectivas para o projeto-
piloto a partir de outra confluéncia de zona de fronteira que néo Foz do Iguacgu. Esta

modificagdo nao altera a substancia do plano de acdo e ensejara tdo somente
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adaptacao de algumas de suas etapas.

c) Delimitacdao material. A delimitagdo material, assim como a territorial,
refere-se a delimitagdo do escopo de implantagdo do PLANCOOP e também aqui
sera tarefa da equipe técnica. Considerando as informagdes contidas no relatério
estatistico de pedidos de cooperagdo do MJ brasileiro, de setembro 2014, os
pedidos de cooperagdo referem-se, na maioria, @ comunicagdo de atos (citacéo,
intimacdo e notificagdo), seguidos de pedidos de informagao, producdo de provas
(fornecimento de documentos, inquiricBo, oitiva presencial e oitiva por

videoconferéncia) e medidas de urgéncia (penhora de bens, bloqueio de ativos).%

Sugere-se entdo que, nesta fase piloto do PLANCOOP, a virtualizagéo seja
implementada respeitando uma ordem de maior trafico de pedidos de cooperacéo
juridica, iniciando, portanto, pela comunicacdo de atos. Ressalta-se novamente que

cabera a equipe técnica convalidar esta sugestao de delimitagdo material.

d) Definicao da composicao e da competéncia da comissido de
vizinhanga. A criacdo de uma comissao de vizinhanga foi prevista no Modelo de
Acordo sobre Cooperagdo Juridica Transfronteirica, no artigo 1(8)°'. Esta comissao
deve ser formada por representantes dos magistrados estaduais e federais,
defensores publicos estaduais e federais, representantes do ministério pablico dos
estados e da Uni&o, representantes da advocacia geral da Unizo e do Departamento
de Policia Federal das respectivas comarcas que abrangem o municipio eleito para
o projeto-piloto. O DRCI definira os critérios de composicdo da Comissédo de
Vizinhanca dentre os sugeridos acima, a duragdo dos mandatos, bem como a
delimitagdo de competéncia. Uma vez composta, cabera a propria comisséo

elaborar o seu regulamento, o qual sera apresentado para aprovagdo pela Direcédo
do DRCI.

®Dos 478 pedidos de cooperacdo, 386 referem-se a comunicagdo de atos (80,75%).
Zo,mm.Bom que o citado relatério ndo possui padronizacéo de termos técnicos, o que torna a
analise estatistica um pouco comprometida. Acessivel em: <http://www justica.gov.br/sua-
%ﬂoﬁm.omo\ooo_umﬂmomo-_:ﬁmSmo_o:m_\mmﬁm:mzomm\mBE<om\m@a§-mmﬁm3_uﬂo-moAL.U&v.

Artigo 1(8). Os paises partes criardo uma comissio de vizinhanga, uma para cada pais
parte, a qual operarda como mecanismo de coordenacdo, apoio e acompanhamento e tera
como responsabilidade desenvolver as agées, planos e projetos, observando-se o paragrafo
seis deste artigo.
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e) Definicdo do sistema. Entre as atribuicdes da equipe técnica esta a de
definir o sistema. Para efeito de exercicio neste plano de agdo, defendemos a
utilizagdo de um sistema que ja esteja desenvolvido, mesmo que néo
especificamente para a cooperagdo juridica internacional, no caso o PEN-SEI,
tratado no item 3.2. Cabera a equipe técnica e a direcdo do DRCI a decisdo sobre o
caminho a ser adotado, podendo optar pela adogéo do iber@ ou de outro sistema,
respeitados os requisitos tecnolégicos minimos e as regras nacionais dos paises

envolvidos neste plano.

f) Apoio institucional. Para que o PLANCOOP seja efetivo, devera ser
preparado um esquema estratégico de apoio institucional para o projeto-piloto do
PLANCOOP. Antes de mais nada, deve ser considerada a necessidade de
engajamento e convencimento da alta administragdo do MJ e dos 6rgdos que
respondem a este, devendo o mesmo ser apresentado oficialmente na obtengédo do
apoio institucional. Acdes de endomarketing e formacdo de multiplicadores, entre

servidores e funcionarios da instituigao, também devem fazer parte do planejamento.

O alinhamento do PLANCOOP a missao, aos valores e a visdao do Ministério
da Justica e do Governo Federal € também uma 6tima estratégia para obtengao do
apoio, inclusive previsdo de recursos.

Por outro lado, é estratégico trabalhar em consonancia com as autoridades
que vém se ocupando do tema em érgaos e entidades do pais: nas magistraturas,
no Ministério Publico Federal, na defensoria publica da Uni&o, na advocacia publica
da Unido, no Ministério das Relagdes Exteriores, no STJ, na Secretaria de Direitos
Humanos, no Departamento da Policia Federal, no CNJ, no CNMP e na OAB.

A equipe técnica, a diregdo do DRCI e a comissdo de vizinhanga poderzo
apresentar sugestdes relativas ao apoio institucional e cabera 3 direcdo do DRCI a
convalidagdo do esquema estratégico de apoio institucional para o PLANCOOP.

Desde ja pode ser iniciado o delineamento do esquema estratégico de apoio
institucional em nivel internacional.

Caso seja adotado um sistema alternativo, a estratégia para obtencdo de
apoio institucional podera ensejar modificagbes. Por exemplo, no caso de adotar-se
o Iber@/PLANCOOP, o apoio da Secé@o Nacional da Rede Ibero-Americana de
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Cooperagdo Judicial, da Rede Ibero-Americana de Cooperagao Judicial e outras
afins é, por obvio, indispensavel.

g) Previsido orcamentaria. Apesar do uso do SEI (ou outro sistema
adaptando-se as previses orcamentérias pertinentes), sistema sugerido para a
implementagédo do PLANCOOP, nao possuir custo de aquisicao, ja que é distribuido
gratuitamente, como ja comentado nos capitulos anteriores, a reserva de recursos
financeiros devera ser planejada. Esta reserva devera ocorrer inclusive em razao de
eventual apoio a um dos paises de fronteira inseridos neste projeto-piloto, previsto

no Acordo sobre Cooperacao Juridica Transfronteirica.

De acordo com o Manual do usuario sobre metodologia de implantacdo do
SEIl, mesmo com a licenga gratuita do sistema, outros investimentos deverao ser
absorvidos pelo Ministério da Justica:

“a) Divulgacdo: O 6rgéo que fizer esta opgao, precisara de
apoio de profissional especializado para realizacdo da
campanha de divulgacdo, ou até mesmo, contratar este
servico, o que implicara em investimento a ser previsto;

b) Treinamento: Caso a instituicao opte por contratar
capacitacdo dos servidores na ferramenta SEl, sem utilizar o
material fornecido pelo projeto, este custo devera ser previsto;

c) Infraestrutura e Hospedagem: Investimentos em
equipamentos e software poderdo ser necessarios para
viabilizar a implantagéo do SEI, caso o orgao venha a hospedar
esta solugdo no seu ambiente operacional; caso contrario, o
projeto podera exigir a contratag&o de servico de hospedagem

ou a ampliacéo de algum contrato ja existente no érgao para
este fim;

d) Suporte de TI: Garantira a estabilidade do ambiente
operacional no qual estara o sistema em funcionamento, assim
como, uma atuagdo imediata para sanar qualquer
irregularidade que surja neste ambiente e possa inviabilizar o
adequado  desempenho da aplicagdo.  Profissionais
especializados como administradores de banco de dados

(DBA) e analistas de suporte deverdo estar contemplados na
prestacao deste servico; (...)

Caso a instituicdo nao possua profissional especializado para dedicar a este
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trabalho, sera necessario contratar consultor para realizagzo deste servico (...)."%

h) Processos. A partir dos estudos precedentes desta consultoria e das
demais consultorias contratadas no ambito do BRAX66, de outros estudos
desenvolvidos pelo DRCI, da expertise do DRCI e dos resultados dos Workshops
Grotius, existe um farto material sobre o qual elaborar um esquema de otimizagéo
dos processos. A equipe técnica devera efetuar um estudo para que sejam
redesenhados os processos de cooperagdo juridica em zona de fronteira. Este
material servira para a elaboragao do Projeto de Processo Eletrénico Nacional com
Sistema Eletrénico de Informagao no Ministério da Justica para o PLANCOOP (PEN-
SEI/MJ/PLANCOOP) ou do Projeto de processo eletronico para Iber@ no
PLANCOOP (Iber@/PLANCOOP) ou Projeto de processo eletronico e-mail seguro
(E-mail/PLANCOOP).

No Manual do usuério sobre metodologia de implantagdo do SEI é oferecido
um checklist para ser utilizado como parametro na busca de avangos dos processos,

conforme segue:

- Eliminag&o de atividades relacionadas ao papel, como recepcéao, registro,
tramite, carimbo, copia;

- Eliminagao de tramites em niveis hierarquicos desnecessarios:

- Recepcao e envio eletrdnico de documentos de atores externos;

- Redistribuigéo da forca de trabalho com a virtualizagéo do trabalho;

- Acompanhamento online pelos interessados no processo;

- Eliminag&o de outros sistemas e mecanismos de controle, como a utilizagéo

de varios sistemas departamentais ou planilhas para controlar o andamento de
processos.

i) Otimizagdo dos Processos em fase de virtualizagdo pelo PLANCOOP.
A equipe técnica, em conjunto com um grupo de apoio dentro do DRCI, devera

elaborar um estudo chamado Otimizagdo dos Processos em fase de virtualizagéo
pelo PLANCOOP através do qual serao:

- Mapeados os processos da unidade;

%Aszvm”\\uﬂoommmom_mqoaoo.@o<._uluqo_.moﬁm\mm-\émx_\oml_u__.mENmmv. \4
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- Identificadas as areas e usuarios por processo;

- Identificados os documentos associados aos processos;
- Identificadas as necessidades de assinaturas:

- Criados correspondentes eletrénicos dos documentos:

- Criados modelos de documentos e textos-padrao;

- Selecionados dois processos simples;

- Mapeados os meta-dados dos processos e documentos.

j) Elaboracao do Projeto de PEN-SEI/MJ/PLANCOOP. Considerando o
conhecimento ja& acumulado pela equipe técnica sobre os aspectos técnicos do
PEN-SEI (sistema proposto para o PLANCOOP), os processos de implementacéo
do PLANCOOP, os requisitos tecnolégicos minimos e adicionais que garantam
eficiéncia e seguranca ao sistema e a otimizacdo dos processos em fase de
virtualizagdo pelo PLANCOOP, a comisséo técnica elaborara o projeto de processo
eletronico nacional com sistema eletrénico de informagso no Ministério da Justica
para o PLANCOORP (tratado por nés como PEN-SEI/MJ/PLANCOOP). Este projeto
sera usado pela equipe de Tl envolvida na adaptagéo PEN-SE para o MJ, para a
formatag&o do sistema as exigéncias do PLANCOOP.

Caso seja adotado o sistema iber@, por exemplo, este Projeto devera ser
dirigido & Secretaria-Geral da IberRede, para as necessarias adaptactes. Neste
caso poderia ser nominado de Iber@/PLANCOOP.

k) Reunido inaugural. Ja na fase inicial desta etapa de planejamento devera
ser nomeada e instituida a equipe técnica, e a mesma iniciara suas atividades
preparando-se para a reunido inaugural. Assim, devera: analisar, discutir e decidir
pela manutencdo ou ndo do SEl como sistema a ser adotado no plano ou nao,
considerando os planos alternativos tratados no capitulo 5; analisar, discutir e decidir
sobre a manutencdo da delimitagdo territorial e sobre o material do projeto-piloto
proposta por esta consultora; e analisar, discutir e, entao, redesenhar dos processos

de cooperagdo juridica em zona de fronteira. Feito isto, devera adaptar o
PLANCOOP.
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Cumpridas as atribuicées acima, todos os envolvidos na cooperacao juridica
em zona de fronteira citados no subitem “d” supra devem ser convidados pela
lideranga da equipe técnica, para uma reunido de apresentacéo do rascunho do
projeto-piloto.

Na pauta da agenda da primeira reunizo:

- Apresentagao do PLANCOOP;

- Apresentacgao da equipe técnica;

- Eleicao da vers&o nacional da comiss&o de vizinhanca; e

- Definigéo de competéncia da comissao de vizinhanca e processo decisério.

- Eleigéo dos gestores e multiplicadores para treinamento e implantacao do
PLANCOOP;

- Treinamento dos usuarios do PLANCOOP pelos gestores ou
multiplicadores®®:

®*A equipe técnica deve desenvolver os métodos de treinamento. De acordo com o Manual
do Usuario sobre Metodologia de Implantacdo do SEI, “os treinamentos que seguem podem
ser adotados para treinar tanto usuarios, com perfil basico, quanto 0s usuarios que sdo
gestores, com perfil de administrador. a)Treinamento em Servigo (TES): E o treinamento no
SEI realizado no préprio ambiente de trabalho do funcionario —atual ou futuro— destinado a
aquisicdo de conhecimentos praticos e/ou desenvolvimento de habilidades especificas.
Normalmente, esse tipo de treinamento é indicado para aproximar ao maximo o ambiente de
trabalho ao ambiente do treinando. Principais vantagens: Constitui modalidade de
treinamento comum para a capacidade dos funciondrios de qualquer instituicdo; O
treinamento n&o se desenvolve numa situagdo artificial; A motivagdo é maior, pela
aproximagdo das condigbes reais de trabalho; Acompanha as mudancgas ocorridas nas
tecnologias e nos procedimentos do trabalho. b)Treinamento Presencial: Trata-se do
treinamento realizado com a presenga fisica de instrutor com dominio no SEl e do treinando,
cujo objetivo é qualificar, reciclar, atualizar e/ou aperfeicoar o desempenho dos treinandos.
Pode ocorrer em salas de aula de centros de treinamento, em escolas de formagao
profissional, em instalagdes adaptadas nos locais de trabalho, reunindo servidores de vérios
érgéos. As vantagens do Treinamento Presencial no SEI sio- Proximidade do instrutor e do
treinando, favorecendo troca permanente de informagdes e "feedback™ Possibilidade de
aprofundamento do assunto pela prética da discusséo, "ao vivo e a cores™ Maior interagéo,
decorrente das trocas sociais entre ‘instrutorftreinando” e 'treinando/treinando”
proporcionadas pela proximidade fisica; Possibilidade de criagdo de redes de
relacionamento decorrentes da interagdo, as quais poderdo posteriormente dar sustentagédo
ao ftreinamento. c) Treinamento a Distancia: E o tipo de treinamento no SEI que se
caracteriza pela separagio fisica entre o instrutor e o treinando, utilizando meios de
comunicagéo para promover a interacdo entre ambos e transmitir 0s conteudos educativos,
com apoio dos videos de ajuda ja disponiveis no SEI. As vantagens desse tipo de
treinamento sdo: Remogdo das barreiras tempo/espago/idade, pela possibilidade de
envolver grande ndmero de pessoas separadas geograficamente, realizando-se a
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- Cronograma de reunides com agendas; e

- Cronograma de agées de implementagao.

[) Elaboragdo do cronograma de agdes de implantagdo. A elaboracio de
um cronograma de implantacéo também é parte da fase de planejamento do projeto-
piloto. Devera ser elaborado de maneira que preveja da forma mais precisa e

detalhada as a¢bes que serdo da responsabilidade das autoridades brasileiras.

Ja quanto as acgbes que comprometem as autoridades estrangeiras dos
paises de fronteira e que fazem parte do projeto-piloto, estas também deverao estar
previstas, mas sob a rubrica de projecdo (na dependéncia do andamento das

negociagdes entre o Brasil e os respectivos paises de fronteira).

O cronograma devera conter, no minimo:

aprendizagem onde, quando e durante o tempo que o treinando quiser. Significa, portanto, a
democratizagd@o do ensino, por facilitar o acesso de pessoas impossibilitadas de mwmQ:mm:,mﬁ
aulas presenciais; Possibilidade de que o préprio treinando controle o inicio, a manutengéo e
o ritmo da sua aprendizagem; Menores custos de treinamento, principalmente nos casos em
que a quantidade de treinandos for grande. Com o desenvolvimento da Internet, as
fronteiras para o treinamento a distancia se expandiram, reduzindo-se os custos e
ampliando-se as possibilidades de busca as informagdes. d) Visita Técnica; Szo visitas
realizadas a outros setores —dentro da prépria organizacdo ou em outra— com o objetivo
principal de observar diretamente o funcionamento do SEI em um determinado processo de
trabalho. Principais vantagens: Baixo custo, se for realizada em locais préximos; Criagdo de
parcerias e possibilidade de compartilhamento de boas préticas. €) Reunides Informativas:
Sao realizadas periodicamente, conforme a necessidade, a fim de atualizar os servidores (e
as chefias) sobre os assuntos pertinentes as suas areas, contemplando questbes
relacionadas ao uso do SEI. Principais vantagens: Baixo custo; Contato direto entre
informante e informado, evitando-se ruidos na comunicagdo; Favorece a interacdo entre
funcionarios e chefias. f) Encontros de Disseminagéo de Treinamento: Tém como objetivo
divulgar o conhecimento adquirido por servidores que participaram de treinamento sobre o
SEI. Principais vantagens: Redugédo do custo do treinamento através do efeito multiplicador
do conhecimento adquirido; Criagéo de compromissos do treinando com a capacitacdo da
Sua equipe de trabalho. g) Palestras: E a apresentacdo do SEl, ou de assuntos
relacionados, seguido de questionamentos e comentérios por parte do publico. Pode ser
apresentada por servidor da mesma organizacdo ou de outra instituigdo. Principais
vantagens: Introdugédo de assunto novo dos funcionérios e da instituic8o; Baixo custo, se o
palestrante for da mesma organizag&o; Valorizag&o do servidor palestrante. h) Workshop:
)Emwm:ﬁmomo resumida, utilizando técnicas expositivas e/ou vivenciais com o objetivo de
divulgar o SEI. Normalmente um workshop é mais "visual' do que "auditivo". i) Seminario:
Evento que reline especialistas com experiéncia na implantagédo do SEI — de uma ou mais
areas de conhecimento — com o objetivo de promover (ou ampliar) o debate sobre o tema, a
partir das diferentes realidades de cada organizagéo. Os atores de um seminario s3o os
palestrantes, os debatedores, os coordenadores, o secretario e o publico em geral.”
Acessivel em: ::vm”\\uﬂoommmom_m:o:_oo.@o<._u_.\uﬂo_.moﬁm\mm:é._A_\oml_ummmomm.
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- Prazo para elaboragéo e entrega do PEN-SEI/MJ/PLANCOOP:
- Negociagéo e assinatura do Acordo de Cooperagio;

- Delimitagéo, em acordo com o pais estrangeiro de fronteira, dos aspectos
técnicos referidos de forma genérica no Anexo Iil;

- Prazo para adaptacao do PEN-SEI/MJ/PLANCOOP;

- Inicio e prazo de implantag&o interna do PEN-SEI/MJ/PLANCOOP para uso
entre autoridade competente de fronteira e Autoridade Central brasileira;

- Prazo para adaptagdo do PEN-SEI/MJ/PLANCOOP com o SEI do pais
estrangeiro de fronteira (projecéo);

- Inicio e prazo de implantacao transfronteirica do PEN-SEI/MJ/PLANCOOP
interoperando com o SEI do pais estrangeiro de fronteira (projeco);

- Prazo para aquisi¢do de equipamentos ou suprimentos;

- Encontro dos gestores e multiplicadores;

- Periodo de treinamento dos usuarios;

- Periodicidade e datas das reuniées da Comisséo de Vizinhanga Nacional:

- Periodicidade e datas das reunibes da Comissdo de Vizinhanga
transfronteirica (projecao);

- Periodo de avaliagio do projeto-piloto;
- Periodo de inicio e prazo de durago para a elaboragdo do PLANCOOP2: e

- Inicio da implantagéo do PLANCOOP2.

4.1.2 Fase transfronteirica

A partir da ultimacdo da etapa nacional da fase de implementag&do do projeto
piloto de PLANCOOP serao iniciadas as tratativas com a Argentina e o Paraguai,
apresentando-se o Modelo de Acordo para Tramitagdo de Pedidos de Cooperagéo

Juridica Internacional em Regides de Fronteira e os rascunhos dos Anexos.

Especificamente sobre o Anexo 1, a que se refere ao Plano de Cooperacéo
Para o Uso de Novas Tecnologias, este sera o resultado do PLANCOOP dividido em
quatro principais pontos: sistema de comunicag&o; partilha de responsabilidades e
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partilha de investimentos; e cronograma de acées.

Sugere-se que nesta etapa transfronteirica seja incluida representacdo da
comissao de vizinhanga nacional, e que ja se inicie o processo de aproximagao com
as autoridades estrangeiras homélogas aquelas nacionais que compdem a referida

comissao e que possivelmente comporao as comissdes argentinas e paraguaias.

Apesar do projeto-piloto referir dois paises de fronteira, os Acordos
Internacionais serdo negociados e, no caso das negociacées resultarem positivas,

firmados bilateralmente: Brasil-Argentina e Brasil-Paraguai.
4.2 Etapa 2 Implementagéao do projeto-piloto

4.2.1 Linhas de implementacgio

O projeto piloto do PLANCOOP devera ser implementado uma vez superada
a etapa um, vale dizer, ultimado o planejamento do mesmo. A sua implementacgao
devera ocorrer a partir de duas linhas distintas de agdes e que devem correr em

paralelo.

Uma das linhas refere-se a implementagéo das solucdes de TIC voltadas para
a preparacdo do aparato légico e fisico nacional, inclusive habilitando a
comunicagao de solicitagGes entre autoridades nacionais competentes de zona de
fronteira e a autoridade central brasileira.

A outra dirige-se a viabilizagéo do aparato tecnolodgico para a virtualizacdo da
cooperagao transfronteirica entre as Autoridades de Fronteira brasileira e cada um

dos paises de fronteira partes do projeto, respeitado o tramite pelas respectivas
autoridades centrais, entio pela via eletrénica.

4.2.2 Modelo de implantagio

A decisao relativa ao modelo de implantacéo, se imediato ou paralelo dentro
do limite geografico e tematico do projeto-piloto deve derivar da alta administragdo
que estiver no comando do projeto PLANCOOP.

4.2.3 Revisao dos procedimentos do projeto piloto
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A partir do redesenho otimizado dos processos de acordo elaborados na fase
de planejamento do projeto-piloto do PLANCOOP, deve-se buscar a revisdo dos
procedimentos relacionados a cada processo, adequando-os a realidade virtualizada
de trabalho, j& em vigor a partir da implantagdo do sistema de informagéao. Os
procedimentos revisados servirdo para instituir melhorias e viabilizar a ampliagao do
plano de agdo (PLANCOOP2).

4.2.4 Controle

Para maior garantia dos resultados obtidos com a otimizagéo dos processos e
revisdo dos procedimentos, € importante prever uma etapa para avaliar o material
produzido a fim de comparar os cendrios anteriores os atuais. Com isso, & possivel
propor constantes melhorias, em busca de uma versao estavel dos processos e

adequada a realidade da organizacgio.

4.2.5 Flexibilidade do cronograma

O cronograma deverd ser seguido, procurando alcancar os objetivos
almejados com a maior brevidade e eficiéncia possiveis, porém importante deixar
linha de flexibilizagéo, especialmente no que se refere a implementacdo da
interoperalidade SEI com aquele utilizado pelos paises estrangeiros partes do

projeto.
4.3 Etapa 4 Ampliagéo do projeto piloto do PLANCOOP

A partir da experiéncia obtida da implementagdo do projeto piloto (terceira
etapa), a quarta e Ultima etapa buscara a ampliagao do projeto piloto para demais
zonas de fronteira e demais tematicas.

As agdes que forem tomadas visando a ampliagdo do PLANCOOP para além
do projeto-piloto compordao o PLANCOOP2 e poderéo versar, sendo do interesse do
Brasil e do pais estrangeiro fronteirico, sobre a cooperagéao internacional ativa e

passiva em todos os territorios dos paises partes, nao restringindo-se a alcancar a
totalidade das suas zonas de fronteira.

A
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5 Esquema do Anexo Ill do Modelo de acordo para a tramitagio dos pedidos de

cooperacao juridica transfronteiriga (Produto 3)

Para que a solugéo escolhida na forma apresentada nos capitulos anteriores
possa valer entre os paises partes no projeto piloto (mesmo que seja o sistema que
sugeriu-se e utilizou-se como paradigma), a equipe técnica devera assim decidir por
uma delas desde a etapa 1 nacional do PLANCOOP.

Como parte do resultado da negociacdo dos termos do Modelo de Acordo
objeto do produto 3, os requisitos e os detalhamentos para o funcionamento do
programa deste sistema (criado previamente no Brasil ou desenvolvido em conjunto
com pais de fronteira) deverdo constar no Anexo lll do Modelo de Acordo (etapa 1
transfronteirica do  PEN-SEI/MJ/PLANCOOP, |ber@/PLANCOOP ou E-
mail/PLANCOOQP).

O Anexo Il ao Modelo de Acordo Bilateral Sobre Cooperagéo Transfronteirica
sera o instrumento que incluird o detalhamento minimo do aspecto transnacional do
PLANCOOP, de acordo com o previsto no artigo 31.

Estara dividido em cinco titulos, quais sejam:

- Titulo 1 - Aspectos Gerais

- Titulos 2 - Tecnologia

- Titulo 3 - Partilha de investimento entre os paises partes
- Titulo 4 - Cronograma de agdes

- Titulo 5 — Disposicoes adicionais

5.1.1 Tecnologia

O segundo titulo do Anexo Ill devera tratar de diversos aspectos relativos ao
uso da tecnologia na cooperacdo de que trata o modelo de acordo. A sua

delimitagdo sera resultado do trabalho da equipe técnica do PLANCOOP, da
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representagao brasileira da comisséo de vizinhanca, do resultado da adaptacgao do
sistema (PEN-SEI/MJ/PLANCOOP) e das opgdes dos paises partes entre:

- Trabalhar a interoperalidade entre os sistemas de informagao nacionais de
cada um dos paises;

- O Brasil conceder licenga de uso do SEl para o pais parte estrangeiro;

- O sistema de liberagao de usuéario externo para a Autoridade Central
estrangeira acessar o sistema brasileiro diretamente por uma interface de
cooperagao gerada dentro do ambito do sistema do MJ.

Este titulo do Anexo Il dispora sobre:

- a delimitagao de varios aspectos minimos de infraestrutura e tecnologia a

serem adotados entre o Brasil e o pais parte estrangeiro.

- a aplicagdo do artigo 1° (9), artigo 11, artigo 16, artigo 20(2), artigo 21(2) e
artigo 22 dentro do sistema de informaco adotado.

- outros que surjam ao longo da etapa de planejamento do projeto piloto do
PLANCOOP.

5.1.2 Partilha de investimento entre os paises partes

O terceiro titulo dispora sobre a partilha de investimentos humanos e
financeiros para a viabilizagéo dos aspectos tecnoldgicos de que trata a cooperacao.
Deveré&o ser levados em consideracao os resultados obtidos durante o planejamento
do projeto-piloto assim como os resultados das negociagdes entre o Brasil e o pais
parte do futuro acordo bilateral. As responsabilidades assumidas por cada um dos

paises partes deverao ser descritas de forma detalhada, inclusive informando
valores caso estes sejam disponiveis.

5.1.3 Cronograma de agées

Com o intuito de tornar a implementacéo do uso de tecnologia efetiva, os
paises partes elaborardao em conjunto (o Brasil disponibilizara o cronograma que foi
elaborado na etapa de planejamento do projeto-piloto) um plano na forma de
cronograma, nao apenas com prazos, mas com datas inclusive.
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O cronograma compora este titulo na forma de tabela, listando acéo por acao,
desde o inicio das atividades de cooperacéo, durante a implementagéo e durante

todo o periodo em que estiverem obrigados.
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6 Comentarios Finais

As solugdes aqui apresentadas atendem de forma plena o objeto da ementa
do Produto 4, qual seja: a realizagdo de uma proposta de metodologia de
implementacéo nas regites de fronteira de mecanismos e sistemas eletrénicos que
interliguem as autoridades requerentes e as autoridades centrais para a tramitacao
de pedidos de cooperagdo juridica internacional de forma simplificada, célere e
efetiva.

Para tanto, optou-se pelo uso de transmiss&o eletrénica de dados por rede
aberta. Criou-se um programa de cooperagéo para o uso de novas tecnologias e,
assim, desenvolveu-se como metodologia de implementacédo o chamado Plano de
agao para virtualizagéo da cooperacgéo juridica em zona de fronteira (PLANCOOP).
Este plano de ag&o possui uma etapa nacional de planejamento, através da qual a
solugdo da comunicagéo eletrénica entre as autoridades nacionais de fronteira e a

Autoridade Central brasileira poderia ser implementada ja a curto prazo.

Ao detalhar o plano de implementagdo, esta consultoria concluiu que,
considerando o recente acordo firmado entre o MJ e o TRF4, onde este Ultimo cedeu
direitos de uso do SEl ao MJ, a utilizagdo deste sistema aos propdsitos desta
consulta é a solugdo menos custosa e mais efetiva, justamente porque esta no apice
de sua implementagdo, em conjunto com PEN, no MJ.%

Para tanto, importante que a equipe do DRCI (denominada e identificada no
PLANCOOP como equipe técnica) elabore um projeto para que a Tl que esta
ocupada do SEI no MJ possa realizar as necessarias adaptacoes.

A metodologia apresentada no PLANCOOP levou em consideragdo as regras
de implantagdo do SE! justamente porque esta consultora entende que a
administragdo publica, como forma de agir, ndo devera dispender valores para
desenvolver algo novo sempre que existir uma solugdo ja disponivel, viavel,
moderna e que requer tdo somente adaptacées.
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De qualquer maneira, como salientou-se no curso deste Produto 4, para efeito
de interligar as autoridades requerentes e as autoridades centrais na tramitacao de
pedidos de cooperagéo juridica internacional de forma simplificada, célere e efetiva,
a solugéo poderia se dar através de um sistema outro, mais ou menos similar ao
SEI, como o Iber@/PLANCOOP ou o e-mail seguro.

A metodologia de implementacéo tratada neste produto 4, portanto, serve na
implementacdo de quaisquer sistemas eletronicos outros além do SEI. Basta
adaptarem-se, para tanto, as etapas do PLANCOOP. No caso de um sistema novo a
ser desenvolvido ou utilizado e que possua os requisitos minimos referidos nos
capitulos 2 e 3. Mesmo a utilizagdo da tecnologia desenvolvida pela IberRede, a
Iber@, é também absolutamente adaptavel a metodologia de implementacéo
desenvolvida no plano de agéo deste produto.
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