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MERCOSUL MERCOSUR

DECLARAGAO DE FOZ DO IGUAGU DOS MINISTROS DA JUSTIGA E
DO INTERIOR E DA SEGURANCA DO MERCOSUL E ESTADOS
ASSOCIADOS
PARA O COMBATE AOS DELITOS CIBERNETICOS

Os Ministros da Justiga, Ministros do Interior e da Seguranga do MERCOSUL e
Estados Associados reunidos na cidade de Foz do lIguagu, Republica
Federativa do Brasil, no dia 7 de novembro de 2019, por ocasido da L Reunido
de Ministros da Justica e XLIV Reunidgo de Ministros do Interior e da
Seguranca.

CONSIDERANDO:

Que a sofisticagao das organizagdes criminosas tem levado as autoridades de
todo o mundo a buscarem solugdes tecnologicas que possam fazer frente aos
novos metodos de comunicagéao e de dissimulagédo de capital hoje existentes;

Que a arquitetura da Internet permite que as empresas de tecnologia
mantenham servidores de armazenagem de dados e de aplicativos em
qualquer lugar do globo, independentemente do local onde estejam os usuarios
desses servigos;

Que eventuais crimes cometidos em um pais podem ter as informacoes
necessarias a sua resolugéo guardadas em lugar completamente diverso, com
uma Constituigdo, legislagéo e jurisdigdo que podem ou nao viabilizar o acesso
aos dados ou ainda viabilizar tal acesso de forma intempestiva;

Que os orgdos de investigagdo de diversos paises tém invariavelmente
concluido que a tecnologia e a internet, além das multiplas potencialidades
positivas que oferecem, tém sido crescentemente utilizadas como meio para o
cometimento de inumeros delitos, como pornografia infantil, terrorismo, trafico
de drogas, trafico de armas e invaséo a bancos de dados governamentais;

Que os Estados Partes do MERCOSUL e Estados Associados, sdo signatarios
da Convencdo das Nagdes Unidas e seus Protocolos complementares,




+ +

g + *F
| S e 1Y L s T s ) W e R TS SN SeeE ST WU ) = SR DY S e |
+ e s .l e e i A= T ey, S V= e e 1] +
/f___— /_____-
MERCOSUL MERCOSUR

A volatilidade das provas digitais, que acarreta a necessidade de adog¢ao de
diversos procedimentos técnicos especificos, como, por exemplo, a pronta
preservacdo dos dados, sob pena de que as evidéncias possam ser
rapidamente danificadas ou alteradas, impedindo o sucesso da investigagéo ou
mesmo a identificagao dos autores;

A constante necessidade de os Estados soberanos e as respectivas estruturas
estatais de combate a criminalidade se organizarem e se especializarem para
desarticular e descapitalizar essas células criminosas e a conscientizagéo de
que o elemento da transnacionalidade é inerente a pratica de delitos
cibernéticos e estd presente na maioria das investigagbes, em virtude da
necessidade de obtencao de provas digitais localizadas em territérios de outros
paises;

A importéncia do respeito a soberania dos Estados Partes e aos direitos
humanos e a observancia de regras que protejam os dados pessoais e a
privacidade;

A Declaragdo para a Coordenagdo de Acgbes em Matéria de Delitos
Cibernéticos, aprovada na XXXII Reunido de Ministros do Interior do
MERCOSUL e Estados Associados, na cidade de Fortaleza, no dia 23 de
novembro de 2012;

A necessidade de intensificar a aproximacéao entre as autoridades dos paises
do MERCOSUL em relagéo a este tema;

Que a Convencgdo sobre o Cibercrime, conhecida como Conveng¢do de
Budapeste, assinada em Budapeste, Hungria, aos 23 de novembro de 2001, no
ambito do Conselho da Europa, vem colaborar com a observancia das
necessidades e dos preceitos mencionados acima;

Que mais de 70 paises ao redor do mundo ja ratificaram a Convengéo de
Budapeste, dentre eles alguns paises do MERCOSUL, o que vem colaborar
para a uniformizagao de tratamento desses delitos também entre os paises do
MERCOSUL.

OS MINISTROS DA JUSTICA,
DO INTERIOR E DA SEGURANCA
DECLARAM:

A repressao eficaz dos delitos cibernéticos, como a quaisquer outros dentro do
Estado de Direito, requer andlise sob a perspectiva da proporcionalidade e
ilidade, a qual também deve contemplar o devido respeito as
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Os Estados Partes e Associados incentivardo a adogéo das providéncias
necessarias ao fortalecimento de estruturas especializadas para combater o
delito cibernético através do aperfeicoamento de sua tipificagdo criminal,
harmonizagéo legislativa, alinhamento de conceitos técnicos e mecanismos
efetivos e céleres de assisténcia juridica internacional, bem como do
intercambio de conhecimentos especializados para a constante capacitagédo de
agentes publicos e estudos de modelos internacionais de vigilancia eletrénica
em tecnologia da informagéo e comunicagéo.

Os Estados Partes e Associados devem ainda se empenhar na adogdo de
procedimentos legislativos e técnicos voltados a ratificagdo da Convengéo
sobre o Cibercrime, conhecida como Convencgdo de Budapeste, assinada em
Budapeste, Hungria, aos 23 de novembro de 2001, caso ainda nao tenham
feito.

Tais providéncias representam avangos no aprimoramento dos paises e das
instituigbes no combate aos delitos cibernéticos, de modo a reforgar tambhém o
enfrentamento a criminalidade organizada e a cooperacgao internacional entre
os Estados Partes e Associados do MERCOSUL.

L RMJ - XLIV RMIS - Foz do Iguacu, 7/XI/19.
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Adriana La Forgia Mari ernanda
Representante do R iguez ‘
Ministério de Seguranga  Vice Ministra da Justiga

Pela Republica Argentina

" Sérgio Fernando Moro
Ministro da Justica e

Seguranga Publica
Pela Repltiblica Federativa do Brasil
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7 Eudlides Acevédo ocilia Perez méla)uE;;}ides
Ministro do Intgrior Vice Ministra de Justica —Giuzzi
Ministro SENAD

Pela Republica do Paraguai
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Aléjgndra Alvarez
Representante do
Ministério do Interior

Pela Republica Oriental do Uruguai

José Kinn
Representante do
Ministério do Interior
Pelo Estado Plurinacional da Bolivia




