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SUMARIO EXECUTIVO

Este relatério consolida o acumulo técnico do Comité Consultivo
instituido pela Portaria MJSP n° 924, de 10 de abril de 2025, para "formulacao de
proposta de metodologia e fluxo centralizado de recepgao de denuncias de
crimes digitais contra criancas e adolescentes". Durante os seis meses de
trabalho do Comité, entre maio e novembro de 2025, foi aprovada a Lei 15.211,
de 17 de setembro de 2025, que dispde sobre a protecdo de criangas e
adolescentes em ambientes digitais, conhecida como Estatuto Digital da
Crianca e do Adolescente ou ECA Digital. Em razdo desse novo marco legal, a
énfase deste documento recai sobre as medidas necessarias para sua
regulamentacédo e implementacao.

As propostas apresentadas neste relatério dialogam com padroes
internacionais, com as lacunas normativas e operacionais nacionais e com o0s
direitos fundamentais de criangcas e adolescentes. A consolidacdo dessas
proposic¢oes e a efetivacao do que nele esta sugerido tém o potencial de colocar
o Brasil em posicdo de destaque global na protegdo infantojuvenil online,
consolidando o pais como referéncia na defesa dos direitos de criancas e
adolescentes no ambiente digital.

O diagndstico do Comité é que o modelo nacional de recepcao, analise e
encaminhamento de denuncias de crimes contra criancas e adolescentes é
fragmentado e tecnologicamente defasado. O Brasil beneficia-se da cooperacao
internacional exitosa com os Estados Unidos, por meio da parceria entre a
Policia Federal e o Centro Nacional para Criancas Desaparecidas e Exploradas
(NCMEC, do inglés National Center for Missing & Exploited Children), mas
necessita ampliar sua capacidade nacional para cobertura integral. Ainda que
existam estruturas e sistemas com potencial, todos operam de forma isolada e
com baixa integragdo funcional e tecnoldgica.

O contexto atual revela numeros expressivos que evidenciam essa
fragmentacdo. Em 2024, o Brasil registrou 593 mil denuncias de crimes digitais
contra criangas e adolescentes recebidas via cooperagdo com o NCMEC,
processando atualmente cerca de 2.500 denuncias por dia. A cooperacgao
Policia Federal-NCMEC, embora muito bem-sucedida no enfrentamento aos
crimes de abuso e exploragao sexual infantil, abrange apenas os fornecedores
de produto ou servigo de tecnologia da informagado que operam em territério
norte-americano, deixando de fora importantes atores que atuam no Brasil.
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A necessidade de financiamento adequado, de normatizagcao dos fluxos
e de cooperacdo com o setor privado seguem sendo desafios, sobretudo frente
as novas obrigacoes legais do ECA Digital, que exige a criacdo de estrutura
nacional capaz de processar as comunicacdes obrigatdrias dos fornecedores de
produto ou servico de tecnologia da informacéo.

Um ponto critico identificado pelo Comité é a necessaria distingao entre
duas funcdes complementares, mas nao substituiveis. O Disque 100 cumpre um
papel fundamental como ouvidoria geral de direitos humanos, acessivel aos
cidadaos, vitimas e testemunhas, oferecendo acolhimento, orientagdo e
encaminhamento ao Sistema de Garantias de Direitos. Trata-se de uma helpline,
canal essencial de protecdo que deve ser mantido e fortalecido.

Por outro lado, o artigo 27 do ECA Digital preconiza fungao distinta,
estabelecendo que os fornecedores de produtos ou servigos de tecnologia da
informacgéao disponiveis no territério nacional deverdo comunicar os conteudos
de aparente exploracdo, de abuso sexual, de sequestro e de aliciamento
detectados em seus produtos ou servicos, direta ou indiretamente, as
autoridades nacionais e internacionais competentes. Trata-se de uma hotline,
canal especializado para triagem de evidéncias criminais reportadas em alto
volume por empresas de tecnologia, exigindo estrutura técnica que atualmente
inexiste no pais.

O modelo proposto nao substitui o Disque 100 e cria fluxo especializado
para processamento de evidéncias criminais empresariais sem sobrecarregar os
canais de acolhimento as vitimas. Ambos os sistemas sdo fortalecidos e
protegidos nesta proposta, respeitando suas especificidades e fun¢cdes no
Sistema de Garantias de Direitos da Crianca e do Adolescente. O modelo
preserva a autonomia do Disque 100 como canal essencial de acolhimento e
orientacdo, operado pelo Ministério dos Direitos Humanos e da Cidadania,
enquanto cria infraestrutura especializada para o alto volume técnico
empresarial exigido pelo art. 27.



A Proposta Central: Centro Nacional de Triagem

A mencao na Lei 15.211/2025 a "autoridade competente internacional"
reflete o fluxo atualmente existente com o NCMEC, mas a nova legislagao exige
a expansao desse mecanismo para o territério nacional, sem que haja
substituicdo do canal ja existente. A fungao equivalente a do NCMEC deve ser
abarcada por alguma autoridade competente brasileira, a ser definida em
regulamento. Essa previsao esta totalmente convergente com os debates no
ambito do Comité Consultivo, o qual propde o estabelecimento de uma
clearinghouse, aqui denominada "Centro Nacional de Triagem".

A definicao de 6rgao para alocacao dessa fungao é tarefa que extrapola o
escopo do Comité Consultivo e devera ser conduzida pelo Governo Federal apds
consulta formal aos referidos drgaos, considerando capacidade técnica,
orcamentaria e institucional de cada alternativa.

Para apoiar a gestdo na definicao da unidade que alocara o Centro
Nacional de Triagem, o Comité Consultivo identificou oito competéncias
essenciais que a clearinghouse devera desempenhar. A primeira é o recebimento
estruturado de informagdes provenientes de multiplos canais de denuncia, por
meio de integragdes técnicas como APls, respeitando a autonomia e a gestao
descentralizada de canais como o Disque 100, plataformas digitais, ouvidorias,
hotlines e outros sistemas especializados.

A segunda competéncia é a triagem técnica automatizada, com base em
categorias padronizadas, classificando as denuncias em dois tipos. As
denldncias acionaveis sao aquelas que apresentam qualidade e precisao
suficientes para atuacdo imediata por parte das autoridades competentes,
contendo elementos como identificacao de vitimas, localizacao geografica,
evidéncias digitais preservadas e caracterizagcao clara do crime. Ja as denuncias
informativas contém dados limitados ou incompletos, mas ainda assim
justificam registro, rastreabilidade e possivel reanalise futura, podendo ser
cruzadas posteriormente com outras informacgdes ou servir para analise de
padrdes criminais.

A terceira competéncia envolve interoperabilidade com bases nacionais
e internacionais, inclusive de hashes de imagens e videos ilegais mantidos por
organizacées como NCMEC, INTERPOL e bases nacionais de investigagcdo. A
quarta competéncia diz respeito a seguranca da informacdo, garantindo
anonimizacdo de dados sensiveis quando necessario, implementagcao de
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protocolos robustos de seguranca cibernética e manutencéao de logs auditaveis
que permitam rastreabilidade e accountability de todas as operagoes.

A quinta competéncia refere-se a criagcao de ambientes controlados para
andlise de material sensivel, com protegcdo psicossocial obrigatdria aos
profissionais envolvidos, incluindo apoio psicolégico regular, rodizio de fungdes
para evitar exposicdo prolongada a conteudo traumatico e limites claros de
tempo de exposigdo. A sexta competéncia € a elaboragdo de relatorios e
indicadores publicos que garantam transparéncia institucional, permitindo o
monitoramento da efetividade do sistema e a prestagao de contas a sociedade.

A sétima competéncia envolve o estabelecimento de mecanismos de
feedback estruturado aos denunciantes, de forma diferenciada conforme o perfil
do reportante. Empresas de tecnologia devem receber confirmacgao técnica de
recebimento e protocolos de acompanhamento, enquanto cidadaos e vitimas
necessitam de feedback humanizado, com orientacoes sobre
encaminhamentos ao Sistema de Garantias de Direitos. Hotlines nacionais e
autoridades parceiras devem receber retorno sobre as medidas adotadas,
respeitando-se sempre os limites de sigilo investigativo e protegao as vitimas.

A oitava e ultima competéncia é a articulagdo com entes federativos e
6érgaos parceiros para assegurar encaminhamentos ageis e interoperabilidade
com sistemas locais. Isso envolve coordenagdo com as 27 unidades da
Federagao, integragcdo com policias civis, policia federal e Ministérios Publicos
estaduais e federal, além de articulagdo com o Sistema de Garantias de Direitos
em nivel municipal, incluindo Conselhos Tutelares, servicos de saude e
assisténcia social.

Quanto as consideracoes para a regulamentacao dos artigos 28, 29 e 30
do ECA Digital, o Comité destaca a importancia de reforgar, por meio de
regulamento, que os fornecedores de produtos ou servicos de tecnologia da
informacgdo precisam disponibilizar mecanismo para notificacdo de violagdes
aos direitos de criangcas e adolescentes. Esse mecanismo pode ser
implementado por meio de um botao na plataforma, canal de comunicacgao, link
ou outras solugbdes tecnolégicas, desde que seja gratuito, acessivel e
amplamente divulgado aos usuarios.



O Comité sugere que tal mecanismo compartilhe as denuncias, de forma
automatizada, com o futuro Centro Nacional de Triagem, e que seja
disponibilizada aos fornecedores uma Interface de Programacé&o de Aplicativos
(API) publica para viabilizar esse fluxo. A adesdo a essa APl equivaleria ao
atendimento da obrigacao legal dos fornecedores de "oficiar" as autoridades
competentes, conforme estabelecido no paragrafo Unico do artigo 28 do ECA
Digital. No entanto, essa APl ndo isentaria o fornecedor de cumprir com todas as
demais obrigagcbes impostas na Lei, inclusive as relativas a transparéncia e
prestacao de contas, conforme previsto no artigo 31 da Lei 15.211/2025.

A implementacdao de uma API publica padronizada traria multiplas
vantagens. Do ponto de vista técnico, permitiria automatizacao do fluxo de
comunicacgédo, reduzindo erros humanos e agilizando o processamento. Do
ponto de vista operacional, possibilitaria que fornecedores de diferentes portes
e niveis de maturidade tecnoldgica cumprissem a obrigacéo legal de forma
padronizada. Do ponto de vista institucional, facilitaria o monitoramento do
cumprimento da lei e a geracdo de estatisticas nacionais sobre crimes digitais
contra criancgas e adolescentes.

Modelo integrador: Fortalecer sem substituir

O Comité Consultivo apresentou proposi¢coes técnicas para o
desenvolvimento de fluxos nacionais e do préprio Centro Nacional de Triagem,
considerando diretrizes, aspectos tecnolégicos e boas praticas internacionais.
Um principio fundamental orienta toda a proposta: esse modelo nao pretende
substituir os canais existentes, mas sim integra-los, qualifica-los e protegé-los,
garantindo maior celeridade, seguranca juridica, protecdo as vitimas e
responsabilizagao eficaz dos agressores.

A proposta esta orientada por cinco principios estruturantes. O primeiro
€ a centralidade na crianga e no adolescente, garantindo que todas as decisoes
técnicas e operacionais priorizem o melhor interesse e a protecao integral das
vitimas. O segundo principio € a interoperabilidade entre sistemas, permitindo
que diferentes plataformas, bases de dados e instituigcdes comuniquem-se de
forma eficiente e segura. O terceiro principio é a protegcao de dados pessoais,
assegurando conformidade com a Lei Geral de Protecao de Dados Pessoais
(LGPD) e outros marcos legais de privacidade.
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O quarto principio é a articulagao federativa e intersetorial, reconhecendo
que o enfrentamento a violéncia digital contra criancas e adolescentes exige
cooperacao entre Unido, estados e municipios, bem como entre diferentes
setores: seguranca publica, justica, assisténcia social, saude e educacgdo. O
quinto principio é a transparéncia institucional, garantindo que a sociedade
possa acompanhar a efetividade das politicas publicas, sem comprometer o
sigilo investigativo ou expor vitimas a riscos adicionais.

Esse modelo integrador reconhece que o Disque 100 continuara sendo o
principal canal de denuncias para cidadaos, que os Conselhos Tutelares
manterdo suas atribuicdes constitucionais, que as policias estaduais seguirao
investigando crimes de sua competéncia e que organizagdes da sociedade civil
continuardo desempenhando papel crucial na protecdo de criancas online. A
proposta é que o Centro Nacional de Triagem funcione como hub de integracao,
nao como substituto desses canais, fortalecendo o Sistema de Garantias de
Direitos em sua totalidade.

No decorrer das reunides do Comité, também foi objeto de debate a
monetizacdo dos crimes sexuais de abuso e exploragdo de criancas e
adolescentes na internet. O reconhecimento de que existe uma cadeia
econbmica complexa sustentando esses crimes, envolvendo producéo,
distribuicdo, consumo e pagamento, exige abordagem que va além da remocéao
de conteudo e da responsabilizacao de agressores individuais.

Uma importante contribuicdo para esse tema foi 0 Acérdao n® 2515/2025-
TCU-Plenério, de 29 de outubro de 2025, do Tribunal de Contas da Uniao, que
analisou a atuacao governamental no combate ao abuso e a exploragao sexual
de criancas e adolescentes na internet. O acdrdao apresenta recomendacgéo
endossada integralmente por este Comité: " 9.1. recomendar ao Ministério da
Justica e Segurancga Publica que [9.1.2] estabeleca formas de cooperagdo com
organizacoes publicas e privadas, incluindo o sistema financeiro, no intuito de
firmarem Coalizdo Financeira para proibir o comércio e a monetizacao de
conteudos relacionados ao abuso e a exploragdo sexual de criangas e
adolescentes e, consequentemente, a lavagem de dinheiro na internet".



O Comité reconhece que o combate efetivo a exploragao sexual infantil
online exige ndo apenas a identificacdo e remocao de conteudo ilegal, mas
também o desmantelamento das estruturas econdémicas que sustentam esses
crimes. A Coalizdo envolveria atores do sistema financeiro, que atuariam
coordenadamente para identificar, bloquear e rastrear transacdes relacionadas
ao comércio de material de abuso sexual infantil. Essa articulagcdo deve ser
conduzida em cooperacao com o Banco Central do Brasil, a Receita Federal e
6rgaos de inteligéncia financeira.

Implementacao escalonada

O Comité recomendou a elaboracdo de estudos especificos para
subsidiar o desenvolvimento do modelo e apresentou cronograma para
elaboragdo das atividades previstas por este relatério, numa proposta de
implementacdo escalonada. A estratégia de entrada do Centro Nacional de
Triagem nao deve buscar substituir a cooperacao exitosa com o NCMEC, mas
sim complementa-la, iniciando com a recepgdo de informacgbes de
fornecedores que atualmente ndo denunciam ao NCMEC.

Essa estratégia permitiria ao Brasil ampliar significativamente sua
cobertura, alcancando fornecedores de produtos e servicos de tecnologia da
informacé&o que, por ndo estarem sediados nos Estados Unidos ou ndo fazerem
parte dos acordos voluntarios com o NCMEC, atualmente ndo reportam crimes
ocorridos no Brasil. Com a entrada em vigor do ECA Digital em margo de 2026,
esses fornecedores passarao a ter obrigacao legal de reportar as autoridades
brasileiras, exigindo que a estrutura de recepgao esteja operacional.

O cronograma indicativo proposto pelo Comité uma abordagem
escalonada que reduz riscos operacionais, permite aprendizado institucional
progressivo e evita sobrecarga da estrutura nos estagios iniciais.
Adicionalmente, permite que o modelo seja ajustado com base em evidéncias
empiricas, ao invés de ser implementado integralmente sem margem para
adaptacdes.



A proposta aqui apresentada oferece um caminho viavel, estruturado e
adaptavel, que pode servir como base para a construgcao de uma politica publica
sdlida. Se implementada adequadamente, tem o potencial de posicionar o Brasil
como referénciainternacional na defesa dos direitos de criangas e adolescentes
no ambiente digital.

Os beneficios esperados sao multiplos e significativos. Haveria reducéo
drastica do tempo entre a ocorréncia do crime, a denudncia, o recebimento pelas
autoridades e o inicio da investigacao, potencialmente salvando vitimas de
situacoes de exploragcdo continua. Seria alcangcada ampliagcdo substancial da
cobertura, incluindo plataformas atualmente n&o integradas aos fluxos de
denuncia.

O modelo permitiria integrar e qualificar canais existentes sem substitui-
los, fortalecendo o Disque 100, os Conselhos Tutelares, as delegacias
especializadas e as organizagbes da sociedade civil. Haveria fortalecimento
sistémico do Sistema de Garantias de Direitos da Crianca e do Adolescente, com
fluxos claros, techologia adequada e protocolos que evitam revitimizacgao.

Adicionalmente, o Brasil cumpriria compromissos internacionais
assumidos na 12 Conferéncia Ministerial Global para o Fim da Violéncia contra a
Crianca, realizada em Bogota em novembro de 2024, onde o pais comprometeu-
se a fortalecer mecanismos de protecéo digital.

O momento histdrico é propicio. A sociedade brasileira demonstra
crescente preocupacado com a seguranca de suas criancas online. O Poder
Legislativo aprovou, com amplo apoio suprapartidario, legislagao robusta e
inovadora. Organismos de controle, como o Tribunal de Contas da Uniao,
reconhecem a urgéncia do tema e apresentam recomendacgdes claras. A
cooperacao internacional encontra-se disponivel, com paises e organizagdes
dispostos acompartilhar experiéncias e prestar assisténcia técnica. As criancas
e adolescentes brasileiros ndo podem aguardar.

Secretaria Nacional de Direitos Digitais
Ministério da Justica e Seguranca Publica
Dezembro de 2025



NOTA SOBRE TRANSPARENCIA

Este relatdrio foi elaborado pelo Comité Consultivo instituido pela
Portaria MJSP 924/2025 para subsidiar a regulamentacio da Lei 15.211/2025
(ECA Digital).

Em observancia aos principios da Lei 12.527/2011 (Lei de Acesso a
Informacgéao), o presente documento é integralmente publico, ndo contendo
informacodes classificadas ou dados pessoais protegidos pela Lei 13.709/2018
(Lei Geral de Protecao de Dados - LGPD).

As informacdes técnicas aqui apresentadas sdo genéricas e conceituais,
ndo comprometendo a segurancga de sistemas operacionais ou investigagcbes em
andamento. Os dados estatisticos sao agregados e anonimizados, provindos de
fontes publicas.

A publicacdo integral visa assegurar o controle social, o debate
democratico e a participagao da sociedade civil na construgdo da politica
publica de protegao de criangas e adolescentes no ambiente digital.



INTRODUGAO

O presente relatério tem como finalidade sistematizar os resultados
obtidos no dmbito do Comité Consultivo para formulagao de proposta de
metodologia e fluxo centralizado de recepcéo de denuncias de crimes digitais
contra criangas e adolescentes.

O referido Comité foi instituido por meio da Portaria MJSP n® 924, de 10 de
abril de 2025, e teve como objetivos: 1) elaborar proposta técnica que permita
centralizar a recepgao, analise e encaminhamento dos relatérios de denuncias
de crimes digitais contra criancas e adolescentes; e 2) elaborar proposta de ato
normativo para disciplinar o objeto previsto no art. 1°, transcrito abaixo:

“Art. 1° Instituir o Comité Consultivo para formulacdo de
proposta de metodologia e fluxo centralizado de recepcao de
dendncias de crimes digitais contra criancas e adolescentes,
definir suas competéncias e dispor sobre seu funcionamento.”

O Comité insere-se no bojo das agdes previstas na Estratégia de Justica e
Segurancga Publica para protegao de criangas e adolescentes — Crescer em Paz,
lancada pelo Ministério da Justica e Seguranca Publica (MJSP) em abril de 2025,
e que consolida 46 agdes para enfrentamento das violéncias contra criangas e
adolescentes em contextos de vulnerabilidades, dentre eles, o do ambiente
digital.

Diante da problematica diagnosticada com a Estratégia Crescer em Paz,
especificamente quanto a necessidade de aprimoramento dos processos
envolvidos na pratica de denuncia de violagdes e crimes contra criangas e
adolescentes, que sera detalhada no préximo Capitulo de Introducéao desse
Relatdrio, decidiu-se por constituir um Comité enxuto, com especialistas no
tema, e com flexibilidade para convidar atores relevantes para agregar a
discusséo.
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Nesse contexto, a Portaria de Pessoal SEDIGI/MJSP n° 5, de 20 de maio de
2025, apresentou a composicdo do Comité, que contou com arepresentacéo de
areas internas do MJSP, como a Secretaria Nacional de Direitos Digitais (Sedigi),
a Secretaria Nacional de Seguranca Publica (Senasp); a Policia Federal (PF); a
Subsecretaria de Tecnologia da Informagcdo e Comunicacdo da Secretaria-
Executiva (STI/SE); além do Fundo das Nacdes Unidas para a Infancia (Unicef) e
representantes da sociedade civil organizada, como o Férum Brasileiro de
Seguranga Publica (FBSP); o Instituto Brasileiro de Ciéncias Criminais
(IBCCRIM); a Childhood Brasil; a Coalizao Brasileira pelo Fim da Violéncia contra
Criancas e Adolescentes e a SaferNet Brasil.

Importante ressaltar que, pouco antes do inicio dos trabalhos do Comité
Consultivo, a SEDIGI contratou consultoria especializada para realizar uma
imersao no tema, a fim de subsidiar tecnicamente o Comité e otimizar o tempo
das discussdes. Como resultado, foram elaborados 5 produtos, que também
serviram de base para o relatério, que ora se apresenta.

O grupo realizou a primeira reunido em 30 de maio do corrente ano, e, a
partir dessa data, iniciou-se a contagem do prazo de cento e oitenta dias para
conclusao dos trabalhos, que se encerrou em 26 de novembro de 2025. Segundo
a Portaria 924/2025, poderia haver prorrogagao por igual periodo, entretanto, o
Comité constatou que tal prorrogacdo nao seria adequada, haja vista que o
vacatio legis da Lei 15.211, de 17 de setembro de 2025, o Estatuto Digital da
Crianca e do Adolescente (ECA Digital) € de apenas seis meses, e a entrega dos
resultados seria essencial ha preparacdo do governo para sua implementacéao.

Na primeira reunido do Comité, houve uma contextualizagédo do critico
cenario dos riscos do ambiente digital para criangas e adolescentes; falou-se
sobre os compromissos assumidos pelo Brasil, por ocasido da 12 Conferéncia
Ministerial Global para o Fim da Violéncia contra a Crianga em novembro de
2024, na cidade de Bogota'; e os desafios imediatos para consolidagdo de um
fluxo efetivo de denuncias.

' Os desafios assumidos pelo Brasil que possuem interface com a tematica do Digital sdo:
“Desenvolver protocolo nacional unificado para atender criancas e adolescentes vitimas de
violéncias, incluindo aquelas que ocorrem em ambiente digital”

“Desenvolver, até dezembro de 2026, solugdo para aperfeicoamento da sistematica de
verificagao etaria em ambientes digitais, de modo a limitar o acesso de criangas e adolescentes
a conteudos inadequados a idade, ao mesmo tempo garantindo o direito a protegao de dados

desses sujeitos”
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A segunda reunido contou com trés apresentagoes, notadamente: da
Policia Federal, no tratamento do alto volume de denuncias de crimes online
recebidas; da SaferNet, sobre seu histérico como hotline nacional e membro da
Association of Internet Hotline Providers (INHOPE), integrando o sistema
internacional de resposta rapida a conteldos de abuso e exploragao infantil
online; e do Unicef, no desenvolvimento do aplicativo Sabe, apontando as ligdes
aprendidas, principalmente a necessidade de adaptar a tecnologia ao publico-
alvo e integrar ferramentas a fluxos ja existentes.

A terceira reunidao abordou o funcionamento do Nucleo de Combate a
Crimes Cibernéticos (CyberGaeco), com apresentagao do Ministério Publico de
Sao Paulo; e contou também com a colaboracdo do Conselho Nacional do
Ministério Publico (CNMP), enfatizando a importdncia do dialogo
interinstitucional. Além disso, o escritério de pesquisa do Unicef, Innocenti
Global Office of Research and Foresight, explicou a metodologia do Disrupting
Harm, pesquisa sobre como tecnologias facilitam a violéncia sexual de criancas
e adolescentes; e a Universidade Federal do Rio Grande do Norte (UFRN)
apresentou projeto de pesquisa e intervengao, em parceria com o Ministério dos
Direitos Humanos e da Cidadania (MDHC), sobre enfrentamento a violéncia
sexual online contra criancas e adolescentes.

Na quarta reunido, houve apresentagdes de representantes do setor
privado, explicando o funcionamento das suas plataformas, sobretudo quanto
aos mecanismos de rastreio, denuncia, remocao e bloqueio de conteldos
violadores de direitos e ilegais. Representantes do Kwai, TikTok, Google, YouTube
e Meta contribuiram com o tema. Ademais, o Conselho Digital expds a
necessidade de abordagem proporcional ao risco que cada servico ou
plataforma oferece, distinguindo grandes e pequenas empresas. Ja a Camara e-
Net propds a criagcdo de agendas fixas de dialogo entre autoridades brasileiras e
os fornecedores de produtos e servigos digitais.
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Na quinta reunido, foi realizada apresentacdo da associagao
internacional INHOPE, demonstrando o fluxo de apuracdo de dendncias em
colaboracdo com a Interpol e como sdo conduzidas as acdes nos modelos de
Helpline e Hotline. Em seguida, a consultoria especializada da Sedigi apresentou
possivel fluxo com a proposta de um canal unificado, revelando diagndstico de
problemas a serem resolvidos.

A sexta reunido contou com a participagdo do Telegram, cuja
representante apresentou procedimentos para o usuario reportar denuncias e
respondeu a perguntas feitas pelo Comité. A Ouvidoria Nacional de Direitos
Humanos, do Ministério dos Direitos Humanos e da Cidadania (MDHC) também
participou, informando como o recebimento de denuncias do Disque 100
funciona e contribuiu esclarecendo sobre o encaminhamento das denuncias.

Conforme informado, concomitantemente a realizacao dos trabalhos do
Comité Consultivo, estavam ocorrendo os tramites legislativos do Projeto de Lei
n° 2.628/2022%, os quais foram alavancados pela denuncia do video do
influenciador Felca, sobre a disseminacdo de conteudos inadequados e
violadores dos direitos das criancas e adolescentes.

Dessa forma, na sétima reunido, diante da aprovagao do PL, em carater
de urgéncia na Camara dos Deputados, em 20 de agosto, e no Senado Federal,
em 27 de agosto, houve discussao interna do Comité sobre um possivel fluxo
ideal de encaminhamento de denuncias. Tal fato gerou necessidade de ajustes
na conducao das discussdes do Comité, no sentido de alinha-las ao preconizado
pela Lei e promover ainda mais celeridade na entrega dos resultados.

As cinco reunides seguintes foram dedicadas a construcao e aprovacao
deste Relatorio.

O representante da Safernet, membro desse Comité, voluntariamente
desenvolveu importante estudo com uma analise longitudinal da volumetria do
NCMEC/CyberTipline para subsidiar o debate brasileiro. Esse estudo compde
este relatério e pode ser conferido em seu Anexo |.

20 Projeto de Lei do Senado 2.628/2022 deu origem a Lei 15.211, publicada em 17 de setembro
de 2025, que dispds sobre o Estatuto Digital da Crianca e do Adolescente.
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Assim, feito esse breve relato das intensas atividades do Comité
Consultivo, apresenta-se o relatério final, para conhecimento e aprovagao do
Excelentissimo Sr. Ministro da Justica e Seguranca Publica, Ricardo
Lewandowski, na forma prevista peloinciso IV do art. 4° da Portaria MJSP
924/2025.
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CONTEXTUALIZAGAO

Conforme relatado na Nota Técnica n° 3/2025/SEDIGI/MJ, criancas e
adolescentes ja sdo 1/3 dos usuarios de Internet no mundo (UNICEF, 2019), mas
a maioria delas frequenta ambientes digitais que nao foram desenhados tendo
em vista a sua segurancga, bem-estar e melhor interesse.

Um dos motivos disso é que a Internet, hoje dominada por um mercado
concentrado em grandes plataformas digitais, foi originalmente desenhada
considerando usuarios adultos. Por exemplo, a Internet se desenvolveu partindo
do pressuposto de que o anonimato é uma caracteristica comum dos ambientes
de interagéo.

Além disso, o ambiente virtual frequentemente se baseia em modelos de
negécios dependentes da coleta de dados para o direcionamento de
publicidade, da maximizagao do engajamento dos usuarios via conteudos
apelativos, e da captura da atengao por meio do “design manipulativo”, assim
incentivando o tempo de uso excessivo que, especialmente para criancas e
adolescentes, é extremamente prejudicial.

No Brasil, as taxas de acesso a internet e uso de dispositivos digitais por
criangas e adolescentes sdo elevadas e com inicio numa idade cada vez mais
precoce. Enquanto em 2015, 9% das criancas de 0 a 2 anos, 26% dasde 3 a5
anos e 41% das de 6 a 8 anos eram usuarias de Internet, em 2024, esses
indicadores alcancaram 44%, 71% e 82%, respectivamente (CETIC, 2025).
Segundo dados da TIC Kids Brasil 2025 (CETIC, 2025), 63% das criancas de 11 e
12 anos no pais ja possuem perfis em redes sociais, e 55% das criancas entre 9
e 10 anos detém celular proprio.

Ao lado de serem muitas dessas aplicagdes e dispositivos desenhados
com o propdsito de favorecer o uso excessivo e pouco saudavel, é necessario
destacar os riscos a que estdo expostas criangas e adolescentes presentes de
forma massiva nessas aplicagdes. A disseminagdo do anonimato, aliada a
possibilidade de comunicacdo direta de adultos com criangas em servigos
digitais de uso disseminado, tornam-nas vitimas em potencial de grooming
(aliciamento mediante a criacdo de relagcdo de confianga), exploragcdo e abuso
sexual, discurso de d6dio, incentivo a automutilagao e ao suicidio, entre outros.
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https://cetic.br/media/docs/publicacoes/2/20250210193221/estatisticas_tic_criancas.pdf
https://www.cetic.br/media/analises/tic_kids_online_brasil_2025_principais_resultados.pdf

Adicionalmente, os “deepfakes” (uso de imagens criadas artificialmente
porinteligéncia artificial) como meio para a pratica de cyberbullyng (intimidagéo
sistematica no ambiente digital) e extorsdo sexual de criancas (extorsao
mediante ameacga de divulgar imagens intimas, em fotos ou videos) estdo em
expansédo exponencial.

Dados da Safernet Brasil (2024) indicam que o Canal de Denuncias da
instituicdo recebeu 71.867 URLs suspeitas de abuso e exploragdo sexual infantil
na internet em 2023, o maior niumero desse tipo de crime em seus 18 anos de
funcionamento. No Anudrio de 2025, o Férum Brasileiro de Seguranca Publica
(2025, p. 213-214) registrou um aumento de 14,1% na ocorréncia de delitos dos
arts. 240, 241, 241-A, 241-B e 241-C do ECA entre os anos de 2023 e 2024.
Também foram coletados registros do art. 241-D do ECA, relativo a aliciamento
de criangas para a pratica de ato libidinoso. Foram ao todo 1.857 vitimas
registradas pelas policias estaduais em 2024. Um crescimento de 2,0% em
relacao aos registros de 2023.

Entretanto, a verdadeira escala de exploragdo e abuso sexual infantil
online é provavelmente maior, pois muitos casos ainda ndo sdo denunciados.
Segundo dados da pesquisa Disrupting Harm, ¥ das vitimas de violéncia sexual
online nao informaram a ninguém o que sofreram, e quando relatam, o fazem a
amigos, e ndo nos canais oficiais de denuncia.

As estatisticas globais sédo estarrecedoras e servem de termémetro para
um pais do tamanho do Brasil: segundo estimativas do Instituto Childlight, no
periodo de 12 meses, mais de 300 milhdes de criancas e adolescentes em todo
o mundo foram afetadas pela exploracdo e abuso sexual infantil online, sendo
que 1 em cada 8 criangas ou adolescentes foi submetida a conversas sexuais
indesejadas, bem como foi vitima de compartilhamento ou exposi¢cdo nao
consensual aimagens e videos sexuais.

O NCMEC, que recebe denuncias de abuso e exploragcdo sexual de
plataformas norte-americanas, recebeu 32 milhdées de relatdrios de denuncia sé
em 2023, ao passo que no mesmo ano, a rede INHOPE, que congrega canais de
denuncia em dezenas de paises, processou 785 mil relatérios de dentncia.
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Segundo a Alianga Global We Protect, em seu relatério de 2023, 45
minutos € o tempo médio para uma crianga ou adolescente ser vitima de
aliciamento online num ambiente de jogo digital — sendo que ha exemplos
extremos de aliciamento em 19 segundos. A Forga-Tarefa Global Virtual, rede de
organizacoes policiais dedicadas ao tema, recentemente mostrou, na
Conferéncia da Alianca Global We Protect de 2024, que a idade dos
perpetradores de violéncia sexual contra criangas e adolescentes decresce ano
apds ano, e que a maioria deles ja tem menos de 18 anos de idade, sugerindo
uma tendéncia de piora desse cenario.

Para combater a violéncia sexual infantojuvenil em ambientes digitais,
paises podem adotar diferentes estratégias para aperfeigoar a detecgao desses
conteudos ilegais que circulam na Internet.

Uma primeira abordagem é buscar e monitorar ativamente esse contetdo
online. E a abordagem, por exemplo, do "Project Arachnid" desenvolvido
pelo Canadian Centre for Child Protection e do Child Protection System (CPS).

O Arachnid é um web crawler equipado com algoritmos de
reconhecimento de hashs e inteligéncia artificial que processa dezenas de
milhares de imagens por segundo em busca de material de abuso sexual infantil
(CSAM) na internet aberta e na dark web. Ao detectar contelido suspeito, o
sistema gera automaticamente um aviso de remocgao (takedown) ao provedor de
hospedagem, solicitando a retirada do material ilegal. Essa velocidade de
deteccdo superou meétodos tradicionais e, desde 2017, o Arachnid ja
proporcionou a remocao de milhdes de imagens e videos de abuso infantil. Essa
capacidade demonstrou ser crucial para quebrar o ciclo de revitimizagdo de
criangas.

Ja o Child Protection System (CPS) é uma iniciativa de organizagdes
especializadas como a Child Rescue Coalition (CRC), ONG da Flérida (EUA) que
o desenvolveu para monitoramento automatizado de redes peer-to-peer. O CPS
identifica em tempo real enderecos digitais que compartilham arquivos de
material de abuso sexual infantil em redes P2P, gerando lista de suspeitos que
sao disponibilizadas para mais de 12 mil investigadores em 90 paises.
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Uma segunda opcao que os paises adotam para combater a violéncia
sexual infantojuvenil em ambientes digitais é estabelecer obrigacoes de reporte
para organizagdes ou corporagdes cujos servicos estdo sendo usados para
proliferar atividades de CSAM, que precisariam notificar as autoridades, com
transmissdo dos dados relevantes, e remover o conteldo. Esse foi o caminho
escolhido pelo ECA Digital.

Segundo o ultimo relatorio do International Centre for Missing & Exploited
Children (ICMEC) (2023, p. 50-76) com comparativo de legislagbes
internacionais, 38 paises tém leis nesse sentido e comaLei 15.211/2025 o Brasil
passou a integrar esse rol. Esse é o fundamento de atuagado do NCMEC nos
Estados Unidos, ja mencionado acima, e que atualmente representa a principal
fonte de denuncias reportadas para as autoridades brasileiras, por meio de
mecanismos de cooperagao técnica e operacional entre o NCMEC e a Policia
Federal.

A terceira via disponivel é oferecer canais oficiais onde os cidadaos
possam apresentar denuncias por um meio confidvel, efetivo e que transforme
as informacdes recebidas em procedimentos investigativos eficazes.

O Brasil dispde de um conjunto de canais de denulncias que podem ser
acionados em caso de violéncia contra criangas e adolescentes. Nao obstante,
0s canais disponiveis atendem a finalidades diversas, sem que haja um fluxo
padronizado ou protocolo de atendimento especifico para criangas e
adolescentes vitimas de crimes no ambiente digital.

Os elementos colacionados acima sugerem que ha no Brasil um quadro
significativo de subnotificacbes em violéncias cometidas no ambiente digital
contra criangas e adolescentes, provavelmente agravado pela dificuldade que
as familias e os proprios profissionais do Sistema de Garantias de Direitos (SGD)
ainda enfrentam para identificar a violéncias ocorridas online. Um mero
comparativo entre os dados disponiveis pela base do Disque 100, que aponta
que em todo o ano de 2024 foram recebidas 2.422 denuncias de 10.357
violagdes contra criangas e adolescentes cometidas no ambiente virtual, e o
dado de que a Policia Federal recebe mais de 1.500 relatérios de denuncia
diariamente pelo canal de cooperagao internacional via NCMEC (547.500 por
ano, ou seja, mais de 99% de todas as denuncias recebidas nesses dois canais),
corroboram essa hipétese.
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Desse modo, a protecdo online de criancas e adolescentes no Brasil
demanda o desenvolvimento da solucao prevista na Lei 15.211/2025, além do
aperfeicoamento dos fluxos e das sistematicas de recebimento de denuncias de
violéncias e crimes praticados em ambiente virtual, e da sensibilizacado da
sociedade (em especial das familias, escolas e das préprias criancas e
adolescentes) sobre os riscos na internet e do fornecimento da capacidade dos
atores do SGD para identificar e encaminhar casos ocorridos no ambiente
digital.

Nesse sentido, primeiramente, é importante distinguir a que finalidade
servem os canais de atendimento de denuncias.

Emlinguainglesa, ha umadistingdo entre os termos “hotline” e “helpline”.

Ao passo que a “hotline” (linha direta ou de emergéncia) € um servico de

atendimento imediato, de resposta urgente a uma crise ou violagdo — como seria

o caso dos numeros de atendimento de emergéncia, como 190, 192 ou 193 -, a

“helpline” (linha de apoio ou de ajuda) é orientada ao suporte, aconselhamento
e assisténcia. Segundo a ja citada organizacao INHOPE:

Linhas de apoio sdo muito mais capazes de interagir com criangas e

adolescentes e, porisso, podem identificar riscos novos e emergentes

relativos aos desafios de segurancga online e, portanto, desenvolver
melhores respostas de seguranca.

Linhas de apoio lidam com as “areas cinzentas” do conteudo, como
imagens autogeradas de abuso sexual de criangas e adolescentes. Ja
as linhas de emergéncia, por meio de uma equipe de analistas,
avaliam e classificam se o conteuldo é legal ou ilegal.

Linhas de emergéncia existem principalmente para o publico, ndo
apenas para as criangas e adolescentes, mas para denunciar
anonimamente online, a fim de evitar a propagacdo de material de
abuso sexual infantil (CSAM).

No Brasil, um meio fundamental de recepg¢do de denuncias de violagdes
de direitos de criancas e adolescentes online é o Disque 100. Esse canal pode
ser considerado, pela natureza de sua vocacdo, um helpline. Apesar de sua
importancia, o Disque 100 enfrenta varios desafios, muitos dos quais tém
persistido ao longo do tempo.
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Ainda assim, é relevante destacar que o Disque 100 vem passando por
aprimoramentos nos ultimos anos e € visto como uma ferramenta indispensavel
para a populagao denunciar violagdes de direitos contra grupos vulneraveis de
forma anbnima e gratuita, fortalecendo a cidadania e a capacidade de
fiscalizacdo da gestao.

Embora o Disque 100 cumpra um papel fundamental, é importante
discernir a sua funcédo de ouvidoria geral de direitos humanos, acessivel aos
cidadaos, daquela prevista no art. 27 da Lei 15.211/2025, que preconiza que 0s
fornecedores de produtos ou servigos de tecnologia da informacgao disponiveis
no territério nacional deverdo comunicar os conteudos de aparente exploragao,
de abuso sexual, de sequestro e de aliciamento detectados em seus produtos
ou servigos, direta ou indiretamente, as autoridades nacionais e internacionais
competentes.

Além dessa diferenca na natureza da entrada da denuncia no fluxo, outra
questao preocupante é o alto volume que se estima com o atendimento do art.
27 da Lei 15.211/2025, como citado anteriormente, o volume que o Disque 100
processa atualmente representa menos de 1% do total de dendincias que o Brasil
recebe via cooperagao internacional. Assim, a recepgao desses relatorios de
denuncias diretamente por autoridades nacionais deveria ser automatizada e
contar com funcionalidades hoje ausentes no Disque 100.

Em resumo, o diagndstico do Comité &€ que o modelo nacional de
recepgao, analise e encaminhamento de denuncias de crimes contra criangas e
adolescentes é fragmentado, pouco articulado e tecnologicamente defasado.
Ainda que existam estruturas e sistemas com potencial, todos operam de forma
isolada e com baixa integragao funcional e tecnoldgica. A necessidade de
financiamento adequado, normatizagido dos fluxos e cooperagdo com o setor
privado seguem sendo desafios.

Ademais, a construcdo de um modelo nacional nos termos da Lei
15.211/2025 exige compromissos orgcamentarios, inovagao tecnoldgica,
governanca interministerial e articulagéo federativa para que o Brasil avance de
forma consistente na garantia dos direitos de sua populacao infantojuvenil.
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Dadas essas consideracdes iniciais, passemos ao relatério, que se
organiza em quatro Capitulos, Diagnéstico; Proposta Normativa, com subsidios
para a regulamentacdo do ECA Digital; Proposta Técnica, para apoiar na
implementacao do modelo de recepcao de informacao de denldncias de crimes
contra criangas e adolescentes em ambiente digital; além do Capitulo de
Recomendacodes e Consideracdes Finais.
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1. DIAGNOSTICO DO COMITE CONSULTIVO

O presente capitulo tem por objetivo avaliar criticamente o modelo
nacional de recepgao, analise e encaminhamento de denuncias de crimes
sexuais contra criancas e adolescentes, com especial atencao as ocorréncias
em ambiente digital.

Para isso, o Comité examinou os principais instrumentos e canais
atualmente utilizados, como o Disque 100, a cooperacdo Policia Federal-
NCMEC, o SIPIA-CT e SIPIA-PPCAAM, conhecendo suas funcionalidades,
limitagdes e interfaces com o Sistema de Garantia de Direitos.

Nesse contexto, sdo aqui discutidas as lacunas legais e regulatodrias, a
insuficiéncia de integracao entre bases de dados, os entraves tecnolégicos e de
interoperabilidade, além dos desafios orcamentarios e de governancga
interinstitucional que atravessam a implementacao da politica. Cada parte
busca evidenciar tanto os pontos fortes quanto as fragilidades das ferramentas
e estruturas existentes, de modo a subsidiar propostas de aprimoramento.

Diante do cenario relatado na Introducdo desse relatério, torna-se
fundamental a existéncia de canais de denlncia dedicados para que publico,
profissionais do SGD, e fornecedores de produtos e servigos de tecnologia
reportem rapidamente suspeitas de violéncia infantojuvenil online.

Das experiéncias internacionais, como citado anteriormente, tem-se o
NCMEC, uma organizagcao da sociedade civil que opera a CyberTipline, modelo
global de hotline, que possui parcerias em 150 paises para repasse de denuncias
as autoridades locais.

O Canada possui a Cybertip.ca, linha nacional administrada pelo
Canadian Centre for Child Protection (C3P), uma organizacao da sociedade civil
que funciona como portal de notificagdo para o publico em geral e provedores,
garantindo triagem e encaminhamento das denuncias a policia competente ou
aos provedores responsaveis.
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No Reino Unido, a Internet Watch Foundation (IWF) é uma organizagao
civilque atua como gestora de listas de bloqueio e mantém uma hotline para que
0 publico reporte imagens de abuso, colaborando estreitamente com a policia
britanica (National Crime Agency — CEOP). Paralelamente, existe no Reino Unido
o portal CEOP Safety Centre, pelo qual jovens ou responsaveis podem reportar
diretamente tentativas de aliciamento ou outros abusos online para
especialistas em protecao infantil da NCA-CEOP. Essa dualidade de canais (IWF
para material e CEOP para aliciamento) evidencia a importancia de portais
especializados conforme o tipo de incidente, garantindo encaminhamento
apropriado.

No Brasil, as principais portas de entrada para denudncias de crimes
contra criangcas e adolescentes na internet combinam iniciativas
governamentais e civis: Disque 100, o Comunica PF, o Programa Escola Segura,
a SaferNet Brasil, os Boletins de Ocorréncia registrados pelas policias das 27
Unidades da Federacao, além de residuais entradas via Plataforma Fala.BR.

O Comunica PF é um canal que permite a comunicacao online de crimes
de atribuicado investigativa da Policia Federal. O canal é exclusivo para
encaminhamento de comunicagbes de fatos que estdo sob as atribui¢cdes
criminais da Policia Federal, conforme a legislacao, recomendando-se para os
casos gque nao estejam, a comunicacgao direta na Delegacia de Policia Civil mais
proxima do local onde os fatos ocorreram.

A ONG SaferNet Brasil, por sua vez, se firmou como uma entidade de
referéncia para o tema, considerada uma hotline, possui parcerias com varios
6rgaos publicos, o que coloca o Brasil entre os cinco paises que mais
compartilham denuncias internamente e internacionalmente no enfrentamento
a esse tipo de crime.

Vale a pena esclarecer que asinternet hotlines estabelecem mecanismos
estruturados a nivel nacional para responder a denuncias publicas € anbénimas
de CSAM. Eles sao essenciais para a troca de informacgdes rapidas através da
rede global INHOPE, garantindo a remocao de CSAM dentro e fora de suas
jurisdicdes nacionais. Além disso, as hotlines cooperam com parceiros locais e
internacionais, apoiam as autoridades policiais, o Ministério Publico, educam e
conscientizam a populacdo e contribuem para solugdes tecnoldgicas,
influenciando as mudancgas necessarias em seus paises.
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Frequentemente integradas a organizacdes maiores focadas na protegao
online de criancas e adolescentes, as hotlines estabelecem colaboragdo com
provedores de hospedagem nacionais e agéncias de aplicagdo da lei. No caso
brasileiro, a SaferNet Brasil permite que o publico denuncie anonimamente
material suspeito, enviando a URL do conteudo através de um formulario web
(www.denuncie.org.br) anénimo. Apds a confirmagao de que a URL contém
CSAM, o analista dos Ministérios Publicos conveniados instaura procedimento
de investigacao ou envia notificacdo de remocao através do ICCAM, sistema
globaldo INHOPE hospedado na sede da INTERPOL em Lyon/Franca, permitindo
que o material seja retirado da internet o mais rapido possivel.

A cooperacgao entre hotlines e provedores de hospedagem é crucial para
0 sucesso deste ecossistema. A tabela a seguir ilustra a importancia essa
cooperacao publico-civica na deteccao, remocéo e investigacao de conteudos
ilicitos no ambiente digital no Brasil:

Dados Consolidados 2022 a 2024

ENCAMINHADOS INSTAURADOS | EM
SEM ATRIBUICAO PARA ISPs INVESTIGACAO NO TOTAL
TEMA MATERIALIDADE ESTADUAL ICCAM/INTERPOL  TAKEDOWN MPF
CSAM/CSAE 113.582 1.661 33.314: 11.341 1.374 161.272
Racismo 6.649 133 10 257 161 7.210
Apologia incitacdo a crimes contra a vida 8.280 968 0 260 225 9.733
Xenofobia 19.883 58 0 98 33 20.072
Neonazismo 2.261 54 0 204 255 2.774
Intolerancia religiosa 2.453 18 0 46 58 2.575
LGBTFobia 4,985 59 0 166 63 5.273
Misoginia 10.393 237 0 499 68 11.197
Trafico de Pessoas 695 36 0 39 2 772
TOTAL 169.181 3.224 33.324 12.910 2.239 220.878

Fonte: Sistema Report System — SaferNet Brasil e MPF

Disque 100

Segundo informacgdes do Estudo Técnico Preliminar (ETP) 49/2023,
realizado para Contratacdo de empresa especializada para a prestagcao de
servigos continuados de atendimento por meio de multiplos canais, a Centralde
Atendimento do Disque Direitos Humanos - Disque 100 é um servigo de utilidade
publica, destinado a atender gratuitamente pessoas em situagéo de violéncia
em todo o pais por meio de ligacao gratuita e de forma confidencial. O Disque
100 funciona 24 horas por dia, todos os dias da semana.
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No ano de 2024, foram recebidas 1.352.079 (um milh&o, trezentos e
cinquenta e dois mil e setenta e nove) chamadas, sendo 1.260.530 (um milhao,
duzentos e sessenta mil, quinhentos e trinta) atendidas e as demais
abandonadas, incluindo registros de denuncias, por todos o0s canais de
atendimento, e a disseminacao de informacdes sobre direitos humanos.
Atualmente, o Disque 100 disponibiliza diversos canais para que as pessoas se
manifestem, buscando facilitar o acesso de todos, considerando a diversidade
que caracteriza a populacao brasileira, e ampliar a capacidade de atendimento
do servigo, respeitando a acessibilidade.

O ETP 49/2023 abordou também as problematicas enfrentadas pelo
servigco, como a questao do impacto da unificagado das Centrais de Atendimento
do Disque 100 e do Ligue 180, que “diminuiu a capacidade e qualidade do
atendimento, devido a sobrecarga dos operadores e excessiva automatizagao,
que se expressa, através de um catalogo de servigos rigido e sem possibilidade
de realocacao de servigcos. A auséncia de treinamento especifico para
operadores, apoio psicoldgico e clareza nos indicadores de servigo sdo lacunas
criticas do atual contrato. Além disso, nao ha estratégia de monitoramento de
denuncias. Desta maneira, o contrato vigente, prorrogado excepcionalmente até
dezembro de 2025, apresenta oportunidades de modernizagcdo para melhor
adaptar-se as transformacgoes, aos avangos e as exigéncias futuras.”

Os desafios operacionais do Disque 100 foram abordadas na
documentacao do Pregao Eletronico 90006/2025 com a finalidade de que a nova
contratacdo suplantasse essas questdes. Entretanto, mesmo dentro do novo
formato proposto permanecem fragilidades como fluxo de encaminhamento das
denuncias aos 6rgaos competentes via e-mail, sistema e outras modalidades de
contato, sem previsao de triagem ou analise prévia, com alta probabilidade de
dispersao dos esforgos investigativos, por exemplo.

O modelo proposto nao substitui, mas complementa o Disque 100,
preservando seu papel essencial no acolhimento de vitimas e familias e criando
fluxo especializado para processamento de evidéncias criminais empresariais
de alto volume.

25



Cooperacao PF-NCMEC

A Policia Federal atua por meio da cooperagao internacional com o
Centro Nacional para Criangas Desaparecidas e Exploradas (NCMEC, do inglés
National Center for Missing & Exploited Children), organizagao privada, sem fins
lucrativos, fundada nos Estados Unidos em 1984 e sediada em Alexandria,
Virginia. Sua cuja missdo é combater e prevenir crimes relacionados a
exploragao sexual infantil, desaparecimento de criangas, trafico infantil e abuso
sexual online de criancas e adolescentes.

Programa Escola Segura

O fluxo de denuncias relacionadas a ameacgas ou violéncias contra
escolas é tratado no &mbito do Ministério da Justica e Seguranca Publica (MJSP),
por meio da Secretaria Nacional de Segurangca Publica (SENASP) e,
especificamente, da Diretoria de Operacoes Integradas e de Inteligéncia (DIOPI).

A Coordenacao-Geral de Inteligéncia (CGINT) e a Coordenacao-Geral de
Crimes Cibernéticos/Laboratério de Operacoes Cibernéticas
(CGCIBER/Ciberlab) integram a estrutura da DIOPI, com atribuigbes
complementares no eixo de prevencgao e resposta a ameacgas escolares.

A CGINT, por meio da Coordenacdo de Inteligéncia (COINT), é
responsavel pelo recebimento e processamento das denldncias encaminhadas
pela SaferNet Brasil, entidade parceira do MJSP que realiza a triagem inicial e a
qualificacdo dos relatos antes de seu envio. Apds o recebimento, as denuncias
sao analisadas e, quando pertinentes, encaminhadas pela CGINT as Secretarias
de Seguranca Publica e as Policias Civis dos estados, para adogao das medidas
cabiveis.

Cumpre destacar que ndo havinculo institucional direto entre a Operacao
Escola Segura e a SaferNet — o canal de denuncias operado pela SaferNet Brasil
é gerido no &mbito da CGINT/DIOPI, enquanto a Coordenacao-Geral de Crimes
Cibernéticos (CGCIBER/Ciberlab) atua em outro eixo do mesmo programa.
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O CGCIBER/Ciberlab, unidade técnica de inteligéncia cibernética em
seguranca publica, coordena o eixo de inteligéncia digital da Operacéo Escola
Segura, realizando o acompanhamento continuo (24h) de redes sociais,
plataformas e foruns online, com foco na detecgcdo de conteudos, perfis e
postagens que representem risco potencial as comunidades escolares.

Quando identificados indicios de ameaca, o Ciberlab elabora Relatérios
Técnicos de Inteligéncia (RTs), com base em metodologias de inteligéncia de
seguranga publica (art. 49, lll, da LGPD; DNISP), encaminhando-os as Policias
Civis estaduais e demais autoridades competentes, a fim de subsidiar medidas
preventivas ou repressivas.

SIPIA-CT: Abrangéncia e Limitagoes

Segundo o Manual do SIPIA (2025), o Sistema de Informacéo para a
Infancia e Adolescéncia (SIPIA) é um sistema nacional para registro e analise de
informacgodes sobre direitos de criangas e adolescentes no Brasil. O Sistema é um
instrumento estratégico descentralizado e de interesse publico, dedicado a
garantia dos direitos da criancga e do adolescente, abrangendo mddulos para:

e Conselhos Tutelares;

e Instituicoes do Sistema Nacional de Atendimento Socioeducativo
(SINASE); e

e Programa de Protegdo a Criancgas e Adolescentes Ameacados de Morte
(PPCAAM).

O SIPIA-CT é um sistema nacional de registro e tratamento de
informacdes sobre a garantia e defesa de direitos preconizados no Estatuto da
Crianca e do Adolescente (ECA). Oferece dados agregados em nivel municipal,
estadual e nacional, constituindo-se como uma base de dados nacional
unificada para a formulagcao de politicas publicas no setor. A base do SIPIA-CT é
o proprio Conselho Tutelar, que recebe imediatamente as demandas sobre a
violagdo ou o ndo atendimento aos direitos da crianga e do adolescente
assegurados no ECA.
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No entanto, o SIPIA-CT possui potencial significativo que poderia ser
ampliado mediante investimento em interoperabilidade. Atualmente, o sistema
opera de forma isolada, sem integragdo com o Disque 100, plataformas da
Justiga, seguranga publica ou saude. A criagao de protocolos de comunicacao
entre sistemas ampliaria substancialmente a capacidade de rastreio
interinstitucional de casos e fortaleceria a protecao integral das vitimas. Além
disso, o SIPIA-CT nao opera como canal de denudncias, restringindo-se ao
registro das acdes do Conselho Tutelar, o que limita sua utilidade na etapa inicial
do fluxo de atendimento.

1.1. Financiamento da politica: estrutura e desafios

A estruturacdo e sustentabilidade de um sistema de recebimento e
tratamento de denuncias no ambiente digital, exige orgamento relevante e
reservado para recursos humanos, tecnoldégicos e operacionais, além de
investimento em inovacdo constante. Algumas das frentes de necessidade
financeira incluem:

e Operacao da clearinghouse, equipe técnica e infraestrutura digital;

e Desenvolvimento de sistemas de denuncia, APls e banco de dados
seguro;

e Plataformas de capacitacdo e campanhas publicas;

e Apoio a adesao federativa e adaptacao de fluxos.

No Plano Plurianual 2024-2027 foi instituida a Agenda Transversal
Criancas e Adolescentes, a fim de dar transparéncia aos compromissos
assumidos pelo Governo Federal com as criancas e adolescentes, inclusive
primeira infancia, e possibilitar o acompanhamento da sua implementacao pela
sociedade.

Assim, a partir de 2024, as acdes orcamentarias que beneficiavam
criancas e adolescentes e que, portanto, financiavam a implementacao da
Agenda Transversal Criancas e Adolescentes, passaram a ser identificadas e
divulgadas na Lei Orcamentaria Anual (LOA 2024), também permitindo o
acompanhamento de sua execugao pela populagao.
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O Relatério Agenda Transversal Crianca e Adolescente 2025 — ano-base
2024 informa que a Agenda Transversal Criancas e Adolescentes pode ser
associada a 109 acdes orgamentarias na LOA 2024, perfazendo o valor total de
empenho de R$ 262,5 bilhoes. Desse total, R$ 8,8 bilhdes foram em gastos que
beneficiavam exclusivamente criangas e adolescentes (gastos exclusivos); e R$
253,7 bilhdées foram em gastos que beneficiavam criancas e adolescentes e
outros publicos de politicas publicas (gastos nao exclusivos).

Segundo o referido Documento, 58,9% do valor total empenhado na
Agenda Transversal Criancas e Adolescentes na LOA 2024, concentrou-se no
Ministério do Desenvolvimento e Assisténcia Social, Familia e Combate 8 Fome,
com R$ 154,6 bilhdes. O segundo 6rgdo com maior valor empenhado foi o
Ministério da Educacdo, com R$ 63,3 bilhdes e o terceiro foi o Ministério da
Saude, com R$ 40 bilhdes. O Ministério dos Direitos Humanos e da Cidadania
alcancou o valor empenhado de R$ 86,6 milhdes.

Quanto as sete dimensobes consideradas para a Agenda Transversal
Criancas e Adolescentes, o valor total empenhado se distribuiu da seguinte
maneira: R$ 157,7 bilhdes em Alimentacdo e Renda; R$ 57,7 bilhdes em
Educacéao; R$ 39,9 bilhdes em Saude; R$ 3,9 bilhdes em Moradia e Saneamento;
R$ 2,3 bilhdes em Prevencgao a Violéncia e Garantia de Direitos; R$ 571,9 milhdes
em Capacidade Institucional; e R$ 281,7 milhdes em Cultura, Esporte e Lazer.

Além disso, ha os fundos publicos vinculados, como o Fundo Nacional
para Criangca e Adolescente (FNCA), vinculado ao MDHC e operado pelo
CONANDA, que recebe recursos da Unido, doagdes incentivadas e sangodes
administrativas, inclusive aquelas que foram previstas recentemente pelo ECA
Digital. Segundo o Relatorio do Plano de Aplicacao de 2025, o valor aprovado no
orcamento para o FNCA no exercicio de 2025 foi de R$ 14.784.699,00.

Outras possiveis fontes possiveis de financiamento incluem:

e Emendas parlamentares e fundos vinculados a infancia (FDD, FNCA);

e Cooperacgao internacional (Unicef, PNUD, BID, UE);

e Parcerias com setor privado, com salvaguardas de independéncia e
transparéncia.
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e Fundo proprio criado a partir de recursos destinados aos pagamentos
decorrentes de precatérios e de Requisicoes de Pequeno Valor (RPV)
federais (Lei n©® 13.463, de 6 de julho de 2017).

Em suma, o financiamento da politica de protecdo de criancas e
adolescentes contravioléncias carece de incremento para contemplar a criagao
do Centro Nacional de Triagem. Segundo informacdes levantadas durante os
trabalhos do Comité, a estimativa de custos para uma central nacional
estruturada de denuncias especializada em violéncia sexual online varia entre
R$ 18 milhdes e R$ 80 milhdes anuais, a depender do modelo adotado. Estudos
técnicos detalhados, previstos neste relatério, definirdo modelo mais adequado
arealidade orgamentaria nacional.

1.2. Tecnologias e desafios emergentes

Relatérios da WeProtecte do UNODC identificam o uso de criptomoedas,
redes descentralizadas e realidade estendida (XR) como desafios emergentes
para a protecao de criancas e adolescentes nainternet. O relatdrio da WeProtect
destaca o aumento da utilizagcdo de criptomoedas como opg¢éo de pagamento
em plataformas de abuso sexual infantil online, com 0,5% das plataformas a
oferecerem mais de um tipo de criptomoeda. Além disso, prevé-se um
crescimento exponencial do mercado de Realidade Extendida (XR),
ultrapassando 1,1 bilhdo de délares até 2030.

A presenca de CSAM em blockchains e o uso de ambientes virtuais para
simulacdes de abuso ilustram novas formas de exploragdo. As diretrizes
recomendam o monitoramento continuo, atualizacao legislativa e colaboracao
sistematica com o setor tecnolégico.

Também é preciso lidar com o desafio representado pela criptografia de
ponta a ponta (E2EE). A E2EE é um método de comunicagao segura que permite
apenas que 0s usuarios que se comunicam entre si leiam e visualizem o
conteudo, impedindo que terceiros acessem quaisquer dados. Embora a
implementacao da E2EE aumente a seguranca dos dados online, ela também
traz consequéncias potencialmente significativas, como dificultar a capacidade
das agéncias policiais que operam dentro dos pardmetros legais de monitorar e
coletar informacdes sobre as atividades online de individuos envolvidos na
exploragao de criangas, resultando na distribuicdo ndo detectada de CSAM.
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2. PROPOSTA NORMATIVA - ESTATUTO DIGITAL DA CRIANGAE DO
ADOLESCENTE

O ECA Digital, publicado pela Lei 15.211, em 17 de setembro de 2025, foi
resultante do Projeto de Lei 2.628/2022, extensivamente debatido e aprimorado
por meio de um amplo processo de escuta e incidéncia da sociedade civil
organizada defensora dos direitos de criangas e adolescentes em ambiente
digital.

O referido marco regulatério propde uma abordagem holistica para a
segurancga online de criancgas e adolescentes ao articular um modelo de defesa
em profundidade, com frentes de protecdo complementares e ndo excludentes.
As camadas de protecdo, que se somam para reduzir os riscos de violagcdes de
direitos de criancgas e adolescentes, séo:

e a afericdo de idade, que funciona como um importante controle de
acesso para proporcionar experiéncias adequadas a idade (capitulo 1V);

e a protecdo desde a concepcao (safety by design), que estabelece a
camada fundamental, que torna o ambiente seguro por padrdo ao exigir
que a protecao seja integrada desde a concepcédo e ao longo da operacéo
de suas aplicacgdes (artigos 6°, 7°);

e as ferramentas para supervisao parental (capitulo V) e a vinculacao de
contas de pessoas com menos de 16 anos a de seus responsaveis (artigo
24), que criam uma camada de supervisdo ativa, empoderando as
familias;

e o0 respeito a Classificacdo Indicativa e os bloqueios de acesso
viabilizando uma filtragem granular de conteddo impréprio a
determinadas faixas etarias (artigo 8°);

e a promog¢do da educacado digital midiatica como mecanismo para
capacitar familias e o préprio usuario, construindo resiliéncia e
pensamento critico (artigo 4°, inciso Vlll e art. 17, paragrafo 4°, inciso VII);

e a fiscalizagao, a ser realizada pela Agéncia Nacional de Protecao de
Dados, conforme estabelecido pelo Decreto 12.622, de 17 de setembro
de 2025; e

e aprevisdode sangodes, para os casos de descumprimento das obrigagbes
previstas, assegurados o devido processo legal, a ampla defesa e o
contraditorio.
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Ademais, como reforco das camadas de protecédo, a Lei 15.211/2025
gerou possibilidades para fortalecer, melhorar e agilizar os fluxos necessarios
para remover conteudos violadores de direitos, bem como para comunicar essas
violagdes as autoridades competentes. Sobre as disposicdes legais acerca dos
mecanismos de bloqueio e comunicacdo de violacdes, a Lei apresenta duas
diferentes abordagens, que serdo apresentadas abaixo detalhando o texto da
Lei, e posteriormente apresentando algumas propostas de solugdes para os
desafios da regulamentacéo.

2.1. Comunicacao de denuncias - artigo 27 da Lei 15.211/2025

A primeira perspectiva, prevista no artigo 27 (Figura 1), é dedicada aos
casos de violacdes graves contra criangas e adolescentes no ambiente digital,
gue a Lei definiu como sendo os conteudos de aparente exploragao, de abuso
sexual, de sequestro e de aliciamento detectados nos produtos ou servigos de
tecnologia da informacéo.

A Lei considera “produto ou servigo de tecnologia da informacao” aquele
fornecido a distancia, por meio eletrénico e provido em virtude de requisigao
individual, tais como aplicagbes de internet, programas de computador,
softwares, sistemas operacionais de terminais, lojas de aplicagdes de internet e
jogos eletrbnicos ou similares conectados a internet ou a outra rede de
comunicacgoes.
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Figura 1: Previsao de bloqueio e comunicacao de violagcoes graves do artigo 27 da Lei 15.211/2025

Artigo 27 da Lei 15.211/2025

. - Comunica as autoridades
Detecta, direta ou indiretamente, . L . .
Fornecedorde X - . nacionais e internacionais
dut conteudos de aparente exploracao, Remove conteudos de aparente competentes contelidos de
pro u osou de abusosexual, de sequestroe de —p exploracéo, de abusosexual, de > P -
servigos de .. . aparente exploragao, de abuso
’ aliciamento em seus produtos ou sequestro e de aliciamento Ld d
tecnologia da servigos sexual, de sequestroe de
- = aliciamento
informagao §1° relatorios de notificacéo
disponiveis no deverdo ser enviados a
territério autoridade competente,
nacional observados os requisitos e os
prazos estabelecidos em
regulamento(*)
Y
Autoridade Instaura investigagao
Competente

(*)
§ 2° Os fornecedores deverdao
reter, pelo prazo estabelecido
no art. 15 da Lei n® 12.965, de
23 de abrilde 2014 (Marco

Civilda Internet), os seguintes

dados associados aum

relatério de contetidode
exploracao e de abuso sexual
decrianga ou de adolescente:

| - conteddo gerado,
carregado ou compartilhado
por gualguer usuario
mencionado no relatorio e
metadados relacionados ao
referido contetido;

Il - dados do usuério
responsavel peloconteudo e
metadados a ele
relacionados.

§3°0 prazode quetratao §
2° deste artigo podera ser
superior ao estabelecido no
art. 15daLei n® 12,965, de 23
de abrilde 2014 (Marcao Civil
dalnternet), desde que
formulado requerimento na
forma do § 2°doart. 15da
referida Lei.

Fonte: Elaboragéo interna.
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Para as violagbes graves previstas no artigo 27, a Lei estabelece que tais
conteudos deverado ser comunicados as autoridades nacionais e internacionais
competentes. A Lei prevé também que o relatdrio de notificagao devera observar
requisitos e prazos a serem estabelecidos em regulamento.

A mencéo na Lei de autoridade competente internacional reflete o fluxo
atualmente existente, que é resultante da cooperacao entre Brasile o NCMEC, j4
citada anteriormente.

Apesar de muito bem-sucedida para o enfrentamento ao crime
atualmente, essa cooperagdo internacional tem como escopo apenas 0s
fornecedores que operam no territério norte americano, deixando de fora
importantes players que atuam no Brasil.

Dessa forma, a Lei foi muito assertiva ao preconizar a expansao desse
mecanismo para o territério nacional, o que esta totalmente convergente com as
conclusdées do Comité Consultivo, que propoe o estabelecimento de uma
clearinghouse, aqui denominada Centro Nacional de Triagem. Segundo a Lei
15.211/2025, essa fungdo devera ser abarcada por alguma autoridade
competente nacional, a ser definida no regulamento.

Conforme apresentado neste Relatério, nao existe atualmente no pais um
canal do poder publico estruturado para receber, triar, analisar e acompanhar
essas comunicagoes. As alternativas debatidas ao longo do Comité foram a
Policia Federal, a Secretaria Nacional de Seguranca Publica (Senasp/MJSP), a
Secretaria Nacional de Direitos Digitais (Sedigi/MJSP) ou a Agéncia Nacional de
Protecédo de Dados (ANPD).

Adicionalmente, a regulamentacao do artigo 27 demandara definir o que
sdo conteudos de aparente exploracado, de abuso sexual, de sequestro, e de
aliciamento, além de deixar mais claro que os provedores precisarao detectar
proativamente esses contelddos em seus produtos ou servigos, por meio de
moderacao de conteudo, por exemplo.
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O artigo 27 da Lei 15.211/2025 nao faz mencgao a contestacao da decisao,
como o faz o artigo 30 ao referir-se a denuncias de vitimas, seus representantes,
Ministério Publico ou entidades representativas de defesa dos direitos de
criancas e de adolescentes. Essa €& outra questao relevante para a
regulamentacédo, que envolve deixar mais claro o devido processo legal para as
denuncias.

A Lei nao trata de bloqueio de conta, que ja é uma pratica de algumas
empresas quando ha infragdo considerada mais grave aos seus termos de uso.
Aregulamentacao ird prever essa possibilidade de blogueio e em que situagdes?
Em caso afirmativo, sugere-se prever que a comunicagao ao usuario ocorra de
forma genérica para nao atrapalhar eventuais futuras investigacoes.

No atual fluxo de denuncias via NCMEC é plausivel compreender que
existem situagdes de bloqueio de contas por atividades suspeitas, mas que de
fato nao se trata de imagens criminosas, como por exemplo, fotos registradas
pelos pais da crianga nua no banho. Essas situacoes vém gerando possibilidade
de judicializacdo da plataforma.

Ocorre que, com esses precedentes, ha noticias de empresas que vem
enfrentando agdes civeis para devolver o acesso a contas que foram utilizadas
para armazenar ou compartilhar material de abuso, bem como estdo sendo
condenadas a indenizar o usudrio infrator. Se isso nao for previsto em
regulamento, pode impactar no nivel de disposicdo das empresas em cooperar
com as autoridades.

Quanto a cadeia de custddia, € importante prever no regulamento que a
empresa precisa, além de compartilhar (via APl) a dendncia para o Centro de
Triagem, também preservar os dados do conteudo removido e/ou da conta
bloqueada por um prazo minimo, talvez aquele previsto pelo Marco Civil da
Internet. Importante também prever se sera necessario manter o arquivo
original, além do minimo de padrbes para o processo de preparagao para envio
dos arquivos e para que haja uma boa documentacéo.

Quanto aos requisitos para os relatérios de notificagdo ou formularios
padronizado da API, especificando o que foi trazido pelo ECA Digital, estes
deverao apresentar:

e -Imagens (fotos e videos de abuso sexual infantil);
e -Dados EXIF dos arquivos;
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e -|Ps(login e upload dos arquivos) com as portas légicas no caso de IPV4;

e -Dados cadastrais do usuario suspeito (nome, e-mails, telefones, screen
name, nick name, ID e bioprofile, data de nascimento, dados do
responsavel legal pela conta (casos de contas de criangas e adolescentes
vinculadas aos responsaveis legais), dados identificadores do dispositivo
usado para se conectar na plataforma (device ID, IMEI, apple ID, etc),
dados de GPS vinculados a conta, dados cadastrais de pagamento
(Google Payment - nome, enderecgo etc, numero do cartao etc);

e - Informacdes da imagem (foto e video de abuso): nome original do
arquivo, hash do arquivo, metatados desses arquivos (data de criacao,
modificagao, tamanho, exif, GPS etc).

e - Se for grooming (aliciamento, estupro virtual etc): fornecer chat
completo entre denunciado e vitima.

A titulo de exemplificacdo, segue recorte da regulamentagao norte
americana (18 U.S. Code 8§ 2258A - Reporting requirements of providers), em
traducgao livre, como um modelo do minimo que os fornecedores de produtos ou
servicos de tecnologia da informacéo precisariam disponibilizar:

“(b) Conteudo do Relatério

Com o objetivo de prevenir a futura vitimizagdo sexual de criancas e na medida
em que as informacdes estiverem sob custddia ou controle do provedor, os
fatos e circunstancias incluidos em cada relatério sob o paragrafo (a)(1)
poderao, a critério exclusivo do provedor, incluir:

(1) Informacgdes sobre o individuo envolvido. Dados relacionados a identidade
de qualquer pessoa que parega ter violado, ou planeje violar, uma lei federal
descrita no paragrafo (a)(2), podendo incluir, na medida do razoavelmente
possivel: endereco de e-mail, endereco IP, URL, informacbes de pagamento
(excluindo informagdes pessoalmente identificaveis) ou quaisquer outros
dados de identificagao, inclusive aqueles auto-relatados.

(2) Referéncia historica. Informagdes sobre quando e como um cliente ou
assinante do provedor fez upload, transmitiu ou recebeu conteudo relacionado
ao relatdério, ou quando e como tal conteudo foi relatado ou descoberto pelo
provedor, incluindo data, hora e fuso horario.

(3) Informagdes geograficas. Dados relativos a localizagdo geografica do

individuo ou site envolvido, podendo incluir endereco IP, enderego verificado ou,
se nao disponivel, ao menos uma forma de informacgéo geografica identificavel
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(como coédigo de area ou CEP) fornecida pelo cliente ou assinante, ou
armazenada/obtida pelo provedor.

(4) Imagens de aparente pornografia infantil. Qualquer representagéao visual de
aparente pornografia infantil ou outro conteuldo relacionado ao incidente objeto
do relatdrio.

(5) Comunicagédo completa. A comunicagdo completa que contenha qualquer
representacao visual de aparente pornografia infantil ou conteudo relacionado,
incluindo:

(A) quaisquer dados ou informagdes sobre a transmissao da comunicagéao; e
(B) quaisquer representagcdes visuais, dados ou outros arquivos digitais
contidos ou anexados a comunicagao.”

Por fim, a regulamentacéo precisa considerar solugdes de prazo e flag de
urgéncia para comunicagao das violagdes graves, que uma vez detectadas
deveriam ser disponibilizadas o quanto antes para o Centro de Triagem, pois
aumentam-se as chances de resgatar uma crianga que esteja em situacao de
risco ou de violéncia naquele momento.

2.2. Comunicacao de dentincias - artigos 28,29 e 30 da Lei 15.211/2025

A segunda abordagem da Lei 15.211/2025 acerca dos mecanismos de
bloqueio e comunicacgéao de violagdes (Figura 2) esta prevista nos artigos 28, 29
e 30 e referem-se aos conteudos violadores previstos no artigo 6°:

“| — exploragéo e abuso sexual;
Il - violéncia fisica, intimidagao sistematica virtual e assédio;

Il — indugéo, incitagdo, instigagcdo ou auxilio, por meio de instrugdes ou
orientacoes, a praticas ou comportamentos que levem a danos a saude fisica
ou mental de criangas e de adolescentes, tais como violéncia fisica ou assédio
psicolégico a outras criangas e adolescentes, uso de substancias que causem
dependéncia quimica ou psicoldgica, autodiagndstico e automedicacao,
automutilagdo e suicidio;

IV — promogédo e comercializagdo de jogos de azar, apostas de quota fixa,
loterias, produtos de tabaco, bebidas alcodlicas, narcdéticos ou produtos de
comercializagdo proibida a criangas e a adolescentes;

V - praticas publicitarias predatodrias, injustas ou enganosas ou outras praticas
conhecidas por acarretarem danos financeiros a criancas e a adolescentes; e

VI - conteudo pornografico.”
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Nessa abordagem, primeiramente, a Lei exige que os fornecedores
disponibilizem aos usuarios mecanismos de notificagdes acerca de violagdes
aos direitos de criancgas e de adolescentes.

Ao ser notificado, o fornecedor devera, quando for o caso, “oficiar as
autoridades competentes para instauragdo de investigacdo, nos termos de
regulamento”. Vale ressaltar a importancia de se evitar que o ECA Digital leve a
um estado de coisas que ja foi superado, dada a sua enorme ineficiéncia diante
do elevado volume de relatérios de violacdo que ocorre na Internet: o de que
cada notificacao se torne “um oficio”, que leve a instauracdo de “um feito” nas
autoridades competentes. Sabe-se, hoje, que tal fluxo representaria ndo sé a
duplicacéao e dispersao de inumeras denuncias, como seu elevadissimo volume
poderia até mesmo congestionar as autoridades competentes. O préprio
modelo do NCMEC aponta que o tratamento inteligente e o cruzamento massivo
de dados de denuncias num mesmo ambiente é a forma adequada de reunir
evidéncias para as autoridades competentes instaurarem, conforme o caso,
seus processos investigativos.

A regulamentacao precisara esclarecer, dentre outros aspectos, quais
sd0 esses casos a serem encaminhados as autoridades competentes, o que sera
aprofundado a seguir.

39



Figura 2: Previsao de bloqueio e comunicacao de violagoes dos artigos 28, 29 e 30 da Lei 15.211/2025
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Fonte: Elaboragéao interna.
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De acordo com a Lei, os conteudos jornalisticos e os submetidos a controle
editorial — como os servigos de streaming — nao estao sujeitos ao procedimento de
retirada de conteudos, entretanto, para estarem isentos das obrigacdes, tais
fornecedores precisam atender ao previsto no paragrafo 1° do artigo 39:

“l - observem as normas de classificagao indicativa do Poder Executivo, quando
existentes, ou, na sua auséncia, os critérios de adequacgao etaria e sinalizagao clara
de conteudos potencialmente nocivos a criangas e a adolescentes, conforme
regulamento;

Il - oferecam transparéncia na classificacdo etaria dos conteudos;
Il - disponibilizem mecanismos técnicos de mediagao parental de acesso facilitado
que permitam aos pais ou responsaveis legais exercer o controle sobre aformacom
que criangas e adolescentes usam o servigo, a fim de possibilitar a restrigdo de:

a) conteudos, por faixa etaria;

b) dados pessoais tratados;

c) interagdo com outros usuarios; e
d) transagdes comerciais;

IV - oferegam canais acessiveis para recebimento de denuncias, exclusivamente
quanto a conteudos em desconformidade com a classificagado atribuida ou que
violem direitos de criangas e de adolescentes, conforme regulamento.”

Quanto ao artigo 28, uma questao que surge € como garantir que o ato de
denunciar ndo se torne uma pratica banalizada, sobrecarregando os servigos de
apuracdo. A Lei 15.211/2025 determinou que tais notificagcdes sejam
acompanhadas de elementos que permitam a identificagcao técnica especifica do
conteudo apontado como violador e do autor da notificagcdo, vedando a dendncia
andnima (paragrafo 2°, artigo 29), e mencionou também no Capitulo XIll, clausulas
especificas para evitar o uso abusivo dos instrumentos de denuncia, conforme
excerto abaixo:

“Art. 32. Os provedores de aplicagbes de internet deverdo adotar mecanismos
eficazes para a identificagdo de uso abusivo dos instrumentos de denuncia
previstos nesta Lei, com o objetivo de coibir sua utilizagido indevida para fins de
censura, perseguicao ou outras praticas ilicitas.

Art. 33. Os provedores de aplicagbes de internet direcionadas a criangas e a
adolescentes ou de acesso provavel por eles deverao disponibilizar aos usudrios
informagdes claras e acessiveis sobre as hipoteses de uso indevido dos
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instrumentos de denuncia, bem como sobre as sangdes cabiveis, observado o
devido processo interno.

§ 1° Constituem medidas sancionatorias, entre outras que se mostrarem
adequadas, proporcionais e necessarias a gravidade da conduta:

I - a suspensdo temporaria da conta do usudrio infrator;

Il - o cancelamento da conta em casos de reincidéncia ou de abuso grave; e

Il - a comunicagao as autoridades competentes, quando houver indicios de
infragdo penal ou de violagéo de direitos.

§ 20 Os provedores de aplicagdes de internet deverado estabelecer e divulgar
procedimentos objetivos e transparentes para a identificagdo do uso abusivo dos
instrumentos de denuncia e para a aplicacao das sancoes previstas no 8 1° deste
artigo, os quais deverao conter, no minimo:

| - definicdo de critérios técnicos e objetivos para a caracterizagdo do abuso;

Il - notificagdo ao usuario sobre a instauragédo de procedimento para apuragao de
abuso e, se for 0 caso, sobre a aplicagdo de sangdes;

Il - possibilidade de interposicdo de recurso pelo usuario sancionado; e

IV - definicdo de prazos procedimentais para a apresentagdo de recurso e para a
resposta fundamentada por parte do provedor.

§ 3° Os provedores de aplicagdes de internet deverdo manter registros detalhados
dos casos de uso abusivo identificados e das san¢des aplicadas, com o objetivo de
monitorar a eficacia dos mecanismos adotados e promover o continuo
aprimoramento dos procedimentos internos, conforme critérios e requisitos
definidos em regulamento.”

Quanto as consideragcdes para a regulamentacao dos artigos 28, 29 e 30,
destaca-se a importéncia de reforgar que os fornecedores de produtos ou servigos
de tecnologia da informacgé&o precisam disponibilizar mecanismo para notificacdo
de violagcbes aos direitos de criancas e adolescentes, seja por meio de um botéo na
plataforma, um canal, um link, etc. Esse mecanismo precisa ser gratuito,
preferencialmente eletrénico, acessivel e amplamente divulgado. Importante citar
também que o mecanismo de notificacdo dos fornecedores deve informar reiterada
e claramente sobre as hipoteses de uso indevido dos instrumentos de dendncia,
bem como sobre as sangdes cabiveis.

A regulamentacao precisa reforgcar que essa notificacdo devera ser
identificada e comunicada exclusivamente pela vitima, por seus representantes,
pelo Ministério Publico ou por entidades representativas de defesa dos direitos de
criangas e de adolescentes. Uma importante omissao do texto legal se refere as
autoridades policiais, que rotineiramente operam sistemas e canais de denuncia
de fornecedores de servicos digitais solicitando a remocao de contetido violador.

Sugere-se ajustar esse ponto por meio da regulamentagao também.
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Importante que a regulamentacéao reforce a necessidade de cumprimento,
por parte dos fornecedores de produtos e servigos de tecnologia da informacgéao, da
garantia de sigilo desses dados, bem como respeito a Lei Geral de Protegao de
Dados.

Sobre o rol de violagdes dispostas no artigo 6°, no caso de conteudo
pornografico adulto licito, o mais adequado talvez seja considerar solugoes de
"restricdo de acesso ou bloqueio etario" em vez de unicamente medidas de
remogao, por nao se tratar de conteudo ilicito para adultos e a acdo de remocao,
nesse caso, poderia ser considerada desproporcional. O risco, aqui, nao é do
conteudo em si, mas do acesso e disponibilizacao dele a criangas e adolescentes
que eventualmente acessem o servico, nos termos do art. 1° do ECA Digital.

Além disso, outra questao refere-se a necessidade de qualificar quais seriam
as entidades aptas a solicitar a remogao de conteudo, distinguindo aquelas que
efetivamente tém atuagcao e expertise reconhecida na protecao de direitos de
criancas e adolescentes. Importante lembrar que o Estatuto da Crianca e do
Adolescente tem uma redacédo nesse sentido no artigo 241-B, § 2°, inciso Il:

“Art. 241-B. Adquirir, possuir ou armazenar, por qualquer meio, fotografia, video ou
outra forma de registro que contenha cena de sexo explicito ou pornografica
envolvendo crianga ou adolescente:

Pena -recluséo, de 1 (um) a 4 (quatro) anos, e multa.

§ 1 °A pena é diminuida de 1 (um) a 2/3 (dois tergos) se de pequena quantidade o
material a que se refere o caput deste artigo.

§ 2°Nao ha crime se a posse ou 0 armazenamento tem a finalidade de comunicar
as autoridades competentes a ocorréncia das condutas descritas nos arts. 240,
241, 241-A e 241-C desta Lei, quando a comunicacgao for feita por:

| —agente publico no exercicio de suas fungdes;

I - membro de entidade, legalmente constituida, que inclua, entre suas
finalidades institucionais, o recebimento, o processamento e o
encaminhamento de noticia dos crimes referidos neste paragrafo; (grifo nosso)

Il — representante legal e funcionarios responsaveis de provedor de acesso ou
servigo prestado por meio de rede de computadores, até o recebimento do material
relativo a noticia feita a autoridade policial, ao Ministério Publico ou ao Poder
Judiciario.”
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Como o art. 29 fornece um status especial de denunciante as entidades ali
qualificadas, seria absurdo imaginar que qualquer pessoa juridica tenha tal acesso
privilegiado, sob o risco inclusive de se empoderar organizagdes pouco sérias ou
que se valham do dispositivo para solicitar a derrubada massiva ou imprépria de
conteudo online. Sugere-se que a autoridade administrativa autdnoma de protegéao
dos direitos de criancas e adolescentes, que no caso sera a futura Agéncia Nacional
de Protecdo de Dados (ANPD), faca o registro das entidades representativas de
defesa dos direitos de criancas e adolescentes.

Ademais, sugere-se que tal mecanismo compartilhe, de forma
automatizada, as denuncias com o Centro Nacional de Triagem, e que seja
disponibilizada para os fornecedores uma Interface de Programacéao de Aplicativos
(API) publica para viabilizar esse fluxo. A adesao a essa APl equivale ao atendimento
da obrigacao dos fornecedores de “oficiar” as autoridades competentes (paragrafo
Unico, artigo 28). No entanto essa APl ndoisenta o fornecedor de cumprir com todas
as demais obrigagdes impostas na Lei, inclusive as relativas a transparéncia e
prestacdo de contas, conforme previsto no artigo 31 da Lei 15.211/2025.

Para uma adequada interoperabilidade, idealmente o Centro Nacional de
Triagem deve ser capaz de coletar e tratar evidéncias de forma automatizada a partir
doinputde umaURL (localizador de recurso universal). Entretanto, adicionalmente,
aregulamentacao podera apresentar um modelo unificado minimo de informacgdes
a serem previstas nos demais instrumentos de coleta, onde essa solucdo possa ser
aplicavel, de modo a padronizar as informacgdes e facilitar o enriquecimento do
banco de dados.

Segue um exemplo de estrutura para algoritmo de captacdo das
informagdes a serem disponibilizadas ao Centro Nacional por meio dos
mecanismos de notificagcdo de violagcdes aos direitos de criancas e adolescentes:

e Adenuncia refere-se a vitima com menos de 18 anos? Sim ou Nao.

e Sesim, solicitar que informe a categoria da denuncia - fornecer o rol previsto
na regulamentacao (Lei 15.211/2025 e Temas 987 e 533 da Repercusséo
Geral segundo o STF) e, caso deseje, outros que a plataforma entender
necessario para atendimento de procedimentos internos e/ou outras
legislagcdes. No caso da opcgédo ‘outros’, estes deverdo ser tratados pela
prépria plataforma e ndo serdo encaminhados para o Centro Nacional de
Triagem.
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e Coletar os dados (nome, e-mail e telefone) para identificagdo do
denunciante (vitima, representante, Ministério Publico ou Entidade
Representativa de Defesa de Direitos de Criangas e Adolescentes). Se for o
caso de representante, solicitar especificagdo do vinculo. Reforcar o alerta
de que esses dados serdo mantidos em sigilo e serdo resguardadas todas as
protecdes previstas na LGPD.

e Coletar elementos que permitam a identificacdo técnica especifica do
conteudo apontado como violador dos direitos de criangas e de
adolescentes: descricdo detalhada dos fatos, captura de telas (prints),
arquivos originais, enderecos/URLs, dados técnicos (endereco de IP, data e
hora da conexao ou do incidente), nomes, apelidos, @ de perfis em redes
sociais, e-mails, nimero de telefone.

e Perguntar se a crianca ou adolescente estd sob ameaca ou correndo risco
iminente.

e Se aresposta para a pergunta anterior for sim, a coleta dessa denuncia deve
ser concluida com todas as informagdes necessarias e transmitida de forma
prioritaria via APl ou encaminhada de outra forma ao Centro Nacional o mais
rapido possivel.

Cabe repetir que, independentemente do encaminhamento dado a
notificagao, o fornecedor devera cumprir com todas as obrigagdes legais, inclusive
as relativas a transparéncia e prestacao de contas, conforme previsto no artigo 31
dalei 15.211/2025.

O mecanismo de notificacao deve apresentar o lembrete de que “o
denunciante estara sujeito a sangdes penais no caso de prestagao de informacgdes
falsas ou inveridicas” - ressalvando-se o previsto no art. 214-B, § 2°, do ECA, que
dispoe que ndo ha crime no caso de entidade que encaminhe noticia dos crimes de
forma legitima.

Sobre as violagbes de direitos de criangas e adolescentes, a
regulamentacéo precisa especificar mais taxativamente o rol previsto no artigo 6°,
bem como deixar claro aqueles que serdo tratados pela abordagem do artigo 27,
lembrando que o Supremo Tribunal Federal fixou entendimento de que os
provedores estao sujeitos a responsabilizagao civil se ndo atuarem imediatamente
para retirar contelddos que configurem a pratica de crimes graves. A lista inclui,
entre outros, contelddos referentes a instigacao a mutilagao ou ao suicidio e crimes
contra criangas.
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Adicionalmente, para além da obrigatoriedade de medidas de seguranca
desde a concepcao e de moderacao ao longo de suas operacoes, sugere-se que a
regulamentacdo autorize e incentive as empresas de tecnologia a utilizarem
ferramentas tecnoldgicas para escanear suas redes e identificar e eliminar material
de violéncia infantil, podendo empregar tecnologias de filtragem ou bloqueio para
impedir o acesso a material nocivo, como o PhotoDNA, a Google Content Safety API
e CSAl Match.

A regulamentacédo deve reforgar o previsto pela Lei de que os fornecedores
devem preservar os dados de computador e dados de trafego. A preservacao
desses dados tem como intuito preservar aqueles que tenham valor probatdrio para
casos em que um usuario identificado esteja sob investigacdo apdés uma
solicitacdo legal. E preciso ainda que os fornecedores tenham um processo em
vigor para resposta rapida a intimagdes ou solicitagdes de dados por parte de
autoridades do Sistema de Justicga.

A Figura 3 resume o fluxo proposto para subsidiar a regulamentacio dos
artigos 27 a 30 a Lei 15.211/2025. Ressalta-se nesse fluxo a inclusdo do Centro
Nacional de Triagem como uma importante instancia para governanga, e que
todavia necessita de definicdo quanto a sua alocacao dentro do governo.
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Figura 3 - proposta de fluxo para subsidiar a regulamentacao dos artigos 27 a 30 da Lei 15.211/2025
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3. PROPOSTATECNICA

3.1. Fluxos Nacionais

A partir da analise normativa, institucional, tecnoldgica e orgamentaria
realizada pelo Comité Consultivo, apresenta-se consideragcdes para um modelo
institucional de recepcao, triagem, analise e encaminhamento de denuncias de
conteudos de violagbes contra criangas e adolescentes no ambiente digital,
conforme dispde a Lein®15.211/2025.

A proposta parte do entendimento de que a resposta estatal deve ser
padronizada e sustentada por base legal clara, com foco na centralidade da vitima,
na eficiéncia operacional e na prevencao a revitimizacdo. Tal resposta deve estar
alinhada ao disposto na Lei n°® 13.431/2017 e no Decreto n® 9.603/2018° e
articulada entre os diversos entes publicos e atores envolvidos, com integragao
tecnoldgica, definicdo de papéis e salvaguardas especificas.

Importante destacar que em 2025 foi retomado o Pacto Nacional pela
Implementacéo da Lei da Escuta Protegida, compromisso interinstitucional que
tem por objeto conjugar esforgos para a concretizagdo do Sistema de Garantia de
Direitos das criancas e adolescentes vitimas ou testemunhas de violéncias,
incluidas aquelas ocorridas no ambiente digital (Fonte: https://www.gov.br/mj/pt-
br/assuntos/noticias/ministro-ricardo-lewandowski-assina-atualizacao-do-pacto-

nacional-pela-escuta-protegida).

Como obijetivos especificos do Pacto, constam, dentre outros:

e 0 estabelecimento de diretrizes para a atencdo e protecdo integral e
interinstitucional de criangas e adolescentes vitimas ou testemunhas de
violéncias;

e 0 estabelecimento de diretrizes para a criacdo de fluxos e da regulacao
necessaria em cada instituicdo responsavel pela elaboragdo de politicas
publicas voltadas a protegdo dos direitos das criangas e dos(as) adolescentes,
com participagédo e escuta dos integrantes do Pacto;

3ALein®13.431, de 4 de abril de 2017 estabelece o sistema de garantia de direitos da crianga e do
adolescente vitima ou testemunha de violéncia e altera a Lei n°® 8.069, de 13 de julho de 1990
(Estatuto da Crianca e do Adolescente).

O Decreto n®9.603, de 10 de dezembro de 2018 regulamenta a Lei n® 13.431, de 4 de abril de 2017
e detalha os procedimentos de escuta especializada e escuta e depoimento especial.
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e o aprimoramento dos processos de investigagdo policial incluindo a definigcdo
de procedimentos operacionais ndo revitimizantes no registro do boletim de
ocorréncia, na realizagdo de exames periciais e na condugéao de investigagao
policial;

e aimplementacao de sistema e de mecanismos de interoperabilidade entre os
sistemas eletrénicos de informagdes produzidas pelo sistema de garantia de
direitos da crianga e do adolescente vitima ou testemunha de violéncia, de
acordo com o Decreto n°. 9.603, de 10 de dezembro de 2018, observados os
aspectos ético-legais e o regime de tramite em segredo de justica;

e 0 estabelecimento de sistematica unificada de recebimento de denuncias
sobre violagdes em ambientes digitais;

e a criagdo de protocolo de atendimento adequado para recebimento e
tratamento de denuncias de violagbes ocorridas em ambientes digitais,
visando pronto atendimento e evitando revitimizagcdo de criangas e
adolescentes;

e a capacitacao de profissionais de todo o sistema de garantia de direitos da
crianca e do adolescente para lidar com violagcdes ocorridas em ambientes
digitais;

O Pacto Nacional apresenta-se, portanto, como férum relevante para o
debate, criacdo e validagcdo dos fluxos geral e setoriais e dos protocolos de
atendimento integrado para criangcas e adolescentes vitimas ou testemunhas de
violéncias, inclusive aquelas ocorridas no ambiente digital, sem ignorar os reflexos
que estas tém no mundo presencial e a frequente conexdo entre as violéncias
ocorridas online e offline.

Importante também que os fluxos considerem tratamento adequado e um
olhar diferenciado quando o autor do ato infracional € um adolescente. Ressalta-se
mais uma vez que a Forga-Tarefa Global Virtual mostrou em 2024 que a idade dos
perpetradores de violéncia sexual contra criangas e adolescentes decresce ano
apds ano, e que a maioria deles ja tem menos de 18 anos de idade, sugerindo uma
tendéncia de piora desse cenario.
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3.1.1. Terminologia e conceituacao

Nesse contexto, um dos primeiros passos para a consolidacdo de um
modelo nacional integrado de enfrentamento a violéncia contra criangas e
adolescentes é a capacidade de articulagdo com varios atores do sistema de
seguranga, protecao e garantia de direitos de criangas e adolescentes, nao sé no
pais de operagdo, mas em cooperacao com outros paises, uma vez que crimes
digitais ultrapassam fronteiras.

Isso demanda a padronizacdo das informacdes a serem coletadas e
transacionadas, independentemente da porta de entrada, da instituicdo envolvida
ou do sistema utilizado. A padronizacao é essencial para garantir interoperabilidade
entre bases de dados, consisténcia estatistica, rastreabilidade dos casos e
efetividade nos encaminhamentos. Além disso, contribui para a redugédo da
revitimizacdo, ao evitar a repeticAdo desnecessaria de relatos e permitir o
reaproveitamento seguro das informacgodes ja registradas.

Considerando o recorte de crimes de abuso e exploragao sexual infantil,
conforme diagndstico da Association of Internet Hotline Providers (INHOPE), a
relacado entre leis, politicas e procedimentos operacionais em torno do tema é
extremamente complexa. Isso resultou em uma situagdo em que diferentes paises,
setores e organizagbes utilizam esquemas de categorizacdo distintos para
processar denuncias de abuso sexual infantil.

Diante desse cenario, diversas iniciativas foram realizadas,
internacionalmente, para construcao de terminologias, vocabularios e ontologias
especializadas no tema de exploragcdo e abuso sexual contra criancas e
adolescentes, para citar algumas:

- Terminology Guidelines for the Protection of Children from Sexual
Exploitation and Sexual Abuse, adotado pelo Grupo de Trabalho Interagéncias em
28 de janeiro de 2016, em Luxemburgo;

- Universal Classification Schema, versao 3.0, Safe Online.

- International Classification of Violence Against Children (ICVAC), United
Nations Children s Fund (UNICEF), 2023.

- Terminology Guidelines for the Protection of Children from Sexual
Exploitation and Sexual Abuse, Segunda Edigcdo, margo de 2025.
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Nesse contexto, e considerando os demais riscos que envolvem criancas e
adolescentes em ambientes digitais, inclusive os elencados no artigo 6° do ECA
Digital, o Comité Consultivo sugere a realizacao de estudos para a padronizacao de
terminologia que permita a diferentes sistemas e instituicdes interoperarem entre
si, compartilhando informacdes e conhecimentos relevantes para a prevencéo e
enfrentamento de crimes online contra criancas e adolescentes.

Especialmente para estruturacdo de uma unidade centralizada e integrada
de triagem de denuncias no Brasil, em atendimento aos artigos 27 a 30 do ECA
Digital, um dos pontos fundamentais desses estudos € compreender o vocabulario
ja existente no pais em diversos setores, seja em legislacoes, sistemas,
formularios, etc.; além de mapear as boas praticas internacionais e propor uma
organizacdo nacional alinhada com uma ontologia comum que possibilite a
intercambialidade automatizada entre diferentes esquemas de categorizagcdo em
uso globalmente.

3.1.2. Fluxos Nacionais de recepcao de comunicagao de violagdes contra
criancas e adolescentes

Adicionalmente, como passo prioritario e considerando a complexidade
sobretudo tecnoldgica, o Comité Consultivo sugere a realizacdo de estudos
dedicados ao desenvolvimento de fluxos nacionais de recep¢do de comunicagéo
de violagdes, que considerem as particularidades no caso de criangas e
adolescentes vitimas e autoras e contemplem possibilidade de tratamento célere
de situagdes aparentemente urgentes.

Importante que tais fluxos sejam publicados em regulamentacao, para
melhor definicdo de papéis e que contemplem as principais fontes de informacgao
de denuncias de violagcdes contra criangas e adolescentes em ambiente digital,
quais sejam:

e denunciadaindustria (agentes regulados);

e denuncia daindustria (agentes ndo regulados);

e denuncia de usuario (publico em geral);

e denuncia de hotlines brasileiros; e

e dendncia de instituigdes internacionais (hotlines, Law Enforcement Agencies
(LEAS), etc).
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Os estudos sobre fluxos nacionais de recepcdo de comunicacdo de
violagdes contra criangas e adolescentes no ambiente digital deve ser estruturado
com base em principios de acessibilidade, agilidade, coordenacao
interinstitucional, protecdo de dados, responsabilizacio e integragao qualificada
da informacdo. O objetivo central é garantir que todas as denldncias sejam
recebidas de forma segura, avaliadas por profissionais capacitados e
encaminhadas com eficiéncia para os 6rgaos competentes, promovendo respostas
rapidas e integradas em favor da protecao da vitima e da responsabilizacdo dos
agressores. Sugere-se a avaliagcdo quanto a possibilidade de recepcédo de
denuncias anénimas em certos contextos, sem prejuizo do disposto no artigo 29, §
20 do ECA Digital.

A seguir serdao apresentadas as melhores praticas relativas a
implementacdo de protocolos integrados, que conectam os diversos atores
(hotlines, policia, Ministério Publico, judiciario, entidades de protecao) em um fluxo
coeso, evitando lacunas ou retrabalho na resposta as denuncias.

Nos Estados Unidos, além da ja mencionada CyberTipline centralizada, uma
peca do fluxo integrado séo as Internet Crimes Against Children (ICAC) Task Forces
—forgas-tarefa regionais financiadas pelo Departamento de Justi¢ca que existem em
todos os 50 estados. As denuncias qualificadas pelo NCMEC sao encaminhadas
diretamente a ICAC do estado ou jurisdigao pertinente, garantindo a investigagao e
protecao a vitima localmente. Esse modelo, estruturado pelo Congresso, criou
pontos focais claros para receber e apurar as CyberTips.

No Canada, a funcao de clearinghouse nacional do Cybertip.ca também se
insere num protocolo integrado. O Cybertip.ca tria as denuncias recebidas e,
conforme o caso, encaminha relatérios para forgcas policiais locais de
competéncia. Existe estreita coordenacao com a Royal Canadian Mounted Police
(RCMP), que abriga a Unidade Nacional de Exploracdo Infantil responsavel por
atuar nas denuncias nacionais € cooperar internacionalmente. Adicionalmente, o
Canada possui um Centro de Coordenacao Nacional analogo ao ICAC: o National
Child Exploitation Coordination Centre (NCECC), integrado pelo RCMP, policiais
locais e o Cybertip.ca, facilitando investigacdes conjuntas e evitando duplicidade
quando uma denuncia envolve multiplas provincias ou paises.
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No Reino Unido, o fluxo integrado se da via colaboracao entre a IWF, as
forgas policiais regionais e o comando central CEOP dentro da Agéncia Nacional do
Crime (NCA). Ja o CEOP recebe ndo s6 denuncias de aliciamento do publico, mas
também inteligéncias de parceiros internacionais. O Child Abuse Image Database
(CAID) é parte crucial do protocolo integrado britanico: todas as imagens de abuso
ou exploracao identificadas em investigagdes no pais sao centralizadas nessa base
nacional, acessivel a investigadores de todas as forcas. Esse tipo de integragao de
sistemas garante coeréncia nacional no tratamento das evidéncias e melhor uso
dos recursos forenses.

A WeProtect Global Alliance propde em seu Modelo de Resposta Nacional
que paises instituam protocolos claros de cooperacao entre as hotlines, policia e
setor juridico, garantindo que as denuncias online sejam encaminhadas
adequadamente para investigacdo e eventual processo judicial.

Documentos da Interpol e ONU também recomendam que cada pais tenha
um plano nacional ou comité coordenador que relna as agéncias relevantes
(policia, ministérios, judiciario, sociedade civil) para acompanhar o fluxo dos casos
devioléncia sexual online, desde a denuncia até o desfecho, removendo obstaculos
burocraticos. Em sintese, a melhor pratica de protocolos integrados assegura que
o fluxo nao seja interrompido: assim que uma denuncia ingressa, ela percorre um
trajeto predefinido envolvendo todos os atores necessarios, de forma sincronizada
e transparente.

Por fim, a implementacao do fluxo ideal requer base legal clara, previsao
orcamentaria estavel, formacao continuada dos profissionais envolvidos, além de
apoio psicolégico a esses profissionais que precisam exercer um trabalho que é
pesado e que impacta diretamente em sua saude mental. A IWF, por exemplo,
impde salvaguardas para esses profissionais, que incluem: obrigatoriedade de
pausa de 15 minutos a cada 2 horas trabalhadas (para tanto, eles precisam sair do
ambiente onde fazem analise dos conteudos, que € acessivel apenas por pessoal
autorizado e protegido com senha, e ir para outro espaco de lazer); proibicao de
hora extra; proibicdo de trabalho isolado (precisam sempre estar ao menos em 2
analistas); e obrigatoriedade de aconselhamento psicolégico. Similarmente, o
INHOPE possui documentos de boas praticas para os hotlines membros da rede.
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3.2. Centro Nacional de Triagem de Denuncias de Violagées contra
Criancas e Adolescentes

Os fluxos nacionais devem considerar a existéncia do Centro Nacional de
Triagem, conforme inicialmente apresentado no Capitulo I, com competéncias
formais para recepcéao, triagem, categorizagado e disponibilizacdo de denuncias,
funcionando como ponto focal entre os diferentes canais de entrada e os 6rgaos de
investigacao, justica e protecéao.

Essa estrutura deve operar com base em protocolos padronizados,
tecnologia de ponta (inclusive inteligéncia artificial para triagem e analise de
imagens e metadados), e equipe multidisciplinar qualificada, capaz de distinguir
denuncias fundadas, identificar riscos de revitimizagao e priorizar casos urgentes.

O sistema ideal deve incluir monitoramento continuo e producao de dados
estatisticos confidveis, com transparéncia institucional e relatérios periddicos de
desempenho. Deve haver ainda um mecanismo de feedback ao denunciante
(sempre que possivel e respeitando o sigilo processual) e medidas especificas de
prevencao secundaria, como bloqueio de conteudos, alertas internacionais, e
atuacgao proativa junto as plataformas para remocgao de materialilicito.

A estrutura do Centro Nacional deve ser flexivel, inclusive para comportar
demandas sazonais, composta por equipe multidisciplinar. Sua atuacao deve estar
respaldada por salvaguardas juridicas robustas, garantindo respeito a legislacao
nacional sobre prote¢éo de dados, direitos da crianca e adolescente e cooperagao
institucional. A sofisticagcdo técnica, somada a articulacdo federativa e
intersetorial, constitui a base para a constru¢cao de uma resposta estatal integrada,
agil e efetiva.

Assim, as competéncias minimas do Centro Nacional devem abranger:

e recebimento estruturado de informacodes provenientes de multiplos canais de
denuncia, por meio de integragcbes técnicas (ex.: APIs), respeitando a
autonomia e a gestdao descentralizada de canais como o Disque 100,
plataformas digitais, ouvidorias, hotlines e outros sistemas especializados;

e triagem técnica automatizada e/ou humana, com base em categorias
padronizadas e classificagdo acionavel/informativo;

e interoperabilidade com bases nacionais e internacionais, inclusive de hash de
imagens e videos ilegais;

e segurancga da informagao, com anonimizagcao de dados sensiveis, protocolos
de seguranca cibernética e logs auditaveis;
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e ambientes controlados para analise de material sensivel, com protecéo
psicossocial aos profissionais envolvidos;

e elaboragéo de relatdrios e indicadores publicos;

e mecanismos de feedback estruturado aos denunciantes, de forma diferenciada
conforme o perfil do reportante; e

e articulagdo com entes federativos e Orgados parceiros, para assegurar
encaminhamentos ageis e interoperabilidade com os sistemas locais.

3.2.1. Avaliacao dos Modelos Internacionais

Importante destacar que mesmo sistemas considerados referéncia no
enfrentamento a violéncia contra criancas e adolescentes em ambiente digital,
enfrentam criticas e desafios relevantes. Este item tem como objetivo apresentar e
analisar os principais elementos desses modelos, com especial atengéo as suas
fragilidades, limites operacionais e oportunidades de aprimoramento. A proposta é
aprender a partir da experiéncia internacional, identificando, desde j3, licdes Uteis
para o contexto brasileiro.

Foram selecionados os trés paises mais frequentemente citados como boas
praticas no enfrentamento da violéncia online contra criangas e adolescentes:
Estados Unidos, Canada e Reino Unido. Em todos os trés paises, existe um
consenso crescente sobre a existéncia de desafios operacionais, tecnoldgicos e
legais relacionados a recepcgao, triagem e encaminhamento de denuncias de
exploragcdo infantil online. Sobrecargas massivas de denuncias digitais,
infraestrutura tecnolégica defasada e auséncia de métricas claras de desempenho
sao criticas recorrentes que atravessam fronteiras nacionais. Além disso, ha
preocupacgdes comuns quanto a baixa qualidade das denuncias recebidas — sejam
originadas por plataformas ou pelo publico — que em muitos casos carecem de
contexto, dados essenciais como IP ou marcagodes especificas, prejudicando a
eficiéncia investigativa.

Outro tragco comum aos modelos é a limitada integracao institucional entre
atores publicos e privados. No Canada, mesmo com mecanismos centralizados, a
avaliacao da Estratégia Nacional apontou que o compartilhamento de informacgdes
entre organizacdes ainda ocorre sem padronizagdo, o que prejudica o alinhamento
entre os diversos niveis de resposta institucional. Isso reflete uma fragilidade
semelhante a apontada nos EUA e no Reino Unido, em que entidades como
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plataformas, ONGs e agéncias policiais ndo possuem sistemas eficazes de
feedback mutuo sobre quais denuncias produziram resultados concretos.

Por outro lado, cada pais apresenta diferenciagcbes importantes em sua
abordagem institucional e operacional. Nos Estados Unidos, o NCMEC atua como
uma entidade privada com atuacao centralizada como clearinghouse nacional,
mas sem vinculo direto com o Estado e enfrentando desafios orcamentarios e
restricoes legais significativas. No Canada, por sua vez, existe um modelo publico-
privado relativamente bem articulado entre o C3P (operador do Cybertip.ca), o
Project Arachnid para triagem automatizada e as unidades regionais da RCMP (ICE
units), que recebem diretamente as denuncias acionaveis — resultando em melhor
alinhamento operacional entre triagem digital e investigagdo criminal. Ja o modelo
britanico divide responsabilidades: a Internet Watch Foundation (IWF), uma
organizacao civil que atua como hotline e gestora de listas de bloqueio, e o CEOP,
unidade dentro da NCA que investiga casos, assumindo funcoes que nos EUA ficam
concentradas em uma mesma instituicao publica-privada. Essa distribuicao cria
ambiguidades sobre responsabilidade e accountability.

Em resumo, embora todos os trés paises compartilhem vulnerabilidades
guanto a sobrecarga, qualidade de dados e governancga limitada, os Estados Unidos
enfrentam entraves constitucionais, o Canada mostra um avango em automagao e
encaminhamento eficaz, mas ainda sofre com atrasos relacionados a sobrecarga
humana e falta de padronizagédo nos compartilhamentos de dados, e o Reino Unido
lida com questdes de transparéncia e divisado institucional entre entidades publicas
e privadas. Essas nuances reforcam aimportancia de arquitetar sistemas nacionais
de denuncia digital que combinem automacdo com governanga clara,
transparéncia, protocolos padronizados e métricas de desempenho robustas —
aprendendo com os pontos fortes e fragilidades observadas internacionalmente.

Nesse sentido, para estruturacdo da clearinghouse recomenda-se a
realizacdo de benchmarking com o Centro Nacional para Criangas Desaparecidas
e Exploradas (NCMEC) e, se possivel, com Canada e Reino Unido e Holanda para
absorcao de boas praticas que possam ser adaptadas para o contexto brasileiro.

Ademais, recomenda-se a realizacdo de estudo para levantar os detalhes
técnicos, operacionais e orcamentarios para implantacao de uma clearinghouse,
com estimativa de custos, recursos e processos necessarios, analise de riscos e
tempo para efetivacdo, que considere:
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e Investimento e fortalecimento de servicos de softwares e hardwares, com
sistemas adaptaveis para ameagcas futuras, como possiveis desafios advindos
do uso da inteligéncia artificial.

e |mplantacdo de um sistema nacional de protocolo digital de denuncias com
canais automatizados e distintos, e (um conjunto minimo de dados para os)
formularios para garantir uniformidade e efetividade.

e Possibilidade de utilizacdo da metodologia da Policia Federal como referéncia
de processamento na recepgao e triagem de denuncias, visto sua efetividade e
resultados alcancados.

e Mapeamento das possiveis interoperabilidades com outros sistemas para
enriquecimento da base de dados.

3.2.2. Infraestrutura Tecnoldgica

Os sistemas publicos carecem de tecnologia adequada para lidar com as
violéncias contra criangas e adolescentes, inclusive aquelas que configuram
crimes digitais. Falta interoperabilidade entre plataformas, ferramentas de analise
automatica e bancos de dados consolidados. A auséncia de infraestrutura
tecnoldgica avancada e a baixa integragcao entre os sistemas (Disque 100, Policia
Federal-NCMEC, SIPIA-CT, SIPIA-PPCAAM, entre outros) comprometem o ciclo
completo de resposta — da denuncia a responsabilizagdo. Também nao ha
dashboards, indicadores unificados ou visualizagbes acessiveis que orientem
gestores publicos na tomada de decisao.

Nesse contexto, a infraestrutura tecnoldgica do Centro Nacional é elemento
determinante para a efetividade do modelo proposto. Recomenda-se 0 uso de
tecnologias avancgadas de triagem e analise automatizada, combinada com analise
humana, com um sistema de classificacao técnica inspirado no Universal
Classification Schema — UCS 3.0, treinado continuamente com base em dados
anonimizados. O sistema deve permitir o cruzamento automatizado de
informagdes com registros policiais, judiciais, SIPIA, SINAN e do sistema de
protecao social, além de integracao a bases de hash nacionais e internacionais
(como NCMEC e INTERPOL) e ferramentas de verificagao cruzada de duplicidade.

Dada a escala massiva de violéncia infantil online, outro conjunto de
melhores praticas envolve ferramentas tecnoldgicas para automacao e triagem das
denuncias e dos conteudos ilicitos, priorizando casos urgentes e agilizando a
analise.
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O NCMEC, por exemplo, classifica de acordo com a urgéncia e distingue
relatdrios de “acao necessaria” e “informativos”, considerando se contém dados
suficientes (imagens, localizacao, IP, etc.) para investigacdo ou se sdo duplicados
ou redundantes. Esse processamento inteligente — em geral, por meio de uso de
hashs criptograficas - permite que recursos sejam focados nos casos mais graves
ou inéditos.

De forma semelhante, no Reino Unido foi implementada a base nacional
Child Abuse Image Database (CAID), que consolida hashs de imagens conhecidas
de abuso acessivel a todas as forcas policiais. A CAID incorpora classificadores de
imagem que aceleram a categorizagdo de novos arquivos e evitam que multiplos
analistas analisem repetidamente o mesmo material ja identificado. Essa
integracdo de IA ajuda a mitigar a exposicado dos agentes a imagens violentas e
agiliza a identificacao de material inédito que pode levar a vitimas desconhecidas.

3.2.3. Articulacao Intersetorial e cooperacao internacional

As melhores praticas globais mostram que a cooperagao entre governo,
forcas de seguranga, setor privado de tecnologia, ONGs e até instituigoes
financeiras amplifica significativamente a eficacia no enfrentamento.

A rede INHOPE, por exemplo, permite troca rapida de denuncias e expertise
técnica entre paises. Tal colaboracdo se da via uma plataforma segura (ICCAM)
onde, por exemplo, uma denuncia recebida no Brasil sobre material hospedado na
Europa pode ser encaminhada em tempo real a hotline do pais correto, que por sua
vez trabalha com seu provedor local para remocéo.

Empresas de tecnologia também atuam coletivamente através da
Technology Coalition, um consércio de empresas de tecnologia focado em
desenvolver melhores ferramentas e politicas contra a violéncia sexual infantil na
internet.

Em 2020, governos dos EUA, Canad4, Reino Unido, Australia e Nova Zelandia
lancaram conjuntamente os Principios Voluntarios para combater a Violéncia
Sexual Online — um conjunto de 11 principios que as empresas de tecnologia se
comprometeram a seguir, cobrindo desde prevengao de grooming em plataformas
até deteccdo proativa de CSAM e transparéncia. Essa iniciativa reflete
reconhecimento mutuo: os governos contam com a inovagao e alcance das
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empresas, enquanto as empresas se beneficiam de diretrizes claras e troca de
informagdes com governos e ONGs.

Tal dispositivo estabelece que o principio da protecao integral recai também
sobre fornecedores, uma vez que a articulacdo intersetorial reconhece que
nenhum setor sozinho pode solucionar a complexa problematica da violéncia
online contra criancas e adolescentes.

Como a internet ndo conhece fronteiras, abusadores frequentemente
exploram jurisdigdes divergentes — hospedando conteudo em paises distintos ou
aliciando vitimas no exterior. Assim, os mecanismos de troca de informacdes em
tempo real e cooperagao juridica internacional tornaram-se pilares importantes no
enfrentamento global.

Complementando a troca de denlncias ja mencionada feita pelo NCMEC,
agéncias policiais cooperam em operacdes conjuntas e equipes-tarefa
transnacionais. Féruns como a Virtual Global Taskforce (VGT) reunem forgas de
seguranga de diversos paises (incluindo Australia, Canadd, Reino Unido, EUA,
Interpol) que coordenam investigacoes, trocam informacgodes de inteligéncia e até
conduzem operacodes simultaneas contra grupos internacionais

Além da Interpol, a Europol (agéncia europeia) conduz iniciativas como a
rede de Joint Investigation Teams para casos de abuso infantil que envolvem
multiplos paises da UE. A Europol também hospeda anualmente maratonas de
identificacdo de vitimas, juntando analistas de diversos paises pararevisar material
e cruzar dados.

O Comité Consultivo recomenda que o futuro Centro Nacional atue por meio
de constantes acdes de articulacao intersetorial e cooperagao internacional,
sobretudo com as iniciativas ja em andamento,
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3.2.4. Processamento das dentincias recebidas

Conforme apresentado no Capitulo |, na proposta de fluxo para
regulamentacdo dos artigos 27, 28, 29 e 30 da Lei 15.211/2025, sugeriu-se um
modelo unificado minimo de informacdoes a serem previstas em todos os
instrumentos e sistemas de coleta de denuncias: da indUstria (agentes regulados e
nao regulados), de usuario (publico em geral), de hotlines brasileiros e de
instituicoes internacionais (hotlines, LEAs, etc), além da justica, salde, assisténcia
ou educacao.

Adicionalmente, propde-se que a logica de funcionamento do Centro
Nacional se inspire na experiéncia internacional do NCMEC, adotando um modelo
de classificagao das denuncias em dois grupos:

e Denuncias acionaveis, quando apresentam qualidade e precisao
suficientes para atuacdo imediata por parte das autoridades competentes; e

¢ Denuncias informativas, quando contém dados limitados ou incompletos,
mas ainda assim justificam registro, rastreabilidade e possivel reanalise futura.

Nesse contexto, todas as denuncias seriam recebidas por essa unidade a
ser definida pelo governo e armazenadas em base unificada, assegurando a
rastreabilidade e a possibilidade de complementagéo ou reclassificacdo conforme
0 enriquecimento dos dados.

Essa abordagem permite preservar as boas praticas ja consolidadas, evitar
sobrecarga indevida nos sistemas operacionais existentes e favorece a construcéo
gradual de um modelo nacional eficiente, seguro, auditavel e tecnicamente
qualificado.

Nesse contexto, o fluxo ideal a ser processado dentro do Centro Nacional de
Triagem pode ser dividido em cinco fases principais: recepcgao, triagem, anélise,
disponibilizacdo e monitoramento, conforme apresentado na Figura 3.
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Figura 3: Fluxo ideal a ser processado dentro do Centro Nacional de Triagem

Recep¢ao Analise Monitoramento
Entrada do relato ou Consolidag@o e Acompanhamento,
dendncia sobre fatos, interpretacéo retroalimentacéo, avaliagéo
tentativas ou suspeitas aprofundada e produgéo de dados

(@) o) O

e

Triagem Encaminhamentos
Verificag&o de Envio acos orgdos e
admissibilidade e instituigées do sistema
classificagéo técnica de garantias

Fonte: Elaboragéao interna.

A fase de recepcao deve garantir o recebimento de denuncias,
preferencialmente automatizado via API, de diferentes fontes e em multiformato
(telefone, web, app), com padronizagcdo dos dados, autenticagdo técnica e
salvaguardas de sigilo das informacgdes.

A triagem envolve avaliagcdo preliminar da admissibilidade da denuncia,
categorizagdo automatizada, verificacdo de duplicidade e classificacdo por
gravidade e tipologia. A logica da triagem deve distinguir denlncias acionaveis
(com dados minimos para atuagado imediata) daquelas informativas (com
conteudo incompleto, mas potencialmente relevante), conforme a pratica
consolidada do NCMEC.
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A analise, realizada por equipe técnica, consiste na verificagdo do contelddo
da denuncia, identificagdo de indicios de infragdo penal, avaliagcao de risco e
eventual necessidade de intervencao urgente. Para casos com material sensivel,
recomenda-se 0 uso de ambientes controlados de exibicdo e apoio psicossocial
aos profissionais.

Em seguida, a fase de disponibilizacdes deve distribuir os casos
classificados como acionaveis aos drgados competentes, conforme sua natureza:
forgcas de seguranca, Ministério Publico, Conselho Tutelar, servicos de protegao
social, educacao (pensando na violéncia extrema e cyberbullying) e de salude. Para
garantir a rastreabilidade e padronizacdo, os encaminhamentos devem ser
registrados em sistemas interoperaveis e auditaveis.

Por fim, o monitoramento envolve o acompanhamento do desdobramento
das denuncias, coleta de dados sobre os desfechos e gestdao de indicadores de
desempenho e efetividade institucional. Deve incluir mecanismos de devolutiva
aos denunciantes: e no caso das plataformas digitais, informacbes sobre
investigagcdes ou processos decorrentes dos reportes recebidos.

3.2.5. Estratégia de Implementacao Gradual

A consolidagdo do modelo nacional de tratamento de denuncias contra
violéncia de criancas e adolescentes em ambiente digital requer mais do que um
arcabougo normativo e institucional: exige uma estratégia pratica, progressiva e
coordenada de implementacgao, capaz de assegurar viabilidade técnica, adeséao
federativa, sustentabilidade politica e mobilizagao social.

Este item apresenta uma proposta de execugao escalonada, priorizando-se
os mecanismos de denuncias de fornecedores que ainda ndo informam ao NCMEC,
sobretudo de violagdes graves que o proprio legislador especificou no artigo 27. Em
relacdo aos fornecedores que ja reportam ao NCMEC, estes podem ser
posteriormente incorporados, com solucdo inclusive que evite a duplicacdo
desnecessaria de esforgos tanto da parte das empresas denunciantes, quanto das
autoridades nacionais.
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A Lei 15.211, de 17 de setembro de 2025 foi publicada com um prazo de 6
meses para entrada em vigor. Considerando esse horizonte de tempo, o Comité
Consultivo propdée um cronograma (Figura 4) das principais atividades que
precisam ocorrer para garantir o cumprimento dos dispositivos legais referentes a
comunicacéo de violacoes contra criancas e adolescentes em ambiente digital.

Primeiramente € preciso definir, juntamente com a regulamentacao da Lei,
qual sera o 6rgao que alocara o Centro Nacional, idealmente até final de janeiro de
2026.

Ademais, conforme apresentado ao longo desse relatério, os primeiros
passos na dire¢cado da estruturacdo do Centro Nacional e dos fluxos para lidar com
as denuncias de violagdes € a realizagao de estudos:

a) dedicados ao desenvolvimento de fluxos nacionais de recepcgdo de
comunicacdo de violagbes, que considerem as particularidades no caso de
criancas e adolescentes vitimas e autoras e contemplem possibilidade de
tratamento célere de situagoes aparentemente urgentes.

b) para a padronizacdo de terminologia que permita a diferentes
sistemas e instituicbes interoperarem entre si, compartilhando informacdes e
conhecimentos relevantes para a prevencdo e enfrentamento de crimes online
contra criangas e adolescentes.

C) para levantamento dos detalhes técnicos, operacionais e
orcamentarios para implantagcao de uma clearinghouse.

Recomenda-se também que seja realizado benchmarking com Centro
Nacional para Criangas Desaparecidas e Exploradas, o NCMEC e demais
referéncias internacionais, principalmente para os temas de padronizagcdo dos
dados, desenvolvimento de Interface de Programacdo de Aplicativos (API) e
realizagcéo de treinamentos.
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Proposta de Cronograma - Atividades

dez

jan

fev

mar

abr

mai

jun

ago

set

Definigao do 6rgéao que alocara o Centro Nacional de Triagem

Regulamentacédo da Lei 15.211/2025 - com prazo condicionado ao desenvolvimento da
tecnologia para envio das comunicagodes

Estudo sobre fluxos nacionais de recepg¢do de comunicagéao de violagbes

Estudo para padronizagdo de terminologia

Estudo para levantamento dos detalhes técnicos, operacionais e orgamentarios para
implantacao de uma clearinghouse.

Realizar benchmarking com NCMEC e outras organizagdes de referéncia - padronizagao dos
dados, APl e treinamentos

Estruturar Centro Nacional de Triagem

Desenvolvimento de Interface de Programacao de Aplicativos (API) e demais solucdes
tecnolégicas

Primeira fase de recepcgéao de denuncias (piloto) - fornecedores que ainda ndo informam ao
NCMEC

Realizagéo de ajustes

Segunda fase de recepgdo de denuncias - demais fornecedores
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CONSIDERAGOES FINAIS E RECOMENDAGOES

O presente relatério tem como finalidade sistematizar os resultados obtidos
no A&mbito do Comité Consultivo para “formulacédo de proposta de metodologia e
fluxo e protocolos centralizados de recepcao de denuncias de crimes digitais
contra criancas e adolescentes”.

O diagndstico do Comité é que o modelo nacional de recepgao, analise e
encaminhamento de denulncias de crimes contra criangcas e adolescentes é
fragmentado, pouco articulado e tecnologicamente defasado. Ainda que existam
estruturas e sistemas com potencial, todos operam de forma isolada e com baixa
integracao funcional e tecnolégica. A necessidade de financiamento adequado,
normatizacao dos fluxos e cooperagcdo com o setor privado seguem sendo desafios.

Ademais, a construcdo de um modelo nacional nos termos da Lei
15.211/2025 e da Lei 13.431/2017 exige compromissos orgamentarios, inovagao
tecnoldgica, governanca interministerial, cooperacao internacional e articulagao
federativa para que o Brasil avance de forma consistente na garantia dos direitos de
sua populagao infantojuvenil.

Embora o Disque 100 cumpra um papel fundamental, é importante discernir
a sua funcao de ouvidoria geral de direitos humanos, acessivel aos cidadaos,
daquela prevista no art. 27 da Lei 15.211/2025, que preconiza que os fornecedores
de produtos ou servigcos de tecnologia da informagéo disponiveis no territério
nacional deverdo comunicar os conteudos de aparente exploracao, de abuso
sexual, de sequestro e de aliciamento detectados em seus produtos ou servigos,
direta ou indiretamente, as autoridades nacionais e internacionais competentes.

A Lei 15.211/2025 trouxe novas possibilidades para fortalecer, melhorar e
agilizar os fluxos necessarios para remover contetidos violadores de direitos, bem
como para comunicar essas violagdes as autoridades competentes. Sobre as
disposi¢cbes legais acerca dos mecanismos de bloqueio e comunicagido de
violagdes, a Lei apresenta duas diferentes abordagens, a primeira no artigo 27, para
conteudos de violacoes graves, que sao aparente “exploracao, de abuso sexual, de
aliciamento e de sequestro”.
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A segunda abordagem consta nos capitulos 28 a 30 e referem-se aos
conteudos violadores:

| — exploragao e abuso sexual;
Il - violéncia fisica, intimidacao sistematica virtual e assédio;

lll = inducao, incitagao, instigagcdo ou auxilio, por meio de instrucdes ou
orientacoes, a praticas ou comportamentos que levem a danos a saude fisica ou
mental de criancas e de adolescentes, tais como violéncia fisica ou assédio
psicolégico a outras criancas e adolescentes, uso de substincias que causem
dependéncia quimica ou psicolégica, autodiagnéstico e automedicacgao,
automutilagao e suicidio;

IV — promocéo e comercializagdo de jogos de azar, apostas de quota fixa,
loterias, produtos de tabaco, bebidas alcodlicas, narcéticos ou produtos de
comercializagao proibida a criangas e a adolescentes;

V - praticas publicitarias predatdrias, injustas ou enganosas ou outras
praticas conhecidas por acarretarem danos financeiros a criancas e a
adolescentes; e

VI - contelido pornografico.

Sobre a proposta normativa, foram apresentadas propostas de solucgdes
para os desafios da regulamentacao da Lei 15.211/2025.

Recomenda-se também a construgcdo de um modelo nacional eficaz, que
envolve o desenvolvimento de fluxos e protocolos nacionais padronizados para
encaminhamentos das denuncias de violagdes contra criancas e adolescentes e a
criacao de uma clearinghouse, aqui denominada Centro Nacional de Triagem para
recepgao das comunicacgdes previstas na Lei 15.211/2025.

O Comité Consultivo recomenda que o futuro Centro Nacional atue por meio
de constantes acdes de articulacao intersetorial e cooperagao internacional,
sobretudo com as iniciativas ja em andamento.

Nesse contexto, sdo apresentadas as recomendacoes deste relatério:

o Definicao, pelos Ministérios competentes, da unidade/setor/responsavel no
Governo Federal que alocaré e fara toda a gestdo do Centro Nacional.

e Encaminhamento de adequada alocagcao orgamentaria para a instalagao e
pleno funcionamento do Centro Nacional de Triagem.
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Realizacido de estudo para desenvolvimento de fluxos, que considerem as
particularidades no caso de criancas e adolescentes vitimas e autoras e
contemple modelos para tratamento de urgéncias e emergéncias.
Importante que os fluxos sejam publicados em regulamentacdo, para
definicao de papéis. Fluxos a serem desenvolvidos:

o denudncia da industria (agentes regulados),

o) denuncia da industria (agentes nao regulados),

o denuncia de usuario (publico em geral),

o denuncia de hotlines brasileiros e

o denuncia de instituigdes internacionais (hotlines, LEAs, etc).

Realizagao de estudo para levantar os detalhes técnicos operacionais e
orcamentarios para implantacao de uma clearinghouse, com estimativa de
custos, recursos e processos necessarios, analise de riscos e tempo para
efetivagcdo, que considere:

o Investimento e fortalecimento de servigos de softwares e hardwares,
com sistemas adaptaveis para ameacas futuras, como possiveis
desafios advindos do uso da inteligéncia artificial.

o Implantacdo de um sistema nacional de protocolo digital de
denuncias com canais automatizados e distintos, e (um conjunto
minimo de dados para os) formuldrios para garantir uniformidade e
efetividade.

o Possibilidade de utilizagdo da metodologia da Policia Federal como
referéncia de processamento na recepcgao e triagem de denuncias,
visto sua efetividade e resultados alcangados.

o Mapeamento das possiveis interoperabilidades com outros sistemas
para enriquecimento da base de dados.

Comissionamento de estudo para desenvolver terminologia adequada para
tratar crimes contra criangas e adolescentes, especialmente no contexto
digital;

Promocéo de comunicacéao eficiente com policiais locais, para substanciar
uma rede nacional de combate ao crime digital baseada em parcerias e
integracédo de informacgoes, evitando duplicidade de esforgos, de modo que
ocorréncias reportadas simultaneamente as policias estaduais e a 6rgaos
federais sejam tratadas de forma articulada, sem sobreposicdo de
procedimentos ou dispersao de dados.
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e Formacgéao qualificada dos profissionais envolvidos em todos os elos do
fluxo, que deve ser pensado a luz da Lei 13.431/2017 (Lei da Escuta
Protegida)

e Adeséao as iniciativas de cooperacao internacional em andamento para os
crimes extremos/de 6dio, a exemplo do Global Internet Forum to Counter
Terrorism (GIFCT) e do Disrupting Terrorists Online.

e Inclusao, pelo Conselho Nacional de Justica (CNJ), de codigo especifico em
seus sistemas para catalogar processos no rol do art. 27 do ECA Digital
(especificando 241-A a 241-D).

e Incorporacao, pela Agéncia Nacional de Protecao de Dados (ANPD), de fluxo
ou processo de registro das entidades representativas de defesa dos direitos
de criangas e adolescentes para fins do art. 29 do ECA Digital.

e Conforme recomendado pelo Tribunal de Contas da Uniao (TCU),
estabelecimento de formas de cooperagdo com organizagdes publicas e
privadas, incluindo o sistema financeiro e seu 6rgao regulador respectivo, no
intuito de firmarem Coalizagdo Financeira para coibir o comércio e
monetizacdo do abuso e exploragcdo sexual de criangas e adolescentes, e
consequentemente, a lavagem de dinheiro na internet, como apontam as
boas praticas internacionais da Asia-Pacific Financial Coalition Against
Child Sexual Exploitation, da US Financial Coalition Against Child Sexual
Exploitation e da European Financial Coalition against Commercial Sexual
Exploitation of Children.

Essas medidas, se adotadas de forma coerente e sistémica, podem
converter o atual cenario fragmentado e reativo em uma estrutura funcional,
articulada e voltada a protecao integral de criancas e adolescentes vitimas de
violéncia sexual no ambiente digital. A consolidacdo de um modelo eficiente exige
nao apenas coordenacao federativa e intersetorial, mas também um compromisso
politico e financeiro continuo do Estado brasileiro com a protecéo das infancias no
ambiente digital.
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ANEXO

Estudo de Caso da Safernet Brasil

ANALISE LONGITUDINAL DA VOLUMETRIA DO NCMEC/CyberTiplime
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