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O Glossario de Tipologias de Fraudes e Golpes Digitais
(Glossario) integra a Iniciativa 1.8 - Tipologia de fraudes e golpes e
criacdo de manual de boas praticas multissetoriais, sendo uma das
entregas do Plano de Acdo Conjunta da Alianca Nacional de Combate
a Fraudes Bancarias Digitais (Alianca), resultado do Acordo de
Cooperacdo Técnica n° 3/2024, formalizado entre o Ministério da
Justica e Seguranca Publica (MJSP) e a Federacao Brasileira dos Bancos
(FEBRABAN).

O Glossario pretende padronizar as principais modalidades
de fraudes e golpes digitais em curso no pais, facilitando a
comunicacao entre os diversos atores do ecossistema financeiro, além
de apoiar a construcdo de bases de dados compartilhadas e acodes
coordenadas de prevencao, repressao e educacao.

A Alianca agradece a todas as instituicbes publicas e
privadas que participaram da construcdo desse documento que
contribui para o avanco no enfrentamento as fraudes digitais no Brasil.




Cartilha de Tipologia de Fraudes e Golpes

NOME
MODALIDADE

Autofraude

VARIACOES

NOME

Falsa Transagéo

DEFINICAO MODALIDADE

Pratica em que o criminoso, de ma-fé, realiza uma transacao ou solicita a prestacdo de
um servigo e posteriormente apresenta contestagdo para receber o estorno do valor
gasto sob falsa alegacao de ter sido vitima de golpe, fraude ou coacéo.

1. Falso Prémio

Criminoso engana a vitima alegando a existéncia de prémio que pode beneficia-lo. Em
razédo disso a vitima realiza transferéncias acreditando que esta adquirindo bilhete

2 Bilhete Premiado | 2. Falso Bilhete . . .
Premiado premiado, pagando taxa para receber o suposto prémio ou ajudando a pessoa que o
abordou a resgata-lo.
1. Clonagem de
Tarja de Cartao
2. Clonagem de Criminoso instala artefato em terminais (como caixas eletrénicos e “maquininhas”) para
3 Clonagem de Tarja | Cartdo de capturar dados de cartdes de vitimas e os utiliza em transacdes indevidas ou ndo
de Cartéo Crédito/Débito autorizadas. Essa situacdo ocorre inclusive em transacoes realizadas no exterior, onde
3. Clonagem de ainda ndo ha cobertura total de maquinas que efetuam a leitura de chip.
Cartao por Tarja
Magnética
Conta O criminoso entra em contato com a vitima, se apresenta como autoridade policial e
A informa sobre uma suposta investigacdo envolvendo funciondrios da agéncia com a
4 Segura/Agéncia . . . S e .
Investigada qual a vitima mantém relacionamento. Em seguida, induz a vitima a transferir o saldo da
conta corrente para uma “conta segura”, sob o argumento de preservar seus recursos.
Extorséo por 1. Sextorsado/ . . C
. Forma de chantagem em que o criminoso ameaca divulgar contetudo intimo ou sexual
Ameaca de Golpe da Novinha , .
5 . N de outra pessoa (como fotos ou videos) para obter pagamentos de valores por pix ou
Divulgacéo de 2. Golpe do cribtoativos
Conteldo intimo | Conteudo intimo b '
~ ~ Vitima é constrangida mediante violéncia ou grave ameaca a realizar transagoes
6 Extorsdo/Coagéo . . e o
financeiras para conta bancaria indicada pelo criminoso.
. - Fraude do Criminoso extravia cartdo da vitima junto ao servico de correio, engana a vitima para
7 | Extravio de Cartdes . . . C . . ~
Extravio obter informacdes necessarias a sua liberacdo e efetua compras com o cartao.
Criminoso contata a vitima por ligagdo telefonica, videochamada, SMS ou aplicativos de
1. Falsa Central de | mensageria (Whatsapp) e se passa por representante de instituicdo financeira.
Atendimento Utilizando-se de diversas abordagens, como informar que ha suposto alerta de compra
8 Falsa Central - , . . ..
2. Golpe do Falso | em cartdo, que ha irregularidades na conta ou que dados cadastrados estdo incorretos,
Suporte o criminoso induz a vitima a realizar transagdes financeiras, instalar aplicativos
maliciosos ou fornecer dados pessoais.
Criminoso finge ser representante de determinada empresa ou instituicdo publica por
9 Falsa Divida 1. Falsa Despesa telefone, pagina de Internet falsa, SMS, ou redes sociais. Neste contato é apresentada a
2. Cobrancga Falsa | necessidade de quitacdo de suposta divida e solicitado a vitima que efetue o
pagamento, podendo ainda ser oferecido desconto para a quitacéo.
Golpe em Criminoso entra em contato por meio do chat do site ou do aplicativo de reserva de
10 Falsa Reserva Site/App de hospedagem ou de restaurante. Fingindo ser gerente ou funcionario do
Viagem/ estabelecimento ele afirma que é necessario realizar o pagamento total da reserva para
Hospedagem evitar o seu cancelamento.
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Cartilha de Tipologia de Fraudes e Golpes

NOME

MODALIDADE

VARIACOES
NOME

1. Falsa Taxa de
Entrega
2. Falso contato

DEFINICAO MODALIDADE

Criminoso envia mensagens falsas informando a necessidade de pagamento de taxa
para liberagdo de uma encomenda transportada via servigos de entrega (ex.: Correios)

M Falsa Taxa dos Correios/ R . .
Alfandega og qqe se encontra na Alfanfje.ga. E usugl gue a mt‘ansag(.en.w c.sontenha link com
3. Falsa Taxa de direcionamento para uma pagina falsa, imitando sites oficiais.
Encomenda
Falsa venda de Criminoso divulga oferta falsa por meio de anuncio falso. Muitas vezes, é oferecida para
12 Falsa Venda produtos ou a vitima a oportunidade de compra direta de bens e servigos por valores mais
servigos vantajosos, do que o anunciado.
O criminoso identifica processos vinculados a vitima e faz contato, podendo se passar
13 | Falso Advogado Falsas Taxgs por.advogado 09 representante do Podet Judiciério. I~Em seguida, induz a vi’Fima a
Processuais realizar transferéncias sob a falsa alegacédo de quitacdo de taxas processuais,
recebimento de precatodrios ou heranca.
- 1. Golpes da Criminoso realiza abordagem preser?c.:ial o’u'atrav.és de péginas falsas rja Ihternet sobre
14 Falso Auxilio ou Vaquinha supostas campanhas de caridade. Vitima é induzida a realizar transferéncias para
Caridade . instituicdo beneficiaria, sendo que os dados informados foram adulterados para que a
2. Falsa Caridade - . .
doacao fosse enviada ao criminoso.
N 1. Golpe da Calqlpista se passa por funcionérig de‘ instituicado fin.anceira ou érgéo,p.ublico. e contata a
15 Falso Beneficio aposentadoria vitima alegando que ela tem direito a aposentadoria ou outro beneficio social. O
Social . criminoso solicita dados ou transferéncias financeiras para garantir o acesso ao suposto
2. Falso Beneficio ..
beneficio.
1. Plataforma Falsa . e ~ S . . .
e @] cr|m|rToso utiliza |nformagoeslpubllc§s gle sites de registro de recl.fama'cgo'es~ de
16 Falso Contato do 2 Falsa consumidores para contatar a vitima, fingindo ser representante da instituicao
Reclame Aqui irrealastens reclamada. Informa falsamente que o valor questionado sera ressarcido, condicionando
) 0 pagamento a quitagdo de uma suposta taxa de servico.
Reclame Aqui
Criminoso se passa por empresa ou recrutador e divulga falsas vagas de emprego. As
ofertas geralmente incluem salarios altos e beneficios atrativos para a realizagdo de
17 Falso Emprego Golpe da Falsa tarefas si'rr'1ples, corng responder‘a pesquifas ou reali'zar avgliagégs online: Depois de
Vaga de Emprego | atrair a vitima, o criminoso pede informacgdes pessoais ou financeiras, muitas vezes
cobrando uma taxa ou comissdo para garantir a vaga. O criminoso pode ainda pedir que
a vitima assine documentos falsos para ter acesso aos seus dados.
Criminoso apresenta falsa proposta para contratagao, renovagao ou portabilidade de
Falsa empréstimo. Geralmente é ofertada reducéo de juros ou de parcelas e a devolucéo de
18 | Falso Empréstimo Portabilidade parte da diferenca entre o empréstimo antigo e o novo. Vitima acredita na proposta,
realiza o pagamento de taxas antecipadas ou transfere o valor do empréstimo para
conta de terceiros mediante orientacado do criminoso.
1. Familiar ou
19 Fraude por Amigo Bandido O criminoso é pessoa conhecida (parente, colega etc.) da vitima e utiliza seus dados
Familiar/Amigo 2. Fraude para a realizacédo de transagdes sem o seu consentimento.
Familiar/Amiga
Criminoso se apresenta como corretor ou intermediador confiavel para compra de bens
Falso ou realizacdo de investimentos. A vitima transfere dinheiro acreditando estar
20 negociando com profissional legitimo. Por vezes, o criminoso convence comprador e

Intermediador

vendedor a atuar como seus intermediarios, podendo lesar tanto o comprador quanto o
vendedor.
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Cartilha de Tipologia de Fraudes e Golpes

NOME
MODALIDADE

VARIACOES

NOME

DEFINICAO MODALIDADE

Criminoso atrai investidores, geralmente por sites da Internet falsos ou perfis ficticios
em redes sociais, oferecendo oportunidades de investimento. Para conferir aparéncia
de credibilidade, o criminoso pode usar comprovantes forjados, videos com

21 Falso Investimento depoimentos falsos, educadores financeiros ficticios, imagens manipuladas de contas
bancdrias e aplicativos que exibem rendimentos inexistentes. A vitima é induzida a
aplicar recursos, pagar taxas para resgates ou comprar criptomoedas, acreditando em
promessas de ganhos rapidos, vantajosos e de investimentos sem riscos.

Criminoso cria site de leildes falso, contendo inclusive fotografias de bens. Apos efetuar
o lance, a vitima recebe a informacédo de que venceu o leildo e recebe um termo de

22 | Falso Leildo arrematacéao contendo instrugcdes para a retirada do bem e pagamento. Apos efetuado
0 pagamento a vitima ndo consegue mais contato com o criminoso responsavel pelo
leildo.

1. Falso com
Falso Perfil de Numero Novo Criminoso copia foto de perfil de redes sociais ou aplicativos de mensageria e, a partir
23 Redes Sociais ou 2. Falso Perfil de outro numero de telefone, se passa pela vitima. Sdo contatados amigos ou
Aplicativos de Virtual/Digital familiares, informado que o nimero de telefone foi alterado e solicitando envio de
Mensagem 3. Golpe do dinheiro (com base em razdes diversas).
WhatsApp
1. Programa de . . .
Vitima acessa pagina da Internet falsa acreditando que se trata de canal para resgate ou
Falso Programa de | pontos . s - .
24 negociacao de pontos em programas de fidelidade; e sdo efetuadas transagdes em
Pontos IRl favor do criminoso
Fidelidade Falsos )

25 | Falso Sequestro Golpe da Faccao Criminoso con,tata? e? vitima e informa, falsamente, guva’ gm parente da vitima foi
sequestrado. E exigido pagamento para o resgate ficticio.

O criminoso intercepta o cartdo encaminhado por servigos de correio a vitima. O chip

26 | Fraude Cesarea original é substituido por verséo falsa, sendo inserido o cartdo adulterado em envelope
a ser encaminhado a vitima.

1. Roubo de conta
WhatsApp/Redes
Sociais . , . s . N .
Furto de Conta O criminoso obtém acesso indevido a conta da vitima em aplicativos de mensageria ou
2. Sequestro de . L . . e ..
27 | WhatsApp e/ou Contas redes sociais. De posse da conta, o criminoso assume a identidade da vitima e solicita
outros Aplicativos 3 Roubo de valores para terceiros.
Conta de Redes
Sociais
Criminoso faz uma transferéncia Pix para a conta da vitima. Alegando té-la feito por
08 Golpe da Golpe do Pix em engano, solicita que a vitima devolva o valor para outra chave Pix. Em seguida, o
Devolugao de Pix Duplicidade criminoso usa o Mecanismo Especial de Devolugado (MED) para solicitar o estorno do
valor original, fazendo com que a vitima devolva o dinheiro e seja debitada novamente.
Vitima utiliza “maquininha” para pagamento de compra com cartdo e o equipamento
Golpe da aprese~nta visor dar.mificado. O criminoso digita um’\{alor superior ao que seria o devido,
29 | Maquininha com ou en.tao p~assa mais de uma comlp.ra, sem que. a vitima perceba. E comum que ocorra
visor Danificado em situacdes como entregas legitimas de delivery, ou em abordagens falsas
envolvendo a entrega de presentes ou encomendas, nas quais € solicitado o pagamento
de uma suposta taxa de entrega.
1. Auxilio de
terceiros Enquanto a vitima realiza um pagamento em “maquininha” ou utiliza um caixa
Golpe da Troca de | 2. Golpe da Falsa A . . L -
30 eletrénico, o criminoso oferece ajuda e a distrai para trocar o cartdo ou obter

Cartao

Ajuda em Caixas
Eletrénicos ou
Maquininhas

informacdes para realizar transagdes ndo autorizadas.
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Cartilha de Tipologia de Fraudes e Golpes

NOME
MODALIDADE

VARIACOES
NOME
1. Falso
Amor/Romance
2. Scammer do
Amor/Estelionato

DEFINICAO MODALIDADE

Pratica na qual o criminoso finge envolvimento afetivo com a vitima, cria lagos de

31 Golpe do Amor 3. Estelionato . . .
confianga e a convence a realizar transferéncias de valores.
Amoroso/
Sentimental
4. Golpe do Falso
Relacionamento
Criminoso envia boleto adulterado em nome de instituicao financeira ou loja fisica ou
Golpe do Boleto . . . . ,
32 Adulterado Falso boleto virtual com a qual a vitima tem relagdo de consumo. O boleto modificado é pago e o
pagamento creditado em conta distinta daquela do beneficiario original.
Criminoso liga para a vitima se passando por funcionario de instituicdo financeira e
Golpe do Falso informa que o cartdo da vitima foi clonado e precisa ser blogqueado. Informa que um
motoboy ira buscar o cartdo e que a vitima deve digitar a senha durante a ligacao
33 | Golpe do Motoboy | Motoboy para .. , . - .
Coleta de Cartio telefébnica ou anotar a senha e entrega-la ao motoboy junto com o cartdo. Muitas vezes
é solicitado que a vitima corte o cartdo para trazer mais confianca do procedimento,
mas como 0O chip esta intacto as transacdes ainda podem ser realizadas.
Transacgoes por
Golpe por Uso 9, . . . - . .
34 | Indevido de Dados Subtracao de O criminoso usa dados do cartido da vitima (obtidos por vazamento, malware, phishing,
. Credenciais e/ou violéncia ou invasio de conta) para fazer compras online.
do Cartao
Dados
~ O criminoso obtém acesso indevido em um novo dispositivo as contas e aplicativos
35 | Invasao de Conta L. . .
bancarios, podendo ou ndo efetuar transacoes.
O criminoso induz a vitima a instalar aplicativo de acesso remoto ou extensdo maliciosa
. Acesso Remoto ao . . , ..
36 | Mao Fantasma Dispostivo no navegador. Com o controle do dispositivo, obtém acesso a contas bancarias ou
outros servicos e realiza transacdes financeiras indevidas em nome da vitima.
1. Malware no POS
2. Maquininha
- Infectada Criminoso instala software malicioso em “maquininha” e captura dados do cartdo de
Maquininha de . . . ~ .
37 Cartio Infectada 3. Maquininha uma vitima durante compra em estabelecimento real. Os dados sdo enviados ao
com Malware de criminoso, que os utiliza para realizar transagodes fraudulentas.
captura de Dados
4. Prilex
Uso Indevido de NFC Transacao realizada pelo criminoso de forma presencial, por aproximacédo do cartdo ou
38 | Pagamento por PO dispositivo movel da “maquininha”, sem insercdo do cartdo e sem que a vitima perca a
Aproximacéo (NFC) posse do cartédo
1. Cartédo Retido Cartao da vitima fica retido durante utilizacdo de caixa eletrénico, por meio de
Retencdo de Cartdo | no Caixa dispositivos fisicos, e os dados sdo obtidos por meios ocultos, como teclado falso ou
39 | em Caixa Eletronico cameras no caixa eletrénico para gravar a senha, ou ainda abordagem ou observacéo
Eletrénico 2. Golpe do Caixa | visual de criminosos. Apos a vitima deixar o local, o criminoso retira o cartdo do caixa
Eletrénico eletrénico e realiza transacoes indevidas.
A vitima é mantida em céarcere por um curto periodo de tempo, geralmente com o
40 Sequestro objetivo de viabilizar a realizacdo de saques bancarios, transferéncias via PIX ou
Relampago compras com cartoes e aplicativos financeiros por criminosos, enquanto a vitima esta
sob ameaca ou coacio.
1. Desvio de L " o, . . -
Troca de .. Criminoso troca a “maquininha” de cartdo do estabelecimento e a substitui por outra,
. recebiveis - .. , . . .
41 Maquininha do 2 Troca de com as mesmas caracteristicas fisicas, porém de outra titularidade. Assim, todas as
Vendedor ) . transagoes feitas sdo destinadas ao criminoso.
magquininha
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