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Os crimes praticados no ambiente digital sdo, cada vez mais, uma
preocupacao cotidiana dos brasileiros. A gravidade e a escalada
desses delitos sdo alarmantes, evidenciando ndo s6 uma mudanca
no perfil da atividade criminosa, mas também sua multiplicacao,
dadas as oportunidades que o ambiente virtual oferece.

O desafio, atualmente, ndo é apenas enfrentar o pequeno
fraudador, que envia mensagens maliciosas. E também, e com
frequéncia, lidar com o uso dos meios digitais como veiculos para a
efetivacdo e o apoio a atividades de organizagcdes criminosas, que
exploram as capacidades de multiplicagcdo e ocultacao de origem e
destino proporcionadas pela rede mundial de computadores.

Cientes, como afirma a Constituicdo, de que a seguranca publica é
dever do Estado, mas também direito e responsabilidade de todos,
o Ministério da Justica e Seguranca Publica uniu forcas com a
Federacdo Brasileira de Bancos para combater fraudes, golpes e
crimes cibernéticos. Tendo como foco principal os reflexos dessa
nova forma de criminalidade sobre o sistema financeiro, essa uniao
resultou no langcamento, em 18 de fevereiro deste ano, da Alianca
Nacional de Combate a Fraudes Bancarias Digitais.

A estrutura criada teve éxito em mobilizar uma constelacdo de
atores publicos e privados. Ao longo dos ultimos meses, uma série
de reunides possibilitou a elaboracdo de um Plano de Acéao
Conjunta para os proximos cinco anos. Fruto do dialogo entre os
setores publico e privado, o plano contempla estratégias e acdes
concretas para que o Brasil possa ampliar sua capacidade de
combate as fraudes bancarias digitais.

A publicacado do plano € apenas mais um passo na consolidacao da
Alianca. Apresentado o mapa das acodes pretendidas, cabera agora
implementa-las. Nao temos duvidas, de toda forma, de que o
caminho a ser seguido ja foi tracado.






Alianca

Lancada em 18 de fevereiro de 2025, a Alianca € fruto do acordo de
cooperacdo celebrado entre o Ministério da Justica e Seguranca
Publica (MJSP) e a Federacao Brasileira de Bancos (FEBRABAN) -
ACT n° 3/2024-MJSP/FEBRABAN - em 23 de agosto de 2024, com
o0 objetivo de promover acdes visando a prevencdo e o combate a
fraudes, golpes e crimes cibernéticos.

O crime esta migrando do mundo fisico para o mundo virtual, e
as forcas de seguranca precisam se adaptar a este novo
momento. Essa parceria € um importante passo, ja que
estamos juntando a expertise e a tecnologia do Ministério da
Justica e Seguranca Publica, sobretudo por meio da atuacao
da Policia Federal, com as ferramentas que a Febraban dispde
para enfrentar este fendbmeno totalmente novo.

Ricardo Lewandowski, 2024

Essa parceria entre o Poder Publico e o setor privado é uma
clara sinalizacdo e uma resposta sem hesitacdo a sociedade de
que estamos trabalhando para a prevencao e o enfrentamento
a esse tipo de ilicito, que se transformou quase que em uma
epidemia.

Isaac Sidney, 2024
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firmam acordo para ¥
combate a fraudes,
golpes e crimes

cibernéticos Ministro da Justica e Seguranca
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Publica Ricardo Lewandowski junto
ao Presidente da FEBRABAN Isaac
Sidney por ocasido da assinatura do
Acordo de Cooperacao.
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Organizacao de um Comité Gestor

Por meio da Portaria de Pessoal n°® 208, de 26 de
setembro de 2024, o Ministro da Justica e Seguranca
Publica instituiu um Grupo de Trabalho (Comité
Gestor), responsavel pelo direcionamento estrategico e
gestao de decisdes, para concretizar o escopo previsto
no acordo.

Com as reunides, o Comité Gestor liderou os esforcos
conjuntos, mobilizando atores publicos e privados na
construcdo dos eixos para a definicdo do escopo da
iniciativa.



Grupos de trabalho tematicos

Para aprofundar as discussoes, os
eixos escolhidos pelo Comité
Gestor foram distribuidos em
grupos de trabalho tematicos

></ Boas praticas de Prevencao, Deteccao e Combate
O

Enfase nas medidas de identificacdo de titularidade na
abertura de contas; de restricdo ao uso de ferramentas que
facilitam fraudes e golpes, além de outras acodes de

repressao.
FEBRABAN
SENASP Zetta
COORDENAGAO DO COORDENACAO DO
SETOR PUBLICO SETOR PRIVADO

Compartilhamento e Tratamento de dados
e informacoes

Definicdo de critérios e protocolos de compartilhamento
de dados e informacdes, visando a prevencdo, a
recuperacao de ativos e o aprimoramento da Plataforma
Tentaculos, e outros sistemas integrados.

FEBRABAN
Zetta
COORDENAQAO DO COORDENAQAO DO
SETOR PUBLICO SETOR PRIVADO

g%) Tratamento de Vitimas & Capacitacao de agentes

Definicdo de estratégias para suporte as vitimas, incluindo

acesso a informacdes sobre o que fazer em caso de golpe e
medidas preventivas, além de cursos de formacdo de

agentes.
FEBRABAN
SENACON e
COORDENACAO DO COORDENACAO DO

SETOR PUBLICO SETOR PRIVADO



Governanca

Gestdo integrada com foco na
integragdo e comunicagéo entre
participantes da iniciativa

Comité gestor Responsavel por  estabelecer
direcionadores estratégicos e pela
tomada de decisdes

Lider Frequéncia Participantes
MJSP Quinzenal Assessoria Especial do Ministro
Secretaria-Executiva
Sec. de Direitos Digitais
Policia Federal
Sec. Nac. de Seguranca Publica
Sec. Nac.do Consumidor
Sec. Nac. de Justica
FEBRABAN

Grupos técnicos GTs Destinados a construcao de solucdes e
aos detalhamentos técnicos dos eixos

Lider Frequéncia Participantes

Unico Semanal . : . ..
oor Profissionais técnicos dos orgaos
Grupo publicos

Instituicoes Financeiras
Associacoes



Alianca

Para o desenvolvimento dos trabalhos, cada grupo tematico contou

com a atuacdo de um coordenador publico (indicado pelo MJSP) e

de um coordenador privado (indicado pela FEBRABAN).

As discussdes ocorreram semanalmente, em encontros online, com
o envolvimento de especialistas em suas variadas areas de atuacao,
para além do ambiente financeiro, como telecomunicacodes, varejo e

tecnologia.

+230h 357 23

de discussdes em Representantes de Iniciativas
reunides de trabalho Orgéaos Publicos e levantadas
Empresas Privadas
envolvidos

Tal esforco possibilitou a identificacdo de uma série de medidas,
aderentes ao escopo do Acordo e capazes de aperfeicoar praticas e
instrumentos existentes, bem como conceber novos mecanismos de
acao, para uma experiéncia mais positiva e protegida das

transacoes financeiras virtuais.

As solucbes propostas encontram-se descritas neste Plano de Acao
Conjunto para o Combate a Fraudes Bancarias Digitais, norteando a

atuacado dos membros da Alianca pelos proximos 5 anos.
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Cronologia

O acordo, iniciado em agosto,
ensejou diversas reunides de
trabalho multi-setoriais

_f%i ........................................ ® Ago24
Assinatura do Acordo de
Cooperacao
%—‘&/ ........................................ @ Out 24
2 N . .
| Inicio da execugdo do
SELECAOE g Acordo e Formalizacao
DETALHAMENTO -oa do GI’UpO de Trabalho
TI'ECNICEO DAS S entre MJSP e FEBRABAN
ACOES :
v
_NE ........................................ e Jun25
— A Finalizacdo do Plano de

Acéo Conjunto de
Iniciativas da Alianca

---60meses -~

EXECUCAO
DAS ACOES
v
(:] ........................................ o Mai30
Conclusao do Acordo de

Cooperacao

N



O que é o Plano da Alianca

A Alianca propoe uma
estratégia para que o Brasil
possa elevar seu patamar de
combate as fraudes e golpes
bancarios digitais

Os orgaos publicos e entidades do setor
privado que aderiram a Alianca reuniram-
se para um trabalho conjunto de
avaliacdo, analise e priorizacdo de
iniciativas a serem executadas ao longo
dos proximos 60 meses.






Cenario e desafio

A digitalizacdo e a bancarizacao
estao transformando a vida
financeira dos brasileiros

A reforma na regulacdo de 2019, juntamente com a pandemia
acelerou a digitalizacdo da populacao, facilitando a abertura de
contas por aplicativos sem a necessidade de ir a uma agéncia. Além
disso, cartdes de crédito sem anuidade, servigcos bancarios digitais
acessiveis e o pagamento instantaneo tornam os bancos mais
atraentes.

92,5% 2,2

dos domicilios tinham E a quantidade de dispositivos
acesso a internet em 2023 digitais por habitante em 2024
3 4
389,8% 19%
, 0O 70 (o
da populacédo possui algum ja abriram conta em

vinculo bancario em 2023 banco 100% online



Cenario e desafio

A Era das Transacoes Digitais

As transacoes bancarias digitais, no Brasil, ja representam a maioria
das operacodes financeiras no pais, superando as transacoes fisicas
em agéncias sendo que as transacdes digitais instantaneas ja
superam o numero de movimentacdes em espécie?.

Composicao das transag¢oes bancarias por tipo de canal®
@ cCanais digitais @ Canais fisicos @ Terminais de Pagamento

71%

——

63% 62%
V -
52%
.7
3% 29%
—— 2% 23%
17% 18%
15%
e
1§‘V 157 - 16% 17% e
b b 139% 13%
8%
2016 2017 2018 2019 2020 2021 2022
66,8b 73.2b 81,1b 83,3b 104,3b 125,6b 163,3b

66()/4 69()/4 8emcada
O o) 10 transacoes
realiza atividades usa pagamento bancarias

bancarias online automatico como sao digitais
de forma rotineira principal método
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Cenario e desafio

Metade (51%) dos brasileiros foi
vitima de alguma fraude ou golpe

no ano de 20244

No primeiro semestre de 2024, o Brasil registrou uma
tentativa de fraude a cada trés segundos?.

Golpe Transferéncia realizada Fraude Transferéncia irregular
pelo titular da conta, onde a e ilegitima de recursos entre
vitima é enganada através de contas feita por terceiros, sem
engenharia social. conhecimento e atuacdo do

cliente detentor da conta.

R$ 11B° R$ 52B

Perdas estimadas em golpes Prejuizo estimado co
por pagamento automatico fraudes em 2024, aumento
até 2028 (aumento de 4x em de 80% em relacdo a 2023

relacdo a 2023)

CRIMES MAIS RECORRENTESS

A44% 32% 31%

Clonagem ou Golpe da falsa Pedido de dinheiro
troca de cartao central por suposto conhecido




Cenario e desafio

Qualguer pessoa pode ser vitima
e 0 impacto nao € apenas
financeiro

Nao importa género, poder econdmico ou idade, todos estdo
suscetiveis a ser vitima de uma fraude ou um golpe. Além de perdas
financeiras, as vitimas também sofrem impactos emocionais e
psicologicos, causando uma margem  consideravel de
subnotificacdo dos casos.

Género das Idade das

vitimas vitimas
27%
25 a 34 anos 26%
35 a 44 anos

17%

60%

45 a 54 anos
Homens 13% 11%
18 a 24 anos 55 a 64 anos
06%
4 O Cy + de 65 anos
(0
Mulheres -

65% Nao achei que algo podia ter sido feito
39% Tive vergonha

29% Nao quis que ninguém soubesse

26% N3ao soube onde, como e a quem reportar

23% Estava confuso e triste

03% Descobri muito tempo depois
06% Outros

13% Era pouco dinheiro

Principais motivos
da sub-notificacao®




Cenario e desafio

O preco da desconfianca

A expansdo dos golpes e fraudes prejudica a experiéncia online. A
hesitacao tornou-se uma necessidade, ja que as pessoas ndo podem
mais confiar no que veem, impactando, sensivelmente, os negocios
digitais. As linhas entre o real e o falso se confundem no ambiente
online, elevando o risco das operacdes. A desconfianca tem custos
significativos para o desenvolvimento econémico do pais.

om mais

5s e fraudes,

1 1 1
60% 52% 33%
O O O
da populagdo passou das pessoas viram sofreram ataques
a questionar a noticias ou artigos deep-fake ou golpes

autenticidade do falsos em algum porinformagdes
conteudo online canal online pessoais e/ou dinheiro
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Jornada derisco

Diagnostico das principais
vulnerabilidades encontradas

Panorama das principais vulnerabilidades que compdem a jornada
de risco, considerando fragilidades do usuario, falhas sistémicas e a
sofisticacao crescente das agdes criminosas.

VULNERABILIDADES DA VITIMA

 Falta de letramento sobre vazamento e roubo de dados, riscos de malwares
e das consequéncias sobre empréstimos de conta.

» Suscetibilidade em momentos de maior comocao social (como acdes coletivas pela
enchente no Rio Grande do Sul).

+ Situacodes de fragilidade emocional, como as de grande alegria (ex: aniversario) ou de
profunda tristeza (ex: falecimento na familia).

» Breves ocasioes de desatencao em razdo de pressa ou realizagcdo de diversas tarefas
ao mesmo tempo.

FRAGILIDADES DO SISTEMA

» Facilidade na criacdo de perfis falsos em redes sociais e em aplicativos de
mensageria, além da disseminacdo de anuncios publicitarios fraudulentos na
Internet.

» Possibilidade de criacdo de novos CNPJs, de concessao de novas linhas telefonicas e
de dominios de sites na web para fins meramente criminosos.

« Constatacao de processos de abertura de contas digitais ndo tdo robustos.

+ Compartilhamento de dados vazados em razdo de brechas técnicas de seguranca da
informacaéo.

SOFISTICACAO DA ACAO CRIMINOSA

» Uso de ferramentas avancadas de engenharia social (ohishing/vishing/smishing).

» Escalada da utilizacao da inteligéncia artificial para criacdo de identidades sintéticas,
falsificacdo de documentos e deepfake.

+ Internacionalizacao das redes criminosas.

« Adocdo de sofisticados processos de escoamento, distribuicio e lavagem do
dinheiro criminoso, com o uso de criptoativos, pagamentos de contas de consumo e
de arrecadacédo e ainda de casas de apostas ndo autorizadas.

» Aliciamento de colaboradores em instituicdes financeiras e de terceiros para a
habilitagcdo de contas laranjas.



Cenario e desafio

A cooperacao entre setores
publico e privado podera gerar
solucdes solidas a estas
vulnerabilidades

Outras iniciativas de sucesso de cooperacao sio a Plataforma
Tentaculos, a Resolucdo n® 6 do BACEN e o aplicativo Celular
Seguro, que exemplificam o potencial de medidas publico-
privadas.

A cooperacao publico-privada € um movimento também visto
em outros paises com o objetivo de combater golpes e fraudes
que afetam consumidores no setor bancario. Na Unido Européia
(EU), ha o Organismo Europeu de Luta Antifraude (OLAF) e a
Procuradoria Europeia (EPPO); na Australia, ha a Scam-Safe
Accord com a Associacdo Bancaria Australiana (ABA) em
colaboracdo com outras associacdes do setor financeiro, como a
Customer Owned Banking Association (COBA); e, nos EUA, ha a
Parceria Anti-Lavagem de Dinheiro (AML) e o Fraud Definitions
Work Group (FDWG).

POoordenada as

do a eficacia das
Pate a fraudes e golpes.
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Iniciativas do Plano

J8I0s para alcancar
Alianga

cmplam as 23 iniciativas que
fdlas como prioridade para a Alianca

Aprimoramento dos
processos de prevencao a
Fraudes e Golpes

Acbes que aprimoram processos
existentes de prevencao, além de
criacdo de novas medidas para
garantir maior segurang¢a nhas
transacoes financeiras digitais.

Compartilhamento e
Tratamento de dados e
informacodes

Acdo destinada a evolugdo dos
mecanismos de compartilhamento de
dados, para facilitar a deteccdo, o
combate e a recuperacado de ativos.
Definicdo de critérios e protocolos de
compartilhamento de dados e
informacdes, com foco em sistemas
integrados.

Tratamento e
cuidados as vitimas

Acbes para o adequado acolhimento,
direcionamento e atendimento dos
individuos afetados por fraudes e
golpes.

2

A

&

Intensificacao do combate e
repressao contracrimes de
Fraudes e Golpes

Acdes que facilitem o trabalho de
investigacao e inquéritos das policias
judiciarias, reforcando a capacidade
repressiva da atuacao estatal.

Capacitacao de agentes,
entidades privadas e
populacao

Acbdes de capacitagdo intensiva de
agentes publicos nas ferramentas,
dados e processos das instituicoes
financeiras; medidas de
sensibilizagdo das entidades

privadas para o melhor suporte a
investigagdes e inquéritos.

Conscientizacao da
populacao para
prevencao

Acdes destinadas a elaboragdo

de conteldo e campanhas educativas
letramento

para conscientizacdo e
digital da sociedade.




Iniciativas do plano

Listagem completa de iniciativas

1. Aprimoramento dos processos de prevencao a fraudes
e golpes

11

1.2

1.3

1.4

1.5

Criacaodo BC
Protege + para a
prevencao de abertura
de contas fraudulentas

Aprimoramento dos
processos de ativacao
e verificacao de linhas
telefénicas

Ampliacaoda
rastreabilidade das
transagoes financeiras

Ampliacaoda
Resolugao Conjunta
n° 06 do CMN e do
BACEN

Regulamentacao da
Politica,
Procedimentose
Controles paraa
prevencao a fraudes
de instituicoes
autorizadas pelo
BACEN

Implementacdo de funcionalidade no BACEN que
permita ao usuario impedir a abertura de novas contas
bancéarias em seu CPF ou CNPJ.

Incremento da seguranca na ativagdo de novas linhas
telefénicas, além da criagcdo de plataforma para que o
usuario cadastre e bloqueie a possibilidade de ativagao
de novas linhas em seu CPF ou CNPJ. Além disso,
ampliacdo da adesdo a Origem Verificada - ferramenta
de autenticagao e identificagdo de chamadas.

Implementacdo de agdes de rastreabilidade dos
recursos movimentados a partir da conta original e das
contas receptoras, possibilitando o bloqueio dos
recursos e a devolugéo direta para a vitima.

Ampliacdo da Resolugcdo Conjunta n® 06 (requisitos
para compartilhamento de dados e informacgdes sobre
indicios de fraudes), contemplando novos produtos e
servigos, além da inclusdo de novos campos e dados
para aprimorar as agdes de prevencéo.

Criacdo de protocolos para a implementagcdo de uma
politica de prevencdo a fraudes para instituicoes
autorizadas pelo BACEN, visando padronizar e
estabelecer procedimentos, e aumentar a eficacia de
golpes e fraudes na abertura de contas, do
monitoramento transacional e de outros processos
destinados ao combate a contas receptoras.

Continua...
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Iniciativas do plano

Listagem completa de iniciativas

1. Aprimoramento dos processos de prevencao a fraudes
e golpes

1.6

1.7

1.8

1.9

Evolucao do Contrato
Social digital e
melhoria no processo
de concessao de
CNPJs pela Receita
Federal do Brasil

Evolucao do Diretodrio
de Identificadores de
Contas Transacionais
(DICT)

Tipologia de fraudes e
golpes e criacao de
manual de boas
praticas
multissetoriais

Fortalecer
mecanismos de
austeridade no
combate a contas
receptoras de golpes
e fraudes

Aprimoramento de procedimentos para impedir a
abertura de novos CNPJs com nomes similares a
empresas de grande porte e prestadoras de servigo
publico para fins da pratica de fraude. Ainda,
implantacdo de certificado digital para empresas de
grande porte e aprimoramentos de mecanismos de
validagao de poderes.

Melhorias no funcionamento do DICT e no uso das
informacgdes disponiveis pelas instituicdes financeiras e
de pagamento, visando uma abordagem mais
abrangente das suas analises de seguranca e
estratégias de mitigacao de riscos, inclusive em ambito
transacional e abertura de contas.

Criacdo de um protocolo unico a ser seguido por
entidades dos setores publico e privado, que
estabelece uma taxonomia e uma categorizacdo
padrdo para casos de fraudes e golpes. Além disso, a
criacdo de um manual de boas praticas a ser utilizado
como referéncia a todas as entidades publico e
privadas para a prevencdo e combate aos crimes
financeiros relacionados a fraudes e golpes.

Aprimorar os critérios para notificagdo e aplicacédo de
penalidades aos responsaveis por operagdes suspeitas,
bem como os procedimentos das instituicoes de
identificacdo, monitoramento e encerramento de
contas com fundada suspeita de fraude
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Iniciativas do plano

Listagem completa de iniciativas

2. Intensificacao de acoes de combate e repressao contra
crimes de fraudes e golpes

21

2.2

23

Compartilhamentode
dados entre os setores
publico e privado
relacionados a fraudes
e golpes

Criagdo de mecanismos
para prevenir,
identificar e moderar
perfis e contas que
estejam promovendo
atosilicitos

Criacaode grupo
multissetorial para
discussao e
acompanhamento de
iniciativas legislativas
relacionados

a fraudes e golpes

Criacdo de uma solugdo para notificacdo instantanea e
automatica de Boletins de Ocorréncia as Instituicoes
Financeiras autorizadas pelo BACEN que tenham relacéo
com o caso, seja de Boletins abertos pelas vitimas ou
pelas instituicbes impactadas. Esta iniciativa visa
estabelecer maior eficiéncia na atuacao de bloqueios e
recuperacdo de ativos, bem como acelerar
investigagbes internas que auxiliem nos inquéritos
policiais.

Criacdo de um protocolo entre Instituicdes Financeiras,
Instituicdbes de Pagamento e outras autorizadas pelo
BACEN, além de plataformas digitais (proprietarias de
redes sociais e aplicativos de mensagem) e operadoras
de telefonia para prevenir criacdo de novas contas e
acelerar acbdes de takedown e bloqueio de contas,
perfis, mensagens (ex. SMS), anuncios e aplicativos que
venham promovendo atos ilicitos como golpes e crimes.
Aprimorar padrdées minimos de seguranca, envolvendo
mecanismos de identificacdo e triagem, notificacao,
acompanhamento, remocéao e finalizagdo do takedown,
junto com regulamentacao especifica para a criagdo de
perfis, visando coibir paginas fraudulentas e proteger os
usuarios. Além disso, criacdo de canal rapido de
comunicagcdo entre Instituicdes Financeiras e
plataformas digitais, para aumentar a agilidade no
takedown de anuncios e perfis falsos.

Criacdo de um grupo multissetorial, composto por
membros de entidades publico e privadas que fagcam
parte desta alianca, para acompanhamento e aceleracéo
de discussoes sobre revisido de leis ja existentes além de
projetos de lei que auxiliem na devida responsabilizacao
e penalizacdo seja do individuo quanto de entidades
envolvidas
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Iniciativas do plano

Listagem completa de iniciativas

3. Compartilhamento e Tratamento de dados e

informacodes
3.1 Aperfei({oamentoe Aperfeicoamento da Plataforma Tentaculos da Policia
ampliagdo da Federal como ferramenta para o enfrentamento de

PlataformaTentaculos fraudes bancarias e golpes digitais, ampliando
parcerias com os setores publico e privado.

3.2 Criagao de rede Adaptacdo do CyberLab (iniciativa da FEBRABAN) e da
colaborativa Rede-Lab (iniciativa do MJSP) para monitorar
multissetorial sobre tendéncias de golpes, antecipar novos crimes e
fraudes e golpes vulnerabilidades ~ sistémicas, além de explorar
financeiros oportunidades tecnoldégicas para prevencdo e

mitigacao de fraudes, com vistas a criacdo de uma rede
colaborativa de inteligéncia preventiva, capaz de
proporcionar o compartilhamento estruturado de
informacodes sobre incidentes e padrdes fraudulentos.

3.3 Ampliagéo do Sistema  Aprimoramento do acesso aos dados provenientes do

de Informagdes para Infoconv para instituicdes autorizadas pelo BACEN, de
Convenentes (Sistema forma a aprimorar técnicas de prevencdo de novos
Infoconv) para o casos de golpes e fraudes.

combate a fraudes

digitais

3.4 Propostadeinterface  Estruturacio de requisitos e interface de
compartilhada compartilhamento de dados e informacdes para
multissetorial para facilitar a troca de informacdes e processos de

validagdo de identidade prevencao a fraudes, bloqueio e recuperagéao de ativos.
e de indicios e

suspeitas de fraudes e
golpes digitais

3.5 Padronizacaoe Elaboracdo de metodologia e padronizacdo de
compartilhamentode dentificacdo entre instituicdes governamentais,
identificacdo de operadoras de telefonia e empresas de tecnologia de
dispositivos dispositivos moveis utilizados para a realizacdo de
méveis com foco no golpes e fraudes digitais.

combate a fraudes e
golpes digitais
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Iniciativas do plano

Listagem completa de iniciativas

4. Capacitacao de agentes, entidades privadas e

populacao
4.1 Capacitacdoparaa Capacitacdo de agentes publicos e privados quanto as
prevencao contra ferramentas, dados e processos existentes no combate a
fraudes e golpes fraudes e golpes, bem como a criacdo de acdes

informativas a populacdo em geral sobre esses
instrumentos de protecéo.

5. Acoes de tratamento e cuidados as vitimas

5.1 Uniformizaro Publicacdo de diretrizes claras para o atendimento a
tratamentoa vitimas  vitimas (pessoas fisicas e juridicas) de fraudes e golpes
para divulgacdo e apoio visando a uniformizacdo de praticas entre todos os
a populacéo participantes da Alianca no acolhimento das vitimas e em

acOes para recuperacao de ativos.

5.2 Instituir canalde Criacdo de canal para acolhimento a vitimas, levando em
acolhimento consideracdo a vulnerabilidade resultante das fraudes e
a vitimas de fraudes e golpes.
golpes

5.3 Aprimorar 0s canais Aprimoramento de canais de atendimento das

de atendimento das instituicdes financeiras, plataformas digitais (proprietarias
entidades publicas e de redes sociais e aplicativos de mensageria), e-
privadas commerces e outros para o atendimento a vitimas e

orgédos publicos em caso de fraude ou golpes.
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Iniciativas do plano

Listagem completa de iniciativas

6. Conscientizacao da populacao para prevencao

6.1 CampanhaNacionalde Campanha Nacional de conscientizacdo sobre os riscos
Conscleptlzagaopara de fraudes e golpes, divulgando ainda acgbes de
Prevengdo e Combate a capacitacdo ja realizadas por 6rgdos e associacgoes,

Fraudes e Golpes como “Pare e pense: pode ser golpe” (FEBRABAN),
“#FiqueEsperto” (CONEXIS) e “Tem Cara de Golpe”
(ABBC).

6.2 Criagdodeumguiade Construcdo e atualizacdo constante de guias de boas

boas pyéticase FAQs praticas para conscientizar a populacédo sobre golpes e
educativas para fraudes.

consumidores
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Plano de implementacao

O plano de implementagéao prevé
ondas que permitirdo entregas
rapidas e faseadas

As Ondas representam os periodos previstos para o inicio de cada
iniciativa, podendo ocorrer entregas em demais ondas também.
Este planejamento esta sujeito a revisdo anual para adequacao e
inclusdo de novos itens que se facam prioritarios.

Onda1 1.1 Criagdo do BC Protege+ 3.1 Aperfeicoamento e
JU|/25 Abr/26 para a preven(}éo de abertura amplia(;éo da Plataforma
de contas fraudulentas Tentaculos

1.2 Aprimoramento dos
processos de ativacdo e
verificacdo de linhas

4.1 Capacitacdo para a
prevencao contra fraudes

~d e golpes
telefénicas
1.3 Ampliacdo da rastrea- 5.1 Uniformizar o tratamento
bilidade das transacdes a vitimas para divulgagao e
financeiras apoio a populagcao
1.8 Tipologia de fraudes e 6.1 Campanha Nacional de
golpes e criagdo de manual de Conscientizacdo para Prevencéo
boas praticas multissetorial e Combate a Fraudes e Golpes
2.2 Criagao de mecanismos para 6.2 Criacido de guia de boas
prevenir, identificar e moderar praticas e FAQs educativas
perfis e contas que estejam para consumidores

promovendo atos ilicitos

2.3 Criacao de grupo
multissetorial para discussdo e
acompanhamento de iniciativas
legislativas  relacionados a
fraudes e golpes

Onda 2
Mai/26 a Abr/27

Continua...
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Plano de implementacao

O plano de implementagéao prevé
ondas que permitirdo entregas
rapidas e faseadas

As Ondas representam os periodos previstos para o inicio de cada
iniciativa, podendo ocorrer entregas em demais ondas também.

Este planejamento esta sujeito a revisdo anual para adequacao e

inclusdo de novos itens que se facam prioritarios.

Onda2
Mai/26 a Abr/27

Onda3
Mai/27 a Abr/28

Onda 4
Mai/28 a 2030

1.4 Ampliagao da Resolugéo
Conjunta n® 06 do CMN e
do BACEN

1.5 Regulamentacéo da Politica,
Procedimentos e Controles
para a prevencdo a fraudes de
instituicdes autorizadas pelo
BACEN

1.6 Evolucdo do Contrato Social
digital e melhoria no processo
de concessdo de CNPJs pela
Receita Federal do Brasil

2.1 Compartilhamento de dados
entre os setores publico e
privado relacionados a fraudes
e golpes

3.2 Criagao de rede Colaborativa
multissetorial sobre fraudes e
golpes financeiros

1.7 Evolucéo do Diretério de
Identificadores de Contas
Transacionais (DICT)

1.9 Fortalecer mecanismos
de austeridade no combate a
contas receptoras de golpes
e fraudes

Novos itens que se
facam prioritarios

3.3. Ampliacdo do Sistema de
Informacgdes para Convenentes

(Sistema Infoconv) para o
combate a fraudes digitais

3.4 Proposta de interface compar-
tilhada multissetorial para validagao
de identidade e de indicios e
suspeitas de fraudes e golpes digitais

3.5 Padronizagcdo compartilhamento
de identificacdo de dispositivos
moveis com foco no combate a
fraudes e golpes digitais

B.2 Instituir canal de
acolhimento a vitimas de
fraudes e golpes

5.3 Aprimorar os canais de
atendimento das entidades
publicas e privadas
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Participantes e envolvidos

GOVERNO DO

MINISTERIO DA
JUSTIGA E
SEGURANGA PUBLICA A |

DO LADO DO POVO BRASILEIRO

» ¢ @
AN CoAF

Receita Federal

/1 FEBRABAN

Federacao Brasileira dos Bancos

& -
ABBC abecs

ABIPAG. CANBC

QJ 3
abranet [B] Brasscorrp C cmana et

Associagéo Brasileira de Internet

cone.xis

brasil.digital

iDV _@ SistemaOEB Zetta

TTTTTTTTTTTTT
EEEEEEEEEEEEEEE CNCOOP | OCB | SESCO:

DO VAREJO

>
Apoio na coordenacao dos trabalhos: accenture
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Anexo

Referéncias
1.

Pesquisa Nacional por Amostra de Domicilios Continua PNAD Continua (Julho 2025).
Disponivel em: https://educa.ibge.gov.br/jovens/materias-especiais/21581-informacoes-
atualizadas-sobre-tecnologias-da-informacao-e-comunicacao.html

. Pesquisa revela que Brasil tem 480 milhdes de dispositivos digitais em uso, sendo 2,2 por

habitante - 352 edi¢cao da Pesquisa Anual do Centro de Tecnologia de Informacéao
Aplicada (FGVcia).

Disponivel em: https://portal.fgv.br/noticias/pesquisa-revela-brasil-tem-480-milhoes-
dispositivos-digitais-uso-sendo-22-habitante

. Ranking idwall de Experiéncia Digital (Julho 2025).

Disponivel em: https://exame.com/tecnologia/bancariazacao-avanca-e-chega-a-89-da-
populacao-diz-idwall/?utm_source=copiaecola&utm_medium=compartilhamento

. Serasa Experian Relatorio de Identidade Digital e Fraude 2024 (Margo 2025).

Disponivel em: https://www.serasaexperian.com.br/images-cms/wp-
content/uploads/2024/06/Serasa-Experian-Relatorio-de-ldentidade-Digital-e-Fraude-
2024 .pdf

. SIQUEIRA, ERIK. Combate Digital: Prevencao e Repressao de Fraudes Bancarias e Golpes

Digitais. Edicao 1. Brasil: Ix Editora, 2024.

. ACl Worldwilde - Um ano do PIX no Brasil: como seréa o futuro da fraude em tempo real?

(Marco 2025).
Disponivel em: https://www.aciworldwide.com/blog/um-ano-do-pix-no-brasil-como-
sera-o-futuro-da-fraude-em-tempo-real

. Serasa Experian - Tentativas de fraudes bancarias cresceram 10,4% em 2024 e poderiam

gerar prejuizo de até R$ 51,6 bilhdes, revela Serasa Experian (Julho 2025).
Disponivel em: https://www.serasaexperian.com.br/sala-de-imprensa/prevencao-a-
fraude/tentativas-de-fraudes-bancarias-cresceram-104-em-2024-e-poderiam-gerar-
prejuizo-de-ate-r-516-bilhoes-revela-serasa-experian/

. PESQUISA TRIMESTRAL Percepcéao e expectativa da sociedade sobre a vida, aspectos da

economia e prioridades para o pais - Febraban - Ipesp 2024.

Disponivel em:
https://cmsarquivos.febraban.org.br/Arquivos/documentos/PDF/Relat%C3%B3rio_Radar
%20Febraban_Mar%C3%A70_vf.pdf

. The Emotional Undercurrent of Financial Scams - BioCatch (Margo 2025).

Disponivel em: https://javelinstrategy.com/system/files/Whitepaper/attachment/2024-
07/24-5008J-FM-
The%20Emotional%20Undercurrent%200f%20Financial%20Scams%20BioCatch.pdf

10.Mapa da fraude Clearsale (Marco 2025).

Disponivel em: https://en.clear.sale/hubfs/MapaDaFraude2025_Report.pdf

11.Accenture Life Trends 2024 (Margo 2025).

Disponivel em: https://www.accenture.com/br-pt/insights/song/accenture-life-trends
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A resposta mais eficiente a criminalidade é aqu
reune inteligéncia, capacitacao técnica e implementaca
de medidas de prevencao, deteccao e repressao.

A Alianca Nacional de Combate a Fraudes Bancarias
Digitais sintetiza esses objetivos e responde a uma
demanda crescente da sociedade: a construcao de um
ambiente virtual mais seguro e confiavel, sem impunidade
para acoes delituosas.
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