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PEDIDO DE ESCLARECIMENTO N° 11: v
RESPOSTA AO PEDIDO DE ESCLARECIMENTO N° 11 - NOTA TECNICA N°

14/10/2026 1145

PEDIDO DE ESCLARECIMENTO NF° 10:

Questionamento 01 — item 71411 do TR

O item 714.11 do Termo de Referéncia estabelece que o procedimento de
comprovacao dos requisitos técnicos “sera realizado através da analise de
documentos comprobatorios (datasheets e ou manuais), emitidos pelo
fabricante do equipamento”. Parte da documentacao dos fabricantes, em
especial a de sistemas operacionais de rede e a de componentes
qualificados a partir de mais de um fornecedor, so é distribuida a clientes
cadastrados no portal de suporte ou nao detalha cada parametro
separadamente. Diante disso, entendemos que, quando um parametro nao
constar de forma expressa em datasheet ou manual publico, tambéem serao
aceitos: (a) declaracao técnica do fabricante, em papel timbrado e assinada
por seu representante, que identifique o modelo, o codigo do produto, a
versao de software e o parametro atendido; e (b) copia de documentacao
tecnica oficial obtida no portal de suporte do fabricante, inclusive de acesso
autenticado (guias, matrizes de compatibilidade, arquivos de MIB e
modelos de dados), com indicacao da origem. Os dois documentos ficam
sujeitos a diligéncia. Esta correto o nosso entendimento?

Questionamento 02 — item 9.4.1.2 do Anexo I-A (sitios remotos)

O item 9.4.1.2 do Anexo I-A fixa para os sitios remotos, na severidade critica,
“primeiro retorno telefoénico [..] em no maximo 4h (quatro horas)" e solucao
téecnica, definitiva ou de contorno, em até 24 horas. As cinco penitenciarias
federais (Brasilia-DF, Catanduvas-PR, Campo Grande-MS, Porto Velho-RO
Mossoro-RN) ficam, em sua maioria, longe dos grandes centros e dos
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Politicas Penais. A duracao dessas etapas nao depende da CONTRATADA
nem do fabricante. Alem disso, cada unidade conta com dois servidores e
dois switches (Itens 02 e O7), arquitetura redundante que tolera a falha de
um componente sem interromper o servico. Impor prazo rigido de solucao
nesses locais obrigaria a manter equipamentos sobressalentes em cada
unidade, com aumento de preco e sem ganho proporcional de
disponibilidade. Diante do exposto, entendemos que, nas penitenciarias
federais, o atendimento presencial (on-site) e a solucao que dele dependa
serao prestados na modalidade de melhor esforco, mantidos nos prazos do
edital a abertura de chamados em regime 24x7, o primeiro retorno, o
diagnostico, o suporte remoto e o envio das pecas logo apos o diagnostico.
Ressaltamos que este pedido se apoia em elementos que nao foram
examinados no Questionamento 05 do Pedido n° 08 (Nota Tecnica n°
33/2026), em especial a dependéncia de autorizacao de acesso concedida
pela propria Administracao. Esta correto o nosso entendimento?
Questionamento 03 — item 8.1.3 do Anexo I-A (Itens 06, O7 e 08)

O item 8.1.3 do Anexo I-A exige “licencas perpétuas para o licenciamento de
base do equipamento”, e o item 8.1.2 exige que as licencas permanecam
“ativas e validas durante todo o periodo do contrato”, por no minimo 60
meses contados da ativagao. Diversos fabricantes de switches que
constam do catalogo Azure Local, referenciado no item 5.1.6,
comercializam o sistema operacional de rede por subscricao. Assim,
entendemos que o requisito resta atendido pelo sistema operacional de
rede do fabricante licenciado por subscricao de, no minimo, 60 meses
contados da ativacao, que cobre todo o periodo contratual e de garantia,
com direito de uso de todas as funcionalidades exigidas, suporte,
correcoes e novas versoes, sem custo adicional ao MJSP. Nosso
entendimento esta correto?

Questionamento 04 — itens 2117, 3117 e 4117 do Anexo I-A

Ositens 2117, 3117 e 4117 do Anexo |-A exigem “projeto tool-less, ou seja,
nao necessita de ferramentas para abertura do gabinete e
instalacao/desinstalacao de placas de expansao”. Entendemos que atende
ao requisito o servidor cuja tampa se abre por trava de liberacao manual e
cujas placas de expansao e risers sao instalados e removidos por travas,
sem ferramentas, inclusive quando a tampa dispde de dispositivo opcional
de travamento de seguranca, fornecido destravado. Esse dispositivo
protege o equipamento contra abertura indevida, o que € desejavel em
datacenter e em unidades prisionais, e nao impede a abertura do gabinete
nem a manutencao sem ferramentas. Esta correto o nosso entendimento?
Questionamento 05 — itens 2.1.16.1, 3.1151 e 41151 do Anexo I-A

Ositens 21161, 31151 e 41151 do Anexo I-A exigem “certificacao de
conformidade com a norma IEC 62368-1, Energy Star, RoHS e Inmetro, ou
documentacao técnica equivalente que comprove o atendimento aos
mesmos requisitos, emitida por organismo acreditado e reconhecido
internacionalmente”. Entendemos que o requisito fica atendido com a
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ha programa compulsorio de avaliacao da conformidade do Inmetro para
servidores de rack, entendemos tambeém que esses documentos suprem a
exigéncia relativa ao Inmetro. Esta correto o nosso entendimento?
Questionamento 06 — itens 2.113.32, 3.1.12.32 € 4.1.12.32 do Anexo |-A
Ositens 2.113.32, 311232 € 4112.32 do Anexo I-A exigem que “a interface
de geréncia do servidor deve permitir a criacao de grupos de modo a
permitir o gerenciamento de outros servidores a partir de um unico IP sem
a necessidade de softwares adicionais”. Na geracao atual de controladoras
de gerenciamento, os fabricantes de servidores passaram a concentrar a
gestao de grupos de equipamentos em consoles centralizados proprios.
Entendemos, portanto, que o requisito resta atendido pelo console de
gerenciamento do fabricante dos servidores, fornecido como appliance
virtual sem custo adicional ao MJSP, no qual os servidores sao agrupados e
gerenciados a partir de um unico endereco IP. Esse console faz parte do
conjunto de hardware e software de geréncia ja exigido nos itens 21131 e
2.113.2 (gerenciamento 1.1 e 1:N) e correspondentes dos Itens 02 e 03, e por
isso nao constitui software adicional. Nosso entendimento esta correto?
Questionamento 07 — itens 52.6 2 5.2.8, 6.25 e 6.2.6 do Anexo |-A

Ositens 526 a52.8,6.25 e 6.26 do Anexo I-A exigem suporte a
transceivers SFP28, QSFP+ e QSFP28 nos padroes de alcance curto, longo
e estendido (SR, LR e ER). Nas respostas aos Questionamentos 8 e 9 do
Pedido n°® 09 (Nota Tecnica n°® 35/2026), essa Administracao esclareceu
que tais itens tratam de compatibilidade e nao obrigam o fornecimento de
cada padrao. Assim, entendemos que o requisito € atendido pela
plataforma que suporte as respectivas interfaces e os modulos
homologados pelo fabricante para cada faixa de alcance. Entendemos
tambéem que, para 100 Gbps em alcance estendido, € admitido o modulo
100G ER4-lite (até 40 km com FEC), funcionalmente equivalente ao
100GBase-ER4, e que o suporte podera ser comprovado por
documentacgao ou declaracao do fabricante (Questionamento O1). Nosso
entendimento esta correto?

Questionamento 08 — itens 5.3.18 e 6.3.18 do Anexo I-A

Em atencao aos itens 5.3.18 e 6.3.18 do Anexo I-A, que exigem “a
implementacao da funcao de DHCP Server, capaz de suportar, pelos
menos, a atribuicao de endereco IPv4" entendemos que o requisito resta
atendido pela funcao de DHCP Relay por VLAN para IPv4 e IPvE (itens
5319 e 6.3.19), associada ao DHCP Snooping, com as requisicoes
encaminhadas ao servico DHCP corporativo do MJSP. A atribuicao
automatica de enderecos IPv4, objetivo do requisito, continua garantida,
com a vantagem de manter o enderecamento sob gestao unica, sem
servidores DHCP espalhados pelos switches. Alem disso, entre os requisitos
que a Microsoft define para switches de ambientes Azure Local, a unica
funcao de DHCP prevista € o DHCP Relay Agent. Esta correto o nosso
entendimento?

Questionamento 09 — itens 5.3.46 e 6.3.48 do Anexo I-A
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acesso ou por campos de cabecalho, agrupa varios criterios de
correspondéncia (enderecos, prefixos, portas, protocolos e VLANS), e a
politica associada aplica as acdes de controle de acesso ao grupo inteiro,
nas interfaces, nas VLANs ou globalmente. O resultado € o mesmo das
listas por grupos de objetos: o conjunto de objetos € definido uma unica
vez e recebe a politica, qualquer que seja a nomenclatura adotada pelo
fabricante. Nosso entendimento esta correto?

Questionamento 10 — item 5.3.45 do Anexo I-A

Em atencao ao item 5.3.45 do Anexo |-A, que exige “a configuragao de, no
minimo, 2.000 (duas mil) ACLs", entendemos que o quantitativo se refere ao
total de entradas de controle de acesso suportadas pelo equipamento,
somadas as tabelas aplicaveis (IPv4, IPv6 e MAC, na entrada e na saida) e as
politicas de classificagao e de encaminhamento baseadas em listas de
acesso, e Nao ao numero de regras de uma unica lista. Nos switches, essa
capacidade fica distribuida em tabelas de hardware (TCAM) separadas por
tipo de trafego e por sentido, de modo que a capacidade do equipamento
corresponde a soma delas. Esta correto o nosso entendimento?
Questionamento 11 — item 6.2.7 do Anexo |-A

O item 6.2.7 do Anexo I-A exige o fornecimento dos patch cords
correspondentes a interface optica ofertada, e a resposta ao
Questionamento 9 do Pedido n° 09 (Nota Tecnica n°® 35/2026) incluiu ho
fornecimento a conectividade de uplink nas unidades remotas. Para
dimensionar esse fornecimento, solicitamos informar, para cada
penitenciaria federal, o fabricante do equipamento da rede local ao qual os
switches do Iltem O7 serao conectados, o tipo e a velocidade da porta
(SFP+, SFP28 ou QSFP28), o tipo de fibra e a distancia aproximada do
enlace. Caso essas informacdes nao sejam disponibilizadas, entendemos
que o requisito restara atendido com 2 (dois) enlaces de uplink em fibra
multimodo por switch, compostos de transceptores do fabricante do switch
na velocidade da porta remota, transceptores compativeis com o
equipamento remoto e patch cords no comprimento apurado na vistoria,
sem 6nus ao MJSP. Nosso entendimento esta correto?

Questionamento 12 — item 7.4.10 do Anexo I-A

Em atencao ao item 7.4.10 do Anexo I-A, que exige "mecanismos de
protecao contra ataques do tipo ‘ARP Poisoning”, entendemos que o
requisito resta atendido pelo conjunto de mecanismos da versao ofertada:
DHCP Snooping com tabela de vinculos e portas confidveis, sequranca de
porta (port security) com limite de enderecos MAC e fixacao dos enderecos
aprendidos (sticky MAC), ACLs de camadas 2 e 3 e protecao do plano de
controle (Control Plane Policing) com limitagao de taxa. Juntos, esses
mecanismos protegem a rede contra o envenenamento de ARP, pois
restringem os enderecos admitidos em cada porta e limitam o trafego ARP
enviado ao plano de controle. Conjunto semelhante foi acolhido na
resposta ao Questionamento 17 do Pedido n° 08 (Nota Tecnica n° 33/2026)
para 0s mecanismos anti-spoofing. Esta correto o nosso entendimento?
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atendida por portas 10/100/1000BASE-T com autonegociacao conforme a
norma IEEE 802.3, que estabelecem enlaces de 100 Mbps em full-duplex
com esses dispositivos, sem que a operagcao em half-duplex seja
determinante para a aceitagcao. Os equipamentos que serao ligados ao
switch de geréncia, como as controladoras de gerenciamento dos
servidores, operam em full-duplex, e o half-duplex € um modo legado,
sujeito a colisdes e sem aplicacao em redes comutadas de datacenter.
Nosso entendimento esta correto?

Questionamento 14 — itens 751 e 75.2 do Anexo I-A

Em atencao ao item 7.5.1 do Anexo I-A, que exige “agente de
gerenciamento SNMP (RFC 1157)", e ao item 7.5.2, que exige "SNMP V1, v2 e
v3', entendemos que o requisito resta atendido pelo agente SNMP nas
versdes SNMPv2c e SNMPv3, com MIB-II (RFC 1213) e Bridge MIB, sem que
o suporte ao SNMPV1 seja determinante para a aceitagao. O SNMPv2c
sucedeu o SNMPv1 e mantém o mesmo modelo de comunidades e o
acesso as mesmas MIBs. Ja o SNMPv1 nao tem autenticagao nem
criptografia, recursos presentes no SNMPv3, e € desaconselhado pelas
boas praticas de seguranca. Em situacao semelhante, a resposta ao
Questionamento 13 do Pedido n° 08 (Nota Tecnica n°® 33/2026) acolheu a
dispensa do Telnet por se tratar de protocolo sem cifragem. Esta correto o
nosso entendimento?

Questionamento 15 — itens 74.4.1, 7451 e 74.9.1 do Anexo I-A

Ositens 74.41 e 7451 do Anexo I-A exigem o envio de “trap SNMP" em
caso de violagao da seguranca de porta, e o item 7.4.9.1 exige, quando os
limiares de broadcast, multicast e unicast da porta forem excedidos, “enviar
um trap SNMP e desabilitar a porta”. Entendemos que a notificagao resta
atendida por eventos enviados via syslog ao sistema de monitoramento,
mantidas as acdes locais de contencao do equipamento: blogueio dos
enderecos ndo autorizados ou desativacao da porta, no caso da seguranca
de porta, e contencao do trafego excedente na propria porta, no caso dos
limiares. O proprio item 7.5.13 admite “telemetria, syslog, SNMP ou
funcionalidades equivalentes do fabricante” como meios de
monitoramento e geracao de eventos, e os sistemas de monitoramento
tratam eventos de syslog da mesma forma que traps SNMP. Nosso
entendimento esta correto?

Questionamento 16 — item 7.5.16 do Anexo I-A

Em atencao ao item 7.5.16 do Anexo I-A, que exige "o espelhamento de
uma VLAN'", entendemos que o requisito € atendido por sessao de
espelhamento local (SPAN) ou para destino IP remoto (ERSPAN) que tenha
como origem, no sentido de entrada, as portas e agregacoes de enlace
(port-channels) membros da VLAN. Em um switch de acesso, todo o
trafego da VLAN entra por essas portas, de modo que o resultado e
equivalente ao da selecao da VLAN como origem. Esta correto o nosso
entendimento?
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licitante. Os niveis de servico aplicaveis aos sitios remotos ja foram
diferenciados no item 9.4.1.2 do Anexo I-A e no item 4.5.5.2 do Termo de
Referéncia. Essa diferenciacao considerou as condicoes logisticas e de
acesso descritas no item 4.5.5.3. Nao sera adotada a modalidade de melhor
esforco. Registra-se, entretanto, que o periodo de espera exclusivamente
decorrente da autorizacao de acesso aos estabelecimentos prisionais,
quando concedida pela Administracao, nao sera imputado a CONTRATADA.
Para isso, a CONTRATADA devera comprovar que solicitou o acesso
tempestivamente e que nao deu causa ao atraso, mediante registro no
chamado e aceite da fiscalizagcao do contrato.

Resposta ao Questionamento 3: Nao esta correto o entendimento da
licitante. O item 8.1.3 do Anexo I-A exige licencas perpétuas para o
licenciamento de base dos equipamentos dos Itens 06, 07 e 08. O objetivo
€ assegurar a continuidade operacional dos ativos de rede apos o
encerramento da vigéncia contratual. Licenca por subscricao, ainda que
vigente durante todo o contrato, ndo atende a essa finalidade. Mantéem-se a
exigéncia.

Resposta ao Questionamento 4. Esta correto o entendimento da licitante.
Resposta ao Questionamento 5: Esta correto o entendimento da licitante.
Resposta ao Questionamento 6: Esta correto o entendimento da licitante.
Resposta ao Questionamento 7: Esta correto o entendimento da licitante.
Resposta ao Questionamento 8: Esta correto o entendimento da licitante.
Resposta ao Questionamento 9: Esta correto o entendimento da licitante.
Resposta ao Questionamento 10: Esta correto o entendimento da licitante.
Resposta ao Questionamento 11: Esta correto o entendimento da licitante.
Resposta ao Questionamento 12;: Nao esta correto o entendimento da
licitante. O item 7.4.10 exige mecanismo especifico de protegao contra ARP
Poisoning. Os mecanismos indicados restringem enderecos MAC por porta
e limitam a taxa de trafego ao plano de controle, mas nao validam o
conteudo dos pacotes ARP. Por isso, hao impedem que um host autorizado
anuncie associacao falsa entre endereco IP e endereco MAC. O requisito

sera considerado atendido por inspecao dinamica de ARP (Dynamic ARP
Inspection) ou mecanismo equivalente que valide os pacotes ARP com
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Resposta ao Questionamento 13: Esta correto o entendimento da licitante.
Resposta ao Questionamento 14: Esta correto o entendimento da licitante.
Resposta ao Questionamento 15; Esta correto o entendimento da licitante.

Resposta ao Questionamento 16: Esta correto o entendimento da licitante.
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