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PREGAO ELETRONICO

79/2026

CONTRATANTE (UASG)
(200005)

OBJETO

Contratacdo de empresa especializada para aquisicdo de solugao de infraestrutura
de processamento para implantacdo de nuvem privada para atendimento das
necessidades do Ministério da Justica e Seguranca Publica - MJSP, nos termos da
Instrucdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022.

VALOR TOTAL DA CONTRATACAO

R$ 19.940.351,45 (dezenove milhdes, novecentos e quarenta mil trezentos e
cinquenta e um reais e quarenta e cinco centavos)

DATA DA SESSAO PUBLICA
Dia 22/09/2026 as 10h (horario de Brasilia)

CRITERIO DE JULGAMENTO:
Menor Preco Global

MODO DE DISPUTA:
Aberto

TRATAMENTO FAVORECIDO ME/EPP/EQUIPARADAS
SIM

MARGEM DE PREFERENCIA PARA ALGUM ITEM
NAO

[m] 2oy [m]
[=]

Baixe o APP Compras.gov.br
e apresente sua proposta!



36837883 08006.000081/2026-47

Ministério da Justica e Seguranca Publica
Divisdo de Licitacdo e Contratagdo Direta

PREGAO ELETRONICO N2 79/2026
(Processo Administrativo n° 08006.000081/2026-47)

Torna-se publico que o Ministério da Justica e Seguranca Publica - MJSP, por meio da
Coordenacdo Geral de Licitagcdes e Contratos, sediado no Anexo Il, sala 612, Esplanada dos Ministérios,
Brasilia/DF, realizara licitacio, na modalidade PREGAO, na forma ELETRONICA, nos termos dalLei n®
14.133, de 12 de abril de 2021, da Portaria MJSP n2 513, de 15 de setembro de 2020 e demais legislacao
aplicavel e, ainda, de acordo com as condi¢Bes estabelecidas neste Edital.

1. DO OBIJETO

1.1. O objeto da presente licitagdo é a contratacdo de solugdao de tecnologia da informacdo e
comunicac¢do para contratacdo de solucdo de infraestrutura de nuvem privada, composta por instancias
do Microsoft Azure Local, para moderniza¢do dos data centers principal e secundario do Ministério da
Justica e Seguranca Publica conforme condi¢Ges, quantidades e exigéncias estabelecidas neste Edital e
Seus anexos.

1.2. A licitacdo sera realizada em grupo unico, formado por 11 (onze) itens, conforme tabela
constante no Termo de Referéncia, devendo o licitante oferecer proposta para todos os itens que o
compoem.

2. DA PARTICIPACAO NA LICITAGAO

2.1. Poderdo participar deste certame os interessados que estiverem previamente
credenciados no Sistema de Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras

do Governo Federal (www.gov.br/compras).

2.2. Os interessados deverdo atender as condi¢cdes exigidas no cadastramento no Sicaf até o
terceiro dia util anterior a data prevista para recebimento das propostas.

2.3. O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em seu
nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados
diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do 6rgao
ou entidade promotora da licitacdo por eventuais danos decorrentes de uso indevido das credenciais de
acesso, ainda que por terceiros.

2.4, E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos
Sistemas relacionados no item anterior e manté-los atualizados junto aos érgdos responsaveis pela
informacdo, devendo proceder, imediatamente, a correcdo ou a alteracdo dos registros tdo logo
identifique incorrecdo ou aqueles se tornem desatualizados.

2.5. A ndo observancia do disposto no item anterior poderd ensejar desclassificacdo no
momento da habilitacdo.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
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2.6. Sera concedido tratamento favorecido para as microempresas e empresas d e pequeno
porte, para as sociedades cooperativas mencionadas no artigo 16 da Lei n2 14.133, de 2021, para o
microempreendedor individual - MEI, nos limites previstos dalei Complementar n2 123, de 2006 e do
Decreto n.2 8.538, de 2015, bem como para bens e servi¢os produzidos com tecnologia produzida no pais
e bens produzidos de acordo com processo produtivo basico, na forma do art. 32 da Lei n2 8.248, de 1991
e art. 82 do Decreto n2 7.174, de 2010.

2.7. Ndo poderdo disputar esta licitacdo:

2.7.1. aquele que n3do atenda as condicdes deste Edital e seu(s) anexo(s);

2.7.2. sociedade que desempenhe atividade incompativel com o objeto da licitacdo;

2.7.3. sociedades cooperativas;

2.7.4. empresas estrangeiras que ndao tenham representacdo legal no Brasil com poderes

expressos para receber citacdo e responder administrativa ou judicialmente;

2.7.5. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica,
guando a licitacdo versar sobre servigcos ou fornecimento de bens a ele relacionados;

2.7.6. empresa, isoladamente ou em consércio, responsavel pela elaboragdo do projeto basico
ou do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador,
acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsavel técnico
ou subcontratado, quando a licitagdo versar sobre servigos ou fornecimento de bens a ela necessarios;

2.7.7. pessoa fisica ou juridica que se encontre, ao tempo da licitacdo, impossibilitada de
participar da licitagdo em decorréncia de san¢do que Ihe foi imposta;

2.7.8. aquele que mantenha vinculo de natureza técnica, comercial, econ6mica, financeira,
trabalhista ou civil com dirigente do 6rgdo ou entidade contratante ou com agente publico que
desempenhe fungdo na licitacdo ou atue na fiscalizacdo ou na gestdo do contrato, ou que deles seja
conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

2.7.9. empresas controladoras, controladas ou coligadas, nos termos da Lei n2 6.404, de 15 de
dezembro de 1976, concorrendo entre si;

2.7.10. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do edital, tenha
sido condenada judicialmente, com transito em julgado, por exploracdo de trabalho infantil, por
submissdo de trabalhadores a condi¢des andlogas as de escravo ou por contratacdo de adolescentes nos
casos vedados pela legislagao trabalhista;

2.7.11. Organizac¢des da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condicao;

2.8. Nao podera participar, direta ou indiretamente, da licitacdo ou da execucdo do contrato
agente publico do 6rgao ou entidade contratante, devendo ser observadas as situagdes que possam
configurar conflito de interesses no exercicio ou apds o exercicio do cargo ou emprego, nos termos da
legislacdo que disciplina a matéria, conforme § 12 do art. 92 da Lei n2 14.133, de 2021.

2.9. O impedimento de que trata o item 2.7.7 serd também aplicado ao licitante que atue em
substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sancdo a ela
aplicada, inclusive a sua controladora, controlada ou coligada, desde que devidamente comprovado o
ilicito ou a utilizagdao fraudulenta da personalidade juridica do licitante.

2.10. A critério da Administracdo e exclusivamente a seu servico, o autor dos projetos e a
empresa a que se referem os itens 2.7.5 e 3.7.6 poderdo participar no apoio das atividades de
planejamento da contratacdo, de execucdo da licitacdo ou de gestdo do contrato, desde que sob
supervisao exclusiva de agentes publicos do érgdo ou entidade.

2.11. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo
econdémico.
2.12. O disposto nos itens 2.7.5 e 3.7.6 ndo impede a licitacdo ou a contratacdo de servico que

inclua como encargo do contratado a elaboracdo do projeto bdsico e do projeto executivo, nas



contratacdes integradas, e do projeto executivo, nos demais regimes de execucgao.

2.13. Em licitacGes e contratacdes realizadas no ambito de projetos e programas parcialmente
financiados por agéncia oficial de cooperacao estrangeira ou por organismo financeiro internacional com
recursos do financiamento ou da contrapartida nacional, ndo podera participar pessoa fisica ou juridica
gue integre o rol de pessoas sancionadas por essas entidades ou que seja declarada inidonea nos termos
da Lei n? 14.133, de 2021.

2.14. A vedacdo de que trata o item 2.8 estende-se a terceiro que auxilie a conducdo da
contratacdo na qualidade de integrante de equipe de apoio, profissional especializado ou funcionario ou
representante de empresa que preste assessoria técnica.

2.15. Que tem ciéncia de que, caso vencedor, devera implementar Programa de Integridade em
12 (doze) meses, a partir da data de assinatura do contrato, em conformidade com a Portaria MJSP
n2513, de 15 setembro de 2020.

3. DO ORGCAMENTO ESTIMADO

3.1. O orcamento estimado da presente contratacdo nao sera de carater sigiloso.

4. DA APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

4.1. Na presente licitacdo, a fase de habilitacdo sucederda as fases de apresentacao de

propostas e lances e de julgamento.

4.2. Os licitantes encaminharao, exclusivamente por meio do sistema eletrénico, a proposta
com o preco, conforme o critério de julgamento adotado neste Edital, até a data e o hordario
estabelecidos para abertura da sessao publica.

4.3. Caso a fase de habilitacdo anteceda as fases de apresentacdao de propostas e lances, os
licitantes encaminhardo, na forma e no prazo estabelecidos no item anterior, simultaneamente os
documentos de habilitacao e a proposta com o prego, observado o disposto nos itens 8.1.1 e 8.13.2 deste
Edital.

4.4, No cadastramento da proposta inicial, o licitante declarard, em campo préprio do sistema,
que:
4.4.1. esta ciente e concorda com as condi¢Oes contidas no edital e seus anexos, bem como de

gue a proposta apresentada compreende a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas
convengdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de sua
entrega em definitivo e que cumpre plenamente os requisitos de habilitacdo definidos no instrumento
convocatorio;

4.4.2. nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e nao
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢dao de aprendiz, nos termos do
artigo 7°, XXXIIl, da Constituicdo;

4.4.3. nao possui empregados executando trabalho degradante ou forcado, observando o
disposto nos incisos Ill e IV do art. 12 e no inciso Ill do art. 52 da Constituicao Federal,;

4.4.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado
da Previdéncia Social, previstas em lei e em outras normas especificas.

4.5, O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade
cooperativa deverd declarar, ainda, em campo proprio do sistema eletrénico, que cumpre os requisitos
estabelecidos no artigo 3° da Lei Complementar n2 123, de 2006, estando apto a usufruir do tratamento
favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos §§ 12 ao 32 do art. 49, da Lei n.?2
14.133, de 2021.

4.5.1. no item exclusivo para participacdo de microempresas e empresas de pequeno porte, a
assinalacdo do campo “ndao” impedira o prosseguimento no certame, para aquele item;

4.5.2. nos itens em que a participacdo nao for exclusiva para microempresas e empresas de



pequeno porte, a assinalacdo do campo “ndo” apenas produzird o efeito de o licitante ndo ter direito ao
tratamento favorecido previsto na Lei Complementar n? 123, de 2006, mesmo que microempresa,
empresa de pequeno porte ou sociedade cooperativa.

4.6. N3o poderd se beneficiar do tratamento juridico diferenciado estabelecido nos arts. 42 a
49 da Lei Complementar n2 123, de 2006, a pessoa juridica:

4.6.1. de cujo capital participe outra pessoa juridica;

4.6.2. gue seja filial, sucursal, agéncia ou representacdo, no Pais, de pessoa juridica com sede no
exterior;

4.6.3. de cujo capital participe pessoa fisica que seja inscrita como empresario ou seja sdcia de

outra empresa que receba tratamento juridico diferenciado nos termos da Lei Complementar n2 123, de
2006, desde que a receita bruta global ultrapasse o limite de que trata o inciso Il do art. 32 da referida lei;

4.6.4. cujo titular ou sécio participe com mais de 10% (dez por cento) do capital de outra
empresa nao beneficiada pela Lei Complementar n2 123, de 2006, desde que a receita bruta global
ultrapasse o limite de que trata o inciso Il do art. 32 da referida lei;

4.6.5. cujo sdcio ou titular seja administrador ou equiparado de outra pessoa juridica com fins
lucrativos, desde que a receita bruta global ultrapasse o limite de que trata o inciso Il do art. 32 da
referida lei;

4.6.6. constituida sob a forma de cooperativas, salvo as de consumo;
4.6.7. que participe do capital de outra pessoa juridica;
4.6.8. gue exerga atividade de banco comercial, de investimentos e de desenvolvimento, de

caixa econdmica, de sociedade de crédito, financiamento e investimento ou de crédito imobiliario, de
corretora ou de distribuidora de titulos, valores mobilidrios e cambio, de empresa de arrendamento
mercantil, de seguros privados e de capitalizacdo ou de previdéncia complementar;

4.6.9. resultante ou remanescente de cisdao ou qualquer outra forma de desmembramento de
pessoa juridica que tenha ocorrido em um dos 5 (cinco) anos-calendario anteriores;

4.6.10. constituida sob a forma de sociedade por agdes.

4.6.11. cujos titulares ou sécios guardem, cumulativamente, com o contratante do servico,

relacdo de pessoalidade, subordinac¢do e habitualidade.

4.7. A falsidade da declaragdao de que trata os itens 4.4 ou 4.7 sujeitara o licitante as sanc¢des
previstas na Lei n? 14.133, de 2021, e neste Edital.

4.8. Os licitantes poderdao retirar ou substituir a proposta ou, na hipdtese de a fase de
habilitacdo anteceder as fases de apresentacdo de propostas e lances e de julgamento, os documentos
de habilitacdo anteriormente inseridos no sistema, até a abertura da sessao publica.

4.9. N3ao haverd ordem de classificacdo na etapa de apresentacdo da proposta e dos
documentos de habilitacao pelo licitante, o que ocorrera somente apds os procedimentos de abertura da
sessao publica e da fase de envio de lances.

4.10. Serdo disponibilizados para acesso publico os documentos que compdem a proposta dos
licitantes convocados para apresentagao de propostas, apos a fase de envio de lances.

4.11. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o
seu valor final minimo quando do cadastramento da proposta e obedecerd as seguintes regras:

4.11.1. a aplicagdao do intervalo minimo de diferenga de valores ou de percentuais entre os lances,
gue incidira tanto em relacdo aos lances intermedidrios quanto em relagdo ao lance que cobrir a melhor
oferta; e

4.11.2. os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo, caso
estabelecido, e o intervalo de que trata o subitem acima.

4.12. O valor final minimo ou o percentual de desconto final maximo parametrizado no sistema



poderd ser alterado pelo fornecedor durante a fase de disputa, sendo vedado:

4.12.1. valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o critério
de julgamento por menor preco; e

4.12.2. percentual de desconto inferior a lance ja registrado pelo fornecedor no sistema, quando
adotado o critério de julgamento por maior desconto.

4.13. O valor final minimo ou o percentual de desconto final mdximo parametrizado na forma
do item 4.11 possuird carater sigiloso para os demais fornecedores e para o 6rgdao ou entidade
promotora da licitagcdo, podendo ser disponibilizado estrita e permanentemente aos érgdos de controle
externo e interno.

414, Caberd ao licitante interessado em participar da licitacdo acompanhar as operagdes no
sistema eletrénico durante o processo licitatério e se responsabilizar pelo 6nus decorrente da perda de
negdcios diante da inobservancia de mensagens emitidas pela Administracdo ou de sua desconex3o.

4.15. O licitante deverd comunicar imediatamente ao provedor do sistema qualquer
acontecimento que possa comprometer o sigilo ou a seguranca, para imediato bloqueio de acesso.

5. DO PREENCHIMENTO DA PROPOSTA

5.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletronico,

dos seguintes campos:

5.1.1. valor do item;

5.1.2. Marca;

5.1.3. Fabricante;

5.2. Todas as especificagdes do objeto contidas na proposta vinculam o licitante.

5.3. Nos valores propostos estardao inclusos todos os custos operacionais, encargos

previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou
indiretamente na execuc¢do do objeto.

5.4. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de
exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteragao, sob
alegacdo de erro, omissao ou qualquer outro pretexto.

5.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais
variaveis, a cotacdao adequada sera a que corresponde a média dos efetivos recolhimentos da empresa
nos ultimos doze meses.

5.5.1. No regime de incidéncia ndo-cumulativa de PIS e COFINS, a cotacdo adequada sera a que
corresponde a média das aliquotas efetivamente recolhidas pela empresa, comprovada, a qualquer
tempo, por documentos de Escrituracdo Fiscal Digital da Contribuicdo (EFD-ContribuicGes) para o
PIS/PASEP e COFINS dos ultimos 12 (doze) meses anteriores a apresentacdo da proposta, ou por outro
meio habil.

5.6. Independentemente do percentual de tributo inserido na planilha, no pagamento serao
retidos na fonte os percentuais estabelecidos na legislacdo vigente.

5.7. Na presente licitagdo, a Microempresa e a Empresa de Pequeno Porte poderdao se
beneficiar do regime de tributagao pelo Simples Nacional.

5.8. A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposicoes
nelas contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o
compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a perfeita
execucdo contratual, promovendo, quando requerido, sua substituicdo.

5.9. O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, dias, a contar da
data de sua apresentacdo.



5.10. Os licitantes devem respeitar os precos maximos estabelecidos nas normas de regéncia de
contratacdes publicas federais, quando participarem de licitacGes publicas;

5.11. Caso o critério de julgamento seja o de menor preco, os licitantes devem respeitar os
precos maximos previstos no Termo de Referéncia.

5.12. O descumprimento das regras supramencionadas pode ensejar a responsabilizacdo pelo
Tribunal de Contas da Unido e, apds o devido processo legal, gerar as seguintes consequéncias:
assinatura de prazo para a adog¢do das medidas necessarias ao exato cumprimento da lei, nos termos do
art. 71, inciso IX, da Constituicdo; ou condenacdo dos agentes publicos responsaveis e da empresa
contratada ao pagamento dos prejuizos ao erdrio, caso verificada a ocorréncia de superfaturamento por
sobrepreco na execucdo do contrato.

6. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULACAO DE LANCES

6.1. A abertura da presente licitacdo dar-se-4 automaticamente em sessdo publica, por meio
de sistema eletronico, na data, horario e local indicados neste Edital.

6.2. Os licitantes poderdo retirar ou substituir a proposta ou os documentos de habilitacdo,
guando for o caso, anteriormente inseridos no sistema, até a abertura da sessdo publica.

6.3. O sistema disponibilizara campo préprio para troca de mensagens entre o Pregoeiro e os
licitantes.
6.4. Iniciada a etapa competitiva, os licitantes deverdao encaminhar lances exclusivamente por

meio de sistema eletronico, sendo imediatamente informados do seu recebimento e do valor consignado
no registro.

6.5. O lance deverd ser ofertado pelo valor unitario do item que compde o grupo unico,
formado por 11 itens, devendo o licitante oferecer proposta para todos os itens que o compdem.

6.6. Os licitantes poderdao oferecer lances sucessivos, observando o horario fixado para
abertura da sessdo e as regras estabelecidas no Edital.

6.7. O licitante somente podera oferecer lance de valor inferior ou percentual de desconto
superior ao ultimo por ele ofertado e registrado pelo sistema.

6.8. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidira
tanto em relagdao aos lances intermedidrios quanto em relacdo a proposta que cobrir a melhor oferta
devera ser de 1% (um por cento).

6.9. O licitante poderd, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze
segundos apds o registro no sistema, na hipdtese de lance inconsistente ou inexequivel.

6.10. O procedimento seguira de acordo com o modo de disputa adotado.

6.11. Caso seja adotado para o envio de lances o modo de disputa “aberto”, os licitantes
apresentarao lances publicos e sucessivos, com prorrogacdes.

6.11.1. A etapa de lances da sessdao publica terd duracdo de dez minutos e, apds isso, serd
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos dois minutos do
periodo de duracdo da sessdo publica.

6.11.2. A prorrogacao automatica da etapa de lances, de que trata o subitem anterior, sera de
dois minutos e ocorrerd sucessivamente sempre que houver lances enviados nesse periodo de
prorrogacao, inclusive no caso de lances intermedidrios.

6.11.3. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessdao publica
encerrar-se-a automaticamente, e o sistema ordenard e divulgard os lances conforme a ordem de
classificacdo, sem prejuizo da aplicacdo da margem de preferéncia e do desempate ficto, conforme
disposto neste edital, quando for o caso.

6.11.4. Definida a melhor proposta, se a diferenca em relacdo a proposta classificada em segundo
lugar for de pelo menos 5% (cinco por cento), o Pregoeiro auxiliado pela equipe de apoio, podera admitir
o reinicio da disputa aberta, para a definicdo das demais colocacées.



6.11.5. Apds o reinicio previsto no item supra, os licitantes serdo convocados para apresentar
lances intermedidrios. Caso seja adotado para o envio de lances o modo de disputa “aberto e fechado”,
os licitantes apresentardo lances publicos e sucessivos, com lance final e fechado.

6.12. Apds o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenard e
divulgard os lances segundo a ordem crescente de valores.

6.13. N3o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

6.14. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do
valor do menor lance registrado, vedada a identificacdo do licitante.

6.15. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva da licitacdo, o
sistema eletronico poderd permanecer acessivel aos licitantes para a recepcao dos lances.

6.16. Quando a desconexdo do sistema eletronico para o Pregoeiro persistir por tempo superior
a dez minutos, a sessdo publica serd suspensa e reiniciada somente apds decorridas vinte e quatro horas
da comunicacdo do fato pelo Pregoeiro aos participantes, no sitio eletrénico utilizado para divulgacao.

6.17. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

6.18. Em relagdo a itens ndao exclusivos para participacgdo de microempresas e empresas de
pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificagdo automatica, junto a
Receita Federal, do porte da entidade empresarial, caso a contratagao ndao se enquadre nas vedagdes dos
§812 e 22 do art. 42 da Lei n? 14.133, de 2021. O sistema identificara em coluna prdépria as
microempresas e empresas de pequeno porte participantes, procedendo a comparagdo com os valores
da primeira colocada, se esta for empresa de maior porte, assim como das demais classificadas, para o
fim de aplicar-se o disposto nos arts. 44 e 45 da Lei Complementar n2 123, de 2006, regulamentada pelo
Decreto n? 8.538, de 2015.

6.18.1. Nessas condicdes, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 10% (dez por cento), caso se trate de uma concorréncia, ou de até 5% (cinco
por cento), caso se trate de um pregao, serdo consideradas empatadas com a primeira colocada.

6.18.2. A melhor classificada nos termos do subitem anterior tera o direito de encaminhar uma
ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5
(cinco) minutos controlados pelo sistema, contados apds a comunicagdo automatica para tanto.

6.18.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndao
se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa de
pequeno porte que se encontrem naquele intervalo de até 10% (dez por cento), caso se trate de uma
concorréncia, ou de até 5% (cinco por cento), caso se trate de um pregdo, na ordem de classificagao,
para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

6.18.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado
sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

6.18.5. A obtencdo do beneficio a que se refere o item anterior fica limitada as microempresas e
as empresas de pequeno porte que, no ano-calendario de realizagdo da licitacdo, ainda ndao tenham
celebrado contratos com a Administragdo Publica cujos valores somados extrapolem a receita bruta
maxima admitida para fins de enquadramento como empresa de pequeno porte.

6.19. Sera assegurado o direito de preferéncia previsto no artigo 32 da Lei n2 8.248, de 1991,
conforme procedimento estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de 2010, nos seguintes
termos:

6.19.1. Apods a aplicacdo das regras de preferéncia para microempresas e empresas de pequeno
porte, caberd a aplicacdo das regras de preferéncia, sucessivamente, para:

6.19.1.1. bens e servicos com tecnologia desenvolvida no Pais e produzidos de acordo com o
Processo Produtivo Basico (PPB), na forma definida pelo Poder Executivo Federal;



6.19.1.2. bens e servicos com tecnologia desenvolvida no Pais; e

6.19.1.3. bens e servicos produzidos de acordo com o PPB, na forma definida pelo Poder Executivo
Federal, nos termos do art. 52 e 82 do Decreto 7.174, de 2010 e art. 32 da Lei n? 8.248, de 1991.

6.19.2. Os licitantes classificados que estejam enquadrados no item 7.22.1.1, na ordem de
classificacdo, serdo convocados para que possam oferecer nova proposta ou novo lance para igualar ou
superar a melhor proposta valida, caso em que sera declarado vencedor do certame.

6.19.3. Os licitantes classificados que estejam enquadrados no item 7.22.1.1, na ordem de
classificacdo, serdo convocados para que possam oferecer nova proposta ou novo lance para igualar ou
superar a melhor proposta valida, caso em que sera declarado vencedor do certame.

6.19.4. As licitantes qualificadas como microempresas ou empresas de pequeno porte que
fizerem jus ao direito de preferéncia previsto no Decreto n? 7.174, de 2010, terdo prioridade no exercicio
desse beneficio em relacdo as médias e as grandes empresas na mesma situacao.

6.20. SO podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances
finais da fase fechada do modo de disputa aberto e fechado.

6.21. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele
previsto no art. 60 da Lei n? 14.133, de 2021, nesta ordem:

6.21.1. disputa final, hipdtese em que os licitantes empatados poderdao apresentar nova proposta
em ato continuo a classificacao;

6.21.2. avaliagdo do desempenho contratual prévio dos licitantes, para a qual deverao
preferencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento de obrigacdes
previstos nesta Lei;

6.21.3. desenvolvimento pelo licitante de ag¢des de equidade entre homens e mulheres no
ambiente de trabalho, conforme regulamento;

6.21.4. desenvolvimento pelo licitante de programa de integridade, conforme orienta¢des dos
orgdos de controle.

6.21.5. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e servigos
produzidos ou prestados por:

6.21.5.1. empresas brasileiras;
6.21.5.2. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;
6.21.5.3. empresas que comprovem a pratica de mitigacao, nos termos da Lei n? 12.187, de 29 de

dezembro de 2009.

6.22. Esgotados todos os demais critérios de desempate previstos em lei, a escolha do licitante
vencedor ocorrerd por sorteio, em ato publico, para o qual todos os licitantes serdo convocados, vedado
qualquer outro processo.

6.23. Encerrada a etapa de envio de lances da sessdao publica, na hipdtese da proposta do
primeiro colocado permanecer acima do preco maximo ou inferior ao desconto definido para a
contratacdo, o Pregoeiro poderda negociar condicdes mais vantajosas, apds definido o resultado do
julgamento.

6.23.1. A negociagao podera ser feita com os demais licitantes, segundo a ordem de classificagao
inicialmente estabelecida, quando o primeiro colocado, mesmo apds a negociacdo, for desclassificado
em razdo de sua proposta permanecer acima do preco maximo definido pela Administracdo.

6.23.2. A negociacdo serd realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.

6.23.3. O resultado da negociacdo sera divulgado a todos os licitantes e anexado aos autos do
processo licitatorio.

6.23.4. O Pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas) horas,



envie a proposta adequada ao uUltimo lance ofertado ap6és a negociacdo realizada, acompanhada, se for o
caso, dos documentos complementares, quando necessdrios a confirmacdo daqueles exigidos neste
Edital e ja apresentados.

6.23.5. E facultado ao Pregoeiro prorrogar o prazo estabelecido, a partir de solicitacdo
fundamentada feita no chat pelo licitante, antes de findo o prazo.

6.24. Apods a negociacdo do preco, o Pregoeiro iniciard a fase de aceitacdo e julgamento da
proposta.

7. FASE DE JULGAMENTO

7.1. Encerrada a etapa de negociacdo, o Pregoeiro verificara se o licitante provisoriamente

classificado em primeiro lugar atende as condi¢bes de participacdo no certame, conforme previsto no
art. 14 da Lei n2 14.133, de 2021, legislacdo correlata e no item 3.9 do edital, especialmente quanto a
existéncia de sancdo que impeca a participacdo no certame ou a futura contratacdo, mediante a consulta
aos seguintes cadastros:

7.1.1. SICAF;

7.1.2. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da
Unido (https://portaldatransparencia.gov.br/pagina-interna/603244-cnep); e.

7.2. A consulta aos cadastros serd realizada no nome e no CNPJ da empresa licitante.

7.2.1. A consulta ao CNEP quanto as sangbes previstas na Lei n? 8.429, de 1992, também
ocorrera no nome e no CPF do sdcio majoritario da empresa licitante, se houver, por forca do art. 12 da
citada lei.

7.3. Caso conste na Consulta de Situagcdo do licitante a existéncia de Ocorréncias Impeditivas
Indiretas, o Pregoeiro diligenciara para verificar se houve fraude por parte das empresas apontadas no
Relatério de Ocorréncias Impeditivas Indiretas.

7.3.1. A tentativa de burla serd verificada por meio dos vinculos societdrios, linhas de
fornecimento similares, dentre outros.

7.3.2. O licitante sera convocado para manifestacio previamente a uma eventual
desclassificacao.

7.3.3. Constatada a existéncia de sanc¢do, o licitante sera reputado inabilitado, por falta de
condicdo de participacgao.

7.4. Na hipotese de inversio das fases de habilitacdo e julgamento, caso atendidas as
condicdes de participacao, sera iniciado o procedimento de habilitacao.

7.5. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de
algum tratamento favorecido as ME/EPPs ou tenha se valido da aplicagdo da margem de preferéncia, o
Pregoeiro verificara se o licitante faz jus ao beneficio aplicado.

7.6. Verificadas as condicbes de participacdo e de utilizacdo do tratamento favorecido, o
Pregoeiro examinard a proposta classificada em primeiro lugar quanto a adequacdo ao objeto e a
compatibilidade do preco em relagdo ao maximo estipulado para contratacdo neste Edital e em seus
anexos, observado o disposto nos arts. 29 a 35 da IN SEGES n? 73, de 30 de setembro de 2022.

7.7. Serd desclassificada a proposta vencedora que:

7.7.1. contiver vicios insanaveis;

7.7.2. nao obedecer as especifica¢cdes técnicas contidas no Termo de Referéncia;

7.7.3. apresentar pregos inexequiveis ou permanecerem acima do prego maximo definido para a
contratacgao;

7.7.4. nao tiverem sua exequibilidade demonstrada, quando exigido pela Administracdo;

7.7.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos,



desde que insanavel.

7.8. No caso de bens e servicos em geral, é indicio de inexequibilidade das propostas valores
inferiores a 50% (cinquenta por cento) do valor orcado pela Administracdo.

7.9. A inexequibilidade, na hipdtese de que trata o item anterior, s6 sera considerada apds
diligéncia do Pregoeiro, que comprove:

7.9.1. gue o custo do licitante ultrapassa o valor da proposta; e
7.9.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.
7.10. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade

de esclarecimentos complementares, poderdo ser efetuadas diligéncias, para que a empresa comprove a
exequibilidade da proposta.

7.11. Caso o custo global estimado do objeto licitado tenha sido decomposto em seus
respectivos custos unitarios por meio de Planilha de Custos e Formagdo de Precos elaborada pela
Administracdo, o licitante classificado em primeiro lugar serd convocado para apresentar Planilha por ele
elaborada, com os respectivos valores adequados ao valor final da sua proposta, sob pena de ndo
aceitacdo da proposta.

7.11.1. Caso a produtividade for diferente daquela utilizada pela Administracdo como referéncia,
ou ndo estiver contida na faixa referencial de produtividade, mas admitida pelo ato convocatério, o
licitante devera apresentar a respectiva comprovacgao de exequibilidade;

7.11.2. Os licitantes poderdo apresentar produtividades diferenciadas daquela estabelecida pela
Administracdo como referéncia, desde que ndo alterem o objeto da contratacdo, ndo contrariem
dispositivos legais vigentes e, caso ndo estejam contidas nas faixas referenciais de produtividade,
comprovem a exequibilidade da proposta.

7.11.3. Para efeito do subitem anterior, admite-se a adequacdo técnica da metodologia
empregada pela contratada, visando assegurar a execug¢ao do objeto, desde que mantidas as condi¢des
para a justa remuneragao do servigo.

7.12. Erros no preenchimento da planilha ndo constituem motivo para a desclassificacdo da
proposta. A planilha podera ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que n3o
haja majoragdo do prego e que se comprove que este é o bastante para arcar com todos os custos da
contratacgao;

7.13. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que nao alterem a
substancia das propostas;

7.14. Considera-se erro no preenchimento da planilha passivel de correcdo a indicacdo de
recolhimento de impostos e contribuicdes na forma do Simples Nacional, quando n3ao cabivel esse
regime.

7.15. Para fins de analise da proposta quanto ao cumprimento das especificacdes do objeto,
poderd ser colhida a manifestacdo escrita do setor requisitante do servico ou da area especializada no
objeto.

8. DA FASE DE HABILITACAO

8.1. Os documentos previstos no Termo de Referéncia, necessarios e suficientes para
demonstrar a capacidade do licitante de realizar o objeto da licitacdo, serdo exigidos para fins de
habilitacdo, nos termos dos arts. 62 a 70 da Lei n2 14.133, de 2021.

8.1.1. A documentacdo exigida para fins de habilitacdo juridica, fiscal, social e trabalhista e
econdmico-financeira, podera ser substituida pelo registro cadastral no SICAF.

8.2. Quando permitida a participacdo de empresas estrangeiras que nao funcionem no Pais, as
exigéncias de habilitagdo serdao atendidas mediante documentos equivalentes, inicialmente apresentados
em traducdo livre.

8.3. Na hipdtese de o licitante vencedor ser empresa estrangeira que ndo funcione no Pais,



para fins de assinatura do contrato ou da ata de registro de precos, os documentos exigidos para a
habilitacdo serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no
Decreto n? 8.660, de 29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos
respectivos consulados ou embaixadas.embaixadas.

8.4. Quando permitida a participacdo de consdrcio de empresas, a habilitacdo técnica, quando
exigida, serd feita por meio do somatério dos quantitativos de cada consorciado e, para efeito de
habilitacdo econdomico-financeira, quando exigida, serd observado o somatério dos valores de cada
consorciado.

8.4.1. Se o consércio ndo for formado integralmente por microempresas ou empresas de
pequeno porte e o termo de referéncia exigir requisitos de habilitacdo econdmico-financeira, havera um
acréscimo de 10% para o consorcio em relacdo ao valor exigido para os licitantes individuais.

8.5. Os documentos exigidos para fins de habilitacdo poderdo ser apresentados em original,
por copia autenticada eletronicamente, em formato digital

8.6. Os documentos exigidos para fins de habilitacdo poderdo ser substituidos por registro
cadastral emitido por 6rgao ou entidade publica, desde que o registro tenha sido feito em obediéncia ao
disposto na Lei n? 14.133/2021.

8.7. Serd verificado se o licitante apresentou declaragdo de que atende aos requisitos de
habilitacdao, e o declarante respondera pela veracidade das informacgdes prestadas, na forma da lei.

8.8. Serd verificado se o licitante apresentou no sistema, sob pena de inabilitagao, a declaragao
de que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, previstas em lei e em outras normas especificas.

8.9. O licitante deverd apresentar, sob pena de desclassificacdo, declaracio de que suas
propostas econdmicas compreendem a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas
convengdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega
das propostas.

8.10. Considerando que na presente contratacdo a avaliacdo prévia do local de execucdo é
imprescindivel para o conhecimento pleno das condi¢des e peculiaridades do objeto a ser contratado, o
licitante deve atestar, sob pena de inabilitagdo, que conhece o local e as condi¢cdes de realizagdo do
servico, assegurado a ele o direito de realiza¢do de vistoria prévia

8.10.1. O licitante que optar por realizar vistoria prévia tera disponibilizado pela Administracao
data e horario exclusivos, a ser agendado [INDICAR FORMA DE AGENDAMENT@e modo que seu
agendamento n3o coincida com o agendamento de outros licitantes.

8.10.2. Caso o licitante opte por ndo realizar vistoria, podera substituir a declaracao exigida no
presente item por declaracdo formal assinada pelo seu responsavel técnico acerca do conhecimento
pleno das condicdes e peculiaridades da contratacao.

8.11. A habilitacdo serd verificada por meio do Sicaf, nos documentos por ele abrangidos.

8.11.1. Somente havera a necessidade de comprovacao do preenchimento de requisitos mediante
apresentacdo dos documentos originais ndo-digitais quando houver duvida em relagdo a integridade do
documento digital ou quando a lei expressamente o exigir.

8.12. E de responsabilidade do licitante conferir a exatidio dos seus dados cadastrais no Sicaf e
manté-los atualizados junto aos Orgdos responsaveis pela informacdo, devendo proceder,
imediatamente, a correcdo ou a alteracdo dos registros tdo logo identifique incorrecdo ou aqueles se
tornem desatualizados.

8.12.1. A ndo observancia do disposto no item anterior poderd ensejar desclassificacdo no
momento da habilitacdo.

8.13. A verificagdo pelo Pregoeiro em sitios eletronicos oficiais de drgaos e entidades emissores
de certiddes constitui meio legal de prova, para fins de habilitac3o.



8.13.1. Os documentos exigidos para habilitacdo que ndo estejam contemplados no Sicaf serdo
enviados por meio do sistema, em formato digital, no prazo de 2 (duas) horas, prorrogdvel por igual
periodo, contado da solicitacdo do Pregoeiro.

8.13.2. Na hipdtese de a fase de habilitacdo anteceder a fase de apresentacdo de propostas e
lances, os licitantes encaminhardo, por meio do sistema, simultaneamente os documentos de habilitacdo
e a proposta com o preco ou o percentual de desconto, observado o disposto no § 12 do art. 36 e no § 12
do art. 39 da /nstrucdo Normativa SEGES n® 73, de 30 de setembro de 2022 .

8.14. A verificacdo no Sicaf ou a exigéncia dos documentos nele ndo contidos somente sera feita
em relacdo ao licitante vencedor.

8.14.1. Os documentos relativos a regularidade fiscal que constem do Termo de Referéncia
somente serdo exigidos, em qualquer caso, em momento posterior ao julgamento das propostas, e
apenas do licitante mais bem classificado.

8.14.2. Os documentos relativos a regularidade fiscal que constem do Termo de Referéncia
somente serdo exigidos, em qualquer caso, em momento posterior ao julgamento das propostas, e
apenas do licitante mais bem classificado.

8.15. Encerrado o prazo para envio da documentacdo de que trata o item 8.13.1, podera ser
admitida, mediante decisao fundamentada do Pregoeiro, a apresentagao de novos documentos de
habilitagdo ou a complementacdo de informagbGes acerca dos documentos ja apresentados pelos
licitantes, em até 2 (duas) horas, para:

8.15.1. a afericdo das condi¢Bes de habilitacdo do licitante, desde que decorrentes de fatos
existentes a época da abertura do certame;

8.15.2. atualizacdo de documentos cuja validade tenha expirado apds a data de recebimento das
propostas;
8.15.3. suprimento da auséncia de documento de cunho declaratério emitido unilateralmente

pelo licitante;

8.15.4. suprimento da auséncia de certiddo e/ou documento de cunho declaratério expedido por
orgdo ou entidade cujos atos gozem de presuncao de veracidade e fé publica.

8.16. Findo o prazo assinalado sem o envio da nova documentagdo, restard preclusa essa
oportunidade conferida ao licitante, implicando sua inabilitacao.

8.17. Na andlise dos documentos de habilitacdo, a comissao de contratacdo podera sanar erros
ou falhas, que ndo alterem a substancia dos documentos e sua validade juridica, mediante decisao
fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de habilitacdo e
classificacao.

8.18. Na hipotese de o licitante ndao atender as exigéncias para habilitacdo, o Pregoeiro
examinara a proposta subsequente e assim sucessivamente, na ordem de classificacdo, até a apuragao de
uma proposta que atenda ao presente edital, observado o prazo disposto no subitem 8.13.1.

8.19. Somente serdo disponibilizados para acesso publico os documentos de habilitacdo do
licitante cuja proposta atenda ao edital de licitacdao, apds concluidos os procedimentos de que trata o
subitem anterior.

8.20. A comprovacgao de regularidade fiscal e trabalhista das microempresas e das empresas de
pequeno porte somente serd exigida para efeito de contratacdo, e ndo como condicdo para participacao
na licitacdo.

8.21. Quando a fase de habilitacdo anteceder a de julgamento e ja tiver sido encerrada, ndo
caberd exclusio de licitante por motivo relacionado a habilitacdo, salvo em razio de fatos
supervenientes ou so conhecidos ap6s o julgamento.

9. DO TERMO DE CONTRATO

9.1. Apds a homologacao e adjudicacdo, caso se conclua pela contratacdo, sera firmado termo



de contrato, ou outro instrumento equivalente.

9.2. O adjudicatario terd o prazo de 5 (cinco) dias Uteis, contados a partir da data de sua
convocacado, para assinar o termo de contrato ou instrumento equivalente, sob pena de decair o direito a
contratacdo, sem prejuizo das sancdes previstas neste Edital.

9.3. Alternativamente a convocacdo para comparecer perante o 6rgdo ou entidade para a
assinatura do Termo de Contrato ou instrumento equivalente, a Administracdo poderd: a) encaminha-lo
para assinatura, mediante correspondéncia postal com aviso de recebimento (AR), para que seja
assinado e devolvido no prazo de5 (cinco) dias Uteis, a contar da data de seu recebimento; b)
disponibilizar acesso a sistema de processo eletrénico para que seja assinado digitalmente em até 5
(cinco) dias uteis; ou c) outro meio eletrénico, assegurado o prazo de 5 (cinco) dias Uteis para resposta
apos recebimento da notificacdo pela Administracdo.

9.4, O Aceite da Nota de Empenho ou do instrumento equivalente, emitida ao fornecedor
adjudicado, implica o reconhecimento de que:

9.4.1. referida Nota esta substituindo o contrato, aplicando-se a relacdo de negdcios ali
estabelecida as disposicoes da Lei n2 14.133, de 2021;

9.4.2. a contratada se vincula a sua proposta e as previsdes contidas neste Edital;

9.4.3. a contratada reconhece que as hipdteses de rescisao sao aquelas previstas nos artigos 137

e 138 da Lei n? 14.133, de 2021 e reconhece os direitos da Administra¢dao previstos nos artigos 137 a 139
da mesma Lei.

9.5. Os prazos dos itens 9.2 e 9.3 poderao ser prorrogados, por igual periodo, por solicitacao
justificada do adjudicatdrio e aceita pela Administragao.

9.6. O prazo de vigéncia da contratacdo é o estabelecido no Termo de Referéncia.

9.7. Na assinatura do contrato ou instrumento equivalente sera exigido o Cadastro Informativo

de Créditos ndo Quitados do Setor Publico Federal — Cadin e a comprovacgao das condi¢des de habilitagao
e contratacdo consignadas neste Edital, que deverdao ser mantidas pelo fornecedor durante a vigéncia do
contrato.

9.7.1. A existéncia de registro no Cadin constitui fator impeditivo para a contratacao.
10. DOS RECURSOS
10.1. A interposicdo de recurso referente ao julgamento das propostas, a habilitacdo ou

inabilitacdo de licitantes, a anulacdo ou revogacao da licitagao, observard o disposto no art. 165 da Lei n?
14.133, de 2021.

10.2. O prazo recursal é de 3 (trés) dias Uteis, contados da data de intimac¢do ou de lavratura da
ata.

10.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de
habilitacdo ou inabilitacdo do licitante:

10.3.1. a intencdo de recorrer deverd ser manifestada imediatamente, sob pena de preclusao;
10.3.2. 0 prazo para a manifestacdo da intencdo de recorrer ndo sera inferior a 10 (dez) minutos.
10.3.3. 0 prazo para apresentagao das razdes recursais serd iniciado na data de intimagdao ou de

lavratura da ata de habilitacdo ou inabilitacdo;

10.3.4. na hipétese de adocdo da inversdo de fases prevista no § 12 do art. 17 da Lei n? 14.133, de
2021, o prazo para apresentacdo das razdes recursais sera iniciado na data de intimacdo da ata de
julgamento.

10.4. Os recursos deverdo ser encaminhados em campo proéprio do sistema.

10.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdo
recorrida, a qual podera reconsiderar sua decisdo no prazo de 3 (trés) dias Uteis, ou, nesse mesmo prazo,



encaminhar recurso para a autoridade superior, a qual devera proferir sua decisdo no prazo de 10 (dez)
dias Uteis, contado do recebimento dos autos.

10.6. Os recursos interpostos fora do prazo ndo serdo conhecidos.

10.7. O prazo para apresentacdo de contrarrazdes ao recurso pelos demais licitantes serd de 3
(trés) dias uteis, contados da data da intimacdo pessoal ou da divulgacdo da interposicdo do recurso,
assegurada a vista imediata dos elementos indispensaveis a defesa de seus interesses.

10.8. O recurso e o pedido de reconsideracdo terdo efeito suspensivo do ato ou da decisdo
recorrida até que sobrevenha decisdo final da autoridade competente.

10.9. O acolhimento do recurso invalida t3o somente os atos insuscetiveis de aproveitamento.

10.10. Os autos do processo permanecerdo com vista franqueada aos interessados no sitio
eletronico https://www.gov.br/compras/pt-br e https://www.gov.br/mj/pt-br, e também podera ser
solicitado o acesso eletronico externo por meio do endereco eletronico licitacao@ mj.gov.br.
https://www.gov.br/mj/pt-br

11. DAS INFRACOES ADMINISTRATIVAS E SANCOES

11.1. Comete infracdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:
11.1.1. deixar de entregar a documentagao exigida para o certame ou nao entregar qualquer
documento que tenha sido solicitado pelo Pregoeiro durante o certame;

11.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a
proposta em especial quando:

11.1.2.1. nao enviar a proposta adequada ao ultimo lance ofertado ou apds a negociagao;

11.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel;

11.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou

11.1.2.4. apresentar proposta em desacordo com as especificacdes do edital;

11.1.3. nao celebrar o contrato ou n3ao entregar a documentacao exigida para a contratacao,

guando convocado dentro do prazo de validade de sua proposta;

11.1.4. recusar-se, sem justificativa, a assinar o contrato , ou a aceitar ou retirar o instrumento
equivalente no prazo estabelecido pela Administracao;

11.1.5. apresentar declaracdo ou documentacdao falsa exigida para o certame ou prestar
declaracao falsa durante a licitacao;

11.1.6. fraudar a licitagao;

11.1.7. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza, em especial
guando:

11.1.7.1. agir em conluio ou em desconformidade com a lei;

11.1.7.2. induzir deliberadamente a erro no julgamento;

11.1.8. praticar atos ilicitos com vistas a frustrar os objetivos da licitacdo

11.1.9. praticar ato lesivo previsto no art. 52 da Lei n.2 12.846, de 2013.

11.2. Com fulcro na Lei n? 14.133, de 2021, a Administracdo poderd, apds regular processo

administrativo, garantida a prévia defesa, aplicar aos licitantes e/ou adjudicatérios as seguintes sangdes,
sem prejuizo das responsabilidades civil e criminal:

11.2.1. adverténcia;
11.2.2. multa;

11.2.3. impedimento de licitar e contratar e


https://www.gov.br/compras/pt-br
https://www.gov.br/mj/pt-br
https://www.gov.br/mj/pt-br%25C2%25A0

11.2.4. declaracdo de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos
determinantes da punicdo ou até que seja promovida sua reabilitacdo perante a propria autoridade que
aplicou a penalidade.

11.3. Na aplicacdo das san¢ées serdo considerados:

11.3.1. a natureza e a gravidade da infracdo cometida.

11.3.2. as peculiaridades do caso concreto

11.3.3. as circunstancias agravantes ou atenuantes

11.3.4. os danos que dela provierem para a Administragdo Publica

11.3.5. a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e

orientacdes dos érgdos de controle.

11.4. A multa sera recolhida no prazo maximo de 10 (dez) dias Uteis, a contar da comunicagdo
oficial.

11.4.1. Para as infragOes previstas nos itens 11.1.1, 11.1.2 e 11.1.3, a multa sera de 0,5% a 15% do
valor do contrato licitado.

11.4.2. Para as infragGes previstas nos itens 11.1.5, 11.1.6, 11.1.7, 11.1.8, 11.1.9 e 11.1.9, a multa

serd de 15% a 30% do valor do contrato licitado.

11.5. As sangdes de adverténcia, impedimento de licitar e contratar e declaragio de
inidoneidade para licitar ou contratar poderao ser aplicadas, cumulativamente ou ndo, a penalidade de
multa.

11.6. Na aplicacdo da sancdao de multa sera facultada a defesa do interessado no prazo de 15
(quinze) dias uteis, contado da data de sua intimagao.

11.7. A sancdo de impedimento de licitar e contratar sera aplicada ao responsavel em
decorréncia das infragdes administrativas relacionadas nos itens 11.1.1, 11.1.2, 11.1.3 e 11.1.4, quando
nao se justificar a imposicao de penalidade mais grave, e impedird o responsdvel de licitar e contratar no
ambito da Administracdo Publica direta e indireta do ente federativo a qual pertencer o érgdo ou
entidade, pelo prazo maximo de 3 (trés) anos.

11.8. Podera ser aplicada ao responsavel a sangao de declaracao de inidoneidade para licitar ou
contratar, em decorréncia da pratica das infragcdes dispostas nos itens 11.1.5, 11.1.6, 11.1.7, 11.1.8 e
11.1.9, bem como pelas infracdes administrativas previstas nos itens 11.1.1, 11.1.2 e 11.1.3 que
justifiguem a imposicao de penalidade mais grave que a san¢dao de impedimento de licitar e contratar,
cuja duracdo observara o prazo previsto no art. 156, §59, da Lei n2 14.133, de 2021.

11.9. A recusa injustificada do adjudicatario em assinar o contrato, ou em aceitar ou retirar o
instrumento equivalente no prazo estabelecido pela Administracdo, descrita no item 11.1.3,
caracterizard o descumprimento total da obrigacdo assumida e o sujeitara as penalidades e a imediata
perda da garantia de proposta em favor do drgao ou entidade promotora da licitagdo, nos termos do art.
45, §42 da IN SEGES/ME n.2 73, de 2022.

11.10. A apuracdo de responsabilidade relacionadas as sang¢des de impedimento de licitar e
contratar e de declaragao de inidoneidade para licitar ou contratar demandara a instauragdao de processo
de responsabilizacdo a ser conduzido por comissdo composta por 2 (dois) ou mais servidores estaveis,
gue avaliara fatos e circunstancias conhecidos e intimard o licitante ou o adjudicatario para, no prazo de
15 (quinze) dias uteis, contado da data de sua intimagdo, apresentar defesa escrita e especificar as
provas que pretenda produzir.

11.11. Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicacdo das sanc¢des de adverténcia,
multa e impedimento de licitar e contratar, contado da data da intimacdo, o qual serd dirigido a
autoridade que tiver proferido a decisdo recorrida, que, se ndo a reconsiderar no prazo de 5 (cinco) dias
Uteis, encaminhara o recurso com sua motivacdo a autoridade superior, que devera proferir sua decisdo
no prazo maximo de 20 (vinte) dias Uteis, contado do recebimento dos autos.



11.12. Caberd a apresentacdo de pedido de reconsideracdo da aplicacdo da sancdo de declaragdo
de inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias Uteis, contado da data da
intimacdo, e decidido no prazo maximo de 20 (vinte) dias Uteis, contado do seu recebimento.

11.13. O recurso e o pedido de reconsideracdo terdo efeito suspensivo do ato ou da decisdo
recorrida até que sobrevenha decisdo final da autoridade competente.

11.14. A aplicacdo das sanc¢Oes previstas neste edital ndo exclui, em hipdtese alguma, a obrigacdo
de reparacdo integral dos danos causados.

11.15. Para a garantia da ampla defesa e contraditério dos licitantes, as notificacbes serdao
enviadas eletronicamente para os enderecos de e-mail informados na proposta comercial, bem como os
cadastrados pela empresa no SICAF.

11.15.1. Os enderegos de e-mail informados na proposta comercial e/ou cadastrados no Sicaf
serdo considerados de uso continuo da empresa, ndo cabendo alegacdo de desconhecimento das
comunicac¢des a eles comprovadamente enviadas.

12. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

12.1. Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na
aplicacdo da Lei n2 14.133, de 2021, devendo protocolar o pedido até 3 (trés) dias Uteis antes da data da
abertura do certame.

12.2. A resposta a impugnacdo ou ao pedido de esclarecimento serd divulgado em sitio
eletronico oficial no prazo de até 3 (trés) dias Uteis, limitado ao Ultimo dia util anterior a data da abertura
do certame.

12.3. A impugnacdo e o pedido de esclarecimento poderao ser realizados por forma eletrénica,
pelos seguintes meios: e-mail licitacao@ mj.gov.br, ou por peti¢cdo dirigida ou protocolada no enderego a
Coordenagdo de Procedimentos Licitatorios/COPLI — MJ, situada a Esplanada dos Ministérios, Bloco “T”,
Anexo I, sala 612, em Brasilia — DF, CEP 70064-900.

12.4. As impugnacdes e pedidos de esclarecimentos ndao suspendem os prazos previstos no
certame.
12.5. A concessdao de efeito suspensivo a impugnacdo é medida excepcional e deverd ser

motivada pelo agente de contratagao, nos autos do processo de licitagao.

12.6. Acolhida a impugnacao, serd definida e publicada nova data para a realizacao do certame.
13. DAS DISPOSICOES GERAIS

13.1. Serd divulgada ata da sessdo publica no sistema eletrénico.

13.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a

realizacdo do certame na data marcada, a sessdo serd automaticamente transferida para o primeiro dia
util subsequente, no mesmo hordrio anteriormente estabelecido, desde que ndao haja comunicacdo em
contrdrio, pelo Pregoeiro.

13.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observarao o
horario de Brasilia - DF.

13.4. A homologacgao do resultado desta licitagao ndo implicara direito a contratagao.

13.5. As normas disciplinadoras da licitagdo serao sempre interpretadas em favor da ampliagao
da disputa entre os interessados, desde que ndo comprometam o interesse da Administragao, o principio
da isonomia, a finalidade e a seguranca da contratacdo.

13.6. Os licitantes assumem todos os custos de preparacdo e apresentacdo de suas propostas e
a Administracdo ndo serda, em nenhum caso, responsavel por esses custos, independentemente da
conducado ou do resultado do processo licitatério.

13.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do
inicio e incluir-se-a o do vencimento. Sé se iniciam e vencem os prazos em dias de expediente na



Administracdo.

13.8. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do
interesse publico.

13.9. Em caso de divergéncia entre disposicOes deste Edital e de seus anexos ou demais pecas
gue compdem o processo, prevalecera as deste Edital.

13.10. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contratac¢des
Publicas (PNCP) e endereco eletrénico https://www.gov.br/compras/pt-br e https://www.gov.br/mj/pt-
br, e também poderd ser solicitado o acesso eletrénico externo por meio do endereco eletrénico
licitacao@ mj.gov.br.

13.11. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
13.11.1. ANEXO | do Edital - Termo de Referéncia

13.11.1.1.  Anexo I-A do TR - EspecificacBes Projeto

13.11.1.2.  Anexo |I-B do TR - Ordem de Servico ou de Fornecimento de Bens
13.11.1.3.  Anexo I-Cdo TR - Termo de compromisso de manutencao de sigilo
13.11.1.4. Anexo I-D do TR - Termo de Ciéncia

13.11.1.5.  Anexo I-E do TR - Termo de Recebimento Provisério

13.11.1.6.  Anexo I-F do TR - Termo de Recebimento Definitivo

13.11.1.7.  Anexo |-G do TR - Modelo de Proposta Comercial

13.11.1.8.  Anexo |I-H do TR - Termo de Vistoria

13.11.1.9.  Anexo |-l do TR - Declara¢do de nao ocorréncia do Registro de Oportunidade
13.11.1.10. Anexo |-J do TR - Portaria Programa de integridade do MJSP
13.11.1.11. Anexo I-K do TR - Estudo Técnico Preliminar

13.11.2. ANEXO Il do Edital - Minuta de Contrato

13.11.3. ANEXO Il do Edital - Termo de Ciéncia Garantia.

Documento assinado eletronicamente por DANIELA MARIA DA SILVEIRA GALVAO RANSOLIM,
Pregoeiro(a), em 31/08/2026, as 11:48, com fundamento no § 32 do art. 42 do Decreto n? 10.543, de
13 de novembro de 2020.
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MJ-CGS-COORDENACAO GERAL DE LOGISTICA/DF

Termo de Referéncia 25/2026

Informacées Basicas

Numero do artefato UASG

25/2026

Status

200005-MJ-CGS-COORDENACAO GERAL DE LOGISTICA RODRIGO ALBERNAZ

/DF

DISPONIBILIZADO

Outras informacoes

Categoria

Editado por

BEZERRA

VII - contratagdes de tecnologia da informacéo e de comunicagdo/Bens de TIC

1. CONDICOES GERAIS DA CONTRATACAO

Numero da Contratagdo

79/2026

UASG 200005

Atualizado em
24/08/2026 14:20 (v

0.22)

Processo Administrativo

08006.000081/2026-47

1.1. Aquisicao de solucéo de infraestrutura de nuvem privada, composta por instancias do Microsoft Azure Local, para modernizagdo do
data center principal e sitios remotos do Ministério da Justica e Seguranga Publica, nos termos da tabela abaixo, conforme condicdes e
exigéncias estabelecidas neste instrumento.

Equipamentos e Servigos de Nuvem Privada

Métrica ou coD
Grupo| Item Especificacao CATMAT | Unidade : Qtde. | Valor Unitario | Valor Total
. PMC-TIC
de Medida

Servidor de rede (n6 de instancia de
processamento do Azure Local), do tipo
rack, 2U, para composicdo de sistema de Néio possui RS

1 |nuvem privada de infraestrutura| 485937 | Unidade 08 R$ 1.721.290,53
) . . PMC-TIC 13.770.324,24
hiperconvergente, licenciamento OEM,
garantia, manutencéo e suporte técnico de
60 meses inclusos
Servidor de rede (n6 de instancia de
processamento remoto), do tipo rack, 4U,
para composicao de sistema de nuvem . N&o possui R$

2 privada ¢ de infraestrutura 485937 Unidade PMC-TIC 10 R$ 298.000,00 2.980.000,00
hiperconvergente, garantia, manutencédo e
suporte técnico de 60 meses inclusos
Servidor de rede, do tipo rack, 1U (n6 de
instdncia de inicializag&o), para

3 [composicdo de sistema de nuvem privadal jocqoy | jpigage  |NAOPOSSULL ) | Re 212.286,76 | R$ 42457352
de infraestrutura  hiperconvergente, PMC-TIC
garantia, manutencéo e suporte técnico de
60 meses inclusos

4 ise;";f\?i ddoer;gsi::fiozee%o”f'g“ra@ao Paral 57111 | Unidade Ns&g?ifg' 20 | R$20.11430 | R$402.286,00
Servico de Operagdo Assistida para os N&o possui

5 Servidgores iteng . 296 . P 27090 | Horas PME_Tl < | 960 R$283,03 | R$271.708,80

Switch Top-of-Rack (ToR) 32 portas 10/25
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Gbps (segmento computing), com active
optical cables (AOCs), transceivers, patch
6 |cords de fibra 6tica e Direct Attached| 393273 | Unidade
1 Cable (DAC), licenciamento, garantia,
manutencdo e suporte técnico de 60
meses inclusos

Switch Top-of-Rack (ToR) 32 portas 100
Gbps (segmento data), com active optical
cables (AOCs), transceivers, patch cords
7 |de fibra o¢tica e Direct Attached Cable| 393273 Unidade
(DAC), licenciamento, garantia,
manutencdo e suporte técnico de 60
meses inclusos

Switch Top-of-Rack (ToR) 24 portas 10/25
Gbps (segmento computing + data), com
active optical cables (AOCs), transceivers,
8 |patch cords de fibra otica e Direct| 393273 | Unidade
Attached Cable (DAC), licenciamento,
garantia, manutencéo e suporte técnico de
60 meses inclusos

Switch de gerenciamento 24 portas 1
Gbps (segmento geréncia), com active
optical cables (AOCs), transceivers, patch
9 |cords de fibra dtica e Direct Attached| 393273 | Unidade
Cable (DAC), licenciamento, garantia,
manutencdo e suporte técnico de 60
meses inclusos

N&o possui

PMC-TIC 02 R$ 109.630,00 | R$ 219.260,00

N&o possui

PMC-TIC 02 R$ 192.265,00 | R$ 384.530,00

N&o possui

PMC-TIC 10 R$ 103.159,20 |R$ 1.031.592,00

N&o possui

PMC-TIC 01 R$ 27.268,29 R$ 27.268,29

Servigo de Instalagdo e Configuracdo para 27111 Unidade N&o possui

10 0s switches itens 6, 7,8 e 9 PMC-TIC

15 R$ 7.025,00 R$ 105.375,00

N&o possui

PMC-TIC 960 R$ 336,91 R$ 323.433,60

11 [Servigos Profissionais Especializados 27090 Horas

R$

VALOR TOTAL 19.940.351,45

Tabela 1 - Relagdo de itens e quantitativos da contratagdo.
1.2. Classificacdo do objeto quanto a heterogeneidade ou complexidade

1.2.1. Os bens e servigos objeto desta contratagdo sdo caracterizados como comuns, conforme justificativa constante do Estudo Técnico
Preliminar.

1.3. Classificagdo do objeto quanto ao modelo de execucéo

1.3.1. O fornecimento de bens e servigcos é enquadrado como néo continuo ou contratado por escopo. O objeto da presente contratagéo
sera executado sob a forma de fornecimento de bens permanentes, mediante entrega Unica dos equipamentos especificados, e
fornecimento de servicos nao continuos, sendo contratados por escopo, com entregas especificas, resultados definidos e prazos
predeterminados, conforme necessidade da Administracdo, destinados ao atendimento das demandas do Ministério da Justica e
Seguranca Publica, em conformidade com a Lei n° 14.133/2021, observadas as condi¢g8es, prazos e especificagfes estabelecidas neste
Termo de Referéncia.

1.4. Prazo de vigéncia

1.4.1. O prazo de vigéncia da contratacdo para bens e servigcos é de 60 meses contados da assinatura do contrato, na forma do artigo
105 da Lei n° 14.133, de 2021.

1.5. Registra-se que esta contratacdo nao incide nas hipéteses vedadas pelos arts. 3°, 4° e 5° da IN/SGD 94/2022.

1.6. Todos os itens desta contratacao estdo organizados em apenas um grupo, tendo em vista a interdependéncia técnica entre os itens
para os fins da contratacéo, conforme detalhado no tépico 14 - Justificativa Técnica da Escolha da Solug¢édo - ANEXO I-K - ETP deste
documento.

1.7. O contrato oferece maior detalhamento das regras que seréo aplicadas em relagdo a vigéncia da contratacéo.
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2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1. A presente contratagédo justifica-se pela necessidade de suprir a demanda institucional por modernizagao de equipamentos ja em fim
de vida util e de disponibilizacdo de recursos de armazenamento em bloco e processamento de dados em sede propria, a fim de
compatibilizar o provimento de servigos com as recentes normas que tratam da governanca de dados de governo considerados sensiveis,
para os quais é indicado o uso de nuvem de governo.

2.1.1. Objetiva-se também a modernizacdo do modelo operacional de gestdo da infraestrutura de data centers do MJSP. O modelo
tradicional de gestdo e alocacdo de infraestrutura, baseado no modelo 3 tier tradicional, onde equipes diferentes cuidam da
disponibilizagdo de recursos de processamento/virtualizagéo, redes e storage, ndo é mais adequado a dinamica das modernas praticas
DevOps, nas quais todas as equipes da area de TIC (infraestrutura, desenvolvimento de sistemas e governanga de dados) se integram
tendo como objetivo a maior eficiéncia possivel em disponibilizar os recursos demandados pelas areas negociais. Assim sendo, busca-se
um modelo de gestdo de infraestrutura totalmente baseado em software e com consoles unificadas, compativel com o modelo de
provimento de servicos disponibilizado pelos provedores de servicos de computagdo em nuvem. Este modelo permite que os data centers
do MJSP possam ser operados como “nuvens privadas” dentro de uma arquitetura de servicos que possa ser composta ainda com
servicos de diferentes provedores de nuvens publicos, o que aumenta a dindmica do fornecimento de servigos e a resiliéncia das
aplicacdes que sdo sustentadas nesta infraestrutura.

2.1.2. Por fim, como objetivo adicional, o presente projeto visa ainda renovar as infraestruturas locais das Penitenciarias do Sistema
Penitenciario Federal. A Infraestrutura de cada uma das cinco Penitenciarias Federais (localizadas em Brasilia-DF, Mossoré-RN,
Catanduvas-PR, Campo Grande-MS e Porto Velho-RO) é composta de servidores legados, com mais de dez anos de uso, e que ndo
suporta a demanda crescente das novas aplicacdes, em especial no que diz respeito a capacidade de armazenamento de dados exigidos
pelas aplicacdes em utilizacdo nesses ambientes.

2.2. O objeto da contratacéo esta previsto no Plano de Contratag8es Anual 2026, conforme detalhamento a seguir:
2.2.1. ID PCA no PNCP: 00394494000136-0-000027/2026;

2.2.2. Data de publicacdo no PNCP: 14/05/2025 (Ultima atualizac&o: 19/03/2026);

2.2.3. Id do item no PCA: 40/2026;

2.2.4. Classe/Grupo: 7050 - EQUIPAMENTOS DE REDE DE TIC - LOCAL E REMOTA;

2.2.5. Identificador da Futura Contratacdo: 200005-79/2026 - Equipamentos de Nuvem Privada;

2.3. O objeto da contratacdo também esté alinhado com a Estratégia de Governo Digital 2024-2027 e em consonancia com o Plano
Diretor de Tecnologia da Informacéo e Comunicacéo (PDTIC) 2024-2027 do MJSP, conforme demonstrado abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos EFGD

OE-EFGD-01 [Prover servigos publicos digitais personalizados, simples, de forma proativa e centrados no cidadao

OE-EFGD-03 |Aperfeicoar a governanca de dados e a interoperabilidade

OE-EFGD-06 |Fomentar o uso inteligente de dados pelos 6rgaos do governo

OE-EFGD-08 [Desenvolver habilidades digitais dos servidores

OE-EFGD-09 |Elevar a maturidade e a resiliéncia dos 6rgaos e das entidades em termos de privacidade e seguranca da informacdo

OE-EFGD-10 |Fortalecer a privacidade e a seguranc¢a dos dados dos cidadaos

OE-EFGD-13 [Promover a participacéo digital nas politicas publicas e servicos digitais
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OE-EFGD-14 |Otimizar a oferta de infraestrutura compartilhada de tecnologia da informag&o e comunicagéo

OE-EFGD-15 [Aprimorar processos de negdcio da gestéo publica

ID Objetivos Estratégicos MIJSP
OE. PEI.02 Promover o acesso a justica e proteger os direitos do cidadéo, inclusive os digitais e os dados pessoais
OE.PEIL.10 Otimizar e consolidar a gestdo e a governanca institucional
OE.PEI.11 Potencializar e aprimorar a estrutura e os servigos de Tecnologia da Informag&o e Comunicagdo

Tabela 2 - Planejamento Estratégico 2024-2027.

ALINHAMENTO AO PDTIC 2024-2027

Cod. Necessidade Descricao
NO657 Expandir Infraestrutura de Datacenter com Solu¢&o Hiperconvergente
ID Meta do PDTIC associada ID Acdo do PDTIC associada
M5963 Adquirir equipamentos de A0062 [Adquirir Equipamento para Infraestrutura HHPERCONVERGENTE

infraestrutura hiperconvergente

ID Meta do PDTIC associada ID Acdo do PDTIC associada

Contratar Servidores de Rede para .. . .
M6089 v P A0451 [Adquirir Servidores de Rede para implantagdo remota

implantagcdo remota

Tabela 3 - Alinhamento ao PDTIC MJSP 2024-2027.

2.4. Por ndo tratar de oferta de servigos publicos digitais, o objeto da contratagdo ndo seré integrado a Plataforma Gov.br, nos termos do
Decreto n° 8.936, de 19 de dezembro de 2016, e suas atualiza¢es, de acordo com as especificacdes deste Termo de Referéncia.

3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA
DO OBJETO E ESPECIFICACAO DO PRODUTO

3.1. A descricdo da solugdo como um todo encontra-se pormenorizada em tépico especifico dos Estudos Técnicos Preliminares,
apéndice deste Termo de Referéncia, e seu detalhamento técnico encontra-se no Anexo I-A - Especificagdes Técnicas, deste Termo de
Referéncia.

3.2. A solugdo de TIC consiste em infraestrutura de nuvem privada, composta por instancias do Microsoft Azure Local, para
modernizagdo do data center principal e sitios remotos do Ministério da Justica e Seguranga Publica, nos termos da tabela abaixo,
conforme condicdes e exigéncias estabelecidas neste Termo de Referéncia.

3.3. Comp8em a presente solugdo os seguintes componentes:

a) Noés (servidores) com capacidade de processamento e armazenamento de dados, com servicos de manutencdo em garantia
dos equipamentos que compdem a solucao;
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b) Licenciamento do software de virtualizacdo da capacidade computacional, do armazenamento e das redes, necessario para
alocar porcdes da capacidade total da infraestrutura para workloads especificos que atender&o as necessidades de negdcio;

¢) Licenciamento dos softwares de gerenciamento de clusters e de gestao global da infraestrutura;

d) Switches de rede do tipo topo de rack (TOR), necessarios para o trafego entre os nés e destes para os demais elementos da
infraestrutura dos Data Centers, com servi¢cos de manutencao em garantia dos equipamentos que compdem a solugéao;

e) Cabos e adaptadores de rede para interligar os equipamentos as redes LAN dos data centers e as redes de gerenciamento da
STI/SE/MISP;

f) Servico de instalacéo e implantacédo de todos os elementos da solucgéo;

g) Servigcos de operagdo assistida, para os devidos fins de monitoramento, verificacdo de funcionamento das solu¢des apds
implantacéo;

h) Servigos técnicos especializados para implantagdes ou atualizagdes das solugdes sob demanda.

3.3.1. O armazenamento de dados que estd sendo considerado e projetado no presente processo é o armazenamento primario (block
storage), o qual integra a solu¢éo para a implantacdo de nuvem privada hiperconvergente, e que é necessario para 0 armazenamento
dos dados relativos a maquinas virtuais, plataformas de containers, solu¢des de bancos de dados e outras cargas de trabalho de alta
performance. Este armazenamento é diferente e complementar as solu¢cdes de armazenamentos em rede como 0s storages NAS
e storages de objetos que foram objeto do processo 08006.000647/2023-98.

3.4. As premissas, as formulas de célculo, os parametros de entrada e a explicitacdo dos calculos realizados encontram-se no topico 7
dos Estudos Técnicos Preliminares, apéndice deste Termo de Referéncia.

3.5. O quantitativo de bens e servigos necessarios para a composi¢do da solugdo de TIC consta da Tabela a seguir:

Equipamentos e Servigos de Nuvem Privada

Métrica ou
Grupo | Item Especificacéo CATMAT | Unidade de | Quantidade
Medida

Servidor de rede (n6 de instancia de processamento do Azure
Local), do tipo rack, 2U, para composicao de sistema de nuvem
privada de infraestrutura hiperconvergente, licenciamento OEM,
garantia, manutencéo e suporte técnico de 60 meses inclusos
Servidor de rede (n6 de instancia de processamento remoto), do
tipo rack, 4U, para composi¢édo de sistema de nuvem privada de
infraestrutura hiperconvergente, garantia, manutencdo e suporte
técnico de 60 meses inclusos

485937 Unidade 08

485937 Unidade 10

Servidor de rede, do tipo rack, 1U (né de instancia de
inicializagdo), para composicdo de sistema de nuvem privada de
infraestrutura hiperconvergente, garantia, manutencao e suporte
técnico de 60 meses inclusos

485937 Unidade 02

Servigo de Instalacdo e Configuracdo para os servidores itens 1, 2

27111 Unidade 20
e3

5 Servigo de Operagdo Assistida para os servidores itens 1,2 e 3 27090 Horas 960

Switch Top-of-Rack (ToR) 32 portas 10/25 Gbps (segmento
computing), com active optical cables (AOCs), transceivers, patch
1 cords de fibra 6tica e Direct Attached Cable (DAC), licenciamento,
garantia, manutencéo e suporte técnico de 60 meses inclusos
Switch Top-of-Rack (ToR) 32 portas 100 Gbps (segmento data),
com active optical cables (AOCs), transceivers, patch cords de
fibra otica e Direct Attached Cable (DAC), licenciamento, garantia,
manutencao e suporte técnico de 60 meses inclusos

Switch Top-of-Rack (ToR) 24 portas 10/25 Gbps (segmento
computing + data), com active optical cables (AOCs),
8 [transceivers, patch cords de fibra 6tica e Direct Attached Cable| 393273 Unidade 10
(DAC), licenciamento, garantia, manutencéo e suporte técnico de
60 meses inclusos

393273 Unidade 02

393273 Unidade 02
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Switch de gerenciamento 24 portas 1 Gbps (segmento geréncia),
com active optical cables (AOCs), transceivers, patch cords de
fibra ética e Direct Attached Cable (DAC), licenciamento, garantia,
manutencao e suporte técnico de 60 meses inclusos

393273

Unidade

01

10

Servigo de Instalagédo e Configuracao para os switches itens 6, 7,
8e9

27111

Unidade

15

11

Servigos Profissionais Especializados

27090

Horas

960

Tabela 4 - Relacdo de itens e quantitativos da contratagéo.

4. REQUISITOS DA CONTRATACAO

4.1. Requisitos de Negocio

4.1.1. A presente contratacao orienta-se pelos seguintes requisitos de negdcio:

4.1.1.1. Fortalecer o enfrentamento a criminalidade, com enfoque em crimes violentos, organiza¢gfes criminosas, corrupgdo e lavagem de

dinheiro;

4.1.1.2. Habilitar o combate a criminalidade em ambito nacional e transnacional, e fortalecer a atua¢éo em regides de fronteira;

4.1.1.3. Promover 0 acesso a justica e proteger os direitos do cidadao;

4.1.1.4. Aperfeicoar a coordenacéo estratégica e a integragdo dos 6rgéos de seguranca publica;

4.1.1.5. Aprimorar e integrar a gestdo e a governanca institucional;

4.1.1.6. Fortalecer e ampliar a estrutura e os servicos de TIC;

4.1.1.7. Ofertar servigos publicos digitais mais adequados as necessidades da sociedade;

4.1.1.8. Garantir a seguranca das plataformas de governo digital e de misséo critica;

4.1.1.9. Otimizar as infraestruturas de tecnologia da informacgao;

4.1.1.10. Garantir a salvaguarda das informag@es tratadas pelos processos de negécio do MJSP;

4.1.1.11. Garantir a infraestrutura e os recursos tecnolégicos adequados as atividades do MJSP;

4.1.1.12. Garantir a disponibilidade e continuidade dos servicos de TIC;

4.1.1.13. Aumentar o nivel de atendimento e qualidade das operacdes de servicos de TIC;

4.1.1.14. Aprimorar a gestédo de seguranc¢a da informacdo e comunicagoes;

4.1.1.15. Possibilitar a recuperacéo dos servigos de TIC no menor tempo possivel em caso de desastre ou perda de informacgdes;

4.1.1.16. Atender as disposi¢Oes contidas no Sistema de Governanca do Ministério da Justica e Seguranga Publica (Portaria do Ministro

N° 2/2022);

4.1.1.17. Prover atualizacdo tecnoldgica permitindo melhora e otimizacdo no desempenho das rotinas de processamento e
armazenamento de dados;

4.1.1.18. Do ponto de vista dos recursos da solugdo tecnoldgica requeridos para atender a demanda das areas negociais, sédo
consideradas as seguintes necessidades:

4.1.1.18.1. A solucao deve suprir o aumento da demanda de processamento computacional dos sistemas corporativos hospedados
no ambiente de virtualizacdo da STI para os proximos 60 (sessenta) meses;

4.1.1.18.2. Deve possibilitar a migracdo das cargas de trabalho hospedadas no ambiente legado e em nuvem para 0 hovo
ambiente, garantindo a performance e a continuidade operacional destas cargas;

4.1.1.18.3. Deve fornecer continuamente suporte e atualizages para os componentes da infraestrutura de nuvem privada do MJSP;
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4.1.1.18.4. Deve possibilitar a implantagdo de recursos de alta disponibilidade e de recuperacdo de desastres, mitigando os riscos
de descontinuidade no fornecimento dos servicos;

4.1.1.18.5. Deve ser adequada para o universo de cargas de trabalho que compdem as aplica¢Bes corporativas, tais como servigos de
aplicacdes, bancos de dados, repositérios de dados nao estruturados, middlewares e etc.

4.2. Requisitos de Capacitagéo

4.2.1. Nao faz parte do escopo da contratacao a realizacdo de capacitacdo técnica na utilizagdo dos recursos relacionados ao objeto da
presente contratacéo;

4.3. Requisitos Legais

4.3.1. O presente processo de contratacao deve estar aderente a Constituicdo Federal, a Lei n°® 14.133/2021, a Instrugao Normativa SGD
IME n° 94, de 2022, Instru¢gdo Normativa SEGES/ME n° 65, de 7 de julho de 2021, Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de
Protecdo de Dados Pessoais — LGPD) e a outras legislacdes aplicaveis.

4.3.2. Lei n® 8.248, de 23 de outubro de 1991, que dispde sobre a capacitacdo e competitividade do setor de informética e automacao.

4.3.3. Lei Complementar n° 123/2006, 14 de dezembro de 2006, institui o Estatuto Nacional da Microempresa e da Empresa de Pequeno
Porte.

4.3.4. Decreto n° 7.174, de 12 de maio de 2010, que regulamenta a contratagdo de bens e servigos de informatica e automacao pela
Administragdo Publica Federal.

4.3.5. Decreto n°® 7.724, de 16 de maio de 2012, que regulamenta a Lei n°® 12.527, de 18 de novembro de 2011, que dispbe sobre acesso
a informacdes previsto no inciso XXXIII do caput do art. 5°, no inciso Il do § 3° do art. 37 e no § 2° do art. 216 da Constituicdo.

4.3.6. Decreto n° 12.069/2024, que dispde sobre a Estratégia Nacional de Governo Digital e a Rede Nacional de Governo Digital — Rede
Gov.br e institui a Estratégia Nacional de Governo Digital para o periodo de 2024 a 2027.

4.3.7. Decreto n° 11.785/2023, que institui 0 Programa Federal de A¢6es Afirmativas.

4.3.8. Lein® 12.527, de 18 de novembro de 2011, que regula o acesso a informagdes previsto no inciso XXXIII do art. 5°, no inciso do § 3°
do art. 37 e no 82° do art. 216 da Constituicdo Federal; altera a Lei n°® 8.112, de 11 de dezembro de 1990; revoga a Lei n® 11.111, de 5 de
maio de 2005, e dispositivos da Lei n° 8.159, de 8 de janeiro de 1991; e da outras providéncias.

4.3.9. Lei n® 13.709, de 14 de agosto de 2018 — LGPD (Lei Geral de Protecdo de Dados), que dispde sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger
os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

4.3.10. Decreto n°® 9.637, de 26 de dezembro de 2018, que institui a Politica Nacional de Seguranga da Informacé&o, dispde sobre
governanga da seguranca da informagédo, e altera o Decreto n® 2.295, de 4 de agosto de 1997, que regulamenta o disposto no art. 24,
caput, inciso 1X, da Lei n® 8.666, de 21 de junho de 1993, e dispde sobre a dispensa de licitagdo nos casos que possam comprometer a
seguranga nacional.

4.3.11. Lei n°® 8.078/90 — Codigo de Defesa do Consumidor.

4.3.12. Portaria SGD/MGI n° 5.950, de 26 de outubro de 2023, que estabelece 0 modelo de contratacdo de software e de servigos de
computacdo em nuvem no ambito dos 6rgdos e entidades integrantes do Sistema de Administracdo dos Recursos de Tecnologia da
Informagédo — SISP — do Poder Executivo Federal.

4.3.13. Instrugdo Normativa n° 01/2010 SLTI/MPOG, de 19 de janeiro de 2010, que disp8e sobre os critérios de sustentabilidade
ambiental na aquisi¢do de bens, contratacé@o de servigos ou obras pela Administracdo Publica Federal.

4.3.14. Instrucdo Normativa GSI/PR n° 5, de 30 de agosto de 2021, que dispde sobre os requisitos minimos de seguranca da informacéo
para utilizac@o de solugbes de computacdo em nuvem pelos 6rgdos e entidades da Administragcdo Publica Federal.

4.3.15. Instrucdo Normativa GSI/PR n° 8, de 6 de outubro de 2025, que dispde sobre os requisitos minimos de seguranca da informacéo
para o tratamento de informac&o classificada em ambientes de computag&do em nuvem.

4.4. Requisitos de Manutencgao

4.4.1. Devido as caracteristicas da solugdo, ha necessidade de realizagdo de manutengBes corretivas, preventivas, adaptativas e
evolutivas pela Contratada, visando & manutenc¢do da disponibilidade da solucéo e ao aperfeicoamento de suas funcionalidades. Estes
servigos de garantia e suporte técnico de cada solugdo estdo previstos na aquisi¢cdo do bem, sem énus adicional.
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4.4.2. Faz-se necessaria a inclusdo de contratagdo de servigos de suporte especializado, sob demanda, para assegurar a implantagdo de
novas funcionalidades, a fim de manter o uso da solucdo de nuvem privada, com as melhores configuracbes e recomendacdes
do fabricante.

4.4.3. Os demais requisitos de manutencgado e garantia da presente contratagdo encontram-se no item 6.7 do Estudo Técnico Preliminar,
apéndice deste Termo de Referéncia.

4.5. Requisitos Temporais

4.5.1. A entrega dos equipamentos e licenciamentos (itens 1 a 3 e 6 a 9) devera ser efetivada no prazo maximo de 140 (cento e
guarenta) dias corridos com entrega nas localidades previstas, a contar do recebimento da abertura da Ordem de Fornecimento de Bens
(OFB) elou Servicos (0OS), emitida pela Contratante, podendo ser prorrogada, excepcionalmente, por até igual periodo, desde que
justificado previamente pelo Contratado e autorizado pela Contratante e observar o Cronograma Fisico Financeiro na se¢do 13 deste
Termo;

4.5.2. Os servigos devem ser prestados (itens 4, 5, 10 e 11) no prazo maximo de 10 (dez) dias Uteis, a contar da emissdo da Ordem de
Servico das solugdes, emitida pela Contratante, podendo ser prorrogada, excepcionalmente, por até igual periodo, desde que justificado
previamente pelo Contratado e autorizado pela Contratante e observar o Cronograma Fisico Financeiro na se¢do 13 deste Termo;

4.5.3. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando ndo expressados de forma contraria, excluir-se-a o dia
do inicio e incluir-se-& o do vencimento

4.5.4. Todos os prazos citados, quando ndo expresso de forma contraria, serdo considerados em dias corridos. Ressaltando que serdo
contados os dias a partir da hora em que ocorrer o incidente até a mesma hora do ultimo dia, conforme os prazos.

4.5.5. Na execucao dos servi¢cos, deverdo ser observados os seguintes prazos:

Atividade, Tarefa ou Prazo méaximo de inicio de Prazo méaximo de
atendimento solucgéo de
Servigo problema
SEVERIDADE BAIXA 4 horas 72 horas, contadas

do chamado técnico

SEVERIDADE MEDIA 4 horas 24 horas, contadas
do chamado técnico

SEVERIDADE ALTA 4 horas 12 horas, contadas
do chamado técnico

SEVERIDADE CRITICA 4 horas 8 horas, contadas do
chamado técnico

Tabela 5 - Niveis esperados de execucao dos servigos.

4.5.6. Os demais requisitos temporais de entrega e implantacdo da solu¢do de nuvem privada da presente contratagdo encontram-se no
item 6.3 do Estudo Técnico Preliminar, apéndice deste Termo de Referéncia.

4.6. Requisitos de Seguranca e Privacidade
4.6.1. A solugdo devera atender aos principios e procedimentos elencados na Politica de Seguranc¢a da Informagcdo da CONTRATANTE.

4.6.2. As pessoas envolvidas na execugdo das atividades terdo acesso as instalagdes da CONTRATANTE, por meio de credenciais
emitidas pela Administracdo e deverdo executar as atividades em ambiente definido pelo 6rgdo, estando sujeitos, além do uso de
crachas, a todas as formas de controles de acesso as dependéncias da instituicdo, tais como atendimento aos horarios de expediente,
vistoria de objetos que estejam portando, etc.

4.6.3. O acesso a areas restritas, por técnicos das eventuais empresas CONTRATADAS, obedecera ao previsto na Politica de Seguranga
da Informag&o e Comunicacdes - POSIC da CONTRATANTE e suas Normas Complementares.

4.6.4. A execucgdao das atividades devera observar os principios basicos de Seguranca da Informagéo e Comunicag6es — SIC.
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4.6.5. Além do que esta descrito acima, as solugfes a serem adquiridas deverao:

4.6.5.1. Possuir mecanismos de seguranga que garantam a disponibilidade, integridade, confidencialidade e autenticidade dos dados
armazenados;

4.6.5.2. Possuir solugdo de geréncia que permita gerenciar diferentes perfis de acesso, com autenticagédo por usuario e senha;
4.6.5.3. Gerar registros de logs das a¢fes de administracdo e eventos relevantes da solugdo de armazenamento;

4.6.5.4. Possuir recursos que permitam o monitoramento automético de eventos relevantes da solugdo de gerenciamento e
armazenamento.

4.6.5.5. Os demais requisitos de seguranca e privacidade da contratagdo encontram-se nos itens 6.4 e 6.9 do Estudo Técnico Preliminar,
apéndice deste Termo de Referéncia.

4.7. Requisitos Sociais, Ambientais e Culturais
4.7.1. Os equipamentos e servigos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

4.7.1.1. S6 serd admitida a oferta de bens de informatica e/ou automagdo que cumpram os critérios de seguranga, compatibilidade
eletromagnética e eficiéncia energética, previstos na Portaria n° 170, de 2012 do INMETRO.

4.7.1.2. O descumprimento de normas ambientais constatadas durante a execugdo do Contrato serd comunicado pela CONTRATANTE
ao orgao de fiscalizagdo do Distrito Federal ou da Uniéo.

4.7.1.3. Nas contratagbes governamentais, deve ser dada prioridade para produtos reciclados e reciclaveis e para bens, servigos e obras
que considerem critérios compativeis com padrdes de consumo social e ambientalmente sustentaveis (artigo 7°, Xl, da Lei n® 12.305, de
2010 - Politica Nacional de Residuos Sélidos), devendo ser observada, ainda, a Instrugdo Normativa SLTI/MPOG n° 1, de 19/01/2010 e
atos normativos editados pelos érgdos de protecdo ao meio ambiente. Nesse sentido pode ser consultado o Guia Pratico de LicitagBes
Sustentaveis da AGU. Uma vez exigido qualquer requisito ambiental na especificagdo do objeto, deve ser prevista a forma de
comprovacdo de seu respectivo cumprimento na fase de aceitacdo da proposta, por meio da apresentacdo de certificagdo emitida por
instituicdo publica oficial ou instituicdo credenciada, ou por outro meio de prova que ateste que o bem fornecido atende as exigéncias (8
1° do art. 5° da citada Instrugao Normativa).

4.7.1.4. Nesse contexto, nenhum dos equipamentos fornecidos podera conter substéancias perigosas como mercurio (Hg), chumbo (Pb),
cromo hexavalente (Cr(VI)), cadmio (Cd), bifenil polibromados (PBBs), éteres difenil-polibromados (PBDEs) em concentragdo acima da
recomendada na diretiva RoHS (Restriction of Certain Hazardous Substances). Para efeitos de aceitacdo do produto, devera ser
fornecida certificagdo emitida por instituicdo credenciada pelo INMETRO, instituicdo credenciada internacionalmente reconhecida, ou por
outro meio de prova equivalente. Sera aceito, por exemplo, a comprovacao deste requisito por intermédio de certificacdo EPEAT (desde
que esta apresente explicitamente tal informacdo que esta em avaliagdo). Os equipamentos devem também ter na composicdo de suas
partes e pecgas material reciclado ou reciclavel.

4.7.1.5. Nas contratagBes governamentais, deve ser dada prioridade para produtos que atendam aos critérios de economicidade elétrica,
tanto no seu funcionamento quanto na sua refrigeragao, isto €, sua dissipacéo de calor, contribuindo para a sustentabilidade ambiental.

4.7.1.6. Os softwares e as documentacdes deverdo ser disponibilizados de forma eletrénica em lingua portuguesa do Brasil ou em lingua
inglesa.

4.7.1.7. A interface de usuario dos softwares devera ser em lingua portuguesa do Brasil ou em lingua inglesa.

4.7.1.8. As pessoas envolvidas na execucdo das atividades deverdo, durante sua permanéncia dentro das instalacdes da
CONTRATANTE, se adequar as regras, costumes e normas internas que definem a conduta profissional e pessoal de servidores,
colaboradores e visitantes da instituicao.

4.7.1.9. Os demais requisitos sociais, ambientais e culturais da contratacdo encontram-se no item 6.5 do Estudo Técnico Preliminar,
apéndice deste Termo de Referéncia.

4.8. Requisitos da Arquitetura Tecnoldgica

4.8.1. Os equipamentos deverdo observar integralmente os requisitos de arquitetura tecnolégica estabelecidos pela area técnica da
Contratante, descritos no Anexo I-A — EspecificagBes Técnicas deste Termo de Referéncia.

4.8.2. Os servicos deverdo observar integralmente os requisitos de projeto e de implementacdo estabelecidos pela area técnica da
Contratante, descritos no Anexo I-A — Especificagfes Técnicas deste Termo de Referéncia.

4.8.3. A adogédo de tecnologia ou arquitetura diversa devera ser autorizada previamente pela Contratante. Caso ndo seja autorizada, &
vedado a Contratada adotar arquitetura, componentes ou tecnologias diferentes daquelas definidas pela Contratante.

4.9. Requisitos de Projeto e de Implementacéao
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4.9.1. Os equipamentos e/ou servigos deverdo observar integralmente os requisitos de projeto e de implementacgdo previstos no item 6.6
do Estudo Técnico Preliminar, apéndice deste Termo de Referéncia, bem como aqueles descritos a seguir:

4.9.1.1. A CONTRATADA devera elaborar um Plano de Projeto detalhando todas as a¢des necessarias, 0s responsaveis envolvidos, o
cronograma, o Plano de Implantacdo e a analise do risco associada as atividades de fornecimento, implantagdo e migracao de maquinas
virtuais e dados para a nova solucéo, observando as boas praticas de mercado.

4.9.1.2. O Plano de Projeto devera ser elaborado pela CONTRATADA apo6s a abertura da Ordem de Servigo, em tempo habil para ser
validado e aprovado pela equipe de fiscalizagcdo do contrato, considerando os prazos previstos no cronograma fisico financeiro indicado
na secao 13 deste Termo.

4.9.1.3. S&o atividades previstas para elabora¢éo do Plano de Projeto:

| - Abertura do projeto: realizacao de reunido inicial, no maximo, 10 (dez) dias Uteis apds a assinatura do contrato (kick-off), com os
responsaveis da CONTRATADA e do CONTRATANTE que atuardo diretamente na gestdo do Projeto. A reunido s6 ocorrera apés a
nomeacdo da equipe de gestéo e fiscalizagdo do contrato e sera conduzida pelo Gestor do Contrato da CONTRATANTE nomeado.

Il - Na reunido inicial a CONTRATADA devera apresentar o Preposto e o Gerente de Projetos (podendo este ser o Preposto), que sera o
ponto focal para tratativas de assuntos relativos a execucado dos servigos, sendo este o responsavel por coordenar e orientar todos os
técnicos para execuc¢do dos servicos, de forma que os prazos e qualidade estabelecidos sejam respeitados. Cabera ainda ao Gerente de
Projetos apresentar na reunido uma lista de contatos de comunicacéo para esclarecimento de davidas ou apoio de itens relacionados ao
projeto.

Il - Apresentagdo do escopo do servigo: consiste na elaboragéo e apresentacdo do Escopo do Projeto.

IV - Definicdo do Cronograma inicial do Projeto: consiste na etapa em que a CONTRATADA devera propor o Cronograma Macro do
Projeto, considerando o cronograma fisico financeiro previsto na secdo 13 deste Termo, que conste atividades, subatividades e marcos,
em cada uma das fases, contemplando ainda todas as a¢bes previstas para o fornecimento da solugdo, datas de entrega da
documentacéo, datas das reunides de ponto de controle, dentre qualquer outro evento que se julgar relevante e necessario.

4.9.1.4. As reunibes de controle do projeto deverdo ser documentadas e registradas em ata com assinatura dos presentes ou gravadas
guando on-line. A data e periodicidade de realizacéo sera definida em comum acordo entre as partes envolvidas no contrato.

4.9.1.5. Cabera ao Gerente de Projetos a responsabilidade por elaborar e entregar a CONTRATANTE os relatdrios de progresso, bem
como apresentar todas as situacdes pertinentes a situagdo do projeto (Relatério de Acompanhamento), constando neste a relacdo de
atividades executadas periodo, pendéncias e solicitagdes de mudan¢a no cronograma do projeto, dentre outros assuntos relativos e
pertinentes.

4.9.1.6. Os relatorios de progresso e relatérios de acompanhamento deverdo ser disponibilizados a CONTRATANTE em data e
periodicidade a ser definida em comum acordo entre as partes.

4.9.1.7. A CONTRATADA devera realizar reunides de planejamento e consultoria com a CONTRATANTE a fim de se definir os detalhes
técnicos requeridos para as configuracdes e realizagdo da implantacdo, migracdo e operacdo da solucdo contratada, elaborando um
Plano de Implantacgéo.

4.9.1.8. O Plano de Implantacdo devera conter detalhes das atividades de instalagdo, de migracdo, dos impactos previstos, dos testes
necessarios, das estratégias de continuidade e as informacdes de configuracéo e parametrizagdo da solugéo.

4.9.1.9. Para a implantagdo da solugdo, podera ser previsto a utilizacdo de até 3 janelas, em dias ndo Uteis, de 8 horas as 20 horas,
sempre em janelas aprovadas previamente com a equipe de Fiscalizagdo do contrato.

4.9.1.10. Os requisitos técnicos devem ser coletados através de informacdes do ambiente computacional da CONTRATANTE, através de
reunibes e verificagdo de informagfes in loco, com o objetivo de documentar e analisar as informagfes quanto aos componentes de
infraestrutura, bem como estabelecer os parametros necessarios a configuragdo e integracédo dos produtos.

4.9.1.11. A licitante devera coletar, durante a vistoria, informacdes sucintas sobre 0s volumes existentes nas principais solugfes de
armazenamento da CONTRATANTE que poderdo servir de base para dimensionamento da migracéo de dados.

4.9.1.12. O Plano de Implantagdo devera conter a0 menos:

| - A identificacdo dos ativos da solugéo, detalhando e posicionando todos os ativos que seréo utilizados na implementacao, bem como as
interacbes com os demais ativos do ambiente computacional da CONTRATANTE.

Il - O desenho da arquitetura légica da solucdo, com identificagdo dos principais recursos e servicos para o ambiente computacional da
CONTRATANTE, visdo geral da arquitetura da rede, seus componentes e ativos em fornecimento.

11l - O desenho da arquitetura fisica da solugao, com detalhes de todas as conexdes fisicas e interligacdes entre os ativos da solugdo e o
ambiente computacional da CONTRANTANTE, com destaques para informacdes de portas, interconexdes e enderecos de configuragéo.
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IV - O detalhamento das especificacdes necessarias para a implementacdo dos servicos — instalagdo, migracéo, configuracéo e
integracdo de todos os produtos da solugéo.

V - Todo o processo de homologacédo e detalhamento dos testes que serdo executados para validar a solu¢cao implementada.

VI - O planejamento das estratégias de continuidade para os servi¢os providos pela solugdo, sendo previsto a elaboracdo de documentos
com detalhes do contingenciamento dos servicos e descrevendo os procedimentos necessarios para restabelecimento do ambiente a
normalizag&o, em caso de falha ou indisponibilidade que acarretem interrupg&o no uso dos servigos em producao.

VII - Os documentos de requisi¢do de mudanca (RDM), sempre que a atividade impactar o ambiente de producao.

4.9.1.13. Ao término do Projeto de Implantacdo o Gerente de Projetos devera consolidar toda documentagéo gerada e entrega-la em
meio eletrénico ao CONTRATANTE, incluindo os documentos do projeto atualizados (as-built). A referida documentacéo estara sujeita a
revisdo e aprovacgao pelos membros técnicos designados pela CONTRATANTE.

4.10. Requisitos de Implantagao

4.10.1. Os equipamentos e/ou servicos deverdo observar integralmente os requisitos de implantacéo, instalagéo e fornecimento previstos
no item 6.6 do Estudo Técnico Preliminar, apéndice deste Termo de Referéncia, bem como aqueles descritos a seguir:

4.10.1.1. Viséo geral das etapas de implantacao:

Item de Atividade Atividade Prazo

1 Entrega dos equipamentos Até 140 dias corridos da emissdao da OFB

9 Instalacio e Configuracio A.té. 30 dias corridos apés o Termo de Recebimento Definitivo (TRD) da
atividade 1

3 ‘Workshop de Instalacdo e Configuracdo Até 4 horas minimas até o fim da atividade 2

4 Operaco Assistida De’ acordo com a OrdeTn de Servigo. I.Emitida (rninirng fie 40 horas/5 dias tteis)
ap6s o Termo de Recebimento Definitivo (TRD) da atividade 2

5 ‘Workshop de Operacdo Assistida Até 8 horas minimas até o fim da atividade 4

4.10.1.2. Da instalacéo dos equipamentos da solu¢do de nuvem privada:
4.10.1.2.1. A instalacédo dos equipamentos serd iniciada apos a aprovagéo do Plano de Implantac@o pela CONTRATANTE.

4.10.1.2.2. A instalagdo dos equipamentos devera ser gerenciada de tal forma que incidentes de indisponibilidade ou interrupcdo dos
servicos presentes no ambiente de produgdo sejam minimos e gerenciados, com as devidas tratativas para reestabelecimento em caso
de falha, bem como documentado e aprovado pela CONTRATANTE.

4.10.1.2.3. E de total responsabilidade da CONTRATADA, com superviséo de membro designado pela CONTRATANTE, a movimentaco
fisica, instalacdo e configuracdo de todos os produtos da solugdo contratada, sejam estes hardwares, softwares ou licenciamento da
solugao.

4.10.1.2.4. A CONTRATADA devera prover equipe adequadamente capacitada para a implantacéo da solugao.

4.10.1.2.5. A CONTRATADA devera apresentar, em até 2 (dois) dias Uteis antes da realizacdo dos servicos, a relagdo dos técnicos
especializados envolvidos, com a indicacdo da qualificacdo profissional dos principais membros da sua equipe que irdo participar da
implantacao, discriminando o nome, RG e CPF, tendo em vista a necessidade de credenciamento prévio para acesso as dependéncias
da CONTRATANTE. Os acessos aos ambientes das penitenciarias exigem autorizagdo da Secretaria Nacional de Politicas Penais,
exigindo a apresentacgdo prévia dos dados exigidos, para fins de liberacédo dos trabalhos planejados.

4.10.1.2.6. A CONTRATADA devera comprovar que os profissionais responsaveis pela execu¢do do contrato possuem aptiddo técnica
para realizagdo da instalagdo e configuragdo dos equipamentos, por meio de apresentacdo de certificacdes e comprovacdo de
experiéncia técnica minima.

4.10.1.2.7. A CONTRATADA podera aplicar mudancas de melhoria na atual estrutura, desde que previamente apresentadas a
CONTRATANTE e aprovadas por ela.

4.10.1.2.8. Todos os requisitos técnicos devem ser cumpridos prontamente pela CONTRATADA para implantagdo da solucéo, incluindo,
mas ndo restrito a:

| - Avaliagdo, levantamento, cabeamento, preparacdo e interligagdo da rede elétrica para alimentacdo dos equipamentos, devendo
fornecer e instalar, se necessério, as Power Distribution Units (PDU's) para ligagdo dos gabinetes/gavetas, conforme requisitos definidos
no Anexo I-A - Especificagdo Técnica;

Il - Avaliagdo, levantamento, integracdo, cabeamento, preparacéo, instalacdo e adequacao das condic6es de rede de dados fisica e
I6gica para interconexdo dos equipamentos ao ambiente existente na CONTRATANTE.
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4.10.1.2.9. Para o Grupo 1 da solucdo deverao ser realizadas as seguintes atividades minimas:

| - Instalacéo fisica dos servidores, switches e demais componentes da solugéo, incluindo cabeamento fisico e ldgico, organizacdo de
racks e adaptacOes elétricas necessarias para interligacdo ao ambiente dos data centers da CONTRATANTE, acompanhados e
aprovados por suas equipes técnicas responsaveis;

II - configuragéo inicial da solugao, incluindo parametros de gerenciamento, credenciais de administracao, identificacéo dos ndés, definicao
de nomes légicos, enderegcamento IP, acesso remoto e demais configuragdes basicas necessarias ao funcionamento da plataforma;

Il - ativacdo das licencas do Azure Local, caso estejam apenas pré-ativadas;

IV - instalacdo e configuracdo da estrutura de rede LAN, incluindo interligacdo dos servidores aos switches, configuracdo de portas,
trunks, agregacédo de links, VLANs, redundancia e demais parametros de conectividade, conforme definidos em conjunto com a
CONTRATANTE;

V - configuracdo de sincronismo de horario, quando existir servidor de sincronismo na infraestrutura da CONTRATANTE, bem como
configuracdo de monitoramento, registros de eventos, alertas e notificagdo por e-mail ou outro mecanismo aprovado pela
CONTRATANTE;

VI - configurac@o da rede légica da solucéo, incluindo segmentacdo por VLAN, associacéo de interfaces fisicas e virtuais, politicas de
comunicacao e demais parametros necessarios a operagao da nuvem privada;

VIl - realizagdo de testes de funcionamento da solugéo, incluindo validagdo da conectividade entre nds, comunicagdo com a rede
corporativa, acesso ao portal de administragéo e verificacdo dos servicos essenciais da plataforma;

VIII - atualizacdo de firmware, BIOS, drivers, sistema operacional e demais componentes de software e gerenciamento da solucao,
conforme boas préticas do fabricante e recomendagdes de compatibilidade;

IX - execucao de testes de integragdo com a infraestrutura existente da CONTRATANTE, quando aplicavel, incluindo autenticagédo, rede,
monitoramento e gestao centralizada;

X - demais atividades necessarias para o perfeito funcionando do sistema.

XI - para os servicos de operacdo assistida, deverdo estar previstos o apoio técnico para validacdo de criacdo, expansdo, exclusdo e
movimentacdo de recursos virtuais, bem como verificagdo do comportamento da solugdo em cenarios de uso compativeis com o
ambiente contratado.

4.10.1.3. Todo o trabalho referente ao cabeamento devera ser realizado atendendo as normas técnicas aplicaveis, incluindo a adequada
organizacgdo e identificacdo de cabos, segundo padrédo de qualidade ja existente.

4.10.1.4. Todos os aspectos relacionados a adequacao das condi¢des elétricas e de rede de dados necessarios a instalacdo dos
equipamentos deverdo ser levantados durante a vistoria. Durante esta etapa, as Licitantes deverdo avaliar os detalhes técnicos
necessarios ao cumprimento de suas obrigacdes.

4.10.1.5 A adequacdo ao ambiente devera englobar o fornecimento/substituicdo de todos os cabos elétricos e logicos, fibras, conectores,
patch panels, DIO's, guias, leitos aramados, tomadas, abragadeiras, velcros e demais componentes necessarios a interligagdo de todos
os produtos de hardware ofertados.

4.10.1.6. Todos os cabos e conectores fornecidos deverdo ser certificados por 6érgdos competentes e deverdao possuir o comprimento
adequado para interligar todos os equipamentos fornecidos.

4.10.1.7. Os equipamentos deverdo ser instalados nos racks disponiveis nas dependéncias no DATA CENTER da CONTRATANTE
(Rittal — Modelo: TS IT RACK 600x2000x1000 R7035 PRT. Ventilador). Cabera a empresa CONTRATADA a conexdo dos cabos aos
demais equipamentos. Todo cabeamento deve ficar devidamente organizado e identificado com etiquetas apropriadas, fornecidas pela
CONTRATADA.

4.10.1.8. O fornecimento de toda e qualquer ferramenta, instrumento, material e equipamento de protecdo, bem como materiais
complementares necessarios a instalacdo sdo de inteira responsabilidade da CONTRATADA e ndo devera gerar dnus adicionais ao
CONTRATANTE.

4.10.1.9. A falta de pecas ou equipamentos ndo serd considerada como alegacdo de motivo de forca maior e ndo eximird a
CONTRATADA das penalidades a que estara sujeita pelo ndo cumprimento dos prazos estabelecidos.

4.10.1.10. Na instalagdo da solu¢éo, a CONTRATADA dever4 fornecer um relatério de instala¢éo, contendo no minimo:

| - relagdo dos pré-requisitos do ambiente operacional para a instalacéo dos produtos;
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Il - confirmacao de todos os pré-requisitos do ambiente operacional necessarios ao perfeito funcionamento de cada produto, nos locais
onde devera estar instalado;

Il - confirmacé&o da presenca e funcionamento adequado de cada um dos produtos;

IV - a identificacdo de cada produto (marca, modelo, versédo, nimero de licenca e outras informagdes pertinentes);

V - informacdes de contato dos técnicos que instalaram os produtos.

4.10.1.11. A CONTRATADA devera manter o local de execugéo dos servicos em perfeitas condigdes de limpeza e uso.

4.10.1.12. O ambiente composto pela interconexdo dos novos equipamentos aos existentes, sera testado e validado pela CONTRATADA
em conjunto com a CONTRATANTE.

4.10.1.13. O Gerente de projeto devera, em até 15 (quinze) dias Uteis apos a implantagcdo da solugdo (entrega, instalagdo, configuracéo),
entregar documentacéo “as built” em meio eletrdnico, contendo todas as informacgdes relativas a instalagdo, configuragdo, localizagéo
fisica no data center da CONTRATANTE, conexdes fisicas utilizadas, enderecos IPs e nomenclaturas utilizadas, topologia de
implantacéo, completa e atualizada, onde deverd ser demonstrada as velocidades e qualidade da transmissdo de dados, conforme plano
de testes, de modo a sinalizar a conclusdo da etapa de implantacdo e solicitard a validagdo para fins de recebimento definitivo. Esta
documentacéo também devera conter fotos do ambiente instalado, assim como, se for necessario, imagens ilustrativas de configuracdes.

4.11. Requisitos de Garantia, Manutencéo e Assisténcia Técnica

4.11.1. O prazo de garantia contratual dos bens, complementar a garantia legal, sera de, no minimo 60 (sessenta) meses, contado a
partir do primeiro dia Util subsequente a data do recebimento definitivo do objeto. Para os servigos previstos, o prazo de garantia seguem
os mesmos periodos definidos da respectiva vigéncia contratual.

4.11.2. Caso o prazo da garantia oferecida pelo fabricante seja inferior ao estabelecido nesta clausula, o fornecedor devera complementar
a garantia do bem ofertado pelo periodo restante.

4.11.3. A garantia sera prestada com vistas a manter os equipamentos fornecidos em perfeitas condi¢cdes de uso, sem qualquer 6nus ou
custo adicional para o Contratante.

4.11.4. A garantia abrange a realizagdo da manutencdo corretiva dos bens pelo proprio Contratado, ou, se for o caso, por meio de
assisténcia técnica autorizada, de acordo com as normas técnicas especificas.

4.11.5. Entende-se por manutencdo corretiva aquela destinada a corrigir os defeitos apresentados pelos bens, compreendendo a
substituicao de pecas, a realizacédo de ajustes, reparos e corre¢cdes necessarias.

4.11.6. As pegas que apresentarem vicio ou defeito no periodo de vigéncia da garantia deverdo ser substituidas por outras novas, de
primeiro uso, e originais, que apresentem padrdes de qualidade e desempenho iguais ou superiores aos das pecgas utilizadas na
fabricacao do equipamento.

4.11.7. Uma vez notificado, o Contratado realizard a reparacéo ou substituicdo dos bens que apresentarem vicio ou defeito no prazo de
até 30 (trinta) dias corridos, contados a partir da data de comunicagéo do defeito realizada pela CONTRATADA.

4.11.8. O prazo indicado no subitem anterior, durante seu transcurso, podera ser prorrogado uma Unica vez, por igual periodo, mediante
solicitacdo escrita e justificada do Contratado, aceita pelo Contratante.

4.11.9. Na hipotese do subitem acima, o Contratado devera disponibilizar equipamento equivalente, de especificacéo igual ou superior ao
anteriormente fornecido, para utilizagdo em carater provisério pelo Contratante, de modo a garantir a continuidade dos trabalhos
administrativos durante a execugao dos reparos.

4.11.10. Decorrido o prazo para reparos e substituicdes sem o atendimento da solicitacdo do Contratante ou a apresentacdo de
justificativas pelo Contratado, fica o Contratante autorizado a contratar empresa diversa para executar 0s reparos, ajustes ou a
substituicdo do bem ou de seus componentes, bem como a exigir do Contratado o reembolso pelos custos respectivos, sem que tal fato
acarrete a perda da garantia dos equipamentos.

4.11.11. O custo referente ao transporte dos equipamentos cobertos pela garantia sera de responsabilidade do Contratado.

4.11.12. A garantia legal ou contratual do objeto tem prazo de vigéncia proprio e desvinculado daquele fixado no contrato, permitindo
eventual aplicacdo de penalidades em caso de descumprimento de alguma de suas condi¢cdes, mesmo depois de expirada a vigéncia
contratual.

4.11.13. Qutros requisitos basicos de garantia, manutengdo e assisténcia técnica dos equipamentos e/ou servigos encontram-se nos itens
6.2 e 6.7 do Estudo Técnico Preliminar, apéndice deste Termo de Referéncia e detalhados na se¢do 10 do Anexo I-A — Especificacdo
Técnica. As clausulas complementares, encontram-se listadas nos itens subsequentes abaixo.
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4.11.14. A CONTRATADA devera descrever, em sua proposta, os termos da garantia técnica oferecida pelo fabricante da solucgéo,
incluindo o Part Number da garantia ofertada e fornecendo também, em momento oportuno, o niumero de contrato individual (em nome da
CONTRATANTE) junto ao Fabricante.

4.11.15. A CONTRATANTE devera ter acesso direto ao centro de assisténcia técnica do fabricante para abertura de chamados, bem
como para acompanhar e gerenciar os casos quando necessario. Esse acesso devera ser provido 24 (vinte e quatro) horas por dia, 7
(sete) dias por semana, através de portal com login/senha individual.

4.11.16. A CONTRATANTE devera ter a opgao de abrir os chamados junto a fabricante com o intermédio da CONTRATADA.
4.11.17. A solucéo ofertada dever ser capaz de realizar auto chamado (call home) em caso de falhas.

4.11.18. A garantia enquanto vigente devera cobrir, sem dnus adicionais, substituicdo de qualquer uma das pecas e dispositivos
defeituosos que compdem a solucéo e suas interligagbes, além disso deve prover corre¢des e novas versdes disponiveis para todos os
softwares, firmwares, atualizagfes de bug, patches de seguranca e afins dos componentes das solugdes.

4.11.19. A CONTRATANTE devera ter acesso direto a base de dados de conhecimento do fabricante que contenham especificacdes
técnicas, informagdes, assisténcia e orientacdo para instalacéo, desinstalagcdo, configuracdo e atualizacdo de firmware e software,
aplicacdo de correcdes (patches), diagnosticos, avaliagbes e resolucdo de problemas e demais atividades relacionadas a correta
operacao e funcionamento dos equipamentos.

4.11.20. O equipamento ou componente substituto passard a propriedade da CONTRATANTE, devendo o mesmo ser incluido no
contrato de garantia vigente em substituicdo ao equipamento danificado.

4.11.21. Os reparos fisicos decorrentes do exercicio da garantia devem ser executados onde se encontram os equipamentos (modalidade
on-site).

4.11.22. O servico de atualizagdo deve incluir corre¢cdes e execugdo de medidas necessarias para sanar falhas de funcionamento ou
vulnerabilidades.

4.11.23. Devera ser assegurado que a substituicdo de equipamento, pe¢a ou componente defeituoso, em qualquer caso, seja feita por
item equivalente, ou que possua caracteristicas superiores a estas, desde que homologadas pelo fabricante como parte compativel da
solugdo de armazenamento.

4.11.24. Em caso de necessidade de reposi¢do de componentes ou equipamentos durante a vigéncia da Garantia, fica a CONTRATADA
responsavel por toda logistica, instalacéo e configuracdo dos novos equipamentos, assim como pela retirada dos antigos, sem qualquer
6nus adicional ao CONTRATANTE. As pecas de reposi¢ao deverdo ser originais do fabricante, de primeiro uso e fornecidas sem custo
adicional para a CONTRATANTE.

4.11.25. Todos os dispositivos de equipamentos substituidos em fungdo de troca em garantia ficardo retidos na CONTRATANTE até a
eliminacdo dos dados neles armazenados ou somente serdo devolvidos apés destruicdo fisica que implique em inutilizagdo completa. A
eliminacédo dos dados, quando aplicavel, serd de responsabilidade da CONTRATADA, sendo supervisionada por pessoas indicadas pela
CONTRATANTE.

4.11.26. A CONTRATADA ficara responséavel pelo devido recolhimento no momento da substituicdo, bem como dos residuos dos
processos de manutencdo e limpeza dos equipamentos, que deverdo ser tratados de forma ambientalmente adequada, respeitando a
legislac@o ambiental vigente.

4.11.27. A CONTRATANTE reserva-se o direito de conectar equipamentos de outros fabricantes aos equipamentos fornecidos, sem que
isso implique na perda da garantia do fabricante. Desde que tal fato ndo impligue danos materiais aos equipamentos, isso ndo deve
constituir motivo para a CONTRATADA se desobrigar dos servigos de suporte técnico em garantia.

4.11.28. Durante o periodo da garantia, a CONTRATADA devera prestar os servicos de Suporte Técnico em garantia, sem custo
adicional.

4.11.29. O suporte técnico em garantia deverd ser prestado sem prejuizo de qualquer politica de garantia adicional oferecida pelo
fabricante.

4.11.30. O suporte técnico em garantia devera ser prestado preferencialmente de forma remota e, quando necessério, presencialmente,
na modalidade on-site, nas dependéncias da CONTRATANTE e nos respectivos locais de instalagdo da solucéo, incluindo o Data Center
principal, o Data Center secundario e as unidades do Sistema Penitenciario Federal. O atendimento presencial sera exigido quando
houver necessidade de intervencdo fisica, substituicdo de pecas ou componentes, realizacdo de diagnéstico ndo solucionavel
remotamente, ou quando determinado pela CONTRATANTE em razdo da criticidade ou do impacto do incidente. O atendimento
observara os niveis minimos de servigo estabelecidos na se¢do 7 deste Termo de Referéncia.

4.11.31. Quando houver necessidade de atendimento presencial, caberda a CONTRATADA a responsabilidade pelo deslocamento,
alimentacgdo e estadia de seus técnicos até o local de instalagdo, bem como pela retirada e entrega de pec¢as de reposi¢cdo e demais
componentes necessarios, incluindo todas as despesas de transporte, frete e seguro, sem énus adicional para a CONTRATANTE.
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4.11.32. A CONTRATADA devera disponibilizar meios para que a equipe técnica da CONTRATANTE possa acompanhar os
atendimentos do suporte técnico em garantia, on-line, em portal web com acesso controlado por senha.

4.11.33. Os chamados de suporte técnico em garantia junto a CONTRATADA deveréo ser atendidos por profissionais da CONTRATADA,
em portugués e serdo usados para solicitacdes de informacgdes, reportar incidentes ou esclarecer duvidas quanto a utilizagcdo da solucéo
ofertada.

4.11.34. Se solicitado, a CONTRATADA devera assistir remotamente na instalagdo e no uso dos softwares ofertados, fornecendo
orientacOes para diagndstico de problemas e ajuda na interpretacéo de traces, dumps e logs, assim como apoiar no envio de informag6es
relevantes ao fabricante para tratativas de eventuais problemas.

4.11.35. A CONTRATADA devera garantir que os servigos objeto deste Termo de Referéncia atenderdo ao padrdo de qualidade
implementados no mercado e de critérios da CONTRATANTE.

4.11.36. A realizagdo de mudancas no ambiente de operagédo devera cumprir requisitos estabelecidos no processo de gerenciamento de
mudancgas da CONTRATANTE.

4.11.37. A CONTRATANTE podera solicitar a CONTRATADA, a cada 6 (seis) meses, ou conforme a necessidade, durante a vigéncia do
contrato, uma visita técnica para realizagdo de manutencao preventiva, destinada a preservar o equipamento e reduzir a probabilidade de
falha ou a degradacao do funcionamento da solugdo. Nao havera pagamento por este servico, por ja estar contemplado na garantia das
aquisicoes.

4.11.38. Um chamado técnico somente podera ser fechado apds o aceite da CONTRATANTE e o término de atendimento se dard com a
disponibilidade do recurso para uso em perfeitas condi¢cdes de funcionamento.

4.11.39. Um chamado fechado, sem anuéncia da CONTRATANTE ou sem que o problema tenha sido de fato resolvido, sera reaberto e
0s prazos serdo contados a partir da data de abertura original do chamado, inclusive para efeito de aplicacdo das multas e sanc¢fes
previstas.

4.11.40. No final do atendimento, o técnico da CONTRATADA devera elaborar um relatério de ocorréncia onde conste o problema
causador do chamado, a solugdo encontrada, as pendéncias, a data e hora do chamado, do inicio e do fim do atendimento. Esse relatério
deve ter a concordancia e assinatura de um técnico da CONTRATANTE.

4.11.41. Deveréo ser observados os NIVEIS MINIMOS DE SERVICO EXIGIDOS indicados na se¢do 7 deste Termo.

4.11.42. Caso seja necessario, a CONTRATADA podera aplicar solugdo de contorno, providenciando em carater temporario componente
/equipamento equivalente para substituicdo do item danificado, estando a CONTRATADA responséavel por toda logistica, instalacéo e
configuragdo dos equipamentos, assim como pela retirada dos antigos, sem qualquer énus adicional a CONTRATANTE.

4.11.43. O fechamento do chamado podera se dar, quer pela aplicacdo de corre¢do ao produto ou pela aplicagdo de solugdo de contorno
gue possibilite a operacdo do sistema.

4.11.44. A disponibilizagdo de medida corretiva definitiva poderd, desde que a CONTRATADA evidencie, em conjunto com o fabricante,
que a falha ou perda de desempenho esta associada ao firmware ou softwares da solugéo, vir a ser incorporada em futuras versées.

4.11.45. A CONTRATADA mantera cadastro das pessoas indicadas pela CONTRATANTE que poderdo efetuar abertura e autorizar
fechamento de chamados.

4.11.46. DA RETIRADA DOS EQUIPAMENTOS EM CASO DE ACIONAMENTO DE GARANTIA OU TROCA DE PECAS:

4.11.46.1. A retirada de equipamentos pela CONTRATADA devera ser realizada somente quando o ambiente estiver plenamente estavel
e operacional, devendo ocorrer em até 10 dias Uteis a contar da solicitagdo. O ato da retirada ser previamente comunicado a
CONTRATANTE, com no minimo 2 (dois) dias Uteis de antecedéncia a retirada informando a Data, o Nome e CPF do portador.

4.11.46.2. A responsabilidade do servigo de remocéo, logistica e embalagem dos equipamentos para transporte € da CONTRATADA.

4.11.47. Os demais requisitos de garantia, suporte e manutengdo da contratagdo encontram-se nos itens 6.2 e 6.7 do Estudo Técnico
Preliminar, apéndice deste Termo de Referéncia.

4.12. Requisitos de Experiéncia Profissional

4.12.1. Os servigos de instalagdo, assisténcia técnica, garantia, operacéo assistida e suporte profissional especializado deverdo ser
prestados por técnicos devidamente capacitados nos produtos em questdo, bem como com todos os recursos ferramentais necessarios
para a prestacdo dos servicos. Devera ser apresentada declara¢éo ou certificacdo do fabricante que garanta que os profissionais estédo
aptos a prestar o respectivo servico.

4.12.2. Natureza da experiéncia profissional exigida: Para os servicos de instalac@o, configuracdo, operacdo assistida e suporte
técnico especializado do Azure Local, sera exigida experiéncia pratica na implementacdo, configuracdo e manutencédo de solucdes de
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nuvem privada, com foco em infraestrutura de servidores e armazenamento. A experiéncia deve comprovar atuacdo em projetos similares
de implantagédo de ambientes Azure Local ou solu¢des analogas de nuvem privada.

4.12.2.1. O servigo de operagdo assistida, na qual ocorrerdo migracéo de workloads e bancos de dados devera ser realizado por técnicos
com mais de 5 anos de experiéncia na solucdo entregue ou em solu¢des analogas de nuvem privada. Como que se trata do ambiente de
armazenamento produtivo do Ministério da Justica e Seguranca Publica, onde se encontram armazenadas informag6es de carater restrito
e sigiloso, assim como arquivos, banco de dados e sistemas, faz-se necessario que os técnicos alocados para a prestagdo do servi¢o de
migragdo dos dados possuam um perfil de mercado sénior o que indica uma menor chance de erro humano ou auséncia de
conhecimento técnico, a fim de evitar migrag8es de dados incompletas, ou que incorram em incidentes graves no ambiente.

4.12.3. Formas de comprovacdo da experiéncia profissional: A experiéncia profissional sera comprovada mediante:

a) Declaragdo de prestador de servi¢o ou contrato de trabalho anterior que descreva as atividades exercidas;
b) CertificagBes do fabricante relacionadas a solugdo Azure Local ou solugdes analogas de nuvem privada;
c) Carteira de trabalho ou contrato social que comprove o tempo de experiéncia na area;

d) Declaragdo de antigos contratantes atestando a atuacao do profissional em projetos similares.

4.13. Requisitos de Formagao da Equipe

4.13.1. Os servigos deverdo ser prestados por técnicos devidamente capacitados, de acordo com os critérios estabelecidos no item 6.8
do Estudo Técnico Preliminar, apéndice deste Termo de Referéncia, bem como aqueles elencados a seguir:

4.13.1.1. Cursos académicos necessarios: Serd exigida formagdo de nivel superior em areas de Engenharia ou Tecnologia da
Informacé&o para toda a equipe a ser destacada para a prestacdo dos servigos.

4.13.1.2. Formas de comprovac¢ao da formacdo da equipe: A formagédo profissional serd comprovada mediante diploma de conclusao
de curso de nivel superior registrado no MEC.

4.13.1.3. Todos os recursos humanos necessarios a realizagdo das atividades de instalacdo e configuracdo da solucdo estdo sob
responsabilidade da CONTRATADA e serdo supervisionados pela CONTRATANTE.

4.13.1.4. Devera ser apresentado um Preposto, nos termos do art. 118, da Lei n° 14.133, de 1° de abril de 2021, aceito pela
Administracao, para representar a CONTRATADA ao longo da execugao contrato.

4.13.1.5. Devera ser apresentado um Gerente de Projetos (podendo este ser o Preposto), que sera o ponto focal para tratativas de
assuntos relativos a execugdo dos servigcos, sendo este 0 responsavel por coordenar e orientar todos os técnicos para execugdo dos
servigos, de forma que os prazos e qualidade estabelecidos sejam respeitados. Cabera ainda ao Gerente de Projetos apresentar na
reunido uma lista de contatos de comunicagdo para esclarecimento de ddvidas ou apoio de itens relacionados ao projeto.

4.13.2. A CONTRATANTE nomearé a equipe de fiscaliza¢éo, conforme Instrucdo Normativa SGD/ME n° 94, de 2022.
4.14. Requisitos de Metodologia de Trabalho

4.14.1. O fornecimento dos equipamentos esta condicionado ao recebimento pela CONTRATADA da Ordem de Fornecimento de Bens
(OFB) emitida pela CONTRATANTE.

4.14.2. A OFB indicara o tipo de equipamento, a quantidade e a localidade na qual os equipamentos deveréo ser entregues.

4.14.3. A execugdo dos servigos esta condicionada estd condicionado ao recebimento pela CONTRATADA da Ordem de Servicos (OS)
emitida pela CONTRATANTE.

4.14.4. A OS indicara o servico, a quantidade e a localidade na qual os equipamentos deverdo ser prestados.

4.14.5. A CONTRATADA deve fornecer meios para contato e registro de ocorréncias 24 horas por dia e 7 dias por semana de maneira
eletrbnica e por via telefonica.

4.14.6. A execugdo do servico dever ser acompanhada pelo Contratado, que dara ciéncia de eventuais acontecimentos a Contratante.

4.14.7. O andamento do fornecimento dos equipamentos e/ou da execucdo dos servigos dever ser acompanhado pela CONTRATADA,
que daré ciéncia de eventuais acontecimentos a CONTRATANTE.

4.14.8. A CONTRATANTE sera responsavel pela condugéo da metodologia de trabalho.
4.14.9. A CONTRATADA devera adotar as boas praticas e técnicas conhecidas de gerenciamento de projeto.

4.14.10. Os produtos deverdo ser entregues nos enderecos pertencentes a CONTRATANTE, indicados no item de “Condicdes de
Entrega”, secdo 6 deste Termo, em prazo nédo superior ao maximo estipulado.

4.14.11. Os equipamentos seréo instalados e configurados pela equipe técnica da CONTRATADA.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido

Modelo de Termo de Referéncia para Aquisi¢do de Bens de Tecnologia da Informagdo e Comunicagdo - Lei n° 14.133, de 2021

Aprovado pela Secretaria de Governo Digital 16 de 52
Identidade visual pela Secretaria de Gestdo e Inovagao

Atualizagdo: SET/2025.



4.14.12. Os Fiscais Técnico e Requisitante emitirdo Termo de Recebimento Provisério quando da entrega do objeto resultante de cada
Ordem de Servico ou de Fornecimento de Bens;

4.14.13. Ap6s instalacdo e configuracdo dos equipamentos pela CONTRATADA, analise da qualidade e verificacdo da aderéncia aos
termos contratuais pelos Fiscais e Gestor do Contrato, a CONTRATANTE emitird Termo de Recebimento Definitivo dos produtos;

4.14.14. O Recebimento Provisério ou Definitivo do objeto ndo exclui a responsabilidade da CONTRATADA pelos prejuizos resultantes da
incorreta execucéo do contrato.

4.14.15. Sera realizado o acompanhamento do contrato pela Equipe de Gestdo e Fiscalizagdo Contratual, inclusive nos casos de
necessidade de manutencao e garantia da CONTRATADA.

4.14.16. O ndo cumprimento dos prazos exigidos ensejard em sancdes previstas no Termo de Referéncia.
4.15. Requisitos de Seguranca da Informagéo e Privacidade

4.15.1. A CONTRATADA devera observar integralmente os requisitos de Seguranca da Informacéo e Privacidade estabelecidos nos itens
6.4 e 6.9 do Estudo Técnico Preliminar, apéndice deste Termo de Referéncia, bem como aqueles descritos a seguir:

4.15.1.1. Deveréa ocorrer a eliminagdo total dos dados da CONTRATANTE armazenados em qualquer tipo de unidade de armazenamento
gue seja devolvida ao fornecedor ou ao fabricante.

4.15.1.2. A CONTRATADA devera garantir a seguranga das informacdes da CONTRATANTE e se comprometer em nédo divulgar ou
fornecer a terceiros quaisquer dados e informag8es que tenha recebido ou tido ciéncia no curso da prestacdo dos servigos, a menos que
autorizado formalmente e por escrito para tal.

4.15.1.3. A CONTRATADA devera observar, rigorosamente, todas as normas e procedimentos de seguranca implementados no ambiente
de Tecnologia da Informacao e Comunicacéo - TIC da CONTRATANTE.

4.15.1.4. A CONTRATADA devera manter sigilo sobre todos os ativos de informacdes e de processos da CONTRATANTE, conforme
itens de instrumento de confidencialidade proprio da CONTRATANTE.

4.15.1.5. A CONTRATADA ¢ integralmente responsavel pela manutencéo de sigilo sobre quaisquer dados e informa¢des contidos em
quaisquer documentos e em quaisquer midias de que venha a ter conhecimento durante a execugéo dos trabalhos, ndo podendo, sob
qualquer pretexto e forma divulgar, reproduzir ou utilizar.

4.15.1.6. A CONTRATADA devera manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer
assunto de interesse da CONTRATANTE ou de terceiros de que tomar conhecimento em razdo da execugao do objeto deste Contrato.

4.15.1.7. A CONTRATADA devera exigir de seus empregados, formalmente, o compromisso de atendimento aos regulamentos de
propriedade, sigilo, confidencialidade, seguranga das informag6es e de disciplina funcional que venha a ter conhecimento no exercicio de
suas atribuicdes, antes de autoriza-los a ingressar na execucgédo dos servigos contratados.

4.15.1.8. A CONTRATADA devera promover o afastamento imediato, apos o recebimento da notificacdo, de qualquer dos seus
profissionais que, comprovadamente, coloquem em risco as condi¢cBes de preservacdo da propriedade, do sigilo e seguranca das
informacdes a que tiver acesso. E vedada a veiculacdo de publicidade acerca dos servicos contratados, sem prévia autorizagédo por
escrito da CONTRATANTE.

4.15.1.9. A CONTRATADA devera assinar o Termo de Compromisso (Anexo I-C - MODELO DO TERMO DE COMPROMISSO) entre a
CONTRATADA e a CONTRATANTE, por meio de instrumento proprio desta, estabelecendo compromisso de néo divulgar nenhum
assunto tratado na prestacao de servigos, do objeto da licitacéo.

4.15.1.10. O Termo de Ciéncia (Anexo I-D - MODELO DO TERMO DE CIENCIA) devera ser assinado por todos os empregados da
CONTRATADA que estiverem diretamente envolvidos na contratacdo e prestagédo dos servicos.

4.15.1.11. A CONTRATADA deve observar as diretrizes e procedimentos da Politica de Seguranca da Informacao e Comunicacdes -
POSIC da CONTRATANTE, bem como o disposto em suas Normas Complementares.

4.15.1.12. O acesso a areas restritas, por técnicos das eventuais empresas c, obedecera ao previsto na POSIC da CONTRATANTE e
suas Normas Complementares.

4.15.1.13. A execucgdo das atividades devera observar os principios basicos de Seguranca da Informagao e Comunicagdes - SIC.

4.15.1.14. A CONTRATADA deve observar as disposi¢des da Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados
Pessoais - LGPD), bem como das politicas e normas internas da CONTRATANTE sobre o tema, implementando medidas técnicas e
organizacionais adequadas para assegurar a protecédo dos direitos do titular dos dados pessoais.

4.16. Vistoria
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4.16.1. A avaliacéo prévia do local de execucdo dos servicos é imprescindivel para o conhecimento pleno das condi¢Ges e peculiaridades
do objeto a ser contratado, sendo assegurado ao interessado o direito de realizacdo de vistoria prévia, acompanhado por servidor
designado para esse fim, de segunda a sexta-feira, das 9 horas as 17 horas, em horario pré-agendado, pelo telefone (61) 2025-3817
(Coordenacéo-Geral de Infraestrutura, Operagdes e Servigos).

4.16.2. Serao disponibilizados data e horario diferentes aos interessados em realizar a vistoria prévia.

4.16.3. Para a vistoria, o representante legal da empresa ou responsavel técnico devera estar devidamente identificado, apresentando
documento de identidade civil e documento expedido pela empresa comprovando sua habilitagdo para a realizacédo da vistoria.

4.16.4. Caso o licitante opte por ndo realizar a vistoria, devera prestar declaragcdo formal assinada pelo responsavel técnico do licitante
acerca do conhecimento pleno das condi¢Bes e peculiaridades da contratacao.

4.16.5. A nao realizacdo da vistoria ndo podera embasar posteriores alegacdes de desconhecimento das instala¢des, duvidas ou
esquecimentos de quaisquer detalhes dos locais da prestacdo dos servicos, devendo o contratado assumir os dnus dos servigcos
decorrentes.

4.16.6. Em funcdo da caracteristica de seguran¢a das instalacdes da CONTRATANTE e como atividade do pré-agendamento deste
subitem, a licitante poderéa ser orientada a enviar e-mail para a CONTRATANTE (conta de destino informada na ocasido), contendo no
minimo os dados do seu representante responsavel pela vistoria.

4.16.7. O prazo para vistoria iniciar-se-a no dia Gtil seguinte ao da publicacdo do Edital, estendendo-se até o dia util anterior a data
prevista para a abertura da sesséo publica.

4.16.8. Para a vistoria, o licitante, ou o seu representante legal, devera estar devidamente identificado, apresentando documento de
identidade civil e documento expedido pela empresa comprovando sua habilitacado para a realizagdo da vistoria.

4.16.9. Realizada a vistoria, sera firmada a DECLARACAO DE VISTORIA, em conformidade com o inciso VI, do art. 67, da Lei n°® 14.133
/2021.

4.16.10. Todos os custos associados com a visita e a inspe¢éo serdo de inteira responsabilidade da licitante.
4.17. Sustentabilidade

4.17.1. Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do objeto, devem ser atendidos, no que couber, os
seguintes requisitos, que se baseiam no Guia Nacional de Contratagfes Sustentaveis:

4.17.1.1. Os bens devem ser constituidos, no todo ou em parte, por material reciclado, atéxico, biodegradavel, conforme ABNT NBR —
15448-1 e 15448-2;

4.17.1.2. Os bens devem ser, preferencialmente, acondicionados em embalagem individual adequada, com o menor volume possivel, que
utilize materiais reciclaveis, de forma a garantir a maxima prote¢éo durante o transporte e o armazenamento.

4.18. Indicacao de marcas ou modelos (Art. 41, inciso |, da Lei n°® 14.133, de 2021)

4.18.1. Na presente contratacdo sera admitida a indicagcdo da(s) seguinte(s) marca(s), caracteristica(s) ou modelo(s), de acordo com as
justificativas contidas nos Estudos Técnicos Preliminares: Microsoft Azure Local.

4.19. Subcontratacéo

4.19.1. E permitida a subcontratacdo parcial do objeto, até o limite de 6% (seis por cento) do valor total do contrato, nas seguintes
condigbes:

4.19.1.1. E vedada a subcontratacdo completa ou da parcela principal da obrigac&o, a qual consiste no fornecimento dos bens itens 1, 2,
3,6,7,8e9.

4.19.1.2. Poderdo ser subcontratadas as seguintes parcelas do objeto: item 4 (Servigo de Instalac@o e Configuragdo para os servidores
itens 1, 2 e 3), item 5 (Servico de Operagdo Assistida para os servidores itens 1, 2 e 3), item 10 (Servigo de Instalagdo e Configuragéo
para os switches itens 6, 7, 8 e 9) e item 11 (Servigos Profissionais Especializados).

4.19.1.3. Justifica-se a subcontratacéo parcial, delimitada no subitem anterior, de forma a permitir ampla concorréncia com a participacéo
dos fabricantes das solugbes no certame, além de buscar maior economicidade a contratacdo e a completude dos objetivos com a
contratacdo dos objetos licitados. Tendo em vista que 0 mercado também atua com o fornecimento dos bens através de seus proprios
fabricantes e que os servigos agregados séo realizados principalmente por parceiros credenciados, foi facultada a subcontratagdo parcial
apenas da execucao de servigos agregados dentre os itens da contratacao.

4.19.1.4. Ressalta-se que neste certame, pretende-se contratar uma Unica empresa ou um consoércio de empresas, que desenvolva um
trabalho que agregue valor ao Ministério da Justica e Seguranga Publica (MJSP) e ndo um "intermediario" que apenas faz o repasse de
licencas/equipamentos do fabricante. Portanto, a contratagdo vai muito além de um simples licenciamento e entrega de equipamentos,
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pois envolve um projeto amplo de modernizagdo dos datacenters do MJSP. Sera admitida a subcontratacdo apenas no caso dos servicos
agregados, sendo eles os servicos de instalagdo/implantacdo, suporte técnico e garantia, servicos de operacdo assistida e servigos
profissionais especializados.

4.19.2. Em qualquer hipétese de subcontratagdo, permanece a responsabilidade integral do Contratado pela perfeita execugéo contratual,
cabendo-lhe realizar a supervisdo e coordenagdo das atividades do subcontratado, bem como responder perante o Contratante pelo
rigoroso cumprimento das obriga¢des contratuais correspondentes ao objeto da subcontratacao.

4.19.3. A subcontratacdo depende de autorizagdo prévia do Contratante, a quem incumbe avaliar se o subcontratado cumpre os
requisitos de qualificagdo técnica necessarios para a execugado do objeto.

4.19.4. O Contratado apresentara a Administragdo documentacdo que comprove a capacidade técnica do subcontratado, que sera
avaliada e juntada aos autos do processo correspondente.

4.19.5. E vedada a subcontratagéo de pessoa fisica ou juridica, se aquela ou os dirigentes desta mantiverem vinculo de natureza técnica,
comercial, econémica, financeira, trabalhista ou civil com dirigente do 6rgdo ou entidade contratante ou com agente publico que
desempenhe funcdo na contratacdo ou atue na fiscalizagdo ou na gestdo do contrato, ou se deles forem conjuge, companheiro ou
parente em linha reta, colateral, ou por afinidade, até o terceiro grau.

4.20. Garantia da Contratacao

4.20.1. Sera exigida a garantia da contratacdo de que tratam os arts. 96 e seguintes da Lei n°® 14.133, de 2021, no percentual de 5%
(cinco por cento) do valor total es-aruat da contratacdo, conforme condigdes descritas nas clausulas do contrato.

4.20.2. Em caso opgéo pelo seguro-garantia, a parte adjudicataria devera apresenta-la, no maximo, até a data de assinatura do contrato.
4.20.2.1. A apdlice de seguro-garantia permanecerd em vigor mesmo que o Contratado ndo pague o prémio nas datas convencionadas.

4.20.2.2. Caso o adjudicatario ndo apresente a apolice de seguro de garantia antes da assinatura do contrato, ocorrera a preclusdo do
direito de escolha dessa modalidade de garantia.

4.20.2.3. A apdlice de seguro-garantia deverd acompanhar as modificagGes referentes a vigéncia do contrato principal mediante a
emissédo do respectivo endosso pela seguradora.

4.20.2.4. Seréa permitida a substituicdo da apodlice de seguro-garantia na data de renovacéo ou de aniversério, desde que mantidas as
condicdes e coberturas da apdlice vigente e nenhum periodo fique descoberto, ressalvados os periodos de suspensao contratual.

4.20.2.5. Caso o adjudicatario ndo opte pelo seguro-garantia ou nao apresente a apdlice de seguro de garantia antes da assinatura do
contrato, devera apresentar, no prazo maximo de 10 (dez) dias Uteis, prorrogaveis por igual periodo, a critério do Contratante, contado da
assinatura do contrato, comprovante de prestagdo de garantia nas modalidades de caucdo em dinheiro ou titulos da divida publica, fianga
bancéria ou titulos de capitalizagéo.

4.20.3. Caso seja a garantia em dinheiro a modalidade de garantia escolhida pelo Contratado, devera ser efetuada em favor do
Contratante, em conta especifica na Caixa Econémica Federal, com corre¢cdo monetaria.

4.20.4. Caso a opgdo seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural, mediante registro em
sistema centralizado de liquidag&o e de custddia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econémicos,
conforme definido pelo Ministério competente.

4.20.5. No caso de garantia na modalidade de fianga bancéria, devera ser emitida por banco ou instituicdo financeira devidamente
autorizada a operar no Pais pelo Banco Central do Brasil, e devera constar expressa rentncia do fiador aos beneficios do artigo 827 do
Cdadigo Civil.

4.20.6. Na hipotese de opgdo pelo titulo de capitalizacéo, a garantia devera ser custeada por pagamento Unico, com resgate pelo valor
total, sob a modalidade de instrumento de garantia, emitido por sociedades de capitalizagdo regulamente constituidas e autorizadas pelo
Governo Federal.

4.20.6.1. O titulo de capitalizagdo devera ser apresentado ao Contratante juntamente com as condi¢cdes gerais e o numero do processo
administrativo sob o qual o plano de capitalizagéo foi aprovado pela Susep (art. 8°, lll, da Circular SUSEP n° 656, de 11 de marco de
2022).

4.20.7. A garantia assegurara, qualquer que seja a modalidade escolhida, sob pena de néo aceitagdo, o pagamento de:
4.20.7.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais obrigacGes nele previstas;e

4.20.7.2. multas moratérias e punitivas aplicadas pela Administragdo ao Contratado.
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4.20.8. No caso de alteragdo do valor do contrato, ou prorrogacao de sua vigéncia, a garantia devera ser ajustada ou renovada, no prazo
méaximo de 10 (dez) dias Uteis, prorrogaveis por igual periodo, contado da data de assinatura do termo aditivo ou da emisséo do
apostilamento, seguindo os mesmos parametros utilizados quando da contratagédo.

4.20.9. Na hipo6tese de suspensdo do contrato por ordem ou inadimplemento da Administragdo, o Contratado ficara desobrigado de
renovar a garantia ou de endossar a apolice de seguro até a ordem de reinicio da execucgdo ou o adimplemento pela Administracéo.

4.20.10. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigacédo, o Contratado obriga-se a fazer a
respectiva reposi¢cdo no prazo maximo de 10 (dez) dias Uteis, prorrogaveis por igual periodo, a critério do Contratante, contados da data
em que for notificada.

4.20.11. O Contratante executara a garantia na forma prevista na legislacdo que rege a matéria.

4.20.11.1. O emitente da garantia ofertada pelo Contratado devera ser notificado pelo Contratante quanto ao inicio de processo
administrativo para apuracéo de descumprimento de clausulas contratuais.

4.20.11.2. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da apdlice, sua caracterizagdo e
comunicagao poderdo ocorrer fora desta vigéncia, ndo caracterizando fato que justifique a negativa do sinistro, desde que respeitados os
prazos prescricionais aplicados ao contrato de seguro, nos termos do art. 20 da Circular Susep n° 662, de 11 de abril de 2022.

4.20.12. Extinguir-se-a a garantia com a restituicdo da carta fianca, autorizagéo para a liberagéo de importancias depositadas em dinheiro
a titulo de garantia ou anuéncia ao resgate do titulo de capitalizagdo, acompanhada de declaracdo do Contratante, mediante termo
circunstanciado, de que o Contratado cumpriu todas as clausulas do contrato.

4.20.12.1. A extingdo da garantia na modalidade seguro-garantia observara a regulamentagéo da Susep.
4.20.12.2. A Administragdo devera apurar se ha alguma pendéncia contratual antes do término da vigéncia da apdlice.

4.20.13. A garantia somente serd liberada ou restituida apds a fiel execugdo do contrato ou apds a sua extin¢gao por culpa exclusiva da
Administracdo e, quando em dinheiro, sera atualizada monetariamente.

4.20.14. O Contratado autoriza o Contratante a reter, a qualquer tempo, a garantia, na forma prevista neste Termo de Referéncia.

4.20.15. O garantidor ndo é parte para figurar em processo administrativo instaurado pelo Contratante com o objetivo de apurar prejuizos
e/ou aplicar sang6es ao Contratado.

4.20.16. A garantia de execugao €é independente de eventual garantia do produto ou servico prevista neste Termo de Referéncia.
4.20.17. O contrato oferece maior detalhamento das regras que seréo aplicadas em relagdo a garantia da contratacao.
4.21. Reserva de Cotas para ME e EPP

4.21.1. Na presente licitacdo, ndo se aplica a participacdo exclusiva de microempresas e empresas de pequeno porte, conforme o Art. 48,
| da LC 123/06, tendo em vista que o objeto consiste em solugéo Unica e integrada de nuvem privada Azure Local, composta por
equipamentos, softwares e servigos associados, cuja execu¢do demanda plena compatibilidade técnica, operacional e de suporte, ndo
sendo possivel sua dissociacdo em parcelas autbnomas ou sua execugdo por empresas distintas sem prejuizo do conjunto da solugéo e
sem comprometimento da responsabilidade pela entrega final.

4.21.2. Assim, por se tratar de grupo Unico e indivisivel, a adogdo de cota reservada ou de exclusividade para ME/EPP mostra-se
incompativel com a modelagem da contratagdo, mantido, no que couber, o tratamento favorecido previsto em lei.

4.22. Margem de Preferéncia

4.22.1. O objeto desta contratagdo ndo se enquadra na aplicacdo de margem de preferéncia prevista no art. 26 da Lei n® 14.133/2021,
razdo pela qual ndo sera adotado esse critério no presente certame.

4.23. Informagdes relevantes para a apresentacdo da proposta
4.23.1. A demanda do 6rgdo tem como base as seguintes caracteristicas:
4.23.1.1. Grupo 1:

4.23.1.1.1 Solugdo de nuvem privada, incluindo servidores com tecnologia all flash, servidores de inicializacdo da solugéo, servidores com
armazenamento hibrido para as penitenciarias, além de switches, com licenciamento, quando aplicavel, suporte, atualizagGes e garantia
dos componentes por 60 meses, além de servigos de implantagéo, servigos de operacao assistida e servicos especializados profissionais;

4.23.1.1.2. A solucéo deverdo ser instaladas em rack proprio do 6rgéo (Rittal — Modelo: TS IT RACK 600x2000x1000 R7035 PRT.
Ventilador) e devem ser entregues com todos os licenciamentos e equipamentos necessarios ao seu completo funcionamento;
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4.23.1.1.3. A rede de frontend devera ser interconectada com a infraestrutura SPINE-LEAF ja existente no 6rgdo. Os equipamentos
existentes s@o do fabricante Cisco Nexus 9336C-FX2, PART NUMBER N9K-C9336C-FX2 e ndo possuem transceivers sobressalentes.
Diante disso, a contratada devera prever todos os transceivers necessarios (tanto do lado do frontend, quanto do lado dos equipamentos
existentes) para a perfeita conexao entre os switches de frontend e os equipamentos a serem instalados, devendo manter totalmente a
compatibilidade com os equipamentos do 6rgdo. A compatibilidade com o switch do fabricante CISCO e qualquer 6nus ou problema
decorrente do transceiver é responsabilidade da Contratada. Todos os cabos e insumos para a correta implantagdo dos switches devera
ser fornecido pela Contratada.

4.24. Da participacdo de Consorcios

4.24.1. Seré permitida a participagdo de empresas reunidas em consorcio, observadas as disposi¢cdes legais aplicaveis, especialmente
quanto a responsabilidade solidaria entre as consorciadas, a indicacao de empresa lider e & comprovacdo de capacidade técnica e
econdmico-financeira conforme exigido neste instrumento.

4.24.2. A participacdo em consorcio € admitida com o objetivo de ampliar a competitividade do certame e possibilitar a conjugacgédo de
diferentes competéncias técnicas, operacionais e comerciais, especialmente considerando a natureza integrada da solu¢cdo de nuvem
privada Azure Local, que envolve fornecimento de hardware (servidores e switches), servigos especializados de instalagdo, configuragéo
e operacgao assistida.

4.24.3. Cada empresa podera participar do certame individualmente ou como integrante de um Unico consorcio, sendo vedada a
participacdo simultdnea em mais de um consorcio ou de forma isolada e em consércio.

4.24.4. As empresas consorciadas deverdo apresentar compromisso publico ou particular de constituicdo de consércio, subscrito por
todas as participantes, indicando a empresa lider, que sera responsavel pela representacédo do consércio perante a Administragao.

4.24.5. A comprovacado de qualificacdo técnica podera ser realizada mediante o somatoério dos atestados das empresas consorciadas,
conforme critérios estabelecidos neste edital, admitindo-se a complementaridade das capacidades.

4.24.6. A empresa lider do consoércio devera atender aos requisitos de habilitacéo juridica e regularidade fiscal e trabalhista, sem prejuizo
da obrigatoriedade de comprovacao desses requisitos por todas as consorciadas, na forma da legislacéo vigente.

4.24.7. A responsabilidade das empresas consorciadas sera solidaria em relagéo as obrigacdes decorrentes da contratago.
4.25. Da participacdo de Cooperativas

4.25.1. Nao sera permitida a participacdo de cooperativas neste certame, em razdo da natureza dos servicos a serem executados, que
apresenta caracteristicas incompativeis com a organizagéo do trabalho em forma de cooperativa, conforme descrito abaixo:

4.25.2. Demandas com mecanismos de gestdo e controle continuados, visando assegurar a ado¢do de métodos e padrdes técnicos que
sdo rotineiramente verificados durante a execucgédo do contrato;

4.25.3. Estabelecimento de relacdo de hierarquia técnica e funcional entre os profissionais que executardo os servigos e a contratada,
com subordinagdo direta quanto a prazos, metodologias, padrdes de qualidade e acompanhamento em tempo real;

4.25.4. Niveis diferenciados de responsabilizagdo técnica exigidos para a execugéo do objeto, incluindo responsabilidades de engenharia,
arquitetura de solucéo, gestdo de infraestrutura de nuvem e conformidade com normas de seguranga da informagéo.

4.25.5. A natureza da presente contratagdo nao enseja a previsao de participacdo de cooperativas, uma vez que 0 objeto consiste nos
equipamentos (com softwares agregados), servicos de instalacdo e configuragéo, servicos de operacdo assistida, suporte e garantia de
equipamento cujos componentes interagem de forma dependente e integrada, exigindo responsabilizagdo técnica unitaria e cadeia de
responsabilidade Unica, incompativel com o modelo cooperativado.

4.25.6. N@o ha situacéo fatica que comprove a necessidade da previsdo do uso do instituto cooperativado no presente processo,
pois existem diversas empresas no mercado com plenas condi¢cdes de reunir todos 0os componentes necessarios a realizagdo dos
Servicos.

4.25.7. Esta vedacéo aplica-se a qualquer tipo de cooperativa, inclusive cooperativas de trabalho, cooperativas de producéo, cooperativas
de tecnologia da informacao e cooperativas de servigos gerais, sem distincdo de objeto social ou porte.

5. PAPEIS E RESPONSABILIDADES

5.1. Séo obrigacdes da CONTRATANTE:

5.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execugéo dos contratos;
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5.1.2. encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de Bens, de acordo com os critérios
estabelecidos no Termo de Referéncia;

5.1.3. receber o objeto fornecido pelo Contratado que esteja em conformidade com a proposta aceita, conforme inspecdes realizadas;

5.1.4. aplicar a contratada as san¢des administrativas regulamentares e contratuais cabiveis, comunicando ao 6rgao gerenciador da Ata
de Registro de Precos, quando aplicavel;

5.1.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;
5.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solucéo de TIC;

5.1.7. definir produtividade ou capacidade minima de fornecimento da solu¢éo de TIC por parte do Contratado, com base em pesquisas
de mercado, quando aplicavel;

5.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os diversos artefatos e produtos cuja
criacdo ou alteragdo seja objeto da relagdo contratual pertengam a Administracdo, incluindo a documentagdo, o cédigo-fonte de
aplicacdes, os modelos de dados e as bases de dados, justificando 0s casos em que iSso ndo ocorrer;

5.1.9. N&o praticar atos para ingeréncia na administracdo da empresa contratada, especialmente quanto a direcionamento de escolha de
possiveis trabalhadores; e

5.1.10. Notificar a Contratada, por escrito quando, verificados desvios de condutas, irregularidades, fraudes ou atos ilicitos, praticados na
execucdo do contrato.

5.2. S&o obrigag6es do CONTRATADO:
5.2.1. indicar formalmente preposto apto a representa-la junto a Contratante, que devera responder pela fiel execugdo do contrato;

5.2.2. atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizacdo do Contrato, inerentes a execug¢ao do objeto
contratual;

5.2.3. reparar quaisquer danos diretamente causados a Contratante ou a terceiros por culpa ou dolo de seus representantes legais,
prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o
acompanhamento da execug¢édo do contrato pela Contratante;

5.2.4. propiciar todos os meios necessarios a fiscalizagdo do contrato pela Contratante, cujo representante terd poderes para sustar o
fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta decisao;

5.2.5. manter, durante toda a execugao do contrato, as mesmas condi¢des da habilitacdo;

5.2.6. quando especificada, manter, durante a execucdo do contrato, equipe técnica composta por profissionais devidamente habilitados,
treinados e qualificados para fornecimento da solugéo de TIC;

5.2.7. quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solu¢éo de TIC durante a execugéo do
contrato;

5.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os diversos artefatos e produtos produzidos
em decorréncia da relagéo contratual, incluindo a documentagéo, os modelos de dados e as bases de dados a Administragéo;

5.2.9. fazer a transi¢do contratual, com transferéncia de conhecimento, tecnologia e técnicas empregadas, sem perda de informagdes,
podendo exigir, inclusive, a capacitagao dos técnicos do contratante ou da nova empresa que continuara a execugdo do contrato, quando
for o caso;

5.2.10. Estabelecer, em conformidade a Portaria MJSP n° 513, de 2020, normas gerais de integridade em até 12 (doze) meses;

5.2.10.1. A implantagdo ou a adequacgdo do Programa de Integridade poderd ser comprovada por qualquer documento habil a ser
encaminhado a equipe de fiscalizagdo do contrato, preferencialmente, em meio digital.

5.2.11. Orientar seus empregados alocados para a execucdo do contrato sobre as normas de integridade e a indispensabilidade de seu
cumprimento;

5.2.12. Adotar préaticas de governancga e gestdo capazes de identificar e mitigar desvios de conduta, irregularidades, fraudes e atos
ilicitos, de acordo com as normas de integridade previstas na Lei n° 12.846, de 1° de agosto de 2013, e no Decreto n° 8.420, de 18 de
marco de 2015;

5.2.13. Relatar ao 6rgdo contratante, por escrito, qualquer descumprimento das normas de integridade praticado por agentes publicos
com os quais mantenha contato em decorréncia da execucao do contrato;
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5.2.14. Substituir com presteza qualquer profissional que tenha cometido desvios de conduta, irregularidades, fraudes e atos ilicitos,
conforme observado e notificado pelo agente publico competente;

5.2.15. Apresentar a equipe de fiscalizagdo do contrato, juntamente com o rol de documentos obrigatérios do empregado alocado para a
execucdo do contrato, Termo de Ciéncia e Concordancia, devidamente assinado pelo empregado, conforme modelo constante no anexo
a Portaria MJSP n° 513, de 2020, e a este Termo de Referéncia;

5.2.16. Encaminhar a equipe de fiscalizacdo do contrato, observados os prazos estabelecidos na alinea “a”, documentagdo que
evidencie, em alinhamento com os parametros do Capitulo IV do Decreto n® 8.420, de 2015, a realizacdo das seguintes acgfes e
atividades:

5.2.16.1. Promocao e participacdo em reunides, apresentacfes, palestras e quaisquer outros eventos de natureza semelhante que
evidenciam o comprometimento da alta dire¢cdo da empresa em temas relacionados a integridade;

5.2.16.2. Mapeamento dos riscos de integridade e estabelecimento de a¢gfes mitigadoras, revisadas periodicamente;
5.2.16.3. Canal de denuncia, aberto e amplamente divulgado, com garantia do devido sigilo ao denunciante;

5.2.16.4. Cédigo de ética ou de conduta aplicavel a todos os dirigentes, administradores e empregados, independente de cargo, emprego,
posto ou funcdo exercidos;

5.2.16.5. Treinamentos periddicos sobre o Programa de Integridade, que envolvam as vedacgdes incidentes na relagéo publico-privada;

5.2.16.6. Promog¢éo de campanhas para divulgar os principios e valores que regem a empresa contratada e o servigo publico, bem como
outros temas sobre integridade e combate a desvios de conduta, fraudes, irregularidades e atos ilicitos;

5.2.16.7. Adocéo de medidas disciplinares, em caso de violagdo do Programa de Integridade, e de procedimentos e determinagfes que
assegurem a pronta interrupcao da tentativa ou da préatica de desvios de conduta, fraudes, irregularidades e atos ilicitos;

5.2.16.8. Monitoramento continuo do Programa de Integridade, com objetivo de aperfeigcoar os mecanismos de prevencgao de atos lesivos,
bem como sua deteccdo e combate; e

5.2.16.9. Encaminhamento semestral de relatério da execucao do Programa de Integridade a equipe de fiscalizagdo do contrato;

5.2.17. Cumprir e exigir que os empregados alocados para a execu¢do do contrato nas reparticdbes administrativas cumpram, no que
couber, as regras estabelecidas pelos 6rgaos do Ministério da Justica e Seguranga Publica;

5.2.18. Declaracédo de que o licitante tomou conhecimento de todas as informac¢fes e das condi¢des locais para o cumprimento das
obrigagbes objeto da licitagdo; e

5.2.19. A declaracdo acima podera ser substituida por declaracdo formal assinada pelo responsavel técnico do licitante acerca do
conhecimento pleno das condi¢Bes e peculiaridades da contratacao.

6. MODELO DE EXECUCAO DO CONTRATO

Em relac&o aos equipamentos dos itens 1, 2, 3,6,7,8¢e 9:

6.1. Rotinas de Execucéo

6.1.1. Do Encaminhamento Formal de Demandas

6.1.1.1. O gestor do contrato emitira a Ordem de fornecimento de bens (OFB) para a entrega dos bens desejados.
6.1.1.2. O Contratado devera fornecer equipamentos com as mesmas configuraces e quantidades definidas na OFB.
6.1.1.3. O recebimento provisorio e definitivo dos bens é disciplinado em topico proprio deste TR.

6.2. Forma de execucéo e acompanhamento do contrato

6.2.1. Condi¢des de Entrega

6.2.1.1. O prazo de entrega dos bens é de no maximo 140 (cento e quarenta) dias corridos, contados do recebimento da Ordem de
Fornecimento de Bens (OFB) emitidas pela CONTRATANTE, em remessa Unica.

6.2.1.2. Caso ndo seja possivel a entrega na data assinalada, a empresa devera comunicar as razfes respectivas com pelo menos 15
(quinze) dias corridos de antecedéncia para que qualquer pleito de prorrogacéo de prazo seja analisado, ressalvadas situacdes de caso
fortuito e forca maior.
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6.2.1.3. Os bens deverdo ser entregues aos responsaveis pela Subsecretaria de Tecnologia da Informacéo (STI/SE/MJSP), no telefone
(61) 2025-3835 e/ou para os e-mails cgiso@mj.gov.br e cggs@mj.gov.br, em prazo ndo superior ao maximo estipulado em subitem
6.2.1.1, no horario de 8:00 as 18:00 horas, de segunda-feira a sexta-feira, nos seguintes enderecos:

a) ltens 1, 3, 6, 7 e 9: Esplanada dos Ministérios, Bloco T, Anexo I, 2° subsolo, Sala Cofre. Brasilia - DF;

b) Itens 2 e 8 (2 unidades por sitio): nas penitenciarias federais, localizadas em 1) Penitenciéria Federal em Brasilia - Rodovia DF 465,
KM 01, Fazenda Papuda, Sédo Sebastido-DF, CEP 71.686-670; 2) Penitenciaria Federal em Catanduvas - PR 471- Km 15 — Bairro Gleba
Rural - Catanduvas —PR, CEP 85.470-900; 3) Penitenciaria Federal em Campo Grande - Av. Henrique Bertin, s/n, Jardim Los Angeles,
Campo Grande-MS, CEP 79.073-785; 4) Penitenciaria Federal em Porto Velho - Av. Presidente Dutra, 2701 — Caixa Postal 521, CEP
76.801-974 — Porto Velho/RO; 5) Penitenciaria Federal em Mossord - RN 15 — Km 13 — Estrada Mossor6, Baratnas, CEP 59.600-970 —
Mossor6/RN.

6.2.1.4. Os bens/servicos entregues poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificacdes ou
critérios de aceitagdo, devendo ser substituidos as suas custas, sem prejuizo da aplicacao das penalidades cabiveis.

Em relacdo aos itens de servigos 4, 5,10 e 11:

6.3. Condicdes de execucéao

6.3.1. A execucdo do objeto seguira a seguinte dindmica:

6.3.1.1. Inicio da execucao do objeto: 10 (dez) dias Uteis da emissdo da ordem de servigo.

6.3.2. Descricdo detalhada dos métodos, rotinas, etapas, tecnologias, procedimentos, frequéncia e periodicidade de execugdo do trabalho:
6.3.2.1. Reuni&o Inicial:

6.3.2.1.1. Realizacéo da Reunido Inicial (podera ocorrer na modalidade virtual, por meio da plataforma Teams ou Presencial,
conforme solicitacdo da CONTRATANTE).

6.3.2.1.2. A Reunido Inicial devera ser realizada conforme acordo prévio entre as partes, para tratar de assuntos referentes ao inicio e
alinhamento de execucao dos servigos contratados.

6.3.2.1.3. Deverdao participar da reuniéo:

6.3.2.1.3.1. O Gestor do Contrato;

6.3.2.1.3.2. Os Fiscais do Contrato;

6.3.2.1.3.3. O preposto do Contrato;

6.3.2.1.3.4. Responsavel Técnico da CONTRATADA;

6.3.2.1.4. Na reunido inicial de alinhamento de execucdo dos servigos sera apresentado pela CONTRATADA:

6.3.2.1.4.1. Responsavel Técnico que ir4 coordenar o processo de instalacdo e atestar por parte da CONTRATADA o Termo de Aceite
Definitivo com a CONTRATANTE;

6.3.2.1.4.2. O Preposto para acompanhar administrativamente o Contrato durante toda vigéncia contratual;
6.3.2.1.4.3. A listagem inicial de todos os profissionais que atuardo localmente no contrato;

6.3.2.1.4.4. Cronograma para inicio do gerenciamento e monitoramento do servigo contratado.

6.3.2.1.5. Na reunido seréo apresentados pela CONTRATANTE:

6.3.2.1.5.1. Os servidores profissionais que atuardao na equipe de fiscalizagao;

6.3.2.1.5.2. O escopo dos servigos para execugao;

6.3.2.1.5.3. O sistema de gerenciamento e monitoramento da solugéo e seus recursos;

6.3.2.1.5.4. A ordem de servico inicial sobre o servi¢o que sera executado;

6.3.2.1.5.5. As prioridades, quantidades, localidades e demais assuntos que tratam os itens 2,3,4 e 5 anteriores;

6.3.2.1.5.6. Procedimentos e outras documentacdes necessarias para a realizagdo dos servigos.
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6.3.2.1.6. Além disso a pauta da reunido observara, pelo menos:

6.3.2.1.6.1. Assinatura, por parte da CONTRATADA, do Termo de confidencialidade, Termo de Compromisso e Termo de
Ciéncia, apéndices deste TR;

6.3.2.1.6.2. Esclarecimentos relativos a questBes operacionais, administrativas e de gerenciamento do Contrato, nivelando
os entendimentos acerca das condicBes estabelecidas no Contrato, Anexos/Apéndices e Termos, bem como, esclarecer
possiveis dividas acerca da execugdo dos servigos;

6.3.2.1.6.3. Informar a CONTRATADA que devera seguir todas as normas de seguranga vigente nas dependéncias da CONTRATANTE.
6.3.3. Cronograma de realizacéo dos servicos: de acordo com o cronograma fisico Financeiro da se¢do 13 deste Termo.

6.4. Local e horario de prestagdo dos servigcos

6.4.1. Os servigos serdo prestados nos seguintes enderecos:

a) Esplanada dos Ministérios, Bloco T, Anexo Il, 2° subsolo, Sala Cofre. Brasilia - DF;

b) Penitenciarias federais, localizadas em 1) Penitenciaria Federal em Brasilia - Rodovia DF 465, KM 01, Fazenda Papuda, Séo
Sebastido-DF, CEP 71.686-670; 2) Penitenciaria Federal em Catanduvas - PR 471- Km 15 — Bairro Gleba Rural - Catanduvas —PR, CEP
85.470-900; 3) Penitenciaria Federal em Campo Grande - Av. Henrique Bertin, s/n, Jardim Los Angeles, Campo Grande-MS, CEP 79.073-
785; 4) Penitenciaria Federal em Porto Velho - Av. Presidente Dutra, 2701 — Caixa Postal 521, CEP 76.801-974 — Porto Velho/RO; 5)
Penitenciaria Federal em Mossoré - RN 15 — Km 13 — Estrada Mossoro, Baralnas, CEP 59.600-970 — Mossoré/RN.

6.4.1.1. Os acessos as salas técnicas das penitenciarias federais exigem autorizagdo prévia da Secretaria Nacional de Politicas Penais,
sendo necessario 0 agendamento com antecedéncia minima de 5 (cinco) dias Uteis.

6.4.2. Os servigos serdo prestados no seguinte horario: 8:00 horas as 18:00 horas, de segunda-feira a sexta-feira, e/ou fins de semana,
em horarios a serem definidos pela CONTRATANTE.

6.5. Materiais a serem disponibilizados

6.5.1. Para a perfeita execugdo dos servicos, a Contratada devera disponibilizar os materiais, equipamentos, ferramentas e utensilios
necessarios, nas quantidades estimadas e qualidades definidas em cada item a ser contratado, bem como em suas respectivas
especificacdes técnicas, de forma a entregar a solugdo em pleno funcionamento, promovendo sua substituicdo quando necessario.

6.6. Informagdes relevantes para o dimensionamento da proposta
6.6.1. Definido conforme item 4.23 do presente Termo de Referéncia.
6.7. Especificagdo da garantia do servigo (art. 40, 81°, inciso lll, da Lei n® 14.133, de 2021)

6.7.1. O prazo de garantia contratual dos servigcos, complementar a garantia legal, serd de, no minimo 60 (sessenta) meses, contado a
partir do primeiro dia Util subsequente & data do recebimento definitivo do objeto.

Em relacdo a todos os itens desta contratacao:
6.8. Formas de transferéncia de conhecimento

6.8.1. Sera necessario repasse de conhecimento a equipe que atuard com a solucdo. A transferéncia de conhecimento sera realizada
através dos servigos de operagdo assistida, durante a execug¢do dos servigos, através da entrega de workshop presencial, com no
minimo, 40 horas de duragéo, inclusos nas carga de horas contratadas do servico;

6.8.2. A equipe técnica da STI deverd ser capacitada para operar a solugédo de nuvem privada com atividades praticas (hands-on);

6.8.3. A CONTRATADA arcara com todas as despesas relativas aos seus profissionais e técnicos envolvidos nas atividades da
transferéncia de conhecimento;

6.8.4. Desta forma, faz-se necessdaria a aquisicdo dos servicos de operacdo assistida, descritos na seg¢do 12 do Anexo I-A —
Especificagbes Técnicas, deste Termo de Referéncia, para assegurar o correto repasse de conhecimento e treinamento a equipe de
técnica e de sustentacado de infraestrutura da STI/SE/MJSP, apds a implantagdo da solu¢édo de nuvem privada a ser contratada.

6.9. Procedimentos de transicéo e finalizacdo do contrato
6.9.1. Nao serdo necessarios procedimentos de transicao e finalizacao do contrato devido as caracteristicas do objeto.

6.10. Quantidade minima de bens ou servigos para comparacédo e controle
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6.10.1. Cada OFB/OS contera a quantidade a ser fornecida, incluindo a sua localizagdo e o prazo, conforme definicdes deste TR.
6.11. Mecanismos formais de comunicacéo

6.11.1. Sao definidos como mecanismos formais de Comunicacéo, entre a CONTRATANTE e a CONTRATADA, o0s seguintes meios:
6.11.1.1. Ordem de Fornecimento de Bens/Ordem de Servico;

6.11.1.2. Ata de Reuniéo;

6.11.1.3. Oficio;

6.11.1.4. Sistema de abertura de chamados;

6.11.1.5. E-mails e Cartas;

6.11.1.6. Documentos com acesso disponibilizado pelo Sistema Eletrénico de Informag8es (SEI) do Ministério da Justica e Seguranca
Publica.

6.12. Formas de Pagamento
6.12.1. Os critérios de medigdo e pagamento seréo tratados em topico préprio do Modelo de Gestdo do Contrato.
6.13. Manutencdo de Sigilo e Normas de Seguranca

6.13.1. A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e
midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execugéo do contrato,
ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo
conferida pela CONTRATANTE a tais documentos.

6.13.2. O Termo de Compromisso e Manutengédo de Sigilo, contendo declaragdo de manutencédo de sigilo e respeito as normas de
seguranca vigentes na entidade, a ser assinado pelo representante legal do Contratado, e Termo de Ciéncia, a ser assinado por todos os
empregados do Contratado diretamente envolvidos na contratacéo, encontram-se nos ANEXOS I-C e I-D deste Termo.

7. MODELO DE GESTAO DO CONTRATO

Em relac&o a todos os itens desta contratagéo:

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas da Lei n°® 14.133, de
2021, e cada parte respondera pelas consequéncias de sua inexecugao total ou parcial.

7.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de execucao sera prorrogado
automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

7.3. As comunicages entre o 6rgdo ou entidade e o Contratado devem ser realizadas por escrito sempre que o ato exigir tal formalidade,
admitindo-se o uso de mensagem eletrdnica para esse fim.

7.4. O érgao ou entidade podera convocar representante da empresa para adogao de providéncias que devam ser cumpridas de imediato.
Reunido Inicial

7.5. Apods a assinatura do Contrato e a nomeacédo do Gestor e Fiscais do Contrato, sera realizada a Reunido Inicial de alinhamento com o
objetivo de nivelar os entendimentos acerca das condi¢cdes estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis
davidas acerca da execugdo do contrato.

7.6. A reunido sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n° 94, de 2022, e ocorrerd em até 10
(dez) dias Uteis da assinatura do Contrato, podendo ser prorrogada a critério da Contratante.

7.7. A pauta desta reunido observard, pelo menos:
7.7.1. Presenca do representante legal da contratada, que apresentara o seu preposto;
7.7.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;

7.7.3. esclarecimentos relativos a questdes operacionais, administrativas e de gestédo do contrato;
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7.7.4. A Carta de apresentacédo do Preposto devera conter no minimo o nome completo e CPF do funcionario da empresa designado para
acompanhar a execucao do contrato e atuar como interlocutor principal junto a Contratante, incumbido de receber, diligenciar,
encaminhar e responder as principais questdes técnicas, legais e administrativas referentes ao andamento contratual;

7.7.5. Apresentacdo das declaracBes/certificados do fabricante, comprovando que o produto ofertado possui a garantia solicitada neste
termo de referéncia.

Em relacéo aos itens de servi¢os 4,5, 10 e 11:
7.8. Preposto

7.8.1. A Contratada designara formalmente o preposto da empresa, antes do inicio da prestagdo dos servicos, indicando no instrumento
os poderes e deveres em relacéo a execucdo do objeto contratado.

7.8.2. A Contratada devera manter preposto da empresa no local da execucao do objeto durante o periodo de implantacéo das solugbes
adquiridas.

7.8.3. Contratante podera recusar, desde que justificadamente, a indicagdo ou a manutencéo do preposto da empresa, hipdtese em que a
Contratada designara outro para o exercicio da atividade.

Em relac&o a todos os itens desta contrata¢do:
7.9. Fiscalizagao

7.9.1. A execugdo do contrato deverd ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos, nos
termos do art. 33 da IN SGD n° 94, de 2022, observando-se, em especial, as rotinas a seguir.

7.10. Fiscalizagao Técnica

7.10.1. O fiscal técnico do contrato, além de exercer as atribuicGes previstas no art. 33, I, da IN SGD n° 94, de 2022, acompanhara a
execucdo do contrato, para que sejam cumpridas todas as condicdes estabelecidas no contrato, de modo a assegurar os melhores
resultados para a Administracao.

7.10.2. O fiscal técnico do contrato anotard no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a execugéo do
contrato, com a descri¢cdo do que for necessario para a regularizacdo das faltas ou dos defeitos observados.

7.10.3. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitird notificacdes para a corregdo da execucao do
contrato, determinando prazo para a corregao.

7.10.4. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacdo que demandar decisdo ou adocao de
medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras, se for o caso.

7.10.5. No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas aprazadas, o fiscal técnico do contrato
comunicara o fato imediatamente ao gestor do contrato.

7.10.6. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua responsabilidade,
com vistas a renovagao tempestiva ou a prorrogagao contratual.

7.11. Fiscalizagdo Administrativa

7.11.1. O fiscal administrativo do contrato, além de exercer as atribuigdes previstas no art. 33, 1V, da IN SGD n° 94, de 2022, verificara a
manutencdo das condi¢ces de habilitacdo da contratada, acompanhard o empenho, o pagamento, as garantias, as glosas e a
formalizagdo de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatdérios pertinentes, caso necessario.

7.11.1.1. Caso ocorra descumprimento das obrigag6es contratuais, o fiscal administrativo do contrato atuara tempestivamente na solucao
do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua competéncia.

7.11.2. Cabera a equipe de fiscalizagdo do contrato acompanhar o cumprimento do prazo para apresentacdo dos documentos
comprobatérios quanto a implantagdo do Programa de Integridade de que trata a Portaria MJSP n° 513, de 15 de setembro de 2020,
anexa a este Termo de Referéncia.

7.11.3. Apo6s andlise da conformidade das informacdes, a equipe de fiscalizagdo do contrato devera dar ciéncia a unidade do Ministério
da Justica e Seguranga Publica responséavel pelo Programa de Integridade e a empresa contratada.

7.11.4. Em caso de descumprimento da obrigacdo de apresentar o Programa de Integridade dentro dos prazos estabelecidos, a equipe
de fiscalizacé@o devera tomar as providéncias cabiveis para a aplicagcao de penalidade a empresa contratada.
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7.11.5. Ap6s a implementacéo ou adequacgéo do Programa de Integridade pela contratada, a equipe de fiscalizagao devera
realizar acompanhamento da execug¢éo do programa, por meio do relatério encaminhado pela empresa contratada, semestralmente.

7.11.6. Em caso de descumprimento do envio do relatério semestral, a equipe de fiscalizacdo devera notificar a empresa
contratada e proceder com o registro do ocorrido.

7.11.7. A fiscalizacéo de que trata esta clausula ndo exclui nem reduz a responsabilidade do Contratado, inclusive perante terceiros, por
qualquer irregularidade, ainda que resultante de imperfei¢cdes técnicas, vicios redibitérios, ou emprego de material inadequado ou de
qualidade inferior e, na ocorréncia desta, ndo implica corresponsabilidade da Contratante ou de seus agentes, gestores e fiscais, de
conformidade.

7.12. Gestor do Contrato
7.12.1. Cabe ao gestor do contrato, além de exercer as atribui¢cdes previstas no art. 33, I, da IN SGD n° 94, de 2022:

7.12.1. coordenar a atualizagdo do processo de acompanhamento e fiscalizacdo do contrato contendo todos os registros formais da
execug¢do no historico de gerenciamento do contrato, a exemplo da ordem de servico, do registro de ocorréncias, das alteragdes e das

prorrogagfes contratuais, elaborando relatério com vistas a verificacdo da necessidade de adequagbes do contrato para fins de
atendimento da finalidade da administracao.

7.12.2. acompanhar os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a execucgdo do contrato e as
medidas adotadas, informando, se for 0 caso, a autoridade superior aquelas que ultrapassarem a sua competéncia.

7.12.3. acompanhar a manuten¢do das condi¢cdes de habilitagdo da contratada, para fins de empenho de despesa e pagamento, e
anotara os problemas que obstem o fluxo normal da liquidagdo e do pagamento da despesa no relatério de riscos eventuais.

7.12.4. emitir documento comprobatério da avaliagdo realizada pelos fiscais técnico, administrativo e setorial quanto ao cumprimento de
obrigagbes assumidas pelo Contratado, com meng¢do ao seu desempenho na execugdo contratual, baseado nos indicadores
objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de
obrigagoes.

7.12.5. tomar providéncias para a formalizagao de processo administrativo de responsabilizacao para fins de aplicacdo de sanc¢des, a ser
conduzido pela comissdo de que trata o art. 158 da Lei n° 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal,
conforme o caso.

7.12.6. elaborar relatério final com informacdes sobre a consecucdo dos objetivos que tenham justificado a contratagdo e eventuais
condutas a serem adotadas para o aprimoramento das atividades da Administracéo.

7.12.7. enviar a documentagao pertinente as-seterde-eertrates a Coordenacdo Geral de Licitagcdes e Contratos para a formalizagdo dos
procedimentos de liquida¢@o e pagamento, no valor dimensionado pela fiscaliza¢éo e gestdo nos termos do contrato.

7.12.2. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua responsabilidade,
com vistas a tempestiva renovagdo ou prorrogacéo contratual.

Em relacdo aos equipamentos dos itens 1,2, 3,6,7,8¢e 9:
7.13. Critérios de Aceitacéo

7.13.1. A avaliagdo da qualidade dos produtos entregues, para fins de aceitagdo, consiste na verificagdo dos critérios relacionados a
seqguir:

7.13.2. Todos os equipamentos fornecidos deverdo ser novos (incluindo todas as pecas e componentes presentes nos produtos), de
primeiro uso (sem sinais de utilizacdo anterior), ndo recondicionados e em fase de comercializacdo normal através dos canais de venda
do fabricante no Brasil (ndo serdo aceitos produtos end-of-life).

7.13.3. Todos os componentes do(s) equipamento(s) e respectivas funcionalidades deverdo ser compativeis entre si, sem a utilizacdo de
adaptadores, frisagens, pinturas, usinagens em geral, furacdes, emprego de adesivos, fitas adesivas ou quaisquer outros procedimentos
ndo previstos nas especificagBes técnicas ou, ainda, com emprego de materiais inadequados ou que visem adaptar forcadamente o
produto ou suas partes que sejam fisicamente ou logicamente incompativeis.

7.13.4. Todos os componentes internos do(s) equipamento(s) devera(do) estar instalado(s) de forma organizada e livres de pressfes
ocasionados por outros componentes ou cabos, que possam causar desconexdes, instabilidade, ou funcionamento inadequado.

7.13.5. O namero de série de cada equipamento deve ser obrigatério e Unico, afixado em local visivel, na parte externa do gabinete e na
embalagem que o contém. Esse niumero devera ser identificado pelo fabricante, como valido para o produto entregue e para as condi¢des
do mercado brasileiro no que se refere a garantia e assisténcia técnica no Brasil.
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7.13.6. Serdo recusados os produtos que possuam componentes ou acessorios com sinais claros de oxidagéo, danos fisicos, sujeira,
riscos ou outro sinal de desgaste, mesmo sendo o componente ou acessoério considerado como novos pelo fornecedor dos produtos.

7.13.7. Os produtos, considerando a marca e modelo apresentados na licitagdo, ndo poderao estar fora de linha comercial, considerando
a data de LICITACAO (abertura das propostas). Os produtos devem ser fornecidos completos e prontos para a utilizacio, com todos os
acessorios, componentes, cabos etc.

7.13.8. Todas as licencgas, referentes aos softwares e drivers solicitados, devem estar registrados para utilizagdo da CONTRATANTE, em
modo definitivo, no caso de licencas perpétuas, e pelo periodo contratado, no caso de subscri¢es, legalizado, ndo sendo admitidas
versodes “shareware” ou “trial”. O modelo do produto ofertado pelo licitante devera estar em fase de produgéo pelo fabricante (no Brasil ou
no exterior), sem previsdo de encerramento de produgéo, até a data de entrega da proposta.

7.13.9. A Contratante podera optar por avaliar a qualidade de todos os equipamentos fornecidos ou uma amostra dos equipamentos,
atentando para a inclusdo nos autos do processo administrativo de todos os documentos que evidenciem a realizacdo dos testes de
aceitacdo em cada equipamento selecionado, para posterior rastreabilidade.

7.13.10. S6 havera o recebimento definitivo, apos a analise da qualidade dos bens e/ou servigos, em face da aplicagdo dos critérios de
aceitacdo, resguardando-se ao Contratante o direito de ndo receber o OBJETO cuja qualidade seja comprovadamente baixa ou em
desacordo com as especificagdes definidas neste Termo de Referéncia — situagdo em que poderdo ser aplicadas a CONTRATADA as
penalidades previstas em lei, neste Termo de Referéncia e no CONTRATO. Quando for o caso, a empresa sera convocada a refazer
todos os servicos rejeitados, sem custo adicional.

7.14. Procedimentos de Teste e Inspecédo

7.14.1. Serdo adotados como procedimentos de teste e inspec¢éo, para fins de elaboracdo dos Termos de Recebimento Provisério e
Definitivo:

7.14.1. O procedimento de comprovagdo do atendimento aos requisitos técnicos da solu¢cdo de nuvem privada, durante a fase de
habilitacédo, sera realizado através da analise de documentos comprobatérios (datasheets e ou manuais), emitidos pelo fabricante do
equipamento, disponibilizado pela proponente;

7.14.2. Os procedimentos de teste e inspec¢do para recebimento dos objetos e servicos estdo detalhados nas sec¢des deste TR que se
referem aos niveis de servico, critérios de medigdo, modelo de execugdo do contrato e na se¢ao 9.1 — Recebimento do Objeto;

7.14.3. Em caso de ndo conformidade no recebimento, a fiscaliza¢do discriminard, mediante termo circunstanciado, em 2 (duas) vias, as
irregularidades encontradas e providenciara a imediata comunicagao dos fatos & CONTRATADA, sendo cientificada de que esta passivel
das penalidades cabiveis, através do recebimento do termo. Nessa hipdtese, a solugdo em questdo sera rejeitada, devendo ser
substituida ou ajustada no prazo definido pela equipe de fiscalizacdo e gestdo do contrato, quando se realizardo novamente as
verificagbes para o Recebimento Definitivo. Caracterizado ma-fé, a contratada estara sujeita aos niveis minimos de servigo exigidos
podendo ser considerado atraso no fornecimento do bem, conforme indicador do item 7.15.2.1.1 e demais indicadores deste TR;

7.14.4. Caberd a CONTRATADA sanar as irregularidades apontadas, submetendo o material impugnado a nova verificagdo, ficando
sobrestado o pagamento até a execucdo do saneamento necessario, sem prejuizo da aplicagdo das penalidades cabiveis. Os custos
da substituicdo do produto rejeitado correrdo exclusivamente as expensas da CONTRATADA,;

7.14.5. Caso a substituicdo ndo ocorra no prazo estabelecido, ou o novo material também seja rejeitado, estard a empresa incorrendo em
atraso na entrega, sujeita a aplicacdo das sancdes previstas neste Termo de Referéncia.

7.15. Niveis Minimos de Servigo Exigidos

7.15.1. Os niveis minimos de servigo sdo indicadores mensuraveis estabelecidos pelo Contratante para aferir objetivamente os resultados
pretendidos com a contrata¢éo. S8o considerados para a presente contratacdo os indicadores apontados no item 7.15.2 deste TR.

7.15.1.1. Servicos de Entrega, Instalacdo e Configuracdo da solugao

7.15.1.1.1. Todos os produtos (100%) deverdo ser entregues nos quantitativos e localidades indicadas, instalados e configurados em
conformidade com a especificagdo, dentro do prazo maximo estipulado no Cronograma Fisico Financeiro e na secéo 6 deste Termo.

7.15.1.1.2. Sera verificada a conformidade com as especificagBes técnicas, assim como mensurado o prazo de entrega da solugéo,
conforme detalhamento dos indicadores de nivel de servi¢o no item 7.15.2. abaixo.

7.15.1.1.3. Os equipamentos devem ser novos, de primeiro uso e estar em linha de fabricagdo na data de entrega da solucéo.
7.15.1.1.4. O prazo para entrega sera de 140 (cento e quarenta) dias corridos, apds o recebimento da OS/OFB pela contratada.

7.15.1.1.5. A entrega deve ser informada com, no minimo, 5 (cinco) dias corridos de antecedéncia, no local indicado, de segunda a sexta-
feira, em horario comercial;

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido

Modelo de Termo de Referéncia para Aquisi¢do de Bens de Tecnologia da Informagdo e Comunicagdo - Lei n° 14.133, de 2021

Aprovado pela Secretaria de Governo Digital 29 de 52
Identidade visual pela Secretaria de Gestdo e Inovagao

Atualizagdo: SET/2025.



7.15.1.1.6. As despesas de custeio com deslocamento dos equipamentos técnicos da proponente ao local de entrega, bem como todas
as despesas de transporte, diarias, seguro ou quaisquer outros custos envolvidos ficardo a cargo exclusivo da CONTRATADA.

7.15.1.1.7. Os equipamentos (hardwares) ofertados na composi¢ao dos itens ndo devem estar listados como “End of Sale” ou “End of
Life” por seus respectivos fabricantes até a data da abertura das propostas.

7.15.1.1.8. A CONTRATADA devera providenciar todos os materiais necessarios a instalagao fisica e légica dos equipamentos e licengas.

7.15.1.1.9. Todos os parametros a serem configurados deveréo ser alinhados entre as partes em reunides de pré-projeto, podendo estas
ser realizadas presencialmente, por telefone ou via conferéncia web, devendo a CONTRATADA sugerir as configuragfes de acordo com
normas e boas praticas, cabendo a CONTRATANTE a sua aceitagdo expressa ou recusa nos casos de ndo atendimento das condi¢des
estabelecidas.

7.15.1.2. Servicos de Garantia, Manutenc¢ao e Suporte Técnico
7.15.1.2.1. Os chamados seréo classificados de acordo com a SEVERIDADE do problema, como segue:

7.15.1.2.1.1. SEVERIDADE BAIXA: o equipamento, acessorio, periférico ou produto apresenta pane, falha ou ndo conformidade técnica
gue causa restricdes de operacdo de funcdes acessérias. Aplicado para instalagdo, configuracdo, manutencgédo preventivas, aplicacdes de
firmwares e esclarecimento técnico relativo ao uso dos equipamentos ou solu¢do. O primeiro retorno telefénico da CONTRATADA deve
ser realizado em no maximo 4 (quatro horas) e a solugéo técnica, definitiva ou de contorno, ndo podera exceder a 72 (setenta e duas
horas), contadas do chamado técnico.

7.15.1.2.1.1.1. A presenca de técnico no local de instalagdo da solucdo, caso seja solicitado pelo Contratante, deve se dar em até 36
horas comerciais apds a abertura do chamado.

7.15.1.2.1.2. SEVERIDADE MEDIA: o0 equipamento, acessorio, periférico ou produto apresenta pane, falha ou ndo conformidade técnica
que prejudica a operagdo, uso ou acesso de fungdo bésica. Aplicado quando héa falha no uso dos equipamentos ou solugéo, estando
ainda disponiveis, porém apresentando problemas ou instabilidade. O primeiro retorno telefénico da Contratada deve ser realizado em no
maximo 4 (quatros horas) e a solugdo técnica, definitiva ou de contorno, ndo podera exceder a 24 (vinte e quatro horas), contadas do
chamado técnico.

7.15.1.2.1.2.1. A presenca de técnico no local de instalagdo da solucdo deve se dar em até 12 horas corridas ap6s a abertura do
chamado.

7.15.1.2.1.3. SEVERIDADE ALTA: o equipamento, acessorio, periférico ou produto apresenta pane, falha ou nao conformidade técnica
que o torna total ou parcialmente inoperante. Aplicado para os casos em que a solucdo encontra-se operante, mas com reducdo
importante de desempenho e/ou funcionalidade. O primeiro retorno telefonico da Contratada deve ser realizado em no maximo 2 (duas
horas) e a solugédo técnica, definitiva ou de contorno, ndo podera exceder a 12 (doze horas), contadas do chamado técnico.

7.15.1.2.1.3.1. A presenca de técnico no local de instalagdo da solucédo deve se dar em:
| - Até 4 horas corridas ap0s a abertura do chamado, se o horario de abertura for entre 8h e 18h;
Il - Até 8 horas corridas ap6s a abertura do chamado, se o horario de abertura for entre 18h e 8h.

7.15.1.2.1.4. SEVERIDADE CRITICA: o equipamento, acessorio, periférico ou produto apresenta pane, falha ou ndo conformidade
técnica que o torna total ou parcialmente inoperante. Aplicado para os casos em que a solucdo encontra-se indisponivel e/ou inoperante.
O primeiro retorno telefonico da Contratada deve ser realizado em no maximo 1 (uma hora) e a solucéo técnica, definitiva ou de contorno,
ndo podera exceder a 8 (oito horas), contadas do chamado técnico.

7.15.1.2.1.4.1. A presencga de técnico no local de instalagdo da solugéo deve se dar em:
| - Até 2 horas corridas ap0s a abertura do chamado, se o horario de abertura for entre 8h e 18h;

Il - Até 4 horas corridas ap6s a abertura do chamado, se o horario de abertura for entre 18h e 8h.

QUADRO RESUMO DO TEMPO DE ATENDIMENTO DOS CHAMADOS DE SUPORTE TECNICO E GARANTIA
NIVEL DE SEVERIDADE Prazo méaximo para o inicio do atendimento Prazo méaximo para o final do atendimento
CRITICA Em até 4 (quatro) horas Em até 8 (oito) horas
ALTA Em até 4 (quatro) horas Em até 12 (doze) horas
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MEDIA Em até 4 (quatro) horas Em até 24 (vinte e quatro) horas

BAIXA Em até 4 (quatro) horas Em até 72 (setenta e duas) horas

Tabela 6 - Atendimento dos chamados de suporte e garantia.

7.15.1.2.2. Para atendimento a chamados em que ndo haja necessidade de troca de pecgas ou intervencao local, serd admitido o
atendimento remoto, ao invés de presen¢a no local de instalacdo da solucdo, desde que seja previamente autorizado pela
CONTRATANTE.

7.15.1.2.3. Horas comerciais, para fins de calculo dos niveis minimos de servigo, sdo as compreendidas entre 8h e 20h, horério de
Brasilia, em dias Uteis.

7.15.1.2.4. Por inicio de atendimento entende-se a alocacéo de técnico devidamente qualificado para efetuar a corre¢do do problema ou
o troubleshooting preciso, com interlocugéo telefénica direta com a equipe da CONTRATANTE.

7.15.1.2.5. Todos os profissionais que irdo trabalhar de alguma maneira no projeto, inclusive técnicos e gerentes da empresa, devem ser
previamente cadastrados (e devem assinar o Termo de Ciéncia — Anexo I-D, quanto a manutencao de confidencialidade e sigilo — Anexo I-
O).

7.15.1.2.6. Nos casos em que for identificada a necessidade de substituicdo de pecas ou componentes da solugdo pela garantia do
fabricante da solugdo, esta devera ocorrer em até 30 (trinta) dias corridos contados a partir da comunicacédo do defeito realizada pela
CONTRATADA.

7.15.1.2.7. A critério da CONTRATANTE poderé ser disponibilizado, por até 30 (trinta) dias corridos contados a partir da comunicacéo do
defeito realizada pelo CONTRATANTE a CONTRATADA, equipamento, peca ou componente de uso como backup até que ocorra a
efetiva substituicdo por componente novo e de primeiro uso pelo fabricante.

7.15.1.2.3. Seré considerado para efeitos dos niveis exigidos:

7.15.1.2.3.1. Prazo méaximo para o inicio do atendimento: tempo decorrido entre a abertura do chamado efetuada pela equipe técnica
do MJSP a CONTRATADA e a primeira tentativa de atendimento feita pelo técnico da CONTRATADA ou fabricante.

7.15.1.2.3.2. Prazo maximo para o final do atendimento: tempo decorrido entre a abertura do chamado efetuada pela equipe técnica
do MJSP a CONTRATADA e a implantagéo da solucao do problema ou de uma solugéo de contorno para o problema apresentado.

7.15.1.2.3.3. O atraso superior ao prazo estabelecido, tanto para inicio do atendimento, quando para o final do atendimento sera passivel
das sancdes previstas neste instrumento.

7.15.1.2.3.4. Caso o0 evento possua caracteristicas que permitam caracteriza-lo em mais de uma severidade, ele sera classificado com
a maior severidade (menor tempo para inicio do atendimento e menor tempo final de atendimento).

7.15.1.2.3.5. O tempo de atendimento dos chamados é computado em horas corridas e sera iniciado imediatamente apés o registro do
chamado na CONTRATADA para inicio das acdes correspondentes a solugdo definitiva ou contorno.

7.15.1.2.3.6. A CONTRATANTE podera, motivado por fatores agravantes ou atenuantes, devidamente justificados, modificar a severidade
dos chamados para niveis superiores ou inferiores. Nestes casos, a CONTRATADA sera notificada pela CONTRATANTE, tdo logo
tenham tomado ciéncia da situacdo. As modificagBes das severidades serdo justificadas e os prazos dos chamados serdo zerados e
passardo a contar do inicio, aplicados a nova classificagéo.

7.15.1.2.3.7. Os atendimentos aos chamados n&do poderdo ser interrompidos sem anuéncia da CONTRATANTE até o
completo restabelecimento dos equipamentos, sistemas ou componentes, mesmo que se estendam para periodos noturnos,
sdbados, domingos ou feriados.

7.15.2. Indicadores de Nivel de Servi¢co

7.15.2.1. Caso a CONTRATADA nao atinja os valores minimos aceitaveis fixados neste Termo de Referéncia, ndo venha a produzir os
resultados esperados, deixe de executar as atividades contratadas, deixe de utilizar os materiais e recursos humanos exigidos para
fornecimento da solucdo, ou utilize-os com qualidade ou quantidade inferior a demandada, estara, conforme cada caso, sujeita a
aplicacdo de glosas nos valores estabelecidos na ordem de fornecimento de bens para multas e/ou penalidades ou retencdo do
pagamento até que as pendéncias sejam sanadas.

7.15.2.1.1. Indicador 01 — Indicador de Atraso na Entrega do Objeto (IAEO)

[Tépico [Descricao
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Finalidade

Medir eventual tempo de atraso na entrega dos produtos e servicos constantes na Ordem de
Servico/Ordem de Fornecimento de Bens.

Meta a cumprir IAEO

A meta definida visa garantir a entrega dos produtos e servigos

<= 140 dias corridos . .
constantes nas Ordens de Servigo dentro do prazo previsto.

Instrumento de medicé&o

Registro de assinatura da Ordem de Fornecimento dos Bens ou de Servico — OFB/OS e
seus respectivos Termos de Recebimento Provisério e Definitivo emitidos.

Forma de acompanhamento

A avaliacdo sera feita considerando o cronograma estimado registrado no TR (secéo
13), assim como o Nivel Minimo de Servico indicado neste Termo.

Sera subtraida a data de entrega definitiva dos produtos da OFB/OS ou a data do inicio|
da prestacéo dos servicos (desde que o Fiscal Técnico reconheca aquela data, com
registro em Termo de Recebimento Provisério ou Definitivo), pela data da assinatura da
OFB/OS.

Periodicidade

Execugdo Unica ao inicio do contrato, para cada Ordem de Fornecimento de Bens ou de Servigo.

Mecanismo de Calculo (métrica)

X =DE - DA

Onde:
X - Tempo de Atendimento, em dias corridos;
DE - Data da Entrega do solicitado na OS/OFB,;

DA - Data da Abertura da OS/OFB.

* A data de abertura sera aquela constante na Ordem de Fornecimento dos Bens
ou de Servico; caso nao esteja explicita, serd o primeiro dia Util apos a sua|
emissao.

* A data de entrega da OFB/OS devera ser aquela reconhecida pelo Fiscal
Técnico, conforme critérios constantes no Termo de Referéncia. Para 0s casos
em que o Fiscal Técnico rejeita a entrega, o prazo de execucdo da OFB/OS
continua a correr, findando-se apenas quando a CONTRATADA entregar 0S|
bens da OFB/OS e haja aceitagéo por parte do Fiscal Técnico.

Observagdes

Obsl.: Serao utilizados dias corridos na medicéo.
Obs2.: Os dias com expediente parcial no érgédo/entidade serédo considerados no cOmputo
do indicador.
® Obs3.: Ndo se aplicard este indicador para as OS de Manutengdes Corretivas do tipo|
Garantia e aquelas com execucdo interrompida ou cancelada por solicitacdo dal
CONTRATANTE.
® Obs4.: Esse indicador serd aplicado para afericdo dos seguintes niveis minimos de|
Servicos:
® Recebimento Provisério (Entrega dos bens);
® Recebimento Definitivo.

Inicio de Vigéncia

IA partir do primeiro dia util da vigéncia da Ordem de Fornecimento de Bens - OFB emitida.

Faixas de ajuste no pagamento e
Sancdes

® X <ou =140 dias - Pagamento integral da OFB/OS;
® 141 dias < X < 151 dias — Glosa de 0,5% sobre o valor da OFB/OS para os itens

em atraso;

® 152 dias < X < 162 dias — Glosa de 1,0% sobre o valor da OFB/OS para os itens
em atraso;

® 163 dias < X < 173 dias — Glosa de 5,0% sobre o valor da OFB/OS para os itens
em atraso;

® 174 dias < X < 184 dias — Glosa de 10,0% sobre o valor da OFB/OS para 0s
itens em atraso;

* X dias acima de 184 — Ser4 aplicada Glosa de 12,5% sobre o valor da OFB/OS
para os itens em atraso e San¢bes Administrativas aplicaveis.
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Tabela 7 - Indicador de Atraso na Entrega do Objeto (IAEO).

7.15.2.1.2. Indicador 02 — Tempo de Inicio do atendimento de suporte técnico e garantia (IASTG)

Topico

Descricéo

Finalidade

Assegurar que o tempo de inicio dos chamados estejam dentro do nivel minimo de servigo exigido no item neste
Termo.

Meta a cumprir

100% dos chamados iniciados dentro do prazo

Instrumento Através das ferramentas disponiveis para a gestdo de demandas, por controle préprio da CONTRATANTE ou
de medicéo registros de abertura e encerramento de chamados, desde que aceitos pelo Fiscal Técnico como meio formal de
comunicacdo com a CONTRATADA.
Forma d e|Calculo de prazo de cada chamado ao Nivel Minimo de Servigo exigido, conforme previsto no item 7.15.2 deste
acompanhamento Termo.

Periodicidade

Sob demanda

Mecanismo de

Célculo (métrica)

X = HI - HA
Onde:
X - Tempo de Inicio de Atendimento, convertido em minutos;
HA - Data e Hora de Abertura do Chamado;
HI - Data e Hora do Inicio do Atendimento do Chamado.

A data e hora de abertura do chamado serd aquela em que foi registrado o chamado junto &
CONTRATADA.
A data e hora de inicio sera aguela em houver a primeira agdo no chamado por parte da CONTRATADA.

Observagdes

Obs1: Seréo utilizados dias e horas corridos na medigao.
Obs2: Nao se aplicara este indicador para as OS ou chamados com execuc¢édo interrompida ou canceladal
por solicitagdo da CONTRATANTE.

Inicio de Vigéncia

A partir da data e hora de abertura do chamado de suporte técnico e garantia.

Faixas de ajuste no
pagamento e
Sangdes

Se o chamado for NIVEL DE SEVERIDADE CRITICA:

® X até 240 min = Nao havera desconto;
® X acima 241 min = Sera aplicada infracdo de acordo com a Tabela 14.

Se o chamado for NIVEL DE SEVERIDADE ALTA:;

® X até 240 min = Nao havera desconto;
® X acima 241 min = Sera aplicada infracédo de acordo com a Tabela 14.

Se o chamado for NIVEL DE SEVERIDADE MEDIA:

® X até 240 min = N&o haveréa desconto;
® X acima 241 min = Sera aplicada infracdo de acordo com a Tabela 14.
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Se o chamado for NIVEL DE SEVERIDADE BAIXA:

® X até 240 min = Nao havera desconto;
® X acima 241 min = Sera aplicada infracéo de acordo com a Tabela 14.

Tabela 8 - Tempo de Inicio do atendimento de suporte técnico e garantia (IASTG).

7.15.2.1.3. Indicador 03 — Tempo de solugdo do atendimento de suporte técnico e garantia (SASTG)

Tépico

Descricéo

Finalidade

Assegurar que o tempo de solugdo definitiva ou de contorno dos chamados estejam dentro do nivel minimo de
servico exigido no item neste Termo.

Meta a cumprir

100% dos chamados atendidos dentro do prazo

Instrumento Através das ferramentas disponiveis para a gestdo de demandas, por controle préprio da CONTRATANTE ou
de medicédo registros de abertura e encerramento de chamados, desde que aceitos pelo Fiscal Técnico como meio formal de
comunicacdo com a CONTRATADA.
Forma d e|Calculo de prazo de cada chamado ao Nivel Minimo de Servigo exigido, conforme previsto no item 7.15.2 deste
acompanhamento [Termo.

Periodicidade

Sob demanda

Mecanismo
Célculo (métrica)

de

X = HI - HA
Onde:
X - Tempo de Inicio de Atendimento, convertido em minutos;
HA - Data e Hora de Abertura do Chamado;
HI - Data e Hora da solucgéo definitiva ou de contorno do Chamado.

A data e hora de abertura do chamado sera aquela em que foi registrado o chamado junto a
CONTRATADA.

A data e hora de solucdo sera aquela em houver a solugéo definitiva ou de contorno no chamado por parte
da CONTRATADA.

Observagdes

Obs1: Serdo utilizados dias e horas corridos na medicao.
Obs2: Nao se aplicara este indicador para as OS ou chamados com execuc¢édo interrompida ou canceladal
por solicitagdo da CONTRATANTE.

Inicio de Vigéncia

A partir da data e hora de abertura do chamado de suporte técnico e garantia.

Se o chamado for NIVEL DE SEVERIDADE CRITICA:

® X até 480 min = Nao havera desconto;
® X acima 481 min = Seréa aplicada infracéo de acordo com a Tabela 14.

Se o chamado for NIVEL DE SEVERIDADE ALTA:;

® X até 720 min = Nao havera desconto;
® X acima 721 min = Sera aplicada infragédo de acordo com a Tabela 14.
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Faixas de ajuste
pagamento
Sangdes

Se o chamado for NIVEL DE SEVERIDADE MEDIA:
no

€ ® X até 1.440 min = N&do havera desconto;

® X acima 1.441 min = Sera aplicada infracdo de acordo com a Tabela 14.

Se o chamado for NIVEL DE SEVERIDADE BAIXA:

® X até 4.320 min = N&o havera desconto;
® X acima 4.321 min = Sera aplicada infrag&do de acordo com a Tabela 14.

Tabela 9 - Tempo de solugdo do atendimento de suporte técnico e garantia (SASTG).

7.15.2.1.4. Indicador 04 — Indicador de Instalagéo e Configuracéao (lIC)

Tépico

Descrigéo

Finalidade

<= 30 dias corridos |Garantir a entrega dos servigos de instalacéo e configuracéo da solugdo de nuvem privada.

Meta a cumprir
Ic

A meta definida visa garantir a entrega dos servigos de instalacéo e configuragdo constantes nas Ordens de Servigo
dentro do prazo previsto na O.S.

Instrumento de

Registro de assinatura da Ordem de Servi¢co — OS e seus respectivos Termos de Recebimento Provisério e Definitivo

medicéo emitidos.

A avaliacdo sera feita considerando o cronograma estimado de entrega do servico informado na O.S.
Forma de . . _— . L ~ .

Sera subtraida a data de entrega definitiva dos servicos da OS ou a data do inicio da prestagdo dos servi¢os (desde
acompanhamento

que o Fiscal Técnico reconheca aquela data, com registro em Termo de Recebimento Provisorio ou Definitivo), pela
data da assinatura da OS.

Periodicidade

Execucéo para cada Ordem de Servigo.

Mecanismo de
Célculo (métrica)

X =dias corridos além do prazo.

® A data de abertura sera aquela constante na Ordem de Servigo; caso ndo esteja explicita, sera o primeiro dia
util apés a sua emisséo.

A data de entrega da OS devera ser aquela reconhecida pelo Fiscal Técnico, conforme critérios constantes no
Termo de Referéncia. Para os casos em que o Fiscal Técnico rejeita a entrega, o prazo de execugéo da OS
continua a correr, findando-se apenas quando a CONTRATADA entregar os servicos da OS e haja aceitagédo
por parte do Fiscal Técnico.

Observagdes

Obsl.: Serdo utilizados dias corridos na medic&o.
Obs2.: Os dias com expediente parcial no érgédo/entidade serdo considerados no computo do indicador.
Obs3.: N&o se aplicara este indicador para as OS de Manuteng8es Corretivas do tipo Garantia e aquelas com
execucdo interrompida ou cancelada por solicitagdo da CONTRATANTE.
Obs4.: Esse indicador sera aplicado para afericdo dos seguintes niveis minimos de servigos:
© Recebimento Provisorio (Entrega dos Servicos);
© Recebimento Definitivo.

Inicio de Vigéncia

A partir do primeiro dia Util da emisséo da Ordem de Servico de Instala¢éo e Configuragéo.

Faixas de ajuste
no pagamento e
Sancdes

X <1 dia - Pagamento integral da OFB/OS;

1 X 10 dias — Glosa de 0,5% sobre o valor da OS do servi¢o;
11 X 20 dias — Glosa de 1% sobre o valor da OS do servico;
X > 20 dias — Glosa de 2,5% sobre o valor da OS do servico.
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Tabela 10 - Tempo de solucéo do atendimento dos servigos de instalacéo e configuracéo (IIC).

7.15.2.1.5. Indicador 05 — Indicador de Operacgéo Assistida (IOA)

Tépico

Descri¢éo

Finalidade

Garantir a entrega dos servicos de operagao assistida.

Meta a cumprir IOA

A meta definida visa garantir a entrega dos servicos de operacdo assistida constantes nas Ordens de
Servico dentro do prazo previsto na O.S.

Instrumento de medicéo

Registro de assinatura da Ordem de Servico — OS e seus respectivos Termos de Recebimento
Provisério e Definitivo emitidos.

Forma de acompanhamento

A avaliacéo sera feita considerando o cronograma estimado de entrega do servigo informado na O.S.

Sera subtraida a data de entrega definitiva dos servicos da OS ou a data do inicio da prestacdo dos
servigos (desde que o Fiscal Técnico reconheca aquela data, com registro em Termo de Recebimento
Provisorio ou Definitivo), pela data da assinatura da OS.

Periodicidade

Execucéo para cada Ordem de Servico.

Mecanismo de Calculo
(métrica)

X =dias corridos além do prazo.

® A data de abertura sera aquela constante na Ordem de Servico; caso nao esteja explicita, sera o
primeiro dia Util apds a sua emisséo.

® A data de entrega da OS devera ser aquela reconhecida pelo Fiscal Técnico, conforme critérios
constantes no Termo de Referéncia. Para os casos em que o Fiscal Técnico rejeita a entrega, o
prazo de execug¢do da OS continua a correr, findando-se apenas quando a CONTRATADA
entregar os servigos da OS e haja aceitagdo por parte do Fiscal Técnico.

Observagdes

Obsl.: Serdo utilizados dias corridos na medicao.
Obs2.: Os dias com expediente parcial no 6rgdo/entidade serdo considerados no computo do
indicador.
® Obs3.: N&do se aplicara este indicador para as OS de ManutengGes Corretivas do tipo Garantia e
aquelas com execuc¢édo interrompida ou cancelada por solicitagdo da CONTRATANTE.
® Obs4.: Esse indicador sera aplicado para afericdo dos seguintes niveis minimos de servigos:
© Recebimento Provisério (Entrega dos Servicos);
©  Recebimento Definitivo.

Inicio de Vigéncia

A partir do primeiro dia util da emissdo da Ordem de Servico de Operacéo Assistida.

Faixas de ajuste no
pagamento e Sangdes

X <1 dia - Pagamento integral da OFB/OS;

1 X 7 dias — Glosa de 5% sobre o valor da OS do servigo;

8 X 15 dias — Glosa de 10% sobre o valor da OS do servigo;
X > 15 dias — Glosa de 15% sobre o valor da OS do servico.

Tabela 11 - Tempo de solucéo do atendimento dos servigos de operacao assistida (IOA).

7.15.2.1.6. Indicador 06 — Indicador de Servi¢os Profissionais (ISP)

Tépico

Descrigéo

Finalidade

Garantir a entrega dos servigos de operagao assistida.
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Meta a cumprir ISP

A meta definida visa garantir a entrega dos servicos profissionais especializados constantes nas Ordens
de Servico dentro do prazo previsto na O.S.

Instrumento de medicéo

Registro de assinatura da Ordem de Servico — OS e seus respectivos Termos de Recebimento
Provisério e Definitivo emitidos.

Forma de acompanhamento

A avaliacéo sera feita considerando o cronograma estimado de entrega do servigo informado na O.S.

Sera subtraida a data de entrega definitiva dos servicos da OS ou a data do inicio da prestacdo dos
servicos (desde que o Fiscal Técnico reconhec¢a aquela data, com registro em Termo de Recebimento
Provisorio ou Definitivo), pela data da assinatura da OS.

Periodicidade

Execucao para cada Ordem de Servicgo.

Mecanismo de Calculo
(métrica)

X =dias corridos além do prazo.

® A data de abertura sera aquela constante na Ordem de Servi¢o; caso ndo esteja explicita, sera o
primeiro dia util apés a sua emisséo.

® A data de entrega da OS devera ser aquela reconhecida pelo Fiscal Técnico, conforme critérios
constantes no Termo de Referéncia. Para os casos em que o Fiscal Técnico rejeita a entrega, o
prazo de execugdo da OS continua a correr, findando-se apenas quando a CONTRATADA
entregar os servigos da OS e haja aceitacao por parte do Fiscal Técnico.

Observagdes

Obsl.: Serdo utilizados dias corridos na medicéo.
Obs2.: Os dias com expediente parcial no 6rgdo/entidade serdo considerados no cémputo do
indicador.
® Obs3.: Nao se aplicara este indicador para as OS de Manuten¢des Corretivas do tipo Garantia e
aquelas com execucéo interrompida ou cancelada por solicitagdo da CONTRATANTE.
® Obs4.: Esse indicador sera aplicado para afericdo dos seguintes niveis minimos de servicos:
© Recebimento Provisério (Entrega dos Servicos);
© Recebimento Definitivo.

Inicio de Vigéncia

A partir A partir do primeiro dia Util da emissao da Ordem de Servicos Profissionais Especializados.

Faixas de ajuste no
pagamento e Sangdes

X <1 dia - Pagamento integral da OFB/OS;

1 X 7 dias — Glosa de 5% sobre o valor da OS do servigo;

8 X 15 dias — Glosa de 10% sobre o valor da OS do servigo;
X > 15 dias — Glosa de 15% sobre o valor da OS do servico.

Tabela 12 - Tempo de solucdo do atendimento dos servigos profissionais especializados (ISP).

8. INFRACOES E SANCOES ADMINISTRATIVAS E PROCEDIMENTOS PARA
RETENCAO OU GLOSA NOS PAGAMENTOS

8.1. Nos casos de inadimplemento na execuc¢do do objeto, as ocorréncias serdo registradas pela Contratante., conforme a tabela abaixo:

Id Ocorréncia

Glosa/ Sanc¢ao

Nao prestar os esclarecimentos imediatamente,
referente a execugdo do contrato, salvo quando
1 limplicarem em indaga¢des de carater técnico,

Multa de 0,1% sobre o valor total do Contrato por dia util de
atraso em prestar as informacdes por escrito, ou por outro
meio quando autorizado pela Contratante, até o limite de 7
dias Uteis.
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hipétese em que serdo respondidos no prazo

maximo de 48 (quarenta e oito) horas (teis. Apoés o limite de 7 dias uteis, aplicar-se-a4 multa de 1% do

valor total do Contrato.

Adverténcia.

2 |N&o comparecer injustificadamente a reunido inicial ——
Em caso de reincidéncia, multa de 0,1% sobre o valor total

do Contrato.

Glosa de 2% sobre o valor da OS para valores do indicador
IAEO de 141 a 151.

Glosa de 4% sobre o valor da OS para valores do indicador
IAE de 152 a 162.

Glosa de 6% sobre o valor da OS para valores do indicador

N&o atender ao indicador de nivel de servigco IAEO IAE de 163 a 173.

(Indicador de Atraso de Entrega do Objeto)

Glosa de 8% sobre o valor da OS para valores do indicador
IAE de 174 a 184.

Multa de 3% sobre o valor do Contrato e Glosa de 10%
sobre o valor da OS, para valores do indicador IAEO
maiores que 184.

Adverténcia.
N&o cumprir qualquer outra obrigacdo contratual
nao citada nesta tabela. Em caso de reincidéncia ou configurado prejuizo aos
resultados pretendidos com a contratagcdo, aplica-se multa
de 0,5% do valor total do Contrato.

8.2. Comete infragdo administrativa, nos termos da Lei n® 14.133, de 2021, o Contratado que:
a) der causa a inexecucdo parcial do contrato;

b) der causa a inexecucéo parcial do contrato que cause grave dano a Administracdo ou ao funcionamento dos servigos publicos
ou ao interesse coletivo;

c) der causa a inexecucao total do contrato;
d) ensejar o retardamento da execucao ou da entrega do objeto da contratagdo sem motivo justificado;
e) apresentar documentagéo falsa ou prestar declaracéo falsa durante a execugéo do contrato;
f) praticar ato fraudulento na execucéo do contrato;
g) comportar-se de modo iniddneo ou cometer fraude de qualquer natureza;
h) praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.
8.3. Serdo aplicadas ao Contratado que incorrer nas infraces acima descritas as seguintes sancoes:

8.3.1 Adverténcia, quando o Contratado der causa a inexecucéo parcial do contrato, sempre que nao se justificar a imposicéo de
penalidade mais grave;

8.3.2. Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do subitem acima,
sempre que ndo se justificar a imposi¢do de penalidade mais grave;

8.3.3. Declaracao de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas “e”, “f", “g" e
“h” do subitem acima, bem como nas alineas “b”, “c” e “d”, que justifiguem a imposicéo de penalidade mais grave.

8.3.4. Multa:
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8.3.4.1.Moratéria, para as infragées descritas no item “d”, de 0,2% (dois décimos por cento) por dia de atraso injustificado
sobre o valor da parcela inadimplida, até o limite de 15 (quinze) dias;

8.3.4.2. Morat6ria de 0,07% (sete centésimos por cento) por dia de atraso injustificado sobre o valor total do contrato, até o
méaximo de 2% (dois por cento), pela inobservancia do prazo fixado para apresentacdo, suplementagdo ou reposicdo da
garantia,;

8.3.4.2.1. O atraso superior a 25 (vinte e cinco) dias para apresentagdo, suplementagéo ou reposicao da garantia
autoriza a Administragdo a promover a extin¢gdo do contrato por descumprimento ou cumprimento irregular de suas
clausulas, conforme dispde o inciso | do art. 137 da Lei n. 14.133, de 2021.

8.3.4.3. Compensatoria, para as infracdes descritas acima alineas “e” a “h” de 30% (trinta por cento) do valor da
contratacao.

8.3.4.4. Compensatoéria, para a inexecucao total do contrato prevista acima na alinea “c”, de 15% (quinze por cento) do
valor da contratacao.

8.3.4.5. Compensatoéria de 0,07% (sete centésimos por cento) do valor total do contrato para cada ocorréncia de
descumprimento injustificado, até o maximo de 3% (trés por cento), das obrigaces da contratada, item 5.2 deste TR.

8.3.4.6. Para as infracBes descritas nas alineas “a” e “b” do subitem 7.11.2. deste TR, as multas serdo aplicadas de acordo
com os graus e correspondéncias da Tabela 11.

8.3.4.7. Para infragBes descritas na alinea “d” do subitem 8.2, a multa sera de 3% (trés por cento) do valor do Contrato.

8.3.4.8. As penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre si.

GRAU CORRESPONDENCIA
1 ® 0,2% por hora acima do previsto no indicador 02 (tabela 8) ou indicador 03 (tabela 9), sobre o valor do item
afetado no chamado.
2 ® 0,4% por hora acima do previsto no indicador 02 (tabela 8) ou indicador 03 (tabela 9), sobre o valor do item
afetado no chamado.
3 ® 0,8% por hora acima do previsto no indicador 02 (tabela 8) ou indicador 03 (tabela 9), sobre o valor do item
afetado no chamado.

® 1,6% por hora acima do previsto no indicador 02 (tabela 8) ou indicador 03 (tabela 9), sobre o valor do item
afetado no chamado.

® 1,6% por dia de atraso acima do previsto no indicador 01, tabela 7, sobre o valor da OSFB, até o limite de
15 (quinze) dias.

Tabela 13 - Graus e Correspondéncias.

INFRACAO

Para os itens a seguir, DEIXAR DE:

Cumprir os prazos estabelecidos para execucdo de suporte e garantia da solucéo relacionada aos
chamados de severidade CRITICA

Cumprir 0s prazos estabelecidos no item 7.15.1.1.4 para entrega dos produtos apés o recebimento da
OS/OFB pela contratada
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2 Cumprir os prazos estabelecidos para execucdo de suporte e garantia da solucdo relacionada aos 3
chamados de severidade ALTA

Cumprir os prazos estabelecidos para execucdo de suporte e garantia da solucdo relacionada aos
chamados de severidade MEDIA

Cumprir os prazos estabelecidos para execucdo de suporte e garantia da solucdo relacionada aos
chamados de severidade BAIXA

Tabela 14 - Infragbes e Graus.

8.4. Nos termos do art. 19, inciso Ill da Instru¢do Normativa SGD/ME n° 94, de 2022, sera efetuada a retencédo ou glosa no pagamento,
proporcional a irregularidade verificada, sem prejuizo das san¢8es cabiveis, nos casos em que a CONTRATADA:

8.4.1. Nao atingir os valores minimos aceitaveis fixados nos critérios de aceitagdo, ndo produzir os resultados ou deixar de executar as
atividades contratadas; ou

8.4.2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solucdo de TIC, ou utiliza-los com qualidade ou
quantidade inferior & demandada.

8.5. A aplicacdo das sancdes previstas neste Termo de Referéncia ndo exclui, em hip6tese alguma, a obrigacdo de reparacéo integral do
dano causado ao Contratante.

8.6. Todas as sancg0fes previstas neste Termo de Referéncia poderéo ser aplicadas cumulativamente com a multa.

8.7. Antes da aplicacdo da multa serd facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado da data de sua
intimagao.

8.8. Se a multa aplicada e as indenizag¢des cabiveis forem superiores ao valor do pagamento eventualmente devido pelo Contratante ao
Contratado, além da perda desse valor, a diferenca sera descontada da garantia prestada ou sera cobrada judicialmente.

8.9. A multa podera ser recolhida administrativamente no prazo maximo de 10 (dez) dias Uteis, a contar da data do recebimento da
comunicacado enviada pela autoridade competente.

8.10. A aplicagdo das sancdes realizar-se-4 em processo administrativo que assegure o contraditério e a ampla defesa ao Contratado,
observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n°® 14.133, de 2021, para as penalidades de impedimento
de licitar e contratar e de declaragdo de inidoneidade para licitar ou contratar.

8.10.1. Para a garantia da ampla defesa e contraditério, as notificagdes serdo enviadas eletronicamente para os enderegos de e-malil
informados na proposta comercial, bem como os cadastrados pela empresa no SICAF.

8.10.2. Os enderecos de e-mail informados na proposta comercial e/ou cadastrados no SICAF serdo considerados de uso continuo da
empresa, ndo cabendo alegacado de desconhecimento das comunicagfes a eles comprovadamente enviadas.

8.11. Na aplicacao das sanc¢bes serdo considerados:

8.11.1. a natureza e a gravidade da infracdo cometida;

8.11.2. as peculiaridades do caso concreto;

8.11.3. as circunstancias agravantes ou atenuantes;

8.11.4. os danos que dela provierem para o Contratante; e

8.11.5. a implantag&o ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos 6rgéos de controle.

8.12. Os atos previstos como infragBes administrativas na Lei n°® 14.133, de 2021, ou em outras leis de licitacbes e contratos da
Administracdo Publica que também sejam tipificados como atos lesivos na Lei n® 12.846, de 2013, serdo apurados e julgados
conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade competente definidos na referida Lei.

8.13. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito para facilitar, encobrir
ou dissimular a pratica dos atos ilicitos previstos neste Termo de Referéncia ou para provocar confusdo patrimonial, e, nesse caso, todos
os efeitos das san¢des aplicadas a pessoa juridica serdo estendidos aos seus administradores e sdcios com poderes de administracao, a
pessoa juridica sucessora ou a empresa do mesmo ramo com relacéo de coligagdo ou controle, de fato ou de direito, com o Contratado,
observados, em todos os casos, o contraditdrio, a ampla defesa e a obrigatoriedade de analise juridica prévia.
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8.14. O Contratante deverd, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicagdo da sangdo, informar e manter
atualizados os dados relativos as sancgfes por ela aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e
Suspensas (CEIS) e no Cadastro Nacional de Empresas Punidas (CNEP), instituidos no ambito do Poder Executivo Federal.

8.14.1. As penalidades serdo obrigatoriamente registradas no SICAF.

8.15. As sanc¢des de impedimento de licitar e contratar e declaracédo de inidoneidade para licitar ou contratar sdo passiveis de reabilitagdo
na forma do art. 163 da Lei n°® 14.133, de 2021.

8.16. Os débitos do Contratado para com a Administracdo Contratante, resultantes de multa administrativa e/ou indenizagdes, ndo
inscritos em divida ativa, poderdo ser compensados, total ou parcialmente, com os créditos devidos pelo referido 6rgdo decorrentes deste
mesmo contrato ou de outros contratos administrativos que o Contratado possua com o mesmo 6rgdo ora Contratante, na forma da
Instru¢do Normativa SEGES/ME n° 26, de 13 de abril de 2022.

9. CRITERIOS DE MEDICAO E DE PAGAMENTO

Em relacdo aos equipamentos dos itens 1,2, 3,6,7,8¢e 9:
9.1. Recebimento do Objeto

9.1.1. Os bens serdo recebidos provisoriamente, de forma sumaria, no ato da entrega, juntamente com a nota fiscal ou instrumento de
cobranga equivalente, pelo(a) responséavel pelo acompanhamento e fiscalizacdo do contrato, para efeito de posterior verificagdo de sua
conformidade com as especificagfes constantes no Termo de Referéncia e na proposta.

9.1.2. Os bens poderéo ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisorio, quando em desacordo com as
especificagdes constantes no Termo de Referéncia e na proposta, devendo ser substituidos no prazo de até 15 (quinze) dias corridos, a
contar da notificagdo da CONTRATADA, as suas custas, sem prejuizo da aplicagéo das penalidades.

9.1.3. Serédo adotados como procedimentos para fins de elaboracdo dos Termos de Recebimento Provisoério:

9.1.3.1. Para os objetos dos itens de 1 a 3 e 6 a 9 sera realizada a conferéncia dos itens descritos na nota fiscal de remessa com as
descrigBes nas embalagens. As embalagens sé serdo abertas na presenca do contratado quando do inicio dos servi¢os de instalacéo ou
antes disto desde que devidamente acordado entre as partes;

9.1.4. O recebimento definitivo ocorrerd no prazo de até 10 (dez) dias Uteis a contar da comunicacdo, pela CONTRATADA, de que a
solucdo esta efetivamente instalada, configurada e em pleno funcionamento, conforme previsto pelo Termo de Referéncia. A
comunicacgédo de entrega definitiva pela CONTRATADA deve estar acompanhada de toda a documentagédo técnica (as built) indicada nas
especificacdes técnicas. Em caso de conformidade do objeto com aquele contratado, relativamente a especificages e funcionamento, o
Fiscal Técnico e o Fiscal Requisitante emitirdo um relatério atestando que o objeto possui a qualidade prevista neste Termo de
Referéncia, encaminhando o ao Gestor do Contrato.

9.1.5. Seréo adotados como procedimentos para fins de elaboracéo dos Termos de Recebimento Definitivo:

9.1.5.1. Para os objetos dos itens 1 a 3 e 6 a 9 serdo realizadas avaliagdes pela equipe técnica da STI/SE/MJSP com emissdo do
respectivo relatério, sob superviséo do fiscal técnico, realizando a conferéncia entre os requisitos do Termo de Referéncia e Proposta
Comercial. Depois da respectiva avaliagdo, em ndo havendo ndo conformidades, serd emitido o termo de recebimento definitivo. Serédo
validados:

9.1.5.1.1. a capacidade de armazenamento entregue;

9.1.5.1.2. as especificagBes técnicas do produto entregue com a proposta comercial da Contratada;
9.1.5.1.3. a ativacéo dos licenciamentos especificados, para os casos em que se aplica;

9.1.5.1.5. demais funcionalidades exigidas nas especificacdes técnicas para cada um dos respectivos itens.

9.1.6. Para as contratacdes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n°®
14.133, de 2021, o prazo maximo para o recebimento definitivo sera de até 5 (cinco) dias Uteis.

9.1.7. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada, por igual periodo, quando
houver necessidade de diligéncias para a afericdo do atendimento das exigéncias contratuais.

9.1.8. No caso de controvérsia sobre a execucdo do objeto, quanto & dimenséo, qualidade e quantidade, devera ser observado o teor do
art. 143 da Lei n°® 14.133, de 2021, comunicando-se a empresa para emissédo de Nota Fiscal no que concerne a parcela incontroversa da
execucdo do objeto, para efeito de liquidacdo e pagamento.
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9.1.9. O prazo para a solucdo, pela CONTRATADA, de inconsisténcias na execu¢do do objeto ou de saneamento da nota fiscal ou de
instrumento de cobranca equivalente, verificadas pela Administragdo durante a analise prévia a liquidacdo de despesa, ndo sera
computado para os fins do recebimento definitivo.

9.1.10. O recebimento provisoério ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguranca do servico nem a
responsabilidade ético-profissional pela perfeita execugdo do contrato.

Em relagéo aos servigos dos itens 4,5, 10 e 11:
9.2. Do recebimento dos servigos

9.2.1. Os servigos serdo recebidos provisoriamente, no prazo de 5 dias corridos, pelos fiscais técnico e, mediante termos detalhados,
guando verificado o cumprimento das exigéncias de carater técnico.

9.2.2. O prazo para recebimento provisorio sera contado do recebimento de comunicacéo de cobranga oriunda da CONTRATADA com a
comprovacédo da prestac@o dos servigcos a que se referem a parcela a ser paga.

9.2.3. Serdo adotados como procedimentos para fins de elaboracéo dos Termos de Recebimento Provisério:

9.2.3.1. Para os servi¢os, o termo de recebimento provisério sera emitido quando do recebimento do respectivo relatério de concluséo
dos servicos a ser emitido pela CONTRATRADA.

9.2.4. O fiscal técnico do contrato realizara o recebimento provisério do objeto do contrato mediante termo detalhado que comprove o
cumprimento das exigéncias de carater técnico. (Art. 22, X, Decreto n° 11.246, de 2022).

9.2.5. O fiscal setorial do contrato, quando houver, realizara o recebimento provisorio sob o ponto de vista técnico e administrativo.

9.2.6. Para efeito de recebimento provisério, sera considerado para fins de faturamento o periodo de conclusdo dos servigos de cada
ordem de servigo emitida.

9.2.7. Ao final de cada periodo/evento de faturamento:

9.2.7.1. o fiscal técnico do contrato devera apurar o resultado das avaliagbes da execugdo do objeto e, se for o caso, a andlise do
desempenho e qualidade da prestagdo dos servicos realizados em consonancia com os indicadores previstos, que poderéa resultar no
redimensionamento de valores a serem pagos a contratada, registrando em relatério a ser encaminhado ao gestor do contrato.

9.2.8. Seréa considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em havendo mais de um a ser
feito, com a entrega do ultimo;

9.2.9. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o objeto
em que se verificarem vicios, defeitos ou incorre¢des resultantes da execugdo ou materiais empregados, cabendo a fiscalizagcdo ndo
atestar a Ultima e/ou Unica medicdo de servigos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas
no Recebimento Provisério.

9.2.10. A fiscalizacdo néo efetuard o ateste da Ultima e/ou Unica medicdo de servicos até que sejam sanadas todas as eventuais
pendéncias que possam vir a ser apontadas no Recebimento Provisorio.

9.2.11. O recebimento provisério também ficara sujeito, quando cabivel, a conclusdo de todos os testes de campo e a entrega dos
Manuais e Instrugdes exigiveis.

9.2.12. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagbes constantes neste Termo
de Referéncia e na proposta, sem prejuizo da aplicagdo das penalidades.

9.2.13. Quando a fiscalizacdo for exercida por um Unico servidor, o Termo Detalhado devera conter o registro, a analise e a concluséao
acerca das ocorréncias na execucdo do contrato, em relagdo a fiscalizacdo técnica e administrativa e demais documentos que julgar
necessarios, devendo encaminha-los ao gestor do contrato para recebimento definitivo.

9.2.14. Os servicos serdo recebidos definitivamente no prazo de 10 dias Uteis, contados do recebimento provisorio, por servidor ou
comissdo designada pela autoridade competente, apos a verificagdo da qualidade e quantidade do servico e consequente aceitagdo
mediante termo detalhado, obedecendo os seguintes procedimentos:

9.2.14.1. Emitir documento comprobatério da avaliacéo realizada pelos fiscais técnico, administrativo e setorial, quando houver, no
cumprimento de obrigacdes assumidas pelo contratado, com mengdo ao seu desempenho na execucdo contratual, baseado em
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obriga¢6es, conforme regulamento;

9.2.14.2. Realizar a analise dos relatérios e de toda a documentacao apresentada pela fiscalizacdo e, caso haja irregularidades que
impecam a liquidagdo e o pagamento da despesa, indicar as cldusulas contratuais pertinentes, solicitando a Contratada, por escrito, as
respectivas correcoes;
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9.2.14.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados, com base nos relatérios e documentagées
apresentadas; e

9.2.14.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizacéo;

9.2.14.5. Enviar a documentacao pertinente & Coordenacgdo Geral de LicitagBes e Contratos para a formalizacdo dos procedimentos de
liquidag&o e pagamento, no valor dimensionado pela fiscalizagcéo e gestéo.

9.2.15. Serdo adotados como procedimentos para fins de elabora¢@o dos Termos de Recebimento Definitivo:

9.2.15.1. Para os servi¢os, o termo de recebimento definitivo sera emitido apds a conferéncia pelo fiscal técnico do servigo autorizado na
ordem de servigo, com o servico relatado no relatério da contratada, com os servicos efetivamente prestados e descritos no anexo I-A —
Especificagbes Técnicas.

9.2.16. No caso de controvérsia sobre a execugdo do objeto, quanto a dimenséo, qualidade e quantidade, devera ser observado o teor do
art. 143 da Lei n°® 14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal no que concerne a parcela incontroversa da
execucdo do objeto, para efeito de liquidacio e pagamento.

9.2.17. Nenhum prazo de recebimento ocorrer4 enquanto pendente a solucdo, pelo contratado, de inconsisténcias verificadas na
execuc¢do do objeto ou no instrumento de cobrancga.

9.2.18. O recebimento provisorio ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguranca do servico nem a
responsabilidade ético-profissional pela perfeita execugdo do contrato.

9.3. Procedimentos de Teste e Inspecédo

9.3.1. Serdo adotados como procedimentos de teste e inspec¢do, para fins de elaboracdo dos Termos de Recebimento Provisorio e
Definitivo:

9.3.1.1. O CONTRATANTE reserva-se ao direito de promover avaliagdes, inspec¢des e diligéncias visando esclarecer quaisquer situacées
relacionadas & prestacéo dos servigos contratados sendo obrigagdo da CONTRATADA(S) acolhé-las.

Em relac&o a todos os itens desta contrata¢do:
9.4. Liquidacéo

9.4.1. Recebida a Nota Fiscal ou documento de cobranca equivalente, correrd o prazo de dez dias Uteis para fins de liquidacéo, na forma
desta secéo, prorrogaveis por igual periodo, nos termos do art. 7°, 83° da Instrugdo Normativa SEGES/ME n° 77/2022.

9.4.2. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogagdo, no caso de contratagbes
decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n°® 14.133, de 2021.

9.4.3. Para fins de liquidagdo, o setor competente devera verificar se a nota fiscal ou instrumento de cobranga equivalente apresentado
expressa 0s elementos necessarios e essenciais do documento, tais como:

9.4.3.1. o prazo de validade;

9.4.3.2. a data da emisséo;

9.4.3.3. os dados do contrato e do 6rgao contratante;

9.4.3.4. o periodo respectivo de execug¢do do contrato;

9.4.3.5. o valor a pagar; e

9.4.3.6. eventual destaque do valor de retenges tributarias cabiveis.

9.4.4. Havendo erro na apresentagdo da nota fiscal ou instrumento de cobranc¢a equivalente, ou circunstancia que impec¢a a liquidagao da
despesa, esta ficara sobrestada até que o Contratado providencie as medidas saneadoras, reiniciando-se o prazo ap6s a comprovacao
da regularizagdo da situagdo, sem 6nus ao Contratante;

9.4.5. A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente acompanhado da comprovacgao da regularidade
fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos
sitios eletrdnicos oficiais ou & documentacdo mencionada no art. 68 da Lei n° 14.133, de 2021.

9.4.6. A Administracdo devera realizar consulta ao SICAF para:

9.4.6.1. verificar a manutencao das condi¢des de habilitagédo exigidas;
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9.4.6.2. identificar possivel razdo que impeca a participagcdo em licitagdo/contratacdo no ambito do 6rgdo ou entidade, tais como a
proibi¢cdo de contratar com a Administragdo ou com o Poder Publico, bem como ocorréncias impeditivas indiretas.

9.4.7. Constatando-se, junto ao SICAF, a situagdo de irregularidade do Contratado, sera providenciada sua notificacéo, por escrito, para
que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado
uma vez, por igual periodo, a critério do Contratante.

9.4.8. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, o Contratante deverd comunicar aos 0Orgaos
responsaveis pela fiscalizagdo da regularidade fiscal quanto & inadimpléncia do Contratado, bem como quanto a existéncia de pagamento
a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos.

9.4.9. Persistindo a irregularidade, o Contratante deverd adotar as medidas necessarias & rescisdo contratual nos autos do processo
administrativo correspondente, assegurada ao Contratado a ampla defesa.

9.4.10. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisao do
contrato, caso o Contratado néo regularize sua situacéo junto ao SICAF.

9.5. Prazo de pagamento

9.5.1. O pagamento sera efetuado no prazo de até 10 (dez) dias Uteis contados da finalizacédo da liquidacéo da despesa, conforme se¢do
anterior, nos termos da Instrucdo Normativa SEGES/ME n° 77, de 2022.

9.5.2. No caso de atraso pela CONTRATANTE, os valores devidos a CONTRATADA seréo atualizados monetariamente entre o termo
final do prazo de pagamento e a data de sua efetiva realizagéo, mediante aplicacéo do indice Nacional de Precos ao Consumidor Amplo
—IPCA, divulgado pelo Instituto Brasileiro de Geografia e Estatistica — IBGE, ou outro indice que venha a substitui-lo.

9.6. Forma de pagamento

9.6.1. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados pela
CONTRATADA.

9.6.2. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.
9.6.3. Quando do pagamento, sera efetuada a retencao tributaria prevista na legislagao aplicavel.

9.6.4. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando da realizagdo do
pagamento, 0s percentuais estabelecidos na legislagéo vigente.

9.6.5. A CONTRATADA regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123, de 2006, ndo sofrerd a
retengdo tributria quanto aos impostos e contribuicdes abrangidos por aquele regime. No entanto, o pagamento ficar4 condicionado &
apresentacao de comprovacéao, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei
Complementar.

9.7. Antecipacgéo de pagamento

9.7.1. A presente contrata¢do ndo permite a antecipacdo de pagamento.

9.8. Cesséo de Crédito

9.8.1. As cessdes de crédito dependerao de prévia aprovagédo do Contratante.

9.8.1.1. A eficacia da cesséo de crédito, em relagdo a Administracao, esta condicionada a celebracéo de termo aditivo ao contrato
administrativo.

9.8.1.2. Sem prejuizo do regular atendimento da obrigagdo contratual de cumprimento de todas as condi¢des de habilitagcdo por
parte do Contratado (cedente), a celebragdo do aditamento de cessdo de crédito e a realizagdo dos pagamentos respectivos
também se condicionam a regularidade fiscal e trabalhista do cessionario, bem como a certificacdo de que o cessionario ndo se
encontra impedido de licitar e contratar com o Poder Publico, conforme a legislagdo em vigor, ou de receber beneficios ou
incentivos fiscais ou crediticios, direta ou indiretamente, conforme o art. 12 da Lei n°® 8.429, de 1992, nos termos do Parecer JL-01,
de 18 de maio de 2020.

9.8.1.3. O crédito a ser pago a cessiondria é exatamente aquele que seria destinado a cedente (Contratado) pela execucéo do
objeto contratual, restando absolutamente incdlumes todas as defesas e exce¢des ao pagamento e todas as demais clausulas
exorbitantes ao direito comum aplicaveis no regime juridico de direito publico incidente sobre os contratos administrativos,
incluindo a possibilidade de pagamento em conta vinculada ou de pagamento pela efetiva comprovacéo do fato gerador, quando
for o caso, e o0 desconto de multas, glosas e prejuizos causados a Administragdo.

9.8.1.4. A cessdo de crédito ndo afetara a execucdo do objeto contratado, que continuara sob a integral responsabilidade do
Contratado.
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9.8.2. O disposto nesta secdo ndo afeta as operagfes de crédito de que trata a Instrugdo Normativa SEGES/MGI n° 82, de 21 de
fevereiro de 2025, as quais ficam por esta regidas.

9.9. Reajuste

9.9.1. Os precos inicialmente contratados séo fixos e irreajustaveis no prazo de um ano contado da data do orgamento estimado, data
considerada neste Termo de Referéncia como a data do atesto de conformidade da pesquisa de precos, em 25/06/2026.

9.9.2. Apés o interregno de um ano, e independentemente de pedido do contratado, os precos iniciais serdo reajustados, mediante a
aplicacéio, pelo contratante, do indice de Custos de Tecnologia da Informacdo - ICTI, mantido pela Fundacéo Instituto de Pesquisa
Econdmica Aplicada - IPEA, exclusivamente para as obrigagfes iniciadas e concluidas apos a ocorréncia da anualidade.

9.9.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do Ultimo
reajuste.

9.9.4. No caso de atraso ou ndo divulgagdo do(s) indice(s) de reajustamento, o Contratante pagara ao Contratado a importancia
calculada pela ultima variac@o conhecida, liquidando a diferenca correspondente téo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

9.9.5. Nas aferi¢@es finais, o(s) indice(s) utilizado(s) para reajuste sera(ao), obrigatoriamente, o(s) definitivo(s).

9.9.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma nao possa(m) mais ser
utilizado(s), sera(do) adotado(s), em substituicdo, o(s) que vier(em) a ser determinado(s) pela legislagéo entdo em vigor.

9.9.7. Na auséncia de previséo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do prego do
valor remanescente, por meio de termo aditivo.

9.9.8. O reajuste sera realizado por apostilamento.
9.10. Condi¢cdes de Pagamento

9.10.1. Em estrito cumprimento ao art. 40, inciso |, da Lei n°® 14.133/2021, certifica-se que as condi¢des de aquisicdo e as regras de
pagamento estabelecidas para esta contratagdo — notadamente os prazos de recebimento, faturamento e quitagdo — refletem as
praticas comerciais usualmente adotadas pelo setor privado no mercado de Tecnologia da Informagcdo e Comunicagéo (TIC) para o
fornecimento de hardware (Azure Local). Tais condi¢cBes ndo impdem 6nus desproporcionais ou exigéncias atipicas que encaregcam o
objeto, garantindo alinhamento as dindmicas padrdo do mercado fornecedor.

10. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E FORMA DE
FORNECIMENTO

Em relac&o a todos os itens desta contrata¢do:
10.1. Forma de selec¢do e critério de julgamento da proposta

10.1.1. O fornecedor sera selecionado por meio da realizacéo de procedimento de LICITACAO, na modalidade PREGAO sob a forma
ELETRONICA, com adoc&o do critério de julgamento pelo MENOR PRECO POR GRUPO.

Em relac&o aos equipamentos dos itens 1,2, 3,6,7,8¢e 9:

10.2. Forma de fornecimento

10.2.1. O fornecimento do objeto sera integral.

Em relac&o aos itens de servigcos 4, 5, 10 e 11:

10.3. Regime de Execucéao

10.2.1. O regime de execuc¢édo do contrato sera por empreitada por preco unitario.
10.4. Da Aplicacdo da Margem de Preferéncia

10.3.1. N&o sera aplicada margem de preferéncia na presente contratagao.

Em relacdo a todos os itens desta contratacao:

10.5. Exigéncias de habilitacdo
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10.5.1. Para fins de habilitacéo, devera o interessado comprovar 0s seguintes requisitos:
10.5.1.1. Habilitagcao juridica

10.5.1.1.1. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade para fins de
identificagdo em todo o territrio nacional;

10.5.1.1.2. Empresario individual: inscrigdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;

10.5.1.1.3. Microempreendedor Individual - MEI: Certificado da Condi¢do de Microempreendedor Individual - CCMEI, cuja aceitacao ficara
condicionada a verificagdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

10.5.1.1.4. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual de
responsabilidade limitada - EIRELLI: inscricdo do ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas Mercantis, a
cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatério de seus administradores;

10.5.1.1.5. Sociedade empreséria estrangeira: portaria de autorizacéo de funcionamento no Brasil, publicada no Diario Oficial da Unido e
arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera
considerada como sua sede, conforme Instru¢cdo Normativa DREI/ME n.° 77, de 18 de margo de 2020;

10.5.1.1.6. Sociedade simples: inscrigdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede, acompanhada de
documento comprobatério de seus administradores;

10.5.1.1.7. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial, sucursal ou agéncia da
sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas
Mercantis onde opera, com averbacdo no Registro onde tem sede a matriz;

10.5.1.1.8. Os documentos apresentados deverdo estar acompanhados de todas as altera¢des ou da consolidacdo respectiva.
10.5.1.2. Habilitagao fiscal, social e trabalhista
10.5.1.2.1. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

10.5.1.2.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida conjuntamente pela
Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos
tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos
da Portaria Conjunta n°® 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda
Nacional;

10.5.1.2.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

10.5.1.2.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacao de certiddo negativa ou
positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidagéo das Leis do Trabalho, aprovada pelo Decreto-Lei n°® 5.452, de
1° de maio de 1943;

10.5.1.2.5. Prova de inscri¢cdo no cadastro de contribuintes Estadual ou Distrital relativo ao domicilio ou sede do fornecedor, pertinente ao
seu ramo de atividade e compativel com o objeto contratual;

10.5.1.2.6. Prova de regularidade com a Fazenda Estadual ou Distrital do domicilio ou sede do fornecedor, relativa a atividade em cujo
exercicio contrata ou concorre;

10.5.1.2.7. Caso o fornecedor seja considerado isento dos tributos relacionados ao objeto contratual, devera comprovar tal condi¢cao
mediante a apresentagdo de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

10.5.1.2.8. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento diferenciado
previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscricdo nos cadastros de contribuintes estadual e
municipal.

10.5.1.3. Qualificagdo Econdmico-Financeira

10.5.1.3.1. certidao negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do interessado, caso se trate de pessoa
fisica, desde que admitida a sua participacéo na licitacdo/contratagdo, ou de sociedade simples;

10.5.1.3.2. certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor;

10.5.1.3.3. balango patrimonial, demonstracdo de resultado de exercicio e demais demonstragBes contabeis dos 2 (dois) ultimos
exercicios sociais, comprovando, ja exigiveis e apresentados na forma da lei, comprovando, indices de Liquidez Geral (LG), Liquidez
Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um), obtidos por meio da aplicagdo das seguintes formulas:

1
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Ativo Circulante + Realizavel a Longo Prazo
LG =
Passivo Circulante + Passivo Nao Circulante
Ativo Total
SG =
Passivo Circulante + Passivo Nao Circulante
Ativo Circulante
LC =
Passivo Circulante

10.5.1.3.4. Caso a empresa interessada apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG),
Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para fins de habilitagdo patriménio liquido minimo de até 10% do valor total
estimado da contratacao.

10.5.1.3.5. Os indicadores fixados acima deverao ser atingidos em cada um dos dois Ultimos exercicios sociais, sob pena de inabilitagao;

10.5.1.3.6. Os documentos referidos acima limitar-se-do ao Ultimo exercicio no caso de a pessoa juridica ter sido constituida ha menos de
2 (dois) anos;

10.5.1.3.7. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita Federal do Brasil para
transmissao da Escrituragcao Contabil Digital - ECD ao Sped.

10.5.1.3.8. As empresas criadas no exercicio financeiro da licitagdo/contratagdo deverdo atender a todas as exigéncias da habilitacéo e
poderdo substituir os demonstrativos contabeis pelo balanco de abertura.

10.5.1.3.9. O atendimento dos indices econdmicos previstos neste item devera ser atestado mediante declaracdo assinada por
profissional habilitado da area contabil, apresentada pelo fornecedor.

10.5.1.4. Qualificagcéo Técnica

10.5.1.4.1. Declaragéo de que o licitante tomou conhecimento de todas as informag6es e das condi¢Bes locais para o cumprimento das
obriga¢bes objeto da licitagdo.

10.5.1.4.1.1. A declaragédo acima podera ser substituida por declaracdo formal assinada pelo responsavel técnico do licitante acerca do
conhecimento pleno das condi¢8es e peculiaridades da contratagéo.

10.5.1.4.2. Comprovacéo de aptiddo para o fornecimento de bens similares, de complexidade tecnologica e operacional equivalente ou
superior a do objeto desta contratagdo, ou do item pertinente, por meio da apresentagéo de certidoes ou atestados emitidos por pessoas
juridicas de direito publico ou privado, ou pelo conselho profissional competente, quando for o caso.

10.5.1.4.3. Para fins da comprovacdo de que trata este subitem, os atestados deverdo dizer respeito a contratos executados com as
seguintes caracteristicas minimas:

10.5.1.4.3.1. Para o Grupo 1 (Unico):

10.5.1.4.3.1.1. Fornecimento de pelo menos 4 (quatro) unidades de servidores com tecnologia all flash, com a prestagdo de garantia e
suporte técnico por pelo menos 36 (trinta e seis) meses (item 1 da contratacdo).

10.5.1.4.4. Serdo admitidos, para fins de comprovag¢do de quantitativo minimo exigido, a apresentacdo e o somatério de diferentes
atestados relativos a contratos executados de forma concomitante.

10.5.1.4.5. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do fornecedor.

10.5.1.4.6. Os atestado apresentados devem se referir a Contratos ja concluidos ou ja decorrido no minimo 1 (um) ano do inicio de sua
execugdo, exceto se houver sido firmado para ser executado em prazo inferior, devendo ser comprovado por meio do Contrato.
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10.5.1.4.7. O fornecedor disponibilizar todas as informagfes necessarias a comprovacao da legitimidade dos atestados, apresentando,
guando solicitado pela Administragdo, cépia do contrato que deu suporte a contratacéo, enderec¢o atual do Contratante e local em que foi
executado o objeto Contratado, dentre outros documentos.

10.5.1.4.8. Declaragéo de Nao Ocorréncia de Registro de Oportunidade

10.5.1.4.8.1. Com vistas a preservacao dos principios da competitividade, da isonomia e da sele¢do da proposta mais vantajosa,
previstos no art. 5° da Lei n® 14.133/2021, bem como em atendimento ao disposto na IN SGD/ME 94/2022, sera exigida da licitante
provisoriamente classificado em primeiro lugar a apresentacdo de Declaracdo de N&o Ocorréncia de Registro de Oportunidade (Anexo I-I
do Termo de Referéncia).

10.5.1.4.8.2. A declaracéo devera atestar que ndo houve, por parte do licitante, registro de oportunidade junto ao fabricante, distribuidor
ou qualquer outro agente da cadeia de fornecimento que possa resultar em vantagem comercial exclusiva, capaz de restringir ou
prejudicar a competitividade no certame.

10.5.1.4.8.3. A apresentacao da Declaracao de Nao Ocorréncia de Registro de Oportunidade constitui condicdo de aceitabilidade da
proposta, devendo ser apresentada pelo licitante provisoriamente classificado em primeiro lugar, na fase de andlise da proposta,
conforme disciplinado no Edital.

10.5.1.4.9. Todos os documentos apresentados poderdo ser alvo de diligéncia por parte da CONTRATANTE, sendo desclassificado o
licitante que apresentar documentacéo falsa ou incompleta, estando sujeito, ainda, as penalidades previstas em lei.

10.5.1.4.10. Qualquer requisito presente neste termo de referéncia e seus anexos, inclusive os de carater técnico da solucdo a
ser ofertada, poderéo ser alvo de diligéncia por parte da CONTRATANTE, devendo o licitante, quando cabivel, apresentar as informacdes
requeridas para fins de comprovacao do item diligenciado.

10.5.1.5. Disposi¢des gerais sobre habilitagéo

10.5.1.5.1. Quando permitida a participacdo de empresas estrangeiras que nado funcionem no Pais, as exigéncias de habilitagdo serdo
atendidas mediante documentos equivalentes, inicialmente apresentados em traducéo livre.

10.5.1.5.2. Na hipétese de o fornecedor ser empresa estrangeira que nao funcione no Pais, para assinatura do contrato ou da ata de
registro de precos ou do aceite do instrumento equivalente, os documentos exigidos para a habilitacdo ser@o traduzidos por tradutor
juramentado no Pais e apostilados nos termos do disposto no Decreto n°® 8.660, de 29 de janeiro de 2016, ou de outro que venha a
substitui-lo, ou consularizados pelos respectivos consulados ou embaixadas.

10.5.1.5.3. N&o serdo aceitos documentos de habilitagdo com indicagdo de CNPJ/CPF diferentes, salvo aqueles legalmente permitidos.
10.5.1.5.4. Se o fornecedor for a matriz, todos os documentos deverdo estar em nome da matriz, e se o fornecedor for a filial, todos os
documentos deverdo estar em nome da filial, exceto para atestados de capacidade técnica, e no caso daqueles documentos que, pela

propria natureza, comprovadamente, forem emitidos somente em nome da matriz.

10.5.1.5.5. Serdo aceitos registros de CNPJ de fornecedor matriz e filial com diferengas de niumeros de documentos pertinentes ao CND
e ao CRF/FGTS, quando for comprovada a centraliza¢@o do recolhimento dessas contribuigfes.

11. ESTIMATIVAS DO VALOR DA CONTRATACAO

11.1. O custo estimado total da contratacdo, que corresponde ao valor maximo aceitavel, € de R$ 19.940.351,45(dezenove milhdes,
novecentos e quarenta mil, trezentos e cinquenta e um reais e quarenta e cinco centavos), conforme custos unitarios apostos na tabela
abaixo.

Equipamentos e Servigcos de Nuvem Privada

Métrica
Grupo| Item Especificacdo CATMAT .ou CcoD. Qtde. | Valor Unitario | Valor Total

Unidade | PMC-TIC
de Medida

Servidor de rede (n6é de instancia

de processamento do Azure

Local), do tipo rack, 2U, para

composi¢cdo de sistema de nuvem Nio

1 (privada de infraestrutural 485937 | Unidade | possui | 08 [R$1.721.290,53 R
hiperconvergente, licenciamento PMC-TIC 13.770.324,24
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OEM, garantia, manutencdo e
suporte técnico de 60 meses
inclusos
Servidor de rede (n6 de instancia
de processamento remoto), do
tipo rack, 4U, para composic¢éo de Nao RS 2.980
2 |sistema de nuvem privada de| 485937 | Unidade possui 10 R$ 298.000,00 000’ 00.
infraestrutura  hiperconvergente, PMC-TIC '
garantia, manutencdo e suporte
técnico de 60 meses inclusos
Servidor de rede, do tipo rack, 1U
(n6 de instancia de inicializacéo),
para composicdo de sistema de Nao
3 |nuvem privada de infraestrutural 485937 | Unidade possui 02 R$ 212.286,76 | R$ 424.573,52
hiperconvergente, garantia, PMC-TIC
manutencdo e suporte técnico de
60 meses inclusos
Servico de Instalacdo e Nao
4 [Configuragdo para os servidores| 27111 | Unidade possui 20 R$20.114,30 | R$ 402.286,00
itens1,2e3 PMC-TIC
Servico de Operacdo Assistida Nao_
5 para os servidores itens 1, 2 e 3 27090 Horas possui 960 R$ 283,03 R$ 271.708,80
' PMC-TIC
Switch Top-of-Rack (ToR) 32
portas 10/25 Gbps (segmento
computing), com active optical
cables (AOCs), transceivers, Nao
6 |patch cords de fibra otica e Direct| 393273 | Unidade possui 02 R$ 109.630,00 | R$ 219.260,00
1 Attached Cable (DAC), PMC-TIC
licenciamento, garantia,
manutencdo e suporte técnico de
60 meses inclusos
Switch Top-of-Rack (ToR) 32
portas 100 Gbps (segmento
data), com active optical cables =
(AOCs), transceivers, patch cords . Nao_
7 NS ! 393273 | Unidade possui 02 R$ 192.265,00 | R$ 384.530,00
de fibra otica e Direct Attached PMC-TIC
Cable (DAC), licenciamento,
garantia, manutencdo e suporte
técnico de 60 meses inclusos
Switch Top-of-Rack (ToR) 24
portas 10/25 Gbps (segmento
computing + data), com active
optical cables (AOCs), Nao
8 [transceivers, patch cords de fibra] 393273 | Unidade possui 10 R$ 103.159,20 |R$ 1.031.592,00
Otica e Direct Attached Cable PMC-TIC
(DAC), licenciamento, garantia,
manutencdo e suporte técnico de
60 meses inclusos
Switch de gerenciamento 24
portas 1 Gbps (segmento
geréncia), com active optical
cables (AOCs), transceivers, Nao
9 |patch cords de fibra 6tica e Direct| 393273 | Unidade possui 01 R$ 27.268,29 R$ 27.268,29
Attached Cable (DAC), PMC-TIC
licenciamento, garantia,
manutencdo e suporte técnico de
60 meses inclusos
Servico de Instalagdo e Nao
10 |Configuragdo para os switches| 27111 | Unidade possui 15 R$ 7.025,00 R$ 105.375,00
itens 6,7,8e9 PMC-TIC
Servicos Profissionais Nao .
11 i, 27090 Horas possui 960 R$ 336,91 R$ 323.433,60
Especializados PMC-TIC
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VALOR TOTAL

19.940.351,45

Tabela 15 - Relacdo de itens e quantitativos da contratacao.

12. ADEQUACAO ORCAMENTARIA

12.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados no Orgcamento Geral da

Unido.

12.2. A contratagdo serd atendida pela seguinte dotacéo:

1) Gest&do/unidade: 0001/200005;

II) Fonte de recursos: 1000000000;

11l) Programa de trabalho: 04122003220000001;

IV) Natureza da despesa: 44.90.52 (Servidores - Itens 1, 2 e 3; Switches - Itens 6, 7, 8 e 9) e 33.90.40 (Servicos de Instalagdo e

Configuragéo, Servicos de Operagéo Assistida e Servigos Profissionais Especializados - Todos os demais itens);

V) Plano interno (PI): TI9Q9PN9CGTI; e

VI) PTRES: 172184.

12.3. A dotagdo relativa aos exercicios financeiros subsequentes serd indicada apés aprovagdo da Lei Orcamentaria respectiva e
liberacé@o dos créditos correspondentes, mediante apostilamento.

13. DISPOSICOES FINAIS

13.1. As informacges contidas neste Termo de Referéncia ndo séo classificadas como sigilosas.

13.2. Cronograma Fisico Financeiro:
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Evento Descricéo Prazo estimado Valor
1 Assinatura do contrato Ap6s homologacdo do certame. N/A
Emissdo da OFB (itens 1 a3 e 6 a9) e OS (it
2 fmissao da (itens 1a3e6a9)e (itens Apds a assinatura contratual. N/A
4e10)
3 Reunido inicial de Alinhamento de Em até 10 (dez) dias uteis e contados apés a assinatura do N/A
Expectativas contrato.
4 Entrega e apresentacdo do Plano de Até 30 (trinta) dias corridos antes da entrega dos bens e/ou N/A
Implantagdo licengas.
N de até 3 (trés) dias uteis ap6 t d
5 Aceite do Plano de Implantagdo O prazo ce ate (~r €s) dias Utels apos a entrega do N/A
Plano de Implantagdo.
Entrega dos bens componentes da solucdo|Até 140 (cento e quarenta) dias corridos ap6s a emissdo
6 . N/A
do Grupo 1 da Ordem de Fornecimento dos bens.
R i Provisori
7 eceblrnNento rovisorio dos bens componentes No mesmo dia do ato da entrega dos bens. N/A
da solucédo (OFB)
8 Agendamento e apresentacdo da equipe|Até 02 (dois) dias tteis antes dos servicos de instalagdo, N/A
de implantacdo atualizada configuragdo e entrega de documentagdo.
Instalacio. confieuracio e entrega de No prazo de 90 (noventa) dias corridos apés o Termo de
9 540, N gurag . ig Recebimento Provisério dos bens da solugdo. Tem como N/A
documentacao referente a solugdo . - .
premissa a emissdo da O.S. (itens 4 e 10)
Validaga issdo do T de Recebiment . S
DZ flinéilfii(; € d?)rsmsbsear?s : s:rr\rzliloos ecogeo:;f;: No prazo de até 10 (dez) dias tuteis a contar da comunicagéao,
10 . . - ¢ . [i ’Ipela CONTRATADA, de que a solugdo estd efetivamente N/A
considerando a instalacdo, a configuracdo, testes|. . .
- instalada, configurada e em pleno funcionamento.
e entrega de documentagoes.
Autorizacdo de emissdo de nota fiscal
11 pela  CONTRATADA, apds recebimentofsnss emissio do Termo de Recebimento Definitivo. N/A
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definitivo emitido pela CONTRATANTE
12 Reunido de Revisdo e Validacdo das Até 15 (quinze) dias corridos apds o recebimento definitivo da N/A
Expectativas, a critério da CONTRATANTE solugdo.
De acordo com a
. Apos recebimento da nota fiscal para ateste do fiscal técnico e Ordem de
13 Inicio do processo de pagamento .
do gestor do contrato. Fornecimento de Bens
e de Servicos Emitida
14 Emissdo da OS dos servicos de Operacdo|Até o Termo de Recebimento Definitivo do recebimento e N/A
Assistida implantacdo da solucdo
Di ibilizagdo d i d a
15 1s_p(?n1 11124680 C0S  SEIVIGo e OPeracao s 10 (dias) uteis apds a emissdo da OS. N/A
assistida
N dia da ent do relatério d lusa
16 Recebimento Provisorio dos servigos © rnesrpo 1a da entrega do refatorio de conclusdo N/A
dos servicos.
17 Workshop de Operacio Assistida Até 8 horas minimas até o o fim dos servicos de operagado N/A
assistida
N de até 10 (dez) dias ttei tar d biment
18 Recebimento Definitivo dos servicos © Pr%ZP e ate . (dez) dias iteis a contar do recebimento N/A
provisério dos servigos.
D d
. Apos recebimento da nota fiscal para ateste do fiscal técnico e @ acordo COITI a
19 Inicio do processo de pagamento Ordem de Servigos
do gestor do contrato. .
Emitida
20 Fim dE.l prestacdo do servico de suporte técnico e Apés 60 (sessenta) meses. N/A
garantia contratados

Integrante
Requisitante
Rodrigo Albernaz Bezerra

Coordenador-Geral de Gestao
Estratégica e Seguranca de TIC

1512040

Coordenador-Geral de Infraestrutura,
Operag0es e Servicos de TIC

Integrante
9 Integrante

Técnico

Leonardo Garcia Greco

1047905 1790710

Administrativo
Josely da Silva Gomes

Analista Técnico-Administrativo

Autoridade Maxima da Area de TIC

Solange Berto de Medeiros

Subsecretaria de Tecnologia da Informagdo e Comunicagao

1715189

14. Responsaveis

Brasilia, na data de assinatura.

Todas as assinaturas eletrénicas seguem o hordério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido

Modelo de Termo de Referéncia para Aquisi¢do de Bens de Tecnologia da Informagdo e Comunicagdo - Lei n° 14.133, de 2021

Aprovado pela Secretaria de Governo Digital
Identidade visual pela Secretaria de Gestdo e Inovagao
Atualizagdo: SET/2025.
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2020.

Despacho: Integrante Técnico

LEONARDO GARCIA GRECO

Agente de contratagdo

1Y
tf Assinou eletronicamente em 24/08/2026 as 14:15:18.

Despacho: Integrante Administrativo

JOSELY DA SILVA GOMES

Agente de contratagdo

Despacho: Integrante Requisitante e Autoridade Maxima de TIC Substituto

RODRIGO ALBERNAZ BEZERRA

Agente de contratagdo

1Y
t“? Assinou eletronicamente em 24/08/2026 as 14:13:12.
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ANEXO I-A — ESPECIFICAGOES TECNICAS DA SOLUGAO

Aquisicao de solugdo de infraestrutura de nuvem privada, composta por instancias do Microsoft Azure Local, para
modernizacdo do data center principal do Ministério da Justica e Seguranca Publica, nos termos da tabela abaixo,

conforme condi¢Ges e exigéncias estabelecidas neste instrumento.

GRUPO 1 - Equipamentos e Servigos de Nuvem Privada

CATMAT/ UNIDADE

ITEM ESPECIFICACAO CATSER DE MEDIDA

QTDE.

Servidor de rede (nd de instancia de processamento do Azure Local), do tipo
rack, 2U, para composicdo de sistema de nuvem privada de infraestrutura .
1 e D bosica 0B . 485937 unidade 08
hiperconvergente, licenciamento OEM, garantia, manutencdo e suporte

técnico de 60 meses inclusos

Servidor de rede (né de instancia de processamento remoto), do tipo rack,
AU, para composicdo de sistema de nuvem privada de infraestrutura .
2 [P posiedo _Cce - brivaca_¢ 485937 unidade 10
hiperconvergente, garantia, manutencdo e suporte técnico de 60 meses

inclusos

Servidor de rede, do tipo rack, 1U (né de instancia de inicializacdo), para
composicdo de sistema de nuvem privada de infraestrutura

3 ) . ~ . 485937 unidade 02
hiperconvergente, garantia, manutencdo e suporte técnico de 60 meses
inclusos
4  |Servico de Instalacdo e Configuracdo para ositens1,2e 3 27111 unidade 20
5 Servico de Operacdo Assistida para ositens 1,2 e 3 27332 horas 960

Switch Top-of-Rack (ToR) 32 portas 10/25 Gbps (segmento computing), com active
6 optical cables (AOCs), transceivers, patch cords de fibra dtica e Direct Attached Cable 393273 unidade 02
(DAC), licenciamento, garantia, manutencdo e suporte técnico de 60 meses inclusos

Switch Top-of-Rack (ToR) 32 portas 100 Gbps (segmento data), com active optical
7  |cables (AQCs), transceivers, patch cords de fibra otica e Direct Attached Cable (DAC), 393273 unidade 02
licenciamento, garantia, manutencdo e suporte técnico de 60 meses inclusos

Switch Top-of-Rack (ToR) 24 portas 10/25 Gbps (segmento computing + data), com
active optical cables (AOCs), transceivers, patch cords de fibra ética e Direct Attached

8 Cable (DAC), licenciamento, garantia, manutencdo e suporte técnico de 60 meses 393273 unidade 10
inclusos
Switch de gerenciamento 24 portas 1 Gbps (segmento geréncia), com active optical

9 cables (AOCs), transceivers, patch cords de fibra tica e Direct Attached Cable (DAC), 393273 unidade 01

licenciamento, garantia, manutencdo e suporte técnico de 60 meses inclusos

10 |Servico de Instalacdo e Configuracdo para ositens6,7,8e9 27090 Servico 15

11 |Servicos Profissionais Especializados 27332 horas 960
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1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.7.1.

1.8.

1.9.

1.10.

1.11.

GRUPO 1 - SOLUGAO DE NUVEM PRIVADA MICROSOFT AZURE LOCAL
ASPECTOS GERAIS DA SOLUCAO AZURE LOCAL (ITEM 1)

O ambiente da solugdo de nuvem privada Microsoft Azure Local consiste em componentes aprovados e

validados em uma configuragdo que passou por processos extensivos de validagao da Microsoft;

As instancias mencionadas na tabela 01 (item 1) para solucdo de nuvem privada para Azure Local deverdo

constar na matriz do site da Microsoft Azure Local Solutions na categoria Premier Solutions com suporte de

60 meses, 24/7 x 365 dias;

Somente serdo aceitas solugGes que estiverem presentes na categoria “Premier” do catalogo oficial
Microsoft Azure Local Solutions, que pode ser consultado em

https://azurelocalsolutions.azure.microsoft.com/#/catalog;

Ndo serdo aceitas solugbes baseadas em servidores montados ou similares para atender estas

especificacdes;

Os servigos de instalagdo e configuragdo inicial solicitados deverao ser realizados por canais autorizados ou

parceiros oficiais do fabricante do hardware, devidamente certificados para solugdes Azure Local;

A solucdo de nuvem privada da Microsoft deve implementar toda a stack de software do Microsoft Azure
Local composta de virtualizador, Storage Spaces Direct, Software Defined Storage, Azure Kubernetes
Service e demais servigos Azure além de ser conectado e gerido de forma centralizada pelo Azure ARC

tendo o ambiente em execucdo de forma local;

A solucdo de nuvem Microsoft Azure, bem como os licenciamentos e ativacdes necessdrios ao
funcionamento da solugdo serdo de responsabilidade da CONTRATADA. O sistema operacional Azure Local
devera vir pré-instalado de fabrica (Factory Pre-installed) e licenciado por todo o periodo de vigéncia
contratual para a totalidade de ntcleos do sistema, em conformidade com a categoria Premier Solution

(OEM Azure Local);

Os licenciamentos de Windows Server dos itens 2 e 3 (servidores) serdo providos pela CONTRATANTE,

através de contratos préprios;

Qualquer hardware, software ou insumo necessario para o funcionamento do servidor na configuracdo

ofertada deve ser fornecida pela CONTRATADA,;

Os equipamentos devem ser novos e de primeiro uso. Os hardwares e softwares ofertados na composi¢ao
dos itens ndo devem estar listados como “End of sale” e “End of life” pelo fabricante até a data da abertura

das propostas;

Caso os equipamentos entrem em "End of sale" e "End of life” durante a vigéncia da garantia, a
CONTRATADA deve assegurar o suporte e funcionamento dos equipamentos ainda que tenha que

substitui-los por modelos mais novos com qualidade igual ou superior;

Para atendimento do inciso I, art. 32 do Decreto 7.174/2010, quando da entrega dos equipamentos, o

licitante devera comprovar a origem dos bens importados e apresentar comprovante de quitacdo dos


https://azurelocalsolutions.azure.microsoft.com/#/catalog

1.12.

1.12.1.

1.12.1.1.

1.12.1.2.

1.12.1.3.

1.12.1.4.

1.12.1.5.

1.12.1.6.

1.13.

1.1.1.

1.1.1.1.

1.1.1.2.

1.1.1.3.

1.1.1.4.

1.1.1.5.

1.1.1.6.

1.1.1.7.

1.1.1.8.

1.1.1.9.

tributos de importacdo a eles referentes, sob pena de suspensio do(s) pagamento(s), rescisdo contratual e

multa.
Requisitos Gerais das Instancias Azure Local
As Instancias Azure Local (item 1) deverdo apresentar as seguintes carateristicas gerais:

Pré-testes definidos e validados para a compatibilidade de software, firmware e componentes de drivers

de forma continua;

AtualizagGes automatizadas, toda a pilha de software atualizada a partir de um Unico passo;
Software Azure Local pré-instalado e licenciamento OEM (60 meses);

Escalabilidade para multiplos nodes;

Devera possuir fungdo de call-home com o fabricante da solucdo, para diagndstico remoto em caso de
erros/defeitos. Deverdo ser fornecidos todos os dispositivos necessarios para a implementacdo desta

funcionalidade, a exce¢do conexao a internet;

Baseado exclusivamente nas tecnologias SSD-NVME para armazenamento.
Arquitetura Geral da Solugao

A solugao de nuvem privada com Azure Local possui a seguinte arquitetura geral:
Sitio 1 (Data Center Primario): Azure Local Conectado

Item 1: N6s de processamento (8 unidades);

Item 3: N6s de inicializagdo do Azure Local (2 unidades);

Item 6: Switch ToR para trafego de computing do Azure Local Conectado (2 unidades);
Item 7: Switch ToR para backend da rede de dados do Azure Local Conectado (2 unidades);
Item 9: Switch para geréncia dos ativos de rede (1 unidade);

Sitios 2-6 (Unidades Remotas): Servigos de Rede

Item 2: Nés de processamento (2 unidades por sitio);

Item 8: Switch Tor para trafego de computing e dados (2 unidades por sitio).
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ASPECTOS ESPECIFICOS DA INSTANCIA AZURE LOCAL (PROCESSAMENTO) - ITEM 1
SERVIDOR RACK TIPO 2U

GABINETE

Gabinete para instalacdo em rack de 19” através de sistema de trilhos deslizantes;
Altura maxima de 2U;

Deve possuir botdo liga/desliga na parte frontal do equipamento;

Possuir display ou leds embutidos no painel frontal do gabinete para exibicdo de alertas de funcionamento
dos componentes internos, tais como falhas de memdria RAM, fontes de alimentagdo, disco rigido e
ventilador, sendo este Ultimo aceito alternativamente o monitoramento através de ferramenta de
gerenciamento do tipo out-of-band integrada ao equipamento e consequentemente o envio de alertas

através do protocolo SNMP;

Deve possuir suporte de, no minimo, 8 (oito) baias para instalagdo de discos rigidos de 2.5 polegadas nos

formatos U.2 ou U.3 ou EDSFF (E3.S);

Devera ser entregue junto com o servidor, um kit de fixacdo para rack, do tipo retratil, permitindo o

deslizamento do servidor a fim de facilitar sua manutengao;

Possuir projeto tool-less, ou seja, ndo necessita de ferramentas para abertura do gabinete e

instalacdo/desinstalagdo de placas de expansio;

Deve possuir sistema de ventilacdo redundante e hot-pluggable para que a CPU suporte a configuracdo
maxima e dentro dos limites de temperatura adequados para o perfeito funcionamento do equipamento, e

gue permita a substituicdo mesmo com o equipamento em funcionamento;

A solucdo devera ser compativel e instalada em rack préprio do 6rgdo de 19” (Rittal — Modelo: TS IT RACK

600x2000x1000 R7035 PRT. Ventilador);
N3o serd aceito servidor cuja configuracdo ofertada exija resfriamento liquido;

A solugdo deverd fornecer gabinete com suporte térmico para ambientes de data center com temperatura

controlada entre 21° ~ 259;
Deve incluir painel de seguranga frontal.
PLACA-MAE

A placa-mde deve ser da mesma marca do fabricante do servidor ou do fabricante do processador,
desenvolvida especificamente para o modelo ou linha de modelos do equipamento ofertado. Nao sera

aceita placa-mae de livre comercializagdo no mercado;
Os componentes hot-plug/hot-swap devem possuir identificacdo visual a fim de facilitar seu manuseio;

Deve possuir controladora de video com, no minimo, 16 MB (dezesseis megabytes) de memdria, e deve

suportar resolucdo de 1280x1024 em 60 Hz;
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Deve possuir, no minimo, 16 (dezesseis) slots DIMM por socket para mddulos de memdria DDR5 ou

superior.
FONTE DE ALIMENTAGAO

Minimo de 2 (duas) fontes, suportando o funcionamento do equipamento na configuracdo ofertada

mesmo em caso de falha de uma das fontes;
Devera ser fornecido com sua quantidade maxima de fontes;

As fontes deverdo ser redundantes e hot-pluggable permitindo a substituicdo de qualquer uma das fontes

em caso de falha sem parada ou comprometimento do funcionamento do equipamento;
As fontes de alimentagdo devem possuir cerificagdo 80Plus e categoria TITANIUM.

A fonte deve ter poténcia compativel com o equipamento e recursos especificados, de no minimo 1600

watts;

As fontes devem possuir tensao de entrada de 100VAC a 240VAC a 60Hz ou 200VAC a 240VAC a 60Hz, com

ajuste automatico de tensao;

Deverd acompanhar cabo de alimentacdo para cada fonte de alimentacgdo fornecida, do tipo C13 (conector

fémea) e ABNT 14136 (conector macho).
VENTILADORES

Deve possuir, no minimo, N+1 ventiladores hot-swap redundantes, suficientes para operagdo do servidor

em sua configuracdo ofertada, porém, com a capacidade maxima de unidades de armazenamento.
PROCESSADOR

Equipado com 2 (dois) processadores de, no minimo, 64 nucleos, com arquitetura x86 e suporte as

tecnologias de multiplos fluxos de execugdo por nucleo;

Deverd implementar mecanismos de gerenciamento do consumo de energia compativel com o padrao

ACPI;

Para garantir paridade tecnoldgica com os servigos de Confidential Computing da nuvem publica Microsoft
Azure e isolamento de maquinas virtuais, o processador deve suportar nativamente e em hardware
tecnologias de isolamento criptografico de memdria, com compatibilidade estrita aos conjuntos de

instrugdes SGX (Software Guard Extensions) e/ou TDX (Trust Domain Extensions);
Deve suportar conjunto de instrucdes estendido compativel com padrdo AVX-512 e AMX;

Devera possuir suporte nativo ao padrdo CXL 2.0 (Compute Express Link) ou padrdo tecnoldgico superior ou
equivalente, desde que mantida compatibilidade com arquitetura de expansdao de memoria e aceleradores

sobre barramento PCle;

A arquitetura do processador e da placa-mae deverd disponibilizar nativamente, no minimo, 88 pistas

(lanes) do padrdo PCle Gen 5.0 por processador, visando garantir a largura de banda adequada para o
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subsistema de discos NVMe e comunicagao de rede;

Consumir no maximo 350W;

Frequéncia de clock interno de, no minimo, 2,4 GHz;

Controladora de memaria com suporte a DDR5 de, no minimo, 6400 MHz;

Link de comunicagdo do processador com o restante do sistema de, no minimo, 20 GT/s;
Memboria cache de, no minimo, 320 MB - L3;

Sistema de air cooling especifico para suportar o resfriamento dos processadores especificados.
MEMORIA RAM

Capacidade de, no minimo, 2 TB por né;

Mddulos de meméria RAM tipo DDR5 RDIMM (Registered DIMM) com tecnologia de deteccdo e correcdo

de erros ECC (Error Correcting Code) e suporte a frequéncia de 6.400MHz;
Deve possuir, no minimo, 32 slots de memaria DIMM;

Todos os médulos de memdria devem ser obrigatoriamente do mesmo modelo, capacidade e lote de

fabricacdo;

O subsistema de memodria deverd ser configurado de forma balanceada, garantindo-se a mesma
configuragdo de memdria entre todos os sockets instalados, com distribuicdo uniforme nos canais de
memoria, admitindo-se 1DPC (1 DIMM por canal com frequéncia de até 6.400 MT/s) ou 2DPC (2 DIMMs
por canal de até 5.200 MT/s).

DESEMPENHO

O processador ofertado deverd ter indice SPEC CPU2017 Integer Rate Results (Baseline) auditado de, no
minimo, 1300 para 2 processadores (First Quarter 2025 SPEC CPU2017 Results ou resultado mais recente
na data da apresentagdo da proposta). Os indices SPEC CPU2017 Integer Rate Results (Baseline) utilizados
como referéncia serdo validados junto ao site da Internet http://www.spec.org/ Standard Performance
Evaluation Corporation. N3o serdo aceitas estimativas para modelos/familias de processadores ndo
auditados pelo SPEC, resultados obtidos com a utilizagdo de servidores em cluster, bem como estimativas

em resultados inferiores ao minimo especificado;

N3o sera aceito modelo de servidor ndo auditada pelo Standard Performance Evaluation Corporation ou

auditada antes de 2017.
BIOS E SEGURANCA

BIOS desenvolvida pelo mesmo fabricante do equipamento ndo sendo aceitas solugdes em regime de OEM

ou customizadas;

A BIOS deve possuir o nimero de série do equipamento e campo editavel que permita inserir identificagcdo

customizada podendo ser consultada por software de gerenciamento, como numero de propriedade e de
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Servigo;

A BIOS deve possuir opg¢do de criagdo de senha de acesso, senha de administrador ao sistema de

configuragdo do equipamento;
Deve ser atualizavel por software;

As atualizagdes de BIOS/UEFI devem possuir (assinatura) autenticacdo criptografica segundo as

especificagbes NIST SP800-147B;

Deve possuir funcionalidade de recuperacdo de estado da BIOS/UEFI a uma versdo anterior gravada em
area de memoria exclusiva e destinada a este fim, de modo a garantir recuperagao em caso de eventuais

falhas em atualizagGes ou incidentes de seguranga;

Devera ser fornecido com Madulo TPM (Trusted Plataform Module) 2.0;
Devera ser fornecido tampa frontal com chave;

Devera emitir alerta de abertura do gabinete;

Por solicitagdo da licitante o equipamento poderd ser fornecido de fabrica com senha Unica, individual e

exclusiva afixada em uma etiqueta de dificil remocao.

PORTAS DE COMUNICAGCAO

Todos os conectores das portas de entrada/saida devem ser identificados pelos nomes ou simbolos;
Possuir minimo de 2 (duas) interfaces USB sendo, no minimo duas destas interfaces no padrao 3.0;
Possuir, no minimo, 1 (uma) porta de video padrdo VGA (DB-15), localizada na parte traseira do gabinete;
INTERFACE DE REDE ETHERNET

Controladora de rede (trafego de geréncia):

Quantidade: 1 (uma) controladora de gerenciamento de rede de banda dedicada (out-of-band ou
in-band), nativa do equipamento, com funcionalidade equivalente a solugdo de gerenciamento remoto
do fabricante, habilitando acesso remoto seguro, monitoramento de saude do hardware, coleta de logs e

gerenciamento de energia e reinicializagdo;
Portas: possuir, no minimo, 1 (uma) interface RJ-45 de 1Gbps;
Deve possuir indicador luminoso (LED) de atividade de rede;
Deve ter capacidade de operacdo full-duplex.

Controladora de rede (trafego de rede):
Quantidade: 2 (duas) controladoras;

Portas: possuir, no minimo, 8 (oito) interfaces 10/25Gb DAC/SFP28 divididas igualmente em 2

adaptadores distintos;

Deve possuir indicador luminoso (LED) de atividade de rede;
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Deve suportar Jumbo Frames;

Suporte a tecnologia VXLAN;

Todos os adaptadores de rede deverao possuir suporte aos protocolos de virtualizacdo VMQ e SR-10V;
Controladora de rede (trafego de dados):

Quantidade: 2 (duas) controladoras;

Portas: possuir, no minimo, 4 (quatro) interfaces/portas de rede 100Gb DAC/SFP28 divididas igualmente

em 2 adaptadores distintos;
Deve possuir indicador luminoso (LED) de atividade de rede;
Deve suportar Jumbo Frames.

Todos os adaptadores de rede deverdo possuir suporte aos protocolos de virtualizagdo VMQ, VXLAN e SR-

I0v;
Deve suportar os padrdes IEEE 802.3ad, 802.1p e 802.1q;

Deve suportar TCP Segmentation Offload (TSO) ou Large and Giant Send Offload (LSO, GSO) para permitir

gue a segmentacdo TCP seja realizada pela controladora de rede em vez de pela CPU;

Suportar tecnologia RDMA (Remote Direct Memory Access), implementada em hardware, incluindo
suporte ao protocolo RoCEv2 e/ou iWARP, possuindo interoperabilidade com politicas de data center
Bridging (DCB, PFC e ETS). O recurso RDMA deve ser suportado obrigatoriamente nas placas de 100Gbps

destinadas ao trafego de dados;
Deve suportar Receive Side Scaling (RSS);
Deve suportar PXE;

As placas de 100Gbps deverdo ser totalmente compativeis com cabos do tipo Direct Attach Cable (DAC) e

Active Optical Cable (AOC), operando no padrdo SNIA SFF-8665 (QSFP28).
ARMAZENAMENTO

Unidades de Boot: para inicializagdo de hypervisor devem ser fornecidos dois discos de estado sdlido M.2
NVMe PCle 4.0 x4 read intensive de, no minimo, capacidade de 480 GB cada, através da controladora de

discos PCle especifica para boot otimizado;

Unidades de armazenamento interno: Cada servidor deve entregar armazenamento bruto (raw) de, no

minimo, 240 TB, composto por unidades de estado sélido de alta densidade;

Formato fisico (Form Factor): Padrdo 2.5 polegadas nos formatos U.2 ou U.3 ou EDSFF (E3.S), garantindo

conexdo direta ao barramento PCle;

Deve ser do tipo hot-plug e hot-swap, que permita sua substituicdo sem necessidade de desligar o

equipamento, garantindo a continuidade das operagdes sem impacto para as aplicagdes.



2.1.125.

2.1.12.6.

2.1.12.7.

2.1.12.8.

2.1.12.9.

2.1.12.10.

2.1.12.11.

2.1.12.12.

2.1.13.

2.1.13.1.

2.1.13.2.

2.1.13.3.

2.1.13.4.

2.1.13.5.

Baseado exclusivamente na tecnologia SSD-NVMe, utilizando interface PCle 5.0 x4;

Durabilidade DWPD (Drive Writes Per Day): devem ser da categoria read intensive, com DWPD de, no
minimo, 1 (um), permitindo no minimo 1 ciclos completos de escrita por dia da area total da unidade

durante 5 (cinco) anos;

Desempenho de Escrita (Random Write 4K): o modelo de disco ofertado deve suportar, de forma nativa e
sustentavel, capacidade de processamento de, no minimo, 70.000 IOPS (operac¢Bes de entrada/saida por
segundo) em carga aleatéria de escrita de 4 KB, medidos em ambiente de referéncia conforme

especificacdo do fabricante;

Desempenho de Leitura (Random Read 4K): o modelo de disco ofertado deve suportar, de forma nativa e
sustentavel, capacidade de processamento de, no minimo, 600.000 IOPS em carga aleatdria de leitura de 4

KB, medidos em ambiente de referéncia conforme especificacdo do fabricante;

As unidades devem possuir firmware assinado digitalmente pelo fabricante, garantindo rastreabilidade e

integridade, e compativel com os mecanismos de atualizagdo de firmware suportados pelo servidor;

Deve suportar funcionalidade de apagar todos os dados do disco através da BIOS do equipamento (Secure

Erase/Sanitize);

Durante o prazo de Garantia, em caso de ocorréncia de falha e necessidade de reposicdo dos dispositivos
de armazenamento, esses devem ficar em posse da CONTRATANTE, por medida de seguranca e

confidencialidade das informacdes;

N3o serdo aceitos discos instalados em gabinetes externos ou enclosures de armazenamento externos
acoplados ao servidor, devendo o armazenamento exigido ser fornecido exclusivamente por unidades

internas diretamente conectadas ao barramento PCle do equipamento.
GERENCIAMENTO E INVENTARIO

O equipamento devera fornecer um conjunto de hardware e software de geréncia compativel com o
padrdo IPMI 2.0, do mesmo fabricante do servidor, que possibilite o gerenciamento remoto através de
controladora de gerenciamento integrada com porta RJ-45 dedicada e software de gerenciamento que

oferecga as seguintes fun¢des para a solugdo ofertada:

Possuir software de geréncia, com capacidade de gerenciamento remoto de um Unico equipamento (1:1) e

varios equipamentos (1:N);

O equipamento deve possuir interface de rede dedicada para gerenciamento que suporte nativamente a

atribuicdo de enderegcamento IP dindmico;

Permitir o monitoramento remoto, de todo o hardware das condicdes de funcionamento dos
equipamentos e seus componentes, tais como: processadores, memdria RAM, controladora RAID, discos,

fontes de alimentacgdo, NICs e ventiladores;

Suportar os protocolos de criptografia SSL para acesso Web e SSH para acesso CLI;



2.1.13.6.

2.1.13.7.

2.1.13.8.

2.1.13.9.

2.1.13.10.

2.1.13.11.

2.1.13.12.

2.1.13.13.

2.1.13.14.

2.1.13.15.

2.1.13.16.

2.1.13.17.

2.1.13.18.

2.1.13.19.

2.1.13.20.

2.1.13.21.

2.1.13.22.

2.1.13.23.

2.1.13.24.

2.1.13.25.

Emitir alertas de anormalidade de hardware através do software de geréncia e suportar o

encaminhamento via e-mail e trap SNMP;
Suportar autenticacdo local e através de integracdo com MS Active Directory/LDAP;
Devera suportar autenticacdo de 2 fatores;

Permitir o controle remoto da console do servidor do tipo virtual KVM out-of-band, ou seja, independente

de sistema operacional ou software agente;

Permitir a captura de video ou tela de situagdes de falhas criticas de sistemas operacionais e inicializagcdo

do sistema (boot), possibilitando uma depuragdo mais aprimorada;

As funcionalidades de gerenciamento e monitoramento de hardware devem ser providas por recursos do

proprio equipamento e independente de agentes ou sistema operacional;

A console virtual da interface de gerenciamento devera ser integralmente acessivel por navegador, em

padrao HTML5, sem dependéncia de plugins adicionais ou componentes legados.;
Suportar os protocolos de gerenciamento, IPMI e SNMP v3, SSH e REDFISH;

Permitir customizar alertas e automatizar a execucdo de tarefas baseadas em script;
Devera possuir integragdo com VMware vCenter e Microsoft System Center;
Interface de geréncia baseado em HTMLS5;

Permitir configurar os seguintes parametros de hardware (BIOS, RAID, NIC, ISCSI Name e Vlan), através de

templates pré-definidos;

Permitir a instalagao, update e configuragdo remota de sistemas operacionais, drivers e firmwares, através

de solucdo de deployment compativel com a solugdo ofertada;

Permitir a criacdo de perfis (baselines) de configuracdo para detectar desvios relacionados ao firmware dos

componentes de hardware;

Possuir informacgdes de garantia e apresentar via relatdrio e ou scorecard, listando o tipo de garantia e data
limite, em caso de limite informar via email de forma automatizada para que seja possivel acdo da

contratante;
Permitir a detecgdo de pré-falhas dos componentes de hardware;

Realizar a abertura automatica de chamados sem intervencdo humana, diretamente ao fabricante dos

equipamentos em caso de falha de componentes de hardware;
Permitir ligar, desligar e reiniciar os servidores remotamente e independente de sistema operacional;

Deve possuir recurso remoto que permita o completo desligamento e reinicializagdo (Hard-Reset) remoto

do equipamento através da interface de geréncia ou através de solucdo alternativa (Hardware/Software);

Permitir a emulagdo de midias virtuais de inicializacdo (boot) através de CD/DVD remoto,

compartilhamentos de rede NFS/CIFS e dispositivos de armazenamento USB remotos;

10



2.1.13.26.

2.1.13.27.

2.1.13.28.

2.1.13.29.

2.1.13.30.

2.1.13.31.

2.1.13.32.

2.1.13.33.

2.1.13.34.

2.1.13.35

2.1.13.36.

2.1.13.37.

2.1.13.38.

2.1.14.

2.1.14.1.

2.1.15.

2.1.15.1.

2.1.16.

2.1.16.1.

Permitir acesso do tipo Console Virtual, do mesmo fabricante dos servidores ofertados, que permita

gerenciar, monitorar e configurar parametros fisicos dos servidores de forma remota e centralizada;

O software de gerenciamento deve realizar descoberta automatica dos servidores, permitindo inventariar

0S Mesmos e seus componentes;

Possuir configuragdo de alerta de consumo de energia para grupos de dispositivos;

Possuir controles de energia baseados no tempo (diariamente, semanalmente e ou faixa de datas);
Permitir configurar dispositivos individuais, grupos fisicos e grupos légicos;

Permitir comparagdo de dispositivos relacionado ao seu consumo, criando reports com equipamentos

0Ciosos em consumo e os de maior consumo;

A interface de geréncia do servidor deve permitir a criacdo de grupos de modo a permitir o gerenciamento

de outros servidores a partir de um Unico IP sem a necessidade de softwares adicionais;

Deve possuir funcionalidade que permita que os discos locais do servidor sejam apagados de forma
definitiva através de tecnologia de regravacdo de dados ou similar. Esta funcionalidade deve possibilitar
que sejam definitivamente apagados quaisquer discos dentro do servidor, suportando discos

criptografados (SEDs) e dispositivos de memaria nao volatil (SSDs e NVMe);

Deve possibilitar o download automatico de atualiza¢gdes de firmwares, BIOS e drivers diretamente do site

do fabricante ou repositério local;

. As atualizagOes de firmwares, BIOS e drivers devem ser possuir tecnologia de verificagdo de integridade do

fabricante, de modo a garantir a autenticidade dela;

Devera ser fornecido software que realize a descoberta de ativos no data center como servidores e

storages do mesmo fabricante para até 1000 dispositivos;

A solugdo de gerenciamento de servidores deve permitir o gerenciamento através de aplicagdo de

gerenciamento via dispositivos moveis (smartphones e tablets) compativel com sistemas 10S e ou Android;
Devera possuir relatérios de status de garantia via interface de geréncia.
ACESSORIOS

Devem ser fornecidos junto com o equipamento, todos os acessdrios e cabos necessarios para o pleno

funcionamento deles.
DOCUMENTAGAO TECNICA

Deverdo ser fornecidos manuais técnicos do usudrio e de referéncia contendo todas as informagdes sobre

os produtos com as instrucdes para instalagdo, configuragao, operagdo e administragao.
CERTIFICADOS

Certificagdo de conformidade com a norma IEC 62368-1, Energy Star, RoHS e Inmetro, ou documentagao

técnica equivalente que comprove o atendimento aos mesmos requisitos, emitida por organismo
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acreditado e reconhecido internacionalmente.
2.1.17. MODELOS DE REFERENCIA

2.1.17.1. Os modelos citados neste item possuem cardter exclusivamente referencial, sendo admitidos
equipamentos equivalentes ou superiores, desde que comprovadamente compativeis com todos os

requisitos técnicos, de suporte e de homologagao previstos neste termo:
2.1.17.1.1. Fornecedor DELL: AX-770;
2.1.17.1.2. Fornecedor LENOVO: MX-650 V4;

2.1.17.1.3. Fornecedor HP: HPE ProLiant DL380 Gen12.
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3.1

3.1.1.

3.1.1.1

3.1.1.2.

3.1.1.3.

3.1.1.4.

3.1.1.5.

3.1.1.6.

3.1.1.7.

3.1.1.8.

3.1.1.9.

3.1.1.10.

3.1.2.

3.1.2.1.

3.1.2.2.

3.1.2.3.

3.1.2.4.

3.1.2.5.

3.1.2.6.

ASPECTOS ESPECIFICOS DA INSTANCIA DE PROCESSAMENTO REMOTO (ITEM 2)
SERVIDOR RACK TIPO 4U

GABINETE

Gabinete para instalacdo em rack de 19” através de sistema de trilhos deslizantes;
Altura maxima de 4U;

Deve possuir botdo liga/desliga na parte frontal do equipamento;

Possuir display ou leds embutidos no painel frontal do gabinete para exibicdo de alertas de funcionamento
dos componentes internos, tais como falhas de memdria RAM, fontes de alimentagdo, disco rigido e
ventilador, sendo este Ultimo aceito alternativamente o monitoramento através de ferramenta de
gerenciamento do tipo out-of-band integrada ao equipamento e consequentemente o envio de alertas

através do protocolo SNMP;

Deve possuir suporte de, no minimo, 12 (doze) baias para instalagdo de discos rigidos de 3,5 polegadas e, 2

(duas) baias para instalagdo de discos rigidos de 2,5 polegadas;

Devera ser entregue junto com o servidor, um kit de fixacdo para rack, do tipo retratil, permitindo o

deslizamento do servidor a fim de facilitar sua manutengao;

Possuir projeto tool-less, ou seja, ndo necessita de ferramentas para abertura do gabinete e

instalacdo/desinstalagdo de placas de expansio;

Deve possuir sistema de ventilacdo redundante e hot-pluggable para que a CPU suporte a configuracdo
maxima e dentro dos limites de temperatura adequados para o perfeito funcionamento do equipamento, e

gue permita a substituicdo mesmo com o equipamento em funcionamento;

A solucdo devera ser compativel e instalada em rack préprio do 6rgdo de 19” (Rittal — Modelo: TS IT RACK

600x2000x1000 R7035 PRT. Ventilador);
N3o serd aceito servidor cuja configuracdo ofertada exija resfriamento liquido.
FONTE DE ALIMENTAGAO

Minimo de 2 (duas) fontes, suportando o funcionamento do equipamento na configuragdo ofertada

mesmo em caso de falha de uma das fontes;
Devera ser fornecido com sua quantidade maxima de fontes;

As fontes deverdo ser redundantes e hot-pluggable permitindo a substituicdo de qualquer uma das fontes

em caso de falha sem parada ou comprometimento do funcionamento do equipamento;
As fontes de alimentagdo devem possuir cerificagdo 80Plus e categoria TITANIUM;

A fonte deve ter poténcia compativel com o equipamento e recursos especificados, de no minimo 1000

watts;

As fontes devem possuir tensdao de entrada de 100VAC a 240VAC a 60Hz ou 200VAC a 240VAC a 60Hz, com
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3.1.2.7.

3.1.3.

3.14.

3.1.5.

3.1.5.1

3.1.5.2.

3.1.5.3.

3.1.5.4.

3.1.5.5.

3.1.5.6.

3.1.5.7.

3.1.5.8.

3.1.5.9.

3.1.5.10.

3.1.5.11.

3.1.5.12.

3.1.6.

3.1.6.1.

3.1.6.2.

ajuste automatico de tensdo;

Deverd acompanhar cabo de alimentagdo para cada fonte de alimentagdo fornecida, do tipo C13 (conector

fémea) e ABNT 14136 (conector macho).
VENTILADORES

Deve possuir, no minimo, N+1 ventiladores hot-swap redundantes, suficientes para operagao do servidor

em sua configuracdo ofertada, porém, com a capacidade maxima de unidades de armazenamento.
PROCESSADOR

Equipado com 2 (dois) processadores de, no minimo, 16 nucleos, com arquitetura x86 e suporte as

tecnologias de multiplos fluxos de execugao por nucleo;

Devera implementar mecanismos de gerenciamento do consumo de energia compativel com o padrao

ACPI;

Para garantir paridade tecnoldgica com os servigos de Confidential Computing da nuvem publica Microsoft
Azure e isolamento de maquinas virtuais, o processador deve suportar nativamente e em hardware
tecnologias de isolamento criptografico de memdria, com compatibilidade estrita aos conjuntos de

instrugdes SGX (Software Guard Extensions) e/ou TDX (Trust Domain Extensions);
Deve suportar conjunto de instrugdes estendido compativel com padrdao AVX-512 e AMX;

Devera possuir suporte nativo ao padrdo CXL 2.0 (Compute Express Link) ou padrdo tecnolégico superior ou
equivalente, desde que mantida compatibilidade com arquitetura de expansdo de memaria e aceleradores

sobre barramento PCle;

A arquitetura do processador e da placa-mae devera disponibilizar nativamente, no minimo, 88 pistas
(lanes) do padrdo PCle Gen 5.0 por processador, visando garantir a largura de banda adequada para o

subsistema de discos NVMe e comunicag¢do de rede;

Consumir no maximo 150W;

Frequéncia de clock interno de, no minimo, 2,3 GHz;

Controladora de memaria com suporte a DDR5 de, no minimo, 6400 MHz;

Link de comunicagdo do processador com o restante do sistema de, no minimo, 24 GT/s;
Memodria cache de, no minimo, 72 MB — L3;

Sistema de air cooling especifico para suportar o resfriamento dos processadores especificados.
MEMORIA RAM

Capacidade de, no minimo, 256 GB por né;

Médulos de memdéria RAM tipo DDR5 RDIMM (Registered DIMM) com tecnologia de deteccdo e correcdo

de erros ECC (Error Correcting Code) e velocidade de, no minimo, 6400MHz;
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3.1.6.3.

3.1.6.4.

3.1.6.5.

3.1.7.

3.1.7.1.

3.1.7.2.

3.1.8.

3.1.8.1.

3.1.8.2.

3.1.8.3.

3.1.8.4.

3.1.8.5.

3.1.8.6.

3.1.8.7.

3.1.8.8.

3.1.8.9.

Deve possuir, no minimo, 16 slots de memaria DIMM;

Todos os médulos de memdria devem ser obrigatoriamente do mesmo modelo, capacidade e lote de

fabricacdo;

O subsistema de memoéria deverd ser configurado de forma balanceada, garantindo-se a mesma
configuragdo de memodria entre todos os sockets instalados, com distribuicdo uniforme nos canais de
memodria, admitindo-se 1DPC (1 DIMM por canal com frequéncia de até 6.400 MT/s) ou 2DPC (2 DIMMs
por canal de até 5.200 MT/s).

DESEMPENHO

O processador ofertado deverd ter indice SPEC CPU2017 Integer Rate Results (Baseline) auditado de, no
minimo, 370 para 2 processadores (First Quarter 2025 SPEC CPU2017 Results ou resultado vigente na data
da apresentacdo da proposta). Os indices SPEC CPU2017 Integer Rate Results (Baseline) utilizados como
referéncia serdo validados junto ao site da Internet http://www.spec.org/ Standard Performance
Evaluation Corporation. Ndo serdo aceitas estimativas para modelos/familias de processadores ndo
auditados pelo SPEC, resultados obtidos com a utilizacdo de servidores em cluster, bem como estimativas

em resultados inferiores ao minimo especificado;

N3o serd aceito modelo de servidor ndo auditada pelo Standard Performance Evaluation Corporation ou

auditada antes de 2017.
BIOS E SEGURANCA

BIOS desenvolvida pelo mesmo fabricante do equipamento ndo sendo aceitas solugdes em regime de OEM

ou customizadas;

A BIOS deve possuir o nimero de série do equipamento e campo editavel que permita inserir identificagcdo
customizada podendo ser consultada por software de gerenciamento, como numero de propriedade e de

servigo;

A BIOS deve possuir opcdo de criacdo de senha de acesso, senha de administrador ao sistema de

configuragdao do equipamento;
Deve ser atualizavel por software;

As atualizagdes de BIOS/UEFI devem possuir (assinatura) autenticacdo criptografica segundo as

especificacBes NIST SP800-1478;

Deve possuir funcionalidade de recuperacgdo de estado da BIOS/UEFI a uma versdo anterior gravada em
area de memodria exclusiva e destinada a este fim, de modo a garantir recuperagao em caso de eventuais

falhas em atualizagGes ou incidentes de seguranca;
Devera ser fornecido com Mdédulo TPM (Trusted Plataform Module) 2.0;
Devera ser fornecido tampa frontal com chave;

Devera emitir alerta de abertura do gabinete;
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3.1.8.10.

3.1.9.

3.1.9.1.

3.1.9.2.

3.1.9.3.

3.1.10.

3.1.10.1.

3.1.10.1.1.

3.1.10.1.2.

3.1.10.1.3.

3.1.10.1.4.

3.1.10.2.

3.1.10.2.1.

3.1.10.2.2.

3.1.10.2.3.

3.1.10.2.4.

3.1.10.2.5.

3.1.10.2.6.

3.1.10.3.

3.1.10.3.1.

3.1.10.3.2.

3.1.10.3.3.

3.1.10.3.4.

3.1.10.4.

3.1.10.5.

3.1.10.6.

Por solicitacdo da licitante o equipamento poderd ser fornecido de fabrica com senha Unica, individual e

exclusiva afixada em uma etiqueta de dificil remocao.

PORTAS DE COMUNICAGCAO

Todos os conectores das portas de entrada/saida devem ser identificados pelos nomes ou simbolos;
Possuir minimo de 2 (duas) interfaces USB sendo, no minimo duas destas interfaces no padrdo 3.0;
Possuir, no minimo, 1 (uma) porta de video padrao VGA (DB-15), localizada na parte traseira do gabinete;
INTERFACE DE REDE ETHERNET

Controladora de rede (trafego de geréncia):

Quantidade: 1 (uma) controladora de gerenciamento de rede de banda dedicada (out of band ou in
band), nativa do equipamento, com funcionalidade equivalente a solu¢do de gerenciamento remoto do
fabricante, habilitando acesso remoto seguro, monitoramento de saude do hardware, coleta de logs e

gerenciamento de energia e reinicializagdo;

Portas: possuir, no minimo, 1 (uma) interface RJ-45 de 1Gbps;

Deve possuir indicador luminoso (LED) de atividade de rede;

Deve ter capacidade de operacgao full-duplex.
Controladora de rede (trafego de rede):

Quantidade: 1 (uma) controladora;

Portas: possuir, no minimo, 2 (duas) interfaces 10/25Gb DAC/SFP28;

Deve possuir indicador luminoso (LED) de atividade de rede;

Deve suportar Jumbo Frames;

Suporte a tecnologia VXLAN;

Todos os adaptadores de rede deverdao possuir suporte aos protocolos de virtualizagdo VMQ e SR-10V;
Controladora de rede (trafego de dados):

Quantidade: 1 (uma) controladora;

Portas: possuir, no minimo, 4 (quatro) portas 10/25Gb DAC/SFP28;

Deve possuir indicador luminoso (LED) de atividade de rede;

Deve suportar Jumbo Frames.

Todos os adaptadores de rede deverao possuir suporte aos protocolos de virtualizagdo VMQ, VXLAN e SR-

10V;
Deve suportar os padrées IEEE 802.3ad, 802.1p e 802.1q;

Deve suportar PXE;
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3.1.10.7.

3.1.10.8.

3.1.10.9.

3.1.10.9.1.

3.1.11.

3.1.11.1.

3.1.11.2.

3.1.11.2.1.

3.1.11.2.2.

3.1.11.2.3.

3.1.11.2.4.

3.1.11.2.5.

3.1.11.2.6.

3.1.11.3.

3.1.11.4.

3.1.11.5.

3.1.11.6.

3.1.11.7.

3.1.11.8.

3.1.11.9.

Deve suportar TCP Segmentation Offload (TSO) ou Large and Giant Send Offload (LSO, GSO) para permitir

que a segmentagdo TCP seja realizada pela controladora de rede em vez de pela CPU;

Suportar tecnologia RDMA (Remote Direct Memory Access), implementada em hardware, incluindo
suporte ao protocolo RoCEv2 e/ou iWARP, possuindo interoperabilidade com politicas de data center
Bridging (DCB, PFC e ETS). O recurso RDMA deve ser suportado obrigatoriamente nas placas de 25Gbps

destinadas ao trafego de dados;
Deve suportar Receive Side Scaling (RSS);

As placas de 25Gbps deverdo ser totalmente compativeis com cabos do tipo Direct Attach Cable (DAC) e

Active Optical Cable (AOC), operando no padrdao SNIA SFF-8402 (SFP28).
ARMAZENAMENTO

Unidades de Boot: para inicializacdo de hypervisor devem ser fornecidos dois discos de estado sélido M.2
NVMe PCle 4.0 x4 read intensive de, no minimo, capacidade de 480 GB cada, através da controladora de

discos PCle especifica para boot otimizado;
Unidades de Cache:
Quantidade: 2 (dois) discos SSD-SAS 24 Gb/s ou NVMe PCle 4.0 (ou superior);
Tipo: U.2 ou U.3 (hot swap);
Dimensdes: 2,5 polegadas;
Capacidade nominal: no minimo, 15 (quinze) TB cada, a ser configurados em RAID 0;

Durabilidade DWPD (Drive Writes Per Day): no minimo 1 (um) ciclo de escrita por dia da area total da

unidade durante 5 (cinco) anos;

Serd admitido discos NVMe Direct Attach, desde que em conformidade com os demais requisitos deste

subitem (unidades de cache).

Unidades de armazenamento interno: Cada servidor de processamento remoto deve entregar

armazenamento bruto (raw) de, no minimo, 240 TB, composto por unidades SAS-HDD;
Formato fisico (Form Factor): Padrdo 3.5 polegadas LFF (hot-swap);

Deve ser do tipo hot-plug e hot-swap, que permita sua substituicdo sem necessidade de desligar o

equipamento, garantindo a continuidade das operagGes sem impacto para as aplicacdes.

RPM: 7.200 ou superior;

MTBF (Mean Time Between Failures): minimo de 2,4 milhdes de horas;

Controladora: SAS 12Gb/S PCle 4.0 x8 com suporte a RAID 0/1/5/6/10 e cache de no minimo 8GB DDR4;

Durante o prazo de Garantia, em caso de ocorréncia de falha e necessidade de reposicdo dos dispositivos
de armazenamento, esses devem ficar em posse da CONTRATANTE, por medida de seguranca e

confidencialidade das informacgdes;
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3.1.11.10.

3.1.12,

3.1.12.1.

3.1.12.2.

3.1.12.3.

3.1.12.4.

3.1.12.5.

3.1.12.6.

3.1.12.7.

3.1.12.8.

3.1.12.9.

3.1.12.10.

3.1.12.11.

3.1.12.12.

3.1.12.13.

3.1.12.14.

3.1.12.15.

3.1.12.16.

3.1.12.17.

3.1.12.18.

Nao serdo aceitos discos em gabinetes externos acoplados ao servidor.
GERENCIAMENTO E INVENTARIO

O equipamento deve possuir solucdo de gerenciamento do préprio fabricante através de recursos de

hardware e software com capacidade de prover as seguintes funcionalidades:

Possuir software de geréncia, com capacidade de gerenciamento remoto de um Unico equipamento (1:1) e

varios equipamentos (1:N);

O equipamento deve possuir interface de rede dedicada para gerenciamento que suporte nativamente a

atribuicdo de enderegcamento IP dindamico;

Permitir o monitoramento remoto, de todo o hardware das condi¢des de funcionamento dos
equipamentos e seus componentes, tais como: processadores, memadria RAM, controladora RAID, discos,

fontes de alimentagdo, NICs e ventiladores;
Suportar os protocolos de criptografia SSL para acesso Web e SSH para acesso CLI;

Emitir alertas de anormalidade de hardware através do software de geréncia e suportar o

encaminhamento via e-mail e trap SNMP;
Suportar autenticagdo local e através de integracdo com MS Active Directory/LDAP;
Deverad suportar autenticacao de 2 fatores;

Permitir o controle remoto da console do servidor do tipo virtual KVM out-of-band, ou seja, independente

de sistema operacional ou software agente;

Permitir a captura de video ou tela de situagdes de falhas criticas de sistemas operacionais e inicializagao

do sistema (boot), possibilitando uma depuragdo mais aprimorada;

As funcionalidades de gerenciamento e monitoramento de hardware devem ser providas por recursos do

proprio equipamento e independente de agentes ou sistema operacional;

A console virtual da interface de gerenciamento devera ser integralmente acessivel por navegador, em

padrdo HTML5, sem dependéncia de plugins adicionais ou componentes legados;
Suportar os protocolos de gerenciamento, IPMI e SNMP v3, SSH e REDFISH;

Permitir customizar alertas e automatizar a execugao de tarefas baseadas em script;
Devera possuir integracdo com VMware vCenter e Microsoft System Center;
Interface de geréncia baseado em HTMLS5;

Permitir configurar os seguintes pardmetros de hardware (BIOS, RAID, NIC, ISCSI Name e Vlan), através de

templates pré-definidos;

Permitir a instalacdo, update e configuracdo remota de sistemas operacionais, drivers e firmwares, através

de solugdo de deployment compativel com a solugdo ofertada;
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3.1.12.19.

3.1.12.20.

3.1.12.21.

3.1.12.22.

3.1.12.23.

3.1.12.24.

3.1.12.25.

3.1.12.26.

3.1.12.27.

3.1.12.28.

3.1.12.29.

3.1.12.30.

3.1.12.31.

3.1.12.32.

3.1.12.33.

3.1.12.34.

3.1.12.35

3.1.12.36.

Permitir a criacdo de perfis (baselines) de configuracdo para detectar desvios relacionados ao firmware dos

componentes de hardware;

Possuir informacdes de garantia e apresentar via relatdrio e ou scorecard, listando o tipo de garantia e data
limite, em caso de limite informar via email de forma automatizada para que seja possivel acdo da

contratante;
Permitir a detecgdo de pré-falhas dos componentes de hardware;

Realizar a abertura automatica de chamados sem intervencdo humana, diretamente ao fabricante dos

equipamentos em caso de falha de componentes de hardware;
Permitir ligar, desligar e reiniciar os servidores remotamente e independente de sistema operacional;

Deve possuir recurso remoto que permita o completo desligamento e reinicializagcdo (Hard-Reset) remoto

do equipamento através da interface de geréncia ou através de solucdo alternativa (Hardware/Software);

Permitir a emulagdo de midias virtuais de inicializacdo (boot) através de CD/DVD remoto,

compartilhamentos de rede NFS/CIFS e dispositivos de armazenamento USB remotos;

Permitir acesso do tipo Console Virtual, do mesmo fabricante dos servidores ofertados, que permita

gerenciar, monitorar e configurar parametros fisicos dos servidores de forma remota e centralizada;

O software de gerenciamento deve realizar descoberta automatica dos servidores, permitindo inventariar

0S Mesmos e seus componentes;

Possuir configuracdo de alerta de consumo de energia para grupos de dispositivos;

Possuir controles de energia baseados no tempo (diariamente, semanalmente e ou faixa de datas);
Permitir configurar dispositivos individuais, grupos fisicos e grupos légicos;

Permitir comparacdo de dispositivos relacionado ao seu consumo, criando reports com equipamentos

0Ciosos em consumo e os de maior consumo;

A interface de geréncia do servidor deve permitir a criagdo de grupos de modo a permitir o gerenciamento

de outros servidores a partir de um Unico IP sem a necessidade de softwares adicionais;

Deve possuir funcionalidade que permita que os discos locais do servidor sejam apagados de forma
definitiva através de tecnologia de regravacdo de dados ou similar. Esta funcionalidade deve possibilitar
que sejam definitivamente apagados quaisquer disco dentro do servidor, suportando, no minimo discos

fisicos (HDDs), discos criptografados (SEDs) e dispositivos de memdria ndo volatil (SSDs e NVMe);

Deve possibilitar o download automatico de atualizagdes de firmwares, BIOS e drivers diretamente do site

do fabricante ou repositério local;

. As atualizagOes de firmwares, BIOS e drivers devem ser possuir tecnologia de verificagdo de integridade do

fabricante, de modo a garantir a autenticidade dela;

Devera ser fornecido software que realize a descoberta de ativos no data center como servidores e
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3.1.12.37.

3.1.12.38.

3.1.13.

3.1.13.1.

3.1.14.

3.1.14.1.

3.1.15.

3.1.15.1.

3.1.16.

3.1.16.1.

3.1.16.1.1

3.1.16.1.2

3.1.16.1.3

storages do mesmo fabricante para até 1000 dispositivos;

A solugdo de gerenciamento de servidores deve permitir o gerenciamento através de aplicagdo de

gerenciamento via dispositivos moveis (smartphones e tablets) compativel com sistemas |0S e ou Android;
Devera possuir relatérios de status de garantia via interface de geréncia.
ACESSORIOS

Devem ser fornecidos junto com o equipamento, todos os acessdrios e cabos necessarios para o pleno

funcionamento deles.
DOCUMENTAGAO TECNICA

Deverdo ser fornecidos manuais técnicos do usudrio e de referéncia contendo todas as informagdes sobre

os produtos com as instrucGes para instalacdo, configuracdo, operagdo e administragao.
CERTIFICADOS

Certificagdo de conformidade com a norma IEC 62368-1, Energy Star, RoHS e Inmetro, ou documentagao
técnica equivalente que comprove o atendimento aos mesmos requisitos, emitida por organismo

acreditado e reconhecido internacionalmente.
MODELOS DE REFERENCIA

Os modelos citados neste item possuem cardter exclusivamente referencial, sendo admitidos
equipamentos equivalentes ou superiores, desde que comprovadamente compativeis com todos os

requisitos técnicos, de suporte e de homologacdo previstos neste termo:

. Fornecedor DELL: R570;
. Fornecedor LENOVO: ThinkSystem SR650 V4;

. Fornecedor HP: HPE ProLiant DL380 Gen12.

20



4.1.

4.1.1.

4.1.1.1.

4.1.1.2.

4.1.1.3.

4.1.14.

4.1.1.5.

4.1.1.6.

4.1.1.7.

4.1.1.8.

4.1.1.9.

4.1.1.10.

4.1.1.11.

4.1.1.12.

4.1.2.

4.1.2.1.

4.1.2.2.

4.1.2.3.

4.1.2.4.

ASPECTOS ESPECIFICOS DO SERVIDOR (INICIALIZAGAO) — ITEM 3

SERVIDOR RACK TIPO 1U

GABINETE

Gabinete para instalacdo em rack de 19” através de sistema de trilhos deslizantes;
Altura maxima de 1U;

Deve possuir botdo liga/desliga na parte frontal do equipamento;

Possuir display ou leds embutidos no painel frontal do gabinete para exibicdo de alertas de funcionamento
dos componentes internos, tais como falhas de memdria RAM, fontes de alimentagdo, disco rigido e
ventilador, sendo este Ultimo aceito alternativamente o monitoramento através de ferramenta de
gerenciamento do tipo out-of-band integrada ao equipamento e consequentemente o envio de alertas

através do protocolo SNMP;

Deve possuir suporte de, no minimo, 8 (oito) baias para instalagdo de discos rigidos de 2.5 polegadas nos

formatos U.2 ou U.3 ou EDSFF (E3.S);

Devera ser entregue junto com o servidor, um kit de fixacdo para rack, do tipo retratil, permitindo o

deslizamento do servidor a fim de facilitar sua manutengao;

Possuir projeto tool-less, ou seja, ndo necessita de ferramentas para abertura do gabinete e

instalacdo/desinstalagdo de placas de expansio;

Deve possuir sistema de ventilacdo redundante e hot-pluggable para que a CPU suporte a configuracdo
maxima e dentro dos limites de temperatura adequados para o perfeito funcionamento do equipamento, e

gue permita a substituicdo mesmo com o equipamento em funcionamento;

A solucdo devera ser compativel e instalada em rack préprio do 6rgdo de 19” (Rittal — Modelo: TS IT RACK

600x2000x1000 R7035 PRT. Ventilador);
N3o serd aceito servidor cuja configuracdo ofertada exija resfriamento liquido;

A solugdo deverd fornecer gabinete com suporte térmico para ambientes de data center com temperatura

controlada entre 21° ~ 259;
Deve incluir painel de seguranga frontal.
FONTE DE ALIMENTAGAO

Minimo de 2 (duas) fontes, suportando o funcionamento do equipamento na configuracdo ofertada

mesmo em caso de falha de uma das fontes;
Devera ser fornecido com sua quantidade maxima de fontes;

As fontes deverdo ser redundantes e hot-pluggable permitindo a substituicdo de qualquer uma das fontes

em caso de falha sem parada ou comprometimento do funcionamento do equipamento;

As fontes de alimentagdo devem possuir cerificagdo 80Plus e categoria TITANIUM.
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4.1.2.5.

4.1.2.6.

4.1.2.7.

4.1.3.

4.1.4.

4.1.5.

4.1.5.1.

4.1.5.2.

4.1.5.3.

4.1.54.

4.1.5.5.

4.1.5.6.

4.1.5.7.

4.1.5.8.

4.1.5.9.

4.1.5.10.

4.1.6.

4.1.6.1.

4.1.6.2.

4.1.6.3.

4.1.6.4.

4.1.7.

4.1.7.1.

A fonte deve ter poténcia compativel com o equipamento e recursos especificados, de no minimo 800

watts;

As fontes devem possuir tensdo de entrada de 100VAC a 240VAC a 60Hz ou 200VAC a 240VAC a 60Hz, com

ajuste automatico de tensdo;

Devera acompanhar cabo de alimentagdo para cada fonte de alimentagdo fornecida, do tipo C13 (conector

fémea) e ABNT 14136 (conector macho).
VENTILADORES

Deve possuir, no minimo, N+1 ventiladores hot-swap redundantes, suficientes para operagao do servidor

em sua configuracdo ofertada, porém, com a capacidade maxima de unidades de armazenamento.
PROCESSADOR

Equipado com 1 (um) processador de, no minimo, 16 nucleos, com arquitetura x86 e suporte as

tecnologias de multiplos fluxos de execugao por nucleo;

Deverd implementar mecanismos de gerenciamento do consumo de energia compativel com o padrao

ACPI;

Deve suportar conjunto de instrugdes estendido compativel com padrao AVX-512;
Suportar o padrdo PCle Gen 5.0 por processador;

Consumir no maximo 150W;

Frequéncia de clock interno de, no minimo, 2,3 GHz;

Controladora de memaria com suporte a DDR5 de, no minimo, 6400 MHz;

Link de comunicagdo do processador com o restante do sistema de, no minimo, 24 GT/s;
Memodria cache de, no minimo, 72 MB — L3;

Sistema de air cooling especifico para suportar o resfriamento dos processadores especificados.
MEMORIA RAM

Capacidade de, no minimo, 32 GB por no;

Mddulos de meméria RAM tipo DDR5 RDIMM (Registered DIMM) com tecnologia de detecgdo e corregdo

de erros ECC (Error Correcting Code) e velocidade de, no minimo, 6400MHz;
Deve possuir, no minimo, 8 slots de memaria DIMM,;

Todos os mddulos de memadria devem ser obrigatoriamente do mesmo modelo, capacidade e lote de

fabricagao.
DESEMPENHO

O processador ofertado deverd ter indice SPEC CPU2017 Integer Rate Results (Baseline) auditado de, no

minimo, 180 para 1 processador (First Quarter 2025 SPEC CPU2017 Results ou resultado vigente na data da
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4.1.7.2.

4.1.8.

4.1.8.1.

4.1.8.2.

4.1.8.3.

4.1.84.

4.1.8.5.

4.1.8.6.

4.1.8.7.

4.1.8.8.

4.1.8.9.

4.1.8.10.

4.1.9.

4.1.9.1.

4.1.9.2.

4.1.9.3.

4.1.10.

4.1.10.1.

apresentacdo da proposta). Os indices SPEC CPU2017 Integer Rate Results (Baseline) utilizados como
referéncia serdo validados junto ao site da Internet http://www.spec.org/ Standard Performance
Evaluation Corporation. N3o serdo aceitas estimativas para modelos/familias de processadores ndo
auditados pelo SPEC, resultados obtidos com a utilizagdo de servidores em cluster, bem como estimativas

em resultados inferiores ao minimo especificado;

N3o serd aceito modelo de servidor ndo auditada pelo Standard Performance Evaluation Corporation ou

auditada antes de 2017.
BIOS E SEGURANCA

BIOS desenvolvida pelo mesmo fabricante do equipamento ndo sendo aceitas solugdes em regime de OEM

ou customizadas;

A BIOS deve possuir o nimero de série do equipamento e campo editavel que permita inserir identificagcdo
customizada podendo ser consultada por software de gerenciamento, como numero de propriedade e de

servigo;

A BIOS deve possuir opg¢ao de criacdo de senha de acesso, senha de administrador ao sistema de

configuragdao do equipamento;
Deve ser atualizavel por software;

As atualizagdes de BIOS/UEFI devem possuir (assinatura) autenticacdo criptografica segundo as

especificacGes NIST SP800-1478;

Deve possuir funcionalidade de recuperacgdo de estado da BIOS/UEFI a uma versdo anterior gravada em
area de memoria exclusiva e destinada a este fim, de modo a garantir recuperagdo em caso de eventuais

falhas em atualizagGes ou incidentes de seguranca;

Devera ser fornecido com Mdédulo TPM (Trusted Plataform Module) 2.0;
Devera ser fornecido tampa frontal com chave;

Devera emitir alerta de abertura do gabinete;

Por solicitagdo da licitante o equipamento poderd ser fornecido de fabrica com senha Unica, individual e

exclusiva afixada em uma etiqueta de dificil remocao.

PORTAS DE COMUNICAGAO

Todos os conectores das portas de entrada/saida devem ser identificados pelos nomes ou simbolos;
Possuir minimo de 2 (duas) interfaces USB sendo, no minimo duas destas interfaces no padrdo 3.0;
Possuir, no minimo, 1 (uma) porta de video padrao VGA (DB-15), localizada na parte traseira do gabinete;
INTERFACE DE REDE ETHERNET

Controladora de rede (trafego de geréncia):

4.1.10.1.1. Quantidade: 1 (uma) controladora de gerenciamento de rede de banda dedicada (out-of-band ou in-
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4.1.10.1.2.

4.1.10.1.3.

4.1.10.1.4.

4.1.10.2.

4.1.10.2.1.

4.1.10.2.2.

4.1.10.2.3.

4.1.10.2.4.

4.1.10.2.5.

4.1.11.

4.1.11.1.

4.1.11.2.

4.1.11.3.

4.1.11.4.

4.1.11.5.

4.1.11.6.

4.1.11.7.

band), nativa do equipamento, com funcionalidade equivalente a solu¢do de gerenciamento remoto do
fabricante, habilitando acesso remoto seguro, monitoramento de saude do hardware, coleta de logs e

gerenciamento de energia e reinicializagdo;
Portas: possuir, no minimo, 1 (uma) interface RJ-45 de 1Gbps;
Deve possuir indicador luminoso (LED) de atividade de rede;
Deve ter capacidade de operacgao full-duplex.

Controladora de rede (trafego de rede):
Quantidade: 2 (duas) controladoras;

Portas: possuir, no minimo, 8 (oito) interfaces 10/25Gb DAC/SFP28 divididas igualmente em 2

adaptadores distintos;

Deve possuir indicador luminoso (LED) de atividade de rede;

Deve suportar Jumbo Frames;

Todos os adaptadores de rede deverao possuir suporte aos protocolos de virtualizagdo VMQ e SR-10V;
ARMAZENAMENTO

Unidades de Boot: para inicializagdo de sistema operacional devem ser fornecidos dois discos de estado
solido read intensive de, no minimo, capacidade de 480 GB cada, através da controladora de discos

especifica para boot otimizado;

Unidades de armazenamento interno: Cada instancia deve entregar armazenamento bruto (raw) de, no
minimo, 7,68 TB de disco rigido, tipo SSD (Solid State Drive) de 2,5 polegadas. A solugdo devera ser
composta por, no minimo, 02 (duas) unidades, sendo admitida a utilizacdo de maior quantidade de discos,
desde que a capacidade bruta minima exigida seja mantida ou superada, sem prejuizo aos requisitos de

desempenho, disponibilidade e arquitetura da solugao;

Formato fisico (Form Factor): Padrdo 2.5 polegadas nos formatos U.2 ou U.3 ou EDSFF (E3.S), garantindo

conexdo direta ao barramento PCle;

Deve ser do tipo hot-plug e hot-swap, que permita sua substituicdo sem necessidade de desligar o

equipamento, garantindo a continuidade das operagdes sem impacto para as aplicagdes.
Baseado exclusivamente na tecnologia SSD-NVMe, utilizando interface PCle 5.0 x4;

Durabilidade DWPD (Drive Writes Per Day): devem ser da categoria read intensive, com DWPD de, no
minimo, 1 (um), permitindo no minimo 1 ciclos completos de escrita por dia da area total da unidade

durante 5 (cinco) anos;

Desempenho de Escrita (Random Write 4K): o modelo de disco ofertado deve suportar, de forma nativa e
sustentavel, capacidade de processamento de, no minimo, 70.000 IOPS (operagBes de entrada/saida por

segundo) em carga aleatdéria de escrita de 4 KB, medidos em ambiente de referéncia conforme
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4.1.11.8.

4.1.11.9.

4.1.11.10.

4.1.11.11.

especificacdo do fabricante;

Desempenho de Leitura (Random Read 4K): o modelo de disco ofertado deve suportar, de forma nativa e
sustentavel, capacidade de processamento de, no minimo, 600.000 IOPS em carga aleatdria de leitura de 4

KB, medidos em ambiente de referéncia conforme especificacdo do fabricante;

As unidades devem possuir firmware assinado digitalmente pelo fabricante, garantindo rastreabilidade e

integridade, e compativel com os mecanismos de atualizagdo de firmware suportados pelo servidor;

Deve suportar funcionalidade de apagar todos os dados do disco através da BIOS do equipamento (Secure

Erase/Sanitize);

Durante o prazo de Garantia, em caso de ocorréncia de falha e necessidade de reposicdo dos dispositivos
de armazenamento, esses devem ficar em posse da CONTRATANTE, por medida de seguranga e

confidencialidade das informacdes;

4.1.11.11.1. Nao serao aceitos discos instalados em gabinetes externos ou enclosures de armazenamento externos

4.1.12.

4.1.12.1.

4.1.12.2.

4.1.12.3.

4.1.12.4.

4.1.12.5.

4.1.12.6.

4.1.12.7.

4.1.12.8.

4.1.12.9.

4.1.12.10.

acoplados ao servidor, devendo o armazenamento exigido ser fornecido exclusivamente por unidades

internas diretamente conectadas ao barramento PCle do equipamento.
GERENCIAMENTO E INVENTARIO

O equipamento deve possuir solucdo de gerenciamento do préprio fabricante através de recursos de

hardware e software com capacidade de prover as seguintes funcionalidades:

Possuir software de geréncia, com capacidade de gerenciamento remoto de um Unico equipamento (1:1) e

varios equipamentos (1:N);

O equipamento deve possuir interface de rede dedicada para gerenciamento que suporte nativamente a

atribuicdo de enderegcamento IP dindmico;

Permitir o monitoramento remoto, de todo o hardware das condigdes de funcionamento dos
equipamentos e seus componentes, tais como: processadores, memadria RAM, controladora RAID, discos,

fontes de alimentacgdo, NICs e ventiladores;
Suportar os protocolos de criptografia SSL para acesso Web e SSH para acesso CLI;

Emitir alertas de anormalidade de hardware através do software de geréncia e suportar o

encaminhamento via e-mail e trap SNMP;
Suportar autenticacdo local e através de integracdo com MS Active Directory/LDAP;
Devera suportar autenticacao de 2 fatores;

Permitir o controle remoto da console do servidor do tipo virtual KVM out-of-band, ou seja, independente

de sistema operacional ou software agente;

Permitir a captura de video ou tela de situagdes de falhas criticas de sistemas operacionais e inicializagdo

do sistema (boot), possibilitando uma depuragao mais aprimorada;
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4.1.12.11.

4.1.12.12

4.1.12.13.

4.1.12.14.

4.1.12.15.

4.1.12.16.

4.1.12.17.

4.1.12.18.

4.1.12.19.

4.1.12.20.

4.1.12.21.

4.1.12.22.

4.1.12.23.

4.1.12.24.

4.1.12.25.

4.1.12.26.

4.1.12.27.

4.1.12.28

4.1.12.29.

4.1.12.30.

As funcionalidades de gerenciamento e monitoramento de hardware devem ser providas por recursos do

proprio equipamento e independente de agentes ou sistema operacional;

. A console virtual da interface de gerenciamento devera ser integralmente acessivel por navegador, em

padrdo HTML5, sem dependéncia de plugins adicionais ou componentes legados;
Suportar os protocolos de gerenciamento, IPMI e SNMP v3, SSH e REDFISH;

Permitir customizar alertas e automatizar a execugao de tarefas baseadas em script;
Devera possuir integracdo com VMware vCenter e Microsoft System Center;
Interface de geréncia baseado em HTMLS5;

Permitir configurar os seguintes parametros de hardware (BIOS, RAID, NIC, ISCSI Name e Vlan), através de

templates pré-definidos;

Permitir a instalacdo, update e configuracdo remota de sistemas operacionais, drivers e firmwares, através

de solugdo de deployment compativel com a solugdo ofertada;

Permitir a criagdo de perfis (baselines) de configuracdo para detectar desvios relacionados ao firmware dos

componentes de hardware;

Possuir informagdes de garantia e apresentar via relatdrio e ou scorecard, listando o tipo de garantia e data
limite, em caso de limite informar via email de forma automatizada para que seja possivel agdo da

contratante;
Permitir a deteccdo de pré-falhas dos componentes de hardware;

Realizar a abertura automatica de chamados sem intervengdo humana, diretamente ao fabricante dos

equipamentos em caso de falha de componentes de hardware;
Permitir ligar, desligar e reiniciar os servidores remotamente e independente de sistema operacional;

Deve possuir recurso remoto que permita o completo desligamento e reinicializagdo (Hard-Reset) remoto

do equipamento através da interface de geréncia ou através de solugdo alternativa (Hardware/Software);

Permitir a emulacdo de midias virtuais de inicializacdo (boot) através de CD/DVD remoto,

compartilhamentos de rede NFS/CIFS e dispositivos de armazenamento USB remotos;

Permitir acesso do tipo Console Virtual, do mesmo fabricante dos servidores ofertados, que permita

gerenciar, monitorar e configurar parametros fisicos dos servidores de forma remota e centralizada;

O software de gerenciamento deve realizar descoberta automatica dos servidores, permitindo inventariar

0S mesmos e seus componentes;

. Possuir configuracdo de alerta de consumo de energia para grupos de dispositivos;

Possuir controles de energia baseados no tempo (diariamente, semanalmente e ou faixa de datas);

Permitir configurar dispositivos individuais, grupos fisicos e grupos légicos;
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4.1.12.31.

4.1.12.32

4.1.12.33.

4.1.12.34.

4.1.12.35.

4.1.12.36.

4.1.12.37.

4.1.12.38.

4.1.13.

4.1.13.1.

4.1.14.

4.1.14.1.

4.1.15.

4.1.15.1.

4.1.16.

4.1.16.1.

Permitir comparacdo de dispositivos relacionado ao seu consumo, criando reports com equipamentos

0Ciosos em consumo e os de maior consumo;

. A interface de geréncia do servidor deve permitir a criacdo de grupos de modo a permitir o gerenciamento

de outros servidores a partir de um Unico IP sem a necessidade de softwares adicionais;

Deve possuir funcionalidade que permita que os discos locais do servidor sejam apagados de forma
definitiva através de tecnologia de regravacdo de dados ou similar. Esta funcionalidade deve possibilitar
que sejam definitivamente apagados quaisquer disco dentro do servidor, suportando, no minimo discos

fisicos (HDDs), discos criptografados (SEDs) e dispositivos de memdéria ndo volatil (SSDs e NVMe);

Deve possibilitar o download automatico de atualiza¢gdes de firmwares, BIOS e drivers diretamente do site

do fabricante ou repositério local;

As atualizagGes de firmwares, BIOS e drivers devem ser possuir tecnologia de verificagdo de integridade do

fabricante, de modo a garantir a autenticidade dela;

Devera ser fornecido software que realize a descoberta de ativos no data center como servidores e

storages do mesmo fabricante para até 1000 dispositivos;

A solugdo de gerenciamento de servidores deve permitir o gerenciamento através de aplicagdo de

gerenciamento via dispositivos moveis (smartphones e tablets) compativel com sistemas 10S e ou Android;
Devera possuir relatérios de status de garantia via interface de geréncia.
ACESSORIOS

Devem ser fornecidos junto com o equipamento, todos os acessdrios e cabos necessarios para o pleno

funcionamento deles.
DOCUMENTAGAO TECNICA

Deverdo ser fornecidos manuais técnicos do usudrio e de referéncia contendo todas as informagdes sobre

os produtos com as instrugdes para instalagdo, configuragao, operagdo e administragao.
CERTIFICADOS

Certificagdo de conformidade com a norma IEC 62368-1, Energy Star, RoHS e Inmetro, ou documentagao
técnica equivalente que comprove o atendimento aos mesmos requisitos, emitida por organismo

acreditado e reconhecido internacionalmente.
MODELOS DE REFERENCIA

Os modelos citados neste item possuem cardter exclusivamente referencial, sendo admitidos
equipamentos equivalentes ou superiores, desde que comprovadamente compativeis com todos os

requisitos técnicos, de suporte e de homologacdo previstos neste termo:

4.1.16.1.1. Fornecedor DELL: R470;

4.1.16.1.2. Fornecedor LENOVO: ThinkSystem SR250 V3;
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4.1.16.1.3. Fornecedor HP: HPE ProLiant DL320 Gen12.
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5.1

5.1.1.

5.1.2.

5.1.3.

5.1.4.

5.1.5.

5.1.6.

5.1.7.

5.1.8.

5.2.

5.2.1.

5.2.2.

5.2.3.

5.2.4.

SWITCH TOPO DE RACK (ToR) 32 PORTAS — ITEM 6 (COMPUTING)
CONSIDERAGOES GERAIS

Os equipamentos devem ser novos e de primeiro uso. Os hardwares e softwares ofertados na composicao
dos itens ndo devem estar listados como “End of sale” e “End of life” pelo fabricante até a data da abertura

das propostas;

Caso os equipamentos entrem em "End of sale" e "End of life” durante a vigéncia da garantia, a
CONTRATADA deve assegurar o suporte e funcionamento dos equipamentos ainda que tenha que

substitui-los por modelos mais novos com qualidade igual ou superior;

Os softwares ofertados devem estar disponiveis publicamente e de forma global, com suporte oficial do
fabricante. Ndo serdo aceitas versGes personalizadas de software ou versdes que sejam desenvolvidas

especificamente para esse certame;

Deverdo ser fornecidos manuais técnicos do usudrio e de referéncia contendo todas as informagdes sobre
os produtos com as instru¢des para instalagdo, configuracdo, operagdo e administracdo. Serd aceito que
este conteudo seja disponibilizado no web site do fabricante livre para download e sem necessidade de

senhas para download, podendo ser em inglés ou portugués (PT-BR);

Para atendimento do Inciso lll, Art. 30 do Decreto 7.174/2010, quando da entrega dos equipamentos, o
licitante deverad comprovar a origem dos bens importados e apresentar comprovante de quitagdo dos
tributos de importacdo a eles referentes, sob pena de suspensdo do(s) pagamento(s), rescisdo contratual e

multa;

Somente serdo aceitas solugdes que estiverem presentes do catalogo oficial Microsoft Azure Local

Solutions, que pode ser consultado em https://learn.microsoft.com/en-us/azure/azure-

local/concepts/physical-network-requirements?view=azloc-2602&tabs=overview%2C24H2reqs;

Deverdo ser fornecidos 02 (quatro) switches topo de rack para o Site Principal;

Os switches a serem fornecidos, deverdo ser instalados no site principal (datacenter principal MJSP),
possibilitando a implementagdao das funcionalidades de alta disponibilidade entre os nds, bem como a
escalabilidade scale-out, que consiste na adicdo futura de novos nds ao cluster sem a necessidade de

alteragdo na rede.
CARACTERISTICAS FiSICAS

O equipamento deve possuir no minimo 32 (trinta e duas) portas 10/25 Gigabit Ethernet SFP28, sem

nenhum bloqueio (non-blocking), com no minimo, 6 (seis) portas de uplink 100 Gigabit Ethernet QSFP28;

As portas devem ser do tipo auto-sense, identificando a velocidade de acordo com o transceiver inserido,

sem a necessidade de configuragdes manuais;
Deve ocupar, no maximo, 2 (duas) unidade de rack (2 RU);

Deve ser instalavel em rack padrdo de 19”, sendo que deverao ser fornecidos os respectivos kit’s de fixagao;

29


https://learn.microsoft.com/en-us/azure/azure-local/concepts/physical-network-requirements?view=azloc-2602&tabs=overview%2C24H2reqs
https://learn.microsoft.com/en-us/azure/azure-local/concepts/physical-network-requirements?view=azloc-2602&tabs=overview%2C24H2reqs

5.2.5. Deve suportar transceivers padrdo SFP+ (10GBase-SR, 10GBase-LR e 10GBase-ER);

5.2.6. Deve suportar transceivers padrdao SFP28 (25GBase-SR, 25GBase-LR, 25GBase-ER);

5.2.7. Deve suportar transceivers padroes QSFP+ (40GBase-SR4 MPO, 40GBase-LR4 e 40GBase-ER4);
5.2.8. Deve suportar transceivers padrdao QSFP28 (100GBase-SR4 MPO, 100GBase-LR4 e 100GBase-ER4);

5.2.9. Deve suportar transceivers opticos de 40Gbps e 100Gbps operando sobre fibra multimodo (MMF). A
solucdo deverd ser fornecida com suporte a conectores de interface MPO/MTP (padrdo SR4, utilizando 4
pares de fibras ativas) ou suporte a transceivers Bi-Di (Bidirecional, com interface LC Duplex), desde que
seja garantida a performance e os cabos Opticos (patch cords) correspondentes a interface ofertada sejam

integralmente fornecidos pelo licitante;

5.2.10.  Deve suportar cabos Active Optical Cable (AOC) e Direct Attach Cable (DAC) nas velocidades de 10, 25, 40 e
100 Gbps;

5.2.11.  Oscabeamentos deverdao acompanhar os switches e devem ser fornecidos da seguinte forma:

5.2.11.1. Site Principal: Cada um dos switches deverd ser fornecido com o seguinte quantitativo minimo de

cabeamento:

5.2.11.1.1.20 (vinte) cabos do tipo Direct Attach Cable (DAC), do mesmo fabricante, de 25 Gbps (formato SFP28 para

SFP28), com no minimo 3 metros;

5.2.11.1.2. 02 (dois) cabos do tipo Active Optical Cable (AOC), de 100 Gbps QSFP28, com no minimo 5 metros, para

uplink e alta disponibilidade (vPC/MLAG) entre os proprios switches;

5.2.11.1.3. 02 (dois) cabos do tipo Active Optical Cable (AOC), de 100 Gbps QSFP28, com no minimo 3 metros, para
uplink com os switches spine ja existentes no 6rgdo (Cisco Nexus 9336C-FX2, PART NUMBER N9K-C9336C-
FX2);

5.2.12.  Deve possuir matriz de comutagdo com capacidade de pelo menos 0,6 Tbps, operando na taxa de linha (l/ine-

rate) em todas as portas de 25 Gbps simultaneamente;
5.2.13.  Deve possuir capacidade minima de 1,0 Bpps de Throughput;

5.2.14.  Deve possuir buffer de pacotes (Packet Buffer) dindmico e inteligente de, no minimo, 32 MB, capaz de
alocar memdria on-demand para absorver rajadas (micro-bursts) geradas pelo trafego de armazenamento

tradicional (iSCSI, SMB, etc.), sem que seja necessario o uso de PFC/ETS/DCB;

5.2.15.  Deve possuir laténcia compativel com switches de datacenter, sem prejuizos de performance, gargalos ou

perda da eficiéncia dos switch;
5.2.16.  Deve possuir capacidade para no minimo 80.000 enderegos MAC;
5.2.17. Deve implementar tabela ARP com até 32.000 entradas;
5.2.18. Deve suportar a Jumbo frames de, no minimo, 9000 bytes;

5.2.19.  Deve possuir no minimo 1 (uma) porta de console com conector RJ-45;

30



5.2.20.

5.2.21.

5.2.22.

5.2.23.

5.2.24.

5.2.25.

5.2.26.

5.2.27.

5.2.28.

5.2.29.

5.3.

53.1.

5.3.2.

5.3.3.

5.3.4.

5.3.5.

5.3.6.

Deve possuir no minimo 1 (uma) porta Ethernet RJ-45 para administracdo fora de banda (out-of-band

management);

Deve ser fornecido com configuragcdo de CPU e memdria (RAM e Flash) suficiente para implementacgdo de

todas as funcionalidades descritas nesta especificacdo;

Deve possuir porta USB-A ou USB-C compativel com flash drives, para cdpias de arquivos de configuragdo e

arquivos de sistema operacional;

Deve possuir fontes de alimentagdo redundantes internas ao equipamento com ajuste automatico de
tensdo 110 ou 220 volt, frequéncia (50/60Hz) e permitir operacdo normal em temperaturas de 0°C até

40°C e umidade 15% até 85%;

O equipamento devera suportar tanto fluxo de ar frente para tras quanto tras para frente (front-to-back ou

back-to-front). Os equipamentos devem vir equipados com ventiladores de fluxo de ar tras para frente;

As fontes e ventiladores devem ser capazes de serem trocados com o equipamento em pleno

funcionamento, sem nenhum impacto na performance (hot-swappable) e devem ser redundantes;

As fontes deverdo possuir alimentacdo independente, a fim de permitir a sua conexao a circuitos elétricos
distintos e sustentar a carga de todo o equipamento com todas as portas ativas, com apenas umas das

fontes instalada;

As fontes deverdo vir acompanhadas com cabos de energia elétrica em conformidade com o padrio

NBR14.136;

O equipamento deve ser especifico para o ambiente de Data Center com comutagdo de pacotes de alto

desempenho;

Deve ser um equipamento homologado pela Agéncia Nacional de Telecomunicagdes (Anatel), com validade

indeterminada, conforme determina a Resolugao n2 715, de 23 de outubro de 2019.
FUNCIONALIDADES GERAIS

Deve suportar aos modos de comutagdo “store-and-forward” nativamente ou configuravel via linha de

comando;
Deve possuir LEDs, por porta, que indiquem a integridade e atividade do link;
Deve possuir LEDs que indiquem o status de funcionamento do equipamento;

O equipamento deve possuir mecanismo de identificacdo visual localizdvel no painel frontal, com

possibilidade de ativagdo manual ou remota, para facilitar atividades de operagdao e manutencao;

Deve implementar, em hardware, o protocolo Virtual Extensible LAN (VXLAN) — que permite a criagdo de
segmentos de redes virtuais e sua extensdo através da camada de redes (nivel 3) ao encapsular quadros

Ethernet em pacotes IP através de UDP;

A solucdo deve implementar e prover arquitetura de rede de data center utilizando a arquitetura “spine -

leaf”, tendo o VXLAN como plano de dados (“data-plane”) e MP-BGP EVPN para o plano de controle
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5.3.7.

5.3.8.

5.3.9.

5.3.10.

5.3.11.

5.3.12.

5.3.13.

5.3.14.

5.3.15.

5.3.16.

5.3.17.

5.3.18.

5.3.19.

5.3.20.

5.3.21.

5.3.22.

(“control plane”);
Deve permitir o uso como Gateway VXLAN (VTEP) iniciando ou fechando tuneis de comunicagao VXLAN;

Deve possuir porta de console para gerenciamento e configuracdo via linha de comando (CLI). O conector

deve ser RJ-45 ou padrao RS-232;
Deve proteger a interface CLI do equipamento através de senha;

Deve possuir uma interface de gerenciamento baseada em APIs (REST, gRPC, NETCONF ou equivalente) e
suporte opcional a gerenciamento via WEB (HTTP/HTTPS) que permita aos usuarios configurar e gerenciar

switches através de um browser padrao;

Deve ser gerencidvel via Telnet e SSHv2, com no minimo, 5 sessGes simultaneas;

Deve suportar, no minimo, o algoritmo AES-128 para criptografia da conexdo SSH;

O switch deve suportar padrdes de criptografia robustas, tais como FIPS 140-2 ou equivalente;

Deve permitir o espelhamento de uma porta, de uma VLAN e de um grupo de portas para uma porta

especificada;

Deve permitir o espelhamento de uma porta ou de um grupo de portas para uma porta especificada no

mesmo switch, outro switch do Fabric IP L3 e para um enderego IP remoto;

Deve ser possivel definir o sentido do trafego a ser espelhado: somente trafego de entrada, somente

trafego de saida e ambos simultaneamente;
Devem ser suportadas pelo menos 2 (duas) sessdes simultdneas de espelhamento ativas simultaneamente;

Deve suportar a implementa¢do da fung¢dao de DHCP Server, capaz de suportar, pelos menos, a atribuicao

de endereco IPv4.;
Deve ser suportara funcdo de DHCP Relay por VLAN para IPv4 e IPv6;

Deve implementar, em hardware, tecnologia para monitoramento de trafego que permita agrupar os
pacotes que circulam pelo equipamento usando o conceito de fluxos (“flows”). Para cada fluxo devem ser
exibidas, no minimo, as seguintes informacdes: enderecos IP de origem/detino, portas TCP/UDP de
origem/destino, interfaces de entrada e saida do trafego, nimero de pacotes transmitidos, garantindo alta
visibilidade do trafego de rede. As informagdes coletadas devem ser automaticamente exportaveis em
intervalos pré-definidos através de Netflow v9 ou conforme a RFC 7011 (IETF - Specification of the IP Flow
Information Export (IPFIX) Protocol for the Exchange of Flow Information). A ativacdo dessa ferramenta

nao poderd alterar o desempenho do switch;

Deve ser gerenciavel via SNMPv3, implementando os seguintes niveis de seguranca: sem autenticagao e
sem privacidade (noAuthNoPriv); com autentica¢do e sem privacidade (authNoPriv); e com autenticacdo e
com privacidade (authPriv). Deve suportar no minimo os algoritmos criptograficos AES ou DES no modo

AuthPriv;

Deve possibilitar a obtencdo da configuragdo do equipamento através do protocolo SNMP, gNMI,
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5.3.23.

5.3.24.

5.3.25.

5.3.26.

5.3.27.

5.3.28.

5.3.29.

5.3.30.

5.3.31.

5.3.32.

5.3.33.

5.3.34.

5.3.35.

5.3.36.

5.3.37.

5.3.38.

5.3.39.

5.3.40.

5.3.41.

5.3.42.

NETCONF/YANG ou JSON-RPC;

Deve permitir o controle da gerac¢do de traps SNMP, possibilitando definir quais tipos de alarmes geram

traps;

Deve implementar a MIB privativa que forneca informacdes relativas ao funcionamento do equipamento;
Deve possuir descricdo completa da MIB implementada no equipamento, inclusive a extensdo privativa;
Deve implementar o protocolo Syslog para fungGes de “logging” de eventos.;

Deve permitir o armazenamento de sua configuracdo em memaria ndo volatil, podendo, numa queda e
posterior restabelecimento da alimentagdo, voltar a operagdo normalmente na mesma configuracao

anterior a queda de alimentagdo;

Deve permitir a atualizacdo de software sem perda de pacotes (tecnologia conhecida como ISSU — In
Services Software Upgrades) para funcionalidades de camada de rede (nivel 2), caso contrario sera aceita

uma janela de manuten¢dao com uma interrupgao planejada para a atualizagao de software;
Deve permitir a aplicagdo de patches em seu sistema operacional;

Deve possibilitar a criacdo de versdes de configuracdo e retorno de versdes anteriores (rollback);
Deve implementar sem uso de probes externas, pelo menos 2 grupos RMON (Alarms e Events);

Deve possuir ferramentas para depuragdo e gerenciamento em primeiro nivel, tais como debug, trace, log

de eventos;

Deve permitir a atualizacdo do sistema operacional através do protocolo TFTP (Trivial File Transfer

Protocol) ou FTP (File Transfer Protocol);

Deve permitir transferéncia segura e autenticada de arquivos através de SCP (Secure Copy Protocol) ou

SFTP (SSH File Transfer Protocol);
Deve implementar o protocolo NTPv4;
Deve implementar o protocolo PTP (Precision Time Protocol);

Deve possuir funcionalidade de tratamento de eventos, com a definicdo de valores de limiar (thresholds)
de CPU e memodria do equipamento, permitindo o envio de mensagens de syslog ou traps SNMP quando

estes valores forem atingidos;

Deve permitir a configuracdo de enderecos IPv6 para gerenciamento;

Deve implementar protocolos de gerenciamento Ping, Traceroute, Telnet, SSH, e DNS sobre IPv6;
Deve suportar autenticagao RADIUS e TLS de forma independente;

Deve suportar autenticagao TACACS+;

Implementar AAA (Authentication, Authorization e Accounting) que utilize o protocolo TCP para prover

maior confiabilidade ao trafego dos pacotes envolvidos no controle administrativo;
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5.3.43.

5.3.44.

5.3.45.

5.3.46.

5.3.47.

5.3.48.

5.3.49.

5.3.50.

5.3.51.

5.3.52.

5.3.53.

5.3.54.

5.3.55.

5.4.

5.4.1.

54.2.

5.4.3.

54.4.

5.4.5.

5.4.6.

5.4.7.

Implementar a criptografia de todos os pacotes enviados ao servidor de controle de acesso e ndo sé os

pacotes referentes a senha;
Deve implementar controle de acesso por porta (IEEE 802.1x);

Deve implementar listas de controle de acesso (ACLs) baseadas em endereco IPv4 ou IPv6 de origem e

destino, portas TCP e UDP de origem e destino e enderegos MAC de origem e destino;

Deve implementar ACLs baseadas em enderecos IP para limitar o acesso ao switch via Telnet e SSH. Deve

ser possivel definir os enderecos IP de origem das sessOes Telnet e SSH;
Deve permitir a configuragdo de, no minimo, 2.000 (duas mil) ACLs;

Deve implementar ACLs baseadas em politicas (Policy Based ACLs), que permitem aplicar politicas de

controle de acesso em grupos de objetos;
Deve permitir visualizacdo das estatisticas de filtragem das listas de controle de acesso aplicadas;

Deve permitir a associagdo de um endereco MAC especifico a uma dada porta do switch, de modo que

somente a estagdo que tenha tal enderego possa usar a referida porta para conexdo;

Deve ser possivel estabelecer o nimero maximo de enderecos MAC que podem estar associados a uma

dada porta do switch;

Deve implementar mecanismo de segurancga do tipo anti-spoofing;

Deve possuir controle de broadcast, multicast e unknow unicast por porta;
Deve possuir mecanismos de protecdo contra ataques do tipo “ARP Poisoning”;

Deve implementar funcionalidade que permita que somente servidores DHCP autorizados atribuam

configuracdo IP aos clientes DHCP (Trusted DHCP Server).
FUNCIONALIDADES DE CAMADA 2
Deve implementar até 3.900 VLANSs IDs ativas, conforme definicdes do padrdo IEEE 802.1Q;

Deve implementar “VLAN Trunking” conforme padrdo IEEE 802.1Q nas portas Ethernet. Deve ser possivel

estabelecer quais VLANSs serdo permitidas em cada um dos troncos 802.1Q configurados;

Deve permitir que uma certa VLAN seja adicionada e removida do tronco sem a necessidade de adicionar e

remover todas as demais VLANs configuradas anteriormente;

Deve permitir a criacdo, remocdo e distribuicdo de VLANs de forma dindmica através de portas

configuradas como tronco IEEE 802.1Q;
Deve implementar a funcionalidade de “Link Aggregation (LAGs)” conforme padrdo IEEE 802.3ad;
Deve implementar pelo menos 06 (seis) filas de prioridade por porta de saida (egress port);

Deve implementar pelo menos uma fila de saida com prioridade estrita (SP Strict Priority) por porta e

divisdo ponderada (WRED, WRR ou similar) de banda entre as demais filas de saida;
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5.4.38.

5.4.9.

5.4.10.

5.4.11.

54.11.1.

5.4.11.2.

5.4.12.

5.4.13.

5.4.14.

5.4.15.

5.4.16.

5.4.17.

5.4.18.

5.4.19.

Deve implementar classificagdo, marcacdo e priorizacdo de trafego baseada nos valores de classe de

servigco do frame ethernet (IEEE 802.1p CoS);

Deve implementar classificagdo, marcacdo e priorizacdo de trafego baseada nos valores do campo

“Differentiated Services Code Point” (DSCP) do cabecalho IP, conforme defini¢cdes do IETF;

Deve implementar classificacdo de trafego baseada em endereco IP de origem/destino, portas TCP e UDP

de origem e destino, enderegos MAC de origem e destino;

Deve formar um virtual switch, de forma que os dois possam ser vistos como uma entidade Unica,
logicamente do ponto de vista de encaminhamento de trafego (data plane). Esta funcionalidade pode ser

provida através de:

Suporte a funcionalidade de agregacdo de portas multi-chassi, através da criacdo de redundancia
ativa/ativa livre de loop e sem utilizacdo de protocolo Spanning Tree (Layer 2 Multipathing), conforme as
tecnologias MLAG, MC-LAG, M-LAG, Virtual Link Trunking, Multi-Chassis EtherChannel ou equivalentes.
Este switch, em conjunto com outro switch de mesmo modelo, deve poder receber conexdes vindas de um

terceiro switch na forma de link aggregation;

Os equipamentos quando virtualizados deverdao possuir processamento local de modo a garantir
continuidade do encaminhamento do trafego em caso de falha de um dos equipamenos do sistema
virtualizado, sem necessidade de reconvergéncia de protocolos de controle e com impacto minimo ou

imperceptivel ao trafego;
Implementar funcionalidades de “Traffic Policing”;

Deve ser possivel a especificacdo de banda por classe de servico. Para os pacotes que excederem a
especificacdo deve ser possivel configurar a¢des tais como: transmissdo do pacote sem modificacédo,

transmissdao com remarcagao do valor de DSCP e descarte do pacote;

Deve possuir mecanismos de controle de congestionamento e geréncia inteligente de buffer (tais como
WRED/ECN fim-a-fim pools de buffer lossless dindmica/compartilhados e limiares de congestionamento

configurdveis por fila), de modo a mitigar o impacto de fluxos do tipo rajada sobre os demais fluxos;

O switch deve suportar nativamente e em hardware o transporte de trafego de armazenamento Ethernet
(iSCSI, SMB, etc.) em camada 2, sem a necessidade de recursos de perda-zero baseados em RDMA (ex.:

PFC/ETS/DCBX).

O switch deve operar em wire-speed (line-rate) ndo-bloqueante, mantendo o desempenho agregado
nominal com os recursos de QoS/controle de congestionamento de Camada 2 ativados, comprovével por

relatorio de testes do fabricante;
Deve suportar agregac¢ao de portas coforme padrdo IEEE 802.3ad;
Deve implementar o padrdo IEEE 802.1d (STP), IEEE 802.1s (MSTP) e IEEE 802.1w (RSTP);

Deve implementar simultaneamente os padrées MSTP e RSTP;
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5.4.20.

5.4.21.

5.4.22.

5.4.23.

5.5.

5.5.1.

5.5.2.

5.5.3.

5.5.4.

5.5.5.

5.5.6.

5.5.7.

5.5.8.

5.5.9.

5.5.10.

5.5.11.

5.5.12.

5.5.13.

5.6.

5.6.1.

Deve implementar mecanismo de protecdo da “root bridge” do algoritmo Spanning-Tree, para prover

defesa contra ataques do tipo “Denial of Service” no ambiente nivel 2;

Deve permitir a suspensdo de recebimento de BPDUs (Bridge Protocol Data Units) caso a porta esteja
colocada no modo “fast forwarding” (conforme previsto no padrdo IEEE 802.1w). Sendo recebido um BPDU

neste tipo de porta deve ser possivel desabilita-la automaticamente;

Deve implementar o protocolo IEEE 802.1AB Link Layer Discovery Protocol (LLDP), permitindo a descoberta

dos elementos de rede vizinhos;

O equipamento deve suportar funcionalidade de virtualizagdo em camada 2 de modo a suportar
diversidade de caminhos em camada 2 e agregacdo de links entre 2 switches distintos (Layer 2

Multipathing).

FUNCIONALIDADES DE ROTEAMENTO

Deve possuir roteamento nivel 3 entre VLANSs;

Deve implementar protocolos de roteamento dinamico OSPFv2 e OSPFv3;

Deve implementar protocolos de roteamento dindmico BGPv4 para IPv4 e IPv6;

Deve suportar Bidirecional Forwarding Detection (BFD) para reduzir o tempo de convergéncia dos protocolos

OSPF e BGP;

O equipamento deve suportar roteamento IPv4 compativel com arquiteturas de data center modernas,

incluindo suporte a ECMP e integragdo com EVPN/VXLAN;

O equipamento deve suportar roteamento iPv6 compativel com arquiteturas de data center modernas,

incluindo suporte a ECMP e integragdo com EVPN/VXLAN;
Deve trabalhar simultaneamente com protocolos IPv4 e IPv6;

O equipamento deve suportar virtualizacdo de rede por meio de VRF ou tecnologias equivalentes,

incluindo suporte a EVPN/VXLAN para segmentacdo em ambientes multi-tenant;
As tabelas virtuais deverdo ser completamente segmentadas;

Deve implementar Policy Based Routing, permitindo a definicdo de politicas de roteamento baseadas em

enderecos de origem e outras condiges especiais;

O equipamento deve suportar gateway redundante por meio de VRRP ou mecanismos equivalentes,

incluindo Anycast Gateway baseado em EVPN, permitindo operacdo ativo/ativo;
Deve implementar o protocolo IGMP (Internet Group Management Protocol) v2 e v3;

Deve implementar mecanismo que evite trafego mul cast seja tratado como broadcast no switch. O switch

deve ser capaz de fazer “snooping” de pacotes IGMP (v1, v2 e v3);
FUNCIONALIDADES DE PROGRAMABILIDADE

Deve suportar mecanismo de auto provisionamento para simplificacdo do processo de configuragdo e
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5.6.2.

5.6.3.

5.6.4.

5.6.5.

5.6.6.

5.6.7.

5.6.8.

5.6.9.

atualizacdo de imagem e firmware do equipamento;

Deve possuir plataforma aberta com flexibilidade para programacdo via APl padronizada (ex: REST
API/RESTCONF e/ou gNMI sobre Open Config), permitindo integracdo com ferramentas de automacéo e
provisionamento de configuracdo (ex: Ansible, Terraform, Puppet, Chef, Salt, gNMI, JSON-RPC ou
NETCONF), bastando o suporte a, no minimo uma API aberta e uma ferramenta/protocolo de automacéo

amplamente adotado no mercado;

Deve implementar APl modeladas de acordo com o padrdo YANG de acordo com as definicdes do

OpenConfig;

O fabricante deve disponibilizar em site publico de forma gratuita os modelos YANG nativos (especificos

desta plataforma de equipamentos) e variagGes dos abertos, assim como manter os modelos atualizados;

Deve implementar, no minimo, um protocolo/interface de gerenciamento programatico de rede baseado

em padrdes abertos, tais como REST API/RESTCONF, NETCONF ou JSON-RPC over HTTP/HTTPS;

Deve implementar, no minimo, a codificacdo de dados em formato estruturado aberto JSON (e,

opcionalmente, XML), por meio de sua APl de gerenciamento programatico;
Deve suportar scripts de configuragdo em Python nativamente na caixa;

Deve ser possivel disponibilizar SDK (Software Development Kit) que implemente a API via linguagem de

programacgao;

Deve implementar integracdo com plataforma de telemetria utilizando padrdes abertos de transportes de

dados e formatos de mensagens utilizando streaming.
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6.1.

6.1.1.

6.1.2.

6.1.3.

6.1.4.

6.1.5.

6.1.6.

6.1.7.

6.1.8.

6.2.

6.2.1.

6.2.2.

6.2.3.

SWITCH TOPO DE RACK (ToR) 32 PORTAS 100 Gbps — ITEM 7 (DATA)
CONSIDERAGOES GERAIS

Os equipamentos devem ser novos e de primeiro uso. Os hardwares e softwares ofertados na composicao
dos itens ndo devem estar listados como “End of sale” e “End of life” pelo fabricante até a data da abertura

das propostas;

Caso os equipamentos entrem em "End of sale" e "End of life” durante a vigéncia da garantia, a
CONTRATADA deve assegurar o suporte e funcionamento dos equipamentos ainda que tenha que

substitui-los por modelos mais novos com qualidade igual ou superior;

Os softwares ofertados devem estar disponiveis publicamente e de forma global, com suporte oficial do
fabricante. Ndo serdo aceitas versGes personalizadas de software ou versdes que sejam desenvolvidas

especificamente para esse certame;

Deverdo ser fornecidos manuais técnicos do usudrio e de referéncia contendo todas as informagdes sobre
os produtos com as instru¢des para instalagdo, configuracdo, operagdo e administracdo. Serd aceito que
este conteudo seja disponibilizado no web site do fabricante livre para download e sem necessidade de

senhas para download, podendo ser em inglés ou portugués (PT-BR);

Para atendimento do Inciso lll, Art. 30 do Decreto 7.174/2010, quando da entrega dos equipamentos, o
licitante deverad comprovar a origem dos bens importados e apresentar comprovante de quitagdo dos
tributos de importacdo a eles referentes, sob pena de suspensdo do(s) pagamento(s), rescisdo contratual e

multa;

Somente serdo aceitas solugdes que estiverem presentes do catalogo oficial Microsoft Azure Local

Solutions, que pode ser consultado em https://learn.microsoft.com/en-us/azure/azure-

local/concepts/physical-network-requirements?view=azloc-2602&tabs=overview%2C24H2reqs;

Deverdo ser fornecidos 02 (dois) switches topo de rack para o Site Principal;

Os switches a serem fornecidos, deverdo ser instalados no site principal (datacenter principal MIJSP),
possibilitando a implementagdao das funcionalidades de alta disponibilidade entre os nds, bem como a
escalabilidade scale-out, que consiste na adi¢cdo futura de novos nds ao cluster sem a necessidade de

alteragdo na rede.
CARACTERISTICAS FiSICAS

O equipamento deve possuir no minimo 32 (trinta e duas) portas 100 Gigabit Ethernet QSFP28, sem
nenhum bloqueio (non-blocking) e no minimo, 4 (quatro) portas adicionais para uplink 400 Gigabit Ethernet

SQFP-DD, sem nenhum bloqueio (non-blocking);

As portas devem ser do tipo auto-sense, identificando a velocidade de acordo com o transceiver inserido,

sem a necessidade de configuragdes manuais;

Deve ocupar, no maximo, 2 (duas) unidade de rack (2 RU);
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6.2.4.

6.2.5.

6.2.6.

6.2.7.

6.2.8.

6.2.9.

6.2.10.

6.2.11.

6.2.12.

Deve ser instalavel em rack padrdo de 19”, sendo que deverdo ser fornecidos os respectivos kit's de

fixacdo;

Deve suportar transceivers padrdo SFP+ (10GBase-SR, 10GBase-LR e 10GBase-ER);

Deve suportar transceivers padrdo SFP28 (25GBase-SR, 25GBase-LR, 25GBase-ER);

Deve suportar transceivers padrdes QSFP+ (40GBase-SR4 MPO, 40GBase-LR4 e 40GBase-ER4);

Deve suportar transceivers padrdo QSFP28 (100GBase-SR4 MPO, 100GBase-LR4 e 100GBase-ER4);
Deve suportar transceivers padrdo QSFP-DD (100/200/400GBase-SR4, 100GBase-LR4 e 100GBase-ER4);

Deve suportar transceivers opticos nas velocidades de 40Gbps, 100Gbps, 200Gbps e 400Gbps. A solugdo
deverd ser fornecida com suporte a interfaces paralelas em padrdo multifibra (MPO/MTP), como os
padrées SR4 e SR8, ou com suporte a transceivers Bi-Di (Bidirecional). Fica a cargo do licitante fornecer,
sem custos adicionais ao 6rgdo, a quantia exata de cabos &pticos (patch cords) com conectores
correspondentes a tecnologia de transceiver ofertada (ex: LC para Bi-Di, MPO-12 para interfaces de 4 ou

MPO-16 para interfaces de 8 vias);

Deve suportar cabos Active Optical Cable (AOC) e Direct Attach Cable (DAC) nas velocidades de 100 Gbps,
200 Gbps e 400 Gbps;

Os cabeamentos deverdo acompanhar os switches e devem ser fornecidos da seguinte forma:

6.2.12.1. Site Principal: Cada um dos switches devera ser fornecido com o seguinte quantitativo minimo de

6.2.12.1.1.

6.2.12.1.2.

6.2.13.

6.2.14.

6.2.15.

6.2.16.

6.2.17.

6.2.18.

6.2.19.

cabeamento:

16 (dezesseis) cabos do tipo Direct Attach Cable (DAC), do mesmo fabricante, de 100 Gbps (formato
QSFP28 para QSFP28), com no minimo 3 metros;

02 (dois) cabos do tipo Active Optical Cable (AOC), de 400 Gbps QSFP-DD, com no minimo 3 metros, para

uplink e alta disponibilidade (vPC/MLAG) entre os proprios switches;

Deve possuir matriz de comutagdo com capacidade de pelo menos 2,4 Tbps full duplex, operando na taxa de

linha (line-rate) em todas as portas de 100 Gbps simultaneamente;
Deve possuir capacidade minima de 1,0 Bpps de Throughput;

Deve possuir buffer de pacotes (Packet Buffer) dinamico e inteligente de, no minimo, 40 MB, capaz de
alocar memaria on-demand para absorver rajadas (micro-bursts) geradas pelo trafego de armazenamento

RoCEv2 e/ou iWARP (Elephant Flows);

Deve possuir laténcia compativel com switches de datacenter, sem prejuizos de performance, gargalos ou

perda da eficiéncia dos switch;
Deve possuir capacidade para no minimo 48.000 enderecos MAC;
Deve implementar tabela ARP com até 32.000 entradas;

Deve suportar a Jumbo frames de, no minimo, 9000 bytes;
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6.2.20.

6.2.21.

6.2.22.

6.2.23.

6.2.24.

6.2.25.

6.2.26.

6.2.27.

6.2.28.

6.2.29.

6.2.30.

6.3.

6.3.1.

6.3.2.

6.3.3.

6.3.4.

6.3.5.

Deve possuir no minimo 1 (uma) porta de console com conector RJ-45;

Deve possuir no minimo 1 (uma) porta Ethernet RJ-45 para administracdo fora de banda (out-of-band

management);

Deve ser fornecido com configuracdo de CPU e memadria (RAM e Flash) suficiente para implementacdo de

todas as funcionalidades descritas nesta especificagao;

Deve possuir porta USB-A ou USB-C compativel com flash drives, para cdpias de arquivos de configuragao e

arquivos de sistema operacional;

Deve possuir fontes de alimentagao redundantes internas ao equipamento com ajuste automatico de
tensdo 110 ou 220 volt, frequéncia (50/60Hz) e permitir operacdo normal em temperaturas de 0°C até

40°C e umidade 5% até 85%;

O equipamento devera suportar tanto fluxo de ar frente para tras quanto tras para frente (front-to-back ou

back-to-front). Os equipamentos devem vir equipados com ventiladores de fluxo de ar tras para frente;

As fontes e ventiladores devem ser capazes de serem trocados com o equipamento em pleno

funcionamento, sem nenhum impacto na performance (hot-swappable) e devem ser redundantes;

As fontes deverdo possuir alimentagdo independente, a fim de permitir a sua conexao a circuitos elétricos
distintos e sustentar a carga de todo o equipamento com todas as portas ativas, com apenas umas das

fontes instalada;

As fontes deverdo vir acompanhadas com cabos de energia elétrica em conformidade com o padrio

NBR14.136;

O equipamento deve ser especifico para o ambiente de Data Center com comutagdo de pacotes de alto

desempenho;

Deve ser um equipamento homologado pela Agéncia Nacional de Telecomunicagdes (Anatel), com validade

indeterminada, conforme determina a Resolugdo n2 715, de 23 de outubro de 2019.
FUNCIONALIDADES GERAIS

Deve suportar aos modos de comutagao “cut-through” e “store-and-forward” nativamente ou configuravel

via linha de comando;
Deve possuir LEDs, por porta, que indiquem a integridade e atividade do link;
Deve possuir LEDs que indiquem o status de funcionamento do equipamento;

O equipamento deve possuir mecanismo de identificagdo visual localizavel no painel frontal, com

possibilidade de ativacdo manual ou remota, para facilitar atividades de operagdo e manutencao;

Deve implementar, em hardware, o protocolo Virtual Extensible LAN (VXLAN) — que permite a criacdo de
segmentos de redes virtuais e sua extensdo através da camada de redes (nivel 3) ao encapsular quadros

Ethernet em pacotes IP através de UDP;
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6.3.6.

6.3.7.

6.3.8.

6.3.9.

6.3.10.

6.3.11.

6.3.12.

6.3.13.

6.3.14.

6.3.15.

6.3.16.

6.3.17.

6.3.18.

6.3.19.

6.3.20.

6.3.21.

A solucdo deve implementar e prover arquitetura de rede de data center utilizando a arquitetura “spine -
leaf”, tendo o VXLAN como plano de dados (“data-plane”) e MP-BGP EVPN para o plano de controle

(“control plane”);
Deve permitir o uso como Gateway VXLAN (VTEP) iniciando ou fechando tuneis de comunicacdo VXLAN;

Deve possuir porta de console para gerenciamento e configuragdo via linha de comando (CLI). O conector

deve ser RJ-45 ou padrdo RS-232;
Deve proteger a interface CLI do equipamento através de senha;

Deve possuir uma interface de gerenciamento baseada em APIs (REST, gRPC, NETCONF ou equivalente) e
suporte opcional a gerenciamento via WEB (HTTP/HTTPS) que permita aos usuarios configurar e gerenciar

switches através de um browser padrao;

Deve ser gerenciavel via Telnet e SSHv2, com no minimo, 5 sessGes simultaneas;

Deve suportar, no minimo, o algoritmo AES-128 para criptografia da conexao SSH;

O switch deve suportar padrdes de criptografia robustas, tais como FIPS 140-2 ou equivalente;

Deve permitir o espelhamento de uma porta, de uma VLAN e de um grupo de portas para uma porta

especificada;

Deve permitir o espelhamento de uma porta ou de um grupo de portas para uma porta especificada no

mesmo switch, outro switch do Fabric IP L3 e para um enderego IP remoto;

Deve ser possivel definir o sentido do trafego a ser espelhado: somente trafego de entrada, somente

trafego de saida e ambos simultaneamente;
Devem ser suportadas pelo menos 2 (duas) sessGes simultaneas de espelhamento ativas simultaneamente;

Deve suportar a implementacdo da funcdo de DHCP Server, capaz de suportar, pelos menos, a atribuicdo

de enderecgo IPv4.;
Deve ser suportara fungdo de DHCP Relay por VLAN para IPv4 e IPv6;

Deve implementar, em hardware, tecnologia para monitoramento de trafego que permita agrupar os
pacotes que circulam pelo equipamento usando o conceito de fluxos (“flows”). Para cada fluxo devem ser
exibidas, no minimo, as seguintes informacbes: enderecos IP de origem/detino, portas TCP/UDP de
origem/destino, interfaces de entrada e saida do trafego, nimero de pacotes transmitidos, garantindo alta
visibilidade do trafego de rede. As informagdes coletadas devem ser automaticamente exportaveis em
intervalos pré-definidos através de Netflow v9 ou Sflow (RFC 3176) ou conforme a RFC 7011 (IETF -
Specification of the IP Flow Information Export (IPFIX) Protocol for the Exchange of Flow Information). A

ativacdo dessa ferramenta ndo poderad alterar o desempenho do switch;

Deve ser gerenciavel via SNMPv3, implementando os seguintes niveis de seguranga: sem autenticagao e
sem privacidade (noAuthNoPriv); com autenticagdo e sem privacidade (authNoPriv); e com autenticagdo e

com privacidade (authPriv). Deve suportar no minimo os algoritmos criptograficos AES ou DES no modo
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6.3.22.

6.3.23.

6.3.24.

6.3.25.

6.3.26.

6.3.27.

6.3.28.

6.3.29.

6.3.30.

6.3.31.

6.3.32.

6.3.33.

6.3.34.

6.3.35.

6.3.36.

6.3.37.

6.3.38.

6.3.39.

6.3.40.

AuthPriv;

Deve possibilitar a obtengdo da configuragdo do equipamento através do protocolo SNMP, gNMI,

NETCONF/YANG ou JSON-RPC;

Deve permitir o controle da geragdo de traps SNMP, possibilitando definir quais tipos de alarmes geram

traps;

Deve implementar a MIB privativa que fornega informacgdes relativas ao funcionamento do equipamento;
Deve possuir descricdo completa da MIB implementada no equipamento, inclusive a extensdo privativa;
Deve implementar o protocolo Syslog para fungdes de “logging” de eventos.;

Deve permitir o armazenamento de sua configuragdo em memdria ndo volatil, podendo, numa queda e
posterior restabelecimento da alimentagdo, voltar a operagdo normalmente na mesma configuracdo

anterior a queda de alimentacdo;

Deve permitir a atualizagdo de software sem perda de pacotes (tecnologia conhecida como ISSU — In
Services Software Upgrades) para funcionalidades de camada de rede (nivel 2), caso contrario sera aceita

uma janela de manutencdo com uma interrupcdo planejada para a atualizagdo de software;
Deve permitir a aplicagdo de patches em seu sistema operacional;
Deve possibilitar a criagao de versdes de configuracdo e retorno de versdes anteriores (rollback);

Deve implementar, nativamente, sem uso de probes externas, pelo menos 2 grupos RMON (Alarms e

Events);

Deve possuir ferramentas para depuragao e gerenciamento em primeiro nivel, tais como debug, trace, log

de eventos;

Deve permitir a atualizacdo do sistema operacional através do protocolo TFTP (Trivial File Transfer

Protocol) ou FTP (File Transfer Protocol);

Deve permitir transferéncia segura e autenticada de arquivos através de SCP (Secure Copy Protocol) ou

SFTP (SSH File Transfer Protocol);
Deve implementar o protocolo NTPv4;

Deve possuir funcionalidade de tratamento de eventos, com a definicdo de valores de limiar (thresholds)
de CPU e memodria do equipamento, permitindo o envio de mensagens de syslog ou traps SNMP quando

estes valores forem atingidos;

Deve permitir a configuracao de enderecos IPv6 para gerenciamento;

Deve implementar protocolos de gerenciamento Ping, Traceroute, Telnet, SSH, e DNS sobre IPv6;
Deve suportar autenticacdo RADIUS e TLS de forma independente;

Deve suportar autenticagao TACACS+;
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6.3.41.

6.3.42.

6.3.43.

6.3.44.

6.3.45.

6.3.46.

6.3.47.

6.3.48.

6.3.49.

6.4.

6.4.1.

6.4.2.

6.4.3.

6.4.4.

6.4.5.

6.4.6.

6.4.7.

6.4.8.

6.4.9.

6.4.10.

Implementar AAA (Authentication, Authorization e Accounting) que utilize o protocolo TCP para prover

maior confiabilidade ao trafego dos pacotes envolvidos no controle administrativo;

Implementar a criptografia de todos os pacotes enviados ao servidor de controle de acesso e ndo sé os

pacotes referentes a senha;

Deve implementar listas de controle de acesso (ACLs) baseadas em enderego IPv4 ou IPv6 de origem e

destino, portas TCP e UDP de origem e destino e enderegcos MAC de origem e destino;

Deve implementar ACLs baseadas em enderecos IP para limitar o acesso ao switch via Telnet e SSH. Deve

ser possivel definir os enderegos IP de origem das sessdes Telnet e SSH;
Deve permitir a configuragdo de, no minimo, 2.000 (duas mil) ACLs;

Deve implementar ACLs baseadas em politicas (Policy Based ACLs), que permitem aplicar politicas de

controle de acesso em grupos de objetos;
Deve permitir visualizagao das estatisticas de filtragem das listas de controle de acesso aplicadas;

Deve implementar mecanismo de protecdo contra spoofing tais como RA Guard e/ou filtragem anti-

spoofing;

Deve possuir controle de broadcast, multicast e unknow unicast por porta.
FUNCIONALIDADES DE CAMADA 2

Deve implementar até 3.900 VLANSs IDs ativas, conforme definigdes do padrao IEEE 802.1Q;

Deve implementar “VLAN Trunking” conforme padrdo IEEE 802.1Q nas portas Ethernet. Deve ser possivel

estabelecer quais VLANSs serdo permitidas em cada um dos troncos 802.1Q configurados;

Deve permitir que uma certa VLAN seja adicionada e removida do tronco sem a necessidade de adicionar e

remover todas as demais VLANs configuradas anteriormente;

Deve permitir a criagdo, remogdo e distribuigdo de VLANs de forma dindmica através de portas

configuradas como tronco IEEE 802.1Q;
Deve implementar a funcionalidade de “Link Aggregation (LAGs)” conforme padrdo IEEE 802.3ad;
Deve implementar pelo menos 06 (seis) filas de prioridade por porta de saida (egress port);

Deve implementar pelo menos uma fila de saida com prioridade estrita (SP Strict Priority) por porta e

divisdo ponderada (WRED, WRR ou similar) de banda entre as demais filas de saida;

Deve implementar classificagdo, marcacdo e priorizacdo de trafego baseada nos valores de classe de

servi¢o do frame ethernet (IEEE 802.1p CoS);

Deve implementar classificagdo, marca¢do e priorizacdo de trafego baseada nos valores do campo

“Differentiated Services Code Point” (DSCP) do cabecalho IP, conforme defini¢cdes do IETF;

Deve implementar classificacdo de trafego baseada em endereco IP de origem/destino, portas TCP e UDP

de origem e destino, enderegos MAC de origem e destino;
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6.4.11.

6.4.11.1.

6.4.11.2.

6.4.12.

6.4.13.

6.4.14.

6.4.15.

6.4.15.1.

6.4.15.2.

6.4.16.

6.4.17.

6.4.18.

6.4.19.

6.4.20.

6.4.21.

6.4.22.

Deve formar um virtual switch, de forma que os dois possam ser vistos como uma entidade Unica,
logicamente do ponto de vista de encaminhamento de trafego (data plane). Esta funcionalidade pode ser

provida através de:

Suporte a funcionalidade de agregacdo de portas multi-chassi, através da criacdo de redundancia
ativa/ativa livre de loop e sem utilizagdo de protocolo Spanning Tree (Layer 2 Multipathing), conforme as
tecnologias MLAG, MC-LAG, M-LAG, Virtual Link Trunking, Multi-Chassis EtherChannel ou equivalentes.
Este switch, em conjunto com outro switch de mesmo modelo, deve poder receber conexdes vindas de um

terceiro switch na forma de link aggregation;

Os equipamentos quando virtualizados deverdao possuir processamento local de modo a garantir
continuidade do encaminhamento do trafego em caso de falha de um dos equipamenos do sistema
virtualizado, sem necessidade de reconvergéncia de protocolos de controle e com impacto minimo ou

imperceptivel ao trafego;
Implementar funcionalidades de “Traffic Policing”;

Deve ser possivel a especificacdo de banda por classe de servico. Para os pacotes que excederem a
especificacdo deve ser possivel configurar agdes tais como: transmissdo do pacote sem modificagao,

transmissdao com remarcagao do valor de DSCP e descarte do pacote;

Deve possuir mecanismos de controle de congestionamento e geréncia inteligente de buffer (tais como
WRED/ECN fim-a-fim pools de buffer lossless dindmica/compartilhados e limiares de congestionamento

configurdveis por fila), de modo a mitigar o impacto de fluxos do tipo rajada sobre os demais fluxos;

O switch deve suportar nativamente e em hardware o transporte de trafego RDMA over Converged
Ethernet (RoCEv2 e/ou iWARP), provendo uma rede Ethernet sem perdas (Lossless Ethernet), devendo

suportar e implementar obrigatoriamente os seguintes protocolos:

Priority Flow Control (PFC) - padrdo IEEE 802.1Qbb;

Enhanced Transmission Selection (ETS) - padrao IEEE 802.1Qaz;

Explicit Congestion Notification (ECN) fim-a-fim, mapeado para as classes de servigco RoCE;
Deve suportar agregacao de portas coforme padrdo IEEE 802.3ad;

Deve implementar o padrdo IEEE 802.1d (STP), IEEE 802.1s (MSTP) e IEEE 802.1w (RSTP);
Deve implementar simultaneamente os padrées MSTP e RSTP;

Deve implementar mecanismo de prote¢ao da “root bridge” do algoritmo Spanning-Tree, para prover

defesa contra ataques do tipo “Denial of Service” no ambiente nivel 2;

Deve permitir a suspensdo de recebimento de BPDUs (Bridge Protocol Data Units) caso a porta esteja
colocada no modo “fast forwarding” (conforme previsto no padrdo IEEE 802.1w). Sendo recebido um BPDU

neste tipo de porta deve ser possivel desabilita-la automaticamente;

Deve implementar o protocolo IEEE 802.1AB Link Layer Discovery Protocol (LLDP), permitindo a descoberta
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6.4.23.

6.4.24.

6.5.

6.5.1.

6.5.2.

6.5.3.

6.5.4.

6.5.5.

6.5.6.

6.5.7.

6.5.8.

6.5.9.

6.5.10.

6.5.11.

6.5.12.

6.5.13.

6.5.14.

6.6.

6.6.1.

dos elementos de rede vizinhos;

O equipamento deve suportar funcionalidade de virtualizacgdo em camada 2 de modo a suportar
diversidade de caminhos em camada 2 e agregacdo de links entre 2 switches distintos (Layer 2

Multipathing);

Suporte a DCB (Data Center Bridging), com suporte aos protocolos Priority-based flow control (PFC — IEEE

802.1Qbb), Enhanced Transmissions Selections (ETS — IEEE 802.1Qaz) e DCBx;
FUNCIONALIDADES DE ROTEAMENTO

Deve possuir roteamento nivel 3 entre VLANSs;

Deve implementar protocolos de roteamento dinamico OSPFv2 e OSPFv3;

Deve implementar protocolos de roteamento dindmico BGPv4 para IPv4 e IPv6;

Deve suportar Bidirecional Forwarding Detection (BFD) para reduzir o tempo de convergéncia dos protocolos

OSPF e BGP;

O equipamento deve suportar roteamento IPv4 compativel com arquiteturas de data center modernas,

incluindo suporte a ECMP e integragcdo com EVPN/VXLAN;

O equipamento deve suportar roteamento iPv6 compativel com arquiteturas de data center modernas,

incluindo suporte a ECMP e integracdo com EVPN/VXLAN;
Deve trabalhar simultaneamente com protocolos IPv4 e IPv6;

O equipamento deve suportar virtualizacdo de rede por meio de VRF ou tecnologias equivalentes,

incluindo suporte a EVPN/VXLAN para segmentagdo em ambientes multi-tenant;
As tabelas virtuais deverdo ser completamente segmentadas;

Deve implementar Policy Based Routing, permitindo a definicdo de politicas de roteamento baseadas em

enderegos de origem e outras condigdes especiais;

O equipamento deve suportar gateway redundante por meio de VRRP (Virtual Router Redundancy
Protocol) ou mecanismos equivalentes, incluindo Anycast Gateway baseado em EVPN, permitindo
operagdo ativo/ativo. Ndo sera exigido nimero minimo elevado de grupos VRRP, desde que a solugdo

suporte alta disponibilidade.
Deve implementar o protocolo IGMP (Internet Group Management Protocol) v2 e v3;

Deve implementar mecanismo que evite trafego mul cast seja tratado como broadcast no switch. O switch

deve ser capaz de fazer “snooping” de pacotes IGMP (v1, v2 e v3);
Deve roteamento multicast PIM (Protocol Independent Multicast) nos modos PIM-SM, PIM-SSM e MSDP.
FUNCIONALIDADES DE PROGRAMABILIDADE

Deve suportar mecanismo de auto provisionamento para simplificagdo do processo de configuragdo e

atualizagdo de imagem e firmware do equipamento;
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6.6.2.

6.6.3.

6.6.4.

6.6.5.

6.6.6.

6.6.7.

6.6.8.

6.6.9.

Deve possuir plataforma aberta com flexibilidade para programacdo via APl padronizada (ex: REST
API/RESTCONF e/ou gNMI sobre Open Config), permitindo integra¢do com ferramentas de automacgio e
provisionamento de configuracdo (ex: Ansible, Terraform, Puppet, Chef, Salt, gNMI, JSON-RPC ou
NETCONF), bastando o suporte a, no minimo uma API aberta e uma ferramenta/protocolo de automacéo

amplamente adotado no mercado;

Deve implementar APl modeladas de acordo com o padrdo YANG de acordo com as definicdes do

OpenConfig;

O fabricante deve disponibilizar em site publico de forma gratuita os modelos YANG nativos (especificos

desta plataforma de equipamentos) e varia¢gdes dos abertos, assim como manter os modelos atualizados;

Deve implementar, no minimo, um protocolo/interface de gerenciamento programatico de rede baseado

em padrdes abertos, tais como REST API/RESTCONF, NETCONF ou JSON-RPC over HTTP/HTTPS;

Deve implementar, no minimo, a codificagdo de dados em formato estruturado aberto JSON (e,

opcionalmente, XML), por meio de sua API de gerenciamento programatico;
Deve suportar scripts de configuracdo em Python nativamente na caixa;

Deve ser possivel disponibilizar SDK (Software Development Kit) que implemente a API via linguagem de

programacgao;

Deve implementar integracdo com plataforma de telemetria utilizando padrdes abertos de transportes de

dados e formatos de mensagens utilizando streaming.
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7.1.

7.1.1.

7.1.2.

7.1.3.

7.1.4.

7.1.5.

7.1.6.

7.1.7.

7.1.8.

7.2.

7.2.1.

7.2.2.

7.2.3.

SWITCH TOPO DE RACK (ToR) 24 PORTAS — ITEM 8 (COMPUTING + DATA)
CONSIDERAGOES GERAIS

Os equipamentos devem ser novos e de primeiro uso. Os hardwares e softwares ofertados na composicao
dos itens ndo devem estar listados como “End of sale” e “End of life” pelo fabricante até a data da abertura

das propostas;

Caso os equipamentos entrem em "End of sale" e "End of life” durante a vigéncia da garantia, a
CONTRATADA deve assegurar o suporte e funcionamento dos equipamentos ainda que tenha que

substitui-los por modelos mais novos com qualidade igual ou superior;

Os softwares ofertados devem estar disponiveis publicamente e de forma global, com suporte oficial do
fabricante. Ndo serdo aceitas versGes personalizadas de software ou versdes que sejam desenvolvidas

especificamente para esse certame;

Deverdo ser fornecidos manuais técnicos do usudrio e de referéncia contendo todas as informagdes sobre
os produtos com as instru¢des para instalagdo, configuracdo, operagdo e administracdo. Serd aceito que
este conteudo seja disponibilizado no web site do fabricante livre para download e sem necessidade de

senhas para download, podendo ser em inglés ou portugués (PT-BR);

Para atendimento do Inciso lll, Art. 30 do Decreto 7.174/2010, quando da entrega dos equipamentos, o
licitante deverad comprovar a origem dos bens importados e apresentar comprovante de quitagdo dos
tributos de importacdo a eles referentes, sob pena de suspensdo do(s) pagamento(s), rescisdo contratual e

multa;

Deverdo ser fornecidos 02 (dois) switches topo de rack por sitio, em um total de 10 (dez) unidades para os 5

(cinco) sitios remotos;

Deverdo suportar, sem custo adicional de licenciamento, tanto operagdo convencional (modo switch
tradicional) quanto operacdao em arquitetura de rede definida por software (SDN), quando disponivel na

plataforma do fabricante;

Os switches a serem fornecidos, deverdo ser instalados em cada um dos cinco sites remotos existentes (dois
switches por site), possibilitando a implementagdo das funcionalidades de alta disponibilidade entre os nos,
bem como a escalabilidade scale-out, que consiste na adicdo futura de novos nds ao cluster sem a

necessidade de alteracdo na rede.
CARACTERISTICAS FiSICAS

O equipamento deve possuir no minimo 24 (vinte e quatro) portas 10/25 Gigabit Ethernet SFP28, sem
nenhum bloqueio (non-blocking) e, no minimo, 2 (duas) portas de uplink 100 Gigabit Ethernet QSFP28 ou

superior;

As portas devem ser do tipo auto-sense, identificando a velocidade de acordo com o transceiver inserido,

sem a necessidade de configuragdes manuais;

Deve ocupar, no maximo, 2 (duas) unidade de rack (2 RU);
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7.2.4.

7.2.5.

7.2.6.

7.2.7.

7.2.8.

7.2.9.

7.2.9.1.

7.29.1.1.

7.2.9.1.2.

7.2.10.

7.2.11.

7.2.12.

7.2.13.

7.2.14.

7.2.15.

7.2.16.

7.2.17.

7.2.18.

7.2.19.

Deve ser instalavel em rack padrdo de 19”, sendo que deverdo ser fornecidos os respectivos kit’s de fixagao;
Deve suportar transceivers padroes QSFP+ (40GBase-SR4 MPO, 40GBase-LR4 e 40GBase-ER4);
Deve suportar transceivers padrdao QSFP28 (100GBase-SR4 MPO, 100GBase-LR4 e 100GBase-ER4);

Deve suportar transceivers opticos de 40Gbps e 100Gbps operando sobre fibra multimodo (MMF). A
solucdo deverd ser fornecida com suporte a conectores de interface MPO/MTP (padrdo SR4, utilizando 4
pares de fibras ativas) ou suporte a transceivers Bi-Di (Bidirecional, com interface LC Duplex), desde que
seja garantida a performance e os cabos dpticos (patch cords) correspondentes a interface ofertada sejam

integralmente fornecidos pelo licitante;

Deve suportar cabos Active Optical Cable (AOC) e Direct Attach Cable (DAC) nas velocidades de 40Gbps e
100Gbps;

Os cabeamentos deverdo acompanhar os switches e devem ser fornecidos da seguinte forma:

Sites Remotos: Cada um dos switches devera ser fornecido com o seguinte quantitativo minimo de

cabeamento:

12 (doze) cabos do tipo Direct Attach Cable (DAC), do mesmo fabricante, de 25 Gbps (formato SFP28 para

SFP28), com no minimo 3 metros.

04 (quatro) cabos do tipo Active Optical Cable (AOC), de 100 Gbps (formato QSFP28-QSFP28), com no
minimo 5 metros, para uplink e alta disponibilidade (vPC/MLAG) entre os préprios switches e

conectividade de uplink com switch leaf;

Deve possuir matriz de comutagdo com capacidade de pelo menos 1,2 Thps, operando na taxa de linha (line-

rate) em todas as portas de 25 Gbps simultaneamente;
Deve possuir capacidade minima de 1,0 Bpps de Throughput;

Deve possuir buffer de pacotes (Packet Buffer) dindmico e inteligente de, no minimo, 32 MB, capaz de
alocar memdria on-demand para absorver rajadas (micro-bursts) geradas pelo trafego de armazenamento

RoCEv2 e/ou iWARP (Elephant Flows);

Deve possuir laténcia compativel com switches de datacenter, sem prejuizos de performance, gargalos ou

perda da eficiéncia dos switch;

Deve possuir capacidade para no minimo 80.000 enderegos MAC;
Deve implementar tabela ARP com até 32.000 entradas;

Deve suportar a Jumbo frames de, no minimo, 9000 bytes;

Deve possuir no minimo 1 (uma) porta de console com conector RJ-45;

Deve possuir no minimo 1 (uma) porta Ethernet RJ-45 para administracdo fora de banda (out-of-band

management);

Deve ser fornecido com configuragdo de CPU e memdria (RAM e Flash) suficiente para implementagao de
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7.2.20.

7.2.21.

7.2.22.

7.2.23.

7.2.24.

7.2.25.

7.2.26.

7.2.27.

7.3.

7.3.1.

7.3.2.

7.3.3.

7.3.4.

7.3.5.

7.3.6.

7.3.7.

todas as funcionalidades descritas nesta especificacdo;

Deve possuir porta USB-A ou USB-C compativel com flash drives, para cdpias de arquivos de configuragao e

arquivos de sistema operacional;

Deve possuir fontes de alimentacdo redundantes internas ao equipamento com ajuste automatico de
tensdo 110 ou 220 volt, frequéncia (50/60Hz) e permitir operacdo normal em temperaturas de 0°C até

40°C e umidade 15% até 85%;

O equipamento devera suportar tanto fluxo de ar frente para tras quanto tras para frente (front-to-back ou

back-to-front). Os equipamentos devem vir equipados com ventiladores de fluxo de ar tras para frente;

As fontes e ventiladores devem ser capazes de serem trocados com o equipamento em pleno

funcionamento, sem nenhum impacto na performance (hot-swappable) e devem ser redundantes;

As fontes deverdo possuir alimentacdo independente, a fim de permitir a sua conexao a circuitos elétricos
distintos e sustentar a carga de todo o equipamento com todas as portas ativas, com apenas umas das

fontes instalada;

As fontes deverdo vir acompanhadas com cabos de energia elétrica em conformidade com o padrio

NBR14.136;

O equipamento deve ser especifico para o ambiente de Data Center com comutagdo de pacotes de alto

desempenho;

Deve ser um equipamento homologado pela Agéncia Nacional de Telecomunicagdes (Anatel), com validade

indeterminada, conforme determina a Resolugao n2 715, de 23 de outubro de 2019.
FUNCIONALIDADES GERAIS

Deve suportar aos modos de comutacdo “cut-through” e “store-and-forward” nativamente ou configuravel

via linha de comando;
Deve possuir LEDs, por porta, que indiquem a integridade e atividade do link;
Deve possuir LEDs que indiquem o status de funcionamento do equipamento;

O equipamento deve possuir mecanismo de identificagdo visual localizavel no painel frontal, com

possibilidade de ativacdo manual ou remota, para facilitar atividades de operagdo e manutencao;

Deve implementar, em hardware, o protocolo Virtual Extensible LAN (VXLAN) — que permite a criagcdo de
segmentos de redes virtuais e sua extensdo através da camada de redes (nivel 3) ao encapsular quadros

Ethernet em pacotes IP através de UDP;

A solucdo deve implementar e prover arquitetura de rede de data center utilizando a arquitetura “spine -
leaf”, tendo o VXLAN como plano de dados (“data-plane”) e MP-BGP EVPN para o plano de controle

(“control plane”);

Deve permitir o uso como Gateway VXLAN (VTEP) iniciando ou fechando tuneis de comunicagao VXLAN;
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7.3.8.

7.3.9.

7.3.10.

7.3.11.

7.3.12.

7.3.13.

7.3.14.

7.3.15.

7.3.16.

7.3.17.

7.3.18.

7.3.19.

7.3.20.

7.3.21.

7.3.22.

7.3.23.

Deve possuir porta de console para gerenciamento e configuracdo via linha de comando (CLI). O conector

deve ser RJ-45 ou padrdo RS-232;
Deve proteger a interface CLI do equipamento através de senha;

Deve possuir uma interface de gerenciamento baseada em APIs (REST, gRPC, NETCONF ou equivalente) e
suporte opcional a gerenciamento via WEB (HTTP/HTTPS) que permita aos usuarios configurar e gerenciar

switches através de um browser padrao;

Deve ser gerenciavel via Telnet e SSHv2, com no minimo, 5 sessGes simultaneas;

Deve suportar, no minimo, o algoritmo AES-128 para criptografia da conexao SSH;

O switch deve suportar padroes de criptografia robustas, tais como FIPS 140-2 ou equivalente;

Deve permitir o espelhamento de uma porta, de uma VLAN e de um grupo de portas para uma porta

especificada;

Deve permitir o espelhamento de uma porta ou de um grupo de portas para uma porta especificada no

mesmo switch, outro switch do Fabric IP L3 e para um enderego IP remoto;

Deve ser possivel definir o sentido do trafego a ser espelhado: somente trafego de entrada, somente

trafego de saida e ambos simultaneamente;
Devem ser suportadas pelo menos 2 (duas) sessdes simultaneas de espelhamento ativas simultaneamente;

Deve suportar a implementac¢do da funcdo de DHCP Server, capaz de suportar, pelos menos, a atribuicdo

de endereco IPv4.;
Deve ser suportara fungdo de DHCP Relay por VLAN para IPv4 e IPv6;

Deve implementar, em hardware, tecnologia para monitoramento de trafego que permita agrupar os
pacotes que circulam pelo equipamento usando o conceito de fluxos (“flows”). Para cada fluxo devem ser
exibidas, no minimo, as seguintes informacgbes: enderecos IP de origem/detino, portas TCP/UDP de
origem/destino, interfaces de entrada e saida do trafego, nimero de pacotes transmitidos, garantindo alta
visibilidade do trafego de rede. As informacgdes coletadas devem ser automaticamente exportaveis em
intervalos pré-definidos através de Netflow v9 ou conforme a RFC 7011 (IETF - Specification of the IP Flow
Information Export (IPFIX) Protocol for the Exchange of Flow Information). A ativagdo dessa ferramenta

nao poderad alterar o desempenho do switch;

Deve ser gerenciavel via SNMPv3, implementando os seguintes niveis de seguranca: sem autenticacdo e
sem privacidade (noAuthNoPriv); com autenticagdo e sem privacidade (authNoPriv); e com autenticagdo e

com privacidade (authPriv). Deve suportar no minimo os algoritmos criptograficos DES no modo AuthPriv;

Deve possibilitar a obtencdo da configuragdo do equipamento através do protocolo SNMP, gNMI,

NETCONF/YANG ou JSON-RPC;

Deve permitir o controle da gerac¢do de traps SNMP, possibilitando definir quais tipos de alarmes geram

traps;
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7.3.24.

7.3.25.

7.3.26.

7.3.27.

7.3.28.

7.3.29.

7.3.30.

7.3.31.

7.3.32.

7.3.33.

7.3.34.

7.3.35.

7.3.36.

7.3.37.

7.3.38.

7.3.39.

7.3.40.

7.3.41.

7.3.42.

7.3.43.

7.3.44.

Deve implementar a MIB privativa que fornecga informacdes relativas ao funcionamento do equipamento;
Deve possuir descricdo completa da MIB implementada no equipamento, inclusive a extensdo privativa;
Deve implementar o protocolo Syslog para funcGes de “logging” de eventos.;

Deve permitir o armazenamento de sua configuracdo em memadria ndo volatil, podendo, numa queda e
posterior restabelecimento da alimentagdo, voltar a operagdo normalmente na mesma configuragao

anterior a queda de alimentagdo;

Deve permitir a atualizacdo de software sem perda de pacotes (tecnologia conhecida como ISSU — In
Services Software Upgrades) para funcionalidades de camada de rede (nivel 2), caso contrario sera aceita

uma janela de manuten¢do com uma interrupgao planejada para a atualizagdo de software;
Deve permitir a aplicagdo de patches em seu sistema operacional;

Deve possibilitar a criacdo de versdes de configuracdo e retorno de versdes anteriores (rollback);
Deve implementar sem uso de probes externas, pelo menos 2 grupos RMON (Alarms e Events);

Deve possuir ferramentas para depuragdo e gerenciamento em primeiro nivel, tais como debug, trace, log

de eventos;

Deve permitir a atualizagdo do sistema operacional através do protocolo TFTP (Trivial File Transfer

Protocol) ou FTP (File Transfer Protocol);

Deve permitir transferéncia segura e autenticada de arquivos através de SCP (Secure Copy Protocol) ou

SFTP (SSH File Transfer Protocol);
Deve implementar o protocolo NTPv4;
Deve implementar o protocolo PTP (Precision Time Protocol);

Deve possuir funcionalidade de tratamento de eventos, com a definicdo de valores de limiar (thresholds)
de CPU e memdria do equipamento, permitindo o envio de mensagens de syslog ou traps SNMP quando

estes valores forem atingidos;

Deve permitir a configuracdo de enderecos IPv6 para gerenciamento;

Deve implementar protocolos de gerenciamento Ping, Traceroute, Telnet, SSH, e DNS sobre IPv6;
Deve suportar autenticacdo RADIUS e TLS de forma independente;

Deve suportar autenticagao TACACS+;

Implementar AAA (Authentication, Authorization e Accounting) que utilize o protocolo TCP para prover

maior confiabilidade ao trafego dos pacotes envolvidos no controle administrativo;

Implementar a criptografia de todos os pacotes enviados ao servidor de controle de acesso e ndo sé os

pacotes referentes a senha;

Deve implementar controle de acesso por porta (IEEE 802.1x);
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7.3.45.

7.3.46.

7.3.47.

7.3.48.

7.3.49.

7.3.50.

7.3.51.

7.3.52.

7.3.53.

7.3.54.

7.3.55.

7.4.

7.4.1.

7.4.2.

7.4.3.

7.4.4.

7.4.5.

7.4.6.

7.4.7.

7.4.8.

7.4.9.

Deve implementar listas de controle de acesso (ACLs) baseadas em endereco IPv4 ou IPv6 de origem e

destino, portas TCP e UDP de origem e destino e enderegos MAC de origem e destino;

Deve implementar ACLs baseadas em enderecos IP para limitar o acesso ao switch via Telnet e SSH. Deve

ser possivel definir os enderecos IP de origem das sessdes Telnet e SSH;
Deve permitir a configuragdo de, no minimo, 2.000 (duas mil) ACLs;

Deve implementar ACLs baseadas em politicas (Policy Based ACLs), que permitem aplicar politicas de

controle de acesso em grupos de objetos;
Deve permitir visualizagao das estatisticas de filtragem das listas de controle de acesso aplicadas;

Deve ser possivel estabelecer o nimero maximo de enderecos MAC que podem estar associados a uma

dada porta do switch;

Deve implementar mecanismo de seguranca do tipo anti-spoofing;

Deve possuir controle de broadcast, multicast e unknow unicast por porta;
Deve possuir mecanismos de protecdo contra ataques do tipo “ARP Poisoning”;

Deve implementar funcionalidade que permita que somente servidores DHCP autorizados atribuam

configuracdo IP aos clientes DHCP (Trusted DHCP Server);

Deve implementar funcionalidade que permita que somente servidores DHCP autorizados atribuam

configuracdo IP aos clientes DHCP (Trusted DHCP Server);
FUNCIONALIDADES DE CAMADA 2
Deve implementar até 3.900 VLANSs IDs ativas, conforme definicdes do padrdo IEEE 802.1Q;

Deve implementar “VLAN Trunking” conforme padrdo IEEE 802.1Q nas portas Ethernet. Deve ser possivel

estabelecer quais VLANSs serdo permitidas em cada um dos troncos 802.1Q configurados;

Deve permitir que uma certa VLAN seja adicionada e removida do tronco sem a necessidade de adicionar e

remover todas as demais VLANs configuradas anteriormente;

Deve permitir a criacdo, remocdo e distribuicdo de VLANs de forma dindmica através de portas

configuradas como tronco IEEE 802.1Q;
Deve implementar a funcionalidade de “Link Aggregation (LAGs)” conforme padrdo IEEE 802.3ad;
Deve implementar pelo menos 06 (seis) filas de prioridade por porta de saida (egress port);

Deve implementar pelo menos uma fila de saida com prioridade estrita (SP Strict Priority) por porta e

divisdo ponderada (WRED, WRR ou similar) de banda entre as demais filas de saida;

Deve implementar classificagdo, marcagdo e priorizacdo de trafego baseada nos valores de classe de

servigo do frame ethernet (IEEE 802.1p CoS);

Deve implementar classificagdo, marcagdo e priorizagdo de trafego baseada nos valores do campo
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7.4.10.

7.4.11.

7.4.11.1.

7.4.12.

7.4.13.

7.4.14.

7.4.15.

7.4.16.

7.4.16.1.

7.4.16.2.

7.4.17.

7.4.18.

7.4.19.

7.4.20.

7.4.21.

7.4.22.

“Differentiated Services Code Point” (DSCP) do cabecalho IP, conforme defini¢cdes do IETF;

Deve implementar classificacdo de trafego baseada em endereco IP de origem/destino, portas TCP e UDP

de origem e destino, enderecos MAC de origem e destino;

Deve formar um virtual switch, de forma que os dois possam ser vistos como uma entidade Unica,
logicamente do ponto de vista de encaminhamento de trafego (data plane). Esta funcionalidade pode ser

provida através de:

Suporte a funcionalidade de agregagdo de portas multi-chassi, através da criacdo de redundancia
ativa/ativa livre de loop e sem utilizagdo de protocolo Spanning Tree (Layer 2 Multipathing), conforme as
tecnologias MLAG, MC-LAG, M-LAG, Virtual Link Trunking, Multi-Chassis EtherChannel ou equivalentes.
Este switch, em conjunto com outro switch de mesmo modelo, deve poder receber conexdes vindas de um

terceiro switch na forma de link aggregation;

Os equipamentos quando virtualizados deverdao possuir processamento local de modo a garantir
continuidade do encaminhamento do trafego em caso de falha de um dos equipamenos do sistema
virtualizado, sem necessidade de reconvergéncia de protocolos de controle e com impacto minimo ou

imperceptivel ao trafego;
Implementar funcionalidades de “Traffic Policing”;

Deve ser possivel a especificacdo de banda por classe de servico. Para os pacotes que excederem a
especificacdo deve ser possivel configurar a¢des tais como: transmissdo do pacote sem modificacédo,

transmissdao com remarcagao do valor de DSCP e descarte do pacote;

Deve possuir mecanismos de controle de congestionamento e geréncia inteligente de buffer (tais como
WRED/ECN fim-a-fim pools de buffer lossless dindmica/compartilhados e limiares de congestionamento

configurdveis por fila), de modo a mitigar o impacto de fluxos do tipo rajada sobre os demais fluxos;

O switch deve suportar nativamente e em hardware o transporte de trafego RDMA over Converged
Ethernet (RoCEv2 e/ou iWARP), provendo uma rede Ethernet sem perdas (Lossless Ethernet), devendo

suportar e implementar obrigatoriamente os seguintes protocolos:

Priority Flow Control (PFC) - padrdo IEEE 802.1Qbb;

Enhanced Transmission Selection (ETS) - padrao IEEE 802.1Qaz;

Explicit Congestion Notification (ECN) fim-a-fim, mapeado para as classes de servigo RoCE;
Deve suportar agregac¢ao de portas coforme padrdo IEEE 802.3ad;

Deve implementar o padrdo IEEE 802.1d (STP), IEEE 802.1s (MSTP) e IEEE 802.1w (RSTP);
Deve implementar simultaneamente os padrées MSTP e RSTP;

Deve implementar mecanismo de prote¢ao da “root bridge” do algoritmo Spanning-Tree, para prover

defesa contra ataques do tipo “Denial of Service” no ambiente nivel 2;

Deve permitir a suspensdo de recebimento de BPDUs (Bridge Protocol Data Units) caso a porta esteja
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7.4.23.

7.4.24.

7.4.25.

7.5.

7.5.1.

7.5.2.

7.5.3.

7.5.4.

7.5.5.

7.5.6.

7.5.7.

7.5.8.

7.5.9.

7.5.10.

7.5.11.

7.5.12.

7.5.13.

7.5.14.

7.6.

colocada no modo “fast forwarding” (conforme previsto no padrdo IEEE 802.1w). Sendo recebido um BPDU

neste tipo de porta deve ser possivel desabilita-la automaticamente;

Deve implementar o protocolo IEEE 802.1AB Link Layer Discovery Protocol (LLDP), permitindo a descoberta

dos elementos de rede vizinhos;

O equipamento deve suportar funcionalidade de virtualizagdo em camada 2 de modo a suportar
diversidade de caminhos em camada 2 e agregacdo de links entre 2 switches distintos (Layer 2

Multipathing);

Suporte a DCB (Data Center Bridging), com suporte aos protocolos Priority-based flow control (PFC — IEEE

802.1Qbb), Enhanced Transmissions Selections (ETS — IEEE 802.1Qaz) e DCBx;
FUNCIONALIDADES DE ROTEAMENTO

Deve possuir roteamento nivel 3 entre VLANS;

Deve implementar protocolos de roteamento dinamico OSPFv2 e OSPFv3;

Deve implementar protocolos de roteamento dindamico BGPv4 para IPv4 e IPv6;

Deve suportar Bidirecional Forwarding Detection (BFD) para reduzir o tempo de convergéncia dos protocolos

OSPF e BGP;

O equipamento deve suportar roteamento IPv4 compativel com arquiteturas de data center modernas,

incluindo suporte a ECMP e integragdo com EVPN/VXLAN;

O equipamento deve suportar roteamento iPv6 compativel com arquiteturas de data center modernas,

incluindo suporte a ECMP e integracdo com EVPN/VXLAN;
Deve trabalhar simultaneamente com protocolos IPv4 e IPv6;

O equipamento deve suportar virtualizacdo de rede por meio de VRF ou tecnologias equivalentes,

incluindo suporte a EVPN/VXLAN para segmentagdo em ambientes multi-tenant;
As tabelas virtuais deverao ser completamente segmentadas;

Deve implementar Policy Based Routing, permitindo a definicdo de politicas de roteamento baseadas em

enderegos de origem e outras condi¢des especiais;

O equipamento deve suportar gateway redundante por meio de VRRP ou mecanismos equivalentes,

incluindo Anycast Gateway baseado em EVPN, permitindo operacdo ativo/ativo;
Deve implementar o protocolo IGMP (Internet Group Management Protocol) v2 e v3;

Deve implementar mecanismo que evite trafego mul cast seja tratado como broadcast no switch. O switch

deve ser capaz de fazer “snooping” de pacotes IGMP (v1, v2 e v3);
Deve roteamento multicast PIM (Protocol Independent Multicast) nos modos PIM-SM, PIM-SSM e MSDP.

FUNCIONALIDADES DE PROGRAMABILIDADE
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7.6.1.

7.6.2.

7.6.3.

7.6.4.

7.6.5.

7.6.6.

7.6.7.

7.6.8.

7.6.9.

Deve suportar mecanismo de auto provisionamento para simplificacdo do processo de configuragdo e

atualizagdo de imagem e firmware do equipamento;

Deve possuir plataforma aberta com flexibilidade para programacdo via APl padronizada (ex: REST
API/RESTCONF e/ou gNMI sobre Open Config), permitindo integracdo com ferramentas de automacgio e
provisionamento de configuragdo (ex: Ansible, Terraform, Puppet, Chef, Salt, gNMI, JSON-RPC ou
NETCONF), bastando o suporte a, no minimo uma API aberta e uma ferramenta/protocolo de automacio

amplamente adotado no mercado;

Deve implementar APl modeladas de acordo com o padrdo YANG de acordo com as definigdes do

OpenConfig;

O fabricante deve disponibilizar em site publico de forma gratuita os modelos YANG nativos (especificos

desta plataforma de equipamentos) e variagGes dos abertos, assim como manter os modelos atualizados;

Deve implementar, no minimo, um protocolo/interface de gerenciamento programatico de rede baseado

em padrdes abertos, tais como REST API/RESTCONF, NETCONF ou JSON-RPC over HTTP/HTTPS;

Deve implementar, no minimo, a codificacdo de dados em formato estruturado aberto JSON (e,

opcionalmente, XML), por meio de sua API de gerenciamento programatico;
Deve suportar scripts de configuracdo em Python nativamente na caixa;

Deve ser possivel disponibilizar SDK (Software Development Kit) que implemente a API via linguagem de

programacao;

Deve implementar integragdo com plataforma de telemetria utilizando padrdes abertos de transportes de

dados e formatos de mensagens utilizando streaming.
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8.1

8.1.1.

8.1.2.

8.1.3.

8.1.4.

8.1.5.

8.1.6.

8.2.

8.2.1.

8.2.2.

8.2.3.

8.2.3.1.

8.2.3.2.

8.2.3.3.

8.2.4.

SWITCH DE GERENCIAMENTO 24 PORTAS 1 Gbps — ITEM 9 (GERENCIA)
CONSIDERAGOES GERAIS

Os equipamentos devem ser novos e de primeiro uso. Os hardwares e softwares ofertados na composicao
dos itens ndo devem estar listados como “End of sale” e “End of life” pelo fabricante até a data da abertura

das propostas;

Caso os equipamentos entrem em "End of sale" e "End of life” durante a vigéncia da garantia, a
CONTRATADA deve assegurar o suporte e funcionamento dos equipamentos ainda que tenha que

substitui-los por modelos mais novos com qualidade igual ou superior;

Os softwares ofertados devem estar disponiveis publicamente e de forma global, com suporte oficial do
fabricante. Ndo serdo aceitas versGes personalizadas de software ou versdes que sejam desenvolvidas

especificamente para esse certame;

Deverdo ser fornecidos manuais técnicos do usudrio e de referéncia contendo todas as informagdes sobre
os produtos com as instru¢des para instalagdo, configuracdo, operagdo e administracdo. Serd aceito que
este conteudo seja disponibilizado no web site do fabricante livre para download e sem necessidade de

senhas para download, podendo ser em inglés ou portugués (PT-BR);

Para atendimento do Inciso lll, Art. 30 do Decreto 7.174/2010, quando da entrega dos equipamentos, o
licitante deverad comprovar a origem dos bens importados e apresentar comprovante de quitagdo dos
tributos de importacdo a eles referentes, sob pena de suspensdo do(s) pagamento(s), rescisdo contratual e

multa;
Devera ser fornecidos 01 (um) switch de gerenciamento para o Site Principal.
CARACTERISTICAS FiSICAS

O switch serd utilizado para conectar as interfaces de gerenciamento dos servidores do Grupo 1 e do

ambiente existente a rede de gerenciamento de ativos da STI/SE/MJSP.

O equipamento deve possuir, no minimo, 24 (vinte e quatro) portas RJ-45 100BASE-TX/1000BASE-T sem
nenhum bloqueio (non-blocking), auto-sensing, autonegocidveis, simultaneamente ativas, ou seja, as
portas devem ser capazes de selecionar velocidades (100/1000 Mbps) e fluxos (half-duplex/full-duplex) de
forma automatica sem necessidade de configuragdo manual da porta e de alteragcdo nos parametros de

configuracdo do dispositivo conectado a porta;

Todas as portas de acesso Gigabit Ethernet 100BASE-TX/1000BASE-T devem suportar conexdes com as

combinagdes de parametros a seguir:
1000 Mbps e full-duplex;

100 Mbps e full-duplex; e

100 Mbps e half-duplex.

Todas as portas de acesso Gigabit Ethernet 100BASE-TX/1000BASE-T devem suportar Auto-MDIX
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8.2.5.

8.2.6.

8.2.6.1.

8.2.6.2.

8.2.6.3.

8.2.7.

8.2.8.

8.2.9.

8.2.10.

8.2.11.

8.2.12.

8.2.13.

8.2.14.

8.2.14.1.

8.2.15.

8.2.16.

8.2.17.

8.2.18.

8.2.19.

(autoconfiguragdo de crossover);

O equipamento deve possuir no minimo 4 (quatro) portas 1/10 Gigabit Ethernet compativeis com

transceivers SFP+ para uplink, sem nenhum bloqueio (non-blocking);
Cada switch deverd ser fornecido com:

transceivers compativeis com padrdao 10GBASE-SR, com conector LC para fibras multimodo, com

funcionalidade hot-plug: 2 (duas) unidades;

patch cords de fibra ética compativeis com os transceivers especificados acima e com comprimento de no

minimo 10 m (dez metros): 2 (duas) unidades; e

patch cords CAT6 UTP 100BASE-TX/1000BASE-T certificados, com comprimento minimo de 3 m (trés

metros): 24 (vinte e quatro) unidades.
As portas de uplink ndo devem desativar nenhuma das outras portas;

Deve implementar empilhamento fisico através de portas dedicadas ou portas de uplink, com cabos de
empilhamento redundantes, com velocidade de empilhamento minimo de 80 Gbps (full-duplex) por

equipamento. Serdao admitidas tecnologias de agregacdo de switches equivalentes ao empilhamento;

Deve permitir o empilhamento de até 8 (oito) switches por pilha. Serdo admitidas outras tecnologias

equivalentes ou superiores ao empilhamento que suportem no minimo dois ou mais switches agregados;

Deve vir acompanhado de todos os acessérios (transceivers, patch cords de fibra otica e cabos
DAC/AOC/especificos) necessarios para implementacdo do empilhamento, com comprimento de no

minimo 3 m (trés metros);
Deve possuir LEDs que indiquem o status de funcionamento do equipamento e status das portas;

Deve possuir matriz de comutacdo em camada 2 com taxa agregada de transferéncia de pelo menos 176

Gbps (cento e setenta e seis gigabits por segundo);

Deve possuir capacidade de encaminhamento de, pelo menos, 130 Mpps (cento e trinta milhdes de

pacotes por segundo) em camada 2;

Deve ser fornecido com todos os hardwares, licenciamento de software e garantia técnica do fabricante

necessarios para a implementacdo de todas as funcionalidades descritas nesta especificagdo;
N&o serdo aceitos transceivers de fabricante diferente do fabricante do switch;

Deve possuir capacidade para no minimo 4.000 (quatro mil) enderegos MAC;

Deve possuir no minimo 2 GB (dois gigabytes) de meméria DRAM;

Deve possuir armazenamento flash de no minimo 4 GB (quatro gigabytes);

Deve possuir buffer de pacotes com, no minimo, 3 MB (trés megabytes);

Deve suportar Jumbo Frames de no minimo 9.198 bytes;
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8.2.20.

8.2.21.

8.2.22.

8.2.23.

8.2.24.

8.2.25.

8.2.26.

8.2.27.

8.3.

8.3.1.

8.3.2.

8.3.3.

8.3.4.

8.3.5.

8.3.6.

8.3.7.

8.3.8.

8.3.9.

8.3.10.

8.3.11.

Deve possuir no minimo 1 (uma) porta de console para gerenciamento e configuracdo via linha de

comando (CLI — Command Line Interface) com conector RJ-45;

Possuir porta USB-A ou USB-C compativel com unidades de armazenamento em memodria flash, para copias

de arquivos de configuragdo e imagens de sistema operacional;

Deve possuir fonte de alimentagdo AC bivolt interna ao equipamento com ajuste automatico de tensdo (na

faixa de 100 a 240V) e frequéncia (de 50/60 Hz);
Deve suportar fontes e ventiladores redundantes e hot-swappable (ndo inclusas no fornecimento);

A fonte deverd vir acompanhada com cabo de energia elétrica em conformidade com o padrdao NBR

14.136;
Deve ser instaldvel em rack padrao de 19 polegadas e ter no maximo 1U (uma rack unit) de altura;
Deverdo ser fornecidos os respectivos kits de montagem em rack;

Deve ser um equipamento homologado pela Agéncia Nacional de Telecomunicagées (Anatel), com validade

indeterminada, conforme determina a Resolugdo n? 715, de 23 de outubro de 2019.
FUNCIONALIDADES GERAIS

Deve implementar LANs virtuais (VLANs) conforme o padrdo IEEE 802.1Q, permitindo a ativagdo

simultanea de no minimo 512 (quinhentas e doze) VLANSs;
Deve implementar VLAN Trunking conforme padrao IEEE 802.1Q nas interfaces exigidas;
Deve ser possivel estabelecer quais VLANs serdo permitidas em cada um dos troncos configurados;

Deve permitir que uma dada VLAN seja adicionada e removida do tronco sem a necessidade de adicionar e

remover todas as demais VLANs configuradas anteriormente;

Deve permitir a criacdo, remocdo e distribuicdo de VLANs de forma dindmica através de portas

configuradas como tronco IEEE 802.1Q;

Deve implementar os padrdes IEEE 802.1d (STP — Spanning Tree Protocol), |IEEE 802.1s (MSTP — Multiple

Spanning Tree Protocol) e IEEE 802.1w (RSTP — Rapid Spanning Tree Protocol);

Deve implementar spanning-tree baseada em VLANs, em que cada VLAN execute o protocolo STP ou RSTP

de forma independente;
Deve suportar, instancias IEEE 802.1s simultaneas;
Deve suportar, simultaneamente, os padrdes IEEE 802.1w e 802.1s;

Deve implementar a funcionalidade de agregagdo de portas conforme padrdo IEEE 802.3ad (LACP) de
modo que as portas agrupadas formem uma unica interface légica com as mesmas facilidades das

interfaces fisicas originais;

Deve implementar o protocolo IEEE 802.1AB Link Layer Discovery Protocol (LLDP), permitindo a descoberta

dos elementos de rede vizinhos;
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8.3.12.

8.3.13.

8.3.14.

8.3.15.

8.3.16.

8.3.17.

8.3.18.

8.3.19.

8.4.

8.4.1.

8.4.2.

8.4.3.

8.4.3.1.

8.4.3.1.1.

8.4.3.2.

8.4.3.3.

8.4.4.

8.4.4.1.

8.4.5.

8.4.5.1.

8.4.6.

O switch deve ser capaz de fazer snooping de pacotes IGMPv1, IGMPv2 e IGMPv3;

Deve implementar classificagdo, marcagdo e priorizacdo de trafego baseada nos valores de classe de

servigo do quadro Ethernet (IEEE 802.1p CoS);

Deve implementar classificagdo, marcagdo e priorizacdo de trafego baseada nos valores do campo

Differentiated Services Code Point (DSCP) do cabegalho IP, conforme definigdes do IETF;
Deve implementar filas de prioridade por porta de saida (egress port);
Deve implementar fila de saida com prioridade estrita por porta;

Deve implementar classificacdo de trafego baseada em endereco IP de origem/destino, portas TCP e UDP

de origem e destino, e enderegcos MAC de origem e destino;

Deve implementar algoritmos de enfileiramento WRR (Weighted Round Robin) ou SRR (Shaped Round
Robin) ou DWRR (Deficit Weighted Round Robin);

Deve suportar mecanismos de QoS WRED (Weighted Random Early Detection) ou WTD (Weighted Tail
Drop) ou ECN (Explicit Congestion Notification).

SEGURANCA
Deve proteger a interface CLI do equipamento por meio de senha;
Deve suportar AAA (Authentication, Authorization e Accounting) via RADIUS;

Deve suportar protocolo de autenticagdo para controle do acesso administrativo ao equipamento que

possua pelo menos as seguintes caracteristicas:
Mecanismos de AAA (Authentication, Authorization e Accounting);
Deve haver autenticacdo entre o servidor AAA e o cliente AAA;

Controle de quais comandos os usudrios e grupos de usudrios podem executar nos equipamentos

gerenciados;

Deve usar o protocolo TCP para prover maior confiabilidade ao trafego dos pacotes envolvidos no controle

administrativo;

Deve permitir a associagdo de um endereco MAC especifico a uma dada porta do switch, de modo que

somente a estagdo que tenha tal enderego possa usar a referida porta para conexdo;
Deve ser possivel enviar um trap SNMP caso algum MAC diferente tente se conectar a porta;

Deve ser possivel estabelecer o nimero maximo de enderecos MAC que podem estar associados a uma

dada porta do switch;

Deve ser possivel enviar um trap SNMP caso o nimero de enderecos MAC configurados para a porta seja

excedido;

Deve implementar listas de controle de acesso (ACLs) baseadas em enderego IP de origem e destino,
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8.4.7.

8.4.8.

8.4.9.

8.4.9.1.

8.4.10.

8.4.11.

8.4.12.

8.4.13.

8.4.14.

8.4.15.

8.5.

8.5.1.

8.5.2.

8.5.3.

8.5.4.

8.5.5.

8.5.6.

8.5.7.

portas TCP e UDP de origem e destino, e enderecos MAC de origem e destino;

Deve permitir a criagdo de listas de acesso baseadas em enderecgos IP para limitar o acesso ao switch via

protocolos Telnet e SSH;
Deve ser possivel definir os enderecos IP de origem das sessGes Telnet e SSH;
Deve possuir controle de broadcast, multicast e unicast;

Deve ser possivel especificar limiares (thresholds) individuais para trafego toleravel de broadcast, multicast
e unicast em cada porta do switch e, caso os valores pré-configurados sejam excedidos, deve ser possivel

enviar um trap SNMP e desabilitar a porta;
Deve possuir mecanismos de prote¢do contra ataques do tipo “ARP Poisoning”;

Deve implementar mecanismo de protecdo da root bridge do algoritmo Spanning Tree para defender o

switch de ataques do tipo Denial of Service em camada 2;

Deve permitir a suspensdo de recebimento de BPDUs (Bridge Protocol Data Units) caso a porta esteja

configurada no modo fast forwarding previsto no padrao IEEE 802.1w;

Deve implementar funcionalidade que permita protecdo contra circuitos (loops) na rede, monitorando e

detectando a existéncia de links unidirecionais;

Deve promover andlise de protocolo DHCP e permitir que se crie uma tabela de associagdo entre

enderecos;
Deve ser possivel selecionar quais portas poderdo e ndo poderdo responder requisices DHCP.
GERENCIAMENTO

Deve possuir agente de gerenciamento SNMP (RFC 1157), MIB SNMP Il, extensdes MIB SNMP, MIB bridging
(RFC 1493), que possua descricdo completa da MIB implementada no equipamento, inclusive extensdes

privadas, se existirem;
Deve implementar SNMP v1, v2 e v3;

Deve permitir o controle da gerac¢do de traps SNMP, possibilitando definir quais tipos de alarmes geram

traps;

Deve possuir uma interface de gerenciamento baseada em APIs (REST, gRPC, NETCONF ou equivalente) e
suporte opcional a gerenciamento via WEB (HTTP/HTTPS) que permita aos usuarios configurar e gerenciar

switches através de um browser padrao;

Deve implementar interface programavel para automacgao e gerenciamento de rede por meio de REST API

e/ou NETCONF e RESTCONF e/ou NETCONF e JSON-RPC over HTTP/HTTPS;
Deve ser gerenciavel via Telnet, com no minimo 3 (trés) sessdes simultaneas;

Deve ser gerenciavel via SSH versdo 2 (SSHv2), suportando, no minimo, o algoritmo de criptografia 3DES ou

AES 128, com no minimo, 3 (trés) sessGes simultaneas;
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8.5.8.

8.5.9.

8.5.10.

8.5.11.

8.5.12.

8.5.13.

8.5.14.

8.5.15.

8.5.16.

8.5.16.1.

8.5.16.2.

8.5.16.3.

8.5.17.

8.5.18.

8.5.19.

8.5.20.

8.5.21.

Deve implementar o protocolo NTP (Network Time Protocol);

Deve implementar TFTP (Trivial File Transfer Protocol) ou FTP (File Transfer Protocol) para a transferéncia

de arquivos;

Deve implementar transferéncia segura e autenticada de arquivos através dos protocolos SCP (Secure Copy

Protocol) ou SFTP (Secure File Transfer Protocol);

Deve permitir o armazenamento de sua configuracgdo em memdria ndo volatil, podendo, em caso de
interrupcdo e restabelecimento da alimentacgdo, voltar a operagdo normalmente na mesma configuragao

anterior a interrupgao da alimentagao;

Deve possuir ferramentas para depuragado e gerenciamento em primeiro nivel, tais como debug, trace, e

log de eventos;

Deve implementar sem uso de probes externas, pelo menos 2 grupos RMON (Alarms e Events);
Deve implementar o protocolo Syslog para registrar eventos;

Deve permitir a configuragdo automatica via rede através de protocolo BOOTP ou DHCP;

Deve permitir o espelhamento de uma VLAN;

Quando aplicavel, deve ser possivel espelhar o trafego originado em um switch do empilhamento ldgico

para uma porta de destino localizada em um switch diferente do empilhamento.

Deve ser possivel espelhar o trafego para outra porta localizada no mesmo switch e para um endereco IP

remoto;

Deve ser possivel definir o sentido do trafego a ser espelhado (somente entrada, somente saida, ou

ambos);
Deve suportar configuracdo por meio de scripts;

Deve permitir a configuragdo automatizada do equipamento através de NETCONF e YANG, ou por interface

REST API;
Deve permitir a configuracdo de enderecos IPv6 para gerenciamento;
Deve implementar ICMPv6;

Deve suportar, no minimo, os seguintes recursos de gerenciamento sobre IPv6: Ping, Traceroute, Telnet,

SSH e SNMP.
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9.1.

9.1.1.

9.1.2.

9.1.3.

9.1.4.

9.1.5.

LICENCIAMENTO DE SOFTWARE PARA SWITCHES (ITENS 6, 7,8 e 9)
REQUISITOS GERAIS

Devem ser fornecidos todos os licenciamentos de software do fabricante necessdrios para a

implementacdo de todas as funcionalidades exigidas nas especificacGes técnicas;

Vigéncia: as licengas deverdo permanecer ativas e validas durante todo o periodo do contrato, com, no

minimo, 60 meses (sessenta) meses contados da data de ativa¢do das licengas;

Licenciamento de Base do switches: deverdo ser fornecidas licengas perpétuas para o licenciamento de

base do equipamento;

AtualizagGes/Corregdes: durante todo o periodo de vigéncia, a solucdo deve permitir atualizacbes e

correcOes a serem baixadas diretamente do sitio do fornecedor;

Suporte técnico devera ser prestado pelo fabricante da solugéo, durante o periodo de vigéncia contratual.
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10.

10.1.

10.1.1.

10.1.2.

10.1.3.

10.1.4.

10.1.5.

10.2.

10.2.1.

10.2.2.

10.2.3.

10.2.4.

SERVIGOS DE GARANTIA, MANUTENGAO E SUPORTE TECNICO (ITENS 1, 2,3,6,7,89)
CONCEITOS GERAIS

Servico de suporte técnico: conjunto de atividades de assisténcia técnica, atendimento remoto e

presencial, manutencdo preventiva e corretiva, para reparacdo de eventuais falhas ou indicativos de
falhas, atualizagcdo de firmware e software, abertura, registro, acompanhamento e encerramento de
chamados, bem como o fornecimento de pegas e componentes necessarios a restauragao e manutengao
da operagdo da solucgdo. Isso inclui a substituicdo de mddulos ou pecas que apresentarem falha ou
indicativo de falha, devido ao uso normal dos equipamentos durante todo o periodo de vigéncia do

contrato que sera firmado e deverad ser prestado diretamente pela fabricante dos equipamentos;

Nivel minimo de servico ou Service Level Agreement (SLA): define-se como acordo de nivel de servigo ou

SLA (Service Level Agreement) o desempenho técnico na deteccdo, contorno e correcdo de falhas ou
indicativos de falha nos equipamentos e solugdes, considerando o tempo de resposta e de solugdo como
indicadores de exceléncia de atendimento da &rea de suporte técnico do fabricante e/ou da

CONTRATADA;

Severidade: a severidade de uma falha determina a abrangéncia e o impacto no servico ou sistema
suportado pelos equipamentos, sendo utilizada para definir prazos de atendimento e solugdo, bem

como sangGes aplicdveis por descumprimento dos niveis de servigo contratados;

Tempo de solucdo: entende-se por tempo de solugdo o prazo compreendido entre o horario de abertura

do chamado na Central de Atendimento da CONTRATADA/Fornecedor e a solucdo definitiva do
incidente, incluindo a entrega e instalagcdo do equipamento ou peca em pleno funcionamento, quando

aplicavel, devidamente aprovada pela equipe técnica do Ministério da Justica e Seguranca Publica;

Término do atendimento: entende-se por término do atendimento a disponibilidade do equipamento

para uso em perfeitas condi¢Ges de funcionamento, no local de instalagdo, condicionada a aprovacgdo da

equipe técnica da CONTRATANTE.
CONDICGES GERAIS DOS SERVICOS

A CONTRATADA deve fornecer garantia do fabricante, com assisténcia técnica 24x7 e vigéncia de 60

(sessenta) meses, contados a partir do termo de recebimento definitivo da solucdo pela equipe técnica

da STI/SE/MIJSP;

A ativagdo dos servigos acompanha a Ordem de Fornecimento de Bens dos itens associados (servidores

ou switches);

A vigéncia do Contrato ndo exonera a CONTRATADA do periodo de garantia minima exigida ou ofertada
na proposta, a qual consiste na prestacdo, pela CONTRATADA, de todas as obrigagcGes previstas na Lei n2

8.078, de 11/09/90, e alteracdes - Codigo de Defesa do Consumidor;

Aplicam-se, no que couber, as disposicoes do Cddigo de Protecdo e Defesa do Consumidor, instituido

pela Lei n2 8.078/1990;
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10.2.5.

10.2.6.

10.2.7.

10.2.8.

10.2.9.

10.2.10.

10.2.11.

10.2.12.

10.2.13.

A CONTRATANTE podera abrir chamados de manutencdo diretamente no fabricante do item sem
necessidade de prévia consulta e/ou qualquer liberacdo por parte da CONTRATADA. N3o deve haver
limite para aberturas de chamados, sejam de duvidas/configura¢Ges e/ou resolucdo de problemas de

hardware ou software;

Deverd ser garantido a CONTRATANTE o pleno acesso ao site do fabricante dos equipamentos e
softwares. Esse acesso deve permitir consultas a quaisquer bases de dados disponiveis para usuarios
relacionadas aos equipamentos e softwares especificados, além de permitir downloads de quaisquer

atualizagdes de software ou documentagdo deste produto;

Durante o periodo de suporte técnico, devem ser disponibilizados e instalados, sem 6nus a contratante,

todas as atualizagdes de firmware para os equipamentos, quando for necessario;

Deve ser garantida reposicdo de peca/equipamento defeituoso; o substituto deverd ser original do
fabricante, devidamente certificada, rastredavel e equivalente e de modelo igual ou superior ao
danificado, e deverd ser enviado pelo fabricante as suas expensas para o enderecgo registrado da
Contratante, passando a propriedade desta e imediatamente sendo incluido no contrato de manutencéo
vigente em substituicdo ao equipamento danificado; adicionalmente, o equipamento substituido deverd
ser recolhido pela Contratada ou enviado ao fabricante, que arcard com as despesas, em até 5 (cinco)
dias Uteis;

O licitante deve apresentar os cédigos/sku’s/part number do servico de garantia do fabricante dos
equipamentos, sendo que todos os equipamentos deverao ser previamente registrados pelo fornecedor
junto ao fabricante, em nome da contratante, fornecendo também, acesso ao site do fabricante onde

seja possivel consultar a configuracdo e a garantia dos produtos;

Devera haver prestacdo de assisténcia técnica por parte do fabricante, durante a vigéncia dos contratos,
contemplando, no minimo, o servico de atendimento telefonico gratuito (0800), com atendimento no
idioma portugués, podendo ser escalado para atendimento em inglés, e suporte remoto via web, ambos
em regime de 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana; esse servigo poderd ser usado
para abrir solicitagcdes de informagdes, reportar incidentes ou esclarecer dividas quanto a utilizagdo dos

produtos e solugdes fornecidos;

A garantia deve abranger todos os hardwares, softwares e demais componentes necessarios ao pleno
funcionamento das solugdes, incluindo correcdao de defeitos de projeto, fabricagdao, construgao,
montagem, acondicionamento, transporte, erros de instalacdo fisica e desgaste prematuro, com

substituicdo de todos os componentes defeituosos, sem qualquer 6nus para a CONTRATANTE;

Todas as pegas, dispositivos ou unidades substituidas durante o periodo de garantia terdo, a partir de

sua entrega, todas as garantias previstas nesta clausula;

A CONTRATADA devera instalar e configurar todos os componentes das solu¢des descritas neste Termo
de Referéncia e seus Anexos, bem como prestar servico de suporte técnico as atividades operacionais

para o atendimento de demandas da CONTRATANTE referentes aos equipamentos e softwares
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10.2.13.1.

10.2.13.2.

10.2.13.3.

10.2.13.4.

10.2.13.5.

10.2.13.6.

10.2.13.7.

10.2.14.

10.2.15.

10.2.16.

10.2.16.1.

10.2.16.2.

10.2.16.3.

10.2.16.4.

10.2.17.

adquiridos, envolvendo as seguintes atividades:

Substituicdo de equipamento defeituoso;

Atualizacdo de firmware de hardware;

Aplicacdo de patches de seguranca em todos os ativos envolvidos;
Recebimento e acompanhamento de alertas dos equipamentos;

Sustentagdo de rotinas operacionais, com 32h mensais remotas e limitado a solugdo contratada nesse

instrumento;
Suporte na resolugao de problemas;
Atualizacdo de versodes, releases e patches aplicados nos ativos, com o devido histdrico.

Durante o prazo de garantia, devera ser prestado servico de assisténcia técnica presencial on-site, apds o
contato e abertura do chamado realizado, por meio de manuten¢do corretiva e preventiva com
fornecimento de pecgas originais, fornecidas pelo fabricante, a serem repostas no local onde ele
encontra-se instalado, sem 6nus adicional para o Ministério da Justica e Seguranca Publica, respeitando

o Acordo de Nivel de Servico estabelecido;

Os servigos deverdo ser executados sem impacto na utilizagdo do ambiente de TI da CONTRATANTE, de
forma que os servigos mais criticos deverao ser executados em hordrio noturno e finais de semana, com

agendamento prévio de janela para evitar qualquer risco de paralisagdo dos ativos;

A garantia do fabricante deve possuir, no minimo, as seguintes caracteristicas, durante todo seu periodo

de vigéncia:

Reposicdo de peca/equipamento defeituoso: o substituto devera ser original do fabricante, devidamente

certificada, rastredvel e equivalente e de modelo igual ou superior ao danificado, e devera ser enviado
pelo fabricante, as expensas da CONTRATADA, para o endereco registrado do CONTRATANTE, passando a
propriedade desta e imediatamente sendo incluido no contrato de manutencgao vigente em substituicdo

ao equipamento ou pega danificados;

Garantia da atualizacdo do sistema operacional/firmware, provendo o fornecimento de novas versdes por

necessidade de corregdo de problemas ou por implementac¢do de novas funcionalidades;

Acesso ao servico de assisténcia técnica 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana: os

chamados deverdo ser atendidos por engenheiros certificados e especializados do quadro de funcionarios

do fornecedor credenciado ou fabricante, em inglés ou portugués;

Acesso seguro 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, por parte da CONTRATANTE,

utilizando-se de cddigo individual, a ferramentas de autosservigo no sitio do fabricante, que permitam o

diagndstico e sugestdes de solugdo de problemas quando possivel.

Os equipamentos, se aplicavel, deverao possuir fungao de call-home, através de linha VPN (Virtual Private

Network) ou acesso seguro, e diagndstico remoto para a central da CONTRATADA/Fornecedor, em caso
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10.2.18.

10.2.19.

10.2.20.

10.2.21.

10.2.22.

10.2.23.

10.2.24.

10.2.24.1.

10.2.24.2.

10.2.24.3.

10.2.24.4.

10.2.24.5.

10.2.24.6.

de erros ou defeitos;

A solugdo devera possuir funcdo de acesso remoto para diagndstico pelo fabricante em caso de falhas ou
defeitos. A funcdo deve estar disponivel de modo integral (servidores, armazenamento e software). Os
dispositivos necessarios para a implementacdo dessa funcionalidade sdo de responsabilidade da
CONTRATADA, a excegdo de eventual linha telefénica comum, ou conexao a internet, que serd fornecida

pela CONTRATANTE;

O acesso remoto sera controlado pela CONTRATANTE e so podera ser habilitado com autorizacdo expressa

da CONTRATANTE;

A CONTRATADA deve informar antecipadamente a CONTRATANTE qualquer necessidade de acesso

remoto;

Todas as intervencgdes realizadas remotamente sdo de responsabilidade da CONTRATADA, cabendo ao

mesmo responder por quaisquer danos porventura decorrentes dessas intervengdes;

Durante o prazo de garantia e suporte técnico do fabricante, todos os custos de deslocamento, troca de
pecas danificadas, transporte, estada, frete, seguro e demais despesas necessarias ao cumprimento das
obrigacBes de manutengdo serdo de responsabilidade da CONTRATADA e/ou do fabricante, sem &nus

para a CONTRATANTE;

Caso se fagca necessaria a retirada de alguma peca ou componente do equipamento para reparo fora das
instalacbes da CONTRATANTE, a fabricante dos equipamentos deverd substitui-lo em definitivo por

outro similar, em caracteristicas e desempenho;

Havendo descontinuidade na fabricagdo de peca ou componente para os equipamentos, a fabricante dos
equipamentos devera apresentar previamente exemplar daqueles que pretende utilizar em substituicdo

ao original, devendo ainda atender as seguintes condigdes:

O novo componente ou peca devera atender todas as caracteristicas técnicas para inser¢do no

equipamento em contrato;

O novo modelo de pega ou componente sé podera ser utilizado em substituicdo ao original depois de

comprovado seu perfeito funcionamento com os sistemas da CONTRATANTE;

Caso o modelo apresentado ndo seja homologado pela CONTRATANTE, a fabricante dos equipamentos

deverd apresentar outro com caracteristicas que permitam substituir o modelo em uso;

N3o serd permitido a fabricante dos equipamentos formatar o disco rigido (HD) ou realizar outro
procedimento que possa causar perda irreparavel de informagBes sem autorizagdo expressa da

CONTRATANTE;

Havendo a necessidade de substituigdo do disco rigido (HD), o servi¢o s6 podera ser executado mediante

a aprovacdo da CONTRATANTE e na presenca de empregado e/ou de seu preposto;

Em ocorrendo a necessidade de substituicdo de disco rigido (HD), o item substituido devera ser entregue

ao responsavel da CONTRATANTE pelo atendimento do chamado no local;
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10.2.24.7.

10.2.25.

10.2.26.

10.2.26.1.

10.2.26.2.

10.2.26.3.

10.2.26.4.

10.2.26.5.

10.2.26.6.

10.2.26.7.

10.2.27.

A autorizacdo para substituicdo de disco rigido (HD) podera ser feita através de contato com a area de
manutengdo da CONTRATANTE, através de numero telefonico a ser informado no inicio da prestacdo do

servigo.

Os equipamentos substitutos deverdo ser instalados e ativados no ambiente do MJSP, de modo a garantir
que todas as fungbes e atividades providas pelo equipamento original estejam totalmente operacionais e

ambientadas de acordo com as necessidades do Ministério da Justica e Seguranga Publica.

Se, em razdo da complexidade dos reparos, for necessaria a remogao do equipamento das instala¢des da

CONTRATANTE, observar-se-a o seguinte:

A remogdo somente serd possivel mediante justificativa, por escrito, sobre a situagdo técnica ao servidor
responsavel pelo acompanhamento dos servicos, que, apds constatar tal necessidade, autorizara a saida
também por escrito, desde que ndo prejudique a seguranca dos dados produzidos ou sob guarda do

Ministério da Justica e Seguranga Publica.

E responsabilidade da CONTRATADA a realizacdo de toda e qualquer atividade necessaria para o
transporte, ativacdo, ambientacdo e adaptacdo dos equipamentos (incluindo a instalacdo e customizacdo
de softwares e migragdes de dados), assim como a sua posterior desinstalacdo e remogdo com

reinstalagao dos itens definitivos, em razao de atividades de garantia e manutencao.

Todas as despesas referentes ao transporte e ao seguro do equipamento correrdo por conta da
CONTRATADA, sendo sua exclusiva responsabilidade reparar quaisquer avarias decorrentes deste

transporte.

O equipamento colocado em substituicdo ficara instalado nas dependéncias da CONTRANTE até a
devolucdo do equipamento consertado, que devera ocorrer no prazo de até 30 (trinta) dias corridos apds

a sua retirada para reparos.

Quando constatada a impossibilidade do conserto ou passados 30 (trinta) dias corridos, a substituicdo

passara a ser definitiva.

As pecas e componentes substituidos que contenham dados do Ministério, deverdo ser entregues a
CONTRATANTE, juntamente com o equipamento consertado, salvo definicdo contréria pela Equipe de
Fiscalizacdo do Contrato. Qualquer substituicdo devera ser acompanhada por técnico designado pela

CONTRATANTE.

Os componentes instalados em substituicao aos danificados deverdo ter caracteristicas, no minimo, iguais
aos originais do equipamento. Caso sejam utilizados componentes com caracteristicas superiores, ndo
havera 6nus adicional para a CONTRATANTE. Os componentes instalados em substituicdo a componentes

defeituosos passardo a fazer parte do equipamento, sendo, portanto, de propriedade da CONTRATANTE.

Correra por conta exclusiva do fabricante ou por empresa por ela designada, a responsabilidade pelas
manuteng¢des nos enderecos do MISP, bem como pelo deslocamento de seus técnicos ao local de
instalacdo do equipamento, pela retirada e entrega do mesmo e por todas as despesas de transporte,

estada, frete e seguro correspondentes ou quaisquer outras necessdrias ao cumprimento do servigo de
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10.2.28.

10.2.29.

10.2.30.

10.2.31.

10.3.

10.3.1.

10.3.2.

10.3.3.

10.3.3.1.

10.3.3.2.

10.3.3.3.

10.3.3.4.

10.3.3.5.

10.3.3.6.

10.3.4.

10.3.5.

manutencgao.

A proponente devera considerar em sua proposta de precos final todos os insumos que porventura sejam

necessarios para o pleno atendimento dos servigos contratados.

A garantia legal ou contratual do objeto tem prazo de vigéncia prépria e desvinculado daquele fixado no
contrato, permitindo eventual aplicagdo de penalidades em caso de descumprimento de alguma de suas

condi¢Ges, mesmo depois de expirada a vigéncia contratual.

Somente os técnicos da fabricante dos equipamentos ou por ela autorizados poderdo executar os
servigos descritos neste termo, devendo a CONTRATANTE facultar-lhes o acesso aos locais de instalagdo

dos equipamentos, respeitado os requisitos de seguranga das dependéncias onde estiverem instalados.

ApOds a execucdo dos servigos, o fabricante ou empresa por ela designada devera emitir Relatério de

Atendimento Técnico (RAT e/ou e-RAT) para controle da CONTRATANTE.
CHAMADOS DE SUPORTE E REGISTROS DAS OCORRENCIAS

Deverd haver prestacdo de assisténcia técnica por parte do fabricante ou por empresa por ela designada,
durante a vigéncia dos contratos, contemplando, no minimo, o servico de atendimento telefénico
gratuito (0800), com atendimento no idioma portugués, e suporte remoto via web, ambos em regime de
7 (sete) dias por semana, 24 (vinte e quatro) horas por dia; esse servico podera ser usado para abrir
solicitagGes de informacgdes, reportar incidentes ou esclarecer duvidas quanto a utilizagdo dos produtos

e solucgdes fornecidos.

O atendimento de chamadas telefonicas por meio de central de atendimento a ser provida pelo
fabricante ou por empresa por ela designada deve estar disponivel através de servico de Discagem

Direta Gratuita — DDG (0800).

O chamado técnico aberto pela CONTRATANTE junto a fabricante dos equipamentos descreverd, no

minimo:

Nome, enderecgo de e-mail e telefone para contato;
Numero de série;

Modelo do equipamento;

Defeito apresentado;

Protocolo de Atendimento;

Hordrio de atendimento.

Ap0s a conclusdo do atendimento e liberagdo do equipamento para uso, a fabricante dos equipamentos

devera entrar em contato com a CONTRATANTE por telefone e/ou e-mail.

No encerramento do chamado e no Relatério de Atendimento Técnico (RAT), deverdo conter

necessariamente as seguintes informacgées:
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10.3.5.1. Data e hora de abertura e fechamento do chamado na fabricante dos equipamentos;
10.3.5.2. Numero do chamado e/ou ordem de servico da fabricante dos equipamentos;
10.3.5.3. Numero de série do equipamento;

10.3.5.4. Nome e matricula do técnico que realizou o atendimento;

10.3.5.5. Descrigao do defeito constatado;

10.3.5.6. Descrigdo da solucdo aplicada;

10.3.5.7. Descrigdo das pecas substituidas.

10.3.6.  Devera ser enviado relatdrios trimestrais contendo as informagdes sobre os incidentes por periodo e

niveis de severidade, componentes substituidos e falhas por equipamento.

10.3.7. Entende-se por término do atendimento a disponibilidade do equipamento para uso em perfeitas
condi¢Ges de funcionamento no local onde estd instalado, estando condicionado a aprovacdo da equipe

técnica do Ministério da Justica e Seguranca Publica.

10.3.8.  Entende-se por tempo de solu¢do o prazo compreendido entre o hordrio de abertura do chamado na
Central de Atendimento da Contratada até a solugdo do incidente/problema, com a entrega e instalacdo

do equipamento/peca (hardware) em pleno funcionamento, quando for o caso.

10.3.9. O chamado aberto, apds fechado, podera ser reaberto, se necessdrio, a qualquer momento fazendo

referéncia ao nimero original de identificacdo da chamada.

10.3.10. O tempo de solucdo de problema podera ser suspenso, reavaliado ou aceito somente para os casos em
que justificar que ndo deu causa ao atraso e que tenha sido analisada e julgada procedente pela equipe

de fiscalizagdo do contrato.
10.4. NiVEIS DE SLA E SEVERIDADE

10.4.1. O atendimento devera ser realizado, de acordo com a SEVERIDADE do problema, nos seguintes prazos,

apds a solicitagao formal:

SEVERIDADE DESCRIGCAO

O equipamento, acessorio, periférico ou produto apresenta pane, falha ou nao
conformidade técnica que causa restricGes de operacdo de fungBes acessorias.
Aplicado para instalagdo, configuracdo, manutencdo preventivas, aplicacdes de
BAIXO firmwares e esclarecimento técnico relativo ao uso dos equipamentos ou solugdo.
O primeiro retorno telefonico da CONTRATADA deve ser realizado em no maximo
4 (quatro horas) e a solugdo técnica, definitiva ou de contorno, ndo podera exceder

a 72 (setenta e duas horas), contadas do chamado técnico.

MEDIO O equipamento, acessorio, periférico ou produto apresenta pane, falha ou nao
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conformidade técnica que prejudica a operagdo, uso ou acesso de fungdo basica.
Aplicado quando ha falha no uso dos equipamentos ou solugdo, estando ainda
disponiveis, porém apresentando problemas ou instabilidade. O primeiro retorno
telefénico da Contratada deve ser realizado em no maximo 4 (quatro horas) e a
solugdo técnica, definitiva ou de contorno, ndo poderd exceder a 24 (vinte e

quatro horas), contadas do chamado técnico.

O equipamento, acessoério, periférico ou produto apresenta pane, falha ou ndo
conformidade técnica que o torna total ou parcialmente inoperante. Aplicado
para os casos em que a solugdo encontra-se operante, mas com redugdo
ALTO importante de desempenho e/ou funcionalidade. O primeiro retorno telefénico
da Contratada deve ser realizado em no maximo 4 (quatro horas) e a solugdo
técnica, definitiva ou de contorno, ndo poderd exceder a 12 (doze horas),

contadas do chamado técnico;

O equipamento, acessoério, periférico ou produto apresenta pane, falha ou ndo
conformidade técnica que o torna total ou parcialmente inoperante. Aplicado
para os casos em que a solucdo encontra-se indisponivel e/ou inoperante. O
primeiro retorno telefénico da Contratada deve ser realizado em no maximo 4
(quatro horas) e a solugdo técnica, definitiva ou de contorno, ndo podera exceder

a 8 (oito horas), contadas do chamado técnico.

10.4.2.  As tabelas a seguir representam as relagdes entre o tempo, em horas, para resolugao do chamado e as
respectivas san¢des administrativas aplicaveis para cada caso de acordo com a gravidade do problema,

nos seguintes prazos, apos a solicitagdo formal:

GRAU CORRESPONDENCIA

BAIXO 0,2% por hora acima do previsto sobre o valor do item afetado no chamado.

MEDIO 0,4% por hora acima do previsto sobre o valor do item afetado no chamado.
ALTO 0,8% por hora acima do previsto sobre o valor do item afetado no chamado.

1,6% por hora acima do previsto sobre o valor do item afetado no chamado.

1,6% por dia de atraso acima do previsto sobre o valor da OSFB, até o limite de 15

(quinze)

10.4.3. Indicadores de Nivel de Servigo

10.4.3.1. Caso a CONTRATADA ndo atinja os valores minimos aceitaveis fixados neste Termo de Referéncia, ndo
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venha a produzir os resultados esperados, deixe de executar as atividades contratadas, deixe de utilizar

[N

materiais e recursos humanos exigidos para fornecimento da solugdo, ou utilize-os com qualidade ou

guantidade inferior a demandada, estara, conforme cada caso, sujeita a aplicacdo de glosas nos valores

est

abelecidos na ordem de fornecimento de bens para multas e/ou penalidades ou retencdo do

pagamento até que as pendéncias sejam sanadas, conforme indicadores abaixo:

Indicador 01 - Indicador de Atraso na Entrega do Objeto (IAEO)

Topico

Descrigcao

Finalidade

Medir eventual tempo de atraso na entrega dos produtos e servigos constantes na Ordem de
Fornecimento de Bens/Ordem de Servico.

Meta a cumprir
IAEO

IA meta definida visa garantir a entrega dos produtos e servigcos constantes

- . .
140 dias corridos nas Ordens de Servico dentro do prazo previsto.

Instrumento de

Registro de assinatura da Ordem de Fornecimento dos Bens ou de Servico — OFB/OS e seus respectivos

medicdo Termos de Recebimento Provisdrio e Definitivo emitidos.

A avaliacdo sera feita considerando o cronograma estimado registrado no TR (se¢do 13), assim como o
Forma de Nivel Minimo de Servico indicado neste Termo.

Serad subtraida a data de entrega definitiva dos produtos da OFB/OS ou a data do inicio da prestagdo
acompanhamento

dos servicos (desde que o Fiscal Técnico reconheca aquela data, com registro em Termo de
Recebimento Provisério ou Definitivo), pela data da assinatura da OFB/OS.

Periodicidade

Execugao Unica ao inicio do contrato, para cada Ordem de Fornecimento de bens ou de Servigo.

Mecanismo de
Calculo (métrica)

X = DE - DA

Onde:

X - Tempo de Atendimento, em dias corridos;

DE - Data da Entrega do solicitado na OS/OFB;

DA - Data da Abertura da OS/OFB.

A data de abertura serd aquela constante na Ordem de Fornecimento dos Bens ou de Servico;
caso ndo esteja explicita, sera o primeiro dia util apds a sua emissao.

A data de entrega da OFB/OS devera ser aquela reconhecida pelo Fiscal Técnico, conforme
critérios constantes no Termo de Referéncia. Para os casos em que o Fiscal Técnico rejeita a
entrega, o prazo de execug¢do da OFB/OS continua a correr, findando-se apenas quando a
CONTRATADA entregar os bens da OFB/OS e haja aceitagdo por parte do Fiscal Técnico.

Observagoes

Obs1.: Serdo utilizados dias corridos na medicao.
Obs2.: Os dias com expediente parcial no érgdo/entidade serdo considerados no cémputo do
indicador.
Obs3.: Nao se aplicara este indicador para as OS de Manutenc¢des Corretivas do tipo Garantia €|
aquelas com execugado interrompida ou cancelada por solicitacdo da CONTRATANTE.
Obs4.: Esse indicador sera aplicado para aferigdao dos seguintes niveis minimos de servigos:

o Recebimento Provisério (Entrega dos bens);

o Recebimento Definitivo.

Inicio de Vigéncia

A partir do primeiro dia util da emissdao da Ordem de Fornecimento de Bens.

Faixas de ajuste
no pagamento e
Sangoes

e X< ou =140 dias - Pagamento integral da OFB/OS;

141 dias < X < 151 dias — Glosa de 0,5% sobre o valor da OFB/OS para os itens em atraso;
152 dias < X < 162 dias — Glosa de 1,0% sobre o valor da OFB/OS para os itens em atraso;
163 dias < X < 173 dias — Glosa de 5,0% sobre o valor da OFB/OS para os itens em atraso;
174 dias < X < 184 dias — Glosa de 10,0% sobre o valor da OFB/OS para os itens em atraso;

X dias acima de 184 — Sera aplicada Glosa de 12,5% sobre o valor da OFB/OS para os itens em

atraso e Sang¢Bes Administrativas aplicaveis.

Indicador 02 — Tem

po de Inicio do atendimento de suporte técnico e garantia (IASTG)

Topico

Descrigao

Finalidade

Assegurar que o tempo de inicio dos chamados estejam dentro do nivel minimo de servigo exigido no
item neste Termo.

Meta a cumprir

100% dos chamados iniciados dentro do prazo
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Instrumento de

Através das ferramentas disponiveis para a gestdo de demandas, por controle préprio da

medicdo CONTRATANTE ou registros de abertura e encerramento de chamados, desde que aceitos pelo Fiscal
Técnico como meio formal de comunicagcdo com a CONTRATADA.

Forma de Calculo de prazo de cada chamado ao Nivel Minimo de Servico exigido, conforme previsto no item

acompanhamento [10.4.1 e 10.4.2 deste Termo.

Periodicidade

Sob demanda

Mecanismo de
Calculo (métrica)

X = HI - HA
Onde:
X - Tempo de Inicio de Atendimento, convertido em minutos;
HA - Data e Hora de Abertura do Chamado;
HI - Data e Hora do Inicio do Atendimento do Chamado.
e A data e hora de abertura do chamado serd aquela em que foi registrado o chamado junto a
CONTRATADA.
A data e hora de inicio sera aquela em houver a primeira agdo no chamado por parte da
CONTRATADA.

Observagoes

Obs1: Serdo utilizados dias e horas corridos na medigao.
Obs2: N3o se aplicara este indicador para as OS ou chamados com execugao interrompida ou
cancelada por solicitagdo da CONTRATANTE.

Inicio de Vigéncia

A partir da abertura do chamado correspondente.

Faixas de ajuste no
pagamento e
Sancgoes

Se o chamado for NIVEL DE SEVERIDADE CRITICA:
X até 240 min = Ndo havera desconto;
X acima 241 min = Sera aplicada infracdo de acordo com a Tabela 10.4.2.

Se o chamado for NiVEL DE SEVERIDADE ALTA:
X até 240 min = N3o havera desconto;
X acima 241 min = Sera aplicada infragdo de acordo com a Tabela 10.4.2.

Se o chamado for NiVEL DE SEVERIDADE MEDIA:
e X até 240 min = Ndo havera desconto;

e Xacima 241 min = Serd aplicada infracdo de acordo com a Tabela 10.4.2.

Se o chamado for NIVEL DE SEVERIDADE BAIXA:
X até 240 min = Ndo havera desconto;
X acima 241 min = Sera aplicada infracdo de acordo com a Tabela 10.4.2.

Indicador 03 — Tem

po de solugdo do atendimento de suporte técnico e garantia (SASTG)

Topico

Descrigao

Finalidade

Assegurar que o tempo de solucdo definitiva ou de contorno dos chamados estejam dentro do nivel
minimo de servigo exigido no item neste Termo.

Meta a cumprir

100% dos chamados atendidos dentro do prazo

Instrumento de

Através das ferramentas disponiveis para a gestdo de demandas, por controle préprio da

medicao CONTRATANTE ou registros de abertura e encerramento de chamados, desde que aceitos pelo Fiscal
Técnico como meio formal de comunicagdo com a CONTRATADA.

Forma de Calculo de prazo de cada chamado ao Nivel Minimo de Servigo exigido, conforme previsto no item

acompanhamento |10.4.1 e 10.4.2 deste Termo.

Periodicidade

Sob demanda

Mecanismo de
Calculo (métrica)

X =HI-HA

Onde:

X - Tempo de Inicio de Atendimento, convertido em minutos;

HA - Data e Hora de Abertura do Chamado;

HI - Data e Hora da solugdo definitiva ou de contorno do Chamado.

A data e hora de abertura do chamado serd aquela em que foi registrado o chamado junto a
CONTRATADA.

A data e hora de solugdo serd aquela em houver a solugdo definitiva ou de contorno no
chamado por parte da CONTRATADA.

Observagoes

Obs1: Serdo utilizados dias e horas corridos na medigdo.
Obs2: N&o se aplicara este indicador para as OS ou chamados com execugdo interrompida ou
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cancelada por solicitagdo da CONTRATANTE.

Inicio de Vigéncia

A partir da abertura do chamado correspondente.

Faixas de ajuste no
pagamento e
Sangoes

Se o chamado for NIVEL DE SEVERIDADE CRITICA:
e X até 480 min = N3o havera desconto;
e Xacima 481 min = Serd aplicada infragao de acordo com a Tabela 10.4.2.

Se o chamado for NiVEL DE SEVERIDADE ALTA:
e X até 720 min = Nao haverd desconto;
e Xacima 721 min = Serd aplicada infragdo de acordo com a Tabela 10.4.2.

Se o chamado for NIiVEL DE SEVERIDADE MEDIA:
e X até 1.440 min = Ndo havera desconto;
e Xacima 1.441 min = Sera aplicada infragdo de acordo com a Tabela 10.4.2.

Se 0 chamado for NIVEL DE SEVERIDADE BAIXA:
e X até 4.320 min = N3o havera desconto;
e Xacima 4.321 min = Sera aplicada infragdo de acordo com a Tabela 10.4.2.
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11.

11.1.

11.1.1.

11.1.2.

11.1.3.

11.1.4.

11.1.4.1.

11.2.

11.3.

11.4.

11.5.

11.5.1.

11.5.1.1.

11.5.1.2.

SERVICO DE INSTALAGCAO E CONFIGURACAO (ITENS 4 E 10)
Dos Servigos de Instalagdo e Configuragao

A CONTRATADA deve fornecer servicos de instalacdo e configuracdo da solugdo de nuvem privada

contratada, abrangendo os sites indicados no Termo de Referécia.
Os servigos serdo ativados mediante Ordem de Servigo (0.S.) a ser encaminhada pela CONTRATANTE.

Entende-se o presente servico como a entrega de todos os requisitos pertinentes ao completo
funcionamento da solugdo, compreendendo a montagem, instalacdo fisica (inclusive a passagem de
cabos e energizacdo), configuracdo de rede, logica e configuragdo dos componentes do sistema e/ou

software.

A CONTRATADA sera responsavel por entregar, montar, instalar, ativar e configurar, visando o melhor
desempenho possivel, os equipamentos (hardware) e/ou softwares fornecidos e seus componentes, com
o0 acompanhamento da equipe técnica do Ministério da Justica e Seguranga Publica. Ao final do processo,
deve estar previsto repasse de conhecimento sobre os servigos executados, através de workshop de no

minimo 4 horas, em data e horario a serem determinados pela STI/SE/MJSP, em dia Gtil ou n3o.

A CONTRATANTE podera solicitar que equipamentos sejam montados apenas dentro dos sitios onde serao
implantadas as solugdes de nuvem privada. Isto se justifica devido a resisténcia do piso do érgdo até

adentrar os respectivos locais de instalagdo ndo suportarem cargas elevadas de peso.

Apds a assinatura do contrato, a STI/SE/MJSP convocard reunido inicial com a CONTRATADA para
alinhamento de expectativas e elaboragdo do plano de entrega, implementagdo, instalacdo e
configuracdo dos equipamentos e/ou softwares, nos dois sitios. Todas as condi¢cdes da execucdo

dependerdo de aprovagao da CONTRATANTE.

Para a realizagdo dos servicos de instalagdo e configuragdo, na fase de Planejamento, deverd ser
designado pela CONTRATATA um Gerente de Projeto remoto da propria CONTRATADA e do FABRICANTE
da solugdo, os quais conduzirdo o projeto ao longo do processo de implantagdo, bom como

acompanhamento do processo de entrega dos equipamentos ao local de instalagdo.

Em conjunto com a CONTRATANTE, os Gerentes de Projetos validardo se o local estd de acordo com as
premissas para a implantagdo, atuara no planejamento, implantagdo, pds-implantacdo e transicdo ao

processo de suporte.

A CONTRATADA devera submeter para aprovagao por parte da CONTRATANTE antes da entrega da
solucdo, de plano de entrega, implementacdo, instalacdo e configuracdo dos equipamentos e/ou

software da solucdo ofertada nos ambientes mencionados.
O Plano de Entrega, Instalagao e Configuragao devera conter, no minimo:

Descricdo da equipe do projeto de instalagdo, contendo nomes, contatos e papéis desenvolvidos por cada

um;

Plano de comunicagao;
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11.5.1.3.

11.5.1.4.

11.5.1.5.

11.5.1.6.

11.5.1.7.

11.6.

11.7.

11.8.

11.9.

11.10.

11.10.1.

11.10.1.1.

11.11.

11.12.

11.13.

11.14.

Descricdo das fases da instalacdo e configuragdo, atividades desenvolvidas em cada uma, metas,

entregdveis e cronograma;

Detalhamento dos ativos necessarios em cada etapa do processo;

Andlises de risco e possiveis impactos das atividades para a infraestrutura da CONTRATANTE;

Matriz de responsabilidades para todas as equipes participantes do processo;

Detalhamento da topologia e configuracGes propostas. Deve-se englobar as especificidades de clientes e
politicas atualmente implantadas atualmente na CONTRATANTE.

Deverdo ser analisados os requisitos de disponibilidade técnica e de ambiente dos locais que receberao

0s equipamentos.

O prazo para finalizagdo da instalacdo e configuracdo sera de 90 (noventa) dias corridos, contados a

partir da data de recebimento provisério dos bens a serem instalados.

Deverdo ser confirmadas as datas de andlise de preparagado e instalagdo, destacando as dependéncias da
preparacdo completa do local pela CONTRATANTE (incluindo circuitos elétricos e conectores das PDUs),
realizada pelo proprio, e das datas de envio do produto para cumprir o cronograma de instalacdo

planejado.

A CONTRATANTE deve fornecer um contato para permitir que os prazos e processos sejam concluidos

dentro do cronograma.

A CONTRATATA deve realizar a programacdo de uma janela de suspensdo temporaria no caso de

upgrade off-line do hardware juntamente com a CONTRATANTE.

Os servicos deverdo ser executados por profissionais certificados para o produto pelo fabricante dos
equipamentos, e o certificado emitido pelo fabricante devera ser encaminhado a CONTRATANTE antes

da aprovacgdo do projeto de instalagao.

Caso ndo haja certificado especifico para o produto, o fabricante devera atestar que a revenda é

capacitada para prestar o servico.

A certificagdo dos técnicos deverd contemplar a habilitagdo para instalar, configurar e customizar todas

as funcionalidades demandadas no Termo de Referéncia.
A instalacdo fisica devera ser realizada por profissional do préoprio FABRICANTE dos equipamentos.

A instalacdo, montagem e configuracdo deve seguir sempre as melhores praticas levando em

consideragdo as recomendacgdes dos fabricantes dos equipamentos.

A CONTRATADA devera providenciar todos os materiais necessdrios a instalagdo fisica dos equipamentos;
a CONTRATANTE sera responsavel pela disponibilizacdo dos locais de instalacédo e pelo fornecimento de

pontos elétricos necessarios a instalagdao dos equipamentos.
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11.15. REQUISITOS DE INSTALACAO E CONFIGURACAO

11.15.1. A instalagdo e configuracdo dos equipamentos e softwares fornecidos deverdo seguir boas praticas

técnicas e operacionais, assegurando pronta operagao da solucdo ao final do processo. A CONTRATADA

serd responsavel pela execu¢do completa dessa etapa.

11.15.2. Instalagdo dos equipamentos

11.15.2.1. A CONTRATADA devera proceder com a instalagdo fisica completa dos novos servidores (nds), incluindo:

11.15.2.1.1. Realizar a Instalacdo do equipamento e montagem do hardware relacionado nos racks do ambiente

designado (como trilhos, suportes e bandeja);

11.15.2.1.2.

11.15.2.1.3.

11.15.2.1.4.

11.15.2.1.5.

11.15.2.1.6.

11.15.2.1.7.

11.15.2.1.8.

11.15.2.1.9.

11.15.2.1.10.

11.15.2.1.11.

Montar o(s) equipamento(s) no rack; instalar no rack as PDU(s), conforme for necessario para obter a
configuracdo apropriada de energia do equipamento, bem como instalar e executar o cabeamento de

alimentacao dos equipamentos;

Realizar as conexgOes elétricas e légicas necessarias, incluindo transceptores, cabos, trilhos e demais
acessorios, devendo conectar e identificar os cabos fornecidos para o Produto, sendo de
responsabilidade da CONTRATANTE o fornecimento de etiquetas ou anilhas para a correta

identificacao;
Realizar as conexdes de redes redundantes previstas;

Devera realizar a verificagdo de energia e refrigeracdo conforme especificagbes técnicas dos

equipamentos;

Deverd efetuar a ligagdo do equipamento, fazer o boot inicial do sistema e verificar se ha indicadores

visiveis de falhas;

Realizara as devidas atualizacbes de drivers, firmware e BIOS, incluindo firmware de chassi, se
aplicavel de acordo com matriz elaborada para assegurar a compatibilidade adequada com ambiente

da CONTRATANTE;
Devera instalar e inicializar os mddulos de gerenciamento do equipamento (CMC, IDRAC ou IKVM);
Devera realizar a configuragdao de RAID de acordo com o planejamento realizado;

Devera realizar a instalacdo e integracdo com os Switches Ethernet/SAN da solugdo e as devidas

configuracdes de rede necessarias ao seu pleno funcionamento;

Realizar as configuracdes do equipamento (topologia fisica, niveis de firmware, enderecos IP,

execugdo de diagndstico);

11.15.3. Criacdo de Clusters

11.15.3.1. A CONTRATADA devera proceder com a criacdo de arquitetura equivalente a atual do drgéo:

11.15.3.1.1. Criar e configurar clusters, com no minimo a arquitetura atual equivalente;

11.15.4. Configuragao légica e de rede
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11.15.4.1. A CONTRATADA devera realizar:
11.15.4.1.1. Validagao da topologia légica;
11.15.4.1.2. Configuracdo de VLANSs, interfaces redundantes e gateways;

11.15.4.1.3. Testes de conectividade e comunicagdo entre os nds e os demais elementos da rede local e da nuvem

privada;
11.15.5. Configuragao de software e servigos
11.15.5.1. A CONTRATADA devera configurar:
11.15.5.1.1. O sistema operacional, hipervisores e ferramentas de virtualizagao e containers;
11.15.5.1.2. Ativar os licenciamentos planejados;
11.15.5.1.3. Os recursos de gerenciamento da plataforma Microsoft Azure Local;
11.15.5.1.4. Instalar e configurar softwares de gerenciamento e inventario previstos.
11.15.6. Testes de validagao

11.15.6.1. Apds a conclusdo da instalagdo e configuracdo, deverdo ser realizados testes de aceitagdo técnica,

incluindo:
11.15.6.1.1. Verificagao de conectividade e desempenho;
11.15.6.1.2. Validagdo de funcionamento dos novos clusters implantados;
11.15.6.1.3. Simulacdo de criagdo e migracdo de maquinas virtuais;
11.15.6.1.4. Testes de resiliéncia (falha de nd, balanceamento e failover).
11.15.7. Documentagao técnica
11.15.7.1. A CONTRATADA deverd entregar a CONTRATANTE:
11.15.7.1.1. Relatério as-built, em formato PDF ou DOCX.

11.15.8. A CONTRATADA devera prestar atualizagcdes do estado da instalagdao e configuragdo. As atualizagGes
devem evidenciar o percentual concluido, entregaveis, problemas e quaisquer outras questdes que

possam estar afetando o andamento do servigo.

11.15.9. Apds a instalagdo, a CONTRATADA devera proceder a configuragao dos componentes de forma que toda

a capacidade relativa ao item seja disponibilizada para uso.

11.15.10. As despesas de custeio com deslocamento dos equipamentos técnicos da proponente ao local de
entrega, bem como todas as despesas de transporte, didrias, seguro ou quaisquer outros custos

envolvidos ficardao a cargo exclusivo da CONTRATADA.

11.15.11. Todos os parametros a serem configurados deverdo ser alinhados entre as partes em reunides de pré-
projeto, podendo estas ser realizadas presencialmente, por telefone ou via conferéncia web, devendo a

CONTRATADA sugerir as configuragdes de acordo com normas e boas praticas, cabendo a CONTRATANTE
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a sua aceitagdo expressa ou recusa nos casos de ndo atendimento das condi¢des estabelecidas.

11.15.12. As configuracdes deverdo seguir fielmente a padronizacdo previamente estabelecida pela

CONTRATANTE.

11.15.13. A prestacdo do servico deve ser planejado e executado de modo que ndo cause interrupgdes e
paralisacbes nao programadas, ou qualquer outro tipo de transtorno ao correto funcionamento do
ambiente operacional da CONTRATANTE; caso nao seja possivel manter a disponibilidade dos servigos
basicos no momento da instalagdo, as manobras de implantacdo deverdo ser realizadas durante janela
de manutengdo agendada previamente, em hordrios que ndo comprometam o funcionamento das

atividades do 6rgao, inclusive aos sabados, domingos e feriados;
11.15.14. O cluster principal da nuvem privada (Azure Local Conectado) consiste nas seguintes unidades:
11.15.14.1. 8 (oito) un. de nd de instancia do Azure Local — processamento (item 1);
11.15.14.2. 2 (duas) un. de né de instdncia de servidor de rede — inicializagdo (item 3);
11.15.14.3. Infraestrutura de switches para as conectividades necessarias (2 un. item 6, 2 un. Iltem 7 e 1 un. item 9).

11.15.15. Os nds de unidades remotas da nuvem privada consistem nas seguintes unidades:

11.15.15.1. 02 (duas) un. de né de instancia de servidor de rede — processamento (item 2) por sitio, totalizando 10

(dez) un. no total;

11.15.15.2. Infraestrutura de switches para as conectividades necessarias (02 un. item 8) por sitio, totalizando 10

(dez) un. no total.

11.15.16. O cluster principal da nuvem privada devera ser entregue e implantado no data center primario do MJSP

localizado no endereco Esplanada dos Ministérios, Bloco T, Anexo Il, Brasilia/DF — CEP: 70.064-900.

11.15.17. Os nds de instancia das unidades remotas deverdo ser entregues e implantados (2 nds por localidade)
nas penitencidrias federais, localizadas em 1) Penitenciaria Federal em Brasilia - Rodovia DF 465, KM 01,
Fazenda Papuda, S3o Sebastido-DF, CEP 71.686-670; 2) Penitencidria Federal em Catanduvas - PR 471-
Km 15 — Bairro Gleba Rural - Catanduvas —PR, CEP 85.470-900; 3) Penitenciaria Federal em Campo
Grande - Av. Henrique Bertin, s/n, Jardim Los Angeles, Campo Grande-MS, CEP 79.073-785; 4)
Penitenciaria Federal em Porto Velho - Av. Presidente Dutra, 2701 — Caixa Postal 521, CEP 76.801-974 —
Porto Velho/RO; 5) Penitencidria Federal em Mossord - RN 15 — Km 13 — Estrada Mossord, Baraunas,

CEP 59.600-970 — Mossor6/RN.

11.15.18. Ao final dos referidos servicos, a CONTRATADA devera submeter Relatdrio Final/Detalhado (as-built)

para aprovacdo pela CONTRATANTE, abrangendo:
11.15.18.1. Diagramas fisicos e ldgicos aplicaveis;
11.15.18.2. Numeros de série;
11.15.18.3. Part numbers dos switches e de suas pegas e componentes;

11.15.18.4. VersGes dos softwares instalados;
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11.15.18.5.

11.15.18.6.

11.15.18.7.

11.15.18.8.

11.16.

11.16.1.

Senhas aplicaveis;

Todas as configuragdes realizadas, com apontamentos sobre os principais comandos e as justificativas
das opgbes de parametrizacdo de modo a facilitar a posterior administracdo da solucdo e a

continuidade de seu funcionamento;

Periodo de garantia contratual;

Telefone e enderego web para acionamento da garantia contratual.
INDICADORES DE NiVEIS DE SERVICO

Caso a CONTRATADA n3do atinja os valores minimos aceitdveis fixados neste Termo de Referéncia, ndo
venha a produzir os resultados esperados, deixe de executar as atividades contratadas, deixe de utilizar
os materiais e recursos humanos exigidos para fornecimento da solugdo, ou utilize-os com qualidade ou
guantidade inferior a demandada, estard, conforme cada caso, sujeita a aplicacdo de glosas nos valores

estabelecidos na ordem de fornecimento de bens para multas e/ou penalidades ou retencdo do

pagamento até que as pendéncias sejam sanadas, conforme indicadores abaixo:

Indicador 04 — Indicador de Instalagdo e Configuragdo (IIC)

Topico

Descrigao

Finalidade

Garantir a entrega dos servicos de instalacdo e configuracdo da solugdo de nuvem privada.

Meta a cumprir
IIC

A meta definida visa garantir a entrega dos servicos de instalagdo e
configuragdo constantes nas Ordens de Servico dentro do prazo previsto na
O.S.

<= 90 dias corridos

Instrumento de

Registro de assinatura da Ordem de Servigo — OS e seus respectivos Termos de Recebimento Provisorio

medicao e Definitivo emitidos.

A avaliacdo sera feita considerando o cronograma estimado de entrega do servigo informado na O.S.
Forma de Serad subtraida a data de entrega definitiva dos servigos da OS ou a data do inicio da prestagdo dos
acompanhamentofservicos (desde que o Fiscal Técnico reconhecga aquela data, com registro em Termo de Recebimento

Provisorio ou Definitivo), pela data da assinatura da OS.

Periodicidade

Execucdo para cada Ordem de Servico.

Mecanismo de
Calculo (métrica)

X = dias corridos além do prazo.

e A data de abertura serd aquela constante na Ordem de Servigo; caso nao esteja explicita, sera
o primeiro dia util apds a sua emissdo.
A data de entrega da OS devera ser aquela reconhecida pelo Fiscal Técnico, conforme critérios
constantes no Termo de Referéncia. Para os casos em que o Fiscal Técnico rejeita a entrega, o
prazo de execugdo da OS continua a correr, findando-se apenas quando a CONTRATADA|
entregar os servigos da OS e haja aceitagdo por parte do Fiscal Técnico.

Observagoes

Obs1.: Serdo utilizados dias corridos na medicao.
Obs2.: Os dias com expediente parcial no érgdo/entidade serdo considerados no cémputo do
indicador.
Obs3.: Nao se aplicara este indicador para as OS de Manutenc¢des Corretivas do tipo Garantia €|
aquelas com execugado interrompida ou cancelada por solicitacdo da CONTRATANTE.
Obs4.: Esse indicador sera aplicado para aferigdao dos seguintes niveis minimos de servigos:

o Recebimento Provisério (Entrega dos Servigos);

o Recebimento Definitivo.

Inicio de Vigéncia

A partir da emissdo do Termo de Recebimento Provisério dos itens da solugdo (TRP da OFB).

Faixas de ajuste
no pagamento e
Sancoes

e X< 1dia-Pagamento integral da OFB/OS;
1 <X <10 dias — Glosa de 0,5% sobre o valor da OS do servico;
11 < X <20 dias — Glosa de 1% sobre o valor da OS do servico;

X > 20 dias — Glosa de 2,5% sobre o valor da OS do servigo.
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11.17. Reajuste

11.17.1. Sera adotado como indice de reajuste, o indice de Custos de Tecnologia da Informag&o — ICTI, mantido

pela Fundacdo Instituto de Pesquisa Econdmica Aplicada - IPEA, a cada 12 meses de execuc¢do contratual.
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12,

12.1.

12.2.

12.3.

12.4.

12.5.

12.5.1.

12.5.2.

12.5.3.

12.5.4.

12.5.5.

12.5.6.

12.5.7.

12.5.8.

12.5.9.

12.5.10.

12.5.11.

12.5.12.

SERVIGO DE OPERACAO ASSISTIDA (ITEM 5)

O Servico de Operagdo Assistida consiste no acompanhamento do funcionamento da solugdo pds
implementacdo por um especialista que deve prestar apoio técnico as atividades operacionais e atuar na
resolucdo de problemas que demandam resposta répida e imediata. Dessa forma, tem-se por objetivo
reduzir os riscos de indisponibilidade dos servigos e prevenir a escalada de problemas. Compde o servigo
o0 monitoramento da solugdo em producdo, além do repasse continuo de conhecimento e rapida solugdo

de duvidas a equipe técnica da STI/SE/MJSP.

A ativacdo dos servicos sera mediante emissdo de Ordem de Servigo e deverd ser previsto um
quantitativo minimo de 40 horas semanais/5 dias Uteis para o sitio no qual os servigos serdo executados.
A ativacdo dos servigos prescinde a finalizagdo da fase de instalagdo e implantacdo da solugdo de nuvem
privada no sitio respectivo. O servico podera ser realizado em fracGes, em caso de interrup¢do por

motivo de forga maior ou outro devidamente acordado entre as partes.

A aplicagdo dos servigos planejada é para prestacdo de operagdo assistida no sitio principal por 24

semanas (960 horas).

Os servigos poderao ocorrer de forma presencial nas dependéncias do Ministério da Justica e Seguranca
Publica ou remota, a critério da equipe técnica da STI/SE/MIJSP, devendo ser iniciado preferencialmente

de forma presencial, em horario comercial local entre 8h e 17h.
Abrange as seguintes atividades:

Auxiliar a STI/SE/MJSP na formulagdo da customizacdo e parametrizacdo do ambiente de producdo, de

acordo com as diretrizes e necessidades do MISP;

Apoiar o monitoramento dos eventos gerados pelos mddulos de administracdo e gerenciamento da

Solugdo;
Apoiar o monitoramento de alertas dos médulos de administragdo e gerenciamento da Solugao;

Refinar e melhorar o processo de administracdo e gerenciamento da solugcdo contratada nesse

instrumento;

Realizar e orientar testes de novas versdes do software de Gerenciamento da Soluc¢do;
Apoiar na geracdo de informagdes para a gestdo da capacidade e do desempenho;
Configuracdo de auto escalonamento de nds;

Integragdo com Microsoft Azure;

Gerenciamento de extensdes aplicadas localmente;

Revisar monitoramente e controle de acesso;

Configuragdes de backups automatizados;

Testes de alta disponibilidade;
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12.5.13.

12.5.14.

12.5.15.

12.5.16.

12.5.16.1.

12.5.16.2.

12.5.16.3.

12.6.

12.6.1.

12.6.2.

12.6.3.

12.6.4.

12.6.4.1.

12.6.4.2.

12.7.

12.7.1.

Gest3o de secrets/RBAC;

Apoiar na migracdo de workloads da atual solugdo para a nova, abrangendo mdquinas virtuais, bancos

de dados e clusters kubernetes;
Validagdo das configuragdes de seguranca da solucdo implantada.

Entregas previstas:

Acompanhamento técnico;
Relatérios periddicos (mensal);
Workshop de 40 horas.
REPASSE DE CONHECIMENTO

Devera ser previsto um workshop presencial de, no minimo, 40 (quarenta) horas para repasse de
conhecimento sobre a nova solu¢do implantada, como parte das atividades de operacdo assistida

(inclusa na carga horaria dos servigos contratados).

O repasse de conhecimento consiste em oferecer um hands-on a equipe da CONTRATANTE a fim de
capacita-los na operacdo e gestdo da solucdo para a solucdo de nuvem privada e elaboracdo de

documentagdo (KB) para as operagdes tipicamente mais frequentes;

A transferéncia de conhecimento deverd ter como base o acompanhamento da operagio e
monitoramento da solu¢do implantada pela equipe técnica da STI/SE/MISP para a plena operagdo do
equipamento, bem como solugdo de dividas, capacitando a equipe técnica da STI/SE/MISP a respeito da
arquitetura (fisica e/ou ldgica), configuracdes, modos de operagdo, monitoramento, procedimentos de

abertura de chamados e outros requisitos basicos operacionais da solugdo adquirida.
Deve ainda entregar documentacdo contendo, no minimo:
Mapa atualizado com arquitetura e topologia;

Descritivo do estado gerado da infraestrutura recém implementada de softwares e servigos,

contemplando, no minimo, configuracado, versao, desempenho e status do ciclo de vida.
INDICADORES DE NiVEIS DE SERVICO

Caso a CONTRATADA ndo atinja os valores minimos aceitaveis fixados neste Termo de Referéncia, ndo
venha a produzir os resultados esperados, deixe de executar as atividades contratadas, deixe de utilizar
0s materiais e recursos humanos exigidos para fornecimento da solugdo, ou utilize-os com qualidade ou
quantidade inferior a demandada, estard, conforme cada caso, sujeita a aplicacao de glosas nos valores
estabelecidos na ordem de fornecimento de bens para multas e/ou penalidades ou retencdo do

pagamento até que as pendéncias sejam sanadas, conforme indicadores abaixo:

Indicador 05 — Indicador de Operagao Assistida (I0A)

Topico

Descrigao

Finalidade

Garantir a entrega dos servicos de operacgao assistida.
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Meta a cumprir
I0A

Prazo para entrega do repasse e dos
relatérios/documentacgdes até 30 dias corridos
apds o fim das horas de operagdo assistida ou
termo de recebimento provisério dos servicos.

A meta definida visa garantir a entrega dos servigos|
de operagdao assistida constantes nas Ordens de
Servico dentro do prazo previsto na O.S.

Instrumento de

Registro de assinatura da Ordem de Servigo — OS e seus respectivos Termos de Recebimento Provisério

medicdo e Definitivo emitidos.

A avaliacdo sera feita considerando o cronograma estimado de entrega do servigo informado na O.S.
Forma de Serd subtraida a data de entrega definitiva dos servigcos da OS ou a data do inicio da prestacdao dos|
acompanhamentofservicos (desde que o Fiscal Técnico reconhega aquela data, com registro em Termo de Recebimento

Provisorio ou Definitivo), pela data da assinatura da OS.

Periodicidade

Execucdo para cada Ordem de Servigo.

Mecanismo de
Calculo (métrica)

X = dias corridos além do prazo.

e A data de abertura serd aquela constante na Ordem de Servigo; caso ndo esteja explicita, sera
o primeiro dia util apds a sua emissao.
A data de entrega da OS devera ser aquela reconhecida pelo Fiscal Técnico, conforme critérios
constantes no Termo de Referéncia. Para os casos em que o Fiscal Técnico rejeita a entrega, o
prazo de execugdo da OS continua a correr, findando-se apenas quando a CONTRATADA|
entregar os servicos da OS e haja aceitagdo por parte do Fiscal Técnico.

Observagoes

Obs1.: Serdo utilizados dias corridos na medicao.
Obs2.: Os dias com expediente parcial no 6rgdo/entidade serdo considerados no cémputo do
indicador.
Obs3.: Ndo se aplicara este indicador para as OS de Manutenc¢des Corretivas do tipo Garantia €|
aquelas com execucgdo interrompida ou cancelada por solicitacdo da CONTRATANTE.
Obs4.: Esse indicador sera aplicado para afericdo dos seguintes niveis minimos de servigos:

o Recebimento Provisério (Entrega dos Servigos);

o Recebimento Definitivo.

Inicio de Vigéncia

A partir do primeiro dia util da emissdo da OS.

Faixas de ajuste
no pagamento e
Sancoes

e X< 1dia-Pagamento integral da OS;
1 <X <7 dias — Glosa de 5% sobre o valor da OS do servico;
8 <X <15 dias — Glosa de 10% sobre o valor da OS do servico;

X > 15 dias — Glosa de 15% sobre o valor da OS do servigo.

Indicador 06 — Indicador de Repasse de Conhecimento (IRC)

Topico

Descrigao

Finalidade

Garantir a entrega dos servicos de repasse de conhecimento da operagdo assistida.

Meta a cumprir
IRC

A meta definida visa garantir a entrega dos servicos de
repasse de conhecimento dos servicos de operagdo
assistida.

40 horas de workshop previstos na carga
horaria dos servicos

Instrumento de

Registro de assinatura da Ordem de Servigo — OS e seus respectivos Termos de Recebimento Provisério

medicao e Definitivo emitidos.

A avaliacdo sera feita considerando o cronograma estimado de entrega do servigo informado na O.S.
Forma de Serd subtraida a data de entrega definitiva dos servicos da OS ou a data do inicio da prestacdao dos|
acompanhamentofservicos (desde que o Fiscal Técnico reconhecga aquela data, com registro em Termo de Recebimento

Provisorio ou Definitivo), pela data da assinatura da OS.

Periodicidade

Execucdo para cada Ordem de Servigo de Operacgdo Assistida.

Mecanismo de
Calculo (métrica)

X = dias corridos além do prazo.

A data de abertura serd aquela constante na Ordem de Servico; caso ndo esteja explicita, sera
o primeiro dia util apds a sua emissdo.

A data de entrega da OS devera ser aquela reconhecida pelo Fiscal Técnico, conforme critérios
constantes no Termo de Referéncia. Para os casos em que o Fiscal Técnico rejeita a entrega, o
prazo de execugdao da OS continua a correr, findando-se apenas quando a CONTRATADA|
entregar os servigos da OS e haja aceitagdo por parte do Fiscal Técnico.

Observagoes

Obs1.: Serdo utilizados dias corridos na medicao.
Obs2.: Os dias com expediente parcial no érgdo/entidade serdo considerados no cémputo do
indicador.

Obs3.: Ndo se aplicara este indicador para as OS de Manutenc¢des Corretivas do tipo Garantia €|
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aquelas com execugao interrompida ou cancelada por solicitagdo da CONTRATANTE.
e Obs4.: Esse indicador sera aplicado para afericdo dos seguintes niveis minimos de servicos:
o Recebimento Provisério (Entrega dos Servigos);
o Recebimento Definitivo.

Inicio de Vigéncia |A partir do primeiro dia util da emissdo da OS.

e X< 1dia-Pagamento integral da OS;

e 1<X<7dias—Glosade 2,5% sobre o valor da OS do servico;
e 8<X<15dias—Glosa de 5% sobre o valor da OS do servigo;
X > 15 dias — Glosa de 10% sobre o valor da OS do servigo.

Faixas de ajuste
no pagamento e
Sangoes

12.8. Reajuste

12.8.1.  Sera adotado como indice de reajuste, o indice de Custos de Tecnologia da Informag&o — ICTI, mantido

pela Fundacdo Instituto de Pesquisa Econdmica Aplicada - IPEA, a cada 12 meses de execuc¢do contratual.

84




13.

13.1.

13.2.

13.3.

13.4.

13.4.1.

13.4.2.

13.4.3.

13.4.3.1.

13.4.3.2.

13.4.3.3.

13.4.3.4.

13.4.3.5.

13.5.

13.6.

13.6.1.

13.7.

13.7.1.

SERVICOS PROFISSIONAIS ESPECIALIZADOS (ITEM 11)

Tendo em vista a modernizagdo da operacgdo de infraestrutura de TIC do MJSP com recursos de nuvem
privada (processamento), faz-se necessdrio contratar os respectivos servicos especializados para os fins

de suporte, consultoria e/ou servicos adicionais ndo previstos nos demais itens da contratacdo.

Os servigos deverdo ser prestados de forma presencial, preferencialmente, podendo ser realizado de

forma remota, a depender do servigo a ser executado, mediante autoriza¢do da area requisitante.

O servico profissional especializado devera apoiar na definicdo da melhor utilizacdo dos recursos
disponibilizados, inclusive para a adaptagdo de dados e de funcionalidades dos sistemas corporativos do

Ministério da Justica e Segurancga Publica.
O suporte especializado tem como escopo principal os seguintes servigos, mas ndo exclusivamente:

Orientar na melhoria de métodos, procedimentos e técnicas utilizadas pela area de Infraestrutura,

Seguranga e de Desenvolvimento de Sistemas (DevSecOps);

Avaliar o desempenho do ambiente, com indicacdo das medidas recomendadas para sua otimizagao;
Orientar e apoiar quanto a integracdo com:

Solugdes de seguranga e de gestao de identidade e de acesso;

Solucdes de orquestracdo de ambientes em nuvem;

APIs de ferramentas de terceiros, entre outras tecnologias;

Orientar e apoiar na implementacdo de novas plataformas de desenvolvimento e/ou novas versdes das

plataformas existentes;

Orientar e apoiar quanto a métodos e procedimentos para a migracdo de objetos para outros

equipamentos.

Este servigo sera utilizado sob demanda, solicitadas com ativagao de, no minimo, 15 dias corridos de
antecedéncia e alocagdo minima de 8h e somente horas previamente aprovadas por Ordens de Servico

(OS) poderdo ser utilizadas/executadas, e posteriormente faturadas.
A vigéncia deste servico é de 60 meses a partir do recebimento definitivo da solugao implantada.

Faz-se necessdrio um contrato de 60 meses considerando a necessidade de o servigo estar disponivel

durante todo o periodo de garantia do equipamento a ser fornecido.
INDICADORES DE NiVEIS DE SERVICO

Caso a CONTRATADA n3do atinja os valores minimos aceitaveis fixados neste Termo de Referéncia, ndo
venha a produzir os resultados esperados, deixe de executar as atividades contratadas, deixe de utilizar
0s materiais e recursos humanos exigidos para fornecimento da solugdo, ou utilize-os com qualidade ou
quantidade inferior a demandada, estard, conforme cada caso, sujeita a aplicagao de glosas nos valores

estabelecidos na ordem de fornecimento de bens para multas e/ou penalidades ou retencdo do
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pagamento até que as pendéncias sejam sanadas, conforme indicadores abaixo:

Indicador 07 — Indicador de Servigos Profissionais (ISP)

Topico

Descrigao

Finalidade

Garantir a entrega dos servicos de operacgao assistida.

Meta a cumprir
ISP

A meta definida visa garantir a entrega dos servigos profissionais especializados constantes nas Ordens|
de Servico dentro do prazo previsto na O.S.

Instrumento de

Registro de assinatura da Ordem de Servico — OS e seus respectivos Termos de Recebimento Provisério

medicdo e Definitivo emitidos.

A avaliacdo sera feita considerando o cronograma estimado de entrega do servico informado na O.S.
Forma de Serd subtraida a data de entrega definitiva dos servicos da OS ou a data do inicio da prestacdo dos|
acompanhamentolservicos (desde que o Fiscal Técnico reconheca aquela data, com registro em Termo de Recebimento,

Provisorio ou Definitivo), pela data da assinatura da OS.

Periodicidade

Execugao para cada Ordem de Servigo.

Mecanismo de
Calculo (métrica)

X = dias corridos além do prazo.

A data de abertura serd aquela constante na Ordem de Servigo; caso ndo esteja explicita, serd
o primeiro dia util apds a sua emissdo.

A data de entrega da OS devera ser aquela reconhecida pelo Fiscal Técnico, conforme critérios|
constantes no Termo de Referéncia. Para os casos em que o Fiscal Técnico rejeita a entrega, o
prazo de execucdo da OS continua a correr, findando-se apenas quando a CONTRATADA|
entregar os servicos da OS e haja aceitacdo por parte do Fiscal Técnico.

Observagoes

Obs1.: Serdo utilizados dias corridos na medigdo.
Obs2.: Os dias com expediente parcial no érgdo/entidade serdo considerados no cOmputo do|
indicador.
Obs3.: Nao se aplicara este indicador para as OS de Manutengdes Corretivas do tipo Garantia €|
aquelas com execugao interrompida ou cancelada por solicitagdo da CONTRATANTE.
Obs4.: Esse indicador sera aplicado para aferigdao dos seguintes niveis minimos de servigos:

o Recebimento Provisdrio (Entrega dos Servigos);

o Recebimento Definitivo.

Inicio de Vigéncia

A partir do primeiro dia util da emissdo do Termo de Recebimento Definitivo - TRD.

Faixas de ajuste
no pagamento e
SangGes

e X< 1dia-Pagamento integral da OFB/OS;
1 <X <7 dias — Glosa de 5% sobre o valor da OS do servico;
8 < X <15 dias — Glosa de 10% sobre o valor da OS do servigo;

X > 15 dias — Glosa de 15% sobre o valor da OS do servigo.

13.8.

Reajuste

13.8.1.

Sera adotado como indice de reajuste, o indice de Custos de Tecnologia da Informag&o — ICTI, mantido
pela Fundagao Instituto de Pesquisa Econdmica Aplicada - IPEA, a cada 12 meses de execug¢do contratual.
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UASG 200005

Anexo I-B

Termo de Referéncia 25/2026

ORDEM DE SERVICO OU DE FORNECIMENTO DE BENS

INTRODUGAO

Referéncia: Art. 32 IN SGD N° 94/2022.

Por intermédio da Ordem de Servico (OS) ou Ordem de Fornecimento de Bens (OFB) sera solicitado formalmente a
Contratada a prestacéo de servigo ou o fornecimento de bens relativos ao objeto do contrato.

O encaminhamento das demandas devera ser planejado visando a garantir que os prazos para entrega final de todos os bens
e servigos estejam compreendidos dentro do prazo de vigéncia contratual.

1 — IDENTIFICAGAO

N° da OS/OFB xxxx/aaaa Data de emissao <dd/mm/aaaa>
CONTRATO n° xx/aaaa

Objeto do Contrato <Descri¢céo do objeto do contrato>

Contratada <Nome da contratada> CNPJ 99.999.999/9999-99

Preposto <Nome do preposto>

Inicio vigéncia <dd/mm/aaaa> Fim vigéncia <dd/mm/aaaa>
AREA REQUISITANTE

Unidade < Sigla — Nome da unidade>

Solicitante <Nome do solicitante> E-mail XXXXXXXXXXXXX




UASG 200005

Termo de Referéncia 06/2026

2 — ESPECIFICAGAO DOS BENS/SERVICOS E VOLUMES ESTIMADOS

Item

Descrigao do bem ou

) Métrica
servigo

Valor unitario (R$) Qtde/Vol.

Valor Total (R$)

Valor total estimado da OS/OFB

3 — <INSTRUGOES/ESPECIFICAGOES> COMPLEMENTARES

<Incluir instru¢des complementares a execugédo da OS/OFB>

<Ex.: Contatar a area solicitante para agendamento do horario de entrega>

<Ex.: Conforme consta no Termo de Referéncia, o recebimento provisoério esta condicionado a entrega do cédigo no ambiente
de homologacéo, e a documentacgao do software no repositério oficial de gestdo de projetos>

4 — DATAS E PRAZOS PREVISTOS

Data de Inicio: <dd/mm/aaaa> Data do Fim: <dd/mm/aaaa>
CRONOGRAMA DE EXECUGAO/ENTREGA
Item Tarefa/entrega Inicio Fim
1 <dd/mm/aaaa> <dd/mm/aaaa>
<dd/mm/aaaa> <dd/mm/aaaa>
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5 - ARTEFATOS / PRODUTOS

Fornecidos A serem gerados e/ou atualizados

6 — ASSINATURA E ENCAMINHAMENTO DA DEMANDA

Autoriza-se a <execucdo dos servigos / entrega dos bens> correspondentes a presente <OS/OFB>, no periodo e nos
quantitativos acima identificados.

<Nome >
<Responsavel pela demanda/ Fiscal Requisitante>

Matr.: <N° da matricula>

<Nome >

Gestor do Contrato

Matr.: <N° da matricula>

<Local>, xx de xxXxxxxxxx de Xxxx
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Anexo I-C

TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO

INTRODUGAO

O Termo de Compromisso de Manutengao de Sigilo registra o comprometimento formal da CONTRATANTE em cumprir as
condigdes estabelecidas no documento relativas ao acesso e utilizagdo de informagbes sigilosas da Contratante em
decorréncia de relagao contratual, vigente ou nao.

Referéncia: Art. 18, Inciso V, alinea “a” da IN SGD/ME N° 94/2022.

Pelo presente instrumento o <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n° <N° do CNPJ>, doravante
denominado CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ n° <N° do
CNPJ>, doravante denominada CONTRATADA;

CONSIDERANDO que, em razao do CONTRATO N.° <n° do contrato> doravante denominado CONTRATO PRINCIPAL, a
CONTRATADA podera ter acesso a informagdes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢des de revelagcéo destas informagdes sigilosas, bem como definir as
regras para o seu uso e protegéo;

CONSIDERANDO o disposto na Politica de Seguranga da Informacgao e Privacidade da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO, doravante TERMO, vinculado ao
CONTRATO PRINCIPAL, mediante as seguintes clausulas e condi¢gdes abaixo discriminadas.

1- OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢cdes especificas para regulamentar as obrigacbes a serem
observadas pela CONTRATADA, no que diz respeito ao trato de informagdes sigilosas disponibilizadas pela CONTRATANTE e
a observancia as normas de seguranga da informacéo e privacidade por forgca dos procedimentos necessarios para a execugéo
do objeto do CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que dispdéem a Lei 12.527, de 18 de
novembro de 2011, Lei n® 13.709, de 14 de agosto de 2018, e os Decretos 7.724, de 16 de maio de 2012, e 7.845, de 14 de
novembro de 2012, que regulamentam os procedimentos para acesso e tratamento de informagéo classificada em qualquer
grau de sigilo.

[.]
[.]

2 — CONCEITOS E DEFINIGOES

Para os efeitos deste TERMO, s&o estabelecidos os seguintes conceitos e definigbes:

INFORMAGAO: dados, processados ou ndo, que podem ser utilizados para produgéo e transmissdo de conhecimento,
contidos em qualquer meio, suporte ou formato.

INFORMAGAO SIGILOSA: aquela submetida temporariamente & restricdo de acesso publico em razdo de sua
imprescindibilidade para a seguranca da sociedade e do Estado, e aquela abrangida pelas demais hipéteses legais de sigilo.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.
[..]
[..]
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3 - DA INFORMAGAO SIGILOSA

Serdo consideradas como informagao sigilosa, toda e qualquer informagdo classificada ou ndo nos graus de sigilo
ultrassecreto, secreto e reservado. O TERMO abrangera toda informagao escrita, verbal, ou em linguagem computacional em
qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas n&o se limitando a: know-
how, técnicas, especificagdes, relatérios, compilagdes, cddigo fonte de programas de computador na integra ou em partes,
formulas, desenhos, copias, modelos, amostras de ideias, aspectos financeiros e econdmicos, defini¢des, informagdes sobre
as atividades da CONTRATANTE e/ou quaisquer informagbes técnicas/comerciais relacionadas/resultantes ou ndo ao
CONTRATO PRINCIPAL, doravante denominados INFORMACOES, a que diretamente ou pelos seus empregados, a
CONTRATADA venha a ter acesso, conhecimento ou que venha a |Ihe ser confiada durante e em razdo das atuagdes de
execugdo do CONTRATO PRINCIPAL celebrado entre as partes.

[.]
[.]

4 - DOS LIMITES DO SIGILO

As obrigagbes constantes deste TERMO nao ser&o aplicadas as INFORMACOES que:

| — sejam comprovadamente de dominio publico no momento da revelagéo, exceto se tal fato decorrer de ato ou omisséo da
CONTRATADA;

Il —tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

IIl — sejam reveladas em razao de requisi¢ao judicial ou outra determinagéo valida do Governo, somente até a extenséo de tais
ordens, desde que as partes cumpram qualquer medida de protecdo pertinente e tenham sido notificadas sobre a existéncia de
tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de protecdo que
julgar cabiveis.

[.]
[.]

5— DIREITOS E OBRIGAGOES

As partes se comprometem a nao revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em hipétese
alguma, a terceiros, bem como a n&do permitir que qualquer empregado envolvido direta ou indiretamente na execugédo do
CONTRATO PRINCIPAL, em qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer alegac¢des, fagca uso
dessas INFORMACOES, que se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a nao efetuar qualquer tipo de copia da informagao sigilosa sem o
consentimento prévio e expresso da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da diregcdo e empregados que
atuardo direta ou indiretamente na execu¢do do CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da
natureza sigilosa das informagdes.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento de todas as
disposi¢cbes do presente TERMO e dara ciéncia a CONTRATANTE dos documentos comprobatérios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a prote¢do da informacgéo sigilosa da
CONTRATANTE, bem como evitar e prevenir a revelagdo a terceiros, exceto se devidamente autorizado por escrito pela
CONTRATANTE.
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Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informacdes reveladas a outra parte em fungao deste
TERMO.

| — Quando requeridas, as INFORMAGOES deverdo retornar imediatamente ao proprietario, bem como todas e quaisquer
copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes,
procuradores, socios, acionistas e cotistas, por terceiros eventualmente consultados, seus empregados, contratados e
subcontratados, assim como por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente, a manter
sigilo, bem como a limitar a utilizagdo das informagdes disponibilizadas em face da execugdo do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

| — Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMAGCOES, no territério
brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que n&o seja
exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaugbes adequadas no sentido de
impedir o uso indevido por qualquer pessoa que, por qualquer razéo, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do impedimento,
mesmos judiciais, inclusive as despesas processuais e outras despesas derivadas, a divulgagdo ou utilizagdo das
INFORMACOES por seus agentes, representantes ou por terceiros;

Il — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgagdo, caso tenha que revelar
qualquer uma das INFORMAGCOES, por determinagéo judicial ou ordem de atendimento obrigatério determinado por 6rgio
competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacgdes sigilosas.
[...]
[...]

6 — VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua assinatura até expirar
o prazo de classificagao da informagao a que a CONTRATADA teve acesso em razdo do CONTRATO PRINCIPAL.

[.]
[.]

7 — PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada, possibilitara a imediata aplicacéo
de penalidades previstas conforme disposi¢cdes contratuais e legislagbes em vigor que tratam desse assunto, podendo até
culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por
acdo ou omissdo, ao pagamento ou recomposicéo de todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de
ordem moral, bem como as de responsabilidades civil e criminal, as quais serdo apuradas em regular processo administrativo
ou judicial, sem prejuizo das demais sangdes legais cabiveis, conforme previsto nos arts. 155 a 163 da Lei n°. 14.133, de 2021.

[.]
[.]
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8 — DISPOSICOES GERAIS

Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagcédo do disposto neste instrumento, ou quanto a execugéo das
obrigagdes dele decorrentes, ou constatando-se casos omissos, as partes buscaréo solucionar as divergéncias de acordo com
os principios de boa fé, da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e, salvo expressa determinagédo
em contrario, sobre eventuais disposigdes constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo
de informagdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido de que:

| — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades da
CONTRATADA;

Il = A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas as informagdes
requeridas pertinentes ao CONTRATO PRINCIPAL.

Il — A omissé&o ou tolerancia das partes, em exigir o estrito cumprimento das condi¢gdes estabelecidas neste instrumento, ndo
constituira novagéo ou renuncia, nem afetara os direitos, que poderéo ser exercidos a qualquer tempo;

IV — Todas as condi¢des, termos e obrigagbes ora constituidos serdo regidos pela legislagdo e regulamentagéo brasileiras
pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Alteragcbes do numero, natureza e quantidade das informagdes disponibilizadas para a CONTRATADA nao
descaracterizarao ou reduzirdo o compromisso e as obrigagdes pactuadas neste TERMO, que permanecera valido e com
todos seus efeitos legais em qualquer uma das situagdes tipificadas neste instrumento;

VII — O acréscimo, complementagao, substituicdo ou esclarecimento de qualquer uma das informagdes, conforme definicao do
item 3 deste documento, disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele
parte integrante, para todos os fins e efeitos, recebendo também a mesma protecdo descrita para as informagdes iniciais
disponibilizadas, sendo necessario a formalizagdo de TERMO aditivo ao CONTRATO PRINCIPAL;

VIIl — Este TERMO néo deve ser interpretado como criagéo ou envolvimento das Partes, ou suas filiadas, nem em obrigagao
de divulgar INFORMAGOES para a outra Parte, nem como obrigagéo de celebrarem qualquer outro acordo entre si.

L]
L]

9 - FORO

A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde esta localizada a sede da CONTRATANTE, para
dirimir quaisquer duvidas originadas do presente TERMO, com renudncia expressa a qualquer outro, por mais privilegiado que
seja.

L]
L]
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10 — ASSINATURAS

E, por assim estarem justas e estabelecidas as condigdes, o presente TERMO DE COMPROMISSO DE MANUTENGAO DE
SIGILO é assinado pelas partes em 2 vias de igual teor e um so6 efeito.

CONTRATADA CONTRATANTE
<Nome> <Nome>
<Qualificagao> Matricula: xxxxxxxx

TESTEMUNHAS

<Nome>

<Qualificagao>

<Nome>

<Qualificagao>

<Local>, <dia> de <més> de <ano>.
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TERMO DE CIENCIA

Termo de Referéncia 25/2026

INTRODUGAO

/entidade.

Referéncia: Art. 18, Inciso V, alinea “b” da IN SGD/ME N° 94/2022.

O Termo de Ciéncia visa obter o comprometimento formal dos empregados da Contratada diretamente envolvidos na
contratagdo quanto ao conhecimento da declaragdo de manutencgao de sigilo e das normas de seguranga vigentes no 6rgao

No caso de substituigdo ou inclusdo de empregados da contratada, o preposto devera entregar ao Fiscal Administrativo do|
Contrato os Termos de Ciéncia assinados pelos novos empregados envolvidos na execugdo dos servigos contratados.

1 — IDENTIFICAGAO

CONTRATO N° xxxx/aaaa

OBJETO <objeto do contrato>

CONTRATADA <nome da contratada> CNPJ XXXXXXXXXXXX
PREPOSTO <Nome do Preposto da Contratada>

GESTOR DO <Nome do Gestor do Contrato> MATR. XXXXXXXXXXXXX
CONTRATO

2 - CIENCIA

Por este instrumento, os funcionarios abaixo identificados declaram ter ciéncia e conhecer o inteiro teor do Termo de

Compromisso de Manutengao de Sigilo e as normas de seguranga vigentes da CONTRATANTE.

Funcionarios da Contratada

Nome Matricula Assinatura
<Nome do(a) Funcionario(a)> SXXXXXXXXKK>
<Nome do(a) Funcionario(a)> SXXXXXXXXXX>

<Local>, <dia> de <més> de <ano>.
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TERMO DE RECEBIMENTO PROVISORIO - COMPRAS DE TIC

INTRODUGAO

Modelo de Gestao do Contrato.

Referéncia: Inciso XXI, art. 2°, e alinea “i”, inciso Il, art. 33 da IN SGD/ME N° 94/2022.

O Termo de Recebimento Provisério declarara, de forma sumaria, que as compras foram entregues, para verificagdo posterior
da conformidade do material com as exigéncias contratuais, baseada nos requisitos e nos critérios de aceitagao definidos no

1 - IDENTIFICAGAO

CONTRATO/NOTA DE xx/aaaa
EMPENHO N°
CONTRATADA <Nome da Contratada> CNPJ | XOOOGKXXXXXX
N° DA OFB <xxxx/aaaa>
DATA DA EMISSAO <dd/mm/aaaa>
2 — ESPECIFICAGAO DOS PRODUTO(S)/BEM(S) E VOLUMES DE EXECUGAO
SOLUGAODETIC
<Descrigao da solugéo de TIC solicitada relacionada ao contrato anteriormente identificado>
ITEM DESCRIGAO DO BEM OU SERVIGCO METRICA QUANTIDADE
1 <Descrigdo igual ao da OFB de abertura> <Ex.: UNID.> <n>

TOTAL DE ITENS
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3 — RECEBIMENTO

Para fins de cumprimento do disposto no art. 33, inciso Il, alinea “i”, da IN SGD/ME n° 94/2022, por este instrumento ATESTO
que os <bem(s)/produto(s)> correspondentes a <OFB> acima identificada, conforme definido no Modelo de Execugédo do
contrato supracitado, foram entregues, estando sujeitos a avaliagdo especifica para verificagdo do atendimento as demais
exigéncias contratuais, de acordo com os Critérios de Aceitagdo previamente definidos no Modelo de Gestao do contrato.

Ressaltamos que o recebimento definitivo destes <bem(s)/produto(s)> ocorrera somente apés a verificagdo desses requisitos e
das demais condigbes contratuais, desde que ndo se observem inconformidades ou divergéncias quanto as especificagbes
constantes do Termo de Referéncia e do Contrato acima identificado que ensejem corregdes por parte da CONTRATADA. Por
fim, reitera-se que o objeto podera ser rejeitado, no todo ou em parte, quando estiver em desacordo com o contrato.

4 — ASSINATURA

FISCAL TECNICO

<Nome do Fiscal Técnico do Contrato>

Matricula: xxxxxx

<Local>, <dia> de <més> de <ano>.

PREPOSTO

<Nome do Preposto do Contrato>

<Qualificagao>

<Local>, <dia> de <més> de <ano>.
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Anexo I-F

TERMO DE RECEBIMENTO DEFINITIVO

INTRODUGAO

O Termo de Recebimento Definitivo declarara formalmente a Contratada que os servigos prestados ou que os bens fornecidos
foram devidamente avaliados e atendem as exigéncias contratuais, de acordo com os requisitos e critérios de aceitagdo
estabelelcidos.

Referéncia: Inciso XXII, Art. 2° e alinea “h” inciso | do art. 33, da IN SGD/ME N° 94/2022.

1 - IDENTIFICAGAO

CONTRATO/NOTA DE xx/aaaa

EMPENHO N°

CONTRATADA <Nome da Contratada> CNPJ | XOOOGXXXXXXX
N° DA OS/OFB <xxxx/aaaa>

DATA DA EMISSAO <dd/mm/aaaa>

2 — ESPECIFICAGAO DOS PRODUTO(S)/BEM(S)/SERVICOS E VOLUMES DE EXECUGAO

SOLUGAO DE TIC

<descrigdo da solugao de TIC solicitada relacionada ao contrato anteriormente identificado>

ITEM DESCRIGAO DO BEM OU SERVIGO METRICA QUANTIDADE TOTAL

1 <descri¢ao igual a da OS/OFB de abertura> <Ex.: PF> <n> <total>

TOTAL DE ITENS




UASG 200005

Termo de Referéncia 06/2026

3 - ATESTE DE RECEBIMENTO

Para fins de cumprimento do disposto no art. 33, inciso Il, alinea “h”, da IN SGD/ME n°® 94/2022, por este instrumento ATESTO
/ATESTAMOS que o(s) <servigo(s)/ bem(s)> correspondentes a <OS/OFB> acima identificada foram <prestados/entregues>
pela CONTRATADA e ATENDEM as exigéncias contratuais, discriminadas abaixo, de acordo com os Critérios de Aceitagcao

previamente definidos no Modelo de Gestdo do Contrato acima indicado.

ITEM EXIGENCIA CONTRATUAL ATENDIMENTO

OBSERVAGAO

1 <exigéncia contratual estabelecida no TR >

4 - DESCONTOS EFETUADOS E VALOR A LIQUIDAR

desatendimento dos indicadores de niveis de servigos definidos.

<cuja instrucao corre em processo administrativo proprio (n° do processo)>.

extenso>).

Referéncia: <Relatdrio de Fiscalizacdo n°® xxxx ou Nota Técnica n° yyyy>.

De acordo com os critérios de aceitagdo e demais termos contratuais, <ndo> ha incidéncia de descontos por

<Nao foram / Foram> identificadas inconformidades técnicas ou de negdcio que ensejam indicagédo de glosas e sangdes,

Por conseguinte, o valor a liquidar correspondente & <OS/OFB> acima identificada monta em R$ <valor> (<valor por

5 - ASSINATURA

GESTOR DO CONTRATO

<Nome do Gestor do Contrato>

Matricula: xxXxxxxxx

<Local>, <dia> de <més> de <ano>.
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<As sec¢des seguintes podem constar em documento diverso, pois dizem respeito a autorizagao para o faturamento, a cargo do
Gestor do Contrato, e a respectiva ciéncia do preposto quanto a esta autorizagao>.

6— AUTORIZAGAO PARA FATURAMENTO

GESTOR DO CONTRATO

Nos termos da alinea “n”, inciso I, art. 33, da IN SGD/ME n° 94/2022, AUTORIZA-SE a CONTRATADA a <faturar os servigos

executados / apresentar as notas fiscais dos bens entregues> relativos a supracitada <OS/OFB>, no valor discriminado no
item 4, acima.

<Nome do Gestor do Contrato>

Matricula: xxxxxxxx

<Local>, <dia> de <més> de <ano>

7 — CIENCIA

PREPOSTO

<Nome do Preposto do Contrato>

Matricula: xxxxxxx

<Local>, <dia> de <més> de <ano>
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MODELO DE PROPOSTA COMERCIAL

Ao Ministério da Justica e Segurancga Publica

Termo de Referéncia 25/2026

(documento modelo - a proposta final deve apresentar o detalhamento para todos os itens do respectivo grupo)

A presente proposta é baseada nas especificagbes, condi¢cdes e prazos estabelecidos no Termo de Referéncia.

Declaramos que esta oferta tem validade inicial de 14 (catorze) dias, contados da data de abertura desta proposta. Os
servigos cotados nesta proposta dispdem das seguintes caracteristicas:

Grupo 1 (Unico) - Equipamentos e Servigos de Nuvem Privada

ITEM

ESPECIFICAGAO

CATMAT/
CATSER

UNIDADE
DE
MEDIDA

QTDE.

VALOR
UNITARIO

VALOR
TOTAL

Servidor de rede (nd de instancia de
processamento do Azure Local), do
tipo rack, 2U, para composigao de
sistema de nuvem privada de
infraestrutura hiperconvergente,
licenciamento OEM, garantia,
manutengdo e suporte técnico de 60
meses inclusos

485937

Unidade

08

Servidor de rede (nd de instancia de
processamento remoto), do tipo rack,
4U, para composicao de sistema de
nuvem privada de infraestrutura
hiperconvergente, garantia,
manutengdo e suporte técnico de 60
meses inclusos

485937

Unidade

10

Servidor de rede, do tipo rack, 1U (n6
de instancia de inicializagdo), para
composicdo de sistema de nuvem
privada de infraestrutura
hiperconvergente, garantia,
manutencdo e suporte técnico de 60
meses inclusos

485937

Unidade

02

Servico de Instalacdo e Configuragao
para os servidores itens 1,2 e 3

27111

Unidade

20

Servigo de Operagao Assistida para os
servidores itens 1,2 e 3

27090

Horas

960

Switch Top-of-Rack (ToR) 32 portas
10/25 Gbps (segmento computing),
com active optical cables (AOCs),
transceivers, patch cords de fibra otica
e Direct Attached Cable (DAC),
licenciamento, garantia, manutencéo e
suporte técnico de 60 meses inclusos

393273

Unidade

02

Switch Top-of-Rack (ToR) 32 portas
100 Gbps (segmento data), com active
optical cables (AOCs), transceivers,
patch cords de fibra 6tica e Direct
Attached Cable (DAC), licenciamento,
garantia, manutengdo e suporte
técnico de 60 meses inclusos

393273

Unidade

02

Switch Top-of-Rack (ToR) 24 portas
10/25 Gbps (segmento computing +
data), com active optical cables
(AOCs), transceivers, patch cords de
fibra 6tica e Direct Attached Cable

393273

Unidade

10




(DAC), licenciamento, garantia,
manutencgao e suporte técnico de 60
meses inclusos

Switch de gerenciamento 24 portas 1
Gbps (segmento geréncia), com active
optical cables (AOCs), transceivers,
patch cords de fibra 6tica e Direct 393273 Unidade 01
Attached Cable (DAC), licenciamento,
garantia, manutengao e suporte
técnico de 60 meses inclusos

10

Servigo de Instalagédo e Configuracao 27111

para os switches itens 6, 7,8 e 9 Unidade 15

Servigos Profissionais Especializados 27090 Horas 960

Nos pregos acima estéo inclusos todos os custos necessarios para a execugéo do contrato, incluindo o fornecimento
dos equipamentos e demais componentes da solugdo, os servigos, bem como todos os tributos, fretes, seguros,
encargos trabalhistas, previdenciarios, comerciais ou quaisquer outras despesas que incidam ou venham a incidir
sobre o objeto desta licitagéo.

DADOS DA EMPRESA:
Nome:

Endereco:

CEP:

Telefone:

E-mail:

CNPJ:

(local e data)

(assinatura, devidamente identificada)
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Anexo I-H

TERMO DE VISTORIA E DE DECLARAGAO DE CONHECIMENTO DAS CONDIGCOES DE EXECUGAO

TERMO DE VISTORIA

Certifico sob as penas da lei que a empresa , inscrita no

Cadastro Nacional de Pessoa Juridica, CNPJ/MF sob o numero , com

sede na <ENDERECO>, por intermédio de seu representante legal, do( a) Senhor(a)

, infra-assinado, portador da

carteira de identidade namero , expedida pela

e do cadastro de Pessoa Fisica, CPF/MF, sob o numero

visitou as dependéncias do Ministério da Justica e Seguranca

Publica, tomando conhecimento dos locais onde serdo prestados os servicos objeto do Pregédo Eletrénico n°.
90002/2025, estando plenamente consciente da infraestrutura que tem a disposicdo e das condigbes para o

fornecimento dos bens e prestagéo dos servigos.

Brasilia, DF, de de

Representante da Empresa

Representante do Ministério
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Anexo I-1

DECLARAGAO DE NAO OCORRENCIA DO REGISTRO DE OPORTUNIDADE

A (LICITANTE), (QUALIFICACAO), por meio de seu representante legal, Sr.(a) (NOME), DECLARA que, para a
apresentagdo de proposta ao referido Edital, NAO houve ocorréncia de “Registro de Oportunidade”, de modo a
garantir o principio constitucional da isonomia e a selegdo da proposta mais vantajosa para a Administracao Publica,

conforme disposto na Instru¢do Normativa SGD/ME n° 94/2022 e na Lei n°® 14.133/2021.

Brasilia, DF, de de

Representante da LICITANTE



DIARIO OFICIAL DA UNIAO

Publicado em: 16/09/2020 | Edicdo: 178 | Secdo: 1 | Pagina: 269
Orgéo: Ministério da Justica e Seguranca Publica/Gabinete do Ministro

PORTARIA N° 513, DE 15 DE SETEMBRO DE 2020

Dispbe sobre a implantacéo
de Programa de Integridade
em empresas contratadas
pelo Ministério da Justica e
Seguranca Publica.

O MINISTRO DE ESTADO DA JUSTICA E SEGURANCA PUBLICA-
SUBSTITUTO, no uso das atribui¢cdes que lhe confere o inciso Il do paragrafo
anico do art. 87 da CRFB, c/c o inciso Il do art. 1° do Decreto n° 8.851, de 20 de
setembro de 2016, e tendo em vista o disposto no inciso VIII do art. 7° da Lei n°
12.846, de 1° de agosto de 2013, nos arts. 41 e 42 do Decreto n° 8.420, de 18
de marco de 2015, no paragrafo Unico do art. 7° da Portaria CGU n°® 57, de 4 de
janeiro de 2019, e no Anexo IX da Portaria MJSP n° 86, de 23 de marco de 2020,
e 0 consta no processo administrativo n° 08001.004150/2019-11, resolve:

Art. 1° Dispor sobre a implantacdo de Programa de Integridade em
empresas contratadas pelo Ministério da Justica e Seguranca Publica.

Paragrafo Unico. Esta Portaria se aplica:

| - no caso de contratacdes cujos valores sejam iguais ou superiores
a R$ 10.000.000,00 (dez milhdes de reais); e

Il - nos casos de contratagcbes em que sejam celebrados termos
aditivos para prorrogacao da prestacéo de servicos continuados ou para efetivar
acréscimos legais ao preco, ao ser atingida a alcada prevista no inciso |, pelo
somatorio dos valores.

Art. 2° S&o objetivos desta Portaria:

| - inserir as empresas contratadas na politica e nas acbes de
integridade da administracéo publica;

Il - contribuir para a reducdo dos riscos de praticas ilegais ou
irregulares que possam gerar atos lesivos ou potencialmente lesivos aos
principios da administracdo publica, ao erario e a imagem do Ministério da
Justica e Seguranca Publica;

[ll - prevenir a ocorréncia de irregularidades relacionadas a desvios
de conduta administrativa ou ética;

IV - orientar o relacionamento entre o0s agentes publicos e as
empresas contratadas e seus dirigentes e funcionarios; e



V - propiciar a prestacdo do servico publico com transparéncia e
previsibilidade.

Art. 3° Devera haver previsao expressa nos editais de licitacdo e em
documentacéo prévia as contratacdes de que as empresas contratadas deverao
se comprometer a implantar Programa de Integridade ou adequar seu Programa
de Integridade j& existente ao previsto nesta Portaria.

Art. 4° Os termos de referéncia e projetos basicos das contratacfes
deverdo conter clausulas especificas com as obrigacfes deste Ministério e da
empresa contratada relativamente as exigéncias de integridade, nos seguintes
moldes:

| - das obrigacfes dos 6rgados do Ministério da Justica e Seguranca
Pulblica e seus agentes publicos:

a) ndo praticar atos para ingeréncia na administracdo da empresa
contratada, especialmente quanto a direcionamento de escolha de possiveis
trabalhadores;

b) para contratos de prestacao de servicos com regime de dedicacéo
exclusiva de mao de obra, ndo praticar atos tendentes a gerar vinculo
empregaticio entre os empregados da empresa contratada e o Ministério,
vedando-se qualquer relacdo entre estes que caracterize pessoalidade e
subordinacéao direta, atentando-se as vedacdes explicitas no art. 5° da Instrucéo
Normativa SEGES/MPOG n° 5, de 26 de maio de 2017; e

c) notificar a empresa contratada, por escrito, sobre desvios de
conduta, irregularidades, fraudes ou atos ilicitos, praticados na execucao do
contrato; e

Il - das obriga¢cGes da empresa contratada:

a) estabelecer normas gerais de integridade:

1. em até 6 (seis) meses para contratos de até 12 (doze) meses; e
2. em até 9 (nove) meses para contratos de mais de 12 (doze) meses;

b) orientar seus empregados alocados para a execu¢ao do contrato
sobre as normas de integridade e a indispensabilidade de seu cumprimento;

c) adotar préaticas de governanca e gestdo capazes de identificar e
mitigar desvios de conduta, irregularidades, fraudes e atos ilicitos, de acordo com
as normas de integridade previstas na Lei n® 12.846, de 1° de agosto de 2013, e
no Decreto n° 8.420, de 18 de marco de 2015;

d) relatar ao 6rgao contratante, por escrito, qualguer descumprimento
das normas de integridade praticado por agentes publicos com os quais
mantenha contato em decorréncia da execucao do contrato;

e) substituir com presteza qualquer profissional que tenha cometido
desvios de conduta, irregularidades, fraudes e atos ilicitos, conforme observado
e notificado pelo agente publico competente;

f) apresentar, no momento da celebracdo do contrato, Declaracéo de
Inexisténcia de Vinculo Familiar, nos termos do art. 7° do Decreto n® 7.203, de 4



de junho de 2010, em que é assumido o compromisso de nao utilizar, na
execucao do contrato, mao de obra que seja cdnjuge, companheiro ou parente
em linha reta ou colateral, por consanguinidade ou afinidade, até o terceiro grau,
de agente publico que exerce cargo em comissao ou funcédo de confianca no
ambito do Ministério da Justica e Seguranca Publica;

g) apresentar a equipe de fiscalizacao do contrato, juntamente com o
rol de documentos obrigatorios do empregado alocado para a execucdo do
contrato, Termo de Ciéncia e Concordancia, devidamente assinado pelo
empregado, conforme modelo constante no anexo a esta Portaria; e

h) encaminhar a equipe de fiscalizacdo do contrato, observados os
prazos estabelecidos na alinea "a", documentagcdo que evidencie, em
alinhamento com os parametros do Capitulo IV do Decreto n° 8.420, de 2015, a
realizacdo das seguintes acdes e atividades:

1. promocéo e participacdo em reunides, apresentacdes, palestras e
guaisquer outros eventos de natureza semelhante que evidenciam o
comprometimento da alta direcdo da empresa em temas relacionados a
integridade;

2. mapeamento dos riscos de integridade e estabelecimento de
acOes mitigadoras, revisadas periodicamente;

3. canal de denuncia, aberto e amplamente divulgado, com garantia
do devido sigilo ao denunciante;

4. codigo de ética ou de conduta aplicavel a todos os dirigentes,
administradores e empregados, independente de cargo, emprego, posto ou
funcéo exercidos;

5. treinamentos periddicos sobre o Programa de Integridade, que
envolvam as vedacoes incidentes na relacao publico-privada;

6. promocédo de campanhas para divulgar os principios e valores que
regem a empresa contratada e o servico publico, bem como outros temas sobre
integridade e combate a desvios de conduta, fraudes, irregularidades e atos
ilicitos;

7. adocdo de medidas disciplinares, em caso de violacdo do
Programa de Integridade, e de procedimentos e determinagdes que assegurem

a pronta interrupcéo da tentativa ou da pratica de desvios de conduta, fraudes,
irregularidades e atos ilicitos;

8. monitoramento continuo do Programa de Integridade, com objetivo
de aperfeicoar os mecanismos de prevencao de atos lesivos, bem como sua
deteccdo e combate; e

9. encaminhamento semestral de relatério da execucéo do Programa
de Integridade a equipe de fiscalizacao do contrato; e

I) cumprir e exigir que os empregados alocados para a execucéo do
contrato nas reparticbes administrativas cumpram, no que couber, as regras
estabelecidas pelos 6rgédos do Ministério da Justica e Seguranca Publica.



Art. 5° A implantacdo ou a adequacao do Programa de Integridade
podera ser comprovada por qualquer documento habil a ser encaminhado a
equipe de fiscalizagdo do contrato, preferencialmente, em meio digital.

Art. 6° Cabera a equipe de fiscalizacdo do contrato acompanhar o
cumprimento do prazo para apresentacao dos documentos comprobatorios, que,
apos andlise da conformidade das informacdes, devera dar ciéncia a unidade do
Ministério da Justica e Seguranca Publica responsavel pelo Programa de
Integridade e & empresa contratada.

8§ 1° Apds a implementacdo ou adequacdo do Programa de
Integridade pela contratada, a equipe de fiscalizacdo devera realizar
acompanhamento da execucao do programa, por meio do relatério encaminhado
pela empresa contratada, semestralmente.

§ 2° Em caso de descumprimento do envio do relatério semestral, o
responsavel pelo acompanhamento devera notificar a empresa contratada e
proceder com o registro do ocorrido.

8§ 3° Em caso de descumprimento da obrigacdo de apresentar o
Programa de Integridade dentro dos prazos estabelecidos, a equipe de
fiscalizacdo devera tomar as providéncias cabiveis para a aplicacdo de
penalidade a empresa contratada.

Art. 7° O descumprimento das obrigacdes previstas nesta Portaria
ensejara aplicacdo das penalidades previstas e acordadas no contrato ou de
penalidades de natureza administrativa, no caso dos agentes publicos.

Art. 8° Esta Portaria devera constar como anexo dos editais
referentes as licitacdes e contratacdes, inclusive em potencial, de que tratam os
incisos do paragrafo Unico do art. 1°.

Art. 9° Esta Portaria entrara em vigor no dia 30 de novembro de 2020.
TERCIO

ISSAMI
TOKANO

Este conteddo nao substitui o publicado na verséao certificada.
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Estudo Técnico Preliminar 17/2026

1. Informacoes Basicas

Numero do processo: 08006.000081/2026-47

2. Descricao da necessidade

2.1. INTRODUCAO

2.1.1. Conforme previsto no artigo 11 da Instrugdo Normativa SGD/ME N° 94, de 23 de Dezembro de 2022, a elaboracdo dos Estudos
Técnicos Preliminares da Contratagdo serve essencialmente para definicao e especificacado das necessidades de negdcio e tecnolégicas,
e dos requisitos necessarios e suficientes a escolha da solucédo de TIC, contendo de forma detalhada, motivada e justificada, inclusive
quanto a forma de calculo, o quantitativo de bens e servigos necessarios para a sua composicdo. A andlise comparativa de solugdes,
deve considerar, além do aspecto econdmico, 0s aspectos qualitativos em termos de beneficios para o alcance dos objetivos da
contratacéo.

2.1.2. E na elaboracdo dos Estudos Técnicos Preliminares da Contratacdo que diversos aspectos devem ser levantados com maior
profundidade para que os gestores se certifiquem de que através de uma necessidade da area de negécio, claramente definida, que ha
condi¢bes de atendé-la, tendo como premissa que os riscos de atendé-la sdo gerenciaveis e os resultados pretendidos com a contratacao
valem o preco estimado inicialmente, além de embasar a elaboracéo do Termo de Referéncia, que somente é elaborado se a contratacéo
for considerada viavel.

2.1.3. O propésito desta andlise é avaliar a possibilidade técnica e financeira de adquirir uma nova solug¢éo para a ampliagdo da
capacidade de processamento e armazenamento de dados e para a modernizagdo da infraestrutura de centro de dados com a
atualizacéo tecnolédgica dos seus hardwares e softwares, garantido maior desempenho e confiabilidade para os sistemas e aplicagbes
providos por essa infraestrutura para atendimento das necessidades atuais e futuras do Ministério da Justica e Seguranca Publica.

2.1.4. O projeto de modernizagdo da infraestrutura de data centers do Ministério da Justica e Seguranca Publica visa a criagdo de uma
infraestrutura de nuvem privada baseada, sendo formado por segmentos:

a. Infraestrutura de processamento de dados, armazenamento de blocos e licenciamento de virtualizagdo, bem como servigos
auxiliares. Esta contratacao estéd sendo tratada no presente processo de contratagdo (SEI 08006.000081/2026-47);

b. Infraestrutura de armazenamento de dados para arquivos (storage NAS) e objetos (storage de objetos) e de backup de dados,
bem como servicos auxiliares. Esta contratacéo foi tratada no processo de contratacdo SEI 08006.000647/2023-98.

2.1.5. A presente contratagdo integra o segmento “a” do projeto, tendo como objetivo realizar a renovagdo tecnolégica e ampliar a
capacidade de processamento e armazenamento primario de dados do datacenter do MJSP, buscando com isso ganhos em termos de
performance e confiabilidade da infraestrutura, e que esses ganhos se reflitam na melhor sustentagdo dos servigos de tecnologia da
informacao.

2.1.6. Atualmente os recursos de processamento de dados e de armazenamento primario (block storage) disponivel para suprir os
sistemas do Ministério encontram-se em sobrecarga, tanto no que diz respeito a alocagdo de areas de armazenamento quanto em
relacdo ao desempenho deste armazenamento em termos de IOPS (capacidade de realizar operagbes de leitura ou escrita por
segundo). Portanto, faz-se necessaria a modernizagéo tecnoldgica e ampliagdo de capacidade para que ndo ocorra a interrupgado dos
servi¢os de TIC providos pela Subsecretaria de Tecnologia da Informagéo e Comunicagao - STI/SE/MJSP.

2.1.7. Outra necessidade premente é modernizar 0 acesso aos recursos de processamento de dados e de armazenamento do
datacenter. A atual arquitetura, além de defasada tecnologicamente (trata-se de equipamentos com uma vida Util ja entre oito e quinze
anos), ndo é aderente as praticas modernas alocacao dindmica de infraestrutura e de infraestrutura como servico, o que se reflete em
maiores prazos para a disponibilizacdo e uma menor eficiéncia do uso dos recursos. Isso pode ser obtido com a adocao de virtualizagao
em ambiente de datacenter para os recursos de rede (virtual networks) e de armazenamento (virtual storage), o que traz maior
flexibilidade e dinamica para a alocagdo dos recursos e a possibilidade de implantacdo de praticas de Infraestrutura implantada como
cédigo (Infra as code). As modernas arquiteturas denominadas hiperconvergentes (HCI) foram propostas exatamente para entregar essa
capacidade de gerenciamento dindmico e baseado unicamente em software, nas quais a capacidade total do datacenter é gerida de
forma unificada.
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2.1.8. Busca-se ainda com o presente processo uma modernizacdo do modelo operacional de gestdo da infraestrutura. O modelo
tradicional de gestdo e alocacdo de infraestrutura, baseado no modelo 3 tier tradicional, onde equipes diferentes cuidam da
disponibilizacdo de recursos de processamento/virtualizacdo, redes e storage, ndo € mais adequado a dindmica das modernas praticas
DevOps, nas quais todas as equipes da area de TIC (infraestrutura, desenvolvimento de sistemas e governanca de dados) se integram
tendo como objetivo a maior eficiéncia possivel em disponibilizar os recursos demandados pelas areas negociais. Assim sendo, busca-se
um modelo de gestdo de infraestrutura totalmente baseado em software e com consoles unificadas, compativel com o modelo de
provimento de servigos disponibilizado pelos provedores de servigos de computagcdo em nuvem. Este modelo permite que os datacenters
do MJSP possam ser operados como “nuvens privadas” dentro de uma arquitetura de servigos que possa ser composta ainda com
servicos de diferentes provedores de nuvem publicos, o que aumenta a dindmica do fornecimento de servicos e a resiliéncia das
aplicacdes que sao sustentadas nesta infraestrutura. A eventual integracdo com servigos de nuvem publica sera restrita as cargas de
trabalho compativeis com essa modalidade e ndo autorizard a movimentagdo, 0 armazenamento ou o processamento de informacéo
classificada em ambiente publico ou hibrido, devendo ser preservadas a segregacao e a rastreabilidade das cargas de trabalho.

2.1.9. Por fim, a presente contratagdo tem por objetivo suprir a demanda institucional por recursos de armazenamento e processamento
de dados em sede prépria, especialmente para cargas de trabalho que, em razéo de sua criticidade, sensibilidade, restricdo de acesso ou
eventual classificacdo nos graus de sigilo previstos na legislagdo, devam ser mantidas em infraestrutura sob controle institucional ou
submetidas a requisitos especificos de seguranca e soberania. A identificacdo do regime aplicavel a cada carga de trabalho sera
realizada pela area responsavel, considerando a existéncia de classificacdo formal da informacgéo, hipotese legal de sigilo, restricdo de
acesso, requisitos de seguranca e demais normas pertinentes.

2.1.10. Compdem a presente solucdo 0s seguintes componentes:

o

Nés (servidores) com capacidade de processamento e armazenamento de dados;

b. Licenciamento do software de virtualizag8o da capacidade computacional, do armazenamento e das redes, necessario para alocar
porcdes da capacidade total da infraestrutura para workloads especificos que atenderdo as necessidades de negécio;

c. Licenciamento dos softwares de gerenciamento de clusters e de gestdo global da infraestrutura;

d. Switches de rede do tipo topo de rack (TOR), necessarios para o trafego entre os nés e destes para os demais elementos da
infraestrutura dos Data Centers;

e. Cabos e adaptadores de rede para interligar os equipamentos as redes LAN dos data centers e as redes de gerenciamento da STI
ISE/IMJSP;

f. Servico de manutengdo em garantia dos equipamentos que compdem a solucéo;

g. Servico de instalacdo e implantacdo de todos os elementos da solucéo;

h. Servicos de operacdo assistida, para os devidos fins de monitoramento, verificacdo de funcionamento das solu¢Bes apds
implantacé@o, bem como repasse de conhecimento;

i. Servigos técnicos especializados para implantagfes ou atualizagfes das solu¢des sob demanda.

2.1.11. O armazenamento de dados que esta sendo considerado e projetado no presente processo € o armazenamento primario (block
storage), o qual integra a solucao para a implantagdo de nuvem privada hiperconvergente, e que € necessario para o armazenamento
dos dados relativos a maquinas virtuais, plataformas de containers, solu¢des de bancos de dados e outras cargas de trabalho de alta
performance. Este armazenamento é diferente e complementar as solu¢cdes de armazenamentos em rede como os storages NAS e
storages de objetos que foram objeto do processo 08006.000647/2023-98.

2.2. MOTIVACAO/JUSTIFICATIVA
2.2.1. VISAO GERAL DO MINISTERIO DA JUSTICA E SEGURANCA PUBLICA E SEUS OBJETIVOS ESTRATEGICOS:

2.2.1.1. O Ministério da Justica e Seguranca Publica (MJSP), 6rgdo da Administracdo Publica Federal, tem, dentre outras, as
competéncias para atuar no “combate ao trafico de drogas e crimes conexos, inclusive por meio da recuperacao de ativos que financiem
ou sejam resultado dessas atividades criminosas”, na “prevenc¢é@o e combate & corrupgdo, a lavagem de dinheiro e ao financiamento do
terrorismo”, na “coordenacdo de a¢8es para combate a infracdes penais em geral, com énfase em corrupgao, crime organizado e crimes
violentos”, na “coordenacédo e promogdo da integracdo da seguranca publica no territério nacional, em cooperagdo com 0s entes
federados”, na “promocao da integracdo e da cooperacao entre os 6rgaos federais, estaduais, distritais € municipais e articulagdo com os
orgaos e as entidades de coordenacao e supervisdo das atividades de segurancga publica” e, por fim, no “desenvolvimento de estratégia
comum baseada em modelos de gestdo e de tecnologia que permitam a integracé@o e a interoperabilidade dos sistemas de tecnologia da
informacao dos entes federativos”.

2.2.1.2. Atualmente o Ministério, € composto de varias unidades em sua estrutura:

a) Orgdos de assisténcia direta e imediata ao Ministro: Gabinete do Ministro, Assessorias Especiais, Corregedoria-Geral,
Ouvidoria-Geral, Secretaria Executiva e Consultoria Juridica;

b) Orgéos especificos singulares: Secretaria Nacional de Justica - SENAJUS, Secretaria Nacional do Consumidor - SENACON,
Secretaria Nacional de Politicas sobre Drogas e Gestao de Ativos - SENAD, Secretaria Nacional de Seguranca Publica -
SENASP, Secretaria Nacional de Politicas Penais - SENAPPEN, Secretaria Nacional de Assuntos Legislativos - SAL, Secretaria
de Acesso a Justica - SAJU, Secretaria de Direitos Digitais - SEDIGI, Policia Federal - PF e Policia Rodoviaria Federal - PRF;
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c) Orgédos colegiados: Conselho Federal Gestor do Fundo de Defesa dos Direitos Difusos - CFDD, Conselho Nacional de
Combate a Pirataria e Delitos contra a Propriedade Intelectual - CNPCP, Conselho Nacional de Politicas sobre Drogas - CONAD,
Conselho Nacional de Politica Criminal e Penitenciaria - CNCP, Conselho Nacional de Seguranca Publica e Defesa Social -
CNSP, Conselho Gestor do Fundo Nacional de Seguranca Publica - CFNSP, Conselho Nacional de Imigragdo - CNI e Comité
Nacional para os Refugiados;

d) Entidade vinculada: Conselho Administrativo de Defesa Econémica - CADE e Autoridade Nacional de Prote¢do de Dados
(ANPD).

2.2.1.3. Como pode ser observado, a estrutura do Ministério é consideravelmente robusta e complexa, abrangendo diversas areas de
atuacao que carecem de tratamento diferenciado, proporcionado de acordo as suas especificidades. Isso se aplica ndo apenas em
termos de suas dimensdes, mas também em relagéo ao grau de sensibilidade e sigilo requerido para o desempenho de suas atividades.

2.2.1.4. Alguns temas sensiveis podem ser destacados de cada um dos Orgéos especificos singulares e de acordo com as competéncias
do Ministério com base no Decreto n° 11.348, de 1° de janeiro de 2023:

()
Art. 14. A Secretaria Nacional de Justica compete:
()

Il - coordenar, em parceria com os 6rgdos da administracéo publica, a Estratégia Nacional de Combate a Corrupgdo e a Lavagem de Dinheiro - Enccla e
outras agdes do Ministério relacionadas com o enfrentamento da corrupgéo, da lavagem de dinheiro e do crime organizado transnacional;

Il - coordenar a negociagéo de acordos e a formulagdo de politicas de cooperacédo juridica internacional, civil e penal, e a execugdo dos pedidos e das
cartas rogatorias relacionadas com essas matérias;

IV - coordenar as acdes relativas a recuperacéo de ativos;

V - coordenar, em parceria com os demais 6rgéos e entidades da administragao publica federal, a formulacédo e a implementagdo das seguintes politicas:
()

Art. 17. A Secretaria Nacional do Consumidor compete:

| - formular, promover, supervisionar e coordenar a politica nacional de prote¢ao e defesa do consumidor;

Il - integrar, articular e coordenar o Sistema Nacional de Defesa do Consumidor;

()

X - receber e encaminhar consultas, denlncias ou sugestdes apresentadas por consumidores, entidades representativas ou pessoas juridicas de direito
publico ou privado;

()
Art. 20. A Secretaria Nacional de Politicas sobre Drogas e Gest&o de Ativos compete:
| - assessorar e assistir o Ministro de Estado quanto as:

a) politicas sobre drogas relacionadas com a prevencéo do uso indevido, a atengédo e a reinsergdo social de usuarios e dependentes de drogas, a redugéo
da oferta e a repressédo da produgdo ndo autorizada e do trafico ilicito de drogas; e

()

VIII - organizar informagdes, acompanhar féruns internacionais e promover atividades de cooperacéo técnica, cientifica, tecnolégica e financeira com outros
paises e com organismos internacionais, e mecanismos de integracéo regional e sub-regional que tratem de politicas sobre drogas na sua area de atuagéo;

Art. 24. A Secretaria Nacional de Segurancga Publica compete:
| - -assessorar 0 Ministro de Estado:

a) -na articulagdo, na proposicdo, na formulagdo, na implementagdo, no acompanhamento e na avaliacdo de politicas, de estratégias, de planos, de
programas e de projetos de segurancga publica e defesa social;

b) -a defini¢do, na implementag&o e no acompanhamento de politicas, de programas e de projetos de gestéo, ensino e pesquisa em seguranca publica;
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c) -as atividades de inteligéncia e operag@es policiais, com foco na integragdo com os 6rgdos de seguranca publica internacionais, federais, estaduais,
municipais e distritais;

d) no exercicio das fun¢des de autoridade central federal, no ambito da Politica Nacional de Busca de Pessoas Desaparecidas, nos termos do disposto na
Lei n®13.812, del6 de margo de 2019; e

e) na articulagao intersetorial de politicas publicas de prevencgéo a violéncia e ao crime;

()

X - implementar, manter e modernizar redes de integragdo e de sistemas nacionais de inteligéncia de segurancga publica, em conformidade com disposto na
Lei n® 13.675, dell de junho de 2018;

Xl - promover a integragdo das atividades de inteligéncia de seguranga publica, em consonancia com os 6rgdos de inteligéncia federais, estaduais,
municipais e distritais que compdem o Subsistema de Inteligéncia de Seguranca Publica;

()

Art. 31. A Secretaria Nacional de Politicas Penais cabe exercer as competéncias estabelecidas nos art. 71 e art. 72 da Lei n° 7.210, de 11 de julho
de 1984 - Lei de Execucéo Penal, e, especificamente:

| - planejar e coordenar a politica nacional de servigos penais;

()

IV - prestar apoio técnico aos entes federativos quanto a implementacéo dos principios e das regras da execucéo penal;
()

XII - promover a gestéo da informac&o penitenciaria e consolidar, em banco de dados nacional, informagdes sobre os sistemas penitenciarios federal e dos
entes federativos.

()
Art. 38. A Secretaria Nacional de Assuntos Legislativos compete:

| - promover o processo de articulagdo com o Congresso Nacional nos assuntos de competéncia do Ministério, observadas as competéncias dos 6rgaos que
integram a Presidéncia da Republica;

Il - providenciar o atendimento as consultas e aos requerimentos formulados, além de acompanhar a tramitagdo legislativa dos projetos de interesse do
Ministério;

Il - participar do processo de interlocugdo com os Governos estaduais, distrital e municipais, com as assembleias legislativas estaduais, com a Camara
Legislativa do Distrito Federal e com as cAmaras municipais nos assuntos de competéncia do Ministério, com o objetivo de assessora-los em suas iniciativas
e de providenciar o atendimento as consultas formuladas, observadas as competéncias dos 6rgdos que integram a Presidéncia da Republica;

IV - auxiliar as comiss@es e grupos especiais de juristas constituidos pelo Ministro de Estado, com o objetivo de elaborar e consolidar leis; eV - organizar e
auxiliar as areas tematicas nas consultas publicas de temas de competéncia do Ministério.

()
Art. 40. A Secretaria de Acesso & Justica compete:

| - promover politicas publicas de modernizagéo, aperfeicoamento, transformagéo digital e democratizagdo do acesso a justica e a cidadania, inclusive no
ambito de plataformas digitais;

()

IV - promover agdes para o aperfeicoamento do sistema e da politica de justi¢a, em articulagdo com os 6rgdos e as entidades dos Poderes Executivo e
Judiciario e com o

Ministério Publico, a Defensoria Publica, a Ordem dos Advogados do Brasil, os 6rgéos e as agéncias internacionais e as organiza¢6es da sociedade civil;

()

VII - promover agdes relacionadas ao Sistema de Justica que contribuam para a reducdo da violéncia contra as mulheres, a populagdo LGBTQIA+, 0s povos
indigenas e as comunidades tradicionais e para o aprimoramento do Sistema de Justica.

(.)
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Art. 43. A Policia Federal cabe exercer as competéncias estabelecidas no § 1° do art. 144 da Constituicéo, e, especificamente:

| - apurar infragfes penais contra a ordem politica e social ou em detrimento de bens, servigos e interesses da Uni&do ou de suas entidades autarquicas e
empresas publicas,além de outras infragdes cuja pratica tenha repercussao interestadual ou internacional e exija repressdo uniforme, conforme previsto em
lei;

Il - prevenir e reprimir o tréafico ilicito de entorpecentes e drogas e o contrabando e o descaminho de bens e de valores, sem prejuizo da agdo fazendaria e
de outros 6rgéos publicos, nas suas areas de competéncia;

()

VI - acompanhar e instaurar inquéritos relacionados com direitos humanos e conflitos agrarios ou fundiarios e aqueles deles decorrentes, quando se tratar
de crime de competéncia federal, além de prevenir e reprimir esses crimes.

()

Art. 58. A Policia Rodoviaria Federal cabe exercer as competéncias estabelecidas no § 2° do art. 144 da Constituicdo, no art. 20 da Lei n® 9.503, de
23 de setembro de 1997 - Cédigo de Transito Brasileiro, no Decreto n° 1.655, de 3 de outubro de 1995, e, especificamente:

I - planejar, coordenar e executar o policiamento, a prevengéo e a repressdo de crimes nas rodovias e estradas federais e nas areas de
interesse da Unido; Il - exercer os poderes de autoridade de transito nas rodovias e nas estradas federais;

Il - executar o policiamento, a fiscalizacéo e a inspe¢éo do transito e do transporte de pessoas, cargas e bens;
IV - planejar, coordenar e executar os servi¢os de prevencgédo de acidentes e de salvamento de vitimas nas rodovias e estradas federais;
()

2.2.1.5. Merecem também ser destacados os 6rgdos colegiados do Ministério, que atuam em temas sensiveis, e de importancia nacional,
como por exemplo o Conselho Nacional de Combate a Pirataria (CNCP). Esse 6rgao é a instancia que trata do assunto pirataria no Brasil,
sendo responsavel pela aplicacdo de abordagens e metodologias inéditas para o tratamento da questdo, elaborando diretrizes para a
formulagdo e proposicdo de plano nacional para o combate a pirataria, a sonegagéo fiscal dela decorrente e aos delitos contra a
propriedade intelectual.

2.2.1.6. Outro importante 6rgdo colegiado é o Conselho Nacional de Politicas sobre Drogas - CONAD, sendo o 6rgdo maximo brasileiro
que regulamenta e pesquisa o0 uso de substancias quimicas e determina quais sdo drogas e quais ndo sdo e sua classificacdo. Este
conselho também realiza campanhas de esclarecimento quanto as drogas e projetos como o de dano minimo.

2.2.1.7. Destaca-se também o Conselho Nacional de Politica Criminal e Penitenciaria - CNCP, que preconiza a implementacéo, em todo o
territério nacional, de uma nova politica criminal e principalmente penitenciaria a partir de periédicas avaliagbes do sistema criminal,
criminolégico e penitenciario, bem como a execucéo de planos nacionais de desenvolvimento quanto as metas e prioridades da politica a
ser executada.

2.2.1.8. O Ministério possui também em sua estrutura o Conselho Nacional de Seguranca Publica - CNSP, que tem o objetivo de propor
diretrizes para prevenir e conter a violéncia e a criminalidade no Pais. O CNSP esta previsto na lei n°® 13.675, de 11 de junho de 2018,
que instituiu o Sistema Unico de Seguranca Publica (SUSP) e a Politica Nacional de Seguranca Publica e Defesa Social (PNSPDS), o
6rgédo sera composto por representantes da Unido, dos estados, Distrito Federal, municipios e sociedade civil.

2.2.1.9. O MJSP possui 0s seguintes objetivos estratégicos previstos no Plano Estratégico Institucional 2024-2027 que demandam os
recursos a serem fornecidos pela presente contratacao:

a. OE-PEI-01 - Promover a seguranca publica cidadd e humanizada, com especial atengdo a pessoas em situagdo de
vulnerabilidade;

b. OE-PEI-02 - Promover o acesso a justica e proteger os direitos do cidadao, inclusive os digitais e os dados pessoais;

c. OE-PEI-03 - Fortalecer a prevenc¢ao e o enfrentamento a criminalidade;

c. OE-PEI-04 - Promover uma execuc¢ao penal justa, que viabilize a reintegracéo social e a inatividade das liderancas criminosas;
d. OE-PEI-08 - Aprimorar o processo de recuperacgao de ativos e sua efetiva aplicacdo em politicas publicas;
e. OE-PEI-11 - Potencializar e aprimorar a estrutura e os servi¢cos de Tecnologia da Informacéo e Comunicagéo.

2.2.1.10. Ainda, de acordo com a Estratégia Federal de Governo Digital 2024-2027 (Decreto n°® 12.198/2024 e Portaria SGD/MGI n° 6.618
/2024), estéo previstos o0s seguintes objetivos que podem ser diretamente associados ao presente processo:

Objetivo 1 - Prover servigos publicos digitais personalizados, simples, de forma proativa e centrados no cidadao;
Objetivo 2 - Ofertar servigos publicos digitais inclusivos;

Objetivo 3 - Aperfeigoar a governanca de dados e a interoperabilidade;

Objetivo 4 - Estimular o uso e a integracé@o de plataformas e servigos de governo digital no Governo federal;
Objetivo 6 - Fomentar o uso inteligente de dados pelos 6rgaos do governo;

PN o
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f. Objetivo 9 -Elevar a maturidade e a resiliéncia dos 6rgaos e das entidades em termos de privacidade e seguranga da informagao;
g. Objetivo 10 - Fortalecer a privacidade e a seguran¢a dos dados dos cidadaos;

h. Objetivo 11 - Prover identificacdo Unica do cidadao;

i. Objetivo 14 - Otimizar a oferta de infraestrutura compartilhada de tecnologia da informacdo e comunicagéo.

2.2.1.11. Para que todos os 6rgaos da estrutura do Ministério possam atuar de maneira eficiente e eficaz, e com o0s recursos necessarios
para o pleno desenvolvimento de suas atividades, sd0 necessarios mecanismos tecnoldgicos que sejam capazes de gerar valor e
entregar as informagdes necessarias, de forma a permitir a produg¢édo de conhecimento Util e tempestivo a tomada de deciséo, seja em
nivel estratégico, tatico ou operacional.

2.2.1.12. Um aspecto relevante a ser considerado é a natureza das informag¢des com as quais 0 Ministério da Justica e Seguranca
Publica deve lidar para a execugéo das suas competéncias, e o nivel de sigilo que deve ser a elas assegurado. Em muitos casos trata-se
de dados com caracteristicas que ensejam o controle estrito do acesso, seja porque séo informacdes que dizem respeito a intimidade e
vida privada de cidadaos, seja porque incluem atos preparatérios para a execucgdo de agdes de seguranca publica e investigagdo criminal
ou ainda porque trata-se de informac¢des com imposicdo da observancia de sigilo por determinacao legal. Para fins de definicdo do
ambiente adequado de tratamento, deverd ser distinguida a informacédo formalmente classificada nos graus de sigilo previstos na
legislacdo daquela que possua apenas restricdo de acesso decorrente de hipotese legal especifica. A alocagdo das cargas de trabalho
observara essa distingdo, bem como sua criticidade, natureza, grau de sigilo e os requisitos de seguranca aplicaveis.

2.2.1.13. Importante destacar, que a Seguran¢a Publica € um processo, ou seja, uma sequéncia continua de fatos ou operacdes que
apresentam certa unidade ou que se reproduzem com certa regularidade, que compartilha uma visdo focada em componentes
preventivos, repressivos, judiciais, salde e sociais.

2.2.1.14. Trata-se de um processo sistémico, pela necessidade da integragdo de um conjunto de conhecimentos e ferramentas estatais
que devem interagir a mesma visdo, compromissos e objetivos. Deve ser também otimizado, pois dependem de decisfes rapidas,
medidas saneadoras e resultados imediatos. Sendo a ordem publica um estado de serenidade, apaziguamento e tranquilidade publica,
em consonancia com as leis, os preceitos e 0s costumes que regulam a convivéncia em sociedade, a preservagdo deste direito do
cidadao s6 serd amplo se o conceito de seguranga publica for aplicado.

2.2.1.15. A seguranca publica ndo pode ser tratada apenas como medidas de vigilancia e repressiva, mas como um sistema integrado e
otimizado envolvendo instrumento de prevencao, coacdo, justica, defesa dos direitos, salde e social. O processo de seguranca publica
se inicia pela prevencéo e finda na reparagéo do dano, no tratamento das causas e na reincluséo na sociedade do autor do ilicito.

2.2.1.16. Para isso, houve a criacdo do Sistema Unico de Seguranca Publica (SUSP), que é um marco divisério na histéria do pais.
Implantado pela Lei n°® 13.675/2018, sancionada em 11 de junho, o SUSP da arquitetura uniforme ao setor em ambito nacional e prevé,
além do compartilhamento de dados, operacdes e colaboracdes nas estruturas federal, estadual e municipal.

2.2.1.17. Com a criacdo do SUSP, surgem novas regras, em que os 6rgdos de seguranc¢a publica, como as policias civis, militares e
Federal, as secretarias de Segurancga e as guardas municipais serdo integrados para atuar de forma cooperativa, sistémica e harménica.

2.2.1.18. Como j& acontece na area de saude, os 6rgédos de seguranca do SUSP ja realizam operagfes combinadas. Elas podem ser
ostensivas, investigativas, de inteligéncia ou mistas e contar com a participagdo de outros 6rgaos, ndo necessariamente vinculados
diretamente aos 6rgdos de seguranca publica e defesa social — especialmente quando se tratar de enfrentamento a organizagdes
criminosas.

2.2.1.19. O fato é que para exercer todas suas competéncias de modo cada vez mais eficaz, 0 Ministério precisa incorporar novas
ferramentas de tecnologia da informacéo capazes de realizar o processamento e a analise de volumes massivos de dados com diferentes
formatos e gerados de forma ininterrupta, dentro do conceito de Big Data. Atualmente, varias unidades do Ministério (por exemplo,
SENASP, DRCI, DPF e DPRF) demandam a disponibilizacdo de ferramentas capazes de processar grandes volumes de informacdes e
gerar conhecimento e insights relevantes para a aplicacdo de politicas publicas nas areas da seguranca publica e do combate a
corrupgao e a lavagem de dinheiro.

2.2.1.20. A capacidade que as ferramentas de andlise, pesquisa e cruzamentos de dados da administracao publica federal possuem para
potencializar 0 embasamento de politicas publicas e o combate as fraudes foi brilhantemente demonstrada pelo trabalho da SEFTI/TCU
apresentado no Acdrddo n°® 2.587 /2018 — Plenario. A metodologia de trabalho envolveu o cruzamento de dados disponibilizados por
diferentes instituicdes para a investigacdo de determinadas tipologias (fatos que estariam em desconformidade com a legislagdo ou que
denotariam a ocorréncia, ao menos em tese, de fraudes ou ilicitos). A partir dos dados analisados foram identificadas diversas
ocorréncias destas tipologias em diferentes acdes ou programas de governo, em um espectro de anélises que englobaram, por exemplo,
ocorréncias ndo usuais e contrarias a legislacdo em licitagbes e contratacdes publicas, fatos suspeitos na execucao financeira e
orgcamentaria de 6rgaos publicos e a existéncia de possiveis fraudes em programas de governo como o Bolsa-Familia e o Minha Casa
Minha Vida.

2.2.1.21. O mesmo potencial demonstrado pelas andlises realizadas no Acérdao TCU 2.587/2018 pode ser aplicado as a¢des vinculadas

as politicas de seguranca publica e de combate a corrupgcédo, mas, para isso, alguns entraves precisam ser vencidos. Notadamente,
existem ainda hoje uma série de dificuldades de ordens técnica e politico-administrativa para um compartilhamento efetivo de dados entre
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os orgaos da Administracdo Publica, mesmo apds a edigdo do Decreto n° 8.789/2016, que estabelece como regra o compartilhamento de
informagfes entre as diversas entidades da Administracdo Publica Federal para viabilizar a execugdo e o monitoramento de politicas
publicas.

2.2.1.22. Uma unidade crucial para que o MJSP cumpra suas funcdes e missdo é a Subsecretaria de Tecnologia da Informacao e
Comunicagfes - STI, criada por meio do DECRETO N° 11.348, DE 1° DE JANEIRO DE 2023, que € responséavel direta pelo
planejamento, coordenagéo e execugdo das atividades relacionadas com o SISP no dmbito do Ministério, além de articulagdo com os
orgaos centrais, elaborando e consolidando planos e programas de sua competéncia:

()
Art. 12. A Subsecretaria de Tecnologia da Informagio e Comunicac&o compete:

| - planejar, coordenar e supervisionar a execucao das atividades relacionadas com o Sistema de Administragdo dos Recursos de Tecnologia da Informacao
no ambito do Ministério;

Il - promover a articulagdo com os 6rgéos centrais do sistema federal referido no inciso | e informar e orientar os 6érgdos integrantes da estrutura do
Ministério e da entidade a ele vinculada quanto ao cumprimento das normas estabelecidas;

Il - elaborar e consolidar os planos e os programas das atividades de sua area de competéncia e submeté-los a deciséo superior; e

IV - acompanhar e promover a avaliagio de projetos e atividades, no &mbito de sua competéncia.

(.)

2.2.1.23. Importante salientar que com a criacdo da Subsecretaria de Tecnologia da Informacéo e Comunicacédo do Ministério, houve um
aumento significativo de demandas, muitas represadas pela falta de pessoal e pela caréncia de uma estrutura organizacional mais
robusta. Esse fato exigiu, e tem exigido, evolucdo constante dos ambientes da infraestrutura de Data Centers, redes, seguranca,
aplicacdes, armazenamento, dentre outros.

2.2.1.24. Como se observa, a abrangéncia e capilaridade dos resultados a serem alcangados requerem do corpo diretivo do Ministério a
adocdo de medidas consistentes na oferta de meios e instrumentos que permitam o aumento de produtividade e maturidade funcional do
orgdo. Assim, a STl vem em constante atualizacdo, visto que seus sistemas e servigcos possuem valor inestimado, sendo muito
importante que os investimentos em Tecnologia da Informagéo sejam priorizados no sentido de garantir a seguranga e a disponibilidade
dos dados e informag8es em conjunto com as melhores praticas de mercado. O uso da Tecnologia da Informagdo como ferramenta para
a otimizacdo das atividades operacionais possibilita aos érgdos da Administragdo Publica programarem medidas que tornam seus
procedimentos cada vez mais rapidos, seguros, integrados, eficientes e, sobretudo, acessiveis a toda a populagédo brasileira.

2.2.1.25. Prezando pela constante melhoria da qualidade dos servicos e pela moderniza¢do dos ativos de Tecnologia em momento que
se mostra viavel e necessario, justifica-se a contratagdo de uma solugdo que visa a longevidade organizacional diante de parametros
essenciais a nossa estratégia, como a Continuidade de Negécios, Alta Disponibilidade e Recuperagdo de Desastres. Muitas opera¢fes
fundamentais para o funcionamento do Ministério da Justica e Seguranga Publica, e seus Departamentos, estdo fortemente relacionadas
e sdo dependentes dos servigos disponiveis em sua infraestrutura de Tecnologia da Informacéo e Comunicacdo, de maneira que toda e
qualquer indisponibilidade produz impacto direto sobre o seu desempenho institucional, bem como reflete na qualidade dos aspectos de
bem-estar populacional.

2.2.1.26. Entende-se por servico de Tecnologia da Informagdo o conjunto de componentes computacionais necessarios para o correto
funcionamento de um sistema de neg6cio (software, processamento, conectividade e armazenamento). Além disso, a arquitetura
pretendida garante as funcionalidades de governanga e gestdo para a devida operacdo e acompanhamento diario dos servigos de
Tecnologia da Informacéo executados por esta diretoria. Este Orgédo possui, atualmente, um parque computacional diversificado de
equipamentos de informatica utilizados como concentradores dos servigos corporativos. A integracdo desse conjunto, por meio da
utilizacao de softwares, sistemas e aplicativos corporativos e da infraestrutura permite a subsidiar os trabalhos dos usuarios da Instituicéo.

2.2.1.27. Devido ao constante aumento das demandas relacionadas a sistemas e aplicacdes disponibilizados pelo Ministério, nem como
as mudancas e modernizacdes que os sistemas vém sofrendo, o grau de complexidade quanto ao bom uso dos sistemas de informacéo
tem uma tendéncia natural a aumentar quando novas tecnologias ndo sdo adotadas no dia a dia dos usuarios. Ndo obstante, a
arquitetura de Data Center do Ministério, hoje, € composta por equipamentos legados que compreendem servidores, sistemas de
armazenamento, softwares de backups e plataformas de virtualizacéo, sendo de extrema importancia que a infraestrutura computacional
do érgdo acompanhe as mudancas e forneca toda a base operacional para os novos sistemas e servicos que o 6rgdo necessita
disponibilizar. Em virtude disso, a pasta necessita de uma infraestrutura que garanta estabilidade, seguranca, alta disponibilidade e

agilidade na utilizagdo e no armazenamento de dados e informacdes.

2.2.1.28. Diante do cenario exposto, o Ministério buscou analisar solugSes que possam contornar os desafios existentes de modo a
maximizar o retorno sobre os investimentos (ROI) ja feitos, bem como sanar as dificuldades tecnoldgicas alinhadas a misséo
organizacional. A adoc¢éo de solucédo de tecnologia da informagdo para provisdo da continuidade operacional dos servi¢cos de tecnologia
da informagdo e da capacidade de processamento de dados do Ministério, em caso de desastres e graves incidentes que impactem
negativamente a atual infraestrutura de Tl, se mostra viavel e cumpre com requisitos essenciais que permitem a otimizacdo de
plataformas de virtualizagéo existentes, o uso eficiente das camadas de armazenamento a integrac@o entre os Data Centers com a alta
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disponibilidade de aplicacdes, migragdo de sistemas e servicos com a implementagdo de gerenciamento centralizado, fun¢des avancadas
de replicacdo contingencia entre seus sites préprios e as nuvens publicas.

2.2.1.29. E imprescindivel para o projeto contemplar em sua estrutura todas as vantagens que uma solucéo integrada pode agregar,
como o uso de ferramentas que auxiliam na gestéo proativa dos recursos computacionais, 0 emprego de mecanismos que possuem
inteligéncia artificial e até mesmo algoritmos de aprendizado de maquina fomentam cada vez mais o uso da tecnologia como o meio para
0 Ministério garantir o cumprimento de sua misséo.

2.2.1.30. Considerando esse prisma, a STI/MJSP tem envidado esforgcos técnicos e administrativos para equacionar da melhor maneira
possivel o atendimento ao previsto na Instrucdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022 (DispGe sobre o processo de
contratacdo de solucdes de Tecnologia da Informacdo e Comunicagéo), na Instrucdo Normativa n° 1, de 27 de maio de 2020 (Dispde
sobre a Estrutura de Gestdo da Seguranca da Informagao) e na Instru¢cdo Normativa n° 5, de 30 de agosto de 2021 (DispGe sobre os
requisitos minimos de Seguranca da Informagdo para utilizacdo de solugbes de computagdo em nuvem) e aos desafios tecnoldgicos
frente a quantidade de projetos estratégicos essenciais para a sociedade brasileira.

2.2.2. VISAO GERAL DA INFRAESTRUTURA DOS DATA CENTERS DO MJSP

2.2.2.1. A estrutura de Tecnologia da Informacdo do MJSP tem demandado constantes mudancas decorrentes de novos projetos de
aplicacdes para suportar diferentes politicas publicas de responsabilidade de suas areas finalisticas, o que tem provocado a necessidade
de aquisicdo de equipamentos, a implantagdo de processos automatizados e a adocao de estratégias de alta disponibilidade que
suportem essa dinamica.

2.2.2.2. Adotando as melhores praticas de Tecnologia da Informacgédo para grandes corporacdes, o Ministério centraliza seus servigos de
Tecnologia da Informagdo em seus préprios Data Centers, e, desde 2020, mantém contratos de servigcos de computagdo em nuvem com
os provedores Microsoft Azure e Oracle Cloud Infrastructure (OCI).

2.2.2.3. A estrutura de Data Centers proprios do MJSP é formada pelo Data Center principal (localizado no nucleo central do Ministério,
Esplanada dos Ministérios, Brasilia-DF) pelo Data Center secundario (localizado no Centro Integrado de Comando e Controle Nacional
de Brasilia — CICCN-DF, Setor Policial Sul, Brasilia-DF). Ambos os Data Centers estdo estruturados por meio de ambientes seguros
(salas-cofre com certificagdo ABNT NBR 15.247), que sdo mantidos por meio do Contrato n° 53/2021, o que garante a manutengdo
preventiva e corretiva continua destes ambientes.

2.2.2.4. A principal dificuldade atual é que os recursos disponiveis nos datacenters chegaram a um estado de saturagdo da sua
capacidade, tanto na parte de processamento quando de armazenamento, aqui considerando em especial a performance da camada de
armazenamento provida pelos storages SAN. Junta-se a isso o fato de que a maior parte dos recursos de hardware e software dos
datacenters ndo contam atualmente, na sua maioria ou totalidade, com suporte fornecido pelo fabricante, o que representa um grande
risco operacional.

2.2.2.5. O estado de saturacao da infraestrutura propria do MJSP néo trouxe ainda mais prejuizos devido ao fato de que a maioria dos
novos projetos de aplicagBes foram direcionados para a infraestrutura fornecida a partir dos contratos de servicos de computacdo em
nuvem. Isso fez com que houvesse uma desaceleracdo do crescimento da demanda por infraestrutura local (em especial a partir de
2021), porém com o efeito adverso de aumentar substancialmente o gasto com servi¢os de nuvem.

2.2.2.6. Outra questéo relevante é que, dado o carater legado da infraestrutura prépria do MJSP, sua operacdo ndo € aderente aos
principios de provisionamento definido por software e sob demanda que séo caracteristicos da computacdo em nuvem. Desta forma, a
gestéo da infraestrutura passou a ser realizada em dois mundos apartados, um mundo moderno (cloud), onde os principios de arquitetura
DevOps e de Tl como servigo passaram a ser aplicados, e o mundo antigo (infraestrutura on premises), onde a datacéo tecnoldgica dos
recursos inviabilizou a adogdo desses principios.

2.2.2.7. O MJSP necessita ainda adotar estratégias para garantir a alta disponibilidade dos seus servigos criticos a partir da utilizacéo
efetiva dos seus datacenters, de modo a ter dois ambientes produtivos, um principal no seu Data Center Principal e um de contingéncia
no seu Data Center Secundario. Estabelecer infraestruturas dedicadas a contingéncia de servigos criticos € uma medida operacional
necessaria face a possiblidade de desastres naturais ou mesmo de ataques cibernéticos que podem vir a paralisar a prestacdo de
servigos publicos de grande relevancia, como ocorrido recentemente no Rio Grande do Sul (https://agenciabrasil.ebc.com.br/geral/noticia
/2024-05/agua-invade-centro-tecnologico-e-data-center-do-rs-e-desligado).

2.2.2.8. Diante disso, serdo necessarias mudangas conceituais e tecnoldégicas com o objetivo priméario de implantar novos recursos de
computagdo e armazenamento primario de dados de alta capacidade e alto desempenho nos datacenters do MJSP, iniciando no presente
processo pelo seu datacenter principal, e com os objetivos adicionais de possibilitar a operacéo desses recursos por mecanismos
definidos por software em conformidade com o modelo de nuvem privada, e de viabilizar a integracdo direta desta infraestrutura com os
atuais recursos disponibilizados por meio dos servigos de computagdo em nuvem. A integragdo com os servigos de nuvem publica sera
limitada as cargas de trabalho compativeis com essa modalidade. N&o sera permitida, por meio dessa integracdo, a movimentagéo, o
armazenamento ou o processamento de informacéo classificada em ambiente publico ou hibrido, devendo ser preservadas a segregagéo
e a rastreabilidade das cargas de trabalho.

2.2.2.9. E relevante mencionar as restricdes estabelecidas no item 5.4.3 do Anexo | da Portaria n° 5.950/2023-SGD, que estabelece que
as cargas de trabalho que tratem informag&o com restricdo de acesso prevista na legislagdo devem ser mantidas em ambiente de nuvem
de governo, salvo determinagdo expressa do Comité de Governanca Digital ou instancia equivalente do 6rgédo. No caso do MJSP, essa
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atribuicdo é exercida pelo Comité de Governanca Digital e Seguranca da Informagdo e Comunicacdo — CGDSIC. O CGDSIC/MJSP
publicou, por meio da Resolugdo CGDSIC/STI/SE/MJSP n° 27/2024, a Estratégia de Uso de Software e de Servigos de Computacdo em
Nuvem, que estabelece como recurso preferencial o uso de nuvem prépria governamental, admitindo-se a utilizagdo de nuvem publica
em situagdes especificas, nas quais as tecnologias proprias desses provedores proporcionem ganhos objetivos. Ressalva-se que a
presente contratagdo ndo autoriza o tratamento indistinto de informacéao classificada em ambiente de nuvem publica ou hibrida. As cargas
de trabalho que contenham informacgéo classificada deverdo ser previamente identificadas, segregadas e tratadas exclusivamente em
ambiente compativel com a Instrugdo Normativa GSI/PR n°® 8/2025 e demais normas aplicaveis. Nas hipoteses de tratamento de
informacéo classificada em grau reservado ou secreto na infraestrutura de nuvem privada resultante desta contratacdo, deverdo ser
observados os requisitos técnicos, organizacionais e de seguranca previstos na referida Instrucdo Normativa. Informagées classificadas
em grau ultrassecreto e documentos preparatdrios que possam origind-las ndo serdo tratados em ambiente de computagdo em
nuvem. As informagBes que possuam apenas restricdo de acesso decorrente de hipotese legal especifica, mas que ndo sejam
formalmente classificadas nos graus de sigilo previstos na legislagcdo, observardo a legislacdo prépria, as politicas institucionais de
seguranga da informacéao, a Portaria n® 5.950/2023-SGD e demais atos normativos pertinentes.

2.2.2.10. Portanto, o modelo global de infraestrutura de nuvem pretendido, considerando as restricdes estabelecidas pelas normas
vigentes e pelos riscos relativos ao necessario tratamento de dados com restricdo de acesso por parte do MJSP, se baseia no conceito
de nuvem hibrida (inciso IV, Art. 3° da Instrugdo Normativa n° 5, de 30 de agosto de 2021), a qual serd composta pela sua propria nuvem
privada constituida a partir de seus Data Centers e as nuvens publicas Microsoft Azure e Oracle Cloud, podendo outros provedores de
nuvem virem a ser incorporados no futuro. A adog¢é@o do modelo hibrido refere-se a arquitetura global de operacéo, a interoperabilidade e
ao gerenciamento de ambientes distintos, ndo implicando autorizacédo para o tratamento de informacao classificada em ambiente publico
ou hibrido. As cargas de trabalho serdo alocadas conforme sua natureza, criticidade, classificagdo, restricdo de acesso e requisitos de
seguranca. O tratamento de informacgado classificada observard a Instrugdo Normativa GSI/PR n° 8/2025, enquanto as informacgfes
sigilosas nao classificadas observardo a legislacdo especifica e as normas institucionais aplicaveis. A eventual integracdo entre a
infraestrutura privada e os servicos de nuvem publica deverd preservar a segregacdo logica e fisica necessaria, impedindo o
armazenamento, 0 processamento ou o transito indevido de informag&o classificada em ambientes ndo autorizados.

2.2.2.11. A tabela a seguir relaciona os equipamentos de processamento de dados atualmente disponiveis nos datacenters do MJSP.
Ressalta-se a obsolescéncia dos equipamentos, os quais foram adquiridos ha pelo menos oito anos.

06 Dell Data Center 48 1500 Suporte por terceiros 2018
PowerEdge Principal (sem garantia do
R940 fabricante)
16 HP Blade Data Center 20 256 Sem contrato de 2015
Server Principal manutencao (sem

garantia do fabricante)

02 Dell Data Center 40 393 Sem contrato de 2011
PowerEdge Principal manutencao (sem
R910 garantia do fabricante)
04 Dell Data Center 64 512 Sem contrato de 2015
PowerEdge @ Secundario manutencao (sem
R930 garantia do fabricante)

Tabela 1: Equipamentos de processamento de dados - datacenters MJSP.

2.2.2.12. Em relagdo ao parque atual de equipamentos de processamento de dados, além do risco decorrente da falta se suporte por
parte do fabricante (trata-se de equipamentos ja em fim de suporte), ha limitacéo da performance em relagdo aos equipamentos atuais,
que contam com arquiteturas de hardware que suportam velocidades de clock de processamento e de memodria superiores, além de
maior suporte a virtualizagdo. As cargas de trabalho em ambiente de produgdo fazem uso principalmente dos servidores Dell PowerEdge
R940, os quais sdo mantidos por meio do Contrato n® 37/2024 com a empresa América Tecnologia.

2.2.2.13. A tabela a seguir relaciona os equipamentos de armazenamento de dados em bloco (block storage) presentes nos Data Centers
do MJSP. Verifica-se que os equipamentos sdo ainda mais antigos, com pelo menos doze anos de uso, no melhor caso:
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02 NetApp FAS8080 | Data Center 401 75 4 480 Suporte por 2014

Principal terceiros (sem
garantia do
fabricante)
01 DELL/EMC VNX | Data Center 115 170 11 296 Suporte por 2012
7500 Principal terceiros (sem
garantia do
fabricante)
02 DELL/EMC VNX = Data Center 101 94 - 195 Suporte por 2013
5300 Secundario terceiros (sem
garantia do
fabricante)

Tabela 2: Equipamentos de armazenamento de dados em bloco - datacenters MJSP.

2.2.2.14. No caso dos equipamentos de armazenamento de dados em bloco (SAN Storages), as limitagcdes atuais sédo varias. Além da
capacidade limitada dos equipamentos (deve ser considerado que a capacidade liquida de armazenamento corresponde a
aproximadamente 60% da capacidade bruta), a performance estd longe da necessdaria atualmente, pois sdo equipamentos
majoritariamente equipados com discos de baixa performance (SATA e SAS) e com pequena capacidade de armazenamento SSD, nédo
tendo, de forma geral, a capacidade de atender a demanda de cargas de trabalho mais exigentes, como bancos de dados SQL e noSQL
e armazenamento de arquivos e objetos acessados com grande frequéncia. A rede dedicada de armazenamento (Fibre Channel) também
€ composta por equipamentos obsoletos e de baixa performance, com conectividade limitada as taxas de 8 Gbps e 16 Gbps, em
comparacgao aos equipamentos atuais que operam na taxa de 32 Ghps. Os equipamentos sédo atualmente mantidos por meio do Contrato
n° 1/2024 com a empresa DAT Tecnologia.

2.2.2.15. A solucao de virtualizagdo utilizada nesta infraestrutura é baseada no software Vmware vSphere Enteprise Plus With Operations
Management (vSOM), cujo licenciamento foi adquirido em 2018. Esta solu¢cdo segue sendo operada sem suporte do fabricante, sendo
gue os hosts atualmente operam com o Hypervisor nas versdes 6.7 e 7.0, as quais estao distantes da versao atualmente fornecida pelo
fabricante (versdo 9). Além disso, ha grande déficit de recursos do software presente no MJSP em relagdo ao produto atualmente
comercializado pela empresa VMWARE (Cloud Foundation).

2.2.2.16. No que diz respeito a rede de dados, o MJSP realizou em 2020 o contrato n°® 132/2020, e implantou no ano de 2021
infraestrutura moderna de rede de dados de nlcleo de Data Center baseada na topologia spine/leaf e composta por switches da familia
Cisco 9K, com capacidade ja prevista para expansdes futuras, de forma que a atualizagdo dos equipamentos de processamento e
armazenamento de dados pode integrar-se perfeitamente a essa infraestrutura de rede sem qualquer limitacdo de performance.

2.2.2.17. A primeira etapa da modernizacdo e ampliacdo da capacidade dos Data Centers do MJSP foi realizada por meio do Contrato n°®
17/2025, o qual possibilitou a aquisicdo de novos equipamentos de armazenamento escalavel em rede para arquivos e objetos. Tais
aquisices foram de extrema importancia, pois possibilitam desde ja a migracdo da carga deste tipo de armazenamento dos storages
legados para os novos equipamentos, porém segue sendo necessaria a etapa final deste processo com a ampliacdo da capacidade de
processamento de dados e de armazenamento de bloco, a qual é o objeto do presente processo. Outra aquisigdo relevante foi a realizada
por meio do Contrato n® 18/2025, que permitiu a modernizacdo da solu¢do de backup de dados do MJSP, garantindo desta forma a
seguranga no armazenamento dos dados e a capacidade de restaurar os dados no caso de corrupgao ou delecdo acidental.

2.2.2.18. Portanto, os investimentos ja feitos pela STI e os projetados por meio do presente processo buscam estabelecer um ambiente
de processamento e armazenamento atualizado e com capacidade para as demandas atuais e futuras, ambiente este que é considerado
indispensavel para o tratamento das informacdes do Ministério da Justica e Seguranga Publica e para o atendimento das necessidades
negociais da instituicdo, cada vez mais dependentes de recursos de tecnologia.

2.2.2.19. A presente contratacdo estd em perfeita harmonia com a legislacado atual, e, particularmente, apresenta as devidas justificativas
para a ampliagdo da capacidade dos Data Centers do MJSP, conforme requerido no item 4 do Anexo | da Instru¢do Normativa SGD /ME
n° 94, de 23 de dezembro de 2022:

4, CONTRATAGAO DE INFRAESTRUTURA DE CENTRO DE DADOS, SERVIGOS EM NUVEM, SALA-COFRE E SALA SEGURA:

4.1. Os 6rgéos e entidades que necessitem criar, ampliar ou renovar infraestrutura de centro de dados deveréo fazé-lo por meio da contratagdo de
servigos de computacdo em nuvem, salvo quando demonstrada a inviabilidade em estudo técnico preliminar da contratagéo.

10 de 44



4.2. As contratagGes de servigos em nuvem devem observar as normas correlatas publicadas pelo Gabinete de Seguranca Institucional da
Presidéncia da Republica - GSI/PR.

2.2.2.20. Como objetivo adicional, o presente projeto visa ainda renovar as infraestruturas locais das Penitenciarias do Sistema
Penitenciario Federal. A Infraestrutura de cada uma das cinco Penitencidrias Federais (localizadas em Brasilia-DF, Mossor6-RN,
Catanduvas-PR, Campo Grande-MS e Porto Velho-RO) é composta de servidores legados (01 Dell PowerEdge R910 e 01 Riverbed
SteelFusion), com um total de 44 nlcleos de processamento, 160 GB RAM e 4 TB de armazenamento, utilizando os softwares de
virtualizacdo VMWARE ESXi nas versdes 6.5.0 e 6.7.0. Trata-se de equipamento com mais de dez anos de uso, e que ndo suporta a
demanda crescente das novas aplicagdes, em especial no que diz respeito a capacidade de armazenamento de dados.

2.2.2.21. Nos proximos itens deste estudo serdo identificadas as principais necessidades de negécio alinhadas as solu¢des tecnoldgicas
aqui propostas, objetivando o perfeito cumprimento dos objetivos estratégicos do Ministério da Justica e Seguranca Publica.

3. Area requisitante

Area Requisitante Responsavel

Subsecretaria de Tecnologia da Informacdo e Comunicagdo Solange Berto de Medeiros

4. Necessidades de Negocio

4.1. Conforme previsto no Art. 11, Inciso | da IN SGD/ME n° 94, o Estudo Técnico Preliminar da Contratagdo deve definir e especificar as
necessidades de negdcio e tecnoldgicas, e 0s requisitos necessarios e suficientes a escolha da solugdo de TIC, contendo de forma
detalhada, motivada e justificada, inclusive quanto a forma de calculo, o quantitativo de bens e servigcos necessdarios para a sua
composigao.

4.2. Em funcéo disso, € inegavel que a atual situagdo do Ministério da Justica e Seguranca Publica, é precaria frente a misséo
institucional a ser cumprida, estabelecida por meio de seus objetivos estratégicos. Um érgédo que possui dimensfes consideraveis, bem
como competéncias diretamente relacionadas ao combate ao trafico de drogas, combate ao crime organizado, combate aos crimes
financeiros e de lavagem de dinheiro, defesa do consumidor, acesso a justi¢a, politicas penitenciarias, entre outros, deve evitar, tratar ou
mitigar todos os riscos que possam impactar de alguma forma no desempenho de suas atividades fim. Ademais, é de amplo
conhecimento a necessidade do Governo e de seus executores de politicas publicas, de dispor de solucdes de gestdo completas e
seguras, aptas a oferecer altos niveis de confiabilidade na geragéo e andlise de informacdes, permitindo assim, solug¢des rapidas e acdes
eficientes para a tomada de decis&o.

4.3. Este projeto considera o atendimento das seguintes necessidades de negdcio principais:

4.3.1. Fortalecer o enfrentamento a criminalidade, com enfoque em crimes violentos, organiza¢gfes criminosas, corrupgao e lavagem de
dinheiro;

4.3.2. Habilitar o combate a criminalidade em ambito nacional e transnacional, e fortalecer a atuagédo em regides de fronteira;
4.3.3.Promover o acesso a justica e proteger os direitos do cidadao;

4.3.4. Aperfeigcoar a coordenagao estratégica e a integracéo dos 6rgdos de seguranca publica;
4.3.5. Aprimorar e integrar a gestdo e a governanca institucional;

4.3.6. Fortalecer e ampliar a estrutura e os servigos de TIC;

4.3.7. Ofertar servigos publicos digitais mais adequados as necessidades da sociedade;

4.3.8. Garantir a segurancga das plataformas de governo digital e de misséo critica;

4.3.9. Otimizar as infraestruturas de tecnologia da informacao;

4.3.10. Garantir a salvaguarda das informacdes tratadas pelos processos de negdcio do MJISP;
4.3.11. Garantir a infraestrutura e os recursos tecnolégicos adequados as atividades do MJSP;
4.3.12. Garantir a disponibilidade e continuidade dos servigos de TIC;

4.3.13. Aumentar o nivel de atendimento e qualidade das operag@es de servicos de TIC;
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4.3.14. Aprimorar a gestéo de seguranca da informacgdo e comunicacées;
4.3.15. Possibilitar a recuperacéo dos servigos de TIC no menor tempo possivel em caso de desastre ou perda de informagdes;

4.3.16. Atender as disposic¢des contidas no Sistema de Governanca do Ministério da Justica e Seguranc¢a Publica (Portaria do Ministro N°
2/2022);

4.3.17. Prover atualizagao tecnologica permitindo melhora e otimizagdo no desempenho das rotinas de processamento e armazenamento
de dados;

4.4. Do ponto de vista dos recursos da solugdo tecnoldgica requeridos para atender a demanda das areas negociais, sdo consideradas
as seguintes necessidades:

4.4.1. A solucdo deve suprir o aumento da demanda de processamento computacional dos sistemas corporativos hospedados no
ambiente de virtualizacéo da STI para os proximos 60 (sessenta) meses.

4.4.2. Deve possibilitar a migracdo das cargas de trabalho hospedadas no ambiente legado e em nuvem para o novo ambiente,
garantindo a performance e a continuidade operacional dessas cargas, observada a classificacdo da informac¢éo, a natureza dos dados,
0s requisitos de seguranca e a compatibilidade do ambiente de destino com cada carga de trabalho.

4.4.3. Deve fornecer continuamente suporte e atualizacdes para os componentes da infraestrutura de nuvem privada do MJSP.

4.4.4. Deve possibilitar a implantagdo de recursos de alta disponibilidade e de recuperacdo de desastres, mitigando os riscos de
descontinuidade no fornecimento dos servigos.

4.4.5. Deve ser adequada para o universo de cargas de trabalho que compdem as aplicacBes corporativas, tais como servicos de
aplicacdes, bancos de dados, repositérios de dados nado estruturados, middlewares etc.

4.5 A presente contratacao esta prevista no Plano Diretor de Tecnologia da Informacao (PDTIC) do MJSP para os anos 2024-2027,
conforme apresentado abaixo:

Expandir Infraestrutura de Datacenter com Solugéo Hiperconvergente N0657 A0062 e A0451

Tabela 3: Alinhamento ao PDTIC da contratag&o.
4.6. O objeto da contratagao esta previsto no Plano de Contratacdes Anual 2026 do MJSP, conforme detalhamento a seguir:
4.6.1. ID PCA no PNCP: 00394494000136-0-000001/2026;
4.6.2. Data de publicacdo no PNCP: 14/05/2025;
4.6.3.1d do item no PCA: 40;
4.6.4. Classe/Grupo: 7050 - Equipamentos de Rede de TIC - Local e Remota;

4.6.5. Identificador da Futura Contratagc&o: 200005-79/2026.

5. Necessidades Tecnologicas

5.1. Conforme detalhamento da capacidade atual dos Data Centers do MJSP, apresentada nos topicos anteriores, verifica-se que os
recursos atuais atingiram o nivel de saturacdo tanto na capacidade processamento quanto na de armazenamento, além de ndo serem
mais adequados em relacédo a atualizacéo tecnoldgica e ao suporte técnico por parte dos fabricantes. Outro fator a ser considerado é a
necessidade de modernizacdo operacional dos recursos, de forma a compatibilizar os seus modelos de gestdo com as estratégias de
Data Center definido por software e de provimento unificado e automatizado de servigos que séo tipicos dos servicos de computagdo em
nuvem.

5.2. Considerando a situagéo atual, sdo relacionadas abaixo as principais necessidades tecnoldgicas a serem contempladas pelo
presente projeto:

5.2.1. Reestruturacdo do ambiente de processamento e armazenamento dos Data Centers do Ministério, adequando suas tecnologias,
capacidades e desempenho as demandas atuais das areas de negdcio, bem como projeg¢des futuras;
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5.2.2. Aquisicdo de solugcdo de possibilite o processamento e o armazenamento primario (block storage) dos dados institucionais,
permitindo que a infraestrutura seja administrada de forma consolidada, em um ambiente de alto desempenho e com tecnologias atuais;

5.2.3. 5.2.3. Implantagdo de uma nuvem privada de alto desempenho, viabilizando a integracdo dos recursos dos Data Centers
institucionais com recursos providos a partir das nuvens publicas, exclusivamente para cargas de trabalho compativeis com essa
modalidade e observadas as restricGes legais e normativas aplicaveis, especialmente quanto a vedacgdo de tratamento de informacao
classificada em ambiente publico ou hibrido;

5.2.4. Implantagdo de solugdes de alta disponibilidade e de recuperagdo de desastres utilizando a capacidade fornecida pelos Data
Centers do MJSP;

5.2.5. Ofertar solugdo para a gestéo de cargas de trabalho por meio de plataformas de virtualizacao e de gerenciamento de containers,
considerando a disponibilidade de suporte técnico do fabricante de forma a minimizar os impactos em caso de incidentes.

5.3. As infraestruturas hiperconvergentes constituem o padrdo mais atual de implantacdo de capacidade de processamento e
armazenamento primario de dados, pois expande as possibilidades de virtualizagdo também para os recursos de rede e storage,
possibilitando maior dindmica e eficacia na alocacao dos recursos do datacenter para as diversas cargas de trabalho de alta performance.
A principal caracteristica da hiperconvergéncia (HCI) é a gestédo da capacidade do datacenter exclusivamente por software, através de
um control plane unificado.

5.4 Dentre as principais vantagens das infraestruturas hiperconvergentes, podem ser citados:
5.4.1. Maior consolidagao da infraestrutura;

5.4.2. Gerenciamento unificado dos recursos;

5.4.3. Escalabilidade;

5.4.4. Garantia de compatibilidade entre componentes;

5.4.5. Capacidade de operagéo de acordo com modelo de servigos definido por software.

5.5. A adocdo do modelo de infraestrutura hiperconvergente no presente projeto visa substituir por completo os equipamentos legados no
modelo 3-tier que hoje compdem o datacenter do MJSP. N&o é tecnicamente viavel a manutencdo destes equipamentos e a sua
integragdo a nova infraestrutura, pois trata-se de um parque de equipamentos com interfaces de comunicacéo e tecnologias datadas, que
ndo sdo as atualmente utilizadas em novos projetos de Data Centers. Deste modo, a alternativa mais coerente é a sua substituicao
completa, considerando ainda o fato de serem equipamentos com vida util muito além do recomendado, e que imp8&em risco operacional
significativo ao MJSP. Desta forma, o projeto considera apenas a migracdo das atuais cargas de trabalho implantadas em maquinas
virtuais e containers para a nova infraestrutura, e, apos este periodo, a desativagdo completa dos equipamentos legados.

5.6. A virtualizagdo de recursos de storage e redes permite uma flexibilidade muito maior no gerenciamento dos recursos de Data Center,
eliminando a necessidade de que existam equipamentos dedicados unicamente a certas fungdes. O uso de infraestrutura commodity para
execucdo de médulos de software também apresenta vantagens em comparagdo com a utilizagdo de appliances fisicos dedicados as
mesmas funcgdes, ja que estes ndo podem ser replicados livremente e movimentados entre os nés do Data Center, limitando as
possibilidades de tolerancia a falhas e recuperacdo de desastres.

5.7. Além disso, o estado da arte possibilita a utilizacdo de armazenamento constituido por unidades do tipo SSD ou NVMe nos nos
hiperconvergentes. O armazenamento do tipo SSD/NVMe possui atualmente custo por capacidade superior ao dos discos rigidos
tradicionais, porém possibilita uma performance muito maior, possibilitando maior flexibilidade na alocagdo das aplicacdes na
infraestrutura e evitando gargalos e impacto no desempenho de aplicagGes que possuem requisitos exigentes de IOPS e throughput no
acesso aos recursos de armazenamento.

5.8. Por fim, hd a necessidade de dotar as unidades do Sistema Penitenciario Federal de recursos para processamento local (edge
processing), uma vez que se trata de instalag@es de alta criticidade, as quais demandam um conjunto de servigos locais que necessitam
funcionar de maneira autbnoma em relacé@o ao restante da rede de servicos do MJSP. Para constituir essa infraestrutura, em substituicdo
a infraestrutura legada atual existente nestas unidades, € proposto um conjunto minimo de recursos hiperconvergentes locais, com
capacidade bastante inferior em relag@o aos recursos a serem implantados nos Data Centers centrais, porém suficientes para a execucao
das cargas de trabalho que necessitam operar localmente (servicos de diretério e de redes locais, servidor de arquivos, armazenamento
de dados locais etc.). Destaca-se ainda a capacidade insuficiente de armazenamento de dados nessas infraestruturas, o que inviabiliza
que o servico de armazenamento de arquivos em rede seja utilizado para receber o grande volume de dados de contetido audiovisual
gerado por essas unidades, em particular as gravacdes de sessdes de videoconferéncia e de oitivas dos internos.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

6.1 Requisitos de Operacéo Assistida e Transferéncia de Conhecimento

13 de 44



6.1.1. A solucdo devera contemplar o servico de operagdo assistida para os equipamentos implantados no datacenter principal, apés o
aceite definitivo da implantacdo da infraestrutura de processamento e armazenamento em bloco, considerando todos os seus
componentes (servidores hiperconvergentes e equipamentos de rede).

6.1.2 Devera ser contemplado o repasse de conhecimento relativo a todos os aspectos operacionais da solugéo, por exemplo, sobre as
ferramentas de gerenciamento e monitoramento do cluster, sobre a gestao de capacidade e performance etc.

6.1.3. O repasse de conhecimento devera ocorrer por meio de workshop para a equipe do contratante, bem como por meio de
documentacéo do “as built” e demais detalhes técnicos da solug¢éo implantada, durante a fase de operacgao assistida.

6.1.4. As atividades a serem executadas na fase de operacdo assistida compreendem ajustes na configuragdo dos equipamentos,
otimizacdes de performance e apoio ao contratante para a execucao da migracao de cargas de trabalho da infraestrutura legada para a
nova infraestrutura.

6.2. Requisitos de Suporte Técnico

6.2.1 Todos os equipamentos e softwares deverdo possuir garantia e suporte técnico durante a vida Util estimada da solugéo, inicialmente
fixada em 60 (sessenta) meses, contemplando atendimento remoto e, quando necessario, atendimento presencial nos locais de
instalacéo, para a realizacdo de manuteng8es preventivas e corretivas, substituicdo de componentes, diagnésticos e demais intervencoes
indispensaveis ao restabelecimento da operagao.

6.2.2. A contratacdo devera contemplar suporte especializado para a fase de implantacdo de solucdes e operagdo assistida,
considerando ser um servigo novo cuja expertise ainda ndo foi adquirida pelos analistas que sustentam o ambiente da STI/SE/MJSP.

6.3. Requisitos Temporais

6.3.1 Os equipamentos deverdo ser entregues e aceitos provisoriamente em no maximo 140 (cento e quarenta) dias corridos apds a
emisséo da ordem de fornecimento de bens.

6.3.2. ApGs o recebimento e aceite provisorio dos equipamentos, a Contratada devera realizar a implantacdo dos equipamentos em no
maximo 90 (noventa) dias corridos. Ap6s a implantagdo dos equipamentos, sera feita a validacdo do objeto e a emissdo do Termo de
Recebimento Definitivo, 0 que daré inicio a fase de operagédo assistida.

6.3.3. O periodo de operacéo assistida terd duracdo de 24 semanas, periodo no qual a contratada auxiliara o contratante em todas as
atividades relacionadas com a sustentacéo e utilizacdo da nova infraestrutura adquirida.

6.3.3. Esta prevista a realizagdo de sessdes de transferéncia de conhecimento apds a implantacdo da solu¢do e de acordo com a
demanda do Contratante. A(s) sessédo(des) de treinamento terdo a duragdo minima de 8 (oito) horas, e durante sua execugdo sera
repassado todo o conhecimento técnico-operacional da solucédo para os técnicos do Contratante.

6.4. Requisitos de Confidencialidade e Sigilo

6.4.1. Todas as informacdes obtidas ou extraidas pela CONTRATADA deverdo ser tratadas como confidenciais, sendo vedada qualquer
divulgacao a terceiros. A CONTRATADA deve zelar por si e por seus socios, empregados e subcontratados pela manutencgado do sigilo
absoluto sobre os dados, informagGes, documentos e especificagbes técnicas e comerciais aos quais eventualmente tenham
conhecimento ou acesso.

6.5. Requisitos Sociais, Ambientais e Culturais

6.5.1 S6 sera admitida a oferta de ativos que cumpram os critérios de seguranga, compatibilidade eletromagnética e eficiéncia energética,
previstos na Portaria n® 170 de 2012 do INMETRO.

6.5.2. O atendimento da CONTRATADA devera ser preferencialmente em lingua portuguesa do Brasil. Se nao for possivel, devera ser
em lingua inglesa dos Estados Unidos.

6.5.3. Aplica-se, no que couber, os regramentos do Decreto n°® 11.785/2023, que institui o Programa Federal de Acdes Afirmativas -
PFAA, com a finalidade de promover direitos e a equiparacéo de oportunidades por meio de ac¢des afirmativas destinadas as populagées
negra, quilombola e indigena, as pessoas com deficiéncia e as mulheres, consideradas as suas especificidades e diversidades.

6.6. Requisitos de Projeto e de Implantagéo
6.6.1. A contratada devera apresentar em até 45 (quarenta e cinco) dias corridos apdés a emissao da ordem de servicos 0 projeto
executivo contendo todos os detalhes da arquitetura dos equipamentos a serem implantados, diagramas de conexdes, detalhes de

configuragdo etc. O projeto executivo devera ser aprovado pelo contratante para a sequéncia das demais fases da implantagéo.

6.6.2. Todos os hardwares e softwares que comp8em a solugcéo deverdo ser implantados pela contratada.
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6.6.3. E de responsabilidade da contratada fornecer todos os insumos necessarios para a implantacédo dos equipamentos da solucéo,
ainda que nao explicitados na descricdo do objeto, tais como eventuais cabos e conectores de rede e de energia, PDUs e trilhos de
montagem em rack. Os recursos de datacenter e os racks serdo providos pelo contratante.

6.6.4. A emissdo do Termo de Recebimento Definitivo esta condicionada a aprovacdo pelo contratante do Relatério Final e da
documentacéo do “as-built” emitidos pela contratada.

6.6.5. Durante a fase de operacao assistida sera realizada a migracao das cargas de trabalho para o novo ambiente implantado, sendo
responsabilidade da contratada orientar o contratante sobre as melhores praticas para a composi¢do dos recursos de processamento e
armazenamento de dados, sobre as estratégias de consolidacdo das cargas de trabalho advindas do ambiente legado e da nuvem
publica e sobre o correto gerenciamento da infraestrutura. As atividades de migra¢éo deverdo observar a classificacdo da informacao, os
requisitos de seguranca aplicaveis e a segregacéo entre ambientes, ndo sendo permitida a movimentacéo de informacéo classificada
para ambiente publico ou hibrido.

6.7. Requisitos de Manutencéo e de Suporte Técnico

6.7.1. A contratada devera fornecer manutengdo em garantia por 60 (sessenta) meses contados a partir do recebimento definitivo para
todos os equipamentos e softwares que comp8em a solugédo, contemplando reparos e trocas de componentes e/ou equipamentos no
caso de falhas no hardware e as atualizacBes de verséo, correcdes e patches de seguranca para todos softwares e firmwares.

6.7.2. ApOs o periodo de manutengdo em garantia, todos os softwares devem manter o seu funcionamento na Ultima verséo instalada,
ainda que néo seja realizado novo contrato imediato para sequéncia da cobertura de manutencao e suporte técnico.

6.7.3 A contratada devera manter como canais de atendimento para a abertura de tickets de suporte técnico e de acionamento da
garantia no minimo numero de telefone 0800, e-mail e site préprio, sem prejuizo de outras formas de contato.

6.7.4. Justificativa para a prestacéo de atendimento técnico presencial

6.7.4.1. A exigéncia de que os servicos de manutengdo e assisténcia técnica possam ser prestados nas dependéncias da
CONTRATANTE, nos locais de instalagdo da solugédo, justifica-se pelas caracteristicas do objeto e pela criticidade do ambiente em que
0s equipamentos serdo utilizados.

6.7.4.2. A contratac@o abrange infraestrutura hiperconvergente composta por servidores, unidades de armazenamento, switches, cabos,
transceptores e demais componentes fisicos e ldgicos que suportardo maquinas virtuais, bancos de dados, contéineres e aplicagGes
corporativas do Ministério da Justica e Seguranca Publica, inclusive cargas de trabalho relacionadas a atividades de seguranca publica e
tratamento de informacdes restritas.

6.7.4.3. Em caso de falha de hardware, degradagdo de desempenho, indisponibilidade de nd, switch ou componente de armazenamento,
podera ser necessaria a realizagdo de atividades que ndo podem ser executadas remotamente, tais como inspecéo fisica, diagnostico de
componentes, substituicdo de pecas, instalacdo de equipamentos sobressalentes, verificagdo de cabeamento, conferéncia de conexdes,
atualizacdo de firmware e realizacéo de testes de funcionamento e de redundancia.

6.7.4.4. A presenca de técnico qualificado no local de instalagdo é especialmente necessdria porque 0s equipamentos estardo
distribuidos entre o Data Center principal, o Data Center secundario e as unidades do Sistema Penitenciario Federal, ambientes sujeitos a
controles de acesso, procedimentos de seguranca e requisitos proprios para entrada e permanéncia de pessoal técnico.

6.7.4.5. A auséncia de atendimento presencial, quando tecnicamente necessario, poderia prolongar a indisponibilidade dos servicos,
aumentar o risco de perda de desempenho ou de continuidade operacional e comprometer a sustentacdo de sistemas criticos. Assim, a
exigéncia busca assegurar a pronta recomposicao da infraestrutura e a reducdo do tempo de solucdo de incidentes que demandem
intervencao fisica.

6.7.4.6. Ressalta-se que o atendimento presencial ndo sera exigido para todos os chamados. Sempre que possivel e suficiente para
solucionar o incidente, sera admitido o atendimento remoto, observadas as condi¢cdes e 0s niveis minimos de servigco estabelecidos no
Termo de Referéncia. O deslocamento de técnico sera exigido somente quando:

a) houver necessidade de substituigdo, instalagcdo ou reparo de pecga, equipamento ou componente fisico;

b) o diagnédstico remoto néo for suficiente para identificar ou solucionar a falha;

c¢) houver necessidade de intervengédo em cabeamento, conexdes, alimentacao elétrica, organizacgao fisica ou componentes de rede;
d) a CONTRATANTE determinar a presenca técnica em razdo da criticidade, recorréncia ou impacto do incidente; ou

e) o fabricante ou a assisténcia técnica autorizada recomendar formalmente a intervengdo presencial.

6.7.4.7. A exigéncia limita-se aos locais efetivos de instalacdo da solugdo e é compativel com a necessidade de manutencdo da
disponibilidade, da integridade e da continuidade dos servigos de TIC. Considerando a criticidade dos ambientes e a distribuicdo
geografica dos equipamentos, a medida é necessaria, adequada e proporcional ao risco operacional envolvido.

6.8. Requisitos de Qualificagdo da Equipe da Contratada
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6.8.1. A instalacdo dos hardwares e softwares ficara a cargo da contratada, que devera usar mdo de obra qualificada para instalar,
configurar e operar os produtos objeto da contratacao.

6.8.2. A contratada devera alocar preferencialmente profissionais treinados pelo fabricante para realizar as atividades previstas no
contrato, incluindo a instalagéo, a operagéo assistida, a transferéncia de conhecimento e o suporte para a implantagcdo de cargas de
trabalho do contratante.

6.8.3. Compete ao contratante disponibilizar as equipes técnicas necessarias para absorcdo dos conhecimentos relativos a operagao e
sustentacdo da plataforma, sejam estas equipes compostas de servidores publicos ou de pessoal oriundo de outros contratos de
prestacdo de servicos.

6.9. Requisitos de Seguranca da Informacéo e Privacidade

6.9.1. Todas as informacdes obtidas, acessadas ou tratadas pela CONTRATADA durante a execugdo das atividades deverdo ser
mantidas sob sigilo, sendo vedada sua divulgac¢éo ou utilizag&o para finalidade diversa da execugao contratual.

6.9.2. A CONTRATADA devera firmar termo de compromisso de confidencialidade e sigilo, extensivo a seus empregados,
representantes, subcontratados e demais pessoas que tenham acesso a informag6es do MJSP.

6.9.3. As cargas de trabalho deverdo ser previamente avaliadas e classificadas quanto a sua natureza, criticidade, grau de sigilo, restricdo
de acesso e ambiente autorizado para armazenamento e processamento.

6.9.4. As informacgdes classificadas deverdo ser segregadas das demais cargas de trabalho e tratadas exclusivamente em ambiente
compativel com a Instrugcdo Normativa GSI/PR n° 8/2025 e demais normas aplicaveis.

6.9.5. E vedado o tratamento de informacéo classificada em ambiente de nuvem publica ou hibrida. Informagdes classificadas em grau
ultrassecreto e documentos preparatérios que possam origina-las ndo serdo tratados em ambiente de computa¢do em nuvem.

6.9.6. A integracdo da nuvem privada institucional com servicos de nuvem publica ndo poderd4 permitir o armazenamento, o
processamento ou o transito de informagéo classificada em ambiente ndo autorizado.

6.9.7. A solucdo devera contemplar mecanismos de controle de acesso, segregacédo de ambientes, autenticagado, criptografia, gestdo de
credenciais, registro de eventos, auditoria e rastreabilidade, conforme os requisitos técnicos e normativos aplicaveis.

6.9.8. Quando exigido pela legislagdo ou pelas normas aplicaveis, deverdo ser observadas as exigéncias relativas a localizagdo da
infraestrutura, dos dados, dos metadados e das redes em territério nacional, bem como os requisitos de habilitacdo e credenciamento dos
responsaveis pelo tratamento da informacéao.

6.9.9. As informacgdes sigilosas que ndo sejam formalmente classificadas nos graus de sigilo previstos na legislacdo deverdo observar a
legislagdo especifica, a Portaria n°® 5.950/2023-SGD, as politicas institucionais e os demais requisitos de seguranga da informacao
aplicaveis.

6.10. Requisitos de Sustentabilidade Ambiental

6.10.1. A Constituicdo Federal estabeleceu, no art. 170, inciso VI, como um dos principios da ordem econdmica a defesa do meio
ambiente, quanto ao impacto ambiental dos servicos e de seus processos de prestacdo. No art. 225, caput, destaca-se o dever
constitucional de o Estado preservar o meio ambiente, o que se efetiva com 0 uso de poder de compra. O inciso |V, a seu turno, traz a
exigéncia de estudo prévio de impacto ambiental para toda obra ou atividade causadora de significativa degradagdo do meio ambiente.

6.10.2. Instrucdo Normativa n° 1, de 19 de janeiro de 2010, da Secretaria de Logistica e Tecnologia da Informagdo do Ministério do
Planejamento, Orcamento e Gestao, a qual prevé expressamente que as especificacdes técnicas para aquisicdes de bens e contratacdes
de obras e servicos deverdo conter critérios ambientais nos processos de extracéo, fabricagdo, utilizacdo e descarte de matérias-primas,
sem frustrar o carater competitivo do certame.

6.10.3. Destaque-se da Declaragdo do Rio sobre Meio Ambiente o Principio 15, que traduz o Principio da Precaucdo, nos seguintes
termos: “Com o fim de proteger o meio ambiente, o principio da precaugdo devera ser amplamente observado pelos Estados, de acordo
com suas capacidades. Quando houver ameaca de danos graves ou reversiveis, a auséncia de certeza cientifica absoluta ndo sera
utilizada como razédo para o adiamento de medidas economicamente viaveis para prevenir a degradacéo ambiental.”

6.10.4. Preferéncia por produtos de baixo impacto ambiental: ndo geracéo, reducgéo, reutilizagéo, reciclagem e tratamento dos residuos
sélidos, bem como disposi¢éo final ambientalmente adequada dos rejeitos;

6.10.5. Preferéncia para produtos reciclados e reciclaveis, bem como para bens, servigcos e obras que considerem critérios compativeis
com padrdes de consumo social e ambientalmente sustentaveis (Lei 12.305/2010);

6.10.6. Aquisicao de produtos e equipamentos durdveis, reparaveis e que possam ser aperfeicoados;

6.10.7. Adocédo de procedimentos racionais quando da tomada de decisdo de consumo, observando-se a necessidade, oportunidade e
economicidade dos produtos a serem adquiridos;
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6.10.8. Materiais menos agressivos ao meio ambiente;

6.10.9. Produtos concentrados, que utilizam menor quantidade de matéria prima e agua na sua fabricacdo e acondicionados em
embalagens menores;

6.10.10. Produtos com embalagens recicladas ou reciclaveis, de papeldo ou de plastico a base de etanol de cana-de-agucar;

6.10.11. Os produtos deverdo ser notificados ou registrados na ANVISA, conforme determina a legislagdo (http://www.anvisa.gov.br
/saneantes/legis/index.htm);

6.10.12. Dessa forma a contratada devera observar as seguintes legisla¢cfes, no que couber:

6.10.12.1. Lei Federal n° 6.938, de 31/08/1981 (Politica Nacional do Meio ambiente), Resolugdo CONAMA n° 275, de 25/04/2001 (cores
para coleta seletiva), Decreto n° 5.940, de 25/10/2006 (Separacdo dos Residuos Sélidos Reciclaveis) e Recomendagédo do CNJ n° 011,
de 22/05/2007 (Adocao de Politica Publicas);

6.10.12.2. Instrugdo Normativa n°® 01 STIL/MPOG, de 19/01/2010 (Sustentabilidade Ambiental) Decreto n° 6.746, de 05/06/2012
(Desenvolvimento Sustentavel nas Contratacdes).

6.11. Dependéncia Tecnoldgica e Monopolizagdo de Mercado

6.11.1. Fundamentacgao e objetivo

6.11.1.1. A Instru¢cdo Normativa SGD/ME n° 94/2022, em seu Anexo |, subitem 1.4.1, determina que o Estudo Técnico Preliminar avalie e
defina agbes para viabilizar a possivel substituicdo da solugdo de TIC, adotando medidas que minimizem a dependéncia tecnoldgica,
como a adocao de padrdes abertos ou comuns de mercado e a previsdo de servi¢cos e funcionalidades de migracao.

6.11.1.2. No contexto da contratacéo de solugcao Azure Local para implantacao de nuvem privada no MJSP, este item visa assegurar que
a solucdo seja sustentavel, interoperavel e competitiva, prevenindo lock-in tecnolégico excessivo e concentracdo de mercado, sem
comprometer 0s requisitos técnicos, de seguranca e de conformidade.

6.11.2. Contexto atual e justificativa da escolha pelo Azure Local

6.11.2.1. A opcgao pelo Azure Local para a nuvem privada decorre da necessidade de simplificar a operagéo e o suporte (service desk) e
reduzir a complexidade decorrente de mdltiplas arquiteturas heterogéneas, uma vez que o 6rgéo ja possui nuvem Azure contratada, além
dos altos custos envolvidos na aquisi¢cdo de solu¢des concorrentes. A adog¢édo do Azure Local permite:

® Uniformizar a operag¢do de nuvem privada e publica sob um mesmo conjunto de ferramentas, processos e habilidades técnicas;

® Reduzir a curva de aprendizado e a sobrecarga do service desk, que passara a atuar em um ecossistema tecnoldgico mais
homogéneo;

® Aproveitar sinergias com a nuvem Azure ja em uso, incluindo modelos de governanga, seguranca e operagao.

6.11.2.2. Essa racionalizacdo ndo elimina os riscos de dependéncia tecnolégica e monopolizacdo, que permanecem objeto de analise e
mitigacdo neste item.

6.11.2.3. Entretanto, em paralelo, o érgéo tem realizado contratagdes que minimizem essa dependéncia, com a utilizagdo de mudltiplas
solugBes e fornecedores, além de solugbes de padrdo aberto, a exemplo de solugbes Red Hat e da Elastic (ELK), que atendem a
demandas especificas de virtualizagéo, containers e gestdo de logs/observabilidade, bem como solu¢des da databricks ou mesmo de
outro fornecedor de nuvem publica, como a OCI (Oracle Cloud Infrastructure).

6.11.3. Caracterizagdo do risco

6.11.3.1. A solugdo Azure Local implica execugéo de servigos compativeis com Azure em hardware validado, instalado no data center do
MJSP, com gestao hibrida por meio de ferramentas do ecossistema Microsoft (Azure Arc, Azure Local/Azure Stack HCI e componentes
associados). Identificam-se os seguintes riscos relacionados a dependéncia tecnolégica e a monopoliza¢do de mercado:

® Dependéncia de APIs, formatos e ferramentas proprietarias do ecossistema Microsoft/Azure, o que pode dificultar a migracédo
futura de workloads e dados para outras plataformas;

® Dependéncia de suporte, atualizagdes e licenciamento junto a um Unico fornecedor para manutengdo da seguranga, conformidade
e funcionalidade;

® Concentracdo de mercado em razdo da adocéo de solugcdo baseada em Unico provedor global, com impacto na competitividade
em futuras ampliagBes, renovacdes ou substituicdes;

17 de 44



® Riscos associados a aspectos geopoliticos e de continuidade, caso ocorram restricdes de exportagcdo, sangdes ou mudancas de
politica do fornecedor.

6.11.3.2. Tais riscos sdo reconhecidos no contexto de ofertas de nuvem soberana/local, nas quais se busca equilibrar controle local e uso
de tecnologias de grandes provedores.

6.11.4. Medidas para minimizar a dependéncia tecnolégica

6.11.4.1. Em observancia ao subitem 1.4.1 do Anexo | da IN SGD n° 94/2022, a area técnica define as seguintes acdes para viabilizar a
possivel substituicdo da solugdo e reduzir a dependéncia tecnoldgica:

® Padrbes abertos e interoperabilidade: priorizar, na arquitetura da nuvem privada, o uso de padrdes abertos de virtualizagao e
contéineres (ex.. OVF/OVA, OCI, Kubernetes compativel com CNCF), protocolos abertos de armazenamento, rede e identidade, e
formatos abertos de dados e logs, de modo a facilitar portabilidade e integracdo com outras plataformas, inclusive com as
solugdes ja existentes (Red Hat, Elastic);

® Portabilidade de workloads: adotar, como principio de arquitetura, a portabilidade de aplicagbes e dados, estimulando o uso de
aplicagdes cloud-native (contéineres, microsservigos e bancos de dados compativeis com padres abertos) e definindo padrdes
de infraestrutura como cddigo (laC) com ferramentas abertas e multi-cloud, com documentacdo atualizada de arquitetura e
procedimentos de migracgéo;

® Servigos e funcionalidades de migragdo (exit plan): exigir do fornecedor, no escopo de suporte e/ou em contrato de
manutencao, a disponibilizacdo de servicos de migragdo ou, alternativamente, de documentagcdo detalhada e ferramentas para
importagdo e exportagdo de maquinas virtuais, contéineres e dados, com formatos documentados e abertos; elaborar e manter
plano de saida (exit plan) com inventario de ativos, dependéncias de servicos proprietarios e procedimentos e estimativas de
tempo e custo para migragdo para outra plataforma, revisado periodicamente pela governanca de TIC;

® Governanca e diversificacdo de fornecedores: realizar estudos de mercado periddicos para monitorar alternativas de nuvem
privada e hiperconvergéncia; estruturar futuras ampliagbes ou renovacdes de forma a permitir a participagdo de mudltiplos
fornecedores de hardware, software e suporte, sempre que tecnicamente viavel; utilizar critérios de julgamento que valorizem
interoperabilidade, padrdes abertos e portabilidade; e incluir, quando pertinente, clausulas contratuais que garantam acesso a
documentacao técnica completa, APIs e formatos de dados e assegurem a possibilidade de migracdo sem 6nus excessivo;

® Capacitacao interna: investir em capacitacéo de servidores em arquitetura de nuvem hibrida e privada, Kubernetes, contéineres,
padrdes abertos, FinOps e governanca de nuvem, mantendo equipe de exceléncia em nuvem responsavel por definir padroes
arquiteturais que favorecam a portabilidade e avaliar novos servigos sob a 6ética de independéncia tecnolégica.

7. Estimativa da demanda - quantidade de bens e servicos

7.1. A definicdo das necessidades, a serem dimensionadas por esta Equipe de Planejamento da Contratacdo, levara em consideragéo,
principalmente:

7.1.1. Os objetivos estratégicos constantes no plano estratégico institucional 2024-2027 e a estratégia de governo digital 2024-2027,
descritos na secao 2 deste estudo;

7.1.2. As principais necessidades de negdcio, tecnolégicas e demais necessidades elencadas nas secdes 3, 5 e 6, respectivamente;

7.1.3. Levantamentos feitos sobre a capacidade de processamento e armazenamento atuais, analisando caracteristicas, comportamentos
e tendéncias futuras;

7.1.4. Projecg0Oes, de acordo com melhores praticas de mercado, com base em analises historicas e estimativas futuras com pelo menos
60 meses de crescimento;

7.2. Partindo das referidas necessidades, serdo definidos diversos requisitos de processamento, armazenamento, licenciamento e
integracdo, bem como servigos de migracao/implantacdo e servicos de suporte e garantia de toda a solugéo, visando garantir a alta
disponibilidade, missao critica de TIC e integracdo do Data Center Principal, Data Center Secundario e Solugbes de nuvem ja em
funcionamento no Org&o, conforme ilustrado na Figura abaixo:
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Figura 1: Infraestrutura de TIC do MJSP.

7.3 . Conforme descrito na secdo 2 deste Estudo Técnico Preliminar, a infraestrutura atual dos datacenters do MJSP é composta
atualmente por equipamentos legados e sem garantia do fabricante. Essa infraestrutura sustenta hoje um total de 855 maquinas virtuais,
estando 511 destas maquinas em execucao (o numero de VMs ativas vem sendo reduzido por meio de um grande trabalho de
consolidacéo dos workloads), sendo destas um total de 60 maquinas que hospedam 950 bancos de dados. Esses servidores sustentam
os diferentes ambientes de aplica¢cdes do MJSP (producéo, homologacao, testes, desenvolvimento etc.). O MJSP possui hoje em torno
de 60 projetos diferentes de desenvolvimento ou sustentacdo de sistemas que apoiam processos internos do 6rgdo, ou sdo a base para a
prestacéo de servicos relevantes para o Sistema Unico de Seguranca Publica (SUSP) e para a sociedade.

7.4. Para estimar a capacidade atual da infraestrutura local do MJSP, foi utilizada a ferramenta Dell Live Optics (https://www.liveoptics.com
/), que possibilita a captura de dados de telemetria para fornecer uma visdo abrangente do status de utilizagdo da capacidade dos atuais
clusters de virtualizagdo baseados na tecnologia VMWARE. A andlise desta capacidade, confrontada com as necessidades atuais e
futuras de provimento de capacidade para a sustentacao dos workloads corporativos, fundamentou as analises que seguem relativas ao
dimensionamento da solucéo a ser contratada.

7.5. Atualmente os clusters do MJSP contam com uma capacidade total de 1020 nucleos de CPU ativos, e com um total de memoria
RAM de 16 Terabytes. A relagdo entre nicleos fisicos e CPUs virtuais observada pela ferramenta é de 1:2,09, ou seja, para cada nucleo
fisico ha uma relagdo de pouco mais de dois nucleos virtuais ativos.

7.6. Nucleos com maior capacidade de processamento (maior clock) possibilitam uma melhor relagao entre CPUs fisicas e virtuais, porém
essa equacdo depende de muitos outros fatores, como, por exemplo, as caracteristicas do uso de processamento (ha workloads mais
intensivos em processamento, enquanto outros mantém o processador em estado “idle* na maioria do tempo) e do acesso ao
armazenamento (ha workloads que geram mais operagdes de I/O, ou seja, gravam e leem dados do disco com mais frequéncia, o que
gera estado de espera no processamento até que seja concluida a operacéo, sendo esse estado maior ou menor dependendo da
performance do dispositivo de armazenamento).

7.7. De uma forma global, entende-se que a capacidade liquida de processamento do cluster pode ser ampliada mesmo com a
manuten¢do do nimero de nucleos fisicos, no caso em que esses nucleos individuais sejam mais performaticos, e que as demais
caracteristicas do cluster necessarias para esta alta performance estejam presentes.

7.8. Com o objetivo de modernizar a infraestrutura e ampliar ao maximo sua vida Util, sera considerada a utilizacdo de processadores
corporativos modernos de arquitetura x86-64, com suporte ao conjunto de instru¢des estendidas AVX-512 ou tecnologia equivalente, o
gue garante a otimizagdo do processamento em relacdo as cargas de trabalhos atuais e as cargas futuras, voltadas a analytics em larga
escala, processamento vetorial e de machine learning e criptografia. Os processadores deveréo ter clock base minimo de 2,4 GHz e ser
otimizados para performance, e deverdo ter alta densidade de nucleos de processamento por pastilha/processador fisico
(preferencialmente 64 nudcleos por processador), de forma a possibilitar a maior densidade alcangavel de capacidade de processamento
por servidor considerando as necessidades e caracteristicas dos workloads do MJSP.
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7.9. Em relacdo a memoéria, devera ser mantida a relagdo atual de 16 GB de RAM por ntcleo fisico, ou 8 GB RAM por thread
(considerando a arquitetura hyperthreading), que € uma relagdo cpu/memdria tipicamente utilizada em plataformas de virtualizacdo de
larga escala, que representa uma média da demanda do universo de cargas de trabalho, visando ainda evitar a ocorréncia de swap em
disco, o que limita bastante a performance dos processos.

7.10. Portanto, considerando as arquiteturas atuais de servidores, as quais possibilitam uma maior densidade de processamento e
memoéria por n6 do cluster, sera dada preferéncia nas especificagdes a ndés com tamanho fisico de 2U (duas unidades de rack),
suportando duas CPUs com até 64 nucleos fisicos cada e com memdria compativel com esta configuracédo, obedecendo a proporcéo de
16 GB RAM por nucleo fisico.

7.11. Em relacdo ao armazenamento primario de dados (block storage) presente nos nos hiperconvergentes dos datacenters principal e
secundario, sera dada preferéncia a utilizacéo integral de unidades de alta performance do tipo SSD-NVMe. Os discos SSD-NVMe sé&o a
melhor alternativa em termos de performance para a utilizagdo em arquiteturas hiperconvergentes, pois as unidades sdo acessadas por
meio do préprio barramento PCl-e do servidor, e ndo por meio de interfaces do tipo SATA e SAS, que sdo consideravelmente mais lentas.

7.12. O uso de discos SSD-NVMe altamente performaticos em plataformas de virtualizagdo de storage em cluster (virtual SAN) requer
ainda a composicao de uma rede de dados dedicada (ou seja, isolada do trafego TCP/IP de aplicagbes e de gerenciamento) e de alta
capacidade para o trafego de Software Defined Storage (SDS). Este tipo de rede deve contar com interfaces que suportem o mecanismo
RDMA (Remote Direct Memory Access), para permitir a comunicagao entre 0s nés sem que haja a mediagdo da CPU (ou seja, cada nd
tem a capacidade de acessar diretamente as areas de armazenamento dos demais nos), possibilitando desta forma um acesso
extremamente eficiente a toda a capacidade de armazenamento do cluster. Por meio destas configuracGes é possivel contemplar a
escalabilidade do armazenamento por n6 e em mudltiplos nés, inclusive possibilitando expans@es futuras, e garantindo a performance
global do cluster em termos de IOPS e throughput de dados.

7.13. O dimensionamento da capacidade de armazenamento no cluster deve ser feito considerando a capacidade de tolerar falhas
persistentes em uma unidade de armazenamento ou em um Unico n6, ou mesmo falhas temporarias simultineas em dois nés de
processamento e armazenamento, garantindo a continuidade do funcionamento mesmo nessas circunstancias. A capacidade liquida
atual de armazenamento em blocos provisionada para o ambiente do MJSP é de 772 Terabytes, sendo que destes estdo em uso 632
Terabytes atualmente. E indicado que a capacidade em uso ndo supere 80% da capacidade liquida, para possibilitar movimentacdes e
ajustes de carga de forma dinamica, sem a interrupgdo dos workloads (o uso atual é de aproximadamente 82%). A capacidade liquida a
ser provisionada deve ser suficiente para a migracao de todo o armazenamento atual e para absorver o crescimento estimado, que é de
10% ao ano em relacdo ao armazenamento atual para os proximos 5 anos, o que leva a necessidade de provisionamento adicional
correspondente a 50% da capacidade atual, inidicando o provisionamento de uma capacidade liquida aproximada no cluster principal de
aproximadamente 1150 Terabytes.

7.14. O presente projeto visa atender uma necessidade adicional, que é o processamento de workloads localmente nas cinco
penitenciarias do Sistema Penitenciario Federal. Atualmente a capacidade da infraestrutura local das penitenciarias federais é bastante
limitada, sendo capaz apenas de executar determinados servigcos locais (Active Directory, DNS, File Server, Print Services), e ndo
fornecendo mais recursos para a demanda das unidades, principalmente no que diz respeito ao armazenamento de sessfes de
videoconferéncia e de oitivas realizadas pelos internos. Desta forma, o projeto prevé a substituicdo da infraestrutura local descrita na
segdo 3 por um “edge cluster” composto por dois servidores com 16 nicleos de processamento e 256 GB de RAM cada, e com uma
capacidade liquida global de armazenamento Util de 240 Terabytes. Esta capacidade serd composta por discos de alta performance
(discos SAS-SSD) e discos de alta capacidade (SAS-HDD), de forma a balancear os requisitos de performance necessarios para o
ambiente de virtualizacéo e o custo relativo a alta capacidade de armazenamento demandada pelas unidades.

7.15. Considerando as caracteristicas aqui apresentadas relativas ao volume de servigos e os aspectos quantitativos que definem a
capacidade da infraestrutura a ser implantada, os ativos que compdem a presente contratacdo podem ser dimensionados em relagéo a
sua capacidade de acordo com a relagdo apresentada a seguir:

7.15.1 Cluster Hiperconvergente do Datacenter Principal, composto por 08 (oito) nés:

7.15.1.1. Servidores de duas unidades de rack (2U), com pelo menos dois sockets de CPU, equipados com processadores corporativos
de arquitetura x86-64 de 64 nucleos fisicos com suporte ao conjunto de instru¢des AVX-512 ou tecnologia equivalente e clock base de
pelo menos 2,4 GHz.

7.15.1.2. Cada né hiperconvergente deve contar com pelo menos 2 Terabytes de Memoéria RAM do tipo DDR5
7.15.1.3. Os nos devem ser equipados exclusivamente com unidades de armazenamento do tipo SSD-NVMe

7.15.1.4. Cada no devera ser equipado com pelo menos um par de interfaces dedicadas de 25 Gbps para o trafego de aplicagfes e
gerenciamento, e com um par de interfaces de 100 Gbps com RDMA habilitado, suportando de forma dedicada ao menos 0s protocolos
RoCE (RDMA over Converged Ethernet) e iWARP (internet Wide Area RDMA Protocol) para o tr&fego de Software Defined Storage. As
interfaces deverdo ser conectadas de forma redundante, ou seja, cada n6 possui ao menos duas interfaces para cada tipo de trafego, as
quais serdo conectadas em switches Topo de Rack (TOR) diferentes, garantindo a inexisténcia de ponto Unico de falha.

7.15.1.5. A capacidade liquida de armazenamento do cluster como um todo devera ser de aproximadamente 1150 Terabytes (a relacéo
exata entre capacidade liquida e bruta de armazenamento € funcéo do tipo de arranjo redundante dos discos, e pode mudar de acordo
com a finalidade ou a tecnologia utilizada).
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7.15.1.6. O cluster devera ser composto ainda por par de switches dedicados para trafego de SDS/RDMA, com portas de 100/200 Gbps
no padrao QSFP56, com caracteristicas de baixissima laténcia (inferior a 1 microssegundo) e altissimo throughput (non-blocking), e com
suporte aos mecanismos de Data Center Bridging (DCB), Priority Flow Control (PFC) e Explicit Congestion Notification (ECN). O trafego
de aplicacdes e de gerenciamento sera realizado através de conexao das interfaces dos nés com os switches da familia Cisco 9300 que
ja equipam o datacenter principal.

7.15.2 Clusters Edge para as 5 (cinco) Penitenciarias Federais:

7.15.2.1. Cada cluster sera composto por dois nds (servidores) de duas unidades de rack (2U), com pelo menos dois sockets de CPU,
equipados com processadores corporativos de arquitetura x86-64 de 8 nucleos fisicos com suporte ao conjunto de instru¢des AVX-512 ou
tecnologia equivalente e clock base de pelo menos 2,3 GHz.

7.15.2.2. Cada né deve contar com pelo menos 256 Gigabytes de Memdria RAM do tipo DDRS5.
7.15.2.3. Os nos serdo equipados com discos cache do tipo SAS-SSD e com discos de capacidade do tipo SAS-HDD

7.15.2.4. Cada n6 devera ser equipado com pelo menos um par de interfaces dedicadas de 25 Gbps para o trafego de aplicagfes e
gerenciamento, e com um par de interfaces de 25 Gbps com RDMA habilitado, suportando de forma dedicada ao menos os protocolos
RoCE (RDMA over Converged Ethernet) e iWARP (internet Wide Area RDMA Protocol) para o trafego de Software Defined Storage. As
interfaces deverdo ser conectadas de forma redundante, ou seja, cada n6 possui ao menos duas interfaces para cada tipo de trafego, as
quais serdo conectadas em switches Topo de Rack (TOR) diferentes, garantindo a inexisténcia de ponto Unico de falha.

7.15.2.5. A capacidade liquida de armazenamento de cada cluster devera ser de aproximadamente 240 Terabytes (a relagdo exata entre
capacidade liquida e bruta de armazenamento é fungdo do tipo de arranjo redundante dos discos, e pode mudar de acordo com a
finalidade ou a tecnologia utilizada).

7.15.2.6. Cada cluster devera ser composto ainda por par de switches topo de rack (TOR) aplicados tanto ao trafego de aplicagGes e
gerenciamento quanto ao trafego SDS, com portas de 25 Gbps no padrao SFP28, com alto throughput (non-blocking), e com suporte aos
mecanismos de Data Center Bridging (DCB), Priority Flow Control (PFC) e Explicit Congestion Notification (ECN).

8. Levantamento de solucoes

8.1. Com o0 objetivo de buscar solu¢des similares as buscadas pelo MJSP, foram feitas pesquisas na plataforma ComprasNet
(https://comprasnet.gov.br/ConsultalLicitacoes/ConsLicitacao_texto.asp) utilizando as expressdes “HCI”, “hiperconvergéncia” e “nuvem
privada”, buscando obter processos licitatorios de 6rgdos federais da administracéo direta com objeto relacionado ao da presente
contratagdo quem tenham sido publicados desde o inicio do ano de 2025. Foram obtidos os seguintes processos que guardam alguma
relacdo em termos de volume e caracteristicas do objeto:

8.1.1. Pregéo Eletronico N° 90028/2025 Agéncia Nacional de Petréleo — Aquisicdo da Expansao da Solucao de Nuvem Privada
Nutanix com Arquitetura Hiperconvergente contemplando o fornecimento de hardware para cluster, software de virtualizacdo e
gerenciamento para nuvem privada, servicos de instalagcdo, configuragdo, implementagdo, suporte, manutencdo e repasse de
conhecimento, conforme condi¢des, quantidades e exigéncias estabelecidas neste Edital e seus anexos (https://comprasnet.gov.br
/ConsultaLicitacoes/download/download_editais_detalhe.asp?coduasg=323031&modprp=5&numprp=900282025)

Excertos do Edital:

3.2. A solucédo de TIC consiste na expansdo da solugdo de nuvem privada Nutanix ja existente no Banco de Dados de
Exploracéo e Produgédo - BDEP/ANP, que sustenta operagdes criticas do banco de dados, como o recebimento, processamento
e envio de dados técnicos aos agentes regulados, cuja atribuicdo € da Superintendéncia de Dados Técnicos - SDT.

3.3. A infraestrutura atual contempla um cluster composto por 3 (trés) nés, que opera no regime de N-1, ou seja, suporta a
indisponibilidade de apenas um n6. A demanda atual desta infraestrutura ja alerta para cenarios que podem acarretar baixa
performance e, no pior deles, indisponibilidade do sistema, tendo em vista que a utilizagédo de recursos como memoria e vCPU
ligadas ao produto Kubernetes licenciado estdo acima de 70% . Logo, a continuidade das operacdes bem como evolugbes de
servicos ou novas aplicacdes dependem de maior robustez desta infraestrutura.

8.1.2. Pregéo Eletrénico N° 90050/2025 Casa Civil/PR — Contratagéo de solucédo de tecnologia da informacéo e comunicacéo para
prestacédo de servicos de Cloud Oracle em Nuvem Privada, incluindo Oracle PaaS e laaS Universal Credits, Oracle Exadata Cloud at
Customer Infrastructure X11M - Quarter Rack Standard, incluindo instalacéo e configuracdo da solugdo, bem como suporte técnico e
servigos de consultoria em banco de dados para a Presidéncia da Republica. (https://comprasnet.gov.br/ConsultaLicitacoes/download
/download_editais_detalhe.asp?coduasg=110001&modprp=5&numprp=900502025)

Excertos do Edital:
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1.1. Contratacdo de empresa para prestacdo de servicos de Cloud Oracle em Nuvem Privada, incluindo Oracle PaaS e laaS
Universal Credits, Oracle Exadata Cloud at Customer Infrastructure — X11M - Quarter Rack Standard, incluindo instalacao e
configuragdo da solugéo, bem como suporte técnico e servicos de consultoria em banco de dados para a Presidéncia da
Republica.

3.1.2.6. A solugdo devera ser baseada em processador X86 AMD, e ter a capacidade para ativacdo de até 380 ECPUs, sob
demanda, para processamento de banco de dados Oracle. Uma ECPU (Oracle Compute Unit) é definida como a capacidade de
CPU equivalente a um nucleo fisico de um processador com a funcionalidade hyperthreading ativada. Cada ECPU corresponde,
portanto, a 8 (oito) threads de execucdo de hardware, conhecidos como vCPUs.

3.1.2.7. O Exadata Cloud at Customer X11M deverd ser disponibilizado como subscricdo de servico, a ser implantada na Centro
de Dados da Presidéncia da Republica, e possuir os componentes de infraestrutura computacionais necessarios ao
processamento de banco de dados Oracle, incluindo rack, hardware, componentes de rede, dispositivos de armazenamento
("storage") e incluir subscricdes de banco de dados Oracle Enterprise Edition, com todos os options e packs disponiveis para
uso, bem como suporte, garantia e atualiza¢des disponibilizados pelo fabricante.

3.1.2.7.1. A contratada devera garantir a disponibilizados como subscri¢cdo de atualizacao tecnolégica do hardware servigco apos
o periodo de 48 meses desta contratacédo, em caso de prorrogagdo do contrato.

8.1.3. Pregdo Eletrénico N° 90015/2025 CADE - Registro de precos para fornecimento de solugcdo de infraestrutura
hiperconvergente (HCI), destinada ao upgrade da infraestrutura tecnoldgica existente no CADE, abrangendo aquisi¢do de expansao de
hardware e de switches, suporte técnico e garantia dos equipamentos, subscri¢do de licenciamento de softwares da plataforma, além da
execucdo de servigos de instalagdo, configuracdo e capacitagéo técnica, pelo periodo de 60 (sessenta) meses. (https://comprasnet.gov.br
/ConsultaLicitacoes/download/download_editais_detalhe.asp?coduasg=303001&modprp=5&numprp=900152025)

Excertos do Edital:

2.2. Através do processo n° 08700.003342/2018-33, o CADE implantou a solugdo de infraestrutura hiperconvergente, que se
consolidou como pilar essencial para a execug¢édo dos servicos computacionais da instituicdo. Entretanto, parte significativa dos
ativos, como os equipamentos NX-5155-G6, alcangou o limite de vida util (End of Life) e de suporte técnico (End of Support),
impossibilitando a renovacdo de garantias e a obtencdo de assisténcia junto ao fabricante. Para preservar a estabilidade do
ambiente e evitar impacto sobre o atendimento de suporte aos demais equipamentos ainda cobertos por garantia, recomenda-
se a retirada planejada desses ativos do cluster, com redistribuicdo controlada das cargas e adequacdo da capacidade
conforme plano de evolugao tecnoldgica.

2.3. A arquitetura de hiperconvergéncia integra, em uma Unica solugdo, os recursos de computagdo, armazenamento e rede,
simplificando de forma expressiva a gestdo do ambiente de TIC. Essa integracdo elimina a complexidade inerente &
administracdo de camadas distintas da infraestrutura, reduzindo custos operacionais e de manutencéo, a0 mesmo tempo em
gue garante maior previsibilidade e controle sobre os recursos tecnoldgicos. A solugdo assegura também escalabilidade e
elasticidade, permitindo expansdo modular conforme a demanda, sem necessidade de grandes investimentos ou
reestruturacoes.

2.4. A ndo atualizagdo representaria riscos significativos, como falhas de hardware decorrentes do desgaste natural dos
equipamentos, vulnerabilidades de software sem correcdo pela auséncia de suporte, interrup¢des ndo planejadas em servicos
digitais essenciais e comprometimento da integridade das informagfes processadas. Tais riscos impactariam diretamente a
governanca institucional, a imagem do 6érgédo e a confianca da sociedade na sua atuagao.

8.1.4. Pregéo Eletronico N° 90028/2025 Conselho Nacional de Justica (CNJ) — Registro de Pre¢os para Expanséo da solugdo de
hiperconvergéncia do CNJ, padronizada com a configuracdo implantada, e Renovacdo de garantia técnica da estrutura atualmente
existente, conforme descricdo detalhada e preenchimento das especificagcbes e requisitos do Anexo A, do Termo de Referéncia.
(https://comprasnet.gov.br/ConsultaLicitacoes/download/download_editais_detalhe.asp?coduasg=40003&modprp=5&numprp=900282025)

Excertos do Edital:

2.1.1 Uma solucdo de hiperconvergéncia permite a conjugacao de armazenamento, processamento e virtualizagdo em um sé
ambiente, operando sobre Gnico hardware gerenciado através de uma interface, agregando exponenciais beneficios, tais como:
controle eficaz sobre recursos de automacéo, garantia de alta disponibilidade, atualizacdo da infraestrutura e de expansao da
estrutura.

2.1.2 O controle de recursos se traduz, por exemplo, na capacidade da gestdo e administragao unificada com destaque para a
eficiéncia na recuperacgdo de desastres e de backups. Na alta disponibilidade o balanceamento automatico de carga garante
desempenho eficaz das aplicagbes, mesmo em caso de falhas, interrupgfes significativas, além de oferecer solucéo
automatizada para problemas intercorrentes decorrentes da existéncia de nos.

2.1.3 Em 2019 o CNJ deflagrou procedimento para aquisicdo de infraestrutura de datacenter, composta por solugdo de

infraestrutura hiperconvergente, softwares de virtualizacdo VMWare e equipamentos de rede, que culminou na assinatura dos
Contratos n°. 44/2019 e 45/2019.
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2.1.4 O investimento financeiro original firmado em tais contratos foi de R$4.067.665,28 (quatro milhdes, sessenta e sete mil,
seiscentos e sessenta e cinco reais e vinte oito centavos), abrangendo aquisi¢éo de infraestrutura de datacenter, composta por
solugdo de infraestrutura convergente, softwares de virtualizagdo VMWare e equipamentos de rede, instalagdo e treinamento
oficial.

2.1.5 Ap6s a instalacdo dos equipamentos e configuragdo dos novos ambientes de infraestrutura tecnoldgica (clusters), o CNJ
realizou grande esfor¢co de migracéo dos servicos e aplicagdes de TIC para os novos clusters.

2.1.6 Passados quase 5 anos, faz-se necessario renovar a garantia técnica dos equipamentos adquiridos, uma vez que a
garantia do fabricante contratada pelo prazo de 60 meses se encerra no curso do ano corrente.

8.1.5. Pregédo Eletrénico N° 90023/2025 — Tribunal Superior Eleitoral (TSE) — Aquisicao de solucao de infraestrutura de
virtualizagdo e hiperconvergéncia, incluindo servidores, softwares, garantia e suporte técnico oficial do fabricante e servicos de
configuracdo, implantacdo e migracdo de maquinas virtuais e switches “Top-of-Rack. (https://comprasnet.gov.br/Consultalicitacoes
/download/download_editais_detalhe.asp?coduasg=70014&modprp=5&numprp=900232025)

Excertos do Edital:
2.6.1. Para atender a demanda, serdo necessarios os itens relacionados abaixo

1. Solugéo de virtualizagdo e hiperconvergéncia constituida por 8 (oito) nés de hiperconvergéncia (appliances fisicos) e 1 (um)
servidor witness fornecidos juntamente com os licenciamentos de softwares e servicos de implantagdo, suporte técnico e
garantia, de modo a compor uma solucdo completa, conforme especificagfes técnicas descritas no item 3.2 e seus respectivos
subitens.

2. Switches de rede Top-of-Rack Aruba CX 8360-32Y4C v2 com 32 portas 25G mais 4 portas 100G, fornecidos juntamente com
transceivers, cabos e acessorios, conforme especificagdes técnicas descritas no item 3.3 e seus respectivos subitens.

2.7.1. A solucéo de infraestrutura de virtualizagédo e hiperconvergéncia é composta por um conjunto de hardware, software e
servigos que deverdo ser adquiridos em um mesmo item devido aos seguintes motivos:

2.7.1.1. A solugdo ndo pode ser dividida por se tratar de um appliance, pelo qual hardware e software séo integrados e devem
funcionar em conjunto, inclusive ser suportado e garantido de forma Unica, por um Unico fabricante. O ndo parcelamento da
solucdo atende jurisprudéncia do TCU, na parte excepcionada na Sumula n°® 247, bem como as diretrizes fixadas no Acérdédo n®
3.140/2006- 1@ Camara, assim como Acérddo TCU n°® 2529/2021-Plenario, haja vista que o ndo parcelamento da solugcédo de
TIC ndo restringe indevidamente a competitividade do certame, sendo certo que o postulado que veda a restricdo a
competitividade do certame ndo € um fim em si mesmo, devendo ser observado igualmente o principio constitucional da
eficiéncia administrativa, bem como o ganho de escala nas contratagcdes consolidadas;

2.7.1.2. E pratica de mercado a comercializacdo da solugdo completa, sendo recomendado pelos fabricantes que sejam
utilizados somente componentes devidamente testados e homologados para funcionamento em ambiente de producéo, devido
a suas especificidades. Com a separacao por itens, ha o risco real de incompatibilidade entre os componentes, podendo
culminar na inviabilidade de implantacdo da solugéo;

2.7.1.3. O parcelamento da solugdo poderd, ainda, resultar em problemas na instalacéo e durante a execucdo do contrato de
garantia e suporte, uma vez que deixa de ser uma solucdo Unica, integrada, testada e homologada pelo fabricante, podendo
acarretar transferéncias de responsabilidades durante o atendimento, dificultando ou impossibilitando a solucdo do incidente
que gerou a abertura do chamado técnico;

2.7.1.4. O parcelamento da solugéo causa a possibilidade de aquisicio parcial da solugéo, inviabilizando a sua implantacéo.

8.1.6. Pregdo Eletrénico N° 90007/2025 - Universidade Federal de Campina Grande (UFCG) — Contratacdo de solucdo de
Tecnologia da Informacdo e Comunicacdo: aquisicdo de Solugdo de Infraestrutura Computacional Hiperconvergente, com
armazenamento distribuido definido por software, solu¢éo de back Up em disco e solucédo de software de back Up, incluindo servigos de
implantacao, transferéncia tecnoldgica (hands-on), migracdo de dados, treinamento, operacédo assistida e garantia da solugdo por 60
(sessenta) meses, por meio de formagédo de Ata. (https://comprasnet.gov.br/ConsultaLicitacoes/download/download_editais_detalhe.asp?
coduasg=158195&modprp=5&numprp=900072025)

Excertos do Edital:
Caracteristicas Gerais da Solugéo

1.1. Infraestrutura de computacdo baseada em tecnologia de processadores x86-64 de 64 bits, em arquitetura appliance, ou
seja, “Um dispositivo inteligente programado para executar uma tnica funcao bem definida, como fornecer servigos de arquivo,
web, rede ou impresséo. Os appliances diferem dos computadores de uso geral pelo fato de que seu software é normalmente
personalizado para a funcao que executam, pré-carregado pelo fornecedor e ndo alteravel pelo usuario.”. — Fonte: SNIA -
Storage Networking Industry Association (http://www.snia.org/education/dictionary/a).
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1.2 .Todos os produtos ofertados deverdo ser novos, de primeiro uso, constar da linha de producéo do fabricante, sem data de
descontinuidade definida na época da realizagéo da licitacé@o, e ser da versdo mais recente adequada a esta especificacao.

ITEM 09 - SUBSCRICAO DO VMWARE VSPHERE FOUNDATION
9.1. Subscrigdo do VMWare vSphere Foundation por core fisico.

9.2. Devera possuir suporte de 60 (sessenta) meses, contemplando o fornecimento de atualiza¢cdes do software ofertado
(correcdes, “patches”, “updates” ou novas “releases”), quando disponiveis, sem custo adicional, mdo de obra para suporte e
atendimento remoto, no regime 24 x 7, 24 (vinte e quatro) horas por dia e 7(sete) dias por semana.

8.1.7. Pregdo Eletronico N° 90009/2025 - Tribunal Regional Federal da 2° Regido — Aquisicdo de Expansdo da Solugéo de
Hiperconvergéncia e contratacdo de servi¢os de instalagédo, migracdo de dados, consultoria técnica on-site e capacitagdo técnica, através
do Sistema de Registro de Precos, sendo o Tribunal Regional Federal da 2a Regido o 6rgdo gerenciador e a Se¢do Judiciaria do Espirito
Santo e a Secdo Judiciaria do Rio de Janeiro como 6rgdos participes. (https://comprasnet.gov.br/Consultalicitacoes/download
/download_editais_detalhe.asp?coduasg=90028&modprp=5&numprp=900092025)

Excertos do Edital:

12.1. A solugdo de Hiperconvergéncia é composta por Appliances e Switches, configurando relacéo de dependéncia, onde um
ndo pode existir sem o outro. Deste modo, esses equipamentos devem ser fornecidos pela mesma CONTRATADA, garantindo
a plena compatibilidade destes equipamentos e evitando riscos de sucesso na aquisicdo dos Appliances e insucesso na
aquisicdo dos Switches, ou vice-versa, 0 que traria prejuizo ao interesse publico, uma vez que inviabilizaria a execugdo do
objeto. A mesma relagdo de dependéncia se observa com os servicos de instalagdo, ja que s6 possuem propdsito uma vez que
exista equipamentos para instalar.

17.1.1. Considerando, que o Estudo Técnico Preliminar indicou a contratacdo de “appliances de hiperconvergéncia” como
melhor opcao dentre as opgdes disponiveis de “servidores de hiperconvergéncia”, as especificacbes a seguir detalham as
caracteristicas técnicas exigidas para servidores de hiperconvergéncia do tipo “appliance de hiperconvergéncia”.

17.1.2. Caracteristicas Gerais:

17.1.2.1. Nao serdo aceitas solu¢des baseadas em servidores montados para atender estas especificagBes, Ready Nodes,
Certified Nodes ou similares que constem no VMware vSAN Compatibility Guide: https://www.vmware.com/resources
/compatibility/pdf/vi_vsan_rn_guide.pdf.

17.1.2.2. O appliance de hiperconvergéncia deve estar alinhado com a convencédo da Associagdo da Industria de Redes de
Armazenamento - SNIA (Storage Networking Industry Association), conforme indica a definicdo: https://www.snia.org/education
/onlinedictionary/term/appliance.

17.1.2.3. O appliance de hiperconvergéncia deve prover solugdo de infraestrutura integrada de computacao e armazenamento
de dados com alta disponibilidade, para configuragdo em cluster como um nd@, voltado a execugdo de ambiente de virtualizacéo.

17.1.2.4. A solucdo deve suportar protegdo sincrona de todas as gravacdes para no minimo dois nés do cluster, utilizando
interfaces Ethernet presentes em cada um dos nds. Ndo serdo aceitas solugdes tradicionais ou convergentes baseadas em
SAN.

8.2. Apos a andlise das solucdes adotadas por outros 6rgéos, ficou caracterizado que, em praticamente todos o0s casos analisados, € feita
a indicacdo do fornecedor do software de hiperconvergéncia da plataforma a ser adotada, seja por razées de compatibilidade com o
legado ou por necessidades especificas relacionadas com a adocao de determinadas tecnologias.

8.3 De fato, houve uma mudanca do mercado de solug¢des de virtualizagdo em larga escala para Data Centers empresariais. De acordo
com o Gartner, as solugbes baseadas em appliances com integracdo de hardware e software de um mesmo fornecedor foram
substituidas por solugdes nas quais ha um fornecedor de software de virtualizagdo full stack para os recursos de compute, storage e
network, componentes indispenséaveis para a constituicdo do Data Center definido por software, e estes softwares sdo implantados em
equipamentos de fornecedores de hardware homologados pelo fornecedor do software. O Gartner denomina esse segmento de SolugBes
de Software para Infraestrutura Hiperconvergente (HCIS).

8.4. Em relagédo as formas de comercializagdo dessas solugfes, existem pelo menos trés modalidades distintas, que possuem diferencas
em relagdo as responsabilidades de cada parte (cliente, fornecedor do software e fornecedor do hardware):

8.4.1. Nos certificados: Esta é a modalidade de maior responsabilidade e maior risco para o cliente. Os fabricantes de hardware
prescrevem configuragfes inicialmente testadas com os softwares de virtualizacdo, mas a responsabilidade pela instalagcdo, configuragéo
e atualizagdes é toda do cliente. O suporte do fabricante do hardware é apenas em relacdo a problemas no hardware fisico, e ndo em
relacdo a solugdo como um todo. O suporte do software (se existir) também é apenas em relacdo ao seu funcionamento, ndo cobrindo
eventuais problemas de interagéo ou configuracao relativas a plataforma de hardware.
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8.4.2. Sistemas Integrados: Esta é uma modalidade intermediaria. Aqui a revenda de hardware envia a solugéo de software pré instalada
e com as configuragdes iniciais, porém ndo necessariamente sdo feitas todas as valida¢gdes relativas ao conjunto, por exemplo, o
desenvolvimento das atualizagbes de firmwares é independente das atualizagBes de software de virtualizagdo, o que pode ocasionar
incompatibilidades. O suporte do fornecedor de hardware pode incorporar a integracdo com o software de virtualiza¢do. e as atualizagbes
podem ser fornecidas em conjunto, mas eventualmente pode ser necessario contrato de suporte especifico com o fornecedor da
plataforma de virtualizacéo.

8.4.3. Sistemas Premier: Esta é a modalidade na qual o fornecedor do hardware pode ser considerado o fornecedor da solu¢gdo como um
todo, pois este mantém relagdo estreita com o fornecedor do software para testar e validar todas as configuragdes e atualizagées, de
forma a garantir o funcionamento do conjunto, incluindo todos os firmwares e softwares. Toda a solucdo é fornecida pré configurada e
validada, e as atualiza¢des do conjunto séo necessariamente fornecidas por meio de pacotes do fornecedor do hardware, seguindo um
roadmap definido por este. O suporte a todo o conjunto é também de responsabilidade do fornecedor do hardware, e este intermedia as
interacBes com o fornecedor do software no caso de problemas especificos.

8.5. Os fornecedores de hardware que atuam neste mercado sdo varios, e cada um deles pode atuar em algumas ou em todas as
modalidades de comercializagdo citadas acima, dependendo do seu nivel de parceria ou integragdo com os desenvolvedores de solucdes
de virtualizacé@o full stack. Os principais fornecedores que atuam no mercado brasileiro sdo as empresas Dell, Lenovo, HPE, Cisco,
Hitachi e Fujitsu.

8.6. Em relacéo as plataformas de virtualizagdo e de habilitagdo de Data Center definido por software para o mercado enterprise, hoje
existem basicamente trés fornecedores/solugfes que atendem aos requisitos tipicos deste tipo de operagao:

8.6.1. VMWARE - VCF (VMWARE Cloud Foundation)
8.6.2. NUTANIX — NCI (Nutanix Cloud Infrastructure)
8.6.3. Microsoft — Hyper-V Datacenter Edition/Azure Local

8.7. Além destas solugdes, as demais alternativas sdo principalmente produtos dos provedores de nuvem hyperscale, que fornecem
solugdes full stack (hardware e software de responsabilidade do provedor de cloud) como alternativas para execu¢édo de workloads de
nuvem no Data Center do cliente. Entre estas solu¢fes estdo o Cloud@Customer (Oracle), Distributed Cloud (Google) e Outposts (AWS).

8.8. Poderia ser ainda considerada a plataforma Red Hat Openshift Virtualization, a qual se apresenta como uma alternativa para a
modernizagdo de infraestruturas de Data Centers locais por meio da transformacao da caracteristica dos workloads, porém esta néo
oferece ainda todas as capacidades de virtualizagdo de storage e network, sendo uma abordagem complexa de ser utilizada no cenério
do MJSP. O Red Hat Openshift € uma das plataformas lideres para a gestdo de contéiners de aplicagdes, mas ndo é posicionada pelo
Gartner no segmento HCIS, em especial devido as lacunas citadas.

8.9. Em relagdo a previséo existente no Art. 11, 1l, “c” da Instru¢géo Normativa n° 94/2022, a respeito da analise de alternativas baseadas
em softwares open source, € inviavel a utilizacdo de tais solu¢des em um ambiente com tal nivel de criticidade e complexidade
operacional. Uma das principais solucdes de virtualizagdo open source é o software Proxmox, porém os recursos providos por este sdo
totalmente insuficientes em operacfes onde é necessaria a gestdo de recursos em cluster enterprise, com funcionalidades de alta
disponibilidade e de tolerancia a falhas. Além disso, ndo ha suporte técnico adequado de misséo critica para este tipo de solucéo, a qual
seria apenas aplicavel em ambientes de testes/laboratério. Um resumo dos problemas da aplicagdo de softwares open source para este
propdsito pode ser obtido no link https://medium.com/@PlanB./why-some-users-avoid-proxmox-exploring-the-drawbacks-and-alternatives-
7306a466b06f, cujo conteudo foi exportado no Anexo | deste documento.

8.10. Em relagdo a previsdo existente no Art. 11, II, “d” da Instrugdo Normativa n°® 94/2022, a solugdo proposta ndo esta relacionada
diretamente aos padr8es nacionais de interoperabilidade, porém néo interfere ou impede a adog¢do de nenhum destes padrées, sendo
essa adocao cabivel no nivel das aplicages que irdo utilizar essa infraestrutura.

8.11. O principal desafio, no atual estadgio do desenvolvimento tecnoldgico, é o de integrar as operagdes de infraestrutura local em cloud
privada com a gestdo da cloud publica, em uma plataforma unificada. Tanto VMWARE quanto NUTANIX oferecem solugdes para uso em
diferentes clouds como extensdo ou complemento da sua solugéo para cloud privada, porém trata-se de solugdes que estabelecem lock-
in em relagéo ao fornecedor da solugéo hiperconvergente. O problema do lock-in é mais sensivel em relagdo a VMWARE, uma vez que
esta mudou radicalmente suas estratégias de mercado apés sua aquisicdo pela Broadcom, inicialmente encerrando o modelo de
licenciamento OEM que era o mais adotado em compras publicas e adotando exclusivamente o modelo de subscricdo, e mais
recentemente encerrando as ofertas de servico gerenciado nos provedores de cloud (VMWARE Solutions) com licenciamento incluso,
sendo agora necessaria a aquisi¢éo de licenciamento a parte para criagdo de infraestruturas baseadas no VCF em nuvem.

8.12. A partir de 2024, o Gartner passou a avaliar a capacidade das plataformas de software de virtualizagéo full stack ou das solu¢Bes
baseadas em appliances de cloud privada de se integrarem mais diretamente aos servigcos de provedores de cloud, pois foi verificado que
o interesse dos clientes passou a ser executar workloads tipicos de cloud (inclundo workloads PaaS), com o mesmo modelo de
gerenciamento, em seu proprio datacenter. O Gartner entendeu estar havendo uma redefinicdo deste mercado em fungdo dessa
necessidade, e pelas mudancas ocorridas na VMWARE p6s aquisicdo da Broadcom, uma vez que a VMWARE ainda € a lider indiscutivel
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no mercado de virtualizagdo, mas as alterag6es nos mecanismos de licenciamento e suporte fizeram com que os clientes buscassem
alternativas. Em 2025 foi publicado o ultimo Quadrante Magico para Infraestrutura Hibrida Distribuida (DHI), no qual constam como
lideres as solu¢des das empresas VMWARE (VCF), Microsoft (Azure Local), Nutanix (NCI), AWS (Outposts) e Oracle (Cloud@Customer).
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Figura 2: Quadrante Magico Gartner sobre Infraestrutura Hibrida Distribuida (DHI).

8.13. Uma das principais alternativas atuais, tanto no que diz respeito as capacidades técnicas de gestéo integrada quanto em relagao ao
custo total de propriedade, € a utilizagdo do Azure Local. O MJSP faz uso intensivo da plataforma de nuvem Microsoft Azure desde 2021,
e vem gradativamente adotando varias das solugdes providas por esta nuvem, e, em particular, o Azure ARC. O Azure ARC é uma
plataforma agnostica de gerenciamento de infraestrutura, que vem ganhando cada vez mais tragdo por se adequar a diferentes cenarios
de utilizagdo (inclusive relativos a workloads operando em outras nuvens ou hypervisors), e é a peca central na transformacao da
plataforma HCI baseada em Hyper-V/Windows Server em uma solucdo de fato de nuvem descentralizada. O Azure Local é a Unica
solucdo atual que alia a implantagdo em plataforma hiperconvergente com hardware commodity fornecido por diferentes players com a
integracéo nativa e intrinseca ao control plane nativo de nuvem, possibilitando a implanta¢@o de diferentes workloads em infraestrutura
local (ex. maquinas virtuais, clusters kubernetes, bancos de dados gerenciados, servigcos de plataforma) tal como sé@o provisionados na
propria nuvem publica. Essa caracteristica € um “game changer” na forma de automatizar a implantacdo de workloads, pois possibilita
gue as mesmas estratégias DevOps e de engenharia de plataforma ja utilizadas pelo MJSP na nuvem Azure possam ser adotadas
também na sua propria nuvem privada. A integracdo entre a infraestrutura local e os servigos de nuvem publica sera realizada apenas
para cargas de trabalho compativeis com o respectivo ambiente e com as normas aplicaveis. Essa integragdo ndo autoriza a
movimentacdo, o armazenamento ou o processamento de informacéo classificada em ambiente publico ou hibrido, devendo ser
preservadas a segregacao, a rastreabilidade, o controle de acesso e os demais requisitos de seguranca pertinentes.

8.14. S&o relacionados abaixo os modelos de fornecimento e de prestacdo de servigos admitidos no presente projeto:

8.14.1. Em relagdo ao hardware, sera realizada a aquisicdo da plataforma hiperconvergente, composta pelos nés com capacidade de
processamento e armazenamento de dados (ou seja, com processadores, memoéria RAM e storage), pelos switches de rede para
interconexao dos nds e pelos cabos e demais equipamentos auxiliares. Ndo sdo considerados os modelos de aluguel ou leasing de
equipamentos, considerando a natureza continuada da prestagdo de servigcos de sustentacdo das aplicacdes corporativas, e a
impossibilidade de interrupgédo destes servigos.

8.14.2. Em relacdo ao software, havera a prestagéo de servigos de licenciamento da plataforma full stack de software hiperconvergente, o
que pode ocorrer no modelo de subscricdo ou no modelo OEM.

8.14.3. Sera ainda necesséria a prestacdo de servi¢os adicionais de manutengdo em garantia, de implantagdo da solucédo e de operagdo
assistida. Serdo ainda previstos servicos profissionais especializados sob demanda para necessidades especificas do cliente,
mensurados em horas.

8.15. Considerando os modelos de fornecimento e de prestacéo de servigos acima, o pagamento integral dos bens sera realizado apos a
emissdo do Termo de Recebimento Definitivo, desde que comprovado o atendimento das especificagbes e demais condigBes previstas
no edital e no contrato. A garantia técnica de 60 (sessenta) meses, incluida no fornecimento dos equipamentos, constitui obrigagéo
acessoria e indissociavel da aquisi¢cdo dos bens, ndo configurando contratacdo autbnoma de servico de manutengdo continuada ou
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pagamento antecipado de parcela contratual independente. A garantia sera exigivel a partir do recebimento definitivo e permanecera
vigente durante todo o prazo estabelecido, abrangendo, conforme as condi¢gbes contratuais, reparos, substituicio de componentes ou
equipamentos defeituosos e demais providéncias necessérias ao restabelecimento do funcionamento dos bens. Em relacdo aos
softwares, foi adotado o licenciamento OEM, desta forma, o pagamento sera realizado integralmente em conjunto com a aquisi¢do, por
se tratar de licenga incorporada ao equipamento. Os servigos de instalagdo, treinamento e operacéo assistida serdo pagos apos sua
execugdo e o respectivo aceite pela Administracédo. Os servigos profissionais especializados sob demanda serdo pagos apds a execugao
e 0 aceite da correspondente ordem de servigo, conforme as horas efetivamente realizadas e aprovadas.

8.16. Conforme toda a fundamentagéo apresentada nesta secdo e nas sec¢fes anteriores, 0 presente projeto ndo considera a amplia¢do
das solugbes atualmente implantadas no MJSP, visto que estas sdo defasadas tecnologicamente e ndo contam com suporte do
fabricante, ndo oferecem os requisitos de performance necessarios, € ndo possibilitam alguns dos objetivos finalisticos buscados pelo
MJSP, que sdo a operacgdo do datacenter baseado em software e integrado aos processos DevOps e de infraestrutura como codigo
(IAC), e a unificagdo do control plane de virtualizagdo e de gerenciamento de cargas de trabalho no Data Center proprio com as solugées
de cloud utilizadas atualmente.

8.17. Por fim, ndo haverd a necessidade de maiores adequagBes do ambiente do MJSP para a implantagdo dos equipamentos de
infraestrutura, tanto no que diz respeito aos datacenters da instituicdo, os quais contam com capacidade em termos de recursos de
alimentacao, refrigeracdo e redes suficientes para a incorporagdo dos novos equipamentos, quanto em relacéo as penitenciérias federais,
nas quais é prevista apenas a substituicdo dos atuais equipamentos por outros que irdo utilizar a mesma infraestrutura fisica de
instalag&o (racks e circuitos de alimentagéo).

9. Analise comparativa de solucoes

9.1. A analise comparativa de solugdes tem por objetivo elencar as possiveis solu¢des capazes de atender as necessidades do 6rgdo
contratante, e identificar dentre estas aquelas que séo tecnicamente viaveis no caso em concreto.

9.2 Portanto, é objetivo desta se¢édo discutir as caracteristicas de cada solugéo, e de que forma elas se adequam ao cenario de utilizagédo
por parte do Ministério da Justica e Seguranga Publica, elencando seus pontos fortes e suas deficiéncias.

9.3. A andlise aqui realizada ndo se resume apenas a questfes sobre a natureza da solucdo tecnoldgica, mas também a outras
dimensbes de cunho administrativo e até mesmo estratégico, com o objetivo de tragar um panorama mais abrangente das alternativas e
de suas possiveis consequéncias. O objetivo final € apontar para a dire¢do mais sustentavel para o Ministério da Justica e Seguranga
Pudblica nos médio e longo prazos.

9.4. Alternativa 1 — Investimento em solugdes tradicionais de trés camadas para renovac¢do da capacidade dos Data Centers

9.4.1. Considerando ja ter sido discutida na secdo 2 deste Estudo a inviabilidade de manutencdo dos equipamentos atualmente
implantados, devido ao fato de que sdo obsoletos, ndo contam com suporte do fabricante (0 que representa risco para 0s servigos criticos
do MJSP) e ndo possibilitam a performance demandada pelos workloads dos sistemas corporativos, esta alternativa discute a renovagao
do parque de equipamentos, porém considerando a utilizagdo de equipamentos dedicados de armazenamento e desconsiderando a
virtualizacao de redes.

9.4.2. Embora esta alternativa seja teoricamente possivel, ela inviabiliza um dos principais objetivos deste projeto, que € o de modernizar
os modelos atualmente utilizados para operacdo da infraestrutura local, aproximando estes dos modelos utilizados na operacdo da
infraestrutura em nuvem. O caminho da modernizacdo operacional passa pelo uso de solugbes baseadas em software para o provimento
de recursos de computagdo, de armazenamento de dados e de redes de dados em ambiente de Data Center, e da utilizacdo de
equipamentos (nds) de proposito geral para essas fungdes.

9.4.3. Andlises recentes feitas pelo Gartner apontam a tendéncia de substituicdo dos storage arrays dedicados para armazenamento
primario e das redes SAN de tecnologia Fiber Channel pelo conceito de Storage como Servigco (Storage-as-a-Service — StaaS), que nada
mais € do que o uso de solucdes de SDS. Na visdo do Gartner, o percentual de solu¢cdes de armazenamento de larga escala em
datacenters locais baseados em SDS ira saltar de 5% em 2023 para 40% em 2028, um crescimento vertiginoso que demonstra a forga
desta tendéncia no mercado.

9.4.4. Outra andlise do Gartner aponta para a redugé@o dos custos relativos & operacdo e manutencdo de equipamentos dedicados de
armazenamento, que, de acordo com as projecdes, ira decrescer de 85% dos custos totais de storage budget em 2023 para 30% destes
custos em 2027.

9.4.5. Esses numeros demonstram a tendéncia das organiza¢des na dire¢cdo da maior flexibilidade e escalabilidade trazidos pelo uso de

solugdes hiperconvergentes e de Data Center definido por software, assim como houve no passado recente movimentos semelhantes em
direcdo a virtualizagdo ou a conteinerizagdo. Os ganhos trazidos por essa modernizacdo sdo indiscutiveis, e vao desde os aspectos
operacionais j& mencionados, como a viabilizacdo de estratégias DevOps e de Infraestructure as Code (IAC), até a reducao significativa
de custos relativos a operacgédo de appliances dedicados.
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9.4.6. O investimento em solugdes de storage arrays dedicados para storage primario de blocos também ndo é recomendado quando
considerado o aspecto econémico. Solu¢des baseadas em hardware “genérico” tendem a ter o custo do hardware mais vantajoso do que
solugbes dedicadas (appliances) que muitas vezes contém os mesmos componentes de hardware (discos, memdria, processadores etc.),
porém executam softwares exclusivos do fabricante das solugBes. Além disso, as plataformas de software de hiperconvergéncia full stack
(ex. VCF, NCI, Hyper-V) ja incluem as solugGes de SDS no pacote, ou seja, no caso da utilizagdo de storage arrays a parcela de
investimento em software de virtualizagéo de storage nao representaria beneficio ao contratante.

9.4.7. Por todos esses aspectos, tanto de ordem técnico-operacional quanto de ordem econdmica, considera-se que o investimento em
solucdes de trés camadas, em especial em storage arrays e SAN dedicados, constitui um retrocesso em relagdo ao estado da arte da
tecnologia em 2026, e que nao permite atingir todos os objetivos do contratante para o presente processo, razao pela qual essa
alternativa é considerada inviavel.

9.5. Alternativa 2 — Contratacdo de Servigcos de Nuvem de Governo de Empresas Publicas

9.5.1. Conforme detalhado na secdo 2 deste Estudo, o Ministério da Justica e Seguranca Publica faz uso intensivo de servicos de
computacdo em nuvem dos provedores Microsoft Azure e Oracle Cloud desde o ano de 2020. Durante todo esse periodo, a capacidade
fornecida por esses servicos representou um enorme ganho para a capacidade da Subsecretaria de TIC do MJSP de sustentar as
aplicacdes corporativas e de manter a continuidade de negoécios de todas as areas da instituicdo, em que pese a progressiva
obsolescéncia do parque de equipamentos implantados em seus Data Centers.

9.5.2. Este cenario fez com que, ano apds ano, 0s gastos relativos a servicos de computagdo em nuvem crescessem substancialmente
no MJSP. Esse crescimento era inevitavel face a crescente demanda por solu¢des de tecnologia por parte de todas as areas do MJSP
para os seus processos finalisticos, e a STI/MJ fez uso em todo o periodo de varias tecnologias disponibilizadas pela nuvem publica, e
aumentou significativamente sua maturidade no uso destas solu¢des ao longo de toda essa jornada. Os contratos de prestagdo de
servigos de nuvem publica Microsoft Azure e Oracle Cloud foram renovados em marco de 2026, com vigéncia prevista de 36 meses.

9.5.3. No entanto, a publicacdo pela Secretaria de Governo Digital da Portaria n® 5.950, de 26 de outubro de 2023, alterou
significativamente os fundamentos do uso de servigos de nuvem por érgaos da Administracdo Publica Federal, na medida em que
estabeleceu no seu Anexo | item 5.4.3 como regra o uso de nuvens privadas de governo para o tratamento de dados com restricdo de
acesso prevista na legislacdo, a exemplo de dados de sigilo fiscal, bancario, comercial, empresarial, contabil, de segredo industrial, de
direito autoral, de propriedade intelectual, industrial, policial, processual civil, processual penal e disciplinar administrativa. Isso fez com
gue a STI/MJSP buscasse solugbes para viabilizar a internalizagdo de determinados workloads que tratam informagdes com restricdo de
acesso, observados a natureza das informacdes, a existéncia ou ndo de classificagdo formal, os graus de sigilo aplicaveis e os requisitos
de seguranca incidentes. A internalizacao prevista neste Estudo ndo afasta a necessidade de observar a Instrucdo Normativa GSI/PR n° 8
/2025 quando houver tratamento de informagéo classificada em computa¢do em nuvem.

9.5.4. A partir do ano de 2025 foi estabelecida a estratégia de fornecimento de solu¢des de nuvem de governo por parte das empresas
publicas de Tecnologia da Informagdo, em particular por parte do SERPRO (a DATAPREYV ainda ndo possuia uma oferta em catalogo
deste servico no momento da elaboragéo deste ETP). O SERPRO iniciou o fornecimento desta solugdo por meio da utilizag&o de stacks
de provedores de nuvem hyperscale (AWS Outposts, Google GDC, Huawei NCS, Oracle ExaCC) implantados em seus Data Centers,
além da sua propria nuvem privada baseada em tecnologias open source (CEPH e Open Stack). A pagina do servigco de nuvem de
governo no portal do SERPRO (https://loja.serpro.gov.br/nuvem-de-governo/product/nuvem-de-governo) esta reproduzida abaixo:

UMA NOVA ERA NA SOBERAMIA DIGITAL

Wisko Goral Yisho do Produto Coniratacho
A Nuvesn ce Governo & Uma infrasstruturs ce nuvem privasis. hospaedads nos Cantros de Dados do Serpio  gevida por sbe Ela ulilizs sacks de
mulbiples provedcrns o QAranln & MaKs SEDUANGE Pars dados Senaivets « senvicos digiais crticas, manberds odos o3 dados denin e pais
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Figura 3: Pagina da Nuvem de Governo SERPRO.

9.5.5. Em relagdo a possibilidade de adocéo desse servigo para os workloads do MJSP que se enquadram nas condi¢des estabelecidas
no item 5.4.3 do Anexo | da Portaria n°® 5.950/2023, ha uma série de consequéncias de ordem técnica e econdmica que devem ser
consideradas. Em primeiro lugar esta o fato de que o MJSP usa os seus recursos de seus Data Centers para sustentar uma grande
quantidade de workloads legados, para os quais ndo se vislumbra inicialmente a utilizagcdo de nuvem publica em fungdo da pouca
economicidade da migracdo no modelo lift and shift (ou seja, simplesmente migrando as maquinas virtuais correspondentes). Isso
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introduz um dilema: o investimento na modernizacdo do data center & necessario principalmente pela demanda de internalizagdo de
workloads que tratam informacgdes restritas, porém se for outra a solucao para esses workloads, o investimento segue necessério para a
sustentagdo dos workloads legados, que também necessitam de uma infraestrutura confiavel. E, € claro, considerando a realizagédo do
investimento, a contratacdo do SERPRO exclusivamente para a sustentacdo dos workloads que tratam informacéo restrita perde
completamente o sentido, pois tal requisito poderia ser atendido perfeitamente pela infraestrutura modernizada do MJSP.

9.5.6. Outro fator que deve ser considerado € o investimento ja realizado pelo MJSP em seus Data Centers. Em 2020 o MJSP realizou a
contratacdo do seu Data Center principal, localizado no Anexo Il da sua sede, no qual foram investidos R$ 6.036.984,00 (seis milhdes,
trinta e seis mil, novecentos e oitenta e quatro reais). Esta infraestrutura se somou a outro Data Center de menor escala localizado no
complexo da sede da Policia Rodoviaria Federal, que foi um legado da realizagdo dos grandes eventos no Brasil (Copa do Mundo de
2014 e Olimpiadas de 2016), e que acabou se constituindo em uma infraestrutura secundaria, que hoje é utilizada principalmente para
determinados workloads de baixa demanda de hardware e para backup offsite.

9.5.7. A manutengdo de ambos os Data Centers é realizada por meio do Contrato n° 53/2021, cujo valor anual atual é de R$ 945.513,22
(novecentos e quarenta e cinco mil, quinhentos e treze reais e vinte e dois centavos). Ambos os Data Centers s&o constituidos de Salas-
Cofre com certificagdo ABNT NBR 15.247, com todos os subsistemas que os integram, tais como refrigeracéo, UPS, geradores, combate
a incéndio etc., em perfeito estado de conservagao e funcionamento, isso gracas a continuidade dos servigos cujo objeto é a manutengdo
preventiva e corretiva das infraestruturas.

9.5.8. Dado todo o esforco ja realizado para a construcdo e manutencdo das Salas-Cofre do MJSP, nédo faria sentido econdmico
prescindir da sua plena utilizagcdo no atual estagio do planejamento do uso de recursos de tecnologia, além do fato de que esse caminho
fatalmente levaria ao sucateamento dessas infraestruturas. A visdo da STI/MJSP é que estes recursos sdo um patriménio valioso, ndo sé
para a instituicdo, mas para o pais, na medida em que eles possibilitam a sustentacdo autdnoma de servigos e aplicagdes que séo
criticos e absolutamente necessarios para a aplicacdo de politicas publicas de grande relevancia, em especial na area de seguranca
publica.

9.5.9. Outra condi¢do que se mostra um impeditivo para a utilizagdo da nuvem de governo do SERPRO, nas condi¢des atuais, € a ndo
disponibilidade de infraestrutura baseada na solu¢éo de nuvem privada da Microsoft, o Azure Local. Considerando que a maior parte dos
workloads em nuvem do MJSP utilizam a nuvem Azure, a disponibilizagdo desta solugdo torna-se um imperativo para possibilitar a
internalizacdo de diversos workloads de plataforma dos quais as aplica¢cdes hoje dependem, evitando assim um enorme esforco de
restruturacéo de plataforma (ou seja, obrigatoriamente alterar os servicos PaaS e as aplicagdes deles dependentes).

9.5.10. Além das restrigbes de ordem técnica e de fazer pouco sentido no aspecto econdmico, ha a percepcéo de que a migragdo de uma
guantidade significativa de servicos que lidam com dados restritos para a nuvem de governo do SERPRO traria alguns riscos. Os riscos
advém da oferta relativamente recente do servigco e de duvidas pertinentes sobre a capacidade da empresa de atender um grande
namero de clientes neste modelo com os niveis de qualidade exigidos. Além disso, o investimento em infraestrutura propria, considerando
a capacidade ja existente no MJSP, tende a ser economicamente mais vantajoso (ainda que demande um esfor¢o maior das equipes da
STI/MJ) e a comprometer uma parcela menor do orgamento dos exercicios futuros, o que oferece maiores garantias de continuidade da
prestacao de servigos, mesmo em cenarios orgcamentarios adversos.

9.5.11. Consideramos que a solu¢do de nuvem de governo oferecida pelo SERPRO nédo tem no momento as caracteristicas técnicas
demandadas pelo MJSP e faz pouco sentido sob o aspecto econémico, em especial por ndo oferecer de fato uma solu¢do abrangente
para todas as necessidades do MJSP que vao além do tratamento de dados restritos, 0 que néo evitaria a necessidade de investimento
em modernizacdo da infraestrutura e em manutengdo dos Data Centers. Além disso, a adocdo deste servigo traria riscos operacionais e
econdmicos que sdo todos mitigados pela alternativa de investimento na infraestrutura prépria do MJSP. Por todas essas razoes, essa
alternativa é considerada inviavel para atendimento das necessidades do érgéo.

9.6. Alternativa 3 — Modernizagcdo da infraestrutura por meio da constituicdo de nuvem privada com equipamentos
hiperconvergentes

9.6.1. Esta alternativa trata da aquisicdo de equipamentos de infraestrutura hiperconvergente como a solugdo para as necessidades
institucionais de modernizacdo do Data Center, de ampliagdo da capacidade de processamento e armazenamento de dados, de
transformacéo do modelo operacional aplicado aos servigcos de Tecnologia da Informacao e de internalizagdo de dados com restricdo de
acesso em infraestrutura de governo.

9.6.2. Conforme ja estabelecido nas sec¢fes anteriores, a adogdo de solugdes hiperconvergentes é o caminho mais indicado para as
instituicdbes que visam modernizar as suas infraestruturas, em situacdes em que a infraestrutura legada é pouco aproveitavel
tecnologicamente, ou que o seu aproveitamento tem baixa atratividade econdmica, o que é o caso atual do MJSP. A adocado de
equipamentos modernos permite ainda ampliar a capacidade atual para receber cargas futuras com parémetros de performance
adequados e que possam ser estabelecidos para todo o ciclo de vida da solugdo com grande previsibilidade, algo que a infraestrutura
atual ndo consegue mais entregar.

9.6.3. Mas o ponto em que a adocao de infraestrutura hiperconvergente se justifica por completo é na sua capacidade efetiva de
modernizar a gestdo de servicos de Tecnologia da Informacdo, ampliando significativamente a capacidade da STI/MJ de entregar
servicos melhores, mais confiaveis, com performance superior e em prazo muito menor. A experiéncia com a gestdo de servigos de
computagdo em nuvem, a partir de 2020, trouxe a clareza de que os modelos utilizados na operacdo dos Data Centers proprios do MJSP
eram arcaicos e ndo mais adequados a dinamica da filosofia DevOps, na qual a infraestrutura precisa oferecer meios para que a
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modernizacéo das aplicacdes e a sustentacdo dinamica do negdcio ocorram em ciclos muito mais intensos e frequentes. Portanto, aplicar
em toda a infraestrutura conceitos como “datacenter definido por software” e “infraestrutura como c6digo” passou a ser ndo mais algo
almejado, mas algo imperativo e demandado pelas proprias necessidades de negdcio.

9.6.4. Por fim, o investimento é necessario para dotar o MJSP de capacidade propria para possibilitar a internalizagédo de aplicacdes que
tratam dados com restricdo de acesso, 0 que passou a ser a orientagdo do 6rgdo central do SISP (a Secretaria de Governo Digital do
Ministério da Gestdo e Inovagdo em Servigos Publica) apds outubro de 2023, ocasido em que foi publicada a Portaria n® 5.950. Ha de se
ter a clareza de que vérios dos projetos que fazem tratamento de dados com restricdo de acesso por parte da STI/MJ foram iniciados em
ambiente de computacdo em nuvem antes do advento da Portaria, em uma situa¢cdo em que ndo havia uma orienta¢do vigente sobre tais
restricbes. A mudanca da infraestrutura de determinados projetos é um desafio técnico de grande escala, que somente pode ser vencido
com a disponibilidade de recursos alinhados e compativeis com os disponiveis nos provedores de nuvem publica. Portanto, ndo é apenas
uma questdo de realizar investimento para ampliar e modernizar a capacidade dos Data Centers, mas realizar isso de forma a alinhar as
praticas de disponibilizacdo de recursos de infraestrutura com o que hoje é feito com muito sucesso por meio dos servicos dos
provedores de nuvem. A alocacdo dessas aplicaces devera observar a distingdo entre informag6es com mera restricao legal de acesso
e informacdes formalmente classificadas. No caso de informagdo formalmente classificada, deverdo ser observados os requisitos da
Instrugdo Normativa GSI/PR n° 8/2025, sendo vedado o seu tratamento em ambiente de nuvem publica ou hibrida.

9.6.5. Por todos esses motivos, o investimento em capacidade prépria baseada em recursos de infraestrutura hiperconvergente, a fim de
constituir uma nuvem privada com recursos e capacidade operacional alinhados as praticas ja adotadas de gestdo de servicos em
ambientes de computacdo em nuvem, € a Unica solugéo considerada viavel para atendimento das necessidades do MJSP.

9.6.6. Na secao relativa a andlise de TCO serdo discutidas as alternativas tecnolégicas viaveis de realizacdo do investimento
considerando todas as necessidades de ordem técnico-operacional aqui relacionadas, e sera discutido o custo total de propriedade
dessas alternativas durante todo o ciclo de vida projetado para a solugcdo de 60 meses, indicando, desta forma, a opgéo pela solugdo
tecnoldgica a ser adotada.

10. Registro de solucoes consideradas inviaveis

10.1. Conforme § 1° do art. 11, da Instrugdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022., as alternativas identificadas
consideradas inviaveis deverdo ser registradas no Estudo Técnico Preliminar da Contratacdo, dispensando-se a realizagdo dos
respectivos calculos de custo total de propriedade.

10.2. Alternativa 1 — Foi analisada a possibilidade de investimento em solug6es tradicionais de trés camadas para renovacdo da
capacidade dos Data Centers do Ministério da Justica e Seguranga Publica. Essa alternativa foi considerada inviavel por significar um
retrocesso em relacéo ao estado da arte da tecnologia disponivel, e por ndo atender ao conjunto dos objetivos do contratante para o
presente processo.

10.3. Alternativa 2 — Foi analisada a possibilidade de contratacédo de servigcos de nuvem de governo prestados por empresas publicas de
TI, em especial o SERPRO. Essa alternativa foi descartada por ndo ter no momento as caracteristicas técnicas demandadas pelo MJSP,
por ndao oferecer uma solugcdo abrangente para todas as necessidades do contratante e por trazer riscos de ordem operacional e
econdmica.

11. Analise comparativa de custos (TCO)

11.1. Considerando que apenas a “Alternativa 3 - Modernizacdo da infraestrutura por meio da constituicdo de nuvem privada com
equipamentos hiperconvergentes” se mostrou tecnicamente viavel, esta secdo tem por objetivo analisar as diferentes alternativas
tecnoldgicas para a obtencéo dos recursos de infraestrutura buscados, e ainda realizar a comparacgao dos custos de propriedade de cada
alternativa.

11.2. O objeto de analise séo as diferentes ofertas de solu¢des de infraestrutura de cloud que podem ser implantadas no datacenter do
cliente. Estas ofertas compdem o segmento de Infraestruturas Hibridas Distribuidas (DHI - Distributed Hybrid Infrastructure), Algumas
destas solu¢Bes compdem hardware de diferentes fornecedores com stacks de software de virtualizag&o full-stack ou de operacdes de
cloud de provedores de nuvem hyperscale. Outras ofertas envolvem o fornecimento da solugdo completa (hardware + software)
diretamente por parte do provedor de cloud. Foram também consideradas solu¢fes de fornecedores de softwares de virtualizagdo que
ndo estdo posicionados como hyperscale cloud providers, mas cujos stacks e servigos estdo também disponiveis no catélogo de servico
dos provedores de nuvem. Foram considerados as seguintes solu¢des, presentes no documento “Gartner Magic Quadrant For Distrbuted
Hybrid Infraestructure”.

11.2.1. VMWARE VCF (VMWARE Cloud Foundation)
11.2.2. Nutanix NCP (Nutanix Cloud Platform)

11.2.3. Microsoft Azure Local
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11.2.4. Oracle Cloud@Customer
11.2.5. AWS Outposts
11.2.6. Google Distrbuted Cloud

11.3. Em conformidade com as necessidades e demandas negociais e tecnoldgicas ja apresentadas ao longo do presente processo,
elencamos os critérios mais relevantes de selecdo da solucédo considerada adequada para o Ministério da Justica e Seguranga Publica:

11.3.1. Operacao da infraestrutura de acordo com a filosofia de Data Center Definido por Software (Software Defined Datacenter — SDD),
com virtualizag&o dos recursos de processamento (compute), armazenamento (storage) e redes (networks)

11.3.2. Composicao da infraestrutura com elementos de hardware (n6s) individuais de diferentes fornecedores (OEM), com a capacidade
de executar todos os trés papéis (compute, storage, networks) por meio da virtualizagdo full stack.

11.3.3. Unificacdo das operagdes da infraestrutura em um control plane unificado, aplicavel tanto aos workloads de nuvem quanto aos
workloads em Data Center préprio

11.3.4. Disponibilidade dos servi¢os do Brasil e em regides dos provedores de nuvem localizados em territério nacional.

11.3.5. Recursos proprios de gerenciamento da infraestrutura em cluster (maquinas virtuais, pools de armazenamento, redes virtuais),
capacidade de movimentacdo de workloads, solugdes de replicagdo de dados e de alta disponibilidade de servicos usando recursos do
cliente.

11.3.6. Integracéo da infraestrutura local com os servigcos de computagdo em nuvem ja utilizados no ambito do MJSP (Microsoft Azure e
Oracle Cloud Infrastructure).

11.4. O quadro resumo a seguir traz a conformidade de cada um dos provedores de solugdes considerados com os critérios de sele¢ao:

Critério de Selecao VMWARE | Nutanix |Microsoft| Oracle AWS Google

11.3.1. Data Center Definido por Software

11.3.2. N6s HCI com virtualizagao full stack

11.3.3. Control Plane Unificado

11.3.4. Disponibilidade em territério Nacional

11.3.5. Capacidade de gerenciamento de recursos do cluster

11.3.6. Integragd@o com as nuvens Azure e OCI

Quadro 1: Conformidade de provedores de solucdes DHI.

11.5. Conforme apresentado, as solugBes dos provedores de cloud Oracle, AWS e Google ndo atendem ao critério do modelo de
fornecimento de hardware, seja porque sdo baseadas apenas em hardware préprio (Oracle e AWS) ou porque ndo realizam de fato
virtualizagdo full stack (Google). Além disso, estas solu¢des ndo contam com alternativas para gerenciamento recursos em cluster que
possibilitem a criagdo de estratégias de replicagdo e HA em nivel de infraestrutura, além de AWS e Google ndo possuirem ofertas de
infraestrutura local que se integrem com as nuvens ja presentes no MJSP.

11.6. A Nutanix atende aos requisitos de gerenciamento de cluster e de fornecimento de hardware, por ser de fato uma alternativa de
infraestrutura hiperconvergente baseada em hardware genérico, porém € limitada em relacéo as possibilidades de unificagdo do control
plane porque o servigo gerenciado em cloud (NC2) nao esta disponivel na nuvem Oracle (apenas no Azure) e ndo esta disponivel em
territorio nacional.

11.7. Portanto, entre todos os fornecedores, apenas VMWARE (VCF) e Microsoft (Azure Local) atendem a todos o0s requisitos
estabelecidos para a solugdo do MJSP, sendo estas solu¢des as analisadas em termos de Custo Total de Propriedade, a fim de avaliar
qual das solucdes é a mais vantajosa.
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11.8. A tabela abaixo traz um resumo das diferencas das ofertas dos dois fornecedores, considerando exclusivamente o modelo de
subscricdo. Neste modelo, o licenciamento e uso da plataforma somente é possivel com um contrato vigente. Desde a aquisicao feita
pela Broadcom, a VMWare ndo possui mais a possibilidade de aquisicdo de licenciamento perpétuo de forma apartada ou através de
OEM (licenga embarcada no hardware), que eram os modelos preferencialmente utilizados pelas organizagdes publicas, pela
possibilidade de uso continuo mesmo apés o término do periodo de suporte contratado.

VMWARE VCF

AZURE LOCAL

Modelo de licenciamento

Subscricéo (contratos de 3 ou 5 anos)

Pay as You Go (requer contrato Azure)

Solucéo de Software Defined Storage

VSAN

Storage Spaces Direct (S2D)

NSX-T

Azure Local SDN

Solucdo de Software Defined Networks

Solugéo para gerenciamento de containers

Iclusters kubernetes Vmware Kubernetes Services (VKS)

Azure Kubernetes Services (AKS)

Custo de licenciamento anual por core

fisico (preco de lista) US$ 350

US$ 120

Incluido 1 TiB por core, acima disso custo

. Incluso no licenciamento
adicional anual de 210 US$

Licenciamento Software Defined Storage

Desconto ofertado para negociacdes de
grande volume por longo prazo (3 ou 5
anos)

de 20% a 40% Nao oferta desconto no PAYG

VKS + Mission Control inclusos no licenciamento
VCF*

AKS gratuito para execugao em Azure

Custo da solugdo Kubernetes
Local

Tabela 4: Diferencga de oferta de solugdes DHI Nutanix e Microsoft.

* No ecossistema de solu¢cdes da VMWARE ha também o Tanzu Platform, que oferece alternativas para a implantagdo de pacotes de
solugBes open source populares “curadas” (ex. Kafka, Redis, Postgresql, etc), em uma abordagem “PaasS like”, mas esta é licenciada a
parte. No caso do Azure Local hd uma oferta crescente de solugbes PaaS capazes de ser implantadas em clusters Kubernetes, tais como
Azure Functions Azure APl Management, etc.

11.9. E possivel projetar o custo exclusivo de licenciamento anual aplicavel a cada uma das solugdes tecnoldgicas, tendo como referéncia
0s nos de compute/storage descritos na secao 7 deste Estudo Técnico Preliminar:

11.9.1 Datacenter Central: nés com 2 processadores de 64 nucleos cada, 2 Terabytes de RAM e 240 TiB de armazenamento bruto SSD-
NVMe. Por tratar-se de solucdo de virtualizagdo e de operacdo de infraestrutura de datacenter, ndo sera considerado o custo de
licenciamento do SO subjacente, uma vez que este custo € igual para ambas as solugdes;

11.9.2. Servidores Penitenciarias: nds com 2 processadores de 16 nlcleos cada, 256 GB de RAM e 270 TiB de armazenamento bruto
hibrido (30 TiB SAS-SSD e 240 TiB SAS-HDD). Neste caso, por ndo haver demanda de unificacdo do plano de controle com a nuvem e
nem de fungbes avangadas de gerenciamento de cluster, sera considerado o licenciamento aplicavel a solu¢gdes HCI mais simples, quais
sejam, o VMWARE Vsphere Foundation (VVF) e o Windows Server Datacenter, porém considerando que no caso da utilizagdo direta do
Windows Server Datacenter como Hypervisor (Hyper-V) ndo ha custo adicional relativo aos recursos de virtualizagao.

AZURE LOCAL

NO DATACENTER CENTRAL

VMWARE VCF

128 x 350 US$ x 0,6 (maximo desconto) =

Custo de licenciamento anual do n6 26.880 US$ 128 X 120 US$ = 15.360 US$
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Custo adicional de licenciamento de SDS (240 -128) x 210 US$ x 0,6 = 14.112 US$ 0 US$

Total 40.992 US$ 15.360 US$

Tabela 5a: Andlise de TCO solugdo datacenter MJSP.

WINDOWS SERVER

NO PENITENCIARIAS VMWARE VVF DATACENTER

16 x 190 US$ x 0,6 (maximo desconto) = 1.824
Custo adicional de virtualizagéo uUs$ 0 US$

Custo de licenciamento Windows Server

Datacenter 6.771 US$ 6.771 US$
Custo adicional de licenciamento de SDS (270-4) x 210 US$ x 0,6 = 33.516 US$ 0 US$
Total 42.011 US$ 6.771 US$

Tabela 5b: Andlise de TCO solugédo penitenciarias.

11.10. Desta forma, verifica-se que, em condi¢des paritarias , o custo de licenciamento da solugdo VMWARE VCF é quase trés vezes
maior do que o custo do Azure Local para a infraestrutura de datacenter, mesmo considerando um desconto agressivo da ordem de 40%
no valor de lista do licenciamento (o que poderia, em tese, ser obtido com um contrato de licenciamento por um periodo de cinco anos).
Em relacdo aos nds das Penitenciarias Federais, a diferenga € gigantesca caso haja a opgdo pela utilizagdo do VSAN nessa
infraestrutura, porém o TCO segue maior mesmo renunciando ao uso da solucdo de SDS da VMWARE(diferenga de 1.824 US$),
devendo ser considerado que a solugdo de SDS da Microsoft (S2D) esté incluida no licenciamento do Windows Server. Portanto, ha
reducdo significativa do custo com licenciamento na opgéo por Azure Local e Windows Server, possibilitando obter a mesma capacidade
com um investimento muito menor.

11.11. Outra questdo que deve ser considerada é a necessidade de servidores dedicados para operar o plano de controle da
infraestrutura do VMWARE VCF. Na versado 9 é recomendada a utilizagdo de pelo menos 4 servidores fisicos capazes de hospedar os
componentes do plano de controle (SDDC Manager, NSX Manager, VCenter Server e VCF Automation) de forma redundante. No caso do
Azure Local, ndo ha essa necessidade, apenas é recomendada a utilizagdo de um par de servidores fisicos para hospedar o servigo
Active Directory que é utilizado para registrar os componentes (n6s) da infraestrutura, sendo que este mesmo conjunto de servidores
pode ser utilizado para executar os appliances virtuais de gerenciamento local da infraestrutura (System Center VM Manager — SCVMM e
Windows Admin Center — WAC), uma vez que o plano de controle é operacionalizado por meio da nuvem Azure, 0 que é viabilizado por
meio do Azure Arc.

11.12. Deve ser ressaltado que a reducgdo significativa de custos na opgcdo pelo Azure Local tem uma contrapartida em termos
operacionais. Considerando que a atual infraestrutura do MJSP é baseada em tecnologia VMWARE, a migracdo dos workloads para uma
nova tecnologia pode ser mais complexa e requerer mais prazo para ser completada. Além disso, o Azure Local ndo possui todas as
funcionalidades de gerenciamento de cluster do VMWARE VCF, mas o impacto disso € minimizado pelas caracteristicas dos workloads
atuais do MJSP, muitos deles sendo executados na nuvem Azure, e, portanto, sendo compativeis com a migracéo/internalizagdo por
meio das ferramentas proprias da nuvem (Azure Migrate e Azure Policy).

11.13. Uma andlise comparativa do Custo Total de Propriedade da solucéo discutida na presente contratagdo, considerando os custos de
hardware e software, pode, portanto, ser realizada, considerando algumas premissas:

11.13.1. Sera considerada a implantacao de cluster HCI no datacenter principal do MJSP conforme caracteristicas técnicas discutidas na
segdo 7 deste ETP, composto por 08 (0ito) nds conforme descritos no item 11.9.1, e contemplando o licenciamento apenas da camada de
virtualizagdo e de gerenciamento de recursos de Software Defined Datacenter, uma vez que o custo do sistema operacional subjacente é
0 mesmo para ambas as tecnologias.

11.13.2. No caso dos servidores das Penitenciarias Federais serdo considerados 10 (dez) nds com o hardware descrito no item 11.9.2, e
sera considerado o custo de licenciamento do sistema operacional Windows Server subjacente, uma vez que este pode substituir as
capacidades do Hypervisor VMWARE, e 0 SO precisa ser licenciado também na alternativa de uso da solugdo VMWARE.

11.13.3. Sera utilizado como referéncia para os custos de hardware os valores obtidos na pesquisa preliminar de precos que foi realizada
no dmbito do presente processo (SEI 35438729).
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11.13.4. Seréa considerado o valor de R$ 5,50 para o ddlar, considerando a necessidade de estimar os custos em reais dos valores
relativos ao licenciamento, os quais tem preco de lista de délares (aqui usados unicamente para fim de analise comparativa).

11.13.5. Serdo considerados 0s mesmos custos unitarios de servicos e dos demais equipamentos obtidos na pesquisa de precos para
ambas as solugdes, visto tratar-se de servicos e equipamentos similares, para os quais ndo ha diferenciacdo de preco significativa em

funcdo da tecnologia.

11.13.6. No caso dos servigos de Operagdo Assistida, sera considerado um volume menor (8 semanas) para a alternativa VMWARE em
comparagdo com o previsto para a alternativa Microsoft (24 semanas). A razdo para isso é que a migracdo de cargas de trabalho entre
solugbes VMWARE é mais simples, por fazer uso do VMotion, e ha portanto uma curva mais simplificada de adocgéo.

11.14. A tabela a seguir detalha os custos totais projetados para a solugdo, de acordo com as premissas relacionadas acima:

VMWARE VCF/VVF

AZURE LOCAL/WINDOWS SERVER

Custo dos servidores hiperconvergentes
(hardware) do datacenter central.

8 x R$ 1.721.289,33 = R$ 13.770.314,64

8 x R$ 1.721.289,33 = R$ 13.770.314,64

Custo de licenciamento aplicavel aos
servidores do datacenter central

8 x40.992 x 5,5 x 5 (anos) = R$ 9.018.240,00

8 x 15.360 x 5,5 x 5 (anos) = R$ 3.379.200,00

Custo dos servidores hiperconvergentes
(hardware) implantado no datacenter

10 x R$ 298.000,00 = R$ 2.980.000,00

10 x R$ 298.000,00 = R$ 2.980.000,00

Custo de licenciamento aplicavel aos
servidores das Penitenciarias Federais

10 x 42.011 x 5,5 x 5 = R$ 11.553.025,00

10x6.771 x 5,5 x5 = R$ 1.862.025,00

Custo relativo aos servidores utilizados
para o Control Plane ou para
hospedagem do Active Directory

4 x R$ 213.413,10 = R$ 853.652,40

2 x R$ 213.413,10 = R$ 426.826,20

Custo dos Switches TOR utilizados para
o trafego de Compute e Management no
Datacenter Principal

2 x R$ 109.630,00 = R$ 219.260,00

2 x R$ 109.630,00 = R$ 219.260,00

Custo dos Switches TOR utilizados para
o trafego de SDS no Datacenter
Principal

2 x R$ 192.265,00 = R$ 384.530,00

2 x R$ 192.265,00 = R$ 384.530,00

Custo dos Switches TOR utilizados para
o trafego de Compute, Management e
SDS nas Penitenciarias Federais

10 x R$ 105.552,50 = R$ 1.055.525,00

10 x R$ 105.552,50 = R$ 1.055.525,00

Custo do Switch de Gerencia no
Datacenter Principal

1 x R$ 28.154,94 = R$ 28.154,94

1 x R$ 28.154,94 = R$ 28.154,94

Custo dos Servigos de Instalacdo

R$ 402.286,00 + R$ 105.375,00 = R$
507.661,00

R$ 402.286,00 + R$ 105.375,00 = R$
507.661,00

Custo dos Servigcos de Operacdo
Assistida

320 x 271,79 = R$ 86.972,80

960 x 271,79 = R$ 260.921,60

Custo dos Servigos Profissionais Sob
Demanda

R$ 323.429,76

R$ 323.429,76
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Custo Total de Propriedade da Solucao R$ 40.780.765,54 R$ 25.197.844,94

Tabela 6: TCO solucéo completa.

11.15. A andlise realizada para o cenario da contratagdo do MJSP demonstra que a solugdo baseada na tecnologia VMWARE (VCF/VVF)
teria um custo total de propriedade da ordem de 61,8% superior a alternativa baseada unicamente nas solu¢des Azure Local e Windows
Server Datacenter da Microsoft. Essa diferenca advém dos custos de licenciamento significativamente maiores da solugdo VMWARE,
ainda que considerando custos menores relativos a implantacdo. Fica, portanto, caracterizado que, embora sob o0 aspecto técnico ambas
as solugdes atendam as premissas deste Estudo Técnico Preliminar, a solugédo baseada nas tecnologias da Microsoft € muito mais viavel
sob o aspecto econémico, trazendo um retorno muito maior por real investido.

11.16. Outra diferenga relevante é que o custo de licenciamento da alternativa de utilizagéo das tecnologias VMWARE necessariamente
teria que ser incluido no objeto da presente contratacéo. Ja no caso da alternativa de utilizagdo das tecnologias da Microsoft, esse custo
€ absorvido por outros contratos ja existentes no ambito da STI/MJSP, notadamente o contrato de servigos de nuvem Azure (Contrato n° 6
/2026) no caso do licenciamento do Azure Local, e o Contrato de licenciamento de softwares Microsoft (Contrato n°® 9/2025) no caso do
licenciamento do Windows Server Datacenter.

12. Descricao da solucao de TIC a ser contratada

12.1. As analises realizadas na secdo 11 demonstram que a solugdo de infraestrutura hiperconvergente de nuvem privada mais
adequada para o Ministério da Justica e Seguranc¢a Publica, tanto no que diz respeito a todas as necessidades técnicas quanto em
relacdo ao custo total de propriedade, é baseada na plataforma Microsoft Azure Local.

12.2. A opcao pelo Azure Local decorre tanto das caracteristicas atuais dos workloads das aplicagées do MJSP quanto da andlise de
custos quando comparadas outras solu¢des, em especial o VMWARE VCF. O mercado de operacdes de Data Center teve que se
adequar a partir de 2024 as mudancas de politicas de comercializagao por parte da VMWARE desde a sua aquisi¢cao pela Broadcom, em
especial & descontinuidade do modelo de comercializagdo por licenciamento perpétuo, além do significativo aumento nos custos da
solucdo. Embora seja a atual tecnologia utilizada no MJSP, e seja um produto de exceléncia, os custos envolvidos estdo fazendo com
que vérias organizacdes procurem alternativas, o que € refletido inclusive em documentos do Gartner, como o relatério “A Guide to
Choosing a VMware Alternative in the Wake of Broadcom Acquisition” de 2025. O fato atual € que as politicas da Broadcom, além do
aprisionamento tecnologico, trazem riscos de ordem financeira para as organizag8es, provocadas, por exemplo, por mudancas de regras
anteriormente definidas na aquisigdo das licencas (organizagGes com contratos de licenciamento perpétuo estdo sendo impedidas de
contratar suporte, tendo que converter as suas licencas para o0 modelo de subscrigdo, ou até mesmo readquirir as licengas).

12.3. Além do fato econdmico, a area técnica do MJSP entende como sendo a op¢ao mais viavel no médio prazo a integragdo das suas
operacdes de infraestrutura de Tl em torno de uma tecnologia Unica que viabilize tanto a operagdo de cargas de trabalho em nuvem
quando em sua prépria infraestrutura local. E, de todas as tecnologias atuais, a que oferece as caracteristicas técnicas mais adequadas
para o cenéario do MJSP é a adogdo do Azure Local como uma extensdo da capacidade que a organizac¢éo ja gerencia por meio dos
contratos de nuvens Azure e Oracle Cloud. Em particular, a unificagdo do plano de controle para a gestdo de workloads na nuvem e on
premises em torno de uma Unica solugdo, baseada no Azure ARC, se apresenta como a melhor alternativa de médio e longo prazo para a
sustentagdo das aplicagBes corporativas, vislumbrando inclusive todas as questfes ja abordadas sobre resiliéncia, seguranca, soberania
de dados e soberania operacional.

12.4. Portanto, a solugdo escolhida é aquela que possibilitara tanto a necessaria atualizagéo tecnolégica dos recursos dos Data Centers
do MJSP quanto a ampliacdo da sua capacidade e a renovagdo do seu modelo operacional, objetivos primordiais deste projeto, e
permitird que esses objetivos sejam atingidos com o menor investimento possivel, consideradas as caracteristicas técnicas demandadas
e as necessidades atuais e futuras da institui¢cao.

12.5. A solugdo a ser contratada devera contemplar as seguintes caracteristicas:

12.5.1. A solugédo de clusters hiperconvergentes dos Data Centers devera ser composta de nés de capacidade (processamento/memoéria
/storage) para execucdo dos workloads das aplicagdes do MJSP. Os equipamentos da solucéo deverdo ser “Sistemas Premier”, ou seja,
deverdo ter toda a sua configuragdo em cluster, todo o seu ciclo de vida de software (atualiza¢des e patches) e todo o seu suporte de
hardware e software sendo fornecido pelo fabricante da solucdo, o qual devera ser parceiro da Microsoft para o fornecimento de solugéo
nesta modalidade.

12.5.2. A capacidade total liquida de armazenamento de dados no site principal devera ser aproximadamente 50% superior a capacidade
disponivel atualmente.
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12.5.3. A quantidade de nlcleos fisicos de processamento no site principal € compativel com o nimero atual, considerando os ganhos de
performance trazidos pela utilizagdo das novas geragfes de processadores (maiores clocks e maior eficacia do conjunto de instrugdes).
No caso, estao previstos um total de 1024 nucleos fisicos de processamento nos 8 nés do cluster do site principal, 0 que é similar aos
1020 nucleos existentes atualmente.

12.5.4. O armazenamento de dados primario no Data Center devera ocorrer exclusivamente em dispositivos do tipo SSD-NVMe. A rede
gue ira interconectar os nés hiperconvergentes devera suportar a tecnologia RDMA (protocolos RoCE e iWARP), com interfaces de alta
velocidade/throughput dedicadas ao trafego de Software Defined Storage. Considerando a disponibilidade de 240 TiB de armazenamento
bruto em discos SSD-NVMe em cada um dos nés, e o armazenamento liquido sendo estimado em 60% do armazenamento bruto,
considerando o esquema de associacdo mirror-accelerated parity, com 20% da area de armazenamento no esquema three-way mirror e
80% no esquema dual parity, o arranjo possibilitara um armazenamento liquido de 1152 TiB.

12.5.5. A infraestrutura dos Data Centers devera ofertar capacidade para a internalizacdo de, pelo menos, as aplicagdes que tratam
dados com restrigdo de acesso e que atualmente utilizam ambiente de computacdo em nuvem. A alocagdo das cargas de trabalho devera
considerar sua natureza, criticidade, classificagdo formal, grau de sigilo, hipétese legal de restricdo de acesso e requisitos de seguranca.
Quando houver tratamento de informagéo classificada em grau reservado ou secreto, deverdo ser observados o0s requisitos da Instrugédo
Normativa GSI/PR n° 8/2025, inclusive quanto a utilizagcdo de ambiente privado ou comunitario e aos controles de seguranca aplicaveis. A
capacidade de internalizagéo prevista neste item nédo autoriza o tratamento de informacéo classificada em ambiente publico ou hibrido.
Informacdes classificadas em grau ultrassecreto e documentos preparatérios que possam origina-las ndo serdo tratados em ambiente de
computagdo em nuvem.

12.5.6. Nos sitios das penitenciarias federais sera adotada solugéo hiperconvergente baseada na tecnologia Microsoft Hyper-V (nédo ha a
necessidade de adog&@o do Azure Local para estas localidades, visto que estas ndo sustentardo workloads que requerem operagéo por
control plane unificado). O licenciamento para os nos destas localidades sera fornecido por meio do contrato j& vigente de licenciamento
de solucdes Microsoft (Contrato n® 9/2025).

12.5.7. O armazenamento de dados nos sitios das penitenciarias federais ocorrera em dispositivos do tipo SSD-SAS (cache) e HDD-SAS
(capacidade), visto ndo ser requerida altissima performance de acesso nestas localidades, e considerando que a capacidade de
armazenamento devera ser dimensionada para atender as significativas necessidades de armazenamento de contelido audiovisual nas
unidades (material oriundo de oitivas, videoconferéncias e depoimentos). Para cada né estéo previstos 30 TiB de armazenamento cache
do tipo SSD-SAS e 240 TiB de armazenamento HDD-SAS, o que resulta em uma capacidade Gtil de armazenamento de 240 TiB para o
cluster de duas maquinas, associadas por meio de espelhamento integral 2-Way.

12.5.8. Para a implantacdo das solu¢bes estdo previstos diversos servicos complementares associados: o servico de manutencdo em
garantia (o qual devera estar disponivel por 60 meses e devera ser prestado diretamente pelo fabricante dos equipamentos); o servico de
implantacdo da solugéo (aqui considerando todos os sites, os Data Centers principal e as cinco Penitenciarias Federais); o servigo de
operagdo assistida (necessario para viabilizar a migracéo das cargas de trabalho da infraestrutura legada para a nova infraestrutura), cujo
quantitativo de 960 horas foi calculado com base em 24 semanas de duragdo de acompanhamento em horario comercial padrdo de 40
horas semanais (24 semanas x 40 horas = 960 horas); e, por fim, 960 horas de servicos sob demanda para a execuc¢éo de atividades
especificas apds o periodo de operacao assistida em relagdo a plataforma hiperconvergente, estimadas com base em uma necessidade
projetada de 16 horas médias mensais de suporte especializado e consultoria ao longo dos 60 meses de vida util da solugdo contratada
(16 horas x 60 meses = 960 horas).

12.6. Apo6s os estudos realizados tem-se na tabela a seguir os itens que seriam os objetos relativos a esta contratagao:

12.6.1. GRUPO 1 (Unico) - Equipamentos e Servicos de Nuvem Privada

UNIDADE
CATMAT/
CATSER |DE

MEDIDA

ITEM[ESPECIFICACAO QTDE.

Servidor de rede (n6 de instancia de processamento do Azure Local), do tipo rack, 2U, para
1 composicéo de sistema de nuvem privada de infraestrutura hiperconvergente, licenciamento OEM, 485937 |unidade (08
garantia, manutencéo e suporte técnico de 60 meses inclusos

Servidor de rede (n6 de instancia de processamento remoto), do tipo rack, 4U, para composi¢do de
2 sistema de nuvem privada de infraestrutura hiperconvergente, garantia, manutengéo e suporte 485937 |unidade (10
técnico de 60 meses inclusos

Servidor de rede, do tipo rack, 1U (n6 de instancia de inicializacéo), para composicéo de sistema de
3 nuvem privada de infraestrutura hiperconvergente, garantia, manutengéo e suporte técnico de 60 485937 |unidade (02
meses inclusos
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4 Servigo de Instalagdo e Configuracéo para os servidores itens 1,2 e 3 27111 unidade (20

Servigo de Operacdo Assistida para os servidores itens 1, 2 e 3 (480h Item 1, 400h Item 2 e 80h Item

3) 27332 horas 960

Switch Top-of-Rack (ToR) 32 portas 10/25 Gbps (segmento computing), com active optical cables
6 (AOCs), transceivers, patch cords de fibra 6tica e Direct Attached Cable (DAC), licenciamento, 393273 |unidade (02
garantia, manutencao e suporte técnico de 60 meses inclusos

Switch Top-of-Rack (ToR) 32 portas 100 Gbps (segmento data), com active optical cables (AOCs),
7 transceivers, patch cords de fibra otica e Direct Attached Cable (DAC), licenciamento, garantia, 393273 unidade |02
manutencéo e suporte técnico de 60 meses inclusos

Switch Top-of-Rack (ToR) 24 portas 10/25 Gbps (segmento computing + data), com active optical
8 cables (AOCs), transceivers, patch cords de fibra 6tica e Direct Attached Cable (DAC), licenciamento, |393273  |unidade (10
garantia, manutencao e suporte técnico de 60 meses inclusos

Switch de gerenciamento 24 portas 1 Gbps (segmento geréncia), com active optical cables (AOCSs),
9 transceivers, patch cords de fibra ética e Direct Attached Cable (DAC), licenciamento, garantia, 393273 |unidade (01
manutencao e suporte técnico de 60 meses inclusos

10 [Servico de Instalacdo e Configuracéo para os switches itens 6,7, 8e 9 27111 unidade (15

11 |Servigos Profissionais Especializados 27332 horas 960

Tabela 7: Listagem de itens da contratacéo.
12.7. Da Classificagao dos Servigos

12.7.1. Os bens e servicos objeto desta contratacdo (servidores, switches e servicos de instalagdo, operacdo assistida e servigos
profissionais especializados técnico especializado do Microsoft Azure Local) sdo caracterizados como comuns, conforme art. 6°, inciso
XIll, da Lei n°® 14.133/2021, pois seus padrBes de desempenho e qualidade podem ser objetivamente definidos por meio de
especifica¢des usuais de mercado:

a) os equipamentos (servidores e switches) possuem especificagdes técnicas padronizadas e amplamente disponiveis no mercado
(capacidade de processamento, memd@ria, armazenamento, etc), descritas em tabelas de especificagbes comerciais;

b) os servigos de instalacdo, configuragdo e servigos profissionais especializados seguem padrdes replicaveis por técnicos capacitados,
definidos pelo fornecedor principal Microsoft;

c) a qualidade e desempenho dos bens e servicos sdo mensuraveis por critérios objetivos (tempo de resposta para atendimento de
chamados, disponibilidade de 24/7, substituicdo de pecas em até 30 dias, garantia de 60 meses, manutengao on-site);

d) ha pluralidade de fornecedores no mercado capazes de atender as especificacdes de servidores e switches homologados para
Microsoft Azure Local, além de atenderem os requisitos dos servigos;

e) a contratagdo pode ser realizada com base no critério de menor precgo, pois as especificagbes séo suficientes e claras para permitir

competicao entre fornecedores sem necessidade de avaliagcdo subjetiva de qualidade, enquadrando-se, portanto, na categoria de bens e
Servicos comuns.

13. Estimativa de custo total da contratacao

Valor (R$): 19.940.351,45

13.1. Conforme o "Guia de Boas Praticas em Contratacdo de SolugBes de Tecnologia da Informagdo" V 3.0 do SISP, o orcamento
informado nesse momento é preliminar e foi realizado com base na Pesquisa de Pregcos da contratagdo, podendo a ser atualizada,
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conforme necessidade. Entretanto, a pesquisa ja concluida é suficiente para a analise de custo total de propriedade para a escolha da
solucdo. O orcamento detalhado final sera realizado na confecgéo da Gltima minuta do Termo de Referéncia da contratacéo.

13.2. A contratagdo esta baseada em um grupo Unico de equipamentos, licenciamentos e servicos. Os valores foram baseados em
pesquisas de termos de homologacBes de contratagBes, contratos e pesquisa com fornecedores de mercado, os quais foram
materializados no documento Nota Técnica 8 Pesquisa de Precos (SEI n° 35857746) e Atesto da Conformidade de Pesquisa de Precos
(SEI n° 35781315).

13.3. GRUPO 1 (Unico) - Equipamentos e Servicos de Nuvem Privada

catmar | UNIDADE

CATSER

VALOR

ITEM ESPECIFICACAO TOTAL

QTDE. VALOR UNITARIO
DE MEDIDA

Servidor de rede (n6 de instancia de
processamento do Azure Local), do
tipo rack, 2U, para composicdo de
sistema de nuvem privada de
infraestrutura hiperconvergente,
licenciamento OEM, garantia,
manutencao e suporte técnico de 60
meses inclusos

485937 unidade 08 R$ 1.721.290,53 R$ 13.770.324,24

Servidor de rede (n6 de instancia de
processamento remoto), do tipo rack,
4U, para composicdo de sistema de
2 |nuvem privada de infraestrutura 485937 unidade 10 R$ 298.000,00 R$ 2.980.000,00
hiperconvergente, garantia,
manutencdo e suporte técnico de 60
meses inclusos

Servidor de rede, do tipo rack, 1U (né
de instancia de inicializagdo), para
composicdo de sistema de nuvem
3 [privada de infraestrutura 485937 unidade 02 R$ 212.286,76 R$ 424.573,52
hiperconvergente, garantia,
manutencao e suporte técnico de 60
meses inclusos

Servigo de Instalagdo e Configuracao

. . 27111 unidade 20 R$ 20.114,30 R$ 402.286,00
para os servidores itens 1,2 e 3

Servigco de Operacgéo Assistida para o0s

. ) 27332 horas 960 R$ 283,03 R$ 271.708,80
servidores itens 1, 2 e 3

Switch Top-of-Rack (ToR) 32 portas 10
/25 Gbps (segmento computing), com
active  optical cables (AOCs),
6 [transceivers, patch cords de fibra 6tica 637293 unidade 02 R$ 109.630,00 R$ 219.260,00
e Direct Attached Cable (DAC),
licenciamento, garantia, manutencéo e
suporte técnico de 60 meses inclusos

Switch Top-of-Rack (ToR) 32 portas
100 Gbps (segmento data), com active
optical cables (AOCs), transceivers,
patch cords de fibra 6tica e Direct

7 637293 unidade 02 R$ 192.265,00 R$ 384.530,00
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Attached Cable (DAC), licenciamento,
garantia, manutencdo e suporte
técnico de 60 meses inclusos

Switch Top-of-Rack (ToR) 24 portas 10
/25 Gbps (segmento computing +
data), com active optical cables
(AOCs), transceivers, patch cords de
fibora dtica e Direct Attached Cable
(DAC), licenciamento, garantia,
manutencdo e suporte técnico de 60
meses inclusos

637293 unidade 10 R$ 103.159,20 R$ 1.031.592,00

Switch de gerenciamento 24 portas 1
Gbps (segmento geréncia), com active
optical cables (AOCs), transceivers,
9 [patch cords de fibra ética e Direct 637293 unidade 01 R$ 27.268,29 R$ 27.268,29
Attached Cable (DAC), licenciamento,
garantia, manutencdo e suporte
técnico de 60 meses inclusos

Servigo de Instalagdo e Configuracao

10 para os switches itens 6, 7,8 e 9

27111 unidade 15 R$ 7.025,00 R$ 105.375,00

11 [Servicos Profissionais Especializados 27332 horas 960 R$ 336,91 R$ 323.433,60

Tabela 8: Listagem de itens da contrata¢éo com custos associados.

13.4. Desse modo, o valor previsto para a presente contratacdo é de R$ 19.940.351,45 (dezenove milhdes, novecentos e quarenta
mil, trezentos e cinquenta e um reais e quarenta e cinco centavos).

14. Justificativa técnica da escolha da solucao

14.1. Diante de todo o exposto, a equipe de planejamento da contratacdo entende que o cenério de "Modernizagcao da infraestrutura
por meio da constituicdo de nuvem privada com equipamentos hiperconvergentes” é o mais adequado neste momento. Ele
possibilita o reposicionamento tecnoldgico do Ministério da Justica e Segurancga Publica (MJSP) ao substituir o legado de virtualizagéo
VMware, mitigando assim os riscos financeiros e de aprisionamento tecnoldgico decorrentes das recentes mudangas nas politicas de
licenciamento da Broadcom. O novo cendrio adota a plataforma Microsoft Azure Local no Data Center principal e Hyper-V nas cinco
Penitenciarias Federais, garantindo a expansao de cerca de 50% da capacidade de armazenamento, 0 aumento drastico da performance
(com uso exclusivo de discos SSD-NVMe no site principal) e a gestéo unificada do ambiente cloud e on-premises através do Azure ARC.

14.2. A solugédo a ser adquirida engloba os chamados "Sistemas Premier" (hardware com configuragao nativa em cluster e ciclo de vida
de software gerido em conjunto) e servicos complementares essenciais: garantia de 60 meses prestada diretamente pelo fabricante,
implantacéo nos Data Centers e nas cinco Penitenciarias Federais, operacdo assistida para a migracdo segura das cargas de trabalho, e
horas de servigcos sob demanda. A implantacéo e a configuragdo da solugdo deverdo observar os requisitos de segregacao, controle de
acesso, registro de eventos, protecédo de credenciais e demais medidas de seguranca aplicaveis as cargas de trabalho que venham a ser
executadas na infraestrutura, especialmente quando houver tratamento de informacgdes classificadas ou com restricdo de acesso.

14.3. As principais solu¢des do objeto (nés hiperconvergentes e switches de rede), assim como os respectivos servigos de implantagéo,
suporte e garantia, sdo estritamente dependentes entre si. Eles devem ser executados por empresa parceira da Microsoft que possua
expertise no provimento de "Sistemas Premier" para nuvem privada. O parcelamento da aquisicdo desses equipamentos e servicos em
itens separados comprometeria 0 conjunto da solugdo por dividir a responsabilidade sobre componentes com altissimo grau de
interdependéncia de hardware e software.

14.4. Conforme explicita o item 3.8, alinea a, do Anexo Ill da IN 05/2017 da SEGES/MPOG:

"O parcelamento da solugédo é a regra devendo a licitagdo ser realizada por item, sempre que o objeto for divisivel, desde que se
verifiqgue ndo haver prejuizo para o conjunto da solugéo ou perda de economia de escala, visando propiciar a ampla participagéo
de licitantes, que embora ndo disponham de capacidade para execucado da totalidade do objeto, possam fazé-lo com relagéo a
itens ou unidades autbnomas;"
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14.5. Conforme preconizado na alinea “b” do Art. 40 da Lei 14.133/2021, "do parcelamento, quando for tecnicamente viavel e
economicamente vantajoso". Tal conceito foi estritamente observado no presente processo, procedendo-se 0 agrupamento dos
equipamentos, em virtude da interdependéncia entre eles.

14.6. Os equipamentos e servicos sdo interdependentes, sendo inviavel, no quesito técnico, a contratacdo de empresas distintas para
execucdo dos mesmos, sob o risco de inexecucdo do objeto como um todo, falhas na configuragcdo e indisponibilidade do ambiente
produtivo do Ministério. Tendo em vista a exigéncia de "Sistemas Premier", é imprescindivel que haja um Unico fornecedor responséavel
por implantar toda a infraestrutura e manter o ciclo de vida unificado (atualiza¢des e patches) suportado pelo fabricante.

14.7. O ambiente a ser implementado configura um conjunto indissociavel, razdo pela qual qualquer inconformidade ou eventual
indisponibilidade nos clusters hiperconvergentes ou na camada de rede afetard diretamente a sustentacdo das aplicacbes do MJSP,
incluindo aquelas que lidam com dados restritos.

14.8. Por tal fato, somente a contratacdo de forma integrada dos equipamentos e servigos, com adjudicacdo por prego global para o
Grupo (Solugdo Hiperconvergente), mitiga os riscos operacionais. Essa abordagem assegura a preservacao das caracteristicas originais
da arquitetura validada pelo fabricante (Catalogo Azure Local) e garante o suporte unificado, evitando a transferéncia de
responsabilidades no caso de problemas causados por erro de execugéo ou vicios ocultos.

14.9. Por tais razdes, é inadequada e inviavel, sob o ponto de vista técnico e do interesse publico, a contratacéo individual dos servidores,
ativos de rede (switches) e servicos de suporte, bem como a divisdo do objeto da presente licitagdo em parcelas menores. Ha a
necessidade de execucdo integral para que a solugéo possa operar em condi¢des validadas e suportadas oficialmente.

14.10. Quanto ao parcelamento da contratacdo decorrente de aspectos técnicos, informa-se que o dimensionamento abrange tanto o site
principal quanto as penitenciarias. O cluster de servidores e os switches definidos para a topologia de rede séo interdependentes: a rede
precisa suportar nativamente a tecnologia RDMA (protocolos RoCE e iWARP) com interfaces de alta velocidade para garantir o trafego de
Software Defined Storage. N&o ha garantia para a Administracéo, caso switches e servidores fossem adquiridos em itens separados, de
compatibilidade rigorosa entre protocolos, cabos e transceivers, o que causaria danos irreparaveis a performance exigida pelo projeto.

14.11. Por outro lado, o objeto foi dividido em tantos itens quanto possiveis para fins de individualizagcdo de suas partes e clareza
or¢camentario-financeira; entretanto, a adjudicagéo individualizada ndo é viavel tecnicamente. A centralizagdo em uma Unica empresa
contratada (Ponto Unico de Contato) para fornecimento, implantagio e suporte facilitara a verificacdo de causas e a atribuicio de
responsabilidades em caso de falhas, aumentando o controle da Administracdo sobre a execugédo deste objeto critico.

14.12. O Termo de Referéncia foi definido de acordo com a natureza deste objeto integrado, consolidando a demanda no seguinte
formato estrutural:

a) Grupo Unico: Equipamentos e Servicos de Nuvem Privada.

15. Justificativa economica da escolha da solucao

15.1. A presente contratagdo visa atender as demandas do Ministério da Justica e Seguranca Publica (MJSP) relacionadas a
modernizagdo e expansao da infraestrutura de Data Center, provendo a capacidade computacional e de armazenamento de bloco em
nuvem privada necesséria para a execugdo das atividades finalisticas, administrativas e de seguranca do 6rgdo, bem como das rotinas
de sustentacdo da equipe de TIC.

15.2. A solucéo escolhida leva em consideragdo o ambiente atual do MJSP, que ja gerencia contratos vigentes de nuvem (Azure e
Oracle) e possui o licenciamento Microsoft necessario para as penitenciarias federais (Contrato n® 9/2025). Dessa forma, considerando a
padronizacdo do ambiente hibrido, o aproveitamento desse ecossistema reduz significativamente os custos que seriam oriundos de
novas aquisicdes de licencas e treinamentos para uma terceira plataforma, mostrando-se mais aderente a realidade financeira da
instituicdo.

15.3. A mudanca da atual plataforma de virtualizagao tornou-se imperativa do ponto de vista econdmico devido as recentes altera¢gdes na
politica de comercializacdo da VMware (adquirida pela Broadcom), que encerrou o licenciamento perpétuo e impds um modelo de
subscricdo com aumento substancial e desproporcional de pregos. A adoc¢do da solugdo Azure Local e Hyper-V mitiga o risco financeiro
de aprisionamento tecnoldgico imposto pelas novas regras do antigo fabricante, evitando custos exorbitantes de renovagao.

15.4. Neste sentido, além de evitar 0os novos custos do legado, analisou-se o custo oculto relacionado a familiaridade técnica. Como a
equipe do MJSP ja opera cargas de trabalho na nuvem Microsoft, a adocdo do Azure Local com controle unificado via Azure ARC
dispensa extensas curvas de aprendizado. Isso representa menores custos de implementagéo, migracdo e operacao, e, por ndo envolver
a criacao de novos silos de conhecimento, projeta menores gastos com suporte de longo prazo.

15.5. No tocante & modalidade de aquisi¢do pretendida, o modelo de "Sistemas Premier" prové ao MJSP a consolida¢éo de hardware e
software sob um ciclo de vida unificado e certificado (Appliance). Diferente das arquiteturas tradicionais que exigem a compra separada
de servidores, redes SAN, storages e licencas de virtualizagdo — multiplicando contratos e custos de manutencdo — a infraestrutura
hiperconvergente entrega tudo de forma nativa e otimizada, reduzindo drasticamente o Custo Total de Propriedade (TCO).
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15.6. O fornecimento conjunto dos equipamentos com garantia e suporte técnico centralizado diretamente pelo fabricante por 60 meses &
uma oferta de manutencado que ajuda a organizagdo a aproveitar todas as vantagens da solugdo. Do planejamento da implantagdo até as
atualizag@es de ciclo de vida (patches unificados), esse modelo mitiga riscos de indisponibilidade e gastos ndo previstos com correcdo de
falhas de interoperabilidade, acelerando o desempenho da equipe de TIC.

15.7. Para a consecucao das atividades do MJSP, os sistemas criticos demandam alto desempenho, resiliéncia e soberania de dados. A
manutencdo do ambiente legado sob as novas regras de mercado geraria impactos negativos severos do ponto de vista da
economicidade, consumindo orcamento que deveria ser destinado a expansdo. A mudanca para a plataforma Microsoft preserva os
investimentos ja realizados em nuvem e direciona 0s recursos financeiros estritamente para a ampliacdo da capacidade (uso de discos
NVMe) e internalizagdo segura de dados restritos.

15.8. Apesar de recente, € importante salientar o ganho de eficiéncia operacional alcangado com o uso de um plano de controle unificado
de nuvem hibrida (Azure ARC). Ele traz ganhos na reducdo de custos administrativos, tornando possivel gerir servidores locais e em
nuvem através de um unico painel. Neste sentido, a continuidade da ado¢éo de solugBes conectadas ao ecossistema em que o 6rgao ja
opera justifica as evolu¢des a serem aplicadas no parque tecnolégico. A utilizacéo de plano de controle unificado ndo altera as restrigées
aplicaveis ao tratamento das cargas de trabalho nem autoriza a movimentagdo de informacéo classificada entre a infraestrutura privada e
ambientes publicos ou hibridos.

15.9. A descontinuidade dessa estratégia e a tentativa de montar um ambiente ndo padronizado implicaria na aquisicdo de
orquestradores diversos e hardwares genéricos, sem mencionar a dificuldade de integracédo, a necessidade de consultorias externas
especializadas e o reflexo na contratagdo de mais profissionais para prover o mesmo nivel de servico. O ambiente hiperconvergente
validado é integrado e de facil administracéo, requerendo um nimero menor de técnicos e trazendo seguranga e estabilidade.

15.10. A opgéo pela adocao de produtos Microsoft (Azure Local e Hyper-V) consolida a padronizagdo do ambiente do MJSP. De fato, ha
precedentes na jurisprudéncia que apontam para a possibilidade de se observar o principio da padronizagdo, sem conflitar com a
vedacgdo da preferéncia de marca, a exemplo do Acérddo-TCU n° 1521/2003, desde que a op¢ao seja motivada e demonstre ser a mais
vantajosa técnica e economicamente. A Nova Lei de Licitagdes n° 14.133/21 manteve essa hipotese (art. 41, § 4°), o que se alinha
perfeitamente a fuga dos altos custos impostos pela atual detentora do legado (Broadcom).

15.11. Em relacdo a unificacdo da contratacdo (Grupo Unico de Nuvem Privada), a vantajosidade econémica est4 associada a
substituicdo da aquisicdo isolada de componentes fisicos e légicos por uma composi¢ao integrada mais favoravel a Administracéo. O
fornecimento conjunto de nds de processamento, switches e servicos apresenta-se materialmente com menor risco de integragdo e
menor margem de desperdicio financeiro na compatibilizacéo de tecnologias.

15.12. A solugédo hiperconvergente incorpora as funcionalidades de processamento, armazenamento definido por software (SDS) e rede
(SDN) com menor custo global do que a contratagédo fracionada de storages puros, servidores e licengas de hypervisor. Assim, a
Administracdo deixa de adquirir individualmente os componentes de infraestrutura, que passaram a compor um bloco (nico mais
econdmico e com altissima densidade de performance.

15.13. Esse raciocinio é compativel com a l6gica de economicidade em contratagfes publicas, pois a comparacao juridicamente relevante
ndo se limita ao preco unitario de um servidor ou de um switch, mas ao custo global da solu¢do apta a satisfazer a necessidade
administrativa. Nessa perspectiva, a unificagdo contratual evita duplicidades de gerenciamento, reduz a dispersdo or¢gamentaria em
multiplos contratos de manutengéo e melhora a relagao custo-beneficio do Data Center.

15.14. Dessa forma, objetivou-se neste estudo firmar o entendimento sobre a estrita necessidade, do ponto de vista técnico e econdmico,
de evolucao da infraestrutura do Ministério da Justica e Seguranca Publica para uma solugdo hiperconvergente de nuvem privada livre
das amarras comerciais do modelo legado.

15.15. Condigbes de Pagamento da Solugéo

15.15.1. Em estrito cumprimento ao art. 40, inciso |, da Lei n® 14.133/2021, certifica-se que as condi¢Bes de aquisicdo e as regras de
pagamento estabelecidas para esta contratagdo — notadamente os prazos de recebimento, faturamento e quitagdo — refletem as
praticas comerciais usualmente adotadas pelo setor privado no mercado de Tecnologia da Informac¢do e Comunicagéo (TIC) para o

fornecimento de hardware (Azure Local). Tais condi¢bes ndo impdem 6nus desproporcionais ou exigéncias atipicas que encarecam o
objeto, garantindo alinhamento as dinamicas padrdo do mercado fornecedor.

16. Beneficios a serem alcancados com a contratacao
16.1. Espera-se alcangar os seguintes beneficios com a presente contratagdo:
a) Amplificacdo da capacidade computacional e de disponibilidade continua dos servigos criticos da institui¢éo;

b) Gerar meios de otimizacdo na administragcdo e monitoramento do datacenter por meio da gestdo centralizada e unificada da
infraestrutura local e em nuvem (via painel Gnico do Azure Arc);
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c) Adequacao das licengas e servigos de virtualizacdo as necessidades atuais do 6érgéo, consolidando o uso de tecnologias nativas
(Hyper-V) e eliminando os custos excessivos com a manutencdo de hipervisores de terceiros;

d) Possibilitar a implantagdo segura e a execugéo de servicos avangados e armazenamento de baixissima laténcia (NVMe), garantindo a
total soberania e privacidade dos dados institucionais;

e) Reduzir o risco de indisponibilidades, incidentes de seguranca cibernética e perda de performance, relacionados ao uso de um
ambiente de virtualizacao legado (VMware) que se encontra atualmente sem garantia e sem suporte especializado do fabricante;

f) Atendimento as diretrizes de governanca e seguranca da informagdo, assegurando a continuidade de negdcios e a aplicacédo
tempestiva de patches corretivos na camada de virtualizacao;

g) Modernizacdo dos data centers do 6rgdo, com a efetiva implantacdo de uma infraestrutura hiperconvergente (HCI) e nuvem privada
(Azure Local), estruturada com rede convergida de altissima velocidade e recursos computacionais especializados para cargas de
trabalho de misséo critica e inovacao tecnoldgica.

16.2. Para fins de acompanhamento dos beneficios e resultados esperados com a contrata¢do, foram estabelecidos os indicadores e as
metas estratégicas apresentados na tabela abaixo. Esses parametros tém carater gerencial e destinam-se a subsidiar 0 monitoramento
da efetividade da solucéo e a avaliacé@o posterior dos resultados alcancados, ndo se confundindo com os indicadores operacionais, niveis
de servico e critérios de medigdo previstos no Termo de Referéncia.

16.3. Os indicadores constantes desta se¢do serdo acompanhados de forma complementar aos mecanismos de gestdo e fiscalizagéo
contratual estabelecidos no Termo de Referéncia, sem substitui-los, alterd-los ou criar obrigacdes distintas daquelas previstas no
instrumento convocatorio e no contrato. Quando houver correspondéncia tematica com indicadores operacionais do Termo de Referéncia,
serdo observados 0os mesmos conceitos, unidades de medida e critérios de apuracdo, de modo a assegurar coeréncia entre os
instrumentos.

16.4. As metas relacionadas a resultados que dependam de fatores externos a atuacédo da contratada, tais como a migracédo gradual das
cargas de trabalho, a disponibilidade das aplicacdes e a atuacdo das equipes técnicas do MJSP, serdo utilizadas exclusivamente para
fins de acompanhamento gerencial e avalia¢édo institucional, ndo constituindo, isoladamente, fundamento para aplicacdo de sang¢fes ou
glosas. A responsabilizagdo da contratada permanecera vinculada ao cumprimento das obrigag@es, dos niveis de servigo e dos critérios
de aceite expressamente definidos no Termo de Referéncia e no contrato.

16.5. A tabela a seguir relaciona os principais beneficios pretendidos, os respectivos indicadores e as metas de referéncia para o
acompanhamento da contratagéo:

Beneficio Indicador Meta
Implantacdo da Percentual de componentes instalados, configurados e 100% dos componentes previstos, conforme cronograma
solucéo aceitos contratual
Ampliacdo da Capacidade liquida de armazenamento disponibilizada no [Aproximadamente 1150 TiB, conforme especificacdes da
capacidade cluster principal solucéo

Transferéncia de [Realizacdo dos workshops e entrega da documentacao . .
¢ P 9 ¢ 100% das atividades e documentos previstos

conhecimento técnica e “as built”
Migracéao de Percentual das cargas de trabalho previstas migradas ou [100% das cargas incluidas no plano aprovado,
cargas de trabalho |tratadas conforme plano de migragéo ressalvadas justificativas técnicas formalizadas

- Disponibilizacdo do gerenciamento da infraestrutura local |Solucdo implantada, conectada e validada pela equipe
Gestao integrada P § g ¢ P pela equip

por meio do Azure Arc técnica
Continuidade Ocorréncia de indisponibilidade atribuivel a falha de Auséncia de indisponibilidade nédo planejada atribuivel a
operacional implantac@o ou configuracdo da solugéo contratada

Tabela 9: Indicadores e Metas Estratégicas para avaliagdo dos beneficios da contratacéo.

17. Providencias a serem Adotadas

17.1. Providéncias decorrentes desta contratac&o:

Tipo de Adequacéao Descri¢éo
. O ambiente de TIC do Ministério ja se encontra em condi¢cdes adequadas para receber a solugao
Infraestrutura Tecnoldgica .
requisitada.
- Os data centers e sitios remotos do Ministério j& possuem todos os requisitos elétricos para atender &
Infraestrutura Elétrica solugao

A solucéo serd baseada em equipamentos do tipo servidores e switches de rede, portanto, é aderente e
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totalmente adaptavel ao ambiente do Ministérios. A logistica envolve apenas a entrega do equipamento e

Logistica a definicdo do local de instalac&o. Neste caso, os data centers e sitios remotos ja estédo preparados para
receber 0s equipamentos.
Espaco fisico Devera ser oferecido ambiente para alocagdo de pessoal que realizara o servigo no 6rgéo.
Mobiliario N&o necessita de adequacdes.
Outros Viabilizar a entrada e a permanéncia dos técnicos no data center para instalagao da solu¢édo, bem como

nos sitios das penitenciarias federais.

A solugdo é a fase 2 de um projeto de modernizagdo da infraestrutura de data centers do MJSP visando|
0 objetivo maior de reestruturar toda a capacidade de processamento, armazenamento e backup de
dados do Ministério da Justica e Seguranga Publica. A fase 1 foi concluida através do processo SEI n°
08006.000626/2023-72 - solu¢cdo de armazenamento e backup.

Acompanhamento Contratacao

Tabela 9: Tipos de adequacéo.

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacdo.
18.1. Justificativa da Viabilidade

18.1. O Estudo Técnico Preliminar desta contratagdo enfatiza que a abordagem mais eficaz para alcancar os resultados desejados,
minimizar riscos e aderir aos principios de economia, eficacia e eficiéncia é conduzir um processo de aquisi¢do que inclua uma solugéo
de nuvem privada hiperconvergente, incluindo softwares e equipamentos servidores e de rede, além de servicos. Essa solugdo deve ter
uma garantia integral de 60 meses para atender as necessidades do Ministério da Justica e Seguranca Publica. A viabilidade da solugdo
esta condicionada a observancia, durante a implantagdo e a operacgdo, dos requisitos legais e normativos de seguranca da informacdo aplicaveis a cada
carga de trabalho, inclusive da Instrucao Normativa GSI/PR n° 8/2025 quando houver tratamento de informacéo classificada em computa¢do em nuvem.

18.2. Com base nos levantamentos técnicos realizados e na analise das alternativas viaveis de mercado, a Equipe de Planejamento da
Contratacdo declara ser técnica e economicamente adequada a contratagédo da solugdo de nuvem privada baseada em Azure Local. A
escolha fundamenta-se na necessidade de substituir o atual ambiente de virtualizagcao legado, que se encontra sem suporte de
fabricante, por uma infraestrutura hiperconvergente (HCI) moderna, alinhada as premissas de seguranca e alta disponibilidade do 6rgéo,
bem como possibilitar a internalizacéo de cargas de trabalho atualmente executadas em nuvem publica, desde que compativeis com a
infraestrutura privada e observados os requisitos de classificagdo, sigilo, seguranc¢a da informacédo e demais normas aplicaveis.

18.3. A solugdo selecionada justifica-se por atender plenamente as diretrizes estratégicas da instituicdo, entregando os seguintes
beneficios, analisados sob as perspectivas exigidas pela norma:

® Eficacia (Alcance do objetivo proposto): A contratacdo resolve o problema do passivo tecnoldgico ao substituir um ambiente de
virtualizacdo obsoleto por uma infraestrutura de ponta capaz de suportar as demandas atuais e futuras. O Azure Local garante
suporte nativo a cargas de trabalho criticas e complexas, permitindo o uso adequado do hardware de alto desempenho
dimensionado (processadores modernos, armazenamento em discos NVMe);

® Eficiéncia (Otimizagdo de processos e recursos humanos/materiais): A solu¢éo reduz consideravelmente a sobrecarga
administrativa da equipe de TIC ao consolidar recursos computacionais locais e servicos de nuvem sob uma Unica plataforma de
gerenciamento unificada por meio do Azure Arc. A integracdo do hipervisor (Hyper-V) elimina a complexidade de gerir silos
separados de computacdo, armazenamento e rede. Além disso, a automacado e o gerenciamento centralizado permitem que as
entregas de novos ambientes e manutengdes de seguranga ocorram de maneira muito mais rapida e padronizada;

® Efetividade (Impacto institucional e perenidade): O impacto positivo da contratacdo na prestacdo dos servigos publicos se
consolida na maior estabilidade e seguranca das aplica¢des institucionais e na garantia da soberania e controle local dos dados
sensiveis. A arquitetura moderna traz resiliéncia operacional continua e facilita o desenvolvimento e a modernizagao de sistemas
legados, promovendo a transformacao digital do 6rgéo a longo prazo e a continuidade de negdcios mesmo em cenarios de alta
exigéncia;

® Economicidade (Relacéo custo-beneficio e alocacdo financeira): A ado¢do do ecossistema nativo integrado ao Azure elimina
os altos custos associados a renovacdo ou aquisicdo de novos licenciamentos de virtualizagdo de terceiros (VMware). A
arquitetura hiperconvergente otimiza o uso dos equipamentos fisicos, reduzindo o espaco, bem como o consumo de energia e
refrigeracdo no datacenter local. Adicionalmente, o modelo de gestdo e precificagdo da solugdo evita desperdicios com o
superdimensionamento, proporcionando o melhor aproveitamento dos recursos financeiros publicos disponiveis.

18.4. Diante do exposto, a equipe de planejamento declara ser viavel a contratacdo da solugdo pretendida.
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19. Responsaveis

Todas as assinaturas eletronicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de

2020.

LEONARDO GARCIA GRECO

Integrante Técnico

1Y
tf Assinou eletronicamente em 24/08/2026 as 11:03:07.

RODRIGO ALBERNAZ BEZERRA

Integrante Requisitante e Autoridade Maxima de TIC Substituto

1Y
tf Assinou eletronicamente em 22/08/2026 as 19:48:29.
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Proxmox is widely recognized for its versatility, ease of use, and strong
community support. For many, it’s the go-to solution for virtualization in
homelabs and small to medium businesses. However, despite its popularity,
Proxmox is not without its critics. Some users choose to steer clear of it for
various reasons, ranging from specific technical limitations to personal
preferences. In this blog post, we’ll delve into some of the common reasons
why users might avoid Proxmox, drawing on insights from online

discussions and community feedback.

High Availability (HA) Challenges

One of the significant concerns raised by users, particularly those managing
larger deployments, is Proxmox’s handling of High Availability (HA). While
Proxmox does offer HA features, managing them at scale can become
cumbersome. As one Reddit user noted, managing HA across 2,000+ VMs
would be an “utter nightmare,” and even with fewer VMs, it requires manual

intervention and careful configuration.

The lack of sub-clustering in Proxmox means that managing different

clusters with varying requirements can be difficult. This is a feature that’s

https://medium.com/@PlanB./why-some-users-avoid-proxmox-exploring-the-drawbacks-and-alterna...
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well-supported in competitors like VMware, which allows for more granular
management of resources and configurations across different clusters
within a data center. For enterprise environments where HA is critical, this

can be a significant drawback.

Missing Enterprise-Level Features

Proxmox is often praised for being cost-effective, especially for homelab and
small business use. However, when it comes to enterprise-level
deployments, it lacks several key features that competitors like VMware and
Nutanix offer. For instance, Proxmox’s support for SAN (Storage Area
Network) integration is considered lacking. While it’s possible to use SAN
with Proxmox, it requires manual configurations that aren't as seamless as
those in other platforms. This limitation can be a dealbreaker for enterprises

heavily invested in SAN infrastructure.
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Another point of contention is the absence of robust Disaster Recovery (DR)
functionality. While VMware has tools like Site Recovery Manager (SRM) that
provide comprehensive DR solutions, Proxmox doesn’t offer an equivalent
out-of-the-box. For businesses where downtime translates to significant

financial loss, this lack of DR support is a serious concern.

Complexity in Network Management

Networking in Proxmox, particularly when dealing with advanced setups
like Software Defined Networking (SDN) and Distributed Virtual Switches
(DVS), can be complex and not very user-friendly. The graphical user
interface (GUI) for managing these advanced networking features is limited,
requiring users to rely on command-line interfaces or third-party tools like
Ansible for configuration. This complexity can deter users who prefer a
more straightforward, GUI-driven approach to network management, which

is more readily available in alternatives like VMware.

Resource Overhead and Efficiency

While Proxmox is generally efficient, some users argue that running VMs
through Proxmox introduces unnecessary overhead compared to running

applications directly in Docker containers or on bare-metal Linux
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distributions. For those who don’t require the full virtualization that
Proxmox offers, sticking with Docker on a minimal OS like Ubuntu can be
more resource-efficient and easier to manage. This is particularly true for

users who primarily need containerization rather than full virtual machines.

User Interface and Usability Concerns

Despite its powerful features, some users find the Proxmox user interface to
be less intuitive compared to other platforms. Comments from users suggest
that the Ul can feel cluttered or overwhelming, especially for those who are
used to more streamlined interfaces. Additionally, specific tasks, like
managing multiple clusters or integrating with third-party tools, can require
more manual effort than they would on other platforms. This can lead to
frustration, particularly for users who are looking for a more plug-and-play

experience.

Perl and the Underlying Technology Stack

Another, albeit less common, criticism of Proxmox is its reliance on Perl for
much of its underlying functionality. For users who prefer more modern or
widely-used programming languages, this can be seen as a downside. While

it doesn’t necessarily affect the performance of Proxmoz, it can be a point of
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contention for those who need to customize or extend the platform and are

more comfortable working with other languages.

Alternatives that Might Be a Better Fit

Given these drawbacks, some users opt for alternatives that better meet their

specific needs. For example:

e VMware: For those who require robust enterprise features, such as
advanced HA, DR, and SAN integration, VMware remains a strong

contender, despite its higher cost.

e XCP-ng: This open-source virtualization platform is favored by some
users for its ease of use, particularly in scaling out with new hosts. The
interaction with the XCP-ng community and its development team is also

seen as more engaging and responsive.

e KVM/QEMU: For users who prioritize having full control over their host
0S, KVM combined with tools like WebVirtCloud provides a more hands-
on approach that allows for greater customization and control compared

to Proxmox.

e Docker and Kubernetes: For users focused on containerization rather
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than full virtualization, Docker on a minimal OS or Kubernetes can be a
more efficient and straightforward solution. These tools are particularly
suited for scenarios where lightweight, scalable, and easily manageable

environments are needed.

Conclusion

Proxmox is a powerful and versatile tool, but it’s not without its limitations.
For homelab enthusiasts and small to medium businesses, it often hits the
sweet spot between functionality and cost. However, for enterprise-level
deployments or users with specific needs, its shortcomings in areas like HA
management, DR, and SAN integration can be significant hurdles. As with
any tool, the key is to match the solution to the requirements at hand. For
some, Proxmox will be perfect, while others may find that alternatives better
suit their needs. Understanding these nuances is crucial in making the best

decision for your environment.

Proxmox —+
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36611487 08006.000081/2026-47

Ministério da Justi¢ca e Seguranga Publica
Secretaria-Executiva
Esplanada dos Ministérios, Bloco T, Anexo Il, - Bairro Zona Civico Administrativa, Brasilia/DF, CEP 70064-900
Telefone: (61) 2025-7645 - - https://www.justica.gov.br

Minuta de Contrato N2 XX/2026
* MINUTA DE DOCUMENTO

CONTRATO ADMINISTRATIVO N2 ..../[........ , QUE FAZEM
ENTRE SI A UNIAO, POR INTERMEDIO DO MINISTERIO DA
JUSTICA E SEGURANCA PUBLICA, REPRESENTADO PELA
SUBSECRETARIA DE TECNOLOGIA DA INFORMAGCAO E
COMUNICACAO E PELA COORDENAGCAO-GERAL DE
LICITACOES E CONTRATOS, E A EMPRESA XXXXXXXX

PROCESSO N2 08006.000081/2026-47

A Unido, por intermédio do MINISTERIO DA JUSTICA E SEGURANGA PUBLICA, com sede na Esplanada dos Ministérios, CEP
70064-900, Brasilia/DF, inscrito no CNPJ n2 00.394.494/0013-70, neste ato representado pela Subsecretéria de Tecnologia
da Informagdo e Comunicagao, Senhora SOLANGE BERTO DE MEDEIROS, matricula 1715189, nomeada pela Portaria n° 168,
de 8 de fevereiro de 2024, publicada no DOU de 9 de fevereiro de 2024, com delegagdo de competéncia fixada pela Portaria
SE n° 1.411, de 25 de novembro de 2021, publicada no DOU de 25 de novembro de 2021, e pela Coordenadora-Geral de
Licitagdes e Contratos-Substituta, Senhora ALEXANDRA LACERDA FERREIRA RIOS, matricula funcional 1723308, designada
pela Portaria de Pessoal SE/MJSP n° 2.086, de 06 de novembro de 2023, publicada no DOU de 08 de novembro de 2023,
com delegacdo de competéncia fixada pela Portaria SAA/SE/MISP n2 76, de 25 de novembro de 2021, publicada no DOU de
29 de novembro de 2021, doravante denominado CONTRATANTE, e a Empresa XXXXXXXXXXXXXXXXX, inscrita no CNPJ
n2 XXXXXXXXXX, sediado(a) XXXXXXXXXXX, CEP XXXXXXX, doravante designado CONTRATADO, neste ato representada
pelo Senhor(a)XXXX, conforme atos constitutivos da empresa OU procuragdo apresentada nos autos, tendo em vista o que
consta no Processo n2 08006.000081/2026-47, e em observancia as disposicdes da Lei n? 14.133, de 12 de abril de 2021, e
demais legislacdo aplicavel, resolvem celebrar o presente Termo de Contrato, decorrente do Pregdo Eletrénico n2 XX/XXXX,
mediante as cldusulas e condig¢Ges a seguir enunciadas.

1. CLAUSULA PRIMEIRA — OBJETO

1.1. O objeto do presente instrumento é a contratagdo de solugdo de infraestrutura de nuvem privada, composta
por instancias do Microsoft Azure Local, para modernizagdo dos data centers principal e secundario do Ministério da Justica
e Seguranga Publica, nas condi¢des estabelecidas no Termo de Referéncia.

1.2. O objeto da contratagao:
GR VALOR
up ITE ESPECIFICACAO CATM UNIDADE DE QUANTIDADE UNITAR VALOR TOTAL
M AT MEDIDA
(0] 10
1 Servidor de rede (n6 de

instancia de processamento
do Azure Local), do tipo rack,
2U, para composicao de
sistema de nuvem privada de | 48593
infraestrutura 7
hiperconvergente,
licenciamento OEM, garantia,
manutengdo e suporte
técnico de 60 meses inclusos

Unidade 08 - -




Servidor de rede (n6 de
instancia de processamento
remoto), do tipo rack, 4U,
para composicao de sistema
de nuvem privada de
infraestrutura
hiperconvergente, garantia,
manutengao e suporte
técnico de 60 meses inclusos

48593

Unidade

10

Servidor de rede, do tipo rack,
1U (né de instancia de
inicializagdo), para
composicao de sistema de
nuvem privada de
infraestrutura
hiperconvergente, garantia,
manutengdo e suporte
técnico de 60 meses inclusos

48593

Unidade

02

Servigo de Instalagdo e
Configuragdo para os
servidoresitens1,2e3

27111

Unidade

20

Servico de Operagdo Assistida
para os servidores itens 1,2 e
3

27332

Horas

960

Switch Top-of-Rack (ToR) 32
portas 10/25 Gbps (segmento
computing), com active
optical cables (AOCs),
transceivers, patch cords de
fibra dtica e Direct Attached
Cable (DAC), licenciamento,
garantia, manutengao e
suporte técnico de 60 meses
inclusos

39327

Unidade

02

Switch Top-of-Rack (ToR) 32
portas 100 Gbps (segmento
data), com active optical
cables (AOCs), transceivers,
patch cords de fibra dtica e
Direct Attached Cable (DAC),
licenciamento, garantia,
manutengdo e suporte
técnico de 60 meses inclusos

39327

Unidade

02

Switch Top-of-Rack (ToR) 24
portas 10/25 Gbps (segmento
computing + data), com active

optical cables (AOCs),
transceivers, patch cords de
fibra 6tica e Direct Attached

Cable (DAC), licenciamento,

garantia, manutengdo e
suporte técnico de 60 meses
inclusos

39327

Unidade

10

Switch de gerenciamento 24
portas 1 Gbps (segmento
geréncia), com active optical
cables (AOCs), transceivers,
patch cords de fibra dtica e
Direct Attached Cable (DAC),
licenciamento, garantia,
manutengdo e suporte
técnico de 60 meses inclusos

39327

Unidade

01

10

Servigo de Instalagdo e
Configuragdo para os switches

27111

Unidade

15




itens 6,7,8e9

Servigos Profissionais

11 Especializados 27332 Horas 960
Valor Total - -

1.3. Vinculam esta contratag¢do, independentemente de transcrigdo:
1.3.1. O Termo de Referéncia;
1.3.2. O Edital da Licitagao;
1.3.3. A Proposta do Contratado;
1.3.4. Eventuais anexos dos documentos supracitados.
2. CLAUSULA SEGUNDA - DA VIGENCIA E PRORROGAGAO
2.1. O prazo de vigéncia da contratacdo é de 60 (sessenta) meses, contados da data de assinatura do Contrato, na

forma do art. 105 da Lei n° 14.133, de 2021.

2.1.1. O prazo de vigéncia serd automaticamente prorrogado, independentemente de termo aditivo, quando o
objeto nao for concluido no periodo firmado acima, ressalvadas as providéncias cabiveis no caso de culpa do contratado,
previstas neste instrumento.

3. CLAUSULA TERCEIRA - MODELOS DE EXECUCAO E GESTAO CONTRATUAIS

3.1. O regime de execugdo contratual, os modelos de gestdo e de execucdo, assim como os prazos e condi¢des de
conclusao, entrega, observagao e recebimento do objeto constam no Termo de Referéncia, anexo ao Edital.

4. CLAUSULA QUARTA - SUBCONTRATACAO

4.2. As regras sobre a subcontratacdo do objeto sdo aquelas estabelecidas no Termo de Referéncia, anexo ao
Edital.

5. CLAUSULA QUINTA — PRECO

5.3. O valor total da contratacdo é de RS.......... (.....).

5.4, No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da execuc¢do do

objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa
de administracdo, frete, seguro e outros necessarios ao cumprimento integral do objeto da contratacao.

6. CLAUSULA SEXTA - PAGAMENTO

6.5. O prazo para pagamento ao CONTRATADO e demais condi¢des a ele referentes encontram-se definidos no
Termo de Referéncia, anexo ao Edital.

7. CLAUSULA SETIMA - REAJUSTE

7.6. As regras acerca do reajuste do valor contratual sdo aquelas definidas no Termo de Referéncia, anexo ao
Edital.

8. CLAUSULA OITAVA — OBRIGAGOES DO CONTRATANTE

8.7. Sao obrigagdes do CONTRATANTE, além das previstas no Termo de Referéncia:

8.7.1. Exigir o cumprimento de todas as obriga¢cdes assumidas pelo CONTRATADO, de acordo com o Contrato e seus
anexos;

8.7.2. Receber o objeto no prazo e condigdes estabelecidas no Termo de Referéncia;

8.7.3. Notificar o CONTRATADO, por escrito, sobre vicios, defeitos ou incorregdes verificadas no objeto fornecido,
para que seja por ele substituido, reparado ou corrigido, no total ou em parte, as suas expensas;

8.7.4. Acompanhar e fiscalizar a execu¢do do Contrato e o cumprimento das obriga¢cdes pelo CONTRATADO;

8.7.5. Comunicar a empresa para emissao de Nota Fiscal relativa a parcela incontroversa da execu¢do do objeto,

para efeito de liquidagdo e pagamento, quando houver controvérsia sobre a execu¢do do objeto, quanto a dimensdo,
qualidade e quantidade, conforme o art. 143 da Lei n? 14.133, de 2021;

8.7.6. Efetuar o pagamento ao CONTRATADO do valor correspondente a execucdo do objeto, no prazo, forma e
condi¢Ges estabelecidos no presente Contrato e no Termo de Referéncia;

8.7.7. Aplicar ao CONTRATADO as sang0es previstas na Lei e no Termo de Referéncia;

8.7.8. N3ao praticar atos de ingeréncia na administragdo do CONTRATADO, tais como:

8.7.8.1. indicar pessoas expressamente nominadas para executar direta ou indiretamente o objeto contratado;

8.7.8.2. fixar salario inferior ao definido em lei ou em ato normativo a ser pago pelo CONTRATADO;




8.7.8.3. estabelecer vinculo de subordinag¢do com funcionario do CONTRATADO;

8.7.8.4. definir forma de pagamento mediante exclusivo reembolso dos salarios pagos;

8.7.8.5. demandar a funcionario do CONTRATADO a execugdo de tarefas fora do escopo do objeto da contratagao; e
8.7.8.6. prever exigéncias que constituam intervencdo indevida da Administracdo na gestdo interna do CONTRATADO
8.7.9. Cientificar o érgao de representagdo judicial da Advocacia-Geral da Unido para adog¢do das medidas cabiveis

qguando do descumprimento de obriga¢des pelo CONTRATADO;

8.7.10. Explicitamente emitir decisdo sobre todas as solicitagGes e reclamagGes relacionadas a execugdo do presente
Contrato, ressalvados os requerimentos manifestamente impertinentes, meramente protelatérios ou de nenhum interesse
para a boa execugdo do ajuste.

8.7.10.7. A Administracdo terd o prazo de 30 (trinta) dias, a contar da data do protocolo do requerimento para decidir,
admitida a prorroga¢do motivada, por igual periodo.

8.7.11. Responder eventuais pedidos de reestabelecimento do equilibrio econdmico-financeiro feitos pelo
CONTRATADO no prazo maximo de 30 (trinta) dias.

8.7.12. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para apuragdo de
descumprimento de clausulas contratuais.

8.7.13. Comunicar o CONTRATADO na hipétese de posterior alteragdo do projeto pelo CONTRATANTE, no caso do art.
93, §29, da Lei n2 14.133, de 2021.

8.8. A Administragdo ndo responderd por quaisquer compromissos assumidos pelo CONTRATADO com terceiros,
ainda que vinculados a execug¢do do Contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato do
CONTRATADO, de seus empregados, prepostos ou subordinados.

9. CLAUSULA NONA - OBRIGAGCOES DO CONTRATADO

9.9. O CONTRATADO deve cumprir todas as obrigacdes constantes deste Contrato e do Edital e seus anexos,
assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execucdo do objeto,
observando, ainda, as obrigacOes a seguir dispostas, além das previstas no termo de referéncia:

9.9.14. Entregar o objeto acompanhado do manual do usuario, com uma versdao em portugués, e da rela¢gdo da rede
de assisténcia técnica autorizada;

9.9.15. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o Cddigo de Defesa do
Consumidor (Lei n? 8.078, de 1990);

9.9.16. Comunicar ao contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da entrega, os
motivos que impossibilitem o cumprimento do prazo previsto, com a devida comprovacgao;

9.9.17. Atender as determinagdes regulares emitidas pelo fiscal ou gestor do Contrato ou autoridade superior e
prestar todo esclarecimento ou informagao por eles solicitados;

9.9.18. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo fixado
pelo fiscal do Contrato, os bens e servigos nos quais se verificarem vicios, defeitos ou incorre¢des resultantes da execugdo
ou dos materiais empregados;

9.9.19. Responsabilizar-se pelos vicios e danos decorrentes da execu¢do do objeto, bem como por todo e qualquer
dano causado a Administragdo ou terceiros, ndo reduzindo essa responsabilidade a fiscalizagdo ou 0 acompanhamento da
execucao contratual pelo CONTRATANTE, que ficard autorizado a descontar dos pagamentos devidos ou da garantia, caso
exigida, o valor correspondente aos danos sofridos;

9.9.20. Quando ndo for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF, o
CONTRATADO devera entregar ao setor responsavel pela fiscalizagdo do Contrato, até o dia trinta do més seguinte ao da
prestacao dos servigos, os seguintes documentos:

9.9.20.8. prova de regularidade relativa a Seguridade Social;

9.9.20.9. certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido;

9.9.20.10. certidGes que comprovem a regularidade perante a Fazenda Municipal ou Distrital do domicilio ou sede do
CONTRATADO;

9.9.20.11. Certiddo de Regularidade do FGTS — CRF; e
9.9.20.12. Certiddo Negativa de Débitos Trabalhistas — CNDT.

9.9.21. Responsabilizar-se pelo cumprimento das obrigacdes previstas em Acordo, Convencdo, Dissidio Coletivo de
Trabalho ou equivalentes das categorias abrangidas pelo Contrato, por todas as obrigagdes trabalhistas, sociais,
previdenciarias, tributarias, fiscais, comerciais e as demais previstas em legislagdo especifica, cuja inadimpléncia ndo
transfere a responsabilidade ao CONTRATANTE e ndo poderd onerar o objeto do Contrato;



9.9.22. Comunicar ao Fiscal do Contrato tempestivamente, observada a urgéncia da situacdo, qualquer ocorréncia
anormal ou acidente que se verifique no local da execu¢do do objeto contratual, ndo ultrapassando o prazo de 24 (vinte e
quatro) horas;

9.9.23. Paralisar, por determina¢cdo do CONTRATANTE, qualquer atividade que ndo esteja sendo executada de acordo
com a boa técnica ou que ponha em risco a seguranca de pessoas ou bens de terceiros;

9.9.24. Manter, durante toda a vigéncia do Contrato, em compatibilidade com as obrigacdes assumidas, todas as
condi¢Ges exigidas para habilitagdo na licitagdo.

9.9.25. Cumprir, durante todo o periodo de execugdo do contrato, a reserva de cargos prevista em lei para pessoa
com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as reservas de cargos previstas na
legislagao;

9.9.26. Comprovar a reserva de cargos a que se refere a cldusula acima, no prazo fixado pelo fiscal do contrato, com
a indicagdo dos empregados que preencheram as referidas vagas;

9.9.27. Guardar sigilo sobre todas as informacgdes obtidas em decorréncia do cumprimento do contrato;

9.9.28. Arcar com o O6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta,

inclusive quanto aos custos varidveis decorrentes de fatores futuros e incertos, devendo complementa-los, caso o previsto
inicialmente em sua proposta ndo seja satisfatério para o atendimento do objeto da contratagdo, exceto quando ocorrer
algum dos eventos arrolados no art. 124, Il, d, da Lei n2 14.133, de 2021;

9.9.29. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de
seguranca do CONTRATANTE;

9.9.30. Alocar os empregados necessdrios ao perfeito cumprimento das cldusulas deste contrato, com habilitagao e
conhecimento adequados;

9.9.31. Prestar os servigos dentro dos parametros e rotinas estabelecidos;

9.9.32. Fornecer todos os materiais, equipamentos, ferramentas e utensilios demandados, em quantidade,

qualidade e tecnologia adequadas, com a observancia as recomendacgbes aceitas pela boa técnica, normas e legislacdo de
regéncia;

9.9.33. Orientar e treinar seus empregados sobre os deveres previstos na Lei n2 13.709, de 14 de agosto de 2018,
adotando medidas eficazes para prote¢do de dados pessoais a que tenha acesso por for¢a da execugdo deste contrato;

9.9.34. Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente, cumprindo as
determinagdes dos Poderes Publicos, mantendo sempre limpo o local de execugdo do objeto e nas melhores condigcGes de
seguranga, higiene e disciplina;

9.9.35. Submeter previamente, por escrito, ao CONTRATANTE, para analise e aprovacgdo, quaisquer mudangas nos
métodos executivos que fujam as especificagdes do memorial descritivo ou instrumento congénere;

9.9.36. Cumprir as normas de prote¢ao ao trabalho, inclusive aquelas relativas a seguranga e a saude no trabalho;
9.9.37. Ndo submeter os trabalhadores a condi¢Ges degradantes de trabalho, jornadas exaustivas, serviddo por

divida ou trabalhos forgados;

9.9.38. N3o permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos de idade, exceto na condi¢do de
aprendiz para os maiores de quatorze anos de idade, observada a legislagdo pertinente;

9.9.39. N3ao submeter o menor de dezoito anos de idade a realizagdo de trabalho noturno e em condigdes perigosas
e insalubres e a realizacdo de atividades constantes na Lista de Piores Formas de Trabalho Infantil, aprovada pelo Decreto n?
6.481, de 12 de junho de 2008;

9.9.40. Receber e dar o tratamento adequado a denuncias de discriminagdo, violéncia e assédio no ambiente de
trabalho;
9.9.41. N3o contratar, durante a vigéncia do contrato, cénjuge, companheiro ou parente em linha reta, colateral ou

por afinidade, até o terceiro grau, de dirigente do CONTRATANTE ou de agente publico que tenha desempenhado fun¢do na
licitacdo ou que atue na fiscalizagdo ou gestdo do contrato, nos termos do art. 48, paragrafo Unico, da Lei n2 14.133, de
2021;

9.9.42. Fornecer equipamentos de protegdo individual (EPI) e equipamentos de protegdo coletiva (EPC),quando for o
caso;
9.9.43. Garantir o acesso do CONTRATANTE, a qualquer tempo, ao local dos trabalhos, bem como aos documentos

relativos a execugdo do contrato;

9.9.44, Promover a organiza¢do técnica e administrativa dos servigos, de modo a conduzi-los eficaz e eficientemente,
de acordo com os documentos e especificagdes que integram o Termo de Referéncia, no prazo determinado;

9.9.45. Instruir seus empregados quanto a necessidade de acatar as normas internas da Administragao;



9.9.46. Instruir seus empregados a respeito das atividades a serem desempenhadas, alertando-os a ndo executar
atividades ndo abrangidas pelo contrato, devendo o CONTRATADO relatar ao CONTRATANTE toda e qualquer ocorréncia
neste sentido, a fim de evitar desvio de funcao;

9.9.47. O técnico deverd se deslocar ao local da reparticdo na execucdo dos servigos previstos para a modalidade
presencial.

10. CLAUSULA DECIMA — OBRIGAGOES PERTINENTES A LGPD

10.10. As partes deverdo cumprir a Lei n? 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados

pessoais a que tenham acesso em razao do certame ou do contrato administrativo que eventualmente venha a ser firmado,
a partir da apresentac¢do da proposta no procedimento de contratagao, independentemente de declaragao ou de aceitagao
expressa.

10.11. Os dados obtidos somente poderdo ser utilizados para as finalidades que justificaram seu acesso e de acordo
com a boa-fé e com os principios do art. 62 da LGPD.

10.12. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipéteses permitidas em Lei.

10.13. A Administragdo devera ser informada no prazo de 5 (cinco) dias Uteis sobre todos os Contratos de

suboperagao firmados ou que venham a ser celebrados pelo CONTRATADO.

10.14. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do CONTRATADO elimina-los, com
excecdo das hipdteses do art. 16 da LGPD, incluindo aquelas em que houver necessidade de guarda de documentagdo para
fins de comprovacdo do cumprimento de obrigacGes legais ou contratuais e somente enquanto ndo prescritas essas
obrigacGes.

10.15. E dever do CONTRATADO orientar e treinar seus empregados sobre os deveres, requisitos e
responsabilidades decorrentes da LGPD.

10.16. O CONTRATADO deverd exigir de suboperadores e subcontratados o cumprimento dos deveres da presente
cldusula, permanecendo integralmente responsavel por garantir sua observancia.

10.17. O CONTRATANTE poderd realizar diligéncia para aferir o cumprimento dessa cldusula, devendo o
CONTRATADO atender prontamente eventuais pedidos de comprovagdo formulados.

10.18. O CONTRATADO devera prestar, no prazo fixado pelo CONTRATANTE, prorrogdvel justificadamente, quaisquer
informagGes acerca dos dados pessoais para cumprimento da LGPD, inclusive quanto a eventual descarte realizado.

10.19. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se proponham a
armazenar dados pessoais, devem ser mantidos em ambiente virtual controlado, com registro individual rastreavel de
tratamentos realizados (LGPD, art. 37), com cada acesso, data, hordrio e registro da finalidade, para efeito de
responsabilizagdo, em caso de eventuais omissdes, desvios ou abusos.

10.19.48. Os referidos bancos de dados devem ser desenvolvidos em formato interoperdvel, a fim de garantir a
reutilizacdo desses dados pela Administragdo nas hipdteses previstas na LGPD.

10.20. O Contrato estd sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados pessoais,
quando indicado pela autoridade competente, em especial a ANPD por meio de opinides técnicas ou recomendagoes,
editadas na forma da LGPD.

10.21. Os contratos e convénios de que trata o § 12 do art. 26 da LGPD deverdo ser comunicados a autoridade
nacional.

11. CLAUSULA DECIMA PRIMEIRA — GARANTIA DE EXECUCAO

11.22. Serd exigida a prestacdo de garantia na presente contratagdo, conforme regras constantes do Termo de
Referéncia, anexo ao Edital.

12. CLAUSULA DECIMA SEGUNDA — INFRACOES E SANCOES ADMINISTRATIVAS

12.23. As regras acerca de infragdes e sangbes administrativas referentes a execugdo do contrato sdo aquelas
definidas no Termo de Referéncia, anexo ao Edital.

13. CLAUSULA DECIMA TERCEIRA - DA EXTINCAO CONTRATUAL

13.24. O contrato serd extinto quando cumpridas as obrigacdes de ambas as partes, ainda que isso ocorra antes do
prazo estipulado para tanto.

13.25. Se as obriga¢des ndao forem cumpridas no prazo estipulado, a vigéncia ficard prorrogada até a conclusdo do
objeto, caso em que devera a Administragdao providenciar a readequagao do cronograma fixado para o contrato.

13.26. Quando a ndo conclusdo do contrato referida no item anterior decorrer de culpa do contratado:

13.26.49. ficard ele constituido em mora, sendo-lhe aplicdveis as respectivas san¢ées administrativas; e

13.26.50. podera a Administragdo optar pela extingdo do contrato e, nesse caso, adotara as medidas admitidas em lei

para a continuidade da execugao contratual.



13.27. O contrato podera ser extinto antes de cumpridas as obriga¢des nele estipuladas, ou antes do prazo nele
fixado, por algum dos motivos previstos no art. 137 da Lei n2 14.133/21, bem como amigavelmente, assegurados o
contraditério e a ampla defesa.

13.27.51. Nesta hipdtese, aplicam-se também os artigos 138 e 139 da mesma Lei.

13.27.52. A alteragdo social ou a modificagdo da finalidade ou da estrutura da empresa ndo ensejard a extingdo se nao
restringir sua capacidade de concluir o Contrato.

13.27.53. Se a operagdo implicar mudancga da pessoa juridica contratada, devera ser formalizado termo aditivo para
alteragao subjetiva.

13.28. O termo de extingdo, sempre que possivel, sera precedido:

13.28.54. Do balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

13.28.55. Da relacdo dos pagamentos ja efetuados e ainda devidos;

13.28.56. Das indenizagOes e multas.

13.29. A extingdo do Contrato ndo configura ébice para o reconhecimento do desequilibrio econémico-financeiro,
hipdtese em que serd concedida indenizagdo por meio de termo indenizatorio.

13.30. O CONTRATANTE podera ainda:

13.30.57. nos casos de obrigacdo de pagamento de multa pelo CONTRATADO, reter a garantia prestada a ser executada,

conforme legislagdo que rege a matéria; e

13.30.58. nos casos em que houver necessidade de ressarcimento de prejuizos causados a Administra¢do, nos termos
do inciso IV do art. 139 da Lei n.2 14.133, de 2021, reter os eventuais créditos existentes em favor do CONTRATADO
decorrentes do contrato.

13.31. O Contrato podera ser extinto caso se constate que o contratado mantém vinculo de natureza técnica,
comercial, econémica, financeira, trabalhista ou civil com dirigente do érgdo ou entidade CONTRATANTE ou com agente
publico que tenha desempenhado fun¢do na licitagdo ou que atue na fiscalizagdo ou na gestdo do contrato, ou que deles
seja conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau (art. 14, inciso IV, da Lei
n.2 14,133, de 2021).

14. CLAUSULA DECIMA QUARTA — ALTERAGOES
14.32. Eventuais alteragdes contratuais reger-se-ao pela disciplina do arts. 124 e seguintes da Lei 14.133 de 2021.
14.33. O CONTRATADO é obrigado a aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressdes que se

fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do Contrato.

14.34. As alteragOes contratuais deverdo ser promovidas mediante celebragdo de termo aditivo, submetido a prévia
aprovag¢do da consultoria juridica do CONTRATANTE, salvo nos casos de justificada necessidade de antecipagdo de seus
efeitos, hipotese em que a formalizagdo do aditivo devera ocorrer no prazo maximo de 1 (um) més (art. 132 da Lei n?
14.133, de 2021).

14.35. Registros que ndo caracterizam alteracdo do Contrato podem ser realizados por simples apostila, dispensada
a celebragdo de termo aditivo, na forma do art. 136 da Lei n? 14.133, de 2021.

14.36. As supressdes resultantes de acordo celebrado entre as partes contratantes poderdo exceder o limite de 25%
(vinte e cinco por cento) do valor inicial atualizado do contrato.

15. CLAUSULA DECIMA QUINTA — DOTACAO ORCAMENTARIA

15.37. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos consignados no

Orcamento Geral da Unido deste exercicio, na dotagdo abaixo discriminada:
1) Gestdo/Unidade: 00001/200005;
I1) Fonte de Recursos: 1000000000;
Ill) ) Programa de Trabalho: 04122003220000001;

IV) Natureza da Despesa: 44.90.52 (Servidores - Itens 1, 2 e 3; Switches - Itens 6, 7, 8 e 9) e 33.90.40 (Servigos
de Instalagdo e Configuragdo, Servicos de Operagdo Assistida e Servigos Profissionais Especializados - Todos os demais
itens);

V) Plano Interno: TI990ON9CGTI;
V1) PTRES: 172184;
VII) Nota de Empenho: XXXXXXXX

15.38. A dotacdo relativa aos exercicios financeiros subsequentes serd indicada apds aprovagao da Lei Orgamentdria
respectiva e liberagcdo dos créditos correspondentes, mediante apostilamento.



16. CLAUSULA DECIMA SEXTA — DOS CASOS OMISSOS

16.39. Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposi¢cdes contidas na Lei n? 14.133, de
2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as disposi¢cdes contidas na Lei 8.078, de 1990 -
Cddigo de Defesa do Consumidor - e normas e principios gerais dos Contratos.

17. CLAUSULA DECIMA SETIMA - PUBLICACAO

17.40. Incumbird ao CONTRATANTE divulgar o presente instrumento no Portal Nacional de Contratagdes Publicas
(PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no respectivo sitio oficial na Internet, em atengdo ao
art. 91, caput, da Lei n.2 14.133, de 2021, e a0 art. 89, §29, da Lei n. 12.527, de 2011, c/c art. 72, §39, inciso V, do Decreto n.
7.724, de 2012.

18. CLAUSULA DECIMA OITAVA - FORO

18.41. Fica eleito o Foro da Justica Federal em Brasilia, Se¢ao Judiciaria do Distrito Federal, para dirimir os litigios
que decorrerem da execuc¢do deste Termo de Contrato que ndao possam ser compostos pela conciliagdo, conforme art. 92, §
19, da Lei 14.133/21.

19. CLAUSULA DECIMA NONA - DA ASSINATURA ELETRONICA E/OU DIGITAL

19.42. O presente instrumento serd firmado através de assinatura eletrénica e/ou digital, certificada pelo Sistema
Eletronico de Informacdes - SEI do Ministério da Justica e Segurancga Publica - MJSP, garantida a eficdcia das Clausulas.

19.43. Em conformidade com o disposto no § 29, art. 10, da MPV 2.200/01, a assinatura deste termo pelo
representante oficial do CONTRATADO, pressupbe declarada, de forma inequivoca, a sua concordancia, bem como o
reconhecimento da validade e do aceite ao presente documento.

19.44. A respectiva autenticidade podera ser atestada a qualquer tempo, seguindo os procedimentos impressos na
nota de rodapé, ndo podendo, desta forma, as partes se oporem a sua utilizagao.

ALEXANDRA LACERDA FERREIRA RIOS
Coordenadora-Geral de Licitagdes e Contratos - Subtituta
Ministério da Justiga e Seguranca Publica

SOLANGE BERTO DE MEDEIROS
Subsecretaria de Tecnologia da Informagdo e Comunicagdo
Ministério da Justica e Segurancga Publica

XXXXXXXXXXXXXXXXXXXXXXX
Representante da CONTRATADO

TESTEMUNHAS:
1. NOME:
2. NOME:

eil Documento assinado eletronicamente por Samuel Rios Teixeira, Chefe da Divisdo de Formalizagdao de Contratos -
-ﬁmm.‘a ,i_ﬂ Substituto(a), em 26/08/2026, as 14:37, com fundamento no § 32 do art. 42 do Decreto n? 10.543, de 13 de novembro
de 2020.

eletrdnica
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Ministério da Justica e Segurancga Publica
Secretaria-Executiva
Divisdo de Formalizacdo de Contratos

ANEXO XXXXX DO EDITAL - TERMO DE CIENCIA

A empresa xxxx, estabelecida em xxxx, inscrita no CNPJ sob o n2 xxxxxx declara ao
Ministério da Justica e Seguranca Publica que esta ciente das modalidades e dos prazos estabelecidos no
art. 96, § 19, I, I, ll e IV § 29, § 39, art. 97 | e Il e art. 98 da Lei n? 14.133 de 12 de abril de 2021,
concernentes a apresentacao da garantia da contratacdao no percentual de 5% (cinco por cento) do valor
total do Contrato, prevista no item 4.20. do Termo de Referéncia, quais sejam:
Modalidades:

a) Caucdo em dinheiro ou em Titulos da Divida Publica emitidos sob a forma escritural,
mediante registro em sistema centralizado de liquidacdo e de custdédia autorizado pelo
Banco Central do Brasil, e avaliados por seus valores econdmicos, conforme definido pelo
Ministério da Economia;

b) Seguro-Garantia;

c¢) Fianga Bancdria emitida por banco ou instituicao financeira devidamente autorizada a
operar no Pais pelo Banco Central do Brasil;

d) Titulo de capitalizagdao custeado por pagamento Unico, com resgate pelo valor total.
Prazos:

a) Caugdo, Fianca Bancaria e Titulo de capitalizacdo - a apresentacdo deverd ocorrer em
até 10 dias Uteis apds assinatura do contrato.

b) Seguro-Garantia - a apresentacdo devera ocorrer no maximo em 30 (trinta) dias,
contatos da homologacdo da licitagdo e anterior a assinatura do contrato.

XXXX, XX de xxx de 20xx

ASS
REPRESENTANTE DA CONTRATADA



eil Documento assinado eletronicamente por Alessandra Volpi Goulin, Analista Técnico(a) Executivo(a),
5 . ljj_l] em 01/07/2026, as 10:19, com fundamento no § 32 do art. 42 do Decreto n? 10.543, de 13 de

L!S.'!.-Initll_dl.l
eletrbnica novembro de 2020.
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