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ESTUDO TECNICO PRELIMINAR DA CONTRATACAO

1. INFORMAGCOES BASICAS
1.1 Namero do processo: 08006.000158/2023-36
2. INTRODUGAO

2.1. Conforme previsto no artigo 11 da INSTRUCAO NORMATIVA SGD/ME N¢ 01, DE 4 DE ABRIL DE 2019, a elaboracdo dos Estudos Técnicos Preliminares
da Contratagdo serve essencialmente para definigdo e especificagdo das necessidades de negdcio e tecnoldgicas, e dos requisitos necessarios e suficientes
a escolha da solugdo de TIC, contendo de forma detalhada, motivada e justificada, inclusive quanto a forma de calculo, o quantitativo de bens e servigos
necessarios para a sua composicdo. A andlise comparativa de solugées, deve considerar, além do aspecto econémico, os aspectos qualitativos em termos
de beneficios para o alcance dos objetivos da contratagdo.

2.2. E na elaboragdo dos dos Estudos Técnicos Preliminares da Contratacio que diversos aspectos devem ser levantados com maior profundidade para que
os gestores se certifiquem, de que através de uma necessidade da drea de negdcio, claramente definida, ha condi¢des de atendé-la, tendo como premissa
que os riscos de atendé-la sdo gerencidveis e os resultados pretendidos com a contratagdo valem o prego estimado inicialmente, além de embasar a
elaboragdo do Termo de Referéncia ou o Projeto Basico, que somente é elaborado se a contratagdo for considerada viavel.

2.3. A presente andlise tem por objetivo demonstrar a viabilidade técnica e econémica da aquisicdo de equipamentos de rede de dados para a
modernizacdo e expansdo da capacidade, incluindo novos ativos de camada de acesso, contemplando os servicos de instalagdo e suporte técnico
com garantia pelo periodo de 60 meses para atendimento das necessidades do Ministério da Justiga e Seguranga Publica (MJSP).

3. DESCRIGAO DA NECESSIDADE
3.1. VISAO GERAL DO MINISTERIO DA JUSTIGA E SEGURANGA PUBLICA E SEUS OBJETIVOS ESTRATEGICOS:

3.1.1. O Ministério da Justica e Seguranga Publica (MJSP), 6rgdo da Administragdo Publica Federal, tem, dentre outras, as competéncias para atuar no
“combate ao trafico de drogas e crimes conexos, inclusive por meio da recuperagdo de ativos que financiem ou sejam resultado dessas atividades
criminosas”, na “prevengdo e combate a corrupgdo, a lavagem de dinheiro e ao financiamento do terrorismo”, na “coordenacgdo de agdes para combate a
infragdes penais em geral, com énfase em corrupgdo, crime organizado e crimes violentos”, na “coordenagdo e promogdo da integracdo da seguranca
publica no territdrio nacional, em cooperagdo com os entes federados”, na “promogdo da integragdo e da cooperacdo entre os 6rgdos federais, estaduais,
distritais e municipais e articulagdo com os érgdos e as entidades de coordenagdo e supervisdo das atividades de seguranga publica” e, por fim, no
“desenvolvimento de estratégia comum baseada em modelos de gestdo e de tecnologia que permitam a integracdo e a interoperabilidade dos sistemas de
tecnologia da informagdo dos entes federativos”.

3.1.2. Atualmente o MJSP, é composto de varias unidades em sua estrutura:

o Orgios de assisténcia direta e imediata ao Ministro (Assessorias Especiais, Gabinete do Ministro, Secretaria Executiva e Consultoria Juridica);

o Orgios especificos singulares (Secretaria Nacional de Justica - SENAJUS, Secretaria Nacional do Consumidor - SENACON, Secretaria Nacional de
Politicas sobre Drogas e Gestdo de Ativos - SENAD, Secretaria Nacional de Seguranga Publica - SENASP, Secretaria Nacional de Politicas Penais -
SENAPPEN, Secretaria Nacional de Assuntos Legislativos - SAL, Secretaria de Acesso a Justica - SAJU, Policia Federal - PF, Policia Rodovidria Federal -
PRF);

o Orgios colegiados (Conselho Federal Gestor do Fundo de Defesa dos Direitos Difusos - CFDD, Conselho Nacional de Combate a Pirataria e Delitos
contra a Propriedade Intelectual - CNPCP, Conselho Nacional de Politicas sobre Drogas - CONAD, Conselho Nacional de Politica Criminal e
Penitenciaria - CNPCP, Conselho Nacional de Seguranca Publica e Defesa Social - CNSP, Conselho Gestor do Fundo Nacional de Seguranga Publica -
CFNSP, Conselho Nacional de Imigragdo - CNI e Comité Nacional para os Refugiados - CNR);

¢ Entidade vinculada (Conselho Administrativo de Defesa Econdmica - CADE e Autoridade Nacional de Protegdo de Dados - ANPD).
3.1.3. Como pode ser observado, a estrutura do MJSP é bastante considerdvel e complexa, possuindo diversas dreas de atuagdo que merecem

tratamento diferenciado e proporcional as suas especificidades, tanto do ponto de vista de suas dimens&es, quanto ao grau de sensibilidade e sigilo que as
areas necessitam para o desempenho de suas atividades.

3.1.4. Alguns temas sensiveis podem ser destacados de cada um dos Orgdos especificos singulares e de acordo com as competéncias do Ministério com
base no decreto n? 11.348, de 01 de janeiro de 2023, como por exemplo:




Art. 14. A Secretaria Nacional de Justica compete:

Il - coordenar, em parceria com os 6rgdos da administragdo publica, a Estratégia Nacional de Combate a Corrupgdo e a Lavagem de Dinheiro - Enccla e
outras a¢des do Ministério relacionadas com o enfrentamento da corrupgdo, da lavagem de dinheiro e do crime organizado transnacional;

Il - coordenar a negociagdo de acordos e a formulagdo de politicas de cooperagdo juridica internacional, civil e penal, e a execugdo dos pedidos e das
cartas rogatorias relacionadas com essas matérias;

IV - coordenar as agGes relativas a recuperagdo de ativos;

Art. 17. A Secretaria Nacional do Consumidor compete:
| - formular, promover, supervisionar e coordenar a politica nacional de protegdo e defesa do consumidor;

Il - integrar, articular e coordenar o Sistema Nacional de Defesa do Consumidor;

X - receber e encaminhar consultas, denlncias ou sugestdes apresentadas por consumidores, entidades representativas ou pessoas juridicas de
direito publico ou privado;

Art. 20. A Secretaria Nacional de Politicas sobre Drogas e Gestdo de Ativos compete:

| - assessorar e assistir o Ministro de Estado quanto as politicas sobre drogas relacionadas com a preven¢do do uso indevido, a atengdo e a reinser¢do
social de usudrios e dependentes de drogas, a reducdo da oferta e a repressdo da produgdo n3o autorizada e do trafico ilicito de drogas;

Art. 24. A Secretaria Nacional de Seguranca Publica compete:

| - assessorar o Ministro de Estado: na articulagdo, na proposi¢do, na formulagdo, na implementagdo, no acompanhamento e na avaliagdo de
politicas, de estratégias, de planos, de programas e de projetos de seguranca publica e defesa social;

Il - estimular, propor, promover e coordenar a integragdo da seguranga publica e defesa social no territério nacional, em cooperagdo com os entes
federativos, incluidas as organizagdes governamentais e ndo governamentais;

Il - implementar, manter e modernizar redes de integragdo de banco de dados e de sistemas nacionais de informagdes de seguranca publica e defesa
social;

IV - coordenar e planejar as atividades da Forga Nacional de Seguranga Publica;
V - participar da elaboragdo de propostas de legislagdo em matérias relativas a seguranga publica e defesa social;
VI - monitorar os riscos que possam impactar a implementacgdo de politicas de segurancga publica e defesa social e a consecugdo de seus objetivos;

VII - atuar no ciclo de gestdo de recursos da segurancga publica sob sua responsabilidade, em atividades de natureza técnica e finalistica, em especial
na propositura e na avaliagdo de politicas publicas e em seus instrumentos de implementacdo;

VIII - coordenar as atividades relacionadas a gestdo dos recursos de segurancga publica;

Art. 31. A Secretaria Nacional de Politicas Penais cabe exercer as competéncias estabelecidas nos art. 71 e art. 72 da Lei n? 7.210, de 11 de julho
de 1984 - Lei de Execugdo Penal, e, especificamente:

| - planejar e coordenar a politica nacional de servigos penais;

IV - prestar apoio técnico aos entes federativos quanto a implementagdo dos principios e das regras da execugdo penal;

Xl - promover a gestdo da informagdo penitencidria e consolidar, em banco de dados nacional, informagdes sobre os sistemas penitenciarios federal
e dos entes federativos.

Art. 38. A Secretaria Nacional de Assuntos Legislativos compete:

| - promover o processo de articulagdo com o Congresso Nacional nos assuntos de competéncia do Ministério, observadas as competéncias dos
drgdos que integram a Presidéncia da Republica;

Il - providenciar o atendimento as consultas e aos requerimentos formulados, além de acompanhar a tramitagdo legislativa dos projetos de interesse
do Ministério;

Il - participar do processo de interlocugdo com os Governos estaduais, distrital e municipais, com as assembleias legislativas estaduais, com a Cdmara
Legislativa do Distrito Federal e com as camaras municipais nos assuntos de competéncia do Ministério, com o objetivo de assessora-los em suas

iniciativas e de providenciar o atendimento as consultas formuladas, observadas as competéncias dos 6rgdos que integram a Presidéncia da
Republica;

IV - auxiliar as comissGes e grupos especiais de juristas constituidos pelo Ministro de Estado, com o objetivo de elaborar e consolidar leis; e

V - organizar e auxiliar as areas tematicas nas consultas publicas de temas de competéncia do Ministério.

Art. 40. A Secretaria de Acesso a Justica compete:

| - promover politicas publicas de modernizagdo, aperfeicoamento, transformacdo digital e democratizagdo do acesso a justica e a cidadania, inclusive
no ambito de plataformas digitais;




IV - promover ag¢bes para o aperfeicoamento do sistema e da politica de justica, em articulagdo com os érgdos e as entidades dos Poderes Executivo e
Judicidrio e com o Ministério Publico, a Defensoria Publica, a Ordem dos Advogados do Brasil, os drgdos e as agéncias internacionais e as
organizagGes da sociedade civil;

VII - promover agdes relacionadas ao Sistema de Justica que contribuam para a redugdo da violéncia contra as mulheres, a populagdo LGBTQIA+, os
povos indigenas e as comunidades tradicionais e para o aprimoramento do Sistema de Justiga.

Art. 43. A Policia Federal cabe exercer as competéncias estabelecidas no § 12 do art. 144 da Constituigdo, e, especificamente:

| - apurar infragdes penais contra a ordem politica e social ou em detrimento de bens, servicos e interesses da Unido ou de suas entidades
autarquicas e empresas publicas, além de outras infragGes cuja pratica tenha repercussdo interestadual ou internacional e exija repressdo uniforme,
conforme previsto em lei;

Il - prevenir e reprimir o trafico ilicito de entorpecentes e drogas e o contrabando e o descaminho de bens e de valores, sem prejuizo da agdo
fazenddria e de outros 6rgdos publicos, nas suas dreas de competéncia;

VI - acompanhar e instaurar inquéritos relacionados com direitos humanos e conflitos agrarios ou fundidrios e aqueles deles decorrentes, quando se
tratar de crime de competéncia federal, além de prevenir e reprimir esses crimes.

Art. 58. A Policia Rodoviaria Federal cabe exercer as competéncias estabelecidas no § 22 do art. 144 da Constitui¢do, no art. 20 da Lei n2 9.503, de
23 de setembro de 1997 - Cédigo de Transito Brasileiro, no Decreto n2 1.655, de 3 de outubro de 1995, e, especificamente:

| - planejar, coordenar e executar o policiamento, a prevengdo e a repressdo de crimes nas rodovias e estradas federais e nas dreas de interesse da
Unido;

Il - exercer os poderes de autoridade de transito nas rodovias e nas estradas federais;

Il - executar o policiamento, a fiscalizagdo e a inspe¢do do transito e do transporte de pessoas, cargas e bens;

IV - planejar, coordenar e executar os servicos de prevencgdo de acidentes e de salvamento de vitimas nas rodovias e estradas federais;

3.1.5. Merecem também ser destacados os érgaos colegiados do Ministério, que atuam em temas sensiveis, e de importédncia nacional, como por exemplo
o Conselho Nacional de Combate a Pirataria e Delitos contra a Propriedade Intelectual (CNPCP). Esse 6rgdo é a instancia que trata do assunto pirataria no
Brasil, sendo responsavel pela aplicagdo de abordagens e metodologias inéditas para o tratamento da questdo, elaborando diretrizes para a formulagdo e
proposi¢cdo de plano nacional para o combate a pirataria, a sonegacdo fiscal dela decorrente e aos delitos contra a propriedade intelectual.

3.1.6. Outro importante 6rgdo colegiado é o Conselho Nacional de Politicas sobre Drogas - CONAD, sendo o érgdo maximo brasileiro que regulamenta e
pesquisa o uso de substancias quimicas e determina quais sdo drogas e quais ndo sdo e sua classificagdo. Este conselho também realiza campanhas de
esclarecimento quanto as drogas e projetos como o de dano minimo.

3.1.7. Destaca-se também o Conselho Nacional de Politica Criminal e Penitencidria - CNPCP, que preconiza a implementagdo, em todo o territério nacional,
de uma nova politica criminal e principalmente penitencidria a partir de periddicas avaliagdes do sistema criminal, criminoldgico e penitenciario, bem
como a execugdo de planos nacionais de desenvolvimento quanto as metas e prioridades da politica a ser executada.

3.1.8. O Ministério possui também em sua estrutura o Conselho Nacional de Seguranga Publica e Defesa Social - CNSP, que tem o objetivo de propor
diretrizes para prevenir e conter a violéncia e a criminalidade no Pais. O CNSP estd previsto na lei n? 13.675, de 11 de junho de 2018, que instituiu o
Sistema Unico de Seguranga Publica (SUSP) e a Politica Nacional de Seguranca Publica e Defesa Social (PNSPDS), o 4rgdo serd composto por representantes
da Unido, dos estados, Distrito Federal, municipios e sociedade civil.

3.1.9. De acordo com o alinhamento ao plano estratégico institucional 2020-2023, o MJSP possui os seguintes objetivos estratégicos:
e OE-PEI-01 - Fortalecer o enfrentamento a criminalidade, com enfoque em crimes violentos, organizagdes criminosas, corrupgdo e lavagem de
dinheiro, inclusive com atuagdo na faixa de fronteira;
e OE-PEI-02 - Promover o acesso a justica e proteger os direitos do cidad3o;
e OE-PEI-03 - Aperfeicoar a coordenagdo estratégica e a integracdo dos 6rgdos de seguranga publica;
e OE-PEI-04 - Aperfeicoar a gestdo do sistema prisional |;
e OE-PEI-05 - Promover a gestdo e a alienagdo do produto de crimes;
e OE-PEI-06 - Ampliar a escala e a efetividade das a¢es de defesa da concorréncia e do consumidor;
e OE-PEI-07 - Gerir politicas referentes aos povos indigenas;
e OE-PEI-08 - Aprimorar mecanismos de gestdo do conhecimento e da preservagdo e difusdo da memdria arquivistica nacional;
e OE-PEI-09 - Promover a valorizagdo e o desenvolvimento dos servidores;
e OE-PEI-10 - Aprimorar e integrar a gestdo e a governanga institucional;
e OE-PEI-11 - Fortalecer e ampliar a estrutura e os servigos de TIC (Finalidade: Avaliar se os servicos de TIC considerados estratégicos estdo em

operagdo conforme acordado, quais sejam: 1) E-mail; 2) SEI; 3) mj.gov.br; 4) Rede Local; e 5) Acesso a Internet.);

3.1.20. Para que todos os 6rgdos da estrutura do Ministério possam atuar de maneira eficiente e eficaz, e com os recursos necessarios para o pleno
desenvolvimento de suas atividades, s3o necessarios mecanismos tecnolégicos que sejam capazes de gerar valor e entregar as informagdes necessarias,
de forma a permitir a produgdo de conhecimento util e tempestivo a tomada de decisdo, seja em nivel estratégico, tatico ou operacional.

3.1.21. Uma unidade crucial para que o MJSP cumpra suas fungdes e missdo é a Subsecretaria de Tecnologia da Informagcdo e ComunicagGes - STI,
criada por meio do DECRETO N2 11.348, DE 12 DE JANEIRO DE 2023, que é responsavel direta pelo planejamento, coordenagdo e execug¢do das atividades
relacionadas com o SISP no dmbito do Ministério, além de articulagdo com os 6érgdos centrais, elaborando e consolidando planos e programas de
sua competéncia:




Art. 12. A Subsecretaria de Tecnologia da Informag3o e Comunicagdo compete:

| - planejar, coordenar e supervisionar a execug¢do das atividades relacionadas com o Sistema de Administracdo dos Recursos de Tecnologia da
Informagdo no ambito do Ministério;

Il - promover a articulagdo com os érgdos centrais do sistema federal referido no inciso | e informar e orientar os érgdos integrantes da estrutura
do Ministério e da entidade a ele vinculada quanto ao cumprimento das normas estabelecidas;

11 - elaborar e consolidar os planos e os programas das atividades de sua area de competéncia e submeté-los a decisdo superior; e

IV - acompanhar e promover a avaliagdo de projetos e atividades, no ambito de sua competéncia.

3.1.32. A busca por evolugdo dos servigos de informatica vem resultando em mudangas no perfil de trafego de suas aplicagBes internas e externas,
exigindo uma revisdo da arquitetura de ativos de seguranca atualmente em funcionamento, requerendo dos equipamentos maiores taxas de transmissdo
e maior poder de processamento.

3.1.33. Tal implementagdo requer uma maior interatividade da parte de procedimentos de configuragdo, desempenho e qualidade, bem como a total
interoperabilidade, visando uniformizagdo dos recursos como um todo.

3.1.34. Nesse sentido, a adogdo de tecnologias modernas e inovadoras, como solugdo de Firewall de alto desempenho, deixaram de ser uma tendéncia e
passaram a ser uma realidade na Administragdo Publica Federal — APF, que deve estar alinhada as modernas e eficientes praticas do mercado.

3.1.35. Os Firewalls possuem fungdes fundamentais em uma rede de TIC, podendo evitar que pacotes indesejados e prejudiciais tenham acesso a rede
interna e, portanto, as informacdes e recursos em posse da mesma. Assim também, os "filtros" implementados por esses equipamentos evitam que hosts
internos tenham acesso a dominios e informagdes que ndo condizem com a politica de seguranga da rede.

3.1.36. Além disso, é um dos mecanismo de segurancga utilizados para proteger a rede computacional contra acessos indevidos, através da identificagdo,
anélise, bloqueio, isolamento e tratamento das rotas de rede utilizadas pelo usuarios e pelos sistemas computacionais sob responsabilidade do MJSP, além
do gerenciamento das atividades que envolvam ameagas relacionadas a configuracdo de rotas. Com isso, diminui-se o risco de acessos indevidos aos
sistemas do MJSP enquanto o desempenho geral da rede é otimizado através do gerenciamento mais eficaz do roteamento dos ativos de Tl do drgdo.

3.1.37. Existem muitas vantagens em manter uma solugdo de Firewall com poder de processamento robusto, com altas taxas de transmissdo e em um
ambiente de TIC totalmente coberto com suporte e garantia, cabendo destaque para os listados abaixo:

a) Manutencao da integridade dos dados;
b) Maior controle do acesso as informacgdes;
¢) Manutengdo da integridade da rede;
d) Melhora a seguranca da rede;
e) Protecdo contra malwares;
3.1.41. Além dessas vantagens consideradas essenciais, deve-se observar os riscos que o MJSP correra caso opte em ndo utilizar uma solugdo de Firewall:

a) Comprometimento dos dados - trata-se de um incidente de seguranga em que dados pessoais e/ou informagdes privadas e sigilosas
podem ser expostos publicamente ou a terceiros sem autorizagao.

b) Sujeicdo aos ataques dos cibercriminosos - atualmente, com o alto fluxo de informag&o, gera-se um aumento significativo de ataques,
espionagem e roubo de dados cibernéticos. Ou seja, a maior conectividade trouxe com ela a maior exposic¢do a risco e Malwares
diversos, completamente dispersos pela rede ou tecnicamente planejados para atacar 6rgdos especificos.

c) Comprometimento da integridade da rede - acessos indevidos a rede podem ocorrer, afetando assim a garantia da integridade dos
dados e informagGes essenciais.

d) Descontrole da autorizagdo de acesso as informagdes - As politicas de seguranga coincidem com as regras aplicadas no firewall, ditam
as regras de permissdes e proibigdes de acesso que um firewall deve implementar.

3.1.42. Em virtude dos aspectos abordados, é de fundamental importancia a abordagem e entendimento da arquitetura atual da solugdo de firewall e
sua topologia aplicada a rede do MJSP, assim como o entendimento do escopo dos projetos de seguranga em infraestrutura realizados ao longo dos anos.

3.2. ATUAL ARQUITETURA DA SOLUGCAO DE FIREWALL NA TOPOLOGIA DE REDE

3.2.1. Na atual conjuntura, a estrutura de Tecnologia da Informagdo do Ministério vem passando por mudancas de disposicdo fisica em suas unidades, o
gue tem provocado a necessidade de aquisi¢cdo de equipamentos, processos de automatizagdo e alta disponibilidade que suportem este dinamismo.

3.2.2. A atual plataforma de ativos de rede do MJSP, formada pela rede do nucleo central, é composta por trés camadas:

e Camada Central;
e Camada de Distribuigdo e

e Camada de Acesso.

3.2.3. A Camada Central abriga os switches do tipo core, que sdo equipamentos de alto desempenho, os quais devem ser robustos para suportarem
grande trafego de pacotes. A arquitetura desta camada deve proporcionar alto grau de disponibilidade, capacidade, redundancia e resiliéncia.

3.2.4. A Camada de Distribuicdo é responsdvel pela interconexdo entre a camada Central e de Acesso, sendo responsdvel pela concentragdo dos pacotes
de dados oriundos da Camada de Acesso para encaminhamento a Camada Central. A Camada de Distribuigdo controla o fluxo do trafego da rede usando
politicas e determina dominios de broadcast, realizando fungdes de roteamento entre VLANSs, além de conectar os pontos de acesso da rede sem fio (APs).

3.2.5. A Camada de Acesso é a camada de switches mais proxima das maquinas dos usuarios, sendo que os equipamentos ativos desta camada captam os
pacotes de dados oriundos das maquinas de usudrios, impressoras, telefones VoIP e outros equipamentos da ponta, e os encaminham a Camada de
Distribuicdo. O principal propdsito da camada de acesso é fornecer um meio de conectar dispositivos a rede e controlar quais tém permissdo de
comunicagdo na rede.

3.2.6. Dentre os projetos de aquisicdo de equipamentos para essas camadas, o de reestruturagdo e modernizacdo de ativos de rede da Camada Central
(Core), se relaciona diretamente com funcionamento da solugdo de firewall, pois trouxe inovagdo para os Data Centers do MJSP (Primario e Secundario), e
ainda teve por objetivo a inser¢do da estrutura Spine-Leaf, a qual consiste em uma espinha dorsal formada pelo SPINE e os LEAFs, que servem de entrada
dos diversos subsistemas de rede. A arquitetura proposta forma um Unico Fabric, que funciona de forma redundante em camada 3 (trés) e com a
utilizagdo de roteamento dindmico interno ao Data Center.

3.2.7. Nesse contexto, a topologia da Camada Central (Leaf Servicos) e topologia de Firewall implantada nos Data Centers do MISP (Primario e Secundario)
sdo divididas conforme imagem abaixo:
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Figura 1 - Arquitetura da solugdo de firewall na topologia de rede

3.2.8. Na figura acima, encontra-se a solu¢do de Firewall ligada ao Leaf de Servicos (que é a estrutura responsavel por receber instalagbes de
equipamentos relacionados aos servigos diversos de TIC, como Wireless, SERPRO, Load Balance, Videoconferéncia, etc.) com velocidade de link de 10
Gbps.

3.2.9. A estrutura de firewall do Ministério é composta pelos equipamentos instalados nos 2 (dois) Data Centers do MJSP, além de equipamentos
localizados nas 05 (cinco) Penitencidrias Federais (Catanduvas (PR), Campo Grande (MS), Mossoré (RN), Porto Velho (RO) e Brasilia (DF)). Importante
salientar, que, a topologia de redes difere das implantada no MJSP e CICCN, tendo em vista que a rede de uma Penitencidria federal é menos complexa,
utilizando somente switches de distribuigdo para ligar os equipamentos de firewall. Entdo, em cada Penitencidria foi instalado um Appliance Fisico,
contemplando assim 5 "caixas" desses ativos no total.

3.2.10. A tabela abaixo apresenta o quantitativo atual de equipamentos que atende a todo o MJSP (Data Centers Primario, Secundario e Penitenciarias):

Solugdo de Firewall Atual
Descrigdo Tipo Quantidade
Appliance de Firewall para uso nos Datacenters do MJSP Unidade 04
Appliance de Firewall para uso nas Penitenciarias Federais Unidade 05
Appliance para analise do trafego de dados para uso nos Datacenters do MJSP Unidade 01
Appliance de gerenciamento centralizado para uso nos Datacenters do MJSP Unidade 01

3.2.11. Esses equipamentos de Firewall foram adquiridos por meio do processo 08006.001190/2016-18, tendo o suporte e garantia prazos de expira¢do
em 28/06/2023, o que requer atengdo especial com a elaboragdo de pesquisas e andlises de solugdes voltadas ao atendimento da necessidade,
considerando inicialmente algumas solu¢des como, manter a solugdo atual (renovando apenas o suporte e garantia), utilizar uma solugdo de firewall em
software livre ou realizar a aquisi¢do de uma solugdo por completo, sendo essas analises realizadas ainda neste estudo.

3.2.12. Outro fator importante em adquirir uma solugdo robusta e com alto desempenho, é a necessidade observada de utilizar links de internet
redundantes em algumas unidades do MJSP, destacando-se as Penitencidrias Federais.

3.2.13. Atualmente, para a interligagdo das Penitencidrias Federais a infraestrutura do Ministério, é utilizada a tecnologia MPLS (Multiprotocol Label
Switching, ou “Comutac¢do de Rétulos Multiprotocolo”) que é uma tecnologia de rede usada, em geral, por empresas a fim de conectar suas unidades
remotas, ou por provedores de internet para a segmentagdo de trafego de layer 2 e layer 3. A empresa contratada para fornecimento do MPLS é a
Telebras, sendo que o contrato prevé dupla abordagem de links, ou seja, um por fibra dptica outro por meio sem fio. Apesar disso, diversos incidentes na
rede foram registrados nos anos de 2022 e agora em 2023, ocasionando que sistemas importantes para a seguranga publica ficassem indisponiveis.

3.2.14. O quantitativo de incidentes foram relacionados e podem ser observados na imagem abaixo:

Incidentes TELEBRAS

Localidades ﬂ

Rotulos de Linha 202 2023 Total Geral
Fortigate Forca Nacional Gama a7 35 72
PFBSE_CORE 23 31 54
Roteador Telebras Concentrador MPLS M) Brasilia 7 18 25
Roteador Telebras Concentrador MPLS M) Brasilia_Secundario 8 15 23
SW_CORE_CAMPO_GRANDE_172.22.16.10 18 34 52
SW_CORE_CATANDUVAS_172.22.80.10 31 34 65
SW_CORE_MOSSORC_172.22.144.10 63 58 121
SW_CORE_PORTO_VELHO 172.22.208.10 36 32 68
Total Geral 223 257 480

3.2.15. Sendo assim, percebe-se que foram 480 (quatrocentos e oitenta) incidentes relacionados a solugdo de internet/MPLS da Telebras, contando todas
as unidades do MJSP. Esta situagdo de recorrentes indisponibilidades traz transtornos e perdas consideraveis incalculdveis, levando em conta todos os




sistemas e servigos que estdo afetados e deixando de ser prestados a populagdo. Cabe destacar que muitos dos incidentes ocorrem em decorréncia da
Telebras terceirizar a ultima milha do link, tendo em vista a capilaridade da operadora ndo chegar em algumas localidades.

3.2.16. Dito isso, a equipe de planejamento da contratagdo estd analisando a possibilidade de implementagdo, em um futuro préximo, da tecnologia SD-
WAN (WAN definida por software), com o objetivo de aumentar a disponibilidade, a velocidade do link e diminuir os custos com links MPLS. Varios
beneficios podem ser elencados da SD-WAN em comparagdo com o MPLS, como por exemplo:

a) As SD-WANs nao dependem de hardware especializado. As MPLS requerem a configura¢do de roteadores especializados para encaminhar
pacotes corretamente. As SD-WANs podem ser executadas usando qualquer hardware de rede.

b) As SD-WANs nao tém limites de largura de banda inerentes. Como as conexdes MPLS sdo mais ou menos definidas (a menos que sejam
reconfiguradas), ha um limite rigido sobre quanta capacidade pode ser provisionada em uma conexdo MPLS de uma so vez . As conexdes SD-
WAN podem adicionar capacidade conforme necessario, combinando vérias conexdes e aproveitando a conectividade mais rapida disponivel.

c) As SD-WANSs sdo independentes do provedor de servigos. As MPLS exigem que as organizagdes usem a mesma operadora em todos os sites
conectados por WAN porque as conexdes MPLS precisam ser configuradas em roteadores fisicos na rede adjacente. As conexdes SD-WAN sdo
executadas pela internet comum; qualquer provedor pode ser compativel com uma conexao SD-WAN.

d) O roteamento SD-WAN é mais flexivel. A SD-WAN pode aproveitar varias opgdes de conectividade, incluindo conexdes de internet de banda
larga, linhas privadas e 5G. Ela pode direcionar o trafego e o failover entre todas as opgGes de conectividade disponiveis. Os servigos de MPLS
normalmente exigem conexdes de linha privada dedicadas do provedor de servigos.

e) As SD-WANSs se integram mais facilmente com a nuvem. Conectar-se a nuvem via MPLS é um servico especializado oferecido por alguns
provedores de servigos MPLS para alguns provedores de nuvem. Com a MPLS, a conexdo com a nuvem requer a construgdo de uma rota direta
para a infraestrutura desse provedor de nuvem.

3.2.17. Diante dos motivos expostos e das necessidades apresentadas, se faz necessdrio uma analise sobre as possiveis solu¢des no mercado para a
modernizagdo e expansdo da capacidade, incluindo novos appliances fisicos de firewall, além de contemplar os servigos de instalagdo, suporte técnico

e garantia.

4. AREA REQUISITANTE

Area Requisitante Responsavel

Coordenagao-Geral de Infraestrutura e Servigos de TIC Rodrigo Albernaz Bezerra

5. NECESSIDADES DE NEGOCIO

ID

Principais necessidades de negdcio

Reestruturar e modernizar a arquitetura de firewall do Ministério, provendo aquisi¢do de equipamentos robustos e confiaveis.

Suportar 0 aumento no nimero de usudrios e prestagdo de servigos a estes de maneira rapida, segura e eficaz.

Suportar a crescente demanda por conectividade de rede, internet e acesso a sistemas internos que estao hospedados em nuvem.

Garantir a continuidade dos negdcios do MJSP por meio de melhorias, apoio técnico e manutengdes da solucdo a ser adquirida.

Prover a mitigagao de impactos para as areas de negocios decorrentes de problemas no funcionamento dos equipamentos de seguranga

Aumentar a seguranga por meio da ativagdo novas funcionalidade técnicas a nova solugio

N|ojn|bH | WIN|K

Prover solugdo de firewall eficiente com a atualizagdo dos ativos deste Ministério.

Tabela 1 - Necessidades de negécio

6. NECESSIDADES TECNOLOGICAS

D

Principais necessidades tecnoldgicas

1 Manter a integridade da rede em conjunto com a integridade dos dados

2 Permitir gestdo centralizada de todos dos dispositivos de segurancga e borda da rede das unidades remotas (Penitenciarias), otimizando o
monitoramento do uso da rede local do MJSP, agilizando a recuperagéo de desastres (disaster recovery).

3 Assegurar estabilidade da rede e dos sistemas frente a ampliagdo da infraestrutura de rede existente nas Unidades do MJSP

4 Manter a compatibilidade tecnologica do parque de ativos de seguranga em funcionamento na rede do Ministério

5 Prover maior protecdo contra malwares;

6 Ater}der prontamente ao aumento de novos servigos online ¢ em nuvem prestados pelo MJSP e na melhoria do acesso a Internet nas Unidades
Penitenciarias

7 Garantir a continuidade da conexdo da VPN entre o MJSP e diversas localidades e servigos

8 Assegurar disponibilidade entre links de internet em unidades do MJSP

Tabela 2 - Necessidades tecnoldgicas

7. DEMAIS REQUISITOS NECESSARIOS E SUFICIENTES A ESCOLHA DA SOLUCAO DE TIC

1D

Demais requisitos necessarios e suficientes a escolha da solugdo de TIC

Prover seguranga da informagdo ao acessar os equipamentos e servigos do Ministério.

Arquitetura tecnoldgica de seguranga compativel com a utilizada atualmente.

Tabela 3 - Demais requisitos

8. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

Solugdo de Firewall

Descricao Tipo Quantidade
Appliance de Firewall para uso nos Datacenters do MJSP Unidade 04
Appliance de Firewall para uso nas Penitencidrias Federais Unidade 05
Appliance para andlise do trafego de dados para uso nos Datacenters do MJSP Unidade 01




Appliance de gerenciamento centralizado para uso nos Datacenters do MJSP Unidade 01

Tabela 4 - Estimativa da Demanda

9. LEVANTAMENTO DAS SOLUGCOES
9.1. Solugdo 1 - Contratagdo de servico de garantia e suporte técnico para a solugdo atual.

9.1.1. O presente cendrio tem o objetivo de analisar a possibilidade da contratagdo dos servigos de manutengdo e suporte para os equipamentos
existentes verificando sua viabilidade.

9.2. Solugdo 2 - Contratagdo de toda uma solugdo em Software Livre.

9.2.1. O presente cenario tem o objetivo de demonstrar a contratagdo por meio da instalagdo, configuracdo e mudancga de todo o ambiente de firewall
para uma solugdo de software livre.

9.3. Solugdo 3 - Contratagdo de toda uma nova solugdo de firewall contemplando servigos de instalagdo e suporte técnico com garantia pelo periodo de
60 meses.

9.3.1. O presente cenario tem o objetivo de demonstrar a solugédo por meio da aquisigdo e modernizagdo por completo da solugdo de firewall dos atuais
ambientes do MJSP. O objetivo principal da analise é a possibilidade de aquisi¢do de novos appliances, expandindo e reestruturando arquitetura de
seguranca do MISP, de forma a dar continuidade as melhorias com uma topologia moderna, escalavel e de alto desempenho.

10. ANALISE COMPARATIVA DE SOLUCOES
10.1 Solugdo 1 - Contratagdo de servico de garantia e suporte técnico para a solugdo atual.

10.1.1. Atualmente, o Ministério da Justica e Seguranga Publica possui uma solu¢do de Firewall adquirida através do Processo 08006.001190/2016-18
composta por 04 (quatro) equipamentos do modelo FortiGate 1500D, sendo que 02 (dois) desses equipamentos estdo instalados no datacenter primario e
02 (dois) instalados no datacenter secunddrio do MJSP, além de 05 (cinco) equipamentos do modelo FortiGate 500D, instalado em cada uma das cinco
Penitencidrias que compdem o Sistema Penitencidrio Federal, localizadas em Catanduvas (PR), Campo Grande (MS), Mossoré (RN), Porto Velho (RO) e
Brasilia (DF).

10.1.2. Também faz parte da solugdo atual, 01 (um) equipamento de Gerenciamento de Firewall, modelo FortiManager 200D, responsavel por controlar
todos os produtos adquiridos, permitindo o gerenciamento centralizado de todos os equipamentos de Firewall.

10.1.3. Por fim, a solugdo atual também possui 01 (um) equipamento de relatério de Firewall, modelo FortiAnalyzer 1000E, responsavel por coletar
e armazenar os dados gerados pelos equipamentos de Firewall, permitindo realizar a analise do trafego de dados a partir de relatérios customizados.

10.1.4. O fabricante dos equipamentos ja estabeleceu datas especificas para descontinuidade de todos os produtos que compdem a solugdo atual (end of
life) do MISP, conforme consta na tabela 5.

Modelo Data de descontinuidade Link SEI
FortiGate 1500D 31/12/2026 23806105
FortiGate 500D 08/05/2023 23806064
FortiManager 200D 03/12/2024 23806087
FortiAnalyzer 1000E 22/03/2025 23806042

Tabela 5 - Data de descontinuidade (end of life) dos equipamentos que compéem a solugdo de Firewall atual

10.1.5. Diante disso, observa-se que os equipamentos FortiGate 500D, FortiAnalyzer 1000E e FortiManager 200D atingirdo o end of life em breve, estando,
dessa forma, desatualizados tecnologicamente. Logo, hd um comprometimento na contratagdio de garantia e suporte para esses
equipamentos, caracterizando-se como uma solugdo sem sustentabilidade a médio e longo prazo.

10.1.6. Cabe destacar, que além do fato dos referidos equipamentos se encontrarem em estado de obsolescéncia, estando descontinuados pelo
fabricante, ainda é importante considerar as Boas Praticas e Acérddos que tratam sobre o tema para embasar de forma positiva ou negativa o cenério
proposto.

10.1.7. Nessa linha, existem as BOAS PRATICAS, ORIENTACOES E VEDACOES PARA CONTRATACAO DE ATIVOS DE TIC - Vers3o 4 (Link), do Departamento de
Seguranca da Informago, Servigos e Infraestrutura de Tecnologia da Informag&do do STI/MP, que cita a contratagdo de manutenc&o dos ativos de TIC fora
de garantia como mais onerosa para a Administragdo Publica, assim como define o ciclo de vida para esses equipamentos:

"

1.2.2. Tal procedimento se justifica pelo fato de que, de forma geral a contratagéo, a posteriori, de servicos de manutengdo para ativos fora de garantia, usualmente é
mais onerosa para a Administragdo do que quando o bem é adquirido com garantia para toda sua vida util. (grifo nosso)

"

1.4. ORIENTAGOES ESPECIFICAS SOBRE CICLO DE VIDA
1.4.5. SERVIDORES DE REDE, APLICAGAO, EQUIPAMENTOS DE BACKUP, ARMAZENAMENTO, SEGURANGCA, ENTRE OUTROS

1.4.5.1. Para aquisi¢do de servidores de rede, aplicagdo, equipamentos de backup, armazenamento, seguranga, entre outros, deve-se considerar o tempo de vida util
minimo de 5 (cinco) anos para fins de posicionamento da tecnologia e de garantia de funcionamento.(grifo nosso)

10.1.8. Assim como a apreciacdo da Egrégia Corte de Contas que exarou entendimento no sentido de condenara pratica de atualizagdes tecnoldgicas em
detrimento da aquisi¢do de novos equipamentos. Para ilustrar cita-se o Acérddo TCU n2 2400/2006 que assim discorreu sobre os servigos de atualizagdo
tecnoldgica e suporte técnico:

“Acérddo TCU n. 2400/2006 — Plendrio

"

2.9.2.4 .... do ponto de vista técnico, o fato de existir garantia para os equipamentos que sofrerem atualizagdo nos mesmos niveis que os prestados a equipamentos
novos ndo garante vantagem técnica ao upgrade. Pelo contrdrio, ndo se pode esperar que um servidor em gabinete desmontado e remontado em um rack com
substituigdo de quase todos os componentes (ver listagem dos componentes que serdo substituidos a fl. 70 do anexo 2), com a permanéncia de alguns componentes
antigos, possa ter menor probabilidade de falha que um equipamento novo que, dependendo do fornecedor, pode ser montado e testado em fdbrica. A garantia ndo
diminui o risco de falha e necessidade de substituigido de componentes (mais provdvel no caso do upgrade do que no caso de aquisicéo de novos servidores), caso em
que os equipamentos, mesmo que por pouco tempo, permaneceriam indisponiveis. ”




10.1.9. Uma observagdo importante também, é quanto aos equipamentos FortiGate 1500D, com data de descontinuidade em 31/12/2026, pois trata-se
de equipamentos que na topologia atual (ligados nos Datacenter primario e secundario) ja ndo atendem satisfatoriamente, conforme mencionado Nota
Técnica 23657316:

Diante do exposto, verifica-se que a capacidade do equipamento de Firewall do ntcleo central do MISP encontra-se préximo do seu limite maximo, representando um
risco a seguranga das informagdes sob responsabilidade do MISP e a disponibilidade dos seus servigos.

Além disso, é possivel verificar que a ferramenta FortiAnalyzer também esta operando préximo ao seu limite, contribuindo para aumentar os riscos a seguranga da
informagdo do MISP.

Cabe ressaltar que esses fatores decorrem do crescimento da rede do MJSP, que passou a disponibilizar mais servigos através da internet e do aumento de usuério que
utilizam a internet para acessar tais servigos.

Ao avaliar os resultados obtidos pela presente analise, constata-se a necessidade da substituigdo da solugdo atual de Firewall por uma de maior porte, para atender
tanto as necessidade atuais do MJSP, quanto as expectativas de crescimento de sua rede computacional, de modo a garantir o correto controle sobre os acessos aos
dados armazenados e trafegados pelo MISP e evitar possiveis indisponibilidade de seus servigos.

10.1.10. Cabe destacar, que ao longo dos ultimos anos, houve um crescimento expressivo da infraestrutura do Ministério devido a grande quantidade de
projetos e aplicagbes que entraram em produgdo. Além disso, houve um aumento na utilizagdo da nuvem e sua gama de aplicativos colaborativos, fato
que sobrecarrega o trafego, e sua capacidade de analise pelas ferramentas de seguranca.

10.1.11. Essa sobrecarga nas solugdes de seguranga geram um consumo excessivo de recursos dos equipamentos, gerando a impossibilidade de analisar o
trafego de rede por completo, resultando em falhas de conexdo a rede interna e externa do MJSP, além do risco de acessos indevidos a informacgGes
sensiveis sob a responsabilidade do MJSP. Sendo assim, os equipamentos de firewalls estdo frequentemente entrando em um estado chamado de
"'conserve mode", que é uma protecdo do préprio sistema pelo consumo excessivo de processamento. Importante salientar que o estado de "conserve
mode", impacta o funcionamento geral da rede, gerando incidentes massivos para os usuarios.

10.1.12. Para avaliar o desempenho destes Firewalls, foram realizadas duas medi¢cdes, uma no dia 23/11/2022 as 9:00 horas (Figura 1) e outra no dia
29/11/2022 as 16:00 horas (Figura 2). Em ambas as medi¢des, é possivel verificar que o consumo médio de CPU alcanga, respectivamente, 85,4% e 81,9%
do limite da ferramenta.

10.1.13. Em uma situagdo de maior acesso aos servigos do MJSP ou no caso de um possivel ataque cibernético, esse consumo pode alcangar valores que
ultrapassam o limite da solugdo, podendo resultar em indisponibilidades de sistemas ou acesso indevido aos dados sob responsabilidade do MJSP,
conforme imagens extraidas da solugdo:

IPv4 +1Pv6~  24hours~ i~

85.4% 7.8%
Figura 2 — Numero de conexdes e consumo de CPU e SPU do Firewall do nucleo central — Medigédo 01
Sessions IPv4+IPv6~  24hours> &+
400,000
18:00 0:00 22:00 00:00 02:00 04:00 06:00 08:00 0 12:00 14;00
- 380,188 PU 81.9% mseu 8.5% 9.6%

Figura 3 — Numero de conexdes e consumo de CPU e SPU do Firewall do nucleo central — Medigéo 02

10.1.14. Diante o exposto, a equipe de planejamento contratacdo entende que a contratacdo de servico de garantia e suporte técnico para os ativos
existentes, considerando a topologia atualmente implementada, o consumo elevado do trafego de rede, as boas praticas, orientagGes e vedagGes para
contratacdo de ativos de TIC e o acérddo TCU n. 2400/2006, ndo é uma solugdo vidvel, pois também implica em risco elevado para a operagdo dos
servigos criticos de tecnologia da informag&o providos pelo MISP devido a indisponibilidade de suporte aos equipamentos por parte do fabricante.

10.2. Solugdo 2 - Contratagdo de toda uma solugdo em Software Livre.

10.2.1. O presente cendrio tem o objetivo de demonstrar uma possivel utilizagdo de solugdo em Software Livre nos atuais ambientes do MJSP (sede),
CICCN-DF e Penitenciarias Federais . A disposi¢do principal da anélise é a viabilidade de implementagdo de toda uma solugdo de software livre, inclusive
com suporte e garantia, de forma a tentar concretizar uma topologia de firewall moderna, escalavel e de alto desempenho.




10.2.2. Nessa linha de solugdes, destaca-se algumas forgas e fraquezas observadas caso se implemente a solugdo em Software Livre:

Forgas Fraquezas

Open-Source Interface ndo muito intuitiva

Demanda um conhecimento mais aprofundado para explorar suas

Permite a instalagdo de pacotes extras; . .
¢ p funcionalidades

Execugdo de servigos como VPN, regras de NAT, geragdo de chaves RSA e

. . Suporte basico
monitoramento de trafego

Sistema leve Necessario capacitagdo da equipe com frequéncia para configuragdes

Funciona bem em pequenas e médias empresas

Necessario Hardware adequado do cliente para sua instalagdo

Necessario atualizagdo e monitoramento tempestivos dos plugins por meio das
comunidades

Tabela 6 - Forgas e Fraquezas na Utilizagédo de Solucdo em Software Livre

10.2.3. Apesar da solugdo possuir qualidades como ser Open Source (cédigo projetado para ser acessado abertamente pelo publico), permitir a utilizagdo
de VPN, NAT, chaves de seguranga e ainda ser considerado um sistemas leve, ha bastante fraquezas e necessidades especificas do MJSP que ndo sdo
supridas pela solugao.

10.2.4. Destaca-se nisso que a solugdo como um todo ndo possui nativamente uma empresa especializada/fabricante para manter a solugdo e prestar
suporte especializado, sendo necessario aguardar a "comunidade" disponibilizar as atualizagdes sempre que considerar oportuno.

10.2.5. Além disso, a solugdo é disponibilizada, geralmente, em appliances virtuais, necessitando de servidores de processamento e espagco de
armazenamento de dados nos nossos Datacenters e Penitencidrias para realizar a instalagdo e configuragdo. Nisso, cabe deslindar a caréncia desses
equipamentos em nossos Datacenters e demais locais atualmente.

10.2.6. Outro fato importante é a dificuldade que podera ser encontrada na configuragdo e implementacdo da solugdo de SD-WAN de forma a ter o
gerenciamento centralizado, com automagdo do controle do caminho baseado em politicas, capacidade de segregar trafego com base nas aplicagdes da
camada 7 e utilizando topologia "full mesh".

10.2.7. Em virtude dos fatos mencionados, a solugdo de contratagdo de toda uma solugdo em Software Livre, contemplando servigos de instalagdo e
suporte técnico, ndo é uma solugdo vidvel as dreas de negdcio e técnicas do Ministério da Justica e Seguranga Publica.

10.3. Solugdo 3 - Contratagdo de uma nova solugio de firewall contemplando servigos de instalagdo e suporte técnico com garantia pelo periodo de 60
meses.

10.3.1. O presente cenario tem o objetivo de demonstrar a modernizagdo necessaria da topologia da nova solugdo de firewall dos atuais ambientes do
MJSP (sede), CICCN-DF e Penitenciarias Federais . A disposigdo principal da analise é a possibilidade de aquisigdo de ativos novos contemplando servigos
de instalagdo e suporte técnico com garantia pelo periodo de 60 meses, de forma a implementar uma topologia de firewall moderna, escalavel e de alto
desempenho.

10.3.2. A Figura 4 demonstra a topologia de firewall implementada junto aos equipamentos de redes presentes no Datacenter MJSP (SEDE) e CICCN-DF:
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Figura 4 — Topologia MJSP e CICCN




10.3.3. De um modo geral, a topologia fisica ndo sera alterada, permanecendo a nova solugdo também conectada aos switches Leafs de Servigos,
proporcionando a padronizagdo de topologia fisica, mitigando os riscos de uma parada da rede e obtendo a possibilidade de uma futura expansdo
tecnoldgica.

10.3.4. Destaca-se na nova solucdo, a importancia em adquirir Firewalls considerados de Ultima Geracdo (Firewalls Next Generation - NGFW, que faz
inspec¢do profunda de pacote que vai além da inspecdo e do bloqueio de portas/protocolos para adicionar uma inspe¢do ao nivel da aplicagdo, uma
prevengdo de intrusdes e obter informagGes fora da firewall), com a implementacdo da tecnologia de SD-WAN, sendo listado abaixo as principais
caracteristicas e vantagens, como:

10.3.4.1. Os NGFWs sdo a evolugdo e ampliagdo das capacidades dos firewalls tradicionais. Inspeciona os dados em um nivel mais profundo para
identificar e bloquear ameagas que podem estar ocultas no trafego normal.

10.3.4.2. Os NGFWs usam inspec¢do profunda de pacotes (DPI), ou seja, inspeciona o corpo de cada pacote, ndo apenas o cabecalho, verificando os corpos
dos pacotes em busca de assinaturas de malware e de outras ameagas em potencial. Durante essa inspegdo, o conteldo de cada pacote é comparado com
o conteudo de ataques maliciosos conhecidos.

10.3.4.3. Faz o controle do aplicativo e application awareness, isto €, bloqueiam ou autorizam pacotes com base em para qual aplicativo eles estdo sendo
encaminhados. Os NGFWs fazem isso analisando o trafego na camada 7, a camada de aplicativos.

10.3.4.4. Maior capacidade em prevencgdo de intrusdes (IPSs), utilizando métodos de detecgdo de assinaturas (verifica as informagdes dentro dos pacotes
recebidos e as compara com ameagas conhecidas), deteccdo de anomalias estatisticas (verifica o trafego para detectar mudangas incomuns de
comportamento, em comparagdo com uma base de referéncia) e detec¢do de analise de protocolos stateful (semelhante a deteccdo de anomalias
estatisticas, mas com foco nos protocolos de rede em uso, comparando-os com o uso normal dos protocolos).

10.3.4.5. Inteligéncia contra ameagas, ou seja, sdo capazes de receber e agir com base em informagdes de inteligéncia contra ameacgas provenientes de
fontes externas, mantendo a eficdcia da detecgdo de assinaturas do provedor ao fornecer as assinaturas de malware mais recentes, também fornecendo
informagdes sobre a reputacgdo de IP. "A reputagdo de IP" identifica os enderegos de IP de onde os ataques (especialmente ataques de bot).

10.3.4.6. Os NGFWs podem processar o trafego em vérias camadas no modelo OSI, ndo apenas nas camadas 3 (camada de rede ) e 4 (a camada de
transporte). Os NGFWSs podem analisar o trafego na camada 7 HTTP e identificar quais aplicativos estdo sendo utilizados.

10.3.5. A Figura 5 demonstra a topologia de firewall implementada nas Penitenciarias junto aos principais equipamentos de redes presentes nas
localidades:
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Figura 5 — Topologia de Firewall das Penitencidrias

10.3.6. A topologia de firewall implementada nas penitencidrias segue um padrdo, utilizando-se de um appliance fisico (de menor processamento e
capacidade devido a quantidade de usuarios na rede) ligado diretamente os Switch Core juntamente com outros servigos. Esta topologia fisica também
sera mantida, substituindo os atuais equipamentos por outros mais modernos, visando a utilizagdo mais predominante da tecnologia de SD-WAN.

10.3.7. A SD-WAN pode ser entendida como uma WAN definida por software, ou seja, uma tecnologia de implantagées de redes WAN baseadas em
software via internet, oferecendo valor de utilidade significativo para os érgdos publicos e unidades distribuidas em termos de agilidade e capacidade de
alavancar a economia da largura de banda da Internet.

10.3.8. A SD-WAN garante desempenho e resiliéncia consistentes de aplicativos, automatiza o direcionamento de trafego de maneira orientada por
aplicativos com base nos propositos do MJSP, melhora a segurancga da rede e simplifica a arquitetura WAN.

10.3.9. Além disso, a implantagdo rapida de servigos de WAN (como largura de banda e firewall) € menos complexa e muitas vezes sem a necessidade de
enviar pessoal de Tl no local, pois tem o gerenciamento centralizado (Centralizado no Datacenter Primario do MJSP). A largura de banda pode ser
facilmente adicionada (com circuitos adicionais) ou reduzida a medida que os requisitos de negdcios evoluem. A virtualizagdo e a configuragdo
automatizada de politicas de negdcios e de seguranga permitem servigos de direcionamento de trafego automatizados, controlados centralmente com
poucos cliques.

10.3.10. Sendo assim, adquirir uma nova solugdo de firewall (Firewall Next Generation (NGFW)), com implementagdo da solugdo de SD-WAN, vai otimizar
implantagdes de links de dados e VPN nas unidades do MIJSP, principalmente nas Penitencidrias Federais, e apresentam ainda outras funcionalidades,
como:

10.3.10.1. Automatizagdo do caminho das WANs e possibilidade de automagdo do controle do caminho baseado em politicas de negdcios e aplicagdes;

10.3.10.2. Definigdo dindmica de caminhos e métricas, baseadas na visibilidade em tempo real, sobre o destino desejado da aplicagdo, seu desempenho, a
experiéncia do usuario final da aplicagdo e a qualidade das redes disponiveis no caminho;

10.3.10.3. Automacdo alinhada aos negdcios e baseada em politicas para definir a qualidade do servigo e privilégios de acesso para todas as aplicagdes e
todos os usuarios, em combinag¢do com a escolha automatizada do caminho;

10.3.10.4. Gerenciamento centralizado, com uma visualizagdo integrada e topologia "full mesh" da estrutura de conectividade entre o datacenter e
Unidades, tudo em uma plataforma de gerenciamento integrada e centralizada, que possibilite automatizar a implantacdo da VPN, com escolha do melhor




link de dados e melhor caminho para a VPN, possibilitar multiplas VPN's e continuidade do servigo de VPN em caso de falhas ou degradagcdo de um dos
links de dados, melhorando a conectividade entre redes das Unidades e a Sede;

10.3.10.5. Monitoramento de desempenho integrado de ponta a ponta e otimizagdo da WAN de forma segura.

10.3.10.6. Suporte a VLANSs, capacidade de segregar trafego pelas WANs e entre redes LANs sem fio, e com fio e capacidade de segregar trafego com base
nas aplicagdes da camada 7;

10.3.10.7. Capacidade de aplicar regras de controle de acesso, desempenho e seguranga com base na politica definida no console de gerenciamento
central;

10.3.10.8. Implantagdo sem configuragdes na unidade remota " zero-touch" via ativa¢do automatizada e segura de todos os gateways de WAN.

10.3.11. Em virtude dos fatos mencionados, a solugdo de contratagdo de toda uma nova solugdo de firewall contemplando servigos de instalagdo e
suporte técnico com garantia pelo periodo de 60 meses é o cendrio mais viavel, com vistas os beneficios técnicos e de padronizagdo prestados as areas de
negocio do Ministério da Justi¢a e Seguranga Publica.

11. REGISTRO DE SOLU(;f)ES CONSIDERADAS INVIAVEIS
11.1. Solugdo 1 - Contratagao de servigo de garantia e suporte técnico para a solugdo atual.

11.1.1. Entende-se que este cenario n3o é vidvel em virtude das BOAS PRATICAS, ORIENTAGOES E VEDAGOES PARA CONTRATAGCAO DE ATIVOS DE TIC -
Versdo 4, do Departamento de Seguranga da Informacao, Servigos e Infraestrutura de Tecnologia da Informagdo do STI/MP, o acérddo TCU n. 2400/2006,
além da necessidade de expansdo e atualizagdo dos ativos de TIC.

11.2. Solugdo 2 - Contratagdo de toda uma solugdo em Software Livre.

11.2.1. N3o é uma solugdo viavel, considerando o escopo das necessidades do MJSP e por ndo se enquadrar nos aspectos técnicos de TIC do
MJSP necessarios para esta contratagdo.

12. ANALISE COMPARATIVA DE CUSTOS (TCO)

12.1.N3o se aplica, pois apenas a Solugdo 3 - contratacdo de toda uma nova solugdo de firewall contemplando servicos de instalagdo e suporte técnico
com garantia pelo periodo de 60 meses encontra-se vidvel no momento, ndo sendo possivel realizar comparagdo com outra, conforme previsto no art.
11, § 12 da INSTRUGAO NORMATIVA SGD/ME N2 01, DE 4 DE ABRIL DE 2019.

13. DESCRICAO DA SOLUGAO DE TIC A SER CONTRATADA

13.1 Solugdo 3 - Trata-se da solugdo de contratagdo de toda uma nova solugdo de firewall contemplando servicos de instalagdo e suporte técnico
com garantia pelo periodo de 60 meses, que contempla plano de atualizagdo, expansdo tecnoldgica e contingéncia constituidos por uma série de ag¢Ges e
procedimentos.

13.2. A tabela abaixo traz o item e a localidade de instalagdo de cada equipamento:

Item Descri¢ao Quantidade Total | Quantidade por localidade Local de Instalacao

1 Appliance de Firewall para uso nos Datacenters do MISP 04 02 Datacenter Primdrio SEDE do MJSP
02 Datacenter Secunddrio - CICCN
01 Penitenciaria Federal Catanduvas (PR)
01 Penitenciaria Federal Campo Grande (MS)

2 Appliance de Firewall para uso nas Penitencidrias Federais 05 01 Penitenciaria Federal Mossoré (RN)
01 Penitenciaria Federal Porto Velho (RO)
01 Penitenciaria Federal Brasilia (DF)

3 Appliance para analise do trafego de dados 01 01 Datacenter Primério - SEDE do MJSP

4 Appliance de gerenciamento centralizado 01 01 Datacenter Primdrio - SEDE do MJSP

Tabela 7 - Quantidade e localizagdo para instalagdo

13.3. As principais especificagdes e requisitos da solugdo serdo destacados nesta etapa do planejamento, as demais serdo incluidas no Termo de
Referéncia, em seu anexo.

13.3.1. Appliance Fisico de Firewall para uso nos Datacenters do MJSP.

13.3.1. 1. Throughput de no minimo, 15 (quinze) Gbps, com as funcionalidades de firewall, controle de aplicagdo, IPS, anti-malware e preveng¢do contra
ameacas avancadas de dia-zero habilitadas e atuantes;

13.3.1. 2. O Throughput é a quantidade de trafego que um Unico equipamento écapaz de encaminhar, ndo havendo soma entre os membros do cluster;
13.3.1.
13.3.1.

. Suporte a, no minimo, 12.000.000 (doze milh&es) de conexdes simultdneas;

. Suporte a, no minimo, 500.000 (quinhentos mil) novas conexdes por segundo;
13.3.1. 5. Armazenamento de, no minimo, 480GB SSD;
13.3.1.
13.3.1.

3
4
5
13.3.1. 6. Deve possuir fontes de alimentagdo AC 100-240VAC redundantes e hot-swappable;
7. No minimo, 16 (Dezesseis) interfaces de rede de 1GbE RJ-45;
8. No minimo, 02 (duas) interfaces de rede de 10 Gbps SFP+;
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13.3.1. 9. No minimo, 01 (uma) interface Gigabit dedicada para alta disponibilidade;

13.3.1. 10. 01 (uma) interface do tipo console ou similar;

13.3.1. 11. Dever3do ser licenciados para suportar, pelo menos, 5.000 (cinco mil) usuarios de VPN SSL;

13.3.1. 12. VPN com capacidade de, pelo menos, 40 (quarenta) Gbps de trafego IPSec;

13.3.1. 13. Suportar, no minimo, 2 instancias de firewall (cluster) e permitir a expansao, através de aquisi¢do futura de licengas;

13.3.1. 14. O Throughput e as interfaces solicitados neste item deverdo ser comprovados através de datasheet publico na internet. Ndo serdo aceitas
declaragdes de fabricantes informando ndmeros de performance e interfaces;




13.3.1. 15. Todas as interfaces fornecidas nos appliances devem estar licenciadas e habilitadas para uso imediato, incluindo seus
transceivers/transceptores do tipo SR.

13.3.1. 16. N&o serdo aceitos appliances virtualizados para os firewalls, somente equipamentos fisicos.

13.3.2. Appliance Fisico de Firewall para uso nas Penitenciarias Federais

13.3.2.1. Throughput de, no minimo, 1Gbps com a funcionalidade de Threat Prevention, ou seja, com funcionalidades de Firewall, IPS, Controle de
Aplicagdo e Antivirus habilitadas;

13.3.2.2. Throughput de, no minimo, 8 Gbps de VPN IPSec para ser utilizado no SD-WAN;

13.3.2.3. Estar licenciado para, ou suportar sem o uso de licenga, 500 tuneis de VPN IPSEC Site-to-Site simultaneos;
13.3.2.4. Suporte a, no minimo, 55 mil novas conexdes por segundo;

13.3.2.5. Suportar no minimo 1 Gbps de throughput de Inspeg¢&o SSL;

13.3.2.6. Possuir ao menos 16 interfaces 1 GE RJ45;

13.3.2.7. Possuir ao menos 4interfaces 1 GE SFP com transceivers inclusos;

13.3.2.8. Possuir ao menos 2 interfaces 10 GE SFP+ com transceivers inclusos;

13.3.2.9. Suportar a criagdo de no minimo 5 instancias virtuais;

13.3.2.10. Deve incluir porta USB compativel com modem 3G/4G, permitindo ainda que este link WAN seja utilizado nas regras de SD-WAN;
13.3.2.11. Possuir armazenamento de no minimo de 480GB;

13.3.2.12. Possuir fonte de alimentagdo interna redundante;

13.3.2.13. Deve suportar a instalagdo em rack padrdo 19”;

13.3.3. SD-WAN
13.3.3.1. Deve possuir capacidade para utilizar, pelo menos 3 (trés) links de WAN, sendo no minimo 2 (dois) links simultdneos.

13.3.3.2. Permitir que a escolha do link WAN de saida seja influenciada por regras definidas pelo administrador de rede da CONTRATANTE e
dinamicamente. As regras devem permitir ao menos um dos parametros a seguir ou combinagdo destes:

13.3.3.2.1. Endereco IP de origem e/ou destino;

13.3.3.2.2. Subredes de origem e/ou destino;

13.3.3.2.3. Métricas de lJitter, laténcia e perda de pacotes por aplicagdo;
13.3.3.2.4. Status da porta de WAN primarios (UP ou DOWN);

13.3.3.2.5. Toda a comunicagdo Wan deve trafegar em um tunel VPN ponto-a-ponto estabelecido dinamicamente entre os PONTOS DE PRESENCA da
CONTRATANTE;

13.3.3.2.6. Suportar o protocolo de tunelamento GRE (General Routing Encapsulation - RFC 2784);
13.3.3.2.7. A solugdo deve ter um tempo maximo de failover e failback de 300 segundos;
13.3.3.2.8. A topologia da rede WAN deve ser dentre outras possiveis, a de malha completa (full mesh);

13.3.3.2.9. O estabelecimento do tinel VPN entre os pontos de presenga pode inicialmente ser orientado pelo concentrador, mas o trafego de dados apos
o estabelecimento do ttnel deve ser realizado diretamente entre os integrantes do tunel, sem consumir throughput do concentrador;

13.3.3.2.10. A solugdo de SD-WAN devera ser integrada no préprio appliance de NGFW.

14. ESTIMATIVA DE CUSTO TOTAL DA CONTRATAGCAO

14.1. Conforme o "Guia de Boas Praticas em Contratagdo de Solugdes de Tecnologia da Informagdo" V 3.0 do SISP, o orcamento informado nesse
momento é preliminar. Ele deverd ser suficiente na andlise de custo total de propriedade para a escolha da solugdo. O orgamento detalhado sera
realizado na confecc¢do do Termo de Referéncia.

Grupo | Item Descrigdo Unidade QTDE Estimativo unitdrio (RS) Estimativo total (RS)

1 FIREWALL TIPO | - APPLIANCE FiSICO Unitdrio 04 RS 1.195.000,00 RS 4.780.000,00

1 2 FIREWALL TIPO Il - APPLIANCE FiSICO Unitario 05 RS 93.000,00 RS 465.000,00
3 APPLIANCE FISICO PARA ANALISE DO TRAFEGO DE DADOS Unitdrio 01 R$ 210.000,00 RS 210.000,00
4 APPLIANCE VIRTUAL DE GERENCIAMENTO CENTRALIZADO Unitario 01 RS 300.00,00 RS 300.00,00

ESTIMATIVA DO CUSTO TOTAL DA CONTRATACZ\O (Art. 11, Inciso IV, da IN 01/2019 SGD/ME) * R$ 5.755.000,00
* Conforme o "Guia de Boas Praticas em Contratagdo de SolucGes de Tecnologia da Informagao" V 3.0 do SISP (pag. 39), o orgamento estimado informado nesse
momento é preliminar. O orcamento detalhado sera realizado na confec¢do do Termo de Referéncia.

Tabela 8 - Descrigdo dos itens

15. JUSTIFICATIVA TECNICA DA ESCOLHA DA SOLUGCAO

15.1. A escolha da solugdo de contratagdo de toda uma nova solugdo de firewall contemplando servigos de instalagdo e suporte técnico com garantia pelo
periodo de 60 meses se deu foi por véarios motivos, podendo destacar os de ambito técnico como fator importante dessa escolha.

15.2. De fato, para chegar a escolha da solugdo mais viavel, foi necessario realizar a segmentagdo dos requisitos por localidade, o que remete a
necessidades especificas para cada ambiente de TIC administrado pelo MJSP, sendo essas localidades os Datacenters primario e secundario e as
Penitenciarias Federais (Catanduvas (PR), Campo Grande (MS), Mossoré (RN), Porto Velho (RO) e Brasilia (DF)).

15.3. Os Datacenters primario e secundario e todas as penitenciarias possuem necessidades claras, a primeira é a substituicdo dos ativos da solucdo de
firewall atuais, desatualizados tecnologicamente e que estdo proximos do fim de vida ficando sem suporte e garantia, J4 a segunda, trata-se da




necessidade de expansdo da capacidade da solugdo de Firewall do ntcleo central do MJSP, pois encontra-se préximo do seu limite maximo, representando
um risco a seguranga das informagdes sob responsabilidade do MJSP e a disponibilidade dos seus servigos.

15.4. Além disso, soma-se a necessidade de ativagdo da tecnologia de SD-WAN nas localidades onde ha indisponibilidades de links constantemente, ou
ainda nos locais que possuem sistemas e servigos sensiveis que precisem de uma maior mitiga¢do de riscos.

15.5. Sendo assim, tecnicamente, ficou comprovado que a melhor solugdo para os Datacenters primdrio e secunddrio é a aquisicdo de ativos novos,
levando em consideragdo, para a escolha das especificagdes dos equipamentos, o aumento de usudrios na rede, servigos disponibilizados e acessos
externos aos sistemas ofertados pelo MJSP.

15.6. Por fim, conclui-se que o beneficio da aquisicdo de uma nova solugdo de firewall contemplando servigos de instalagdo e suporte técnico foi
evidenciado e comprovado, uma vez que foram realizadas andlises do ponto de vista técnico, trazendo com isso melhor administragdo e acompanhamento
da equipe de fiscalizagdo dos contratos.

15.7. Em vista dos argumentos técnicos levantados em todo este Estudo Técnico, contratagdo de toda uma nova solugdo de firewall contemplando servigos
de instalagdo e suporte técnico com garantia pelo periodo de 60 meses foi considerado o cenario mais viavel, com vistas os beneficios técnicos e de
atendimento da necessidades das areas de negdcio do Ministério da Justica e Seguranga Publica.

16. JUSTIFICATIVA ECONOMICA DA ESCOLHA DA SOLUGAO

16.1. O aspecto econdmico da solugdo escolhida (contratagdo de toda uma nova solugdo de firewall contemplando servigos de instalagdo e suporte
técnico com garantia pelo periodo de 60 meses) foi considerado no sentido do minucioso estudo da quantidade exata ou o mais préximo da realidade
necessaria, com requisitos, analises e comparagdes técnicas consideradas essenciais para os ativos de firewall em cada localidade, ja que ndo foi possivel
realizar a comparagdo econ6mica com as demais solugdes devido a singularidade atual do ambiente de TIC, dispensando a necessidade de calculos
comparativos entre solucdes, conforme previsto no art. 11, § 12 da INSTRUCAO NORMATIVA SGD/ME N2 01, DE 4 DE ABRIL DE 2019: "§ 12 As solugdes
identificadas no inciso Il consideradas invidveis deverdo ser registradas no Estudo Técnico Preliminar da Contratagdo, dispensando-se a realizagdo dos
respectivos cdlculos de custo total de propriedade.”

17. BENEFICIOS A SEREM ALCANCADOS COM A CONTRATACAO

17.1. Os beneficios buscados com a substituicdo, expansdo e atualizagdo de equipamentos com o objetivo de mitigar os riscos, evitar impactos na
seguranca e na rotina dos usuarios da rede do MJSP, se traduzem nas listadas abaixo:

a) Manter parque de ativos de seguranca (Firewalls) com suporte, manutengdo e garantia;

b) Prover a infra-estrutura de Firewalls necessdria para suportar, de forma otimizada e flexivel, as demandas de informagbes e
servigos das areas finalisticas;

¢) Manter e aprimorar o método de gestdo centralizada e comunicagdo de toda a infra-estrutura de Firewalls de forma a agilizar a
sua operagao;

d) Suportar a demanda futura por largura de banda e balanceamento de links nas Penitencidrias com a utilizagdo da tecnologia SD-
WAN;

e) Garantir solugdes voltadas a seguranca em redes de computadores;

18. PROVIDENCIAS A SEREM ADOTADAS

18.1. As prdéximas providéncias estdo relacionadas as etapas referentes a contratagdo da solugdo escolhida, levando em consideragdo outras areas
envolvidas neste projeto.

18.2. Com isso, as demais etapas que envolvem diretamente a area técnica e requisitante sdo:
1. A Aprovacgdo e Assinatura do Estudo Técnico Preliminar (ETP) pelos Integrantes Técnico e Requisitante da Equipe de Planejamento

da Contratag3o e pela autoridade méxima da Area de TIC, conforme previsto no art. 11, § 22 da INSTRUCAO NORMATIVA SGD/ME
N2 01, DE 4 DE ABRIL DE 2019.

2. Elaboragdo do Termo de Referéncia pela Equipe de Planejamento da Contratagdo a partir do Estudo Técnico Preliminar da
Contratagdo, que serd assinado pela Equipe de Planejamento da Contratagdo e pela autoridade maxima da Area de TIC e
aprovado pela autoridade competente.

3. Em paralelo a elaboragdo do Termo de Referéncia, realizar a pesquisa de mercado, que trard os esclarecimentos necessarios sobre
os parametros utilizados para a mensuracgdo do preco médio de licitagdes realizadas e de mercado.

4. A composi¢do do Mapa de Gerenciamento de Riscos (instrumento de registro e comunicacdo da atividade de gerenciamento de
riscos ao longo de todas as fases da contratagdo).

19. DECLARAGAO DE VIABILIDADE

19.1. O presente Estudo Técnico Preliminar da Contratagdo evidencia que a forma de contratagdo que maximiza a probabilidade do alcance dos resultados
pretendidos com a mitigagdo dos riscos e observancia dos principios da economicidade, eficécia e eficiéncia, seria a realizagdo de processo de contratagdo
de toda uma nova solugdo de firewall contemplando servigos de instalagdo e suporte técnico com garantia pelo periodo de 60 meses, para atendimento
das necessidades do Ministério da Justica e Seguranga Publica.

19.2. Como principais objetivos a serem alcangados, entre outros, podem ser citados:
e Alinhamento estratégico com as iniciativas do MJSP, garantindo a entrega de valor para que as areas finalisticas consigam atingir seus objetivos
especificos;

e Melhoria da qualidade dos servigos prestados pela STIC a sua populagdo cliente, com adogdo das melhores praticas de mercado incorporadas
a solugdo tecnoldgica que se pretende adquirir.

e Manter parque de ativos de seguranga com suporte, manutengdo e garantia;

e  Prover a infraestrutura de firewall necessaria para suportar, de forma otimizada e flexivel, as demandas de informagdes e servigos das areas
finalisticas;

e Suportar a demanda futura por por maior protegdo contra malwares;




19.3. Diante

do exposto, a equipe de planejamento declara ser viavel a contratagdo da solugdo pretendida.
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