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A COORDENACAO DE PROCEDIMENTOS LICITATORIOS/COPLI DO MINISTERIO
DA JUSTICA E SEGURANCA PUBLICA (MJSP)

Ref.: Pregao Eletronico n® 1/2021 - Impugnacao ao Edital
Processo n° 08006.000110/2020-85

AURELIO MARCHINI SANTOS, portador da Cédula de Identidade RG n® 17.118.929-
2 (SSP/SP), inscrito no CPF/MF sob n° 134.273.648-60 e na Ordem dos Advogados
do Brasil, seccao Sao Paulo, sob n®° 141.954, com endereco eletrénico
aurelio.marchini@mbclaw.com.br, (conforme documento de identificacdo anexo),
integrante da sociedade de advogados Marchini, Botelho e Caselta, pessoa juridica
de direito privado, inscrita no CNPJ/MF sob o n°® 30.509.934/0001- 14, com seus
atos constitutivos arquivados na Ordem dos Advogados do Brasil, secdo de Sao
Paulo, sob o0 n° 26.106, as fls. 043/053 do Livro 259 do Registro de Sociedades de
Advogados, com endereco na Cidade de Sdo Paulo, Estado de Sao Paulo, na Av.
Brigadeiro Faria Lima, n°® 3.729 - 4° e 5° andares, CEP 04538-133, vem, com
fundamento no art. 41, §1° da Lei n® 8.666/93 e na Clausula 24.1 do Edital,
respeitosa e tempestivamente apresentar IMPUGNACAO em face de ilegalidades e
irregularidades contidas no Edital do Pregao Eletrénico n° 1/2021 (“Edital”), com
pedido de concessao de efeito suspensivo para suspender a licitacdo até que sejam
sanadas as irregularidades ora apontadas, pelas razdes expostas a seguir.
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l. TEMPESTIVIDADE

1. A Clausula 24.1 do Edital dispoe que: “Até 03 (trés) dias uteis antes
da data designada para a abertura da sessdo publica, qualquer pessoa poderd
impugnar este Edital’. Como a data da sessao publica esta prevista para ocorrer no
dia 22.02.2021, o prazo para envio de impugnacao finda-se dia 17.02.2021 (isto é,
trés dias Uteis antes da data da entrega das propostas). A presente Impugnacao é,
portanto, tempestiva.

Il. OBJETO DA IMPUGNACAO: ILEGALIDADES DO EDITAL

2. A presente Impugnacao tem o objetivo de trazer ao conhecimento
dessa Egrégia Coordenacao de Procedimentos Licitatorios/COPLI sérias ilegalidades
e irregularidades contidas no Edital do Edital do Pregdao Eletrénico n°® 01/2021
(“Pregao”) do MJSP.

3. Por transparéncia e lealdade processual, informa-se que tais
ilegalidades e irregularidades serdo detalhadamente descritas em minuta de
denlncia que sera apresentada ao Tribunal de Contas da Unidao (TCU), com o
objetivo de demonstrar que o formato direcionado contido no Edital é injustificado
tecnicamente e deve ser imediatamente alterado.

4, O direcionamento e as restricdes a concorréncia contidas no Edital do
MJSP sdo injustificadas e correspondem a modelo diametralmente oposto ao modelo
que vem sendo adotado por outros érgdaos da Administracdo Publica Federal para
aquisicao centralizada de servicos de computacdo, os quais privilegiam uma ampla
concorréncia entre diversos provedores de nuvem, inclusive de reconhecimento
internacional (tais como IBM, Google, Amazon Web Services e Oracle), tal como o
edital da licitacdo n° 18/2020 do Ministério da Economia, apresentado como Doc.
Anexo 1, cuja licitacdo estd agendada para ocorrer no proximo dia 23/2/2021.

5. Por isso, o Pregao deve ser imediatamente suspenso até que o Edital
seja reestruturado com o objetivo de suprimir todo e qualquer direcionamento
para os servicos de computacao em nuvem da Microsoft (item 29 do Edital),
permitindo-se a participacdao de outros provedores de nuvem, eis que ndao existem

razbes técnicas, economicas ou operacionais que justifiquem tal direcionamento.
Ainda na hipotese de o direcionamento ser mantido, o que se admite para fins
argumentativos, requer-se seja proibida a adesao dos Orgaos participes na
futura Ata de Registro de Precos, de modo a evitar que estes venham a adquirir
volumes extremamente significativos de solucdes de nuvem em modelo direcionado
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a Microsoft, sem que tenha sido apresentada qualquer justificativa voltada a
demonstrar que as necessidades desses Orgaos participes nao poderiam ser
igualmente atendidas por outras nuvens abertas, neutras e genéricas.

6. Os pedidos acima se justificam porque, por meio do Pregao, o MJSP
pretende expandir em mais de 12 vezes sua capacidade de servicos de computacao
em nuvem mediante a realizacao de uma licitacao injustificadamente direcionada a
uma Unica ofertante (Microsoft), sem permitir a participacdo de qualquer outro
provedor de nuvem. As restricoes a concorréncia contidas no Edital sao
injustificadas na medida em que ndo ha razdes técnicas para o direcionamento com
relacdao aos quantitativos de créditos Azure destinados ao MJSP e, muito menos, para
0s quantitativos destinados aos 6rgdos federais participes da Ata de Registro de
Precos, eis que ndo foi apresentado nenhum argumento voltado a justificar a adesao
desses 6rgaos a uma licitacao direcionada (sem demonstrar por qual razao a nuvem
de outros provedores nao atenderiam as necessidades dos 6rgaos participes).

7. Em especial, as justificativas apresentadas no Estudo Técnico
Preliminar (“ETP”) se baseiam em premissas equivocadas e comparativos de precos
que nao levam em consideracdo critérios equivalentes, além de desconsiderar as
caracteristicas essenciais dos servicos computacionais em nuvem que é o fato da
nuvem ser por esséncia aberta, genérica e neutra para permitir uma ampla
portabilidade de dados, tal como sintetizado a seguir:

0] O principal argumento contido no ETP para justificar o direcionamento é o fato
de existir projetos em andamento no MJSP que ja se utilizam de créditos da
nuvem Azure. No entanto, o quantitativo de créditos Azure atualmente
contratado pelo MJSP (isto é, 200 créditos) é infimo se comparado ao montante
total que sera adquirido no contexto do Pregdo (isto é, 2.421 créditos), sendo
que: (1) sdo citados no ETP apenas dois projetos que ja se utilizariam dos poucos
créditos Azure ja adquiridos pelo MJSP, sendo que esses dois projetos poderiam
ser facilmente migrados para outras nuvens abertas e genéricas; (2) o MJSP nao
apresentou argumentos técnicos aptos a justificar o direcionamento para os
demais 16 (dezesseis) projetos listados no ETP, sendo que esses projetos podem
ser atendidos pelas nuvens de outros provedores, que ofertam servicos e
funcionalidades equivalentes ao Azure; e (3) o ETP ndo contém justificativas
técnicas para embasar a contratacao direcionada de 1.346 créditos Azure pelos
6rgaos participes da Ata de Registro de Preco, sem demonstrar por quais razdes
as nuvens de outros provedores nao atenderiam as necessidades desses 6rgaos.

(i) Tal como indicado no ETP, os dois projetos ja iniciados, assim como esses outros
16 projetos também citados pelo MJSP, sdo baseados em servicos amplamente
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disponiveis em diversas nuvens'. As funcionalidades de todos esses projetos nao
dependem exclusivamente da nuvem Azure na medida em que podem ser

igualmente atendidas por diversas outras nuvens de outros provedores. Isso fica
claro do quadro comparativo anexo (Doc. Anexo 2), que contém uma relacao dos
principais servicos ofertados por nuvens e dos principais provedores de nuvem
que ofertam tais servicos (com a indicacdo do nome do servico correspondente
prestado por cada provedor)’. Essa tabela mostra que, para cada servico
ofertado pela nuvem Azure da Microsoft, existem outras nuvens que ofertam
servicos correspondentes.

(iii) Quanto a economicidade, os comparativos de precos efetuados pelo MJSP partem
de premissas equivocadas sobre os custos envolvidos nas diferentes opcoes
disponiveis no mercado®. Caso se utilizasse critérios equivalentes para a

comparacdo dos custos de cada nuvem, seria possivel verificar que os precos
médios dos servicos ofertados pela nuvem Azure siao, em geral, superiores ou,
no melhor dos casos, comparaveis aos precos dos servicos de outras nuvens de
qualidade reconhecida internacionalmente (Google Cloud, IBM Cloud, AWS,
Oracle Cloud e Huawei Cloud). Alids, esse comparativo de precos foi feito de
forma detalhada pelo Ministério da Economia no recente edital n® 18/2020, onde
foram utilizados critérios equivalentes para comparar os custos dos mesmos
servicos de nuvem levados em consideracao pelo MJSP, sendo possivel verificar
que a nuvem Azure nao corresponde a opcdo mais vantajosa (vide
comparativos na pag. 56 e seguintes do edital do Ministério da Economia, Doc.

Anexo 1).

' Por exemplo, maquina virtual e Armazenamento, o projeto VDI MJSP em Desktops Vituais, Azure Express
Route em uma conexao direta entre o 6rgdo e o provedor, Demandas adicionais em Maquinas Virtuais, CFTV
Depen em armazenamento, Azure DevOps em Ferramentas de Gestdo de Esteira de Desenvolvimento, App
Insights em Ferramentas de Monitoramento, Log Analytics em ferramentas de coleta, armazenamento e analise
de logs, App Pericia Mobile, em Servico Gerenciado de Mapas, eSIC em Banco de Dados Gerenciado e Plataforma
de Desenvolvimento Low-Code.

2 Essas informacdes também estdo disponiveis em http://comparecloud.in/.

> Houve um equivoco na interpretacdo do escopo do “beneficio exclusivo de nuvem hibrida’, na medida em
que esse beneficio se aplica unicamente as licencas Windows Server e SQL Server e é limitado a 180 dias e ndo
dispensa a aquisicdo das licencas de software da Microsoft. Esse equivoco induziu o MJSP em erro na medida
em que foram utilizados critérios distintos e imprestaveis para o calculo do custo do Azure e para o calculo
do custo das nuvens ofertadas pela AWS e pelo Google. Explica-se: o calculo de custo da nuvem Azure foi feito
sem levar em consideracao os custos das licencas de software Microsoft, enquanto o calculo das nuvens AWS
e Google foi feito embutindo-se no custo total os valores das licencas de software da Microsoft. Por conta
dessa divergéncia entre os critérios utilizados na analise comparativa de custo, alcancou-se valores dispares
e que ndo refletem a realidade dos custos de cada nuvem. Para que a analise comparativa seja correta, seria
preciso adotar um dos seguintes cenarios: (1) Cenario 1: comparar unicamente os custos dos servicos de
computacdo em nuvem Azure, AWS e Google, sem incluir os valores de aquisicdo das licencas de software da
Microsoft, o que seria o cenario mais correto na medida em que o MJSP ja esta adquirindo nos demais itens
do Edital do Pregdo as licencas de software da Microsoft e, consequentemente, a comparacao de custos entre
as nuvens deveria unicamente levar em consideracdo o preco computacional de cada nuvem (sem embutir o
preco da licenca que ja esta sendo adquirida separadamente); ou (2) Cenario 2: comparar os custos dos
servicos de computacdo em nuvem Azure/Microsoft, AWS e Google, com a inclusdo dos valores de aquisicao
das licencas de software para todas as nuvens.
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(iv)

v)

No mais, o argumento de que a nuvem Azure seria “melhor integravel” as licencas
e aplicativos da Microsoft ja existentes também nao se sustenta. O fato de o MJSP
atualmente possuir licencas de software da Microsoft ndo significa que a nuvem
da Microsoft seria “melhor integravel” a essas licencas, jA que a nuvem é, por
esséncia, neutra, aberta e genérica e, consequentemente, integravel as licencas
de softwares da Microsoft ja existentes no MJSP. A prépria fornecedora Microsoft
reconhece que suas licencas de software podem ser hospedadas por diversas
outras nuvens além da nuvem Azure*, sem custos adicionais, eis que a
computacao em nuvem (i) nada mais é do que uma capacidade virtual de
armazenar e processar dados e funcionalidades e (ii) pode ser fornecida por
outras empresas, inclusive tradicionais com reconhecimento internacional (tais
como Google, Oracle, Amazon Web Services, IBM, dentre outras). Para fins de
completude, apresenta-se em anexo uma extensa lista de “parceiros de
mobilidade autorizados” da Microsoft, a qual evidencia uma ampla relacdo de
provedores de nuvem que sdo totalmente compativeis com as licencas de
software da Microsoft (Doc. Anexo 3).

Por fim, o argumento de que o MJSP ja possuiria “conhecimento técnico” na
utilizacdo da nuvem Azure da Microsoft ndo pode ser aceito como argumento
para afastar, a priori, a competitividade exercida por outros provedores de
nuvem. Tal argumento apenas reforca o risco de aprisionamento tecnoldgico
resultante do modelo direcionado contido no Edital. O modelo que melhor
privilegiaria a economicidade, a eficiéncia e que permitiria a ampla concorréncia
entre provedores de nuvem é aquele que transfere ao contratado a obrigacao de
realizar a gestao, o gerenciamento e a operacdao da nuvem (independentemente
do provedor da nuvem), assim como de efetuar a migracido dos recursos
computacionais ja existentes para a nuvem contratada (a luz das caracteristicas
de interoperabilidade e portabilidade das nuvens, permitindo que os dados
armazenados em um ambiente sejam facilmente transferidos para outro). Nesse
sentido é o edital recentemente publicado pelo Ministério da Economia (Doc.
Anexo 1), por meio do qual o Ministério da Economia pretende contratar, além
da propria nuvem, “servicos de gerenciamento e operacdao da nuvem”, “servicos
de migracao de recursos computacionais”, “servico de migracdao de bancos de
dados” e “treinamento”. A utilizacdo do modelo adotado pelo Ministério da
Economia se justificaria porque ndo cabe ao gestor publico se tornar “especialista
técnico” nesta ou naquela nuvem, justamente para evitar o risco de o 6rgao
contratante se tornar dependente da tecnologia de um Unico fabricante. Caso
contrario, o 6rgao contratante se tornaria dependente de uma Unica tecnologia
de nuvem, se colocando em uma posicao de “refém” perante a fabricante da

* Informacgdes disponiveis em https://www.microsoft.com/en-us/licensing/news/updated-licensing-rights-for-
dedicated-cloud.
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nuvem. Ainda que o MJSP optasse por realizar ele mesmo a gestao e a operacao
da nuvem, o conhecimento necessario para tanto é genérico pelo fato desses
produtos possuirem conceitos gerais e gerenciais em comum, sem existir
diferencas conceituais significativas que dificultem de sobremaneira a operacao
e gestdo da nuvem de outros provedores. Desse modo, o conhecimento técnico
ja adquirido pelo MJSP com as solucdes da Microsoft poderia também ser
utilizado para a gestdao de outras nuvens, sem configurar argumento suficiente
para afastar a obrigatoriedade de conduzir uma licitacdo competitiva e que
possibilite a ampla participacao de interessados.

8. Portanto, ndo ha razdes técnicas nem econbmicas para o
direcionamento a solucao computacional em nuvem da Microsoft, além de nao ser
cabivel a limitacao da competitividade do certame pelo simples argumento de o MJSP
possuir maior “familiaridade” com uma determinada tecnologia ante as
caracteristicas gerais necessarias para a gestao e operacao de quaisquer nuvens. A
limitacdo pretendida a concorréncia é contraria ao entendimento pacificado do TCU
e ao disposto na IN n® 1/2019, que veda a indicacdo de marca sem justificativas
técnicas e exige que as contratagoes publicas de TIC viabilizem a ampla participacao
de provedores de nuvem dada a caracteristica aberta, neutra e integravel desses
servicos.

9. Ainda que alguma situacao especifica autorizasse esse
direcionamento - o que nao ocorre - ela certamente seria excepcional e nao
autorizaria a celebracdao de uma ata de registro de precos nesse modelo direcionado.
Reitera-se que nao foi demonstrado no ETP por quais razdes técnicas as
autoridades participes da Ata dependeriam unicamente do Azure para atender
as suas necessidades de solucées em nuvem, nem tampouco apresentado
qualquer projeto especifico que dependesse unicamente do Azure (sem a
possibilidade de utilizacdo da nuvem de outro provedor). Ou seja, o ETP ndo contém
qualquer justificativa técnica para embasar a contratacdo direcionada de 1.346
créditos Azure pelos 6rgaos participes da Ata de Registro de Preco, sem existir
justificativas para impedir a participacdo de outros provedores de nuvem no Pregao.

1I. ATRIBUICAO DE EFEITO SUSPENSIVO A IMPUGNACAO

10. Diante da gravidade das ilegalidades demonstradas acima, deve ser
atribuido efeito suspensivo a Impugnacao até que sejam analisados os pontos
apresentados acima, conforme autoriza o item 24.7.1 do Edital. O Edital contém
restricoes ao carater competitivo do Pregdao e a participacao de interessados no
certame decorrentes do direcionamento para uma Unica marca. Caso se permita a
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continuidade do Pregao nesse formato, existe o risco de bloqueio a competicao
exercida por inimeros ofertantes de servicos de computacdo em nuvem,
inviabilizando a selecao da proposta mais vantajosa para a Administracao Publica,
em descordo com a legislacao aplicavel.

V.

11.

0)

(i)

(iii)

12.

CONCLUSOES E PEDIDOS

Diante de todo o exposto acima, requer-se:

seja a presente impugnacao recebida e conhecida;

seja conferido efeito suspensivo a Impugnacao; e

sejam reconhecidas as ilegalidades apontadas acima para que (1) o Edital
seja imediatamente alterado para suprimir todo e qualquer direcionamento
para os servicos de computacao em nuvem da Microsoft (item 29 do Edital),
permitindo-se a participacdo de outros provedores de nuvem para a oferta
de servicos computacionais em nuvem nesse item; e (2) na hipoétese de o
direcionamento para a nuvem Azure ser mantido, o que se admite para fins
argumentativos, seja proibida a adesdo dos 6rgaos participes na futura Ata
de Registro de Precos, de modo a evitar que os érgaos participes venham a
adquirir volumes extremamente significativos de solucdes de nuvem em
modelo direcionado a Microsoft, sem que tenha sido apresentada nenhuma
justificativa voltada a demonstrar que as necessidades desses 6rgaos
participes nao poderiam ser igualmente atendidas por outras nuvens abertas,
neutras e genéricas.

Por fim, o Denunciante requer que todas as intimacdes de seu

interesse sejam feitas em seu nome, Aurélio Marchini Santos, OAB/SP n° 141.954,
e-mail aurelio.marchini@mbclaw.com.br, integrante de Marchini, Botelho e Caselta
- Sociedade de Advogados, com endereco na Av. Brigadeiro Faria Lima, n°® 3.729 -
5° andar, 04538-133, Cidade de Sao Paulo, SP.

Termos em que,
pede deferimento.
Sao Paulo, 17 de fevereiro de,2021.

Iio’Marchini Santos
OAB/SP n°® 141.954
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Lista de documentos anexos
Documento de identificacdo do Denunciante

Doc. Anexo 1 - Edital da licitacdo n® 18/2020 do Ministério da Economia Edital do Pregdo
Doc. Anexo 2 - Quadro comparativo de servicos de nuvens de diversos provedores

Doc. Anexo 3 - Lista de “parceiros de mobilidade autorizados” da Microsoft
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Documento de identificacao
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Doc. Anexo 1

Edital/Termo de Referéncia de licitacao n°® 18/2020
do Ministério da Economia



2/3/2021

SEI/ME - 13416760 - Termo de Referéncia (IN 01/2019)

MINISTERIO DA ECONOMIA

Secretaria Especial de Desburocratizagdo, Gestdo e Governo Digital

Secretaria de Gestao

Central de Compras

Coordenagao-Geral de Contratagdo de Tecnologia da Informagdo e Comunicagao

TERMO DE REFERENCIA

Processo Administrativo n® 19973.100103/2020-51

REGISTRO DE PRECOS PARA AQUISICAO CENTRALIZADA DE SERVICOS DE COMPUTACAO EM NUVEM

Brasilia, Fevereiro de 2021

COORDENACAO-GERAL DE CONTRATACOES DE TECNOLOGIA DA INFORMACAO E COMUNICACAO / CENTRAL DE COMPRAS / SEGES /

MINISTERIO DA ECONOMIA
HISTORICO DE REVISOES
Data Versao Descricao Autor
13/02/2020 {1.0 [Elaboragdo da primeira versdo do documento Jilio César Proenca
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1.

SEI/ME - 13416760 - Termo de Referéncia (IN 01/2019)

TERMO DE REFERENCIA

OBJETO DA CONTRATACAO

Referéncia: Arts. 12 a 24 IN SGD/ME N° 1/2019

1.1. Registro de Precos para contratacido de empresa especializada para prestacdo de servigos gerenciados de computa¢do em nuvem, sob o modelo de cloud broker
(integrador) de multi-nuvem, que inclui a concepgdo, projeto, provisionamento, configuracdo, migracdo, suporte, manutencio e gestdo de topologias de servigos em
dois ou mais provedores de nuvem publica.

1.2. O objeto serd adjudicado por menor preco global, conforme especificagdes constantes neste Termo de Referéncia e licitado em lote tinico, conforme segue:

Tabela 1 — Itens da contratagdo

LOTE UNICO
L. .~ QUANTIDADE
ITEM ICédigo CATSER  [Descricio CATSER UNIDADE ESTIMADA
. - . Unidade de Servico de
1- Serv1go§ de Computag¢@o em nuvem — Infraestrutura b6050 Infraestrutura como Servigo - Computagiio em Nuvem - 22.139.832
como Servico (IaaS) TaaS
USN
. = . Unidade de Servico de
2- Serv1go§ de Computagdo em nuvem — Plataforma 6069 Plataforma como Servigo - Computacio em Nuvem - 13.605.864
icomo Servico (PaaS) PaaS
USN
3 - Servigos de Computagdo em nuvem — Software Unidade de Servico de
- 26077 Software como Servigo - SaaS [Computagdo em Nuvem - 784.392
icomo Servico (SaaS)
USN
Servigos de integracdo de
4 — Servigo de Gerenciamento e Operaco de recursos b7081 sistemas em Tecnologia da [Unidade - Instincia 25636
em nuvem Informagdo e Comunicacdo  |gerenciada por més ’
(TIC)
Servigos de integracdo de
5 - Servigo de Migracdo de Recursos Computacionais [27081 sistemas em Tecnologla d~a Unidade - Instapma de 1.404
Informagdo e Comunicacdo  [Computacdo migrada
(TIC)
Servigos de integracdo de
. . ~ sistemas em Tecnologia da Unidade - Instancia de
- 616
6 - Servigo de Migragdo de Banco de dados 77081 Informagdo e Comunicacdo  [Banco de Dados migrada
(TIC)
7 - Treinamento 3840 Trelnamento Informatica - Un.1dade - Turma de 63
Sistema / Software treinamento
2. DO ORGAO GERENCIADOR E ORGAOS PARTICIPANTES
2.1. O orgéo gerenciador sera a Central de Compras do Ministério da Economia.
2.2. Serdo participantes 52 (cinquenta) UASGS, a seguir informadas:
ID |ORGAO UASG
| 20202 - FUNDACAO ESCOLA NACIONAL DE ADM. 114702 - ENAP-ESCOLA NACIONAL DE ADM PUBLICA/DF
PUBLICA
2 [26000 - MINISTERIO DA EDUCACAO 150002 - SUBSECRETARIA DE ASSUNTOS ADMINISTRATIVOS
3 [26263 - UNIVERSIDADE FEDERAL DE LAVRAS 153032 - UNIVERSIDADE FEDERAL DE LAVRAS/MEC/MG
y 6264 - UNIVERSIDADE FEDERAL RURAL DO SEMI- ;53033 {/NIVERSIDADE FEDERAL RURAL DO SEMI-ARIDO
IARIDO/RN
5 é%ngé}ill:ollijD'COORD'DE APERF.DE PESSOAL NIVEL 154003 - MEC-FUCAPES-FUND.COORD.DE AP.NIV.SUPERIOR/DF
5 é625881: FUNDACAO UNIVERSIDADE FEDERAL DE MATO 154054 - FUNDACAO UNIVERS.FEDERAL/MS
7 26266 - FUNDA¢aO UNIVERSIDADE FEDERAL DO PAMPA [154359 - FUNDACAO UNIVERSIDADE FEDERAL DO PAMPA
8 [26352 - FUNDACAO UNIVERSIDADE FEDERAL DO ABC 154503 - FUNDACAO UNIVERSIDADE FEDERAL DO ABC
26443 - EMPRESA BRASILEIRA DE SERVICOS
9 HOSPITALARES 155914 - EBSERH - FILIAL HOSP UNIV ALCIDES CARNEIRO
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10 é%‘giigNST'FED DE EDUC..CIENC E TEC DE MINAS 158122 - INST.FED.DE EDUC..CIENCIA E TECNOLOGIA DE MG

11 [26408 - INSTFED DE EDUC. CIENC. E TEC. DO 158128 - INST.FED.DE EDUC., CIENCIA E TEC. DO MARANHAO
MARANHZO
26424 - INST.FED .DE EDUC..CIENC. E TEC DO

12 ot 158131 - INST.FED.DE EDUC..CIENC. E TEC.DO TOCANTINS

13 26405 - INST.FED .DE EDUC.CIENC.E TEC.DO CEARA __ [158133 - INST.FED.DE EDUC., CIENC. E TEC.DO CEARA

14 26423 - INST.FED.DE EDUC..CIENC.E TEC. DE SERGIPE _ 158134 - INST.FED .DE EDUC.,CIENC.E TEC DE SERGIPE

15 26412 - INST.FED.DE EDUC. CIENC.E TEC.DO SUL DE MG |158137 - INST.FED DE EDUC..CIENC.E TEC.DO SUL DE MG

16 |26417 - INST.FED DE EDUC.CIENC.E TEC. DA PARAIBA _[158138 - INST.FED.DE EDUC..CIENC E TEC.DA PARAIBA

17 |6421 - INST.FED.DE EDUC..CIENC.E TEC. DE RONDONIA |1581438 - INST.FED. DE EDUC..CIENC.E TEC . DE RONDONIA
26430 - INST.FED DE EDUC..CIENC.E -

18 o AN LCAND 158149 - INST.FED.EDUC CIENC E TEC.SERTZ0 PERNAMBUCANO

19 26426 - INST.FED.DE EDUC..CIENC.E TEC.DO AMAP4 __ |158150 - INST.FED.DE EDUC..CIENC.E TEC.DO AMAPA

20 [26433 - INST.FED.DE EDUC..CIENC.E TEC.DO RJ 158157 - INST.FED.DE EDUC..CIENC.E TEC.DO R.DE JANEIRO

21 [26419 - INST.FED.DE EDUC.CIENC.E TEC. DO RS 158261 - INST.FED.DO RS/CAMPUS PORTO ALEGRE

22 6419 - INSTFED.DE EDUC.CIENC E TEC. DO RS 158263 - INST.FED.DO RIO GRANDE DO SUL/CAMPUS SERTAO

23 6419 - INSTFED.DE EDUC.CIENC E TEC. DO RS 158265 - INST.FED DO RS/CAMPUS CANOAS

by 26424 - INSTFED.DE EDUC.CIENC. E TEC.DO 158336 - INST.FED.DO TOCANTINS/CAMPUS PALMAS TO
TOCANTINS
26438 - INST.FED DE EDUC..CIENC E TEC DE

D5 [ 158516 - INSTITUTO FEDERAL DE EDUC.CIENC.E TEC.DE SC

26 6000 - MINISTERIO DA EDUCACAO 158565 - UNIV.DA INTEG INTERN DA LUSOF.AFRO-BRASILEIRA

17 26439 - INST.FED.DE EDUC..CIENC.E TEC. DE SAO PAULO|158578 - INST.FEDERAL DE SA0 PAULO/CAMPUS HORTOLANDIA

28 [26419 - INST.FED.DE EDUC.CIENC.E TEC. DO RS 158674 - INST.FED.DO RS/CAMPUS FARROUPILHA

b9 1236:1‘3 N UFOB - UNIVERSIDADE FEDERAL DO OESTE DA | 50717 _ yNIVERSIDADE FEDERAL DO OESTE DA BAHIA

30 25000 - MINISTERIO DA ECONOMIA 170008 - MF-PROCURADORIA GERAL DA FAZENDA NACIONAL/DF

31 [25000 - MINISTERIO DA ECONOMIA 170607 - DIRETORIA DE ADMINISTRACAO E LOGISTICA

32 i/?g?\? Agg PERINTENDENCIA DA ZONA FRANCADE ;435>0 _ GUPERINTENDENCIA DA ZONA FRANCA DE MANAUS/AM

33 P0802 - DEPARTAMENTO DE POLICIA RODOVIARIA 1,419 _ \j_DPRF-DEPART.DE POL.RODOVIARIA FEDERAL/DF
FEDERAL/MJ

34 [36000 - MINISTERIO DA SAUDE 250059 - INSTITUTO NACIONAL DE CARDIOLOGIA

35 [36000 - MINISTERIO DA SAUDE 250110 - COORDENACAO GERAL DE MATERIAL E PATRIMONIO

36 B6213 - AGENCIA NACIONAL DE SAUDE SUPLEMENTAR [253003 - AGENCIA NACIONAL DE SAUDE SUPLEMENTAR/MS

37 36000 - MINISTERIO DA SAUDE 257003 - INSTITUTO EVANDRO CHAGAS

38 [32210 - AGENCIA NACIONAL DE ENERGIA ELETRICA 323028 - AGENCIA NACIONAL DE ENERGIA ELETRICA - DF

39 [32205 - AGENCIA NACIONAL DO PETROLEO 323031 - AGENCIA NACIONAL DO PETROLEO - ANP - RJ
33206 - SUPERINT.NACIONAL DE PREVIDENCIA _

SN SING 333005 - COORDENA¢AO GERAL DE PATRIMONIO E LOGISTICA

41 [29000 - MINISTERIO DA INFRA-ESTRUTURA 390004 - COORD.GERAL DE RECURSOS LOGISTICOS

iy 39250 - AGENCIA NACIONAL DE TRANSPORTES 393001 - AGENCIA NACIONAL DE TRANSPORTES TERRESTRES
TERRESTRES

413 144205 - AGENCIA NACIONAL DE AGUAS 143001 - AGENCIA NACIONAL DE AGUAS - ANA

44 95320 - ESTADO DO RIO DE JANEIRO 461701 - SECRETARIA DE ESTADO DE PLANEJAMENTO E GESTAO

45 95120 - ESTADO DE MINAS GERAIS 461718 - SECRETARIA DE EST DE PLAN E GESTAO DE MG

46 f;ég;é SUPERINTENDENCIA DO DESENV. DO CENTRO 533416 . gUPERINTEND. DO DESENVOL. DO CENTRO-OESTE

47 55000 - MINISTERIO DA CIDADANIA 550005 - SUBSECRETARIA DE ASSUNTOS ADMINISTRATIVOS

48 [14000 - JUSTICA ELEITORAL 70019 - TRIBUNAL REGIONAL ELEITORAL DO PARANA

49 [81000 - MINSTERIO DOS DIREITOS HUMANOS 810005 - COORDENACAO-GERAL DE LOGISTICA DO MDH

50 (12000 - JUSTICA FEDERAL 90027 - TRIBUNAL REGIONAL FEDERAL-SEC.1A.REG/DF

51 [20101 - PRESIDENCIA DA REPUBLICA 110120 - DEPARTAMENTO DE ADMINISTRACAO DA ABIN/GSI/PR
74208 - INSTITUTO NAC.DE TECNOLOGIA DA -

52 e AOTS 243001 - INSTITUTO NAC. DE TECNOLOGIA DA INFORMACAO

3. DESCRICAO DA SOLUCAO DE TIC

3l DAS CARACTERISTICAS GERAIS DA SOLUCAO

3.1.1. A CONTRATADA deverd atuar como integrador (Cloud Broker) entre a CONTRATANTE e dois ou mais Provedores de servigos de computa¢do em nuvem
(Cloud Provider), em conformidade com as caracteristicas basicas e defini¢cdes dispostas neste Termo de Referéncia.

3.1.1.1. O objeto deste Termo de Referéncia destina-se a atender diferentes 6rgaos da Administracdo Piblica. Dessa forma, a CONTRATADA deverd orquestrar e
fornecer os servigos de computacido em nuvem de no minimo 2 (dois) provedores de servicos de computagdo em nuvem (Cloud Provider), de forma transparente a
CONTRATANTE, sob demanda.

3.1.1.2. A CONTRATADA deverd intermediar os servicos de computa¢do em nuvem entre a CONTRATANTE e

os provedores de nuvem durante a vigéncia do contrato.

3.1.1.3. A CONTRATANTE dever4 indicar o provedor para cada servico solicitado, observando, no minimo:

a. as caracteristicas técnicas das cargas de trabalho (workload) que

forem mais adequadas as necessidades da CONTRATANTE.

b. a andlise de custo total dos servi¢os considerando custos de migragdo, licenciamento, operagao, entre outros.

c. as caracteristicas ndo funcionais tais como: condi¢des dos servicos ofertadas pelos provedores, integracdo e compatibilidade.
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3.1.2. S@o responsabilidades diretas da CONTRATADA, no papel de agente de servico de nuvem (broker): viabilizar, suportar e auxiliar o uso dos servicos de
computagdo em nuvem.

3.1.3. A solugdo consiste na intermediag@o dos servigos de computacio em nuvem com agregacao de valor com vistas a atender as necessidades da CONTRATANTE

no tocante ao uso, gerenciamento, monitoramento, interoperabilidade, portabilidade, continuidade dos servigos e suporte a gestdo de custos dos recursos de
computacao em nuvem.

3.1.4. Os servigos serdo prestados sob demanda por Ordem de Servigo (OS) abrangendo:

a. disponibilizagdo de recursos de infraestrutura computacional por intermédio de dois ou mais provedores de servicos de computagdo em nuvem;

b. projeto, criacdo, gerenciamento e operac¢do dos recursos de computa¢do em nuvem alocados;

c. planejamento e migragdo dos recursos de computagdo disponiveis em ambiente on-premises ou em nuvem para o ambiente de nuvem oferecido pela
CONTRATADA;

d. orquestragdo dos servicos de computagdo em nuvem entre os provedores; e

e. treinamento.

3.2. DOS TERMOS E DEFINICOES UTILIZADOS NA DESCRICAO DOS SERVICOS

3.2.1. Considerando a necessidade de definir um vocabuldrio comum aos 6rgdos participantes e as empresas interessadas no provimento do objeto desta contratacio,

descreve-se a seguir o significado dos termos técnicos utilizados neste Termo de Referéncia.

https://sei.economia.gov.br/sei/modulos/pesquisa/md_pesq_documento_consulta_externa.php?fgSARUWn7hY{Byf1fFWEOh062ExzcPxpUOHS5cxXunUhtPm...

a. Computacao em nuvem: ¢ um modelo para permitir que o provisionamento de recursos e servigos possam ser realizados de qualquer lugar e a qualquer
momento, de maneira conveniente, com acesso por meio de rede a recursos computacionais configurdveis (ex.: redes, servidores, armazenamento, aplicacdes e
servicos) que podem ser rapidamente provisionados e devolvidos com o minimo de esfor¢o em gerenciamento ou interatividade com o provedor de servigos.

b. Caracteristicas essenciais de computagcdo em nuvem:

i. Autosservico sob demanda - O cliente pode unilateralmente provisionar a capacidade computacional necessdria, como servidores e redes de
armazenamento, de maneira automdtica, sem precisar de interacdo humana com cada provedor de servigos em nuvem.

i. Amplo acesso pela rede - Os recursos computacionais estardo disponiveis por meio da rede e acessados por meio de mecanismos padrdes que
promovem o uso heterogéneo de plataformas clientes (ex.: smartphones, tablets, laptops, estagdes de trabalho).

. Grupo de recursos - Os recursos do provedor de servicos em nuvem sao agrupados para servir multiplos clientes usando o modelo single-tenant ou
multi-tenant, com diferentes recursos fisicos e virtuais, dinamicamente alocados e realocados conforme demanda. Exemplos de recursos incluem
armazenamento, processamento, memoria, e largura de banda de rede.

iv. Rapida Elasticidade - As capacidades podem ser elasticamente aumentadas ou diminuidas de acordo com a demanda atual e o perfil de uso das
aplicacoes. Essas alteracdes podem ser realizadas a qualquer momento, possibilitando otimizacdo do uso de recursos e consequente economia de valores.

v. Servico mensurado - Os sistemas em nuvem automaticamente controlam e otimizam o uso de recursos, levando em consideragio capacidades de
monitoramento em um nivel apropriado para o tipo de servico (ex.: armazenamento, processamento, largura de banda, e usudrios ativos por contas.). O
uso de recursos pode ser monitorado, controlado e reportado, provendo transparéncia tanto para o provedor quanto para o consumidor do servico
utilizado.

. Modelo de Servicos em nuvem IaaS (Infrastructure as a Service - Infraestrutura como Servico): capacidade fornecida ao cliente para provisionar
processamento, armazenamento, comunicagio de rede e outros recursos de computagio fundamentais nos quais o cliente pode instalar e executar softwares em
geral, incluindo sistemas operacionais e aplicativos. O cliente ndo gerencia nem controla a infraestrutura na nuvem subjacente, mas tem controle sobre o0s
sistemas operacionais, armazenamento e aplicativos instalados, e possivelmente um controle limitado de alguns componentes de rede.

d. Modelo de Servicos em nuvem Paas (Platform as a Service — Plataforma como Servico): capacidade fornecida ao cliente para provisionar na infraestrutura
de nuvem aplicacdes adquiridas ou criadas para o cliente, desenvolvidas com linguagens de programagcao, bibliotecas, servicos e ferramentas suportados pelo
provedor de servicos em nuvem. O cliente ndo gerencia nem controla a infraestrutura na nuvem subjacente incluindo rede, servidores, sistema operacional ou
armazenamento, mas tem controle sobre as aplicagdes instaladas e possivelmente sobre as configuragdes do ambiente de hospedagem de aplicagdes.

. Modelo de Servicos em nuvem SaaS (Software as a Service — Software com o Servico): capacidade de fornecer uma solugio de software completa que pode
ser contratada de um provedor de servicos em nuvem. Toda a infraestrutura subjacente, middleware, software de aplicativo e dados de aplicativo ficam no
datacenter do provedor de servigos. O provedor de servigo gerencia hardware, software, garante a disponibilidade e a segurancga do aplicativo e de seus dados.
f. Provedor de Servicos em Nuvem: empresa que possui infraestrutura de tecnologia da informacao (TI) destinada ao fornecimento de infraestrutura,

plataformas e aplicativos baseados em computacdo em nuvem.

g. Integrador de Servicos de Nuvem: parceiro de Servico de Nuvem (Cloud Broker) que oferece servigos profissionais e gerenciados relacionados a opera¢oes
de infraestrutura de um ou mais provedores de nuvem publica. O integrador deve ser capaz de oferecer trés pilares de recursos: uma plataforma de
gerenciamento de recursos de nuvem (Cloud Management Platform - CMP), servi¢os profissionais de gerenciamento, opera¢io, implementacdo e consultoria
continua sobre os servigos gerenciados.

h. Nuvem publica: infraestrutura de computa¢do em nuvem pertencente a um provedor de servigos em nuvem e gerenciada por ele. Os recursos computacionais
530 baseados em virtualizacdo, agrupados e compartilhados entre clientes, e acessados via Internet ou uma conexdo de rede dedicada. O uso dos recursos é
monitorado e pago conforme o uso.

. Datacenter: instalacdo construida com o objetivo de alojar recursos em nuvem, como servidores e outros equipamentos baseados no modelo “como Servico -
as a Service”. Um datacenter é uma infraestrutura que centraliza as operacdes e os equipamentos de TT de um provedor de servicos em nuvem e onde ele
armazena e gerencia os dados de seus clientes.

. Solucéo de Tecnologia da Informacio: conjunto de bens e/ou servicos de TI e automacao que se integram para o alcance dos resultados pretendidos com a
contratagdo. Fazem parte da Solugdo: os recursos de computacdo em nuvem, a plataforma de gestdo de nuvem, os servigos de gerenciamento, migracdo e
treinamento.

k. Orquestracao: habilidade de coordenar e gerenciar recursos em diferentes provedores de nuvem publicas.

. Servico na modalidade por reserva de recurso: servicos reservados previamente por um periodo de um ano e com faturamento mensal.

m. Servico na modalidade por demanda: servigos alocados por demanda, sem um periodo predeterminado de alocagdo dos recursos e com faturamento
periddico, de acordo com a Ordem de Servigo.

n. Maquina virtual: ambiente computacional implementado em uma maéquina fisica, a partir de tecnologias de virtualizagdo. Este ambiente possui,
minimamente, seu préprio processador, memdria RAM e interface de rede, podendo a ele serem agregados outros componentes como, por exemplo, volumes
de armazenamento (storage).

0. Maquina virtual de uso genérico: sdo as maquinas virtuais utilizadas para propdsito geral, com cargas de trabalho comuns que requerem equilibrio entre
processamento e memoria.

p- Instancia de Computacao: corresponde a um componente de computagdo em nuvem composto de maquina virtual e servigos agregados, como exemplo,
armazenamento, componentes de rede e demais servicos que mantenham essa maquina virtual em operagio.

q. Instancia de Banco de Dados: corresponde a uma plataforma de banco de dados gerenciado. Uma instincia de banco de dados pode conter varias bases de

dados de um mesmo tipo criadas pelo usudrio. E possivel acessar a instincia de banco de dados usando as mesmas ferramentas e os mesmos aplicativos.

. Carga de trabalho (Workload): conjunto de recursos que compdem uma arquitetura técnica destinada a suportar um ou mais servicos de TI. As cargas de

trabalho podem requerer uma ou mais instancias e recursos de computacéo para agregar valor ao negdcio por meio de servigos de TI.

. Regido: agrupamentos de localizagdes geograficas especificas em que os recursos computacionais se encontram hospedados. Considera-se para efeito deste

Termo de Referéncia que o territdrio brasileiro estd localizado em uma tnica regido.

t. Zona: locais isolados dentro de cada regido dos quais os servigos de nuvem puiblica se originam e operam.

u. Multi-nuvem: uma estratégia de utilizacdo dos servigos de computacio em nuvem por meio de dois ou mais provedores de nuvem publica.

v. Metadado: Dados estruturados que descrevem e permitem encontrar, gerenciar, compreender e/ou preservar documentos arquivisticos ao longo do tempo.

w. Marketplace: Loja online operada por um provedor de nuvem que oferece acesso a aplicativos de software e servigos que sdo desenvolvidos, se integram ou
complementam as solugdes disponibilizadas pelo provedor de nuvem.
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3.3 DOS SERVICOS DE COMPUTACAO EM NUVEM (ITENS 1,2 e 3 da Contratagiio)

3.3.1 Os servigos de computacdo em nuvem (laaS, PaaS e SaaS) constantes das Tabelas 2, 3 e 4, respectivamente, s3o contabilizados por meio de USN (Unidade de
Servico em Nuvem). A USN visa estabelecer-se como método previsivel e linear para obtengdo de uma quantidade objetivamente definida a ser cobrada pelos
servicos de computacdo em nuvem.

3.3.2. A métrica de USN consiste no estabelecimento de fator de referéncia especifico para cada tipo de servico de nuvem fornecido (fator da USN), conforme
métrica individual associada ao consumo dos recursos ou esfor¢os computacionais.

3.3.3. O fator da USN que € utilizado neste Termo de Referéncia € composto pela média aritmética simples dos valores praticados por diferentes provedores. Essa
métrica visa padronizar o peso entre os servicos em termos de custo operacional, logo utilizou-se como referéncia os valores praticados pelos provedores em ddlar na
regido de hospedagem referente ao Brasil. Ressalta-se que esse fator (USN) € um valor adimensional que diferencia o peso de um recurso/servi¢o frente aos demais
constantes no catdlogo de USN. Logo, ndo se deve confundir essa medida de esfor¢o computacional, que representa os recursos envolvidos para a prestagdo do
servigo, com os valores para cada unidade de USN, que serd ofertado em reais (R$) pelo broker ou integrador oportunamente no momento do pregdo.

3.3.4. O detalhamento dos valores obtidos para a composi¢do dos fatores da USN de cada servigo estd descrito no ANEXO VII - COMPOSICAO DOS PRECOS DE
SERVICOS DE COMPUTACAO EM NUVEM.

3.3.5. Os servigos ou recursos, condi¢des, bem como suas faixas e franquias, declarados como gratuitos na politica de precos praticada pelo provedor de servicos em
nuvem, integrantes ou ndo da tabela anterior, deverdo ser disponibilizados sem 6nus 8 CONTRATANTE.

3.3.6. A CONTRATANTE fard uso e efetuard o pagamento apenas das USNs relativas aos servigos solicitados a CONTRATADA, até o limite maximo das USNs
estimadas.

3.3.7. A CONTRATADA devera disponibilizar todos os servicos listados das Tabelas 2, 3 e 4, de acordo com as descri¢des e niveis minimos de servico respectivos,
assegurando compatibilidade a plataforma do provedor de computa¢do em nuvem por meio do uso de solugdes constantes no catdlogo ou em ferramenta de

marketplace do provedor.

3.3.7.1. No caso do fornecimento do servi¢o por meio de ferramenta de marketplace do provedor, a referida ferramenta deve ser passivel de mensura¢do na mesma
métrica definida para o servigo das Tabelas 2, 3 e 4, para fins de medi¢@o e cobranga do quantitativo de USN consumido pelo servigo.

3.3.8. A CONTRATADA deverd providenciar os recursos tecnolégicos e humanos necessdrios a execugdo dos servicos de computa¢do em nuvem, que incluem no
minimo as seguintes agdes:

a. Elaboragdo de Projeto da arquitetura dos servicos de computagio solicitados.
b. Provisionamento, configuracdo, atualizacdo, otimizagdo e documentacdo dos servicos de computagdo.
c. Gerenciamento proativo baseado em monitoramento 24x7 com registro e resolucio de problemas durante o periodo contratado.

d. Implementa¢do de mecanismo de detec¢do e resposta incidentes no ambiente da solucéo.
e. Disponibilizagio de plataforma de gestdo de servicos em nuvem capaz de realizar a orquestrac@o dos servi¢os de computacio dos provedores ofertados.

3.4 DOS SERVICOS DE COMPUTACAO EM NUVEM

34.1. A CONTRATADA devera disponibilizar os recursos de IaaS - Infraestrutura como Servico descritos na tabela 2, de PaaS — Plataforma como Servigo descritos
na tabela 3 e de SaaS — Software como Servico descritos na tabela 4.

3.4.2 Descricio dos Servicos de Computacido em nuvem — Infraestrutura como Servico (IaaS) - tabela 2

34.2.1. ACONTRATADA devera disponibilizar os recursos de (IaaS) infraestrutura computacional descritos na tabela 2, a seguir, por intermédio de pelo menos um
dos provedores de servigos de computagdo em nuvem que devera possuir integralmente todos os servigos da tabela 2.

3.4.2.1.1 A CONTRATADA deverd apresentar uma composi¢io de servicos da tabela 2 que atenda a todas as condi¢des a seguir:
a) Ao menos um provedor deverd atender integralmente (100%) todos os servigos da tabela 2.

b) O segundo provedor deverd atender ao menos (50%) dos servicos da tabela 2.

¢) Caso seja ofertado mais de dois provedores, os demais (terceiro, quarto ...) ndo possuem limite minimo de servicos.

d) Nio serd aceito a combinag@o de provedores distintos para alcance dos limites minimos citados nas alineas a) e b).

Tabela 2 — Infraestrutura como Servico

Infraestrutura como Servico (IaaS) - Tabela 2

Servico de Computacio em Nuvem Média
Codigo Recursos de Computacio Métrica [Fator USN
1 IMéaquina Virtual Linux - provisionado com 1 vCPU e 2 GB de memdria RAM, reservada por 1 ano instancia/hora 0283

IMdquina Virtual Linux Corporativo- provisionado com 1 vCPU e 2 GB de memdéria RAM, reservada

2 instancia/hora 0894
por 1 ano

3 IM4quina Virtual Windows - provisionado com 1 vCPU e 2 GB de memdria RAM, reservada por 1 ano  [instancia/hora 0673

4 IMdquina Virtual Linux - provisionado com 2 vCPU e 4 GB de meméria RAM, reservada por 1 ano instdncia/hora 0,0500
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5 IMdquina Virtual Linux Corporativo- provisionado com 2 vCPU e 4 GB de memoéria RAM, reservada  [instdncia/hora 0,1104
por 1 ano
6 IMdquina Virtual Windows - provisionado com 2 vCPU e 4 GB de memdria RAM, reservada por 1 ano  [instancia/hora ,1064
7 IMdquina Virtual Linux - provisionado com 2 vCPU e 8 GB de memdria RAM, reservada por 1 ano instancia/hora 0,0617
s g/(l,iqlui::; Virtual Linux Corporativo- provisionado com 2 vCPU e 8 GB de memdria RAM, reservada instancia/hora 0.1129
o Maquina Virtual Windows - provisionado com 2 vCPU e 8 GB de meméria RAM, reservada por 1 ano |instancia/hora 0,1259
10 IMdquina Virtual Linux - provisionado com 4 vCPU e 16 GB de memoéria RAM, reservada por 1 ano instdncia/hora 1235
1 I;/é:iqlui:::) Virtual Linux Corporativo- provisionado com 4 vCPU e 16 GB de memoéria RAM, reservada instancia/hora 1842
12 IMdquina Virtual Windows - provisionado com 4 vCPU e 16 GB de memoéria RAM, reservada por 1 ano [instancia/hora 2217
13 IMéquina Virtual Linux - provisionado com 8 vCPU e 32 GB de memdria RAM, reservada por 1 ano instancia/hora 0,2471
14 g/(l,iqlui::; Virtual Linux Corporativo- provisionado com 8 vCPU e 32 GB de meméria RAM, reservada instancia/hora 03465
15 Maquina Virtual Windows - provisionado com 8 vCPU e 32 GB de meméria RAM, reservada por 1 ano |[instancia/hora 04101
16 IMdquina Virtual Linux - provisionado com 16 vCPU e 64 GB de memdria RAM, reservada por 1 ano  [instancia/hora 5098
17 I;/é:iqlui:::) Virtual Linux Corporativo- provisionado com 16 vCPU e 64 GB de memoéria RAM, reservada instancia/hora 6164
18 xiquina Virtual Windows - provisionado com 16 vCPU e 64 GB de memoéria RAM, reservada por 1 instancia/hora 9957
19 IMdquina Virtual Linux - provisionado com 32 vCPU e 128 GB de meméria RAM, reservada por 1 ano [instancia/hora 1,2708
b0 I;/é:iqlui:::) Virtual Linux Corporativo- provisionado com 32 vCPU e 128 GB de memdria RAM, reservada instancia/hora 13602
b1 xiquina Virtual Windows - provisionado com 32 vCPU e 128 GB de meméria RAM, reservada por 1 instancia/hora 02615
22 IMdquina Virtual Linux - provisionado com 1 vCPU e 2 GB de memdéria RAM, por demanda instancia/hora 0417
23 IMdquina Virtual Linux Corporativo- provisionado com 1 vCPU e 2 GB de memoéria RAM, por demanda finstdncia/hora 0,1055
24 IMéquina Virtual Windows - provisionado com 1 vCPU e 2 GB de memdéria RAM, por demanda instancia/hora 0,0708
25 IMdquina Virtual Linux - provisionado com 2 vCPU e 4 GB de memoéria RAM, por demanda instancia/hora 0757
26 IMdquina Virtual Linux Corporativo- provisionado com 2 vCPU e 4 GB de memoéria RAM, por demanda finstdncia/hora 0,1428
27 IMéquina Virtual Windows - provisionado com 2 vCPU e 4 GB de memdéria RAM, por demanda instancia/hora 0,1266
28 IMdquina Virtual Linux - provisionado com 2 vCPU e 8 GB de memdéria RAM, por demanda instancia/hora ,1012
29 IMdquina Virtual Linux Corporativo- provisionado com 2 vCPU e 8 GB de memoéria RAM, por demanda finstdncia/hora 0,1561
30 Maquina Virtual Windows - provisionado com 2 vCPU e 8 GB de meméria RAM, por demanda instancia/hora 0,1582
31 IMdquina Virtual Linux - provisionado com 4 vCPU e 16 GB de memoéria RAM, por demanda instancia/hora ,2008
32 IMdquina Virtual Linux Corporativo- provisionado com 4 vCPU e 16 GB de memoéria RAM, por instancia/hora 0,2782
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demanda
33 IMdquina Virtual Windows - provisionado com 4 vCPU e 16 GB de memoéria RAM, por demanda instancia/hora 0,3012
34 IMdquina Virtual Linux - provisionado com 8 vCPU e 32 GB de memoéria RAM, por demanda instdncia/hora A015
35 IMdquina Virtual Linux Corporativo- provisionado com 8 vCPU e 32 GB de memoéria RAM, por instancia/hora 5136
[demanda
36 IMdquina Virtual Windows - provisionado com 8 vCPU e 32 GB de meméria RAM, por demanda instdncia/hora 5658
37 IMdquina Virtual Linux - provisionado com 16 vCPU e 64 GB de memdria RAM, por demanda instancia/hora 0,8288
38 gii:];;réz Virtual Linux Corporativo- provisionado com 16 vCPU e 64 GB de memoéria RAM, por instancia/hora 0.9409
39 IMéquina Virtual Windows - provisionado com 16 vCPU e 64 GB de memoéria RAM, por demanda instancia/hora 1,4325
40 IMdquina Virtual Linux - provisionado com 32 vCPU e 128 GB de meméria RAM, por demanda instdncia/hora 2,0490
41 I(;/iari;lq:rill;z Virtual Linux Corporativo- provisionado com 32 vCPU e 128 GB de meméria RAM, por instancia/hora 21113
42 IMdquina Virtual Windows - provisionado com 32 vCPU e 128 GB de meméria RAM, por demanda instdncia/hora 3,2377
'Armazenamento (por demanda) Meétrica [Fator USN
43 Servigo de armazenamento de blocos (SSD) Gigabyte/Més 0,2409
44 Servigo de armazenamento de blocos (HDD) Gigabyte/Més 0654
45 Servico de armazenamento de objetos Gigabyte/Més 0,0308
Rede (por demanda) Meétrica [Fator USN
46 Trafego de saida da rede Gigabyte/Més L1167
47 Trafego de rede interna entre zonas Gigabyte/Més 0,0100
48 Trafego de rede do balanceador de carga Gigabyte/Més 0,0342
49 Servigo de balanceamento de carga IRegra/Por Hora 0276
50 Servigo de balanceamento de carga utilizando gerenciador de trafego por DNS * 1]\)/[11\11815(02/1;5[2? 0,5700
51 Servi¢o de balanceamento de carga utilizando gerenciador de trafego por endpoint * [Endpoint /més 0,5000
52 Porta de conexdo de fibra 1Gbps \Unidade/hora 0,5040
53 Porta de conexdo de fibra 10Gbps \Unidade/hora 3,0040
54 Servico de DNS — Hospedagem de zonas Zona/Més 0,3803
55 Servico de DNS — Consultas Milhao de Consultas/Més (10,3750
56 Servigo de VPN Gigabyte/Més L0800
57 VPN Gateway Tinel/hora 0,0520
58 [P Puiblico 'Unidade/Hora 0,0051
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Seguranca (por demanda) Meétrica IFator USN
59 Servigo de Cofre de Senhas IPor Chave/Mgés 02517
60 Servico Web Application Firewall por ACL ** ACL/més 5,0000
61 Servico Web Application Firewall por Regra ** IPor RegraMés 1,0000
62 Servico Web Application Firewall por hora ** (Gateway/hora 0,3802
63 Servigo de backup Instancia/Més 5,0000
64 Servigo de armazenamento de Backup Gigabyte/Més 0,0207
65 Servigo de Autenticagdo (Integracdo com AD) adquirido por usudrio *** [Usudrio / Més 1,2575
66 Servigo de Autenticagdo (Integracdo com AD) adquirido por dominio *** Dominios por Hora 3305
67 Servigo de Auditoria e Andlise de Logs Gigabyte/Més 2,1075

(*) O Servigo de balanceamento de carga devera ser prestado na métrica definida no cédigo 50 ou no c6digo 51 a ser indicada pela CONTRATADA na proposta de
precos para cada provedor ofertado.

(**) Os servicos de Web Application Firewall deverdo ser prestados na métrica definida nos cédigos 60, 61 ou 62 a ser indicada pela CONTRATADA na proposta de
precos para cada provedor ofertado.

(***) Os servicos de Autentica¢do deverdo ser prestados na métrica definida no cédigo 65 ou no cédigo 66 a ser indicada pela CONTRATADA na proposta de precos
para cada provedor ofertado.

3.4.2.2 (codigo 1 ao 42) - Maquinas Virtuais

3.4.2.2.1 As mdquinas virtuais consistem na disponibilizacdo de recursos de processamento de dados a serem provisionadas com diferentes capacidades em termos de
vCPU e Memoéria RAM;

3.4.2.2.2 As maquinas virtuais poderdo ser provisionadas nas modalidades reservada por 1 ano ou por demanda. Na modalidade reservada, os recursos sdo
previamente reservados pelo periodo de 1 ano e o faturamento € mensal; na modalidade por demanda, os servicos sdo alocados sem um periodo pré-determinado e
com faturamento periddico, de acordo com a Ordem de Servigo;

3.4.2.2.3 As méquinas virtuais, cujo propdsito € de uso geral, deverdo ser demandadas respeitando a seguinte relacio vCPU e memdria RAM: 1x2; 2x4; 2x8; 4x16;
8x32; 16x64 e 32x128.

3.4.2.2.4 Os processadores utilizados nas vVCPU devem ser, no minimo: Intel Xeon familia E5 2673 v3, Xeon Scalable Processor, Xeon Platinum 8167, GOLD, Silver
Scalable, AMD EPYC 7000, Arm Neoverse ou Arm Zeus;

34.2.2.5 A razdo vCPU:pCPU méxima admitida deve ser de 3:1;
3.4.2.2.6 As maquinas virtuais serdo ofertadas com os seguintes sistemas operacionais instalados:
¢ Maiquinas Virtuais Linux: CentOS 7 ou superior; Ubuntu Server 16.04.2 ou superior;
e Madquinas Virtuais Linux Corporativo: Linux com suporte do fabricante, como por exemplo Red Hat Enterprise Linux 6 ou superior, Suse Enterprise Server 15
ou superior, Oracle Linux 6/7 ou superior;

e Mdquinas Virtuais Windows: Windows Server 2016 ou superior;

3.4.2.2.7 Os sistemas operacionais devem estar devidamente licenciados e aptos para uso. Salvo nos casos de aplicagdo das condigdes de uso de licenciamento
préprio BYOL descritas no item 3.9.

3.4.2.2.8 As méquinas virtuais devem ser fornecidas com disco destinado ao boot e hospedagem do sistema operacional. A capacidade minima do disco deve ser de
10GB para Linux e 100GB para Windows.

3.4.2.2.9 Todas as maquinas virtuais devem ser confidveis, ou seja,a CONTRATADA deverd demonstrar que tais maquinas virtuais estdo em conformidade com as
politicas e préticas de seguranca e de qualidade de redes exigidas pelo provedor.

3.4.2.3 (codigo 43 ao 45) - Armazenamento (por demanda)

3.4.2.3.1 Servicos de armazenamento em blocos ou objetos para serem acessados pelas Mdquinas Virtuais e/ou suas aplicacdes. Deverdo ser provisionados na
modalidade por demanda.

3.4.2.3.2 (codigo 43) - Servico de armazenamento de blocos SSD.
3.4.2.3.2.1 Servigos para utilizagdo de volume de armazenamento block-level,;
3.4.2.3.2.2 Deverd ser baseado em discos de estado sélido (SSD) ou tecnologia superior em termos de performance;

3.4.2.3.2.3 Deverd possibilitar que o volume criado seja anexado as maquinas virtuais e reconhecido pelo SO como um dispositivo fisico e local;
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3.4.2.3.2.4 Deverd permitir a defini¢do de nomes ou identificadores de volume de armazenamento;
3.4.2.3.2.5 Deverd possuir fungdo de criptografia do volume com mudanga de chave gerenciada pela CONTRATADA ou pela CONTRATANTE;

3.4.2.3.2.6 O desempenho informado pela CONTRATADA para o volume provisionado deve se manter ao longo do contrato, podendo ser comprovado por meio de
benchmark definido a critério da CONTRATANTE.

3.4.2.3.3 (codigo 44) - Servico de armazenamento de blocos HDD

3.4.2.3.3.1 Servigos para utilizagdo de volume de armazenamento block-level;

3.4.2.3.3.2 Devera ser baseado em discos magnéticos (HDD) ou superior;

3.4.2.3.3.3 Deverd possibilitar que o volume criado seja anexado as mdquinas virtuais e reconhecido pelo SO como um dispositivo fisico e local;
3.4.2.3.3.4 Devera permitir a defini¢do de nomes ou identificadores de volume de armazenamento;

3.4.2.3.3.5 Devera possuir funcio de criptografia do volume com mudanga de chave gerenciada pela CONTRATADA ou pela CONTRATANTE;

3.4.2.3.3.6 O desempenho informado pela CONTRATADA para o volume provisionado deve se manter ao longo do contrato, podendo ser comprovado por meio de
benchmark definido a critério da CONTRATANTE.

3.4.2.3.4 (codigo 45) - Servico de armazenamento de objetos

3.4.2.3.4.1 Servigo para utilizagdo de volume de armazenamento de objetos;

3.4.2.3.4.2 Devera ser durdvel, escaldvel e seguro;

3.4.2.3.4.3 Devera possuir recurso de versionamento ou de snapshot;

3.4.2.3.4.4 Devera possuir interface web para inclusdo, exclusdo e consultas de informacgdes;

3.4.2.3.4.5 Devera possuir fun¢io de criptografia do volume com mudanga de chave gerenciada pela CONTRATADA ou pela CONTRATANTE;

3.4.2.3.4.6 Devera possuir API para upload de arquivos via aplica¢des desenvolvidas por terceiros.

3.4.2.4 (codigo 46 ao 58) - Rede (por demanda)
3.4.2.4.1 (codigo 46) - Trifego de saida da rede

3.4.2.4.1.1 Servico de transmissdo de dados de saida da rede, cuja origem ¢ o datacenter do provedor de nuvem e o destino € a Internet ou a rede local da
CONTRATANTE, no caso de utilizacdo de porta de conexdo de fibra (cédigos 52 e 53). Serd considerada saida de rede o trafego entre regides.

34.2.4.1.2 O trafego de dados entre maquinas virtuais e entre as maquinas virtuais e as dreas de armazenamento de dados do provedor de nuvem ndo devem ser
contabilizados como trifego de saida de rede;

3.4.2.4.1.3 Deverdo ser ilimitados e sem custos para a CONTRATANTE, o trafego de entrada de dados.

3.4.2.4.2 (cédigo 47) - Trafego de rede interna entre zonas

3.4.2.4.2.1 Servico de transmissdo de dados entre zonas do provedor quando as estruturas utilizadas estiverem separadas geograficamente.
3.4.2.4.3 (codigo 48) - Trafego de rede do balanceador de carga

3.4.2.4.3.1 Servico de transmissdo de dados do balanceador de carga.

3.4.2.4.4 (codigo 49) - Servico de balanceamento de carga

3.4.2.4.4.1 Servigo para utilizagdo de balanceador de carga, que distribuird o trafego de entrada para as mdquinas virtuais;

34.2.44.2 Deverd ser escaldvel, de maneira a crescer ou diminuir seu poder de processamento, em fungdo do fluxo de dados que por ele trafegar;

342443 A CONTRATADA devera definir as regras de escalabilidade de acordo com as necessidades da CONTRATANTE.

3.4.2.4.5 (codigo 50) - Servico de balanceamento de carga utilizando gerenciador de trafego por consultas DNS
3.4.2.4.5.1 Servigo para controlar a distribui¢io do trafego do usudrio para pontos de extremidade da aplica¢do;
3.4.2.4.5.2 Deverd fornecer failover automatico quando um ponto de extremidade ficar inativo;

3.4.2.4.5.3 Deverd permitir a melhora da capacidade de resposta do aplicativo direcionando o tridfego para o ponto de extremidade com a menor laténcia de rede para
o cliente, em nivel de regio;

3.4.2.4.5.4 Deverd permitir operagdes de manutenga@o planejada nas aplicagdes sem tempo de inatividade;

3.4.2.4.5.5 Deverd suportar o trifego para pontos de extremidade externos de outras nuvens, habilitando seu uso com implantagdes locais, inclusive de nuvem
hibrida.

3.4.2.4.6 (codigo 51) - Servico de balanceamento de carga utilizando gerenciador de trafego por endpoint

3.4.2.4.6.1 Servigo para controlar a distribuicio do trafego do usudrio para pontos de extremidade da aplicacio contendo as mesmas caracteristicas do servico
previsto no cédigo 50 e sendo contabilizado por endpoint.

3.4.2.4.7 (codigo 52) - Porta de conexao de fibra 1Gbps
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3.4.2.4.7.1 Servigco de conexdo de fibra dedicada entre a infraestrutura de rede local da CONTRATANTE e uma porta de interface do provedor ou entre provedores,
visando a interconexdo segura e rdpida entre os dois, sem trafego pela internet;

3.4.2.4.7.2 A porta do provedor devera estar localizada em territdrio nacional, quando se tratar de conexao direta ao ambiente da CONTRATANTE;

3.4.2.3.7.3 Todos os custos de conexdo da CONTRATANTE até a porta de conexdo do provedor serdo de responsabilidade da CONTRATANTE;

3.4.2.4.8 (cédigo 53) - Porta de conexao de fibra 10Gbps

3.4.2.4.8.1 Servico de conexdo de fibra dedicada entre a infraestrutura de rede local da CONTRATANTE e uma porta de interface do provedor ou entre provedores,
visando a interconexdo segura e rapida entre os dois, sem trifego pela internet;

3.4.2.4.8.2 A porta do provedor deverd estar localizada em territdrio nacional, quando se tratar de conexao direta ao
ambiente da CONTRATANTE;

3.4.2.4.8.3 Todos os custos de conexdo da CONTRATANTE até a porta de conexdo do provedor serdo de responsabilidade da CONTRATANTE;

3.4.2.4.9 (codigo 54) - Servico de DNS — Hospedagem de zonas

3.4.2.49.1 O Servico consiste em um espago de gerenciamento no qual € possivel criar, alterar e excluir entradas no DNS. Cada zona DNS representa um limite de
autoridade sujeito a gestdo por determinadas entidades.

3.4.2.4.10 (cédigo 55) - Servico de DNS — Consultas

3.4.2.4.10.1 O Servico consiste em realizar consultas DNS que representa a acdo de um host buscar um registro especifico que estd exposto na zona DNS. Para
realizar essa consulta o host percorre toda a drvore hierdrquica até achar o registro especifico.

3.4.2.4.10.2 Deverd ser possivel realizar buscas nos registros disponiveis, quais sejam do tipo A, AAAA, CNAME, MX, PTR, NS, SOA, SRV e TXT, sendo cada um
especifico para cada finalidade.

3.4.2.4.11 (codigo 56) - Servico de VPN
3.4.2.4.11.1 Servigo para uso de Rede Privada Virtual (Virtual Private Network — VPN);

3.4.2.4.11.2 Deve permitir a cria¢do de conexdes site-to-site e client-to-site entre as mesmas redes locais € na nuvem e fornecer scripts e/ou software para a criacdo
dessas conexdes.

3.4.2.4.11.3 Somente o trafego de saida serd contabilizado para cobranga do servico:

34.2.4.11.3.1 O trafego de saida para o servico de VPN ndo se confunde nem poderd ser cobrado em duplicidade com o trafego de saida de rede descrito no item
34.24.1.

34.2.4.114 O trafego de dados através da conexdo deve ser por tinel VPN utilizando o protocolo IPSec para conexdes site-to-site e client-to-site. Alternativamente,
as conexdes client-to-site poderdo ser realizadas por tinel VPN utilizando o protocolo SSL.

3.4.2.4.12 (cédigo 57) - VPN Gateway

34.24.12.1 A CONTRATADA deverd prover um gateway de VPN para a rede da CONTRATANTE;
3.4.2.4.12.2 Possibilitar o envio do trafego criptografado em uma conexdo ptiblica;

3.4.2.4.12.3 Permitir a criacdo de VPN conforme descrito no Servico de VPN;

3.4.2.4.12 4 Estao inclusos nesse servico os custos do gateway por hora de conexdo da VPN.
3.4.2.4.13 (codigo 58) - IP Piiblico

3.4.2.4.13.1 Servico de atribuiciio de enderego IP piblico (estitico ou dindmico), dedicado, até que seja liberado pela CONTRATADA a pedido da CONTRATANTE,
ou no caso de ser dinamico, até que o recurso seja desligado.

3.4.2.5 (codigo 59 ao 67) Seguranca (por demanda)
3.4.2.5.1 (cédigo 59) - Servico de Cofre de Senhas
3.4.2.5.1.1 Servigo para controle de chaves criptograficas e outros segredos usados por aplicativos e servigos;

3.4.2.5.1.2 Devera criptografar chaves e segredos, como chaves de autenticagdo, chaves de conta de armazenamento, chaves de criptografia de dados, arquivos .PFX
¢ senhas;

3.4.2.5.1.3 Deverd permitir a criagdo ou importagdo de uma chave ou segredo;
3.4.2.5.1.4 Deverd permitir usudrios ou aplicativos a acessar o cofre da chave para que eles possam gerenciar ou usar suas chaves e segredos;
3.4.2.5.1.5 Devera fornecer o log de uso do Cofre da Chave.

3.4.2.5.1.6 Cada chave deverd permitir no minimo 10.000 operagdes.

3.4.2.5.2 (codigo 60) - Servico Web Application Firewall adquirido por ACL
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3.4.2.5.2.1 Servigo para fornecer protecdo centralizada dos aplicativos Web, contra vulnerabilidades e eventuais ataques;
3.4.2.5.2.2 O servigo serd remunerado por Regra de ACL (Access Control List);

3.4.2.5.2.3 Devera fornecer protecdo sem modificar o cédigo de back-end;

3.4.2.5.2.4 Devera proteger vdrios aplicativos Web ao mesmo tempo por tras de um gateway de aplicativo;

3.4.2.5.2.5 Devera fornecer monitoramento das aplica¢cdes Web contra-ataques usando um /og em tempo real;

3.4.2.5.2.6 Deverd permitir personalizac@o de regras e grupos de regras, a fim de atender as necessidades das aplica¢des e eliminar falsos positivos.

3.4.2.5.3 (cédigo 61) - Servico Web Application Firewall adquirido por Regra

3.4.2.5.3.1 Servigo para fornecer protecdo centralizada dos aplicativos Web contendo as mesmas caracteristicas do servi¢o previsto no cédigo 60 e sendo
contabilizado por regra ativada.

3.4.2.54 (cédigo 62) - Servico Web Application Firewall adquirido por hora

3.4.2.5.4.1 Servigo para fornecer protecdo centralizada dos aplicativos Web contendo as mesmas caracteristicas do servi¢o previsto no cédigo 60 e sendo
contabilizado por hora;

3.4.2.5.4.2 O servico serd remunerado por hora de utilizacio do gateway;

3.4.2.5.5 (cédigo 63) - Servico de Backup

3.4.2.5.5.1 Servigo para fornecer backup (ou prote¢do) e restauracdo de dados na nuvem;

3.4.2.5.5.2 Devera alocar e gerenciar automaticamente o armazenamento de backup;

3.4.2.5.5.3 Deverd permitir a transmissio segura e o armazenamento dos dados criptografados;

3.4.2.5.5.4 Deverd fornecer backups consistentes, garantindo que corregdes adicionais ndo sejam necessdrias para restaurar os dados;

3.4.2.5.5.5 Deverd permitir retencio dos backups durante a vigéncia do contrato.

3.4.2.5.5.6 Deverd permitir transferéncia de dados ilimitada, tanto para backup quanto para restore, dentro da regido ou do préprio datacenter do provedor;

3.4.2.5.5.7 Devera fornecer sistema de alertas para falhas no processo de backup, ou consisténcia dos arquivos;

3.4.2.5.6 (codigo 64) - Servico de armazenamento de Backup
3.4.2.5.6.1 Servico de armazenamento em nuvem, de copias de seguranca;

3.4.2.5.6.2 O servico de armazenamento de backup em nuvem, deve prover escala ilimitada e proporcionar alta disponibilidade, sem necessidade de manuten¢io ou
sobrecarga de monitoramento;

3.4.2.5.6.3 Os dados devem ser persistidos com redundancia, em equipamentos de hardware diferentes, de forma a prevenir perda de dados com falhas de hardware;
3.4.2.5.6.4 Deverd permitir retencio de dados limitado ao prazo de vigéncia do contrato.

3.4.2.5.6.5 Deverd permitir a criptografia dos dados.

3.4.2.5.7 (cédigo 65) - Servico de Autenticagdo (Integracdo com AD) adquirido por usudrio.

3.4.2.5.7.1 Servico para fornecer uma identidade comum para acesso aos recursos na nuvem,

3.4.2.5.7.2 O servigo serd remunerado por usudrio;

3.4.2.5.7.3 Deverd sincronizar o servigo de diretdrio local com o servigo de diretério da nuvem;

3.4.2.5.7.4 Deverd garantir que as informagdes de identidade dos usudrios e grupos locais correspondam as da nuvem;
3.4.2.5.7.5 Deverd permitir aos usudrios alterar e redefinir suas senhas na nuvem e ter sua politica de senha local aplicada;

3.4.2.5.7.6 Devera permitir a escolha de quais objetos serdo sincronizados.

3.4.2.5.8 (codigo 66) - Servico de Autenticacdo (Integracdo com AD) adquirido por dominio.

3.4.2.5.8.1 Servigo para fornecer uma identidade comum para acesso aos recursos na nuvem contendo as mesmas caracteristicas do servigo previsto no codigo 66 e
sendo contabilizado por dominio ativado.

3.4.2.5.8.2 Devera sincronizar o servigo de diretdrio local com o servi¢o de diretério da nuvem;
3.4.2.5.8.3 Devera garantir que as informacdes de identidade dos usudrios e grupos locais correspondam as da nuvem;
3.4.2.5.8.4 Deverd permitir aos usudrios alterar e redefinir suas senhas na nuvem e ter sua politica de senha local aplicada;

3.4.2.5.8.5 Deverd permitir a escolha de quais objetos serdo sincronizados.
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3.4.2.5.9 (cédigo 67) - Servico de Auditoria e Andlise de Logs.
3.4.2.5.9.1 Servigo de coleta e andlise de dados de monitoramento;
3.4.2.5.9.2 Devera permitir a construgio de consultas para analisar os dados coletados;

3.4.2.5.9.3 Devera permitir o armazenamento dos logs por periodos superiores a 1 ano;

3.4.3 DOS SERVICOS DE COMPUTACAO EM NUVEM - Plataforma como Servico (PAAS) - ITEM 2 da contratacio

3.4.3.1 A CONTRATADA deverd apresentar uma composicio de servigos da tabela 3 que atenda as todas as condi¢des a seguir:

a) Ao menos um provedor deverd atender ao menos (50%) dos servicos da tabela 3.

b) Os demais (segundo, terceiro, quarto ...) ndo possuem limite minimo de servigos.

¢) Serd aceita a combinagdo de provedores distintos para alcance de 100% dos servigos da Tabela 3, devendo ser respeitado o limite minimo citado na alinea a).
3.4.3.2 A CONTRATADA deveri ofertar 100% dos itens da tabela 3 por meios de diferentes provedores, conforme condi¢des acima.

3.4.3.3 Os servigos constantes da Tabela 3 sdo independentes dos servicos de gerenciamento e operagdo de recursos de nuvem (item 4).

Tabela 3 — Plataforma como Servico

Plataforma como Servico (PaaS) - Tabela 3

Codigo Servicos de BD (por demanda) Métrica IFator USN
68 Servigo Gerenciado de Banco de Dados MySQL com 4 vCPU e 16 GB de meméria RAM instancia/hora 7743

69 Servi¢o Gerenciado de Banco de Dados MySQL com 8 vCPU e 32 GB de memoéria RAM instancia/hora 1,5479

70 Servico Gerenciado de Banco de Dados MySQL com 16 vCPU e 64 GB de memoéria RAM instancia/hora 2,8277

71 Servigo Gerenciado de Banco de Dados MySQL com 32 vCPU e 128 de GB meméria RAM instancia/hora 54270

72 Servi¢o Gerenciado de Banco de Dados PostgreSQL com 4 vCPU e 16 de meméria RAM instancia/hora 0,6706

73 Servico Gerenciado de Banco de Dados PostgreSQL com 8 vCPU e 32 de memdria RAM instancia/hora 1,3402

74 Servigo Gerenciado de Banco de Dados PostgreSQL com 16 vCPU e 64 de meméria RAM instdncia/hora 24657

75 Servico Gerenciado de Banco de Dados PostgreSQL com 32 vCPU e 128 de memoéria RAM instancia/hora 14,5024

76 Servico Gerenciado de Banco de Dados SQLServer com 4 vCPU e 16 de memdria RAM instancia/hora 1,2980

77 Servigo Gerenciado de Banco de Dados SQLServer com 8 vCPU e 32 de meméria RAM instancia/hora 2,5922

78 Servigo Gerenciado de Banco de Dados SQLServer com 16 vCPU e 64 de memdria RAM instancia/hora 5,1859

79 Servico Gerenciado de Banco de Dados SQLServer com 32 vCPU e 128 de memoéria RAM instancia/hora 12,2987

80 Servigo Gerenciado de Banco de Dados ORACLE com 4 vCPU e 16 de memoéria RAM instancia/hora , 7030

81 Servigo Gerenciado de Banco de Dados ORACLE com 8 vCPU e 32 de memoéria RAM instancia/hora 1,4060

82 Servico Gerenciado de Banco de Dados ORACLE com 16 vCPU e 64 de meméria RAM instancia/hora 2,8120
Codigo IArmazenamento de Banco de Dados Métrica IFator USN
83 'Armazenamento de Banco de Dados MySQL GB/Més 0,2521

84 IArmazenamento de Banco de Dados PostgreSQL GB/Més 0,2945
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85 IArmazenamento de Banco de Dados SQLServer GB/Més 0,2483

86 IArmazenamento de Banco de Dados Oracle IGB/Més 0,1308
Codigo Servico de Cache Gerenciado Métrica IFator USN
87 Servigo de Cache Gerenciado de meméria RAM, com no minimo 6GB Unidade/hora 0,3242

88 Servigo de Cache Gerenciado de meméria RAM, com no minimo 26GB 'Unidade/hora 0,9522

89 Servigo de Cache Gerenciado de meméria RAM, com no minimo 52GB Unidade/hora 1,8314
Codigo Servicos Container (por demanda) Meétrica IFator USN
90 Servigo Gerenciado de Kubernetes instdncia/hora 0,2200
Codigo Servico de Computacio sem servidor - Serverless (por demanda) Meétrica [Fator USN
91 Serverless - Requisi¢des das fungdes Ir\g(illuhii(i)ggzs /més ,2420

92 Serverless - Tempo de Execugdo das fungdes GB/segundo 000013

3.4.3.4 Descricao dos Servicos de Banco de Dados (por demanda) - Plataforma como Servico (PaaS) - tabela 3

3.4.3.4.1 (cédigo 68 ao 82) Os servicos de banco de dados fornecem plataformas de bancos de dados escaldveis, com dimensionamento dindmico e automacao da

administragdo, provisionamento, configuragio, atualizacao e backup.

3.4.3.4.1.1 Os servicos de banco de dados consistem na disponibilizagido de uma plataforma web integrada a nuvem publica capaz de:

a. permitir a cria¢@o de instincias de banco de dados;
b. atribuir o tipo de recurso computacional que suportard o banco de dados;
c. implementar recursos de seguranca relacionados ao controle de acesso;

d. atribuir o tipo de banco de dados (MySQL, PostgreSQL, Microsoft SQL Server e Oracle);
e. implementar recursos de detecc@o de falhas e recuperac@o dos recursos computacionais e aplicacdes; e

f. permitir o monitoramento do banco de dados.

3.4.3.4.1.2 Os sistemas de gerenciamento de banco de dados devem estar devidamente licenciados (edi¢do Standard ou superior) e aptos para uso.

3.4.3.4.2 (codigo 83 ao 86) Servico de Armazenamento de Banco de Dados (por demanda)

3.4.3.4.2.1 Servigo para armazenamento dos Banco de Dados MySQL, PostgreSQL, SQLServer e Oracle;

3.4.3.5 (codigo 87 ao 89) Servico de Cache gerenciado (por demanda)

3.4.3.5.1 Servico de cache gerenciado deverd implementar uma solu¢io baseada em estrutura de dados em memdria, a exemplo de tecnologias Redis, MemCache ou

equivalente.

3.4.3.5.2 O servigo deverd conter no minimo um né principal e outro secundario ou réplica.

3.4.3.5.3 Deverd ser possivel implementar por meio do servigo de cache gerenciado:

a. criacdo de memdria cache em banco de dados para aumento de desempenho, reducdo de laténcia de acesso e aumento de throughput;

b. gerenciamento de sessoes; e
c¢. implementar mecanismos de limitacdo de consumo de recursos de memdria.

3.4.3.5.4 O servigo de cache gerenciado devera ser ofertado nas seguintes configuracdes de memoéria RAM minima: 6,26 e 52 GB.

3.4.3.6 Servicos de Container (por demanda)

3.4.3.6.1 (codigo 90) - Plataforma como Servi¢o de Kubernetes

3.4.3.6.1.1 Servico para orquestragdo e gerenciamento de aplicacdes em containers através de multiplos clusters.

3.4.3.6.1.2 O servico é mensurado por instancia de cluster por hora. As instancias relacionadas aos nés, bem como o armazenamento e recursos de redes consumidos
pelos clusters s@o contabilizados nos respectivos itens de IAAS, ndo havendo contabiliza¢do na métrica associada ao servi¢o de Container (c6digo 90).

3.4.3.6.1.3 Devera permitir no minimo 50 nés por cluster.

3.4.3.6.1.4 Deverd permitir o gerenciamento do kubernetes via console.
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3.4.3.6.1.5 Deverd permitir o monitoramento dos recurso.

3.4.3.7 Servicos de Computacao sem Servidor — Serverless (por demanda)

3.4.3.7.1 Os servigos de computacdo sem servidor (Serverless) consistem no fornecimento de uma plataforma de fungdo como servigo capaz de construir cédigo que

utilizem e integre os diversos servicos de infraestrutura do provedor sem a necessidade de configuragio, provisionamento e gerenciamento de infraestrutura.

3.4.3.7.2 Os servigos sdo contabilizados por nimero de chamadas (requisi¢des) das funcdes e pela duragdo da execucdo das funcdes, ressalvadas as condi¢des de
gratuidade de cada provedor em que nao havera 6nus a CONTRATANTE.

3.4.3.7.3 Cada funcdo deverd permitir no minimo a alocagéo de 128 MB.

3.4.3.7.2 (codigo 91) - Requisigdes das fungdes

3.4.3.7.2.1 A unidade para calculo da quantidade solicitagdes serd contabilizada em milhdes de requisigdes.

3.4.3.7.3 (codigo 92) - Tempo de Execugdo das fungdes

3.4.3.7.3.1 A duragdo do tempo de execugdo deve ser calculada a partir do momento do inicio de execucdo até o encerramento ou retorno do resultado.

3.4.3.7.3.2 Ndo deve ser considerado o tempo ocioso do cédigo para fins de contabilizagdo do tempo de execucdo.

3.4.4 DOS SERVICOS DE COMPUTACAO EM NUVEM - Software como Servico (SAAS) - ITEM 3 da contratagdo.

34.4.1 A CONTRATADA deverd apresentar uma composicdo de servigos da tabela 4 que atenda as todas as condi¢des a seguir:

a) Ao menos um provedor deverd atender ao menos (50%) dos servicos da tabela 4.

b) Os demais (segundo, terceiro, quarto ...) ndo possuem limite minimo de servicos.

¢) Serd aceita a combinacgdo de provedores distintos para alcance de 100% dos servigos da Tabela 4, devendo ser respeitado o limite minimo citado na alinea a).

34.4.2 A CONTRATADA deverd ofertar 100% dos itens da tabela 4 por meios de diferentes provedores, conforme condi¢des acima.

Tabela 4 — Recursos de Nuvem como SaaS

Software como Servico (SaaS) - Tabela 4

Codigo Servicos de Analytics (por demanda) Métrica [Fator USN
93 Servico de BI (Visualizagdo de Dados) - adquirido por usudrio **** usudrio/més 0,3000

94 Servigo de BI (Visualizagdo de Dados) - adquirido por instancia **** instancia/hora 8532
Codigo Servico de distribuiciao de Contetido Métrica [Fator USN
95 Trafego de rede do CDN Gigabyte/Més 0,1450

(****) Os servicos de BI deverio ser prestados na métrica definida no cédigo 93 ou no cédigo 94 a ser indicada pela CONTRATADA na proposta de pregos para
cada provedor ofertado.

3.4.4.3 Servicos de Analytics (por demanda)

3.4.4.3.1 (codigo 93) - Servico de BI - Visualizagdo de Dados - adquiridos por usudrio

3.4.4.3.1.1 Servico de andlise de negdcios baseado em nuvem com fornecimento de uma exibigcdo de dados de negdcios.
3.4.4.3.1.2 Deverd permitir a implantacéo, distribuicdo e compartilhamento de relatérios interativos.

3.4.4.3.1.3 Deverd permitir o acesso aos relatdrios pela Web e aplicativos méveis.

3.4.4.3.1.4 Devera permitir conexdo a diversas fontes de dados.

3.4.4.3.1.5 A unidade usudrio/més equivale, no minimo, a uma sessao de 30 minutos.

3.4.4.3.2 (codigo 94) - Servico de BI - Visualizagido de Dados - adquiridos por instincia

3.4.4.3.2.1 Servigo de andlise de negdcios baseado em nuvem com fornecimento de uma exibigcdo de dados de negdcios.
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3.4.4.3.2.2 Deverd permitir a implantacéo, distribuicdo e compartilhamento de relatérios interativos.

3.4.4.3.2.3 Deverd permitir o acesso aos relatdrios pela Web e aplicativos méveis.

3.4.4.3.2.4 Deverd permitir conexdo a diversas fontes de dados.

3.4.4.4 Servicos de Distribuicio de Contetido (por demanda)

3.4.4.4.1 (cédigo 95) - Trafego de rede do CDN

3.4.4.4.1.1 Servico de transmissdo de dados de Rede de Distribui¢ao de Contetddo (Content Delivery Network — CDN)

3.5. DOS SERVICOS DE GERENCIAMENTO E OPERACAO DE NUVEM (ITEM 4 da contratagio)

3.5.1 Os servigos de gerenciamento de recursos em nuvem consistem no planejamento, projeto, constru¢do, execucdo, operacio, monitoramento e otimizagao dos

recursos computacionais mantidos em nuvem, objetos deste Termo de Referéncia.

3.5.2. A execugido dos servicos de gerenciamento de recursos em nuvem possui escopo definido na Ordem de Servigo (OS) que deverd abranger uma ou mais

instancias de computagdo e de banco de dados.

3.5.3 O servigo de gerenciamento e operacdo de nuvem relacionados as instincias de computacio e instancias de banco de dados escopo da ordem de servico,

doravante denominado de Solu¢do Gerenciada, serd aferido mensalmente por Instdncia de Computagdo e por instincia de Banco de Dados.

3.5.3.1 O escopo das atividades de gerenciamento deve abranger todos os recursos de rede, de seguranga e de armazenamento utilizados pelas instincias identificadas

na ordem de servigo.

3.5.4 A CONTRATADA devera providenciar os recursos tecnologicos e humanos necessarios a execugdo dos servicos de gerenciamento dos recursos em nuvem, que

incluem no minimo as seguintes agdes:

a. Elaboracdo de Projeto e Design da arquitetura da solu¢do gerenciada.

b. Provisionamento de recursos e servicos de computagdo em nuvem constantes das tabelas 2,3 e 4, incluindo o dimensionamento, aloca¢@o, automagao,

parametrizacdo no provedor, atribuicdo de rags, catalogacdo e elaboracio e execucdo dos Scripts necessdrios para a disponibilizagdo em producdo.
c. Atualizac@o dos recursos e servicos de computacdo em nuvem conforme necessidades de negécio da CONTRATANTE.
d. Otimizacdo dos recursos e servicos de computagdo em nuvem no tocante ao desempenho operacional e ao consumo financeiro.

e. Documentagio da solugdo gerenciada incluindo a disponibilizacdo 8 CONTRATANTE dos registros, scripts, mapeamento e outros insumos necessarios a
identificacdo dos recursos em relag@o a necessidade de negdcio constante da ordem de servico.
f. Realizar a configurac@o e o gerenciamento das aplicagdes, solugdes e softwares em relagdo aos recursos computacionais alocados na solugdo gerenciada.

g. Apoio na implantagdo (deployment) de aplicagdes, softwares e solu¢des de acordo com as melhores praticas disponibilizadas pelo provedor de nuvem adotado.
h. Gerenciamento de mudancas nas cargas de trabalhos (workloads) relacionadas & solugdo gerenciada por meio do uso de metodologias dgeis e de recursos de
automacdo capazes de implementar um processo de controle e implementagdo de mudancas compativel a cendrios de frequentes e constantes modificacdes e

otimizagdes.
. Garantia da seguranca légica dos recursos da solu¢do gerenciada.
. Criagao e implantac@o de ambiente de integracdo continua.

—_ R e

3.5.5 A CONTRATADA devera executar a¢cdes preventivas e proativas com vistas a otimiza¢do e garantia da disponibilidade e eficiéncia da solucdo gerenciada.

. Automatizar o processo de gerenciamento dos recursos em nuvem por meio de ferramentas de IaC (Infraestrutura como Cédigo).
. Gerenciamento proativo baseado em monitoramento 24x7 com registro e resolug¢@o de problemas durante o periodo contratado.
m. Implementar mecanismo de deteccdo e resposta de incidentes no ambiente da solucdo gerenciada.

3.5.6 O registro didrio das agdes executadas com vistas a manutenc¢io da satide da solugdo gerenciada devera estar disponivel mensalmente e adicionalmente quando

solicitado pela CONTRATANTE.

3.5.7 A CONTRATADA deverd executar acdes sob demanda por meio de abertura de chamados com vistas a atender as exigéncias de adequagdo dos recursos as

necessidades da CONTRATANTE.

3.5.8 A CONTRATADA dever4 utilizar os recursos tecnoldgicos necessdrios para execuc@o dos servicos de gerenciamento sem 6nus adicional a CONTRATANTE.

3.5.8.1 Os recursos do provedor utilizados exclusivamente para a prestagdo dos servigos de gerenciamento deverdo ser fornecidos pela CONTRATADA, sem Onus

adicional a CONTRATANTE.

3.5.8.2 Os recursos tecnoldgicos utilizados pela CONTRATADA exclusivamente para gerenciamento nio estdo limitados aos recursos constantes das tabelas 2,3 e 4.

359 A execugdo dos servigos deverd observar os seguintes prazos maximos:

Tabela 5 — Prazos de execug¢@o dos servigos de Gerenciamento e Operagao.
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Acao Prazo maximo
1) Criacdo de instancias de computagio 30 minutos

2) Criacao de instancias de banco de dados 1 hora

3) Configuraca@o ou alteragdo de atributos em instincias de computagio 15 minutos

4) Configuracao ou alteragio de atributos em instincias se banco de dados 30 minutos

5) Criacao ou configuracdo de recurso de rede relacionado a solugéo gerenciada 30 minutos
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6) Criac@o ou configuracdo de recurso de armazenamento 1 hora
7) Criacdo ou configuragdo de recurso de seguranca 1 hora
8) Criacao ou configuragio de servigos de analytics relacionados a solucdo gerenciada 2 horas
9) Criacdo ou configuracdo de ambiente de integracdo continuada 2 horas

3.5.10 A CONTRATADA devera assegurar a alta disponibilidade, a seguranca das solucdes, o pleno funcionamento dos mecanismos de backup e de recuperagdo de
desastres.

3.5.11 Os servicos de gerenciamento deverdo ser executados por profissionais especializados no provedor de nuvem ofertado conforme critérios definidos nas se¢des
de requisitos de experiéncia profissional e de formacdo de equipe.

3.5.12 A CONTRATADA dever4 disponibilizar, por meio do servi¢o de gerenciamento e operaco, as instancias em regime de 365x24x7 e adotar o processo de
registro e execucdo de demandas descrito no modelo de execucéo deste Termo de Referéncia.

3.5.13 O gerenciamento de instancias de banco de dados consiste na operacdo, configuracdo, automagao, otimizacéio e monitoramento dos bancos de dados, incluindo
no minimo as seguintes acoes:

a. gerenciamento das configuragdes da plataforma de banco de dados.
b. gerenciamento e aplicacdo da politica de backup.

c. execucdo de rotinas de desempenho e tunning.

d. atualizac@o e gerenciamento de patches e versdes.

e. resolucdo de problemas e incidentes.

f. redimensionamento de capacidade

g. gerenciamento dos recursos associados aos bancos de dados.

3.6. DO SERVICO DE MIGRACAO DE RECURSOS COMPUTACIONAIS (ITEM 5 da contratagiio)

3.6.1 O escopo do servigo abrange a migracdo de ambiente de datacenter da CONTRATANTE (on-premisses to cloud) ou de outro ambiente em nuvem utilizado pela
CONTRATANTE diferente da nuvem fornecida pela CONTRATADA (cloud to cloud).

3.6.2 O servico migracdo de mdquinas virtuais ou imagens de instancias deverd ser executado pela CONTRATADA, preferencialmente de forma remota, sob
demanda por meio de ordem de servigo especifica com escopo previamente definido.

3.6.3 A migracdo envolve ao menos as seguintes agdes: diagndstico, planejamento, identificacido das maquinas e/ou imagens de instancias, avaliagdo, preparacdo
dos ambientes, execucdo, backup ou criacéio de condi¢do de retorno em caso de falha, testes e estabilizacdo do ambiente migrado em nuvem.

3.6.4 A métrica adotada para o servi¢o de migragdo € a instdncia migrada para o ambiente de nuvem, cujo valor € fixo por instancia independentemente da quantidade
ou configuracdo de maquinas adotadas no ambiente original.

3.6.4.1 Sao consideradas instincias migradas para efeitos de contabiliza¢do da métrica associada ao servigo, as instincias de computagdo criadas resultantes do
processo de migracdo, independentemente da quantidade de ambientes, aplicagdes e solucdes.

3.6.5 Devera integrar o custo da unidade de servico de migragdo das instincias de computacdo: os recursos humanos, tecnoldgicos e de processos da
CONTRATADA. As ferramentas e recursos de nuvem utilizados pela CONTRATADA exclusivamente para a realizacdo do processo de migracdo deverao ser
utilizados sem dnus a CONTRATANTE.

3.6.6 O processo de migracdo deverd observar ao menos as seguintes etapas a serem conduzidas pela CONTRATADA:

a. Etapa de Avaliagdo do ambiente para migracdo (Assessment), que consiste na determinac@o do estado atual do escopo de recursos a serem migrados em relacido
ao grau de compatibilidade ou aptiddo para migragdo. A CONTRATADA deverd apresentar como resultado da avaliacdo do ambiente um relatério técnico
descrevendo as aplicagdes elegiveis e as ndo elegiveis. No caso das ndo elegiveis deverdo ser apontadas as restri¢coes técnicas encontradas;

b. Etapa de planejamento da migrag@o, que consiste na constru¢do de um plano de migragdo abrangendo no minimo as seguintes dimensdes (construcdo da
estrutura de recebimento dos recursos em nuvem, ado¢ao de um modelo operacional padronizado e automatizado, preservagao dos aspectos de seguranga e
conformidade);

. Etapa de execugdo da migracdo, que consiste na execugdo do plano de migragdo por meio da preparagdo dos ambientes a serem migrados, movimentagio das
cargas de trabalho, criacdo e configuracdo da estrutura de recebimento dos ambientes na nuvem, opera¢io do processo de migracio, teste e validacdo da
conclusio bem sucedida da migrag@o.

o

3.6.7 A CONTRATADA deverd adotar a estratégia de migracao “Lift and Shitf’, também conhecida como “Rehosting”, no tocante as aplicacdes e sistemas. Essa
estratégia consiste na retirada do aplicativo inteiro da infraestrutura on-premisses e movimentacdo para o ambiente de nuvem, sem realizar alteracdes ou ajustes no
codigo da aplicagdo.

3.6.7.1 Caso seja verificado no item 3.6.6.a - etapa de avaliacdo do ambiente- que a aplicag@o ndo possui grau de compatibilidade para migracdo em nuvem, serd de
responsabilidade da CONTRATANTE providenciar os ajustes técnicos.

3.6.8 Os servigos de migragdo devem observar os prazos maximos definidos a seguir, que constardo expressos na Ordem de Servigo.

Quantidade de instancias de computacdo estimadas da OS Prazo maximo em dias de execugdo da OS
1 a 5 instancias 10 dias
6 a 20 instancias 15 dias

https://sei.economia.gov.br/sei/modulos/pesquisa/md_pesq_documento_consulta_externa.php?fqSARUWn7hY{ByflfFWEOhO62ExzcPxpUOHScxXunUhtP...  16/78
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21 a 50 instancias 25 dias

3.6.8.1 A critério da CONTRATANTE os prazos de migracdo poderdo ser superiores aos definidos na tabela acima, desde que esteja previsto na Ordem de Servico de
forma justificada.

3.6.8.2 A Ordem de Servigo deverd conter a identificacdo da quantidade de instincias a serem migradas, sendo limitada a 50 instancias por ordem de servigo.

3.6.8.3 A CONTRATANTE devera observar o limite de 50 instancias em processo de migra¢ao concorrentemente, admitindo-se quantidade superior desde que em
comum acordo com a CONTRATADA

3.7 DO SERVICO DE MIGRACAO DE RECURSOS DE BANCO DE DADOS (ITEM 6 da contratacio)

3.7.1 O escopo do servigo abrange a migracao de bancos de dados hospedados em ambientes de datacenter (on-premisses to cloud) ou de outro ambiente em nuvem
utilizado pela CONTRATANTE diferente da nuvem fornecida pela CONTRATADA (cloud to cloud).

3.7.2 O servigo de migracdo de banco de dados deverd ser executado pela CONTRATADA, preferencialmente de forma remota, sob demanda, por meio de ordem
de servigo especifica com escopo previamente definido.

3.7.3 A migrag@o envolve ao menos as seguintes agdes:

a. Diagndstico e descoberta: identificacdo das cargas de trabalho e aplicagdes constantes do escopo da migragdo, incluindo a realizacéio de processos de
Assessment, inventdrio automatizado e mapeamento da relagio entre recursos;

b. Planejamento: defini¢do da estratégia de migracdo observando custos, prazos e riscos;

c. Identificacdo dos bancos de dados e recursos de computacio e infraestrutura necessdrios para as necessidades de negdcio associadas a demanda;

d. Levantamento da arquitetura dos bancos de dados, estruturas de dados e metadados;

e. Realizac@o de processos de conversao, tratamento e exportagdo de dados quando necessério;

f. Provisionamento, dimensionamento e alocac@o de estrutura em nuvem para recep¢do das cargas de trabalhos, envolvendo quaisquer recursos e servicos de
computacdo constantes das tabelas 2,3 e 4;

g. Realizag@o da migracdo e de testes e verificacdes das cargas de trabalho;

h. Monitoramento das cargas de trabalho durante o periodo de estabilizacdo dos servicos; e

i. Realizag@o de processos de backup e criacdo de condicdes de retorno, caso haja situacdes ndo previstas que impecam o funcionamento adequado das cargas de
trabalho.

3.7.4 A migracdo deverd envolver também a adaptacdo ou ajustes de objetos de banco de dados para utilizacdo em ambiente de nuvem, bem como a devida conexao
com as respectivas aplicagdes que utilizam as bases de dados migradas.

3.7.5 A métrica adotada para o servi¢o de migragdo € a instdncia migrada para o ambiente de nuvem, cujo valor € fixo por instancia independentemente da quantidade
ou configuracdo de maquinas adotadas no ambiente original.

3.7.6 Sao consideradas instancias migradas de banco de dados para efeitos de contabilizacdo da métrica associada ao servico, as instancias de banco de dados
gerenciado criadas resultantes do processo de migracio, independentemente da quantidade de ambientes, aplicagdes e solugdes.

3.7.7 Devera integrar o custo da unidade de servico de migracdo das instincias de banco de dados: os recursos humanos, tecnoldgicos e de processos da
CONTRATADA. As ferramentas e recursos de nuvem utilizados pela

CONTRATADA exclusivamente para a realizacdo do processo de migra¢do deverao ser utilizados sem dnus 8 CONTRATANTE.
3.7.8 O processo de migracdo das instincias de banco de dados deverd observar a0 menos as seguintes etapas a serem conduzidas pela CONTRATADA:

a. Etapa de Avaliacdo do ambiente para migracio (Assessment), que consiste na determinacéo do estado atual do escopo de recursos a serem migrados em relacio
ao grau de compatibilidade ou aptiddo para migra¢do. Essa avaliacdo da compatibilidade ao ambiente de nuvem deve abranger no minimo as seguintes
dimensdes: construgio da estrutura de recebimento dos recursos em nuvem, ado¢do de um modelo operacional padronizado e automatizado, preservacdo dos
aspectos de seguranca e conformidade. A CONTRATADA deverd apresentar como resultado da avalia¢do do ambiente um relatério técnico descrevendo as
aplicagdes elegiveis e as nio elegiveis. No caso das ndo elegiveis, deverdo ser apontadas as restri¢cdes técnicas encontradas;

b. Etapa de planejamento da migragd@o, que consiste na constru¢do de um plano de migragdo abrangendo no minimo as seguintes dimensdes: construcio da
estrutura de recebimento dos recursos em nuvem, ado¢do de um modelo operacional padronizado e automatizado, preservacdo dos aspectos de seguranca e
conformidade;

. Etapa preparacéio do ambiente de banco de dados para ser transportado para o ambiente em nuvem, incluindo ao menos preparacgio e conversdo de dados e
objetos, atualizacdo de patches ou versdes, resolu¢do de incompatibilidades, ajustes e correcdes de esquemas e de objetos; e

d. Etapa de execugdo da migragdo, que consiste na execug¢do do plano de migragio por meio da preparagdo das cargas de trabalho e dados a serem migradas,
movimentagdo das cargas de trabalho e dados, criagdo e configurac@o da estrutura de recebimento dos ambientes na nuvem, operagcdo do processo de migragao,
teste e validac@o da conclusdo bem sucedida da migragéo.

o

3.7.9 A CONTRATADA deverd adotar as medidas necessdrias de seguranca para assegurar a integridade, autenticidade, confidencialidade e disponibilidade dos
dados, estruturas e metadados em todo o processo de migracao.

3.7.10 A CONTRATADA devera adotar, preferencialmente a distribui¢do sob o modelo de plataforma como servigo (PaaS), a critério da CONTRATANTE, ou em
casos de incompatibilidades a estratégia de migrag@o "Lift and Shift”, também conhecida como “Rehosting”, no tocante as aplicagdes e sistemas (sem realizar
alteracdes ou ajustes no cédigo da aplicacdo).

3.7.10.1 Caso seja verificado no item 3.7.8.a - etapa de avaliacdo do ambiente- que a aplicacdo ndo possui grau de compatibilidade para migracdo em nuvem, serd de
responsabilidade da CONTRATANTE providenciar os ajustes técnicos.

3.7.11 Os servigos de migragdo devem observar os prazos méaximos definidos a seguir, que constardo expressos na Ordem de Servico:

IQuantidade de instincias de Banco de Dados estimadas da (. . <

0s Prazo maximo em dias de execugdo da OS
1 instancia 3 dias

2 a 5 instincias 7 dias

https://sei.economia.gov.br/sei/modulos/pesquisa/md_pesq_documento_consulta_externa.php?fqSARUWn7hY{ByflfFWEOhO62ExzcPxpUOHScxXunUhtP...  17/78



2/3/2021 SEI/ME - 13416760 - Termo de Referéncia (IN 01/2019)

6 a 9 instancias 15 dias
10 a 15 instincias 20 dias
16 a 30 instincias 30 dias

3.7.11.1 A critério da CONTRATANTE os prazos de migracdo poderdo ser superiores aos definidos na tabela acima, desde que esteja previsto na Ordem de Servigo,
de forma justificada.

3.7.11.2 A Ordem de Servigo deverd conter a identificacdo da quantidade de instincias a serem migradas, sendo limitada a 30 instincias por ordem de servigo.

3.7.12.3 A CONTRATANTE devera observar o limite de 30 instincias em processo de migracdo concorrentemente, admitindo-se quantidade superior desde que em
comum acordo com a CONTRATADA

3.8 DOS SERVICOS DE TREINAMENTO (ITEM 7 da contratacgio)

3.8.1 O treinamento serd destinado aos funciondrios da CONTRATANTE, visando capacitd-los no gerenciamento e no uso dos servicos disponiveis na plataforma de
servicos da CONTRATADA, conforme requisitos estabelecidos neste documento.

3.8.1.1 O treinamento deverd ter carga hordria minima de 80 horas, podendo exceder a esta quantidade a depender da quantidade de provedores desde que em comum
acordo entre as partes.

3.8.2 Ao final do treinamento, os treinados devem estar aptos a compreender os aspectos técnicos conceituais de cada produto de computagdo em nuvem, bem como
aplicd-los as necessidades da organizagao.

3.8.3 O treinamento devera ser ministrado, preferencialmente, no formato digital (on-line) e podera ser acessado pelas pessoas designadas pela CONTRATANTE.

3.8.4 Os eventos de treinamento devem ser solicitados com no minimo vinte dias tteis de antecedéncia, salvo entendimento diverso entre as partes e deverdo ficar
disponiveis durante todo o periodo do contrato.

3.8.5 O treinamento ndo poderd ser meramente expositivo. Deve contemplar também o uso prético da solucdo e o desenvolvimento de estudos de caso no ambiente da
CONTRATADA proprio para a simulagéo.

3.8.6 O treinamento fornecido pela CONTRATADA deve ser apresentado em lingua portuguesa. O material diddtico deve ser fornecido em formato digital para todos
os participantes com o contetido abordado pelo treinamento em lingua portuguesa ou, opcionalmente, em lingua inglesa, desde que justificado e aceito pela
CONTRATANTE.

3.8.7 A CONTRATADA deverd emitir, ao final do treinamento, o certificado de conclusdo para cada participante, no qual deverdo constar a identificacdo do
treinando, o periodo de realizagdo, o contetido e a carga hordria do treinamento.

3.8.7.1 Nos casos em que indicador de treinamento for inferior a 50%, o mesmo deverd ser repetido sem 6nus para a CONTRATANTE.

3.8.8 O instrutor responsdvel pela execugdo do treinamento deverd possuir a experiéncia e credenciais minimas exigidas no perfil instrutor de nuvem, conforme
descrito na se¢@o.

3.8.9 O treinamento serd ministrado em turmas de até 20 (vinte) pessoas.

3.8.10 O contetido programadtico serd definido e aprovado pela CONTRATANTE conforme modelo contido no ANEXO VI (Modelo de Contetido Programatico -
Treinamento) podendo ser ajustado de acordo com a necessidade técnica do corpo funcional em relagdo ao gerenciamento, operagdo e configuragdo basica dos
recursos disponiveis no portal de servicos da CONTRATADA.

3.8.11 A CONTRATADA poderi incluir a participacdo de representantes técnicos dos provedores ofertados, incluindo o fornecimento de contetido e recursos de
treinamento, caso seja necessario.

3.9 Do uso de licenciamento préprio (Bring Your Own License -BYOL)

3.9.1 O uso de licenciamento préprio € uma pratica que permite implantar ou utilizar no ambiente de nuvem um determinado software ja licenciado originalmente no
ambiente da CONTRATANTE.

3.9.2 Somente serd aplicado a politica de BYOL sobre aqueles produtos cujo licenciamento do fabricante permita e haja previsdo na politica de licenciamento do
provedor de nuvem.

3.9.3 Os produtos abrangidos pela politica de BYOL do provedor e declarados como isento de pagamento deverdo ser prestados sem 6nus pela CONTRATADA.
3.9.4 Os produtos abrangidos pela politica de BYOL do provedor e que possuam descontos em seu prego final deverdo ser prestados com o mesmo desconto pela
CONTRATADA. Para efetivacdo do repasse do desconto, a CONTRATADA deverd aplicar a mesma reducdo percentual concedida pelo provedor em sua politica de
BYOL no fator de USN associado ao objeto alvo da politica de BYOL.

3.9.5 A CONTRATANTE serd a responsavel pela aquisi¢ao das licencas dos fabricantes de software, entretanto, a CONTRATADA, conforme demanda, serd a
responsdvel pela instalagdo e configuracdo das licencas na maquina virtual.

3.10 Da Plataforma de Gestiao de Multi-Nuvem e do Portal de Gerenciamento online.
3.10.1 A Plataforma de Gestio de Multi-nuvem deve ser disponibilizada pela CONTRATADA e deve ser capaz de realizar o provisionamento e orquestracéo,

requisicdo de servigo, inventdrio e classificacdo, monitoramento e andlise, gerenciamento de custos e otimizagdo de carga de trabalho, migragdo em nuvem, backup e
recuperacdo de desastres, gerenciamento de seguranga, conformidade e identidade e deployment e implantacdo dos recursos nos provedores de nuvem ofertados.
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3.10.2 A CONTRATADA poder4 utilizar uma ou mais ferramentas SaaS, comum de mercado, para disponibilizar uma plataforma de gestdo de multi-nuvem
conforme critérios minimos estabelecidos neste Termo de Referéncia.

3.10.3.A ferramenta deve prover as seguintes funcionalidades de Provisionamento e Orquestracdo de multi-nuvem:

a. aprovisionamento para o usudrio final;
b. Permitir a utiliza¢do de modelos de provisionamento, incluindo modelos de provisionamento nativos da plataforma em multi-nuvem;
c. Permitir a automacio de provisionamento simultinea;
d. Permitir a adog@o de politicas relacionadas a modelos de provisionamento;
e. Permitir um agendador de tarefas;
f. Implementar fluxos de trabalho de orquestragdo baseada em eventos;
g. Possibilitar a requisi¢do de servigo;
h. disponibilizar um catdlogo de servicos compativel aos servicos previstos neste Termo de Referéncia;
i. Possibilitar a implantagdo de limites de gastos de itens de catdlogo;
j- Solicitar fluxos de trabalho de aprovagao;
k. prover atendimento automatizado de pedidos; e
1. Realizar gerenciamento de identidade e acesso (IAM).
m. Seja compativel a solugdes de criacdo de infraestrutura por cédigo (IaaC) adotadas pelos provedores de nuvem ofertados ou solugdes IaaC compativeis aos
provedores de nuvem ofertados.

3.10.4 A ferramenta deve prover as seguintes funcionalidades de Monitoramento e Andlise em Multi-nuvem:

a. Permitir o Monitoramento por meio de painéis customizaveis;

b. Disponibilizar Relatérios de monitoramento de desempenho de recursos na nuvem;

c. Realizar a coleta e monitoramento de logs;

d. Possibilitar a Integracdo de monitoramento nativo das plataformas em nuvem;

e. Implementar Politicas de monitoramento de alertas;

f. Prover notificagdes de eventos de alerta multicanal; e

g. Permitir monitorar, no minimo, as informagdes sobre a quantidade e o status das instancias, bem como, o uso de seus recursos computacionais (CPU e RAM),
trafego de saida de rede, armazenamento e banco de dados, isoladamente por projeto.

3.10.5 A ferramenta deve prover as seguintes funcionalidades de Inventdrio e Classificagdo em Multi-nuvem:

a. Possibilitar a descoberta de recursos nas nuvens;

b. Disponibilizar um Inventdrio de recursos na nuvem;

c. Possibilitar o Monitoramento de alteragdes na configuracdo de recursos na nuvem;

d. Implementar Politicas de configurac@o de recursos na Plataforma de Gestdo Multi-nuvem;
e. Permitir a¢des de configuracdo de recursos na nuvem;

f. Possibilitar a integracdo de marcagdo nativa das plataformas em nuvem;

g. disponibilizar um Editor de fags nativo das plataformas em nuvem;

h. Possibilitar a Detecc¢@o de recursos sem etiqueta;

i. Permitir a tomada de A¢des em recurso sem marcagio; e

j- Possibilitar a criagdo de Grupos de recursos dindmicos.

3.10.6 A ferramenta deve prover as seguintes funcionalidades de Gerenciamento de custos e otimizagdo de recursos em Multi-nuvem:

a. Permitir Integracdo da API da lista de precos da plataforma em nuvem;

b. Permitir Integracdo da API de cobranca da plataforma na nuvem;

c. Disponibilizar Painéis de utilizacdo de recursos;

d. Disponibilizar Painéis de controle de custos;

e. Disponibilizar Relatérios de acompanhamento de custos;

f. Possibilitar a Previsdes de custo;

. Permitir a Defini¢do e visualizagdo do or¢amento;

. Politicas de alerta de or¢camento;

. Possibilitar recurso de Detec¢do de anomalia nos gastos;

. Disponibilizar recomendagdes de dimensionamento de direitos - instdncias de computagéo;

. Permitir isolar financeira e logicamente os recursos computacionais do provedor utilizados em diferentes projetos, de modo a ndo haver nenhum tipo de
interferéncia entre os projetos; e

. Definir centros de custos (unidades virtuais as quais podem ser atribuidos projetos, e as quais podem ser associadas despesas) € 0 or¢amento para o projeto, €
provisionar todos os recursos a serem utilizados, respeitando o orcamento atribuido.

o = 50

—

3.10.7 A ferramenta deve prover as seguintes funcionalidades de Gerenciamento de seguranga, conformidade e identidade:

a. Disponibilizar mecanismos de single sign on (SSO) do console nativo das plataformas em nuvem;

b. Permitir a criagdo, modificacdo e exclusdo de usudrios e grupos de usudrios, aos quais poderdo ser atribuidas permissdes de acesso;
c. Permitir criar Politicas do IAM;

d. Permitir o Gerenciamento de configuracdo de seguranca;

e. Disponibilizar notifica¢des de eventos de seguranca multicanal; e

f. Disponibilizar Log de atividades da plataforma em nuvem.

3.10.8 A CONTRATADA devera disponibilizar portal de gerenciamento online, que baseado nas informacdes geradas pela plataforma de gestdo de multi-nuvem, seja
capaz de:

a. Emitir planilha de pregos: valores praticados pela CONTRATADA com os precos de todos os servicos das tabelas 2, 3 e 4 (em USN) com as identificacdes dos
respectivos provedores, além de indicar quais servigos dos provedores serdo gratuitos; e

b. Disponibilizar relatério de faturamento apresentando com consumo mensal de servi¢os dos provedores na métrica do item do servico - USN.

c. Disponibilizar previsdes de custo em USN baseado no perfil atual de consumo.

d. Apresentar sugestdo de reduc@o de custos por meio da readequag@o dos tipos de maquinas virtuais ao perfil de consumo apurado.

3.10.9 A disponibiliza¢io da plataforma de gestdo de multi-nuvem e portais devera ser realizada 8 CONTRATANTE em até 10 dias tteis apds a assinatura do
Contrato.

3.10.10 Sob nenhuma hipétese a CONTRATANTE arcard com custos relacionados ao direito de uso das ferramentas e portais;

3.10.11 A CONTRATANTE ndo ficard responsavel pela instalagdo, manutencdo e suporte continuado de tais ferramentas, nem emitird ordens de servigo para esses
fins, devendo essa ser uma das responsabilidades da CONTRATADA;
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3.10.12 Ao final do contrato, o direito de uso das ferramentas deverd ser de propriedade da CONTRATADA.

3.11 Do gerenciamento de custos
3.11.1 O gerenciamento de custos abrange as acdes de controle operacional de custos dos recursos disponibilizados em nuvem.

3.11.1.1 A CONTRATADA deverd implementar mecanismos, thresholds, condi¢des e limitadores de custos associados a todos os recursos de computagdo em nuvem
provisionados conforme diretrizes fornecidas pela CONTRATANTE.

3.11.1.2 As ag¢des relacionadas ao gerenciamento de custos devem ser realizadas de forma proativa pela CONTRATADA submetendo-se ao conhecimento e
autorizacdo da CONTRATANTE.

3.11.1.3 Deverdo ser adotados pela CONTRATADA alertas, mecanismos de monitoramento e acompanhamento dos custos, mecanismos de estimativas de custos e
recursos dos provedores especificos para limitacdo e controle dos custos dos recursos.

4. DO MODELO DE GOVERNANCA DA EXECUCAO DOS SERVICOS DE NUVEM

4.1. Os papéis e responsabilidades do integrador de nuvem e os diferentes servigos previstos neste Termo de Referéncia sdo descritos na matriz a seguir. Sdo
utilizados os seguintes elementos para caracterizar a forma de relac@o entre o ator e o respectivo papel ou fungéo:

a. Responsdvel (R): executor da fung@o.

b. Avaliador (A): instancia de aprovacao prévia.

c. Consultado (C): possui informacdes e capacidade necessdria a conclusdo do servigo.
d. Informado (I): deve ser notificado apds a conclusao do servigo.

4.2 Ha dois cendrios de execucdo dos servigos de computaciio em nuvem previstos neste Termo de Referéncia: a oferta de recursos de computacéo por intermédio do
provedor de nuvem (Cendrio 1 — uso dos servicos do Item 1, 2 e 3 da contratac@o) e a oferta de recursos de computagdo em nuvem, incluindo uma camada de
gerenciamento total dos recursos (Cendrio 2 — uso dos servigos do Item 1,2 e 3 e do Item 4 da contratag@o).

4.3 O modelo proposto nesta contratagio admite a coexisténcia de ambos cendrios durante a execugdo do contrato. Por exemplo, a CONTRATANTE pode adotar trés
modelos distintos:

a. Parcialmente gerenciado: Demandar apenas os servigos de computagido em nuvem (Itens 1, 2 e 3) da contratacdo) e realizar o aprovisionamento, gerenciamento
e operacdo dos recursos utilizando a plataforma de gestdo de recursos da CONTRATADA.

b. Totalmente gerenciado: Demandar os servigos de computagido em nuvem (Itens 1, 2 e 3 da contratacdo) e adicionalmente requerer os servigos de gerenciamento
completo desses recursos (Item 4 da contratagdo). Neste caso, a CONTRATADA assume a responsabilidade total pelo aprovisionamento, gerenciamento e
operagio dos servicos de computagdo em nuvem. Esse cendrio é adequado para o 6rgdo que néo possui equipe especializada prépria.

c. Hibrido: Adotar para parte dos recursos de computacdo em nuvem o modelo parcialmente gerenciado, e para outra parte dos recursos (geralmente aqueles com
maior criticidade) adotar o modelo totalmente gerenciado.

4.4 Em um modelo parcialmente gerenciado, o Integrador atua provendo os servicos por intermédio do provedor de nuvem, cendrio em que se utiliza apenas os
servigos constantes dos Itens 1,2 e 3 da contratagio, conforme tabela a seguir. Dessa forma tem-se a seguinte distribuicdo de responsabilidades para o modelo de
governanga:

IFuncao na prestacao dos Servigos de Computagdo em Nuvem co N~TRAT.A NTE [CONTRATADA
(Orgao/Entidade) (Integrador)

Planejamento/Demanda R It

Projeto/Design R Il

[Execucdo/Provisionamento R A/L

(Operacdo/Gerenciamento R A/l

IMonitoramento R C/1

Gerenciamento de Custos A/l R

Suporte técnico I R

4.4.1. Neste modelo, a atuagdo da CONTRATANTE no provisionamento, gerenciamento e operacéo € realizada por meio do uso da ferramenta de gestdo de multi-
nuvem ofertada pelo integrador. O modelo € denominado parcialmente gerenciado porque apesar da responsabilidade de projeto, execug¢do, operagdo e
monitoramento serem da CONTRATANTE, a CONTRATADA realiza a intermediacdo das operacdes junto ao provedor via portal e fornece o suporte técnico e as
informagdes necessdrias para a realizacdo das atividades.

4.5. Em um modelo totalmente gerenciado, a CONTRATADA atua provendo os servicos de gerenciamento completo, por intermédio dos provedores de nuvem.
Neste modelo sdo demandados servigos constantes dos Itens 1,2 e 3 da contratacdo e adicionalmente os servicos do Item 4 da contratacdo. Dessa forma, tem-se a
seguinte distribuicdo de responsabilidades para o modelo de governanga:

CONTRATANTE CONTRATADA

IFuncdo na prestacdo dos Servigos de Computagcdo em Nuvem (Orgdo/Entidade) (Integrador)
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Planejamento/Demanda A/L R
Projeto/Design A/T R
[Execu¢do/Provisionamento I R
(Operacao/Gerenciamento I R
IMonitoramento I R
Gerenciamento de Custos A/l R
Suporte técnico I R

4.5.1. Neste modelo, uma vez incluidas as instdncias de computacgdo (Itens 1,2 e 3 da contratacio) no escopo de gerenciamento completo (Item 4 da contratac@o),
todos os recursos associados aquelas instancias, incluindo as préprias instancias, sdo gerenciados pela CONTRATADA. O gerenciamento abarca o controle total de
custos de acordo com as diretrizes, limites e alcadas constantes nas ordens de servico. O papel da CONTRATANTE estd mais centrado em aprovagio de certas
atividades ou de receber informagdes prestadas pela CONTRATADA.

5. JUSTIFICATIVA PARA A CONTRATACAO

5.1. Contextualizaciio e Justificativa da Contratacao

5.1.1. A aquisi¢do centralizada de Servicos em Nuvem € motivada pela materialidade em termos do total de gastos previstos para 2020 e da quantidade de iniciativas
fragmentadas de aquisi¢@o nos diferentes Planos Anuais de Contratacido (PAC) dos 6rgdos da administracdo publica.

5.1.2. A categoria de Nuvem apurada nos PACs, conforme dados extraidos em maio de 2019, é a décima quarta maior iniciativa em termo de volume financeiro
previsto para 2020, alcangando a ordem de R$ 54 milh&es, distribuidas em 64 agdes.

5.1.3. Cabe destacar que ha outras necessidades identificadas que poderdo ser consideradas em projetos de aquisicdo de servicos em Nuvem apesar de ndo estarem
tipificadas no PAC como sendo servicos em Nuvem explicitamente, a saber: (a) Servidores/Storage e (b) Servigos de Hospedagem de Sistemas. Para esses
investimentos foram identificados os seguintes valores e quantidades de iniciativas:

a.R$ 354.103.053,27 em 461 iniciativas;
b.R$ 227.060.531 41 em 30 iniciativas.

5.14. Somando-se todos os valores, apura-se o volume potencial de R$ 635.332.815,59. Diante deste cendrio, pode-se observar que hd um volume de servigos
relacionado as solu¢des em Nuvem que reforcam a viabilidade da contratagdo.

5.1.5. Conforme art. 9° da IN SEGES-ME n° 1, de 2019, podera haver a incluso, exclusdo ou o redimensionamento de itens do PAC que ocorrem nos periodos: de
1° a 30 de setembro; de 16 a 30 de novembro; e durante a quinzena posterior a aprovacdo da Lei Or¢amentdria Anual. Com isso, as informagdes referentes ao Sistema
de Planejamento de Gerenciamento de Contrata¢des (PGC) de Servicos em Nuvem foram atualizadas com base nos novos dados obtidos em dezembro de 2019.

5.1.6. Sendo assim, as entidades e 6rgos integrantes da Administra¢do Piblica Federal direta, autdrquica e fundacional, bem como as pertencentes ao Sistema de
Planejamento e Gerenciamento de Contrata¢des (APF) pretendem investir R$ 245.491.998,22 na aquisi¢do de Servicos em Nuvem, em mais de 263 iniciativas
distintas de compra. Desse total, 65 iniciativas sdo itens para renovagao de contrato, representando R$ 86.251.887,10 e 198 iniciativas sdo itens para novas
contratagdes, perfazendo R$ 159.240.111,12. Ressalta-se que hé outras necessidades identificadas que podem ser consideradas em projetos de aquisi¢do de servigos
em Nuvem, a saber: (a) Servidores/Storage e (b) Servicos de Hospedagem de Sistemas. Para esses investimentos foram identificados os seguintes valores e
quantidades de iniciativas:

a.R$ 495.248.808,65 em 581 iniciativas, sendo 571 iniciativas no valor de R$ 490.129.600,18 para novas contratacdes;
b.R$ 1.773.585.533,18 em 59 iniciativas, sendo 38 iniciativas no valor de R$ 43.289.210,86 para novas contratagdes.

5.1.7. Somando-se todos os valores para novas contratagdes, apura-se o volume de R$ 692.658.922,16. Diante deste cendrio, observa-se que hd um volume de
servicos relacionado as solu¢des em Nuvem que reforcam a viabilidade da contratacio

5.1.8. Nesse sentido, a centralizac@o da aquisi¢do de Servicos em Nuvem possui um significativo potencial de redugio de custos administrativos e de diminui¢do do
valor unitdrio das licencas por meio do ganho de escala, em fun¢io da quantidade de licengas previstas para 2020, conforme apresentado no "Relatério 1" (Relatério
Preliminar de Inteligéncia

Interna), SEI-ME 5865332

5.1.9. Além do potencial de economia, a centralizaciio da aquisicdo padroniza as especificacdes dos produtos com vistas a estabelecer um padrdo de qualidade e
desonera os 6rgdos de alocar recursos humanos na especificagio da solugdo, bem como na realiza¢do de processos licitatorios de menor porte.

5.1.10. Por fim, nos termos do Art. 2° da Portaria n° 103, de 21 de margo de 2019, que Institui o Subcomité de Compras e Contratos Centralizados do Ministério da
Economia, a aquisi¢do centralizada de Servicos em Nuvem atende aos seguintes critérios direcionadores:

a. custos totais para o atendimento de necessidades por bens e servi¢os, englobando eventuais despesas com contratos € demais gastos necessdrios ao
atendimento, como recursos materiais, imdveis e pessoas;

b. possibilidade de centraliza¢@o da sele¢do do fornecedor, com ganhos de escala;

c. necessidade de melhoria da qualidade dos servigos, bens, processos e procedimentos; e

d. oportunidades de padronizagdo de bens e servigos.

5.1.11. Os servigos de computacdo em nuvem enquadram-se na categoria de bens e servigos comuns, de que trata a Lei n° 10.520, de 17 de julho de 2002, e o Decreto
n° 10.024, de 20 de setembro de 2019, por possuirem padrdes de desempenho e caracteristicas gerais e especificas usualmente encontradas no mercado, devendo ser
este Registro de Precos licitado por meio da modalidade Pregdo. Além disso, conforme competéncia originaria da Central de Compras (Inciso VI do Art. 131 do
Decreto n°® 9.745/2019) para realizar aquisi¢des de bens e servicos de TIC em comum.
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5.1.12. Os servicos de computagcdo em nuvem no modelo proposto neste Termo de Referéncia possuem uma natureza continua, nos termos do art.15 da In. 05/2017
Seges/ME, pois visam assegurar a sustentacdo da infraestrutura tecnoldgica e de sistemas computacionais.

5.1.12. A licitag@o objetiva, por fim, respeitada a isonomia entre os Licitantes e o desenvolvimento nacional sustentdvel, selecionar a proposta mais vantajosa para a
Administracdo, que garanta a boa qualidade dos servigos prestados a custos mais reduzidos, contribuindo para a manutenc¢do, padronizac@o e diminuicdo dos gastos
governamentais.

5.1.13. Serd adotado o Sistema de Registro de Pregos — SRP, regulamentado pelo Decreto n° 7.892/2013, sendo a CENTRAL DE COMPRAS o érgio gerenciador e
0s ORGAOS e ENTIDADES incluidos como participantes. A Adocdo do Sistema de Registro de precos justifica-se, nos termos do inciso III do art. 3° do Decreto
supra, uma vez que a presente contrata¢do visa o atendimento a mais de um 6rgdo ou entidade da administrac@o publica.

5.1.14. A contratagdo dos servicos abrangerd diversos orgaos e entidades federais, conforme levantamento preliminar de uso de servicos de computagdo em nuvem,
onde alguns 6rgdos interessados indicardo as localidades de interesse de contratagio.

5.1.15 As adesdes a ata de registro de precos s@o limitadas, na totalidade, ao dobro do quantitativo de cada item registrado na ata de registro de pregos para o 6rgdo
gerenciador e 6rgdos participantes, independente do niimero de 6rgéos ndo participantes que eventualmente aderirem.

5.2. Alinhamento aos Instrumentos de Planejamento Institucionais

5.2.1. Os 6rgaos e entidades devem exigir mediante justificativa prévia, no momento da assinatura do contrato, que fornecedores privados de servigos em nuvem
possuam certificacdes de normas de seguranca da informagao aplicdveis ao objeto da contratacdo, assim como outros requisitos que objetivem mitigar riscos relativos
a seguranca da informag@o.

5.2.2. O Art. 2° da Instru¢do Normativa SEGES-ME n° 1, de 10 de janeiro de 2019, prevé que cada Unidade de Administracdo de Servigos Gerais (UASG) deverd
elaborar anualmente o respectivo Plano Anual de Contrata¢des (PAC), contendo todos os itens que pretende contratar no exercicio subsequente. Também o Art. 7° da
Instrucdo Normativa SGDME n° 1, de 4 de abril de 2019, comanda que as contratagdes de solucdes de TIC constem no PAC do respectivo 6rgdo e guardem
alinhamento ao seu Plano Diretor de Tecnologia da Informacdo e Comunicacdo (PDTIC).

5.2.3. Nos termos do Art. 131 do Decreto n® 9.745, de 8 de abril de 2019, integra o rol de competéncias da Central de Compras planejar, coordenar, supervisionar e
executar atividades para realizac@o de aquisi¢des, contratacdes e gestdo de produtos e servigos de TIC, de uso comum, para atender aos 6rgdos e as entidades da
administragdo publica federal.

5.2.4. A presente aquisi¢cdo também guarda alinhamento a Estratégia de Governo Digital (EGD) para o periodo de 2020 a 2022, instituida pelo Decreto n° 10.332, de
28 de abril de 2020, no tocante ao Objetivo Estratégico 16, qual seja: Otimizagao das infraestruturas de tecnologia da informag@o. Para alcance deste objetivo
estratégico, a EGD enuncia como iniciativas: a Iniciativa n° 16.1 a realizar, no minimo, seis compras centralizadas de bens e servicos comuns de tecnologia da
informacg@o e comunicacdo, até 2022 e a Iniciativa n° 16.5 que estabelece a migracdo de servicos de, pelo menos, trinta 6rgdos para a nuvem, até 2022.

5.3. Parcelamento da Solucéo de TIC

5.3.1. A adjudicacdo serd global, uma vez que existe alto grau de associac@o entre os servigos previstos. Ao expedir uma Ordem de Servico (OS), a CONTRATANTE
solicita determinada solugdo ou servico da CONTRATADA. Para atender a OS, o integrador (broker) precisa fornecer uma combinagdo de servigos do provedor de
nuvem e dos seus proprios funciondrios, que devem ser capacitados na plataforma de nuvem do provedor.

5.3.2. Os servicos de computacdo em nuvem, os servicos de suporte técnico e os servigos de treinamento sdo dependentes de uma mesma plataforma: os servigos
técnicos especializados e o treinamento devem ser executados por empresa que possui expertise na plataforma do provedor de nuvem que serd contratado. Logo, o
parcelamento desses servicos em itens comprometeria o conjunto da solu¢éio por separar servigos com alto grau de interdependéncia.

5.3.3. Diante do exposto, o tinico modelo de adjudicag@o possivel nesta contratagio € o global por lote tnico.

54. Resultados e beneficios a serem alcancados

5.4.1. Espera-se que a contratagdo amplie a capacidade de prestacdo de servigos suportados pela Tecnologia da Informagdo, atendendo as novas demandas e politicas
definidas pelo Governo Federal e, por consequéncia, otimize a prestacdo de servicos aos cidaddos. Para isso, a contratac@o se beneficiard das seguintes caracteristicas
definidas pelo modelo de computacdo em nuvem:

a. Auto provisionamento sob demanda (“on-demand self-service”);

b. Acesso amplo pela rede (“broad network access”);

c. Compartilhamento através de pool de recursos (“resource pooling”);
d. Rédpida elasticidade (“rapid elasticity”);

e. Servicos medidos por utilizagdo (“measured service”).

5.4.2. A evolugdo tecnoldgica dos tltimos anos e o barateamento dos recursos computacionais, aliados as ineficiéncias associadas a manutencio de centros de dados
(ou data centers) locais, permitiram a exploracdo de um novo modelo de acesso a recursos computacionais compartilhados e de alta disponibilidade e acessibilidade:
a computacdo em nuvem.

5.4.3. Os beneficios oferecidos por esse novo modelo permitem o foco nas fungdes essenciais da organizac@o. Além dos beneficios esperados pela terceirizagdo em
geral, o modelo traz beneficios especificos como: maior disponibilidade, flexibilidade da oferta do servico em funcdo de variacdes na demanda, menor dependéncia
de pessoal qualificado, possivel redugdo de vérios riscos de seguranca, pagamento por uso efetivo de recursos e potencial reduc@o de custos.

5.4.4. O National Institute of Standards and Technology (NIST), agéncia governamental ndo-regulatéria da administragio de tecnologia do Departamento de
Comércio dos Estados Unidos, define computagdo em nuvem da seguinte maneira:

“...um modelo que permite acesso ubiquo, conveniente e sob demanda, através da rede, a um conjunto compartilhado de recursos computacionais configuraveis (por
exemplo: redes, servidores, armazenamento, aplicagdes e servigos), que podem ser rapidamente provisionados e disponibilizados com o minimo de esfor¢o de
gerenciamento ou de interacdo com o provedor de servigos” (tradugdo livre).

545. O NIST também descreve cinco caracteristicas essenciais da computa¢do em nuvem (traduc@o livre):

a. Auto provisionamento sob demanda (“on-demand self-service”): o consumidor pode ter a iniciativa de provisionar recursos na nuvem, e ajusta-los de acordo
com as suas necessidades ao decorrer do tempo, de maneira automdtica, sem a necessidade de interagdo com o provedor dos servigos.

b. Acesso amplo pela rede (“broad network access”): os recursos da nuvem estio disponiveis para acesso pela rede por diferentes dispositivos (tais como:
estacdes de trabalho, tablets e smartphones) através de mecanismos padrdes.

c. Compartilhamento através de pool de recursos (“resource pooling”): Os recursos computacionais do provedor sdo agrupados para servir a miltiplos
consumidores (modelo multi-tenant), com recursos fisicos e virtuais sendo alocados e realocados dinamicamente, de acordo com a demanda dos seus
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consumidores. Hd uma ideia geral de independéncia de localizaciio, uma vez que o cliente geralmente ndo possui controle ou conhecimento sobre a localizagdo
exata dos recursos providos. No entanto, € possivel especificar este local em um nivel mais alto de abstragio (por exemplo: pais, estado ou data center).

d. Os servigos sdo concebidos de forma padronizada, com a finalidade de atender & demanda de varios consumidores de maneira compartilhada, ndo sendo
focados em necessidades customizadas de um tinico consumidor.

e. Répida elasticidade: os recursos podem ser elasticamente provisionados e liberados e, em alguns casos, de maneira automadtica, adaptando-se a demanda. Do
ponto de vista do consumidor, os recursos disponiveis para provisionamento parecem ser ilimitados, podendo ser alocados a qualquer hora e em qualquer
volume.

f. Servigos medidos por utilizagdo (“measured service”): os servi¢os de computagdo em nuvem automaticamente controlam e otimizam a utilizagao de recursos,
através de mecanismos de medi¢do utilizados em nivel de abstracdo associado ao tipo de servigo utilizado (por exemplo: armazenamento, processamento,
largura de banda, e contas de usudrio ativas). A utilizacdo dos recursos pode ser monitorada, controlada e reportada, fornecendo transparéncia tanto para
provedores como para consumidores. Portanto, a precificac@o, se houver, serd balizada pelo uso dos servi¢os.

54.6. Existem diversas vantagens associadas ao uso da computacdo em nuvem. Descreve-se a seguir algumas delas:

a. Reducdo de custos de infraestrutura e servigos de TI: O beneficio mais significativo advém da redu¢@o de custos de capital (aquisicdo de material permanente)
e custos operacionais (tais como servicos de instalac@o e suporte técnico especializado). O International Data Corporation (IDC) afirma que:

“arquiteturas de referéncia (ou seja, aquelas fornecidas por provedores de nuvem) reduzem custos totais por ano e o tempo para colocar infraestrutura no ar em quase
25%. Sistemas de infraestrutura integrados reduzem custos totais em até 55% e o tempo para colocar aplicagdes no ar em 65%. Adicionalmente, a abordagem de
sistemas de infraestrutura integrados permite uso mais eficiente da capacidade de TI do que o modelo tradicional. As taxas maiores de utilizagdo diminuem os custos
de hardware e tornam o planejamento de longo prazo da infraestrutura mais confidvel e eficiente” (traducéo livre).

b. Otimizagdo da produtividade da equipe de TI: A mudanga para o uso de servicos de infraestrutura na nuvem, ao acelerar o desenvolvimento e a implantacio de
aplicagdes, bem como automatizar o seu gerenciamento, torna a equipe de TI mais produtiva e capaz de melhorar o suporte de operagdes de missdo critica.

¢. Melhoria da produtividade do usudrio final: Os usudrios finais beneficiam-se de menor indisponibilidade do servigo e recuperagao mais rapida, reduzindo o
tempo de inatividade e economizando expressivos recursos.

d. Melhoria de capacidade de resposta: A Computacdo em nuvem fornece servigos flexiveis e escaldveis que podem ser implementados rapidamente para fornecer
as organizagodes a capacidade de responder a mudangas de requisitos e a periodos de picos.

e. Ciclo mais répido de inovacio: No ambiente de nuvem, a inovacéo ¢ tratada muito mais rapido do que dentro do Orgdo. O gerenciamento de patches e
atualizacGes para novas versdes torna-se mais flexivel e efetivo.

f. Redugdo do tempo para implementacdo: A computacdo em nuvem oferece poder de processamento e capacidade de armazenamento de dados conforme a
necessidade, quase em tempo real.

g. Resiliéncia: O IDC 2013 afirma que, apds 1 ano de servigo, servidores em data centers locais apresentam taxa de falha de 5% e ficam 2.5 horas fora do ar por
ano. Apds 7 anos de servigo, possuem taxa de falha de 18% e ficam 6,7 horas fora do ar por ano. A computacdo em nuvem pode fornecer ambiente altamente
resiliente e reduzir o potencial de falha e o risco de downtime.

h. Redundancia: A computacdo em nuvem pode servir como substituto da infraestrutura local da CONTRATANTE em casos de necessidade de desligamento dos
equipamentos do datacenter do Orgio, de modo a manter os servicos disponiveis mesmo em momentos de atualizagdo e correcdo de problemas locais.

6. ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO

6.1. Requisitos para a assinatura do contrato e emissio das Ordens de Servico

6.1.1 A execucdo dos servicos (emissdo das ordens de servico) estd condicionada a verificagdo e aceitac@o das certificacdes descritas nessa se¢ao.

6.1.2 A CONTRATADA devera disponibilizar os recursos de computagido em provedor que possua ao menos as certificagdes: ABNT NBR ISO/IEC 27001:2013;
ISO/IEC 27017:2016 ou CSA STAR Certification LEVEL TWO ou superior; e ISO/IEC 27018:2014, com validade vigente durante a execugdo do contrato,

referentes a infraestrutura de datacenter onde os servicos em nuvem estardo hospedados.

6.1.3. As certificagdes ABNT NBR ISO/IEC 27001:2013, ISO/IEC 27018:2014 e ISO/IEC 27017:2016 deverdo ser apresentadas e serdo aceitas nas suas versoes
originais em inglés.

6.1.4. Os provedores de servigos em nuvem, deverdo demonstrar através da CONTRATADA estar em conformidade com os padrdes de seguranca de nuvem através
de auditoria anual do tipo SOC 2, ou superior, conduzida por um auditor independente, com a apresentacdo dos relatérios de tipo I ou tipo II.

6.1.4.1 A CONTRATADA devera apresentar, anualmente, a auditoria citada no item 6.1.4, o que serd essencial para garantir que o PROVEDOR continue em
conformidade com os padrdes de seguranca durante a vigéncia do contrato.

6.1.5 A CONTRATADA devera apresentar declaragdo dos PROVEDORES ofertados referente:

a) aos processos de recuperacdo de desastre, de gestdo de continuidade de negdcios e de gestdo de mudangas, que garantam no minimo:
I- ter a capacidade de recuperar e de restaurar dados apés incidentes de perda de dados;

II - ter a capacidade de manter os mesmos niveis de segurancga e de controles utilizados durante o modo de operagido normal;

III- garantir que a solucdo de recuperagdo de dados pertence e € gerenciada inteiramente pelo préprio provedor.

b) adotam politicas e procedimentos para descarte de ativos de informac@o que garantam no minimo:

I - a sanitiza¢do ou a destrui¢@o segura de todos os dados existentes nos dispositivos descartados;

II - a destrui¢do segura de ativo em fim de ciclo de vida ou considerado inservivel;

III - o armazenamento seguro dos ativos a serem descartados.

6.1.6 A CONTRATADA devera apresentar declaracio emitida pelos provedores, assegurando ser capaz de prover os servigos objetos desta contratacio.

6.2. Requisitos de Negocio

6.2.1. A solucdo de tecnologia da informacéo objeto deste Termo de Referéncia deverd possibilitar que diferentes 6rgdos da administracdo publica implementem
estratégias de migracao e utiliza¢do de infraestrutura em nuvem.
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6.2.2. A CONTRATADA deverd ofertar recursos de computaciio em nuvem por meio de mecanismos de auto provisionamento sob demanda (“on-demand self-
service”), amplo acesso pela rede (“broad network access”), compartilhamento através de pool de recursos (“resource pooling”), rdpida elasticidade (“rapid
elasticity”) e servicos medidos por utilizacdo (“measured service”).

6.2.3. Os servicos de computagcdo em nuvem deverdo ser prestados de modo parcialmente ou totalmente gerenciados com vistas a atender diferentes estagios de
maturidade por parte dos 6rgéos contratantes do servico.

6.2.4. Deverio ser ofertadas diferentes capacidades de computagdo em nuvem com vistas a assegurar a ampliacdo do uso de Servicos de computagdo em nuvem pela
administragdo publica.

6.2.5. A CONTRATADA devera assegurar alta disponibilidade, seguranca e um controle aprimorado de custos por meio de simulacdes e estabelecimento automatico
de limitadores de gastos conforme diretrizes estabelecidas previamente pela CONTRATANTE.

6.2.6. A Solugdo deverd prover servicos de gerenciamento, migracdo e suporte prestados por profissionais especializados, topologia automatizada e processos
eficientes.

6.2.7. A CONTRATADA deverd intermediar e agregar valor a todos os servi¢os de computagdo em nuvem prestados pelo provedor de nuvem, incluindo a prestacio
de suporte técnico, orientagdo técnica especializada, além dos servigos especificos de gerenciamento total e migragdo.

6.3. Requisitos de Capacitacao

6.3.1. Dos Servicos de Treinamento:

6.3.1.1. Os Servicos de treinamento (Item 07 da contratagdo) deverdo ser executados sob demanda conforme necessidade da CONTRATANTE.
6.3.1.2. Do repasse de conhecimento para os demais servigos (Itens 01,02, 03 e 04):

6.3.1.3. A CONTRATADA devera fornecer 8 CONTRATANTE manuais ou roteiros técnicos, preferencialmente em idioma portugués brasileiro, para viabilizar a
utilizacdo efetiva dos servicos, independente da execugdo do servico especifico de treinamento.

6.3.1.4. Deverd ser disponibilizado 8 CONTRATANTE sem 6nus os materiais, recursos e acessos aos ambientes de treinamento ofertados pelo provedor
disponibilizados aos seus clientes dos servigcos de computa¢do em nuvem.

6.3.1.5. A CONTRATADA devera prestar esclarecimentos técnicos sobre a execugio dos servicos sempre que solicitados pela CONTRATANTE, no prazo de 2 horas
comerciais.

64. Requisitos Legais
6.4.1. O presente processo de contratagdo deve estar aderente a Constituicdo da Reptiblica Federativa do Brasil de 1988, Decreto-Lei n° 200/1967, Lei 8.666/93, (Lei

de Licitagdes), Lei 10.520/01, (Lei do Pregdo), Decreto 10.024/2019 (Pregdo Eletrdnico), Decreto 7.892/2013 (Registro de Precos), IN. 01/2019 SGD/ME
(Contratac@o de Solucdes de TIC), NC14/INO1/DSCI/GSI, de 09/03/2018, e legislacdo especifica aplicada.

6.5. Requisitos de Manutencio e Suporte Técnico

6.5.1. A CONTRATADA deverd disponibilizar suporte técnico em nivel corporativo por intermédio do provedor de nuvem com, no minimo, as seguintes
caracteristicas:

a) Manter central de atendimento para abertura de chamados no regime 365x24x7 para atendimento dos chamados de suporte técnico. A central deverd ser acionada,
preferencialmente, por meio de ligagdo gratuita ou ligagdo local em Brasilia, podendo a CONTRATADA disponibilizar abertura de chamados pela internet. O

atendimento devera ser realizado em lingua portuguesa.;

b) Disponibilizagdo de orientagdes para provisionar seus recursos, seguindo as praticas recomendadas do provedor para a reduzir custos, aumentar o desempenho e a
tolerancia a falhas e melhorar a seguranca.

¢) Suporte a ambientes de produgio.
d) Orientagdes relacionadas a arquitetura, projeto, design, operacéo e resolucio de problemas.

6.5.2. A CONTRATADA deverd prestar esclarecimentos técnicos sobre a execuc¢do dos servicos sempre que solicitados pela CONTRATANTE, no prazo de 2 horas.

6.6. Requisitos Temporais

6.6.1. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando nio expressados de forma contréria, excluir-se-4 o dia do inicio e incluir-se-4 o do
vencimento.

6.6.2. Todos os prazos citados, quando ndo expresso de forma contrdria, serdo considerados em dias corridos. Ressaltando que serdo contados os dias a partir da hora
em que ocorrer o incidente até a mesma hora do tltimo dia conforme os prazos.

6.6.3. Os prazos definidos neste Termo de Referéncia deverdo ser estritamente observados sob pena da aplicacdo de san¢des conforme previsto na se¢do 9.4 deste
Termo de Referéncia.

6.7. Requisitos de Seguranca da Informacio

6.7.1. A CONTRATADA devera adotar todas as medidas necessdrias para assegurar a disponibilidade, integridade, confidencialidade e autenticidade das informacdes
a serem tratadas na nuvem.

6.7.1.1. A CONTRATADA devera implementar medidas para garantir a protecdo dos dados, antecipando ameagas a privacidade, a seguranca e a integridade,
prevenindo acesso néo autorizado as informacdes.
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6.7.2. Dos planos e procedimentos

6.7.2.1. A Solugio ofertada pela CONTRATADA deverd dispor de plano de comunicagdo de incidentes, devendo a CONTRATADA informar imediatamente a
CONTRATANTE todos os incidentes de seguranga da informacao ou existéncia de vulnerabilidades do objeto da contratacdo, assim considerados os eventos nao
previstos ou ndo desejados, bem como qualquer violag@o das regras de sigilo estabelecidas que tenham ocorrido por sua acdo ou omissdo, independentemente de
dolo, que acarretem dano a confidencialidade, disponibilidade, integridade ou autenticidade dos dados da CONTRATANTE.

6.7.2.2. A CONTRATADA deverd possuir processo de andlise e gestdo de riscos de seguranga de informac@o compativel aos dispositivos da Norma Complementar n°
04/INO1/DSIC/GSI/PR, de 15 de fevereiro de 2013.
6.7.2.3. O processo de andlise e gestdo de riscos deve prever andlises com periodicidade minima trimestral, mantendo-se um plano de gestdo de riscos atualizado e
disponivel a CONTRATANTE, contendo no minimo: a descri¢do da metodologia utilizada, os riscos identificados, inventdrio e mapeamento dos ativos de
informagdo, estimativa dos riscos levantados, avaliacdo, tratamento e monitoramento dos riscos, assun¢do ou nio dos riscos e outras informacdes pertinentes.
6.7.24. A CONTRATADA deve possuir e manter as informagdes disponiveis 8 CONTRATANTE:

a. o plano de continuidade, contendo as a¢des de recuperacio de desastres e contingéncia de negécio;

b. Os resultados dos testes trimestrais de avaliacdo dos mecanismos descritos no plano relacionados a disponibilidade dos dados e servicos em caso de

interrupgdo;
c. Plano de resposta a incidentes contendo os procedimentos relacionados a prevengdo e resposta aos incidentes referentes aos servigos objetos deste Termo de

Referéncia.
d. Os resultados respostas a incidentes relacionados com os servigos.

6.7.3. Da Seguranca de identidades
6.7.3.1. A soluc@o deve dispor de mecanismo de garantia de identidade realizada previamente a execugio das requisicdes dos usudrios;
6.7.3.2. A solugdo deve permitir criar e gerenciar perfis e credenciais de seguranca para a CONTRATANTE e para seus usudrios;

6.7.3.3. A solugdo deve permitir que somente os usudrios autorizados pela CONTRATANTE tenham acesso aos recursos em conformidade aos respectivos perfis de
uso;

6.7.3.4. A solucdo deve permitir autenticacéio de usudrio para controlar o acesso aos dados, como mecanismos de controle de acesso, como politicas de permissdes e
Listas de Controle de Acesso (ACLs) para conceder seletivamente permissdes para usudrios e grupos de usudrios;

6.7.3.5. A solugdo deve permitir realizar de forma segura o upload/download de dados, utilizando os protocolos SSL e HTTPS;

6.7.3.6. A soluc@o deve permitir definir regras que se aplicam, em geral, a todas as solicitacdes para seus recursos, tais como a concessao de privilégios de gravacio
para um subconjunto dos recursos contratados.

6.74. Da Seguranca nas requisicoes/dados
6.74.1. A solugdo deve permitir ou negar uma requisi¢éio baseado no endereco IP de origem do requisitante;

6.7.4.2. A solucgdo deve permitir a criptografia automatica de dados e objetos armazenados usando AES (Advanced Encryption Standard) de, no minimo, 256 bits ou
outro algoritmo com forca de chave equivalente ou superior, neste dltimo caso desde que aprovado pela CONTRATANTE;

6.7.4.3. A solugdo deve permitir que a CONTRATANTE restrinja o acesso a determinados recursos com base em aspectos da requisi¢do;

6.7.4.4. A solugdo deve utilizar protocolos seguros para autenticar as requisi¢des, por exemplo, HMAC (Hash Message Authentication Code) — SHA1, conforme
RFC 2104, utilizando codificagdo Base64;

6.7.4.5. A solugdo deve permitir criar Listas de Controle de Acesso (ACLs) para conceder permissdes especificas (ou seja, READ, WRITE, FULL_CONTROL) a
usudrios especificos para um recurso ou para um objeto;

6.7.4.6. A solugdo deve permitir a autenticacéio de sequéncia de caracteres da requisi¢do de usudrio. Por exemplo, os clientes podem criar uma URL para um objeto
que s6 € vdlida por um tempo limitado.

6.75. Da Seguranca de chaves

6.7.5.1. A solugdo deve dispor de mecanismo para gestdo integrada de chaves de seguranga que permita tratar, gerenciar e proteger chaves usando vdrias camadas de
seguranga.

6.752. A solugdo deve permitir criptografar e descriptografar dados e objetos sem perda de performance substantiva.

6.7.5.3. A soluc@o deve permitir recursos para trilha de auditoria, permitindo visualizar quem usou determinada chave para acessar um objeto, qual objeto foi
acessado e quando ocorreu esse acesso;

6.7.5.4. A solugdo deve permitir visualizar tentativas malsucedidas de acesso por usudrios sem permissao para descriptografar os dados.
6.7.5.5. A solugdo deve permitir que os usudrios criptografem seus dados e objetos antes de envid-los para o servigo de armazenamento.
6.7.5.6. A solucdo deve permitir que cada objeto ou recurso protegido seja criptografado com uma chave exclusiva.
6.7.5.7. A solugdo deve permitir que a propria chave de objeto ou recurso seja criptografada por uma chave separada.

6.7.5.8. A solugdo deve permitir que dados criptografados, chaves de criptografia e chaves mestras sejam armazenadas e protegidas em hosts separados e protegidos
por vérias camadas de protecao.

6.7.5.9. A solucdo deve permitir que eventos relativos a seguranca de chaves sejam registrados em log .

6.7.6. Da Disponibilidade e Continuidade dos Servicos
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6.7.6.1. A Solugido deverd dispor de sistema de hardware e dados para missdo critica com politica de “Disaster Recovery”, balanceamento, conectividade e
backup/restore durante toda a vigéncia do contrato a garantia de Recovery Time Objective (RTO) em até 3 horas e de Recovery Point Objective (RPO) de 1 hora.

6.7.7. Da Seguranca dos Dados e Informacdes
6.7.7.1. E vedado o tratamento em ambiente de nuvem de informagdes ndo autorizadas pela CONTRATANTE.

6.7.7.2. E vedado acesso aos dados hospedados na infraestrutura de nuvem 2 CONTRATADA ou ao provedor, sem prévia e formal autorizacio por parte da
CONTRATANTE;

6.7.7.3. A Solugdo deverd prover mecanismo de acesso protegido aos dados, por meio de chave de criptografia, garantindo que apenas aplica¢des e usudrios
autorizados tenham acesso.

6.7.7.4. A Solugdo deverd permitir a criptografia automatica de dados e objetos armazenados usando AES (Advanced Encryption Standard) de, no minimo, 256 bits
ou outro algoritmo com forca de chave equivalente ou superior, neste tltimo caso desde que aprovado pela CONTRATANTE.

6.7.7.5. A solugdo deverd possibilitar comunicagdo criptografada e protegida para transferéncia de dados.

6.7.7.6. A solugdo devera dispor de recursos que garantam a seguranca da informacdo dos dados da CONTRATANTE, incluindo os seguintes itens: solugdo de
controle de trafego de borda do tipo firewall (norte-sul, leste/oeste, e de aplica¢des), solu¢do de prevencao e detecgdo de intrusio (IDS/IPS) e Solugdo anti-DDoS.

6.7.7.7. A CONTRATADA deve implementar controles para isolamento e seguranca de sistema operacional.
6.7.7.8. A CONTRATADA deve utilizar solugdes de virtualizacdo que sejam padrdes ou referéncias de mercado.

6.7.79. A CONTRATADA deverd criar uma politica de atualizagdo de versdo de software, indicando sua criticidade e acordar junto a CONTRATANTE qual a
melhor data para ser aplicada.

6.7.7.10. A CONTRATADA dever4 assinar Termo de Compromisso de Manutencdo de Sigilo ANEXO III), resguardando que os recursos, dados e informacdes de
propriedade da CONTRATANTE, e quaisquer outros, repassados por for¢a do objeto desta licitagdo e do contrato, constituem informagao privilegiada e possuem
cardter de confidencialidade.

6.7.7.11. A CONTRATADA comprometer-se-4 a preservar os dados da CONTRATANTE contra acessos indevidos e abster-se-4 de replicar ou realizar copias de
seguranca (backups) destes dados fora de ambientes de computacdo em nuvem, devendo informar imediatamente e formalmente 8 CONTRATANTE qualquer
tentativa, inclusive por meios judiciais, de acesso por parte de outra nacdo a estes dados.

6.7.8. Da localizacdo dos dados e informacoes

6.7.8.1. A CONTRATADA deverd assegurar que os dados, metadados, informagdes e conhecimento, produzidos ou custodiados pela CONTRATANTE, bem como
suas copias de seguranga, residam em territdrio brasileiro;

6.7.8.2. Devem residir exclusivamente em territdrio brasileiro, os dados, metadados, informacdes e conhecimento, produzidos ou custodiados pela CONTRATANTE,
referentes a:

a. Informacdo com restri¢@o de acesso prevista em legislacdo vigente;
b. Documento Preparatdrio.

6.7.8.3. Pelo menos um dos provedores ofertados pela CONTRATADA deverd possuir, no minimo, 3 (trés) datacenters, sendo ao menos 1 (um) necessariamente em
territério nacional, para atender o disposto no item 6.7.8.2, e possibilitar a escolha do local de residéncia dos dados, assegurando o atendimento ao item 6.7.8.1.

6.7.8.3.1 Os demais provedores deverdo possuir ao menos 1 (um) datacenter em territério nacional.

6.79 Do tratamento da informacao

6.7.9.1 A CONTRATANTE devera observar integralmente os dispositivos constantes da NC14/IN01/DSCI/GSI, de 09/03/2018, no tocante ao tratamento das
informagdes conforme a seguir:

6.7.9.1.1 Informagdo sem restricdo de acesso: pode ser tratada, a critério do érgdo ou entidade da APF, em ambiente de computacdo em nuvem, considerando a
legislac@o vigente e os riscos de SIC; Informagao sigilosa: como regra geral, deve ser evitado o tratamento em ambiente de computagdo em nuvem, conforme
disposic¢des a seguir:

a. Informagéo classificada: é vedado o tratamento em ambiente de computacdo em nuvem;

b. Conhecimento e informag@o contida em material de acesso restrito: € vedado o tratamento em ambiente de computagdo em nuvem;

c. Informag@o com restricdo de acesso prevista em legislacdo vigente: a critério do 6rgdo ou entidade da APF, pode ser tratado em ambiente de computagcdo em
nuvem, considerando a legislac@o vigente e os riscos de SIC. O 6rgdo ou entidade da APF deve adotar medidas que assegurem a disponibilidade, integridade,
confidencialidade e autenticidade (DICA);

d. Documento preparatdrio: a critério do 6rgéo ou entidade da APF, pode ser tratado em ambiente de computagdo em nuvem, considerando a legislagdo vigente e
os riscos de SIC. O érgdo ou entidade da APF deve adotar medidas que assegurem a DICA;

e. Documento preparatdrio que possa originar informacao classificada deve ser tratado conforme o subitem a do item 6.7.9.1.1; e

f. Informac@o pessoal relativa a intimidade, vida privada e imagem: a critério do 6rgao ou entidade da APF, pode ser tratado em ambiente de computa¢io em
nuvem, considerando a legislac@o vigente e os riscos de SIC. O 6rgdo ou entidade da APF deve adotar medidas que assegurem a DICA.

6.8. Requisitos Sociais, Ambientais e Culturais

6.8.1. Quanto a critérios sociais, todos os profissionais da CONTRATADA que desempenhardo as atividades em contato direto com a CONTRATANTE deverdo
cumprir os seguintes requisitos:

a. apresentar-se vestidos de forma adequada ao ambiente de trabalho fisico ou virtual, evitando-se o vestudrio que caracterize o comprometimento da boa imagem
institucional da CONTRATANTE ou que ofenda o senso comum de moral e bons costumes;
b. respeitar todos os servidores, funciondrios e colaboradores, em qualquer posicdo hierdrquica, preservando a comunicacdo e o relacionamento interpessoal
construtivo;
. atuar no estabelecimento da CONTRATANTE com urbanidade e cortesia.

o
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6.8.2. Quanto aos critérios ambientais, a CONTRATADA devera cumprir os seguintes requisitos de uso racional de recursos:

a. deverd entregar os documentos solicitados na forma digital, com vistas a evitar ou reduzir o uso de papel e impressdo, em atendimento ao Art. 9° da Politica de

Nacional de Residuos Sélidos (Lei n° 12.305, de 2 de agosto de 2010);

b. as configuracdes de hardware e software deverao ser realizadas visando alto desempenho com a utilizac@o racional de energia, evitando-se a sobrecarga de

equipamentos ou dispositivos elétricos e eletronicos;
c. utilizar de forma eficiente o espaco de armazenamento virtual e oferecam o maximo de desempenho de processamento com o menor impacto ou
comprometimento a capacidade de processamento dos recursos tecnolégicos da Contratante.

6.9. Requisitos de Arquitetura Tecnologica

6.9.1. A arquitetura da Solucido de TI objeto do presente Termo de Referéncia deverd observar ao menos os seguintes principios de exceléncia em operagdo em
nuvem:

a. Permitir o uso de operagdes como c6digo (Operations as Code): Ser capaz de prover e definir uma carga de trabalho (aplicacdes e infraestrutura) como cédigo

e atualizd-la como cédigo.
b. Permitir o uso de documentagio baseada em anotagdes (Annotate Documentation): Anotagdes sdo utilizadas como entrada para as operacdes via codigo.

c. Permitir mudancas constantes, pequenas e frequentes: O design das cargas de trabalho deve permitir que os componentes sejam atualizados com frequéncia.

d. Permitir a antecipacdo de falhas: Ser capaz de permitir a simulagdo de cendrios, realizacdo de teste e validag¢do de requisitos antes de entrada em produg@o.

69.2. As arquiteturas criadas em ambiente de nuvem devem:

a. Ser precedidas de planejamento,

b. Possuir cotas que limitem o consumo de determinado recurso de acordo com as necessidades da CONTRATANTE.

c. Permitir o gerenciamento de capacidade das cargas de trabalho com antecedéncia com vistas a evitar a limita¢@o inesperada do consumo de recursos.
d. Prever mecanismos de controle de custos por meio de alertas relacionados a situacdes em que os gastos atingirem determinados limites.

e

. Ser projetadas observando padrdes minimos de seguranga, incluindo: controle de acesso, uso de mecanismos de log e de monitoramento, gestdo de credenciais,

segmentacdo de rede, entre outros recomendados pelo provedor.

6.10. Requisitos de Projeto e de Implementacao

6.10.1. Os Servigos de Computagdo em nuvem — Infraestrutura como Servigo - IaaS (Item 01 da contratagdo), de Computagdo em nuvem — Plataforma como Servigo
- PaaS (Item 2 da contrata¢@o), de Computagdo em nuvem — Software como Servico - SaaS (Item 3 da contratagdo), de Gerenciamento e Operacgdo de recursos em

nuvem (Item 4 da contratagdo) e de migragdo (Itens 05 e 06 da contratagdo) deverdo ser executados observando um projeto definido pela CONTRATADA e
aprovado pela CONTRATANTE contendo no minimo:

a. arquitetura da solucdo prevista em nuvem

b. identificacdo das cargas de trabalho e recursos computacionais previstos.
c. consideragdes sobre seguranca da informacao

d. estimativa de custos para os préximos trés meses, no minimo.

6.10.2. As integragdes e os desenvolvimentos de solu¢des de interoperabilidade, sempre que possivel, serdo pautados em plataformas livres, na arquitetura orientada a

modelos e utilizando frameworks disponibilizados no Portal do Software Publico Brasileiro.

6.10.3. O desenvolvimento dos produtos devera utilizar frameworks, bibliotecas, componentes, ferramentas, cédigos fontes e utilitdrios que sejam portdveis para
outros ambientes de nuvem.

6.10.4. As prospeccdes tecnolégicas deverdo evitar propostas que dependam somente de plataformas proprietdrias e que dependam de tinico fornecedor; salvo quando

autorizado pela CONTRATANTE.

6.11. Requisitos de Implantacao

6.11.1. A CONTRATADA deverd adotar mecanismos de automacio e de implantagdo continua.

6.11.2. Deverd ser adotado préticas dgeis pela CONTRATADA na operagdo, implantacio e automagdo de processos e cargas de trabalho no ambiente de
nuvem.

6.12. Requisitos de Garantia e Assisténcia Técnica

6.12.1. A CONTRATADA deverad reparar, corrigir, remover, reconstruir ou substituir, s suas expensas, no total ou em parte, o objeto do contrato em que se

verificarem vicios, defeitos nos recursos e servicos de computagdo e de banco de dados, bem como a qualquer recursos derivado das Tabelas 2,3 e 4 nas cargas de

trabalho (workloads) utilizadas pela

CONTRATANTE.
6.13. Requisitos de Experiéncia Profissional
6.13.1. A CONTRATADA devera executar os servigos da presente contratacdo com ao menos os seguintes perfis profissionais:

PERFIL ADMINISTRADOR DE SERVICOS DE NUVEM

Caberd ao Administrador de servigos de nuvem implementar, monitorar e manter solu¢cdes em nuvem, incluindo os principais servicos relacionados a
computacdo, armazenamento, rede e seguranga.

[Experiéncia/Qualificacao Modo de Comprovacio
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[Experiéncia na operagdo de servicos de computacdo em nuvem.

IRegistro em Carteira de Trabalho ou contrato(s) executado(s) pelo profissional,
além da devida documentac@o necessdria para que se comprove a participagao
do funciondrio na execucdo das atividades.

[Formacio

IModo de Comprovacio

ICurso superior completo na drea de Tecnologia da Informacdo, ou qualquer
formacao de nivel superior.

Diploma, devidamente registrado, de conclusdo de curso de graduac@o na drea
de Tecnologia da Informacao ou nivel superior em qualquer drea com pés-
graduacdo na drea de Tecnologia da Informagdo em nivel de especializag@o ou
mestrado ou doutorado, fornecido por institui¢do de ensino superior
reconhecido pelo Ministério da Educa¢do — MEC, ou pelo 6rgdo competente
para tanto no pais de emissdo do diploma.

Possuir certificagio ou experiéncia profissional de Administrador ou engenheiro de
Solugdes, ou papel equivalente superior, relacionados ao Provedor de Nuvem
adotado

Certificacdo técnica de administrador ou engenheiro de solu¢des emitida pelo
Provedor adotado.]

PERFIL ARQUITETO DE NUVEM

colocagdo em producdo e acompanhamento/monitoramento do servico em produgio.

Caberd ao Arquiteto de Solugdes a andlise e definicdo dos cendrios apropriados, execucdo dos procedimentos de configuragdo, migracdo/implantacio, testes,

[Experiéncia/Qualificacdo

Modo de Comprovaciao

[Experiéncia na elaborac@o e implementacdo de arquiteturas de servigos em
computa¢do em nuvem.

IRegistro em Carteira de Trabalho ou contrato(s) executado(s) pelo profissional,
além da devida documentac@o necessdria para que se comprove a participacdo
do funciondrio na execugéo das atividades.

[Formacio

Modo de Comprovacio

ICurso superior completo na drea de Tecnologia da Informacdo, ou qualquer
formacao de nivel superior.

Diploma, devidamente registrado, de conclusdo de curso de graduac@o na drea
de Tecnologia da Informag@o ou nivel superior em qualquer drea com pés-
eraduacdo na drea de Tecnologia da Informagdo em nivel de especializag¢do ou
mestrado ou doutorado, fornecido por institui¢do de ensino superior
reconhecido pelo Ministério da Educacdo — MEC, ou pelo 6rgdo competente
para tanto no pais de emissdo do diploma.

Possuir certificacdo ou experiéncia profissional de Arquiteto de Solugdes, ou papel
equivalente superior, relacionados ao Provedor de Nuvem adotado

Certificacdo técnica de arquiteto de solugdes emitida pelo Provedor adotado.

PERFIL ESPECIALISTA EM BANCO DE DADOS

Caberd ao especialista em banco de dados zelar pelo correto dimensionamento, arquitetura e operacéo das cargas de trabalho e recursos de computacdo
associados aos bancos de dados utilizados pelas solugdes e sistemas da CONTRATANTE.

[Experiéncia/Qualificacao

Modo de Comprovacio

[Experiéncia na administragdo de banco de dados por meio de servicos de
computacdo em nuvem.

IRegistro em Carteira de Trabalho ou contrato(s) executado(s) pelo profissional,
além da devida documentac@o necessdria para que se comprove a participagdo
do funciondrio na execucdo das atividades.

[Formacio

Modo de Comprovacao

Curso superior completo na drea de Tecnologia da Informag@o, ou qualquer
formacgdo de nivel superior.

Diploma, devidamente registrado, de conclusdo de curso de graduac@o na drea
de Tecnologia da Informag@o ou nivel superior em qualquer drea com pds-
graduacio na drea de Tecnologia da Informagdo em nivel de especializagdo ou
mestrado ou doutorado, fornecido por institui¢do de ensino superior
reconhecido pelo Ministério da Educagdo — MEC, ou pelo 6rgido competente
ipara tanto no pais de emissdo do diploma.

Possuir certificagiio ou experiéncia profissional de administrador, engenheiro ou
arquiteto de Solucdes, ou papel equivalente superior, relacionados ao Provedor de
uvem adotado

Certifica¢@o técnica de administrador ou engenheiro ou arquiteto de solu¢des
emitida pelo Provedor adotado.
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PERFIL INSTRUTOR DE SERVICOS EM NUVEM

Caberd ao instrutor ministrar os treinamentos previstos neste termo de referéncia.

[Experiéncia/Qualificacdo Modo de Comprovacao

[Experiéncia na realiza¢do de treinamentos corporativos.

Registro em Carteira de Trabalho ou contrato(s) executado(s) pelo profissional,
além da devida documentac@o necessdria para que se comprove a participacdo

[Experiéncia na operagdo de servicos em nuvem. L ~ A
p perag § do funciondrio na execucdo das atividades.

Formacao IModo de Comprovacao

Diploma, devidamente registrado, de conclusio de curso de graduagio na drea
de Tecnologia da Informag@o ou nivel superior em qualquer drea com pés-
graduacio na drea de Tecnologia da Informagdo em nivel de especializagdo ou
mestrado ou doutorado, fornecido por institui¢do de ensino superior
reconhecido pelo Ministério da Educagdo - MEC.

ICurso superior completo na drea de Tecnologia da Informag@o, ou qualquer
formacg@o de nivel superior.

IPossuir certificacdo ou experiéncia profissional de administrador, engenheiro ou
arquiteto de Solugdes, ou papel equivalente superior, relacionados ao Provedor de
Nuvem adotado

Certificacdo técnica de administrador ou engenheiro ou arquiteto de solucdes
emitida pelo Provedor adotado.

6.14. Requisitos de Formacao da Equipe

6.14.1. No ambito da solugdo (quaisquer Itens), os planejamento e projeto dos servicos de computagdo em nuvem deverdo ser supervisionados por um arquiteto de
nuvem da CONTRATADA.

6.14.2. No ambito dos servicos de computa¢do em nuvem (Item 01,02 e 03 da contratagdo), o provisionamento, configuragdo e monitoramento dos recursos de
computacdo em nuvem deverdo ser acompanhados, nos casos de servicos realizados automaticamente pela plataforma de gerenciamento de nuvem, ou
operacionalizado, nos casos manuais, por um administrador de nuvem.

6.14.3. No ambito dos servicos de gerenciamento de nuvem. (Item 04 da contratagio), as atividades deverdo ser realizadas por ao menos 1 (um) administrador de
nuvem e supervisionada por 1 (um) arquiteto de nuvem.

6.14.4. No ambito dos servicos de migracdo (Itens 05 e 06 da contratac@o), as atividades deverdo ser executadas por a0 menos 1(um) administrador de nuvem e 1(um)
arquiteto em nuvem. Para aquelas cargas de trabalhos que envolvem banco de dados, deve ser apoiada por um especialista em banco de dados.

6.14.5. No ambito dos servicos de treinamento (Item 07 da contratagdo), as atividades deverdo ser executadas por ao menos 1(um) instrutor de servigos de nuvem.

6.15. Requisitos de Metodologia de Trabalho
6.15.1.  Os servigos serdo executados de forma indireta por meio da CONTRATADA e mensurados os resultados pela
CONTRATANTE.

6.15.2. A CONTRATANTE demandari os servigos por meio de Ordem de servicos (OS) que possibilitard a abertura de chamados para encaminhamento das
demandas operacionais constantes do escopo de cada ordem de servigo.

6.15.3. A CONTRATADA devera empregar recursos de metodologias dgeis, DEVOPS (Development and Operations) nas atividades de automacao necessarias para
assegurar o gerenciamento. Monitoramento e operacdo dos servicos.

1 DEVERES E RESPONSABILIDADES

7.1. Deveres e responsabilidades da CONTRATANTE

7.1.1. A contratante devera se alinhar aos dispositivos previstos na Instru¢do Normativa SGD-ME n° 1, de 4 de abril de 2019, no tocante a todas as etapas do processo
de compra, desde o planejamento (que deve incluir o Documento de Oficializacdo da Demanda e o Estudo Técnico Preliminar, no que couber) até a etapa de
execugdo, gestdo e fiscalizacio do contrato, atentando para a devida instru¢do processual.

7.1.2. Instruir os autos do processo administrativo, fisico ou eletrdnico, com os documentos afetos ao recebimento provisério e definitivo dos bens, tais como: termo
de recebimento provisério e definitivo, devidamente assinados pelo gestor do contrato; metodologia adotada no recebimento definitivo dos bens, contendo a defini¢do
da amostra ou a totalidade dos itens a serem testados e inspecionados (exame qualitativo); resultados dos testes de atendimento aos critérios de aceita¢do e das
verificacdes de conformidade aplicados em cada equipamento avaliado.
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7.1.3. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execucéo do contrato;
7.14. Encaminhar formalmente a demanda por meio de Ordem de Servigo, de acordo com os critérios estabelecidos neste Termo de Referéncia;
7.1.5. Fornecer por escrito as informagdes necessdrias para o desenvolvimento dos servigos objeto do contrato;

7.1.6. Prestar as informagdes e esclarecimentos relativos ao objeto desta contratagdo, por intermédio do Gestor ou Fiscal do Contrato, que venham a ser solicitados
pelo preposto da CONTRATADA;

7.1.7. Receber o objeto fornecido pela CONTRATADA que esteja em conformidade com a proposta aceita, conforme inspecdes realizadas;

7.1.8. Observar e fazer cumprir fielmente o que estabelece este Termo de Referéncia, de acordo com as cldusulas contratuais, em particular no que se refere aos niveis
de servigo especificados;

7.1.9. Providenciar as assinaturas pela CONTRATADA no Termo de Compromisso de Manuteng¢do de Sigilo e Respeito as Normas de Seguranca e no Termo de
Ciéncia da Declara¢do de Manutencdo de Sigilo;

7.1.10. Garantir, quando necessario, o acesso dos empregados da CONTRATADA as dependéncias da CONTRATANTE, para execugdo dos servigos referentes ao
objeto contratado, apés o devido cadastramento dos referidos empregados;

7.1.11. Exercer o acompanhamento e a fiscalizacdo dos servicos, por servidor especialmente designado, anotando em registro préprio as falhas detectadas, indicando
dia, més e ano, bem como o nome dos empregados eventualmente envolvidos, e encaminhando os apontamentos a autoridade competente para as providéncias
cabiveis;

7.1.12. Notificar a CONTRATADA por escrito da ocorréncia de eventuais imperfei¢des, falhas ou irregularidades constatadas no curso da execugdo dos servigos,
fixando prazo para a sua correcéo, certificando-se que as solugdes por ela propostas sejam as mais adequadas;

7.1.13. Liquidar o empenho e efetuar o pagamento dos servigos de acordo com as condigdes contratuais, no prazo e condi¢des estabelecidas neste Termo de
Referéncia, e no caso de cobranca indevida, glosar os valores considerados em desacordo com o contrato.

7.1.13.1. Apés a notificacdo da glosa,a CONTRATADA terd prazo de 15 dias corridos para questionar os valores glosados, sob pena de ter-se por aceita a glosa.

7.1.14. Efetuar as retencdes tributdrias devidas sobre o valor da Nota Fiscal/Fatura da contratada, no que couber, em conformidade com o item 6 do Anexo XI da IN
SEGES/MP n. 5/2017,

7.1.15. Nao praticar atos de ingeréncia na administragdo da CONTRATADA, tais como:

I. - Exercer o poder de mando sobre os empregados da CONTRATADA, devendo reportar-se somente aos prepostos ou responsaveis por ela indicados, exceto
quando o objeto da contratagdo previr o atendimento direto, tais como nos servicos de recepcdo e apoio ao usudrio;
IL - Direcionar a contratacdo de pessoas para trabalhar nas empresas contratadas;
III. - Considerar os trabalhadores da CONTRATADA como colaboradores eventuais do préprio 6rgdo ou entidade responsdvel pela contratagdo, especialmente para
efeito de concessdo de didrias e passagens;

7.1.16. Cientificar o 6rgdo de representacdo judicial da Advocacia-Geral da Unido para adog¢@o das medidas cabiveis quando do descumprimento das obrigagdes pela
CONTRATADA;

7.1.17. Aplicar a CONTRATADA as san¢des administrativas regulamentares e contratuais cabiveis, comunicando ao 6rgio gerenciador da Ata de Registro de Pregos,
quando aplicdvel, assegurando a CONTRATADA a ampla defesa e o contraditério.

7.2. Deveres e responsabilidades da CONTRATADA

7.2.1. Fornecer o objeto da contratagdo, atendendo as normas e condi¢des deste Termo de Referéncia, em especial no que se refere a implantacdo, operacgdo e niveis
de servigo, ndo sendo admitida qualquer modificagdo em sua execugdo sem prévia autorizacio da CONTRATANTE;

7.2.2. Reconhecer o Gestor do Contrato, bem como outros servidores que forem indicados pela CONTRATANTE, para realizar as solicitacdes relativas aos contratos
a serem firmados, tais como manuteng¢do, configuracdo, entre outras;

7.2.3. Indicar formalmente e por escrito, no prazo méaximo de 24 horas tteis apds a assinatura do contrato, junto 8 CONTRATANTE, um preposto idoneo com
poderes de decisdo para representar a CONTRATADA, principalmente no tocante a eficiéncia e agilidade da execugd@o dos servigos objeto deste Termo de Referéncia,

e que deverd responder pela fiel execugdo do contrato;

7.2.3.1. Na hipétese de afastamento do preposto definitivamente ou temporariamente, a CONTRATADA deverd comunicar ao Gestor do Contrato por escrito o nome
e a forma de comunicac@o de seu substituto até o fim do préximo dia util.

7.2.4. Utilizar empregados habilitados e com conhecimentos bdsicos dos servigos a serem executados, em conformidade com as normas e determina¢des em vigor;

7.2.5. Manter, durante a execucio do Contrato, equipe técnica composta por profissionais habilitados, treinados e qualificados para fornecimento da Solucéo de
Tecnologia da Informagao;

7.2.6. Vedar a utilizagdo, na execucdo dos servigos, de empregado que seja familiar de agente publico ocupante de cargo em comissio ou fungéo de confian¢a no
6rgdo CONTRATANTE, nos termos do artigo 7° do Decreto n° 7.203, de 2010;

7.2.7. Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢io de aprendiz para os maiores de quatorze anos; nem permitir a
utiliza¢@o do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

7.2.8. Executar o objeto do certame em estreita observancia aos ditames estabelecido pela Lei n° 13.709/2018 (Lei Geral de Protecio de Dados Pessoais - LGPD).
Para a habilitacdo, o licitante deverd apresentar Declara¢io indicando o encarregado da credenciada responsdvel pela protecdo de dados, nos termos do art. 41 da Lei
Federal 13.709/18.

7.2.9. Executar os servigcos conforme especificagdes deste Termo de Referéncia e de sua proposta, com a alocacio dos empregados necessdrios ao perfeito
cumprimento das cldusulas contratuais

7.2.10. Prestar o servico objeto desta contratacdo 24 horas por dia, 7 dias por semana, durante todo o periodo de vigéncia do contrato, salvaguardados os casos de
interrupgdes programadas;

7.2.11. Fornecer niimero telefonico para contato e registro de ocorréncias sobre o funcionamento do servigo contratado, com funcionamento 24 horas por dia e 7 dias
por semana, disponibilizando 8 CONTRATANTE, e/ou a quem esta designar, um atendimento diferenciado por meio de consultoria especializada, disponivel em
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horério comercial, aceitando-se a disponibilizacdo de central de atendimento no estilo call center para atendimento especifico ao Governo e grandes clientes
corporativos;

7.2.12. Fornecer e utilizar os materiais, equipamentos e ferramentas necessarios, na qualidade e quantidade adequadas especificadas neste Termo de Referéncia e em
sua proposta;

7.2.13. Reparar quaisquer danos diretamente causados a CONTRATANTE ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou empregados,
em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscaliza¢do ou 0o acompanhamento da execucdo dos servigos pela
CONTRATANTE;

7.2.14. Propiciar todos os meios e facilidades necessdrias a fiscalizagdo da Solucdo de Tecnologia da Informagdo pela CONTRATANTE, cujo representante terd
poderes para sustar o fornecimento, total ou parcialmente, em qualquer tempo, sempre que considerar a medida necessdria;

7.2.15. Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizacdo do Contrato, inerentes a execuc¢do do objeto contratual;

7.2.16. Prestar as informagdes e os esclarecimentos que venham a ser solicitados pela CONTRATANTE por intermédio de preposto designado para acompanhamento
do contrato nos seguintes prazos, a contar de sua solicitacdo em até 24 horas.

7.2.17. Paralisar, por determinagdo da CONTRATANTE, qualquer atividade que néo esteja sendo executada de acordo com a boa técnica ou que ponha em risco a
seguranca de pessoas ou bens de terceiros;

7.2.18. Manter, durante toda a execugdo do contrato, as mesmas condi¢des da habilitagdo;
7.2.19. Manter a produtividade ou a capacidade minima de fornecimento da Solugdo de TI durante a execucdo do contrato;

7.2.20. Ceder os direitos de propriedade intelectual e direitos autorais da Solu¢do de TI sobre os diversos artefatos e produtos produzidos ao longo do contrato,
incluindo a documentacdo, os modelos de dados e as bases de dados, 8 Administragdo.

7.2.21. Apresentar Nota Fiscal/Fatura com a descri¢éo dos servicos prestados, nas condi¢oes deste Termo de Referéncia, como forma de dar inicio ao processo de
pagamento pela CONTRATANTE;

7.2.22. Implantar, de forma adequada, a supervisdo permanente dos servigos, de modo a obter uma operagao correta e eficaz;
7.2.23. Assumir as responsabilidades pelos encargos fiscais e comerciais resultantes da adjudicagdo da licitagdo oriunda deste Termo de Referéncia.

7.2.24. Responsabilizar-se pelo cumprimento das obrigacdes trabalhistas, sociais, previdencidrias, tributdrias e as demais previstas em legislagdo especifica, cuja
inadimpléncia ndo transfere a responsabilidade 8 CONTRATANTE;

7.2.25. Assumir inteira responsabilidade técnica e operacional do objeto contratado, ndo podendo, sob qualquer hipétese, transferir a outras empresas a
responsabilidade por problemas de funcionamento do servigo;

7.2.26. Caso o problema de funcionamento do servico detectado tenha a sua origem fora do escopo do objeto contratado, a CONTRATADA repassard para a
CONTRATANTE as informagdes técnicas com a devida andlise fundamentada que comprovem o fato, sem qualquer 6nus para a CONTRATANTE;

7.2.27. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo Fiscal do contrato, os servi¢os efetuados em que se
verificarem vicios, defeitos ou incorre¢des resultantes da execug@o ou dos materiais empregados;

7.2.28. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, bem como por todo e qualquer dano causado a Unido ou a entidade federal,
devendo ressarcir imediatamente a Administragdo em sua integralidade, ficando a CONTRATANTE autorizada a descontar da garantia, caso exigida no edital, ou dos
pagamentos devidos a CONTRATADA, o valor correspondente aos danos sofridos;

7.2.29. Reparar quaisquer danos diretamente causados a CONTRATANTE ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou empregados,
em decorréncia da relacéo contratual, nio excluindo ou reduzindo a responsabilidade da fiscalizacido ou o acompanhamento da execugdo dos servigos pela
CONTRATANTE;

7.2.30. Responder por quaisquer interferéncias de estranhos nos acessos em servi¢o, bem como zelar pela integridade da comunicagéo;

7.2.31. Propiciar todos os meios necessdrios a fiscalizacdo do contrato pela CONTRATANTE, cujo representante terd poderes para sustar o fornecimento, total ou
parcial, em qualquer tempo, sempre que considerar a medida necessdria;

7.2.32. Acatar as orientagdes da CONTRATANTE, sujeitando-se a mais ampla e irrestrita fiscaliza¢@o, prestando os esclarecimentos solicitados e atendendo as
reclamagoes formuladas;

7.2.33. Prestar esclarecimentos 8 CONTRATANTE sobre eventuais atos ou fatos noticiados que se refiram a CONTRATADA, independente de solicitacio;
7.2.34. Comunicar 8 CONTRATANTE, por escrito, qualquer anormalidade nos servicos e prestar os esclarecimentos julgados necessarios;

7.2.35. Sujeitar-se aos acréscimos e as supressdes contratuais estabelecidos na forma do art. 65 da Lei n° 8.666/93, quais sejam, os acréscimos ou as supressdes que
se fizerem necessdrios, até o limite de 25% (vinte e cinco por cento) do valor atualizado do contrato.

7.2.36. Nao veicular publicidade ou qualquer outra informagao acerca da prestacio dos servicos do Contrato, sem prévia autorizagdo da CONTRATANTE;
7.2.37. Nao fazer uso das informacdes prestadas pela CONTRATANTE para fins diversos do estrito e absoluto cumprimento do contrato em questo;

7.2.38. Garantir sigilo e inviolabilidade das conversacdes realizadas por meio do servico desta contratagdo, respeitando as hipdteses e condigdes constitucionais e
legais de quebra de sigilo de telecomunicagoes;

7.2.38.1. A quebra da confidencialidade ou sigilo de informacdes obtidas na prestacio de servicos da CONTRATADA ensejard a responsabilidade criminal, na forma
da lei, sem prejuizo de outras providéncias nas demais esferas.

7.2.38.2. A CONTRATADA deverd assinar termo de Compromisso de Manutenc¢do de Sigilo, constante no Anexo III deste Termo de Referéncia, com declaragio de
manuten¢do de sigilo e respeito as normas de seguranca vigentes no 6rgio ou entidade em razao do trabalho vinculado ao contrato assinado. Pela mesma razdo a
CONTRATADA deverd providenciar o Termo de Ciéncia da Declaracdo de Manutenc¢do de Sigilo e respeito as normas vigentes no 6rgio ou entidade, a ser assinado
por todos os empregados da CONTRATADA diretamente envolvidos na contratagdo.

7.2.39. Responder, integralmente, por perdas e danos que vier a causar 8 CONTRATANTE ou a terceiros em razdo de agio ou omissio, dolosa ou culposa, sua ou de
prepostos, independentemente de outras cominagdes contratuais ou legais a que estiver sujeita; e

7.2.40. Cumprir outras obrigacdes que se apliquem, de acordo com o objeto da contratacéo.
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7.3. Deveres e responsabilidades do 6rgéao gerenciador da ata de Registro de Precos
7.3.1. O 6rgdo gerenciador serd a Central de Compras, vinculada a Secretaria de Gestdo do Ministério da Economia (SEGES-ME)
7.32. Sdo deveres e responsabilidades do 6rgdo gerenciador da ata de Registro de Precos:

a. Compilar as demandas envolvidas, os quantitativos minimos por requisi¢céio e 0os maximos, os locais de entrega e prazos, entre outras informacdes fornecidas
pelos 6rgdos participantes, para sistematizar e harmonizar as disposi¢oes do Edital e Termo de Referéncia, e dispor os itens do objeto licitatério da forma mais
adequada para a obten¢do da melhor proposta para a Administragdo Publica;

b. Confirmar junto aos érgéos participantes a sua concordancia com o objeto a ser licitado, inclusive quanto aos quantitativos e termo de referéncia;

c. Realizar o pregio, efetuar o registro do licitante vencedor, efetivar a homologacao da licitagdo e firmar a correspondente Ata de Registro de Precos;

d. Conduzir os procedimentos relativos a eventuais renegociacdes de condi¢des, produtos ou precos registrados;

e. Definir mecanismos de comunicac¢@o com os 6rgdos participantes e nio participantes, contendo:

i. as formas de comunicacdo entre os envolvidos, a exemplo de oficio, telefone, e-mail, ou sistema informatizado, quando disponivel; e
ii. defini¢do dos eventos a serem reportados ao 6rgdo gerenciador, com a indicagdo de prazo e responsavel;
f. Cumprir outras obrigacdes que se apliquem ao objeto da contratacdo

8. MODELO DE EXECUCAO DO CONTRATO
8.1. DA INICIALIZACAO DOS SERVICOS
8.1.1. Reuniao Inicial

8.1.1.1. Ap6s a assinatura do Contrato e a nomeagdo do Gestor e Fiscais do Contrato, serd realizada a Reunido Inicial de alinhamento com o objetivo de nivelar os
entendimentos acerca das condigdes estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis dividas acerca da execuc@o dos servigos.

8.1.1.2. A reunido serd realizada em conformidade com o previsto no inciso I do Art. 31 da IN n° 01/2019 SGD/ME e ocorrerd em até 10 (dez) dias tteis da assinatura
do Contrato, podendo ser prorrogada a critério da CONTRATANTE.

8.1.1.3. A pauta desta reunifio observard, pelo menos:
a. Apresentacdo do Preposto da empresa pelo representante legal da Contratada.
b. Recebimento dos termos de compromisso e manutencdo de sigilo.
c. Recebimento das comprovacdes relacionadas aos perfis profissionais que serdo utilizados pela CONTRATADA.
8.1.1.4. A Carta de apresentagdo do Preposto deverd conter no minimo o nome completo e CPF do funciondrio da empresa designado para acompanhar a execugio do

contrato e atuar como interlocutor principal junto a CONTRATANTE, incumbido de receber, diligenciar, encaminhar e responder as principais questdes técnicas,
legais e administrativas referentes ao andamento contratual

8.1.2. Da definicao da estratégia do uso dos recursos em multi-nuvem

8.1.2.1. A CONTRATANTE dever4 disponibilizar, apds a reunido inicial, informagdes sobre as expectativas do uso dos recursos de nuvem, caracteristicas gerais das
cargas de trabalho a serem migradas e eventuais limitacGes tecnoldgicas.

8.1.2.2. Em até 10 dias uteis apds o recebimento das informagdes do subitem anterior, a CONTRATADA devera apresentar, sem Onus, um ou mais Business Case,
assinado pelo arquiteto de nuvem e pelo especialista em banco de dados da CONTRATADA alocados para o projeto, contendo no minimo:

a) a identificagdo e caracteristicas gerais do perfil de cargas de trabalho da CONTRATANTE;

b) a andlise dos beneficios técnicos relacionados ao perfil de demanda da CONTRATANTE;

¢) cendrios de adogdo dos recursos dos diferentes provedores incluindo demonstrativos e projecdes de custos durante o ciclo de vida de cada servigo;
d) riscos relacionados a cada estratégia de utilizacdo dos recursos em nuvem dos diferentes provedores.

8.1.2.3. A CONTRATANTE baseando-se nas informagdes apresentadas pela CONTRATADA e OBSERVANDO A SUA ESTRATEGIA de uso dos recursos de
computagdo em nuvem DECIDIRA qual a estratégia de utilizagao dos recursos em nuvem ofertados nos diferentes provedores.

8.1.2.4. A indicagdo dos recursos de cada provedor deverd ser feita pela CONTRATANTE por meio dos mecanismos formais de comunicagéo constante deste Termo
de Referéncia.

8.2. DA EXECUCAO DOS SERVICOS
8.2.1. Da formalizacio da demanda
8.2.1.1. A formalizacdo para inicio da prestacdo dos servigos deve ser realizada por meio de Ordem de Servigo (OS).
8.2.1.2. A Ordem de servigo deve ser encaminhada pelo Gestor do Contrato contendo no minimo:
a. a definicdlo e a especificacdo dos servicos a serem realizados;
b. o volume estimado de servicos a serem realizado;
c. 0s prazos para realiza¢do dos servigos;

d. a identificagdo dos responsdveis da CONTRATANTE pelo acompanhamento dos servicos.

8.2.1.3. Para os servicos relacionados ao ITEM 01,ITEM 02, ITEM 03 e ITEM 04 da contratacdo, a Ordem de Servigo podera conter parcelas mensais, limitadas a
vigéncia do contrato, previstas a serem executadas, contendo necessariamente:

a. a identificag¢@o do escopo de servicos abrangidos por cada parcela,
b. o limite maximo de gastos admitido com cada parcela, incluindo neste cdlculo limitacdes relacionadas a elasticidade de computacdo em nuvem.

8.2.1.3.1 Cada parcela deve estar associada a uma entrega mensal e serd tratada de forma individual para efeitos de contabilizacdo de niveis de servigo e avaliacido
dos produtos entregdveis.
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8.2.1.4. Com vistas a subsidiar a constru¢do da ordem de servico, a CONTRATANTE poder4 solicitar a qualquer momento a elaborac@o de plano de arquitetura que
deverd ser realizado conforme item 8.2.2.

8.2.1.4.1 A elaboracdo de plano de arquitetura deve ser realizada sem 6nus 8 CONTRATANTE.

8.2.2. Do planejamento dos Servicos

8.2.2.1. Para os servi¢os que necessitem da realizacdo de um planejamento (itens 01, 02, 03 e 04 da contrataciio), a CONTRATADA deverd agendar reunido com a
CONTRATANTE em até 1 dia ttil ap6s a abertura do chamado ou recebimento da ordem de servico, para tratar da demanda solicitada.

8.2.2.2. Apés explicada a demanda solicitada pela CONTRATANTE, a CONTRATADA terd até 10 (dez) dias tteis para apresentar o plano de arquitetura de solugdo
para implementacdo dos servicos demandados pela CONTRATANTE.

8.2.2.2.1 O prazo para apresentagdo do plano de arquitetura poderd ser ampliado a critério da CONTRATANTE.
8223. O plano de arquitetura devera conter, no minimo, as seguintes informagdes:
a. Descrigdo detalhada do servico demandado;
b. Arquitetura proposta pela CONTRATADA para implementacdo do servico demandado;
c. Orcamento detalhado dos servigos que serdo usados pelo provedor para implementacéo do servico demandado com o preco efetivamente cobrado pela
CONTRATADA;
d. Prazo para entrega dos servigos em perfeita operagéo;
e. Descricdo detalhada de restri¢des, dependéncias e quaisquer informagdes relevantes acerca do plano proposto.
8.2.2.4. Os planos de servicos devem ser supervisionados e assinados por profissional com o perfil de arquiteto de nuvem.

8.2.2.5. Apés entrega do plano de arquitetura, a CONTRATANTE realizard a analise de modo a verificar a aderéncia técnica e de negdcio.

8.2.2.6. Havendo divergéncia, A CONTRATANTE solicitard 8 CONTRATADA que promova as adequagdes e/ou corre¢des no plano de arquitetura, sem revisdo do
proza e sem reinicio de contagem de prazo, salvo quando a CONTRATANTE identificar algum fato impeditivo.

8.2.2.7. Ap6s o aceite do plano de arquitetura, a CONTRATANTE analisard o plano e decidird se os servicos demandados serdo implementados.

8.2.3. Da abertura de chamados

8.2.3.1. Durante a execucdo dos servigos deste Termo de referéncia, deve ser disponibilizado 8 CONTRATANTE plataforma para abertura e acompanhamento de
chamados capaz de:

a. fornecer um niimero de registro tinico para acompanhamento de cada chamado.
b. comunicar a CONTRATANTE qualquer mudanca na situagdo de chamados.

8.232. Os chamados abertos somente podem ser concluidos e fechados apés autorizacdo da CONTRATANTE.

8.3. Local de entrega e execuciio dos servicos

8.3.1. Os servigos serdo prestados de forma remota, a excecéo daqueles relacionados ao transporte de dados no caso em que houver a necessidade de utilizacdo de
meio fisico de transporte.

8.3.2. As reunides entre a CONTRATANTE e CONTRATADA deverdo ser realizadas de modo virtual, a menos que haja algum impedimento. A CONTRATADA

serd responsdvel por prover a infraestrutura tecnoldgica para realizacdo da reunido, restando 8 CONTRATANTE a responsabilidade por prover terminal de acesso a
internet com capacidade de reprodu¢@o de dudio e video aos seus funciondrios.

84. Alteracio do Catilogos de Recursos de Nuvem

8.4.1. O catdlogo referente aos Recursos de Nuvem (Tabelas 2, 3 e 4) ndo poderdo ser alterados.

8.5. Transi¢ao Contratual

8.5.1. A CONTRATADA deverd prestar, sem 0nus adicional, assisténcia 8 CONTRATANTE antes do encerramento ou rescisdo contratual, para realizar a adequada
migracgdo dos dados previstos para uma nova empresa indicada pela CONTRATANTE em um prazo maximo de 4 meses.

8.5.1.1. A assisténcia estd adstrita ao repasse de informacdes acerca das cargas de trabalho e informagdes técnicas que auxiliem a transicéo.

8.5.2. A CONTRATADA deverd destruir ou eliminar as informacdes da CONTRATANTE apenas apds concluida a assisténcia prevista acima, condicionada a
autorizacdo expressa e por escrito da CONTRATANTE.

8.5.3. A CONTRATADA devera emitir um termo informando que os dados foram destruidos, de acordo com o padrao NIST 800-88.

8.6. Mecanismos formais de comunica¢ao
8.6.1. Sdo definidos como mecanismos formais de comunicacio, entre a CONTRATANTE e a CONTRATADA, os seguintes:

a. Ordem de Servico;

b. Ata de Reuniao;

c. Oficio;

d. Sistema de abertura de chamados;
e. E-mails e Cartas.
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8.7. Manutencao de Sigilo e Normas de Seguranca

8.7.1. A Contratada deverd manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e midias, incluindo os equipamentos e
seus meios de armazenamento, de que venha a ter conhecimento durante a execucéo dos servicos, nio podendo, sob qualquer pretexto, divulgar, reproduzir ou
utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pelo CONTRATANTE a tais documentos.

8.7.2. O Termo de Compromisso, contendo declaracdo de manutencdo de sigilo e respeito as normas de seguranga vigentes na entidade, a ser assinado pelo
representante legal da Contratada, e Termo de Ciéncia, a ser assinado pelos empregados da Contratada diretamente envolvidos na contrata¢do, encontram-se nos

anexos II e III deste Termo de Referéncia.

8.8. Papéis e Responsabilidades
8.8.1. Sédo papéis desempenhados na gestdo do contrato oriundo deste Termo de Referéncia:
Responsavel/Funcio Atribuicoes

Gestor do Contrato

Servidor com atribuigdes gerenciais, designado para coordenar e comandar o
processo de gesto e fiscalizagdo da execugdo contratual, indicador por autoridade
competente.

IEncaminhar Ordem de Servico e informar desvios de qualidade quando
necessario.

IMonitorar a execu¢do do contrato.

IAutorizar a emissdo/pagamento de notas fiscais.

Preposto da empresa contratada

IAcompanhar a execucdo do contrato, atuar como interlocutor principal junto a
ICONTRATANTE, receber, diligenciar, encaminhar e responder as principais
questdes técnicas, legais e administrativas referentes ao andamento contratual.

[Fiscal técnico do contrato

Servidor puiblico com conhecimentos de fiscalizagdo de contratos de TI.
IMonitorar e fiscalizar tecnicamente o contrato.

IAcompanhar a execugdo das Ordens de Servigo.

IApoiar o Gestor do contrato quanto as questdes técnicas contratuais.
IAcompanhar implantagdo da solugdo, atestar o funcionamento da solug@o, e, no

icaso de falhas ou dividas, acionar o suporte técnico contratado junto com a
soluc@o para garantir manutencgdo e operacionalidade.

Fiscal administrativo do contrato

Servidor publico lotado na drea administrativa com conhecimentos
administrativos.

[Fiscalizar o contrato do ponto de vista administrativo.
\Verificagcdo de aderéncia aos termos contratuais.

\Verificacdo das regularidades fiscais, trabalhistas e previdencidrias para fins de
pagamento.

Apoiar o Gestor do contrato quanto as questdes administrativas contratuais.

Fiscal requisitante do contrato

Servidor publico lotado na drea requisitante com conhecimentos do negécio
relacionado a solugdo.

[Fiscalizar o contrato do ponto de vista da demanda, avaliar a efetividade, a
qualidade dos servicos prestados e realizacdo do recebimento definitivo. Atestar a
solucdo do ponto de vista de negéceio e funcional.

IApoiar o Gestor na abertura de ordens de servico.

IRealizar andlises de impacto do estudo de viabilidade e na implantagdo das
demandas.

9. PROVA DE CONCEITO

9.1. Nio serd aplicada prova de conceito para o objeto deste Termo de Referéncia, em observancia a faculdade de aplicacdo trazida pelo §1° do art. 12 da Instrucio

Normativa n° 01/2019 SGD/ME.

10. MODELO DE GESTAO DO CONTRATO

10.1. Critérios de Recebimento e Aceitacio
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10.1.1. A CONTRATADA apresentard, até o quinto dia util do més, relatério com todas as ordens de servigos executadas e homologadas pela CONTRATANTE no
més anterior. O relatério devera listar, quando couber, os servi¢os do provedor de nuvem, e a respectiva quantidade de USN utilizadas no servigo de computacao, os
servigos de Gerenciamento de Recursos em Nuvem, os servigos de Migrag@o de Recursos e os servigos de Treinamento.

10.1.2. O relatdrio citado no item anterior deve ser enviado aos fiscais técnicos, por e-mail, antes da emissdo da fatura, para validacdo, e deve constar a aferi¢do dos
Niveis de Servigos, assim como o cdlculo das glosas, para posterior validacdo dos demais fiscais do contrato, procedendo-se ao aceite se estiver em conformidade.

10.1.3. Apés o envio do relatdrio citado acima, a CONTRATANTE emitird o Termo de Recebimento Provisério (TRP) e o encaminhard 8 CONTRATADA. O TRP
serd emitido pelo Fiscal Técnico do Contrato.

10.1.4. Nesse sentido, a entrega dos relatérios mensais deve ser condi¢do fundamental e necessdria para o pagamento referente a cada més de prestacdo dos servigos.
O relatdrio deverd conter no minimo:

a. Ndmero das Ordens de Servico;

b. Descrigdo dos servigos;

c. Periodo de execugdo dos servicos;

d. Quantidades: USN, Instancias Gerenciadas, Instancias de Computagdo Migradas, Instancias de Banco de Dados migradas ou Turmas de Treinamento;
e. Aferi¢do dos Niveis de Servicos;

f. Valor total devido.

10.1.5. O ateste dos servicos ocorrerd no prazo maximo de 15 dias tteis, contados do primeiro dia ttil apds a entrega do relatério mensal e da emissdo do TRP,
quando serd emitido o Termo de Recebimento Definitivo (TRD) pela CONTRATANTE.

10.1.6. Concluida a avaliacdo da qualidade e da conformidade dos servicos entregues e provisoriamente recebidos, a CONTRATANTE confeccionard o documento

"TERMO DE RECEBIMENTO DEFINITIVO", com base nas informacdes da etapa de avaliagdo da qualidade e contendo a autorizagdo para emissdo e posterior
pagamento da(s) NOTA(S) FISCAL(IS), devendo ser inserido nos autos para posterior rastreabilidade.

10.2. Procedimentos de Teste e Inspecio

10.2.1. A CONTRATANTE poder4 realizar auditorias, inclusive com apoio de terceira parte, para comprovar que a CONTRATADA mantém os requisitos de testes
de seguranc¢a da informac@o (incluindo andlise e tratamento de riscos, verificagdo de vulnerabilidades e avaliacdo de seguranga dos servigos).

10.2.2. A critério da CONTRATANTE, testes poderdo ser realizados a fim de comprovar as funcionalidades e a especificacdo proposta neste Termo de Referéncia.

10.2.3. Na auséncia de especificagdes idénticas as minimas exigidas, serdo aceitas especificagdes superiores.

10.3. Niveis Minimos de Servico Exigidos (NMS)

10.3.1. A verificag¢@o da adequacdo da prestacdo do servico deverd ser realizada com base em Niveis de Servico definidos nesta secdo. Niveis de servico sdo
indicadores mensurdveis, estabelecidos pela Entidade, capazes de aferir objetivamente os resultados pretendidos com as respectivas contratagoes.

10.3.2. A aferi¢@o dos niveis de servico serd realizada mensalmente pelos fiscais do contrato, referente as Ordens de Servico encerradas no més anterior.
10.3.3. O n@o cumprimento dos valores minimos/maximos exigidos nos indicadores ensejard em san¢des de acordo com o estipulado na se¢do relativa a sangdes.

10.3.4. Para as Ordens de Servicos relacionadas aos servicos de computacido em nuvem (ITENS 1, 2 e 3 da contratacio), serao considerados os seguintes
indicadores:

10.3.4.1. INDICADOR DE DISPONIBILIDADE DOS SERVICOS DE COMPUTACAO EM NUVEM (IDSCN)

INDICADOR DE DISPONIBILIDADE DOS SERVICOS DE COMPUTACAO EM NUVEM (IDSCN)

Topico Descricao
Finalidade O IDSCN visa aferir o percentual do tempo em que os servicos da Nuvem Piblica estiveram disponiveis no més.

O servico objeto desta contrataciio deverd ser prestado 24 (vinte e quatro) horas por dia, 7 (sete) dias por
Meta a cumprir IDSCN >= 99,90 % semana, durante todo o periodo de vigéncia do contrato, salvaguardados os casos de interrup¢des

programadas.

Através da plataforma de gerenciamento de nuvem e por controle proprio da CONTRATANTE na constatagio de indisponibilidade dos

Instrumento de medic¢ao R
servicos.

Durante a execucdo dos servigos, a disponibilidade serd monitorada e o tempo de indisponibilidade dos servigos serdo descontados do
IForma de tempo total de disponibilidade esperado no més.

acompanhamento
Entende-se como servigos aqueles constantes dos catdlogos dos ITENS 1,2 e 3 em execugdo.

Periodicidade Serd aferida mensalmente por servico

Mecanismo de Cdlculo
(métrica)
IDSCN (%) = (TDM / TTM) x 100

Onde:
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IDSPN = Disponibilidade dos Servicos
TDM = Total de tempo com disponibilidade no més

TTM = Total do tempo no més

(Observagoes

Serdo utilizados dias corridos na medicao.

Inicio de Vigéncia

A partir da emiss@o de OS relativas ao item 01, item 02 ou item 03

[Faixas de ajuste no
pagamento

Para valores do indicador IDSCN:

[gual ou Superior a 99,90% — Pagamento integral da OS;

IDe 98,90% a 99,89% — Glosa de 3% sobre o valor do servigo inadimplido;
IDe 97,90% a 98,89% — Glosa de 5% sobre o valor do servigo inadimplido;
IDe 96,90% a 97,89% — Glosa de 7% sobre o valor do servigo inadimplido;

IDe 90,00% a 96,89% — Glosa de 10% sobre o valor do servi¢o inadimplido;

10.3.5. Para as Ordens de Servicos relacionadas aos servicos de gerenciamento e operacéo de recursos de computacio em nuvem (ITEM 4 da contratacio),
serdo considerados os seguintes indicadores:

10.3.5.1. INDICADOR DE DISPONIBILIDADE DOS SERVICOS DE GERENCIAMENTO E OPERACAO DE RECURSOS EM NUVEM (IDGOR)

INDICADOR DE DISPONIBILIDADE DOS SERVICOS DE GERENCIAMENTO E OPERACAO DE RECURSOS DE COMPUTA(;AO EM NUVEM

(IDGOR)
Topico Descricao
Finalidade IO IDGOR visa aferir o percentual do tempo em que os servi¢os de gerenciamento e operagdo de recursos de computagdo em

INuvem Piblica estiveram disponiveis no més.

Meta a cumprir

IDGOR >=99%
casos de interrupgdes programadas.

O servigo de gerenciamento e operagdo de recursos em nuvem 24 (vinte e quatro) horas por
dia, 7 (sete) dias por semana, durante todo o periodo de vigéncia do contrato, salvaguardados os

Instrumento de medigao

indisponibilidade dos servicos.

IAtravés da plataforma de gerenciamento e operagdo de nuvem e por controle proprio da CONTRATANTE na constatacdo de

Forma de acompanhamento

Durante a execucao dos servicos, a disponibilidade serd monitorada e o tempo de indisponibilidade dos servigos serdo
descontados do tempo total de disponibilidade esperado no més.

Periodicidade

Serd aferida mensalmente por servigo

IMecanismo de Calculo (métrica)

IDGOR (%) = (TDM / TTM) x 100

Onde:

IDGOR = Disponibilidade dos Servigos de gerenciamento e operagdo
'TDM = Total de tempo com disponibilidade no més

TTM = Total do tempo no més

Observagdes

Serdo utilizados dias corridos na medigéo.

Inicio de Vigéncia

A partir da emissdo de OS relativas ao item 04.

[Faixas de ajuste no pagamento

https://sei.economia.gov.br/sei/modulos/pesquisa/md_pesq_documento_consulta_externa.php?fqSARUWn7hY{Byf1fFWEOh062ExzcPxpUOHScxXunUhtP...

Para valores do indicador IDGOR:
[gual ou Superior a 99% — Pagamento integral da OS;

De 90% a 98,99% — Glosa de 1% sobre o valor do servi¢o inadimplido;

De 80% a 89,99% — Glosa de 2% sobre o valor do servigo inadimplido;
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e 70% a 79,99% — Glosa de 5% sobre o valor do servico inadimplido;

baixo de 69,99% - Glosa de 10% sobre o valor do servigo inadimplido.

10.352. INDICADOR DE RESPONSIVIDADE A INCIDENTES (IRI)

INDICADOR DE RESPONSIVIDADE A INCIDENTES (IRI)

Topico IDescricao

O indicador de resposta a incidentes mensura a quantidade de incidentes ocorridos no més relacionados as instancias objeto do
Finalidade servico de gerenciamento da solugdo e o respectivo tempo de resposta. O objetivo deste indicador € incentivar uma atuagio
proativa e preventiva no gerenciamento dos recursos.

IPromover uma resposta com proposta de resolugido ou medida de contorno do incidente em até 90

Meta a c i IRI>= 90,00 % . L. . . N
¢ umprir 0,00% iminutos a no minimo sobre 90% dos incidentes ocorridos no més.

|Através da plataforma de gerenciamento de nuvem e por controle proprio da CONTRATANTE na constata¢do da ocorréncia de

Instrumento de medigdo L. S <
¢ incidentes e na contabiliza¢do do tempo até sua resposta

IForma de acompanhamento Durante a execucdo dos servicos, a ocorréncia de incidentes serd monitorada e o tempo de resposta serd contabilizado.

Periodicidade Serd aferido mensalmente

IRI = (TI90 / TIM) x 100

Onde:

IMecanismo de Calculo (métrica) [IRI = Percentual de Incidentes Tratados em até 90 minutos.
TIM = Total de incidentes ocorridos no més

T190 = Total de incidentes tratados em até 90 minutos.

(Observagdes Serdo utilizados dias corridos na medigdo

Inicio de Vigéncia IA partir da emissdo de OS relativas ao item 01,02 e 03.

Para valores do indicador IRI:

[gual ou Superior a 90% — Pagamento integral da OS;

[Faixas de ajuste no pagamento IDe 80% a 89,99% — Glosa de 5% sobre o valor do servigo inadimplido;
De 70% a 79,99% — Glosa de 7% sobre o valor do servi¢o inadimplido;

IAbaixo de 69,99% - Glosa de 10% sobre o valor do servi¢o inadimplido.

10.3.5.3. INDICADOR DE TEMPESTIVIDADE NA OPERACAO (ITO)

INDICADOR DE TEMPESTIVIDADE NA OPERACAO (ITO)

Tépico Descricao

Finalidade IMensurar a execugdo dos servicos de gerenciamento e operagao nos prazos maximos estabelecidos.

Meta a cumprir ITO = 99,00% ]jﬁ(deec;ti asi 2)12?9665 e atividades dentro dos prazos para a execug@o previstos na tabela 5 e na
Instrumento de medi¢do |Através da plataforma de gerenciamento e acompanhamento de chamados e por controle proprio da CONTRATANTE.

IApds a execugdo dos servigos, os fiscais analisardo individualmente cada execugdo de servigo verificando a concluséo no prazo

IForma de acompanhamento . A
P definido neste Termo de Referéncia.

IPeriodicidade Serd aferido mensalmente
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ITO = (TCSA /TC) x 100

Onde:

ITO = Percentual de servicos entregues tempestivamente.
TC = Total de chamados ocorridos no més

TCSA = Total de chamados sem atraso.

(Observagdes

Serdo utilizados dias corridos na medic¢do

Inicio de Vigéncia

IA partir da emissdo de OS relativas ao item 01,02 e 03.

Faixas de ajuste no pagamento

Para valores do indicador ITO:

[gual ou Superior a 99,00% — Pagamento integral da OS;

De 90% a 98,99% — Glosa de 1% sobre o valor do servigo inadimplido;
De 80% a 89,99% — Glosa de 5% sobre o valor do servigo inadimplido;
De 70% a 79,99% — Glosa de 7% sobre o valor do servi¢o inadimplido;

IAbaixo de 69,99% - Glosa de 10% sobre o valor do servi¢o inadimplido.

10.3.5.4. INDICADOR DE CONFORMIDADE NA OPERACAO (ICO)

INDICADOR DE CONFORMIDADE NA OPERACAO (ICO)

Tépico

IDescricao

Finalidade

IAssegurar que os servicos de operacdo e gerenciamento dos recursos em nuvem sejam executados em conformidade aos
requisitos técnicos e funcionais esperados

Meta a cumprir

[Executar as operagdes e atividades de gerenciamento para afericdo da QUALIDADE dos servigos

1CO =100,00% previstos na tabela 5 e na ordem de servico.

Instrumento de medicao

|Através da plataforma de gerenciamento e acompanhamento de chamados e por controle préprio da CONTRATANTE.

[Forma de acompanhamento

IAp6s a execucdo dos servigos, os fiscais analisardo individualmente cada execugdo de servigo verificando a conformidade no
prazo definido neste Termo de Referéncia.

Periodicidade

Serd aferido mensalmente

Mecanismo de Calculo (métrica)

ICO = (TCC/TC) x 100

Onde:

ICO = Percentual de servicos entregues nos prazos definidos nesse Termo de Referéncia.
TC = Total de chamados ocorridos no més

TCC = Total de chamados entregues no prazo definido no Termo Referéncia.

(Observagdes

Serdo utilizados dias corridos na medigdo

Inicio de Vigéncia

IA partir da emissdo de OS relativas ao item 01,02 e 03.

[Faixas de ajuste no pagamento

Para valores do indicador ICO:

[gual a 100% — Pagamento integral da OS;

De 90% a 99,99% — Glosa de 5% sobre o valor do servigo inadimplido;
De 80% a 89,99% — Glosa de 7% sobre o valor do servi¢o inadimplido;

IAbaixo de 79,99% - Glosa de 10% sobre o valor do servi¢o inadimplido.
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10.3.6. Para as Ordens de Servicos relacionadas aos servicos de MIGRACAO DE RECURSOS COMPUTACIONAIS E MIGRACAO DE BANCO DE
DADOS (ITENS 5 e 6 da contratacio), serdo considerados os seguintes indicadores:

103.6.1.

INDICADOR DE TEMPESTIVIDADE NA MIGRACAO (ITM)

INDICADOR DE TEMPESTIVIDADE NA MIGRACAO (ITM)

Topico

Descricao

Finalidade

IMensurar a execugdo dos servigos de migragdo nos prazos maximos estabelecidos.

Meta a cumprir

IExecutar a migrac@o das cargas de trabalhos dentro dos prazos para a execugio previstos nos itens

ITM <=0 05 ¢ 06.

Instrumento de medi¢do

Ordem de Servigo e plataforma de gerenciamento dos recursos de nuvem.

IForma de acompanhamento

IApds a execugdo dos servigos de migragdo, os fiscais verificardo a conformidade entre o prazo realizado e o prazo previsto.

Periodicidade

Serd aferido mensalmente

IMecanismo de Calculo (métrica)

ITM = PR - PMP

Onde:

ITM = Dias de entrega do servico dentro do prazo previsto.
IPMP = Prazo Mdximo previsto para migragao.

IPR= Prazo realizado.

(Observagdes

Serdo utilizados dias corridos na medig@o.

O periodo cuja pendéncia dependa da CONTRATANTE serd descontado da forma de célculo.

Inicio de Vigéncia

A partir da emissdo de OS relativas aos itens 05 e 06.

Faixas de ajuste no pagamento

Para valores do indicador ITM:

Igual ou inferior a 0 — Pagamento integral da OS;

De 1 a5 — Glosa de 3% sobre o valor da ordem de servigo;

De 6 a 10 — Glosa de 5% sobre o valor da ordem de servico;

De 11 a 15 — Glosa de 7% sobre o valor da ordem de servigo;

IDe 16 a 30 - Glosa de 10% sobre o valor da ordem de servigo e aplicada adverténcia.

IAcima de 30 — Sera declarado ndo execugdo do servico de migragdo, sem prejuizo da aplicacdo de glosa anterior.

10.3.6.2.

INDICADOR DE EFETIVIDADE NA MIGRACAO (IFM)

INDICADOR DE EFETIVIDADE NA MIGRACAO (IFM)

Tépico

IDescricao

[Finalidade

|Assegurar que a migracdo das cargas de trabalho ocorra em conformidade aos requisitos técnicos e de negécio esperados.

Meta a cumprir

TFM=100% Quantidade de instancias migradas cujas cargas de trabalhos foram estabilizadas no ambiente de nuvem.

Instrumento de medigdo

Ordem de Servigo e plataforma de gerenciamento dos recursos de nuvem.

IForma de acompanhamento

IApds a execugdo dos servigos de migragdo, os fiscais verificardo a conformidade funcionais das cargas de trabalho mantidas pelas
instincias.

Periodicidade

Sob demanda
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IFM = TIMS/ TIM x 100

Onde:
IFM = Instancias migradas em conformidade funcional aos requisitos técnicos e de negdcio esperados.
TIMS = Total de instancias migradas em conformidade funcional.

[TIM = Total de instincias migradas

(Observagdes

Serdo consideradas instancias de computacdo e de Banco de dados.

Inicio de Vigéncia

A partir da emissdo de OS relativas aos itens 05 e 06.

[Faixas de ajuste no pagamento

Para valores do indicador IFM:

Igual a 100% — Pagamento integral da OS;

De 90% a 99,99% — Glosa de 3% sobre o valor do servigo inadimplido;
De 80% a 89,99% — Glosa de 5% sobre o valor do servigo inadimplido;

IAbaixo de 79,99% - Glosa de 7% sobre o valor do servi¢o inadimplido.

10.3.7. Para as Ordens de Servicos relacionadas aos servicos de TREINAMENTO (ITEM 7 da contratacio), serdo considerados os seguintes indicadores:

10.3.7.1. INDICADOR DE QUALIDADE DO TREINAMENTO (IQT)

INDICADOR DE QUALIDADE DO TREINAMENTO (IQT)

Tépico

IDescricao

Finalidade

IA execugdo dos servigos de treinamento com a qualidade minima esperada.

Meta a cumprir

IQT >=70% lAvaliacdo positiva do treinamento por no minimo 70% dos treinandos.

Instrumento de medigao

IFormuldrio de avaliagdo preenchido por cada treinando apds realiza¢do do curso

IForma de acompanhamento

lAo término do treinamento cada aluno responderd um formuldrio com um indicador de avaliacdo geral do treinamento.
Considera-se positiva a avaliac@o superior a 50%.

Periodicidade

IPor treinamento

IMecanismo de Calculo (métrica)

IQT (%) = (TAP/ TA) x 100

Onde:

IQT = AvaliacGes positivas sobre o treinamento.
[TA = Total de avaliacGes.

TAP = Total de avaliagdes positivas

(Observagdes

Serdo considerados apenas os participantes com no minimo 70% de frequéncia.

Inicio de Vigéncia

IA partir da emissdo de OS relativas aos itens 07.

Faixas de ajuste no pagamento

Para valores do indicador IQT:

[gual ou superior a 70% — Pagamento integral da OS;

De 60% a 69,99% — Glosa de 2% sobre o valor do servigo inadimplido;
De 50% a 59,99% — Glosa de 3% sobre o valor do servigo inadimplido;
De 40% a 49,99% — Glosa de 5% sobre o valor do servi¢o inadimplido;

IAbaixo de 39,99% - Glosa de 7% sobre o valor do servigo inadimplido.

104. Sancdes Administrativas e Procedimentos para Glosa no Pagamento
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10.4.1. O licitante que, convocada dentro do prazo de validade da sua proposta, ndo assinar a Ata de Registro de Precos ou o Contrato, deixar de entregar
documentagdo exigida no Edital, apresentar documentaco falsa, ndo mantiver a proposta, fraudar na execug¢io do contrato, comportar-se de modo inidoneo, fizer
declarac@o falsa ou cometer fraude fiscal ficard impedido de licitar e de contratar com a Unido e serd descredenciado no SICAF, pelo prazo de até 5 (cinco) anos, sem
prejuizo das multas e demais cominagdes legais.

10.4.2. Pela recusa em assinar a Ata, o Contrato, ou retirar a Nota de Empenho, no prazo maximo de 5 (cinco) dias tteis ap6s a regular convocacgdo, a licitante podera
ser penalizada com as san¢des previstas no pardgrafo anterior.

10.4.3. Com fundamento no artigo 7° da Lei n° 10.520/2002, ficard impedida de licitar e contratar com a Unido e serd descredenciada do SICAF, pelo prazo de até 5
(cinco) anos, garantida a ampla defesa, sem prejuizo da rescisdo unilateral do contrato e da aplicacdo de multa de 5% (cinco por cento) sobre o valor total da
contratagdo, a CONTRATADA que:

I. Apresentar documentagao falsa;
II. Fraudar a execugéo do contrato;
III. Comportar-se de modo inidoneo;
IV. Cometer fraude fiscal; ou

V. Fizer declaracio falsa.

10.4 4. Para os fins do item 10.4.3.III, reputar-se-ao inidoneos atos tais como os descritos nos Arts. 92, Pardgrafo tnico, 96 e 97, Pardgrafo tinico, da Lei n°
8.666/1993.

10.4.5. Com fundamento nos Arts. 86 e 87, incisos I a IV, da Lei n° 8.666, de 1993, e no Art. 7° da Lei n° 10.520, de 17 de julho de 2002, nos casos de retardamento,
de falha na execucdo do contrato ou de inexecugdo total do objeto, garantida a ampla defesa, a CONTRATADA poder4 ser apenada, isoladamente, ou juntamente
com as multas definidas nos itens 10.4.6 e 10.4.7 com as seguintes penalidades:

I. Adverténcia;
II. Suspensdo tempordria de participagdo em licitacdo e impedimento de contratar com a CONTRATANTE, por prazo ndo superior a dois anos;

III. Declarag@o de inidoneidade para licitar ou contratar com a Administracdo Ptblica enquanto perdurarem os motivos determinantes da puni¢do ou até que seja
promovida a reabilitac@o perante a propria autoridade que aplicou a penalidade, que serd concedida sempre que a CONTRATADA ressarcir a Administragdo
pelos prejuizos resultantes e apds decorrido o prazo da san¢do aplicada com base no inciso anterior; ou

IV. Impedimento de licitar e contratar com a Unifo e descredenciamento no SICAF, pelo prazo de até cinco anos.

10.4.6. No caso de inexecucdo parcial do contrato, garantida a ampla defesa e o contraditério, a CONTRATADA estard sujeita a aplicacdo de multa de 5% (cinco por
cento) do valor do servigo inadimplido do contrato.

10.4.7. No caso de inexecugio total do contrato, garantida a ampla defesa e o contraditério, a CONTRATADA estard sujeita a aplicagido de multa de 10% (dez por
cento) do valor do total do contrato.

10.4.8. Constituem motivagdo para aplicagdo de multa de 5% (cinco por cento) sobre o valor total do contrato e rescisao unilateral por descumprimento contratual,
sem prejuizo de outras sangdes cabiveis:

I. Processamento, armazenamento ou replicacdo dos dados e informacdes fora do territdrio brasileiro;
II. Vazamento ou permissio de acesso por terceiros as informagdes sem prévia autorizagio formal do érgao proprietirio e da CONTRATANTE ou autorizagio
legal pela Justica brasileira;
III. Nao informagdo 8 CONTRATANTE de solicitagdo de acesso aos dados e informagdes por parte de terceiros ou governos estrangeiros, mesmo se respaldado
em autorizacdo judicial ndo respaldada pela Justica brasileira;
IV. Falhas de criptografia ou armazenamento de chaves que possibilitem o acesso indevido as informagdes sob a guarda da CONTRATADA;
V. Falha no servigo de backup que impega a restauracio de dados copiados, sem prejuizo da cobranga pelo servico de recuperagdo das informagdes
eventualmente perdidas e outras agdes inclusive judiciais cabiveis;
VI. Impedimento por qualquer motivo a descarga dos dados e informagdes de propriedade da CONTRATANTE para efeito de migragdo de aplicagdo para outro
provedor respeitados os prazos definidos neste Termo de Referéncia.

10.4.9. Apés 40 (quarenta) dias corridos de atraso para conclusdo dos servigos de que tratam a Tabela 5, serd aplicada multa de 5% do valor total do item 4 (Servico
de Gerenciamento e Operacdo de recursos em nuvem) e a CONTRATANTE poder4 considerar inexecucdo parcial do contrato.

10.4.10. Apés 90 (noventa) dias corridos de atraso para conclusdo dos servigos de que tratam a Tabela 5 serd aplicada multa de 10% do valor total do item 4 (Servico
de Gerenciamento e Operacéo de recursos em nuvem) e a CONTRATANTE podera considerar inexecugdo total do contrato.

10.4.11. No caso de ndo apresenta¢do de comprovante de recolhimento dos impostos e contribuicdes listados no ADIRFB n° 7/2014, sem que haja justificativa aceita
pela CONTRATANTE, a CONTRATADA ficard sujeita a multa equivalente a 1% (um por cento) ao dia do valor da OS competente, até o limite de 30% (trinta por
cento) do valor da OS.

104.11.1. Ap6s trinta dias corridos de atraso, a CONTRATANTE poderd declarar inexecugdo parcial do contrato.
10.4.12. Caso a CONTRATADA ndo comprove contar com o(s) profissional(is) que trata o item 6.13 no prazo maximo de 5 (cinco) dias Uteis apds a emissdo da
Ordem de Servico (OS) relacionada a qualquer servico deste Termo de Referéncia serd aplicada adverténcia e ndo havendo o cumprimento desta obriga¢do por igual

periodo, serd aplicada multa de 0,01% do valor total do item associado ao servico objeto da OS por dia corrido de atraso, limitado a 0,95%.

10.4.12.1. Apés quarenta e cinco dias corridos de atraso na execug@o de quaisquer servigos previstos neste Termo de Referéncia, a CONTRATANTE podera declarar
inexecugdo parcial do contrato.

104.13. O valor da multa poderd ser descontado das faturas devidas a CONTRATADA.
10.4.13.1. Se o valor a ser pago a CONTRATADA néo for suficiente para cobrir o valor da multa, a diferenca serd descontada da garantia contratual.

10.4.13.2. Se os valores das faturas e da garantia forem insuficientes, fica a CONTRATADA obrigada a recolher a importancia devida no prazo de 15 (quinze) dias,
contados da comunicacdo oficial.

10.4.13.3. Esgotados os meios administrativos para cobranga do valor devido pela CONTRATADA a CONTRATANTE, este serd encaminhado para inscri¢do em
divida ativa.

10.4.13.4. Caso o valor da garantia seja utilizado no todo ou em parte para o pagamento da multa, esta deve ser complementada no prazo de até 10 (dez) dias tteis,
contado da solicitagdo da CONTRATANTE.

10.4.14. O contrato, sem prejuizo das multas e demais cominagdes legais previstas no contrato, poderd ser rescindido unilateralmente, por ato formal da
Administrac@o, nos casos enumerados no art. 78, incisos I a XII e XVII, da Lei n°® 8.666/93.

10.4.15. Também ficam sujeitas as penalidades do Art. 87,1l e IV da Lei n° 8.666, de 1993, as empresas ou profissionais que:

I. - Tenham sofrido condenacdo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer tributos;
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IL - Tenham praticado atos ilicitos visando a frustrar os objetivos da licitacdo; e
III. - Nao possuirem idoneidade para contratar com a Administragdo em virtude de atos ilicitos praticados.
10.4.16. As penalidades serdo obrigatoriamente registradas no SICAF.
Id IOcorréncia Glosa / Sancao
1 INdo comparecer injustificadamente & Reunido Inicial. IAdverténcia.
IA Contratada ficard impedida de licitar e contratar com
. - a Unido, Estados, Distrito Federal e Municipios e, serda
Quando convocado dentro do prazo de validade da sua proposta, ndo celebrar o Contrato, . . P
. - .. . descredenciada no SICAF, ou nos sistemas de
deixar de entregar ou apresentar documentagio falsa exigida para o certame, ensejar o .
2 = . - cadastramento de fornecedores a que se refere o inciso
retardamento da execugdo de seu objeto, ndo manter a proposta, falhar ou fraudar na o - o p
= RN IXIV do art. 4° da Lei n° 10.520/2002, pelo prazo de até
execucdo do Contrato, comportar-se de modo inidoneo ou cometer fraude fiscal. . . - P
5 (cinco) anos, sem prejuizo das demais cominagdes
legais.
. . . N A Contr: rd declarada inidén ra licitar
3 Ter praticado atos ilicitos visando frustrar os objetivos da licitagdo. Contratada serd de(': a ada~ donea para licitar e
contratar com a Administracio.
= .. . .. - . nsao tempordria is) m ara licitar
IDemonstrar ndo possuir idoneidade para contratar com a Administracdo em virtude de atos Suspensdo tempo . (_ie 6 (s~e ) meses para fic tare
4 . . icontratar com a Administracio, sem prejuizo da
ilicitos praticados. P
Rescisdo Contratual.
5 INdo executar os servi¢os previstos no objeto da contratagao. Multa de até 3% sobre o valor total do Contrato.
Suspender ou interr 1, sal tivo de for¢ca maior ou caso fortuito, os servicos .
6 uspender ou mterromper, satvo motivo de forga maior ou caso fortuito, os servigo Multa de até 3% sobre o valor total do Contrato.
solicitados, por até de 30 dias, sem comunicagdo formal ao Gestor do Contrato.
IN@o prestar os esclarecimentos imediatamente, referente a execucéo dos servicos, salvo
7 quando implicarem em indagagdes de cardter técnico, hipdtese em que serdo respondidos no |Adverténcia.
iprazo maximo estabelecido neste Termo de Referéncia
A Contratada serd declarada inidonea para licitar ou
contratar com a Administracdo Publica, sem prejuizo as
s IComprometer intencionalmente o sigilo das informacdes armazenadas nos sistemas da penalidades decorrentes da inexecugdo total ou parcial
contratante. do contrato, o que poderd acarretar a rescisdo do
Contrato, sem prejuizo das demais penalidades
previstas na Lei n° 8.666, de 1993.
9 INdo atender ao indicador de nivel minimo de servigo IDSCN (Indicador de Disponibilidade Para valor abaixo de 90%, aplicar-se-4 adverténcia.
dos servicos de computa¢do em nuvem).
INdo atender ao indicador de nivel minimo de servico IDGOR (Indicador de disponibilidade . . p N
10 . . - - IPara valor abaixo de 70%, aplicar-se-4 adverténcia.
dos servicos de gerenciamento e operac@o de recursos de computacdo em nuvem).
INdo atender ao indicador de nivel minimo de servigo IRI (indicador de responsividade a . . P o
11 a0 atender 40 Indicacor de nivel mimmo de se vigo (indicador de responsividade IPara valor abaixo de 69,99%, aplicar-se-4 adverténcia.
incidentes).
12 INdo atender ao indicador de nivel minimo de servigo ITO (Indicador de tempestividade na Para valor abaixo de 69,99%, aplicar-se-4 adverténcia.
loperagdo).
INdo atender ao indicador de nivel minimo de servigo I Indicador de conformidade na . . P o
13 N E.: er a0 indicador de nivel minimo de servigo ICO (Indicador de conformidade IPara valor abaixo de 79,99%, aplicar-se-4 adverténcia.
operacdo).
- L. . L. . . .. IPara valor acima de 30, aplicar-se-a adverténcia e serd
INdo atender ao indicador de nivel minimo de servico ITM (Indicador de tempestividade na = oap . .
14 migracio) declarado ndo execugdo do servigco de migracao, sem
£1a¢a0)- prejuizo da aplicagdo de glosa e sangdo anterior.
IN@o atender ao indicador de nivel minimo de servico IFM (Indicador de efetividade na . . P -
15 40 ~ 0 ©° o §0 ( o IPara valor abaixo de 79,99%, aplicar-se-4 adverténcia.
migracao).
INdo atender ao indicador de nivel minimo de servigo IQT (Indicador de Qualidade de . . p N
16 X o IQT ( Q IPara valor abaixo de 40%, aplicar-se-4 adverténcia.
Treinamento)
17 INdo cumprir qualquer outra obrigac@o contratual ndo citada nesta tabela. IAdverténcia.
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m caso de reincidéncia ou configurado prejuizo aos
resultados pretendidos com a contratagdo, aplicar-se-4
multa de 5% do valor referente a parcela mensal
apurada do Contrato.

10.5. Do Pagamento
10.5.1. O pagamento serd efetuado pela CONTRATANTE no prazo de 30 dias, contados do recebimento da Nota Fiscal/Fatura.
10.5.2. A emissdo da Nota Fiscal/Fatura serd precedida do recebimento definitivo do servigo, conforme este Termo de Referéncia

10.5.3. A Nota Fiscal ou Fatura deverd ser obrigatoriamente acompanhada da comprovacdo da regularidade fiscal, constatada por meio de consulta on-line ao SICAF
ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documenta¢do mencionada no art. 29 da Lei n° 8.666, de
1993.

10.5.3.1. Constatando-se, junto ao SICAF, a situagdo de irregularidade do fornecedor contratado, deverdo ser tomadas as providéncias previstas no do art. 31 da
Instrucdo Normativa n° 3, de 26 de abril de 2018.

10.5.4. O aceite dos servicos prestados por forca desta contratacio serd feito mediante ateste das Notas Fiscais, correspondendo tdo somente aos servigos
efetivamente utilizados.

1055. Em hipétese alguma serdo pagos servigos ndo contratados.
10.5.6. As faturas devem apresentar o detalhamento das ordens de servigo descrevendo os termos técnicos contratados e as respectivas quantidades.

10.5.7. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal/Fatura apresentada expressa os elementos necessarios e essenciais do
documento, tais como:

1. O prazo de validade;
II. A data da emissio;
III. Os dados do contrato e do 6rgdo contratante;
IV. O periodo de prestacdo dos servigos;
V. O valor a pagar; e
VI. Eventual destaque do valor de retengdes tributdrias cabiveis.

10.5.8. Havendo erro na apresentagio da Nota Fiscal/Fatura, ou circunstancia que impega a liquidacdo da despesa, o pagamento ficard sobrestado até que a
CONTRATADA providencie as medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-d apds a comprovacao da regularizagdo da situagdo, ndo
acarretando qualquer 6nus para a

CONTRATANTE;

10.5.9. Nos termos do item 1, do Anexo VIII-A da Instru¢do Normativa SEGES/MP n° 05, de 2017, serd efetuada a retengdo ou glosa no pagamento, proporcional a
irregularidade verificada, sem prejuizo das san¢des cabiveis, caso se constate que a CONTRATADA:

I. Ndo produziu os resultados acordados;
II. Deixou de executar as atividades contratadas, ou néio as executou com a qualidade minima exigida;
III. Deixou de utilizar os materiais e recursos humanos exigidos para a execugdo do servigo, ou utilizou-os com qualidade ou quantidade inferior a demandada.

10.5.10.  Serd considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.
10.5.11. Antes de cada pagamento 8 CONTRATADA, serd realizada consulta ao SICAF para verificar a manutencio das condi¢des de habilitacdo exigidas no edital.

10.5.12. Constatando-se, junto ao SICAF, a situagdo de irregularidade da CONTRATADA, serd providenciada sua notificagdo, por escrito, para que, no prazo de 5
(cinco) dias Uteis, regularize sua situa¢do ou, no mesmo prazo, apresente sua defesa. O prazo poderd ser prorrogado uma vez, por igual periodo, a critério da
CONTRATANTE.

10.5.13. Previamente a emissdo de nota de empenho e a cada pagamento, a Administracdo deverd realizar consulta ao SICAF para identificar possivel suspensdo
tempordria de participagio em licita¢do, no Aambito do 6rgéo ou entidade, proibi¢do de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas,
observado o disposto no art. 29, da Instru¢do Normativa n° 3, de 26 de abril de 2018.

10.5.14. Ndo havendo regularizag@o ou sendo a defesa considerada improcedente, a CONTRATANTE deverd comunicar aos 6rgdos responsaveis pela fiscalizacio da
regularidade fiscal quanto a inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes

e necessdrios para garantir o recebimento de seus créditos.

10.5.15. Persistindo a irregularidade, a CONTRATANTE devera adotar as medidas necessdrias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada a contratada a ampla defesa.

10.5.16. Havendo a efetiva execug@o do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso a CONTRATADA nao
regularize sua situagdo junto ao SICAF.

10.5.16.1. Serd rescindido o contrato em execuc¢do com a CONTRATADA inadimplente no SICAF, salvo por motivo de economicidade, seguranca nacional ou outro
de interesse ptblico de alta relevancia, devidamente justificado, em qualquer caso, pela mdxima autoridade da CONTRATANTE.

10.5.17. Quando do pagamento, serd efetuada a retencdo tributdria prevista na legislagdo aplicdvel, em especial a prevista no artigo 31 da Lei n® 8.212, de 1991, nos
termos do item 6 do Anexo XI da IN SEGES/MP n. 5/2017, quando couber.

10.5.18. E vedado o pagamento, a qualquer titulo, por servicos prestados, & empresa privada que tenha em seu quadro societdrio servidor piiblico da ativa do 6rgdo
CONTRATANTE, com fundamento na Lei de Diretrizes Or¢amentérias vigente.

10.5.19. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA néo tenha concorrido, de alguma forma, para tanto, fica convencionado que a
taxa de compensagdo financeira devida pela CONTRATANTE, entre a data do vencimento e o efetivo adimplemento da parcela € calculada mediante a aplicagdo da
seguinte féormula:

EM =1x N x VP, sendo:
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EM = Encargos moratdrios;

N = Nuamero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela a ser paga.
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I = Indice de compensagio financeira = 0,00016438, assim apurado:

I=(TX)

I =(6/100) /365

I =0,00016438

ITX = Percentual da taxa anual = 6%

11. ESTIMATIVA DE PRECOS DA CONTRATACAO

11.1. O valor total estimado como referéncia inicial antes da IRP para este certame, pelo periodo de 24 meses, estd descrito na tabela a seguir.

LOTE UNICO
Codigo  [Descricio QUANTIDADE ESTIMADA (24 ¢
ITEM CATSER |CATSER UNIDADE meses) 'VALOR UNITARIO [VALOR TOTAL (24 meses)
1- Serv1go~s de Unidade de
IComputacdo em nf Servico d
uvem — n raestrutgra ervigo de RS
Infraestrutura 26050 como Servico -|Computagao [22.139.832 9,75 215.863.362.00
omo Servico laaS em Nuvem -
(TaaS) USN
P s
nuvefn B ¢ Plataforma Servico de RS
Plataforma 26069 icomo Servico -|Computagdo [13.605.864 10,38 141228 868.32
. IPaaS em Nuvem -
como Servico USN
(PaaS)
3 - Servigos de [Unidade de
IComputacdo em Servico de
Software como _ R$
nuvem — 26077 Servico - SaaS Computacdo {784.392 9,71 7 61644632
Software como lem Nuvem -
Servigo (SaaS) USN
Servicos de
4 — Servigo de integracdo de
Gerenciamento e sistemas em  [[nstincia RS
(Operacdo de 27081 Tecnologia da |gerenciada [25.636 86,76
- ~ 2.224.179,36
recursos em Informagdo e [por més
nuvem Comunicacdo
(TIC)
Servigos de
5 - Servigo de integracao de -
Migracio de sistemas em Instancia d~e RS
Recursos 27081 Tecnologla da C(_)mputagao 1.404 270,77 380.161,08
c . Informagdo e |migrada
omputacionais o
Comunicagio
(TIC)
Servigos de
integragdo de Instancia de
6 - Servigo de sistemas em Banco de RS
Migracdo de 27081 Tecnologia da 616 270,77
- Dados 166.794,32
Banco de dados Informacdo e .
> " |migrada
Comunicacdo
(TIC)
Treinamento
. Informdtica - [Turma de R$
7 - Treinamento 3840 Igiioma/ ftreinamento [°3 (#4.060,05 2.996.083 40
Software

'VALOR TOTAL ESTIMADO PARA 24 MESES

370.475.894,80
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12. ADEQUACAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO

12.1. Por se tratar de uma compra centralizada implementada por meio do Sistema de Registro de Pre¢os com objetivo de suprir as necessidades de diferentes 6rgaos
que registraram a demanda pelo servico objeto do presente Termo de Referéncia, em observancia ao §2° do art. 7° do Decreto 7.892/2013, ndo é necessdrio indicar a
dotacdo or¢amentdria no presente documento, uma vez que somente tal informacao serd exigida para a formalizacdo do contrato do 6rgdio CONTRATANTE.

13. DA VIGENCIA DO CONTRATO

13.1. O contrato a ser firmado terd vigéncia de 24 (vinte e quatro) meses, contados da data de sua assinatura, e poderd ser prorrogado por até igual periodo até o limite
de 60 meses, nos termos do inciso II, do art. 57 da Lei n°® 8.666/93.

13.2. A vigéncia de 24 (vinte e quatro) meses justifica-se com vistas a permitir que o periodo contratual acomode o processo de migracdo, configuragdo, estabilizacido
e disponibilizacdo dos servicos em nuvem, além da presta¢do do servigo propriamente dito. Outro fator que foi considerado na defini¢do do periodo de 24 meses foi a
modalidade de reserva de recurso computacional adotado pelos provedores de nuvem. Essa modalidade permite a alocacio de recursos por periodos de 12 meses.
Neste caso, uma vigéncia anual impossibilitaria o uso dos recursos nessa modalidade. Destacando-se que essa modalidade de recursos reservados apresenta melhores
condicdes comerciais para a Administragdo

14. DO REAJUSTE DE PRECOS

14.1. Os pregos dos servigos, desde que observado o interregno minimo de 12 (doze) meses, contado da data limite para apresentag@o da proposta de pregos ou, nos
reajustes subsequentes ao primeiro, da data de inicio dos efeitos financeiros do ultimo reajuste ocorrido, poderdo ser reajustados utilizando-se a varia¢do do Indice de
Custos de Tecnologia da Informacdo (ICTI), ocorrida no periodo, ou outro indice que venha a substitui-lo, acumulado em 12 (doze) meses, em conformidade com o
§1°do Art. 3°da Lei n° 10.192, de 14 de fevereiro de 2001, adotando-se a seguinte féormula:

Férmula de calculo:

Pr=P+(PxV)

Onde:

Pr = preco reajustado, ou preco novo;

P = preco atual (antes do reajuste);

V = variacéo percentual de modo que (P x V) significa o acréscimo ou decréscimo de preco decorrente do reajuste.

15. DEFINICAO DE CRITERIOS TECNICOS PARA JULGAMENTO DA PROPOSTA

15.1. Para fins de demonstracdo da conformidade do servico apresentado pela licitante em relagéo as especificacdes técnicas previstas no Termo de Referéncia, a
LICITANTE dever4 apresentar a seguinte Documentagdo Técnica :

15.1.1 A identificag@o dos provedores de nuvem ofertados (no minimo dois) e seus respectivos catdlogos de servigos, associados aos servigos constantes dos
catdlogos dos itens 1,2 ¢ 3 des}e termo de referéncia, conforme ANEXO X- MODELO DE TABELA DE CONFORMIDADE TECNICA DOS CATALOGOS DE
SERVICOS DE COMPUTACAO EM NUVEM;

15.1.2 A descri¢ao de cada produto ofertado, incluindo os prospectos técnicos, referéncia ao endereco eletronico do provedor e outros materiais necessarios para se
demonstrar a compatibilidade aos requisitos minimos constantes dos servicos exigidos neste documento;

15.1.3 Identificagdo do(s) produto(s) adotado(s) para oferta da Plataforma de Gestao de Multi-Nuvem e do Portal de Gerenciamento online, incluindo todo o material,
prospecto e enderecos eletronicos que contenham as informagdes necessdrias para se constatar o atendimento aos requisitos minimos exigidos para a plataforma de

gestio, conforme ANEXO XI- MODELO DE TABELA DE CONFORMIDADE TECNICA DA PLATAFORMA DE GESTAO DE MULTI-NUVEM E DO
PORTAL DE GERENCIAMENTO ONLINE.

16. DA PARTICIPACAO EM CONSORCIO

16.1 Serd permitida a participagdo de licitantes especializadas na prestacéo dos servicos objeto da presente licitacdo, consorciadas entre si, desde que apresentando
uma Unica proposta e Termo de Compromisso de Constituicdo assinado por todos, com a indicacdo da empresa-lider, sendo esta responsdvel por toda negociacido
durante o certame.

16.2 A previsao para se admitir empresas reunidas em consorcio justifica-se pelas seguintes razoes:

a) em fungdo da complexidade da prestac@o dos servigos de computacéio multi-nuvem para diferentes 6rgaos, uma vez que além da intermediac@o dos servigos
ofertados pelo provedor de nuvem, espera-se durante a execugio do contrato que o broker realize as fun¢des de agregacgdo e arbitragem de servigos em nuvem.

b) em funcéo dos riscos de dependéncia tecnoldgica representado pela eventual incapacidade do broker em sustentar os servigos, a possibilidade de consércio
apresenta-se como um medida de mitigacdo da ocorréncia desse risco.

16.3 A participagdo de empresas reunidas em consoércio obedecerd as normas da Lei 8.666 de 21/07/1993.

17. DOS CRITERIOS DE SELECAO DO FORNECEDOR

17.1. Regime, Tipo, Modalidade da Licitagdo e Modo de Disputa:

17.1.1. O regime da execugdo dos contratos ¢ de EMPREITADA POR PRECO GLOBAL, uma vez que permite o pagamento apenas pelos servigos
efetivamente executados.e consegue-se definir de ante-méo a qualidade e a quantidade servigos a serem prestados.

17.1.2. O tipo e critério de julgamento da licitagdo ¢ o MENOR PRECO GLOBAL DO LOTE para a sele¢do da proposta mais vantajosa.

17.1.3. De acordo com o §1° do Art. 1° do Decreto n® 10.024, de 20 de setembro de 2019, esta licitacdo deve ser realizada na modalidade de PREGAO NA

FORMA DE DISPUTA, na forma eletronica, com julgamento pelo critério d¢ MENOR PRECO GLOBAL DO LOTE.
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17.1.4. O Modo de Disputa sera ABERTO E FECHADO conforme justificado no Estudo Técnico Preliminar.

17.2. A LICITANTE devera apresentar para fins de habilitacdo técnica, atestado(s) de capacidade técnica, contendo no minimo:

17.2.1.4 O provisionamento, gerenciamento e operacdo de, no minimo, 50 instancias de mdquina virtual e de 1 instancias de banco de dados em ambiente de nuvem
publica;

17.2.1.5 O fornecimento de painel ou portal web de gestdo de recursos em nuvem publica, capaz de realizar o monitoramento e bilhetagem de recursos de
computagdo em nuvem de um provedor;

17.2.1.6 A realizagdo de migragdo de ambiente de hospedagem préprio (on-premisses) de organizagéo publica ou privada com no minimo 5 maquinas virtuais e de 1
instancias de banco de dados para ambiente em nuvem publica.

17.3. Serd permitido o somatério de atestados para fins de comprovagado da qualificac@o técnica da licitante;

17.4. A Documentagdo Técnica devera ser encaminhada preferencialmente em formato digital.

18. DA GARANTIA CONTRATUAL

18.1 O adjudicatdrio prestard garantia de execug@o do contrato, nos moldes do art. 56 da Lei n° 8.666, de 1993, com validade durante a execucdo do contrato, em
valor correspondente a 3% do valor total do contrato.

18.2 No prazo maximo de 10 (dez) dias tteis, prorrogdveis por igual periodo, a critério da CONTRATANTE, contados da assinatura do contrato, a contratada deverd
apresentar comprovante de prestagdo de garantia, podendo optar por cau¢do em dinheiro ou titulos da divida publica, seguro-garantia ou fianga bancaria.

18.2.1 A inobservancia do prazo fixado para apresentagdo da garantia acarretard a aplicac@o de multa de 0,07% (sete centésimos por cento) do valor total do contrato
por dia de atraso, até o0 midximo de 2% (dois por cento).

18.2.2 O atraso superior a 25 (vinte e cinco) dias autoriza a Administracdo a promover a rescisdo do contrato por descumprimento ou cumprimento irregular de suas
cldusulas, conforme dispdem os incisos I e I do art. 78 da Lei n. 8.666, de 1993.

18.3 A validade da garantia, qualquer que seja a modalidade escolhida, deverd abranger um periodo da vigéncia contratual.

18.4 A garantia assegurard, qualquer que seja a modalidade escolhida, o pagamento de:

18.4.1 prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais obrigacdes nele previstas;

18.4.2 prejuizos diretos causados a Administracdo decorrentes de culpa ou dolo durante a execugdo do contrato;

18.4.3 multas moratdrias e punitivas aplicadas pela Administracdo 8 CONTRATADA; e

18.4.4 obrigacdes trabalhistas e previdencidrias de qualquer natureza e para com o FGTS, néo adimplidas pela contratada, quando couber.

18.5 A modalidade seguro-garantia somente serd aceita se contemplar todos os eventos indicados no item anterior, observada a legislagdo que rege a matéria.
18.6 A garantia em dinheiro deverd ser efetuada em favor da CONTRATANTE, em conta especifica na Caixa Econdmica Federal, com corre¢do monetdria.

1.8.7 Caso a opgdo seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural, mediante registro em sistema centralizado de
liquidac@o e de custddia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econémicos, conforme definido pelo Ministério da Fazenda.

18.8 No caso de garantia na modalidade de fianca bancadria, deverd constar expressa rentincia do fiador aos beneficios do artigo 827 do Cédigo Civil.

18.9 No caso de alteragdo do valor do contrato, ou prorrogagdo de sua vigéncia, a garantia deverd ser ajustada a nova situa¢@o ou renovada, seguindo os mesmos
parametros utilizados quando da contratac¢do.

18.10 Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigacao, a Contratada obriga-se a fazer a respectiva reposi¢do no prazo
méximo de 15 (quinze) dias uteis, contados da data em que for notificada.

18.11 A CONTRATANTE executard a garantia na forma prevista na legislacdo que rege a matéria.
18.12 Serd considerada extinta a garantia:

18.12.1 com a devolugdo da apdlice, carta fian¢a ou autorizag¢@o para o levantamento de importéncias depositadas em dinheiro a titulo de garantia, acompanhada de
declaracdo da CONTRATANTE, mediante termo circunstanciado, de que a Contratada cumpriu todas as cldusulas do contrato;

18.3 O garantidor ndo € parte para figurar em processo administrativo instaurado pela CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar san¢des a
contratada.

18.14 A contratada autoriza a CONTRATANTE a reter, a qualquer tempo, a garantia, na forma prevista no neste Edital e no Contrato.

19. DA SUBCONTRATACAO, FUSAO, CISAO OU INCORPORACAO

19.1 E vedada a subcontratacdo total do objeto deste Termo de Referéncia, conforme art. 72 da Lei 8.666/93;

19.2 Serd permitida a subcontratacdo de recursos tecnolégicos acessérios (aqueles que ndo fazem parte do objeto principal da contratacdo, mas podem se fazer
necessdrios para completa a prestagdo dos servigos, tais como, mas nao se resumindo a: ferramentas de orquestrac@o, assessment, monitoramento, portal de gestdo.)
para a prestac@o dos servigos objeto desta contratagdo, até o limite de 30% (trinta por cento) do valor total, a fim de permitir a completa prestacdo dos servigos
gerenciados de computacdo em nuvem, sob o modelo de cloud broker (integrador) de multi-nuvem;

19.3 E admissivel a fuso, cisdo ou incorporagdo da Contratada com/por outra pessoa juridica, desde que:
I. sejam observados pela nova pessoa juridica todos os requisitos de habilitacdo exigidos na licitagdo original;
II. sejam mantidas as demais cldusulas e condi¢des do contrato;

II1. ndo haja prejuizo a execucdo do objeto pactuado; e
IV. haja a anuéncia expressa da Contratante a continuidade do contrato.
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20.

20.1.

21.

ANEXOS

Integram este Termo de Referéncia os seguintes anexos SEI-ME 6918689:

ANEXO I - MODELO DE ORDEM DE SERVICO;

ANEXO II - MODELO DE TERMO DE CIENCIA;

ANEXO III - MODELO DE TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO;

ANEXO IV - MODELO DE TERMO DE ENCERRAMENTO DO CONTRATO;

ANEXO V — GUIA DE GESTAO DE RISCOS DE APLICACOES EM NUVEM PUBLICA;

ANEXO VI - MODELO DE CONTEUDO PROGRAMATICO - TREINAMENTO;

ANEXO VII - COMPOSICAO DOS PRECOS - ITENS 1,2 e 3 - SERVICOS DE COMPUTACAO EM NUVEM;

ANEXO VIII - DADOS CONSOLIDADOS DA DEMANDA;

ANEXO IX - PAUTA DE DISTRIBUICAO;

ANEXO X- MODELO DE TABELA DE CONFORMIDADE TECNICA DOS CATALOGOS DE SERVICOS DE COMPUTACAO EM NUVEM;
ANEXO XI- MODELO DE TABELA DE CONFORMIDADE TECNICA DA PLATAFORMA DE GESTAO DE MULTI-NUVEM E DO PORTAL DE
GERENCIAMENTO ONLINE.

DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO E DA APROVACAO

21.1 A Equipe de Planejamento da Contratagio foi instituida pelo Documento de Oficializagdo da Demanda SEGES-CENTRAL-CGTIC 6086856 e posteriormente
alterada e formalizada através do Despacho SEGES-CENTRAL-CGTIC (8658154).

21.2 Conforme o §6° do art. 12 da IN SGD/ME n° 01, de 2019, o Termo de Referéncia serd assinado pela Equipe de Planejamento da Contratagdo e pela autoridade
maéxima da Area de TIC e aprovado pela autoridade competente.

Brasilia, Fevereiro de 2021.

Documento assinado eletronicamente
CRISTIANO POUBEL DE CASTRO

Integrante Requisitante

Documento assinado eletronicamente
JULIO CESAR PROENCA

Integrante Técnico

Documento assinado eletronicamente
THAIS CABRAL DE MELLO

Integrante Técnico

Documento assinado eletronicamente
GILNARA PINTO PEREIRA

Integrante Administrativo

Documento assinado eletronicamente
CRISTIANO POUBEL DE CASTRO

Coordenador Geral Substituto

Aprovo o presente Termo de Referéncia e, conforme Instrugdo normativa n° 05/2014 SEGES/ME, asseguradas as justificativas e a exposi¢do de
motivos constantes da Metodologia da Média e Mediana Saneada para Defini¢do do Preco de Referéncia SEI (11164254) e no Mapa Comparativo de Pregos SEI

(11289317), elaborado pela Equipe de Planejamento da Contratagdo, aprovo também a utilizagdo da metodologia de pesquisa de pregos adotada.

https://sei.economia.gov.br/sei/modulos/pesquisa/md_pesq_documento_consulta_externa.php?fqSARUWn7hY{Byf1fFWEOh062ExzcPxpUOHS5cxXunUhtP...

Documento assinado eletronicamente
LARA BRAINER MAGALHAES TORRES DE OLIVEIRA
Diretora
Matricula/SIAPE 1503583
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ANEXOS

ANEXO I - MODELO DE ORDEM DE SERVICO;

ANEXO II - MODELO DE TERMO DE CIENCIA;

ANEXO IIT - MODELO DE TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO;

ANEXO 1V - MODELO DE TERMO DE ENCERRAMENTO DO CONTRATO;

ANEXO V — GUIA DE GESTAO DE RISCOS DE APLICACOES EM NUVEM PUBLICA;

ANEXO VI - MODELO DO CONTEUDO PROGRAMATICO - TREINAMENTO;

ANEXO VII - COMPOSICAO DOS PRECOS - ITEM 1- SERVICOS DE COMPUTACAO EM NUVEM;

ANEXO VIII - DADOS CONSOLIDADOS DA DEMANDA; e

ANEXO IX - PAUTA DE DISTRIBUICAO.

ANEXO X- MODELO DE TABELA DE CONFORMIDADE TECNICA DOS CATALOGOS DE SERVICOS DE COMPUTACAO EM NUVEM

ANEXO XI - MODELO DE TABELA DE CONFORMIDADE TECNICA DA PLATAFORMA DE GESTAO DE MULTI-NUVEM E DO PORTAL DE
GERENCIAMENTO ONLINE;

ANEXO I - Modelo de Ordem de Servico

ORDEM DE SERVICO

Ministério da Economia (Contrato n® XX/XXXX

OS-AAAA-XXX

SERVICOS DE COMPUTACAO EM NUVEM (ITEM 1 da contracio)

Codigo Servico Quantidade Prazo em dias Quantidade de USNs

SERVICOS DE COMPUTACAO EM NUVEM (ITEM 2 da contragio)

Codigo Servico Quantidade Prazo em dias IQuantidade de USNs

SERVICOS DE COMPUTACAO EM NUVEM (ITEM 3 da contracio)

Codigo Servico Quantidade Prazo em dias Quantidade de USNs

https://sei.economia.gov.br/sei/modulos/pesquisa/md_pesq_documento_consulta_externa.php?fqSARUWn7hY{Byf1fFWEOhO62ExzcPxpUOHScxXunUhtP...  48/78
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Obs.: para os itens 1, 2 e 3, utilizar uma tabela de especificacio dos servi¢os para cada provedor.

SERVICOS DE GERENCIAMENTO E OPERACAO DE RECURSOS EM NUVEM (ITEM 4 da contratagiio)

Instancias relacionadas
(computacio ou banco de
dados)

recurso.

[Recursos relacionados (rede,
seguranca ou armazenamento)
- Descrever codigo e nome do

INatureza da acao (*) IData e hora de inicio

Data e hora de término

Prazos de execugdo dos servicos de Gerenciamento e Operacao (vide tabela 5 - TR)

(*) Natureza da acio

IPrazo maximo

1) Criagéo de instancias de computacéo 30 minutos
2) Criacdo de instancias de banco de dados 1 hora

3) Configurac@o ou alteragdo de atributos em instincias de computagio 15 minutos
4) Configuracio ou alteracdo de atributos em instancias se banco de dados 30 minutos
5) Criacéo ou configuragdo de recurso de rede relacionado a solugio gerenciada |30 minutos
6) Criac@o ou configuracdo de recurso de armazenamento 1 hora

7) Criacéo ou configuragdo de recurso de seguranca 1 hora

8) Criagﬁo ou configuracdo de servicos de analytics relacionados a solug¢do b horas
lgerenciada

9) Criagéo ou configuragdo de ambiente de integracdo continuada 2 horas

SERVICO DE MIGRACAO DE RECURSOS COMPUTACIONAIS (ITEM 5 da contrataciio)

Tipo de Migracio: <"on-premisses to cloud" ou "cloud to cloud" >

Instincia a ser migrada

Acoes relacionadas

IData e hora de inicio

IData e hora de término

https://sei.economia.gov.br/sei/modulos/pesquisa/md_pesq_documento_consulta_externa.php?fqSARUWn7hY{Byf1fFWEOh062ExzcPxpUOHScxXunUhtP...

49/78



2/3/2021

Obs.: observar os prazos maximos conforme tabela

SEI/ME - 13416760 - Termo de Referéncia (IN 01/2019)

IQuantidade de instancias de computacéo estimadas da
0S

Prazo mdximo em dias de execugdo da OS

1 a 5 instancias 3 dias
6 a 20 instancias 7 dias
21 a 50 instancias 15 dias
Mais do que 50 30 dias

SERVICO DE MIGRACAO DE BANCO DE DADOS (ITEM 6 da contrataciio)

Tipo de Migracao: <"on-premisses to cloud" ou "cloud to cloud" >

Instancia a ser migrada |Acoes relacionadas

IData e hora de inicio IData e hora de término

Obs.: observar os prazos maximos conforme tabela

Quantidade de instincias de computagdo estimadas da
0S

Prazo maximo em dias de execugdo da OS

1 a 5 instancias 3 dias
6 a 20 instancias 7 dias
21 a 50 instancias 15 dias
Mais do que 50 30 dias

TREINAMENTO (ITEM 7 da contratacio)

Dados minimos para a demanda de Treinamento:

a. Identificac@o da turma de treinamento (Nome do C)rgéo, Identificagdo da Turma);

b. Data inicio;

c. Data de término;

d. Horario de inicio;

e. Hordrio de término;

f. Relagdo dos participantes (de 1 a 20);
g. Detalhamento do escopo; e

h. Orientagdes adicionais.

Brasilia, ____de de

https://sei.economia.gov.br/sei/modulos/pesquisa/md_pesq_documento_consulta_externa.php?fqSARUWn7hY{Byf1fFWEOh062ExzcPxpUOHScxXunUhtP...
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esponsdvel técnico da empresa esponsavel técnico MP

mpresa XXXXXXXXXx E

ANEXO II - Modelo de Termo de Ciéncia

Contrato N°:

Objeto:

Contratante:

Gestor do Contrato: Matr.:
Contratada: CNPIJ:
Preposto da Contratada: CPF:

Por este instrumento, os funciondrios abaixo-assinados declaram ter ciéncia e conhecer o teor do Termo de Compromisso de Manutengao de Sigilo e as normas de

seguranca vigentes no Contratante.

de de 20,
Ciéncia
ICONTRATADA
IFunciondrios
<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>
<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>
I<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>
I<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>

ANEXO III - Modelo de Termo de Compromisso de Manutencio de Sigilo

https://sei.economia.gov.br/sei/modulos/pesquisa/md_pesq_documento_consulta_externa.php?fqSARUWn7hY{Byf1fFWEOh062ExzcPxpUOHScxXunUhtP...
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O <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n.° <CNPJ>, doravante denominado CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>,
sediada em <ENDERECO>, CNPJ n.° <CNPJ>, doravante denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.° XX/20XX doravante denominado CONTRATO PRINCIPAL, a CONTRATADA poder4 ter acesso a
informagdes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condigdes de revelacdo destas informagdes sigilosas, bem como definir as regras para o seu uso e protec¢do;
CONSIDERANDO o disposto na Politica de Seguranc¢a da Informa¢do do CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTEN(;AO DE SIGILO, doravante TERMO, vinculado a0 CONTRATO PRINCIPAL,
mediante as seguintes clausulas e condicoes:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢des especificas para regulamentar as obriga¢des a serem observadas pela CONTRATADA, no que diz
respeito ao trato de informacgdes sigilosas, disponibilizadas pelo CONTRATANTE, por for¢a dos procedimentos necessarios para a execugdo do objeto do
CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que dispdem a Lei n® 12.527, de 18/11/2011 e os Decretos n° 7.724, de 16/05/2012 e 7.845,
de 14/11/2012, que regulamentam os procedimentos para acesso e tratamento de informacdo classificada em qualquer grau de sigilo.

Clausula Segunda — DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:

INFORMACAO: dados, processados ou nio, que podem ser utilizados para producio e transmissdo de conhecimento, contidos em qualquer meio, suporte ou
formato.

INFORMACAO SIGILOSA: aquela submetida temporariamente a restrigio de acesso piblico em razio de sua imprescindibilidade para a seguranca da sociedade e
do Estado.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Cléusula Terceira — DA INFORMACAO SIGILOSA

Serdo consideradas como informacéo sigilosa, toda e qualquer informagao classificada ou ndo nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO
abrangera toda informac@o escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel,
podendo incluir, mas nao se limitando a: know-how, técnicas, especificagdes, relatdrios, compilagdes, codigo fonte de programas de computador na integra ou em
partes, formulas, desenhos, cpias, modelos, amostras de ideias, aspectos financeiros e econdmicos, defini¢des, informagdes sobre as atividades do CONTRATANTE
e/ou quaisquer informacdes

técnicas/comerciais relacionadas/resultantes ou nio a0 CONTRATO PRINCIPAL, doravante denominados INFORMACOES, a que diretamente ou pelos seus

empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante e em razdo das atuacdes de execucdo do CONTRATO
PRINCIPAL celebrado entre as partes.

Cldusula Quarta — DOS LIMITES DO SIGILO

As obrigacdes constantes deste TERMO nio serdo aplicadas as INFORMACOES que:

I — Sejam comprovadamente de dominio publico no momento da revelacéo, exceto se tal fato decorrer de ato ou omissdo da CONTRATADA; II — tenham sido
comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

III - sejam reveladas em razdo de requisi¢do judicial ou outra determinacéo vilida do Governo, somente até a extensdo de tais ordens, desde que as partes cumpram

qualquer medida de protec@o pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do possivel,
tempo hdbil para pleitear medidas de protecdo que julgar cabiveis.

Cléusula Quinta — DOS DIREITOS E OBRIGACOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a ndo
permitir que qualquer empregado envolvido direta ou indiretamente na execugéo do CONTRATO PRINCIPAL, em qualquer nivel hierdrquico de sua estrutura
organizacional e sob quaisquer alegacdes, faca uso dessas INFORMACOES, que se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Pardgrafo Primeiro - A CONTRATADA se compromete a ndo efetuar qualquer tipo de cdpia da informagéo sigilosa sem o consentimento expresso e prévio do
CONTRATANTE.

Pardgrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da dire¢do e empregados que atuardo direta ou indiretamente na
execucdo do CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa das informacoes.

I—- A CONTRATADA deverd firmar acordos por escrito com seus empregados visando garantir o cumprimento de todas as disposi¢des do presente TERMO e dard
ciéncia a0 CONTRATANTE dos documentos comprobatdrios.

https://sei.economia.gov.br/sei/modulos/pesquisa/md_pesq_documento_consulta_externa.php?fqSARUWn7hY{ByflfFWEOhO62ExzcPxpUOHScxXunUhtP...  52/78
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Pardgrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessdrias a protecéio da informacio sigilosa do CONTRATANTE, bem como evitar e
prevenir a revelagdo a terceiros, exceto se devidamente autorizado por escrito pelo CONTRATANTE.

Pardgrafo Quarto — Cada parte permanecerd como fiel depositaria das informagdes reveladas a outra parte em funcio deste TERMO.
I - Quando requeridas, as INFORMACOES deverio retornar imediatamente ao proprietério, bem como todas e quaisquer cépias eventualmente existentes.

Pardgrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes, procuradores, socios, acionistas e cotistas, por
terceiros eventualmente consultados, seus empregados e contratados, assim como por quaisquer outras pessoas vinculadas 8 CONTRATADA, direta ou
indiretamente, a manter sigilo, bem como a limitar a utilizacdo das informacdes disponibilizadas em face da execu¢cdo do CONTRATO PRINCIPAL.

Pardgrafo Sexto - A CONTRATADA, na forma disposta no pardgrafo primeiro, acima, também se obriga a:

I. — Nio discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMACOES, no territério brasileiro ou no exterior, para
nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que néo seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar
cautelas e precaugdes adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razao, tenha acesso a elas;

II. — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do impedimento, mesmo judiciais, inclusive as despesas
processuais e outras despesas derivadas, a divulgagio ou utilizacio das INFORMACOES por seus agentes, representantes ou por terceiros;
III. — Comunicar a0 CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacio, caso tenha que revelar qualquer uma das INFORMACOES,
por determinagdo judicial ou ordem de atendimento obrigatdrio determinado por érgdo competente; e IV — Identificar as pessoas que, em nome da
CONTRATADA, terdo acesso as informacdes sigilosas.

Clausula Sexta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretrativel, permanecendo em vigor desde a data de sua assinatura até expirar o prazo de classificacdo da informacio
a que a CONTRATADA teve acesso em razdo do CONTRATO PRINCIPAL.

A vigéncia deste Termo independe do prazo de vigéncia do contrato assinado.

Cldusula Sétima — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada, possibilitara a imediata aplicagio de penalidades previstas conforme
disposi¢des contratuais e legislagdes em vigor que tratam desse assunto, podendo até culminar na rescisio do CONTRATO PRINCIPAL firmado entre as PARTES.
Neste caso, a CONTRATADA, estard sujeita, por acdo ou omiss@o, a0 pagamento ou recomposic@o de todas as perdas e danos sofridos pelo CONTRATANTE,
inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo
das demais sancdes legais cabiveis, conforme art. 87 da Lei n°. 8.666/93.

Clausula Oitava — DISPOSICOES GERAIS

Este TERMO de Confidencialidade ¢ parte integrante e insepardvel do CONTRATO PRINCIPAL.
Pardgrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou quanto a execugio das obrigacdes dele decorrentes, ou
constatando-se casos omissos, as partes buscardo solucionar as divergéncias de acordo com os principios de boa-fé, da equidade, da razoabilidade, da economicidade

e da moralidade.

Pardgrafo Segundo — O disposto no presente TERMO prevalecerd sempre em caso de divida e, salvo expressa determinacdo em contrdrio, sobre eventuais
disposi¢des constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de informacdes, tal como aqui definidas.

Pardgrafo Terceiro - Havendo necessidade legal devido a Programas de Governo, a CONTRATADA assume o compromisso de assinar Termo de Sigilo (ou
equivalente) adicional relacionado ao Programa, prevalecendo as cldusulas mais restritivas em beneficio do CONTRATANTE.

Pardgrafo Quarto — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido de que:

—

.— O CONTRATANTE terd o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades da CONTRATADA;
II. - A CONTRATADA deverd disponibilizar, sempre que solicitadas formalmente pelo CONTRATANTE, todas as informacdes requeri das pertinentes ao
CONTRATO PRINCIPAL;
III. — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condi¢des estabelecidas neste instrumento, ndo constituird novacéo ou rentincia, nem
afetard os direitos, que poderdo ser exercidos a qualquer tempo;
IV. — Todas as condi¢des, TERMOS e obrigacdes ora constituidos serdo regidos pela legislacdo e regulamentagdo brasileiras pertinentes;
V. — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;
VI. — Alteracdes do niimero, natureza e quantidade das informacdes disponibilizadas para a CONTRATADA néo descaracterizardo ou reduzirdo o compromisso e
as obrigagdes pactuadas neste TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma das situagdes tipificadas neste instrumento;
VII. — O acréscimo, complementagao, substituicdo ou esclarecimento de qualquer uma das informacdes disponibilizadas para a CONTRATADA, serdo incorporados
a este TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma protecao descrita para as informagoes iniciais
disponibilizadas, sendo necessario a formalizagdo de TERMO aditivo a CONTRATO PRINCIPAL;
VIII. — Este TERMO nio deve ser interpretado como criagio ou envolvimento das Partes, ou suas filiadas, nem em obrigagio de divulgar INFORMACOES para a
outra Parte, nem como obrigagdo de celebrarem qualquer outro acordo entre si.

Clausula Nona — DO FORO
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O CONTRATANTE elege o foro da <CIDADE DO CONTRATANTE>, onde estd localizada a sede do CONTRATANTE, para dirimir quaisquer dividas originadas
do presente TERMO, com rentincia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condigdes, o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO § assinado pelas partes em 2
vias de igual teor e um s6 efeito.

de de 20
De acordo.
ICONTRATANTE CONTRATADA
I<Nome> <Nome>
Matricula: <Matr.> <Qualificacdo>
Testemunhas
Testemunha 1 Testemunha 2
I<Nome> <Nome>
<Qualificacido> <Qualificacdo>

ANEXO IV - Modelo de Termo de Encerramento do Contrato

IContrato Numero:

Objeto:

Contratante:

Contratada:

Termos

Por este instrumento, as partes acima identificadas resolvem registrar o encerramento do contrato em epigrafe e ressaltar o que segue:

O presente contrato estd sendo encerrado por motivo de <motivo>.

As partes concedem-se mutuamente plena, geral, irrestrita e irrevogdvel quitagdo de todas as obrigacdes diretas e indiretas decorrentes deste contrato, nio restando

mais nada a reclamar de parte a parte, exceto as relacionadas no pardgrafo a seguir.
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Nio estdo abrangidas pela quitagdo ora langada e podem ser objeto de exigéncia ou responsabilizacdo, mesmo apds o encerramento do vinculo contratual:

As obrigacoes relacionadas a processos iniciados de penalizagdo contratual;

As garantias sobre bens e servigos entregues ou prestados, tanto legais quanto convencionais;

A reclamacdo de qualquer tipo sobre defeitos ocultos nos produtos ou servicos entregues ou prestados. <inserir pendéncias, se houver>.

E assim, tendo lido e concordado com todos os seus termos, firmam as partes o presente instrumento, em duas vias iguais, para que surta seus efeitos juridicos.

De acordo.
ICONTRATANTE CONTRATADA
Autoridade da Area Administrativa IRepresentante Legal

1. 3.

2. 4.
<Nome> <Nome>
Matricula: <Matr.> <Qualificacdo>

de de 20

ANEXO V - Guia de Gestio de Riscos de Aplicacdes em Nuvem Piblica

o —

. Todas as aplica¢des que forem provisionados em Nuvem Publica no ambito desta contratacdo devem seguir orientagdes deste guia.
. Todas as aplica¢des provisionadas em nuvem publica devem possuir uma Matriz de Gestdo de Riscos de Aplicagdes em Nuvem Piblica e um Plano de Saida de

Nuvem Piblica.

. As Matrizes de Gestdo de Riscos e os Planos de Saida de Aplicagdes em Nuvem deverdo ser objetivos e diretos e preferencialmente ocuparem cada um, no

maximo, uma pagina.

. A Matriz de Gestdo de Riscos de Aplicacdes em Nuvem Publica de uma aplicacdo declara os controles/agdes pré-definidos, pertencentes a Grupos de

Controles/A¢des de Seguranga pré-definidos, que foram ou serdo implementados para tratar riscos de aplicacdes em nuvem publica.

. O Plano de Saida de Nuvem Publica da Aplicacdo declara a estratégia para sua saida da nuvem publica onde estd provisionada atualmente, incluindo as

atividades que devem ser realizadas continuamente para permitir a viabilidade de eventual migracdo em caso de necessidade, enquanto a aplicagdo ainda esta
provisionada na nuvem publica atual, e as atividades de migracdo que deverdo ser realizadas caso o processo de migragdo seja deflagrado.

. Os Frameworks e respectivos Templates para a construcdo das Matrizes de Gestdo de Riscos e Planos de Saida de Aplicagdes em Nuvem serdo fornecidos

pela CONTRATANTE de acordo com a versdo corrente dos mesmos.

. A CONTRATANTE promoverd Workshop para até 5 integrantes da CONTRATADA para apresentar e explicar os Frameworks e respectivos Templates de

gestdo de riscos e portabilidade de aplica¢des em nuvem.

ANEXO VI - MODELO DO CONTEUDO PROGRAMATICO - TREINAMENTO

O Contetido programético deverd contemplar uma carga hordria minima de 80 horas abrangendo ao menos os seguintes topicos:

RESNOSI SR

. Introdug@o/conceito de computagdo em nuvem;

. Visdo geral dos servigos da Nuvem Publica;

. Visdo geral das APIs e Interfaces - Nativas, Linha de Comando, Portal, SDKs, entre outras - para acesso aos servicos da Nuvem Ptblica;

. Visdo geral dos mecanismos de gestdo de acessos e identidades para acesso a recursos e servicos da Nuvem Publica; Conceitos da Plataforma de Gestdo de

Nuvem;

. Configuracdo e utilizagdo da Plataforma de Gestdo de Nuvem;

. Implementacdo e Provisionamento em nuvem;

. Arquitetura e Administragdo de Topologias de Aplicacdes e ambientes em nuvem;

. Gerenciar o crescimento da infraestrutura e do armazenamento em um ambiente de nuvem;
. Migragdo de aplicagdes do ambiente on-premises para o ambiente em nuvem;

. Gerenciamento de storage e backup;

. Otimizagdo da arquitetura de computagdo em nuvem;

. Automagdo de servicos;

. Instalag@o, criacdo e execugdo de container;

. Projetar uma arquitetura de redes para suportar o ambiente de nuvem.

https://sei.economia.gov.br/sei/modulos/pesquisa/md_pesq_documento_consulta_externa.php?fqSARUWn7hY{ByflfFWEOhO62ExzcPxpUOHScxXunUhtP...  55/78



2/3/2021

SEI/ME - 13416760 - Termo de Referéncia (IN 01/2019)

ANEXO VII - COMPOSICAO DOS PRECOS - ITENS 1,2 e 3 - SERVICOS DE COMPUTACAO EM NUVEM.

A tabela a seguir apresenta para fins exclusivamente informativos, a memoria de célculo adotada para construgdo dos fatores de USN por servigo. A
métrica USN encontra-se descrita neste Termo de Referéncia e utiliza para fins de aferi¢ao dos servigos exclusivamente os valores constantes das tabelas 2, 3 ¢ 4
deste Termo de Referéncia.

Infraestrutura como Servico (IaaS) - tabela 2

Servico de Computacio em Nuvem

Memoria de Calculo

Média

Codigo

IRecursos de Computacio

Métrica

GOOGLE
CLOUD

IBM
CLOUD

AZURE

AWS

ORACLE
CLOUD

HUAWEI
CLOUD

[Fator USN

IMdquina Virtual Linux -
iprovisionado com 1 vCPU e 2 GB de
memoria RAM, reservada por 1 ano

instancia/hora

0,040900

0,030000

0,019700

021100

0,030000

0283

Maquina Virtual Linux Corporativo-
provisionado com 1 vCPU e 2 GB de
memoria RAM, reservada por 1 ano

linstancia/hora

0,125900

0,090000

0,082200

0,059300

0,0894

IMdquina Virtual Windows -
provisionado com 1 vCPU e 2 GB de
memoria RAM, reservada por 1 ano

linstancia/hora

0,094300

0,130000

0,023700

0,030300

0,058000

0,0673

IMdquina Virtual Linux -
iprovisionado com 2 vCPU e 4 GB de
memoria RAM, reservada por 1 ano

instancia/hora

0,056100

0,060000

0,039300

034700

0,060000

0500

Maquina Virtual Linux Corporativo-
iprovisionado com 2 vCPU e 4 GB de
memoria RAM, reservada por 1 ano

linstancia/hora

0,141050

0,120000

0,101800

0,078600

0,1104

IMdquina Virtual Windows -
provisionado com 2 vCPU e 4 GB de
memoria RAM, reservada por 1 ano

linstancia/hora

0,155500

0,160000

0,047300

0,053100

0,116000

0,1064

IMdquina Virtual Linux -
iprovisionado com 2 vCPU e 8 GB de
memoria RAM, reservada por 1 ano

instancia/hora

0,067800

0,068400

0,078700

069500

030000

0,056000

0617

Maquina Virtual Linux Corporativo-
iprovisionado com 2 vCPU e 8 GB de
memoria RAM, reservada por 1 ano

linstancia/hora

0,152800

0,128400

0,141200

0,112250

030000

0,1129

IMdquina Virtual Windows -
provisionado com 2 vCPU e 8 GB de
memoria RAM, reservada por 1 ano

linstancia/hora

0,167200

0,168400

0,086700

0,097100

0,122000

0,114000

0,1259

10

IMdquina Virtual Linux -
provisionado com 4 vCPU e 16 GB
de memoéria RAM, reservada por 1
ano

instdncia/hora

0,134800

0,136800

0,157400

0,138900

0,060000

0,113000

0,1235

11

IMdquina Virtual Linux Corporativo-
provisionado com 4 vCPU e 16 GB
de memoéria RAM, reservada por 1
ano

linstancia/hora

0,219800

0,196800

0,249900

0,194650

0,060000

0,1842

12

IMdquina Virtual Windows -
provisionado com 4 vCPU e 16 GB
de memoéria RAM, reservada por 1
lano

linstancia/hora

0,326200

0,236800

0,173400

0,212500

0,152000

0,229000

0,2217

13

Mdquina Virtual Linux -
provisionado com 8 vCPU e 32 GB
de memoéria RAM, reservada por 1
ano

linstancia/hora

0,268900

0,274800

0,314700

,277900

,120000

0,226000

2471

14

Maquina Virtual Linux Corporativo-

instdncia/hora

0,388850

0,394800

0,455850

0,373150

0,120000

0,3465

https://sei.economia.gov.br/sei/modulos/pesquisa/md_pesq_documento_consulta_externa.php?fqSARUWn7hY{Byf1fFWEOh062ExzcPxpUOHScxXunUhtP...

56/78



2/3/2021

provisionado com 8 vCPU e 32 GB
de memdria RAM, reservada por 1
lano

SEI/ME - 13416760 - Termo de Referéncia (IN 01/2019)

15

Maquina Virtual Windows -
provisionado com 8 vCPU e 32 GB
de memoéria RAM, reservada por 1
ano

instancia/hora

0,644200

0,374800

0,346700

425100

,212000

0,458000

4101

IMdquina Virtual Linux -
provisionado com 16 vCPU e 64 GB
de memoéria RAM, reservada por 1
ano

instdncia/hora

0,536900

0,549600

0,629300

0,651000

0,240000

0,452000

0,5098

17

IMdquina Virtual Linux Corporativo-
provisionado com 16 vCPU e 64 GB
de memoéria RAM, reservada por 1
ano

linstancia/hora

0,656900

0,669600

0,769300

0,746250

0,240000

0,6164

18

IMdquina Virtual Windows -
provisionado com 16 vCPU e 64 GB
de memoéria RAM, reservada por 1
lano

linstancia/hora

1,280300

0,649600

1,410200

1,387000

0,332000

0,915000

0,9957

19

Mdquina Virtual Linux -
provisionado com 32 vCPU e 128
GB de memoéria RAM, reservada por
1 ano

linstancia/hora

1,555300

1,099200

1,348400

1,303000

1,020800

1,298000

1,2708

20

Maquina Virtual Linux Corporativo-
provisionado com 32 vCPU e 128
GB de memoéria RAM, reservada por
1 ano

instancia/hora

1,675250

1,219200

1,487400

1,398250

1,020800

1,3602

21

Maquina Virtual Windows -
provisionado com 32 vCPU e 128
GB de meméria RAM, reservada por
1 ano

instancia/hora

3,034600

1,199200

2,820400

2,775000

1,112800

2,627000

22615

22

IMdquina Virtual Linux -
iprovisionado com 1 vCPU e 2 GB de
memoria RAM, por demanda

linstancia/hora

064500

043000

033600

037200

0,030000

0417

23

Maquina Virtual Linux Corporativo-
provisionado com 1 vCPU e 2 GB de
memoria RAM, por demanda

linstancia/hora

0,149450

0,103000

0,096100

0,082450

0,096400

0,1055

24

IMdquina Virtual Windows -
provisionado com 1 vCPU e 2 GB de
memoria RAM, por demanda

instdncia/hora

0,117800

0,102000

0,037600

0,046400

0,050000

0,0708

25

IMdquina Virtual Linux -
iprovisionado com 2 vCPU e 4 GB de
memoria RAM, por demanda

linstancia/hora

088600

,102000

067200

060500

0,060000

0757

26

Maquina Virtual Linux Corporativo-
provisionado com 2 vCPU e 4 GB de
memoria RAM, por demanda

linstancia/hora

0,173600

0,162000

0,129700

0,122250

0,126400

0,1428

27

IMdquina Virtual Windows -
provisionado com 2 vCPU e 4 GB de
memoria RAM, por demanda

instdncia/hora

0,188000

0,201000

0,075200

0,078900

0,090000

0,1266

28

IMdquina Virtual Linux -
iprovisionado com 2 vCPU e 8 GB de
memoria RAM, por demanda

linstancia/hora

,107200

,115000

,134000

,121000

030000

0,100000

,1012

29

Maquina Virtual Linux Corporativo-
provisionado com 2 vCPU e 8 GB de
memoria RAM, por demanda

linstancia/hora

0,192150

0,175000

0,196500

0,182750

0,030000

0,160400

0,1561

30

IMdquina Virtual Windows -
provisionado com 2 vCPU e 8 GB de

linstancia/hora

0,206500

0,210000

0,142000

,148600

,122000

0,120000

1582
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memoria RAM, por demanda
Maquina Virtual Linux -
31 provisionado com 4 vCPU e 16 GB  |instancia/hora 0,213600 0,230000  10,269000 ,241900 060000  10,190000 ,2008
de memoéria RAM, por demanda
Madquina Virtual Linux Corporativo-
32 provisionado com 4 vCPU e 16 GB  |instancia/hora 0,298550 0,290000  10,361500  [0,334650  |0,060000  [0,324400  [0,2782
de memoéria RAM, por demanda
IMdquina Virtual Windows -
33 provisionado com 4 vCPU e 16 GB  |instancia/hora 0,404900 0410000 10,285000  [0,315500  0,152000  [0,240000  [0,3012
de memoéria RAM, por demanda
Maquina Virtual Linux -
34 provisionado com 8 vCPU e 32 GB  |instancia/hora 0,426300 0461000  10,538000 A83800 ,120000  10,380000 A015
de memoéria RAM, por demanda
Madquina Virtual Linux Corporativo-
35 provisionado com 8 vCPU e 32 GB  |instancia/hora 0,546250 0,581000  10,678000  [0,624050  /0,120000  [0,532400  [0,5136
de memoéria RAM, por demanda
IMdquina Virtual Windows -
36 provisionado com 8 vCPU e 32 GB  |instancia/hora 0,801600 0,800000  10,570000  [0,631000  0,212000  [0,380000 10,5658
de memoéria RAM, por demanda
Maquina Virtual Linux -
37 provisionado com 16 vCPU e 64 GB |instancia/hora 0,851800 0,922000  [1,075000  |1,104000 ,240000  10,780000 ,8288
de memoéria RAM, por demanda
Ma4quina Virtual Linux Corporativo-
38 provisionado com 16 vCPU e 64 GB |instancia/hora 0,971750 1,042000  |1,215000  [1,244250  (0,240000  [0,932400  [0,9409
de memoéria RAM, por demanda
IMdquina Virtual Windows -
39 provisionado com 16 vCPU e 64 GB |instancia/hora 1,595100 1,580000  [2,008000  1,840000  |0,332000 1,240000 14325
de memoéria RAM, por demanda
Maquina Virtual Linux -
40 provisionado com 32 vCPU e 128 |instancia/hora 2,468200 1,843000  [2,544000  [2,208000  |1,020800  [2,210000  [2,0490
GB de memdria RAM, por demanda
Madquina Virtual Linux Corporativo-
41 provisionado com 32 vCPU e 128 |instancia/hora 2,588200 1,963000  [2,636000  [2,348250  |1,020800 |- 2,1113
GB de memoéria RAM, por demanda
IMdquina Virtual Windows -
42 provisionado com 32 vCPU e 128  |instancia/hora 3,947600 3,140000 4,016000  [3,680000  |1,112800 3,530000  |3,2377
GB de memoéria RAM, por demanda
o GOOGLE [IBM ORACLE [HUAWEI
Armazenamento (por demanda) [Métrica CLOUD CLOUD AZURE AWS CLOUD CLOUD [Fator USN
43 (Sseg‘gg" de armazenamento de blocos |0 o e 0260000 {0,480000  [0,300000  [0,190000  0,025500  [0,189800  0.2409
44 (SI_CIB’]‘;?;’ de armazenamento de blocos |0 o /e 060000 025000 [0,115312  0,086000  [0.025500  0,080300 10,0654
45 Servigo de armazenamento de objetos|Gigabyte/Més 0,020000 0,026400 0,032600 040500 025500 0,040000 0308
P GOOGLE [IBM ORACLE |[HUAWEI
Rede (por demanda) IMétrica CLOUD CLOUD AZURE AWS CLOUD CLOUD [Fator USN
46 Trafego de saida da rede Gigabyte/Més 0,120000 0,090000  0,180000  [0,150000  0,025000  0,135000  [0,1167
47 (Trafego de rede interna entre zonas  |Gigabyte/Més 0,010000 - - 0,010000 |- - 0,0100
48 [Trafego de rede do balanceador de  |Gigabyte/Més 012000 008000 005000 ,011000 - 0,135000 0342
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carga
49 Servico de balanceamento de carga [Regra/Por Hora 0,026500 0,025000 0,025000 0,034000 - - 0,0276
Servigo de balanceamento de carga .
50 utilizando gerenciador de tréfego por [P Queries | 0,600000  [0,540000 | I i 0,5700
IMilhao/Més
DNS
Servigo de balanceamento de carga
51 utilizando gerenciador de trafego por [Endpoint /més 0,500000 - - 0,500000 | - 0,5000
endpoint
52 Porta de conexdo de fibra 1Gbps \Unidade/hora 0,277800 1,43900 0,605555 0,300000 0,212500 0,189041 0,5040
53 Porta de conexdo de fibra 10Gbps \Unidade/hora 2,360000 5,999000  |4,722222 2,250000 1,275000 1417808 3,0040
54 pervico de DNS — Hospedagem de 7 i 500000 [0.500000  0.500000 0021250 |- 3803
55 Servigo de DNS — Consultas Milhdo de 5 0,400000 0,300000  10,400000 /400000 - - ,3750
Consultas/Més
56 Servigo de VPN Gigabyte/Més ,120000 040000 | - - - L0800
57 VPN Gateway Tunel/hora 0,075000 0,045000  10,040000  {0,050000 - 0,050000 0,0520
58 [P Piblico \Unidade/Hora 0,004000 0,001388  10,010000  {0,005000 - 0,005000 0,0051
P GOOGLE [IBM ORACLE |HUAWEI
Seguranca (por demanda) IMétrica CLOUD CLOUD AZURE AWS CLOUD CLOUD [Fator USN
59 Servico de Cofre de Senhas IPor Chave/Més 0,600000 0,750000  10,030000  10,030000  }0,010000 0,090000 0,2517
60 iecnﬁw Web Aplication Firewall por |, oy e 5000000 | - 5000000  [5.000000 | 5,0000
61 iir‘;fo Web Aplication Firewall por |5 pooraMas  |1.000000 | i 1000000 | i 1,0000
62 pervico Web Aplication Firewall Or G e wvaymora | 0137500  [0,153000 | 0850000 | 0,3802
63 Servico de backup [nstancia/Més - - 5,000000 - - - 5,0000
64 SBZrC‘{(‘ﬁg de armazenamento de Gigabyte/Més 0010000  {0,020547  [0,030400 | 0002600  0,040000  0,0207
65 Servico de Autenticagio (Integragao ;40 Mes 0015000 [2.500000 | . i i 12575
com AD) adquirido por usudrio
66 Servico de Autenticacao (Integragio 1y ioc bor Hora 0400000 | i 0261000 | i 03305
com AD) adquirido por dominio
67 izrg"sl?" de Auditoria e Andlisede 0o opio/Mes 0,500000  [3,000000 [3.920000  |1,010000 |- . 2,1075
Plataforma como Servico (PaaS) - tabela 3
J . P GOOGLE [IBM ORACLE |HUAWEI L_
Codigo Servicos de BD (por demanda) IMétrica CLOUD CLOUD AZURE AWS CLOUD CLOUD ator USN
Servigo Gerenciado de Banco de
68 IDados MySQL com 4 vCPU e 16 GBlinstancia/hora 825402 2409411 462400 462000 093400 0,393000 ;7743
de memoéria RAM
69 Servi¢o Gerenciado de Banco de instancia/hora 1,647819 4.818823 0,924800 0,924000 0,186800 0,785000 1,5479
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70

Servigo Gerenciado de Banco de
Dados MySQL com 16 vCPU e 64
GB de memdria RAM

linstancia/hora

3,292041

8,031372

1,849600

1,848000

0,373600

1,571000

2,8276

71

Servigo Gerenciado de Banco de
Dados MySQL com 32 vCPU e 128
de GB memoéria RAM

instancia/hora

6,579472

12,850196

3,699200

5,544000

747200

3,142000

54270

72

Servigo Gerenciado de Banco de
Dados PostgreSQL com 4 vCPU e 16
de memdria RAM

linstancia/hora

0425111

1,606274

0,462400

0,466000

0,393000

0,6706

73

Servigo Gerenciado de Banco de
Dados PostgreSQL com 8 vCPU e 32
de memoéria RAM

linstancia/hora

0,846694

3,212549

0,924800

0,932000

0,785000

1,3402

74

Servigo Gerenciado de Banco de
Dados PostgreSQL com 16 vCPU e
64 de memoria RAM

linstancia/hora

1,689847

5,354248

1,849600

1,864000

1,571000

2,4657

75

Servigo Gerenciado de Banco de
Dados PostgreSQL com 32 vCPU e
128 de memoéria RAM

linstancia/hora

3,376138

8,566797

3,699200

3,728000

3,142000

4,5024

76

Servigo Gerenciado de Banco de
IDados SQLServer com 4 vCPU e 16
de memoéria RAM

linstancia/hora

0,953041

1,560000

1,410000

1,269000

1,2980

77

Servigo Gerenciado de Banco de
IDados SQLServer com 8 vCPU e 32
de memoéria RAM

linstancia/hora

1,901847

3,110000

2,819000

2,538000

2,5922

78

Servigo Gerenciado de Banco de
Dados SQLServer com 16 vCPU e 64
de memdéria RAM

linstancia/hora

3,799444

6,230000

5,638000

5,076000

5,1859

79

Servigo Gerenciado de Banco de
Dados SQLServer com 32 vCPU e
128 de meméria RAM

linstancia/hora

7,594625

12,450000

11,280000

17,870000

12,2987

80

Servigo Gerenciado de Banco de
Dados ORACLE com 4 vCPU e 16
de memoéria RAM

instancia/hora

976000

4300

,7030

81

Servigo Gerenciado de Banco de
IDados ORACLE com 8 vCPU e 32
de memoéria RAM

linstancia/hora

1,952000

0,8600

1,4060

82

Servigo Gerenciado de Banco de
Dados ORACLE com 16 vCPU e 64
de memoéria RAM

linstancia/hora

3,904000

1,7200

2,8120

Codigo

Armazenamento de Banco de
IDados

Métrica

GOOGLE
CLOUD

1BM
CLOUD

AZURE

AWS

ORACLE
CLOUD

HUAWEI
CLOUD

[Fator USN

83

|Armazenamento de Banco de Dados
MySQL

GB/Més

,255000

480000

,219000

,219000

040000

0,299300

2521

84

|Armazenamento de Banco de Dados
PostgreSQL

GB/Més

0,255000

0,480000

0,219000

,219000

0,299300

2945

85

|Armazenamento de Banco de Dados
ISQLServer

GB/Més

0,255000

0,220000

0,219000

0,299300

0,2483

86

|Armazenamento de Banco de Dados
Oracle

GB/Més

0,219000

0,042500

0,1308
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Codigo Servico de Cache Gerenciado Métrica GOOGLE [IBM AZURE AWS ORACLE |[HUAWEI [Fator USN
CLOUD CLOUD CLOUD CLOUD
87 Servigo de Cache Gerenciado de 5.4, 4o mora 0324000 [0,096000 (0450000 0223000 | 0,528000  0,3242
memoria RAM, com no minimo 6GB
Servigo de Cache Gerenciado de
88 memoria RAM, com no minimo {Unidade/hora 1,092000 0,416000 1,050000 0,891000 - 1,312000 0,9522
26GB
Servigo de Cache Gerenciado de
39 memoria RAM, com no minimo \Unidade/hora 1,820000 0,332000  [2,100000  [1,781000 |} 2,624000  |1,8314
52GB
P . . o GOOGLE [IBM ORACLE [HUAWEI
Codigo Servicos Container (por demanda) [Métrica CLOUD CLOUD AZURE AWS CLOUD CLOUD Fator USN
90 Servigo Gerenciado de Kubernetes  |instancia/hora 0,300000 0,290000 - 0,100000 - 0,190000 0,2200
Servico de Computacio sem
g . o GOOGLE [IBM ORACLE |[HUAWEI
Codigo servidor - Serverless (por Métrica CLOUD CLOUD AZURE AWS CLOUD CLOUD Fator USN
demanda)
L - Milhdo de
91 Serverless - Requisi¢des das fungdes . n 0,400000 0,210000 0,200000 ,200000 ,200000 - ,2420
requisicoes/més
92 ffgzrelse” - Tempo de Execucdo das \p) coundo 0000002 {0,000017  [0,000016  {0,000016 [0,000014 |- 0,000013
Software como Servico (SaaS) - tabela 4
. Servicos de Analytics (por . GOOGLE [IBM ORACLE |HUAWEI
Codigo demanda) Métrica CLOUD CLOUD AZURE AWS CLOUD CLOUD [Fator USN
03 Servigo de BI (Visualizagdo de {0 430 mag 5 N i 0300000 | i 0,3000
Dados) - adquirido por usudrio
04 pervigo de BI (Visualizagdo de instancia/hora  [0,765400  [0,137500  [1,010000 |- 1,500000 |- 0.8532
Dados) - adquirido por instincia
L. Servico de distribuicao de o GOOGLE [IBM ORACLE |HUAWEI
Codigo |00 hteddo Métrica cLoup |cLoup [AZURE  AWS CLOUD [cLoup [Fator USN
95 Trafego de rede do CDN Gigabyte/Més 0,090000 0,177000 0,233000 0,110000 - 0,115000 0,1450

ANEXO VIII - DADOS CONSOLIDADOS DA DEMANDA

Apresenta-se nesta se¢do informagdes consolidadas com vistas qualificar o perfil de demanda esperado para a contratagdo. Deve-se observar que as
informagdes a seguir pautaram-se nas estimativas individuais de cada 6rgéo participe e que o modelo da contratagdo permite que as quantidades por servigos sejam
alocadas durante a execugdo do contrato respeitando-se os limites maximos de cada item ou os acréscimos e supressoes previstos na Lei de Licitagdes.

I- QUANTO A ESTRATEGIA DE UTILIZACAO DOS RECURSOS EM NUVEM
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Estratégia de Uso dos Recursos em Nuvem declarada pelo drgdos
participantes

4%

26%

= HIERIDA = COMPLETA = NAD INFORMADO

I - QUANTO A PRESENCA DE INFORMACAO QUE NECESSITA DE TRATAMENTO ESPECIAL FORA DO AMBIENTE DE NUVEM.

Orgdos com informac&o classificadas que demanda tratamento fora do
ambiente em nuvem.

4%

m3M = NAD = NAO INFORMADO

11T - QUANTO A PRESENCA DE EQUIPE TECNICA ESPECIALIZADA NOS ORGAOS

Perfil das equipes técnicas nos orgaos

= 5IM = NAQ

IV - QUANTO A UTILIZACAO ATUAL DE RECURSOS EM NUVEM

Possuem recursos em ambiente de nuvem

= 51 = NAD
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V - QUANTO AO CENARIO ATUAL DE UTILIZAGAO DE RECURSOS DE BANCO DE DADOS

Tipo de Banco de Dados em Uso
Quantidade de Uasg

= MYSOL = ORACLE = POSTGRESQL

Ex]

17

501 SERVER

IAplicacoes 'Volume utilizado atualmente
Tipo de Banco de Dados Qua.mldfl de de  Média de Aplicagdes Desv~10 Maior q}larltldade Total (GB) [Média por UASG Desvio Padrdo
IAplicagdes por UASG IPadrao em um 6rgao
MYSQL 732, 16,64 30,12 150 39664 9674 2043,99
IORACLE 1035 3045 10542 606| 259277 8940,59! 25400,13
IPOSTGRESQL 390 9,52 13,98 58 57966 1704.86 36073
SQL SERVER 114 3,36 5,6 30 40465 1264.,54 3455,79
VI- QUANTO AO CENARIO ATUAL DE UTILIZACAO DE RECURSOS DE VIRTUALIZAGAO
Tecologia de virtualizagdo em Uso
Percentual de Uasg
\63%
# VMWARE = CTTRIX = HYPER-V = NUTANIX = KVMREDHAT
VII - QUANTO AOS SERVICOS ESTIMADOS
ltem 1 Descricio do servico TOTAL CONSOLIDADO PARA 'VALOR MEDIO DESVIO
¢ ¢ TODOS AS UASGS POR UASG PADRAO

ICodigo  |[Recursos de Computacdo JUSN por més IUSN por més [USN por més
" Maquina Virtual Linux - provisionado com 1 vCPU e 2 GB de meméria RAM, 1.892,00 36,3846 34 6784

reservada por 1 ano

Maquina Virtual Linux Corporativo- provisionado com 1 vCPU e 2 GB de
2 P 0 0

memoria RAM, reservada por 1 ano
3 IM4quina Virtual Windows - provisionado com 1 vCPU e 2 GB de meméria 49 09423 67951

IRAM, reservada por 1 ano
4 IM4quina Virtual Linux - provisionado com 2 vCPU e 4 GB de meméria RAM, 1160900 88 6346 140 8587

reservada por 1 ano
5 Maq1{1qa Virtual Linux Corporativo- provisionado com 2 vCPU e 4 GB de 1.874.00 36,0385 0214688

memoria RAM, reservada por 1 ano
5 Mdquina Virtual Windows - provisionado com 2 vCPU e 4 GB de memdria 3.492.00 67,1538 043 6788

IRAM, reservada por 1 ano
5 Maquina Virtual Linux - provisionado com 2 vCPU e 8 GB de meméria RAM, 7.052.00 135.6154 0662018

reservada por 1 ano
8 Méquina Virtual Linux Corporativo- provisionado com 2 vCPU e 8 GB de 2.606,00 50,1154 235,7055
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imemoria RAM, reservada por 1 ano

o IMdquina Virtual Windows - provisionado com 2 vCPU e 8 GB de memdria 3.413,00 65,6346 2216501
IRAM, reservada por 1 ano

10 IMdquina Virtual Linux - provisionado com 4 vCPU e 16 GB de meméria RAM 32.740.00 629 6154 19689032
reservada por 1 ano

1 Maqu,u?a Virtual Linux Corporativo- provisionado com 4 vCPU e 16 GB de 1 202,00 80,8077 105,6748
memoria RAM, reservada por 1 ano

12 IMdquina Virtual Windows - provisionado com 4 vCPU e 16 GB de memdria 11.089.00 21325 7457842
IRAM, reservada por 1 ano

13 IMéquina Virtual Linux - provisionado com 8 vCPU e 32 GB de meméria RAM 14 839,00 8622885 3601.6914
reservada por 1 ano

14 Maql{lqa Virtual Linux Corporativo- provisionado com 8 vCPU e 32 GB de 9233.00 1775577 0062178
imemoria RAM, reservada por 1 ano

15 IMdquina Virtual Windows - provisionado com 8 vCPU e 32 GB de memdria 9.182.00 176.5769 127 3376
IRAM, reservada por 1 ano

16 IMdquina Virtual Linux - provisionado com 16 vCPU e 64 GB de memdria 11.972.00 2302308 875 3582
IRAM, reservada por 1 ano

17 Maqu,u?a Virtual Linux Corporativo- provisionado com 16 vCPU e 64 GB de 16.481.00 3169423 1230.3939
memoria RAM, reservada por 1 ano

18 IMdquina Virtual Windows - provisionado com 16 vCPU e 64 GB de memoria 6.640.00 1276923 164 6555
IRAM, reservada por 1 ano

19 IMéquina Virtual Linux - provisionado com 32 vCPU e 128 GB de memdria 4 283,00 82 3654 593.9452
IRAM, reservada por 1 ano

b0 Maql{lqa Virtual Linux Corporativo- provisionado com 32 vCPU e 128 GB de 11.183,00 2150577 11142805
imemoria RAM, reservada por 1 ano

b1 IMdquina Virtual Windows - provisionado com 32 vCPU e 128 GB de meméria 6.938.00 1334231 7108536
IRAM, reservada por 1 ano

o IMdquina Virtual Linux - provisionado com 1 vCPU e 2 GB de memoéria RAM, 2.048.00 10,3846 08,9865
ppor demanda

b3 Maqu,lr?a Virtual Linux Corporativo- provisionado com 1 vCPU e 2 GB de 260 146154 105393
memoria RAM, por demanda

b4 IMdquina Virtual Windows - provisionado com 1 vCPU e 2 GB de memdria 122800 23,6154 121,565
IRAM, por demanda

hs IM4dquina Virtual Linux - provisionado com 2 vCPU e 4 GB de memdria RAM, 624300 1200577 014,0449
ipor demanda

h6 Maql{lqa Virtual Linux Corporativo- provisionado com 2 vCPU e 4 GB de 718 13.8077 52,9525
memoria RAM, por demanda

7 IMdquina Virtual Windows - provisionado com 2 vCPU e 4 GB de memoria 3.403 .00 65,4423 266 841
IRAM, por demanda

hg IMéquina Virtual Linux - provisionado com 2 vCPU e 8 GB de meméria RAM, 10.438.00 200.7308 519.9381
ipor demanda

b9 Maqu,lr?a Virtual Linux Corporativo- provisionado com 2 vCPU e 8 GB de 495 05192 68,6441
memoria RAM, por demanda

30 IMdquina Virtual Windows - provisionado com 2 vCPU e 8 GB de memdria 8.038.00 154.5769 6302386
IRAM, por demanda

3 IMéquina Virtual Linux - provisionado com 4 vCPU e 16 GB de meméria RAM 47 508 00 0136154 04227169
ipor demanda

3 Maqu}ga Virtual Linux Corporativo- provisionado com 4 vCPU e 16 GB de 7 402,00 1423462 197 4867
memoria RAM, por demanda

33 IMdquina Virtual Windows - provisionado com 4 vCPU e 16 GB de memdria 10.877.00 209.1731 6013133
IRAM, por demanda

4 IMéquina Virtual Linux - provisionado com 8 vCPU e 32 GB de meméria RAM 19.002.00 042 3462 05374513
ipor demanda

35 Maqu,lr?a Virtual Linux Corporativo- provisionado com 8 vCPU e 32 GB de 0928700 178.5962 6930592
memoria RAM, por demanda

36 IMdquina Virtual Windows - provisionado com 8 vCPU e 32 GB de memoéria  {12.650,00 2432692 663,291
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IRAM, por demanda
37 IMdquina Virtual Linux - provisionado com 16 vCPU e 64 GB de memoria £0.571.00 3055062 1037.1953
IRAM, por demanda
38 Méql{iqa Virtual Linux Corporativo- provisionado com 16 vCPU e 64 GB de 13.643.00 0623654 10047214
imemoéria RAM, por demanda
9 IMdquina Virtual Windows - provisionado com 16 vCPU e 64 GB de memdria 8.979.00 172.6731 6480943
IRAM, por demanda
40 IMdquina Virtual Linux - provisionado com 32 vCPU e 128 GB de meméria 1.476.00 08,3846 0046844
IRAM, por demanda
41 Maqu,lr?a Virtual Linux Corporativo- provisionado com 32 vCPU e 128 GB de 7.601.00 146.1731 1054.069
imemoria RAM, por demanda
IMaquina Virtual Windows - provisionado com 32 vCPU e 128 GB de memdria
42 - 0 Y
IRAM, por demanda
ICodigo  [Armazenamento (por demanda)
43 Servi¢o de armazenamento de blocos (SSD) 68.228,00 1312,0769 3399,6293
44 Servico de armazenamento de blocos (HDD) 61.617,00 1184,9423 25259194
45 Servigo de armazenamento de objetos 18.961,00 364,6346 991,5127
Codigo  |Rede (por demanda)
46 Trafego de saida da rede 68.540,00 1318,0769 3786,9143
47 Trafego de rede interna entre zonas 6.339,00 121,9038 5743613
48 Trafego de rede do balanceador de carga 11.986,00 230,5 1339,2942
49 Servico de balanceamento de carga 10.256,00 197,2308 643,9538
50 Servi¢o de balanceamento de carga utilizando gerenciador de trafego por DNS*(1.075,00 20,6731 79,1141
51 Serv1g0 <1e balanceamento de carga utilizando gerenciador de trafego por 730 14,0385 54,9734
endpoint
52 IPorta de conexao de fibra 1Gbps 15.356,00 295,3077 730,2117
53 IPorta de conexao de fibra 10Gbps 28.280,00 543,8462 20479117
54 Servigo de DNS — Hospedagem de zonas 429 8,25 37,9679
55 Servigo de DNS — Consultas 632 12,1538 32,0737
56 Servigo de VPN 31.243,00 600,8269 3128,4398
57 VPN Gateway 5.795 00 111,4423 253,1898
58 [P Publico 2.638,00 50,7308 85,798
ICodigo  [Seguranca (por demanda)
59 Servigo de Cofre de Senhas 639 12,2885 39,0622
60 Servico Web Aplication Firewall por ACL ** 2.381,00 45,7885 110,6815
61 Servico Web Aplication Firewall por Regra ** 1.509,00 29,0192 61,3714
62 Servico Web Aplication Firewall por hora ** 31.195,00 599,9038 2563,8512
63 Servico de backup 13.855,00 2664423 1012,2279
64 Servigo de armazenamento de Backup 51.304,00 986,6154 2330,6115
65 Servigo de Autenticagdo (Integracdo com AD) adquirido por usudrio *** 27.628,00 531,3077 1463,0168
66 Servico de Autenticacdo (Integracdo com AD) adquirido por dominio*** 13.810,00 265,5769 12222033
67 Servi¢o de Auditoria e Andlise de Logs 31.931,00 614,0577 1788.,4611
Total por 922.493,00
més
[Total 24 22.139.832.00
meses:
. . VALOR MEDIO  |[DESVIO
[tem 2 IDescri¢do do servigo 'Valor USN POR UASG PADRAO
ICodigo  [Servigos de Banco de Dados [USN por més \USN por més
63 Serv1gq Gerenciado de Banco de Dados MySQL com 4 vCPU e 16 GB de 19.828.00 3887843 643.1427
imemoria RAM
69 Serv1<,;o. Gerenciado de Banco de Dados MySQL com 8 vCPU e 32 GB de 12.162.00 238 4706 6001361
imemoéria RAM
70 Serv1gq Gerenciado de Banco de Dados MySQL com 16 vCPU e 64 GB de £0.890.00 109.6078 1350.6391
imemoria RAM
1 Serv1<,;o. Gerenciado de Banco de Dados MySQL com 32 vCPU e 128 de GB 7 816,00 1532549 766.1212
imemoéria RAM
s Serv1gq Gerenciado de Banco de Dados PostgreSQL com 4 vCPU e 16 de £0.333.00 3086863 1354.7682
imemoria RAM
73 Serv1<,;o. Gerenciado de Banco de Dados PostgreSQL com 8 vCPU e 32 de 19.560.00 383 5204 11898247
imemoéria RAM
4 Serv1<,;0‘ Gerenciado de Banco de Dados PostgreSQL com 16 vCPU e 64 de 2134300 1184902 1478 8581
imemoria RAM
75 Servigo Gerenciado de Banco de Dados PostgreSQL com 32 vCPU e 128 de  |30.123,00 590,6471 2499,1109
imemoria RAM

https://sei.economia.gov.br/sei/modulos/pesquisa/md_pesq_documento_consulta_externa.php?fqSARUWn7hY{Byf1fFWEOh062ExzcPxpUOHScxXunUhtP...

65/78



2/3/2021

SEI/ME - 13416760 - Termo de Referéncia (IN 01/2019)

76 Serv1<f‘0. Gerenciado de Banco de Dados SQLServer com 4 vCPU e 16 de 05.420.00 108 4314 0068 4021
imemoria RAM
77 Serv1<,;0‘ Gerenciado de Banco de Dados SQLServer com 8 vCPU e 32 de 933300 183 7700432
memoria RAM
78 Serv1<f‘0. Gerenciado de Banco de Dados SQLServer com 16 vCPU e 64 de 70.946.00 1391098 14352.0429
imemoria RAM
79 Serv1</;0. Gerenciado de Banco de Dados SQLServer com 32 vCPU e 128 de 26.566.00 520,902 37199841
imemoria RAM
%0 Serv1gq Gerenciado de Banco de Dados ORACLE com 4 vCPU e 16 de 7.093.00 1390784 164 8734
imemoria RAM
1 Serv1<,;o. Gerenciado de Banco de Dados ORACLE com 8 vCPU e 32 de 42.071.00 8249216 5747 8971
imemoria RAM
50 Serv1gq Gerenciado de Banco de Dados ORACLE com 16 vCPU e 64 de 57 700,00 11313725 04299945
imemoria RAM
ICodigo  [Armazenamento de Banco de Dados
83 lJArmazenamento de Banco de Dados MySQL 9.734,00 190,8627 540,0903
84 IArmazenamento de Banco de Dados PostgreSQL 29.486,00 578,1569 1940,5207
85 IArmazenamento de Banco de Dados SQLServer 23.130,00 453,5294 1162,5157
86 |\Armazenamento de Banco de Dados Oracle 32.940,00 645,8824 2201,2298
ICodigo  [Servigo de Cache Gerenciado
87 Servigo de Cache Gerenciado de memoéria RAM, com no minimo 6GB 5.418,00 106,2353 263,3394
88 Servigo de Cache Gerenciado de memoéria RAM, com no minimo 26GB 4.859,00 95,2745 309,6795
89 Servigo de Cache Gerenciado de memoéria RAM, com no minimo 52GB -
Codigo  |Servigos Container ( por demanda)
90 Servigo Gerenciado de Kubernetes 64.965,00 1273,8235 5090,8014
ICodigo  [Servigo de Computagdo sem servidor - Serverless (por demanda)
91 Serverless - Requisi¢des das funcoes 5.102,00 100,0392 677,3724
92 Serverless - Tempo de Execugdo das fungdes 93 1,8235 10,9356
Total por 566.911,00
més
[Total 24 13.605.864.00
meses:
- . 'VALOR MEDIO |DESVIO
Item 3 IDescri¢do do servico Valor USN POR UASG PADRAO
ICodigo  [Servigos de Analytics (por demanda) [USN por més JUSN por més
93 Servico de BI (Visualiza¢do de Dados) - adquirido por usudrio 5.867,00 117,34 619,9772
94 Servigo de BI (Visualizagdo de Dados) - adquirido por instancia 14.561,00 291,22 1012,0041
ICodigo  [Servigo de distribui¢do de Contetdo
95 Trafego de rede do CDN 12.255,00 245,1 14449961
Total por 32.683.00
més
[Total 24 784.392,00
meses:
ITEM 4 [SGORN 25636
ITEM5 [SMRC 1404
ITEM 6 [SMBD 616
ITEM 7 [TREINAMENTO 68
ANEXO IX- PAUTA DE DISTRIBUICAO
ITEM1 ITEM2 [[TEM3 [ITEM4 ITEMS5 ITEM6 ITEM7
Servigos de Servigos de Servigos de
Infraestrutura|Plataforma [Software! 1qtegragao de 11}tegragao de 11}tegragao de
omo como omo sistemas em sistemas em sistemas em .
1D \UASG . . . [Tecnologia da Tecnologia da Tecnologia da .
Servigo - Servigo - |Servico - - . [Treinamento
Informagdo e Informacdo e Informacdo e
TaaS PaaS - SaaS B R O
Comunicagio IComunicagio Comunicagio
(TIC) (TIC) (TIC)
USN USN  JusN  [nstamelas o
gerenciadas x més
20202 - FUNDACAO 114702 - ENAP-ESCOLA
1 |[ESCOLA NACIONAL DE [NACIONAL DE 427.752 252.312  139.320 [1.440 60 14 2
IADM. PUBLICA \ADM.PUBLICA/DF
2 26000 - MINISTERIO DA [150002 - 1.225992  [1.033.416 390 21 13 4
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EDUCACAO SUBSECRETARIA DE
ASSUNTOS
n ADMINISTRATIVOS
6263 - UNIVERSIDADE 133032 - UNIVERSIDADE
3 e [FEDERAL DE h05224 |- - - 35 ; 1
L AVRAS/MEC/MG
26264 - UNIVERSIDADE |153033 - UNIVERSIDADE
4 |FEDERALRURALDO  [FEDERALRURALDO (117336 |- ) ) ) ; ]
SEMI-ARIDO/RN SEMI-ARIDO
26291 -
154003 - MEC-FUCAPES-
5 [FUND.COORD.DE FUND COORD DE 86784 Wa7576 |- o - 4 1
APERFDE PESSOAL |, b N1y SUPERIOR/DF
NIVEL SUPERIOR NIV.
26283 - FUNDACAO
UNIVERSIDADE 154054 - FUNDACAO
© |FEDERAL DE MATO G. |UNIVERS FEDERAL/MS |02544  [112.608 14.760 216 P 2 !
SUL
26266 - FUNDAGZO 154359 - FUNDACAO
7 [UNIVERSIDADE UNIVERSIDADE 152136 sase |- - 30 ; |
FEDERAL DO PAMPA  [FEDERAL DO PAMPA
26352 - FUNDACAO 154503 - FUNDACAO
% [UNIVERSIDADE UNIVERSIDADE 74016 - - 10 10 ; 1
FEDERAL DO ABC FEDERAL DO ABC
g T
9 [SERVICOS FILIAL HOSP UNIV 30,552 ] ] ] ; ; |
P ARES ALCIDES CARNEIRO
6409 - INSTFED.DE __ |158122 - INST.FED DE
10[EDUC..CIENC.E TEC.DE [EDUC..CIENCIA E 163848 [152256 |- h40 10 ! !
MINAS GERAIS TECNOLOGIA DE MG
6408 - INSTFED.DE __ |158128 - INST.FED DE
11[EDUC.CIENC. ETEC.  [EDUC., CIENCIA E TEC. [58.536 ] ; ; ; ; |
DO MARANHZO DO MARANHAO
6424 - INSTFED.DE __ |158131 - INST.FED DE
12[EDUC..CIENC. E TEC.DO [EDUC..CIENC. E TEC.DO [68.664 ] ] ] ; ; ]
TOCANTINS TOCANTINS
26405 - INSTFED.DE __ [158133 - INST.FED.DE
13[EDUC. CIENC.E TEC.DO [EDUC., CIENC. E 45.576 1800 |- 37 37 ; |
CEARA TEC.DO CEARA
26423 - INSTFEDDE __ |158134 - INST.FED.DE
14[EDUC. CIENC.E TEC. DE [EDUC..CIENC.E TEC.DE [1489296 [874.608 |- 174 16 7 b
SERGIPE SERGIPE
26412 - INSTFEDDE __ [158137 - INSTFED.DE
15[EDUC..CIENC.E TEC.DO [EDUC..CIENC.E TEC.DO [91.176 58488 [14.880 |- ; ; 1
SUL DE MG SUL DE MG
26417 - INSTFEDDE __ [158138 - INSTFED.DE
16[EDUC..CIENC.E TEC. DA [EDUC..CIENC.E TEC.DA [35.400 ; ) ) ) ; !
PARAIBA PARAIBA
6421 - INSTFED.DE __ |158148 - INST.FED DE
17[EDUC..CIENC.E TEC. DE [EDUC..CIENC.E TEC.DE [6.600 ] ; 18 3 ; |
RONDONIA RONDONIA
158149 -
26430 - INST.FED.DE
18[EDUC..CIENC.E ITI‘]f:SCT'SFEElgT‘aEgUC CIENC Eig, 936 202560 |- 456 13 n b
TEC.S PERNAMBUCANO[LEC.SERIT0
6426 - INSTFED.DE __ |158150 - INST.FED DE
19[EDUC..CIENC.E TEC.DO [EDUC.CIENC.E TEC.DO [125.184  }49.992 |- s s 3 |
AMAP AMAPA
6433 - INSTFED.DE __ |158157 - INST.FED DE
h0[EDUC..CIENC E TEC.DO [EDUC..CIENC.E TECDO 356424  D48832 |- 75 bs b7 |
RJ R.DE JANEIRO
26419 INSTFEDDE __ [158261 - INST.FED.DO
>1|EDUC..CIENC E TEC. DO [RS/CAMPUS PORTO 13752 14304 |- - ; ; ]
RS ALEGRE
26419 INSTFEDDE __ |158263 - INST.FED.DO
22[EDUC. CIENC E TEC. DO [RIO GRANDEDO  93.168 41064  [aso |- ; ; ;
RS SUL/CAMPUS SERTAO
26419 - INST.FED DE
158265 - INST.FED.DO
b3 EIS)UC.,CIENC.E TEC. DO [l 20o DT TR0 Ji6si2 35688 |- ; ; ; .
26424 - INSTFED.DE __ |158336 - INST.FED.DO
h4[EDUC..CIENC. E TEC.DO [TOCANTINS/CAMPUS 16248 ; ) ) ) ; ]
TOCANTINS PALMAS TO
26438 - INST.FED.DE ;%gé%ﬁ“ggmm
OS[EDUC.CIENC ETECDE [[0PRAEDE o l639.508 jo2ds |- 720 ; ; b
STA.CATARINA Set : '
26[26000 - MINISTERIO DA [158565 - UNIV.DA 69.240 h7072 |- 528 31 I 1
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EDUCACAO INTEG.INTERN DA
LUSOF.AFRO-
BRASILEIRA
26439 - INST.FED.DE 11)513855?()' INSTFEDERAL
b7 Sggg}gﬁgc ETEC. DE o0y GICAMPUS 5.760 ] ] b4 i ;
HORTOLANDIA
26419 - INSTFED.DE __ |158674 - INST.FED .DO
h${EDUC..CIENC E TEC. DO [RS/CAMPUS 16.320 ; ) ) ) ;
RS FARROUPILHA
AU s S 158717 - UNIVERSIDADE
9 S TE DA I};]i%liﬁAL DO OESTE DA[46240  [18.768 |- 758 37 3
BAHIA
170008 - MF-
»5000 - MINISTERIO DA [PROCURADORIA
30 OIA R DA [1661640 (781464 (14760 200 170 b5
NACIONAL/DF
170607 - DIRETORIA DE
31 é?goNbﬁI&ISTERIO DA |ADMINISTRACAOE 802960 [1.314.456 [391.416 [5.760 55 3
LOGISTICA
20603 - 193028 -
SUPERINTENDENCIA  [SUPERINTENDENCIA
32[DA ZONA FRANCA DE  [DA ZONA FRANCA DE  [004312 [196.968  11.392 164 04 04
MANAUS MANAUS/AM
30802 - DEPARTAMENTO[200109 - MJ-DPRF-
DE POLICIA DEPART.DE
S RN o IARIA 625044 p48928 (15024 1200 12 b
FEDERAL/MJ FEDERAL/DF
150059 - INSTITUTO
34 ;?S%EMINISTERIO DA INACIONAL DE 505560  p77632 |- 432 36 o
CARDIOLOGIA
250110 - -
36000 - MINISTERIO DA [COORDENACAO GERAL
35 DE MATERIAL E 1507.560  [812.496 11.040 |- ) ;
PATRIMONIO
36213 - AGENCIA 253003 - AGENCIA
36]NACIONAL DE SAUDE |[NACIONAL DE SAUDE  D03.136 00712 [11400 |1.200 43 8
SUPLEMENTAR SUPLEMENTAR/MS
36000 - MINISTERIO DA [257003 - INSTITUTO
37lSAUDE EVANDRO CHAGAS ~ [/>1%8 p6.040 |- - - -
32210 - AGENCIA ;ﬁgﬁg&ﬁfgﬁcm
38{NACIONAL DE ko oA P52128 posdls |- 5.600 200 h00
ENERGIA ELETRICA |
32205 - AGENCIA 323031 - AGENCIA
39[NACIONAL DO NACIONAL DO 52.512 158472 |- 360 1 "
PETROLEO PETROLEO - ANP - RJ
33206 -
333005 - COORDENAGO
1o SUPERINT.NACIONAL | =pp A1 DE PATRIMONIO |67.512 - - - ; ;
DE PREVIDENCIA Py
COMPLEMENTAR
390004 - COORD GERAL
L e o A [DE RECURSOS 349368 5904 [3.856 696 28 28
LOGISTICOS
39250 - AGENCIA 393001 - AGENCIA
NACIONAL DE NACIONAL DE
P A SN IS anetesd 556.152 (187464  [108.504 [576 b4 1
TERRESTRES TERRESTRES
143001 - AGENCIA
144205 - AGENCIA
3 e o AGUAS iﬁiIONAL DE AGUAS - [872.064  [844.728 14760 |- 30 30
161701 - SECRETARIA
95320 - ESTADO DO RIO [DE ESTADO DE
g e o E e Modss ez |- 1032 5 3
GESTAO
161718 - SECRETARIA
45 19\2111\?25 %SETlfBg DE  IDE EST DE PLAN E 0162952  [2.194848 P4 .104 197 55
GESTAO DE MG
53207 -
R 533018 - SUPERINTEND.
46 S UPERINTENDENCIA {5 hEgENVOL. DO [90.984 62448 |- ; ; ;
DO DESENV. DO oYL
CENTRO OESTE -
) 550005 -
55000 - MINISTERIO DA [SUBSECRETARIA DE
7P M PR 1092456 }89216 |- 559 40 12
ADMINISTRATIVOS
70019 - TRIBUNAL
48 éi‘g%bﬁfg 1CA REGIONAL ELEITORAL [04.752 81480 |- 48 b b
DO PARANA
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49|81000 - MINSTERIO DOS [810005 - } 37.848 672 1464 144 14 48 "
DIREITOS HUMANOS ~ [COORDENACAO-GERAL
DE LOGISTICA DO MDH
90027 - TRIBUNAL
50 éé%)gli iIiSTICA IREGIONAL FEDERAL- [543 .432 61.752 - U44 40 1 2
SEC.1A.REG./DF
110120 -
51[20101 - PRESIDENCIA  [DEPARTAMENTODE |, </
DA REPUBLICA ADMINISTRACAO DA : . . . B B .
ABIN/GSI/PR
24208 - INSTITUTO 243001 - INSTITUTO
52[NAC.DE TECNOLOGIA |NAC.DE TECNOLOGIA [1.238424 [361.368 |[18.312 [80 50 32 1
DA INFORMACAO-ITI  [DA INFORMA¢iO
TOTAL 24 MESES 22.139.832 |13.605.864/784.392 [25.636 1.404 616 68

ANEXO X - MODELO DE TABELA DE CONFORMIDADE TECNICA DOS CATALOGOS DE SERVICOS DE COMPUTAGAO EM NUVEM;
1. IDENTIFICACAO DOS PROVEDORES E SERVICOS DE COMPUTACAO EM NUVEM OFERTADOS

Infraestrutura como Servico (IaaS) - Tabela 2

ICodigo

Recursos de Computacio

< Nome do Provedor A>

< Nome do Provedor B>

IMdquina Virtual Linux - provisionado com 1 vCPU e 2 GB de meméria RAM, reservada
por 1 ano

<identificagdo do produto ofertado pelo
iprovedor>

<identificagdo do produto
provedor>

2Méquina Virtual Linux Corporativo- provisionado com 1 vCPU e 2 GB de meméria RAM,

reservada por 1 ano

<identificagdo do produto ofertado pelo
provedor>

<identificagdo do produto
provedor>

IMdquina Virtual Windows - provisionado com 1 vCPU e 2 GB de memdria RAM,
reservada por 1 ano

<identificagdo do produto ofertado pelo
iprovedor>

<identificagdo do produto
provedor>

IMéquina Virtual Linux - provisionado com 2 vCPU e 4 GB de meméria RAM, reservada
por 1 ano

<identificagdo do produto ofertado pelo
provedor>

<identificagdo do produto
provedor>

IMéquina Virtual Linux Corporativo- provisionado com 2 vCPU e 4 GB de memoéria RAM,
reservada por 1 ano

<identificacdo do produto ofertado pelo
provedor>

<identifica¢éio do produto
provedor>

IMaéquina Virtual Windows - provisionado com 2 vCPU e 4 GB de memdéria RAM,
reservada por 1 ano

<identificacdo do produto ofertado pelo
provedor>

<identificagéo do produto
provedor>

IMdquina Virtual Linux - provisionado com 2 vCPU e 8 GB de meméria RAM, reservada
por 1 ano

<identificagdo do produto ofertado pelo
iprovedor>

<identificagdo do produto
provedor>

IMdquina Virtual Linux Corporativo- provisionado com 2 vCPU e 8 GB de meméria RAM,
reservada por 1 ano

<identificagdo do produto ofertado pelo
provedor>

<identificagdo do produto
provedor>

IMdquina Virtual Windows - provisionado com 2 vCPU e 8 GB de memdria RAM,
reservada por 1 ano

<identificagdo do produto ofertado pelo
iprovedor>

<identificagdo do produto
provedor>

IMdquina Virtual Linux - provisionado com 4 vCPU e 16 GB de memdria RAM, reservada
por 1 ano

<identificagdo do produto ofertado pelo
iprovedor>

<identificagdo do produto
provedor>

IMéquina Virtual Linux Corporativo- provisionado com 4 vCPU e 16 GB de memdria
IRAM, reservada por 1 ano

<identificacdo do produto ofertado pelo
iprovedor>

<identifica¢éio do produto
provedor>

IMéquina Virtual Windows - provisionado com 4 vCPU e 16 GB de memoéria RAM,
reservada por 1 ano

<identificacdo do produto ofertado pelo
provedor>

<identificagéo do produto
provedor>

IMdquina Virtual Linux - provisionado com 8 vCPU e 32 GB de memdria RAM, reservada
por 1 ano

<identificagdo do produto ofertado pelo
iprovedor>

<identificagdo do produto
provedor>

IMdquina Virtual Linux Corporativo- provisionado com 8 vCPU e 32 GB de memdria
IRAM, reservada por 1 ano

<identificag¢do do produto ofertado pelo
provedor>

<identificagdo do produto
provedor>

IMdquina Virtual Windows - provisionado com 8§ vCPU e 32 GB de memoéria RAM,
reservada por 1 ano

<identificagdo do produto ofertado pelo
iprovedor>

<identificagdo do produto
provedor>

IMdquina Virtual Linux - provisionado com 16 vCPU e 64 GB de memdria RAM, reservada
por 1 ano

<identificagdo do produto ofertado pelo
iprovedor>

<identificagdo do produto
provedor>

17

IMéquina Virtual Linux Corporativo- provisionado com 16 vCPU e 64 GB de memdria
IRAM, reservada por 1 ano

<identificagdo do produto ofertado pelo
provedor>

<identifica¢éio do produto
provedor>

18]
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reservada por 1 ano

iprovedor>

provedor>

IMdquina Virtual Linux - provisionado com 32 vCPU e 128 GB de meméria RAM,
reservada por 1 ano

<identificagdo do produto ofertado pelo
iprovedor>

<identificag¢do do produto
provedor>

2

S

IMdquina Virtual Linux Corporativo- provisionado com 32 vCPU e 128 GB de memdria
IRAM, reservada por 1 ano

<identificagdo do produto ofertado pelo
provedor>

<identificagdo do produto
provedor>

IMdquina Virtual Windows - provisionado com 32 vCPU e 128 GB de meméria RAM,
reservada por 1 ano

<identificagdo do produto ofertado pelo
iprovedor>

<identificagdo do produto
provedor>

22

IMédquina Virtual Linux - provisionado com 1 vCPU e 2 GB de meméria RAM, por
demanda

<identificagdo do produto ofertado pelo
iprovedor>

<identifica¢éio do produto
provedor>

23

IMdquina Virtual Linux Corporativo- provisionado com 1 vCPU e 2 GB de meméria RAM,
por demanda

<identificagdo do produto ofertado pelo
iprovedor>

<identificag¢do do produto
provedor>

24

IMdquina Virtual Windows - provisionado com 1 vCPU e 2 GB de meméria RAM, por
[demanda

<identificagdo do produto ofertado pelo
iprovedor>

<identificagdo do produto
provedor>

25

IMdquina Virtual Linux - provisionado com 2 vCPU e 4 GB de meméria RAM, por
demanda

<identificacdo do produto ofertado pelo
iprovedor>

<identificagéo do produto
provedor>

26

IMdquina Virtual Linux Corporativo- provisionado com 2 vCPU e 4 GB de meméria RAM,
por demanda

<identificagdo do produto ofertado pelo
provedor>

<identificagdo do produto
provedor>

27

IMdquina Virtual Windows - provisionado com 2 vCPU e 4 GB de meméria RAM, por
[demanda

<identificagdo do produto ofertado pelo
iprovedor>

<identificagdo do produto
provedor>

28

IMdquina Virtual Linux - provisionado com 2 vCPU e 8 GB de meméria RAM, por
demanda

<identificagdo do produto ofertado pelo
iprovedor>

<identificagdo do produto
provedor>

29,

IMdquina Virtual Linux Corporativo- provisionado com 2 vCPU e 8 GB de meméria RAM,
por demanda

<identificagdo do produto ofertado pelo
iprovedor>

<identificagdo do produto
provedor>

30

IMéquina Virtual Windows - provisionado com 2 vCPU e 8 GB de memdéria RAM, por
demanda

<identificagdo do produto ofertado pelo
provedor>

<identifica¢éio do produto
provedor>

31

IMdquina Virtual Linux - provisionado com 4 vCPU e 16 GB de meméria RAM, por
[demanda

<identificagdo do produto ofertado pelo
provedor>

<identificag@o do produto
provedor>

3

(3]

IMéquina Virtual Linux Corporativo- provisionado com 4 vCPU e 16 GB de memdria
RAM, por demanda

<identificagdo do produto ofertado pelo
provedor>

<identificagdo do produto
provedor>

33

IMéquina Virtual Windows - provisionado com 4 vCPU e 16 GB de memoéria RAM, por
demanda

<identificacdo do produto ofertado pelo
provedor>

<identifica¢éo do produto
provedor>

34

IMdquina Virtual Linux - provisionado com 8 vCPU e 32 GB de memoéria RAM, por
[demanda

<identificagdo do produto ofertado pelo
iprovedor>

<identificagdo do produto
provedor>

3

N

IMéquina Virtual Linux Corporativo- provisionado com 8 vCPU e 32 GB de memdria
RAM, por demanda

<identificacdo do produto ofertado pelo
provedor>

<identifica¢éio do produto
provedor>

36

IMdquina Virtual Windows - provisionado com 8 vCPU e 32 GB de memoéria RAM, por
demanda

<identificag¢do do produto ofertado pelo
iprovedor>

<identificagdo do produto
provedor>

37

IMdquina Virtual Linux - provisionado com 16 vCPU e 64 GB de meméria RAM, por
[demanda

<identificagdo do produto ofertado pelo
iprovedor>

<identificagdo do produto
provedor>

38

IMaquina Virtual Linux Corporativo- provisionado com 16 vCPU e 64 GB de memdria
RAM, por demanda

<identificacdo do produto ofertado pelo
provedor>

<identificagéo do produto
provedor>

39

IMdquina Virtual Windows - provisionado com 16 vCPU e 64 GB de memoéria RAM, por
demanda

<identificag¢do do produto ofertado pelo
iprovedor>

<identificagdo do produto
provedor>

40

IMdquina Virtual Linux - provisionado com 32 vCPU e 128 GB de meméria RAM, por
[demanda

<identificagdo do produto ofertado pelo
iprovedor>

<identificagdo do produto
provedor>

4

—_

IMéquina Virtual Linux Corporativo- provisionado com 32 vCPU e 128 GB de memdria
RAM, por demanda

<identificacdo do produto ofertado pelo
iprovedor>

<identifica¢éio do produto
provedor>

42

IMéquina Virtual Windows - provisionado com 32 vCPU e 128 GB de meméria RAM, por
demanda

<identificacdo do produto ofertado pelo
provedor>

<identificagéo do produto
provedor>

IArmazenamento (por demanda)

<identificagdo do produto ofertado pelo
iprovedor>

<identificagdo do produto
provedor>

43

Servigo de armazenamento de blocos (SSD)

<identificag¢do do produto ofertado pelo
provedor>

<identificagdo do produto
pprovedor>

44

Servigo de armazenamento de blocos (HDD)

<identificagdo do produto ofertado pelo
rovedor>

<identificagdo do produto
rovedor>

45

Servigo de armazenamento de objetos

<identificagdo do produto ofertado pelo
rovedor>

<identificagdo do produto
rovedor>

Rede (por demanda)

<identificagdo do produto ofertado pelo
rovedor>

<identifica¢éio do produto
rovedor>

46

Trafego de saida da rede

<identificacdo do produto ofertado pelo
rovedor>

<identificagéo do produto
rovedor>

47

Trafego de rede interna entre zonas

<identificagdo do produto ofertado pelo
iprovedor>

<identificagdo do produto
provedor>
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<identificagdo do produto ofertado pelo
rovedor>

<identificagdo do produto
rovedor>

49

Servigo de balanceamento de carga

<identificacdo do produto ofertado pelo
rovedor>

<identificacdo do produto
rovedor>

50

Servico de balanceamento de carga utilizando gerenciador de trafego por DNS *

<identificagdo do produto ofertado pelo
iprovedor>

<identificag¢do do produto
provedor>

51

Servigo de balanceamento de carga utilizando gerenciador de trafego por endpoint *

<identificagdo do produto ofertado pelo
iprovedor>

<identificagdo do produto
provedor>

52

IPorta de conexdo de fibra 1Gbps

<identificagdo do produto ofertado pelo
rovedor>

<identifica¢éo do produto
rovedor>

53

Porta de conexdo de fibra 10Gbps

<identificagdo do produto ofertado pelo
rovedor>

<identificag¢do do produto
rovedor>

54{Servigo de DNS — Hospedagem de zonas

<identificag¢do do produto ofertado pelo
provedor>

<identificagdo do produto
pprovedor>

55

Servico de DNS — Consultas

<identificagdo do produto ofertado pelo
rovedor>

<identificagdo do produto
rovedor>

<identificagdo do produto ofertado pelo

<identificagdo do produto

iprovedor>

56(Servigo de VPN rovedor> rovedor>

<identificacdo do produto ofertado pelo |<identificacdo do produto
57|VPN Gateway rovedor> rovedor>
<ollP Pablico <identificacdo do produto ofertado pelo [<identificacdo do produto

provedor>

Segurancga (por demanda)

<identificagdo do produto ofertado pelo
rovedor>

<identificag¢do do produto
rovedor>

59

Servigo de Cofre de Senhas

<identificagdo do produto ofertado pelo
provedor>

<identificagdo do produto
pprovedor>

60,

Servico Web Application Firewall por ACL **

<identificagdo do produto ofertado pelo
rovedor>

<identificagdo do produto
rovedor>

61

Servico Web Application Firewall por Regra **

<identificagdo do produto ofertado pelo
rovedor>

<identificagdo do produto
rovedor>

62

Servico Web Application Firewall por hora **

<identificacdo do produto ofertado pelo
rovedor>

<identificacdio do produto
rovedor>

63

Servigo de backup

<identificagdo do produto ofertado pelo
rovedor>

<identifica¢éo do produto
rovedor>

64/Servigo de armazenamento de Backup

<identificagdo do produto ofertado pelo
rovedor>

<identificag¢do do produto
rovedor>

65

Servigo de Autenticag@o (Integracdo com AD) adquirido por usudrio ***

<identificagdo do produto ofertado pelo
provedor>

<identificagdo do produto
provedor>

66

Servigo de Autenticagdo (Integracdo com AD) adquirido por dominio ***

<identificacdo do produto ofertado pelo
iprovedor>

<identifica¢éo do produto
provedor>

67

Servigo de Auditoria e Analise de Logs

<identificag¢do do produto ofertado pelo
provedor>

<identificagdo do produto
pprovedor>

Plataforma como Servigo (PaaS) - Tabela 3

Codigo

Servigos de BD (por demanda)

< Nome do Provedor A>

< Nome do Provedor B>

68

Servico Gerenciado de Banco de Dados MySQL com 4 vCPU e 16 GB de memoéria RAM

<identificag¢do do produto ofertado pelo
provedor>

<identificagdo do produto
provedor>

69

Servigo Gerenciado de Banco de Dados MySQL com 8 vCPU e 32 GB de meméria RAM

<identificacdo do produto ofertado pelo
iprovedor>

<identifica¢do do produto
provedor>

70

Servico Gerenciado de Banco de Dados MySQL com 16 vCPU e 64 GB de memoéria RAM

<identificag¢do do produto ofertado pelo
provedor>

<identificagdo do produto
provedor>

71

RAM

Servigo Gerenciado de Banco de Dados MySQL com 32 vCPU e 128 de GB memoria

<identificacdo do produto ofertado pelo
provedor>

<identificacdo do produto
provedor>

72

Servico Gerenciado de Banco de Dados PostgreSQL com 4 vCPU e 16 de meméria RAM

<identificagdo do produto ofertado pelo
provedor>

<identificagdo do produto
provedor>

73

Servigo Gerenciado de Banco de Dados PostgreSQL com 8 vCPU e 32 de meméria RAM

<identificacdo do produto ofertado pelo
provedor>

<identificacdo do produto
provedor>

74

Servico Gerenciado de Banco de Dados PostgreSQL com 16 vCPU e 64 de memdéria RAM

<identificagdo do produto ofertado pelo
provedor>

<identificag¢do do produto
provedor>

75

RAM

Servigo Gerenciado de Banco de Dados PostgreSQL com 32 vCPU e 128 de memoria

<identificagdo do produto ofertado pelo
iprovedor>

<identificagdo do produto
provedor>

76

Servico Gerenciado de Banco de Dados SQLServer com 4 vCPU e 16 de meméria RAM

<identificagdo do produto ofertado pelo
iprovedor>

<identifica¢éo do produto
provedor>

77

Servigo Gerenciado de Banco de Dados SQLServer com 8 vCPU e 32 de meméria RAM

<identificagdo do produto ofertado pelo
provedor>

<identificagdo do produto
provedor>

78

Servico Gerenciado de Banco de Dados SQLServer com 16 vCPU e 64 de meméria RAM

<identificagdo do produto ofertado pelo
iprovedor>

<identifica¢éo do produto
provedor>

79

Servigo Gerenciado de Banco de Dados SQLServer com 32 vCPU e 128 de meméria RAM

<identificagdo do produto ofertado pelo
provedor>

<identificagdo do produto
provedor>

80

Servico Gerenciado de Banco de Dados ORACLE com 4 vCPU e 16 de meméria RAM

<identificagdo do produto ofertado pelo
iprovedor>

<identifica¢éo do produto
provedor>

81

Servigo Gerenciado de Banco de Dados ORACLE com 8 vCPU e 32 de memoéria RAM

<identificagdo do produto ofertado pelo
provedor>

<identificagdo do produto
provedor>

82

Servico Gerenciado de Banco de Dados ORACLE com 16 vCPU e 64 de meméria RAM

<identificagdo do produto ofertado pelo
iprovedor>

<identifica¢éo do produto
provedor>

Codigo

/Armazenamento de Banco de Dados

<identificag¢do do produto ofertado pelo
provedor>

<identificagdo do produto
pprovedor>

83

'Armazenamento de Banco de Dados MySQL

<identificagdo do produto ofertado pelo

<identificagdo do produto
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rovedor>

rovedor>

84|Armazenamento de Banco de Dados PostgreSQL

<identificagdo do produto ofertado pelo
provedor>

<identificagdo do produto
provedor>

85|Armazenamento de Banco de Dados SQLServer

<identificacdo do produto ofertado pelo
rovedor>

<identificacdo do produto
rovedor>

86|Armazenamento de Banco de Dados Oracle

<identificagdo do produto ofertado pelo
iprovedor>

<identificacéo do produto
provedor>

ICodigo|Servigo de Cache Gerenciado

<identificagdo do produto ofertado pelo
rovedor>

<identificag¢do do produto
rovedor>

87|Servigo de Cache Gerenciado de meméria RAM, com no minimo 6GB

<identificagdo do produto ofertado pelo
provedor>

<identificagdo do produto
provedor>

88|Servico de Cache Gerenciado de meméria RAM, com no minimo 26GB

<identificacdo do produto ofertado pelo
provedor>

<identifica¢éo do produto
provedor>

89|Servico de Cache Gerenciado de meméria RAM, com no minimo 52GB

<identificagdo do produto ofertado pelo
provedor>

<identificagdo do produto
provedor>

ICodigo|Servigos Container (por demanda)

<identificacdo do produto ofertado pelo
rovedor>

<identificacdio do produto
rovedor>

90|Servigo Gerenciado de Kubernetes

<identificagdo do produto ofertado pelo
iprovedor>

<identifica¢éo do produto
provedor>

ICodigo|Servico de Computacgio sem servidor - Serverless (por demanda)

<identificagdo do produto ofertado pelo
provedor>

<identificagdo do produto
provedor>

91|Serverless - Requisi¢des das fungdes

<identificagdo do produto ofertado pelo
rovedor>

<identificagdo do produto
rovedor>

92|Serverless - Tempo de Execugdo das fun¢des

<identificacdo do produto ofertado pelo
rovedor>

<identificacdo do produto
rovedor>

Software como Servico (SaaS) - Tabela 4

ICodigo|Servicos de Analytics (por demanda)

< Nome do Provedor A>

< Nome do Provedor B>

93|Servigo de BI (Visualizagdo de Dados) - adquirido por usudrio ***%*

<identificacdo do produto ofertado pelo
iprovedor>

<identificacdio do produto
provedor>

94{Servigo de BI (Visualizagdo de Dados) - adquirido por instancia ****

<identificag¢do do produto ofertado pelo
provedor>

<identificag¢do do produto
provedor>

ICodigo|Servico de distribuicdo de Contetido

<identificagdo do produto ofertado pelo
rovedor>

<identificagdo do produto
rovedor>

95(Trafego de rede do CDN

<identificacdo do produto ofertado pelo
rovedor>

<identificacdo do produto
rovedor>

2. TABELA DE CONFORMIDADE TECNICA

Identificagcdo do Provedor :

<informar a identificacdo do provedor de servigos de

(deve-se apresentar uma tabela para cada provedor ofertado) computacao>
Observagdes
Requisito IEvidéncia [Documento  [Pdgina  [ltem (Cczrs’rz)plementares
necessario)
3.4.2.2 (c6digo 1 ao 42) - Méquinas Virtuais
3.4.2.2.4 Os processadores utilizados nas vCPU devem ser, no minimo: Intel Xeon familia ES Z(;)/(;;)mplo: <fgfrgg tlc(:: <cexemplo: <exemplo:
2673 v3, Xeon Scalable Processor, Xeon Platinum 8167, GOLD, Silver Scalable, AMD EPYC Prosp plo: secdo 2.c
IEPYC IA/documento  [123>
7000, Arm Neoverse ou Arm Zeus; >
7000> B/ anexo C>
<exemplo:
3.4.2.2.5 A razdo vCPU:pCPU méxima admitida deve ser de 3:1; <exemplo:jprospecto <exemplo: .<exemp10:
1:1> IA/documento  [2> item B>
B/ anexo C>

3.4.2.2.6 As maquinas virtuais serdo ofertadas com os seguintes sistemas operacionais instalados:

Méquinas Virtuais Linux: CentOS 7 ou superior; Ubuntu Server 16.04.2 ou superior;

IMéquinas Virtuais Linux Corporativo: Linux com suporte do fabricante, como por exemplo Red
Hat Enterprise Linux 6 ou superior, Suse Enterprise Server 15 ou superior, Oracle Linux 6/7 ou
superior;

Maquinas Virtuais Windows: Windows Server 2016 ou superior;

3.4.2.2.7 Os sistemas operacionais devem estar devidamente licenciados e aptos para uso. Salvo
nos casos de aplicacdo das condi¢des de uso de licenciamento préprio BYOL descritas no item
3.9.

3.4.2.2.8 As maquinas virtuais devem ser fornecidas com disco destinado ao boot e hospedagem
do sistema operacional. A capacidade minima do disco deve ser de 10GB para Linux e 100GB
para Windows.

3.4.2.2.9 Todas as maquinas virtuais devem ser confidveis, ou seja, a CONTRATADA deverd
demonstrar que tais maquinas virtuais estdo em conformidade com as politicas e praticas de
seguranca e de qualidade de redes exigidas pelo provedor.

3.4.2.3 (c6digo 43 ao 45) - Armazenamento (por demanda)

3.4.2.3.1 Servicos de armazenamento em blocos ou objetos para serem acessados pelas Maquinas
Virtuais e/ou suas aplicacdes. Deverdo ser provisionados na modalidade por demanda.

3.4.2.3.2 (c6digo 43) - Servigo de armazenamento de blocos SSD.

3.4.2.3.2.1 Servigos para utilizagdo de volume de armazenamento block-level;

3.4.2.3.2.2 Devera ser baseado em discos de estado sélido (SSD) ou tecnologia superior em
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termos de performance;

3.4.2.3.2.3 Deverd possibilitar que o volume criado seja anexado as maquinas virtuais e
reconhecido pelo SO como um dispositivo fisico e local;

3.4.2.3.2.4 Devera permitir a defini¢do de nomes ou identificadores de volume de armazenamento;

3.4.2.3.2.5 Deverd possuir fungdo de criptografia do volume com mudanga de chave gerenciada
pela CONTRATADA ou pela CONTRATANTE;

3.4.2.3.2.6 O desempenho informado pela CONTRATADA para o volume provisionado deve se
manter ao longo do contrato, podendo ser comprovado por meio de benchmark definido a critério
ida CONTRATANTE.

3.4.2.3.3 (c6digo 44) - Servigo de armazenamento de blocos HDD

3.4.2.3.3.1 Servicos para utilizacdo de volume de armazenamento block-level;

3.4.2.3.3.2 Devera ser baseado em discos magnéticos (HDD) ou superior;

3.4.2.3.3.3 Devera possibilitar que o volume criado seja anexado as mdquinas virtuais e
reconhecido pelo SO como um dispositivo fisico e local;

3.4.2.3.3.4 Devera permitir a defini¢do de nomes ou identificadores de volume de armazenamento;

3.4.2.3.3.5 Deverd possuir fun¢do de criptografia do volume com mudanga de chave gerenciada
pela CONTRATADA ou pela CONTRATANTE;

3.4.2.3.3.6 O desempenho informado pela CONTRATADA para o volume provisionado deve se
manter ao longo do contrato, podendo ser comprovado por meio de benchmark definido a critério
da CONTRATANTE.

3.4.2.3.4 (c6digo 45) - Servigo de armazenamento de objetos

3.4.2.3.4.1 Servico para utilizagdo de volume de armazenamento de objetos;

3.4.2.3.4.2 Devera ser durdvel, escaldvel e seguro;

3.4.2.3.4.3 Devera possuir recurso de versionamento ou de snapshot;

3.4.2.3.4.4 Deverd possuir interface web para inclusdo, exclusdo e consultas de informacdes;

3.4.2.3.4.5 Deverd possuir fungdo de criptografia do volume com mudanga de chave gerenciada
pela CONTRATADA ou pela CONTRATANTE;

3.4.2.3.4.6 Devera possuir API para upload de arquivos via aplica¢des desenvolvidas por
terceiros.

3.4.2.4 (codigo 46 ao 58) - Rede (por demanda)

3.4.2.4.1 (cédigo 46) - Trafego de saida da rede

3.4.2.4.1.1 Servico de transmissdo de dados de saida da rede, cuja origem € o datacenter do
provedor de nuvem e o destino € a Internet ou a rede local da CONTRATANTE, no caso de
utilizacdo de porta de conexdo de fibra (codigos 52 e 53). Serd considerada saida de rede o trifego
entre regioes.

3.4.2.4.1.2 O trafego de dados entre maquinas virtuais e entre as maquinas virtuais e as dreas de
armazenamento de dados do provedor de nuvem nao devem ser contabilizados como trafego de
saida de rede;

3.4.2.4.1.3 Deverdo ser ilimitados e sem custos para a CONTRATANTE, o trdfego de entrada de
dados.

3.4.2.4.2 (codigo 47) - Trafego de rede interna entre zonas

3.4.2.4.2.1 Servico de transmissdo de dados entre zonas do provedor quando as estruturas
utilizadas estiverem separadas geograficamente.

3.4.2.4.3 (cédigo 48) - Trafego de rede do balanceador de carga

3.4.2.4.3.1 Servico de transmissdo de dados do balanceador de carga.

3.4.2.4.4 (codigo 49) - Servigo de balanceamento de carga

3.4.2.4.4.1 Servico para utilizacdo de balanceador de carga, que distribuird o trdfego de entrada
para as maquinas virtuais;

3.4.2.4.4.2 Deverd ser escaldvel, de maneira a crescer ou diminuir seu poder de processamento,
lem funcdo do fluxo de dados que por ele trafegar;

3.42.4.43 A CONTRATADA devera definir as regras de escalabilidade de acordo com as
necessidades da CONTRATANTE.

3.4.2.4.5 (cédigo 50) - Servigo de balanceamento de carga utilizando gerenciador de trafego por
consultas DNS

3.4.2.4.5.1 Servico para controlar a distribui¢éo do trafego do usudrio para pontos de extremidade
da aplicacdo;

3.4.2.4.5.2 Devera fornecer failover automatico quando um ponto de extremidade ficar inativo;

3.4.2.4.5.3 Devera permitir a melhora da capacidade de resposta do aplicativo direcionando o
trafego para o ponto de extremidade com a menor laténcia de rede para o cliente, em nivel de
regiao;

3.4.2.4.5.4 Devera permitir operacdes de manutenc¢ao planejada nas aplicagdes sem tempo de
linatividade;

3.4.2.4.5.5 Deverd suportar o trifego para pontos de extremidade externos de outras nuvens,
habilitando seu uso com implantag¢des locais, inclusive de nuvem hibrida.

3.4.2.4.6 (codigo 51) - Servigo de balanceamento de carga utilizando gerenciador de trafego por
lendpoint

3.4.2.4.6.1 Servico para controlar a distribui¢do do trafego do usudrio para pontos de extremidade
da aplicacdo contendo as mesmas caracteristicas do servigo previsto no cédigo 50 e sendo
contabilizado por endpoint.

3.4.2.4.7 (cédigo 52) - Porta de conexdo de fibra 1Gbps

3.4.2.4.7.1 Servico de conexdo de fibra dedicada entre a infraestrutura de rede local da
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ICONTRATANTE e uma porta de interface do provedor ou entre provedores, visando a
interconexdo segura e rapida entre os dois, sem trafego pela internet;

3.4.2.4.7.2 A porta do provedor deverd estar localizada em territdrio nacional, quando se tratar de
iconexao direta ao ambiente da CONTRATANTE;

3.4.2.3.7.3 Todos os custos de conexdo da CONTRATANTE até a porta de conexdo do provedor
serdo de responsabilidade da CONTRATANTE;

3.4.2.4.8 (codigo 53) - Porta de conexdo de fibra 10Gbps

3.4.2.4.8.1 Servico de conexdo de fibra dedicada entre a infraestrutura de rede local da
ICONTRATANTE e uma porta de interface do provedor ou entre provedores, visando a
interconexao segura e rapida entre os dois, sem trafego pela internet;

3.4.2.4.8.2 A porta do provedor deverd estar localizada em territdrio nacional, quando se tratar de
conexdo direta ao

ambiente da CONTRATANTE;

3.4.2.4.8.3 Todos os custos de conexdo da CONTRATANTE até a porta de conexdo do provedor
serdo de responsabilidade da CONTRATANTE;

3.4.2.4.9 (cédigo 54) - Servico de DNS — Hospedagem de zonas

3.4.2.4.9.1 O Servico consiste em um espaco de gerenciamento no qual é possivel criar, alterar e
lexcluir entradas no DNS. Cada zona DNS representa um limite de autoridade sujeito a gestdo por
determinadas entidades.

3.4.2.4.10 (codigo 55) - Servigo de DNS — Consultas

3.4.2.4.10.1 O Servico consiste em realizar consultas DNS que representa a acdo de um host
buscar um registro especifico que estd exposto na zona DNS. Para realizar essa consulta o host
percorre toda a drvore hierdrquica até achar o registro especifico.

3.4.2.4.10.2 Devera ser possivel realizar buscas nos registros disponiveis, quais sejam do tipo A,
IAAAA, CNAME, MX, PTR, NS, SOA, SRV e TXT, sendo cada um especifico para cada
finalidade.

3.4.2.4.11 (cédigo 56) - Servigo de VPN

3.4.2.4.11.1 Servico para uso de Rede Privada Virtual (Virtual Private Network — VPN);

3.4.2.4.11.2 Deve permitir a criacdo de conexdes site-to-site e client-to-site entre as mesmas redes
locais e na nuvem e fornecer scripts e/ou software para a criagdo dessas conexdes.

3.4.2.4.11.3 Somente o trafego de saida serd contabilizado para cobranga do servico:

3.4.2.4.11.3.1 O trafego de saida para o servico de VPN nio se confunde nem podera ser cobrado
em duplicidade com o trafego de saida de rede descrito no item 3.4.2.4.1.

3.4.2.4.11.4 O trafego de dados através da conexdo deve ser por tinel VPN utilizando o protocolo
[PSec para conexdes site-to-site e client-to-site. Alternativamente, as conexdes client-to-site
poderdo ser realizadas por tinel VPN utilizando o protocolo SSL.

3.4.2.4.12 (c6digo 57) - VPN Gateway

3.4.2.4.12.1 A CONTRATADA deverd prover um gateway de VPN para a rede da
ICONTRATANTE;

3.4.2.4.12.2 Possibilitar o envio do trafego criptografado em uma conexio piblica;

3.4.2.4.12.3 Permitir a criacdo de VPN conforme descrito no Servi¢o de VPN;

3.4.2.4.12 4 Estao inclusos nesse servico os custos do gateway por hora de conexdo da VPN.

3.4.2.4.13 (cédigo 58) - IP Publico

3.4.2.4.13.1 Servico de atribui¢@o de enderego IP publico (estético ou dindmico), dedicado, até
que seja liberado pela CONTRATADA a pedido da CONTRATANTE, ou no caso de ser
dinamico, até que o recurso seja desligado.

3.4.2.5 (c6digo 59 ao 67) Seguranga (por demanda)

3.4.2.5.1 (cédigo 59) - Servigo de Cofre de Senhas

3.4.2.5.1.1 Servico para controle de chaves criptogréficas e outros segredos usados por aplicativos
e servicos;

3.4.2.5.1.2 Devera criptografar chaves e segredos, como chaves de autenticac¢@o, chaves de conta
de armazenamento, chaves de criptografia de dados, arquivos .PFX e senhas;

3.4.2.5.1.3 Deverd permitir a criagdo ou importagdo de uma chave ou segredo;

3.4.2.5.1.4 Deverd permitir usudrios ou aplicativos a acessar o cofre da chave para que eles
[possam gerenciar ou usar suas chaves e segredos;

3.4.2.5.1.5 Deverd fornecer o log de uso do Cofre da Chave.

3.4.2.5.1.6 Cada chave deverd permitir no minimo 10.000 operagdes.

3.4.2.5.2 (cédigo 60) - Servigo Web Application Firewall adquirido por ACL

3.4.2.5.2.1 Servigo para fornecer protecdo centralizada dos aplicativos Web, contra
vulnerabilidades e eventuais ataques;

3.4.2.5.2.2 O servico serd remunerado por Regra de ACL (Access Control List);

3.4.2.5.2.3 Deverd fornecer protecdo sem modificar o cédigo de back-end;

3.4.2.5.2.4 Deverd proteger vdrios aplicativos Web ao mesmo tempo por trds de um gateway de
aplicativo;

3.4.2.5.2.5 Devera fornecer monitoramento das aplicagdes Web contra-ataques usando um log em
tempo real;

3.4.2.5.2.6 Deverd permitir personalizacio de regras e grupos de regras, a fim de atender as
necessidades das aplicacdes e eliminar falsos positivos.

3.4.2.5.3 (codigo 61) - Servico Web Application Firewall adquirido por Regra

3.4.2.5.3.1 Servico para fornecer protegdo centralizada dos aplicativos Web contendo as mesmas
caracteristicas do servico previsto no c6digo 60 e sendo contabilizado por regra ativada.

3.4.2.5.4 (codigo 62) - Servico Web Application Firewall adquirido por hora

3.4.2.5.4.1 Servico para fornecer protegdo centralizada dos aplicativos Web contendo as mesmas
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caracteristicas do servigo previsto no cddigo 60 e sendo contabilizado por hora;

3.4.2.5.4.2 O servico serd remunerado por hora de utilizacdo do gateway;

3.4.2.5.5 (cédigo 63) - Servigo de Backup

3.4.2.5.5.1 Servico para fornecer backup (ou prote¢do) e restauracio de dados na nuvem;

3.4.2.5.5.2 Deverd alocar e gerenciar automaticamente o armazenamento de backup;

3.4.2.5.5.3 Deverd permitir a transmissdo segura e o armazenamento dos dados criptografados;

3.4.2.5.5.4 Deverd fornecer backups consistentes, garantindo que corre¢des adicionais ndo sejam
necessdrias para restaurar os dados;

3.4.2.5.5.5 Deverd permitir retenc¢do dos backups durante a vigéncia do contrato.

3.4.2.5.5.6 Deverd permitir transferéncia de dados ilimitada, tanto para backup quanto para
restore, dentro da regido ou do préprio datacenter do provedor;

3.4.2.5.5.7 Devera fornecer sistema de alertas para falhas no processo de backup, ou consisténcia
dos arquivos;

3.4.2.5.6 (c6digo 64) - Servigo de armazenamento de Backup

3.4.2.5.6.1 Servi¢o de armazenamento em nuvem, de copias de seguranca;

3.4.2.5.6.2 O servigo de armazenamento de backup em nuvem, deve prover escala ilimitada e
proporcionar alta disponibilidade, sem necessidade de manutengio ou sobrecarga de
imonitoramento;

3.4.2.5.6.3 Os dados devem ser persistidos com redundancia, em equipamentos de hardware
diferentes, de forma a prevenir perda de dados com falhas de hardware;

3.4.2.5.6.4 Devera permitir reteng¢do de dados limitado ao prazo de vigéncia do contrato.

3.4.2.5.6.5 Deverd permitir a criptografia dos dados.

3.4.2.5.7 (c6digo 65) - Servigo de Autenticag@o (Integracdo com AD) adquirido por usudrio.

3.4.2.5.7.1 Servigo para fornecer uma identidade comum para acesso aos recursos na nuvem;

3.4.2.5.7.2 O servigo serd remunerado por usudrio;

3.4.2.5.7.3 Devera sincronizar o servigo de diretdrio local com o servi¢o de diretério da nuvem;

3.4.2.5.7.4 Devera garantir que as informagdes de identidade dos usudrios e grupos locais
correspondam as da nuvem;

3.4.2.5.7.5 Devera permitir aos usudrios alterar e redefinir suas senhas na nuvem e ter sua politica
de senha local aplicada;

3.4.2.5.7.6 Deverd permitir a escolha de quais objetos serdo sincronizados.

3.4.2.5.8 (codigo 66) - Servigco de Autenticagd@o (Integragdo com AD) adquirido por dominio.

3.4.2.5.8.1 Servico para fornecer uma identidade comum para acesso aos recursos na nuvem
icontendo as mesmas caracteristicas do servi¢o previsto no c6digo 66 e sendo contabilizado por
[dominio ativado.

3.4.2.5.8.2 Devera sincronizar o servigo de diretdrio local com o servigo de diretério da nuvem;

3.4.2.5.8.3 Deverd garantir que as informacdes de identidade dos usudrios e grupos locais
correspondam as da nuvem;

3.4.2.5.8.4 Deverd permitir aos usudrios alterar e redefinir suas senhas na nuvem e ter sua politica
de senha local aplicada;

3.4.2.5.8.5 Deverd permitir a escolha de quais objetos serdo sincronizados.

3.4.2.5.9 (cdédigo 67) - Servico de Auditoria e Andlise de Logs.

3.4.2.5.9.1 Servico de coleta e andlise de dados de monitoramento;

3.4.2.5.9.2 Deverd permitir a construgdo de consultas para analisar os dados coletados;

3.4.2.5.9.3 Devera permitir o armazenamento dos logs por periodos superiores a 1 ano;

3.4.3 DOS SERVICOS DE COMPUTACAO EM NUVEM - Plataforma como Servigo (PAAS) -
ITEM 2 da contratagio

3.4.3.1 A CONTRATADA deverd apresentar uma composi¢io de servigos da tabela 3 que atenda
as todas as condi¢des a seguir:

a) Ao menos um provedor deverd atender ao menos (50%) dos servigos da tabela 3.

b) Os demais (segundo, terceiro, quarto ...) ndo possuem limite minimo de servicos.

c) Serd aceita a combinagdo de provedores distintos para alcance de 100% dos servigos da Tabela
3, devendo ser respeitado o limite minimo citado na alinea a).

3.4.3.2 A CONTRATADA devera ofertar 100% dos itens da tabela 3 por meios de diferentes
provedores, conforme condi¢des acima.

3.4.3.3 Os servigos constantes da Tabela 3 sdo independentes dos servicos de gerenciamento e
operacdo de recursos de nuvem (item 4).

3.4.3.4 Descrigdo dos Servicos de Banco de Dados (por demanda) - Plataforma como Servigo
(PaaS) - tabela 3

3.4.3.4.1 (cédigo 68 ao 82) Os servicos de banco de dados fornecem plataformas de bancos de
dados escaldveis, com dimensionamento dindmico e automacdo da administragdo,
provisionamento, configuragao, atualizagio e backup.

3.4.3.4.1.1 Os servicos de banco de dados consistem na disponibilizacio de uma plataforma web
integrada a nuvem publica capaz de:

a - permitir a criacdo de instancias de banco de dados;

b - atribuir o tipo de recurso computacional que suportara o banco de dados;

c - implementar recursos de seguranca relacionados ao controle de acesso;

d - atribuir o tipo de banco de dados (MySQL, PostgreSQL, Microsoft SQL Server e Oracle);

e - implementar recursos de detec¢do de falhas e recuperagdo dos recursos computacionais e
aplicagdes;
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f - permitir o monitoramento do banco de dados.

3.4.3.4.1.2 Os sistemas de gerenciamento de banco de dados devem estar devidamente licenciados
(edi¢@o Standard ou superior) e aptos para uso.

3.4.3.4.2 (cédigo 83 ao 86) Servico de Armazenamento de Banco de Dados (por demanda)

3.4.3.4.2.1 Servico para armazenamento dos Banco de Dados MySQL, PostgreSQL, SQLServer e
Oracle;

3.4.3.5 (c6digo 87 ao 89) Servico de Cache gerenciado (por demanda)

3.4.3.5.1 Servico de cache gerenciado deverd implementar uma soluc@o baseada em estrutura de
dados em memdria, a exemplo de tecnologias Redis, MemCache ou equivalente.

3.4.3.5.2 O servigo deverd conter no minimo um né principal e outro secunddrio ou réplica.

3.4.3.5.3 Deverd ser possivel implementar por meio do servico de cache gerenciado:

a - criacdo de memoria cache em banco de dados para aumento de desempenho, redugio de
laténcia de acesso e aumento de throughput;

b - gerenciamento de sessdes;
c - implementar mecanismos de limitagdo de consumo de recursos de memoria.

3.4.3.5.4 O servigo de cache gerenciado devera ser ofertado nas seguintes configuracdes de
imemoria RAM minima: 6, 26 ¢ 52 GB.

3.4.3.6 Servicos de Container (por demanda)

3.4.3.6.1 (cédigo 90) - Plataforma como Servigco de Kubernetes

3.4.3.6.1.1 Servico para orquestragdo e gerenciamento de aplicacdes em containers através de
multiplos clusters.

3.4.3.6.1.2 O servico é mensurado por instancia de cluster por hora. As instancias relacionadas aos
nds, bem como o armazenamento e recursos de redes consumidos pelos clusters sdo
contabilizados nos respectivos itens de IAAS, ndo havendo contabiliza¢do na métrica associada ao
servico de Container (cédigo 90).

3.4.3.6.1.3 Deverd permitir no minimo 50 nés por cluster.
3.4.3.6.1.4 Deverd permitir o gerenciamento do kubernetes via console.
3.4.3.6.1.5 Deverd permitir o monitoramento dos recurso.

3.4.3.7 Servicos de Computacdo sem Servidor — Serverless (por demanda)

3.4.3.7.1 Os servigos de computac@o sem servidor (Serverless) consistem no fornecimento de uma
plataforma de fungdo como servigo capaz de construir cddigo que utilizem e integre os diversos
servicos de infraestrutura do provedor sem a necessidade de configuracéo, provisionamento e
lgerenciamento de infraestrutura.

3.4.3.7.2 Os servigos s@o contabilizados por nimero de chamadas (requisi¢des) das funcdes e pela
duracdo da execugdo das fungdes, ressalvadas as condicdes de gratuidade de cada provedor em
que ndo haverd dnus a CONTRATANTE.

3.4.3.7.3 Cada funcdo deverd permitir no minimo a alocagdo de 128 MB.

3.4.3.7.2 (cédigo 91) - Requisi¢des das fungdes

3.4.3.7.2.1 A unidade para cilculo da quantidade solicitagdes sera contabilizada em milhdes de
requisicdes.

3.4.3.7.3 (cédigo 92) - Tempo de Execugdo das fungdes

3.4.3.7.3.1 A duragdo do tempo de execucdo deve ser calculada a partir do momento do inicio de
lexecugdo até o encerramento ou retorno do resultado.

3.4.3.7.3.2 Nao deve ser considerado o tempo ocioso do c6digo para fins de contabilizacdo do
tempo de execugao.

3.4.4 DOS SERVICOS DE COMPUTACAO EM NUVEM - Software como Servico (SAAS) -
ITEM 3 da contrata¢do.

3.4.4.1 A CONTRATADA devera apresentar uma composicdo de servicos da tabela 4 que atenda
as todas as condic¢des a seguir:

a) Ao menos um provedor deverd atender ao menos (50%) dos servicos da tabela 4.
b) Os demais (segundo, terceiro, quarto ...) ndo possuem limite minimo de servigos.

c) Serd aceita a combinag@o de provedores distintos para alcance de 100% dos servigos da Tabela
4, devendo ser respeitado o limite minimo citado na alinea a).

3.4.4.2 A CONTRATADA devera ofertar 100% dos itens da tabela 4 por meios de diferentes
provedores, conforme condi¢des acima.

3.4.4.3 Servicos de Analytics (por demanda)

3.4.4.3.1 (cédigo 93) - Servigo de BI - Visualizacdo de Dados - adquiridos por usudrio

3.4.4.3.1.1 Servico de andlise de negdcios baseado em nuvem com fornecimento de uma exibi¢éo
de dados de negdcios.

3.4.4.3.1.2 Deverd permitir a implantagdo, distribui¢do e compartilhamento de relatérios
interativos.

3.4.4.3.1.3 Devera permitir o acesso aos relatdrios pela Web e aplicativos méveis.

3.4.4.3.1.4 Devera permitir conexdo a diversas fontes de dados.

3.4.4.3.1.5 A unidade usudrio/més equivale, no minimo, a uma sessdo de 30 minutos.
3.4.4.3.2 (cédigo 94) - Servigo de BI - Visualiza¢do de Dados - adquiridos por instancia

3.4.4.3.2.1 Servico de andlise de negdcios baseado em nuvem com fornecimento de uma exibig¢do
de dados de negdcios.

3.4.4.3.2.2 Devera permitir a implantacdo, distribui¢do e compartilhamento de relatérios
interativos.

3.4.4.3.2.3 Deverd permitir o acesso aos relatdrios pela Web e aplicativos méveis.
3.4.4.3.2.4 Deverd permitir conexdo a diversas fontes de dados.
3.4.4.4 Servigos de Distribui¢do de Contetido (por demanda)
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3.4.4.4.1 (cédigo 95) - Trafego de rede do CDN

3.4.4.4.1.1 Servico de transmisséo de dados de Rede de Distribuicdo de Contetido (Content
Delivery Network — CDN)

ANEXO XI- MODELO DE TABELA DE CONFORMIDADE TECNICA DA PLATAFORMA DE GESTAO DE MULTI-NUVEM E DO PORTAL

DE GERENCIAMENTO ONLINE;

Requisito

IEvidéncia

'Documento|

Pagina

[tem

Observacdes

(caso
necessario)

IComplementares

3.10 Da Plataforma de Gestdao de Multi-Nuvem e do Portal de Gerenciamento online.

3.10.1 A Plataforma de Gestdo de Multi-nuvem deve ser disponibilizada pela CONTRATADA e deve ser capaz
de realizar o provisionamento e orquestragdo, requisi¢@o de servico, inventdrio e classificagdo, monitoramento e
andlise, gerenciamento de custos e otimizagdo de carga de trabalho, migra¢do em nuvem, backup e recuperacdo
de desastres, gerenciamento de seguranca, conformidade e identidade e deployment e implantac@o dos recursos
nos provedores de nuvem ofertados.

3.10.2 A CONTRATADA poder4 utilizar uma ou mais ferramentas SaaS, comum de mercado, para disponibilizar
uma plataforma de gestdo de multi-nuvem conforme critérios minimos estabelecidos neste Termo de Referéncia.

3.10.3.A ferramenta deve prover as seguintes funcionalidades de Provisionamento e Orquestracdo de multi-
nuvem:

a. aprovisionamento para o usudrio final;

b. Permitir a utilizacdo de modelos de provisionamento, incluindo modelos de provisionamento nativos da
plataforma em multi-nuvem;

ic. Permitir a automagéo de provisionamento simultanea;

d. Permitir a adog@o de politicas relacionadas a modelos de provisionamento;

le. Permitir um agendador de tarefas;

f. Implementar fluxos de trabalho de orquestragdo baseada em eventos;

2. Possibilitar a requisicdo de servigo;

h. disponibilizar um catdlogo de servicos compativel aos servicos previstos neste Termo de Referéncia;

i. Possibilitar a implantag@o de limites de gastos de itens de catdlogo;

j. Solicitar fluxos de trabalho de aprovacao;

k. prover atendimento automatizado de pedidos; e

|. Realizar gerenciamento de identidade e acesso (IAM).

m. Seja compativel a solu¢des de criagdo de infraestrutura por cédigo (IaaC) adotadas pelos provedores de
nuvem ofertados ou solu¢des IaaC compativeis aos provedores de nuvem ofertados.

3.10.4 A ferramenta deve prover as seguintes funcionalidades de Monitoramento ¢ Andlise em Multi-nuvem:

a. Permitir o Monitoramento por meio de painéis customizdveis;

b. Disponibilizar Relatdrios de monitoramento de desempenho de recursos na nuvem;

c. Realizar a coleta e monitoramento de logs;

d. Possibilitar a Integracdo de monitoramento nativo das plataformas em nuvem;

e. Implementar Politicas de monitoramento de alertas;

f. Prover notificagdes de eventos de alerta multicanal; e

2. Permitir monitorar, no minimo, as informagdes sobre a quantidade e o status das instancias, bem como, o uso
de seus recursos computacionais (CPU e RAM), trafego de saida de rede, armazenamento e banco de dados,
isoladamente por projeto.

3.10.5 A ferramenta deve prover as seguintes funcionalidades de Inventdrio e Classificacdo em Multi-nuvem:

a. Possibilitar a descoberta de recursos nas nuvens;

b. Disponibilizar um Inventario de recursos na nuvem;

c. Possibilitar o Monitoramento de alteracdes na configuracdo de recursos na nuvem;

d. Implementar Politicas de configuragdo de recursos na Plataforma de Gestao Multi-nuvem;

le. Permitir ages de configurac@o de recursos na nuvem;

f. Possibilitar a integragdo de marcacdo nativa das plataformas em nuvem;

g. disponibilizar um Editor de tags nativo das plataformas em nuvem;

h. Possibilitar a Detecc@o de recursos sem etiqueta;

i. Permitir a tomada de A¢des em recurso sem marcagio; e

j. Possibilitar a criacdo de Grupos de recursos dindmicos.

3.10.6 A ferramenta deve prover as seguintes funcionalidades de Gerenciamento de custos e otimizagdo de
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recursos em Multi-nuvem:

a. Permitir Integracdo da API da lista de precos da plataforma em nuvem;

b. Permitir Integracao da API de cobranca da plataforma na nuvem;

ic. Disponibilizar Painéis de utilizagdo de recursos;

d. Disponibilizar Painéis de controle de custos;

e. Disponibilizar Relatérios de acompanhamento de custos;

f. Possibilitar a Previsoes de custo;

lg. Permitir a Definicdo e visualiza¢do do orcamento;

h. Politicas de alerta de orcamento;

i. Possibilitar recurso de Detec¢do de anomalia nos gastos;

j. Disponibilizar recomendacdes de dimensionamento de direitos - instincias de computagio;

k. Permitir isolar financeira e logicamente os recursos computacionais do provedor utilizados em diferentes
projetos, de modo a ndo haver nenhum tipo de interferéncia entre os projetos; e

1. Definir centros de custos (unidades virtuais as quais podem ser atribuidos projetos, e as quais podem ser
associadas despesas) e 0 orcamento para o projeto, e provisionar todos os recursos a serem utilizados, respeitando
o orcamento atribuido.

3.10.7 A ferramenta deve prover as seguintes funcionalidades de Gerenciamento de seguranga, conformidade e
identidade:

a. Disponibilizar mecanismos de single sign on (SSO) do console nativo das plataformas em nuvem;

b. Permitir a criagdo, modifica¢do e exclusio de usudrios e grupos de usudrios, aos quais poderdo ser atribuidas
permissdes de acesso;

ic. Permitir criar Politicas do IAM;

d. Permitir o Gerenciamento de configuracdo de seguranga;

e. Disponibilizar notifica¢des de eventos de seguranca multicanal; e

f. Disponibilizar Log de atividades da plataforma em nuvem.

3.10.8 A CONTRATADA devera disponibilizar portal de gerenciamento online, que baseado nas informagdes
igeradas pela plataforma de gestdo de multi-nuvem, seja capaz de:

a. Emitir planilha de pregos: valores praticados pela CONTRATADA com os precos de todos os servigos das
tabelas 2, 3 e 4 (em USN) com as identificagdes dos respectivos provedores, além de indicar quais servi¢os dos
provedores serdo gratuitos; e

b. Disponibilizar relatério de faturamento apresentando com consumo mensal de servicos dos provedores na
imétrica do item do servico - USN.

c. Disponibilizar previsdes de custo em USN baseado no perfil atual de consumo.

d. Apresentar sugestdo de reducéio de custos por meio da readequagdo dos tipos de maquinas virtuais ao perfil de
consumo apurado.

————
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Public Cloud Services Comparison

Category

Compute

Compute

Compute

Compute

Compute

Compute

comparecloud.in

O Edit this page on Github

Service

Shared Web
hosting

Virtual Server

Bare Metal
Server

Virtual
Dedicated Host

Container
Registration
Service

Container
Management
Service

amazon

webservices

Amazon EC2

Amazon EC2 Bare
Metal Instance

Amazon EC2
Dedicated Hosts

Amazon Elastic
Container
Registry

Amazon EC2
Container
Service

Amazon Elastic
Container
Service for
Kubernetes (EKS)

) star 652

/A AZU f@ S owsces

Azure shared
App Services

Azure Virtual
Machine

Azure Bare Metal
Servers (Large
Instance Only for
SAP Hana)

Azure Dedicated
Host

Azure Container
Registry

Azure
Kubernetes
Service (AKS)
Azure Container
Instances

O Follow @ilyas-it83

Compute
Engine

Sole Tenant
Node (Beta)

Container
Registry

Kubernetes
Engine

CFork 566 (@) issue

' 1BMCloud

CLOUD

Web hosting
services

Classic Virtual
Server

Virtual Server
for VPC
Power
Systems
Virtual
Servers
VMware
Shared
Server
Instance
VMware
Dedicated
vCenter
Service

Hyper Protect
Virtual Server

Compute

Bare Metal
Servers

Bare Metal
Servers

Dedicated
Virtual
Servers
Infrastructure
(VSi)

Dedicated
Compute
Classic

IBM Cloud
Container
Registry

Oracle Cloud
Infrastructure
Registry

IBM Cloud
Kubernetes
Service
Redhat
Openshift
Kubernetes
Service

IBM Cloud
Code Engine

Container
Engine for
Kubernetes
(OKE)

ORACLE

- AlibabaClot

Web Hosting
Simple
Application
Server

Alibaba ECS

ECS Bare
Metal
Instance

Dedicated
Host

Container
Registry

Container
Service
Container
Service for
Kubernetes
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Category

Compute

Compute

Compute

Compute

Compute

Compute

Storage

Storage

Storage

Storage

Storage
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Service

Micro Services
App
DeVElOpment
Platform

Virtual Private
Servers

Auto Scaling

Batch Jobs

App
Development/
Deployment
(Java/.Net
/PHP [Python)

Event Driven
Computing

Object Storage

Virtual Machine
Disk Storage

File Storage
(SMB
Compatible)

Long Term Cold
Storage

Hybrid
Storage/Storage
Gateway

amazon

webservices

AWS Lambda

Amazon Lightsail

Auto Scaling

AWS Batch

AWS Elastic
Beanstalk

AWS Lambda

Amazon Simple
Storage Service
(S3)

Amazon Elastic
Block Storage
(EBS)

Amazon Elastic
File System (EFS)

Amazon Glacier

AWS Storage
Gateway

Azure Service
Fabric

Azure Functions
Event Grid

Azure App
Service
Environment

Azure Autoscale
Virtual Machine
Scale Sets

Azure Batch

Azure Web Apps
Azure Cloud
Services

Azure Functions
Event Grid

Azure Blob
StOrage

Azure Page Blobs
/ Premium
Storage
Managed Disks

Azure File
StOI’age

Azure Archive
Storage
Azure Cool
Storage

Azure Storsimple

/ A AZU re O Google Cloud

Google Cloud
Functions

Auto Scaler

Preemptible
VMs

Google App
engine

Cloud
Functions

Cloud Storage

Persistent Disk

File Store

Cloud Storage
Archival
StOrage
(NEARLINE &
COLDLINE)

() IBMCloud

IBM Cloud
Code Engine
IBM Cloud
Functions

Classic Virtual
Server
Virtual Server
for vPC

Auto Scaling

IBM Cloud
Code Engine
IBM Cloud
Functions

IBM Cloud
Code Engine
Cloud
Foundry Apps

IBM Cloud
Code Engine
IBM Cloud
Functions

Cloud Object
StOrage

Block Storage
Block Storage
forVPC

File Storage

Object
Storage-
ColdVvault
Archive

CLOUD

Oracle
Functions

Auto Scaling

Application
Container
Cloud

Java Cloud
Service

Oracle
Functions

Object
Storage

Block Storage

Oracle Cloud
Infrastructure
File Storage

Archive
StOrage

Storage
Software
Appliance

) AlibabaClot

Function
Compute

Simple
Application
Server

Auto Scaling

Batch
Compute

Enterprise
Distributed
Application
Service

Function
Compute

Object
Storage
Service

Block Storage

NAS File
StOrage

Object
Storage
Archive

Hybrid Cloud
Storage Array
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Category

Database

Database

Database

Database

Database

Migration
Services

Migration
Services

Migration
Services

Migration
Services
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Service

Relational
Database
Management
Service

Non Relational
Database
Management
Service

Timeseries
Database

In-Memory Data
Store

Data
Warehousing

Database
Migration
Services

Server
Migration
Services

Small Scale
Data Transfer
Service

Large Scale
Data Transfer
Solution
(Petabyte
Scale)

amazon

webservices

Amazon Aurora
Amazon RDS

Azure SQL
Database

/ A AZU re O Google Cloud

Cloud SQL
Cloud Spanner

SQL Server

Amazon
DynamoDB
Amazon
DynamoDB
Accelerator (DAX)
Amazon Neptune

Amazon
DynamoDB

Amazon
ElastiCache

Amazon Redshift

AWS Database
Migration Service

AWS Server
Migration Service

AWS
Import/Export

AWS Snowball

Stretch Database
Azure Database
for MySQL

Azure Database
for PostgresSQL
Azure SQL
Database Edge

Cloud
Datastore

Azure CosmosDB
Table Storage
Azure Time
Series Insights

Azure Time
Series Insights

Azure Cloud

RedisCache MemoryStore
(Beta)

Azure Synapse BigQuery

Analytics

Azure Database
Migration
Service
(Preview)

Site Recovery
Azure Websites
Migration
Assistant

Azure
Import/Export

Cloud BigTable

Cloud BigTable

\ ™ cLouD

Db2 DBaa$S

Db2 Hosted MySQL

Informix Service

Databases for

PostgreSQL

Compose for

MySQL(Beta)

Cloudant NoSQL

NoSQL DB Database

Compose for

JanusGraph

Databases for

MongoDB

Informix

Databases for

Redis

Db2 Exadata

Warehouse Autonomous

on Cloud Data
Warehouse
Cloud

Lift CLI Migrate to
the Cloud

Data Transfer  Data Transfer

Service Services -
Aspera High-  Hard Disk
speed Import
Transfer
Mass Data Data Transfer
Migration Services -
Service Storage
applicance
import

) AlibabaClot

ApsaraDB for
RDS MYSQL
ApsaraDB for
RDS SQL
Server
ApsaraDB for
RDS
PostgreSQL
Distributed
Relational
Database
Service
(DRDS)

Apsaradb for
Mongodb
Table Store

HiTSDB
(High-
Performance
Time Series
Database)
Time Series
Database for
InfluxDB

ApsaraDB for
Redis

Alibaba
MaxCompute
ODPS

Data
Transmission
Service

Cloud
Migration
Tool

Data
Transport
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Category

Migration
Services

Migration
Services

Application
Discovery
Services

Networking
& Content
Delivery

Networking
& Content
Delivery

Networking
& Content
Delivery

Networking

Networking

Hybrid Cloud

Networking
& Content
Delivery

Networking
& Content
Delivery
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Service

Large Scale
Data Transfer
Solution

(Terabyte Scale)

Large Scale
Data Transfer
Solution

(Exabyte Scale)

Application
Discovery
Services

Virtual
Networking

Network
Gateway

Content
Delivery
Network

Networking &
Content
Delivery

Global Traffic
Management

Hybrid Cloud

Private
Connectivity

Load Balancers

amazon

webservices

(Preview)
AWS Snowball
Edge

AWS
Snowmobile

Application Azure Active
Discovery Service Directory
Amazon VPC Azure VNet
Amazon VPN Azure VPN
Gateway
Amazon Azure CDN
CloudFront
Amazon Route 53  Azure DNS

Amazon Route 53  Azure Traffic

Traffic Flow Manager
AWS Outposts Azure Arc
AWS Direct Azure Express
Connect Route

AWS Private Link

Elastic Load Azure Load
Balancing Balancer

/ A AZU re O Google Cloud

Azure Data Box

Transfer
Appliance
(Beta)

Cloud Virtual
Network

Cloud VPN

Cloud CDN

Cloud DNS

Cloud
InterConnect

Cloud Load
Balancing

' 1BMCloud

Mass Data
Migration
Service

IBM Cloud
VPC

Classic IPSEC-
VPN

VPN gateway
for VPC

Content
Delivery
Network

Internet
Services

Internet
Services

Satellite
Secure
Gateway

Direct Link

IBM Cloud
Load
Balancers
IBM Cloud
Load
Balancer for
VPC

Citrix
NetScaler VPX

ORACLE

CLOUD

Data Transfer
Services -
Storage
applicance
import

Oracle Virtual
Cloud
Network

VPN Connect

Oracle DNS

OClI Traffic
Management

Cloud At
Customer

Fast Connect

Oracle Load
Balancer

) AlibabaClot

Data
Transport

Virtual
Private Cloud

VPN Gateway

Alibaba

Content
Delivery
Network

Alibaba
Cloud DNS

Express
Connect

Server Load
Balancer
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Category

Developer
Tools

Developer
Tools

Management
Tools

Management
Tools

Management
Tools

Management
Tools

Management
Tools
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Service amazon /5 O Google Cloud
webservices AZ ure
Cloud Software = AWS Cloud9 Azure Boards Cloud Source
Development AWS Code Star Azure Pipelines Repositories
Kit AWS Azure Repos
CodeCommit Azure Test Plans

Cloud Software
Development
Kit

Server
Management
Services

Cloud
Deployment
Templates/
Infra as Code

Logging &
Monitoring

Resource [
Configuration
Inventory

Server
Automation

AWS CodeBuild
AWS CodeDeploy
AWS
CodePipeline
AWS X-Ray

AWS SDK

Amazon EC2
Systems Manager

AWS
CloudFormation

Amazon
CloudWatch
AWS CloudTrail

AWS Config

AWS OpsWorks

Azure Artifacts

Azure SDK Visual
Studio

Azure
Operational
Insights

Azure Resource
Manager

Azure Building
Blocks

Log Analytics
Azure portal
Application
Insights

Azure portal
(audit logs)

Resource
Manager
Azure
Automation
VM Extentions

Cloud SDK
Cloud Tools
for IntelliJ
Cloud Tools
for Android
Studio

Cloud Tools
for Powershell
Google Plugin
for Eclipse

Cloud
Resource
Manager
Cloud
Deployment
Manager

Google
StackDriver
Monitoring
Logging
Error
Reporting
Trace
Debugger

Cloud Security
Scanner
Cloud Data
Loss
Prevention Api
Access
Transparency
(Beta)

' 1BMCloud

Continuous
Delivery
DevOps
Insights
Globalization
Pipeline

IBM Cloud
Developer
Tool
Continuous
Delivery

Schematics

Monitoring
IBM Cloud
Log Analysis
with LogDNA
IBM Cloud
Activity
Tracker with
LogDNA
IBM Cloud
Monitoring
with Sysdig

App
Configuration

%J ) AlibabaClot
CLOUD
Developer
Cloud Service
Visual Builder
API Catalog
Oracle
Enterprise
Pack for
Eclipse
Oracle
Enterprise
Pack for
Netbeans
Oracle
Management
Cloud
Stack Resource
Manager Orchestration
Service
Application CloudMonitor
Performance  ActionTrail
Monitoring Application
Management Real-Time
Cloud Monitoring
Service
Oracle Cloud  Alibaba Log
Governance Service
Services
Oracle Resource
Orchestration  Orchestration
Cloud Service  Service
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Category

Management
Tools

Management
Tools

Management
Tools

Management
Tools

Management
Tools

Disaster
Recovery
Services

Security &
Identity,
Compliance

Security &
Identity,
Compliance

Security &
Identity,
Compliance

Security &
Identity,
Compliance
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Service

Server
Automation

Cloud Cost /
Performance /
Security
Advisor

Alerts and
Remediation
guidance
Service

Cloud
Management
Tools

Automated
Infra
Management
Services

Automated
Disaster
Recovery
Services

Identity &
Access
Management

Cloud Security
Assesment
Service

Secured Socket
Layer (SSL)
Certificates

Hardware
Based Security
Module

amazon
webservices
AWS Service
Catalog
AWS Trusted Azure Advisor
Advisor Azure Cost
Management
AWS Personal Azure Monitor
Health Azure
Dashboard Operations
Management
Suite (OMS)
AWS Command Azure Command

Line Interface
AWS
Management
Console

AWS Managed
Services

AWS Disaster
Recovery

AWS Identity and
Access
Management
(IAM)

Amazon
Inspector
Gaurd Duty

AWS Certificate
Manager

AWS CloudHSM
AWS Secrets
Manager

Line Interface
Azure
Powershell
Azure
Management
Console
Azure Cloud
Shell

Azure Site
Recovery
Azure Backup

Azure Active
Directory

Azure Security
Center

App Service
Certificate

Azure Key Vault

/ A AZU re O Google Cloud

' 1BMCloud

Google Cloud

Platform

Security

Cloud Shell

Cloud Console

Billing API

Cloud APIs

Cloud IAM Identity &

Cloud Identity- Access

Aware Proxy Management
Security and
Compliance
Center
Certificate
Manager

Cloud Key Key Protect

Management  Cloud HSM

Service Hyper Protect
Crypto
Services

ORACLE

CLOUD

Oracle
Management
Cloud

Oracle Public
Cloud CLI
Oracle Cloud
Infrastructure
CLI

Oracle
Management
Console

API Catalog

Oracle
Managed
Cloud
Services

Oracle
Database
Backup

Identity

Configuration
and
Compliance
Service

) AlibabaClot

Cloud
monitoring,
Notification
and Alerts

Alibaba
Cloud CLI

Alibaba
Disaster
Recovery
Hybrid
Backup
Recovery

Resource
Access
Management

SSL
Certificates

Key
Management
Service
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Category

Security &
Identity,
Compliance

Security &
Identity,
Compliance

Security &
Identity,
Compliance

Security &
Identity,
Compliance

Security &
Identity,
Compliance

Security &
Identity,
Compliance

Security &
Identity,
Compliance

Big Data &
Advanced
Analytics

Big Data &
Advanced
Analytics

Big Data &
Advanced
Analytics

Big Data &
Advanced
Analytics

Big Data &
Advanced
Analytics

comparecloud.in
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Service

Directory
Services

Key
Management
Services

Consolidated
Management of
Multiple Cloud
Accounts

DDos Protection
Service

Web
Application
Firewall

Security &
Compliance
Service

Security &
Compliance
Service

Big Data Query
as a Service

Big Data
Managed
Clusterasa
Service

Cloud Search

Streaming
Service

Data Warehouse

amazon

webservices

AWS Directory
Service

AWS Key
Management
Service

AWS
Organizations

AWS Shield

AWS WAF

AWS Firewall
Manager

AWS Artifact

Amazon Athena

Amazon EMR

Amazon
CloudSearch
Amazon Elastic
Search Service

Amazon Kinesis
Amazon Kinesis
Video Streams

Amazon Redshift

Azure Active
Directory
Azure Active
Directory B2C
Azure Active
Directory
Domain Services
Azure Active
Directory Multi
Factor
Authentication

Azure Key Vault

Azure
Management
Groups

Azure DDoS
Protection

Azure WAF

Azure Firewall
Manager

Azure Security &
Compliance

Azure Data Lake
Analytics

Azure HDInsight

Azure Search

Azure Stream
Analytics
Azure Event Hub

Azure SQL Data
Warehouse

/ A AZU re & Google Cloud

Cloud IAM

Cloud Identity-

Aware Proxy
Security Key
Enforcement

Cloud Key
Management
Service

Cloud Armor
(Beta)

Cloud Security
Command
Center (Alpha)

BigQuery

Cloud
DataProc

Cloud
Dataflow

BigQuery

‘ i CLOUD
App ID
Key Protect Identity

Cloud HSM
Hyper Protect
Crypto
Services

Cloud Service

Resource Audit

Group

Internet
Services

Web
Application
Firewall

Internet
Services

Security and
Compliance
Center

Security and
Compliance
Center

Compliance

SQL Query

Analytics
Engine

Big Data

Databases for
Elasticsearch

Event Hub
(Apache
Kafka as a
Service)

Streaming
Analytics
Event
Streams

Db2
Warehouse

) AlibabaClot

Resource
Access
Management

Key
Management
Service

DDOS Pro
and Basic

Web
Application
Firewall

Alibaba
Truster
Center

E-MapReduce
Service

E-MapReduce
Service

Alibaba
MaxCompute
ODPS
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Category

Big Data &
Advanced
Analytics

Big Data &
Advanced
Analytics

Artificial
Intelligence

Artificial
Intelligence

Artificial
Intelligence

Artificial
Intelligence

Mobile
Services

Mobile
Services

Mobile
Services

comparecloud.in
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Service

Business
Intelligence &
Data
Visualization

Cloud ETL

Language
Processing Al

Speech
Recognition Al

Image
Recognition Al

Machine
Learning

Mobile App
Development
Services

Web API
Management
Service

Web/Mobile
Authentication
Services

amazon
webservices
Amazon PowerBI
QuickSight
AWS Data Azure Data
Pipeline Factory
AWS Glue Azure Data
Amazon Simple Catalog
Workflow Service  Logic Apps

(SWF)

Amazon Lex
Amazon
Comprehend

Amazon Polly
Amazon
Transcribe
Amazon
Translate

Amazon
Rekognition

Amazon Machine
Learning
Amazon Sage
Maker

AWS Mobile Hub

Amazon API
Gateway

Amazon Cognito

LUIS (Language
Understanding
Intelligent
Service)

Azure Bot
Service

Azure Speech
Recognition API

Bing Speech API

Emotion API
Face API
Computer Vision
API

Azure Machine
Learning
Azure Machine
Learning
Workbench
Azure Machine
Learning Model
Management

Azure Mobile

Apps

Azure API
Management

Azure Mobile
SDK,Offline/Sync

/ A AZU re O Google Cloud

Google Data
Studio (Beta)

Cloud
DataPrep
(Private Beta)
Cloud
Composer
(Beta)

Natural
Language API
Cloud Text-to-
Speech (Beta)
DialogFlow
Enterprise
Edition (Beta)

Translation
API
Speech API

Vision API
Cloud Video
Intelligence

Cloud DataLab
Cloud AutoML
(Alpha)

Cloud Machine
Learning
Services

Cloud Mobile
App

Cloud
Endpoints

Firebase
Authentication

' 1BMCloud

Watson
studio

DataStage
Watson
Knowledge
Catalog

Natural
Language
Classifier
Language
Translator
Watson
Assistant
Watson
Discovery
Watson
Knowledge
Studio
Text to
Speech
Personality
Insights

Speech to
Text

Visual
Recognition

Machine
Learning
Watson
OpenScale

Mobile
Foundation

API Connect

App ID

ORACLE .
— ([ JAlibabaClot
CLOUD
Data Data IDE
Visualization
Business
Intelligence
Data DataWorks
Integrator Data
Integration
Image Search
Machine
Learning
Platform For
Al
Mobile &
Chatbots
API Platform  API Gateway
Mobile Cloud
Service
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Category

Mobile
Services

Automated
Cloud
Management
Service

Mobile
Services

Mobile
Services

Mobile
Services

Mobile
Services

Application
Services

Application
Services

Application
Services
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Service

Consolidated
Mgmt of
Multiple Cloud
Accounts

Managed Cloud
Services

Mobile App
Testing Service

Mobile App
Software
Development
Toolkit

Application
Services

Mobile App
Analytics

API
Management
Service

Media
Transcoders

Queuing
Services

amazon

webservices

Amazon Pinpoint

AWS Managed
Services

Azure Mobile
Engagement

AWS Device Farm  Xamarin Test

AWS Mobile SDK

AWS Step
Functions

Amazon Mobile
Analytics

Amazon API
Gateway

Amazon Elastic
Transcoder
AWS Elemental
MediaConvert
AWS Elemental
MedialLive
AWS Elemental
MediaPackage
AWS Elemental
MediaStore
AWS Elemental
MediaTailor
Amazon Kinesis
Video Streams

Amazon SQS
Amazon MQ

Cloud (Front
End)

Azure DevTest
Labs (Back End)

Azure Mobile
SDK

Microsoft Flow
Logic Apps
Azure Functions
Event Grid

Azure App
Service WebJobs

Hockey App

Azure API
Management

Azure Media
Services

Live On Demand
Streaming
Azure Media
Player

Content
Protection
Media Analytics

Service Bus
queues

Queue Storage
Service Bus
topics

Service Bus relay

/ A AZU re & Google Cloud

Cloud Test Lab

Cloud Tools
for Android
Studio

App Engine

Firebase
Analytics

Apigee API
Platform
API

Monitization
APl Analytics
Apigee Sense

Cloud
Endpoints

Cloud
Pub/Sub

' 1BMCloud

Mobile
Foundation

IBM Cloud
Functions

Mobile
Foundation

API connect

Digital
Transcoding

Event Steams

ORACLE

CLOUD

Functions

Mobile Cloud
Service

Integration
Messaging

) AlibabaClot

API Gateway

ApsaraVideo
Live

Message
Queue

911
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Category

Application
Services

Application
Services

Application
Services

Application
Services

Application
Services

Business
Productivity

Business
Productivity

Software
MarketPlace

Internet of
Things

Internet of
Things

Internet of
Things

Game
Development

Robotics
Development

Development
& Testing

AWS vs Azure vs Google vs IBM vs Oracle vs Alibaba | A detailed comparison and mapping between various cloud services

Service amazon /5 O Google Cloud
webservices AZU re
Mobile Mobile
Analytics Engagement
Amazon Pinpoint
Email Services Amazon SES
Notification Amazon SNS Azure Firebase Cloud
Services Notification Messaging
Services
Blockchain Amazon Blockchain
Services Managed Blockchain
Blockchain Workbench
Amazon Azure
Quantum Ledger  Blockchain
Database (QLDB)  Tokens
Chatbot Lex Chatbots Azure Bot Dialogflow
Service
Office Amazon Microsoft Office G Suite
Document WorkDocs 365
Solutions Amazon
WorkMail
Amazon
WorkSpaces
Desktop Amazon
Application AppStream 2.0
Streaming
Cloud AWS Marketplace = Azure Cloud
Marketplace MarketPlace Launcher
loT Platform AWS IoT Platform  Azure loT Cloud loT Core
Platform (Beta)
Azure loT Hub Google Cloud
loT
loT AWS Greengrass  Azure loT SDK
Development Azure loT Edge
Solutions

loT Hardware

Game
Development

Robotics
Development

Development &
Testing

Fork me on GitHub

comparecloud.in

AWS loT Button
Amazon
Lumberyard

AWS RoboMaker

AWS Dev/Test

Azure Sphere

Visual Studio

Azure Dev/Test

' 1BMCloud

Mobile
Foundation

Sendgrid

Push
Notifications

Blockchain
Platform

Watson
Assistant

IBM
Marketplace

Internet of
Things
Platform
Node-Red

Internet of
Things
Platform

Watson Unity
SDK

ORACLE )
— ([ JAlibabaClot
cLOUD
Email Direct Mail
Delivery
Short
Message
Service (SMS)
Blockchain Blockchain as
(Coming a Service
Soon)
Oracle Intelligent
Chatbots Service
Robot
Oracle Cloud  Alibaba
Market Place  Cloud

Internet of
Things Cloud
Service

Marketplace

loT Platform
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Microsoft License Mobility through = Microsoft
Software Assurance

Authorized Mobility Partners

Customers can choose either Microsoft Azure or an Authorized Mobility Partner to utilize the benefits
of License Mobility through Software Assurance. On the following pages is a current list of partners
who are authorized to assist Microsoft Volume Licensing customers to deploy their dedicated
application server workloads using License Mobility through Software Assurance.

Please check with Microsoft Azure or these partners to confirm which services they offer and if they
serve your region. If your partner is not currently listed, refer them to the License Mobility through
Software Assurance website to complete the Microsoft License Mobility Partner Authorization process.

For more information, contact your Microsoft account manager or preferred reseller.

Note to Partners: If your information below needs to be updated, please contact your Services
Provider License Agreement (SPLA) reseller.

September 2020

Microsoft Volume Licensing



License Mobility through Software Assurance

Authorized Mobility Partner Partner Homepage

«|T Kvartal Engineering» LLC www.itkvartal.ru

000PC PTY LTD www.000pc.com

1&110ONOS SE www.united-internet.de

Tblu AG www.Tblu.de

3rdmill Pty Ltd www.3rdmill.com.au

4d Innovations Group (Pty) Ltd www.eset.co.za

5G Network Operations Pty Ltd www.5gn.com.au

A N Morrell Pty Ltd www.niss.net.au

ABAKOMP Internet Service ApS www.abakomp.dk

abilis GmbH www.abilis.de

Accops and Zevoke Technologies Incorporated www.azti jp

AccTech System (Pty) Ltd www.acctech.biz

Ace InfoTech Pty Ltd www.aceinfotech.com.au

AcelQ AB www.aceig.com

ACP IT Solutions GmbH www.acp.at/Seiten/Home.aspx

Acronym Limited WWW.3Cronym.co.nz

ACT-SYSTEMS Co. LTD. Www.act-systems.co.jp

AddPro AB www.addpro.se

ADEPT IT SOLUTIONS PTY LTD www.adept-it.com.au
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License Mobility through Software Assurance

Authorized Mobility Partner Partner Homepage

Adnuvo A/S www.adnuvo.com

ADS Consulting Group, Inc www.adscon.com

Advanced Applications GmbH www.a2pp.com

Advanced IT Limited www.advancedit.co.nz

Advanced Operations Pty Ltd trading as focus4IT www.focus4it.com.au

Advania www.advania.is

Advisor ICT Solutions www.advisor.nl

Afrihost SP www.afrihost.com

Agatha Code Architects (Pty) Ltd www.agatha.co.za

Agidon A/S www.agidon.dk

Agilisys Ltd www.agilisys.co.uk

AGS Corporation (SPLA) WWW.ags.co.jp

aimIT ApS www.aimit.dk

AIS Network, LLC www.aisn.net

akquinet outsourcing gGmbH www.akquinet.de

AL INVERSIONES PALO ALTO II S A.C. www.canvia.com

Alder Technology Limited www.affcons.co.nz

ALGOTECH as. www.algotech.cz

ALL ALIGNED PTY LTD trading as Align Technology www.aligntechnology.com.au
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Authorized Mobility Partner Partner Homepage

All for One Steeb AG www.all-for-one.com

Alpha IT Solutions Pty Ltd www.alphait.com.au

Altonet (Pty) Ltd www altonet.net

AMANO Business Solutions Corporation (SPLA) www.i-abs.ne jp

Ambient iT Pty LTD www.ambient-it.com.au

Americatel Peru S.A. www.americatel.com.pe

Anabelle Bits Pty Ltd WWW.asi.com.au

ANEXIA Internetdienstleistungs GmbH www.anexia.at

ANTEMETA www.antemeta.fr

Aoimori Cloud Base Corporation www.aoimoricb.co.jp

Aperture Technologies Limited www.aperturetechnol.com

Aplitt Spolka z 0.0. www.aplitt.pl

AppTrix, LLC. www.apptrix.com

Aptum Technologies (USA) Inc. www.cogecopeerl.com

AREA9 PTY LTD www.area9.com.au

Ariake NetCom Co,,Ltd www ariakeinfo.ne.jp

Armor Defense Inc. WWW.armor.com

ART Technologies www.art-technologies.co.za

arvato Systems North America, Inc us.arvato-systems.com/com.htm!
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Authorized Mobility Partner Partner Homepage

Ascend Business IT Solutions Pty Ltd www.ascendit.com.au

Aso Information System Co.,Ltd. WWW.aS0-group.co.jp

Asseco Business Solutions S.A. www.assecobs.pl

ASTEL JSC www.astel kz

Atea (Hosting) www.atea.dk

ATEA Finland Oy www.Atea fi

ATI Solutions Inc. www.atisolutions.com

Atos IT Solutions and Services, Inc. www.atos.net

AURA ADVANCED TECHNOLOGIES INC www.auraadvanced.com

AUS IT Services Pty Ltd WwWw.aus-it.com.au

AUSTRALIAN CENTRE FOR ADVANCED COMPUTING AND  www.ac3.com.au
COMMUNICATION PTY LTD

Australian IT Support Pty Ltd www.asit.com.au

AUTOCONT ass. www.autocont.cz

Avalon Systems cc www.avalongroup.co.za

AVATO TECNOLOGIA LTDA www.avato.com.br

AVM Consulting INC www.affordable-it.com

Awinta GmbH www.noventi.de

axians www.axians.at

Microsoft Volume Licensing 5



License Mobility through Software Assurance

Authorized Mobility Partner Partner Homepage

Axians IT Solutions GmbH www.Vinci-Energies.de

Axsys IT Pty Ltd WWW.axsys.com.au

Azcom International Technology WWW.azCom.com

badenlT GmbH www.badenit.de

Bahnhof AB www.bahnhof.net

Baseline ICT Services (Pty) Ltd www .baselineit.co.za

BC Technologies LLP www.bc-group.co.uk

Beantech Srl www.beantech.it

Beginning 2 End Technologies (PTY) Ltd www.b2e.co.za

BENDIGO TELECO LTD www.bendigotelco.com.au

Beva Computers Ltd www.beva.co.nz

Beyond.pl Sp. z 0.0. www.beyond.pl

Bigfish Technology Pty Ltd www.bigfishtech.com.au

Binary Evolution Group Pty Ltd www.binaryevolution.com.au

BINARY NETWORKS PTY LTD www.binarynetworks.com.au

BIT Solutions Limited www.bitsolutions.net

BitHawk AG www.bithawk.ch

Bitscript, inc. www.bitscript.com
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License Mobility through Software Assurance

Authorized Mobility Partner Partner Homepage
BIZCOM (NT) PTY. LTD. www.bizcom.com.au

BIZ-LYNX Technology Pty Ltd www.biz-lynx.com.au

Blue Arc IT Solutions www.blue-arc.com.au

Blue Bridge UAB www.bluebridge.lt

Blue Sky Systems Limited www.blueskysystems.co.uk

Blue Technologies Ltd. & Co. KG https://www.blue-technologies.de/

BLUEITECH DI MATTIA PACIFICO www.blueitech.com

BOFH Krzysztof Maciejczuk www.sysadmin.bialystok.pl

Bold Horizons (PTY) LTD www.boldhorizons.eu

Boxcom (Pty) Ltd t/a BC Technologies www.bctechnologies.co.za

Brennan IT (Singapore) Pte. Ltd. www.brennanit.com.au

Brennercom S.p.A. www.brennercom.it

Brightcloud Technologies Limited www.bright-cloud.net

BroadBand Tower,Inc. www.bbtower.co.jp

Broadleaf Co., Ltd. www.broadleaf.co.jp

BroadPoint Technologies, LLC www.broadpoint.net

BSH IT Solutions GmbH www.bsh-it.de

BSO EDV- und Betriebsberatung GmbH www.bso.at

BUI Medical & Technology Suppliers (Pty) Ltd www.bui.co.za
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License Mobility through Software Assurance

Authorized Mobility Partner Partner Homepage

Business Connexion (Pty) Ltd www.bcx.co.za

Business Software Solution Inc www.bsspr.com

Business Technology Group Australia Pty Ltd www.btg.co.nz

Business Works www.businessworks.com.au

Cable & Wireless International HQ Limited www.cwc.com

CAG Arete Datastod AB www.cag.se

CalTech Software Systems, Inc. www.caltech.com

Campana Systems Inc. www.mygoldcare.com

Candidator Middle East FZE www.candidator.se

CANTARUS LIMITED www.cantarus.com

caplog-x GmbH www.caplog-x.com

Carolina Cloud Services, LLC www.carolinascloud.com

Casablanca INT Services s.r.o. www.casablanca.cz

Cautio Limited www.hotmail.com

CDW Technologies, Inc. www.cdw.com

Cegeka www.cegeka.com

Censyne Limited T/A Vertech IT Services www.vertech.co.nz

Centium Software Pty Ltd www.centiumsoftware.com

CENTRAL TECHNOLOGY LTD www.ct.uk
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License Mobility through Software Assurance

Authorized Mobility Partner Partner Homepage

CentriLogic Inc. www.centrilogic.com

CenturyLink Communications LLC www.centurylink.com

Certus Technologies LLC www.certustechnologies.com

CGl Danmark A/S www.cgi.com

Chase Software cc www.chasesoftware.co.za

Cheops Technology nv www.cheops.be

Chiroro-Net Co.,Ltd. www.chiroro.com

Chrono-Logic Solutions (Pty) Ltd www.chronologic.co.za

CICOOR HOST & SAAS ApS www.hosting.cicoor.dk

CINECA Consorzio Interuniversitario www.cineca.it

ClO Technology Solutions, Inc. www.ciotech.us

CIRB www.cirb.irisnet.be

Cirrus Networks Pty Ltd www.cirrusnetworks.com.au

CIT Solutions www.cloudinc.co.za

Citcom Limited www.citcom.co.nz

CITY Verlag GmbH www.lemmandor.com

Clade Solutions Pty Ltd www.clade.com.au

Cloud Factory A/S (Datacenter laaS) www.cloudfactory.dk
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Authorized Mobility Partner Partner Homepage

Cloud On Demand Services (Pty) Itd www.velocitygroup.co.za

Cloud.IT Services Limited www logicalit.net.nz

Cloud4Data LLC www.cloud4data.com

CloudPilot.dk www.cloudpilot.dk

Cloudsmart, INC. www.cloudsmart.tech

CMC Networks (Pty) Ltd www.cmcnetworks.net

CMS INFORMATION TECHNOLOGY www.cmsit.com.au

CNL Technologies Pty Ltd www.cnl.host

CodeBlue Limited www.codeblue.co.nz

Collective IT www.collectiveit.com.au

Comarch Spolka Akcyjna www.comarch.pl

Comby A/S www.comby.gl

Comit A/S www.comit.dk

COMMERCE VISION PTY. LTD. www.commercevision.com.au

Communicat business Solutions www.communicat.com.au

comp.nets.go GmbH www.cng.at

Compucase T/A COMPUTER WORLD www.computer-world.co.za

CompuGroup Medical US www.cgm.com

Comput8 IT (Pty) Ltd www.computate.co.za
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License Mobility through Software Assurance

Authorized Mobility Partner Partner Homepage
COMPUTER BUSINESS CO.LTD www.cbnet.co.jp

Computer Culture Limited www.computerculture.co.nz

Computer Development Systems, LLC www.compdevsys.com

COMPUTER MERCHANTS PTY LTD www.computermerchants.com.au

Computer Technologies Administration Center www.centrakt.ru

Computer Works Limited www.networks.co.nz

Comsys Ghana Limited www.comsysghana.com

Comwire IT Pty Ltd www.comwireit.com.au

Concourse Hosting, LLC www.concoursehost.com

ConnectNet Limited www.connectnet.co.nz

Conova Communications GmbH WWW.conova.com

Conscient Systems A/S www.conscientsystems.com

Consorzio Dygroup www.dygroup.it

Continental Broadband Pennsylvania, LLC (dba Expedient)  www.expedient.com

Contoso BVBA www.contoso.be

Co-op Money NZ Www.cCoopmoneynz.org.nz

Core ICT NV www.core-ict.be

CoreSpace, Inc. www.corespace.com

Corpita Pty Ltd www.corpita.com
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Authorized Mobility Partner Partner Homepage

Corporate Technologies, LLC www.gocorptech.com

CORWIN www.corwin.fr

Countrynet Software Pty Ltd www.countrynet.com.au

CPS-IT Gmbh www.cpservices.at

CRATIS d.o.o. www.cratis.hr

Criare Net Telecomunicacoes E Consultoria LTDA. - ME www.criarenet.com

CrossPoint Telecommunications Pty Ltd www.crosspoint-telecom.com

CSE Consorzio Servizi Bancari Soc. Cons. a r.l. www.csebo.it

CSG Technologies Pty Ltd www.computer-services.com.au

CTAC BV www.ctac.nl

Curotec www.curotec.dk

CYBERLINKS co.,LTD. www.ml.cyber-l.co jp

CYDER TECNOLOGIA LTDA - EPP www.cyder.com.br

Cyso B.V. WWW.CySO.COM

DAKOSY Datenkommunikationssystem AG www.dakosy.de

Dandemutande Pvt Ltd www.dandemutande.co.zw

Data Action Pty Limited www.da.com.au

Data Communication & Software i Grondal AB www.datacom.se

Data Outsource Pty Ltd www.dataoutsource.com.au
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License Mobility through Software Assurance

Authorized Mobility Partner Partner Homepage

Data#3 Limited www.data3.com.au

Database Partners www.databasepartners.com.au

DATACENTRIX (PTY) LTD www datacentrix.co.za

Datacon Enterprise Solutions A/S www.dces.dk

DATAGROUP Operations GmbH www.datagroup.de

DataKnox Pty. Ltd. www.dataknox.com.au

Dataline LLC www.dtin.ru

Datastring, Inc. www.datastring.com

Dataways S.A. www.dataways.gr

Datel Advansys Ltd www.dateladvansys.com

dazz-style inc. www.dazz-style jp

DEDAGROUP SPA www.dedagroup.it

Denit Internet Services B.V. www.denit.nl

Densan Software Co,,Ltd. www.densan-soft.co.jp

Densan. Co.,Ltd. www.ndensan.co.jp

Deployus Pty. Ltd. www.deployus.com.au

Desktop Technology Services Limited www.dtsl.co.nz

Dextra Data Solutions GmbH www.dextra-data.at

DGC USA LLC www.iver.se
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License Mobility through Software Assurance

Authorized Mobility Partner Partner Homepage

DiaMatrix CC www.domains.co.za

Dienst Consulting Pty Ltd www.dienstconsulting.com

Digital Matter Embedded CC www.digitalmatter.com

Digital Platforms LLC www.d-platforms.ru

Digital-Effect Network CO.,LTD. www.denet.co.jp

DIGITAS AFFINITY ID LIMITED www.affinityid.co.nz

Dimension Data (Pty) Ltd www .za.didata.com

Dimension Data New Zealand Limited www.dimensiondata.com

Dinotronic AG www.dinotronic.ch

dk hugbunadur ehf www.dk.is

DomConsult Sp. z 0.0. www.domdata.com

Dotcloud (Pty) Ltd www.dotcloud.co.za

Dovetail Business Solutions (Pty) Ltd www.dovetail.co.za

Dr.Glinz COVIS GmbH www.covis.de

DRIEZEN COMPUTERS BVBA www.driezenit.be

DTS Systeme GmbH www.dts.de

DU-IT Gesellschaft fur Informationstechnologie mbH www.dvv.de

Dwebs Ltd www.dwebs.ltd.uk

DYNADbit Systemhaus GmbH www.dynabit.de
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License Mobility through Software Assurance

Authorized Mobility Partner Partner Homepage

DYNAMIC COMPUTER SERVICES LIMITED www.dynamiccomputers.co.nz

EASI www.easi.net

Ebru Technologies AS www.ebru.no

ECKD Service GmbH www.eckd-kigst.de

ECONOCOM INTERNATIONAL ITALIA SPA WWW.eCconocom.com

ED Computer & Design GmbH & Co. KG www.edcud.de

Education Services Australia Limited www.esa.edu.au

ELCA Informatique SA www.elca.ch

Eleader SP.Z.0.0. www.eleader.pl

Elisa Qyj www.elisa fi

Elnatan Technologies (Pty) Ltd www.elnatanit.co.za

emboma corporation www.emboma.jp

emedialT cc www.emediait.com

Emerio Australia Pty Ltd www.emeriocorp.com

End 2 End Limited www.end2end.co.nz

Energy Systems A/S www.energysystems.dk

Engineering Ingegneria Informatica Spa www.eng.it

Enryoc (Pty) Ltd WWW.ENryoc.com

Envisage Business Solutions www.ebsol.com.au
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Authorized Mobility Partner Partner Homepage

epc GmbH www.epcgmbh.de

EPM Data AB www.epm.se

Equinix (Italia) Enterprises S.r.l. www.eu.equinix.com

Equity Investments S.A. www.eisa.net.pl

Ergomedia www.ergomedia.pl

Eshgro B.V. www.eshgro.nl

Essential IT Limited www.essentialit.co.nz

eStorm Australia Pty Ltd www.estorm.com.au

EUC Africa (PTY) Ltd www.eucafrica.co.za

Euronics Deutschland eG www.euronics.de

Eurotux - Informatica, S.A www.eurotux.com

EVERTEC Group, LLC. www.evertecinc.com

Everyware AG www tech.everyware.ch

Evolve IP, LLC www.evolveip.net

EVRY Norge AS WWW.evry.com

Exato A/S www.exato.dk

EXPEDITE LIMITED www.expedite.co.nz

Exponential-E Ltd www.Exponential-e.com

Eze Castle Integration www.eci.com
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Fab:IT www fab-it.dk

FastERA S.r.l. www fastera.com

FeneTech, Inc. www.fenetech.com

Ficolo Oy www.ficolo.com

FIDUCIAL CLOUD www.fiducialcloud.fr

First Consulting Alliance (Pty) Ltd www firstconsulting.co.za

First Frame Networkers AG www firstframe.net

First National Technology Solutions, Inc. www.fnts.com

FIRST TECHNOLOGY PTY LTD www firsttech.co.za

FKS IT GmbH & Co. KG www.fks-it.de

FlexDanmark www.flexdanmark.dk

Focis Information Systems Limited www.focis.nz

Focus Technology Group (NZ) Limited www .focus.net.nz

Foreningen Nordisk Miljgmaerkning www.ecolabel.dk

Formula www.formula.fo

FOUR NINES PTY LTD www.FOURNINES.COM.AU

Frequentis AG www.frequentis.com

FUJI SOFT INCORPORATED www.fsi.cojp

Fujitsu A/S www.dk.fujitsu.com
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Fujitsu Australia Limited www.au.fujitsu.com

Fujitsu Finland Oy www fifujitsu.com

FUJITSU LIMITED www jp.fujitsu.com

Fujitsu New Zealand Limited www.nz.fujitsu.com

Fujitsu Technology Solutions GmbH http://www.ts fujitsu.com

Fukushimaken Chuo keisan Center Co., Ltd. www.fcc-ltd.co.jp

Fusion Networks Limited www.fusionnetworks.co.nz

Future Communications Company www.fcc-kuwait.com

Galaxy Communications Corp. WWW.OVNICOM.COM

GDS - Gesellschaft fur Datenverarbeitungssysteme mbH www.gdsinfo.de

Gehrkens.IT GmbH www.gehrkens.it

General Datatech, LP www.gdt.com

Genisys Global Networks, LLC. www fluiditservices.com

Gesellschaft fir den Betrieb von Informationstechnologie www.bit.bremerhaven.de
Bremerhaven mbH

GFI INFORMATIQUE www.gfi.fr

GIA Informatik AG www.gia.ch

G-Link System Consulting KK. www.clinicaldata.co.jp

Global Continuity (SA) (Pty) LTD www.globalcontinuity.co.za
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Global PC Limited www.globalpc.co.nz

Global Synapse Technologies CC www.globalsynapse.co.za

Global-e ICT solutions B.V www.global-e.nl

GMO-Z.COM PTE. LTD. WWW.IXP.gmo.jp

Go For IT Limited www.goforit.net.nz

Go2Cloud Pty Ltd www.go2cloud.co.za

Google Inc. cloud.google.com

GRAB Corporation Pty Ltd (As Trustee for Hanna Family www.hdit.com.au
Trust) Trading As HD IT

Green Cloud Technologies, LLC www.gogreencloud.com

Grid Group OU www.gridgroup.ee

GROUPSUPPORT PTY LTD www.groupsupport.com.au

Grupa Sterion sp. z 0.0. www.sterion.pl

Grupo Computacion Modular Avanzada S.A. WWW.grupocma.com

Gulf South Technology Solutions, LLC. www.gulfsouthtech.com

H2 Technology www.h2tech.com.au

Haemimont AD www.haemimont.com

Halepoint Pty Limited ATF Roberts & Morrow Technology ~— www.rmt.net.au
Unit Trust

Hawaiian Telcom Communications, Inc www.hawaiiantel.com
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Health Catalyst www.healthcatalyst.com

HEXCORE TECHNOLOGIES (PTY) LTD www.hexcore-tech.co.za

Hitachi Information Engineering,Ltd. www.hitachi.com

Hitachi Systems, Ltd. (SPLA) www.hitachi-systems.com

Hitachi, Ltd. (SPLA) www hitachi.com

Hitech Solutions Limited www.hitechsolutions.co.nz

HOKKAIDO SHINKIN INFORMATION SERVICE LIMITED www.shinkinhsk.or jp

Hokuden Information System Service Company,Inc. www.hiss.co.jp

Hokuriku Telecommunication Network Co., Inc. www.htnet.cojp

Hostersi Splélka z Ograniczona Odpowiedzialnoscia www.hostersi.pl

HOSTKING www.hostking.co.za

HPM Incorporated www.cancom-pironet.de

I.T. Three Pty Ltd www.it3.net.au

IBM Corp www-935.ibm.com/services/us/en/it-services/gts-it-
service-home-page-1.html

|-Business Network, LLC www.i-bn.net

ICS SOLUTIONS Co.,Ltd. www.ics-solutions.co.jp

ICTGlobe Management (Pty) Ltd www.ictglobe.com

iDEA Consulting Inc. www.ideacns.co.jp

Ideal Integrations, Inc. www.idealintegrations.net

Microsoft Volume Licensing 20



License Mobility through Software Assurance

Authorized Mobility Partner Partner Homepage

lkomm AS www.ikomm.no

Imecom Group Inc. www.a-e.es

Imperatech Solutions (Pty) Ltd www.imperatech.com

INCAS GmbH www.incas.de

INDE Technology Limited www.inde.nz

Independent Soflware Solutions Consulting (Pty) Ltd WWW.i55C.CO.Za

Indue Limited www.indue.com.au

[-NET CORP. www.inet.cojp

Info Support b.v. www.infosupport.com

informacionnyj centr llc. www.infcentre.ru

Information Systems VS LLC www.isvsTc.ru

Information Technology Solutions (Pty) Ltd WWW.it-5.co.za

Informex Co., Ltd. www.infomex.jp

Infraestructura Virtual S.A.S. www.enlanube.com.co

Infratects BV www.infratects.com

Innofactor Software Oy www.innofactor.com

INNOVATE48 (PTY) LTD www.innovateit.co.za

Innowerk-IT GmbH www.innowerk-it.de

InsideData (Pty) Ltd www.insidedata.co.za
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Insitec Pty Ltd www.insitec.com.au

INTEC INC. (SPLA) www.intec.co.jp

Integrated Digital Service Ltd www.idsi.co.uk

Integrate-it Netzwerke GmbH www.integrate-it.net

Intellectual Technology & Communication Pty Ltd www.itnc.com.au

Intellica Pty Ltd (SPLA) www.intellica.com.au

Intellium Technology Limited www.intellium.co.nz

Interakt IT Pty Ltd ATF The Poole Family Trust www.interakt.net.au

INTERCONEXAO E TECNOLOGIAS, LDA www.inetangola.net

InterDomain Software u. IT Consulting GmbH www.interdomain.at

Intermax BV www.intermax.nl

Internet by Design Limited www.internetbydesign.nz

Internet Solutions www.dimensiondata.com

Intesis www.grupogtd.com

INTRACOM S.A. TELECOM SOLUTIONS www.intracom-telecom.com

IntReal Solutions GmbH www.intreal-solutions.de

INTUIT TECHNOLOGIES PTY LTD www.itechnologies.com.au

Inventx AG www.proventx.ch

lomart Cloud Inc www.iomart.com
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iPlace Internet & Network Services GmbH www.iplace.at

iPower Technologies Inc. www.goipower.com

iQ3 Pty Ltd. www.ig3.com.au

IronBox (Pty) Ltd www.ironbox.co.za

ISA Pty ATF Lorisann Trust www.isatechnologies.com

ISE INVEST www.ise.fr

ISG Technology www.isgtech.com

iSource AG www.isource.ch

It Anywhere Pvt Ltd www.itanywhere.co.zw

IT Confidence A/S www.itconfidence.dk

IT Delivery Pty Ltd www.itdelivery.com.au

IT Evolution cc www.itevolution.co.za

IT Lab Limited www.itlab.com

IT Logic Pty Ltd www.itlogic.com.au

IT Relation A/S www.itrelation.dk

IT Services, LLC Www.it-src.ru

iT360 Limited www.iT360.co.nz

ITASME ATF Bonanza Trust www.it4sme.com.au

iTCo Solutions Limited WWW.itco.co.nz
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[Telagen, Inc www.itelagen.com

iTet AS www.itet.no

[Tkeuze B.V. www.itkeuze.nl

ITM Research GmbH www.itmr.de

ITOCHU Techno-Solutions Corporation WWw.CtC-g.co.jp

ITS INTEGRA www.integra.fr
[TSecurity A/S www.itsecurity.dk
Jacelle Pty Ltd ATF Ghanem Family Trust TA Comlink www.comlink.com.au
Solutions

Janex Inc. WWW janexjp

Japan Information Processing Service Co.,Ltd WWW.CM.Jip.COJp

JEM Computer Systems Pty Ltd www jem.com.au

JFIT Co. LTD www jfit.co.jp

JMRIT Pty Ltd www jmr it

Johnson Controls Inc. www jci.com

JR TOKAI Information Systems Company www jtis.co.jp

JSC CONSYST-0S WWW.CONSyst-0s.ru

K3 Managed Services Inc. www .k3btg.com

KALINDA IT PTY LTD www.kalindait.com
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Kangaroot BVBA www .kangaroot.net
Kassawin Pty Ltd ATF NISBET FAMILY TRUST TA QBT www.gbt.com.au
Consulting

KBIT Consultants Pty Ltd www kbitcon.com.au

KDDI Corporation (SPLA) www.kddi.com

Ke Concepts (Pty) Ltd www.ke.co.za

Kerridge Commercial Systems SA (Pty) Ltd www_.kerridgecs.com

Kimo Consult www.kimo.dk

KISSEI COMTEC CO.,LTD. www kisseicomtec.jp

KOBELCO SYSTEMS CORPORATION www .kobelcosys.co.jp

Kompania Weglowa SA Oddzial Zaklad Informatyki i www.pgg.pl
Telekomunikagji

Koneo AB www.koneo.se

Konica Minolta Business Solutions Deutschland GmbH www.konicaminolta.de

Koninklijke KPN BV www.kpn.com

Korbitec (PTY) Ltd www.LexisNexis.co.za

Korton Computer Communication B.V. www korton.nl

K's Co. Ltd. www.kscom.co.jp

Kumo Technology LLC www.kumotechnology.com

Kyocera Communication Systems Co.,Ltd www .kces.co.jp
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Kyuden Business Solutions Co.,Inc. www.gdenbs.com

Labtech Data A/S www.labtech.dk

Lagarta Sp. z 0.0. www lagarta.pl

Layer3 Limited www.layer3.com.ng

Lean-On A/S www.lean-on.com

Leijonaverkot Oy www_erillisverkot fi

LETTSCOM PTY LTD www.lettscom.com.au

Level27 BVBA www.level27.be

Licht- und Kraftwerke Helmbrechts GmbH www.luk-helmbrechts.de

Limited Liability Company "BitWeb" www.bitweb.ru

Limited Liability Company "Leann-trade" www.leann.ru

Limited Liability Company Adminvps www.adminvps.ru

Linden Technology Group www lindentech.com.au

LINKBYNET SAS www linkbynet.com

LiquidCloud (PTY) Ltd www liquidcloud.co.za

Live Apps Pty Ltd www.liveapps.com.au

LLC "ITCount" www.gmail.com

LLC "Orange Business Services" www.orange.com
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LLC «3data DC» www.3data.ru

LOCAWEB SERVICOS DE INTERNET S/A www.locaweb.com.br

Logical IT Solutions DBA AmeriDyn www.ameridyn.com

Logical.IT Limited www logicalit.net.nz

Logicalis SA (Pty) Ltd. www.za logicalis.com

Logon2 (Pty) Ltd www.logon2.cloud

LOMACO INFORMATIQUE www.lomaco.fr

Loopia AB www.loopia.com

LSI Software S.A. www Isisoftware.pl

Lufthansa Systems Americas Inc. www lhsystems.com

M1Cloud GmbH www.m1cloud.de

M2Soft GmbH www.m2soft.com

Macnair Pty Ltd www.macnair.com.au

Madcat IT Ltd www.madcat.co.nz

MAIN Sp. z 0.0. www.main.pl

Mai-Tech Pty Ltd T/A Imagine Now IT www.imaginenowit.com.au

MAKOLAB S.A. www.makolab.com

MAMO GROUP PTY LTD www.statetech.com.au

Managed Hosted Applications Limited www.lucidity.co.nz
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Managed Outsourced Technology Solutions (Pty) Ltd www.motsict.co.za

manageNET Pty Ltd www.managenet.com.au

MARCELLO CONSULTING AS www.marcello.no

Maroxx IT Solutions GmbH WWW.maroxx.at

MATIKA SPA www.matika.it

matrix technology AG www.matrix.ag

Max. I.T. Consulting Services Pty. Ltd. www.maxit.com.au

maxIT-Consulting GmbH www.maxit-con.de

MBIT Technologies Pty Ltd www.mbit.com.au

Mcloud d.o.o. www.mcloud.rs

MediaMaestro Oy www.maestro.fi

MEDIAWAVE SYSTEMS LIMITED www.mwave.jp

MEEZA QSTP LLC www.meeza.net

Meridian IT Inc. www.meridianitinc.com

Merlin Software Pty Ltd www.merlinsoftware.com.au

Metrix Software Solutions (Pty) Ltd www.isometrix.com

Metroview Pty Ltd www.xeroxbus.com.au

Mezobyte (Pty) Ltd www.mezobyte.com
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Micronet Systems (Australia) Pty Ltd www.micronet.com.au

Mie Information Processing Service Center Co.LTD www.mieden.co jp

Mikkelin Puhelin Oyj www.mpy.fi

mindSHIFT Technologies, Inc. www.mindshift.com

Mirai Communication Network Inc. www.mirai.ad.jp

MITSOL (PTY) Ltd www.mitsol.net

Mitsubishi Electric Information Network Corporation www.mind.co.jp

MITSUI KNOWLEDGE INDUSTRY CO., LTD. www.mki.cojp

Mobile Telecommunications Limited www.mtc.com.na

Montes A/S www.montes.dk

MOONSPACE PTY LTD Www.moonspace.com.au

Moveware Pty Ltd www.moveconnect.com

Mt Barker Computing www.mtbarkercomputing.com.au

MTN Nigeria Communications Limited www.mtnonline.com

Multipla Angola www.multipla.co.ao

MYOB NZ Limited www.myob.com

N.S.COMPUTER SERVICE CO.LTD. (SPLA) WWW.NSCS.jp

Naki Host Limited www.ourcloud.nz

NASK SA www.nasksa.pl
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Navi Partner Kgbenhavn www.navipartner.dk

NB/PE| Educational Computer Network www.unb.ca

Nebula Oy www.inmicsnebula.fi

NEC Corporation www.ct,jp.nec.com

NEC Networks & System Integration Corporation www.sc.nesic.com

Nedcomp Hosting B.V. www.co-co.nl

Neologic Sp z 0.0 www.neologic.pl

Neovera Www.neovera.com

NET @ WORK INC www.netatwork.com

NetCast doo www.netcast.rs

Netcompany A/S www.netcompany.com

Netelligent Corporation www.intervision.com

Netier Pty Ltd www.netier.com.au

netlogix GmbH & Co. KG www.netlogix.de

net-o-logy Sp. z 0.0. www.netology.com.pl

Netox Oy www.netox fi

NetPlans GmbH www.netplans.de

Netpower AS www.netpower.no

NetTask GmbH www.nettask.de
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Netway Networks Pty Ltd www.netway.net.au

Network Configurations /SPLA/ www.netconfig.co.za

Network Platforms (Pty) Ltd www.networkplatforms.co.za

network.publishing Méller-Westbunk GmbH www.network-publishing.de

Netz16 GmbH www.netz16.de

NEW ACCESS S.A. WWW.New-access.net

New Zealand Computing Solutions Limited WWW.NZCS.CO.NZ

Nextech IT www.nextechit.com.au

NEXTO S.R.L. www.nexto.eu

NHL Data ApS www.nhl-data.dk

NIHONMEDIASYSTEM.co.ltd www.n-media.co.jp

Nippon Statistics Center Co. Ltd. www.nihon-toukei.co jp

nis-it.NET schmidt it-services www.nis-it.net

Njevity Inc www.njevity.com

NNIT A/S www.nnit.com

Nomura Research Institute, Ltd. (SPLA) WWW.Nri.Co.jp

noris network AG www.noris.de

NorthCloud Limited www.northcloud.co.nz
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Novasys IT (PTY) Ltd WWW.NOVasys.co.za

Novicell ApS www.novicell.dk

NPS A/S, Nordic Petrol Systems www.viva-it.dk

NST WORLDWIDE PTY LIMITED www.nst.com.au

NTT Advanced Technology Corporation www.ml.ntt-at.co.jp

NTT DATA CORPORATION (SPLA) www_kits.nttdata.co.jp

NTT-Neomeit Corporation www.west.ntt.cojp

NUAGO PTY LTD WWWw.Nnuago.com.au

NW Computing Pty Ltd www.nwcomputing.com.au

OAS COMPUTERS PTY LTD WWw.0as.com.au
OBIC Office Automation CO.,LTD. www.0a.obic.cojp
Obschestvo s ogranichennoi otvetctvennostyu MCN www.mcn.ru
Telecom

ODAV AG www.odav.de

Odin Groep B.V. www.odin-groep.nl

Office Solutions IT Pty Ltd www.osit.com

Offis Pty Limited www.offis.com.au

Ogavah Pty Ltd www.c3group.com.au

Oki Electric Industry Co., Ltd. www.oki.com
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Oktawave Sp. z 0.0. www.oktawave.com

Olive MSP www.olivemsp.co.za

On Direct Business Services Limited www.clouddirect.net

OneCall Otago 2011 Limited www.onecall.net.nz

OneNet Limited (ASP/SPLA) www.onenet.co.nz

Ongoing Operations, LLC www.ongoingoperations.com

ON-IT Systems Pty Ltd www.on-it.com.au

Onrego Oy www.onrego fi

Ontempo NZ Ltd www.ontempo.co.nz

Opal Wave Solutions Ltd www.opalwave.com

Operations & Technology Group www.vigilant.it

Opin Kerfi hf. www.oKk.is

OPTAGE Inc. www.optage.co.jp

OPTIDATA LTDA - EPP www.optidatacloud.com

Optimus Systems Limited www.optimus.co.nz

Oracle America, Inc www.oracle.com

Orange One Consulting Cc www.rapidtrade.biz

Orange Slovensko a.s. www.orange.com

Ordino e.U. www.ordino.at
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0S33 www.0s33.com

OSN Online Service Ntrnberg GmbH www.osn.de

OUTSCALE www.outscale.com

Ovations Technologies Pty (Ltd) www.ovationsgroup.com

OVERCAST AUSTRALIA PTY LTD www.OVERCAST.COM.AU

Pacific Microsystems Pty Ltd T/A TJ Microsystems www.tjmicro.com.au

Pakistan Telecommunication Company Limited (PTCL) www.ptcl.net.pk

PAO Fortum www.fortum.com

PARENTIX B.V. www.parentix.nl

Partner IT Pty Ltd www.partnerit.com.au

PC Rentals Limited www.pcrentals.co.nz

PCD Network Solutions, Inc. www.3z.net

PDMS Ltd www.pdms.com

Penta Technologies, Inc www.penta.com

PeopleWare IT Consulting KK www.peopleware.nl

PfalzKom, Gesellschaft fur Telekommunikation mbH www.pfalzkom-manet.de

Pharma Solutions International GmbH www.Pharmasol.de

Phlexglobal Ltd / NSE www.phlexglobal.com

PICTIME GROUPE www.pictime-groupe.com
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Pinnington Investments Pty Ltd ATF The Efficient Chips www_efficientchips.com
Trust TA Efficient Chips

Plan 4 1T Oy www.plan4it fi

Platformity cc www.platform.co.za

PM&A Consulting & IT services www.pmaconsulting.co.za

ppc training Rath und Artner GmbH www.ppctraining.at

Praxis Computing (Pty) Ltd WWW.praxis.co.za

Priority 11T PTY LTD www.plit.com.au

Pro IT Solutions Limited www.proitsolutions.nz

ProASP Professional Application Service Providing GmbH www.peaknet.at

Procision Unit Trust www.Procision.com.au

Prodware Nederland B.V. www.prodware.nl

Profound Project Control Solutions (Pty) Ltd www.profoundsolutions.co.za

Progressive A/S www.progressive.dk

Pro-IV Technology LLC www.ngahr.com

Pronto Cloud Pty Ltd www.prontocloud.com.au

Protacon Solutions Oy www.protacon.com

Provion Stadtwerke IT GmbH www.provion.de

Proximus NV WWW.Proximus.com
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PTS IT Services AG www.ptsgroup.de

Public Joint Stock Company Long-Distance and www.rt.ru
International Telecommunications "Rostelecom”

Pulsen Production AB www.pulsen.se

purevirtual GmbH www.purevirtual.com

QES Corp. WWW.Qes.Co.jp

QSS d.o.o. www.gss.ba

QTnet Inc. www.qgtnet.cojp

QUADRIA www.acecom.fr

Qualimero Veranstaltungstechnik GmbH www.qualimero.de

Qubit Pty Ltd www.qubit.com.au

Quick Think Cloud Limited www.quickthinkcloud.com

R Cable y Telecomunicaciones Galicia S. A. www.mundo-r.net

Racknation S.A. www.racknation.cr

Radiant Communications Corp. www.radiant.net

RAILWAY INFORMATION SYSTEMS CO. LTD. WWW Jrs.co.jp

RAMPAR SAS www.netxp.fr

Rapidweb Networks Limited www.rapidweb.co.nz

Rauhala Yhtiét Oy www.rauhalafi
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RCUBE PROFESSIONAL SERVCES S.A. www.rcube.lu

RealDolmen NV www.realdolmen.com

RECOVERY POINT SYSTEMS INC www.recoverypoint.com

Redcentric Solutions Ltd www.redcentricplc.com

Referit B.V. www.referit.nl

REG.RU Registrar of Domain Names Limited Liability www.reg.ru
Company

Relative Networks Pty Ltd www relative-networks.com

Rellant Inc. www.rellant.com

Rene Els www.elscomm.com.au

Resolve Technology Limited www.resolvetechnology.co.nz

Revera Limited (SPLA) WWW.revera.co.nz

Rezare Systems Limited Www.rezare.com

Rhythm IT Limited www.getvs.net.nz

Riverlite Limited www.riverlite.co.uk

rku-it GmbH www.rku-it.de

ROC Logistics, LLC WWW.ISm.pr

Routed Hosting (Pty) Ltd www.routed.co.za

RSAWeb Internet Services www.rsaweb.co.za

Running Computers WWW.I'C.CO.Za
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Ryobi Systems Co., Ltd. www.ryobi.co.jp

S&T AG www.snt.at

S. REGINA DE OLIVEIRA www.axtec.com.br

S.P.AVISRL www.confartigianatovicenza.it

SaaSplaza US www.saasplaza.com

SagalDC Co. Ltd. www.sagaidc.co.jp

SaiNet Corporation www.sainet.orjp

Sakura Information Systems Co., Ltd. www.sakura-is.co.jp

SAKURA KCS Corporation www.kcs.cojp

SamAqua A/S www.samaqua.dk

SAP SE WWW.5ap.com

SaskTel www.sasktel.com

SB Cloud Corporation www.g.softbank.co jp

Scala Communications, Inc. www.scala-com.jp

Scalar IT Services Pty Ltd www.scalar.com.au

SCALTEL AG www.scaltel.de

Scheer GmbH www.scheer-group.com

Schlicht-IT www.schlicht-it.de

Schoemans Technologies www.schoemans.com.na
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Schuberg Philis BV www.schubergphilis.com

Schwarz IT KG www.mail.schwarz

Scope IT Limited www.scopeit.net.nz

Scope Logistical Solutions (Pty) Ltd www.scopetechnology.com

SEACOM South Africa (PTY) Ltd www.seacom.mu

SECOM.SANIN CO..LTD WWW.SECOM-Sanin.co.jp

Secure Access Pty Ltd WWw.Secureaccess.com.au

Secure Services Outsourcing Ltd www.ssml.biz

Security & Knowledge Support Services,Inc. www.skss.jp

Seeweb s.r.l www.seeweb.it

Self-employed Travkina I.V. www tdit.ru

Senat (Pty) Ltd www.senat.co.za

Sentia B.V. www.be.sentia.com

Sentinel Technologies, Inc. www.sentinel.com

Servecentric www.servecentric.com

Server Suites, LLC www.erpsuites.com

SERVIO A/S www.servio.dk

Sharp Marketing Japan Corporation www_list.sharp.co.jp
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Shizuoka Prefectural Agricultural Cooperatives Computer www.ndc ja-shizuoka.or.jp
System Center Co., Ltd.

SIEVERS - SNC Computer & Software GmbH & CO. KG WWw.Sievers-group.com

Silensec Africa Limited www.silensec.com

Silicon Systems Limited www. silicon.co.nz

SIM GmbH www.sim-messe.de

Simple Solution P/S www.simplesolution.dk

Sip Communications Corporation Www.sipcom.com

Sitetech Solutions Limited www.sitehost.co.nz

Sizwe Africa IT Group Pty Ltd WWW.SiZwegroup.co.za

SKIDATA GmbH. www.skidata.com

Skybackbone Engenio S.r.l. www.skybackbone-engenio.com

Sliced Tech Pty Ltd www slicedtech.com.au

Smartvalue Co. Ltd. (SPLA) www.g.smartvalue.ad jp

SOCIETE INFORMATIQUE SERVICE www.hileo.fr

SoftLayer www.softlayer.com

Softronic AB www.softronic.se

Software Information Systems, LLC (SIS) www.thinksis.com

SoluGrowth PTY LTD www.solugrowth.co.za

Solvinity B.V. www.solvinity.com
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SONEXTIS GmbH www.sonextis.de

SOTEA ApS www.sotea.dk

Source Computer Services www.dialanerd.nz

SOUTH COAST TRACKING www.sctgroup.co.za
Spark Digital, a division of Spark New Zealand Trading www.spark.co.nz
Limited

SPECTRA SYSTEMS A/S www.spectra-systems.com

Speer Management Services (Pty) Ltd Www.Speer.co.za

SPIE WWW.Spie.org

SPIE Infoservices www.spie.com

Stack Group Limited Liability Company www.stackgroup.ru

Stadtwerke Einbeck GmbH www.stadtwerke-einbeck.de

Stadtwerke Peine GmbH www.stadtwerke-peine.de

Stanley Security Oy (Niscayah Oy) www.sbdinc.com

State Information Technology Agency SOC Ltd www sita.co.za

Steadfast Networks LLC www.steadfastnetworks.com

Stepco IT Corp. www.stepco.nl

Stiftung Kirchliches Rechenzentrum Sudwestdeutschland www krz-swd.de

STNet, Incorporated www.stnet.cojp
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StoreData www.store-data.com.au

Strategix Business Solutions (Pty) Ltd www.Strategix.co.za

Styrelsen for IT OG Laering www.stil.dk

Summit Insights Pty Ltd www.summitinsights.com.au

Sundata Pty Ltd as The Trustee for PB TRUST and Others www.sundata.com.au

SUPERIOR IT TECHNOLOGIES PTY LTD www.SUPERIORIT.NET.AU

SWC Technology Partners, LLC WWW.SWC.COM

Swisscom Cloud Lab Ltd. WWW.Swisscom.com

Switched On I.T www.switchedonit.co.za

Sybyl Kenya Limited www.sybyl.com

SymSAFE Pty Ltd www.symsafe.com.au

Synergy Technologies Limited www.synergytech.co.nz

Synextra Limited www.synextra.co.uk

SYSCARE IT SOLUTIONS Pty Ltd www.syscare.com.au

System Administrator LTD www.sys-admin.su

System Development Corporation www.sdev.co.jp

System Support Inc. www.sts-inc.co.jp

Systems Nakashima Co.,Ltd www.nakashima.co.jp

T.net ltalia S.p.A. www.tnet.it
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Tachodata A/S www.tachodata.dk

Taeknimidlun ehf www.tml.is

Talex S.A. www.talex.pl

Tango Technology www.tangotechnology.com.au

Tata Consultancy Services Japan www.tcs.com

Taysols Pty Ltd www.taysols.com.au

TDF Cloud Services Pty Ltd www.tdf.com.au

TeamSystem S.p.a. www.teamsystem.com

TEC INFORMATION CORPORATION www.tec-inf.cojp

Tech Mahindra (America) Inc. www.targetgroup.com
Tech Solutions for Business, a division of Noel Leeming www.maclean.co.nz
Group Ltd

Technicalities Group Consulting Pty Ltd (SPLA) www technicalities.com.au

TechniData IT-AG www.its-technidata.de

Techno Project Japan Co. Www.tpj.co.jp

Technology Tree Pty Ltd www.techtree.com.au

Techquity Pty Ltd www techquity.com.au

Tecnologia Avanzada del Ecuador TECNOAV C. Ltda. www.tecnoav.com

Tectight Enterprise Technologies (Pty) Ltd www tectight.com
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Teknet Pty Ltd www.dickerdata.com.au

Telasera Technologies (Pty) Ltd www.telasera.com

Tele Greenland AS www.telepost.gl

TeleComputing Inc www.visolit.se

Telekom Austria AG www.altelekom.at

Telekom Slovenije d.d. www telekom.si

Telekommunikation Lindau GmbH www.sw-lindau.de

telent Technology Services Limited www telent.com

Telia Carrier U.S. Inc www teliacompany.com

Telstra Corporation Limited www telstra.com

TeQwise Pty Ltd www.teqwise.com

Tetraedro, Lda www.tetraedro.pt

The ABL IT Unit Trust www.ablit.com.au

THE CODE GROUP CC www.thecodegroup.co.za

THE IT TEAM LTD www.theitteam.co.nz

THE MISSING LINK NETWORK INTEGRATION PTY LTD www.themissinglink.com.au

The Technology Division Pty Ltd www.lanrex.com.au

The Trustee for AVIT Trust www.xtensive.com.au

The Trustee For Commuserv Unit Trust www.commuserv.com.au
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THE TRUSTEE FOR THE BOWEN FAMILY TRUST TRADING ~ www.bes.com.au
AS BES INFORMATION TECHNOLOGY SYSTEMS

The Trustee for The Targett Family Trust www.external-it.com.au

Pekking-Tristan hf www.thekking.is

THETUBES PTY LTD www.thetubes.com.au

ThinkIT Ltd www.thinkit.co.nz

TI SPARKLE Greece S.A. www tisparkle.com

Ticket Solutions Pty Ltd www.0ztix.com.au

Tietokeskus Finland Oy www tietokeskus.fi

TIMICO MANAGED SERVICES LTD www.timico.co.uk
TIVIT TERCEIRIZACAO DE PROCESSOS, SERVICOS E www_tivit.com.br
TECNOLOGIA S/A

Tohoku Information Systems Co., Inc. www.toinx.cojp

Tonaquint Data Center www.tonaguint.com

TOTTORI PREFECTURE INFOMATION CENTER www.tori-info.co.jp

Toyamaken Data Tsushin Center Corporation www.cnt-ty-ja.cojp

TOYOTA SYSTEMS CORPORATION www toyotasystems.com

TPG Network Pty Ltd www tpgtelecom.com.au

TransIP BV www transip.nl
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TRANSNET,INC. www.tni.co.jp

Trimble Networks Pty Ltd www.trimblenetworks.com.au

Triple H IT Solutions www triplehgroup.co.za

TRS ehf WWW.Irs.is

True Workspace B.V. www.true.nl

T-Systems Hungary Ltd. www t-systems.hu

T-Systems South Africa (Pty) Ltd www.t-systems.co.za

TVC Albany dba Firstlight Fiber www.oxfordnetworks.com

ukcloud Ltd www.ukcloud.com

UMB AG www.umb.ch

UnderCtrl www.underctrl.com.au

Unico Data AG Www.unico.ch

Uniserver Internet B.V. www.uniserver.nl

Unitas Global Inc. www.unitasglobal.com

Unterfrankische Uberlandzentrale eG www.uez.de

Uptime Informations-Technologie GmbH www.uptime.de

UrakointiPlus OY www.urakointiplus.fi

USWIRED, Inc. www.uswired.com

Uudenmaan Eteva Tietopalveluyhtic Oy www.etevat fi
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Valid Holding www.valid.nl

Valtti Kumppanit Oy www.valtti.com

ValuePRO Software Pty Ltd As Trustee for the WEA Trust www.valuepro.com.au

Vault Systems Pty. Ltd. www.vaultsystems.com.au

VERITASERVICE SAS DI RICCARDO VERITA" E C. www.veritaservice.it

Vertikal 6, Inc. www.vertikalb.com

VIAFON GmbH www.dynabit.de

Vintage Computer Brokers, Inc. www.vintageits.com

Virtual Infrastructures LLC www.oblakoteka.ru

Virtual Systems www.Vsystems.com

Visma IT & Communications AS WWW.visma.com

Vivaticket Pty Ltd www.enta.com.au

Vocus (New Zealand) Limited WWW.VOCUS.CO.NZ

VODAFONE FUI LIMITED www.vodafone.com fj

VolPLine Telecom Pty. Ltd. T/A VolPcloud Wholesale www.voipline.net.au

VRG IT GmbH www.vrg.de

VxCloud Sourcing (Pty) Ltd www.vxcloud.co.za

Warcom Business Solutions WWW.Warcom.co.za

Waterstons Limited www.waterstons.com
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Web Prophets Pty Ltd www.webprophets.com.au

WebFinance ApS www.webfinance.dk

Websupport, s.r.o. www.websupport.sk

Weidenhammer Systems Corporation www.hammer.net

We're The Glue Pty Ltd www.theglue.com.au

WIA COMPANY LIMITED WWW.Wia.co.tz

WIGTOWN BEAR PTY LTD T/AS SUBNET www.subnet.net.au

Wingu Network Solutions Www.wingu.co.za

Wolf Consulting, LLC www.wolfconsulting.com

Worksystem Co., Ltd. www.worksystem.co.jp

Wortmann Middle East Limited www.Wortmann.de

WUrth ITensis AG www.wuerth-itensis.com

Xantrion Incorporated www .xantrion.com

XCy Pty Ltd WWW.XCy.COm.au

XEIT Pty Ltd www.gcnet.com.au

XNEELO (PTY) LTD www.hetzner.co.za

x-tention Informationstechnologie GmbH www.x-tention.at

Yandex.Cloud LLC www.yandex-team.ru

Yorb Limited www.yorb.tech
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Young & Partners Scandinavia A/S www.navitrans.eu

Zen Internet Ltd www.zeninternet.co.uk

Zentura A/S www.zentura.dk

ZISPA ApS www.zispa.dk
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