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Caracteristicas do Servico

IP Telebras
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IP TELEBRAS O servico IP Telebras compreende o provimento de toda a
Descrigdo do servigo infraestrutura para conectividade dedicada a Internet, com as

seguintes caracteristicas:

» (arantia da banda contratada, dedicada e exclusiva;

« Velocidade simétrica para download e upload;

« Possibilidade de alocacdo de até 14 endereqos IPv4 publicos;
» Disponibilizacdo de enderecamento IPve;

* Solugdo de mitigacdo de ataque DoS e DDoS;

« Atendimento em rede carrier ethernet.
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IP TELEBRAS

Mitigacdo contra
ataques DoS e DDoS

O servico de mitigacdo de ataques de negacdo de servico estd
disponivel para todos os circuitos IP da Telebras. Trabalhamos em trés

abordagens: deteccdo, andlise e mitigacdo.

A deteccdo € baseada no monitoramento ndo intrusivo do trafego.
Caso uma anomalia seja detectada pelo sistema, alarmes sdo
disparados para 0 NOC Telebras, que analisa as caracteristicas do
ataque e encaminha o trdfego para centros especializados em
limpeza de dados, nos quais o trafego malicioso é mitigado e depois

devolvido para o backbone Telebras.

Nossas ferramentas sdo capazes de mitigar tanto ataques por
inundacdo (ICMP Flood, UDP Flood, TCP SYN Flood) quanto ataques
por exploracdo de protocolos (HTTP GET flooding e DNS Reflection
Attacks).
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IP TELEBRAS A rede da Telebras ndo possui infraestrutura legada, o
SLA que proporciona alto grau de confiabilidade em seu

funcionamento. Os parametros técnicos de qualidade e

a disponibilidade de nosso servi¢o sdo:

Descricao Valores

Perda de Pacote Menor ou igual a 2%

Disponibilidade da Rede  99,9%
Telebras™

Disponibilidade do 99,5%
Circuito™

* Taxa de disponibilidade anual

Assinado digitalmente por MAURO LUIS TEIXEIRA CEIA.
Documento N°: 441653-7568 - consulta a autenticidade em http://extranet.telebras.com.br/sigaex/autenticar.action

TLBASS202218525



IP TELEBRAS (aso ocorram interrupcdes no servico, por tempo superior ao acordado no
SLA SLA, a Telebras concedera automaticamente, na fatura do més subsequente,
desconto proporcional ao periodo de interrupcdo. O valor de ressarcimento

sera obtido por meio do seguinte cdlculo™;

D = (Ti/To)*P

D Valor do desconto

Ti Somatorio dos tempos de taxas de erro acima das especificadas e
das interrupcbes, inoperdncias ou indisponibilidades do servico,
durante o periodo de operagdo (Um més), em minutos.

To Periodo de operacdo (um més) em minutos
P Preco mensal do enlace (em Reais)

* Ndo serdo consideradas as interrup¢des programadas, nem as de responsabilidade do cliente.
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Caracteristicas do Servico

Rede MPLS Telebras
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Rede MPLS 0 Servico de Rede MPLS Telebras permite agregar diversos servicos
Descrigdo do servigo para maximizar a comunicacdo em redes WAN.

O servico permite a convergéncia de redes e a integracdo de
aplicacdes de dados, voz e video em uma Unica infraestrutura, o

que traz como ganhos: qualidade, gestdo unificada e economia.

Trata-se de rede especialmente segura, pois todos os dados do
cliente sdo trafegados em VPNs, 0 que garante que a informacdo
fique totalmente isolada de outras VPNs e da Internet dentro
Backbone IP.
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Rede MPLS O cliente poderd optar por trés diferentes topologias para a rede, de
Arquitetura l0gica acordo com sua necessidade:

» Topologia Full-Mesh: caracterizada pela conectividade direta

entre todos os pontos da rede.

- Topologia Hub-Spoke: caracterizada pela existéncia de um
site central, ao qual se conectam todas as filiais do cliente, mas

sem conectividade direta entre as filiais.

- Topologia Partial Mesh: ¢ a topologia intermediaria entre o
Full Mesh e o Hub-and-Spoke. E ideal para clientes que tenham
dois ou mais Hubs e varios spokes. Entre os Hubs, a arquitetura é
Jfull mesh, porém os outros sites funcionam na arquitetura hub-

and-spoke, falando com dois ou mais Hubs.
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Rede MPLS O cliente podera escolher o percentual de banda que deseja alocar

Classes de servi¢o para cada classe de servico, de acordo com suas aplicacGes:

Voz: a classe Voz é destinada somente a pacotes de voz, a fim de

garantir a entrega e a baixa laténcia.

Video: apesar de ser trafego reaktime, o trafego de video interativo
apresenta caracteristicas muito diferentes do trafego de voz. Esta
classe apresentara a menor taxa de descartes para controle de

congestionamento.

Dados criticos: esta classe pode acomodar servicos como Streaming

de video e aplicagdes sensiveis a atraso e a perda de pacotes.
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Rede MPLS

Classes de servico

Dados Prioritarios: a classe de Dados Prioritarios é direcionada
as aplicagdes sensiveis 4 perda de pacotes, mas sem demandas
especiais de delay. Esta fila acomoda aplicacbes que ndo sdo
naturalmente interativas, mas apresentam sensibilidade a perda de
pacotes. A taxa de descartes para controle de congestionamento nesta
classe € adequada as necessidades de atraso, mas com um atraso

maior que a classe Dados Criticos.

Melhor esforco: a classe Melhor Esforco € direcionada a
aplicacdes ndo sensiveis a perda de pacotes e atrasos. Esta classe
apresentara a maior taxa de descartes para controle de
congestionamento. Em geral, é a classe de servico designada para

trafego Internet.
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REdE MPLS A rede da Telebras ndo possui infraestrutura legada, o
SLA que proporciona alto grau de confiabilidade em seu
funcionamento. Os parametros técnicos de qualidade e

a disponibilidade de nosso servi¢o sdo:

Descricao Valores

Perda de Pacote Menor ou igual a 2%

Disponibilidade da Rede  99,9%
Telebras™

Disponibilidade do 99,5%
Circuito™

* Taxa de disponibilidade anual
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Rede MPLS (aso ocorram interrupcdes no servico, por tempo superior ao acordado no
SLA SLA, a Telebras concedera automaticamente, na fatura do més subsequente,
desconto proporcional ao periodo de interrupcdo. O valor de ressarcimento

sera obtido por meio do seguinte cdlculo™;

D = (Ti/To)*P

D Valor do desconto

Ti Somatorio dos tempos de taxas de erro acima das especificadas e
das interrupcbes, inoperdncias ou indisponibilidades do servico,
durante o periodo de operagdo (Um més), em minutos.

To Periodo de operacdo (um més) em minutos
P Preco mensal do enlace (em Reais)

* Ndo serdo consideradas as interrup¢des programadas, nem as de responsabilidade do cliente.
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Condicoes comerciais

Ministério da Justica — Rede IP e MPLS Telebras
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Valor do servigo (com impostos)

Cobranga por evento

Taxa Valor unitario
Instalacdo R$ 2500,00
Mudanca de endereco R$ 2500,00
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Cobranca Mensal

Faixa de Valor bruto
ltem Circuito Velocidade Unitario VALOR (Mbps)
1 DFL3000123 250 a 300 RS 7.326,00 RS 24,42
2 DFL3000138 250 a 300 RS 7.326,00 RS 24,42
3 DFL3000122 50 a 60 RS 7.312,80 RS 121,88
4 DFL3000139 10a 20 RS 7.312,80 RS 365,64
5 MSL3000067 50a 60 RS 10.399,20 RS 173,32
6 MSL3000070 21a30 RS 9.830,10 RS 327,67
7 PRL3000162 50a 60 RS 11.447,40 RS 190,79
8 PRL3000171 10a 20 RS 10.842,80 RS 542,14
9 RNL3000065 50 a 60 RS 10.414,80 RS 173,58
10 RNL3000073 21a30 RS 10.086,60 RS 336,22
11 ROL3000057 50 a 60 RS 9.804,60 RS 163,41
12 ROL3000062 21a30 RS 8.344,50 RS 278,15
13 RSL3XXX1 (*) 50a 60 R$ 9.211,80 RS 153,53
14 RSL3XXX2 (*) 10a 20 RS 6.871,60 RS 343,58
15 DFL3000143 21a30 RS 9.920,70 RS 330,69
16 DFL3000128 10a 20 RS 11.321,60 RS 566,08
17 DFAC000086 901 a 1000 RS 11.820,00 RS 11,82

(*) novos circuitos, a serem instalados apds construcdo da Penitenciaria Federal de Charqueadas - RS
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Quadro de valores

Os valores a serem considerados para contratacdo estdo contidos no quadro a seguir:
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Faixa 1 Faixa 2 Faixa 3 Faixa 4 Faixa 5 Faixa 6
Item
Descrigo dos Servi - - - - .
T e F:':‘ Valor por F:':’ Valorpor | ™ | Valor por ;:':’ valorpor | ™ | Valor por
Mbps Mbps Mbps bps Mbps Mbps
.F Banda Banda Banda Banda Banda Banda
R R R ® 2 R
o) | ™) | bps) | ™R | ps) | ™) | wbps) | ™) | (aops) | ™R | qps) | ™)
Servigos de redes de
4
1| telecomunicagses de transporte de | Brasiia | oF | 202 | rs2aa2 | 202 | Rs2222 | 22 | ms20s8 | “%2 | rs1930 | 41 | Rs1s27 | 202 | Rs1740
0 300 350 400 450 500 550
dados - MPLS - Concentrador Brasilia
Servigos de redes de
telecomunicagdes de transporte de " 250a 301a 351a 401a 451a 501a
2 dados - MPLS - Concentrador Brasilia Brasilia DF 300 RS 24,42 350 R$ 22,22 400 R$ 20,58 450 R$ 19,30 500 RS 18,27 550 R$ 17,44
REDUNDANCIA
Servigos de redes de 01a 101
3 | telecomunicacdes de transporte de Brasilia oF |50a60 | RS 121,88 | 61370 [ RS 105,76 | 71380 | RS 95,53 [81a%0 | Rsssos [ o> | mssaee [ V17 | Rs7690
dados - MPLS - DEPEN - PFBRA
Servigos de redes de
telecomunicaces de transporte de ’
4 municagaes de transpo Brasiia | OF |10a20 [ RS 36564 [ 21230 | R$246,78 | 31240 | RS 191,07 | 41250 | RS 154,67 [ 1260 | RS 139,48 | 61270 | RS 120,85
PFBRA REDUNDANCIA
Servigos de redes de
campo 91a 1012
5 telecomunicagdes de transporte de Grande Ms 50260 [ R$173,32 | 61270 | R$ 149,85 | 71280 | RS 134,73 | 81290 | RS 122,97 100 R$ 111,58 110 R$ 102,71
dados - MPLS - DEPEN - PFCG
Servigos de redes de
telecomunicacdes de transporte de Campo
6 O ag0es Je o eborte Sompo | s | 10020 [ Rsas231 [ 21030 | R$327,67 | 31240 [ R 248,02 [ 41250 | RS 20023 | 5160 | RS 17497 | 61270 [ RS 150,27
REDUNDANCIA
Servigos de redes de 91a 1012
7| telecomunicages de transporte de | Catanduvas | PR | 50260 | RS 190,79 [ 61270 [ RS 16638 | 71280 | RS 150,68 [ 81290 [ RS 138,75 | o [Rs12s83 [ V7 | Rs s
dados - MPLS - DEPEN - PECAT
Servigos de redes de
telecomunicagdes de transporte de
8 dados - MPLS - DEPEN - PFCAT Catanduvas PR 10220 | R$542,14 | 21230 | R$381,94 | 31240 | RS 299,64 | 41250 | R$ 243,70 | 51a 60 | R$ 208,14 | 61a 70 | RS 167,87
REDUNDANCIA
Servigos de redes de 91a 1012
9 telecomunicagdes de transporte de Mossoré RN 50260 | R$173,58 | 61270 | R$ 158,75 | 71280 | RS 143,64 | 81290 | RS 130,81 100 R$ 119,10 110 R$ 110,40
dados - MPLS - DEPEN - PFMOSS
Servigos de redes de
telecomunicagdes de transporte de ,
10 dados - MPLS - DEPEN - PFMOSS Mossord RN 10220 | R$ 468,48 | 21230 | R$336,22 | 31240 | RS 260,30 | 41250 | R$ 210,01 | 51260 | R$178,90 | 61a 70 | RS 155,99
REDUNDANCIA
Servigos de redes de o1a to1a
1 telecomunicagdes de transporte de Porto Velho RO 50a60 | R$163,41 | 61a70 | R$ 144,19 | 71280 | R$ 128,54 | 81290 | RS 118,02 100 RS 108,61 110 RS 101,36
ados - MPLS - DEPEN - PFPV/
Servigos de redes de
telecomunicagdes de transporte de
2 e raepe" Portovetho | RO | 10a20 | Rs 365,64 [ 21230 | R$ 278,15 | 31240 | R$ 217,07 [ 41250 | RS 178,44 | s1a60 [ RS 15681 [ 61070 | RS 137,02
PFPV REDUNDANCI
Servigos de redes de o1a to1a
13 telecomunicagdes de transporte de | Charqueadas RS 50260 | R$153,53 | 61270 | R$135,19 | 71280 | R$ 119,38 | 81290 | R$ 112,85 100 R$ 103,84 110 R$ 102,06
dados - MPLS - DEPEN - PFRS
Servigos de redes de
telecomunicacdes de transporte de
1 municaaes de transpo Charqueadas | RS [ 10220 | R$ 343,58 | 21230 | R$ 244,16 | 31240 | R 194,45 | 41250 [ RS 164,62 | 51360 | RS 144,74 | 61270 | RS 130,53
PFRS REDUNDANCIA
Servigos de redes de
15 | telecomunicades de transportede | Gama | ©OF |10a20 | R$s517,18 | 21230 | RS 330,69 | 31240 | RS 262,67 [ 41250 | RS 219,87 | 51260 | RS 189,69 [ 61070 | RS 168,13
dados - MPLS - DFNSP - GAMA
Servigos de redes de
16 telecomunicagdes de transporte de Brasilia DF 10220 | R$ 566,08 | 21230 | R$ 384,20 [ 31240 | R$ 295,04 | 41250 | R$ 237,76 | 51a 60 | RS 220,05 | 61a 70 | RS 189,85
dados - MPLS - DFNSP - CRUZEIRO
Servigos de redes de
telecomunicagdes de acesso a
. . 600a 701a 801a 901a 1001a 1251a
17 | internet, incluindo proteggo contra | brasiia | OF | %02 | rs1600 [ 7022 [ Rs1a36 | fe | msaren | 000 | msvgr | 1002? | msi00e | 00| mssas
ataques de negacao de servico
05)
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contra ataques de negagio
de servio (DDoS)
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Faixa 8 Faixa 9 Faixa 10 Faixa 11 Faixa 12 Faixa 13
ttem | Descrigdo dos servios Cidade |UF | Faxade | por | Faixade [ valorpor Valorpor | Faixa | Valor | Faba | Valor | Faia | Valor | Faka | Valor
Sashall I Ik P 7| de | por | de | por [ de [ por | de | por
Mbps) (Er: (Mbps) (em:s) lem:s] Banda | Mbps | Banda | Mbps | Banda [ Mbps | Banda | Mbps
" o P (Mbps) | (em R$) | (Mbps) | (em R$) | (Mbps) | (em RS) | (Mbps) | (em RS)
Servicos de redes de
telecomunicagses de ] RS 701a | RS | 7512 so1a | RS [ss1a | RS
1| transporte de dados - mpLs - | Brasia | DF [ 5512600 1674 | 0012650 [ R$16.15 RS1564 | 259 1520 | 800 14,82 | 850 1448 | 900 14,48
c Brasiia
Servicos de redes de
telecomunicagdes de
RS 7012 gs| 7s1a 8s| so1a rs| ssia RS
2| tansporte de dados - s | erasiia | 0F [ss1ac00 | & feorasso | ms161s rsases | 90T TRl k| ol sess| eoo| 1as
Concentrador Brasilia
REDUNDANCIA
Servigos de redes de
telecomunicagses de ] RS 11a | RS [1s1a
3 e v pis. | Brestie [oF 1112120 | aa1a1s0 | rssas0 rsosoz | 107 | oo |07 | sans
DEPEN - PFBRA
Servigos de redes de
telecomunicagdes de o
4| transporte de dados - MPLS - | Brasiia | OF [ 71280 s
DEPEN - /
PFBRA REDUNDANCIA
Servicos de redes de
telecomunicacdes de Campo RS 141a RS 151a
5 [ ransporte de dados - MpLs - | Grande |MS 1112120 | ggg; | 1212130 | RS 10039 R9539 | 150 | sogs 160 | 465
DEPEN - PFCG
Servigos de redes de
telecomunicagdes de campo RS
6 | transporte de dados - MPLs - | Grande | M | 74280 133,49
DEPEN - PFCG REDUNDANCIA
Servigos de redes de
telecomunicagdes de Catand RS 112 | RS [151a
7 [ trannorte e dnaoe napts - v |77 [mran0 | (1212130 [Rs 10508 rs1020 | 1607 | 850 1107 | 0ar
DEPEN - PFCAT
Servicos de redes de
telecomunicagses de
8 | transporte de dados - MPLS - Ej;"d PR [71a80 ]5';553
DEPEN - PFCAT '
REDUNDANCIA-
Servigos de redes de
telecomunicagses de Mossor RS 11a | RS [1s1a
9| transporte de dados - ML - [ 6 RN 1112120 | o075, (1212130 | RS9L73 RS8653 | 150" | s2e9 [160 | 7948
DEPEN - PFMOSS
Servigos de redes de
telecomunicagses de
10 | transporte de dados - MpLs - | 1" [ [ 71280 -
DEPEN - PFMOSS i
REDUNDANCIA
Servigos de redes de
telecomunicagdes de Porto RS s | R [151a
11| ransporte de dados - MpLs - | velho [ RO | 1112120 | 4173 | 1212130 | RS 10296 R9831 | 150 | o363 [0 | 010
DEPEN - PFPV
Servigos de redes de
telecomunicagdes de Porto RS
%2 | ransporte de dados - MPLS - | velho | RO | 74280 12111
DEPEN - PFPV REDUNDANCIA
Servigos de redes de
telecomunicagses de Charqu RS 112 | R [1s1a [ s
13 | transporte de dados - MPLs - [ eadas | S | 1112120 | gq5g | 1212130 | RS10713 RO10077 1 350" | oags |60 | 220
DEPEN - PFRS
Servicos de redes de
telecomunicagses de Charqu RS
4 transporte de dados - MPLs - | eadas | ** | 74280 11988
DEPEN - PFRS REDUNDANCIA
Servigos de redes de
telecomunicagdes de RS
25 | ransporte de dados - MpLs - | G3™2 | OF | 71280 150,72
DFNSP - GAMA
Servigos de redes de
telecomunicagdes de RS
26| transporte de dados - pLs - [ B2 f OF ) 71280 16720
DFNSP - CRUZEIRO
Servigos de redes de
telecomunicaces de acesso s | vrsia
17| 3 ntemnet,incluindo protedo | prasiia [ 0F | 150121750 | 5| o0 RS 6,81

TLBASS202218525




Rede IP e MPLS
Condi¢Ges comerciais

Os valores apresentados nesta proposta baseiam-se em um prazo
contratual de 12 meses, a partir da data de assinatura do contrato.
Quando da renovacdo contratual, o indice utilizado para reajuste dos

valores serd o Indice de Servigos de Telecomunicacdes (IST).

O faturamento serd iniciado ap0s a ativacdo dos servios. Sera emitida
uma NFFT (Nota Fiscal Fatura de Telecomunicacdes — Modelo 22)
mensalmente, que conterd o detalhamento dos servicos prestados em 30
dias, com seus respectivos valores e tributos. A Nota Fiscal serd
encaminhada ao cliente acompanhada do boleto bancario, que podera ser

pago na rede bancaria até a data do vencimento.

A validade desta proposta é de 60 dias corridos, a partir da data de sua
entrega, e poderd ser prorrogada, a critério da Telebras, mediante

consulta.
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Telecomunicacoes Brasileiras S.A.
CNPJ: 00.336.701/0001-04

Endereco:

SIG Quadra 04 — Bloco A - Sala 201
Edificio Capital Financial Center
Brasilia - DF

CEP: 70610-440

Gerente de conta:

André Ferreira

Telefone: (61) 2027-1849

E-mail: andre ferreira@telebras.com.br
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