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MINISTERIO DA JUSTICA E SEGURANCA PUBLICA

PROJETO BASICO

DO OBJETO

Contratacdo de empresa especializada, por meio de dispensa de licitacdo, para o fornecimento de
Servico de rede de telecomunicacdo de dados de longa distancia e Internet, incluindo prote¢do contra ataques de
negacdo de servico (DDoS), para o atendimento das necessidades do Ministério da Justica e Seguranga Publica (MJ),
incluindo servigos de instalagdo, configuracdo, manutengdo, geréncia e servigos técnicos de Suporte, de acordo com o
Art. 1° do Decreto n° 8.135, de 4 de novembro de 2013 e conforme especificacdes e condi¢des constantes neste Projeto

Basico.
UNIDADE VALOR VELOCIDADE
ITEM | DESCRICAO - SERVICO DE REDES DE QUANTIDADE TOTAL MAXIMA
MEDIDA PREVISTO | PREVISTA (Mbps)
Servicos de redes de telecomunicacdes de
transporte de dados A RS
1 - MPLS (Multi Protocol Label Switching) MES 30 4.951.606,79 1000
- Concentrador Brasilia
Servicos de redes de telecomunicacoes de
transporte de dados A RS
2 - MPLS (Multi Protocol Label Switching) MES 30 2.177.176,13 60
- DEPEN
Servicos de redes de telecomunicacoes de
transporte de dados A R$
3 - MPLS (Multi Protocol Label Switching) MES 30 1.950.000,00 40
- Contingéncia DEPEN
Servicos de redes de telecomunicacoes de
4 transporte de dados - MPLS (Multi MES 30 RS 845.413,71 30
Protocol Label Switching) - MJ Brasilia
Servicos de redes de telecomunicacdes de
transporte de dados A RS
> - MPLS (Multi Protocol Label Switching) MES 30 11.728.849,22 60
- SENASP
Servicos de redes de telecomunicacoes de
transporte de dados A
6 - MPLS (Multi Protocol Label Switching) MES 30 R$1.268.120,57 30
- DENSP
Servicos de redes de telecomunicacoes de
acesso a Internet, incluindo protecao A~ RS
7 contra ataques de negacdo de servigo MES 30 2.121.558,00 1000
(DDoS)
I UNIDADE
DESCRICAO - VALOR TOTAL DE
ITEM ATIVACAO/ALTERACAO ME]I))I;:D A QUANTIDADE TOTAL PONTOS
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g Servico de atlva(;'ao d? circuito de MES 30 RS 115.000.00 46
comunicagao
9 Servico de alteracdo de endereco MES 30 R$ 37.500,00 15
Tabela 1 - Quantitativos e servigos previstos
1.2. O uso da tecnologia MPLS/VPN devera permitir que a rede corporativa WAN se beneficie das vantagens

da adogao desse padrio, tais como: configuracdo de recursos de qualidade de servico (QoS), flexibilidade na definicao
de topologia l6gica, simplificacdo de roteamento, implantacio de pardmetros de seguranca da informacao, entre outros.

2. FUNDAMENTACAO LEGAL

2.1. O Ministério da Justica e Seguranca Publica, 6rgdo da administragdo direta tem como éarea de
competéncia os seguintes assuntos (Decreto 9150, de 04 de setembro de 2017):

I - defesa da ordem juridica, dos direitos politicos e das garantias constitucionais;

II - politica judiciaria;

III - direitos da cidadania, direitos da crianga, do adolescente, dos indios e das minorias;

IV - seguranca publica, transito, Policias Federal, Rodoviaria e Ferroviaria Federal e do Distrito Federal;

V - defesa dos direitos das pessoas portadoras de deficiéncia e promogao da sua integracdo a vida comunitéria;
VI - defesa da ordem econdmica nacional e dos direitos do consumidor;

VII - planejamento, coordenagdo e administra¢do da politica penitencidria nacional;

VIII - nacionalidade, imigragdo e estrangeiros;

IX - documentag@o, publicagdo e arquivo dos atos oficiais;

X - ouvidoria-geral;

XI - assisténcia juridica, judicial e extrajudicial, integral e gratuita, aos necessitados, assim considerados em lei.

2.2. Através da Portaria n° 1.500, de 16 de setembro de 2015, foi aprovado o Planejamento Estratégico do
Ministério da Justi¢a e Seguranca Ptblica para o quinquénio 2015- 2019 com o seguintes componentes:

I - Missdo: Trabalhar para a consolidacio do Estado Democrético de Direito;

II - Visdo: O Ministério da Justi¢a é reconhecido pela sociedade como protagonista no alcance de niveis adequados na defesa
da cidadania, na protecdo de direitos e na implantacdo de uma politica integrada de seguranca publica;

III - Atributos de valor para a sociedade: protecdo e seguranca da sociedade; garantia de direitos do cidaddo, do migrante, do
refugiado e dos povos indigenas; redu¢do do impacto social das drogas; defesa da concorréncia e do consumidor; preservacio
e difusdo da memoria nacional e desenvolvimento da democracia; e participagdo e suporte a tomada de decisdo no governo
federal;

2.3. Diante de sua missdo e visdo de futuro e os seus atributos, pelos quais se busca promover a melhoria
continua das politicas de seguranga ptiblica e a defesa da cidadania, € necessario a disponibilizacdo de solucdes
tecnologicas que possam contribuir para a troca, segura e eficiente, de informagdes entre os 6rgdos de seguranca
publica, com intuito de cumprir sua fung¢ao institucional.

24. Considerando essa necessidade, o objeto de que se trata o presente Projeto Bésico visa atender a
contratacdo de Servico de rede de telecomunicacdo de transporte de dados, formando uma rede de servicos de
telecomunicacdes, utilizando tecnologia MPLS (Multi Protocol Label Switching), provendo trafego de dados, voz e
imagem entre o MJ e as Penitenciarias Federais, além da disponibilizagdo de um ponto de presenca em cada unidade da
federacdo, de forma a viabilizar a disponibilidade e a integridade dos sistemas de informagdo do MJ, sendo prestado em
carater continuo, incluindo manutengio e suporte técnico.

2.5. Visando atender a redundancia e melhoria dos links de conexdo a Internet do Ed. Sede e de sua sala-
cofre, estd sendo previsto a contratacio de servigo de rede de telecomunicagdo de acesso a Internet, incluindo protecio
contra ataques de negacgao de servico (DDoS).

2.6. Em cumprimento ao Decreto n° 8.135, de 4 de novembro de 2013 e a Portaria Interministerial
MP/MC/MD n° 141, de 02/05/2014, que dispde sobre as comunicacdes de dados da administracdo publica federal
direta, autarquica e fundacional, e sobre a dispensa de licitagdo nas contratagdes que possam comprometer a segurancga
nacional, indicamos pela contratacio da TELEBRAS - Telecomunicacdes Brasileiras S/A, para para o fornecimento de
servico de rede de dados de longa distancia e internet , através da contratagdo direta por dispensa de licitagao.

2.7. Foram realizadas consultas com outras empresas que se enquadram no Decreto 8.135/2013, para
verificacdo de capacidade do fornecimento da solucdo e comparagdo detalhada de pregos com outros contratos da

2 of 42 02/07/2019 18:35



SEI/MJ - 5417743 - Projeto Bésico https://sei.mj.gov.br/sei/controlador.php?acao=documento_imprimir_w...

Administracdo Publica Federal. O resultado das mesmas esta apresentado na Nota Técnica 34 (5214819) .

2

2.8. Quanto a empresa a ser contratada, TELEBRAS, cabe informar que é entidade integrante da
Administracdo Publica Federal Indireta, haja vista ser uma sociedade de economia mista, vinculada ao Ministério das
Comunicagdes, conforme estabelecido no art. 3°, caput, da Lei n°® 5.792/72, bem como no art. 1° do seu Estatuto Social.

2.9. A fim de se contratar a TELECOMUNICACOES BRASILEIRAS S.A. —TELEBRAS, para atender as
demandas do objeto da contratacio, hd que se considerar a possibilidade de se licitar por contratacdo direta, mediante
dispensa de licitacdo, nos termos do art. 24, inciso IX, da Lei n°® 8.666, de 21 de junho de 1993, conforme se verifica a

seguir:
"Art. 24. E dispensdvel a licita¢do:
IX - quando houver possibilidade de comprometimento da segurangca nacional, nos casos estabelecidos em decreto do
Presidente da Repuiblica, ouvido o Conselho de Defesa Nacional; "

2.10. Conforme se assentou, frise-se observar que o objeto da contratagdo em questdo encontra-se de acordo

com o Decreto n°® 8.135, de 4 de novembro de 2013, conforme transcrito:

"A PRESIDENTA DA REPUBLICA, no uso da atribuicdo que lhe confere o art. 84, caput, inciso 1V, da Constitui¢do, e tendo
em vista o disposto no art. 24, caput, inciso IX, da Lei n° 8.666, de 21 de junho de 1993, ouvido o Conselho de Defesa
Nacional,

Art. 1° As comunicagdes de dados da administracdo puiblica federal direta, autdrquica e fundacional deverdo ser realizadas
por redes de telecomunicacdes e servigos de tecnologia da informagcdo fornecidos por orgdos ou entidades da administra¢do
publica federal, incluindo empresas piiblicas e sociedades de economia mista da Unido e suas subsididrias.

Art. 2° Com vistas a preservagdo da seguranca nacional fica dispensada a licitacdo para a contratagdo de orgdos ou
entidades da administracdo piiblica federal, incluindo empresas puiblicas e sociedades de economia mista da Unido e suas
subsididrias, para atendimento ao disposto no art. 1°.

§ 1° Enquadra-se no caput a implementac@o e a operacdo de redes de telecomunicacées e de servicos de tecnologia da
informacdo, em especial a garantia da inviolabilidade das comunicacées de dados da administragdo puiblica federal direta
e indireta."" (grifo nosso)

2.11. Assim, em tese, a pretendida contratagdo admite também enquadramento na hipdtese de licitacdo
dispensada com fulcro no Art. 24, IX da Lei n°® 8.666/93 combinado com o art. 2° do Decreto n® 8.135/2013.

2.12. Diante dos argumentos assentados, verifica-se que se torna mais adequada a contratacdo junto a
TELECOMUNICACOES BRASILEIRAS S.A. — TELEBRAS com fundamento nos arts. 1° e 2° do Decreto n° 8.135,
de 4 de novembro de 2013, no art. 24, inciso IX, demonstrou-se a razdo da escolha do fornecedor ou executante,
inclusive envolvendo a preservacio da seguranga nacional a fim de se atender o objeto dessa contratacao.

3. JUSTIFICATIVA E OBJETIVO DA CONTRATACAO

3.1. O Ministério da Justi¢ca e os gestores de justica e seguranca publica do pafs possuem instrumentos para o
combate a criminalidade em seus aspectos de prevengao, intervencao e ressocializacdo, por meio da integragdo e oferta
de informac¢do em extensdo nacional.

3.2 Para prover tal oferta, é atribuicio do MJ, através da SENASP, o planejamento, acompanhamento e
avaliacdo da implementa¢do de programas do Governo Federal para a drea de segurancga publica, além de promover a
integracdo dos Orgdos de seguranca publica. Nesse sentido, conforme informado na Nota Técnica n° 43/2017
/INFOSEG/SENASP (4540514) a Rede INFOSEG (Rede Nacional de Integracdo de Informacdes de Seguranga
Publica, Justica e Fiscalizagdo) disponibiliza, através de consulta web, um indice onde € possivel acessar informacdes
basicas de individuos. Com base nesse indice, o operador de seguranga publica pode detalhar informagdes sobre o
investigado, acessando, via Rede INFOSEG, as bases estaduais e federais de origem mantendo assim a autonomia e
gerenciamento dos Estados e dos orgdos federais em relagdo as informacdes detalhadas: processos, inquéritos,
mandados de prisdo, dados sobre armas, veiculos, condutores etc.

3.3. Esta sendo previsto também, conforme Memorando n° 9/2017//Integra/SENASP (5036498), o
restabelecimento da conectividade para os Centros Integrados de Comando e Controle Regionais - CICCR, legado da
ultima Copa do Mundo FIFA de 2014. De acordo com o Memorando n°® 9/2017/Integra/SENASP, esses centros ou
modelos similares, serdo o elemento central do Sistema Integrado de Coordenacdo, Comunicacdo, Comando e
Controle, que contard com a presenga de representantes qualificados das 27 secretarias estaduais de seguranca publica e
dos 6rgaos de seguranca publica federais (PF, PRF e SENASP), além de eventuais convidados, para compartilhar
informacgdes, sistemas, bases de dados, solugdes e boas praticas e ainda promover a integragdo operacional entre os
orgdos de seguranca publica federais, estaduais, distritais e municipais e coordenar o planejamento e a execucdo de
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operagdes integradas de seguranga publica, apoiadas e orientadas sempre por informacdes de inteligéncia.

3.4. Além das politicas de Seguranca Publica, o MJ através do DEPEN ¢ o responsavel pelo Sistema
Penitencidrio Federal, cujos principais objetivos s@o isolamento das liderangas do crime organizado, cumprimento
rigoroso da Lei de Execucdo Penal e custédia de: presos condenados e provisdrios sujeitos ao regime disciplinar
diferenciado; lideres de organizagdes criminosas; presos responsaveis pela pratica reiterada de crimes violentos; presos
responsaveis por ato de fuga ou grave indisciplina no sistema prisional de origem; presos de alta periculosidade e que
possam comprometer a ordem e seguranca publica; réus colaboradores presos ou delatores premiados.

3.5. Nesse contexto, os estabelecimentos penais federais tém por finalidade promover a execugdo
administrativa das medidas restritivas de liberdade dos presos, provisérios ou condenados, cuja inclusdo se justifique
no interesse da seguranca publica ou do préprio preso e também abrigar presos, provisorios ou condenados, sujeitos ao
regime disciplinar diferenciado, previsto no art. 1° da Lei no 10.792, de 1° de dezembro de 2003.

3.6. Atualmente estdo em funcionamento 04 (quatro) Penitencidrias Federais - Catanduvas/PR, Campo
Grande/MS, Mossor6/RN e Porto Velho/RO. A quinta penitencidria federal ja estd constru¢do e serd localizada em
Brasilia/DF. Toda a conectividade de internet e rede WAN ¢é provida pelo MJ, além da transmissdo das imagens das
cameras de seguranga, em tempo real, para o Centro de Monitoramento localizado na sede do DEPEN, em Brasilia/DF.

3.7. Hé também, no ambito das Penitenciarias Federais, a Visita Virtual e Videoconferéncia Judicial, que tem
como objetivo possibilitar o contato entre os presos custodiados no Sistema Penitenciario Federal e seus familiares e
amigos por meio de visitas virtuais. O Projeto € resultado de uma parceria entre 0 DEPEN e a Defensoria Publica da
Unido - DPU.

3.8. Além disso, estd em estudo a atualizacdo das plataformas de seguranga e monitoramento das
Penitencidrias Federais, por esse motivo, estd sendo previsto a possibilidade do aumento da banda atualmente
contratada, caso haja necessidade, além da disponibilizacio de uma solugdo de contingéncia em caso da
indisponibilidade do link terrestre. Importante ressaltar, que essas informacdes sdo processadas em tempo real e
apresentam um volume de trafego elevado, em determinados pontos, cuja disponibilidade € critica. Com isso, as
especificagdes deste Projeto Basico partem do principio que a solug@o a ser contratada devera ter alta disponibilidade,

desempenho e seguranca.

3.0. Est4 previsto também, além de links MPLS, a contratacdo do servi¢o de acesso a Internet, incluindo
protecdo contra ataques de negacdo de servigco (DDoS). Nesse contexto, o Ministério da Justica e Seguranca Publica,
em alinhamento com as mais recentes evolucdes com relagdo a solugdes de computacdo em nuvem, publica diversos
sitios contendo servigos e sistemas relevantes a sociedade, que sdo acessados através da Internet (p.ex, SEI - Sistema
Eletronico de Informagdo). O servico a ser contratado consiste na disponibilizacdo de 02 (dois) links de acesso a
Internet. Um dos links servird para compor a atual largura de banda de acesso a Internet no Edificio Sede do MJ, bem
como prover alternativa de contingéncia em caso de falhas no link principal (SERPRO). Cabe acrescentar que o
referido enlace, em situacdes normais, balanceard o trafego de Internet com o link em utilizacao pelo site principal, em
uma faixa de velocidade menor, dentro das opcdes que serdo disponibilizadas 8 CONTRATANTE. O segundo link,
tendo em vista que o MJ estd utilizando a sala-cofre situada no Complexo Sede da Policia Rodovidria Federal,
como sife de redundancia para alguns dos seus servigcos, servird como contingéncia, em caso de falha do link de
internet instalado naquela localidade. Em situacdes normais, balanceara o trafego de Internet com o link em utilizacao
pelo site.

3.10. Desse modo, dado o contexto de justica e seguranca ptblica, o grau de sigilo das informagdes que
trafegam pela rede, o cuidado em preservar os ambientes ji concretizados e a autonomia desses operadores
(considerando o cendrio atual, o modelo em uso e as necessidades das areas demandantes) a questdo de seguranca foi
tratada de forma especial, visto que se trata de informagdes criticas e sigilosas.

4. DA CLASSIFICACAO DOS SERVICOS

4.1. Mesmo que a Lei n° 8.666/93 ndo apresente um conceito especifico sobre como caracterizar um servigo
como de natureza continuada, existe entendimento doutrindrio e jurisprudencial de que um servico continuo requer a
demonstracdo de sua essencialidade e habitualidade para o contratante. A essencialidade atrela-se a necessidade de
existéncia e manutengdo do contrato, pelo fato de eventual paralisa¢do da atividade contratada implicar em prejuizo ao
exercicio das atividades da Administragdo contratante.

4.2. Ja a habitualidade é configurada pela necessidade de a atividade ser prestada mediante contratacdo de
terceiros de modo permanente. Nesse sentido, € a defini¢do apresentada no Anexo I da Instrucdo Normativa n® 2/2008
da entdo Secretaria de Logistica e Tecnologia da Informacao:
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“I — SERVICOS CONTINUADOS sdo aqueles cuja interrup¢do possa comprometer a continuidade das atividades da
Administragdo e cuja necessidade de contratagdo deva estender-se por mais de um exercicio financeiro e continuamente”.

4.3. A contratagdo em andlise possui elementos que identificam claramente a habitualidade e essencialidade
deste servico. A essencialidade pode ser comprovada a partir da dependéncia que as Penitenciarias Federais t€ém dos
sistemas computacionais atualmente em uso. Sem estes sistemas o MJ ndo teria como executar seus processos de
negdcio causando prejuizos a Administracio e ao cidaddo, além do link redundante de acesso a internet.

4.4. Os servicos a serem contratados enquadram-se nos pressupostos do Decreto n° 2.271, de 1997,
constituindo-se em atividades materiais acessorias, instrumentais ou complementares a drea de competéncia legal do
orgdo licitante, ndo inerentes as categorias funcionais abrangidas por seu respectivo plano de cargos.

4.5. 3.3 A prestagdo dos servigos ndo gera vinculo empregaticio entre os empregados da CONTRATADA e a
Administracdo, vedando-se qualquer relagdo entre estes que caracterize pessoalidade e subordinacdo direta.

5. FORMA DE PRESTACAO DOS SERVICOS

5.1. Cada servico a ser contratado serd prestado conforme especificado em seu respectivo item, no item
PRAZO: ENTREGA, GARANTIA E INSTALACAO, deste Projeto Basico.

5.2. Os servigos serdo iniciados, a partir da assinatura do Contrato, conforme o cronograma de implantacdo

no item PRAZO: ENTREGA, GARANTIA E INSTALACAO, deste Projeto Basico, exceto quanto & implantagio do
enlaces, cujos prazos correrdo apds a emissao de Ordem de Servico por parte do CONTRATANTE.

5.3. Os servicos serdo demandados por Ordens de Servico e incluem todas as fases de implantacdo, desde a
instalacdo, manutengdo, gerenciamento e monitoramento dos circuitos.

5.4. Nao ha garantia de consumo minimo para o volume da contratagdo. As Ordens de Servico serdo
encaminhadas de acordo com as prioridades definidas pela CONTRATANTE, e estdo limitadas ao volume estipulado
no Contrato.

6. DA VIGENCIA DO CONTRATO

6.1. Muito embora ordinariamente os contratos comumente sejam celebrados com duracdo de 12 (doze)
meses, 0 contrato em questdo ndo pode ser considerado simples e requer altissimos investimentos e contraprestagdes
em forma de pagamentos elevados as empresas que vierem a ser contratadas, razdo pela qual, no intuito de se obter
precos e condigdes mais vantajosos a Administragdo, a duracdo do contrato a ser firmado deverd ser de 30 (trinta)
meses, a contar de sua assinatura, podendo ser prorrogado por igual periodo, respeitando-se o limite legal dos sessenta
meses (art.57, inciso II da Lei n° 8.666/1993), desde que haja autorizacdo formal da autoridade competente e
observados os seguintes requisitos:

a) Os servigos tenham sido prestados regularmente;
b) A Administracdo mantenha interesse na realizacido do servigo;
¢) O valor do contrato permaneca economicamente vantajoso para a Administracio;

d) A CONTRATADA manifeste expressamente interesse na prorrogacao.

6.2. A prorrogacio de contrato devera ser promovida mediante celebra¢do de Termo Aditivo.

7. ESPECIFICACOES TECNICAS / REQUISITOS DA SOLUCAO

7.1. DAS ESPECIFICACOES GERAIS DOS CIRCUITOS E SERVICOS

7.1.1. Nao poderdo ser definidos pontos de concentragdo que possam estabelecer estrangulamento de trafego

ou interdependéncia de funcionamento entre os pontos remotos a serem instalados. A manuten¢do e reposi¢ao dos
equipamentos e infraestrutura necessaria, como cabos, conectores, adaptadores serdo de responsabilidade da
CONTRATADA, atendendo os indices de disponibilidade e desempenho especificados neste Projeto Bésico.

7.1.2. Em atendimento aos termos do Decreto N° 7.746, de 05 de junho de 2012, “que regulamenta o art. 3° da
Lei no 8.666, de 21 de junho de 1993, para estabelecer critérios, praticas e diretrizes para a promog¢do do
desenvolvimento nacional sustentivel nas contratagdes realizadas pela administragdo publica federal”, durante o
transporte e 0 armazenamento, os equipamentos devem ser acondicionados em embalagem individual adequada, com o
menor volume possivel, utilizando-se de materiais reciclaveis, bem como, a aplicacdo da responsabilidade
socioambiental.

7.1.3. Em cumprimento aos requisitos dispostos no "Guia Nacional de Licitacdes Sustentaveis - AGU"
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(disponivel em http://www.agu.gov.br/page/content/detail/id_conteudo/294766), a CONTRATADA deverd observar, no
que couber, s diretrizes de sustentabilidade ambiental expressas, em especial a Portaria n. 86, 24/09/14 - SLTI/MP.

7.1.4. Nos termos do art. 7°, inc. XI da Lei n® 12.305/2010 — Politica Nacional de Residuos Soélidos, a
CONTRATADA deve priorizar, no que couber, a adocdo de produtos reciclados e recicldveis e para bens, servicos e
obras que considerem critérios compativeis com padrdes de consumo social e ambientalmente sustentaveis.

7.1.5. Informar marca e modelo dos componentes utilizados na solucdo e apresentar prospecto com as
caracteristicas técnicas dos equipamentos, incluindo especificacdo de marca, modelo, e outros elementos que de forma
inequivoca identifiquem e constatem as configuragdes cotadas, possiveis expansdes e upgrades, comprovando-os
através de certificados, manuais técnicos, folders e demais literaturas técnicas editadas pelos fabricantes. Sera aceito
cOpia das especificacdes obtidas no site na Internet do fabricante juntamente com o endereco do site. A escolha do
material a ser utilizado fica a critério da CONTRATADA.

7.1.6. O enlace s6 serd considerado ativado apdés a instalacdo, configuracdo e constatacdo do correto
funcionamento dos equipamentos conectados a rede corporativa da CONTRATANTE.

7.1.7. A CONTRATADA sera responsavel pela interligacdo da rede entre o Distribuidor Geral (DG) e o sitio
onde sera instalado o roteador CPE para os acessos terrestres. Caso a implantacao implique a necessidade de execucdo
de obras civis, tais como: passagem de dutos, perfuracdes de paredes e pisos e as restauracdes e acabamentos
necessarios ficardo a cargo da CONTRATADA.

7.1.8. Para o caso de atendimento do sitio por meio nao-terrestre (radio-enlace ou satélite), caso a implantagdo
implique a necessidade de execuc@o de obras civis, estas ficardo a cargo da CONTRATADA, e deverdo constar do
cronograma que faz parte do projeto executivo. O projeto e o memorial descritivo dos servigcos deverdo ser aprovados
pelo Ministério da Justica.

7.1.9. Os servigos de comunicagdo deverdo estar disponiveis 24 (vinte e quatro) horas por dia, 07 (sete) dias
por semana. A CONTRATADA mantera, durante o periodo citado, um servico de atendimento com ligacdo gratuita
(0800), para registro, acompanhamento, resolu¢do de problemas e esclarecimento de dividas.

7.1.10. Nao podera haver conflito de enderecamento entre as redes da CONTRATADA e da CONTRATANTE.

7.1.11. Na ocorréncia de falha ou intermiténcia no funcionamento de um acesso onde haja redundincia
(Concentrador e Penitencidrias Federais), a contingéncia deverd ser acionada automaticamente e proteger o trafego que
era cursado pelo(s) elemento(s) em falha, em até Ss.

7.1.12. Ap6s a solugdo da falha causadora o trafego devera retornar automaticamente para a situagao anterior a
falha.

7.1.13. O modo de comunicacdo devera ser full duplex. Ressalta-se que este requisito, para os enlaces
satélite, nao requer necessariamente banda simétrica para upload e download.

7.1.14. Nao havera franquia ou limite na quantidade de dados trafegados.

7.1.15. O enlace redundante de acesso a Internet devera ser protegido contra ataques DDOS (Distributed Denial

of Service) sem interrup¢do dos servigos de rede, evitando assim a saturacdo da banda da Internet e indisponibilidade
dos servicos em momentos de ataques DOS e DDOS.

7.1.16. Para o enlace de acesso redundante a Internet, deverd permitir o estabelecimento de VPN site-to-site
através de OpenVPN, sob responsabilidade da CONTRATANTE.

7.1.17. Para o enlace de acesso redundante a Internet, devera ser fornecido um /24 de IPv4 e um /48 de IPv6.
7.1.18. A rede MPLS devera possuir Topologia full-mesh, partial-mesh e hub-and-spoke.

7.1.19. A entrega do servigo ocorrerd na CPE (Customer Premises Equipment) da CONTRATANTE, em porta

compativel com fast Ethernet. A CONTRATADA devera fornecer cabos, conectores, patchcords, softwares, radios,
antenas, roteadores, switches, cabeamento externo, racks, bandejas ou qualquer outro recurso necessario a interconexao
de seus equipamentos aqueles da CONTRATANTE.

7.1.20. A CONTRATADA devera fornecer, em regime de comodato, ativos e passivos de rede, realizando as
atividades de instalacdo e configuracdo juntamente com o fornecimento dos links de comunicagdo, cabendo-lhe a
defini¢do das caracteristicas técnicas dos equipamentos, observados os requisitos exigidos. Esses componentes
continuardo sendo de sua propriedade, devendo ser recolhidos no caso de substitui¢do ou desativacdo do enlace, por
qualquer que seja o motivo, ou apds o encerramento do contrato. Alternativamente, a CONTRATADA podera autorizar
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por escrito a CONTRATANTE a dar a destinacdo que a dltima entender conveniente.

7.1.21. A rede fornecida pela CONTRATADA devera permitir a medi¢ao dos pardmetros de qualidade de perda
de pacotes, Laténcia (RRT), jitter (apenas para o transporte de dados) e utilizacdo de banda pelas ferramentas de
monitoracdo da CONTRATANTE, através do protocolo SNMP (Simple Network Management Protocol). A medicao
pela CONTRATANTE balizara a apuracdo de SLAs (Niveis de Servigo) e eventuais descontos no servi¢o contratado.

7.1.22. Os ativos de rede deverdo possuir poder de processamento e de armazenamento necessarios ao
atendimento dos requisitos exigidos. Aqueles que apresentarem desempenho insatisfatério ou falhas recorrentes ao
longo da execug¢do contratual deverdo ser substituidos pela CONTRATADA, sem 6nus para a CONTRATANTE.

7.1.23. Nas localidades atendidas via solugdo satélite, esta devera ser conectada logicamente somente a VPN
MPLS da CONTRATANTE.

7.2. DA DESCRICAO DOS CIRCUITOS E DOS SERVICOS

7.2.1. A solucgdo devera obrigatoriamente ser prestada sobre uma rede IP multisservigo que permita a criagio

de VPNs IP/MPLS e a configuragao de classes de servigco. A solucdo deve ser implantada de forma a suportar o trafego
de dados de aplicagdes como voz sobre IP e videoconferéncia IP, considerando os aspectos de segurancga e de qualidade
de servigo necessarios.

7.2.2. Estruturalmente, a rede deverd ser constituida por VPNs MPLS independentes, a ser definido pela
CONTRATANTE.

7.2.3. O limite de atuagdo da CONTRATADA serd a porta de rede local do roteador CPE.

7.2.4. As especificacdes constantes deste Projeto Basico consideram que as solugdes de telecomunicagdes a

serem contratadas deverdo ter alta qualidade, disponibilidade, desempenho, seguranca, atualizacio tecnoldgica e com
suporte a contingéncia. Para isso, a rede da CONTRATADA deverd seguir as melhores praticas de projeto e
implementagdo, suporte e operacdo de redes, seguindo os documentos de BCP (Best Current Practice) especificados
pelo IETF nas RFCs correspondentes, por exemplo, as RFC 2430 e RFC 3785.

7.2.5. A solucdo do Provedor de Rede devera suportar a arquitetura DiffServ, incluindo DiffServ sobre redes
MPLS conforme os seguintes padrdes: RFC 2474, Definition of the Differentiated Services Field (DS Field) in the IPv4
and IPv6 Headers; RFC 2475, An Architecture for Differentiated Services; RFC 2597, Assured Forwarding PHB
Group; RFC 2598, An Expedited Forwarding PHB; RFC 3270, Multi-Protocol Label Switching (MPLS) Support of
Differentiated Services;

7.2.6. As larguras de banda minimas garantidas dos sitios, conforme especificado no Anexo B deste Projeto
Basico, deverdo, durante a vigéncia do contrato, estar disponiveis em sua totalidade para utilizacdo
da CONTRATANTE. Caso ocorra consumo de banda por cabecgalhos, traifego de geréncia e controle da operadora, ou
outros dados que ndo sejam do CONTRATANTE, estes ndo serdo contabilizados no cdlculo da largura de banda

disponivel.
7.2.7. Para cada sitio conectado, deverd ser garantida a disponibilidade do servico conforme os niveis
estabelecidos a seguir:

. DISPONIBILIDADE .
NIVEL MENSAL SITIOS ITENS

D1 99.9% Concentrador, Internet. e Penitenciarias 1.2,3.4.5.6.7.8.41, 42, 43,

Federais
D2 99,5% Demais Sitios Todos os demais
Tabela 2 - Disponibilidade Mensal

7.2.8. A Interligacdo com a Internet deverd ser exclusiva para atendimento da CONTRATANTE, ndo havendo
compartilhamento, de forma alguma, dos meios de comunicagdo entre o sitio da CONTRATANTE até o backbone da
CONTRATADA.
7.2.9. A Rede IP Multiservigos, fornecida pelo Provedor de Rede, deverd ser logicamente independente e
isolada de qualquer outra rede, em especial do ambiente publico da Internet, utilizando para esse fim técnicas do
protocolo MPLS/VPN.

7 of 42 02/07/2019 18:35



SEI/MJ - 5417743 - Projeto Bésico https://sei.mj.gov.br/sei/controlador.php?acao=documento_imprimir_w...

7.2.10. O backbone deverd ser uma Rede Multiservicos capaz de implementar a integracdo dos servicos de voz,
dados e videoconferéncia sobre a tecnologia MPLS, possibilitando ainda, a configuracdo de QoS sobre MPLS/VPN.
7.2.11. A criacdo de VPNs através do protocolo MPLS deverd ser de acordo com: RFC 1163 (A Border
Gateway Protocol), RFC 2283 (Multiprotocol Extensions for BGP-4), RFC 2547 (BGC/MPLS VPNs).

7.2.12. Seré obrigatdria a implementacdo do isolamento de trafego na camada 3 através de VPN.

7.2.13. A rede da CONTRATADA devera estar com a hora de seus elementos de rede ajustados com o relégio

do ON (Observatério Nacional) e sincronizados através do protocolo NTP (Network Time Protocol) — RFC1305 ou do
protocolo SNTP (Simple Network Time Protocol) versao 4 — RFC2030.

7.2.14. A qualquer momento durante a vigéncia do contrato, o Ministério da Justica podera solicitar a inspecao
da solu¢do adotada pelo Provedor de Rede, através de vistorias, testes e relatdrios a serem acordados na ocasido.

7.2.15. A CONTRATADA devera fornecer servicos de comunicacdo fim-a-fim, com alta disponibilidade por
meio de uma rede MPLS, com capacidade para prover trafego de dados, voz, imagem, que permita a comunicacio da
rede do Ministério da Justi¢a e Seguranca Publica com suas unidades e pontos de presenca nos estados.

7.2.16. Serd de responsabilidade da CONTRATADA o fornecimento de todos os equipamentos e meios
necessarios para promover a interconexao entre a rede MPLS, a rede local e o distribuidor geral (DG), com excecdo do
fornecimento de energia elétrica para alimentacdo dos equipamentos nas dependéncias das unidades e climatizagcdo das
salas de equipamentos.

7.2.17. A taxa de transmissdo deverd sempre estar disponivel na totalidade do fluxo contratado e ndo deve
incluir a taxa de overhead de protocolos até a camada 2 do modelo OSI;

7.2.18. Os servicos devem obrigatoriamente ser prestados por um backbone MPLS que permita a criacdo de
VPN e possibilite a configuracdo de QoS (Quality of Service) sobre MPLS (Multi Protocol Label Switching), com
capacidade para prover trafego de dados, voz e imagem.

7.2.19. A conexado do Ministério da Justica e Seguranca Puiblica — sede com suas unidades e pontos de presenca
devera ser feita por meio de 01 (um) canal de comunica¢do. Com excecdo das Penitencidrias Federais e Concentrador,
ndo havera contingéncia para os circuitos contratados.

7.2.20. A conex@o do Ministério da Justica e Seguranca Publica — Ed. Sede, para o concentrador da rede, devera
ser feita por meio de 02 (dois) canais de comunica¢do, em contingéncia, com dupla abordagem.

7.2.21. Deverdo ser entregues equipamentos separados, 02 (dois) para o Ministério da Justica e Seguranca
Pdblica e 01 (um) para cada ponto de acesso, respectivamente.

7.3. DA DESCRICAO DOS EQUIPAMENTOS

7.3.1. O equipamento de interconexdo da CONTRATADA deverd possuir interface fast Ethernet, conector

RJ-45 e suportar MDI/MDTX (Media Dependent Interface/Media Dependent Interface with Crossover).

7.3.2. A CONTRATADA se obriga a disponibilizar equipamento roteador (roteador ou Switch Layer 3), que
devera atender no minimo as seguintes caracteristicas:

a) Suporte ao trafego da banda completamente ocupada, sem degradacdo do desempenho e do QoS

(Quality of Service).

b) Suporte ao trafego multicast com implementagdo dos protocolos sparse- mode e dense-mode;
7.3.3. A CONTRATADA devera fornecer todos os equipamentos necessarios para ativacido de todos os sites
solicitados pelo MJ completamente operacionais, com capacidade para alta disponibilidade.
7.3.4. A versdo do sistema operacional de cada roteador serd a versdo mais atual que esteja disponivel no
Brasil, a partir da data de publica¢do do edital e que suporte todas as caracteristicas especificadas neste Projeto Basico.
7.3.5. A versdo do sistema operacional dos equipamentos serd a versdo que suporte todas as caracteristicas
especificadas nesta proposta.
7.3.6. A CONTRATADA devera informar na proposta o fabricante e os modelos dos equipamentos que serdo
utilizados.
7.3.7. Cada equipamento serd fornecido com todos os acessOrios e programas necessirios a sua instalacgo,

opera¢do e monitoracdo, cabendo inclusive, a CONTRATADA, a instalagdo do equipamento.
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7.3.8. Caso sejam identificados problemas no sistema operacional de qualquer equipamento que afetem a
seguranca e o funcionamento do mesmo, a CONTRATADA fard a atualizacdo em até 15 (quinze) dias, mesmo que
necessite alteracdo no hardware do equipamento, com necessidade de solicitacio formal por parte do
CONTRATANTE.

7.3.9. As atualizacdes constantes dos itens acima mencionados serdo feitas sem Onus para o MJ e, caso
necessério, fora do horario comercial, sempre acompanhada por um técnico autorizado do CONTRATANTE.

7.3.10. Todos os equipamentos deverdo suportar o respectivo trafego da banda completamente ocupada, sem
degradacdo do desempenho e do QoS (Quality of Service).

7.3.11. Todos os roteadores instalados deverdo vir acompanhados de no-break do tipo senoidal online com
autonomia minima de 10 (dez) minutos, e gabinetes fechados com tranca e chave para instalacdo do equipamento.

7.3.12. Para o caso de atendimento do sitio por meio ndo-terrestre (rddio enlace ou satélite), caso a implantagdo
implique a necessidade de execucdo de obras civis, estas ficardo a cargo da CONTRATADA. O projeto e o memorial
descritivo dos servicos deverdo ser aprovados pela equipe técnica da CGTI/MJ.

7.3.13. As atualizacdes serdo feitas sem Onus para 0 CONTRATANTE e, caso necessédrio, fora do horario
comercial, sempre acompanhadas por um técnico autorizado do CONTRATANTE.

7.3.14. A CONTRATADA devera se comprometer em manter o equipamento com utilizacio de CPU e da
memoria em, no maximo 70% (setenta por cento) das suas capacidades.

7.3.15. Implementacido de protocolo de roteamento dinamico (OSPF ou BGP) nas RFCs 1771, 1965, 2796,
1997, 2385, 2842, 2918, 2439, 4271, 4893 e 2858.

7.3.16. Suportar o padrao IEEE 802.1p.

7.3.17. Suporte a NAT (tradugdo de enderecgos).

7.3.18. Suporte a implementacio de listas de acesso (ACLs).

7.3.19. Suportar o protocolo SNMP, na versao v2 ou v3, com suporte a MIB-II.

7.3.20. Suporte as MIBs para QoS, permitindo a monitoragdo de parametros de QoS.

7.3.21. Implementar cliente NTP (Network Time Protocol), conforme RFC 1305 ou SNTP (Simple Network
Time Protocol), conforme RFC 2030.

7.3.22. A configura¢do de memodria DRAM, meméria Flash e CPU, de forma qualitativa e quantitativa, deverao
ser compativeis com as caracteristicas descritas neste documento para todos os roteadores.

7.3.23. Possuir interface RS-232 para fins de gerenciamento remoto.

7.3.24. Suporte a aplicagdo de QoS (Quality of Service) para trifegos de dados, voz e imagem, de forma a
garantir prioridade na transmissdo de dados de determinadas aplicacdes.

7.3.25. Suporte as implementacdes de listas de acesso (ACLs), com o uso de stateful inspection.

7.3.26. Suportar o protocolo SNMP, nas versdes v2 e v3, com suporte a MIB-II e RMON. A CONTRATADA
devera disponibilizar usuério de leitura em todos os equipamentos instalados.

7.3.27. Suporte as MIBs para QoS, permitindo a monitoragdo de parametros de QoS.

7.3.28. Possuir capacidade de geracdo de logs.

7.3.29. Possibilitar configurac@o remota segura.

7.3.30. Possuir interface para fins de gerenciamento remoto (RJ-45 ou RS-232).

7.3.31. Os equipamentos deverdo ter performance de roteamento compativel com a banda contratada.

7.3.32. Os roteadores do Concentrador 01 deverdao possuir 02 (duas) interfaces Giga Ethernet 10/100/1000

Mbps, 1000Base-SX, com conector mini GBIC LC para conexdo LAN e interface WAN para conexdo ao Backbone.

7.3.33. Os demais roteadores deverdo possuir no minimo 01 (uma) interface Fast Ethernet 10/100 Mbps,
100BaseTX (Full Duplex), com conector RJ45 para conexdo LAN e interface WAN para conexdo ao Backbone.

7.3.34. Os roteadores centrais deverdo ter performance de roteamento compativel com a banda contratada, sem
que haja degradacio do servigo.
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7.3.35. Durante o periodo contratual, o MJ poderd iniciar o seu projeto Ipv6, razdo pela qual a rede MPLS
deveré ter total suporte a este protocolo.

7.3.36. A CONTRATADA devera prover a comunicagdo (com suporte aos protocolos TCP/IP) entre os locais a
serem atendidos por solucdo satélite e o(s) ponto(s) de concentracdo (HUB), utilizando sistema de comunicacio via
satélite com estacdes terrenas remotas de pequeno porte (por exemplo: VSAT — Very Small Aperture Terminal),
atendendo os requisitos minimos estabelecidos neste Projeto Bésico.

7.3.37. Deverdo ser utilizados mecanismos para aumentar o desempenho da comunicagdo TCP/IP em redes de
alto retardo (por exemplo: aceleracdo de trafego HTTP E TCP Spoofing).

7.3.38. A indisponibilidade na comunica¢do devido a ocorréncia de chuvas e instabilidades meteoroldgicas sera
contabilizada como de responsabilidade da CONTRATADA quando da verificacdo do cumprimento do SLA visto que
ela é responsivel pela protecio de seus equipamentos e pela redundincia de recursos fundamentais para o bom
funcionamento de sua infraestrutura.

7.3.39. A CONTRATADA devera dimensionar o(s) enlace(s) terrestre(s) de comunicacdo entre a(s) HUB(s)
(Master) e o(s) Pontos de Conexdo(s) dos sitios de forma a garantir a qualidade do servi¢o requisitada neste Projeto
Basico.

7.3.40. A(s) HUB(s) empregada(s) na solu¢do devera(ao) estar em solo nacional.

7.3.41. A desconformidade dos equipamentos com os quesitos apresentados nos itens acima implicard na

substituicdo do equipamento sem 6nus para o CONTRATANTE.

7.3.42. No caso de provimento do servico através de tecnologia satélite, os terminais remotos a serem
disponibilizados pela CONTRATADA nas unidades prediais deverdo atender aos seguintes requisitos:

a) Contanto que sejam atendidas as especificacdes previstas nas RFCs, os terminais remotos poderdo
ser da mesma marca ou nao;

b) Possuir uma interface LAN: Especificacao 10/100/1000BASE-T com conector do tipo RJ-45;

¢) Serem fornecidos com todos os componentes, mddulos e acessOrios necessirios ao seu perfeito
funcionamento;

d) Suportar capacidade de filtros de pacotes (por protocolo, endereco IP de origem, endereco IP de
destino, porta de UDP/TCP de origem, porta de UDP/TCP de destino);

e) Suportar QoS;

f) Suportar capacidade de gerenciamento através de SNMP compativel com a versio v2c,
implementando MIB-II;

g) Suportar mecanismos de escalonamento de filas que permitam a reserva de largura de banda
minima para cada fila.

h) Suportar servidor DHCP de acordo com a RFC 2131 (Dynamic Host Configuration Protocol)
permitindo a atribuicdo de enderecos IP a estagdes a partir do terminal remoto;

1) Suportar roteamento IP através de rotas estiticas e RIPv2 (RFC 1388);
J) Suportar aceleragdo HTTP;
k) Suportar TCP Spoofing;

D) A velocidade dos acessos via satélite deverd ser na razdo de 2 para 1, ou seja, assimétrica,
privilegiando o trafego de download.

7.4. DA QUALIDADE DE SERVICO - QoS

7.4.1. O backbone devera suportar a implementacdo de mecanismos de garantia de banda e priorizacdo de
trafego (QoS) para as Classes de Servicos.

7.4.2. Além de priorizar aplicacdes criticas do CONTRATANTE sensiveis a laténcia, o QoS devera
obrigatoriamente tratar o trafego, de forma a otimizar o uso da rede, em casos de congestionamentos.

7.5. CLASSES DE SERVICO - CoS

7.5.1. Com base nas RFC 2597 e 2598, diferentes CLASSES DE SERVICOS (CoS) serdo definidas,
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possibilitando a diferenciag@o entre o trafego, para a implementagado de QoS.

7.5.2. De acordo com as prioridades e niveis de servicos, os diferentes tipos de trafego da rede do Ministério da
Justica e Seguranga Publica serdo inicialmente classificados em 3 (trés) classes de servico, conforme a seguir:

a) Tempo Real - Multimidia e Voz: aplicacdes de Videoconferéncia e aplicagdes de Voz sobre IP
(VoIP);

b) Dados Prioritarios: aplicacdes criticas para o negécio do Ministério da Justica e Seguranca Publica,
que exigem entrega garantida, reserva de banda e tratamento prioritario;

¢) Melhor esfor¢o: todo o trafego ndo atribuido as 02 (duas) classes acima. Sua finalidade € permitir
uma alocagc@o menor de recursos para os trafegos ndo previstos ou ainda ndo identificados como
trafegos prioritarios ou de tempo real. E preciso garantir que tal trafego possa fluir se houver recursos
disponiveis na rede, sem afetar negativamente as demais classes.

7.5.3. Na Tabela 3 estdo relacionados os principais servigos/trafegos em suas devidas classes que deverdo ser
suportados pelo backbone MPLS em sua totalidade ou subconjunto, sempre sobre o protocolo IP.

7.5.4. Em situagdo de congestionamento, devera ser assegurado, no minimo, o trafego definido para a classe de
Tempo Real — Voz e Video e para a classe de Dados Prioritarios, podendo todo trafego restante ser classificado na
classe Melhor Esforgo.

7.5.5. As configuracdes referentes a probabilidade de descartes de pacotes, especificados na RFC 2597,
deverdo ser suportados pelo backbone MPLS, porém nido serdo utilizadas em um primeiro momento. No futuro, nos
casos em que se observe congestionamento na rede, serdo solicitadas para que seja possivel a escolha de trafegos
especificos que terdo pacotes descartados antes dos outros.

Tempo Real Dados Prioritarios Melhor esforco
Videoconferéncia Sistemas Corporativos Trafego HTTP  para aInternet
VoIP Protocolo de Roteamento Correio Eletronico
Protocolo NTP  (Network  Time Protocol) Transferéncia FTP

Emulacdo TN 3270

DNS - SSH

Tabela 3 — Das classes de servigo e principais tipos de dados trafegados em cada classe.

7.6. DA GERENCIA

7.6.1. A CONTRATADA devera disponibilizar uma solucdo de Geréncia de Rede e Servicos contemplando as
areas funcionais de Geréncia de Falhas, Desempenho, Configuracio e de Nivel de Servico.

7.6.2. A visualizagdo das informagdes devera ser via WEB.

7.6.3. O intervalo de coleta dos dados para exibicdo das informacdes devera ser de 5 minutos, podendo ser
configurédvel.

7.6.4. O MJ somente efetuard o pagamento se todas as comunidades SNMP, alinhadas com o 6rgao, estiverem

configuradas e todos os circuitos, com suas respectivas designacdes e velocidades, estiverem corretas e com as
visualiza¢gdes na ferramenta de geréncia;

7.6.5. A visualizac@o das informacgdes devera ser em tempo real, apresentando todas as funcionalidades listadas
nos itens abaixo:

a) Alertas em caso de falhas e anormalidade dos circuitos, com grau de criticidade.

b) Topologia fisica e l6gica da rede, incluindo roteadores e circuitos, com a visualizacio do status de
todos os elementos. O agrupamento dos elementos que compdem a topologia da rede (roteadores e
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circuitos) sera definido pelo MJ.

¢) Visualizacdo da utilizacdo (trafego) de banda dos circuitos, em tempo real, diario, semanal e
mensal, com a opcao de consulta de dados histéricos.

d) Visualizagdo dos gréficos de utilizacdo (tradfego) de cada circuito, inclusive nos casos de upgrade,
por classe de servigco, demonstrando os valores especificos para cada uma das classes configuradas no
roteador.

e) Visualizagdo dos chamados abertos, em atendimentos e fechados, dentro do prazo contratual, por
data e circuito, permitindo acesso ao detalhamento dos chamados, separados por estado para cada co-
fiscal de respectiva localidade e um visao geral para CGTIL.

7.6.6. Complementarmente ao gerenciamento da CONTRATADA, sera feito um gerenciamento pela CGTI/MJ.
Para implementacdo dessa geréncia, devera ser habilitado o protocolo SNMP nos equipamentos, onde serd criada a
comunidade SNMP com o acesso de leitura liberado para a Geréncia do MJ, independente do gerenciamento realizado

pela CONTRATADA.

7.6.7. A CONTRATADA devera utilizar ferramentas, instrumentos e procedimentos de avaliacdo e
monitoracdo capazes de avaliar e reportar o desempenho dos circuitos e servicos em relacdo aos niveis de servigos
estabelecidos.

7.6.8. A qualquer momento, havendo dividas quanto a qualidade de um determinado servico ou circuito, a
CONTRATANTE podera solicitar a CONTRATADA uma medi¢ao de qualquer dos pardmetros de qualidade previstos.
7.6.9. Para efeito deste Projeto Basico, o servico de Geréncia estd dividido em: Gerenciamento da Rede,
Chamado Técnico Relatoérios.

7.7. GERENCIAMENTO DA REDE

7.7.1. A CONTRATADA devera manter uma infraestrutura propria de gerenciamento de redes e servicos com
capacidade para gerenciamento de todos os circuitos e de todos os servigos;

7.7.2. Devera abranger todos os equipamentos, circuitos e servigos, independentemente de suas tecnologias;
7.7.3. A CONTRATADA ¢ responsavel por fornecer, dimensionar e configurar os equipamentos, sistemas e
ferramentas necessarias para o provimento da solucio de Geréncia;

7.7.4. A Geréncia devera operar 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, todos os dias do
ano;

7.7.5. CONTRATANTE iré fornecer todas as informacdes necessarias, como endereco completo, telefones e
contatos das unidades que estardo ligadas ao backbone e serdo gerenciadas pela CONTRATADA.

7.8. CHAMADO TECNICO

7.8.1. A Geréncia devera dar suporte a chamados referentes a recuperacdo de falhas de circuitos e servicos,

desempenho e seguranca.

7.8.2. A abertura do chamado sera realizada pela equipe de geréncia da CONTRATANTE, imediatamente apds
a constatacdo de defeito ou falha em qualquer circuito ou servico que esteja em funcionamento.

7.8.3. O circuito e servigos deverdo receber uma identificag@o Unica para o Ministério da Justica e Segurancga
Pdblica - para cada uma de seus pontos. Essa informacao serd utilizada na abertura do chamado técnico.

7.8.4. Os chamados técnicos s6 poderdo ser encerrados por um técnico da CGTI/MJ, em conjunto com a
Central de Atendimento, que deverd entrar em contato com o CONTRATANTE para encerrar os chamados
solucionados. Nao serd admitido o fechamento do chamado técnico por técnicos das unidades do CONTRATANTE.

7.8.5. Os técnicos autorizados para o encerramento dos chamados serdo informados pelo gestor do contrato, na
implantacdo do servico.

7.8.6. Os prazos para atendimento dos chamados estdo especificados no documento no ANEXO A -
CADERNO DE METRICAS, bem como as sangdes cabiveis.

7.9. RELATORIOS

7.9.1. Mensalmente a CONTRATADA deveréd apresentar um relatério ao CONTRATANTE no qual estejam

apurados os seguintes itens:
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a) Calculos de percentuais de disponibilidade, por circuito, correspondente ao periodo de
faturamento;

b) Tempo necessario para recuperacdo do circuito indisponivel ou com problema (lentiddo);

7.9.2. A CONTRATADA deveri gerar e encaminhar a CONTRATANTE relatérios de trafego dos circuitos sob
demanda.
7.9.2.1. Os relatérios devem apresentar valores diarios do trafego de todos os circuitos, suas séries histdricas,

fornecendo subsidios para analisar o desempenho e as tendéncias de aproveitamento dos recursos da rede. Devem
demonstrar informagdes da banda utilizada e do volume de trafego.

7.9.3. Poderdo ser solicitados outros indicadores, a ser informado pela CONTRATANTE.

8. TRANSFERENCIA DE CONHECIMENTO

8.1. Para o objeto pretendido nesta contrata¢do, ndo havera transferéncia de conhecimento.

9. PRAZO: ENTREGA, GARANTIA E INSTALACAO

9.1. A migracdo/implantacdo do contrato compreende a ativagdo/implanta¢do dos circuitos de comunicagio

de dados constantes neste Projeto Basico nas suas respectivas localidades.

9.2. A ativacdo consiste na disponibilizacdo efetiva do servico de comunicacio interna e externa na rede de
comunicacio de dados MPLS da Contratante.

9.3. A migracdo/implantag@o total dos circuitos de dados constantes neste Projeto Béasico devera ocorrer em
até 180 (cento e oitenta) dias corridos, contados a partir da data de assinatura do contrato, condicionado a emissao da
Ordem de Servigo, e deverd ser executada e supervisionada em conjunto com a CONTRATANTE.

94. Para a realizagcdo da Migracdo/Implantagdo do contrato, a CONTRATADA devera realizar no minimo as
seguintes atividades:

a) Visita da equipe técnica da CONTRATADA as instalagdes da localidade da CONTRATANTE;
b) Elaborar um plano de migra¢do/implantacdo, com levantamento dos riscos associados;

¢) Realizar testes que garantam o funcionamento adequado da migracao/instalacdo realizada.

9.5. Os servigcos de Migracdo, de Implantacdo e de Sincronizacdo deverdo ser realizados sem Onus a
CONTRATANTE.
9.6. As atividades de migracdo/instalacio do contrato deverdo obedecer o seguinte cronograma:
CONCENTRADOR, INTERNET, DEPEN E DFNSP
(Itens: 1,2, 4,5,6,7,8,9, 10, 11)
MARCO | PRAZO (DIAS) EVENTO OU ENTREGA RESPONSAVEL
Dia D 0 Assinatura do Contrato e Ordem de Servico | CONTRATADA/MJ
Dia D1 D+2 Plano de migracao/implantagio CONTRATADA
Dia D2 DI1+75 Entrega dos Circuitos CONTRATADA
Dia D3 D2+2 Aceite Provisorio M
Dia D4 D3+10 Aceite Definitivo MJ

Tabela 4 - Prazo de implantagdo

DEPEN - SATELITE
(Itens: 41, 42, 43, 44, 45)
MARCO | PRAZO (DIAS) EVENTO OU ENTREGA RESPONSAVEL
DiaD 0 Assinatura do Contrato e Ordem de Servigo | CONTRATADA/MJ
| Dia D1 | D+2 | Plano de migracdo/implantagio | CONTRATADA
| DiaD2 | DI+120 | Entrega dos Circuitos | CONTRATADA
Dia D3 D2+2 Aceite Provisorio MJ
Dia D4 D3+10 Aceite Definitivo MJ]
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Tabela 5 - Prazo de implantacdo

SENASP E DEMAIS ENLACES
MARCO | PRAZO (DIAS) EVENTO OU ENTREGA RESPONSAVEL
DiaD 0 Assinatura do Contrato e Ordem de Servigo | CONTRATADA/MJ
Dia D1 D+2 Plano de migracdo/implantacio CONTRATADA
Dia D2 D1+180 Entrega dos Circuitos CONTRATADA
Dia D3 D2+2 Aceite Provisorio M
Dia D4 D3+10 Aceite Definitivo MJ

Tabela 6 - Prazo de implantacdo

9.6.1. Durante a fase de Migracao/Implantacdo, a Contratada devera se reunir no minimo uma vez por semana
com a CONTRATANTE, de forma presencial, e apresentar relatério das atividades previstas e realizadas, validando os
procedimentos estabelecidos e ajustando o que for necessario.

9.6.2. A CONTRATADA sera responsavel pelo fornecimento de toda e qualquer infraestrutura necessaria para
a efetivagdo do servico de Migracao/Implantacio.

9.6.3. Apds a implantacdo total da solucdo a Contratada deverd entregar o termo de encerramento da
migracdo/implantacdo com o relatdrio contendo:

a) Especificacio dos circuitos de comunicacdo de dados instalados;

b) Demais informacdes necessdrias para documentacdo do circuito de comunicacdo de dados

implantado.
9.7. O Termo de Recebimento Provisério serd emitido em até 2 (dois) dias tteis apds a implantacido da
solucio;
9.8. O Termo de Recebimento Definitivo serd emitido em até 10 (dez) dias tteis, ap6s a emissdao do Termo de

Recebimento Provisorio.

9.9. O prazo de reparos da solugdo, que possam vir ocorrer entre o recebimento provisério € o recebimento
definitivo, é de 3 (trés) dias tteis, podendo ser prorrogado mediante autorizagdo da CONTRATANTE.

9.10. O faturamento do servico s terd inicio ap6s a conclusdo da migra¢do/implantagdo, sincronizagdo e seu
aceite formal por parte da CONTRATANTE, mediante Termo de Recebimento Definitivo.

9.11. A aceitagdo definitiva serd também realizada para cada circuito ou grupo de circuitos entregues no prazo
maximo estabelecido nas Tabelas 4,5,e 6 deste Projeto Basico.

9.12. Por conveniéncia e oportunidade, os prazos acima descritos poderdo ser prorrogados pela Administracdo
Pdblica, fazendo-se constar no processo administrativo pertinente, a respectiva justificativa, com a anuéncia do
Coordenador Geral de TI ou Gestor do Contrato.

9.13. A contagem de dias para ativacdo e operacionaliza¢do de cada uma das unidades descentralizadas se
dard a partir da data de assinatura do contrato.

9.14. O ndo cumprimento dos prazos de instalacdo dos circuitos e servigos, sujeitard a CONTRATADA as
sancdes administrativas previstas neste Projeto Bésico, assim como as demais penalidades previstas nas legislagdes
vigentes.

9.15. Os tempos considerados na tabela deverdo ser contados em dias corridos.

10. ENTREGA/EXECUCAO DOS PRODUTOS E SERVICOS

10.1. Os equipamentos deverdo ser entregues e instalados na sede do Ministério da Justica e Seguranca
Publica e nos pontos de presenca do MJ que tém os enderegos previstos no ANEXO D — ENDERECOS PREVISTOS
PARA INSTALACAO.

10.2. DA IMPLANTACAO DA REDE

10.2.1. A solicitacdo de instalacdo, remanejamento, cancelamento ou alteragdo de largura de banda dos
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circuitos, sera feita formalmente entre a CONTRATANTE e a CONTRATADA.

10.3. DA CONFIGURACAO DOS CIRCUITOS
10.3.1. Os equipamentos serdo configurados pela CONTRATADA.
10.3.2. A rede podera ser configurada por protocolo de roteamento dindmico, ou pela configuracdo de rotas

estaticas no trecho entre o roteador da CONTRATANTE (CPE) e o equipamento de backbone localizado no POP de
atendimento da CONTRATADA. A especificacdo do atendimento serd definida durante a elaboracdo do cronograma de
implantacdo da rede.

10.3.3. DA ALTERACAO DA LARGURA DE BANDA

10.9.24. A alteragdo da largura de banda dos circuitos poderd ser solicitada a qualquer momento pelo
CONTRATANTE mediante a necessidade de ampliacdo ou reducdo na largura inicialmente definida em contrato,
sabendo-se das restricdes de limites inferior e superior de velocidades ja estipulados;

10.9.24.1. Apo6s acordada a alteragdo da largura de banda, a CONTRATADA terd o prazo de 48 (quarenta e 0ito)
horas apds a solicitacdo de alteragdo da configuracdo pela CONTRATANTE, para realizar as devidas alteracdes das
caracteristicas solicitadas;

10.9.24.2. Caso o prazo estipulado acima nao seja cumprido, sera feita glosa a fatura mensal com valor calculado
de acordo com 0 ANEXO A — CADERNO DE METRICAS.

10.9.24.3. Para o enlaces satelitais, a CONTRATANTE poder4 solicitar a reducdo da banda contratada até o limite
de 10 Mbps, com valor proporcional ao preco de referéncia do enlace.

10.10. DA DESATIVACAO DOS CIRCUITOS

10.10.0.1. A CONTRATADA terd 1 (um) dia corrido para desativar o circuito e remoc¢ao da ferramenta de geréncia
ap6s o recebimento da comunicagdo formal e terd o prazo de 30 (trinta) dias para a retirada dos equipamentos.
10.10.0.2. O valor a ser pago pelo circuito que serd desativado serd calculado observando o valor mensal e
proporcional a data na qual a desativa¢do do circuito foi formalizada.

10.11. DA MUDANCA DE ENDERECO

10.11.1. Mudanga de enderecos solicitadas pela CONTRATANTE deverdo ser atendidas no prazo maximo de 60
(sessenta) dias a contar da solicitacio.

10.11.2. Apds ativado o novo circuito devera funcionar 15 (quinze) dias em paralelo ao circuito que esta sendo
desativado sem custos adicionais para a CONTRATANTE.

10.11.3. Ap6s decorrido o prazo de funcionamento concomitante, a CONTRATADA devera desativar o circuito
imediatamente e terd o prazo de 10 (dez) dias para a retirada dos equipamentos.

10.11.4. O valor a ser pago pelo circuito que serd desativado serd calculado observando o valor mensal e
proporcional a data na qual a desativag@o do circuito foi formalizada.

11. AFERICAO DE QUANTIDADE E QUALIDADE

11.1. CRITERIOS DE AFERICAO DE QUANTIDADE

11.1.1. Conforme ANEXO B — QUANTITATIVOS E VALORES.

11.2. CRITERIO DE AFERICAO DE QUALIDADE

11.2.1. A afericdo de qualidade sera realizada através da apurac@o dos indicadores de desempenho definidos no
ANEXO A — CADERNO DE METRICAS.

12. FORMA DE PAGAMENTO

12.1. Até o 5° (quinto) dia ttil do més, a CONTRATADA devera emitir Relatério dos servigos executados no

més anterior, niveis de servigos aferidos e proposta de faturamento.

12.2. Em até 10 (dez) dias uteis contados do recebimento do relatério, o Ministério da Justica e Seguranca
Publica fara a avaliacido dos servicos.

12.3. Caso seja verificado inconsisténcias, o Ministério da Justica e Seguranga Publica comunicard a
CONTRATADA para que regularize sua situagdo em até 10 (dez) dias tteis, iniciando-se novamente o prazo de
avaliag@o apo6s a devida regularizacao.
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12.4. Caso as divergéncias nos servicos acordados nao seja corrigido ou devidamente justificado, sera indicada
a glosa dos valores correspondentes.

12.5. O Ministério da Justica e Seguranca Publica autoriza entdo a emissdo da Nota Fiscal pela
CONTRATADA no valor indicado.

12.6. No prazo méaximo de 10 (dez) dias, contado da data de autorizacdo de faturamento emitida pelo
Ministério da Justica e Seguranca Publica, a CONTRATADA encaminhard Nota Fiscal em formato eletrdnico, com
vencimento minimo de 15 (quinze) dias.

12.7. A Nota fiscal deve conter o detalhamento dos servigos prestados nos més de referéncia, com seus
respectivos valores e tributos, e vir acompanhada do Relatério de servicos executados.

12.8. Se foram verificadas inconsisténcias, o Ministério da Justica e Seguranca Publica comunicard a
CONTRATADA para que regularize sua situacdo em até 10 (dez) dias dteis, iniciando-se novamente o prazo de
aceitacdo ap0s a devida regularizacio.

12.9. Quando constatadas divergéncias nos servigos acordados e ndo tendo havido a corregdo, serd feita a
glosa dos valores correspondentes na respectiva fatura, devendo o atesto mencionar essa circunstancia;

12.10. A realizacdo do pagamento se dard por meio de ordem bancéria, em moeda corrente, creditada na conta
corrente da CONTRATADA, até o 5° (quinto) dia ttil, contados da data do atesto dos servicos, pelo setor competente
da CONTRATANTE, prevista na Lei n°® 4.320/64.

12.11. Havendo erro na Nota Fiscal/Fatura ou circunstincia que impeca a liquidacio da despesa serd devolvida
a CONTRATADA pelo Fiscal do Contrato e o pagamento ficard pendente, até que a mesma providencie as medidas
saneadoras. Nessa hipdtese, o prazo para pagamento iniciar-se-a ap6s a regularizacdo da situag@o ou reapresentacdo do
documento fiscal, ndo acarretando qualquer 6nus para a CONTRATANTE.

12.12. O faturamento dos servigos pela CONTRATANTE serda correspondente a quantidade de servigos
efetivamente executados, considerando-se os precos apresentados na proposta da CONTRATADA, ja incluidas todas
as despesas necessarias.

12.13. Caso haja incorre¢ao no faturamento, os documentos de cobranca serdo devolvidos para regularizacio,
nio cabendo atualizacdo financeira.

12.14. A Fatura devera ser emitida pela propria CONTRATADA, obrigatoriamente com o nimero de inscri¢cao
de CNPJ apresentado nos documentos de habilitacdo e da proposta e no Contrato.

12.15. O pagamento somente serd autorizado depois de efetuado o “‘atesto” pelo servidor competente,

condicionado este ato a verificagdo da conformidade da Nota Fiscal/Fatura apresentada em relagdo aos servigos
efetivamente prestados e aos materiais empregados.

12.16. Eventual situac@o de irregularidade fiscal da CONTRATADA ndo impede o pagamento, se O Servigo
tiver sido prestado e atestado. Tal hip6tese ensejara, entretanto, a adog¢do das providéncias tendentes ao sancionamento
da empresa e rescisdo contratual.

12.17. Quando do pagamento, serd efetuada a retenco tributaria prevista na legislacdo aplicavel.

12.18. Nao sera efetuado qualquer pagamento 8 CONTRATADA, enquanto houver pendéncia de liquidacdo da
obrigacao financeira, em virtude de penalidade ou inadimpléncia contratual.

12.19. Nos termos do artigo 36, § 6°, da Instrugdo Normativa SLTI/MPOG n° 02, de 2008, serd efetuada a

retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sangdes cabiveis, caso se
constate que a CONTRATADA:

a) Nao produziu os resultados acordados;

b) Deixou de executar as atividades contratadas, ou ndo as executou com a qualidade minima exigida,
mensuradas de acordo com Niveis Minimos de Servigo definidos;

c) Deixou de utilizar os materiais e recursos humanos exigidos para a execucdo do servigo, ou
utilizou-os com qualidade ou quantidade inferior a demandada.

12.20. Serd considerada data do pagamento o dia em que constar como liquidada a ordem bancaria para
pagamento.
12.21. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA nao tenha concorrido, de
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alguma forma, para tanto, fica convencionado que a taxa de compensacdo financeira devida pela CONTRATANTE,
entre a data do vencimento e o efetivo adimplemento da parcela, é calculada mediante a aplicagcdo da seguinte formula:

EM =1x N x VP, sendo:
EM = Encargos moratorios;
N = Ndmero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

I = Indice de compensacdo financeira = 0,00016438, assim apurado:

I[=(TX)
1=(6/100) 365
1=0,00016438
TX = Percentual da taxa anual = 6%.

12.12. Antes de cada pagamento a CONTRATADA, serd realizada consulta ao SICAF para verificar a
manutencdo das condi¢des de habilitacio exigidas no edital.

12.13. Constatando-se, junto ao SICAF, a situacdo de irregularidade da contratada, serd providenciada sua
adverténcia, por escrito, para que, no prazo de 5 (cinco) dias, regularize sua situagdo ou, no mesmo prazo, apresente sua
defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do CONTRATANTE.

12.14. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, 0 CONTRATANTE devera
comunicar aos 6rgaos responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia da contratada, bem
como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados 0s meios pertinentes e necessarios
para garantir o recebimento de seus créditos.

12.15. Persistindo a irregularidade, o0 CONTRATANTE deverd adotar as medidas necessdrias a rescisdao
contratual nos autos do processo administrativo correspondente, assegurada a CONTRATADA a ampla defesa.

12.16. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida
pela rescisdo do contrato, caso a contratada ndo regularize sua situacdo junto ao SICAF.

12.17. Somente por motivo de economicidade, seguranca nacional ou outro interesse ptblico de alta relevancia,
devidamente justificado, em qualquer caso, pela maxima autoridade da contratante, ndo serd rescindido o contrato em
execugdo com a contratada inadimplente no SICAF.

13. DA DOTACAO ORCAMENTARIA

13.1. Programa de Trabalho: 06183211239740001. Elemento de Despesa: 339039. Plano
Interno: TI999CGTIIM. UGR: 200146. PTRES: 089884. Fonte: 0100000000.

14. DO REAJUSTE

14.1. O valor das parcelas do contrato sera fixo e irreajustivel durante o periodo de 12 (doze) meses.

14.2. Os precos contratados poderdo ser reajustados, mediante negociacdo entre as partes, e apos formalizacdo

do pedido pela CONTRATA DA a contar da data da proposta de precos ou do ultimo reajuste, de acordo com a
variacdo do Indice de Servicos de Telecomunicacdes - IST, conforme estabelecido na Resolucdo n° 420, de 25/11/2005,
ocorrida nos ultimos 12 (doze) meses, ou em outro indice setorial que venha porventura a substitui-lo, conforme o
estipulado no art. 5° do Decreto n° 1.054, de 7 de fevereiro de 1994, ou ainda, na falta de previsdo especifica, pelo
Indice Nacional de Precos ao Consumidor - INPC.

14.3. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do preco do valor remanescente.

14.4. O preco ajustado ja inclui todos os custos e despesas e sem se limitar aos mesmos, como: custos diretos
e indiretos, tributos incidentes, encargos sociais, seguros e outros necessarios ao cumprimento integral do objeto deste
instrumento.

14.5. Somente serd admitido o reajuste dos precos dos servicos contratados desde que seja observado o

interregno minimo de 12 (doze) meses.
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14.6. O interregno minimo de 12 (doze) meses para o primeiro reajuste serd contado a partir da data da
proposta de precos.

14.7. Nos reajustes subsequentes ao primeiro a anualidade serd contada a partir do tltimo reajuste.

14.8. O prazo para a CONTRATADA solicitar o reajuste encerra-se na data da prorrogacdo/término de

vigéncia contratual, obedecendo-se ao seguinte:

a) Caso a CONTRATADA ndo solicite o reajuste tempestivamente, dentro do prazo acima fixado,
ocorrera a preclusio do direito ao reajuste;

b) Nessas condi¢des, se a vigéncia do contrato tiver sido prorrogada, novo reajuste s6 podera ser
pleiteado apds o decurso de novo interregno minimo de 1 (um) ano, contado da prorrogacgdo
contratual; e

c) Caso, na data da prorrogacdo contratual, ainda nio tenha sido possivel a CONTRATANTE ou a
CONTRATADA proceder aos célculos devidos, devera ser inserida cldusula no termo aditivo de
prorrogacdo para resguardar o direito futuro ao reajuste, a ser exercido tdo logo se disponha dos
valores reajustados, sob pena de preclusio.

14.9. A alegacdo de esquecimento por parte da CONTRATADA quanto ao direito de propor reajuste ndo sera
aceita como justificativa para pedido de efeito retroativo a data a que legalmente faria jus, se ndo requerer dentro do
prazo, responsabilizando-se a mesma pela propria inércia.

14.10. A CONTRATANTE poderd realizar diligéncias para conferir a variacdo de custos alegada pela
CONTRATADA.

15. DA SUBCONTRATACAO

15.1. Nao serd admitida a subcontrata¢io do objeto do contrato.

16. PLANO DE COMUNICACAO COM A CONTRATADA

16.1. MEIO DE COMUNICACAO

16.2. O modelo de prestacdo de servicos prevé que a Contratada seja integralmente responsavel pela gestdo de

seu pessoal em todos os aspectos, sendo vedado a equipe do MJ, formal ou informalmente, qualquer tipo de ingeréncia
ou influéncia sobre a administragdo da mesma, ou comando direto sobre seus empregados, fixando toda negociacdo na
pessoa do preposto da Contratada ou seu substituto.

16.3. Sdo instrumentos formais de comunicagdo entre a CONTRATANTE e a CONTRATADA:
a) Ordem de Servigo (OS);
b) Plano de Insercéo;
¢) Termos de Recebimento;
d) Termo de Encerramento de OS;
e) Oficio;
f) Ata de Reunido;
g) Relatério;
h) Carta;
i) E-mail institucional/corporativo;

j) Ferramenta de Gestdo de Demandas.

16.4. A comunicacgdo entre a CONTRATANTE e a CONTRATADA, para fins de encaminhamento de Ordens
de Servigo ou outro documento, ocorrerd sempre via Preposto, ou seu substituto, designado pela CONTRATADA.

17. PENALIDADES

17.1. Comete infragdo administrativa nos termos da Lei n° 8.666, de 1993, arts. 86 ao 88, a CONTRATADA
que:

a) Inexecutar total ou parcialmente qualquer das obrigagdes assumidas em decorréncia da
contratacio;
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b) Ensejar o retardamento da execugdo do objeto;
¢) Fraudar na execucdo do contrato;

d) Comportar-se de modo inidoneo;

e) Cometer fraude fiscal;

f) Nao mantiver a proposta.

17.2. Sem prejuizo da aplicacdo de redutores nas Notas Fiscais / Faturas, referentes ao descumprimento do
ANEXO A — CADERNO DE METRICAS, os casos de inexecugdo total ou parcial das obrigacdes assumidas sujeitard
a CONTRATADA as sangdes previstas na legislacdo especifica, podendo a Administragdo, garantido contraditério e
ampla defesa, aplicar as sang¢des abaixo:

17.3. ADVERTENCIA

17.3.1. A CONTRATADA estari sujeita 8 ADVERTENCIA sempre que ficar evidenciado o descumprimento de
qualquer obrigagdo contratual.

17.4. MULTA

17.4.1. Multa indenizatéria de até 10% (dez por cento) sobre o valor do pagamento mensal referente ao més da

ocorréncia, no caso de:

a) Acumular 3 (trés) adverténcias durante a execug¢do do contrato, exceto nos casos de
descumprimento do ANEXO A — CADERNO DE METRICAS;

b) Permitir que profissional sem conhecimento necessario de instalacdo, configuracdo e repasse de
conhecimento execute os servicos contratados;

c) Agir de maneira ou com recursos antiéticos dolosamente, buscando obter vantagens
administrativas e/ou financeiras na execugdo do contrato;

17.4.2. Multa moratdria de 0,1% sobre o valor do pagamento mensal referente ao més da ocorréncia, por dia de
atraso na execucio de qualquer obrigacdo contratual, limitada a 10% do valor total da contratacio.

17.4.3. Multa compensatoria de até 10%, sobre o valor total do contrato, pela inexecucdo total ou parcial do
Contrato ou de qualquer obrigacio dele decorrente.

17.4.4. Verificando-se, em um periodo de 4 (quatro) meses, a reiteracdo do descumprimento dos niveis de
servigos constantes no ANEXO A — CADERNO DE METRICAS, sem a devida justificativa da CONTRATADA,
devera ser solicitada a abertura de processo de apuracdo de descumprimento contratual para a aplicacdo da penalidade
de Adverténcia;

17.4.5. A aplicacdo de 3 (trés) adverténcias consecutivas, enseja a imposi¢cdo de multa compensatéria no valor
de 2% da fatura do més em que se verificar a terceira ocorréncia, sem prejuizo da glosa estipulada no ANEXO A —
CADERNO DE METRICAS.

17.4.6. A continuidade da reiteracdo do descumprimento dos niveis de servigcos, sem a devida justificativa, apds
a adocdo das medidas enumeradas anteriormente, de forma que restaria configurada a hipdtese de aplicagdo de uma
quarta adverténcia consecutiva, caracterizard a inexecugdo parcial do contrato, possibilitando a aplicacdo da multa
prevista no item 17.4.3, do Contrato, além de possibilitar a rescisdo contratual com fulcro no art. 78, inciso I, I, VIl e

VIIL
17.5. OUTRAS PENALIDADES
17.5.1. Também ficam sujeitas as penalidades do art. 87, IIl e IV da Lei n° 8.666, de 1993, a CONTRATADA
que:
a) Tenha sofrido condenacdo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento
de quaisquer tributos;
b) Tenha praticado atos ilicitos visando a frustrar os objetivos da licitacdo;
¢) Demonstre ndo possuir idoneidade para contratar com a Administracdo em virtude de atos ilicitos
praticados.
17.5.2. A aplicacio de qualquer das penalidades previstas realizar-se-4 em processo administrativo que
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assegurara o contraditério e a ampla defesa a CONTRATADA, observando-se o procedimento previsto na Lei n® 8.666,
de 1993, e subsidiariamente a Lei n® 9.784, de 1999.

17.5.3. A autoridade competente, na aplicagdo das sang¢des, levard em consideragcdo a gravidade da conduta do
infrator, o cariter educativo da pena, bem como o dano causado a CONTRATANTE, observado o principio da
proporcionalidade.

17.5.4. As penalidades serdo obrigatoriamente registradas no SICAF.

18. OBRIGACOES DO CONTRATANTE

18.1. Permitir ao pessoal técnico da CONTRATADA, desde que identificado e incluido na rela¢do de técnicos
autorizados, o acesso as dependéncias do Orgio, respeitadas as normas de segurancas vigentes.

18.2. Cumprir todas as normas e condi¢des do Instrumento Contratual.

18.3. Prover as informacdes necessarias para que a CONTRATADA possa dar andamento as suas atividades,
devendo observar o sigilo das informagdes.

18.4. Efetuar os pagamentos devidos 2 CONTRATADA, na forma convencionada, dentro do prazo previsto,
desde que atendidas as formalidades necessarias, ap6s a aceitacdo dos servigos faturados.

18.5. Aplicar as penalidades previstas para o caso de ndo cumprimento de cldusulas contratuais ou aceitar as
justificativas apresentadas pela CONTRATADA.

18.6. Emitir os Termos de Recebimento Provisorio e Definitivo.

18.7. Designar fiscais gestores do contrato visando garantir a eficicia na execucdo dos servigos contratados,

devendo estes:
a) Posicionar e repassar as ocorréncias aos niveis hierarquicos competentes.

b) Acompanhar o cronograma e a entrega do servigo, avaliando todos os servi¢os prestados pela
CONTRATADA.

¢) Promover a fiscalizacdo do contrato, sob os aspectos quantitativos e qualitativos;

d) Anotar em registro préprio as falhas detectadas e exigir as medidas corretivas necessarias, bem
como acompanhar o desenvolvimento do contrato;

e) Conferir os servicos executados e atestar os documentos fiscais pertinentes, podendo ainda sustar,
recusar, mandar fazer ou desfazer qualquer procedimento que ndo esteja em acordo com os termos
contratuais;

f) Informar a CONTRATADA de atos que possam interferir direta ou indiretamente nos servigos
prestados, identificando, adotando todas as providéncias necessarias e tratando os desvios;

g) Notificar formalmente qualquer anormalidade ocorrida na execugdo dos servicos pela
CONTRATADA, bem como quanto a qualquer ocorréncia relativa ao comportamento de seus
técnicos, quando em atendimento, que venha a ser considerado prejudicial ou inconveniente para o
Ministério da Justica e Seguranga Publica.

h) Aplicacdo de sangdes em caso de incidente de seguranga, intencionalmente ou por omissao.
19. OBRIGACOES DA CONTRATADA

19.1. Prestar os servigos dentro dos parametros e rotinas estabelecidos, em observancia as normas legais e
regulamentares aplicdveis e as recomendacgdes aceitas pela boa técnica.

19.2. Respeitar as normas e procedimentos de controle interno e procedimentos de seguranca, inclusive
aquelas de acesso as dependéncias do Ministério da Justica e Seguranga Publica.

19.3. Formalizar a indicagdo de preposto da empresa e substituto eventual para a coordenacdo e gestdo
administrativa do contrato.

19.4. Cuidar para que o preposto mantenha permanente contato com a unidade responsavel pela fiscalizacdo
do contrato, adotando as providéncias requeridas a execug@o do contrato pelos profissionais; comande, coordene e
controle a execugao.

19.5. Responsabilizar-se, independentemente de fiscalizacio ou acompanhamento pela Administra¢io, pelos
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prejuizos de qualquer natureza causados ao patrimdnio dos nucleos, do Ministério da Justica e Seguranca Publica ou de
terceiros, originados direta ou indiretamente da execugdo deste contrato, decorrentes de dolo ou culpa de seus
empregados, prepostos ou representantes, ficando obrigada a promover o ressarcimento a precos atualizados dentro do
prazo de 30 (trinta) dias, contados a partir da comprovagdo de sua responsabilidade; o ndo cumprimento legitimara o
desconto do valor respectivo nos créditos a que porventura faga jus.

19.6. Responder pelo cumprimento dos postulados legais vigentes de ambito Federal, Estadual e Distrital, bem
como, assegurar os direitos e o cumprimento de todas as obriga¢cdes estabelecidas por regulamentacio da ANATEL.
19.7. Atender prontamente quaisquer exigéncias do representante do CONTRATANTE inerentes a prestacdo
dos servicos contratados, dentro dos prazos estabelecidos pelo poder concedente.

19.8. Atender de imediato as solicitacdes, corrigindo qualquer ocorréncia de interrupcio na prestacdo dos
servigos contratados.

19.9. Garantir ao CONTRATANTE o envio de Notas Fiscais e Fatura dos servicos prestados com, no minimo,
10 (dez) dias de antecedéncia a data de vencimento.

19.10. Garantir o funcionamento ininterrupto do servico, 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana, com disponibilidade mensal minima de acordo com os valores estipulados no ANEXO I — Niveis Minimos de
Servico.

19.11. Comunicar por escrito, com no minimo 48 (quarenta e oito) horas de antecedéncia a equipe técnica do

CONTRATANTE, interrup¢des programadas, para a realizacdo de manutengdes preventivas.

19.12. Quaisquer problemas que venham a comprometer o bom andamento da execu¢do do contrato deverdo
ser imediatamente comunicados.

19.13. Responsabilizar-se pelas instalagdes de toda a infraestrutura necessaria para a prestacdo do servico
como: instalacdo de equipamentos, links, cabeamento, cabeamento Optico, equipamentos e outros que deverdo ser
providenciados dentro do prazo de instalacdo acordado, independente de capacidade da rede que atenda a instalacdo do
servico nos enderecos indicados pelo CONTRATANTE.

19.14. Reparar, corrigir, remover, reconstruir ou substituir, durante a vigéncia da garantia, as suas expensas, no
todo ou em parte, produtos em que se verificarem vicios, defeitos e incorrecdes.

19.15. Nao transferir a outrem, no todo ou em parte, a execucio deste contrato, sem prévia e expressa anuéncia
do CONTRATANTE, sendo que a responsabilidade técnica cabera a CONTRATADA, em qualquer caso, € ndo sera
transferida, sob nenhum pretexto.

19.16. Manter, durante a execucdo do contrato, em compatibilidade com as obrigagdes assumidas, todas as
condig¢des de habilitagdo e qualificacio exigidas na licitagao.

19.17. Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na condicdo de
aprendiz para os maiores de quatorze anos; nem permitir a utilizacio do trabalho do menor de dezoito anos em trabalho
noturno, perigoso ou insalubre.

19.18. Prestar todos os esclarecimentos e informacdes que forem solicitadas pela fiscalizacdo do contrato
acerca da execucdo do objeto, imediatamente, salvo as de carater técnico, as quais a CONTRATADA tem o prazo de
até 6 (seis) horas titeis, a contar do encaminhamento formal do pedido.

19.19. Responder por quaisquer prejuizos que seus empregados causarem ao patriménio do MJ ou a terceiros,
por ocasido da prestacdo dos servigos, procedendo imediatamente os reparos ou indenizagdes cabiveis e assumindo o
onus decorrente.

19.20. Arcar, sem qualquer espécie de solidariedade por parte do CONTRATANTE, com as obrigagcdes de
natureza fiscal, previdencidria, trabalhista e civil, em relacdo ao pessoal que a mesma utilizar para prestacdo dos
servicos durante a execucdo do contrato, bem como custos relativos ao deslocamento e estada de seus profissionais,
caso exista.

19.21. Responsabilizar-se integralmente pela sua equipe técnica, primando pela qualidade, desempenho,
eficiéncia e produtividade, visando a execucao dos trabalhos durante todo o periodo de vigéncia contratual, dentro dos
prazos estipulados, sob pena de infracdo passivel de aplicacdo de penalidades previstas, caso os prazos e condi¢cdes nao
sejam cumpridas.

19.22. Apresentar, sempre que solicitado pelo gestor do contrato, no prazo méaximo estipulado no pedido,
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documentagdo referente as condi¢des exigidas neste instrumento contratual.
19.23. Administrar todo e qualquer assunto relativo aos seus profissionais.

19.24. Discutir previamente com o Gestor do Contrato, a sequéncia dos trabalhos a serem desenvolvidos, bem
como a necessidade de qualquer alteracdo.

19.25. Atender prontamente as orientacdes e exigéncias do Gestor ou Fiscal do Contrato, inerentes a execugdo
do objeto contratual.

19.26. Avocar para si os 6nus decorrentes de todas as reclamagdes e/ou acdes judiciais ou extrajudiciais, por
culpa ou dolo, que possam eventualmente ser alegadas por terceiros, contra o MJ, procedentes da prestacdo dos
servigos do objeto desta contratacio.

19.27. Arcar com todos os encargos diretos e indiretos que incidirem sobre esta contratacdo, inclusive os fiscais
e comerciais resultantes da execu¢do do contrato, devendo apresentar sempre a documentacdo comprobatéria dos
recolhimentos devidos.

19.28. A inadimpléncia da CONTRATADA, com referéncia aos encargos estabelecidos no item anterior, nao
transfere a responsabilidade por seu pagamento ao Ministério da Justica e Seguranga Publica, nem pode onerar o objeto
deste contrato, razdo pela qual a CONTRATADA renuncia expressamente a qualquer vinculo de solidariedade, ativa ou
passiva, com o Ministério da Justica e Seguranca Ptblica.

19.29. Recolher, no prazo estabelecido, valores referentes a penalidades de multas previstas nesta proposta e
que lhe sejam aplicadas por meio de procedimento administrativo, decorrentes de descumprimento de obrigacdes
contratuais.

19.30. No caso de ndo recolhimento da multa, esta serd descontada dos pagamentos eventualmente devidos pela
CONTRATANTE ou ainda, quando for o caso, cobrada judicialmente.

19.18. Comunicar a area de contratos da CONTRATANTE, por escrito, no prazo de 10 (dez) dias uteis,

quaisquer alteracdes havidas no contrato social, durante o prazo de vigéncia deste contrato, bem como apresentar 0s
documentos comprobatdrios da nova situagao.

19.19. Guardar sigilo sobre dados e informagdes obtidos em razdo da execugdo dos servigos contratados ou da
relagdo contratual mantida com o Ministério da Justica e Seguranga Publica.

19.20. Fornecer a Coordenacdo-Geral de Contratos e Licitagdes do CONTRATANTE todas as informacdes por
este solicitadas, no prazo de 5 (cinco) dias tteis.

19.21. Encaminhar qualquer solicitacio ao CONTRATANTE por intermédio do gestor do contrato.

19.22. Acatar a fiscalizac¢@o, a orientacdo e ao gerenciamento dos trabalhos por parte do gestor do contrato
designado pelo CONTRATANTE.

19.23. Obrigagdes exigidas pela Portaria Interministerial MP/MC/MD n° 141 de 05 de maio de 2014:

a) Comprovacdo da disponibilidade, integridade, confidencialidade e autenticidade das informagdes
trafegadas por meio de programas ou equipamentos para comunica¢do de dados;

b) Apresentacdo da politica de seguranca de dados e o detalhamento das agdes de seguranca da
informacao e comunicacdes a serem implementadas nos servigos contratados;

¢) Fornecimento a Administracio, ou a terceiro por ela indicado, de informacdes de monitoramento e
acesso a instrumentos e procedimentos de prevengao e reagdo a incidentes de seguranca;

d) Atendimento as normas e padrdes de seguranca estabelecidos pela Administracio para acesso e uso
das instalag¢des e equipamentos;

e) A CONTRATADA deverd manter sigilo absoluto sobre quaisquer dados e informag¢des contidos
em quaisquer documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de
que venha a ter conhecimento durante a execu¢do dos servigos, ndo podendo, sob qualquer pretexto,
divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificacdo de sigilo
conferida pelo CONTRATANTE a tais documentos, sendo esta obrigacdo extensiva a seus socios,
diretores, mandatarios, assim como todos os empregados envolvidos na contratagdo, ndo dispensando
a assinatura de termo especifico, a partir da assinatura do ANEXO E — TERMO DE CIENCIA
e ANEXO F - TERMO DE COMPROMISSO.

22 of 42 02/07/2019 18:35



SEI/MJ - 5417743 - Projeto Bésico https://sei.mj.gov.br/sei/controlador.php?acao=documento_imprimir_w...

f) Comunicagdo a Administragdo da ocorréncia de incidentes de seguranca e a existéncia de
vulnerabilidades relativas ao objeto da contratacio, em periodicidade definida, em capitulo especifico,
da arquitetura e-PING — Padrdes de Interoperabilidade de Governo Eletronico, assim como tomar as
acoes imediatas de contengao;

g) Fornecimento de informagdes gerenciais sobre o desempenho dos servi¢os objeto do contrato, de
maneira agregada e individualizada;

h) Possibilidade de realizacdo de auditoria em programas e equipamentos por 6rgdo ou entidade
contratante ou por instituicdo credenciada pelo Governo Federal.

20. DA GARANTIA CONTRATUAL

20.1. A CONTRATADA, no prazo de 05 (cinco) dias apds a assinatura do contrato, prestard garantia no valor
correspondente a 1% (um por cento) do valor total do contrato, que serd liberada de acordo com as condi¢des previstas,
conforme disposto no art. 56 da Lei n.° 8.666, de 1993, desde que cumpridas as obrigacdes contratuais.

20.2. A inobservancia do prazo fixado para apresentacdo da garantia acarretard a aplicacdo de multa de 0,07%
(sete centésimos por cento) do valor do contrato por dia de atraso, até o maximo de 2% (dois por cento).

20.3. O atraso superior a 30 (trinta) dias autoriza 0 CONTRATANTE a promover a retengdo dos pagamentos
devidos a CONTRATADA, até o limite de 2% (dois por cento) do valor contrato a titulo de garantia, a serem
depositados junto a Caixa Economica Federal, com correcdo monetéria, em favor do CONTRATANTE.

20.4. A validade da garantia, qualquer que seja a modalidade escolhida, devera abranger um periodo de 90
(noventa) dias apds o término da vigéncia contratual.

20.5. A garantia assegurard, qualquer que seja a modalidade escolhida, o pagamento de:

a) Prejuizo advindo do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais
obrigacgdes nele previstas;

b) Prejuizos causados ao CONTRATANTE, decorrentes de culpa ou dolo durante a execugdo do
contrato;

¢) As multas moratérias e punitivas aplicadas pelo CONTRATANTE a CONTRATADA;

20.6. A garantia em dinheiro deveré ser efetuada em favor do CONTRATANTE, na Caixa Econdmica Federal,
com corre¢ao monetaria.

20.7. No caso de alteragdo do valor do contrato, ou prorrogacdo de sua vigéncia, a garantia deverd ser
readequada ou renovada nas mesmas condi¢des.

20.8. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigacdo, a
CONTRATADA obriga-se a fazer a respectiva reposi¢do no prazo maximo de 10 (dez) dias tteis, contados da data em
que for notificada.

20.9. O CONTRATANTE ndo executard a garantia na ocorréncia de uma ou mais das seguintes hip6teses:
a) Caso fortuito ou for¢a maior;
b) Alteracdo, sem prévia anuéncia da seguradora, das obrigacdes contratuais;

¢) Descumprimento das obrigacdes pelo contratado decorrentes de atos ou fatos praticados pela
Administracio;

d) Atos ilicitos dolosos praticados por servidores do CONTRATANTE.

20.10. Nao serdo aceitas garantias que incluam outras isencdes de responsabilidade que ndo as previstas neste
item.
20.11. Seré considerada extinta a garantia:

a) Com a devolugdo da apolice, carta fianga ou autorizagdo para o levantamento de importancias
depositadas em dinheiro a titulo de garantia, acompanhada de declaracio da CONTRATANTE,
mediante termo circunstanciado, de que a CONTRATADA cumpriu todas as clausulas do contrato;

b) No prazo de 90 (noventa) dias apds o término da vigéncia contratual, caso a CONTRATANTE nao
comunique a ocorréncia de sinistros.
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21. ASSINATURAS
21.1. INTEGRANTE TECNICO
21.1.1. O presente planejamento foi elaborado em harmonia com a Instru¢do Normativa n°® 4/2014 — Secretaria

de Recursos Logisticos e Tecnologia da Informa¢ao do Ministério da Justica e Seguranca Publica Desenvolvimento e
Gestdo, bem como em conformidade com os requisitos técnicos necessarios ao cumprimento das necessidades e objeto
da aquisig¢ao.

Simao Pedro Miranda de Sousa
Integrante Técnico. STAPE: 1795258
(assinado eletronicamente)

21.2. INTEGRANTE ADMINISTRATIVO

21.2.1. O presente planejamento estd em conformidade com os requisitos administrativos necessirios ao
cumprimento do objeto.

Marcia Cristina de Franca Bomfim Reis
Integrante Administrativo. Matricula SIAPE 795715
(assinado eletronicamente)

21.3. INTEGRANTE REQUISITANTE

21.3.1. O presente planejamento atende adequadamente as demandas de negdcio formuladas, os beneficios
pretendidos sdo adequados, os custos previstos sdo compativeis e caracterizam a economicidade, os riscos envolvidos
sdo administriveis e a area requisitante priorizard o fornecimento de todos os elementos aqui relacionados necessarios
a consecucdo dos beneficios pretendidos, pelo que recomendamos a aquisi¢ao proposta.

Joelzo Francisco da Silva

Integrante Requisitante. Matricula SIAPE 0480055

22. DE ACORDO
Aprovo o presente Projeto Bésico,
Joelzo Francisco da Silva
Coordenador-Geral de Infraestrutura e Governanga de Tecnologia da Informagao
PORTARIA N° 68, DE 4 DE JUNHO DE 2014
(assinado eletronicamente)

ANEXO A - CADERNO DE METRICAS

INFORMACOES GERAIS

Com o objetivo de garantir o adequado nivel de disponibilidade e atendimento do servi¢o de provimento de Link MPLS aos
usudrios, o Ministério da Justi¢a e Seguranga Publica adotard indicadores para avaliar a qualidade e o desempenho dos servicos
contratados. As reducdes do percebimento néo sio consideradas como SANCAO / PENALIDADE para a execugio contratual, sio
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mecanismos contratuais que buscam o equilibrio entre o que se espera de qualidade no produto e o que é entregue. E da empresa
CONTRATADA a responsabilidade pela prestacdo do servico, sujeitando-se as penalidades e redugdo do percebimento por nao
cumprimento dos Niveis Minimos de Servico estabelecidos. Todas as glosas

INDICADOR 1 - DISPONIBILIDADE DO ENLACE

A disponibilidade do enlace corresponde ao percentual de tempo, durante o periodo 1

Descricgio circuito ou canal de comunicacao esteve em condi¢cdes normais de funcionamento.

O intervalo de medida ou polling para este indicador deve ser de 5 (cinco) minutos.

IDM = [(To — Ti) / To] * 100

Onde:

IDM = Indice de disponibilidade mensal do enlace, em percentual.

To= Tempo de operagcao de um enlace relativo a um més inteiro, em minutos.

Ti= Tempo de inoperancia dos servigos de um enlace, durante o periodo mensal de a

Formula de Calculo

Afericao Mensal

Minimo de 99,9% (noventa e nove virgula nove por cento), para o nivel D1.
Limiares
Minimo de 99,5% (noventa e nove virgula cinco por cento), para o nivel D2.

Mensalmente, ao encaminhar as faturas, a CONTRATADA, deverd apresentar u
portal de geréncia, onde estejam apurados os somatérios dos minutos de interrupg:
como, o0s respectivos calculos de percentuais de disponibilidade, correspondentes a

Relatorios de Niveis de Servicos | A CONTRATADA devera manter também registro dos eventos que, porventure
canais de comunicac¢do, dentro do periodo do faturamento, que normalmente é d¢
perante a CONTRATANTE, a ndo consideracdo de tempos de inoperincia caus:
acoes/solicitacdes ou por manutengdes programadas.

Para cada 0,1% (um décimo por cento) abaixo do Indice de Disponibilidade Mensal
CONTRATADA desconto correspondente a 3,0% (trés por cento), calculado sobre o

. i N .
Descontos limitado-se ao teto de 30% (trinta por cento).

O referido desconto devera ser retratado nos relatérios de prestacao dos servigos, jun
mensalmente por enlace.

Considera-se inoperancia de um enlace: a interrup¢ao, a falta de conectividade, o ma
dos dados de geréncia ou qualquer outro problema que impossibilite o uso do link ng
conforme definido neste Projeto Bésico.

Observacoes No célculo deste indicador de disponibilidade, ndo serdo consideradas as interrupgde
CONTRATANTE, como p.ex falta de energia.

As penalidades originadas deste indicador deverao ser aplicadas como descontos na
subsequente ou ainda, em dltimo caso, descontadas da garantia contratual.

INDICADOR 2 - LATENCIA OU RETARDO DO ENLACE
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A laténcia serd considerada como o tempo em que um pacote IP leva para ir dos rote

D . os roteadores dos circuitos da Sede - Brasilia/DF.
escricao

Cada medida de laténcia instantanea dever4 ser realizada através do envio de uma sé
octetos, por vez. O valor da laténcia ou retardo do enlace a ser considerado neste ind
laténcia instantaneos por hora e observando as férmulas abaixo:

L= (Li0+Li5+Li10+Li15+Li20+Li25+Li30+Li35+Li40+Li45+Li50+Li55)/12 Lix= |
(Tr5/2)1/5

Onde:

L= Laténcia ou Retardo do Enlace.

Lix= Laténcia instantdnea medida no minuto x de cada hora.

x= Minuto de medicao por hora, para o intervalo de medida de 5 (cinco) minutos.
Trn= Tempo de Resposta n, com n variandode 1 a 5.

Formula de Calculo

O tempo de resposta limite ou timeout, para um enlace terrestre serd de 2 (dois) segu
alguma medida, seu Tr serd computado no valor de 2000 ms (dois mil milissegundos
O tempo de resposta limite ou timeout, para um enlace satelital serd de 5 (cinco) seg
alguma medida, seu Tr serd computado no valor de 5000 ms (cinco mil milissegundc
O intervalo de medida ou polling para este indicador deve ser de 5 (cinco) minutos.

Sob demanda, com apresentacdo de relatdrio do intervalo solicitado. Independentem

Afericao .. , ;
¢ indicador devera ser constantemente monitorado.

Laténcia méaxima permitida:

Limiares Enlaces terrestres: 100 ms

Enlaces satelitais: 700 ms

Um enlace sera considerado indisponivel sempre que o tempo de laténcia da rede for

Limiar de Funcionalidade .
terrestres e 2000 ms para enlaces satelitais.

A CONTRATADA deverd disponibilizar ao MJ ou torna-lo disponivel no portal
relatdrio com os diversos valores apurados.

Os relatorios deverdo fornecer os valores medidos nos intervalos de tempo solicit
Relatérios de Niveis de Servicos | par de sitios escolhido, que espelhem todas as condi¢des/medidas/resultados da fori

A contratada deveré apresentar no prazo maximo de 24 (vinte e quatro) horas apds
valores de Retardo para medicdo realizada, com a finalidade de acompanhamento,

Em cada afericdo diaria solicitada pelo MJ que resulte em taxa abaixo dos Limiares «
a CONTRATADA desconto correspondente a 3,0% (trés por cento), calculado sobre
Descontos
O referido desconto dever ser retratado nos relatdrios de prestacdo dos servicos, jun
mensalmente por enlace.
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Para apuracdo da laténcia ou retardo do enlace em um circuito, é necesséario de
trafego ICMP responsavel pelas afericoes.

No circuito dedicado de acesso a Internet, a origem serd o roteador do circuito siti
Brasilia, e o destino serd o roteador gateway padrao, no backbone da CONTRATAI

Na Rede MPLS, a origem sera o respectivo roteador de cada enlace e o destino ser.

Observagio CONTRATANTE, em Brasilia, que compde cada respectiva rede.

Para apuracdo da laténcia nos circuitos centrais de cada rede MPLS da matriz da C
serd o endereco IP do servidor da solucdo de geréncia da CONTRATADA.

As penalidades originadas deste indicador deverdo ser aplicadas como descor
subsequente ou ainda, em ultimo caso, descontadas da arantia contratual.

INDICADOR 3 - TAXA DE ERRO DE BIT

Relacdo entre a quantidade de bits corretamente transmitidos para cada bit transmitic

Descricao s . . . o
¢ pertencente a rede de acesso. A Taxa de Erro de Bit devera ser medida por solicitaga

TxErr = BErr/BTot, onde:

TxErr = Taxa de Erro de Bit
BErr = Numero de bits enviados com erro no periodo de aferi¢do (15 minutos)
Formula de Calculo BTot = Ndmero total de bits enviados no periodo de aferi¢do (15 minutos)

O célculo da TxErr sera realizado por solicitagdo do MJ para os enlaces com problen
rede de acesso, durante o periodo de maior trafego de utilizacao.

Sempre que solicitado pelo MJ, devera ser realizada a aferi¢do da taxa diaria de
através de equipamento de teste especializado. A CONTRATADA devera avaliar
(quinze) minutos nos horarios de maior trafego. A contratada devera atender a
(quarenta e oito) horas para qualquer enlace.

Afericao

Limiares Mixima de 1x10-6 (dez elevado a sexta poténcia negativa), para todos os enlaces

A CONTRATADA devera disponibilizar, quando solicitado pelo MJ, relatério com ¢

Relatérios de Niveis de Servicos do(s) enlace(s).

Em cada afericdo diaria solicitada pelo MJ que resulte em taxa abaixo do Limiar de (
CONTRATADA desconto correspondente a 3,0% (trés por cento), calculado sobre o
Descontos
O referido desconto dever ser retratado nos relatdrios de prestacdo dos servicos, jun
mensalmente por enlace.

INDICADOR 4 - PERDA DE PACOTES
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Descricao

Representa a quantidade de pacotes perdidos fim a fim. E medida em percentual tom
pacotes que alcangaram o destino (medido na interface WAN do CPE do terminal de
pacotes transmitidos (medido na interface WAN do CPE do terminal de origem).

Formula de Calculo

TPP = (NPorigem — NPdestino)/NPorigem X 100, onde:
TPP = Taxa de Perda de Pacotes (em %)
NPorigem = Numero de pacotes na origem

NPgestino = Numero de pacotes no destino

Sempre que o MJ julgar necessario podera ser solicitado medicdo didria do percei
CONTRATADA deverd avaliar a medida do percentual de perda de pacotes por 5
traifego. A CONTRATADA devera atender a essas solicitacdes em, no maximo, 4 |

Afericdo M1 defina um horério determinado para que a medicdo seja realizada, desde que pl:
com a mesma antecedéncia de 6 (seis) horas. Independentemente da periodicidade
constantemente monitorado.

A Taxa de Perda de Pacotes (TPP) deve ser calculada em ambos os sentidos de trafi

Limiares Menor ou igual a 2%.

Relatérios de Niveis de Servicos

A CONTRATADA devera disponibilizar, quando solicitado pelo MJ, relatérios com
referentes ao percentual de perda de pacotes.

Em cada afericdo didria solicitada pelo MJ que resulte em taxa abaixo do Limiar de
CONTRATADA desconto correspondente a 3,0% (trés por cento), calculado sobre o

Descontos
O referido desconto devera ser retratado nos relatérios de prestacao dos servigos, jun
mensalmente por enlace.
A CONTRATADA devera permitir a auditoria das medicdes por parte da CONT!
- acesso de leitura aos roteadores CPEs, executar teste semelhante a fim de validar os
Observacao

As penalidades originadas deste indicador deverdo ser aplicadas como descor
subsequente ou ainda, em dltimo caso, descontadas da garantia contratual.

INDICADOR 5 - PRAZO DE ATENDIMENTO A NOVOS ENDERECOS (PONTO NOVO OU MU

Descricao

Prazo de atendimento as solicita¢des de servigos para futuros enderecos (nova uni
da CONTRATANTE. O prazo de atendimento a novos enderecos deverd incluir a
na solucdo de geréncia.

Entende-se como mudancga de enderegco qualquer movimentagao de enlace dentro d

Formula de Calculo

Mensalmente, com base na data de abertura do chamado e do aceite por parte do MJ.
de servigo para futuro endereco ou mudancga de endereco do MJ.

Afericao

Mensal
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Miximo de 60 (sessenta) dias corridos, para todos os enlaces. Independente do caso,

Limiares . . . ~ . N J ;
de viabilidade técnica da instalacdo em até 10 (dez) dias tteis apds a abertura da soli

A CONTRATADA devera apresentar um relatério, ou torni-lo disponivel no portal
tempos para atendimento as solicitagdes de servico para futuro endereco (nova uni
da CONTRATANTE. O relatério devera fornecer o tempo gasto para atendimento,
e as datas de protocolo e de efetivacdo do atendimento realizado.

Relatorios de Niveis de Servicos

Para cada 1 (um) dia acima do Prazo de Atendimento a Novos Enderecos (Ponto nov
implicado a CONTRATADA desconto correspondente a 2,0% (dois por cento), calct
afetado, limitando-se a 10 (dez) dias.

Descontos
O referido desconto dever ser retratado nos relatdrios de prestacdo dos servigos, jun
mensalmente por enlace.
~ As penalidades originadas deste indicador deverdo ser aplicadas como descontos na
Observacao . pp .
subsequente ou ainda, em ultimo caso, descontadas da garantia contratual.
INDICADOR 6 - PRAZO PARA ALTERACAO NA CONFIGURACAO DE ROTI
Descricao Prazo, em horas, para a CONTRATADA alterar a configuracdo dos roteadores solicii

Apuragdao mensal do tempo que a CONTRATADA executa e apresente uma alteracas
do momento do registro da solicitagdo de alteragdo da configuracdo na base de dados
Provedor e de comparagdo com o valor do Limiar de Qualidade desta tabela.

PA =T,, — Ts,, onde:
Formula de Calculo

PA = Prazo de alteragdo da configuragdo de roteadores

Taa = Instante da aceitacdo pelo Tribunal da alteragdo

T, = Instante da solicitag@o da alteracio

Afericao Mensal

Limiares Prazo méximo: 48 (quarenta e oito) horas apds a solicita¢do de altera¢do da configur

A CONTRATADA devera apresentar um relatério, ou torni-lo disponivel no portal
Relatérios de Niveis de Servicos | tempos para atendimento as solicitacdes de servicos de alteracdo da configurac
fornecer o tempo gasto para atendimento, o nimero do documento de solicitacao
do atendimento realizado.
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Para cada 1 (uma) hora acima do Prazo para alteracdo na configuracio de roteadores
desconto correspondente a 2,0% (dois por cento), calculado sobre o valor mensal do

Descontos
O referido desconto dever ser retratado nos relatdrios de prestacdo dos servigos, jun
mensalmente por enlace.
< As penalidades originadas deste indicador deverdo ser aplicadas como descontos na
Observacao

subsequente ou ainda, em dltimo caso, descontadas da garantia contratual.

INDICADOR 7 - PRAZO PARA ALTERACAO DA TAXA DE TRANSMISSAO DE |

Prazo de atendimento as solicitagdes de servicos que envolvam a alteracdo na largur:
Descricao operagdes de aumento (upgrade) ou reducio (downgrade) de taxa de transmissao/rec
sistema de gerenciamento da CONTRATADA.

Mensalmente, para cada sitio, apurar os tempos para alteracao da taxa de transmissac

Formula de Calculo base de dados de cadastro da contratada e comparagdo com o valor do Limiar de Qu:

Afericao Mensal

Limiares Prazo méximo: 48 (quarenta e oito) horas apds a solicita¢do de altera¢do da configur

A CONTRATADA devera apresentar um relatorio, ou torni-lo disponivel no portal ¢
tempos para atendimento as solicitacdes de servicos de alterac@o da taxa de transmis
fornecer o tempo gasto para atendimento, o nimero do documento de solicitagdo e a:
atendimento realizado.

Relatorios de Niveis de Servicos

Para cada hora acima do Prazo para alteracio de taxa de transmissdo de um enl:
desconto correspondente a 2,0% (dois por cento), calculado sobre o valor mensal v
Descontos a 10% (dez por cento).

O referido desconto deverd ser retratado nos relatérios de prestacdo dos servicc
mensalmente por enlace.

Considera-se o adicional do prazo inicial de 15 (quinze) dias corridos apenas nos c:
antes do término do prazo inicial, a necessidade de alteragdes nas composicdes d«
hardware, obras civis, troca de equipamentos de terminagdo, instalagdo de novos

Observacio fisicos, entre outros pertinentes, e obtiver o aceite da CONTRATANTE.
As penalidades originadas deste indicador deverdo ser aplicadas como desc
subsequente ou ainda, em ultimo caso, descontadas da garantia contratual.
INDICADOR 8 - PRAZO PARA DESATIVACAO DE UM ENLACE
. Prazo de atendimento as solicitacdes de servicos que envolvam a desativagdo de um
Descricao

e atualizacdo dos dados no sistema de gerenciamento da CONTRATADA.
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Mensalmente, para cada sitio, apurar os tempos para desligamento de um enlace, a p

Férmul alcul ~ .. .
ormula de Calculo cadastro da contratada e comparac¢do com o valor do Limiar de Qualidade.

Maximo de 1 (um) dia corrido, para desativagdo do enlace e remogao da geréncia. M

Limiares ~ .
remoc¢ao dos equipamentos.

A CONTRATADA devera apresentar um relatério, ou torni-lo disponivel no portal
tempos para atendimento as solicitagdes de servigos que envolvam a desativa
equipamentos e atualizacdo dos dados no seu sistema de gerenciamento. O relaté
atendimento, o nimero do documento de solicitagdo e as datas de protocolo e de efi

Relatorios de Niveis de Servicos

Para cada 1 (um) dia acima do Prazo para desativacdo de um enlace, serd i1
correspondente a 2,0% (dois por cento), calculado sobre o valor mensal do circuito

Descontos O referido desconto devera ser retratado nos relatérios de prestagdo dos servigc
mensalmente por enlace.

Ap6s o prazo maximo deste indicador, cessam os direitos da CONTRATADA de e
prestacdo de servicos do enlace objeto de solicitagdo de cancelamento. Cob
Observacio compensadas na forma de créditos na fatura do més imediatamente subsequente.

As penalidades originadas deste indicador deverdo ser aplicadas como descon
subsequente ou ainda, em ultimo caso, descontadas da garantia contratual.

INDICADOR 9 - PRAZO DE REPARO/RESTABELECIMENTO DE UM EN

Prazo de reparo/restabelecimento de um enlace (com 100% de operabilidade ou em

Descricao . N
¢ de inoperancia ou falha.

Apuracdo do tempo de restabelecimento de um enlace, a partir de consul
CONTRATADA, devidamente confrontada com o sistema de monitoramento do
valor descrito no Limiar de Qualidade deste indicador.

Formula de Calculo

O MJ, quando devidamente comprovada sua responsabilidade no fato gerador de
enlace, deverd autorizar a contratada a atualizar tal fato em seus registros, exclu
célculo de indisponibilidade do enlace.

Miximo de 1 (duas) horas para o circuito dedicado de acesso a Internet, Concentradc
Maximo de 4 (quatro) horas para todos os demais enlaces da Rede MPLS.

Nota: Caso seja necessario deslocamento a localidade do ponto de presenga remoto,
conforme a distancia entre o ponto e qualquer capital da Unidade da Federagdo — UF

Limiares
| Localizacao do Ponto de Presenca | Acréscimo ao pra
| Entre 40 ¢ 150 Km | 1 hora
| Acima de 150 Km | 2 horas
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Relatorios de Niveis de Servicos

A CONTRATADA devera apresentar um relatdrio, ou torna-lo disponivel no portal
tempos para atendimento as solicitagdes de reparo/restabelecimento de um enlace
gasto para atendimento, o nimero do documento de solicitacdo e as datas de pro
realizado. Os relatérios deverdo fornecer, para cada enlace, os valores de temy
restabelecimento do enlace com indica¢do das viola¢des dos prazos e consolidagdo

Para cada 1 (uma) hora acima do Prazo para Reparo / Restabelecimento de um Enlac
desconto correspondente a 2,0% (dois por cento), calculado sobre o valor mensal do

Descontos horas.
O referido desconto deverd ser retratado nos relatdrios de prestagdo dos servicos, jun
mensalmente por enlace.
Observagio As penalidades F)riginada§ Qeste indicador deverdo ser aplicadas como descor
subsequente ou ainda, em ultimo caso, descontadas da garantia contratual.
ANEXO B - QUANTITATIVOS E VALORES
Faixa 1 Faixa 2 Faixa 3 Faixa 4 Faixa 5
Subitem | Orgio | Cidade UF | Tipo ?1\?1%(:):) Valor (R$) g\j‘l'l‘)‘;z) Valor (R$) g\j‘l'l"‘;z) Valor (R$) ?1\?1%(:):) Valor (R$) ?1\?1%(:)2) Valor (R$) ?1\?11;
! M Brasilia DF | MPLS 120 2125.5251,01 250 55858,46 300 5R5780,61 400 55401,09 800 123.843,55 100
2 M) Brasilia DF | Internet 200 91?81’51 300 1115?345’90 600 55951’74 800 3Rf297’00 1000 13{5?359,30 -
3 M Brasflia DF | Internet 200 912581,51 300 1115?345,90 600 55951,74 800 1;1?297,00 1000 5531359,30 ;
4 DEPEN | Catanduvas |PR | MPLS 30 RS 50 R$ 60 R§ ; ] ] ] ]
14.259.35 12.523,74 14.566,57

3 DEPEN g?;:l%(; MS | MPLS 30 ﬁ?259,35 30 l1{2?523,74 60 lfi566,57 - - - - -
6 DEPEN |Mossor6  |RN | MPLS 30 1135433’57 50 1112?644’67 60 15570 07 |- . } ; i
7 DEPEN | Porto Velho |RO | MPLS 30 1‘;§925,99 50 '112?292,3 L |60 ‘1‘45.302,21 ; ] ) ] ]
8 DEPEN | Brasilia DF |MPLS 30 5?090,23 50 11‘2? 10635 |9 lfj s |- ] ] ] ]
9 DENSP | Brasilia DF | MPLS 2 11.{55555,70 16 18‘%66’32 30 1115.090,23 - - , ) .
10 DFNSP | Gama DF | MPLS 2 11?55’70 16 gﬁ%,n 30 ‘115090’23 ; . } ; i
1 DENSP | Gama DF |MPLS 2 112555,70 16 1;.266,32 30 152090,23 ; ] ) ] ]
12 SENASP | Rio Branco | AC | MPLS ! ﬁ§o7,95 6 2R.S7;46,06 10 ??18,38 30 l124?.090,23 60 11?432,46 i
13 SENASP | Maceid AL | MPLS ! 112551,96 6 gin,zs 10 ?287,31 30 11{4?798,25 60 lfzf993,92 i
14 SENASP | Manaus AM | MPLS ! 11.{;29,29 6 2R§07,74 10 5R.$ﬁ48,79 30 l115.433,57 60 l1{5.704,73 i
15 SENASP | Macapd AP | MPLS ! 11.11578,18 6 2R.§60,04 10 413336,47 30 11(3?611,31 60 lﬁosz,ss i
16 SENASP | Salvador BA | MPLS ! ﬁ§29,29 6 2R.§o7,74 10 §.§48,79 30 l124?.433,57 60 l125‘704,73 i
7 SENASP | Fortaleza | CE ] MPLS ! 112529,29 6 2R.§07,74 10 §$ﬁ48,79 30 l1{5.433,57 60 lfj704,73 i
18 SENASP | Brasilia DF | MPLS ! 11.{;18,46 6 2R.3;76,44 10 5R.$i82,62 30 l115.259,35 60 11{4;3.566,57 i
19 SENASP | Vitoria ES | MPLS ! 11.2529,29 6 2R§07,74 10 5R.§48,79 30 152433,57 60 lfzf704,73 i
20 SENASP | Goidnia GO | MPLS ! 11.21$78,18 6 2R.§60,04 10 5@36,47 30 11{3?611,31 60 lfjosz,ss i
2 SENASP | Sdo Luis MA | MPLS ! ﬁ23518,46 6 2R§76,44 10 ?.?82,62 30 l1{5.259,35 60 lfj566,57 i
2 SENASP ﬁf)lr(i)zonte MG | MPLS ! 11.{1$97,74 6 ZR.T;16,56 10 sR.%ss,oo 30 l1{3?925,99 60 l1?.302,21 i
23 SENASP 8?21‘32 MS | MPLS ! ff97,74 6 2R.S;16,56 10 5R.%55,99 30 l1(3?925,99 60 l1{5302,21 -
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2 SENASP | Cuiabd MT | MPLS ! 11.225518,46 6 2R.§76,44 10 5R.$i82,62 30 l1{4?.259,35 60 1125566,57
2 SENASP | Belém PA | MPLS ! 112529,29 6 2R.§07,74 10 5R.$ﬁ48,79 30 l1{5.433,57 60 lfj704,73 -
2 SENASP | Jodio Pessoa | PB | MPLS 1 113529’29 6 2R§07’74 10 §§48’79 30 lfj s33s7 |60 11{4?704,73 -
27 SENASP | Recife PE | MPLS ! ff78,18 6 2R.§60,04 10 413.336,47 30 155611,31 60 155052,68 -
28 SENASP | Teresina PI | MPLS ! 11.225518,46 6 2R.§76,44 10 SR.$i82,62 30 l1{4?.259,35 60 1125566,57 -
2 SENASP | Curitiba PR | MPLS ! 112529,29 6 2R§07,74 10 5R.$ﬁ48,79 30 l125.433,57 60 lfj704,73 -
30 SENASP gx?e?; RJ | MPLS 1 11.{2$29,29 6 2R§07,74 10 5R.$ﬁ48,79 30 l1?.433,57 60 l1{5.704,73 -
3 SENASP | Natal RN | MPLS ! 11.{?97,74 6 2R.$;16,56 10 5R.%55,99 30 l1(3&1925,99 60 l1{515‘302,21 -
3 SENASP | Porto Velho | RO | MPLS | fﬁ&lg 6 §.§60,04 10 ﬁ%m 30 11‘3?611,31 60 lfjosz,ss ;
33 SENASP | BoaVista | RR | MPLS ! 112529,29 6 2R§07,74 10 5R.$ﬁ48,79 30 l125.433,57 60 lfj704,73 -
34 SENASP | Porto Alegre | RS | MPLS 1 ll.{1$78,18 6 §i60’04 10 2336’47 30 '113?6“,31 60 11{5052,68 i
35 SENASP | Florianpolis | SC | MPLS 1 11.{;29,29 6 2R§07,74 10 ?24&79 30 lfi s33s57 |60 11{5704,73 i
36 SENASP | Aracaji SE | MPLS ! 11.21$78,18 6 2R.§60,04 10 5@36,47 30 lfisn,al 60 lffosz,ss -
37 SENASP | Sao Paulo | SP | MPLS ! 11.{2$18,46 6 2R§76,44 10 5R.$i82,62 30 lfi259,35 60 lféf566,57 -
38 SENASP | Palmas TO | MPLS 1 11.{2$07,95 6 ZR.T;46,06 10 SR.$i18,38 30 l1?.090,23 60 l1{515.432,46 -
39 M Brasilia DF |MPLS 2 11?55,70 16 §z66,32 30 155090,23 ; ; ) ]
40 M Brasilia DF |MPLS 2 112555,70 16 1;?66,32 30 lffmo,zs ; ) ] .
41 DEPEN | Catanduvas | PR | MPLS/Satélite | 40 11315000’00 - - - - - - - - _
) DEPEN | S4mPO MS | MPLS/Satdlite | 40 1l§i$ooo,oo ; : ; ] ] } } ] ]
03 DEPEN |Mossoré | RN | MPLS/Satélite | 40 1‘;13000,00 ; : ; ] ] } ] ] ]
44 DEPEN | Porto Velho | RO | MPLS/Satélite | 40 1‘;?000,00 ) ; ] . . ] ] ] ]
45 DEPEN | Brasilia DF | MPLS/Salite | 40 1‘;?000’00 ; ] . . ] ] ] ]
TOTAL RS RS RS RS RS
217.876,41 326.707,58 453.519,60 729.075,71 803.547,47

ANEXO C - TOPOLOGIA
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Topologia SENASP

ANEXO D - ENDERECOS PREVISTOS PARA INSTALACAO

Ligagdo de responsabilidade
do Estado 2

Responsabilidade do
Estado

1 Mbps, 6 Mbps, 10 Mbps, 30 Mbps e 60 Mbp
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Subitem Endereco previsto

1 Esplanada dos Ministérios - Bloco T
2 SPO, Area 5, Quadra 3, Sala-cofre CGTI/SENASP, Térreo, CEP 70.610-215, Brasilia/DF
3 Esplanada dos Ministérios - Bloco T

| 4 | PR 471 - Km 15 - Bairro Alto Alegre - Zona Rural.

| 5 | Av. Henrique Bertin 9813, Bairro Jardim Los Angeles.
6 RN 015 - Rodovia Mossoré/Baratinas - Km 12
7 BR 364 - Km 44,5, Sentido Rio Branco/AC - Porto Velho/RO.
8 Fazenda Papuda, Rodovia DF465, km 04, Regido administrativa XIV - Sao Sebastido, Brasilia - DF
9 DSUP - Area Especial, Bloco C, Cruzeiro Velho, CEP 70640-002
10 Area Especial - entre quadras 05/13 - Setor Sul - Gama
11 Endereco: Area Especial 05/13-Setor Sul - Gama
12 Av. Getilio Vargas, 232 - Centro, Rio Branco - AC, 69900-660
13 R. Zadir Indio - 213, Centro, Macei6 - AL, 57020-480
14 Avenida André Araujo n°® 1706, Aleixo Manaus - AM 69.060.000
15 SEJUSP - Secretaria de Estado de Seguranga Ptblica - Av. Padre Jilio Maria Lombard, 810 - Central, Macapa - AP, 68
16 Edificio 02 de Julho n°® 217 - 2% andar - 4* Avenida Centro Administrativo da Bahia Salvador 41.745.002
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17 Av. Bezerra de Menezes n° 581 - Bairro Sao Gerardo - Fortaleza - CE 60.325.003
18 SAM Conjunto A, Bloco D, Edificio Siosp, anexo da SSP/DF - DF - 70.620-000
19 Av. Mal. Mascarenhas de Moraes, 2355 - Beto Ferreira, Vitoria - ES, 29050-626
20 AV. Anhanguera, 7364 - Setor Aeroviario, Goiania - GO, 74435-300
21 Avenida dos franceses, s/n° -Vila Palmeira, CEP: 65.036-283 - Sdao Luis/MA
22 Rodovia Papa Jodo Paulo II, n° 4143 - Bairro Serra Verde - Prédio Minas 9° andar - Belo Horizonte - MG - 31.630
23 Avenida do poeta Bloco IV - Parque dos Poderes, Avenida do poeta Bloco IV - Parque dos Poderes
24 Avenida Transversal s/n, Bloco B, Anexo 2, Centro Politico Administrativo - CPA - 78.050.970
25 Rua Arcipreste Manoel Teodoro, 305 - Batista Campos - Belém PA, 66023-700
| 26 | Av. Hilton Souto Maior S/N Mangabeira 1, Jodo Pessoa - PB, 58055-460
| 27 | Av. Rio Capibaribe n° 147, Bairro Sio José - Recife -PE 50.020.080
28 Rua Tersandro Paz, 3150 - Bairro Picarreira - 64001-380, Teresina - PI
29 Rua Deputado Mario de Barros, 1290 - Ed. Caetano Munhoz da Rocha, 4° andar, - Centro Civico - Curitiba - PR - 80:
30 R. Carmo Neto, s/n - Cidade Nova, Rio de Janeiro - RJ - 20.211.130
31 Centro Administrativo do Estado - BR 101, KMO - Bairro Lagoa Nova - Natal - RN- 59.064.911
32 Av. Farquar, 2986 - Bairro Pedrinhas, complexo Rio Madeira - 76801-470 - Porto Velho - RO
33 Av. Ville Roy, 5604, Centro
34 Av. Voluntario da Patria 1358 - Floresta - Porto Alegre - RS - 90.230.010
35 Avenida Ivo Silveira, 1521, Bairro Capoieras, Cep 88.085.00-2, Florianépolis - SC
36 Praca Tobias Barreto, 20 - Bairro Sdo José - 49015-130 - Aracaju -SE
37 Rua Dr. Jorge Miranda 658 Bairro Luz - Sao Paulo - SP - 01.106.000
38 Esplanada das Secretarias Praca do Girassol - CEP: 77.015-900 - Palmas/TO
39 Esplanada dos Ministérios - Bloco T
40 Esplanada dos Ministérios - Bloco T
41 PR 471 - Km 15 - Bairro Alto Alegre - Zona Rural.
| 42 | Av. Henrique Bertin 9813, Bairro Jardim Los Angeles.
| 43 | RN 015 - Rodovia Mossoré/Baratinas - Km 12
44 BR 364 - Km 44,5, Sentido Rio Branco/AC - Porto Velho/RO.
45 Fazenda Papuda, Rodovia DF465, km 04, Regido administrativa XIV - Sao Sebastido, Brasilia - DF

ANEXO E - TERMO DE CIENCIA

TERMO DE CIENCIA

INTRODUCAO

Visa obter o comprometimento formal dos empregados da contratada diretamente
envolvidos no projeto sobre o conhecimento da declara¢do de manutenc¢ao de sigilo e
das normas de seguranga vigentes na Instituicao.

IDENTIFICACAO
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Contrato N°:
Objeto:
Contratante:
Gestor do Contrato: Matr.:
Contratada: CNPI:
Preposto da Contratada: CPF:

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer o teor do Termo de
Compromisso de Manuteng¢do de Sigilo e as normas de seguranga vigentes na Contratante.

CIENCIA

CONTRATADA - Funcionarios

<Nome>

Matricula: <Matr.>

<Nome>

Matricula: <Matr.>

<Nome>

Matricula: <Matr.>

<Nome>

Matricula: <Matr.>

<Nome>

Matricula: <Matr.>

<Nome>

Matricula: <Matr.>
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de de 20

ANEXO F - TERMO DE COMPROMISSO

TERMO DE COMPROMISSO

O <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n° <CNPJ>, doravante denominado
CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ n° <CNPJ>,
doravante denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.° XX/20XX doravante denominado CONTRATO
PRINCIPAL, a CONTRATADA podera ter acesso a informacdes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢des de revelac@o destas informagdes sigilosas, bem como
definir as regras para o seu uso e prote¢ao;

CONSIDERANDO o disposto na Politica de Seguranga da Informacdo da CONTRATANTE,;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante TERMO,
vinculado ao CONTRATO PRINCIPAL, mediante as seguintes cldusulas e condicoes:

Clausula Primeira - DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condicdes especificas para regulamentar as obrigacdes a serem
observadas pela CONTRATADA, no que diz respeito ao trato de informagdes sigilosas, disponibilizadas pela
CONTRATANTE, por forca dos procedimentos necessarios para a execucio do objeto do CONTRATO PRINCIPAL
celebrado entre as partes e em acordo com o que dispdem a Lei 12.527, de 18/11/2011 e os Decretos 7.724, de 16/05/2012
e 7.845, de 14/11/2012, que regulamentam os procedimentos para acesso e tratamento de informacao classificada em
qualquer grau de sigilo.

Clausula Segunda — DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:

INFORMA CAO: dados, processados ou nio, que podem ser utilizados para produgio e transmissdo de conhecimento,
contidos em qualquer meio, suporte ou formato.

INFORMACAO SIGILOSA: aquela submetida temporariamente  restricio de acesso publico em razio de sua
imprescindibilidade para a seguranca da sociedade e do Estado.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Clausula Terceira —- DA INFORMACAO SIGILOSA

Serdo consideradas como informacao sigilosa, toda e qualquer informacao classificada ou nao nos graus de sigilo
ultrassecreto, secreto e reservado. O TERMO abrangera toda informacao escrita, verbal, ou em linguagem computacional
em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas néo se limitando
a: know-how, técnicas, especificacdes, relatérios, compilacdes, cddigo fonte de programas de computador na integra ou
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em partes, formulas, desenhos, cépias, modelos, amostras de ideias, aspectos financeiros e econdmicos, defini¢des,
informacdes sobre as atividades da CONTRATANTE e/ou quaisquer informacdes técnicas/comerciais
relacionadas/resultantes ou ndio a0 CONTRATO PRINCIPAL, doravante denominados INFORMACOES, a que
diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser
confiada durante e em razio das atuacdes de execucdo do CONTRATO PRINCIPAL celebrado entre as partes;

Clausula Quarta — DOS LIMITES DO SIGILO
As obrigacdes constantes deste TERMO nio serdo aplicadas as INFORMACOES que:

I — sejam comprovadamente de dominio publico no momento da revelacdo, exceto se tal fato decorrer de ato ou omissao
da CONTRATADA,;

II — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

IIT — sejam reveladas em razdo de requisic¢do judicial ou outra determinacio valida do Governo, somente até a extensao de
tais ordens, desde que as partes cumpram qualquer medida de prote¢do pertinente e tenham sido notificadas sobre a
existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo hébil para pleitear medidas
de protecdo que julgar cabiveis.

Clausula Quinta - DOS DIREITOS E OBRIGACOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em
hipdtese alguma, a terceiros, bem como a nao permitir que qualquer empregado envolvido direta ou indiretamente na
execugdo do CONTRATO PRINCIPAL, em qualquer nivel hierdrquico de sua estrutura organizacional e sob quaisquer
alegagdes, faga uso dessas INFORMACOES, que se restringem estritamente ao cumprimento do CONTRATO
PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de cépia da informacdo sigilosa sem
o consentimento expresso e prévio da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da direcdo e empregados
que atuardo direta ou indiretamente na execucdo do CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem
como da natureza sigilosa das informagdes.

I - A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento de todas
as disposigdes do presente TERMO e dara ciéncia a CONTRATANTE dos documentos comprobatdrios.

Pardgrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessérias a prote¢do da informacao sigilosa
da CONTRATANTE, bem como evitar e prevenir a revelacdo a terceiros, exceto se devidamente autorizado por escrito
pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informacdes reveladas a outra parte em fungao
deste TERMO.

I — Quando requeridas, as INFORMACOES deverio retornar imediatamente ao proprietdrio, bem como todas e quaisquer
cOpias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes,
procuradores, sOcios, acionistas e cotistas, por terceiros eventualmente consultados, seus empregados, contratados e
subcontratados, assim como por quaisquer outras pessoas vinculadas 8 CONTRATADA, direta ou indiretamente, a manter
sigilo, bem como a limitar a utilizacdo das informacdes disponibilizadas em face da execugdo do CONTRATO
PRINCIPAL.

Pardgrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:
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I — Nio discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMACOES, no
territdrio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que nao seja
exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaugdes adequadas no sentido
de impedir o uso indevido por qualquer pessoa que, por qualquer razio, tenha acesso a elas;

II — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do
impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas, a divulgagdo ou utilizacao
das INFORMACOES por seus agentes, representantes ou por terceiros;

IIT — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacdo, caso tenha que
revelar qualquer uma das INFORMACOES, por determinacio judicial ou ordem de atendimento obrigatério determinado
por 6rgio competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacdes sigilosas.

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua assinatura até
expirar o prazo de classificagao da informacao a que a CONTRATADA teve acesso em razdao do CONTRATO
PRINCIPAL.

Clausula Sétima — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada, possibilitard a imediata
aplicacdo de penalidades previstas conforme disposi¢des contratuais e legislagdes em vigor que tratam desse assunto,
podendo até culminar na rescisio do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA,
estara sujeita, por acdo ou omissao, ao pagamento ou recomposicdo de todas as perdas e danos sofridos pela
CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serdao
apuradas em regular processo administrativo ou judicial, sem prejuizo das demais sanc¢des legais cabiveis, conforme Art.
87 da Lei n°. 8.666/93.

Clausula Oitava — DISPOSICOES GERAIS
Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO PRINCIPAL.

Pardgrafo Primeiro — Surgindo divergé€ncias quanto a interpretacdo do disposto neste instrumento, ou quanto a execucao
das obrigacdes dele decorrentes, ou constatando-se casos omissos, as partes buscardo solucionar as divergéncias de
acordo com os principios de boa fé, da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecerd sempre em caso de divida e, salvo expressa
determinac@o em contrario, sobre eventuais disposi¢cdes constantes de outros instrumentos conexos firmados entre as
partes quanto ao sigilo de informagdes, tal como aqui definidas.

Pardgrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido de que:

I - A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades da
CONTRATADA,;

II — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas as
informacdes requeridas pertinentes a0 CONTRATO PRINCIPAL.

IIT — A omissao ou tolerdncia das partes, em exigir o estrito cumprimento das condi¢des estabelecidas neste instrumento,
ndo constituird novagao ou renidncia, nem afetara os direitos, que poderdo ser exercidos a qualquer tempo;

IV — Todas as condi¢des, TERMOS e obrigacdes ora constituidos serdo regidos pela legislacdo e regulamentagdo
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brasileiras pertinentes;
V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI - Alteragdes do nimero, natureza e quantidade das informagdes disponibilizadas para a CONTRATADA nao
descaracterizardo ou reduzirdo o compromisso e as obrigacdes pactuadas neste TERMO, que permanecera valido e com
todos seus efeitos legais em qualquer uma das situacdes tipificadas neste instrumento;

VII - O acréscimo, complementacdo, substitui¢ao ou esclarecimento de qualquer uma das informagdes disponibilizadas
para a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte integrante, para todos os fins e
efeitos, recebendo também a mesma protecdo descrita para as informacdes iniciais disponibilizadas, sendo necessario a
formalizagdo de TERMO aditivo a CONTRATO PRINCIPAL,;

VIII - Este TERMO nio deve ser interpretado como criagdo ou envolvimento das Partes, ou suas filiadas, nem em
obrigacdo de divulgar INFORMACOES para a outra Parte, nem como obriga¢do de celebrarem qualquer outro acordo
entre si.

Clausula Nona - DO FORO

A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde est4 localizada a sede da CONTRATANTE,
para dirimir quaisquer ddvidas originadas do presente TERMO, com rentncia expressa a qualquer outro, por mais
privilegiado que seja.

E, por assim estarem justas e estabelecidas as condicdes, o presente TERMO DE COMPROMISSO DE MANUTENCAO
DE SIGILO ¢ assinado pelas partes em 2 vias de igual teor e um s6 efeito.

DE ACORDO
CONTRATANTE CONTRATADA
<Nome> <Nome>
Matricula: <Matr.> <Qualificacdo>
Testemunhas
Testemunha 1 Testemunha 2
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<Nome>

<Qualificagcdo>

<Nome>

<Qualificacdo>
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