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1. INTRODUGAO

A Secretaria Executiva (SE/MJ), vinculada ao Ministério da Justiga (MJ), é responsavel
por viabilizar o desenvolvimento e a implantagéo do Registro de Identidade Civil, instituido
pela Lei n® 9.454, de 7 de abril de 1997, regulamentado pelo Decreto n® 7.166, de 5 de maio
de 2010.

Atualmente, a Republica Federativa do Brasil conta com sistema de identificacdo de
seus cidadaos amparado pela Lei n® 7.116, de 29 de agosto de 1983. Essa lei assegura
validade nacional as Carteiras de Identidade, ou Cédulas de ldentidade; confere também
autonomia gerencial as Unidades Federativas no que concerne a expedig¢ao e controle dos
numeros de registros gerais emitidos para cada documento. Essa condicdo de autonomia,
ao contrario do que pode parecer, fragiliza o sistema de identificagcéo, ja que da condi¢des
ao cidadao de requerer legalmente até 27 (vinte e sete) cédulas de identidades diferentes.
Com essa facilidade legal, inumeras possibilidades fraudulentas se apresentam de maneira
silenciosa, pois, na grande maioria dos casos, os Institutos de Identificacdo das Unidades
Federativas n&o dispdem de protocolos e aparato tecnolégico para identificar as
duplicagdes de registro vindas de outros estados, ou até mesmo do seu proprio arquivo
datiloscopico. Consoante aos fatos, os Institutos de Identificagdo n&o trabalham
interativamente para que haja trocas de informagdes de dados e geragao de conhecimento
para manuseio inteligente e seguro para individualizagdo do cidaddo em prol da sociedade.

Com foco na busca de solugdes para tais problemas, o Programa RIC prevé a
administracdo central dos dados biograficos e biométricos dos cidaddaos no Cadastro
Nacional de Registro de Identificagdo Civil (CANRIC) e ABIS (do inglés Automated
Biometric Identification System), respectivamente. A previsdo desse novo modelo sustenta
a nao duplicacao de registros e a consequente identificacdo univoca dos cidadaos
brasileiros natos e naturalizados. O Programa RIC, portanto, visa otimizar o sistema de
identificacao e individualizagao do cidadao brasileiro nato e naturalizado com vistas a um
perfeito funcionamento da gestdo de dados da sociedade, agregando valor a cidadania, a
gestdao administrativa, a simplificagdo do acesso aos servigos disponiveis ao cidadao e a
seguranga publica do pais.

Nesse contexto, o termo de cooperagao entre MJ/SE e FUB/CDT define um projeto que
objetiva identificar, mapear e desenvolver parte dos processos e da infraestrutura

tecnoldgica necessaria para viabilizar a implantacdo do numero unico de Registro de
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Identidade Civil — RIC no Brasil.

O presente relatério tem como objetivo analisar o movimento referente a seguranca
juridica e aos marcos regulatérios para a protecdo de dados pessoais, efetuando, para
tanto, levantamento da legislacao brasileira que regulamenta o acesso e a cessao de dados
pessoais constantes em banco de dados, assim como, a realizacdo de um estudo
comparado.

A importancia do presente estudo destaca-se pela: (i) macica utilizagao na internet de
dados de natureza pessoal e (ii) 0 avango tecnoldgico que torna quase onipresente a

utilizag&o da Internet.

2. VIDA PRIVADA, INTIMIDADE E BANCO DE DADOS

Questao primordial ao presente trabalho é entender claramente o que se esta
tutelando quando se fala em protecao de dados pessoais, motivo pelo qual separamos o
presente capitulo em tdpicos tratando dos institutos da privacidade, intimidade e banco de

dados, adentrando ao final na questao dos denominados dados sensiveis.

2.1 Vida Privada e intimidade.

Dentre os Direitos personalissimos encontram-se o direito a intimidade e o direito a
privacidade' (CF/88, art. 59, inciso X), in verbis:

Art. 52, inciso X - sdo inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indenizagdo pelo dano
material ou moral decorrente de sua violagao.

Ambos constituem direitos da personalidade, mas ndo se pode confundi-los. Para o
Professor Ferraz Junior (1993,p. 442), no amago da privacidade se esconde a intimidade,
sendo estd o mais exclusivo dos direitos da privacidade, por ndo envolver direito de
terceiros. Também o direito ao nome, a imagem, a reputacdo compde o campo da

privacidade. Contudo, a imagem, a reputacdo, o nome, ao contrario da intimidade, sao

1O direito a privacidade tem raizes modernas. No antigo direito romano, a oposi¢cdo entre o publico e o
privado tinha a ver com a separagao entre o que era de utilidade comum (ambiente politico) e o que dizia
respeito a utilidade dos particulares (ambiente familiar). Contudo, essa oposicao perde nitidez na era
moderna, tendo em vista o surgimento da nogao do social, comum tanto ao publico (politico) como ao
privado (familiar) (FERRAZ JUNIOR, p. 441).
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exclusivos (préprios), mas perante os outros. Ninguém tem um nome, uma imagem, uma
reputacdo s6 para si mesmo, mas como condicdo de comunicagao, didlogo e convivio
perante o outro.

Segue-se dai que o principio da exclusividade, que rege o direito a privacidade, aplica-
se diferentemente aos seus objetos especificos. Assim, o inciso X do art. 52 da Constituicao,
ao tornar inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegura-lhes o dominio exclusivo em varios sentidos. A intimidade é o ambito do exclusivo
que alguém reserva para si, sem nenhuma repercussao social, nem mesmo ao alcance de
sua vida privada que, por mais isolada que seja, € sempre um viver entre 0s outros (na
familia, no trabalho, no lazer em comum dentre outros) (FERRAZ JUNIOR, 1993, p. 442).

Nao ha um conceito absoluto de intimidade, embora se possa dizer que a sua premissa
€ o0 “estar sozinho”, sem excluir 0 segredo e a autonomia. A intimidade, entao, pode ser
conceituada como o modo de ser de determinado individuo, consistindo fundamentalmente
na exclusdo do conhecimento pelos demais daquilo que somente a ele diz respeito.
Corresponde, entdo, a todos os fatos, informacdes, acontecimentos ou eventos que a
pessoa deseje manter em seu foro intimo.

Ja a vida privada envolve a protecao de formas exclusivas de convivéncia. Trata-se de
situagdes em que a comunicacao é necessaria. A vida privada pode envolver situacdes de
opcao pessoal (como a escolha do regime de bens no casamento), mas que, em certos
momentos, requer a comunicacao a terceiros (na aquisicao de um imoével, por exemplo).
Por ai ela difere da intimidade, que nao experimenta esta forma de repercussao. Diante de
tais caracteristicas tem-se que o direito a privacidade consiste em tutela indispenséavel ao
exercicio da cidadania e torna-se essencial para garantir o equilibrio de poderes entre o
cidadao e o Estado; entre o individuo e as corporacées (TEPEDINO, 2004, p. 303-305).

A privacidade tem por contetdo a faculdade de constranger os outros de informacdes
que dizem respeito somente ao individuo, e ele deseja manter para si ao abrigo de sua
Unica e discricionaria decisao se expde ou nao determinada informagédo (FERRAZ JUNIOR,
1993, p. 440).

O respeito e a importancia a identidade do individuo garantem o direito de n&o violagéo
dos dados pessoais e biolégicos. Os dados pessoais sdo, inclusive, passiveis de consulta
e retificacao pelo instituto do Habeas Data, consagrado pela Constituicado em seu artigo 5°,
inciso LXXII.
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Ademais, o art. 12 da Declaracédo Universal dos Direitos do Homem, de 1948, em que
se |é: "Ninguém sofrerd intromissdes arbitrarias na sua vida privada, na sua familia, no seu
domicilio ou na sua correspondéncia, nem ataques a sua honra e reputagdo. Contra tais
intromissdes ou ataques toda pessoa tem direito a protecao da lei”.

Assim, tem-se que os direitos da personalidade sdo considerados imprescindiveis e
essenciais por funcionarem como conteldo minimo da personalidade humana e pode ser
definido como uma categoria especial de direitos subjetivos que, fundada na dignidade
humana, garantem o gozo e o respeito ao seu proprio ser, em todas as suas manifestacoes.

Pietro Perlingieri (2002, p. 38) salienta que a tutela da personalidade néo € orientada
apenas aos direitos individuais pertencentes ao individuo no seu precipuo e exclusivo
interesse, mas, sim, aos direitos individuais sociais. Eles ndo devem ser entendidos como
pertencentes ao individuo fora da comunidade na qual vive, mas, antes, como instrumentos
para construir uma comunidade.

Perlingieri (2002, p.155-156) ainda destaca que a tutela da personalidade nao se
encerra na postulacdo de uma série, finita ou ndo, de direitos subjetivos, nem em um anico
direito subjetivo com auspicios de generalidade. A personalidade visa a protecao direta da
pessoa, que € o valor maximo do ordenamento e sua protecdo apenas através do
mecanismo do direito subjetivo, um instituto forjado para se adequar as relagdes juridicas

patrimoniais, se mostra inadequado.

2.2 Dados Sensiveis

A informacdo pessoal pode estruturar-se em subcategorias, ligadas a determinado
aspecto da vida de um individuo. Por exemplo, aplicam-se diretamente as informacoes
referentes a movimentagdes bancarias de uma pessoa, o sigilo bancario. Esta setorizacao
pode servir a escopos diferentes, desde uma fragmentagao da tutela — que se estruturaria
em torno de contextos setoriais, € ndo da pessoa — ou entao, dentro de um panorama de
tutela integral da pessoa, para mera especificagdo da abordagem a ser dada.?

Neste ultimo sentido, a pratica do direito da informacao deu origem a criacao de uma

categoria especifica de dados, os chamados dados sensiveis. Estes seriam determinados

2 PBrasil. A protegao de dados pessoais nas relagdes de consumo: para além da informagao crediticia. Escola

Nacional de Defesa do Consumidor - ENDC. Disponivel em:
http://www.vidaedinheiro.gov.br/docs/Caderno_ProtecaoDadosPessoais.pdf. Acesso em 01/11/2014.
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tipos de informacédo que, se conhecidas e processadas, prestar-se-iam a uma potencial
utilizacdo discriminatéria ou lesiva, particularmente mais intensa e que apresentaria
maiores riscos potenciais que a média.3

Um dos conceitos utilizados para dados sensiveis é aquele apresentado pelo Tribunal
Europeu de Direitos Humanos - TEDH, segundo o qual seria qualquer informacéao relativa
a um individuo identificado ou identificavel. Os dados protegidos pelo direito ndo se
restringem aqueles concernentes a vida privada do individuo, mas também aos proprios
fatos e acontecimentos referentes a sua vida publica, desde que afetem o desenvolvimento
de sua personalidade (RUARO e RODRIGUEZ, 2010, p. 171-172).

De acordo com o entendimento do TEDH, o conteudo e os limites do direito a protecao
de dados passou a depender justamente da sua analise no caso concreto, tanto pela
natureza do dado quanto pela forma como foi utilizado.

Assim, a prépria selecdo de quais seriam tais dados provém da avaliagdo de que a
circulacdo de determinadas espécies de informagdo apresentaria um elevado potencial
lesivo aos seus titulares.

Diante desse posicionamento (reconhecimento ou ndo do direito a protecao de dados
deve levar em conta a sua natureza especifica) o TEDH passou a considerar alguns dados
pessoais como dados sensiveis, 0s quais se caracterizam por afetarem mais diretamente
o desenvolvimento da personalidade humana, como € o caso relativo a orientagéo sexual,
estadias em orfanatos durante a infancia, ideologias politicas e dados médicos.

Desta forma, mesmo dados nao qualificados como sensiveis, quando submetidos a um
determinado tratamento, podem revelar aspectos sobre a personalidade de alguém,
podendo levar a praticas discriminatérias. Afirma-se, em sintese, que um dado, em si, ndo
€ perigoso ou discriminatorio — mas o uso que dele se faz pode sé-lo.

Dessa forma, o Tribunal Europeu entendeu que, para tais dados, a protecdo devida
deveria ser muito mais forte do que a dada aos demais dados, devendo-se utilizar ndo
apenas o principio geral de confidencialidade, mas uma verdadeira barreira a qualquer
forma de publicidade (RUARO e RODRIGUEZ, 2010, p. 171-172).

3 Brasil. A protegao de dados pessoais nas relagdes de consumo: para além da informagao crediticia. Escola

Nacional de Defesa do Consumidor - ENDC. Disponivel em:
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Destarte, a Diretiva 95/46/CE, de 1995, disciplinou que os Estados-membros da Unido
Europeia estariam proibidos de utilizar, de qualquer maneira, dados pessoais que
revelassem a origem racial ou étnica da pessoa tutelada, suas opinides politicas,
convicgdes religiosas ou filosdficas e filiagdo sindical, da mesma forma que vetou o
tratamento de dados relativos a saude ou a vida sexual do individuo. Esta protecao,
entretanto, poderia ser afastada quando presentes alguns requisitos, como dispés a mesma
Diretiva, ou mesmo nos casos de consentimento explicito da pessoa tutelada. (RUARO e
RODRIGUEZ, 2010, p. 172).

Outro problema é que a mera proibigdo da coleta e tratamento — recurso utilizado por
algumas das leis sobre a matéria - demonstra-se inviavel, pois ocasionalmente o uso de
tais dados € legitimo e necessario; além do que existem determinados organismos cuja
prépria razao de ser estaria comprometida caso ndo pudessem obter informacgdes deste
género, como algumas entidades de carater politico, religioso ou filosofico. 4

O tratamento de dados sensiveis é, portanto, possivel € mesmo necessario em uma
série de circunstancias, porém deve ser sempre uma excecao justificada pela relevancia
dos valores em questao e verificado que ndo ha possibilidade de que seja realizada uma
utilizaga@o discriminatéria dos dados.

Atualmente, no entanto, o proprio conceito de dados sensiveis como fator que
fundamenta uma protecao de nivel mais elevado tende a ceder a nocao de tratamento
sensivel de dados pessoais. Esta tendéncia provém do reconhecimento de que nao é
possivel, hoje, prenunciar as causas e efeitos que um tratamento de dados pessoais possa
causar ao seu titular apenas a partir da consideracdo da natureza dos dados que sao
tratados.®

2.3 Banco de Dados

A agilidade com que a manipulacédo de informacdes pessoais, banco de dados, pode
ser feita com os computadores da origem a diversas situagdes. A utilizacdo de cadastros
de protecao ao crédito (SERASA e SPC) hoje em dia, por exemplo, é parte integrante da

4 Brasil. A protecado de dados pessoais nas relagdes de consumo: para além da informagao crediticia. Escola
Nacional de Defesa do Consumidor - ENDC. Disponivel em:
http://www.vidaedinheiro.gov.br/docs/Caderno_ProtecaoDadosPessoais.pdf. Acesso em 01/11/2014.

5 Ibid.
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atividade comercial, seja na pesquisa de consumidores inadimplentes, seja no
relacionamento com antigos e novos clientes, entre outras situagbes. A Administracao
publica por sua vez, necessita de informagdes pessoais para o melhor planejamento e
implementacdo de politicas publicas. Ademais, salienta-se que a informacao de dados
cresce muito mais quando sao utilizados os bancos de dados cruzados, ou seja, ao serem
relacionadas informacgdes de diversos banco de dados.®

Nesse novo panorama, a privacidade deixa de ser um meio de garantir o isolamento de
alguns para cumprir também outra fungéo, que é reagir contra politicas de discriminacao
baseadas em opinides e opgoes religiosas, politicas e sexuais, bem como outras questoes.
Ha uma tendéncia a identificacdo de sujeitos coletivos, minorias de diversas ordens, como
os mais prejudicados por esta configuragao de dano a privacidade.”

A grande dificuldade da sociedade moderna é encontrar meios efetivos de proteger a
privacidade a partir do controle das informacdes pessoais. A dificil questdo obriga a
resposta preliminar de duas outras indagacdes: a primeira, quais as informacgdes pessoais
cuja manipulagao seria potencialmente prejudicial e qual espécie de manipulagdo seria
aceitavel; e a segunda, além da investigacao sobre quais as formas pelas quais o dano
poderia ocorrer.8

A protecao da privacidade, elemento indissoluvel da personalidade, merece esta tutela
integrada, sendo provavelmente um dos casos em que ela é mais necesséria. A cotidiana
redefinicdo de forcas e meios que possibilitam a intromissdo na esfera privada dos
individuos demanda uma tutela de carater incessantemente mutavel.

Assim, a necessidade da protecdo de dados pessoais faz com que a tutela da
privacidade ganhe um novo eixo. Considerando-se a esfera privada como um conjunto de
acoes, comportamentos, preferéncias, opinides e comportamentos pessoais sobre 0s quais
o interessado deseja manter um controle exclusivo, esta tutela ha de basear-se em um novo
"direito a autodeterminacao informativa", hoje possivel de ser identificado em diversos
ordenamentos, que estabelece condicbes para um efetivo controle das informacdes

pessoais em circulagao.

6 DONEDA, Danilo. Consideragbes iniciais sobre os bancos de dados informatizados e o direito a
privacidade. P. 6
7 Ibid.
8 Ibid.
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Havendo dano, seja a uma coletividade ou a individuos, o certo é que a protecdo mais
adequada para a privacidade nao reside mais na garantia de isolamento e segredo, mas
sim em uma perspectiva de amplo controle da circulagéo das informagdes pessoais. Pode-
se considerar uma transformacao na definicdo do direito a privacidade, do "direito a ser
deixado em paz” para o “direito a controlar 0 uso que outros fazem das informagdes que
me digam respeito”. Danilo Doneda® sugere algumas premissas que devem nortear os
bancos de dados:

)] nao deve existir um sistema de armazenamento de
informacdes pessoais cuja existéncia seja mantida em segredo;

(I)deve existir um meio para um individuo descobrir quais informacgdes a
seu respeito estao contidas em um registro e de qual forma ela é utilizada;
(1 deve existir um meio para um individuo evitar que a informagao
ao seu respeito colhida para um determinado fim seja utilizada ou
disponibilizada para outros propositos sem o seu conhecimento;

(1V) deve existir um meio para um individuo corrigir ou retificar o
registro de informacdes a seu respeito; e
(V) toda organizagéo que estruture, mantenha, utilize ou divulgue

registros com dados pessoais deve garantir a confiabilidade destes dados
para os fins pretendidos e deve tomar as devidas precaucdes para evitar
0 mau uso destes dados.

Diante das premissas supramencionadas surgem os seguintes principios’©.

A) Principio da transparéncia: o tratamento de dados
pessoais ndo pode ser realizado sem o conhecimento do titular dos
dados, que deve ser informado especificamente sobre todas as
informagdes relevantes concernentes a este tratamento.

B) Principio da qualidade: os dados armazenados devem ser
fidedignos a realidade, atualizados, completos e relevantes, o que
compreende a necessidade de que sua coleta e seu tratamento
sejam feitos com cuidado e correcdo, e de que sejam realizadas
atualizacoes periddicas.

C) Principio da finalidade: qualquer utilizagdo dos dados
pessoais deve obedecer a finalidade comunicada ao interessado
antes da coleta de seus dados. Este principio possui grande
relevancia pratica: com base nele fundamenta-se a restricao da

° DONEDA, Danilo. Consideragbes iniciais sobre os bancos de dados informatizados e o direito a
privacidade. Disponivel em: < http:/www.estig.ipbeja.pt/~ac_direito/Consideracoes.pdf>. Acesso em 05/11/2014.

10 Brasil. A protegdo de dados pessoais nas relagdes de consumo: para além da informagao crediticia. Escola
Nacional de Defesa do Consumidor - ENDC. Disponivel em:
http://www.vidaedinheiro.gov.br/docs/Caderno_ProtecaoDadosPessoais.pdf. Acesso em 01/11/2014.
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transferéncia de dados pessoais a terceiros, além do que pode-se,
a partir dele, estruturar-se um critério para valorar a razoabilidade
da utilizagdo de determinados dados para uma certa finalidade
(fora da qual haveria abusividade).

D) Principio do livre acesso: o individuo deve ter acesso as
suas informagdes armazenadas em um banco de dados, podendo
obter copias destes registros. Por meio deste acesso as
informacdes incorretas poderao ser corrigidas (atendendo com isso
o principio da qualidade), canceladas, suprimidas, ou mesmo
acrescidas.

E) Principio da seguranca fisica e logica: os dados devem
ser protegidos por meios técnicos e administrativos adequados
contra os riscos de seu extravio, destruicdo, modificacao,
transmissdo ou acesso ndo autorizado.

Frisa-se, por oportuno, que ha diversas modificacées e adaptacdes destes principios,
quase sempre a partir deste mesmo nucleo comum. Nao obstante, em alguns paises, a
tutela autbnoma dos dados pessoais foi um primeiro passo rumo a sua consideragao como

um direito fundamental, em especial os integrantes da Unido Europeia.

Projeto: MJ/SE-RIC |[Emissao: 29/10/2015 |Arquivo: 20151029 MJ RIC - RT Levantamento da Legislacao Aplicada ao
Acesso a Dados Pessoais .docx
Confidencial.
| Este documento foi elaborado pela Universidade de Brasilia (UnB) para a MJ/SE.
E vedada a cépia e a distribuicdo deste documento ou de suas partes sem o consentimento, por escrito, da MJ/SE

Pég.13/59‘




f\‘.\\l tt d ===, Centrode Apoioac PG
= D I 1{
Llalude === s gl UnB

3. PROTEGAO DE DADOS NO BRASIL — LINHA HISTORICA

O Brasil ainda nao dispde de protecdo adequada e especifica para dados de natureza
pessoal. As principais legislagées sobre o tema sao:

a) Constituicdo Federal/1988 — Artigo 12, Ill, artigo 5°, incisos
IV, XII, XIV, XXXIII, XXXIV, aliena b), XXXIX, LV, LXXIl e LXXVII;
b) Cédigo Civil (CC) — Artigo 1° e artigo 21, 186,187, 188 e
927;

c) Cddigo de Defesa do Consumidor (CDC) — Artigos 43, 72
e73;e

d) Lei de Acesso a Informagéao (Lei n.? 12.527/11).

O ordenamento juridico brasileiro passou a preocupar-se com o assunto recentemente,
por meio da Constituicdo de 1988, a qual estabelece em seu artigo 5 um rol ndo exaustivo
de direitos fundamentais garantidos a todo cidadao. Entre eles encontram-se diversos
provimentos sobre privacidade e sobre protecdo de dados, como a inviolabilidade das
comunicacoes e o direito ao habeas data'' no inciso LXXII.

Dispde o inciso X do referido artigo da Constituicao Federal/88 que “sao inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizacéo pelo dano material ou moral decorrente de sua violagao”. Essa protecao geral
dada no ambito da privacidade é alvo de diversas interpretacdes e ndo se trata de um texto
especifico sobre a protecao de dados.

Ademais, a CF/88, no art. 5° inciso IV, esclarece que “é livre a manifestacdo do
pensamento, sendo vedado o anonimato”. O inciso Xl do mesmo artigo, determina a
inviolabilidade do sigilo de comunicag¢des, de dados e comunicagoes telefonicas, salvo por
ordem judicial para fins de investigagéo criminal e instru¢cao processual penal.

O Cadigo Civil em seu Art. 21 estabelece que o judiciario, a pedido do ofendido, pode
adotar providéncias para cessar as ofensas, uma vez que “a vida privada da pessoa natural
€ inviolavel, e o juiz, a requerimento do interessado, adotara as providéncias necessarias

para impedir ou fazer cessar ato contrario a esta norma”.

1 0 habeas data pode enquadra-se nos meios subjetivos de controle dos dados pessoais, através de impulso do
interessado. Ele destina-se a obtengdo e eventual retificagcdo das informagdes sobre o impetrante em bancos de

dados governamentais ou de cardter publico.
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O Codigo de Defesa do Consumidor (CDC) ja explicita uma protecao extensa a dados
relativos as relagcdes de consumo. A Secéo VI do Capitulo V do Titulo | do CDC trata
especificamente sobre bancos de dados e cadastro de consumidores garantindo, no seu
Art. 43, que “o consumidor, sem prejuizo do disposto no art. 86, tera acesso as informagoes
existentes em cadastros, fichas, registros e dados pessoais e de consumo arquivados sobre
ele, bem como sobre as suas respectivas fontes”. O mesmo artigo garante em seus
paragrafos 2° e 3% respectivamente, que “a abertura de cadastro, ficha, registro e dados
pessoais e de consumo devera ser comunicada por escrito ao consumidor, quando nao
solicitada por ele” e que “o consumidor, sempre que encontrar inexatidao nos seus dados
e cadastros, podera exigir sua imediata corregao (...)".

O Art. 43, § 4°, do CDC considera os bancos de dados de consumidores algo de carater
publico. Desta forma, em uma interpretacéo integrativa da lei, 0 acesso aos bancos de
dados de registros pessoais das relagbes de consumo € igualmente assegurado por meio
de habeas data.

Ademais, o CDC estabeleceu para o consumidor o direito de acesso e retificacao de
informagbes suas que sejam armazenadas por fornecedores, além da vedagdo da
manutencgao deste registro por mais de 5 anos.'2

A Lei de acesso ainformacao (Lei n.% 12.527/11) trouxe em seu artigo 10° a prerrogativa
de qualquer interessado apresentar “pedido de acesso a informagdao” aos 6rgaos e
entidades, buscando com isso dar transparéncia as informacdes publicas, regulando a
determinacgao contida no inciso XXXIII do art. 52, no inciso Il do §3° do art. 37 € no §2° do
art. 216 da Constituicdo Federal.

Destaca-se ainda o art. 3%, §2° da Lei n.° 7.232/84, sobre a Politica Nacional de
Informatica, dispondo que "a estruturacdo e a exploracdo de bancos de dados serédo
regulados por lei especifica”, o que ainda nao foi feito.'3

As primeiras discussdes sobre a confecgdao de uma Lei propria se deram nos subgrupos
de Trabalho (SGTs), criados na estrutura institucional do MERCOSUL, na qual se discutia

2 DONEDA, Danilo. Consideragées iniciais sobre os bancos de dados informatizados e o direito a
privacidade. Disponivel em: < http://www.estig.ipbeja.pt/~ac_direito/Consideracoes.pdf>. Acesso em
05/11/2014

13 Seus contornos foram definidos pela sua regulamentacéo, na Lei 9.507/97. Algumas de suas limitagdes,
porém, fazem com que sua aplicagdo seja escassa e pouco abrangente, como a exclusao de bancos de
dados privados e de uso interno do seu campo de atuacdo; a necessidade da prova da recusa da
administragao (ou outro ente) em fornecer a informagao; e a auséncia da possibilidade expressa de que

informagdes indevidamente coletadas ou armazenadas sejam eliminadas do banco de dados.
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a necessidade do Brasil incrementar seu arcabouco juridico relacionado a protecao de
dados pessoais, sobretudo a fim de obter uma validagdo internacional acerca do nivel
adequado de protecao dos dados pessoais. A primeira discussao organizada se deu em
um Seminario Internacional de Protecdo de Dados Pessoais ocorrido em novembro de
2005, que teve o objetivo de discutir os modelos juridicos existentes nos paises da Europa
e América Latina, e qual seria mais adequado a realidade brasileira.'*

A discusséao ficou paralisada até 2010, quando o Governo Brasileiro, por meio do
Ministério da Justica, elaborou um Anteprojeto de Lei de Protecdo de Dados Pessoais
(ALPDP) para regulamentagéo do tema, colocando para Consulta Publica na Internet. Entre
2011 e 2013 o anteprojeto de lei em referéncia passou por analise de diversos 6rgaos e
entidades, o que acarretou em alteragdes no seu texto.

Paralelamente, caminhou o Projeto de Lei n.? 4.060/2012, que dispde sobre o
tratamento de dados pessoais e outras providéncias com objetivo de resguardar os anseios
do setor de comunicacao e marketing, bem como a defesa dos consumidores.

Em 20 de maio de 2014, o Senador Vital do Régo apresentou o projeto de Lei do
Senado n.? 181/2014, que pretende disciplinar a atividade de tratamento de dados pessoais
realizada no territério brasileiro ou que nele se possa produzir efeitos. A proposta apresenta
19 artigos reproduzidos a seguir, contendo os seguintes destaques:

Capitulo I

Do Objeto e Ambito de Aplicagao

Art. 12 Esta Lei regula a protecao, o tratamento e o uso de dados das
pessoas naturais e juridicas de direito publico ou privado.

Paragrafo uUnico. Reger-se-a por esta Lei todo tratamento de dados
pessoais, qualquer que seja 0 mecanismo empregado, quando sua coleta,
armazenamento ou utilizagdo ocorrer em territorio nacional ou em local
onde seja aplicavel a lei brasileira, por forca de tratado ou convencgao.

Art. 22 A presente Lei ndo se aplica ao tratamento de dados efetuado por
pessoa fisica na consecucao de suas necessidades privadas.

Capitulo Il

Das Definicoes

Art. 32 Para os efeitos desta Lei, considera-se:

| — dado pessoal: toda informacdo, de qualquer natureza e
independentemente do respectivo suporte, passivel de ser
armazenada, processada ou transmitida, relativa a pessoas
identificadas ou identificaveis;

4 ABEMD. Protecdo de Dados no Brasi - Linha do Tempo. Disponivel em:

<http://abemd.org.br/interno/cafe 030914 protecao de dados.pdf>. Acesso em 25/11/2014.
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Il - banco de dados: conjunto estruturado de dados pessoais,
centralizado ou descentralizado de modo funcional ou geografico,
acessivel segundo critérios determinados, qualquer que seja a forma
de gerenciamento;

Il — tratamento de dados pessoais: qualquer operagdo ou conjunto de
operagdes, em um ou mais bancos de dados, independentemente do
mecanismo utilizado;

IV — gestor de banco de dados: a pessoa fisica ou juridica, de direito
publico ou privado, constituida sob qualquer forma, que, individual ou
coletivamente, determine as finalidades, os meios de tratamento e a
utilizacdo dos dados pessoais;

V — gestor aparente: a pessoa fisica ou juridica, de direito publico ou
privado, responsavel, por delegacao do gestor de banco de dados, pelo
tratamento dos dados pessoais;

VI — proprietério do banco de dados: a pessoa fisica ou juridica, de direito
publico ou privado, proprietaria dos meios fisicos e eletrénicos constituintes
do banco de dados e detentora das informagdes objeto de tratamento pelo
banco de dados;

VIl — titular de dados pessoais: a pessoa natural ou juridica, de direito
publico ou privado, a que se referem as informagdes coletadas,
armazenadas, processadas ou transmitidas;

VIl — usuario de banco de dados: a pessoa fisica ou juridica, de direito
publico ou privado, que acessa e utiliza as informagoes tratadas pelo banco
de dados, mediante requerimento ou por forca de disposicao legal;

IX — dados sensiveis: informacdes pessoais que revelem a origem racial
ou étnica, as opinides politicas, as convicgdes religiosas, ideolégicas ou
filoséficas, a filiagao e atuagao sindical, o estado de saude ou a orientagao
sexual da pessoa natural titular dos dados, bem como as informagdes
genéticas;

X — interconexao de dados: forma de tratamento de informacbes pessoais
que consiste na transferéncia de dados de um banco a outro, mantido ou
nao pelo mesmo proprietario, com finalidade semelhante ou distinta;

Xl — dissociagéo: procedimento destinado a impedir a identificacdo da
pessoa a que se refere a informagao coletada, armazenada ou transmitida.
§ 1° Considera-se identificavel a pessoa passivel de reconhecimento,
direta ou indiretamente, mediante referéncia a um nimero de identificagcao
ou a um ou mais elementos especificos de sua identidade fisica, fisioldgica,
psiquica, econdmica, cultural ou social.

§ 2° Para os fins do disposto no inciso Il deste artigo, configuram
tratamento de dados pessoais a pesquisa, o recolhimento, o registro, a
organizagao, a classificacdo, a comparacéo, a valoragédo, a conservagao,
a modificagdo, a adaptagdo, a alteragdo, a recuperacdo, a consulta, a
utilizacao, a transferéncia, a transmissao, por difusdo ou por qualquer outra
forma de comunicacdo, a interconexado, o bloqueio, o descarte e a
destruigéo da informacéo.

§ 32 Para os fins do disposto nos incisos IV e V deste artigo, consideram-
se gestores de bancos de dados, ou gestores aparentes, por
equiparacao, o servico instituido com a mesma finalidade, ainda que
desprovido de personalidade juridica, e os 6rgaos da administracao
publica direta.

§ 42 As finalidades e os meios de tratamento dos dados pessoais,
quando se tratar de banco de dados de titularidade de pessoa juridica
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de direito publico, serao exercidos em atencdo as atribuicoes e
competéncias legais e institucionais do titular.

§ 52 Para efeito do que dispoe o inciso VIl deste artigo, incluem-se na
definicao de usuario de bancos de dados os 6rgaos da administracao
direta de quaisquer esferas de governo.

§ 62 Considera-se privativo o uso das informacdes armazenadas no
ambito de organizacoes, publicas ou privadas, respeitadas as
finalidades para as quais foi criado o banco de dados e observados
os principios definidos nesta Lei.

Capitulo Il

Do Tratamento de Dados Pessoais

Art. 4° Ao tratamento de dados pessoais aplicam-se 0s seguintes
principios:

| — coleta, armazenamento e processamento de forma licita, com
observancia do principio da boa-fé e adstritos a finalidades determinadas,
vedada a utilizagao posterior incompativel com essas finalidades;

Il — adequagéo, pertinéncia, exatidao e atualizagdo, periédica e de oficio,
das informagdes;

Il — conservacao dos dados e identificagéo dos seus titulares apenas pelo
periodo necessario as finalidades da coleta ou tratamento;

IV — consentimento prévio e expresso do titular de dados como requisito a
coleta, quando se tratar de dados sensiveis ou de interconexao
internacional de dados realizada por banco de dados privado (art. 10);

V — prévia ciéncia do titular das informacdées, quando se tratar de dados
para os quais o consentimento expresso é inexigivel;

VI — acesso do titular de dados as informacgdes coletadas, armazenadas,
processadas ou transmitidas.

§ 1° Excetua-se do disposto no inciso Ill a conservagdo de dados por
6rgaos e pessoas juridicas de direito publico ou realizada para fins
histéricos, estatisticos e cientificos.

§ 22 Incumbe ao gestor de banco de dados zelar pela observancia do
disposto neste artigo, especialmente pela adequacao e pertinéncia
das informacodes tratadas, com a devida retificacdo ou cancelamento
de dados inexatos, incompletos ou que deixarem de ser necessarios
a finalidade para a qual foram coletados.

Art. 52 Os dados considerados sensiveis somente poderdao ser
coletados, armazenados, processados, transmitidos, utilizados,
fornecidos a usuarios ou divulgados:

| — com o expresso, especifico e inequivoco consentimento de seu
titular ou representante legal;

Il — para fins meramente estatisticos, histéricos ou cientificos, vedada a
identificagdo do titular;

Il — por forca de decisao judicial;

IV — por expressa disposicao legal;

V — por relevante interesse publico, na forma do regulamento desta Lei;
VI — com o objetivo de preservar o direito a vida do titular de dados.

§ 12 O consentimento previsto no inciso | deste artigo ndo se aplica aos
dados sensiveis tornados publicos por seu titular, como resultado
inequivoco de sua manifestacao de vontade.

§ 2° Sem prejuizo do disposto no inciso V deste artigo, considera-se de
relevante interesse publico o tratamento de dados realizado para fins de
medicina preventiva, de diagndstico ou tratamento médico, ou gestao de
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servicos de saude, desde que efetuado por pessoa obrigada a sigilo
profissional.

§ 32 O tratamento de dados sensiveis fundado em relevante interesse
publico somente podera ocorrer por 6rgdos da administragao publica
direta, pessoas juridicas de direito publico ou pessoas juridicas de direito
privado no exercicio da medicina ou protecdo a saude, observadas suas
funcdes institucionais.

§ 4° O disposto no inciso VI deste artigo somente se aplica quando
impossivel a obtengdo do consentimento do titular de dados ou da
autorizacdo de seu representante legal.

Art. 6° O tratamento de dados pessoais para fins de seguranca publica,
investigacdo criminal ou instrucdo penal, administrativa ou tributaria
somente podera ser feito por 6rgao da administracdo publica direta ou
pessoa juridica de direito publico, limitando-se as seguintes hipéteses:

| — exercicio de competéncia prevista em lei;

Il — prevengao ou repressao de infragdo penal, administrativa ou tributéaria;
Il — compartilhamento de informagdes para fins de seguranca do Estado e
da sociedade;

IV — atendimento dos termos de acordo, tratado ou convengéo
internacional de que o Estado brasileiro seja parte.

Capitulo IV

Dos Direitos Basicos do Titular de Dados

Art. 72 S&o direitos basicos do titular de dados:

| — o respeito as liberdades e garantias fundamentais da pessoa humana,
em especial a inviolabilidade de consciéncia e de crenca e a protecao da
vida privada, intimidade, honra e imagem;

Il — 0 acesso a origem e ao conteudo de dados pessoais coletados e
tratados em banco de dados;

lll - a ciéncia prévia, e por escrito, como requisito a inclusao de
informacoes pessoais em banco de dados;

IV — a retificagcao, a titulo gratuito, de dados pessoais inexatos,
incompletos, omissos, inveridicos ou desatualizados;

V — o consentimento prévio como requisito a coleta e ao tratamento
de dados pessoais sensiveis, bem como a interconexao internacional
de dados realizada por banco de dados privado (art. 10);

VI — o cancelamento, a titulo gratuito, de dados que deixarem de ser
necessarios a consecucao da finalidade para a qual foram coletados;
VIl — a oposicio, a titulo gratuito, a inclusao, cessao ou transmissao
de informacgdes pessoais que tenham por finalidade a publicidade ou
divulgacao comercial;

VIl — a exclusdao ou a dissociacao gratuitas de dados pessoais
sensiveis inseridos em banco de dados, se manifesto o interesse;

IX — a exclusao automatica, apos o prazo de cinco anos, a contar da
inscricao, de dados pessoais capazes de gerar restricoes a obtencao
de crédito;

X — a facilitagdo da defesa de seus direitos em processos judiciais ou
administrativos, admitida a inversdo do 6nus da prova, quando, a critério
do juiz, for verossimil a alegacao.

§ 12 Ao direito de acesso previsto no inciso Il do caput deste artigo aplicam-
se as seguintes regras:

| — podera ser exercido a qualquer tempo, mediante solicitacdo escrita
dirigida ao gestor ou ao proprietario do banco de dados;
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Il — sera gratuito, quando nao exercido por mais de uma vez no periodo de
doze meses;

Il — sera deferido ou indeferido no prazo de quarenta e oito horas e a
decisdo comunicada ao requerente em vinte e quatro horas.

§ 2° A ciéncia prévia a que se refere o inciso Il deste artigo:

| — constitui requisito necessario a inclusdo da informagao no banco de
dados;

Il — é inexigivel quando o banco de dados for mantido por 6rgdo da
administracao publica direta ou pessoa juridica de direito publico, ou
quando a informagao tenha sido coletada diretamente do titular dos dados;
lIl — pode ser dispensada se o tratamento n&o identificar o titular de dados
e possuir fins meramente histéricos, estatisticos ou cientificos.

§ 32 Podera ser requerido o cancelamento de informagdo nao sensivel
quando o banco de dados lhe houver atribuido finalidade diversa daquela
para a qual foi coletada.

§ 4° A pessoa juridica titular de dados sdo reconhecidos os direitos
compativeis com sua natureza

Capitulo V

Do Proprietario e do Gestor de Banco de Dados

Art. 82 Constituem deveres do proprietario e do gestor de banco de dados,
no tratamento de dados pessoais:

| — informar aos titulares de dados pessoais:

a) a inclusado e o tratamento de suas informacgoes;

b) a extensao de seus direitos;

c) a finalidade da coleta;

d) as categorias de usuarios da informacao;

e) a identidade do proprietario e do gestor do banco de dados;

Il — ndo utilizar os dados para finalidades incompativeis com aquelas para
as quais foram coletados;

Il — n&o proceder a tratamento de dados por meios fraudulentos, desleais
ou ilicitos;

IV — né&o utilizar os dados com a finalidade exclusiva de revelar a terceiros
a origem racial ou étnica, crenca religiosa, filosoéfica, politica ou ideoldgica,
atuacéo partidaria ou sindical, estado de saude, informagdes genéticas ou
orientagdo sexual da pessoa natural do titular dos dados;

V — oferecer protecdo e seguranca aos dados coletados, observada a
natureza destes e 0s riscos a que estejam expostos, a fim de impedir sua
perda, destruigdo, alteragdo, tratamento, cépia, difusdo ou acesso nao
autorizado;

VI — nao inserir dados oriundos de fontes acessiveis ao publico sem que
prévia ciéncia seja conferida ao titular dos dados;

VIl — nao inserir dados pessoais sensiveis sem o consentimento prévio e
expresso do titular dos dados;

VIl — apreciar, no prazo maximo de dez dias, a contar da solicitagao,
pedido de retificacao, oposicao, cancelamento e exclusao de dados;

IX — retificar, independentemente de provocacao do titular, dados inexatos,
incompletos, inveridicos ou desatualizados;

X — cancelar, independentemente de provocacgéo do titular, dados que
deixarem de ser necessarios a consecucao da finalidade para a qual foram
coletados;

Xl — indenizar, por danos morais e materiais, os titulares de dados
coletados, tratados ou utilizados em desacordo com as prescri¢des legais,
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sem prejuizo da responsabilidade administrativa ou penal que Ihes possa
ser imputada.

Paragrafo unico. O dever de sigilo relativo ao tratamento de dados
sensiveis estende-se a todas as pessoas que tenham acesso as
informacoes por vinculo contratual com o proprietario ou o gestor do
banco de dados, subsistindo mesmo apos o encerramento da relagcao
juridica.

Capitulo VI

Disposigdes Especiais Aplicaveis aos Bancos de Dados Publicos

Art. 92 Considera-se publico o banco de dados cujo proprietario seja
o6rgao da administracao publica direta, pessoa juridica de direito
publico ou pessoa juridica de direito privado no exercicio de servigo
publico ou funcao delegada pelo Poder Publico.

§ 12 Ao banco de dados publico que tenha por objeto tratamento de
dados com vistas a auxiliar atividade de seguranca nacional ou
publica, investigacao administrativa, tributaria, criminal ou instrucao
processual penal, ndo se aplica o disposto nos incisos II, lll, IV, V, VI
e Vil do caput do art. 72 e nos incisos |, VI, VIl e VIl do art. 82, sem
prejuizo da responsabilidade civil ou penal que ao titular ou gestor
possa ser imputada por desvio de finalidade no uso das informacoes
tratadas.

§ 22 O disposto nos incisos lll e V do caput do art. 7° e nos incisos VI e VI
do art. 8% ndo se aplica ao banco de dados publico que tenha por objeto
tratamento de dados pessoais necessarios a prevengao e ao diagndéstico
médico ou a vigilancia sanitaria, sem prejuizo da responsabilidade civil ou
penal que ao titular ou gestor possa ser imputada por desvio de finalidade
no uso dos dados.

§ 3% O banco de dados publico que tenha por objeto tratar dados
pertencentes a grupos de profissionais ndo podera utilizar os dados
colhidos para finalidade diversa daquela a que se destinam, salvo
consentimento expresso e prévio do titular de dados.

§ 42 O proprietario ou gestor de banco de dados publico nao podera utilizar
os dados tratados para fins de publicidade ou divulgagédo comercial.
Capitulo VII

Disposigdes Especiais Aplicaveis aos Bancos de Dados Privados

Art. 10. Considera-se privado o banco de dados cujo proprietario seja
pessoa juridica de direito privado no exercicio de atividade privada,
econémica ou nao. § 12 Ao banco de dados privado que tenha por objeto
tratar dados necessarios a salvaguarda de interesse vital do titular ndo se
aplica, quanto aos dados pessoais sensiveis sobre o estado de saide, o
disposto na primeira parte do inciso V do caput do art. 72 € no inciso VIl do
art. 8%, sem prejuizo da responsabilidade civil ou penal que ao titular ou
gestor possa ser imputada por desvio de finalidade no uso dos dados.

§ 22 O banco de dados privado que tenha por objeto tratar dados
pertencentes a grupos de profissionais ndo podera utilizar os dados
colhidos para finalidade diversa da que se destinam, salvo consentimento
expresso e prévio do titular de dados.

§ 32 O proprietario ou gestor de banco de dados privado podera utilizar os
dados tratados, excetuados os dados sensiveis, para fins de publicidade
ou divulgagdo comercial, mediante consentimento prévio conferido ao
titular, o qual podera exercer direito de oposi¢ao, nos termos do inciso VI
do caput do art. 72

Projeto: MJ/SE-RIC |[Emissao: 29/10/2015 |Arquivo: 20151029 MJ RIC - RT Levantamento da Legislacao Aplicada ao
Acesso a Dados Pessoais .docx

Pég.21/59‘

Confidencial.
| Este documento foi elaborado pela Universidade de Brasilia (UnB) para a MJ/SE.
E vedada a cépia e a distribuicdo deste documento ou de suas partes sem o consentimento, por escrito, da MJ/SE



1 Centro de Apoio ao
©latitude = izttt REd UnB
§ 42 Ao banco de dados privado que tenha por objeto tratar dados relativos
a solvéncia patrimonial e de crédito aplicam-se as seguintes disposicoes:
| —inclusdo de dados restritivos ao crédito somente apds a ciéncia prévia
do titular, mediante notificagcao por carta enviada para o domicilio deste;

Il — exclusdo automatica dos dados incluidos ha mais de cinco anos, sem
prejuizo dos demais direitos atribuiveis ao titular das informagdes, nos
termos dos arts. 6° e 7° e das normas que regulam as relagbes de
consumo.

§ 5° Para efeito do disposto no § 49, inciso |, deste artigo, podera o banco
de dados promover o registro sem proceder a ciéncia prévia se o titular nao
possuir domicilio certo ou conhecido, responsabilizando-se solidariamente
com o solicitante pela veracidade desta informacao.

Capitulo VIII

Da Seguranca dos Dados

Art. 11. Os proprietarios e gestores de bancos de dados devem adotar,
entre outras, as seguintes medidas destinadas a protecdo dos dados
pessoais contra a perda ou destruicdo acidental ou ilicita, a alteracéo, a
difusdo e o0 acesso ndo autorizados:

| — impedir que pessoas nao autorizadas tenham acesso aos
equipamentos, instalacdes e suportes de tratamento de dados;

Il — garantir que somente usuarios tenham acesso aos dados transmitidos;
Il — garantir a possibilidade de verificagdo peridédica das alteracoes
produzidas nos arquivos de dados.

Paragrafo unico. Nao se registrardo dados sensiveis em bancos de dados
qgue nao reunam condi¢cdes minimas de seguranga, conforme definido no
regulamento desta Lei.

Capitulo IX

Da Interconexao de Dados

Art. 12. A interconexdo de dados pessoais deve atender aos seguintes
requisitos:

| — adequagao as finalidades legais ou estatutarias e aos interesses
legitimos dos proprietarios e gestores de bancos de dados;

Il — ndo discriminag&o ou violagéo de direitos, liberdades e garantias dos
titulares de dados;

Il — protecao dos dados por medidas de seguranca capazes de evitar sua
perda, destruicdo, reproducdo, replicacdo, difusdo e o0 acesso nao
autorizado a seu teor.

§ 12 Alinterconexao internacional de dados por banco publico somente sera
permitida se houver tratado ou acordo internacional autorizativo de que
seja parte a Republica Federativa do Brasil, ou promessa de reciprocidade,
e tiver por objetivo coibir crime organizado transnacional, trafico de seres
humanos, crime de corrupgao, terrorismo, financiamento ao terrorismo,
narcotrafico, lavagem de dinheiro, extorsdo mediante sequestro ou crimes
contra o sistema financeiro nacional, atendidas as seguintes condigcdes:

| — expressa solicitacdo de autoridade competente estrangeira;

Il — existéncia de pedido fundado na necessidade de investigacao policial,
instrucdo ou persecugao criminal;

Il — seguranca assumida pelo Estado ou organismo internacional
destinatario de nivel adequado de protecdo dos dados e informacgdes.

§ 2° A interconexao internacional de dados por bancos de dados privados
devera atender ao seguinte:

| — prévio consentimento do titular das informagdes, atendidas as
disposicoes desta Lei, que podera ser dispensado na hipétese de dados
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transmitidos em razao de transferéncias bancarias ou de operacoes
realizadas em bolsa de valores;

Il — intermediacdo do Estado brasileiro, para interconexdo de dados
sensiveis.

Capitulo X

Da Retificacao e do Cancelamento de Dados

Art. 13. O requerimento de retificagdo ou de cancelamento de dados
pessoais devera ser instruido, conforme o caso, com documentos que
comprovem:

| — a inexatiddo, incompletude, omissao, falsidade ou desatualizagdo da
informagéo;

Il —a prescindibilidade da informagéo para a consecuc¢éo da finalidade para
a qual foi realizada a coleta.

§ 12 As retificagdes e os cancelamentos, que deverao ser processados no
prazo maximo de dez dias, a contar da notificacdo do gestor do banco de
dados, serdo comunicados por qualquer meio habil ao titular dos dados e,
sempre que possivel, aos usuarios.

§ 2° Recusada a retificacdo ou o cancelamento, serd4 averbada, no
cadastro do titular, a informagéao sobre a existéncia do requerimento e sua
recusa, assim bem como o motivo da recusa.

§ 3% A informacao de que trata o § 2° deste artigo possui natureza
complementar, devendo acompanhar, obrigatoriamente, todo tratamento e
comunicagéo dos dados aos quais se refere.

Capitulo XI

Da Responsabilidade Civil

Art. 14. Qualquer pessoa que sofra prejuizo decorrente do tratamento
irregular ou ilicito de dados possui direito a reparacao dos danos,
materiais e morais.

§ 12 A responsabilidade do proprietario, do usuario, do gestor e do gestor
aparente de banco de dados, quando houver, independe da verificacao de
culpa.

§ 22 O tratamento de dados realizado de forma associativa ou por qualquer
outra forma, ainda que informal, acarreta a responsabilidade solidaria e
direta de todos os agentes envolvidos.

§ 32 O disposto neste artigo ndo exclui outras hipoteses de
responsabilidade revistas em lei.

Capitulo XII

Das Sancoes Administrativas

Art. 15. As infracbes as normas de protecdo de dados pessoais ficam
sujeitas as seguintes sang¢des administrativas, sem prejuizo das de
natureza civil, penal e das definidas em normas especificas:

| — multa;

Il — suspenséo temporaria de atividade;

[l — intervengédo administrativa;

IV — interdicao, total ou parcial, da atividade exercida pelo proprietario ou
gestor de banco de dados.

Paragrafo unico. As sancgdes previstas neste artigo serdo aplicadas pelas
autoridades administrativas federal, estadual, do Distrito Federal ou
municipal, no ambito de suas atribuicbes, conforme disciplinadas em
normas regulamentares.

Art. 16. As penas serdo aplicadas pela administracdo publica, mediante
processo administrativo em que se assegure a ampla defesa, admitida:

| — a cumulacao de penas;
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Il — a imposicéo cautelar das sangdes previstas nos incisos | e |l do art. 15.
Art. 17. A pena de multa, graduada de acordo com a gravidade da
infracdo, sera fixada entre os limites de mil a vinte mil reais.

Art. 18. A produgdo, manuseio, consulta, transmissdo, tratamento,
manutengao e guarda de dados ou informacgdes sigilosas de interesse da
seguranga da sociedade e do Estado, no &mbito da administragéo publica
federal, permanecerao regidos pela Lei n® 8.159, de 8 de janeiro de 1991,
e pelo Decreto n® 4.553, de 27 de dezembro de 2002.

Art. 19. Esta Lei entra em vigor na data de sua publicacao.

Outros de Projetos de Lei sobre o tema e suas repercussdes também estdo em tramite
no Senado, sdo estes: (i) o Projeto de Lei do Senado n.? 330/2013, do Senador Antonio
Carlos Valadares (PSB/SE), o qual dispbe sobre todo tratamento de dados pessoais,
qualquer que seja 0 mecanismo empregado, quando sua coleta, armazenamento ou
utilizag@o ocorrer em territorio nacional ou em local onde seja aplicavel a lei brasileira, por
forca de tratado ou convencdo; (ii) o Projeto de Lei do Senado n.? 131/2014, apresentado
como conclusdo do Relatério n.2 1, de 2014, da Comissao Parlamentar de Inquérito da
Espionagem, estabelece condi¢des para o fornecimento de dados de cidaddos ou

empresas brasileiras a autoridades ou tribunais estrangeiros.

Por fim, em relagdo ao tema da protecdo ao tratamento de dados pessoais, convém
ressaltar a aprovagédo do Marco Civil da Internet, Lei n.? 12.965/2014, que dispde sobre o

assunto e trouxe algumas novidades como:

- a necessidade de previsdo expressa e detalhamento, em contratos de
prestacdo de servicos, do regime de protecdo aos dados pessoais, aos
registros de conexao e aos registros de acesso a aplicacoes de Internet,
bem como a necessidade de consentimento “livre, expresso e informado”
do titular para o fornecimento de dados a terceiros (art. 72, Vl e VIl);

- clausula referente ao consentimento expresso sobre a coleta devera
estar em destaque (art. 72 IX);

- direito a exclusao definitiva de dados que tiver fornecido a determinada
aplicagao de internet, a seu requerimento, ao término da relagao entre as
partes (art. 79, X9); a vedagdo, na provisao de conexao a internet, ao
blogueio, monitoramento, filiragem ou analise do contetdo de pacotes de
dados (art. 99, § 39);

- vedacao a provisao de conexado de guarda de registros de acesso a
aplicacoes a internet (art. 14);

- necessidade do provedor de aplicagdes de internet de manter os
respectivos registros de acesso a aplicagdes de internet, sob sigilo, em
ambiente controlado e de seguranga, pelo prazo de 6 (seis) meses (art.
15); e
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- necessidade do provedor de conexao a internet de manter os registros
de conexao, sob sigilo, em ambiente controlado e de seguranga, pelo
prazo de 1 (um) ano (art. 13).

Ha, portanto, Projeto de Lei (PLS) n.2 181/14 de iniciativa do legislativo e, texto do
governo, anteprojeto supostamente pronto, parado ha mais de 4 anos no Ministério da
Justica. Em 2 de dezembro de 2014 o PLS n® 181/14 foi levado para discussao no Senado,
sendo alvo de vérias criticas por especialistas que apontaram vérias lacunas e imprecisoes
como a falta de clareza na definicdo do que sao ‘dados pessoais’ — por exemplo, se o
endereco IP entra (como proposto), ndo obstante a unanimidade de uma legislagédo para
protecao de dados pessoais.'®

Desta forma, o momento atual em relacdo a protecdo de dados pessoais é de
expectativa no tocante as propostas de legislacdes, bem como de adequacao no que se
refere as disposicdes ja inseridas no ordenamento juridico patrio pelo Marco Civil da
Internet, o qual entrou em vigor em 23 de junho de 2014. Atualmente aguarda-se a versao
final do Projeto de Lei de Protecdo de Dados Pessoais. Tais instancias tomaram por base
diversas leis j& em vigéncia no ambito internacional, tais como a Diretiva Europeia de
Protecao de Dados Pessoais (EC 95/46).

15 http://convergenciadigital.uol.com.br/cgi/cgilua.exe/sys/start.htm?infoid=38563&sid=4#.VIJM-jHF8ms
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4. COMENTARIOS AO ANTEPROJETO DE LEI SOBRE A PROTEGAO DE DADOS

PESSOAIS

O atual estagio tecnolodgico, o qual torna a utilizacao, por exemplo, da Internet algo
quase onipresente, a qual para seu funcionamento tem por costume a utilizacdo massiva
de dados de natureza pessoal (muitos deles sensiveis, como cor, sexo e orientacoes
politicas), enseja a imperatividade de um correto tratamento dessas informacoes.®

De fato, todos os dias os meios de comunicagao veiculam noticias de vazamento de
dados pessoais, cadastrais ou mesmo financeiros. Caio Cesar Carvalho Lima e Renato
Leite Monteiro'” relatam que uma compilacdo das chamadas data breaches (violagdo de
dados), iniciada em 2005, revela que os vazamentos de dados ja ultrapassam mais de trés
mil casos, ou aproximadamente 600 milhdes de registros divulgados sem consentimento
em paises que ja regulam a matéria relativa a estes incidentes.

O anteprojeto teve por base diversas leis ja em vigéncia no ambito internacional, tais
como a Diretiva Europeia de Protecao de Dados Pessoais (95/46) e a Lei de protecao de
dados canadense. A seguir elenca-se os principais artigos com comentarios de Renato

Leite Monteiro, Caio Cesar Carvalho Lima, Patricia Peck Pinheiro e equipe.'8

Art. 12 Esta lei tem por objetivo garantir e proteger, no &mbito do tratamento
de dados pessoais, a dignidade e os direitos fundamentais da pessoa,
particularmente em relacdo a sua liberdade, igualdade e privacidade
pessoal e familiar, nos termos do art. 5%, incisos X e Xll da Constituicao
Federal.
Monteiro e Lima sugerem a inclusdo do termo intimidade, em consonancia com o artigo
5¢ da CF/88, bem como a expressa protecao econémica e consumerista.
Questéao interessante € se o anteprojeto engloba tanto as pessoas fisicas como as
pessoas juridicas. Patricia Peck e equipe defendem que sim, tendo em vista que as pessoas

juridicas ja gozam de direitos de protecdo conforme artigo 52, incisos X e Xll da CF/88. Em

6 MONTEIRO, Renato Leite; LIMA, Caio César Carvalho. Comentdrios ao Anteprojeto de Lei sobre Protegdo
de Dados Pessoais. Disponivel em: <hitp:/securitybreaches.files.wordpress.com/2011/05/anteprojeto-de-lei-brasileiro-
sobre-protecao-de-dados-pessoais.pdf>. Acesso em 11/11/2014.

7 MONTEIRO, Renato Leite; LIMA, Caio César Carvalho. Panorama brasileiro sobre a protegdo de dados
pessoais: discussao e analise comparada. Disponivel em: http:/www.atoz.ufpr.br/index.php/atoz/article/view/41/121.
Acesso em 12/11/2014.

18 PECK, Patricia. Parecer: Contribuicbes para redagao do anteprojeto de Lei. Protecdo de Dados Pessoais.
Disponivel em htip://culturadigital.br/dadospessoais/files/2011/05/Patricia-Peck-Pinheiro-Advogados-Prote%C3%A7%C3%A30-
de-Dados.pdi. Acesso em 11/11/2014.
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contrapartida, Monteiro e Lima defendem que ja existem leis para protecdo das pessoas

juridicas como as normas de Direito Concorrencial, a Lei de propriedade intelectual.

Art. 2° Toda pessoa tem direito a protecao de seus dados pessoais.

Monteiro e Lima defendem que o objetivo do anteprojeto é a protecao da pessoa fisica.
Patricia Peck e equipe, pelas mesmas razdes do comentario do artigo 12, sugerem inclusao

do termo “pessoa natural”.

Art. 32 A presente lei aplica-se aos tratamentos de dados pessoais
realizados no territério nacional por pessoa fisica ou juridica de direito
publico ou privado, ainda que o banco de dados seja localizado no exterior.
§ 1° A presente lei ndo se aplica:

| — ao tratamento de dados pessoais realizado por pessoa fisica para fins
exclusivamente pessoais e domésticos, desde que os dados tratados nao
sejam destinados a comunicagao;

Il — aos bancos de dados utilizados para o exercicio da atividade
jornalistica exclusivamente para tal fim.

§ 22 Os bancos de dados instituidos e mantidos para fins exclusivos de
seguranca publica, defesa, seguranca do Estado e suas atividades de
investigacdo e repressdo de delitos serdo regidos por legislacdo
especifica.

Monteiro e Lima salientam que a abrangéncia do artigo, incluindo banco de dados que
se encontrem no exterior, condiz com a atual tendéncia tecnologica a exemplo das Cloud
Computing (onde os dados podem ficar armazenados nos mais variados locais). Ademais,
alertam para a importancia da lei distinguir “banco de dados” de “base de dados”.

Art. 4° Para os fins da presente lei, entende-se como:

| - dado pessoal: qualquer informagao relativa a uma pessoa identificada
ou identificavel, direta ou indiretamente, incluindo todo enderego ou
numero de identificagcdo de um terminal utilizado para conexao a uma rede
de computadores;

Il - tratamento: toda operagéo ou conjunto de operacoes, realizadas com
ou sem o auxilio de meios automatizados, que permita a coleta,
armazenamento, ordenamento conservag¢do, modificagdo, comparacao,
avaliagcdo, organizacdo, selegdo, extracdo utilizacdo, bloqueio e
cancelamento de dados pessoais, bem como o seu fornecimento a
terceiros por meio de transferéncia, comunicagao ou interconexao;

Il - banco de dados: todo conjunto estruturado de dados pessoais,
localizado em um ou varios locais, em meio eletrénico ou no;

IV - dados sensiveis: dados pessoais cujo tratamento possa ensejar
discriminacao do titular, tais como aqueles que revelem a origem racial ou
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étnica, as convicgdes religiosas, filosoéficas ou morais, as opinides politicas,
afiliacao sindical, partidaria o a organizacoes de carater religioso, filoséfico
ou politico, os referentes a salde e vida sexual, bem como os dados
genéticos e biométricos;

V - titular: pessoa fisica a quem se referem os dados pessoais que sao
objeto de tratamento nos termos desta lei;

VI - responsavel: a pessoa fisica ou juridica, de direito publico ou privado,
a que competem as decisdes referentes as finalidades e modalidades de
tratamento de dados pessoais;

VIl - subcontratado: a pessoa juridica contratada pelo responsavel pelo
banco de dados como encarregado do tratamento de dados pessoais;

VIII - comunicacgédo: ato de revelar dados pessoais a um ou mais sujeitos
determinados diversos do seu titular, sob qualquer forma;

IX - difusdo: ato de revelar dados pessoais a um ou mais sujeitos
indeterminados diversos do seu titular, sob qualquer forma;

X - interconexdo: transferéncia de dados de um banco de dados a outro,
mantido ou ndo pelo mesmo proprietario, com finalidade semelhante ou
distinta;

Xl - bloqueio: a conservagédo do dado pessoal ou do banco de dados com
a suspensao temporaria de qualquer operacao de tratamento;

XIl - cancelamento: a eliminacdo ou destruicdo de dados ou conjunto de
dados armazenados em banco de dados, seja qual for o procedimento
empregado;

XIIl - dissociacao: ato de modificar o dado pessoal de modo a que ele nao
possa ser associado, direta ou indiretamente, com um individuo
identificado ou identificavel;

XIV - dados anbénimos: dados relativos a um titular que ndo possa ser
identificado, nem pelo responsavel pelo tratamento nem por qualquer outra
pessoa, tendo em conta o conjunto de meios suscetiveis de serem
razoavelmente utilizados pelo responsavel pelo tratamento dos dados ou
por qualquer outra pessoa para identificar o referido titular.

O artigo 42 conceitua diversos termos utilizadas na Lei em referéncia. Monteiro e Lima

sugerem ainda inclusao de outros como do opt-in (anuéncia do individuo).

Art. 52 O tratamento de dados pessoais por parte de pessoas juridicas de
direito publico é permitido para o cumprimento de suas funcgoes
institucionais, dentro dos limites da lei.

Art. 62 O tratamento de dados pessoais é atividade de risco e todo aquele
que, por meio do tratamento de dados pessoais, causar a outrem dano
patrimonial, moral, individual ou coletivo, é obrigado a ressarci-lo, nos
termos da lei.

Monteiro e Lima ponderam que o artigo sexto traz o instituto da responsabilidade

objetiva das sociedades empresarias. Nao obstante, ressalta-se discussao se o simples

fato de sociedades empresarias exercerem atividade de risco ensejaria responsabilidade

objetiva.
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Art. 7° A defesa dos interesses e direitos dos titulares de dados podera ser
exercida em juizo individualmente ou a titulo coletivo, na forma do disposto
nos artigos 81 e 82 da Lei 8.078, de 11 de setembro de 1990, na Lei 7.347
de 24 de julho de 1985 e nos demais instrumentos de tutela coletiva
estabelecidos em Lei.

CAPITULO Il )
PRINCIPIOS GERAIS DE PROTEGAO DE DADOS

Art. 82 Os responsaveis pelo tratamento de dados pessoais deverao
atender, dentre outros, aos seguintes principios gerais de protecdo de
dados pessoais:

| - Principio da finalidade: a nao utilizagdo dos dados pessoais objeto de
tratamento para finalidades distintas ou incompativeis com aquelas que
fundamentaram a sua coleta e que tenham sido informadas ao titular; bem
como a limitagéo deste tratamento as finalidades determinadas, explicitas
e legitimas do responsavel;

Il - Principio da necessidade: a limitacao da utilizacdo de dados pessoais
ao minimo necessario, de forma a excluir o seu tratamento sempre que a
finalidade que se procura atingir possa ser igualmente realizada com a
utilizagdo de dados anénimos ou com 0 recurso a meios que permitam a
identificacdo do interessado somente em caso de necessidade;

lIl - Principio do livre acesso: a possibilidade de consulta gratuita, pelo
titular, de seus dados pessoais, bem como de suas modalidades de
tratamento;

IV - Principio da proporcionalidade: o tratamento de dados pessoais
apenas nos casos em que houver relevancia e pertinéncia em relacao a
finalidade para a qual foram coletados;

V - Principio da qualidade dos dados: a exatiddo dos dados pessoais objeto
de tratamento, com atualizacdo realizada segundo a periodicidade
necessaria para o cumprimento da finalidade de seu tratamento;

VI - Principio da transparéncia: a informacao ao titular sobre a realizagao
do tratamento de seus dados pessoais, com indicagdo da sua finalidade,
categorias de dados tratados, periodo de conservagao destes e demais
informagdes relevantes;

VIl - Principio da seguranca fisica e légica: o uso, pelo responsavel pelo
tratamento de dados, de medidas técnicas e administrativas proporcionais
ao atual estado da tecnologia, a natureza dos dados e as caracteristicas
especificas do tratamento, constantemente atualizadas e aptas a proteger
os dados pessoais sob sua responsabilidade da destruicdo, perda,
alteracao e difusao, acidentais ou ilicitas, ou do acesso ndo autorizado;
VIII - Principio da boa-fé objetiva: o respeito a lealdade e a boa-fé objetiva
no tratamento de dados pessoais;

IX - Principio da responsabilidade: a reparagdo, nos termos da lei, dos
danos causados aos titulares dos dados pessoais, sejam estes
patrimoniais ou morais, individuais ou coletivos; e

X — Principio da prevengao: o dever do responsavel de, para além das
disposicdes especificas desta Lei, adotar, sempre que possivel, medidas
capazes de prevenir a ocorréncia de danos em virtude do tratamento de
dados pessoais.
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CAPITULO Il
REQUISITOS PARA O TRATAMENTO DE DADOS PESSOAIS

Art. 92 O tratamento de dados pessoais somente pode ocorrer apds 0
consentimento livre, expresso e informado do titular, que podera ser dado
por escrito ou por outro meio que o certifique, apds a notificacao prévia ao
titular das informacées constantes no art. 11.

§ 12 Nos servigos de execugdo continuada, o consentimento devera ser
renovado periodicamente, nos termos do regulamento.

§ 22 O tratamento de dados pessoais de criangas somente sera possivel
com o consentimento dos responsaveis legais € no seu melhor interesse,
sendo vedada a utilizacao destes dados para finalidades comerciais.

Monteiro e Lima apontam o artigo 92 como sendo o ponto nerval da lei, ao tratar da
aceitacdo expressa do titular dos dados pessoais. A norma em referéncia nao discorre
sobre a possibilidade de opt-in prévio por meio de mensagem nao requisitada com o
objetivo de conseguir a anuéncia para o tratamento dos dados. Segundo Monteiro e Lima
alguns paises ja estabeleceram, inclusive, o double opt-in, como forma mais efetiva e
protecdo. Ademais, os referidos autores ainda sugerem diferenciar crianga e adolescente
para fins de consonancia com o Estatuto da Crianca e do Adolescente.

Patricia Peck e equipe ressaltam que o paragrafo primeiro merece reparo, vez que 0
consentimento para o tratamento dos dados pessoais hoje possui limite inesgotavel de
tempo, ndo sendo necessaria a renovacao do consentimento previamente inferido.
Ademais destacam que nao seria coerente a necessidade de renovacéo de consentimento
para servicos de execucdo continuada sempre que o contrato estiver em vigor. Nesta
hipétese, Patricia Peck sugere que seja estabelecido limite maximo de 5 anos, mantendo-
se um raciocinio coeso no ambito da economia, vez que é a necessidade de guarda padrao

de documentos para fins fiscais.

Art. 10. O consentimento pode ser revogado a qualguer momento

O art. 10 estda em consonéancia com o art. 43 do CDC. Contudo, Patricia Peck e equipe

destacam que nao existe forma ou exigéncia legal de como deve se dar essa manifestagao.

Art. 11. No momento da coleta de dados pessoais, o titular sera informado
de forma clara e explicita sobre:

| - a finalidade para a qual os seus dados pessoais estdo sendo coletados
e de que forma serdo tratados;

Il — a identidade e o domicilio do responsavel pelo tratamento;
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Il - a natureza obrigatéria ou facultativa do fornecimento dos dados;

IV - as consequéncias de uma eventual negativa em fornecé-los;

V - 0s sujeitos para os quais os dados podem ser comunicados e o0 seu
ambito de difusao; e

VI - os seus direitos, em particular da possibilidade de negar-se fornecer
os dados pessoais e sobre o seu direito de acesso e retificacio gratuitos.
Paragrafo Unico. Considera-se nulo o consentimento prestado caso as
referidas informagdes tenham conteldo enganoso ou nédo tenham sido
fornecidas de forma clara e explicita.

O artigo 11 trata dos requisitos para conseguir a anuéncia do titular dos dados pessoais,
sob pena de nulidade na hipétese de informagdes tenham conteldo enganoso ou nao

tenham sido fornecidas de forma clara e explicita.

Art. 12. O consentimento, caso prestado em conjunto com outras
declarages, deve figurar de forma expressa e apartada.

Art. 13. O consentimento sera dispensado quando o tratamento:

| - for necessario para a execucao de obrigagdes derivadas de um contrato
do qual é parte o titular, para a execugao de procedimentos pré-contratuais
requeridos por este, ou para o cumprimento de uma obrigagao legal por
parte do responsavel;

Il - referir-se a dados provenientes de registros, atos ou documentos
publicos de acesso publico irrestrito;

Il - for necessario para o exercicio de funcdes préprias dos poderes do
Estado;

IV - for realizado unicamente com finalidades de pesquisa histérica,
cientifica ou estatistica;

V - for necessério para a protegio da vida ou da incolumidade fisica do
titular ou de um terceiro, nos casos em que o titular ndo possa prestar o
proprio consentimento por impossibilidade fisica ou por incapacidade de
compreensao;

VI - for necessario para o exercicio do direito de defesa ou para fazer valer
um direito em sede judicial, desde que os dados coletados sejam tratados
exclusivamente para esta finalidade e estritamente pelo periodo de tempo
necessario para sua execucao;

VIl - disser respeito a dados sobre o inadimplemento de obrigagdes por
parte do titular, caso em que o titular deverd ser notificado previamente por
escrito, nos termos do art. 43 da Lei n® 8.078/90 — Cédigo de Defesa do
Consumidor.

O art. 13 elenca os casos em que o consentimento sera dispensado, dentre os quais
os dados para fins estatisticos. Monteiro e Lima esclarecem que o setor de analise
comportamental tem por base justamente dados estatisticos coletados de individuos que

tiveram suas informagdes dissociadas. Chamada de behavirol analysis essa metodologia
utiliza dados coletados durante a navegacao de usuarios em sitios virtuais. Sao obtidos por
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meio de cookies ou mesmo registros de pesquisas, que permitem tracar perfis. Monteiro e
Lima alertam que a andlise estatistica de comportamento virtual pode influenciar toda uma
coletividade e atingir diretamente os habitos de individuos, principalmente os comerciais.

Art. 14. Os dados pessoais que forem objeto de tratamento deverao ser:

| - tratados de forma licita e com boa-fé;

Il - coletados e armazenados para finalidades determinadas, explicitas e
legitimas;

Il — exatos, claros, objetivos, atualizados e de facil compreensao;

IV - pertinentes, completos, proporcionais e ndo excessivos em relacao a
finalidade que justificou sua coleta ou tratamento posterior;

V - conservados de forma a permitir a identificacdo de seu titular por um
periodo de tempo ndo superior ao necessario para as finalidades que
justificaram sua coleta ou tratamento posterior; e

VI - conservados por periodo ndo superior ao estabelecido em lei ou
regulamento especifico para cada setor.

§ 12 E vedado o tratamento de dados pessoais obtidos por meio de erro,
dolo, coagéo e leséo.

§ 2° Os dados pessoais obtidos ou tratados de forma contraria a presente
lei e a disciplina referente a protecdo de dados nao poderao ser utilizados
e deverao ser cancelados.

O art. 14 repete os principios norteadores dos tratamentos de dados pessoais
elencados no artigo 8° N&o obstante, destaca-se inciso V que trata do tempo de
armazenamento dos dados pessoais. O referido inciso ndo determinou o prazo. Patricia
Peck e equipe comentam, com relagdo ao inciso V, que, da mesma forma que foi indicado
prazo geral de cinco anos para a renovagao do consentimento para o tratamento dos dados
no artigo 99, inciso VI merece nova redacao para se estabelecer um prazo maximo para
guarda de dados caso inexistente o regulamento especifico para cada setor.

Patricia Peck e equipe ainda salienta que “como a guarda dos dados pode ser
necessaria para investigacdo criminal ou para apura¢do de algum ato ilicito, entendemos
ser aplicavel o mesmo prazo de 5 anos e sob as mesmas condicées que o artigo 9%,
podendo ser estendido em casos excepcionais por Ordem Judicial.”

CAPITULO IV

DOS DIREITOS DO TITULAR

Art. 15. O titular dos dados podera obter do responsavel pelo tratamento a
confirmacao da existéncia de dados pessoais que lhe digam respeito, bem
como o acesso aos dados em si, tanto diretamente, como por meio da agéo
de habeas data, nos termos da lei.

§ 12 As informagoes requeridas seréo fornecidas, imediatamente, de forma
simplificada ou, no prazo de 5 (cinco) dias, por meio de um extrato claro e
completo, abrangendo a informagao sobre a sua origem, bem como sobre
a légica, os critérios utilizados e a finalidade do respectivo tratamento.
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§ 22 O fornecimento destas informagdes nao importa em 6nus para o titular
dos dados.

§ 32 Estas informagdes, por escolha do titular, poderao ser fornecidas por
escrito ou por meio eletrdnico, seguro e idéneo para tal fim.

§ 4° A informagao deve ser ampla e versar sobre a totalidade do registro
existente, mesmo quando o requerimento compreender somente um
aspecto dos dados pessoais do titular.

§ 5° Os dados pessoais serdo armazenados de forma que permitam o
exercicio do direito de acesso.

O art. 15 se espelha no art. 43 do CDC, inclusive estabelece 0 mesmo prazo de cinco

dias para informar ao titular dos dados pessoais se qualquer informagéao ao seu respeito se
encontra na base de dados do responsavel.

Ademais, o final do caput remete ao instituto do habeas data sendo este o adequado
instrumento juridico para acesso a banco de dados publico.

O paragrafo primeiro do art. 15 ainda dispde que ¢ direito do titular o conhecimento da
l6gica/método aplicado para o tratamento dos seus dados. Contudo, Monteiro e Lima
alertam que o método muitas vezes recebe protecao autoral e industrial. Ademais, o artigo
ndao menciona obrigatoriedade do titular dos dados se fazer representado por terceiros,
indicando que ele préprio podera propor tais procedimentos.

Art. 16. Mediante solicitacdo do titular dos dados, o responsavel devera,
sem Onus, no prazo de 5 (cinco) dias:

| - corrigir os dados pessoais que forem incompletos, inexatos ou
desatualizados;

Il - cancelar, dissociar ou bloquear os dados pessoais que forem
desnecessarios, excessivos ou tratados em desconformidade com a
presente lei.

Paragrafo Unico. O responsavel obriga-se, no prazo de 5 (cinco) dias, a
comunicar aos destinatarios das informacdes a realizacdo de correcao,
cancelamento, dissociacao e bloqueio dos dados.

O art. 16 trata da requisicao para alteracao de dados pessoais contidos em determinada
base de dados. Monteiro e Lima entendem que a requisigdo nao precisa ser motivada.
Patricia Peck e equipe salientam que o paragrafo Unico deste artigo merece

complementacéo, pois ndo especifica qual meio de comunicagao sera utilizado para cumprir

tal obrigacéo.

Art. 17. O titular dos dados podera opor-se, total ou parcialmente, ao
tratamento de seus dados pessoais:
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| - sempre que tiver motivos legitimos, salvo nos casos em que o
tratamento seja necessario para o cumprimento de uma obrigacao imposta
pela lei a pessoa responsavel;

Il - quando seus dados forem utilizados para fins publicitarios, ainda que
tenham sido submetidos a um procedimento de dissociacao.

O art. 17 da ao titular dos dados a possibilidade de completo controle sobre fornecer
ou nao suas informagdes. Patricia Peck e equipe afirmam pequeno conflito das normas,
pois a oposi¢ao prevista pelo inciso |l somente deveria ser aplicavel caso ndo houvesse
consentimento ou conhecimento prévio pelo titular, sob pena de dificuldade na aplicagao
do préprio tratamento de dados, pois sua finalidade mais recorrente seria para fins
publicitarios.

Art. 18. Nos casos de descumprimento desta lei, o titular podera pleitear
os seus direitos perante a Autoridade de Garantia, na forma do
regulamento.

O art. 18 cria nova instancia administrativa. Monteiro e Lima elencam o rol de
possibilidades a disposicdo do titular dos dados: (i) notificagdo ao responsavel pelo
tratamento; (ii) proposicao de medida judicial; (iii) proposi¢cao de requisicao administrativa

a autoridade de garantia; e (iv) interposicao de habeas data.

Art. 19. O titular dos dados tem direito a ndo ser submetido a decisdes que
lhe afetem, de maneira significativa, unicamente com base em um
tratamento automatizado de dados pessoais destinado a definir o perfil ou
a personalidade do titular.

§ 12 Qualquer decisao desta natureza pode ser impugnada pelo titular, que
tem o direito de obter informagdes do responsavel pelo tratamento a
respeito dos critérios desta avaliacao e sobre o procedimento em que esta
se baseou.

§ 2° Admite-se esta modalidade de decisdo nos casos em que tenha sido
expressamente solicitada pelo titular e desde que garantidos o devido
processo legal e a ampla defesa.

Patricia Peck e equipe alertam que o caput do art. 19 faz mencéo de decisbes as quais
o titular pode ser submetido e que Ihe afetem, sendo que, no entanto, ndo ha delimitagao
de suas espécies e tampouco a origem, se administrativas, judiciais ou meramente

decisdes de mercado por sistemas informatizados.

CAPITULO V )
TRATAMENTO DE DADOS SENSIVEIS
Art. 20. Nenhuma pessoa pode ser obrigada a fornecer dados sensiveis.
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Conceito de dados sensiveis encontra-se no art. 4, inciso IV. Monteiro e Lima alertam
que o conceito trazido de dados sensiveis ndo englobou os dados geograficos. Contudo,

houve a inclusdo como dados sensiveis dos dados de natureza genética.

Art. 21. E proibida a formacdo de bancos de dados que contenham
informagdes que, direta ou indiretamente, revelem dados sensiveis, salvo
disposigao legal expressa, respeitados os direitos de personalidade do
titular, em especial a garantia de ndo discriminagao.

§ 12 O tratamento de dados sensiveis sera permitido quando:

| - o titular tiver dado o seu consentimento livre, informado e por escrito,
sempre que este tratamento for indispensavel para o legitimo exercicio das
atribuicOes legais ou estatutarias de seus responsaveis.

Il - for realizado por associagdes e outras entidades sem fins lucrativos de
natureza politica, filoséfica, religiosa ou sindical para a realizacdo de
finalidades licitas e compreendendo os dados pessoais de seus inscritos,
sempre que os dados nao sejam comunicados ou difundidos para terceiros
e quando o ente em questdo determine medidas idoneas de garantia dos
direitos do titular para o tratamento realizado;

Il - for necessario para a prote¢ao da vida ou da incolumidade fisica do
titular ou de um terceiro, nos casos em que o titular ndo possa prestar o
proprio consentimento por impossibilidade fisica ou por incapacidade de
compreensao;

IV - for realizado unicamente com finalidades de pesquisa historica,
cientifica ou estatistica;

V - for relativo a dados manifestamente tornados publicos pelo seu titular;
VI - for realizado por profissionais da area da satde ou entidades sanitarias
e se mostrar indispensavel para a tutela da saude do interessado; ou

VIl — for necessario para o exercicio de funcdes préprias dos poderes de
Estado, previstas em lei.

§ 2° Em qualquer hip6tese, considerar-se-a ilegal o tratamento de dados
sensiveis que for utilizado para fins discriminatérios.

O art. 21 proibe a formagao de dados sensiveis, salvo por expressa disposicao legal
ou consentimento livre do titular dos dados. Monteiro e Lima alertam que o conceito trazido
de dados sensiveis ndao englobou os dados geograficos. Patricia Peck e equipe por sua vez
comentam que o inciso | do paragrafo primeiro merece reparo na redagao, pois acabaria
impedindo o tratamento regular de dados sensiveis pelas empresas que coletarem os
dados de forma legitima, ficando em desvantagem inequivoca as organizacbes que
trabalharem com internet.

Ademais, Patricia Peck e equipe salientam que o inciso VIl pode ser aprimorado,
contemplando ndo apenas a lei, mas, também, para que este cumpra as fungbes

institucionais as quais foi idealizado.
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Por fim Patricia Peck e equipe afirmam pequena incoeréncia, pois todo banco de dados
sensiveis sdo discriminatorios, bastando lembrar que discriminar n&o significa prejuizo ou
cometimento de crime, vez que significa diferenciar, separar ou distinguir e, portanto, nem
sempre sera negativo.

Art. 22. A Autoridade de Garantia podera indicar medidas de seguranca e
de protecao ao titular de dados sensiveis que deverdo ser adotadas pelo
responsavel pelo tratamento.

CAPITULO VI
SEGURANCA DOS DADOS

Art. 23. O tratamento de dados pessoais sera feito de modo a reduzir ao
minimo, mediante a adocao de medidas idéneas de segurancga preventiva,
o risco de sua destruicdo ou perda, de acesso ndo autorizado ou de
tratamento ndo permitido pelo titular ou diverso da finalidade da sua coleta,
independentemente do motivo.

Paragrafo Unico. As medidas referidas no caput devem ser proporcionais
ao atual estado da tecnologia, a natureza dos dados e as caracteristicas
especificas do tratamento, em particular no caso do tratamento de dados
sensiveis.

O art. 23 demonstra a preocupacao com a questao da seguranca da informacao, tendo
sido criado o “principio da segurancga fisica e l6gica (Art. 82, VII). Monteiro e Lima advertem
que adiretriz a ser seguida é o que diz respeito aos bancos de dados, principais repositérios
de informacdes que precisam ser desenhados de modo a impedir que, mesmo quando
capturados por terceiros nao autorizados, ainda assim, seja dificil o0 acesso aos dados ali

contidos, privilegiando a utilizagao de criptografia.

Art. 24. Um conjunto de medidas minimas de seguranca preventiva sera
publicado pela Autoridade de Garantia dentro de, no maximo, um ano apés
a entrada em vigor da presente lei, e atualizado periodicamente, com base
na evolugao da tecnologia € na experiéncia adquirida.

O art. 24 reafirma a necessidade de diaria adaptacdo as alteragdes tecnoldgicas
daqueles que lidam com os dados pessoais. Monteiro e Lima comentam importancia em se
observar as novidades trazidas em sede de normas da ANBT (Associacao Brasileira de
Normas Técnicas), ISO (Organizacao para Padronizagdo), com especial atencao para as
ja publicadas normas ISO 27.001 e 27.002, previsdes da RSA Data Security, RFC (Request

for Comments) dentre outros.
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Art. 25. O subcontratado deve ter experiéncia, capacidade e idoneidade
para garantir o respeito as disposi¢des vigentes em matéria de tratamento
de dados pessoais, e respondera solidariamente com o responséavel pelos
prejuizos causados pela sua atividade aos titulares dos dados.
Paragrafo unico. O subcontratado devera realizar o tratamento segundo as
instrucdes fornecidas por escrito pelo responsavel, que, mediante
inspegdes periddicas, verificara a observancia das préprias instrugdes e
das normas sobre a matéria.

O art. 42, inciso VIl traz o conceito de subcontratado que pode ser entendido como
“administrador de banco de dados”. Ademais, o art. 29 aborda a responsabilidade solidaria

entre cedente e cessionario.

Art. 26 O responsavel, o subcontratado ou qualquer outra pessoa que
intervenha em qualquer fase do tratamento de dados pessoais obriga-se
ao dever de segredo em relacdo aos mesmos, dever este que permanece
apdés o término do respectivo tratamento ou do vinculo empregaticio
existente.

O art. 26 traz o dever de segredo, ad eternum, em relacao aos dados tratados, por parte
daqueles que tiveram contato com eles. Tal preocupagao é pertinente tendo em vista que
se pode ter contato com informacdes sensiveis que, caso liberadas sem qualquer

preocupagao, podem trazer inUmeros prejuizos as partes referidas.

Art. 27. O responsavel pelo tratamento devera comunicar a Autoridade de
Garantia e aos titulares dos dados, imediatamente, sobre o acesso
indevido, perda ou difusdo acidental, seja total ou parcial, de dados
pessoais, sempre que este acesso, perda ou difusdo acarretem riscos a
privacidade dos seus titulares.

Paragrafo unico. Nos casos mencionados no caput, a Autoridade de
Garantia podera tomar as providéncias que julgar necessarias, no ambito
de suas competéncias, inclusive determinando ao responsavel a ampla
divulgacao do fato em meios de comunicagao.

CAPITULO VII )

COMUNICACAO E INTERCONEXAO DOS DADOS PESSOAIS

Art. 28. A comunicagao ou a interconexao dos dados pessoais somente
sera permitida com o consentimento livre e expresso do titular e para o
cumprimento de fins diretamente relacionados com as fungdes legitimas
do cedente e do cessionario.

§ 12 O consentimento para a comunicagao ou interconexao é revogavel a
qualquer tempo.

§ 2° O consentimento sera dispensado quando:

| - os dados forem provenientes de registros, atos ou documentos publicos
acessiveis a qualquer pessoa, levando em consideracdo os limites
estabelecidos para 0 acesso e publicidade destes dados;

Il - para o cumprimento de uma obrigacao prevista em lei;
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lll - quando for necessaria para a protegdo da vida ou da incolumidade
fisica do titular ou de um terceiro, nos casos em que o titular ndo possa
prestar o préprio consentimento por impossibilidade fisica ou por
incapacidade de compreensao.

O art. 28, regra geral, sobre a comunicacao e a interconexao dos dados pessoais, que
somente serdo permitidas com o consentimento livre e expresso do titular, para fins

relacionados com as fungdes legitimas do cedente e do cessionario.

Art. 29. O cessionario ficara sujeito as mesmas obrigacdes legais e
regulamentares do cedente, inclusive quanto a responsabilidade solidaria
pelos danos eventualmente causados e ao dever de receber e processar
impugnagao e realizar correcoes.

O art. 29 traz a responsabilidade solidaria entre o cedente e o cessionario.

CAPITULO VIII
DO TERMINO DO TRATAMENTO DOS DADOS PESSOAIS

Art. 30. Os dados pessoais serdo cancelados quando deixarem de ser
necessarios ou pertinentes para a finalidade que justificou sua coleta e
tratamento.
Paragrafo Unico. Lei ou regulamento podera dispor sobre periodos
maximos para o tratamento de dados pessoais em setores e situagdes
especificas.

Monteiro e Lima ponderam que o caput do Art. 30 d& a impressao de que, apds certo
tempo, os proprios dados pessoais seriam cancelados. Contudo, 0 que se tem, € o
cancelamento do tratamento deles. Diante disso afirmam os autores lacuna no que toca a
exclusdo dos dados pessoais, a partir do momento em que eles ndo fossem mais

necessarios ou a guarda deles ndo fosse pertinente.

Art. 31. No término do tratamento dos dados pessoais, sem prejuizo dos
direitos do titular, e sempre que houver necessidade ou pertinéncia, os
dados podem ser:

| - cedidos a terceiros, desde que destinados a tratamento para finalidades
analogas aquelas para as quais foram colhidas e mediante o
consentimento dos titulares;

Il - conservados para fins exclusivamente pessoais e ndo destinados a
comunicacao ou a difuséo;

Il - conservados ou cedidos a terceiro, unicamente para finalidades
historicas, estatisticas ou de pesquisa cientifica.

O inciso | do art. 31 trata da cessdo dos dados pessoais a terceiros, mediante prévio

consentimento do titular.
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CAPITULO IX ]

TRATAMENTO DE DADOS PESSOAIS NO SETOR PUBLICO

Art. 32. A comunicagéao e interconexao de dados pessoais entre pessoas
juridicas de direito publico sera admitida nos casos em que suas
competéncias nao versem sobre matérias distintas, respeitados os direitos
estabelecidos nesta lei.

Paragrafo Unico. A comunicacdo de dados pessoais entre pessoas
juridicas de direito publico com competéncias sobre matérias distintas sera
admitida:

| - mediante expressa previsao legal, sempre no respeito aos direitos dos
titulares dos dados; ou

Il - quando for necessaria para a realizagdo das suas competéncias
institucionais.

O art. 32 trata da comunicacgéo e da interconexao de dados pessoais entre pessoas
juridicas de direito publico. Importante salientar o art. 52, X que protege e garante os direitos
de privacidade e de intimidade. Monteiro e Lima destacam que nao se exige autorizagao do
titular dos dados para tal cessao, o que poderia dar maior liberdade para troca dessas
informacdes entre os distintos érgaos governamentais, mas, em contrapartida, ampliaria as
chances de vazamento desses dados.

Patricia Peck e equipe salientam que para melhores condi¢cdes de aparelhamento de
informagdes e dados, as pessoas juridicas de direito publico devem possuir total liberdade
para realizar comunicacdo ou interconexdo de dados entre seus entes, evitando a
duplicidade ou nao correspondéncia de informacdes e dados sobre um mesmo individuo.
Este procedimento, segundo Patricia Peck e equipe, valoriza todas as areas de aplicacao
do Direito e homenageia a soberania do Estado sobre os dados que estdo sob seu manto,
nao ficariam em desvantagem se comparado com a iniciativa privada que ha tempos
constroi bases de dados com informacdes dos individuos e utiliza sistema de cruzamento

e comparagao entre eles para chegar a determinado objetivo.

Art. 33. Os responsaveis pelos bancos de dados publicos poderao,
mediante decisdao fundamentada e somente pelo periodo necessario,
negar o cancelamento e a oposi¢do ao tratamento dos dados pessoais,
qguando for indispensavel para:

| - a protegdo da ordem publica;

Il - a protecao de direitos de terceiros;

Il - ndo obstaculizar a atuacao judicial ou administrativa em curso,
vinculadas a investigagcao sobre o cumprimento de obrigacdes tributarias,
o desenvolvimento de fungbes de controle da saude e do meio ambiente e
a verificagao de infragcdes administrativas.

CAPITULO X
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Art. 34. Toda entidade privada que realize o tratamento de dados pessoais
para o desenvolvimento de suas atividades e conte com mais de duzentos
empregados devera apontar um diretor responsavel pelo tratamento de
dados pessoais.

§ 12 O diretor responsavel pelo tratamento de dados pessoais devera zelar,
de forma independente, pela observancia das disposicoes da presente lei.
§ 2° As atividades do diretor responsavel pelo tratamento de dados
pessoais consistem, entre outras, em:

| — atuar como o correspondente imediato da Autoridade de Garantia;

Il - orientar os demais funcionarios a respeito das praticas a serem tomadas
em relagao a protecao de dados pessoais; e

IIl - manter uma relacdo dos tratamentos de dados pessoais realizados
pela empresa, imediatamente acessivel pelos titulares que requisitem seus
préprios dados pessoais.

§ 32 A entidade informara a Autoridade de Garantia sobre a identidade do
diretor responsavel pelo tratamento de dados pessoais.

CAPITULO XI

TRANSFERENCIA INTERNACIONAL DE DADOS

Art. 35. A transferéncia internacional de dados pessoais somente é
permitida para paises que proporcionem um nivel de protecdo de dados
equiparavel ao da presente lei, salvo as seguintes excegoes:

| - quando o titular tiver manifestado o préprio consentimento livre,
expresso e informado para a transferéncia;

Il - quando for necessaria para a execugao de obrigagdes derivadas de um
contrato do qual o titular for parte;

Il - quando for necessaria para a garantia de um interesse publico
relevante previsto em lei;

IV — quando for necessaria para a cooperacao internacional entre 6rgaos
publicos de inteligéncia e de investigagao, de acordo com os instrumentos
de direito internacional a que o Brasil se vincule;

V - quando for necessaria para a defesa de um direito em juizo, se os
dados forem transferidos exclusivamente para esta finalidade e pelo
periodo de tempo necessario;

VI - quando for necessaria para a protecdo da vida ou da incolumidade
fisica do titular ou de terceiro, se o titular ndo puder fornecer o préprio
consentimento por impossibilidade fisica, por incapacidade de agir ou de
compreender.

Art. 36. A Autoridade de Garantia reconhecera o carater adequado do nivel
de protecio de dados do pais de destino levando em conta a legislagao
em vigor neste pais e as demais circunstancias relativas a transferéncia de
dados.

Paragrafo Unico. Para os fins do previsto no caput, a Autoridade
considerara a natureza dos dados, as normas gerais e setoriais presentes
em seu ordenamento, a observancia dos principios de protecdo de dados
e das medidas de seguranga previstas.

Art. 37. A Autoridade de Garantia podera autorizar uma transferéncia ou
série de transferéncias para um pais estrangeiro que nao disponha de um
nivel adequado de protecao quando o responsavel pelo tratamento ofereca
garantias suficientes em relacdo a protecao da privacidade dos titulares,
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as medidas de seguranca adotadas e a possibilidade do exercicio dos
direitos dispostos nesta lei.

Paragrafo uUnico. A transferéncia de dados pessoais ao exterior, neste
caso, somente podera ocorrer apds a autorizagao expressa da Autoridade
de Garantia.

TiTULO Il

TUTELA ADMINISTRATIVA
CAPITULO |

AUTORIDADE DE GARANTIA

Art. 38. E criado o Conselho Nacional de Protecdo de Dados Pessoais,
com autonomia administrativa, orcamentaria e financeira, com a atribuicao
de atuar como Autoridade de Garantia quanto a protecido de dados
pessoais, cuja estrutura e atribuicdes serdo estabelecidas em legislacao
especifica.

Art. 39. Compete ao Conselho Nacional de Protecao de Dados Pessoais:

| - zelar pela observancia desta lei, de seu regulamento e do seu regimento
interno;

Il - planejar, elaborar, propor, coordenar e executar acbes da politica
nacional de protecao de dados pessoais;

Il - editar normas e provimentos sobre matérias de sua competéncia;

IV - aprovar seu regimento interno;

V - receber, analisar, avaliar e encaminhar consultas, denuncias,
reclamagdes ou sugestdes apresentadas por titulares de dados pessoais,
entidades representativas ou pessoas juridicas de direito publico ou
privado, referentes a protecdo de dados pessoais, nos termos do
regulamento;

VI — aplicar, de oficio ou a pedido de parte, conforme o caso, sancoes,
medidas corretivas € medidas preventivas que considere necessarias, na
forma desta lei;

VIl — criar, manter e publicar, para fins de transparéncia, um registro de
bancos de dados pessoais de carater de categorias e setores que
considere relevantes, nos termos de regulamento;

VIII - verificar se os tratamentos respeitam as normas legais e os principios
gerais de protecao de dados;

IX - promover o conhecimento entre a populagdo das normas que tratam
da matéria e de suas finalidades, bem como das medidas de seguranca de
dados;

X - vetar, total ou parcialmente, o tratamento de dados ou prover seu
blogueio se o tratamento se torna ilicito ou inadequado, nos termos de
regulamento;

XI - reconhecer o carater adequado do nivel de protecao de dados do pais
de destino no caso de transferéncia internacional de dados pessoais, bem
como autorizar uma transferéncia ou série de transferéncias para paises
terceiros que nao contem com este nivel adequado;

Xll — determinar ao responsavel pelo tratamento de dados pessoais,
quando necessario, a realizacao de estudo de impacto a privacidade, na
forma de regulamento.

Xl - desenvolver outras atividades compativeis com suas finalidades.
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Art. 40. Os Estados, o Distrito Federal e os Municipios poderao criar suas
préprias autoridades de protecdo de dados pessoais, com competéncia
concorrente e nas suas respectivas areas de atuagao administrativa.

O art. 40 autoriza a criacao de diversas autoridades de protecao de dados pessoais,
por parte dos Estados, Distrito Federal e dos Municipios.

CAPITULO Il

SANGCOES ADMINISTRATIVAS

Art. 41. Sem prejuizo das sangdes civis e penais cabiveis e de outras
sang¢des administrativas a serem definidas em normas especificas, as
infracdes das normas previstas nesta Lei ficam sujeitas, conforme o caso,
as seguintes sangdes administrativas:

| - multa;

Il — bloqueio dos dados pessoais;

Il — dissociagédo dos dados pessoais;

IV — cancelamento dos dados pessoais;

V — proibi¢cao do tratamento de dados sensiveis;

VI — suspensao temporaria de atividade; e

VIl — proibi¢cdo de funcionamento do banco de dados.

§ 12 As sancgdes previstas neste artigo serdo aplicadas pela Autoridade de
Garantia, no ambito de sua atribuicdo, podendo ser aplicadas
cumulativamente, inclusive por medida cautelar, antecedente ou incidente
de procedimento administrativo.

§ 2° As condigbes e procedimentos para a aplicagdo das sancoes
previstas, que devem ser graduadas em razdo da gravidade, extensédo da
violagdo, natureza dos direitos pessoais afetados, reincidéncia e dos
prejuizos dela derivados, serdo determinados por meio de
regulamentagéo.

O art. 41 traz o rol de consequéncias administrativas e civeis do descumprimento das
normas trazidas. Contudo, importante salientar que ndo ha a previsdo de aplicagdo de
penas em ambito criminal.

Art. 42. A multa sera estipulada:

| - no caso de empresa, em até vinte por cento do valor do faturamento
bruto no seu ultimo exercicio, excluidos os impostos;

Il - No caso das demais pessoas fisicas ou juridicas de direito publico ou
privado, bem como quaisquer associagbes de entidades ou pessoas
constituidas de fato ou de direito, ainda que temporariamente, com ou sem
personalidade juridica, ndo sendo possivel utilizar-se o critério do valor do
faturamento bruto, em montante nao inferior a R$ 2.000,00 (dois mil reais)
e nao superior a R$ 6.000.000,00 (seis milhdes de reais).

Paragrafo unico. Em caso de reincidéncia, as multas cominadas serao
aplicadas em dobro, ndo se aplicando, em tal hip6tese, o limite maximo
indicado no inciso II.

Art. 43. Sem prejuizo das sancdes cabiveis, a Autoridade de Garantia,
atuando de oficio ou a pedido de parte, devera impor, aos responsaveis
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que incorram em infragcdo as normas desta lei, as medidas corretivas que
considere necessarias para reverter os efeitos danosos que a conduta
infratora tenha causado ou para evitar que esta se produza novamente no
futuro, fixando o valor da multa diaria pelo seu descumprimento.

§ 1° As decisbes administrativas transitadas em julgado que apliquem
medidas corretivas em favor do titular dos dados constituem titulo
executivo extrajudicial.

§ 2° Sempre que as medidas corretivas se dirigirem a um titular especifico,
¢é deste a legitimidade para executar a decisao.

Art. 44. Em qualquer fase do processo administrativo & facultado a
Autoridade de Garantia adotar medidas preventivas, de oficio ou a pedido
de parte, quando houver indicio ou fundado receio de que o representado,
direta ou indiretamente, cause ou possa causar a coletividade lesao
irreparavel ou de dificil reparacdo no ambito da protecdo de dados
pessoais, ou torne ineficaz o resultado final do processo, fixando o valor
da multa diaria pelo seu descumprimento.

TITULO il )

CODIGOS DE BOAS PRATICAS

Art. 45. Os responsaveis pelo tratamento de dados pessoais,
individualmente ou através de organizacoes de classe, poderdo formular
codigos de boas praticas que estabelegcam as condi¢des de organizagao,
regime de funcionamento, procedimentos aplicaveis, normas de
segurancga, padrdes técnicos, obrigacdes especificas para os diversos
envolvidos no tratamento e no uso de dados pessoais e demais quesitos e
garantias para as pessoas, com pleno respeito aos principios e disposicoes
da presente lei e demais normas referentes a protecao de dados.

§ 12 Os codigos de boas praticas vincularao os respectivos responsaveis
pelo tratamento de dados e os membros de uma determinada classe
profissional.

§ 2° A Autoridade de Garantia solicitara as respectivas organizages de
classe a elaboracdo dos codigos de boas praticas quando julgar
conveniente e podera participar de sua elaboragao.

§ 3° Entre outras categorias profissionais, a Autoridade de Garantia
priorizara o fomento a elaboracdo de cédigos de boas praticas em tema
de:

| - vigilancia e monitoramento;

Il - publicidade e marketing direto;

Il - bancos de dados de protegao ao crédito;

IV - seguros; e

V - demais matérias pertinentes.

§ 4° Os cdédigos de boas praticas serdo depositados na Autoridade de
Garantia, que podera nao aprova-los se estiverem em desconformidade
com as disposicoes legais e regulamentares sobre a matéria, ao que
seguira uma solicitagdo para que sejam feitas as modificagdes necessarias
e indicadas.

§ 52 Os codigos de boas praticas serao disponibilizados publicamente e
deverao ser atualizados sempre que se demonstrar necessario.

TITULO IV _ ]
DISPOSIGOES FINAIS E TRANSITORIAS
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Art. 46. Os direitos previstos nesta lei ndo excluem outros, decorrentes de
tratados ou convencoes internacionais de que o Brasil seja signatario, da
legislacao interna ordinaria, bem como de regulamentos expedidos pelas
autoridades administrativas competentes.

Art. 47. Ficam revogados os artigos de 22, 3° e 4° da Lei 9.507, de 12 de
novembro de 1997.

Art. 48. Esta Lei entrara em vigor no prazo de 90 dias contados da data da
sua publicagéo.

A estrutura do anteprojeto parece similar a utilizada pelo Uruguai e Argentina. Patricia
Peck e equipe acreditam que o referido anteprojeto, possui maior autonomia e capacidade
de agir independentemente de ordens do Poder Judiciario, facilitando o funcionamento da
instituicdo e aumentando o grau de eficacia do texto legal.

Por fim salienta-se que recentemente Brasil, Alemanha e China iniciaram cooperagao
para protecao de dados pessoais. O encontro foi promovido pelo Privacy International -
Ministério Federal da Justica e da Defesa do Consumidor alem&o, em Berlim, dando inicio
a uma troca politica e técnica entre Brasil, China e Alemanha sobre o tema. O objetivo da
cooperacgao € a confecgcao de uma pesquisa comparativa sobre a situagéao atual da protegéao
de dados do consumidor que produzira recomendagbes para o estreitamento da

cooperacao no futuro'.

19 Artigo disponivel em: http:/oglobo.globo.com/economia/defesa-do-consumidor/brasil-alemanha-china-iniciam-cooperacao-para-

protecao-de-dados-pessoais-14528535#ixzz3L4WVpe80. Acesso em 05/12/2014.
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5. DIREITO COMPARADO.

O tratamento autbnomo da protecdo de dados pessoais € uma tendéncia hoje

fortemente enraizada em diversos ordenamentos juridicos, que veio a formar as bases para

0 que vem sendo tratado, hoje, como um direito fundamental a protecao de dados.

5.1 Sistema Europeu de Protegdo de Dados Pessoais?? 2!

e Comecgou a ser desenvolvido, na Europa, a partir do final da
década de 1960. Podem ser descritos como seus antecedentes
historicos tanto o artigo 12 da Declaracao Universal dos Direitos do
Homem, como o artigo 82 do Convénio para Protecdo de Direitos
Humanos e Liberdades Fundamentais, pactuado em Roma, no ano
de 1950. Figuram também nesta lista de influéncias os artigos 17 e
18 do Pacto de Direitos Civis e Politicos, firmado em Nova lorque
no ano de 1966.

e Em 23 de janeiro de 1970, a Resolugdo n® 428 da Assembleia
Parlamentar do Conselho da Europa, também conhecida como
“Declaragéo sobre os meios de comunicagdo em massa e 0s
Direitos Humanos” (Declaration on mass communication media and
Human Rights), trouxe novamente a discussao sobre a
necessidade de proteger a vida privada em face dos novos meios
informaticos.

e Em 1981, foi aprovado, pelo Conselho da Europa a Convencao
n.2 108, que firmou as bases principiolégicas sobre a protecao dos
individuos quanto ao tratamento de dados pessoais. Este foi o
primeiro texto juridico unificado sobre a matéria, que se propés a
garantir, no territério de cada pais-membro, o respeito aos direitos
e liberdades fundamentais de todas as pessoas,
independentemente de suas nacionalidades ou residéncias,
atendendo, também, a prote¢do do tratamento automatizado de
dados pessoais.

e Em 1995, o Parlamento Europeu e o Conselho da Europa
aprovaram a Diretiva Comunitdria n.° 95/46/1995, também
conhecida como “Diretiva de Prote¢do de Dados” ou simplesmente
“DPD”, que regulamenta o tratamento e a livre circulagdo dos dados

20 RUARO, Regina Linden; RODRIGUEZ, Daniel Pifiero. O direito a protegao dos dados pessoais: uma leitura
do sistema europeu e a necessaria tutela dos dados sensiveis como paradigma para um sistema juridico
brasileiro. Disponivel em: http:/www.dfj.inf.br/Arquivos/PDF Livre/11 Dout Nacional 1.pdf. Acesso em 02/12/2014.

21 VASQUEZ, Rafael Ferraz. A protegéo de dados pessoais nos Estados Unidos, Unido Europeia e América
do Sul: Interoperabilidade com a proposta de marco normativo no Brasil. Disponivel em: <
http://www.publicadireito.com.br/artigos/?cod=87682805257e619d>. Acesso em 21/11/2014.
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pessoais, a qual marcou o direito comunitario europeu, na medida
em que estabeleceu o dever dos Estados de criarem codigos de
condutas nacionais e comunitarios, para que fosse possivel dar
maior efetividade as disposicoes da Diretiva.

e Acentuou que a protegcdo dos dados pessoais deveria ser
aplicada tanto ao tratamento automatizado de dados como ao
tratamento manual, da mesma forma que a observancia de suas
determinagdes deveria se dar tanto pelo setor publico quanto pelo
setor privado.

e Uma grande motivacao para se inspirar na “DPD” é a regra geral
de proibicdo de exportacao de dados pessoais da Uniao Europeia
a paises fora do Espaco Econbémico Europeu, caso o pais
destinatario dos dados nao ofereca um nivel de protecao de dados
equivalente aquele Europeu. Consequentemente, de forma a
qualificar como pais apto a receber dados privados inumeros
paises optaram por reproduzir em suas legislacbes aquelas
existentes na DPD, facilitando assim a sua aprovagao pela
Comissao Europeia e consequente recebimento de dados pessoais
sem a necessidade de requerer autorizacdes a cada transferéncia,
a exemplo da Argentina e do Uruguai.

e Posteriormente, a Diretiva 97/66CE, relativa ao tratamento de
dados pessoais e a protecdo da privacidade no setor das
telecomunicagbes, complementa a diretiva anterior, trazendo, por
exemplo, determinag¢des de seguranca em determinados setores.
Assim, havendo risco especial de violagdo da segurancga de rede
dos servicos de telecomunicagdes acessiveis ao publico, o seu
fornecedor estara obrigado a informar tal fato aos assinantes e
quais as possiveis solugdes, incluindo os respectivos custos da
reparacao pretendida.

e Em 2002 foi promulgada Diretiva 2002/58/CE buscando
regulamentar a protecdo de dados pessoais no ambito da
comunicacgao eletrénica. Nao trouxe inovag¢des ao ordenamento da
comunidade europeia, mas buscou trazer a realidade tecnoldgica.

e Em 2006 veio a Diretiva 2006/24/CE que dispbe sobre a
conservagao de dados gerados ou tratados no contexto da oferta
de servigos de comunicagdes eletrdnicas publicamente disponiveis
ou de redes publicas de comunicagdes, salienta a necessidade da
tutela do direito a privacidade e a intimidade por parte dos Estados-
membros.
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Oportuno destacar que sendo a Diretiva 95/4622 reproduzida de maneira recorrente em
legislagbes estrangeiras, importante se faz analisar algumas previsdes. Um dos conceitos
mais importantes trazidos na DPD € o de dados pessoais, definido pelo seu artigo 2°
como?3:

(...) qualquer informacao relativa a uma pessoa singular identificada
ou identificavel («pessoa em causa»); € considerado identificavel
todo aquele que possa ser identificado, direta ou indiretamente,
nomeadamente por referéncia a um namero de identificacdo ou a
um ou mais elementos especificos da sua identidade fisica,
fisiolégica, psiquica, econbmica, cultural ou social.(VASQUEZ,
2014)
Ademais, A DPD ¢ aplicavel a cidadaos estrangeiros, sendo, portanto, bastante amplo.
A independéncia da nacionalidade é resultado da vontade legislativa de buscar sempre a
aplicacao da DPD aos dados pessoais, buscando proteger uma maior quantidade de dados

pessoais.

Um ultimo aspecto, fundamental para entender a estrutura europeia de protecao de
dados, é o0 esquema de fiscalizagéo e puni¢cao pelo descumprimento das regras de protegao
de dados. Cada estado membro europeu, possui uma autoridade de controle com total
independéncia nas suas fungdes, a qual tera competéncia para investigar, intervir e punir.
As sanc¢odes pelo descumprimento foram deixadas para serem definidas a nivel nacional de
cada pais da Uniao Europeia?*.

Assim, conclui-se que a legislacédo europeia é o grande exemplo quando o assunto é
protecdo de dados pessoais. A Diretiva 95/46 (“Diretiva de Prote¢cdo de Dados” ou
simplesmente “DPD”) estabeleceu verdadeira referéncia na expansdo de leis sobre

protecao de dados. Ademais, tem-se que inimeros outros paises, dentre eles muitos da

22 Em primeiro lugar, cabe ressaltar que, por se tratar de uma diretiva (e ndo um regulamento europeu), a
mesma necessitou implementagéo interna nos diversos paises membro da Unido Europeia. Portanto, a
mesma nao € diretamente aplicavel a nivel nacional, embora sirva de base para as leis nacionais.

28 VASQUEZ, Rafael Ferraz. A protegao de dados pessoais nos Estados Unidos, Unido Europeia e América
do Sul: Interoperabilidade com a proposta de marco normativo no Brasil. Disponivel em: <
http://www.publicadireito.com.br/artigos/?cod=87682805257e619d>. Acesso em 21/11/2014.

24 VASQUEZ, Rafael Ferraz. A protegao de dados pessoais nos Estados Unidos, Unido Europeia e América
do Sul: Interoperabilidade com a proposta de marco normativo no Brasil. Disponivel em: <
http://www.publicadireito.com.br/artigos/?cod=87682805257e619d>. Acesso em 21/11/2014./bidem
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América do Sul, optaram por seguir o seu exemplo € legislarem sobre 0 assunto de maneira

quase idéntica a europeia.2®

5.2 Sistema Argentino de Protecao de Dados Pessoais

e Foi o primeiro pais da América Latina a receber a aprovacao
europeia para receber dados pessoais (outorga ocorrida em 2002).

e A protecdo de dados pessoais deriva da sua Constituicéo e €
regulamentada pela Lei n.® 25.326 sobre protecdo de dados
pessoais (LPDP) e do Decreto Regulamentar n.. 1558/2001
(Decreto).

e A LPDP foi inspirada na legislacdo europeia, contudo possui
diferencas relevantes, como por exemplo: (i) define dados pessoais
como sendo informacgdes que identifica ou tornam identificavel uma
pessoa fisica ou juridica (ha insercao da protecdo de pessoas
juridicas no escopo de protecdo de dados pessoais, 0 que nao
ocorre na legislagdo europeia) e (i) com relacao a abrangéncia da
norma, a lei argentina prevé a aplicacdo de suas leis quando os
dados versarem sobre residentes em solo argentino, sejam eles
nacionais ou nao, enquanto que o modelo europeu prevé a
aplicacao das leis em caso da empresa responsavel pelo
tratamento se localizar naquele territério ou quando houver o uso
do equipamento em solo europeu.

e Sua Constituicao prevé o instituto do habeas data (artigo 43.3),
bem como eleva a categoria de direito fundamental o direito a
protecdo de dados. Por sua vez, a LPDP estabelece direitos e
deveres, cria os 6rgaos de supervisao de protecdo de dados e
estabelece san¢des em caso de descumprimento.

e Ha a proibicdo de exportagcdo de dados para paises que nao
possuam um nivel de protecao equivalente ao argentino (igual ao
modelo europeu).

e A atual lei argentina € uma versao menos rigida de um projeto
de lei apresentado e altamente criticado durante a sua proposicao.
O Projeto de Lei 24.745 acabou sendo rejeitado pelo executivo
daquele pais em razdo do padrao considerado alto para a obtengao
do consentimento para processamento de dados e o seu
compartilhamento. Embora com um nivel de protecdo menor que o

25 VASQUEZ, Rafael Ferraz. A protegao de dados pessoais nos Estados Unidos, Unido Europeia e América
do Sul: Interoperabilidade com a proposta de marco normativo no Brasil. Disponivel em: <
http://www.publicadireito.com.br/artigos/?cod=87682805257e619d>. Acesso em 21/11/2014.
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originalmente proposto, a atual legislacdo argentina, embora com
aressalva de que haveria necessidade de aguardar a interpretacao
e efeitos ao longo dos anos, foi aprovada pela Comissao Europeia
como fornecendo um nivel de prote¢do equiparado ao Europeu
(UNIAO EUROPEIA, 2002) e, portanto, dados pessoais oriundos
da Unido Europeia ja poderiam ser transferidos para aquele pais
sem maiores restricdes.

5.3 Sistema Uruguaio de Protecao de Dados Pessoais

e Segue modelo pioneiro argentino na América Latina, passando
pelo “crivo” da Comissao Europeia, sendo classificado a partir de
2010 como pais com normas de protecédo de dados adequada para
receber dados da Unido Europeia.

e Em consequéncia do exposto acima, tem-se que a sua
legislacdo ¢é bastante semelhante aquela europeia e,
consequentemente, a Argentina.

e Constituicdo Uruguaia nao prevé o direito a protecao de dados,
mas possibilita a inclusao de outros direitos fundamentais por meio
de legislagao inferior, na forma dos artigos 72 e 332. Tal previséo,
como direito fundamental, € trazida pelo artigo primeiro da Lei
18.331 sobre protecdo de dados e a acao de habeas data. Tal lei é
regulamentada pelo Decreto 414/2009, que em seu preambulo,
expressamente faz referéncia a Diretiva 95/46/EU (DPD),
afirmando ser conveniente ajustar-se a tal legislacdo de direito
comparado a qual € mais aceita do ponto de vista internacional.
Embora ndo encontremos de maneira expressa tal afirmativa em
outras legislagbes, parece ser exatamente este o espirito dos
legisladores ao criarem normas de protecdo de dados, seja na
América Latina ou néo.

e A definicdo de dados pessoais é parecida com a legislacdo da
argentina, visto que incluem dados das pessoas juridicas. Ha
também a classificacao de dados sensiveis.

e QOutra semelhanca encontrada é a vedacao de exportacao de
dados a paises sem um nivel equiparado de protecao de dados. Ao
contrario da Argentina, a legislacdo uruguaia prevé a utilizacao de
clausulas contratuais para a obtencao de autorizacao.

e Criacao de uma autoridade de protecao de dados, os principios
norteadores, e a implementacado de um sistema de fiscalizagéo e
puni¢cdo administrativa nos casos de descumprimento.
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Como era de se esperar, a legislagdo uruguaia possui diversas semelhangas com a

DPD, no entanto € quase um espelho da legislacdo argentina sobre a matéria. Como

esperado, o legislador uruguaio inovou em questdes pontuais e manteve a estrutura

encontrada na DPD.

5.4 Sistema Chileno de Protecdo de Dados Pessoais

e Constituicdo chilena prevé em seu Artigo 19(4) o direito a vida
privada. Em 1999, o Chile aprovou a Lei 19.628 referente a
“Protecéo da Vida Privada” e no ano seguinte o Decreto 779/2000
que a regulamenta. Apesar de ser posterior a DPD, ndo houve por
parte do Chile nenhuma inspiragéo na legislagao europeia, sendo
ainda nos dias de hoje considerada como “inadequada” desde o
ponto de vista Europeu.

e Tal inadequacao, em outras palavras, significa que dados
privados demorardo até 7 meses para serem transferidos para o
Chile, enquanto que para a Argentina, pais considerado adequado
pela Comissao Europeia, a mesma transferéncia demorara um dia.

¢ Principais criticas: omissdo com relagao a itens essenciais para
uma lei de protecdo de dados, tais como: principio da finalidade,
auséncia de sanc¢des e previsdo sobre uma autoridade de controle
de protecao de dados.

e Ha projeto de lei tramitando no congresso desde 2008. Espera-
se que o Chile venha a se tornar mais um pais a legislar de maneira
semelhante a europeia em matéria de protecao de dados pessoais,
alterando a sua legislacao atual.

5.5 Sistema Peruano de Prote¢ao de Dados Pessoais?t

e |egislacao sobre protecdo de dados foi aprovada em 2011 (Lei
29.733).

26 VASQUEZ, Rafael Ferraz. A protegéo de dados pessoais nos Estados Unidos, Unido Europeia e América
do Sul: Interoperabilidade com a proposta de marco normativo no Brasil. Disponivel em: <
http://www.publicadireito.com.br/artigos/?cod=87682805257e619d>. Acesso em 21/11/2014.
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e A Lei 29.733/11 ainda carece de regulamentacdo, mas é
noticiado que a implementacdo desse novo marco juridico sera
fruto de uma cooperacao direta com a agéncia de protecao de
dados espanhola, AEPD.

¢ N&o se nota grande diferenca entre as definicbes da lei peruana
e aquelas da Diretiva 95/46.

5.6 Sistema Mexicano de Protegao de Dados Pessoais?’

e Em 2010, o governo mexicano aprovou a Lei de Protecédo de
Dados Pessoais € 0 seu correspondente regulamento em
dezembro de 2011. A implementacdao de um esquema de protecao
de dados privados passou, inclusive, por uma reforma
constitucional, a qual incluiu a protecdo de dados privados como
um direito expressamente reconhecido por lei bem como atribuindo
competéncia ao congresso para legislar sobre o assunto.

e Uma inovagéo criada pela legislagado mexicana é a divisdo dos
dados pessoais em trés categorias diferentes: patrimoniais,
financeiros e sensiveis.

e Lei mexicana também foi inspirada na Diretiva 95/46 da Uniao
Europeia.

5.7 Sistema Americano de Proteg¢do de Dados Pessoais??

e Distinto do sistema europeu.

e Precedente oriundo do caso Katz vs. United States em 1967,
decidido pela Suprema Corte. Fundamento da privacidade
encontra-se na quarta emenda da Constituicao Americana.

e Prevalece esquema de protegcdo de dados segmentado por
setores, tipo de dados e até estado, estando, portanto,
fragmentada. Tal caracteristica acarretou que o regime americano
n&o foi tudo como modelo para nenhum outro pais.

27 Ibdem.
2 |bdem.
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5.8 Sistema do Reino Unido de Protecdao de Dados Pessoais

e No ambito do Reino Unido, existe o Ato de Protecao de Dados
de 1998, do Parlamento (Data Protection Act 1998), de 16/07/1998.

e Principais principios para o processamento de dados pessoais:
(i) o processamento deve justo e legal; (i) os dados pessoais
devem ser obtidos para um ou mais propédsitos especificados e
legais e ndo devem ser processados de maneira incompativel com
esses propositos; (iii) os dados pessoais devem ser adequados,
relevantes e ndo excessivos em relacao aos propdsitos para os
quais eles sdo processados; (iv) devem ser precisos e mantidos
atualizados; (v) ndo devem ser guardados por tempo maior que o
necessario; (vi) devem ser processados de acordo os direitos
pessoais dos individuos; (vii) devem ser adotadas medidas
técnicas e organizacionais para impedir acesso nao autorizado,
processamento ilegal, perda acidental, destruicdo ou danos aos
dados; e (viii) os dados pessoais ndo devem ser transferidos para
fora da Area Econbmica Europeia, a ndo ser sob garantia de
adequado nivel de protegcdo aos direitos e liberdades dos
individuos detentores.

e Entidade Supervisora de dados ¢é o Data Protection
Commissionere ha a definicdo de um Tribunal de Protegdo de
Dados.

e A Entidade Supervisora tem poder para, dentre outras
atividades, requerer a adequacéo legal do controlador de dados,
receber dendncias, realizar diligéncias e determinacées aos
controladores de dados.

e Sao0 garantidos as pessoas o direito de acesso a seus dados
pessoais; o direito de prevenir o processamento que possa causar
estresse ou relativo a marketing direto; alguns direitos relativos a
processos de decisdo automatica; o direito de compensacao em
caso de violagao de certos requerimentos da legislacao; e o direito
de retificar, bloquear, apagar e destruir dados pessoais imprecisos.

e Ha a definicdo de dados pessoais sensiveis.
e O processamento de dados pessoais somente é permitido se
houver registro do controlador de dados na Entidade Supervisora.

e Ha a criacao de certos tipos penais por ofensa a legislacao de
protecao de dados pessoais.
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e Sao estabelecidas excecdes a aplicacao da legislacdo quando
se trata de seguranca nacional, prevencao e deteccao de crime,
apreensdo e processo de criminosos, saude fisica ou mental,
jornalismo, literatura e arte, pesquisa, histéria e estatistica, dados
relacionados a procedimentos legais, propositos domésticos,
dentre outras situacdes.
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6. CONCLUSAO

Por meio de um trabalho coordenado e interdependente entre as equipes da SE e da
Universidade de Brasilia, as atividades de elaboragcdo deste RT foram planejadas,
discutidas, executadas e documentadas.

Atualmente o Brasil dispée de uma protecao dispersa e nao especifica sobre o tema
protecdo de dados. Mengdes aparecem em capitulos, artigos, paragrafos e incisos de
diferentes normas legislativas e em decisdes jurisprudenciais. Nota-se que a protecao de
dados pessoais € raramente tratada como um direito fundamental no ordenamento patrio.
A tecnologia deve permitir ao individuo efetivar as conquistas da civilizagao, sem ferir o
direito a inviolabilidade da vida privada.

Ao se analisar o Anteprojeto Brasileiro de Protecao de Dados Pessoais verifica-se a
necessidade de esclarecimentos e aprofundamentos em determinados artigos e incisos
especialmente nos que tratam da titularidade dos dados, da segurancga dos repositérios de
dados publicos e privados, da necessidade de criagdo de entidade regulatéria autbnoma, e
da auséncia, no momento, de aplicagdo de penas em ambito criminal.

No contexto mundial, houve a formacao de dois modelos principais: 0 modelo da Unido
Europeia, rigida e institucional, que interpreta os dados pessoais como direito; e o0 modelo
dos Estados Unidos, liberal e mercantil, que entende dados pessoais como propriedade e
encontra-se em normas esparsas.

Nos demais paises, onde tais legislagbes ainda se encontram em debate, vive-se
grande pressao diplomatica e comercial para a adogao de algum dos dois modelos.

A proliferacdo de novas tecnologias e, principalmente, da Internet no pais pressiona
para a existéncia de marcos legais. Considerando-se que o objetivo do texto do Anteprojeto
nao é somente a protecdo dos dados pessoais, mas também o estabelecimento de um
paradigma juridico - que possa servir de sustentaculo para investimentos econémicos e
desenvolvimento tecnoldgico - o dispositivo também poderia contemplar as protegdes de
ordem econ6mica e das relagdes de consumo que envolvem o cidadao.

As atividades envolvidas nesta etapa observaram formalmente a execugao dos passos
da metodologia elencada para gestédo do projeto, PMI/PMBoK.

A equipe da UnB considera que teve acesso a todas as informagdes necessarias a boa

conducgao dos trabalhos e que a disponibilizagdo dessas informacgdes pela equipe do MJ,
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assim como as atividades conjuntas de analise e discussao, levou a etapa do projeto a bom

termo.
Projeto: MJ/SE-RIC |[Emissao: 29/10/2015 |Arquivo: 20151029 MJ RIC - RT Levantamento da Legislacao Aplicada ao Pag.55/59
Acesso a Dados Pessoais .docx
Confidencial.

| Este documento foi elaborado pela Universidade de Brasilia (UnB) para a MJ/SE.
E vedada a cépia e a distribuicdo deste documento ou de suas partes sem o consentimento, por escrito, da MJ/SE



®latitude =g s UG UNB
Laboratério de tecnologias da tomada de decisio

Tecnolégico

BIBLIOGRAFIA

ABEMD. Protecdo de Dados no Brasil — Linha do Tempo. Disponivel em:
<http://abemd.org.br/interno/cafe_030914_protecao_de_dados.pdf>.  Acesso em
25/11/2014.

Brasil. A protecdo de dados pessoais nas relacbes de consumo: para além da
informagao crediticia. Escola Nacional de Defesa do Consumidor — ENDC. coord.
Danilo Doneda. Brasilia: SDE/DPDC, 2010. Disponivel em:
http://www.vidaedinheiro.gov.br/docs/Caderno_ProtecaoDadosPessoais.pdf. Acesso
em 01/11/2014.

CASTRO, Luiz Fernando Martins. Protecdo de dados pessoais — internacional e
brasileiro. Conferéncia proferida no “Congresso Internacional de Direito e Tecnologias
da informagéao”, realizado pelo Centro de Estudo Judiciarios, nos dias 3 e 4 de 2002,
no auditério do Superior Tribunal de Justica. R. CEJ, Brasilia. N.? 19, p. 40-45, out/dez.
2002.

DONEDA, Danilo. Consideragdes iniciais sobre os bancos de dados informatizados e o
direito a privacidade. Disponivel em: <
http://www.estig.ipbeja.pt/~ac_direito/Consideracoes.pdf>. Acesso em 05/11/2014.

MONTEIRO, Renato Leite; LIMA, Caio César Carvalho. Comentarios ao Anteprojeto de
Lei sobre Protecao de Dados Pessoais. Disponivel em:
<http://securitybreaches.files.wordpress.com/2011/05/anteprojeto-de-lei-brasileiro-
sobre-protecao-de-dados-pessoais.pdf>. Acesso em 11/11/2014.

MONTEIRO, Renato Leite; LIMA, Caio César Carvalho. Panorama brasileiro sobre a
protecdo de dados pessoais: discussdao e analise comparada. Disponivel em:
http://www.atoz.ufpr.br/index.php/atoz/article/view/41/121. Acesso em 12/11/2014

PECK, Patricia. Parecer: Contribuicées para redacao do anteprojeto de Lei. Protecéao
de Dados Pessoais. Disponivel em
http://culturadigital.br/dadospessoais/files/2011/05/Patricia-Peck-Pinheiro-Advogados-
Prote%C3%A7%C3%A30-de-Dados.pdf. Acesso em 11/11/2014.

PERLINGIERI, Pietro. Perfis de Direito Civil. Tradug&o de: Maria Cristina De Cicco. 22
Ed. — Rio de Janeiro: Renovar, 2002.

VASQUEZ, Rafael Ferraz. A protecdo de dados pessoais nos Estados Unidos, Unido
Europeia e América do Sul: Interoperabilidade com a proposta de marco normativo no
Brasil. Disponivel em: <
http://www.publicadireito.com.br/artigos/?cod=87682805257e619d>.  Acesso em
21/11/2014.

FERRAZ JUNIOR, Tércio Sampaio. Sigilo de dados: o direito & privacidade e os limites
a funcao fiscalizadora do Estado. Revista da Faculdade de Direito. Sdo Paulo, v. 88,
1998.

Projeto: MJ/SE-RIC |[Emissao: 29/10/2015 |Arquivo: 20151029 MJ RIC - RT Levantamento da Legislacao Aplicada ao
Acesso a Dados Pessoais .docx

Pég.sslss‘

Confidencial.
| Este documento foi elaborado pela Universidade de Brasilia (UnB) para a MJ/SE.
E vedada a cépia e a distribuicdo deste documento ou de suas partes sem o consentimento, por escrito, da MJ/SE



f\\l t. t d S=— =, CentrodeApoioao "
VYlaliude F=x= r=reiie: iz UnB

TEPEDINO, Gustavo José Mendes. Cidadania e os direitos da personalidade . Revista
Juridica, Porto Alegre, 2004.

RUARO, Regina Linden; RODRIGUEZ, Daniel Pifieiro. O Direito a Protecdo de dados
frente a Medidas de Seguranca e Intervencéao Estatal. Revista NEJ — Eletronica, vol.15,
n®2, maio/ago, 2010

ONU. Assembleia Geral das Nagdes Unidas. DECLARACAO UNIVERSAL DOS
DIREITOS HUMANOS, 1948 - Disponivel em
http://unesdoc.unesco.org/images/0013/001394/139423por.pdf

BRASIL. A protecdo de dados pessoais nas relagcdes de consumo: para além da
informagéo crediticia. Escola Nacional de Defesa do Consumidor — ENDC. Disponivel
em: http://www.vidaedinheiro.gov.br/docs/Caderno_ProtecaoDadosPessoais.pdf.
Acesso em 01/11/2014

BRASIL. Constituicado (1988). Constituicdo da Republica Federativa do Brasil —
disponivel em www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em
01/11/2014

BRASIL. A protegcdo de dados pessoais nas relagdes de consumo: para além da
informagéo crediticia. Escola Nacional de Defesa do Consumidor — ENDC. Disponivel
em: http://www.vidaedinheiro.gov.br/docs/Caderno_ProtecaoDadosPessoais.pdf.
Acesso em 01/11/2014

BRASIL. LEI No 10.406, DE 10 DE JANEIRO DE 2002. Institui o Codigo Civil —
Disponivel em http://www.planalto.gov.br/ccivil_03/leis/2002/L10406.htm. Acesso em
01/11/2014

BRASIL. LEI N? 8.078, DE 11 DE SETEMBRO DE 1990. Dispbe sobre a protecédo do
consumidor e da outras providéncias - Disponivel em
http://www.planalto.gov.br/CCIVIL_03/leis/L8078.htm. Acesso em 01/11/2014

BRASIL. LEI N° 12.527, DE 18 DE NOVEMBRO DE 2011. Regula o acesso a
informagdes previsto no inciso XXXIIlI do art. 50, no inciso Il do § 3o do art. 37 e no §
20 do art. 216 da Constituicdo Federal; altera a Lei no 8.112, de 11 de dezembro de
1990; revoga a Lei no 11.111, de 5 de maio de 2005, e dispositivos da Lei no 8.159, de
8 de janeiro de 1991; e da& outras providéncias. - Disponivel em
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/I112527.htm. Acesso em
01/11/2014

BRASIL. LEIN®7.232, DE 29 DE OUTUBRO DE 1984. Dispde sobre a Politica Nacional
de Informatica, e da  outras providéncias  — Disponivel em
http://www.planalto.gov.br/ccivil_03/leis/L7232.htm. Acesso em 01/11/2014

Projeto: MJ/SE-RIC |[Emissao: 29/10/2015 |Arquivo: 20151029 MJ RIC - RT Levantamento da Legislacao Aplicada ao
Acesso a Dados Pessoais .docx

Pég.57/59‘

Confidencial.
| Este documento foi elaborado pela Universidade de Brasilia (UnB) para a MJ/SE.
E vedada a cépia e a distribuicdo deste documento ou de suas partes sem o consentimento, por escrito, da MJ/SE



Olatitude 3= sz [Eg UnB

BRASIL. PL 4060/2012 - Camara dos Deputados. Dispde sobre o tratamento de dados
pessoais, e da outras providéncias — Disponivel em
http://www2.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=548066.

Acesso em 01/11/2014

BRASIL. PROJETO DE LEI DO SENADO 181 de 2014. Estabelece principios,
garantias, direitos e obrigacdes referentes a protecao de dados pessoais - Disponivel
em  http://www.senado.gov.br/atividade/materia/detalhes.asp?p_cod_mate=117736.
Acesso em 01/11/2014

BRASIL. PROJETO DE LEI DO SENADO 330 de 2013. Dispde sobre a protecao, o
tratamento e o uso dos dados pessoais, € da outras providéncias — Disponivel em
http://www.senado.gov.br/atividade/materia/detalhes.asp?p_cod_mate=113947.
Acesso em 01/11/2014

BRASIL. PROJETO DE LEI DO SENADO 131 de 2013. Altera a Lei n°® 9.249, de 26 de
dezembro de 1995, para permitir a dedugcédo, em dobro, do Imposto de Renda da
Pessoa Juridica, das despesas incorridas com a contratagdo de empregados com mais
de cinquenta anos de idade - Disponivel em
http://www.senado.gov.br/atividade/materia/detalhes.asp?p_cod_mate=112362.
Acesso em 01/11/2014

BRASIL. Lei n.% 12.965/2014. Estabelece principios, garantias, direitos e deveres para
0 uso da Internet no Brasil - Disponivel em
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/I112965.htm. Acesso em
01/11/2014

Grossmann, Luis Osvaldo, Debate no Senado evidencia atraso em lei de protecao de
dados pessoais. Convergéncia Digital, 02 DEZ 2014. Disponivel em
http://convergenciadigital.uol.com.br/cgi/cgilua.exe/sys/start.htm?infoid=38563&sid=4#
VIUM-jJHF8ms. Acesso em 01/11/2014

O GLOBO. Brasil, Alemanha e China iniciam cooperagdo para protecao de dados
pessoais. 11 NOV 2014. Disponivel em: http://oglobo.globo.com/economia/defesa-do-
consumidor/brasil-alemanha-china-iniciam-cooperacao-para-protecao-de-dados-
pessoais-14528535#ixzz3L4WVpe80. Acesso em 05/12/2014

Projeto: MJ/SE-RIC |[Emissao: 29/10/2015 |Arquivo: 20151029 MJ RIC - RT Levantamento da Legislacao Aplicada ao
Acesso a Dados Pessoais .docx

Pég.salss‘

Confidencial.
| Este documento foi elaborado pela Universidade de Brasilia (UnB) para a MJ/SE.
E vedada a cépia e a distribuicdo deste documento ou de suas partes sem o consentimento, por escrito, da MJ/SE



Universidade de Brasilia — UnB
Centro de Apoio ao Desenvolvimento Tecnolégico — CDT
Laboratorio de Tecnologias da Tomada de Decisdo — LATITUDE

www.unb.br — www.cdt.unb.br — www.latitude.enqg.br

Olatitudes=s= &3k UnB

Tecnoloégico



