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1. INTRODUGAO

O presente relatério tem como objetivo apresentar medidas iniciais a respeito dos
custos de oportunidade associados a nao implantacdo de um sistema nacional unificado
de identificagdo, denominado Registro de Identificacdo Civil (RIC).

Em que pese a relevancia do processo de identificagdo civil ao bom funcionamento
dos modernos sistemas de pagamento e a eficiente prestacdo de diversos servigos
publicos, ha pouca literatura especializada a respeito do assunto, fato ainda mais grave se
considerar apenas a literatura nacional sobre o tema.

Mais grave do que o debate tedrico acerca do assunto € a disponibilidade de dados
sobre crimes, assim como outros problemas ligados ao processo de individualizagao
segura e eficaz da identidade. Especificamente sobre o Brasil, ha poucas fontes de
dados, o que prejudica todo e qualquer esfor¢o no sentido de mensuragédo da relagao
custo-beneficio do desenvolvimento de sistemas mais eficientes de individualizagao.
Mesmo assim, boas aproximagdes a respeito da magnitude e dos desdobramentos do
problema podem ser realizadas.

Nos Estados Unidos, onde a disponibilidade de dados € maior, o roubo de
identidade é definido por diversos autores como “O Crime do Século XXI” (LOPUCKI
(2002); ANDRESON, DURBIN, SALINGES (2008); NEWMAN, MCNALLY (2005)).

Um fator diretamente relacionado ao crescimento do problema é a generalizagéo
de operagdes por meios eletrdnicos, seja realizada por entes governamentais, seja em
ambiente privado. Com o aumento desse tipo de transacdo, a qual economiza diversos
custos aos envolvidos, cresce a importancia de procedimentos eficientes e eficazes de
individualizagdo no processo de identificagcdo, de forma a se reduzir os eventuais custos
associados ao processo.

Com maior destaque para crimes de fronteira, a Organizagdo das Nagdes Unidas,
por meio de seu escritério para crimes e drogas, oferece uma visdo mais ampla dos
problemas ligados a fraude documental, vinculando esse crime ao terrorismo, ao trafico
de pessoas, de drogas e de armas, ao contrabando e a imigragao ilegal. Essa visao
oferece uma noc¢ao maior sobre a amplitude do problema e também adentra em questdes
ainda mais fundamentais de preservacdo da dignidade e de direitos humanos

elementares, o que ultrapassa as questdes, ja graves, das fraudes financeiras.
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Outra questao relevante, mas ainda pouco explorada, trata da restricdo do acesso
ao crédito, o que afeta principalmente pessoas de baixa renda, oriundas de eventuais
dificuldades na identificagdo precisa do solicitante. Esta linha de argumentagdo é
semelhante a apresentada por De Soto (2010) ao discutir as implicagdes da regularizagao
fundiaria em paises pobres e suas consequéncias para o crescimento econémico.
Segundo o autor, ao morarem em locais sem propriedade reconhecida, pessoas mais
pobres tém mais dificuldade em acessar o sistema de crédito, o que implica em maiores
dificuldades para se abrir negdcios, fazer investimentos, ter uma conta bancaria etc.,
todos elementos fundamentais ao crescimento econémico em economias de mercado.

Nessa linha, as dificuldades de individualizagdo segura e eficaz de uma pessoa
originam problemas de restricdo ao crédito muito semelhantes, tendo como consequéncia
as mesmas limitagdes ao desenvolvimento econémico e a melhoria de vida dos individuos
afetados.

Um custo social adicional esta ligado ao que na literatura econémica € conhecido
como “custos de transagao”, os quais sao associados ao pleno funcionamento do sistema
de precos.

Para que uma troca seja efetivada de maneira bem-sucedida, € necessaria uma
identificacdo que trata de relagcdes de propriedade, em que ambos os lados da operagao
assumem a respectiva contraparte como detentora legitima do bem transacionado. Por
exemplo, ao se comprar uma garrafa de refringente em uma mercearia, o consumir
identifica o estabelecimento como proprietario legitimo do bem. Por sua vez, o
estabelecimento reconhece o consumidor como proprietario legitimo dos recursos
monetarios necessarios a transacao, a qual se concretiza com a troca de propriedade,
com o consumidor recebendo a propriedade do refrigerante, enquanto a mercearia
assume a propriedade dos recursos monetarios cobrados.

Com a evoluggo dos meios de pagamento, elementos adicionais foram
incorporados ao processo de identificacdo dos consumidores. Diferente do que ocorre
com o dinheiro em espécie, a simples posse de um cartdo de crédito ou de um taldo de
cheques nao constitui, necessariamente, o real direito de uso desses instrumentos. Nesse
sentido, sistemas adicionais de identificacdo se tornam necessarios, sendo que eles
introduzem um custo adicional para que as transag¢des sejam realizadas, o que reduz o

nivel de bem-estar econbmico, resultado da reducdo no numero de transacgdes
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provocadas pelos maiores custos transacionais. Nesse caso, quanto maior o custo, maior
sera a perda de bem-estar.

Portanto, a existéncia de mecanismos eficientes e confiaveis de identificacdo dos
individuos termina por ser elemento primordial ao bom desenvolvimento do comércio e do
crédito e, consequentemente, de uma economia como um todo.

A falha na identificagdo pode originar dois resultados distintos: i) uma transacgéo
legitima deixa de ocorrer; e, ii) uma transagao criminosa ocorre.

Quando uma transacéo legitima deixa de ocorrer, tem-se uma perda no bem-estar
de ambas as partes envolvidas. Por outro lado, quando uma transagao criminosa ocorre,
ha perda de bem-estar na parte (ou partes) lesada (s), enquanto o criminoso obtém um
ganho de bem-estar.

Em que pese a relevancia das transacgdes perdidas por problemas de identificacéo,
em regra, a preocupagao dos governos esta concentrada no segundo grupo, visto que no
primeiro caso os custos sociais estao restritos ao caso em si.

Quando ocorre a transagao criminosa, um complexo e caro sistema de controle
social precisa ser utilizado, o que inclui as estruturas de investigagéo policial, o aparato
juridico-processual, os mecanismos de encarceramento e acompanhamento de penas, os
custos de ressocializagdo do criminoso, assim como os custos psicolégicos e demais
custos ndo monetarios das vitimas.

Também como resposta necessaria a existéncia de transagbes criminosas,
custosos mecanismos de autoria e controladoria terminam por ser instituidos com intuito
de coibir tais praticas.

Dessa forma, os problemas de identificacdo originam dois tipos diferentes de
custos: i) custos evitaveis; e, ii) desvio negativo no crescimento econémico potencial,
provocado pelas restrigdes no acesso ao credito e pelas transagdes nao realizadas.

Neste primeiro relatorio, alguns desses custos serdo estimados.

Considerando-se esta introdugao, o presente relatério esta divido em cinco sec¢des.
S&o debatidos, na segunda segéo, alguns aspectos teoricos sobre identificagdo humana e
roubo de identidades; na terceira é estimado o valor monetario dos custos evitaveis
(VMCR); na quarta, é apresentado o debate social sobre os custos econdémicos das
dificuldades de identificagcdo; na quinta e ultima, é apresentada a conclusdo, com a

bibliografia, listada em seguida.
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2. REVISAO DA LITERATURA

Segundo a definicdo adotada pela Organizagcdo das Nagdes Unidas (ONU), um
documento de identificacdo é aquele que permite a verificagcdo de algum aspecto da
identidade de uma pessoa (UNODOC, 2011).

Para a ONU, a falsificacdo de documentos é fundamental para o contrabando de
drogas, de imigrantes e de armas, assim como para o trafico de pessoas e o para
terrorismo. “Documentos fraudulentos sdo o lubrificante que facilita todos os tipos de
crimes de fronteira. ” (UNODOC, 2010, pp. 1).

Aos crimes de fronteira, que, pelas suas caracteristicas, usualmente atingem de
forma direta todo e qualquer debate sobre direitos humanos, somam-se crimes mais
comuns, tais como fraudes no comércio, bancarias, no sistema prisional (quando um
documento falso é usado para evitar um mandato de pris&o) etc.

A presente secdo tem como objetivo rever a literatura tedrica e empirica

especializada na questao da identificacdo humana, do roubo e da fraude de identidades.

2.1.ldentificagcao Humana

Clarke (1994) definiu o processo de identificagdo humana como “a associagéo de
dados a um ser humano em particular’ (CLARKE, 1994, pp. 6), em que as trés formas
basicas de identificagdo seriam:

i) identificacdo baseada em conhecimento: ocorre pelo fornecimento de um conjunto
de informacbdes que, espera-se, apenas aquele individuo teria acesso. Um
exemplo desse processo € a solicitagdo de conjuntos de dados, muito comum
em atendimentos por telefone, como: CPF, Registro Civil, nome da mae, ende-
reco etc.;

ii) identificacdo baseada em prova: é o processo pelo qual um individuo é reconheci-
do por possuir um determinado documento, por exemplo o Registro Civil. Este
documento lista caracteristicas que, quando confrontadas com seu detentor,
permitem a identificagcdo. Nesse caso, desde a falsificacdo do documento, tare-

fa n&o banal, haveria um nivel adicional de seguranca.
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iii) identificacdo baseada em biometria: corresponderia a um amplo conjunto de técni-
cas que baseiam o processo de identificagdo em um conjunto de caracteristicas
fisicas muito dificeis de serem replicadas ou adulteradas. Clarke (1994) reune,
nessa categoria, descri¢gdes de aparéncia, comportamento social ou caracteris-

ticas biodindmicas, tais como a iris ou o DNA.

LoPucki (2002) estendeu a abordagem do Clarke (1994), identificando dificuldades
adicionais ao processo de identificagéo.

Em primeiro lugar, destacou que a identificagcdo ocorre pessoa a pessoa, sendo
que a tarefa de associar informacdes obtidas de determinado sujeito, em um certo
momento do tempo, com este mesmo individuo em um momento posterior ndo seria
tarefa facil. Ou seja, sem que haja a capacidade real de associar um determinado
Registro Civil, ou um conjunto de digitais, a um determinado individuo, o processo de
identificacado sera falho e ineficaz.

Para LoPucki (2002), a primeira e a segunda observacdo para a associagcdo de
uma pessoa é, por vezes, direta, tal como o empregador que deixa o empregado entregar
na fabrica um dia apos ser contratado. Porém, em certas situagdes, principalmente
quando aquele que recolhe os dados € diferente daquele que confere a relacéo
documento-individuo, o processo pode se complicar consideravelmente.

Adicionalmente, o autor define a identificagdo como um processo de
“caracteristicas com valor de correspondéncia”. Nesse sentido, o identificador ndo faz
uma identificagdo, mas, sim, compara duas observagdes distintas. Ou seja, dados,
baseados nas caracteristicas apresentadas, sado recolhidos em um periodo inicial com
caracteristicas apresentadas em um segundo momento. “Caso o valor de
correspondéncia de certas caracteristicas, as quais estejam presentes nas duas
observagbes, em uma combinacdo que seja suficientemente similar ou rara, o
identificador conclui que as duas observacgdes correspondem a mesma pessoa’
(LOPUCKI, 2002, p. 97).

Com relagao aos valores de correspondéncia, apenas caracteristicas estaveis, as
quais estejam presentes em ambos os momentos, o de coleta e o de comparagéo,
poderiam ser consideradas uteis ao processo de identificagdo, caso contrario ndo haveria
equivaléncia entre os dois momentos e a identificagdo estaria prejudicada.
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2.2.Tipos de Roubos de Identidades

Em um trabalho financiado pelo Departamento de Justiga Americano, Newman e
McNally (2005) segmentaram o roubo de identidades em sete categorias, a saber.

I) Exploragao de fraquezas em tecnologias especificas e em sistemas de informagao:
como melhor exemplo desta situacdo, os autores destacam as fraudes com car-
tdes de crédito, nas quais o fraudador altera ou imprime um novo, de forma a se
passar pelo real detentor do crédito.

Il) Farsas financeiras: quando o fraudador utiliza sistemas de informagdes para obter
os dados de alguém. Como exemplo, os autores destacam o uso de servigos
falsos de telemarketing para se obter os dados de alguém.

[Il) Como motivagdo para outros crimes: ocorre quando o0 criminoso percebe que ha
valor monetario nas informagbdes de alguém. Nessas situagdes, 0 criminoso
comete um crime, tal como um furto de objetos no interior de um veiculo, com o
principal objetivo de obter as informagdes da vitima.

I\V) Para facilitar outros crimes: obter os dados de uma pessoa pode viabilizar diversos
outros tipos de crime, tais como a abertura de empresas de fachada para o co-
metimento de fraude, sejam elas fraudes previdenciarias, sejam em programas
sociais. Um caso recente, documentado pela imprensa brasileira, tratou da falsi-
ficacdo de assinaturas para formacgao de lista de apoiadores de partidos politi-
cos, 0s quais pleiteavam sua formacgéo junto ao Tribunal Superior Eleitoral.

V) Evitar a prisdo: quando um suspeito, contra quem ha mandado de priséo, € detido,
mas evita a prisao ao se fazer passar por outra pessoa.

VI) Vitimizacao repetida: € uma forma de agdo muito comum e ocorre quando o frau-
dador utiliza a mesma identificacdo para cometer diversos delitos, cessando
apenas quando a identificacdo furtada perde seu valor monetario. Ou seja,
guando os sistemas de protecao ao crédito, ou os sistemas de controle de iden-
tificacdo, passam a reduzir os ganhos gerados pelo uso do documento falso.

VIl)  Roubo de identidade organizado: para os autores, a pratica desses crimes é
comumente realizada por grupos organizados, visto que fraudes de crédito (ou
contra o governo) demandam conhecimentos especificos e experiéncia. A agao
do grupo seria caracterizada por:

“-procura de um alvo facil;

Projeto: MJ/SE-RIC Emisséo: 10/01/2014  |Arquivo: 20140110 MJ RIC - RT Custos Econdmicos e Sociais das Pag.10/27
Falhas v_0.2.doc

Confidencial.
Este documento foi elaborado pela Universidade de Brasilia (UnB) para a MJ/SE.
E vedada a cépia e a distribuicio deste documento ou de suas partes sem o consentimento, por escrito, da MJ/SE.



il Platitude = sumaimms == UnB

Ministério da Justica ologias da tomada de de Tecnolégico

-localizacéo das fontes dos dados pessoais do alvo;

-obtengédo da documentagao necessaria a legitimidade;

-escolha de como utilizar a identificagdo para se obter dinheiro;

-convencer o responsavel pela venda do produto [ou concessédo do beneficio]
que um dos membros da quadrilha é, de fato, a pessoa descrita nos documen-
tos;

-antecipar por quanto tempo a identidade podera ser utilizada antes que a viti-
ma descubra a fraude; e,

-encontrar formas faceis de converter o roubo de identidades em dinheiro.”
(NEWMAN; MCNALLY, 2005, p. 6).

O escritorio da ONU para drogas e crimes adiciona os seguintes crimes a lista
proposta por Newman e McNally (2005). (UNODOC, 2011):
i) terrorismo;
ii) trafico de drogas;
iii) trafico de armas;
iv) trafico de pessoas;
v) contrabando; e,

vi) imigracgédo ilegal.

Somadas, as listas evidenciam a gravidade do problema provocado por falhas nos
sistemas de identificagdo individual, assim como permitem que sejam visualizadas as

graves consequéncias e as violagdes a direitos basicos originados nessas falhas.

2.3. As Oportunidades para Roubar uma ldentidade

A definicdo do significado do termo identidade nao é facil. De fato, o processo de
identificacdo é feito por um conjunto de documentos, nos quais muitos deles séo
utilizados para se retirar outros documentos, em um ciclo que, em certos casos, se
retroalimenta.

Para a ONU, todo documento que permita a identificagdo de alguma caracteristica
pessoal de um individuo pode ser considerado um documento de identificagdo (UNDOC,
2011).
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Nesse sentido, no Brasil temos um vasto numero de documentos de identificacéo,
alguns de melhor, outros de pior qualidade, seja em termos de facilidade de
falsificagéo/verificagéo, seja em relagdo ao conjunto de informacgdes neles disponiveis.

A seguir, listam-se alguns dos documentos existentes e tipicamente utilizados em
um processo de identificagao.

-Registro Civil — RG;

-Carteira de identidade militar;
-Carteira de identidade profissional;
-Cadastro de Pessoa Fisica — CPF;
-Certidao de nascimento;

-Certiddo de casamento;
-Certificado de reservista;

-Carteira de trabalho;

-Carteira de motorista;

-Titulo de eleitor;

-Contas de agua, luz e telefone;
-Certid&o de obito;

-Escrituras de iméveis;
-Passaporte;

-Cartdes de plano de saude;
-Sistemas de pagamento: cartdbes de crédito, cheques, pagamentos virtuais (PayPal,
Mercado Pago etc.);

-Diplomas escolares;

-Cadastros feitos anteriormente;
-Documento de veiculo; e
-Informacgdes pessoais: nome da mae, enderego, telefone, data de nascimento etc.

Em muitos casos, ha um processo de alimentagdo circular na formacao desses
documentos. Por exemplo, a conta de telefone € usualmente aceita como comprovante de
endereco, mas, atualmente, o endereco constante nela pode ser resultado de apenas
uma declaragdo de moradia assinada pelo comprador da linha. Por sua vez, ao se
comprar um veiculo, exige-se um comprovante de residéncia, o qual podera ser a conta

telefbnica.
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O sistema de emissao de identidades é sobreposto como mais um exemplo da
complexidade da identificagdo precisa, com 6rgéos de classe e autoridades estaduais
emitindo documentos que tém a mesma finalidade, mas com numeragdo diferente.
Utilizando como exemplo o sistema de identificacdo de visitantes do Ministério da Justica,
a mesma pessoa podera ter mais de 27 cadastros diferentes de entrada no edificio,
sendo, portanto, necessario que sistemas adicionais sejam utilizados para se garantir uma
identificacdo segura e eficaz do visitante, pois apenas o Registro Civil ndo €& capaz de
garantir isso.

Por fim, poucos dos documentos listados acima podem ser considerados de fato
documentos primarios, a partir do qual os outros se originam. Adicionalmente, os
documentos primarios, tais como a Certiddao de Nascimento, possuem poucos dados que
permitam uma identificacdo inequivoca do individuo ao qual se refere.

Dentre as formas mais comuns para se roubar identidades, a literatura
internacional identifica, respectivamente, em ordem de importancia: relacionamento com a
vitima, furto de bola ou carteira, roubo de correspondéncia, comprometimento de registros
e formas n&o identificadas (cerca de 20% dos casos).

Newman e McNally (2005) defendem que as principais motivagdes para o roubo de
identidade s&o a crencga na obtencido de bons resultados financeiros e a facilidade com

gue o criminoso é capaz de encobrir sua verdadeira identidade.

3. VALOR MONETARIO DOS CUSTOS EVITAVEIS (VMCE)

A presente secdo apresenta um debate inicial sobre a dindmica e composigdo dos
custos evitaveis. Ou seja, custos nos quais a sociedade incorre, mas que seriam evitados
caso o sistema civil de identificacdo fosse capaz de oferecer um instrumento de
identificacdo mais eficaz e efetivo.

Inerente ao conceito VMCE é a ideia de que um bom sistema de identificagcao
inviabiliza parte consideravel dos beneficios econédmicos que poderiam ser auferidos com
o furto da identidade de alguém. Tal reducdo € consequéncia de dois efeitos distintos,
mas que se fortalecem mutuamente: aumento dos custos associados a falsificagao util
dos documentos necessarios a fraude; e, redugao do tempo entre a primeira tentativa de
fraude e a percepcéo dela.

Ao comprometer a expectativa dos beneficios econdmicos da fraude de identidade,

Projeto: MJ/SE-RIC Emisséo: 10/01/2014  |Arquivo: 20140110 MJ RIC - RT Custos Econdmicos e Sociais das Pag.13/27
Falhas v_0.2.doc
Confidencial.
Este documento foi elaborado pela Universidade de Brasilia (UnB) para a MJ/SE.
E vedada a cépia e a distribuicio deste documento ou de suas partes sem o consentimento, por escrito, da MJ/SE.




S
Ministério da Justica

LS“:??O !9 ti tu ddd% ‘UH B wg gg:ter:vdneh?ipr:leonig - ‘ U n B

Tecnolégico

ologias da tomada de de

ha toda uma sequéncia saudavel de consequéncias. Como as fraudes deixam de ser

efetivadas, consideraveis recursos juridico-policiais sdo economizados em investigagdes

e julgamentos. Adicionalmente, gastos com complexas redes de auditoria e controladoria

em programas sociais podem ser evitados, o que permite o direcionamento dos recursos

para usos socialmente mais adequados, como para o reforgo dos proprios programas de

previdéncia e assisténcia sociais protegidos pelo eficaz sistema de identificagéo.

Infelizmente, muitos desses custos sdo de estimacao dificil, ou mesmo impossivel.

Fato agravado pela baixa disponibilidade de dados oficiais sobre o assunto, assim como

pela relutancia em se admitir eventuais problemas com sistemas especificos de controle

de identificacao.

O VMCE foi dividido em quatro categorias distintas, a saber.

I) Custos para os negocios.

Il) Custos para o governo.

[II) Custos judiciais.

IV) Custos individuais.

3.1.Custos para os Negécios: entre 10,11 Bilhées de Reais e 5,46 Bilhoes de

Reais

O principal instrumento de mensuragdo dos custos para negocios, disponivel no

Brasil, € a pesquisa semestral realizada pelo Instituto Serasa Experian acerca de fraudes.

Com base nos dados fornecidos por este Instituo, os principais alvos de fraudes

envolvendo problemas ligados ao processo de identificacdo no ano de 2012 foram:

i) servigos compostos pelo setor imobiliario, pelas seguradoras, pelas construtoras e

pelos servigos em geral (saldo de beleza, pacotes turisticos etc.), com 37%;

ii) telefonia, com 30%;

iii) bancos e financeiras, com 19%;

iv) varejo, com 11%; e,

v) outros, com 2%.

Corroborando a literatura internacional, a pesquisa indica que pessoas que tiveram

seus documentos furtados tém mais chances de serem vitimas de fraudes.
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Adicionalmente, a pesquisa lista as seguintes atividades como os principais alvos dos
fraudadores:

i) emissdo de cartdes de crédito;

ii) financiamento de eletronicos;

iii) compra de telefone celular com documentos falsos ou roubados;

iv) abertura de conta corrente;

v) compra de automoveis; e,

vi) abertura de empresas.

Novamente, o padrdo diagnosticado de fraudes nas pesquisas aplicadas ao Brasil
esta em acordo com os padrées documentados pela literatura internacional.

Com relagdo ao numero diagnosticado de tentativas de fraude, as pesquisas do
Instituto apontam para 1.007.606 tentativas no primeiro semestre de 2013, sendo que no
mesmo periodo de 2012 e de 2011 esse valor foi, respectivamente, de 989.678 e 963.631.

Na consolidagcdo do ano de 2012, foram diagnosticadas cerca de 2.140.000
tentativas de fraudes, sendo que para o primeiro semestre do ano o Serasa Experian
estimava os prejuizos em aproximadamente 3,6 bilhdes de reais, o que resulta em um
valor aproximado por tentativa de fraude em torno de R$ 3.637,55.

Mantida esta média, o valor estimado para o ano de 2013 seria de aproximada 7,78
bilhdes de reais em prejuizos.

Como em ambos os casos se trabalham com estimativas pontuais, é util ao debate
a associacado de intervalos de confiangca para os valores estimados. Infelizmente, a
indisponibilidade de dados impede o uso de estatisticas mais sofisticadas. Com base nas
variagbes semestrais encontradas nas informag¢des do Indicador de Fraudes do Serasa
Experian, em média 16,5% entre os anos de 2010 e 2013, optou-se por arbitrar um
desvio-padrao equivalente a 15% do valor observado para o ano de 2012, 320.000, para
as informagdes, supondo-se a convergéncia da distribuicdo observada para a distribuicdo
normal.

Nesse caso, para um intervalo de confiangca de 95%, ter-se-ia uma estimativa
intervalar de fraudes entre 2, 78 milhdes e 1,5 milhdes de tentativas de fraudes. Supondo-
se que o valor médio permanega constante, o mais provavel seria que 0s prejuizos

estimados estivessem entre 10,11 bilhdes de reais e 5,46 bilhdes de reais.
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3.2.Custos para O Governo

Com relagdo aos custos para o governo, foram definidos quatro subgrupos de
pesquisa:
i) Programa Bolsa Familia;
ii) Previdéncia Social, incluindo empréstimos consignados;
iii) Fraudes em folha de pagamento; e,
iv) Gastos com investigagdes (CGU/TCU/PF).

3.2.1. Fraudes no Programa Bolsa Familia: entre 697 milhdes de reais e 102,5

milhoes de reais.

Existem poucas informagdes disponiveis sobre os eventuais problemas de
identificacdo no sistema de pagamento do Programa Bolsa Familia. Especificamente,
duas informacdes distintas foram obtidas, uma relacionada a um processo de auditoria
realizado em 2009 pelo Tribunal de Contas da Unido (TCU), cujo valor é refutado pelo
Ministério de Desenvolvimento Social (MDS); outra com valor atribuido ao proprio MDS.

Enquanto em 2009 o TCU apontou indicios de problemas em cerca de 3,4% da
folna de pagamento mensal do Bolsa Familia, o MDS adotava uma expectativa de
problemas em torno de 0,5% dos pagamentos.

Novamente, na falta de estatisticas mais precisas, optou-se como alternativa pelo
uso do valor atribuido ao MDS como valor minimo, enquanto o valor atribuido pelo TCU
foi assumido como valor maximo.

Nesse caso, considerando-se as disponibilidades orgamentarias do Programa no
ano de 2012, tem-se um intervalo provavel para fraudes entre R$ 697 milhdes e 102,5
milhdes de reais.

3.2.2. Previdéncia Social e Empréstimos Consignados: entre 131.9 milhoes e
161,9 milhoes de reais.

Novamente, inexistem relatérios detalhados sobre eventuais fraudes cometidas no
sistema previdenciario. Porém, em janeiro de 2012, o ministro da Previdéncia, Garibaldi
Alves, em entrevista & revista IstoE, apontou que um convénio firmado entre a Policia

Federal, o Ministério Publico e o Ministério da Previdéncia teria como potencial evitar
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prejuizos gerados por pagamentos fraudulentos da ordem de 200 milhdes de reais.

Na tentativa de se estimar um numero aproximado das fraudes documentadas no
ano de 2012, executou-se uma pesquisa estruturada no sistema de buscas Google,
restrita ao ano em questdo, com o uso do conjunto de palavras-chave: fraude na
previdéncia, fraude na previdéncia social, fraude previdenciaria e fraude aposentadoria.

Os trés principais casos relatados em 2012 foram:

i) fraude em Tijucas: 5 milhdes de reais;
ii) fraude no Parana: 7 milhdes de reais;
iii) fraude no Rio Grande do Sul e Santa Catariana: 47,9 milhdes de reais;

iv) total: 59,9 milhdes de reais.

Com relagdo aos empréstimos consignados, a Ouvidoria-Geral da Previdéncia
Social apontou que, em 2011, das 10.267.233 operacdes realizadas, 3.320 eram
fraudulentas, o que representa cerca de 0,032% do total das operag¢des. Como resposta
ao problema, a Previdéncia editou a Instrucdo Normativa n°® 28 INSS/PRES.

Considerando-se esse padrao de fraudes, tem-se que o valor esperado para o ano
de 2012 esta entre 72 milhdes e 102 milhdes de reais.

Portanto, somando-se os valores apurados em operagdes noticiadas pela impressa
e os valores provaveis de fraudes no crédito consignado, tem-se um valor estimado para
fraudes oriundas de falhas no processo de identificacdo para o ano de 2012 entre 131.9

milhdes e 161,9 milhdes de reais.

3.2.3. Fraudes na Folha de Pagamentos e Investigagoes

Ainda nao foram obtidas informagdes sobre esses itens.

3.2.4. Gastos com investigagoes (CGU/TCU/PF).

Ainda nao foram obtidas informagdes sobre esses itens.

3.3.Custos Judiciais

O debate sobre os custos judiciais tem como objetivo ndo sé estimar os gastos

esperados associados aos processos que envolvem fraudes de identificacdo, mas
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também evidenciar o volume de recursos humanos e financeiros que sdo necessarios
para o andamento de processos que poderiam ser evitados por um sistema mais eficaz e
preciso de identificacdo individual, disponibilizando tais recursos para outras aplicacoes
necessarias ao bom funcionamento do sistema judiciario brasileiro.

Na falta de dados mais precisos, optou-se pelo uso daqueles oriundos das
pesquisas realizadas pelo Instituto Serasa Experian que, conforme estimado no item 3.1,
indicam um intervalo provavel para fraudes entre 1,5 milhdes e 2, 78 milhdes de tentativas
de fraudes.

Para que se possa estimar o0s recursos necessarios para o atendimento dos
eventuais processos, fez-se necessaria a constru¢cdo de uma hipotese fundamentada
sobre a propor¢ao das tentativas de fraude que evoluiam para processos judiciais. Nesse
caso, optou-se pelo uso de um intervalo provavel nao inferior a 25% dos casos e nao
superior a 75% do total.

Portanto, para 2012, tem-se no cenario mais otimista, o ingresso de 380 mil novos
processos oriundos de fraudes de identidade, enquanto no cenario mais pessimista este
numero chegaria a 1,61 milhdes de novos processos.

Para determinagcdo do numero de juizes necessarios ao esforgo processual em
questao, foi necessaria a determinacdo de um indice de produtividade esperada média do
magistrado. Para isso, adotou-se como base de informagcdo a meta de processos
orcamentarios a serem julgados pela Justica Federal de Primeiro Grau no ano de 2014,
identificada na sequéncia 93 do Volume Il do PLOA 2014, o que equivale a 2.437.206
processos.

Considerando-se o numero de cargos de juizes existentes em dezembro de 2012,
1.856 segundo o Conselho de Justica Federal (CNJ), tem-se uma média esperada de
1.310 processos julgados por cada Juiz durante o periodo de um ano, ou cerca de cinco
processos por dia, para um ano com 252 dias trabalhados.

Nesse caso, para o cenario otimista de 380 mil novos processos por ano, seriam
necessarios 290 juizes dedicados exclusivamente a esse tipo de processo, enquanto no
cenario pessimista seriam necessarios 1.229 juizes em dedicagao exclusiva.

Apenas para ilustragao, segundo o CNJ, em dezembro de 2012 havia 1.410 juizes
federais atuando no primeiro grau. Ou seja, em um cenario otimista, para que todos os

processos fossem julgados no mesmo ano, seria necessaria a dedicagcao exclusiva de
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20,56% da forga de trabalho dos juizes federais de primeiro grau, enquanto no cenario
pessimista seria necessario 87,16% do total de magistrados do primeiro grau federal
dedicados exclusivamente para o julgamento desse tipo de processo.

Com relagdo ao custo financeiro, considerando-se apenas o gasto com juizes,
supondo-se o salario mais baixo da carreira, o de Juiz Federal Substituto, R$ 22.854,46, e
gue o custo com provisdo para férias, 13°, auxilio alimentacédo e subsidio ao sistema de
aposentaria seja de cerca de 68% do salario base, tem-se um custo anual estimado por
juiz de R$ 406.745,91.

Portanto, o gasto com juizes, provavelmente subestimado, é de 133,61 milhdes de
reais no cenario otimista e de 566,25 milhdes de reais no cenario pessimista.

3.4.Custos Individuais (Nao Monetarios)

Com relagéo aos custos associados aos individuos e as vitimas de fraudes de
identificacdo, a literatura especializada associa diversos tipos diferentes de custos que se
adicionam aos gastos monetarios usuais.

-Custos humanos: estdo associados ao esforco necessario a superagao dos problemas
criados pela fraude. Incluem-se nesses custos a sensagao de violéncia e invasido, assim
como os eventuais constrangimentos sofridos pela agdo dos credores.

-Custos de oportunidade: associados ao tempo perdido com a burocracia e as acdes
necessarias a recuperacao de sua identificagao civil. Incluem também, durante o processo
de solugao do problema, as dificuldades para se obter crédito, ou mesmo se conseguir um
emprego.

Questdes adicionais relevantes para o individuo sao:

i) dificuldades para se comunicar o problema, sendo necessaria a busca de auxilio ju-
ridico, registro policial e a notificagdo a 6rgéos privados de registro de crédito;

ii) perda de tempo;

iii) comprometimento do histérico de crédito, rejeicao de pedidos de empreéstimos, cor-
te na prestacdo de servigos como telefonia, ser alvo de processos ou investiga-

¢bes criminais;
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iv) processo de angustia e humilhagdo quando se descobre a fraude, que em regra
ocorre quando se busca crédito, emprego ou algum tipo de servico (BANNER
ET AL, 2000);

V) outros custos pessoais.

4. CUSTOS ECONOMICOS DAS DIFICULDADES DE IDENTIFICAGAO

Em uma economia moderna, as transacdes econdmicas sao dependentes de um
processo eficiente de identificacdo, oriundas da individualizagdo tanto da propriedade
quanto de determinados direitos, por exemplo, o de receber certo beneficio do governo.

Especificamente com relacdo as transacbes de mercado, muitas operagoes
dependem da efetiva identificacdo das partes para que haja um negdcio, por exemplo, a
concessédo de crédito ou a venda de algum bem, na qual haja obrigacdo legal de
identificacdo do proprietario.

Nesse sentido, limitagbes e falhas no processo de identificagdo restringem as
interagdes no mercado e pleno exercicio de diversos direitos. Diferentemente da segéo
anterior, esta tem como objetivo estudar os impactos econémicos das transacgdes
econdmicas, as quais deixam de acontecer em virtude de problemas de identificacao.

Em regra, o processo de identificacdo para transagdes econdmicas elementares
(comprar comida em dinheiro, por exemplo) é simples e direto, sem que haja a
necessidade de combinacgao de diversos documentos para a comprovagao da identidade.
Porém, quando as transagdes econbmicas crescem em complexidade, a identificacao
inequivoca passa a ser fundamental para que haja a transacgao, por exemplo, no caso de
concessao de crédito.

Os maiores prejudicados por limitagdes geradas por um processo de identificagdo
ineficaz, em regra, sdo exatamente os mais pobres, os quais tém seu acesso ao crédito e
outras modalidades de transagdes a prazo restringido. Tal restrigao tem impacto direto nos
niveis de bem-estar dessas populagdes, assim como nas oportunidades econémicas
disponiveis aos afetados.

Como situacéao ilustrativa, pode-se utilizar o caso de um pequeno empreendedor
residente em bairro carente. Caso esse senhor busque formas de financiamento para
ampliar seu negdcio, enfrentara como primeiro desafio a formalizagdo de sua empresa,

seguida da abertura de uma conta corrente e do pedido de crédito. Caso haja duvida
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sobre a real identidade do empreendedor, o processo de formalizagdo da empresa, a
abertura da conta corrente e a concessdo do crédito serdo extintos ainda em sua fase
inicial, trazendo severas perdas tanto para o invido, quanto para a sociedade como um
todo.

De Soto (2010) explorou como a restricdo do acesso ao crédito afeta
negativamente o crescimento econdmico em nagdes em desenvolvimento. Em sua
argumentacdo, o autor defende que a regularizagdo da propriedade fundiaria em locais
carentes teria como consequéncia um aumento do acesso ao crédito e, por consequéncia,
nos niveis de bem-estar e nas possibilidades de desenvolvimento econémico dessas
comunidades, tal como acontece na india quando as cooperativas de microcrédito
reduziram essas restrigdes (YUNUS, 2000).

Em relacdo a coeréncia econbémica das ideias propostas por Yunus (2000) e
DeSoto (2010), elas negligenciam, ao menos em parte, o processo de concessédo de
crédito em estruturas de mercado como a brasileira.

Especificamente para a india, o processo de andlise e de concessdo de crédito
desenvolvido por Yunus facilitou, sobremaneira, a identificagdo do tomador do empréstimo
e o vinculo deste individuo com as obrigacdes futuras de pagamento, elemento primordial
do acesso ao credito.

Na concepgao de Soto (2010), a regularizacdo da propriedade permitiria a
concessao de contra garantia fisica para o empréstimo. De fato, diversas linhas oficiais de
financiamento demandam que o imovel esteja regularizado. Porém, no Brasil, em sua
maioria, o controle de acesso ao crédito esta mais focado na identificacdo efetiva do
individuo e na vinculagdo do empréstimo com a obrigagdo futura de devolugdo, do que
com a regularidade fundiaria do imével onde reside o tomador.

O caso mais emblematico dessa relagdo pode ser visto na capital da Republica.
Em Brasilia, parte consideravel da populacéo reside em areas irregulares, sem que haja
problema algum na concessé&o de crédito para os localizados em regides irregulares, mas
bem localizadas.

Obviamente, pode haver, frente as colocagbes do paragrafo anterior, as
argumentacdes de que as pessoas mais ricas podem disponibilizar outras garantias ao
credor que n&o seu proprio imével. Como contraposicdo a esse argumento, restaria a

pergunta “para quais linhas de crédito serve um imovel? ”, sendo esta uma questao-chave
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para debater se o relevante é a identificagdo efetiva do tomador ou a garantia imobiliaria.

De fato, ha poucas operacgdes disponiveis no mercado financeiro para pessoas
comuns, nas quais o imovel possa figurar ativamente como colateral, sendo esse
contrato, em caso de execug¢ao, observado em sua plenitude pelo Poder Judiciario.

Ao se contrapor o conjunto de documentos exigidos para a concessao de crédito e
abertura de conta corrente, fica evidente que o enderegamento é, ao menos para o
Crédito Direto ao Consumidor (CDC), apenas elemento adicional do processo de
identificacdo. Nesse sentido, o tempo de residéncia do individuo no local é mais
importante do que a situagdo fundiaria do mesmo.

Ou seja, ao se observar a documentagé&o necessaria para o acesso a maioria das
linhas de crédito disponiveis no pais, percebe-se que sdo apenas duas as questdes-
chave para o acesso aos recursos: a comprovagdo de capacidade financeira de
pagamento; e, a identificacdo precisa do tomador do empréstimo, sendo a incapacidade
em se cumprir um desses requisitos o elemento fundamental para a restricdo de acesso
ao crédito.

Essa conexdo légica mantém adequada até mesmo quando o debate deixa a
esfera da economia privada e evolui para as relagdes dos individuos com as politicas de
seguridade social promovidas pelo governo.

Problemas de identificagdo ndo soé limitam o acesso da populagdo carente a esses
programas, como afetam o efetivo direcionamento dos recursos aos reais necessitados.
Em que pese o louvavel esforgo feito pelos 6rgéos de controle e auditoria (tanto interna
quanto externa), os dramas individuais oriundos de bloqueios, ou mesmo a demora em se
entrar em determinados sistemas oriundos de processos falhos de identificacdo nao
podem ser negligenciados.

Somando-se ao fator de restricdo ao crédito, ha o aumento nos custos associados
ao funcionamento efetivo do sistema de trocas, chamado custos de transacéo. Boa parte
das analises para a concessao de vendas a prazo, ou mesmo para operagcdées com meios
eletrdbnicos de pagamentos, esta direcionado para identificar se o contratante é
efetivamente quem diz ser. Tais custos elevam os gastos associados a efetivagado das
operacdes, o que tem como efeito a producdo de um fendmeno chamado de “peso
morto”, representado pelas transacdes que deixam de ocorrer em virtude do aumento dos

custos.
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Como extensdo as colocagdes teodricas feitas nesse tdpico, esta sendo

desenvolvido um modelo macroeconémico com objetivo de permitir a estimativa desses

custos adicionais.
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5. CONCLUSAO

O presente relatério teve como objetivo estimar parte dos impactos gerados por um
processo de identificacdo ineficaz. Considerando a necessidade de aperfeicoamento dos
valores encontrados, assim como do desenvolvimento de medias adicionais, acredita-se
que o objetivo de se obter informagdes que permitam uma visao inicial da situagao foi
alcancado.

Com relagao as estimativas iniciais sobre o Valor Monetario dos Custos Evitaveis
(VMCE), adotou-se sempre uma abordagem cautelosa com relacdo as estimativas,
buscando-se a obtencdo de resultados conservadores. Com isso, estima-se que, em
2012, o VMCE esteve entre 5,826 bilhdes e 11,535 bilhdes de reais.

Desse valor, os custos evitaveis associados ao governo estariam entre 1,425
bilhdes e 366,61 milhdes e de reais. E Util destacar que esses sdo valores subestimados,
pois incluem apenas uma pequena parcela dos valores envolvidos, que ainda sim foram
sempre calculados de forma conservadora.

Com relagédo aos custos macroeconémicos das falhas de identificagdo, entende-se
que ha argumentos de que falhas no processo de identificacdo acarretam duas
consequéncias negativas: restricdes no acesso ao credito; e, elevagdo nos custos de
transacdo. Argumenta-se, ainda, que sao exatamente os mais pobres os maiores
prejudicados por falhas no processo de identificagdo, o que termina por limitar sua propria
capacidade de melhoria de situagcdo socioeconémica.

Deve-se adicionar aos elementos econdmicos do debate, as questdes humanas
mais fundamentais levantadas pela ONU (UNODOC, 2010 e 2011), as quais vinculam os
crimes de identidade as graves violagdes de direitos humanos elementares, assim como
as bases de estruturas criminosas que tém importante participacdo em alguns dos mais
devastadores problemas criminais enfrentados pela sociedade moderna, tais como o
terrorismo, o trafico de pessoas, de armas e de drogas.

Portanto, considerando que a discussdo econdmica € fundamental para se
encontrar mecanismos de financiamento para sistemas mais eficazes de identificacédo
individual, a questdo humana deve ser percebida como elemento central de todo e
qualquer debate, visto ser linha mestre da acédo de todo estado democratico.

O presente relatorio apresenta apenas parte dos estudos que tém sido realizados e
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resume as principais informagdes encontradas até o momento. Novas versdes desse

estudo serdo apresentadas durante toda a evolugao do projeto.
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